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Predmluva

Co najdeme v téchto skriptech

Rychly ndhled: Tato skripta jsou urc¢ena pro studenty informatickych predmétii na Slezské
univerzité v Opavé. Obsahuji latku vyu¢ovanou na prednéskach predmétu Pocitacovd sit a Internet,
ve kterém se zabyvame (jak nézev napovida) pocitacovymi sitémi. Tato skripta obsahuji pfevazné
teorii (jak funguji zafizeni ptipojené k siti, jakym zpisobem je utvarena komunikace apod.), jejich
doplnénim jsou skripta pro cvi¢eni z téhoz pfedmétu (dostupna na stejném miste).

Budeme se zabyvat predeviim lokalnimi sitémi (Ethernet, Wi-fi) a navazujicimi mechanismy az
po sitové sluzby jako je naptiklad DNS. Poslednim probiranym tématem je problematika bezped-

nosti, kde se seznamime s principem VPN, sitovymi analyzatory a procesem filtrovani ve firewallu.

Nékteré oblasti jsou ,navic* (jsou oznaceny ikonami fialové barvy), ty nejsou probirany a ani
se neobjevi na zkouSce — jejich tkolem je motivovat k dalsimu samostatnému studiu ¢i pokusim
nebo poméhat v budoucnu pii ziskédvani dalsich informaci. Pokud je fialova ikona pied nazvem

kapitoly (sekce), plati pro vSe, co se v dané kapitole ¢i sekci nachézi.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
. Rychly ndhled (skript, kapitoly), ve kterém se dozvime, o ¢em to bude.
. Klicovd slova kapitoly.
° |£| Clile studia pro kapitolu nam feknou, co nového se v dané kapitole naucime.
° Nové pojmy, znaceni apod. jsou znaceny modrym symbolem, ktery vidime zde vlevo.

. Konkrétni postupy a nastroje, zptisoby feSeni riznych situaci, do kterych se muze spravce

pocitacového vybaveni dostat, atd. jsou znaceny také modrou ikonou.

° Nékteré casti textu jsou oznacCeny fialovou ikonou, coz znamena, ze jde o nepovinné

useky, které nejsou probirany (vétsinou; studenti si je mohou podle zajmu vyzadat nebo sami
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prostudovat). Jejich ucelem je dobrovolné rozsifeni znalosti studenti o pokrocila témata, na

ktera obvykle pfi vyuce nezbyva moc ¢asu.

° Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dalsi informace o tématu.
Nejcastéji u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich

autofi vénuji podrobnéji.
° Cervend je ikona pro upozornéni a poznamky.

Pokud je mnozstvi textu patiiciho k uréité ikoné vétsi, je cely blok ohrani¢en prostfedim

s ikonami na zac¢atku i konci, napriklad pro definovani nového pojmu:

Definice

V takovém prostiedi definujeme pojem ¢ vysvétlujeme sice relativné znamy, ale komplexni pojem

s vice vyznamy Ci vlastnostmi.

Podobné mtze vypadat prostiedi pro delsi postup nebo delsi poznamku ¢i vice odkazti na dalsi

informace. Mohou byt pouZzita také jin& prostiedi:

Priklad

Takto vypada prostiedi s prikladem, obvykle néjakého postupu. Piiklady jsou obvykle komento-
vany, aby byl jasny postup jejich feSeni.
A

(= .
Poznamka:

Poznamky zabirajici vice fadkt jsou uzavieny v tomto prostiedi. Zde upozoriiujeme na rtzné

zajimavosti nebo zduraziujeme dulezité fakty.
=



Obsah

Predmluva

1 Uvod do poéitatovych siti

1.1

1.2
1.3

1.4

1.5

2.1
2.2

2.3

Jak funguje pocitacova sit . . . . . . .. L L
1.1.1  Sitové sluzby a sitové technologie . . . . . . . .. .. ... ... ... ...,
1.1.2  Co se nachazi v pocitacové siti . . . . . . . . .. ... ... ... ..
1.1.3 Prenosdat . . . . . . . . .
1.1.4 Topologie . . . . . . . . e
Sitovy hardware . . . . . . . . . L
Co a jak prendsime po poditac¢ové siti. . . . . . . . . . . . ... ...
1.3.1 Data ainformace . . . . . . . . .. ...
1.3.2  Protokoly: jak se elektronic¢ti cizinci navzajem domluvi . . . . . . . . .. ..
1.3.3 Vlastnosti protokolit . . . . . . . .. ..
Standardizace a modely poéitacovych siti . . . . . . . .. ... ...
1.4.1 Standardiza¢ni instituce pro pocitacové sité . . . . . . . . ... ... L.
1.4.2  Referen¢ni model ISO/OST . . . . . .. ... ... ...
1.4.3 Spolupréce protokoldi . . . . . . . .. .o
1.4.4  Protokolové zasobniky . . . . . . ...
1.4.5 Model TCP/IP . . . . . . .
Charakteristiky prenosu a pfenosovych cest . . . . . . . . .. ... ... .. .. ..
1.5.1 Pfenosovy signdl . . . . . . . ..
1.5.2  Pfenos v zékladnim a pfeloZzeném pasmu . . . . . . . . . ... ... ... ..
1.5.3 Multiplex . . . . . . .

Lokalni sité — Ethernet

Cojeto Ethernet . . . . . . . . ..
Komunikace v Ethernetu . . . . . . . . . . . . . ... ... .
221 Typyzalizeni vsiti . . . . . . . . . .
2.2.2 Propojenfuzlu vsiti . . .. ... ...
2.2.3 Pristupovametoda . . . . .. ..o
Ethernet na linkové vrstvé . . . . . . . . . . ..
2.3.1 Adresymavrstve L2 . . . . . ..o
2.3.2 Podvrstvy L2 . . . . .o

iii

O© O N =

11
11
12
13
14
15
18
22
25
26
29
29
30
33



vi

2.3.3 EtherType. . . . . . . o
2.3.4 Format ethernetového ramce . . . . . . . .. .. L L Lo
2.3.5 Kolizni a v8esmérova doména . . . . . . ... L0
2.4 FEthernet na fyzické vrstvé . . . . . ..o
2.4.1 Kabely . . . . . . .
2.4.2 Kiizeni a krimpovani . . . . . . . ... L
2.4.3 Parametry . . . . ...
2.5 Pribéh pfenosu . . . . . . . ..
2.5.1 Pfenos v poloviénim duplexu . . . . . . . . ... L
2.5.2 Pfenos v plném duplexu . . . . . . ..o oo
2.6 Technologie souvisejici s Ethernetem . . . . . . . .. ... ... ... ...
2.6.1 Autonegociace . . . . . ...
2.6.2 Napajeni pres Ethernet . . . . . . . . . . ... o
2.6.3 Strukturovana kabelaz . . . . . . ... oo o

Dalsi témata k lokadlnim sitim

3.1 VLAN . . e
3.1.1 VLAN na jednom switchi . . . .. ... ... ... .. ... ... ......
3.1.2  VLAN réamce na cesté pfes trunk . . . . . . .. ... ... ... ...
3.1.3 Komunikace mezi riznymi VLAN sitémi . . . . . ... .. ... ... .. ..

3.2 Switche asmycky . . . . . ..
3.2.1 Protokol STP . . . . . . . . . e
3.2.2 Konvergence sité switchti. . . . . . . . ... o L o
3.2.3 Protokol STP a jeho varianty . . . . . .. .. .. .. ... ... ... ...

3.3 Prehled rodiny standarda IEEE 802 . . . . . . ... ... .. ... ... ... ...

Sitova a transportni vrstva

4.1 Sitova vrstva a logické adresy . . . . . . . ...
4.2 Protokol IPv4 . . . . . . .o
421 Adresy IPv4 . . . . . o
4.2.2 Specidlni adresy podle IPv4 . . . . . .. . ...
423 IPvdpakety . . . . . . .
4.2.4 Pole TTL a zivotnost paketu . . . . . ... ... ... ... .. .......
4.2.5 MTU a fragmentace IPv4 paketu . . . . . .. ... ... ... ... .....
4.3 Protokol IPv6 . . . . . . . . .
4.3.1 Adresy IPv6 . . . . . . oL
4.3.2 Specidlnf adresy podle IPv6 . . . . . . .. ... oo
4.3.3 IPv6pakety . . . . . . ..
4.4 Protokol ICMP a zpravy . . . . . . . . . .
4.4.1 Ucel protokolu ICMP . . . . . . . .
4.42 ICMP verze 6 . . . . . . . . . e
4.4.3 Testovani dosazitelnosti . . . . . . . ... oL
4.5 Komunikace typu klient-server . . . . . . . ... oo
4.6 Transportni vrstva . . . . . . . .

4.6.1 Cisla Portl . . .o

42
43
47
48
48
50
52
95
95
o8
59
99
29
60

62
62
63
64
67
68
69
71
73
73



vii

4.6.2 Protokoly transportni vrstvy . . . . .. .. oo
4.6.3 Protokol TCP . . . . . . . . . e
4.6.4 Prabéh TCP spojeni . . . . . . . .. ..
4.6.5 Protokol UDP . . . . . . . . . e

5 Aplika¢ni protokoly

5.1

5.2

5.3

5.4

5.5
5.6
5.7

5.8
5.9

DNS aneb preklad adres . . . . . . . ..
5.1.1 Domény a jmenné adresy . . . . . . . . ...
5.1.2 Zoény a DNS servery . . . . . . . . .
5.1.3 Tabulka hostiteld . . . . . . . . .. ..
5.1.4 Protokol DNS a DNS paket . . . . . ... .. .. ... ... ... .....
5.1.5 Databdze WHOIS . . . . . . . . . ..
Sluzba WWW a protokol HT'TP . . . . .. ... .. ... ... .. .. .. ....
5.2.1 Adresace . . . . . ...
5.22 HTTP zpravy . . . . . . . o o o
5.2.3 Komunikace podle HTTP . . . . . . ... .. ... ... ... ...
5.2.4 Informacni kody HTTP . . . . . . . . ...
Sluzby elektronické poSty . . . . . . ..
5.3.1 Infrastruktura . . . . . . . ..o
5.3.2 Protokoly . . . . . ..
5.3.3 Komunikace a nastaveni . . . . . ... ... o oL
534 MIME . . . . . e
Souborové sluzby . . . . .. Lo
5.4.1 Protokol FTP . . . . . . . . .
5.4.2 Sdilenf prostiedka v lokalnf siti . . . . . . .. ... Lo
Pridélovani IP adres a protokol DHCP . . . . . . .. .. ... ... ... .. ....
Dalsi typy serverti . . . . . . ..
Vzdélena konfigurace . . . . . . ... oL L
571 Telnet . . . . . . .
B.7.2 SSH . . . o
Sprava sit€ . . . . . . L
Prehled protokoli a portt . . . . . . . . ...

6 Sitové adresy a smérovani

6.1
6.2

6.3

6.4

Adresy v ramcich a paketech . . . . . . ... .
Objevovani sousedti . . . . . . . . ...
6.2.1 Tabulky sousedil . . . . . . . . . .. L
6.2.2 Koprotokolim . . . . . . . ...
Adresni rozsah IPv4 . . . . . .. .
6.3.1  THAY .« o o o oo
6.3.2 Podsifovani . . . . . . ...
6.3.3 VLSM . . . . . e
6.3.4 CIDR . . . . . . e
Jak ziskat IP adresu . . . . . . . ...
6.4.1 Jak ziskat IPv4d adresu . . . . . . . .. oL oo

98
99
101
104

106
106
106
108
110
110
112
112
112
113
114
116
117
117
118
119
120
120
120
122
122
124
125
125
127
128
128



viii

6.4.2 Jak ziskat IPv6 adresu . . . . . . ... oL oo
6.5 NAT asoukromé adresy . . . . . . . . . . . .
6.6 Smerovani . . . . . . L.
6.6.1 Jak smérujeme . . . . ...
6.6.2 Smérovani algoritmem vektoru vzdalenosti . . . . . . . ... ... ...
6.6.3 Smérovani algoritmem stavu spoje . . . . .. .. Lo
6.6.4 Protokol BGP . . . . . .. . ... ..
7 Bezdratové sité
7.1 Bezdratové technologie . . . . . . . . . ..
7.2 Wi oo
7.2.1 Access point . . . . . . ..
722 Wifinavrstve L2 . . . . . ..
7.2.3 Pristupova metoda . . . . . . . . ...
7.2.4 Fyzickd vrstva . . . . .. oo
7.2.5 Signal a antény . . . . . ... L
7.3 Zabezpeleni bezdratové komunikace . . . . ... ...
7.3.1 AAA L
7.3.2 WPS . o e
7.3.3 Jak tedy zabezpecit bezdratovousit . . . ... ..o
8 Rozlehlé sité a pristupové sité
81 WANSItE . . . . o
8.1.1 Struktura WAN siti . . . . . . . . . .
8.1.2 Protokoly vrstvy L2 pro WAN sité . . . . . . .. ... ... .. ... ..
8.2 Nejznamé&jsi WAN sité . . . . . . . . . oo
8.2.1 Frame Relay . . . . . . . . .
8.2.2 ATM . . . . e
8.2.3 MPLS . . . .
8.3 Telekomunika¢ni sité . . . . . . . . ..o
8.4 Pristupové sit€ . . . . ..
8.4.1 ADSL . . . . .
8.4.2 VDSL . . .
9 Bezpec¢nost
9.1 Bezpecnost vsitich . . . . . . . ..
9.1.1 Typy atokt . . . . . . ..
9.1.2 Zabezpeceni na jednotlivych vrstvach ISO/OST . . . . ... ... ... ...
9.2 VPN . o
9.3 Sitovy analyzator . . . . . . . ...
9.4 Firewall . . . . . . oL
9.4.1 Princip firewallu . . . . . . ...
9.4.2 Typy filtrovani . . . . . . ..

Seznam doporucené literatury

139
141
144
144
145
146
147

148
148
149
150
151
152
153
158
160
160
163
164

165
165
165
166
167
167
168
169
171
172
173
175

176
176
176
179
180
183
184
184
185

189



Kapitola

Uvod do poéitacovych siti

Rychly ndhled: V této kapitole si osvétlime zédkladni pojmy tykajici se pocitacovych siti,
v dalsich kapitolach pak jiz budeme na téchto pojmech stavét. Sezndmime se s pojmy, kterymi
je popisovan pfenos dat, s topologiemi, sitovym hardwarem, uvedeme si znaceni (napiiklad pro
jednotlivé sitové prvky), které bude dale pouzivano.

Dulezitou casti této kapitoly je sekce o sitovych standardech — celou dobu se budeme bavit o
komunikaci, a pro komunikaci je standardizace nepostradatelna: obé komunikujici strany potfebuji
mit implementovany tytéz standardy, aby se mohly navzajem ,,domluvit®.

Posledni sekce této kapitoly je vénovana fyzikalnim parametrim pienosovych cest. Sezndmime

se se zaklady préce se signdlem, principem modulace a multiplexovani.

Klicovd slova: Sitovy prvek, spoj, kanal, okruh, ISP, PAN, LAN, MAN, WAN, duplex, sim-
plex, datagramovéa sluzba, virtualni okruh, pfenos, best effort, topologie, point-to-point spoj, pé-
tefni sit, repeater, hub, switch, bridge, router, gateway, data, informace, protokol, standard, norma,
ETSI, ITU, ISO, IEEE, IEC, IETF, TANA, ANSI, TIA, EIA, protokolova datova jednotka (PDU),
referen¢éni model ISO/OSI, protokolova sada, protokolovy zasobnik, TCP/IP, pfenosovy signél,

nosny signal, frekvence, vinova délka, amplituda, faze, baseband, broadband, modulace, multiplex

Izl Cile studia: Po prostudovéani této kapitoly ziskate pfehled v zdkladnich pojmech z oblasti po-
¢itacovych siti a budete pfipraveni nastudovat témata probirana v nasledujicich kapitolédch. Naucite
se orientovat ve vrstvach referen¢niho modelu ISO/OSI a sitového modelu TCP /IP. Porozumite v

zékladu zpisobu prenosu signalu.

1.1 Jak funguje pocéitacova sit
1.1.1 Sitové sluzby a sitové technologie

Zatimco sluzba nam fika, co je poskytovano, technologie nam fika, jakym zptsobem to funguje.
Tabulka 1.1 ukazuje vztah mezi nékterymi zndmymi sitovymi sluzbami a k nim piislusejicimi

technologiemi.
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Sluzba Technologie

pristup k internetu | xDSL, WiMAX, GPRS, EDGE, LTE,. ..
internetova telefonie | VolP, VoLTE,. ..

e-mail SMTP, POP3, IMAP,. ..
WWW HTTP, HTTPS,...
prenos souborti FTP, SFTP,...
vzdélena sprava rlogin, telnet, SSH,. ..

Tabulka 1.1: Sitové sluzby a sitové technologie

(= .
Poznamka:

Pfedchiidcem Internetu coby nejvétsiho zprostiedkovatele sitovych sluzeb byl ARPANET (Advan-
ced Research Projects Agency Network) spustény roku 1969. Byl to projekt amerického minis-
terstva obrany, experimentalni sit financovana agenturou DARPA (Defense Advanced Research
Projects Agency). Pavodné §lo o sesitovani vykonnych pocitaci, ke kterym se dalo pfistupovat
vzdélené. Z evropskych stati se k ARPANETu jako prvni pfipojilo Norsko (r. 1973). Provoz AR~
PANETu byl ukon¢en roku 1990, kdy jiz plné fungoval jeho potomek — Internet.

1.1.2 Co se nachazi v pocitacové siti

Dale budeme pouzivat pojem pocitacova sit, ale to je nepresné, ve skuteCnosti zde ani zdaleka
neptjde pouze o pocitade (nicméné ten pojem je pomérné vzity).

Intuitivné urcité chapeme, ze v pocitacové siti jde o propojeni uréitych zafizeni tak, aby tato
zafizeni spolu mohla komunikovat. Jaka zafizeni to vlastné chceme propojovat? Uréité pocitac,
notebook, tablet, smartphone, server, pfipadné chytrou televizi ¢i jiné ,,chytré zafizeni“ — dnes uz
je chytré kdeco, dokonce existuji i kuchynské spotiebice, které mohou byt zapojeny do pocitacové
sité. Tyto typy uzli (na za¢atku nebo konci komunika¢ni cesty) souhrnné nazyvame klientskd
zatizeni. Dale do pocéitacové sité patii sitové prvky, pres které komunikace probihé:

e aktivnd sitové prvky — aktivné ovliviiuji komunikaci: sméruji, zesiluji signal apod.,

e pasivni sitové prvky — pouze ,pasivné prenesou‘ data, napiiklad kabelaz.

Definice (Pocitacova sit)

Pocitacova sit je soustava wuzli (node) vzajemné propojenych prenosovymi cestami (transmission

V definici vidime dva dilezité pojmy — uzel a prenosové cesta. Pojem uzlu jsme si uz v zakladu

path). Uzel v pocitacové siti je bud klientské zafizeni nebo aktivni sitovy prvek.

osvétlili, ale co je to pfenosové cesta? Muze jit o jedno konkrétni prenosové médium, tfeba néktery
pasivni sitovy prvek, tfeba metalicky kabel, nebo to muze byt tfeba vzduch (u Wi-fi). Nebo mize

byt pienosova cesta zkombinovana z vice rtiznych prenosovych médii.
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Definice (Spoj, pfenosovy kanal, pfenosovy okruh)
Spoj (link) je obecnym (abstraktnim) pojmem oznacujicim pouZivanou pienosovou cestu mezi
danymi uzly sité.

Prenosovy kandl (channel) je jednosmérné pienosové cesta uréend nejen uzly, které propojuje,
ale také fyzikalnimi charakteristikami — pfenosovou rychlosti, Sitkou pasma, trovni Sumu apod.

Prenosovy okruh (circuit) je obousmérna pienosova cesta, muze jit o dvojici prenosovych ka-

Pfenosové okruhy coby komunikaéni cesty pro data jsou obvykle zfizovany organizaci, ktera je

nali (pro kazdy smér jeden kanal).

pronajimé svym zékazniktim. Takovy okruh nazyvame pronajaty (leased circuit).

Definice (Poskytovatel sitové konektivity, ISP)
Poskytovatel sitové konektivity (Network Connectivity Provider) je organizace poskytujici sluzbu
pristupu do dané sité. ISP (Internet Service Provider) je organizace poskytujici pfistup do Inter-

netu (bud pfimo nebo zprostiedkovava sluzbu jiného — nadfizeného — ISP).

Pfenosové okruhy existuji v téchto variantach:
o fyzicky (pevny) okruh (physical circuit) — uréeny piimo fyzickou pfenosovou cestou, neni
preruSen zadnym meziuzlem, dnes se moc nepouzivaji (jen pro soukromé zabezpecené cesty),
o virtudlni okruh (virtual circuit) — logicky okruh vedouci pies rtizné sdilené fyzické prenosové
cesty, muze byt docCasny, pii opakovaném vytvoreni miZe vést pokazdé pres jiné fyzické
meziuzly, v jedné fyzické prenosové cesté miize vést vice virtualnich okruhii, podle doby
trvani rozlisujeme
— pewny virtudlni okruh (PVC, permanent virtual circuit) — existuje stabilné po celou dobu
pronajmu/vlastnictvi, dlouhodobé,
— prepinany virtudlni okruh (SVC, switched virtual circuit) — vytvaii se dynamicky pii
potfebé komunikace, existuje tedy jen kratkodobé.
Pevné virtualni okruhy jsou vyrazné drazsi, ale na druhou stranu obchézeji meziuzly sité (coz
znamend rychlejsi komunikaci) a jsou odolné&jsi vzhledem k tém porucham, které souviseji se sdi-
lenim okruhti. V soucasnych rozlehlych sitich se vSak vice pouzivaji prepinané virtuélni okruhy,

~ive

neni pouzivan.

(e .
Poznamka:

Drive se okruhy pfepojovaly rucné (spojovatelka v tstfedné musela dva kontakty propojit dratem),

dnes uz je tato operace dokonce i v tradicionalistickych telekomunikacich automatizované.
a=

Podle rozlehlosti rozlisujeme tyto druhy pocitacovych siti:
e PAN (Personal Area Network) — osobni sit na malém prostoru (napiiklad propojeni zafizeni
pomoci Bluetooth, IrDA, USB),
e LAN (Local Area Network) — lokalni sité, rozlehlost v desitkach az stovkach metri, obvykle
v ramci jedné budovy (napiiklad Wi-fi, Ethernet),
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e MAN (Metropolitan Area Network) — metropolitni sité v rozsahu mésta nebo bloku budov
(kilometry, desitky kilometri), slouzi k vzajemnému propojeni rtiznych LAN siti (naptiklad
WiMAX), casto jde o pFistupové sité do Internetu,

e WAN (Wide Area Network) — rozlehlé sité pokryvajici region, stat, kontinent apod., slouzi
k vzajemnému propojeni mensich siti (napiiklad riznych LAN a MAN), plni podobnou roli

jako WAN, ale na vy&3i arovni, Internet je také WAN siti.

Jako prenosové médium je mozné ve v8ech druzich pouzivat metalické kabely nebo vzduch (radiové
spoje — elektromagnetické viny), v LAN a rozlehlejSich se miizeme setkat s optickymi kabely (¢im
rozlehlejsi, tim pravdépodobnéji), infrac¢erveny pienos se pouziva v PAN sitich, v MAN sitich se
miizeme setkat s laserovymi spoji.

V tomto pfedmétu se budeme zabyvat predevsim LAN a WAN sitémi.

1.1.3 Prenos dat

V siti nejde ani tak o samotné propojeni uzli, ale predevsim o mozZnost pfenosu dat mezi témito
uzly. Propojeni (pfenosovéa cesta, spoj) je pouze prostfedkem, cilem je pFenos (transmission):
prenos probiha vzdy s vyuzitim nékterého spoje.

Rozlisujeme prenos

e simplexni (simplex) — komunikace probiha jen v jednom sméru,

e piné duplexni (full duplex) — komunikace probiha v obou smérech,

e poloduplezni (half duplex) — komunikace sice probiha v obou smérech, ale ne zaroven (uzly
se v komunikaci st¥idaji, nemohou vysilat oba najednou).

PIné duplexni spoj muze byt realizovan napiiklad dvéma nebo vice simplexnimi spoji.

Vétsinou samoziejmé chceme komunikovat obousmérné, ale nékdy to neni technicky mozné;
nékteré prenosové cesty je tfeba vyhrazovat, protoZze by pfi sdileni dochazelo ke kolizim. U bez-
dratovych feseni, kdy je prenosovou cestou vzduch, se sdileni Fesi multiplexovanim: napfiklad
pridélovanim riznych frekvenci nebo pfidélovanim ¢asu vysilani.

Pfenos dale délime podle formy prenasSenych dat na

e proudovy (stream) — prenési se souvisly proud dat, ktery neni t¥eba nijak vymezovat ani
vnitiné ¢lenit,

e paketovy (blokovy, block, packet) — data jsou pfedem rozdélena (zabalena) do bloki o urcité
velikosti, opatfena ,logistickymi* informacemi (adresy, typ obsahu, zptisob zachézeni po cesté
apod.) a takto odesilana, v cili jsou rozbalena a zkompletovana do ptivodni podoby.

Proudovy pfenos je typicky napiiklad pro pienos hlasu po telekomunika¢ni lince (po navazéani
spojeni je pfenaSen audiosignal bez jakéhokoliv déleni) nebo v oblasti hardwaru naptiklad u HDMI
(pfenos multimedialniho signalu). Paketovy pfenos je naopak typicky pro pocitacové sité, v oblasti
hardwaru u rozhrani DisplayPort.

O néco vyse je definovan pojem ,,prenosovy okruh“. Proudovy pfenos tzce souvisi s okruhy
— vzdy probiha tak, Ze je stanoven okruh, po kterém mé pienos probihat, pripadné je navizano
spojeni pfes tento okruh a data mohou zacit ,,proudit®.

U paketového prenosu se nemusime (ale mizeme) na konkrétni okruh vazat. Adresa nebo jina

identifikace cile je soucasti paketu, tedy pokud jsou data rozdélena do vice paketi, mtze kazdy
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tento paket jit jinou fyzickou cestou. Dulezité je, ze do cile vS8echny pakety dorazi, také je stanoven
postup, jak je sefadit (pakety mohou byt doruceny v jiném poradi nez jak byly odeslany).
Z vy$e uvedeného vyplyva, ze posilame bud proud dat nebo jednotlivé pakety. Na hranici
mezi dvéma proudy dat nebo dvéma pakety se provadi prepojovdni (pFepinani; odeslali jsme jeden
objekt, budeme odesilat dalsi objekt). Rozlisujeme:
e prepojovdni okruhi (circuit switching) — cely proud dat je pfenaSen po tomtéz okruhu, ktery
je tfeba predem sestavit, data vzdy dojdou ve sprdvném potradi,
e piepojovdni paketi (packet switching) — neni nutné sestavovat prenosovy okruh, pakety ob-
sahuji informace potfebné ke spradvnému nasmérovani k cili, paket jde tou cestou, ktera je

v daném okamziku povaZzovana za optimalni, v cili je nutné pakety spravné seradit.

Poznamka:

Okruhy jsou obdobou Zelezni¢ni sité — lokomotiva i s vagény jede po jedné konkrétni vyhrazené

koleji, vagény se cestou ,nemichaji“. Pfepojovani paketi je jako silniéni sit — v&tsi skupina lidi
miuze jet ve vice automobilech, pfi¢emz kazdy automobil mize jet po jiné trase (kazdy ridi¢ ma
vlastni pfedstavu o nejlepsi trase), v cili mohou byt v jiném pofadi nez v jakém vyjeli.

Zatimco telekomunikace zistavaji u ,Zzeleznice* (okruhy), pocitacové sité spoléhaji spiSe na

,silnicich® (pakety).

Piepojovani pakett jako princip se poprvé objevilo v ARPANETu roku 1964 (Paul Baran), protoze

koncept prepojovani okruht bézny v telekomunikacich byl pfi pokusech uznén za nevhodny pro
posilani dat: vyhrazeni okruhu by znemoznilo tuto cestu pouzivat komukoliv jinému a celkové
by bylo pouzivani okruhii nepruzné. OvSem samotny pojem ,paket” se pouZivi aZ od roku 1965
(Donald Davies).
Podle toho, jestli je pfed samotnym prenosem navazovano spojeni, rozliSujeme pienos

e spojovany (sluzba se spojenim, connection-oriented) — nejd¥iv je navazano spojeni, nasleduje

prenos, pak se ukonéi spojeni,

e nespojovany (connectionless) — piimo pfed samotnym pfenosem se nenavazuje spojeni.
Jaky je vztah mezi pfepinanim okruhii/paketi a spojovanou/nespojovanou sluzbou?

e Piepojovani okruhi je vzdy spojovana sluzba. Vytvoreni prenosového okruhu znamena vzdy

navazani spojeni, zruseni okruhu po pfenosu dat je ukonceni spojeni.
e Piepojovani paketid muze probihat dvéma riznymi zpusoby:
— datagramovd sluzba — nespojovany zpusob prenosu, samotny paket obsahuje plnou ad-
resu piijemce,
— wirtudlni okruhy — spojované sluzba, kdy jsou sice data rozdélena do paketi, ale pfedem
je stanovena cesta pro jejich prenos, pouzivaji se pfepinané virtualni okruhy (SVC).

P1i vyuziti virtuélnich okruhi je v paketech jen kratka smérovaci informace pro aktivni sitové prvky.
Na sitovych prvcich je pak ve specidlni tabulce zdznam o tom, kterym smérem ma byt paket s tou
konkrétni informaci poslan. TakZze plnd adresa pfijemce vlastné nemusi byt ani v paketu, ani na
mezilehlych sitovych prvcich (tam je jen lokalni informace o tom, pres které sitové rozhrani vede

k adreséatovi cesta).
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Béhem pfenosu muze dojit k poskozeni nebo ztraté prenasenych dat (napiiklad vlivem ruseni,
preslecht, slabého signalu). S tim se bézné setkavame napiiklad u Wi-fi: pfi zahlceni sité se pienos
zpomali nejen tim, ze sitové prvky mohou pii detekovani problému snizit rychlost, ale i tim, ze
poskozené pakety je tfeba poslat znovu.

Podle spolehlivosti ¢lenime prenos na

e spolehlivy (reliable) — pokud je detekovana chyba pii prenosu (poskozeny nebo chybégjici

paket), vyzada se jeho opakovani (naptiklad poskozeny paket je znovu poslan),

e nespolehlivy (unreliable) — poskozeny paket je jednoduse zahozen, chybéjici ignorovan.

Poznamka:

Pozor — nespolehliva sluzba jesté neznamend, Ze data do cile nemuseji viibec dorazit! Znamena to

jednoduse, Ze o oSetF¥eni chyb se prosté postara nékdo jiny. Sitové technologie jsou typické tim,
Ze jejich ¢innost je rozdélena do vrstev, kde kazda vrstva plni urcity tkol, a pokud jedna vrstva

poskytuje nespolehlivou sluzbu, jin& vrstva mize zajistit oSetieni chyb.
<1

Zajisténi spolehlivé sluzby (s oSetfenim chyb) je sice vyhodné z pohledu vyskytu chyb, ale na
druhou stranu je takova sluzba ¢asové naro¢na. Proto se nespolehlivy prenos pouziva vSude tam,

kde bud sem tam ztraceny paket moc nevadi nebo se chybami zabyva jina vrstva.

Definice (Princip Best Effort)

Princip Best Effort (nejlepsi snaha) esi nespolehlivost sluzby nasledovné:
e je mazimdiIni snaha paket dorucit,

e neni zarucen vysledek — kdyz neni dostatek zdroja, prenosova kapacita apod., k doruceni

Maximalni snaha znamené, Ze dokud je dostatek zdrojt, budou pakety dorucovany, ale kdyz zdroje

nedojde.

dojdou, budou pakety bez rozlisovani zahazovany, dokud se nenajdou nové zdroje. Tento princip

se zdaleka netyké jen dorucovéani paketi, ale obecné hospodafeni s omezenou mnozinou zdroja.
Podle mnozstvi adresata rozliSujeme komunikaci
e unicast — posiland data jsou urcena jen jedinému adreséatovi,

e multicast — data jsou uréena skupiné adresati (vSem patiicim do konkrétni skupiny),

broadcast (vesmérova komunikace) — data jsou urcena vSem pripojenym,

anycast — data jsou urcena jednomu (kterémukoliv) adresatovi z konkrétni skupiny.

1.1.4 Topologie

Pojem topologie obvykle souvisi s prostorem a vztahy (usporadanim) mezi objekty v prostoru.

Definice (Fyzicka a logicka topologie sité)
V pocitacovych sitich rozlisujeme fyzickou a logickou topologii:
e fyzickd topologie urcuje, jak jsou jednotlivé uzly sité navzajem propojeny,

e logické topologie urcuje, jak tyto uzly navzijem komunikuji.
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U topologie neni dulezitd délka cest, propustnost ani pouzita technologie, jde o zptsob fyzického

nebo logického propojeni uzla.

V soucasné dob€ uz pojem topologie neni az tak dilezity jako v minulosti, nicméné se s topologiemi

obcas setkdvame, proto si predstavime nékolik nejbéznéjsich.

Topologie sbérnice. Pienosova cesta je sdilend viemi

zapojenymi zafizenimi, nepotiebujeme centralni prvek. Ho- |

vofime také o segmentu, piipadné patefi (to je kabel, ke kte-

rému jsou vSechna zafizeni pfipojena). Signal vyslany nékte-

rym zafizenim se ${ff obéma smeéry, muze byt piijat kterym-

koliv jinym pfipojenym zafizenim. Obvykle je tfeba oba konce patefe ukoncit termindtorem, ktery
pohlcuje signaly, aby nedochézelo ke zpétnému Sifeni a tim ruseni dal$i komunikace. Zafizen{ jsou
k hlavnimu kabelu pfipojena pomoci T-kusi (T-spojek, ,técek®).

Vyhodou je jednoduchost a nizsi spotieba kabelu, staci co nejefektivnéji vést kabel mezi zari-
zenimi. Pokud dojde k poSkozeni kabelu, je sit rozdé€lena na dvé ¢asti, a pokud je do¢asné vyfeseno
pripadné zpétné Sifeni signalu od mista poskozeni, pak se v ramci dvou takto vzniklych segmentt
da dale komunikovat (ale ne mezi nimi).

Nevyhodou je pfilis velké zatizeni linky — vSechna zafizen{ sdileji tutéz prenosovou cestu a kazdy
vyslany signal se ${fi po celé této cesté.

V soucasné dobé se tato topologie jako fyzickd v pocitacovych sitich ani nepouziva, setkame se
s ni spiSe u kabelové televize, na ni navazaného , kabelového internetu® a u nékterych hardwarovych
rozhranich v PAN sitich (SCSI). Dfive se pouzivala u Ethernetu (na koaxialnim kabelu). Jako

logicka topologie se pouziva u starsich pomalejsich generaci Ethernetu.

E]I i Kruhova topologie. je vpodstaté obménou topologie sbérnice se spoje-

nymi konci, vlastnosti této topologie jako fyzické jsou podobné jako vlastnosti

~ ooy

sbérnice, véetné zpiisobu sifeni signalu, ale jako logickd topologie funguje tro-
chu jinak — muze byt naptiklad vyuZit princip ,,peska“ jako specidlniho paketu
povolujicitho vysilani, obihajiciho v kruhu, ¢imz je jednoznacné urceno, které
pripojené zarizeni miZe v daném okamziku vysilat.

Vyhody a nevyhody jsou podobné jako u sbérnice.
Dtive se tato topologie pouzivala u siti Token Ring (lokalni) a FDDI (WAN).

Topologie hvézda. V siti je jeden centralni prvek, k némuz
jsou pfipojeny ostatni uzly sité. Veskera komunikace probiha pies
tento centréalni prvek.

Vyhodou je, Ze pokud je poskozen spoj mezi nékterym uzlem
a centralnim prvkem, sit funguje dal (jen ten jeden uzel nemuze

komunikovat). Dalsi vyhodou je moznost oddéleni komunika¢nich

cest mezi jednotlivymi dvojicemi uzli (oddéleni zajistuje na lo-
gické arovni centralni prvek).

Nevyhodou je, ze centralni prvek je ,azkym hrdlem komunikace® (tj. jakakoliv komunikace
musi jit pfes néj, je nejvic vytézovan), dale poskozeni nebo pfetiZeni centralniho prvku znamena
kolaps celé sité. Nevyhodou je také vétsi spotieba kabelaze (ve srovnani s topologii sbérnice).

Tato (fyzickd) topologie je zékladem soucasnych lokalnich siti.
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Stromova topologie. Je to
zobecnéni topologie hvézda. Zafize-
ni jsou rozdélena do trovni a po-
¢ita se s oddélenim provozu v jed-
notlivych castech sité; to nezname-
né, ze by uzly v riznych ¢astech
nemohly spolu komunikovat, jen se
v piipadé, Ze zrovna spolu komuni-

kovat nechtéji, navzajem nerusi.

Vyhodou je usnadnéni spravy
sité a malé riziko zahlceni spoje, nevyhodou je vyssi spotieba kabelt (pfedevsim pokud se budovéani
sité provadi zivelné bez planu). Pfi vypadku nékterého z vnit¥ich uzli se jeho podstrom rozpadne.
Se stromovou topologii se dnes bézné setkavame ve stfednich a velkych lokalnich sitich, je

zékladem strukturované kabeldze. Typickym zéstupcem je Ethernet.

Topologie mesh (smiSena). Pro tuto topologii jsou typické

redundantni spoje (tj. mezi dvéma uzly muZe vést vice neZ jedna — T~
/

cesta). Uzly v siti jsou viceméné rovnocenné (jen na okrajich mohou

se ,,zbytkem svéta“). Pro tyto sité je typickd nejen redundance, ale

~eiv s

byt jiné typy uzld, které zprostfedkovavaji komunikaci vnit¥nich uzla \
/

Vyhodou je vysokd odolnost proti vypadku, nevyhodou vysoka
spotieba kabelaze.
Tento typ topologie je typicky pro sou¢asné WAN sité (MPLS apod.). V nich je tfeba zajistit

spolehlivost cest, pficemz provoz je v pruméru velky a proménlivy, tedy redundance je nezbytné.

Point-to-point spoj. Jednoduché propojeni dvou zafizeni. Jako fy-

L

-

!
L}

zickd topologie je pouzitelnd v piipadé, Ze opravdu potiebujeme propojit
pouze dvé zafizeni, ale jako logicka topologie je v sou¢asné dobé hodné pou-

|

I

&=

>
-

!

zivana — pokud napiiklad u fyzické topologie hvézda pouzijeme jako centralni
prvek takové zafizeni, které dokize na logické trovni oddélit komunikaci s jednotlivymi pfipoje-
nymi zafizenimi, pak je logickou topologii mnoZina point-to-point spoju (kazdé koncové zafizeni
,vidi* jen centralni prvek).

Patefni vedeni (backbone). Pater je ¢ast sité propojujici jeji jednotlivé ¢asti. Predpoklada
se, ze pfimo na patef jsou napojeny aktivni prvky sité schopné oddélovat provoz (poznaji jestli
maji doty¢ény paket poslat do ,své“ sité nebo pry¢ na pater). U vétsich siti je patef vicetroviiova
(jednotlivé arovné — tier — jsou hierarchicky usporadany). S patefi jsme se ve skutec¢nosti setkali

u stromové topologie.

(= .
Poznamka:

Také Internet ma svou pater. Ze zacatku ji tvoril jeji pfedchiidce ARPANET, v druhé fazi se pateri

stalo nékolik sit{ komerc¢nich ISP. Dnes je struktura Internetu postavena na t¥ech tirovnich:

e Tier 1 (Backbone Providers) — ISP organizace vétsinou nadnarodniho dosahu, které vlastni

nejdulezitéjsi ¢asti internetové patere a maji pod kontrolou smérovani provozu na této pateri,
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e Tier 2 (National Providers) — ISP narodniho dosahu, ktefi provozuji svou narodni ¢ast patere
Internetu, plati nékterému ISP z Tier 1 za pristup na hlavni patef a provozuji piistupové
body na tuto patet (POP — Point of Presence),

e Tier 3 (Local Providers) — v ramci zemé je (mélo by byt) vice téchto ISP, ktef{ si navzajem
konkuruji, nakupuji konektivitu od svého nédrodniho poskytovatele z Tier 2 a nabizeji sluzby
(pristup k Internetu) koncovym zakaznikim (firmam, béZnym uzivatelim, statnim institucim

apod.). Pro své zakazniky provozuji pfistupovou sit, coZ je tieti tiroven patetre Internetu,

Dalsi informace:

http://www.slideshare.net/abdurrehmanabdurrehman391 /iap-03-isp-hierarchy-types-of-delays

1.2 Sitovy hardware

Kazdé zafizeni pripojené do sité musi mit nejméné jedno sitové rozhrani, tedy komponentu,
pres kterou dokaze komunikovat se siti (pfijimat pakety nebo je odesilat). U bézného pocitace,
notebooku apod. jde jednoduse o sitovou kartu.

Sitové rozhrani muze byt integrovano na zékladni desce zafizeni (v posledni dobé to je pomérné
béZné, zejména pro maléd zafizeni) nebo to mize byt dedikovana karta (pro zasunuti do slotu PCI

nebo PCle) nebo externi (pfipojujeme vétsinou pies USB).

Sitovd karta (NIC, Network Interface Card) je rozsifujici karta poskytujici sitové rozhrani.

Obréazek 1.1: Sitové karty — dvé pro Etnernet, dvé pro Wi-fi (Zdroj: Heureka.cz)

Na obrazku 1.1 jsou ¢tyfi ruzné sitové karty pro zapojeni bé&Zného pocitace do lokalni sité.
Prvni karta je dedikovana do slotu PCle a umoznuje komunikovat pres sit Ethernet, druha je
externi pro USB a také je pro sit Ethernet. Zbyvajici dvé sitové karty umoziuji komunikovat pies
bezdratovou sit Wi-fi, a také je jedna dedikovana do PCle a druh4 externi do USB.

Prvni dvé karty na obrazku 1.1 maji fyzicky port, do kterého zasouvame konektor kabelu,
protoze Ethernet je sit vyuzivajici kabely. Dalsi dvé karty zadny fyzicky port nemaji, protoze Wi-fi
je bezdratova sit, tedy nepotfebujeme zadné kabely pripojovat. Pokud je sitova karta integro-
vana a potiebuje fyzické porty, najdeme je v piipadé klasického pocitace na back panelu (vzadu),

u notebookt taky vzadu nebo na boku.


http://www.slideshare.net/abdurrehmanabdurrehman391/iap-03-isp-hierarchy-types-of-delays
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Servery maji podobné sitové karty, jen obvykle s vice nez jednim portem (bud zalozni spoj,
nebo paralelni komunikace nebo pro rozsifeni komunika¢niho pasma), taky se u nich mizeme setkat
i s jinymi plugy/rozhranimi nez u béZnych pocitac¢i (napiiklad Fibre Channel).

Aktivni sitové prvky, tedy na takova zafizeni, ktera nejsou koncova (komunikace jde pfes né,
nikoliv pouze od nich nebo jen k nim), samoziejmé taky potiebuji sitova rozhrani. Obvykle jich
v8ak mivaji mnohem vic nez béZné pocitace nebo servery, protoze pracuji jako zprostiredkovatelé
komunikace, mezilehla zafizeni propojujici jednotky, desitky,... jinych zafizeni. ProtoZze prace se
siti je hlavni naplni jejich ¢innosti, jsou jejich sitova rozhrani typicky integrované.

Existuji rizné aktivni sitové prvky, které se 1isi uz svymi zakladnimi vlastnostmi. Na obrazcich
v sekci s topologiemi jste si urcité vSimli, Ze pro mezilehla zafizeni je pouzivano nékolik rtznych

ikon. Ty nejdulezitéjsi aktivni sitové prvky si dale pfedstavime.

Repeater (opakovac) je jednoduchy aktivni sitovy prvek se dvéma porty. Pfichozi sig-
nal zesili (pfipadné znovu vygeneruje) a posle dal. Dnes se s repeatery setkdvame spiSe

u bezdratovych lokalnich siti, ale také napt. HDMI, kde slouZi ke zvySeni dosahu signalu.

=’ Hub (rozboloval) je jednoduchy aktivni sitovy prvek, ktery méa typicky vice nez dva

zesili nebo znovu vygeneruje). Stejné jako repeater, i hub pracuje pouze se signalem, nedokaze se

porty. Cokoliv pfijde na néktery port, jen pfeposle na viechny ostatni porty (tento signal

podivat ,, dovniti* paketu. Kazdy port se taky chové jako repeater — zesili nebo znovu vygeneruje
signél.

Jeho vyhodou je rychlost (nic slozitého nedéla), nevyhodou je, Ze zbytecné zahlcuje sit (paket
posle viem kromé odesilatele). V bé&znych pocitacovych sitich se uz dnes s huby moc nesetkavame,

pouzivaji se ale napiiklad v nékterych PAN sitich nebo u USB.

g? Switch (pfepinad) je jiz trochu inteligentné&jsi aktivni sitovy prvek, ktery si vede tabulku
_— adres uzli (ke kazdému uzlu, ktery ,zna“, ma poznamenano, pres ktery port je tento
uzel dosazitelny). U prichoziho paketu zjisti adresata, podle tabulky uré¢i port, ktery k nému vede,
a paket odesle jen na tento port. Pokud adresata ,nezna“ (nema ho v tabulce) nebo kdyz je paket
ur¢en vSem (broadcast), odesle ho na v8echny porty. Rikame, Ze smérovad rozdéluje sit na segmenty
— pokud mezi sebou komunikuji uzly ze stejného segmentu, pak takova komunikace nepronikne do
jiného segmentu.

Vyhodou je, Ze tolik nezahlcuje sit, také je mozné implementovat spravni a bezpec¢nostni

funkce. Nevyhodou je vypocetné narocnéjsi provoz (coz je technicky fesitelné). Se switchi se bézné
setkavame v LAN, MAN i WAN sitich.

i Bridge (most) je zafizeni navzajem oddélujici dva segmenty sité, podobné jako switch.
S ,,¢istym‘ mostem se v8ak moc nesetkaviame — bézné&jsi jsou switche, které propojuji vice
neZ jen dva segmenty sité, navic draZsi switche mivaji rozsifenou funkcionalitu (napfiklad nékteré

funkce typické pro routery).

@ Router (smérovag) je jesté slozit&jsi aktivni sitovy prvek. Taky si vede tabulku (Fikame ji

smérovact tabulka), v ni vSak obvykle nemé adresy konkrétnich uzli, ale spiSe adresy siti,
ve kterych se nachéazeji uzly. Prichozi paket ,,pitva“ o néco dikladnéji nez switch (o tom podrobnéji
dale), pricemz podle cilové adresy zjisti, do které sité patii adresat, ve smérovaci tabulce ovéri,

ktery port je cestou do této sité, a na ten port paket odesle. Taky mé stanoveny port, na ktery
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odesila uzly patiici do neznamych siti. Broadcast pakety, tedy pakety adresované vSem, zahazuje
(pfijme, ale nikam neposle, ignoruje).

Zatimco switch oddéluje segmenty jedné sité, router oddéluje rizné sité (a taky samoziejmé
umoziuje jejich vzajemnou komunikaci, pfi¢em?z se navzajem nezahlcuji).

Vyhodou routeru je moznost implementace pokrocilych spravnych a bezpecnostnich funkci
a schopnost oddélit komunikaci v riiznych sitich. Nevyhodou je jesté vice vypocetné naroény provoz
nez u switche, proto typicky routery maji méné porti nez switche, vykonnéjsi procesor a vice
paméti, aby vyssi vypocetni zatéZz unesly.
Brdna (gateway) slouzi k propojeni dvou riznych typu siti, resp. slouzi jako spojovaci bod
a zaroven ,prekladatel“. Napiiklad pokud mame v domacnosti VDSL router, pravdépodobné ma

vestavénou branu pro komunikaci mezi nasi lokalni siti a VDSL siti poskytovatele internetu.

Obrazek 1.2: Piiklady switchit (D-Link a Cisco) a routeri (Cisco a HP, zadni strany) (Zdroj:

Heureka.cz)

1.3 Co a jak prenadsime po pocitacové siti
1.3.1 Data a informace

Lidé vétsinou pocitaji v dekadické (desitkové) soustavé, protoZe maji deset prsti, ale pro pocitace
je prirozendjsi pocitat spiSe v binarni (dvojkové) soustave, protoze elektronické souc¢astky se mohou
vyskytovat v jednom ze dvou stavii — vypnuto/zapnuto, neprochazi proud/prochéazi proud. Také
data, ktera posilame pocitacovou siti, jsou ve skuteCnosti v binarnim formatu.

Zatim jsme pro to, co je prenédseno siti, pouzivali pojem data, coz je ve vétsiné pripadu v po-

radku. Konkrétnéjsim pojmem je v8ak informace.

Definice (Informace)
Informace jsou data, ktera snizuji nebo odstranuji neurcitost systému. Informace lze pfijimat,
odesilat, uchovavat a zpracovavat.

MmnoZstvim informace rozumime rozdil mezi stavem neurcitosti systému pied a po piijeti dané

informace.
ESY

To, do jaké miry jsou data informaci, je relativni — zalezi na posuzovateli a na tom, jak moc jsou

konkrétné pro néj doty¢éna data ,nova“, ,uzitecna‘.

Jednotkou mnozstvi informace je bit, ktery mize nabyvat jedné ze dvou hodnot — 0 nebo 1.
Odvozenou jednotkou je Byte, ktery obvykle zabira 8 bitt.

Také se pouzivaji pfedpony urcujici nasobné mnozstvi — bud podle soustavy SI (nasobnost
1000 = 10%) nebo binarni nasobky (nisobnost 2! = 1024). Binarni nasobky jsou standardizovany
jako IEC 60027-2, tento standard je prevzat jako ¢eskd norma CSN IEC 60027-2.
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Nazev ‘ Znacka ‘ Hodnota v B

Kibibyte KiB | 1KiB = 2B = 1024B

Mebibyte | MiB | 1 MiB = 21°KiB = 1024 KiB = 2B

Gibibyte GiB | 1GiB = 2'°MiB = 1024 MiB = 2?°KiB = 2B

Tebibyte TiB | 1TiB = 2'°GiB = 1024 GiB = 22 MiB = 23 KiB = 2B
atd.

Tabulka 1.2: Binarni nésobky

V tabulce 1.2 je ukdzan vyznam piipon pouzivanych pro nasobnost (v pfipadé jednotky Byte,
pro bit by to bylo samoziejmé podobné). Na rozdil mezi nasobnosti podle SI a binarni je t¥eba si
dévat pozor — napriklad:

e 1MB = 1000000 B

e 1 MiB = 1048576 B

To znamené, ze 1 MiB je o 48 576 Byt vétsi, coZ je rozdil témér 5 %.

(= .
Poznamka:

Jak je vy8e uvedeno, Byte miva obuvykle 8 bitid. Pro¢ obvykle? Protoze zalezi na konkrétni hard-

warové architektuie. Jeden Byte miize mit 6, 7, 8 nebo 9 biti. Vétsina téchto vyjimek se vztahuje
k hlubové historii, ale napiiklad dodnes se muzeme setkat se 7bitovym kdédovanim v nékterych

e-mailech psanych v anglicky mluvicich zemich.
a=

V informatice je preferovian jeden dulezity princip — jednoznacnost. Potfebujeme se vyjadiovat
jednoznacné, presné, tak, aby bylo vzdy jasné, o ¢em a o jakém mnozstvi mluvime. Proto kromé

~iv e

pojmu Byte existuje i jeho jednozna¢néjsi ekvivalent: oktet.

Oktet je jednotka mnozstvi informace predstavujici 8 biti. Vyznam tohoto pojmu se promitl
i do jeho nazvu — v latiné se ,,osm“ fekne ,,octo”.

Ve vétginé pripadi jsou tedy terminy Byte a oktet synonyma, ale pojem oktet je vzdy jedno-
znaény, proto je predevsim v oblasti pocitacovych siti pouzivan vice. Dokonce je mozné k nému
pridruzovat pfedpony znamenajici nasobky — napiiklad kilooktet (ko) nebo kibioktet (Kio), ale
s tim se uz zdaleka tolik nesetkdvame, ve zkratkovém zépisu a s nasobnostmi se pouzivi spiSe

pojem Byte.

1.3.2 Protokoly: jak se elektronicti cizinci navzajem domluvi

V pocitacové siti mizeme propojit i pomérné hodné odlisna zarizeni — nejde jen o to, Ze na jednom
pocitaci bézi Windows v urc¢ité verzi, na dalsi Windows v jiné verzi, pak je tu néjaky Linux, server
se Solarisem, MacOS X apod., na aktivnich sitovych prvcich ¢asto mame Linux (opravdu!), IOS
(ne ten od Applu, ale od Cisca) nebo néco tplné jiného... Zafizeni v siti se mnohem vice nez
softwarem lis{ svym hardwarem. Jak se vlastné takovi ,cizinci“ dokdZou navzajem domluvit?

Ve svéte lidi se dorozumivame nékterym jazykem — Cesky, anglicky, némecky, ¢insky,. .., a do-
kazeme si popovidat s kazdym, kdo bud ovlada néktery jazyk, ktery ovladame i my, anebo existuje

ochotny prekladatel ovlddajici néktery nas jazyk a néktery jazyk naseho partnera pro komunikaci.
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Jazyk urcuje, jak je co pojmenovano, jak mame pozdravit na zac¢atku komunikace, jakym zptso-
bem mame druhé strané sdélit urcitou informaci, jak nam na toto sdéleni druhé strana odpovi,
jak se dozvime, ze nam ten druhy nerozumi, jak méme rozhovor ukoncit a rozloucit se.

Ve svété elektroniky jsou misto jazykt protokoly. Protokol urcuje, jakym zptisobem mé ko-
munikace zacit, pripadné jak se dohodnout na urcitych parametrech komunikace, jak sdélit druhé
strané urcity typ informace, jak mé druhé strana potvrdit piijem nebo sdélit, Ze je tfeba pienos

opakovat, jak se komunikace ukoncuje, atd.

Definice (Protokol a jeho implementace)
Protokol je konvence, podle které probiha ur¢ity typ (vétsinou elektronické) komunikace. Definuje
pravidla ur¢ujici syntaxi (jak jsou které signaly poskladény), sémantiku (vyznam) a synchronizaci
komunikace.

Protokol je pouze piedpis, ktery je tfeba implementovat (naprogramovat, aby mohl byt v praxi

pouzivan). Implementace miize byt softwarova, hardwarova nebo kombinace softwarové a hardwa-

roveé.

Napfiiklad protokol HTTP (kromé jiného) urcuje, jak se ma ,bavit“ webovy prohlize¢ s WWW

serverem. Je implementovan (naprogramovan) v opera¢nim systému na pocitaci, u kterého sedite,

a taky na druhé strané — v opera¢nim systému WWW serveru, se kterym komunikujete.

(= J
Poznamka:

Pro névrh protokolu plati jedno dulezité pravidlo (vlastné je zachovéavéno i jinde, napitiklad u sys-

tému UNIX): protokol by mél byt jednoduchy, kratky, jednozna¢né implementovatelny. Nemél by
byt moc slozity, protoze ¢im vétsi slozitost, tim vétsi pravdépodobnost chyb. Proto zadny proto-
kol nen{ moc univerzaln{ — umi jednu konkrétni véc, a umi ji dobfe. V angli¢tiné se to vyjadiuje
zkratkou KISS (Keep it Simple, Stupid — at je to jednoduché, hloupé).

Aby tento princip mohl byt dodrzovan, existuji urc¢ité konvence pro spolupraci protokoli: to,

co protokol neumi, preda ke zpracovani jinému protokolu.
@1

Princip protokold neni ani zdaleka jen zélezitosti pocitacovych siti — protokoly se pouzivaji v te-
lekomunikacich, spotfebni elektronice, strojirenstvi, ale naptiklad i ,uvniti“ pocitace. Kazdy se
setkal tfeba s protokolem USB, SATA,...

1.3.3 Vlastnosti protokoli

Jak vime, b&zné pouzivané protokoly maji obvykle (kromé jinych) tyto t¥i dilezité vlastnosti:
e jsou vSeobecné znamé a (témér) kdokoliv je miize implementovat,
e jsou spiSe jednoduché, nepiilis komplexni,
e mohou spolupracovat s jinymi protokoly.
Nejdiiv se zaméfime na prvni vlastnost. Pro¢ je dilezita? Predstavme si situaci, kdy vyrobce

sitového hardwaru pfijde s novym zafizenim a rozhodne se, Ze toto zarizeni bude komunikovat

podle nového protokolu, jehoZ specifikaci nikomu jinému neposkytne. Toto zarizeni si ovSem bude
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,2rozumét® jen s takovymi zarizenimi, kterd budou podporovat tentyz protokol, takze nedokaze ko-
munikovat se zafizenimi od jinych vyrobct. Pro doty¢ného vyrobce by to snad mohlo byt vyhodné,
pokud by dokazal své potencialni zakazniky presvédéit, aby kupovali jenom od néj, ale realita byva
jina — zakaznici by radsi kupovali takova zafizeni, ktera by mohli bez problémi zaradit do své sité,
ve které uz pravdépodobné maji néjaka zafizeni od jinych vyrobc.

Proto je vétsina protokold bud volné dostupné (specifikace je zcela volné k nahlédnuti, imple-
mentovat muze kdokoliv) nebo alespon dostupné jinym zptisobem (specifikace muze byt poskytnuta
za poplatek, udéleni licence), pfipadné je specifikace sice dostupna, ale za jeji pouziti (implemen-
taci) je tfeba platit formou nékupu licence.

Otevreny protokol je protokol zcela volné dostupny, naopak proprietdrni protokol je takovy
protokol, jehoZz specifikace neni nikde zvefejnéna a jeho tvirce si ji bud nechéva jen pro sebe nebo

licencuje vybranym obchodnim partnertim za poplatek.

Poznamka:

O rozsitenosti volnych specifikaci mluvi napiiklad to, Ze momentalné je na routerech nejb&znéjsim

smérovacim protokolem otevieny protokol OSPF. Naopak IGRP (proprietarni smérovaci protokol
spole¢nosti Cisco) se téméf nepouziva dokonce ani na zafizenich od samotného Cisca.

Na druhou stranu — Skype je taky proprietarni, ale to na jeho popularité neubira (nicméné se

nejedna o protokol, na némz by stalo fungovani siti).
|

Pokud sitové zafizeni podporuje néktery proprietarni protokol, obvykle pro danou funkci taky
podporuje néktery alternativni protokol s dostupnéjsi specifikaci, aby si mohlo ,,popovidat® se
zafizenimi jinych vyrobct.

Zamérme se ted na druhou a tieti vlastnost — jednoduchost a schopnost spolupréce s jinymi
protokoly. O jakémkoliv produktu (at uz hardwarovém nebo softwarovém) plati, ze ¢im je slozi-
t&jsi, tim vétsi je pravdépodobnost chyb a tim narocnéjsi je takovy produkt vytvorit. V oblasti
technologii jde vyvoj velmi svizné kupiedu, takze i casové hledisko vytvafeni nebo aktualizace pro-
duktt je dulezité, o bezpe¢nosti nemluvé. Navic — rizné typy zarizeni maji ur¢itou mnozinu funkci
spolecnou, lisi se jen v néem. Proto je bézné vytvaret mensi tseky kodu (programi, protokold,
pfipadné u hardwaru kusy souc¢astek) a pak je vhodné skladat do pozadovaného celku.

Déle se k principu otevienosti, jednoduchosti a spoluprice budeme Casto vracet.

1.4 Standardizace a modely pocitacovych siti

Definice (Standard, norma a standardizace)
Standard (v oblasti technologii) je poZzadavek na splnéni ur¢itych konkrétnich vlastnosti pro uréity
typ hardwaru, softwaru apod. Je to dokument popisujici pozadavky, specifikace, navody a popisy

pro dany produkt, proces ¢i sluzbu. Rozlisujeme standardy
e normativni (de iure, podle zdkona) — jejich dodrzovéani je vyZzadovano, obvykle je stanovi
prislusna statni instituce,

e popisné (de facto) — jejich dodrzovani sice neni striktné vyzadovano, ale je v zajmu vyrobce.
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V oblasti technologii obvykle pouzivime pojem norma pro normativni standardy, jinak prosté
pouZijeme pojem standard, t¥ebaZe se taky Casto mluvi o doporucenich (recommendation).

Standardizace je proces sjednoceni vlastnosti a funkci daného produktu pomoci stanoveni

standardu.

1.4.1 Standardizaé¢ni instituce pro pocitacové sité

Nésleduje pfehled nejdulezitéjsich standardiza¢nich organizaci a instituci, které vydavaji standardy
souvisejici s pocitacovymi sitémi a technologiemi obecné. Vétsinou se jedna o standardy de facto
(nejsou zavazné, ale bézné byvaji dodrzovany), samoziejmé az nas vlastni (a ¢astetné i evropsky)
normaliza¢n{ institut.

Situace se mirné komplikuje tim, Zze nékteré standardy vydané jednou organizaci byvaji ¢asto
adaptovany jednou ¢ dokonce vice dalsimi organizacemi (napiiklad je bézna adaptace standardi
¢eskym normalizaénim turadem). Ptvodce standardu obvykle pozname podle za¢atku oznaceni

tohoto standardu, kombinaci vice organizaci pak diky kombinaci jejich oznaceni.

V Ceské republice se tvorbou ¢eskych norem zabyva Urad pro technickou normalizaci, metro-
logii a statni zkusebnictvi. Normy vydané timto Gstavem poznadme podle toho, Ze za¢inaji pismeny
CSN, za nimi néasleduje ¢islo normy. V soucasné dobé ve zna¢né mife zabyva adaptaci (pfejmutim
a prizpusobenim) norem vydanych Evropskou unii nebo nékterou standardiza¢ni organizaci. Tyto
normy pozname podle toho, ze za CSN nésleduje zkratka piivodni organizace ¢i instituce, napfiklad

CSN EN. .. jsou normy piejaté od Evropské unie.

Dalsi informace:
Normy vydané Ufadem pro technickou normalizaci, metrologii a statni zkuSebnictvi jsou k nahléd-

nuti na http://www.unmz.cz/urad/csn-online (jen néhledy, za celé znéni se plati).

ETSI (European Telecommunications Standard Institute) je sice puvodné evropska organi-
zace, ale ve skutecnosti jsou jeji ¢lenové ze vSech obydlenych kontinentu (staty, vyznamni vyrobci
komunika¢nich zafizeni, poskytovatelé sitovych sluzeb, vyzkumné organizace, atd.). Naméty na
nové standardy nebo zmény stévajicich vychazeji ze tii zdroju — bud se domluvi nejméné ¢tyii
¢lenové ETSI, nebo je prijat podnét od Evropské komise (EC, European Commission) nebo od
EFTA (European Free Trade Association).

Rozliguje se nékolik typu ETSI standardi — naptiklad EN (European Standard), ES (ETSI
Standard), TS (ETSI Technical Specification) a dalsi. K nejznaméjsim patii standardy souvise-
jici s mobilnimi sitémi (predeviim GSM, 3G, 4G sité), chytrymi sitémi, komunikaci machine-to-

machine, ICT ve zdravotnictvi, atd. ETSI standardy jsou dostupné volné bez poplatki.

Dalsi informace:

https://portal.etsi.org

ITU (International Telecommunications Union, Mezinarodni telekomunikaéni unie) je celosvé-

tova organizace pro informac¢ni a komunika¢ni technologie. Je souc¢asti OSN a sidli ve Svycarsku.


http://www.unmz.cz/urad/csn-online
https://portal.etsi.org
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Ma4 t¥i Gasti:
e ITU-R: radiokomunika¢ni sektor,
e ITU-T: sektor pro standardizaci telekomunikaci (pivodné CCITT),

e [TU-D: sektor rozvoje telekomunikaci.

ITU-T je soucast I'TU pro standardizaci telekomunikaci, jeji ¢innost souvisi i s po¢itacovymi
sitémi. Cleny s hlasovacim préavem jsou zainteresované zemé, ¢lenem bez hlasovaciho prava muze
byt kterdkoliv organizace. Clenstvi je placené.

ITU-T se dale ¢leni do studijnich skupin (SG, Study Group), které maji kazda své vlastni
zaméieni. Napiiklad SG13 v posledni dobé vydala nékolik standardi o cloud computingu, SG16 se
zabyva multimédii (pfenos videa, obrazky, zvuk apod.), SG17 bezpe¢nosti, SG20 chytrymi sitémi
(Internet of Things,...). Standardy vytvorené ITU-T jsou oteviené, volné dostupné.

Se standardy ITU-T se setkavame pomérné bézné: napiiklad mé ,na svédomi* protokol H.323
pouzivany v multimedidlnich pfenosech a internetové telefonii, protokoly G.992.1 and G.992.2 pro

piistupové sité ADSL, standard X.509 pouzivany pfi Sifrovani a dalsi.

Dalsi informace:

http://www.itu.int/en/ITU-T /Pages/default.aspx

ISO (International Organization for Standardization) je dalsi nezavisla organizace vydavajici
standardy pro komunika¢ni technologie. Jejimi ¢leny jsou standardiza¢ni (normalizaéni) instituce
z riznych zemi (kazda zemé tam ma jedno zastoupeni), naopak organizace ISO je ¢lenem ITU.
Sidlo ISO je také ve Svycarsku.

ISO ma hierarchickou strukturu. Cleni se na 200 TC (Technical Committee, technicky vybor),
kazdy technicky vybor mé svou oblast pusobnosti. Napiiklad ISO/TC 47 se zabyva chemii, ISO/TC
20 letadly a vesmirnymi vozidly, ISO/TC 272 forenznimi védami, ISO/TC 299 robotikou, ISO /TEC
JTC 1 informa¢nimi technologiemi.

Kazdy TC se ¢leni na subkomise (SC, Subcommittee) a kazda subkomise se ¢leni na pracovni
skupiny (WG, Working Group). Navrhy na standardy nebo jejich zménu jdou vzdy zespoda, od
pracovnich skupin, postupné se pfepracovavaji a ,,probojovavaji“ nahoru az ke schvaleni standardu.
Pracovni skupina vytvori pracovni verzi (Working Paper), ten je pfepracovan na koncept vyboru
(Committee Draft), nasleduje koncept mezindrodniho standardu (Draft International Standard),
poslednim stupném je mezindrodni standard (International Standard).

Nejznaméjsim standardem, se kterym se sezndmime uz na nésledujicich stranach, je referenc¢ni
model ISO/OSI (standard ISO 7498 a hodné dalsich s nim souvisejicich), dale se ISO zabyva sitémi

senzort, vzdalenym piistupem, UPnP, webovymi sluzbami a dalsimi tématy.

Dalsi informace:

http://www.iso.org/iso/home/standards _development/list of iso technical committees.htm

IEEE (Institute of Electrical and Electronics Engineers, ¢teme anglicky ,,Eye-triple-E“| tedy [aj
tripl i:]) je nejvétsi svétova organizace sdruzujici odborniky z oblasti elektroniky, elektrotechniky,

informatiky a souvisejicich obori, je to tedy profesni sdruzeni. Nezabyvé se jen standardy, ale


http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.htm
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porada riazna setkani, konference, vzdélavaci akce, vydava odborné ¢asopisy a vyviji dalsi aktivity.
Sidlo IEEE je v USA. Jednou z aktivnich sekci IEEE je i ta Ceska.

Sdruzeni IEEE stoji pfedev§im za skupinou standarda IEEE 802 pro lokalni a ¢astecné i roz-
lehlé sité, do které patii naptiklad IEEE 802.11 pro bezdratové lokalni sité (Wi-fi) nebo IEEE
802.3 pro Ethernet. Pfistup k plnému znéni standardu je placeny.

Dalsi informace:

http://www.ieee.org

IEC (International Electrotechnical Commission) se z oblasti pocitacovych siti zabyva pre-
devsim standardy pro elektrickd a elektronicka zafizeni, spolupracuje predevsim s organizaci ISO

a hodné standardt nese oznaceni ,ISO IEC*.

Dalsi informace:

http://www.iec.ch/

IETF (The Internet Engineering Task Force) se zabyva predevsim standardy souvisejicimi s In-
ternetem, véetné napiiklad protokoli TCP/IP. Velmi tzce spolupracuje s dalsimi organizacemi,
naptiklad TANA (The Internet Assigned Numbers Authority), ISOC (Internet Society), IAB (In-
ternet Architecture Board, Rada pro architekturu Internetu), W3C (World Wide Web Consortium,
standardy pro web) a dalsimi.

Standardy vydané IETF obvykle zac¢inaji zkratkou RFC (Request for Comments) a nasleduje
¢islo. Pokud je tfeba standard aktualizovat, neméni se ptivodni znéni, ale vytvoii se RFC dokument
(obsahujici popis standardu) s novym ¢islem. Napiiklad pro vySe zminény otevieny smérovaci
protokol OSPF bylo takto postupné vytvoreno nékolik dokumentu (verzi), z nichz jsou momentalné
aktualni RFC 2328 (OSPF verze 2) a RFC 5340 (OSPF verze 3).

Dalsi informace:
Oficidlni stranky organizace jsou na https://www.ietf.org/. VSechny dokumenty RFC jsou volné
dostupné, dokonce existuje fada webovych stranek, které je zpfistupnuji, napiiklad:
® https://tools.ietf.org/html/ o http://www.rfc-base.org/
e https://datatracker.ietf.org/doc/ e https://www.rfc-editor.org/

ANSI (American National Standards Institute) je normalizacni afad USA. Sdruzuje statni in-
stituce, komercéni spole¢nosti, ¢leny z akademické sféry a dalsi. Kromé vyvijeni vlastnich standardi
také reprezentuje USA v ISO, IEC a dalsich nadnarodnich organizacich. Standardy jsou dostupné
za poplatek.

ANSI stoji napiiklad za standardem pro znakovou sadu ASCII, znamy je také standard pro
programovaci jazyk C (ANSI C), v oblasti siti napfiklad FDDI, CDMA, Frame Relay.

Dalsi informace:

https://www.ansi.org/



http://www.ieee.org
http://www.iec.ch/
https://www.ietf.org/
https://tools.ietf.org/html/
https://datatracker.ietf.org/doc/
http://www.rfc-base.org/
https://www.rfc-editor.org/
https://www.ansi.org/
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TIA (Telecommunication Industries Association) a FIA (Electronic Industries Alliance) jsou
americké organizace zamérujici se predevsim na fyzickou trovenn komunikace mezi zafizenimi,
v ¢emZ hodné spolupracuji také s ANSI.

TIA se zabyva standardy pro nejraznéjsi typy kabelt a konektort, pfipojeni antén, mobilni
sité, ICT ve zdravotnictvi, chytré sité. EIA stoji naptiklad za starym znamym konektorem SCART,
dale v sitich se setkdvame s konektorem RS-232. Existuji standardy vzniklé p¥i spolupréci téchto

spolecnosti, naptiklad TIA /EIA 568, se kterym se setkdme v kapitole o Ethernetu.

Dalsi informace:
e http://www.tiaonline.org/

® https://www.eia.gov/about/eia standards.cfm

1.4.2 Referenéni model ISO/OSI

Protokolovd datovd jednotka (PDU, Protocol Data Unit) je sekvence dat opatfend metadaty
(informacemi o datech) vztahujici se ke konkrétnimu protokolu. Protokoly obvykle obdrzi data,
podle potfeby je ur¢itym zpiisobem zpracuji (strukturuji, rozdéli na mensi ¢asti, zasifruji, kom-
primuji, prelozi, uréi adresu piijemce apod.) a pridaji pFed né zdhlavi (header) se souvztaznymi
informacemi (napiiklad délka dat, pouzity Sifrovaci algoritmus, adresa odesilatele a piijemce, atd.).
Nekteré protokoly také pridavaji za data zdpati (trailer) obsahujici napiiklad kontrolni soucet. Data
pfenasena v datové jednotce (tedy mezi zahlavim a zapatim) taky nazyvame anglickym terminem

payload (uzitné zatiZeni).

data

/

data (pfip. upravena)

zahlavi zapati

A g
~”

PDU

Obréazek 1.3: Datova jednotka (PDU)

K nejdilezitéjsim standardtim z oblasti pocitacovych siti patii skupina standardta popisujicich
referencni model OSI (Open Systems Interconnection) publikovanych organizaci ISO, proto se
oznacuje RM ISO/OSI. Pavodni oznaceni standardu je ISO/IEC 7498-1, dnes je dostupny jako
ITU-T X.200 na webu http://www.itu.int/rec/ T-REC-X.200-199407-1.

OSI definuje sedm vrstev. Kazda vrstva plni v komunikaci pies pocitacovou sit konkrétni
funkci a je pfesné stanoveno, co se na dané vrstvé muze dit, jedna se tedy o konceptualni model
(tj. popisuje logiku névrhu, vztahy mezi souc¢astmi).

Poradi vrstev a struény popis najdeme na obrazku 1.4. Vrstvy zobrazené zelené (L1 az L3)
jsou zavislé na prenosovém médiu, vrstva L4 (modra) je prechodova, vrstvy zobrazené zluté (L5 az
L7) jsou nezavislé na prenosovém médiu a na samotném pienosu se podileji jen nepiimo (pfipravou

dat a komunikaci s aplikacemi).


http://www.tiaonline.org/
https://www.eia.gov/about/eia_standards.cfm
http://www.itu.int/rec/T-REC-X.200-199407-I
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Referenéni model
ISO/0SI Vyznam: PDU: Adresovani:

Poskytuje sluzby aplikacim — mani- )
L7 Aplika(:ni vrstva pulace s daty, ur€eni jejich struktury,
sémantické preklady, bezpeénost.

Provadi konverze dat jako je sifrovani,

L6 Prezentac¢ni vrstva (de)komprese, konverze do/z jiného > data, zpravy
datového formatu, ...

Otevird, ridi and ukoncuje konverzace
L5 Relacni vrstva mezi dvéma vzdalenymi aplikacemi,
oddéluje data ruznych aplikaci.

Zabezpecuje spojeni mezi dvéma kon-
L4 Transportni vrstva covymi body; segmentace proudu dat segmenty porty
pfed pfenosem, skladani po pfenosu.

Pieposila data k danému cili, provadi

aket
L3 Sitova vrstva smérovéni, pracuje s logickou topo- P Y IP addresy
logif sité. datagramy
Pracuje s fyzickou topologii sité, syn-
L2 Linkova vrstva chronizuje pfenos, adresuje zndmou ramce
&ast sité. MAC addresy

Rid{ proces posildn{ a pfijiman{ prou-
L1 Fyzicka vrstva du dat, definuje fyzikdlni a elektrické bity
specifikace rozhrani.

Obrazek 1.4: referenc¢ni model ISO/OSI

Ucelem jakéhokoliv konceptualniho navrhu je rozdélit celek na mensi ¢asti, které se snadnéji
popisuji, a urcit vztahy mezi témito ¢astmi. V naSem pfipadé jsou tyto ¢asti vrstvy a je stanoveno,
jak 1ze mezi vrstvami komunikovat. V pfedchozich sekcich jsme se bavili o tom, Zze komunikace pro-
biha vzdy podle ur¢itych protokola. Pravé protokoly jsou ¢lenény do vrstev modelu OSI (vétSinou
patii konkrétni protokol na jednu konkrétni vrstvu, podle toho, co je jeho ucelem).

Dale se budeme vénovat jednotlivym vrstvam. Ke kazdé potfebujeme znét jeji ucel, typické

protokoly, které na této vrstvé pracuji a pouzivané datové jednotky.

Fyzicka vrstva (L1, Physical Layer). Vrstva L1 je odpovédna za samotny fyzicky pienos
dat. Definuje pfenosové médium (kabely, radiové viny apod.), jak je reprezentovan bit o hodnoté
0 nebo 1 (koédovani), sitové rozhrani (porty, konektory), k ¢emu konkrétné je pouzivan ktery vodicé
v kabelu, a obecné vse, co je potieba pro konverzi sekvence bitt do formy pfenaSeného signalu.

Na této vrstvé se nevyskytuji zddné datové jednotky, vrstva pouze prijiméa proud bitl a pretvari
je na signél, ktery odesila.

Fyzickou vrstvu maji implementovinu vSechna zafizeni v pocitacové siti, tedy vSechna, ktera
jsou opatfena néjakym sitovym rozhranim.

Existuji také zafizeni, ktera maji implementovanou pouze fyzickou vrstvu: ze zafizeni jmeno-
vanych v sekci o sitovém hardwaru jde o huby (rozboCovale) a repeatery (opakovace). V obou
pripadech to naprosto sta¢i — hub pouze pfijme posloupnost biti z jednoho portu a pfeposle ji na
vS8echny ostatni porty, repeater vezme signal s posloupnosti biti z jednoho portu, zesili ho a odesle
na druhy port, zadné z téchto zafizeni ,vySsi inteligenci“ nepotiebuje. Vyhodou téchto zafizeni je

jednoduchost a rychlost, nevyhodou je nemoZnost implementovat pokrocilejsi funkce.
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Linkova vrstva (L2, Data-link Layer, spojova). Na této vrstvé se ur¢uje vztah mezi
ptichozim proudem bitu (ktery vidi fyzickd vrstva) a konkrétnim uzlem v siti. Zafizeni s imple-
mentovanou vrstvou L2 méa ptehled o zafizenich pfipojenych do mistni sité (minimélné ,vidi“ ta
zafizeni, ke kterym je p¥imo pfipojeno), vede si tabulku fyzickych adres téchto zafizeni (nazyva se
obvykle MAC tabulka, CAM tabulka apod., podle konkrétniho protokolu a konkrétniho zafizeni).
Ke kazdé adrese v tabulce méme i port, pies ktery je doty¢éné zafizeni dosazitelné.

Na linkové vrstvé jsou také zajiStény funkce, které se sice vztahuji k pfenosovému médiu, ale
zaroven vyzaduji praci s datovymi jednotkami. Napriklad se zde urcuje rychlost pfenosu, protoze
tu je tfeba Fidit i podle toho, v jakém stavu je piijem datovych jednotek. Pokud se sem tam néjaka
datova jednotka ztrati (coZ by fyzickd vrstva nepoznala), pak zFejmé cely mechanismus ,nestiha“
a je tfeba snizit rychlost prenosu. K funkcim vrstvy L2 tedy patii i detekce pfenosovych chyb.

Datové jednotky, se kterymi pracuji protokoly této vrstvy, se obvykle nazyvaji ramce. Kazdy
ramec predevsim jednozna¢né oznacuje zacatek a konec dat a obsahuje (kromé jiného) fyzickou
adresu pifjemce (uzlu, kterému maji byt data doruena) a fyzickou adresu odesilatele (kdo data
poslal).

Vrstvu L2 implementuji ta zafizeni v siti, ktera potiebuji prehled o uzlech v mistni siti a pracuji
s adresami téchto uzll, nestaci jim pouze védét, ze ,,prisly né&jakeé bity*, takze vlastné skoro vSechna
(vyjimkou jsou napiiklad huby a repeatery).

Switche (pfepinace) a bridge (mosty) implementuji vZdy vrstvy L1 a L2, pficemz na vrstvé
L2 pracuje vzdy néktery protokol, ktery si vede tabulku fyzickych adres. OvSem existuji i switche
implementujici vrstvu L3, ale to uz je dodate¢na funkcionalita.

Pokud se jedna o aktivni sitovy prvek, pak takové zafizeni dokaZze oddélovat segmenty v siti.
Napftiklad pokud hub (ktery neméa implementovanou vrstvu L2) pfijme data, musi je odeslat na
v8echny porty (kromé toho, ze kterého data prisla), tedy do vSech pfipojenych segmenti, protoze
cestu nedokaze urcit. Ale switch (méa implementovanu vrstvu L2) se pii pfijeti dat podiva se
do zahlavi ramce, ve kterém jsou data uloZzena, najde tam adresu piijemce, v tabulce fyzickych
adres zjisti port, pfes ktery je pfijemce dosazitelny (presnéji — segment sité, ve kterém se pifjemce
nachéazi), a rAmec odesle jen na tento jeden port.

Vyjimkou jsou vsesmérové (broadcastové) adresy. Takovy ramec je urcen ,v8em v siti“, napii-
klad zjistovaci ramec s dotazem ,kdo ma adresu xxx?“, kdyz se vytvari tabulka fyzickych adres.

Ramec s adresou piijemce vSesmérovou je poslan na vSechny porty kromé toho, ze kterého ptisel.

Sitova vrstva (L3, Network Layer). Zatimco protokoly linkové vrstvy maji piehled
o fyzické topologii sité, protokoly sitové vrstvy pracuji s logickou topologii sité a ,,vidi“ i za hranice
lokélni sité. Ukolem sitovych protokolii je stanovit skutednou cestu (nebo tsek cesty, za ktery je
doty¢né zafizeni zodpovédné), tedy urc¢it adresu vyssi trovné a smeérovat.

Datové jednotky na sitové vrstvé jsou oznacovany jako pakety nebo datagramy (zélezi na
konkrétnim protokolu, a taky na dotyéném zdroji informace). Jaky je mezi nimi rozdil?

e Datagram je datova jednotka posiland v ramci nespojované (datagramové) sluzby, viz str. 5.

o Paket je datova jednotka posilana v ramci spojované sluzby, ale ¢asto se pouziva i v obecnéj-

§im vyznamu (prosté jako datova jednotka).

Sitova vrstva je implementovana na koncovych zafizenich a déle na téch aktivnich sitovych prvcich,

které zajistuji smérovani, pracuji s logickou topologii sité, propojuji nejen segmenty, ale také celé
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sité, coz jsou routery (smérovace). Router tedy implementuje vrstvy L1, ¢aste¢né L2 (jen to, co je
nezbytné k propojeni s vyssi vrstvou) a L3.

Také na sitové vrstvé je vedena (minimélné jedna) tabulka s adresami, ale tentokrat jde o smé-
rovact tabulku (routing table). Ve smérovaci tabulce je informace o tom, kam poslat datovou jed-
notku patiici do ur¢ité (pod)sité — muizeme si to predstavit tak, ze na radku je adresa cilové
(pod)sité, brana (zde ve smyslu blizkého zafizeni, pres které se da do té (pod)sité dostat, tedy
urceni dalsiho kroku na cesté), sitové rozhrani, pres které maji data vyjit z tohoto zafizeni a dalsi
informace.

Takze pokud smérovaé dostane data k preposlani, najde v zéahlavi sitové vrstvy logickou adresu
prijemce a postupné prochézi jednotlivé fadky smérovaci tabulky — zastavi se na prvnim fadku
takovém, Ze adresa prijemce patii do (pod)sité na tomto Ffadku uvedené. V fadku si precte smér,

kterym ma data poslat.

Transportni vrstva (L4, Transport Layer). Tato vrstva je jakymsi pfechodem mezi
vrstvami orientovanymi na proces pienosu (L1-L3) a vrstvami orientovanymi na aplikace a tedy
nezavislymi na procesu prenosu (L5-L7). TakZe smérem nahoru potiebuje vazbu na konkrétni
protokol protokol vyssi vrstvy (této vazbé, &islu, které je obdobou adresy, fikdme port) a smérem

dolu uplatiiuje funkce souvisejici s prenosem dat.

[ .
Poznamka:

Pozor — pojem ,,port“ se v pocitacovych sitich pouzivi ve dvou velmi odlisnych vyznamech:

o (fyzicky) port jako soucast sitového rozhrani, jak je vysvétleno na strané 9,
e port (ureny Cislem) v zahlavi datové jednotky transportni vrstvy urcujici, se kterym proto-

kolem vyssi vrstvy se pravé komunikuje.

Napiiklad port ¢islo 80 znamené komunikaci s protokolem HTTP.

Datovou jednotkou transportni vrstvy je segment, a pokud jde o nespojovanou sluzbu, mize se
pouzit i pojem datagram. Hlavnim tkolem protokoli transportni vrstvy (tedy kromé prace s ¢islem
portu) je segmentace dat z vySsi vrstvy na dostatetné malé tseky, které bude mozné pies sit
prepravit. Data jsou rozdélena na tseky o stanovené délce, ke kazdému je ptfidano zahlavi s tidaji
transportni vrstvy, ¢imz je vytvoren segment.

Na transportni vrstvé se rozhoduje, zda bude prenos realizovan formou sluzby se spojenim
nebo sluzby bez spojeni. U sluzby se spojenim zajistuje vrstva L4 navazani spojeni (handshake),
fidi pribéh spojeni, potvrzovani dorucenych segmenttli, v piipadé ztraty ¢i poskozeni dat zajisti
opakovani prenosu segmentu (tedy potvrzovana, spolehliva sluzba) a podle potieby zajisti upravu
parametra spojeni, a pak ukon¢i spojeni.

Transportni vrstva je implementované obvykle jen na koncovych zafizenich.

Relaéni vrstva (L5, Session Layer). Na této vrstvé jsou oddélena data patfici riznym
aplikacim. Kazda aplikace komunikujici se siti pfes tuto vrstvu navazuje relaci (session) s néjakou
aplikaci na jiném systému, a v ramci této relace se naptiklad prenaseji data. Z toho vyplyva, Ze
relace je logické spojeni mezi dvéma aplikacemi navazané (vét$inou) za ucelem vymeény dat, které

muZe vést pres sit.
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I )
Poznamka:

Jaky je rozdil mezi spojenim na transportni vrstvé a relaci na relacni vrsté? Zatimco spojeni se
navazuje mezi dvéma zaflizenimi, relace se navazuje mezi dvéma aplikacemi na téchto zafizenich.
Jak bylo vySe uvedeno — spodni vrstva poskytuje sluzby vyssi vrstvé, a tedy pokud rela¢ni vrstva

chce pro urcitou aplikaci navéazat relaci s aplikaci na jiném systému, potfebuje k tomu kromé jiného

také spojeni, které ji zajisti transportni vrstva.
“1

Relaéni vrstva, stejné jako v8echny vySsi vrstvy, je implementovana na koncovych zaiizenich.

Prezenta¢ni vrstva (L6, Presentation Layer). Vrstva L6 je zodpovédna za provadéni
konverzi dat (zadna z nizsich vrstev do dat nezasahuje), napiiklad upravy kodovéani textu (AS-
CII, EBCDIC apod.), komprese a dekomprese, Sifrovani a desifrovani, nékteré tikoly souvisejici se
zpracovanim multimédii.

Pro¢ se tato vrstva vlastné nazyva prezentacni? Protoze mé za tkol data prezentovat vyssim
vrstvam v takové formé, které tyto vrstvy rozumi.
Aplikaéni vrstva (L7, Application Layer). Na této vrstvé pracuji protokoly, které jsou
vyuzivany aplikacemi (od toho nazev). Naptiklad aplikace webovy prohlize¢ vyuziva (kromé jiného)
aplika¢ni protokol HTTP. Funkci této vrstvy je pii odesilani dat pfevzat data od aplikace a pfe-
dat nizsim vrstvam; naopak p¥i pfijimani dat jsou tato data prijata od nizsich vrstev a predéna

prislusné aplikaci.

(= )
Poznamka:

Pozor, na aplika¢ni vrstvé jsou aplikacni protokoly, nikoliv aplikace!

Nadfizena vrstva vytvori svou PDU (napiiklad paket) a odesle podfizené vrstvé. Pro podii-
zenou vrstvu je to, co takto obdrzela, ozna¢ovano jako SDU (Service Data Unit). Cely postup
odesilani dat je takovy, Ze kazd4a vrstva obdrzi od nadiizené vrstvy SDU a pridanim zahlavi (a pii-
padné i zapati) z ni vytvoii PDU a pfeda nizsi vrstvé. To plati i pro aplikaéni vrstvu — nad ni sice

zadné vrstva neni, ale sekvenci dat, kterou obdrzi od nékteré aplikace, je pro ni SDU.

1.4.3 Spoluprace protokoli

Vime, ze protokoly nemaji byt moc komplexni, a tedy potiebuji spolupracovat s jinymi protokoly.
Spoluprace miZe probihat bud v ramci jedné vrstvy, nebo mezi sousednimi vrstvami, pficemz

plati, Ze spodni vrstva poskytuje sluzby horni vrstvé.

Entita je aktivni prvek na ur¢ité vrstvé v modelu ISO /OSI, ktery mé definovano rozhrani — sadu
sluzeb, které muze vyuzivat entita z bezprostfedné nadfizené vrstvy. Entitu vrstvy n oznacujeme
n-entita. Na n-té vrstvé ISO/OSI je tedy sada n-entit.

Rozhrani mezi komunikujicimi entitami (a tedy mezi vrstvami) se nazyva SAP (Service Access
Point, pristupovy bod sluzby). SAP tedy propojuje dvé entity v sousednich vrstvach — uzivatele
sluzby (service user) a poskytovatele sluzby (service provider).

Zpusob komunikace v rameci jednoho systému (fetéz stiidajicich se entit a SAP) se v ISO/OSI

nazyva vertikdlni komunikace. Horizontdlni komunikace v ISO/OSI je komunikace mezi dvéma
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Aplikace na prvnim stroji Aplikace na druhém stroji
L7 Aphkaéni vistva ] :ccccceeeiiiiii i i e i ) L7 Aplika’éni vrstva
L6 Prezentaéni vrstval [ ocrcrrr e ) L6 Prezentaéni vrstva
L5 Relaéni vestva [l rcrcrrr ) L5 Relaéni vrstva
L4 Transportni vrStval | -ccccecre et i i i i it it i et ) L4 T‘I'ansportni vrstva

Router
L3 Sitova vrstva EEEEED o I %1 Sitova vrstva EERERE> i B %} Sitova vrstva
L2 Linkova vrstva EEEERD o I Linkova vrstva EEEERD o I W Linkova vrstva
L1 Fyzicka vrstva ERREED = I Y | Fyzicka vrstva ERREED = I Y | Fyzicka vrstva
Sitové rozhrani Sitové rozhrani Sitové rozhrani

—>» Vertikalni komunikace

-+« -» Horizontalni komunikace

Obrazek 1.5: Horizontélni a vertikalni komunikace v ISO/OSI

stejnymi vrstami umisténymi na raznych strojich, a to na logické drovni. Oba zpusoby komunikace

jsou naznaceny na obrazku 1.5.

Pod pojmem entita si miZzeme piedstavit (spusténou) instanci nékterého konkrétniho protokolu

nebo jejich sady. Jeden SAP muze byt v jednom okamziku vyuzivan pouze jednim uzivatelem

a jednim poskytovatelem, ale jedna entita muze zaroven pouzivat vice SAP1.

Protokol tedy pfi odesilani dat (podle obrazku 1.5 na stroji vlevo)

obdrzi data pres SAP od vySsi vrstvy,

pokud je to nutné, stanovenym zpusobem je zpracuje ¢i rozdéli na mensi bloky,

stanovi pfislusné metainformace (tj. informace o informacich), naptiklad adresy, velikost dat,
informace o tom, jak se ma po cesté s daty zachézet, apod.,

prida zahlavi (header) s metainformacemi a pokud je to t¥eba, pak i zapati (trailer), prida
k datam, ¢mz data ,zzabali“ do PDU (paket, ramec, datagram apod.),

preda PDU pies SAP nizsi vrstve.

JestliZe jsou data naopak pfijimana (podle obrazku 1.5 na stroji zcela vpravo), pak protokol

pfijme PDU pres SAP od nizsi vrstvy,

oddéli od PDU zéhlavi a zapati (pokud tam ovSem zéapati je),

analyzuje metainformace v zahlavi a zapati, stanovenym zptisobem je zpracuje,

pokud byla data pred odeslanim rozdélena na vice blokid a jedna se o vrstvu, kde jsou bloky
kompletovany (pozné se ze zahlavi), postupné shromézdi vSechny bloky a zkompletuje,

,rozbalena* data preda pres SAP do vyssi vrstvy.
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Neni feceno, ze se nutné maji zicastnit vSechny vrstvy, nékteré nejsou pro konkrétni druh komu-

nikace potiebné.

Pfi odesilani se tedy provadi enkapsulace (zabaleni, encapsulation) dat a pfi prijeti dekapsulace

(rozbaleni, decapsulation). To, co je pro nadfizenou vrstvu jeji vlastni PDU, to je pro ji podfizenou

vrstvu pouze sekvence dat, ze kterych vytvoii vlastni PDU.

Webovy prohlized YEVOLT data v HTML
Aplikacni vrstva || WO “Ablavi || data v HTML gl;gvz
Transportnd vrstval] 2. zg}hclalw)vi Z}?}EI;F e < T ;fegi .
Sttové vestva, || T Zé}I‘%,aVi Zf}%?;’i ﬁ‘;ﬂ;‘g data v HTML g;ke .
Linkova vrstva ytotL, EZ 31}:?;; ¢ Zé‘?%,aVi Zi}%{gi Z;;}f};‘g data v HTML Eifif‘flit i;}rfézletOVy
Fyzickd vrstva || -+ 1010101010101011. . . ?ggh:fnzgnjell’o(IylaIpEﬁEl%agog(.)1d11€(\I$i_EﬁE) 8023

Sifové rozhrani Y

Obrazek 1.6: Zapouzdieni PDU protokolu HTTP

Na obrazku 1.6 je naznacen proces enkapsulace. Postup pii odesilani:

data vyprodukovana webovym prohliZzeem jsou na vrstvé L7 zabalena do protokolové da-
tové jednotky protokolu HTTP (do zéhlavi se ulozi naptiklad adresa serveru, informace
o ,zadajicim“ webovém prohlizeci, znakové sadé, ¢asové udaje a dalsi),

nasledné se na transportni vrstvé dojedna spojeni (nebo se vyuZzije uz dojednané), pokud je to
nutné, provede se segmentace (rozdéleni na mensi bloky) a nasledné se pripoji TCP zahlavi (to
obsahuje napriklad ¢&islo portu urcujici, Ze na nadfizené vrstvé komunikuje protokol HTTP,
informace pro zajisténi zkompletovani celku pfi rozdéleni na vic segmentii, kontrolni soucet
atd.), ¢imz je vytvofen TCP segment,

na vrstvé L3 je tento segment predan entité protokolu IP a je pfidano zahlavi protokolu IP
(obsahuje napiiklad IP adresu zdroje a cile, informaci o tom, ktery protokol sestavil to, co
je ,uvniti“, atd.), vysledkem je IP paket,

pfes SAP mezi sitovou a linkovou vrstvou se IP paket dostane k entité protokolu IEEE
802.3 (Ethernet), ktery pied né&j pfipoji ethernetové zahlavi (to obsahuje napitiklad synchro-
niza¢ni sekvenci bitii, aby byl rozeznatelny zacatek bitt paketu, fyzické adresy apod.) a za
néj ethernetové zapati (s kontrolnim souctem),

dalsi na Fadé je fyzicka vrstva, ktera jiz zajisti prevod sekvence biti na signél podle uréeného

protokolu a pripojeného prenosového média.

Na strané adresata probéhne opaény proces — rozbalovani.

Ve skutec¢nosti by se tohoto pfenosu tcastnily i dalsi protokoly, napiiklad protokol DNS pie-

kladajici adresy nebo pii zabezpecené komunikaci protokol SSL.
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Vsimnéte si, ze nékteré vrstvy modelu ISO/OSI se tohoto procesu netcastni, jsou tedy vyjimky
z pravidla komunikuji pouze bezprostfedné sousedici vrstvy — protokoly aplika¢ni vrstvy mohou

pouZzivat pristupové body SAP z vrstev L6, L5 i L4.
Jak se vlastné komunikuje pres takovy SAP, co vSe se na tomto piistupovém bodu dé&je?

Ke kazdému SAPu jsou definovana komunikaéni primitiva, coZ jsou jednoduché funkce, napiiklad
Request (zZadost o poskytnuti sluzby k nizsi vrstvé, navazuje komunikaci pres SAP smérem dolii na
strané odesilatele), Indication (upozornéni na potifebu komunikace od nizsi vrstvy k vyssi vrstve,
na strané piijemce), Response (odpovéd na Indication), Confirm (odpovéd na Request).

Tato primitiva mohou mit, podobné jako b&zné funkce, parametry — bud se jedna o SDU
predévanou pres SAP z vySsi vrstvy, nebo se muize jednat o dodatkové provozni informace, které

nemaji byt soucasti vysledné PDU.

Poznamka:

Zvidavého Ctenafe urcité napadlo, Ze musi existovat zpusob, jak se napiiklad sitova vrstva (L3)

,dozvi“ na kterou adresu ma byt vlastné doty¢ny paket poslan. Pres zdhlavi PDU to byt nemuze,
protoZze dovnitf zahlavi vyssich vrstev se protokol IP nedostane (je to pro néj prosté soucast dat,
kterd je tfeba poslat), navic v nékterych zahlavich tato informace ani neni. Ano, dozvi se to

z parametri primitiv. Dalsi informace najdete na

http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html.
a=

Socket je kombinace adresy zafizeni (infromace vrstvy L3 nebo néco, co se da na ni prelozit) a
¢isla portu (vrstva L4). Pokud tento par zapisujeme ,ru¢né” (tfeba do adresniho fadku webového
prohlizece), umistime mezi oba tdaje dvojtecku. Ukéazky (&islo portu 8080):

e 77.75.74.176:8080 (IPv4 adresa)

e [2202:598:3333:1::1]1:8080 (IPv6 adresa; v&imnéte si, Ze dvojtecky nesmi kolidovat)

e www.neco.cz:8080 (jmennd adresa)
Sockety (sockets) najdeme na vrstvach L5-L7, viceméné funguji jako rozhrani mezi aplika¢nimi
protokoly a transportni vrstvou. Pro aplikace jsou dostupné jako Socket API (tj. rozhrani pro
programovani aplikaci) ve formé dynamicky linkovanych knihoven obsahujicich funkce pro praci se
sockety (pro vytvoreni socketu, akceptovani na druhé strané spojeni, naslouchani, ¢teni, zapis do
socketu). Specidlnim typem socketu je stream socket, ktery zaru¢uje dodani vice blokt posilanych
dat ve spravném poradi, a tedy na transportni vrstvé spolupracuje pouze s protokoly zajistujicimi
spojovany pienos (tfeba TCP).

Se sockety se setkdme jak v UNIXovych systémech (véetné Linuxu a MacOS X), tak i ve
Windows (WinSock API).

1.4.4 Protokolové zasobniky

Sada protokoli (Protocol Suite) je definice (urceni) skupiny protokolii, které spolupracuji. Pro-
tokolovy zdsobnik (Protocol Stack) je implementace nékteré sady protokoli. Tyto dva pojmy se
casto pouzivaji jako synonyma.

Nemusi nutné jit o specifikaci protokolii pro naprosto vSechny vrstvy modelu ISO/OSI, mo-
hou byt specifikoviany pouze nékteré, pricemz se predpoklada spolupréace s jinym (dopliujicim)

protokolovym zasobnikem.


http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
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TCP/IP Protocol Stack (taky se nazyva Internet Protocol Suite) je sada navzajem spolupracu-
jicich protokolu, kterou potfebujeme na koncovych zafizenich pfipojenych k rozsahlé siti (typicky
Internetu). Kromé protokolt obsaZenych piimo v nazvu (TCP, IP) zahrnuje jesté dalsi, nejvic
na aplikacéni vrstvé. Pfimo jsou urCeny protokoly na vrstviach L3-L7, pro nizs{ vrstvy je pouze
specifikovano rozhrani.

Tento protokolovy zasobnik je formalizovan jako sitovy model TCP/IP, kterému se budeme

podrobnéji vénovat v nésledujicim textu (véetné protokoli).

IPX/SPX je konkurenénim protokolovym zasobnikem k TCP /IP od spole¢nosti Novell vytvo-
Fenym pro operacni systém Novell Netware — IPX pracuje na L3 misto protokolu IP, SPX na vrstvé
L4 misto TCP. Byl projektovan spiSe pro mensi sité, zatimco TCP/IP je urcen i pro rozlehlé sité.
V soucasné dobé se uz témér nepouziva.

Protokolové sady pro lokdlni sité jsou napiiklad Ethernet (IEEE 802.3), Wi-fi (IEEE 802.11)
Token Ring (IEEE 802.5, uz se nepouZiva) a dalsi. Obvykle implementuji pouze vrstvy L1 a L2,
nad né se nasouva obvykle protokolovy zasobnik TCP/IP (ten pro zménu piimo nespecifikuje
protokoly na L1 a L2).

Protokolové sady pro rozlehlé sité jsou napiiklad ATM, Frame Relay, MPLS a dalgi. Taky se
obvykle napojuji na TCP/IP, ale kazda ,trochu jinak®. Napiiklad ATM se podsouvé pod sitovou
vrstvu (L3), ale mezi ni a svou implementaci vrstvy L2 vsouva specialni pfizptusobovaci vrstvu.
Frame Relay implementuje vrstvu L2, na L1 predpokladé nékteré vhodné fyzické rozhrani, véts§inou
dle standardu EIA/TIA (spoléha na ISO/OSI).

Oproti tomu MPLS se vsouva mezi L2 a L3, tedy MPLS paket v sobé zabaluje paket z vrstvy
L3 (vétsinou IP paket) a je zabalen do ramce vrstvy L2 (napiiklad do etnernetového ramce). Taky
muze bé&Zzet nad ATM nebo Frame Relay, a tedy lze vyuzit technologie ze starSich zafizeni. Taky

dokaze bézet nad PPP a dalsimi protokoly pro pfistupové sité.

Protokolové sady pro mobilni sité jsou napiiklad sady pro LTE, GPRS, CDMA, UMTS a dalsi.
Implementuji obvykle vrstvy L1 a L2 a pfedpokladaji nékteré konkrétni protokoly i na vyssich
vrstvéach, ale ve skute¢nosti zalezi, o jaky typ zafizeni jde (koncové zafizeni bude potiFebovat jinou

sadu protokoli nez zakladnova stanice nebo jiné specializovana zafizeni v mobilni siti).

1.4.5 Model TCP/IP

Referen¢ni model ISO/OSI je velmi komplexni, tudiz slozity, a pfilis teoreticky. Postupné bylo
vytvoreno nékolik zjednodusenych variant, z nichZ je nejznamé;jsi prave sitovy model TCP /1P, ktery
je také nazyvan DoD model (USA Department of Defense Model, tedy model Ministerstva obrany
USA). Jeho soudésti jsou také standardizovany organizaci IETF a dostupné v RFC dokumentech.

Sitovy model TCP/IP je vlastné formalni popis sitového zasobniku TCP/IP, jeho napojeni
na spolupracujici zasobniky a obecné moznost zapojeni jinych protokoli. Sklada se ze ¢tyf vrstev,
jejichz vztah k vrstvam RM OSI je naznacen na obrazku 1.7.

Vztahy vyjadiené na obrazku plati i co se tyce funkénosti — aplika¢ni (procesni) vrstva TCP/IP
plni tutéz roli jako vrstvy L5-L7 v ISO/OSI. TCP/IP je navrzen tak, aby

e byl co nejvic decentralizovany (zadna centralni sprava),

e byl co nejodolnéjsi vici riznym (i kritickym) podminkdm provozu a co nejodolnéjsi vuci

prenosovym chybam,
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Referenéni model Sitovy model

ISO/0SI TCP/IP PDU: Adresovani:
L7 Aplikac¢ni vrstva
L6 Prezentacni vrstva Aplikacni (procesn) data, zpravy

vrstva
L5 Relac¢ni vrstva
, Transportni
2 2 t t

L4 Liansporini et (hostitelskd) vrstva Segmenty porty

T, Sitova (internetova) pakety,
L3 Sitova vrstva b datagramy IP addresy
L2 Linkova vrstva ramce Iml

Vrstva sitového rozhrani

L1 Fyzicka vrstva bity

Obrazek 1.7: Srovnani modeld RM ISO/OSI a TCP/IP

e nechéaval co nejvic prace na koncovych zafizenich (jadro sité musi byt rychlé a pruzné), a aby
byl spravovatelny distribuované (kazda ¢ast si spravuje ,to svoje)*,
e dokazal propojit i sité s hodné odlisnou sitovou architekturou a technologiemi (aby byl co

nejuniverzalngjsi pii zachovani predchozich vlastnosti).

Poznamka:

Sitovy model TCP /IP se také nazyva DoD (model ministerstva obrany), z toho je patrné, Ze na jeho

navrhu spolupracovaly ozbrojené slozky USA. Pro¢ se timto zptisobem angaZovaly nejen v navrhu
sitovych standardi, ale vlastné k fungovani rozlehlych pocitacovych siti obecné?

Jednoduse proto, ze uz v té dobé bylo jasné, Ze rozlehlé pocitacové sité jsou a budou pro
fungovani statu velmi dilezité. Sit ARPANET byla navrzena maximdlné decentralizované, tedy
tak, aby poskozeni jedné ¢asti sité co nejméné narusSilo fungovani zbytku sité, a tuto vlastnost

prejal i Internet. Také sitovy model TCP/IP je navrzen s podobnymi tmysly, jak je vidét na

vlastnostech uvedenych v odrazkach nad touto poznamkou.

Postupné projdeme vSechny vrstvy a na rozdil od referen¢niho modelu se soustfedime predevsim

na protokoly pracujici na téchto vrstvach.

Vrstva sitového rozhrani. Tato vrstva v sobé sdruZuje funkénost vrstev L1 a L2 refe-
ren¢niho modelu. Pfimo v TCP/IP pro ni nejsou stanoveny zadné protokoly, je jen urceno, jak
maji komunikovat se sitovou vrstvou. Komunikuje s hardwarem (sitovym rozhranim), pfipadné jeji
¢ast muze byt hardwarové implementovana. Obvykle se do této vrstvy napojuji protokolové sady
lokalnich a rozlehlych siti, napiiklad

e IEEE 802.3 (Ethernet), IEEE 802.11 (Wi-fi),

e protokolové sady WAN siti nebo jejich ¢asti, xDSL, mobilnich siti.
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Na nizsi ¢asti této vrstvy (obdoba L1) najdeme jednoduché zafizeni pracujici pouze se signalem
typu hub (rozbocovac) nebo repeater (opakovac). Ve vyssi ¢asti této vrstvy (obdoba L2) pak o néco
slozit&jsi zafizeni pracujici s ramei a spojujici (¢ oddélujici) jednotlivé segmenty sité, tedy switch
(pfepinag) a bridge (most).

Pokud si budeme vsimat jen vySSi Casti této vrstvy, pak ze probih& proces prepindni rdmci.
Sitova vrstva. Také se nazyva ,internetova vrstva®“, na této vrstvé probihd internetworking
(propojovani siti), véetné smérovdni mezi sitémi. Pojem internet (s malym pocateénim pisme-
nem) znad¢i obecné sit siti, tedy sit propojujici nikoliv jen jednotlivé uzly, ale mensi sité. Typické
zalizeni této vrstvy je router (smérovac) nebo L3 switch.

Co se protokolii tyce, bude nas zajimat predevsim protokol IP (Internet Protocol), a to jeho
verze IPv4 a IPv6, které jsou dnes v praxi pouZivany, a dile smérovaci protokoly (OSPF, EIGRP,
RIP, BGP a dalsi).

7 dalgich protokoli to je napiiklad ICMP slouZici k jednoduchému dorozumivani mezi zafizeni-
mi implementujicimi sitovou vrstvu (tento protokol je pouzivan napiiklad tehdy, kdyZ se piikazem
ping dotazujeme urcitého uzlu v siti, zda je dostupny).

Protokolum sitové vrstvy je vénovana samostatné kapitola.

(Transportni vrstva). Také ji nazyvame ,hostitelska vrstva“, protoze je implementovéana
pouze na hostitelich v siti. Hostitel je nazev pro koncové zafizeni (pocitac, server, tablet, chytra

televize, atd.), které ,hosti“ data, aplikace, sluzby; kazdy hostitel ma sviij nazev (hostname).

Poznamka:

,Hostitel“ se anglicky Fekne ,host“, kdeZzto anglickym ekvivalentem ¢eského ,host“ je ,guest®.

Tedy anglické ,hostname® se preklada jako ,nézev hostitele” (nézev koncového zafizeni).
y ang p J

Nejznaméjsi protokoly transportni vrstvy jsou TCP a UDP:

e Protokol TCP se pouziva tehdy, kdyz je tfeba navazat spojeni a oSetfovat vyskyt pfenosovych
chyb (tedy poskytuje spolehlivou spojovanou sluzbu — navaze spojeni, udrzuje ho, pfi vyskytu
chyby opakuje odeslani a na konci pfenosu toto spojeni ukonéi).

e Protokol UDP naproti tomu poskytuje nespolehlivou sluzbu bez navazani spojeni — spoleh-
livost je pouze na tdrovni best-effort, zddné spojeni se nenavazuje, pouze sestavi segment

a odesle ho.

Aplikaéni vrstva. Také ,procesni vrstva“. Sdruzuje v sobé vse, co je v RM ISO/OSI na
nejvyssich tfech vrstvach (L5-L7). Na této vrstvé najdeme velké mnoZstvi protokold, s vétSinou
z nich komunikuji aplikace potfebujici pfistupovat na sit. Priklady aplikacnich protokolt:

e Protokol HTTP je kromé jinych vyuzivan webovymi prohlizeci.

e Protokoly SMTP, IMAP a POP3 jsou vyuzivany poStovnimi klienty nebo jakymikoliv apli-
kacemi schopnymi pracovat s e-maily. SMTP umoziuje odeslat e-mail, dalsi dva protokoly
se pouzivaji pfi praci s dorucenou postou.

e Protokol DNS poméha s prekladem adres (kdyZz do adresniho fadku webového prohlizece
zadame jmennou adresu, napiiklad www.seznam.cz, DNS ji pfelozi na ¢iselnou IP adresu,
které jiz ,rozumi“ aktivni sitové prvky na siti).

e Protokol DHCP nam pfidéli dynamickou IP adresu, kdyZ se prihlasujeme do sité.
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Aplika¢nim protokolim je také vénovana samostatna kapitola.

Poznamka:

Pokud jste na rozpacich, ktery z vySe uvedenych modeli (RM ISO/OSI nebo TCP/IP) vlastné

pouZivat, pak budte ujisténi, Ze oba. Kazdy z modeli mé své vyhody a nevyhody. Vétsinou se

pouziva terminologie z ISO/OSI (naptiklad oznaceni vrstev, entity apod.), ale celkové rozvrzeni

¢innosti souvisejicich se siti a implementace postupii jsou obvykle podle TCP /IP.

1.5 Charakteristiky prenosu a prenosovych cest

1.5.1 Prfenosovy signal

Pro prenos dat se pouziva prenosové médium. To miZe byt metalicky kabel (vétsinou médény),
opticky kabel, vzduch (radiovy spoj) nebo néco jiného. At uz pouzijeme jakékoliv pfenosové mé-
dium, data se pres néj prenaseji jako sled signdli. Podrobnosti o fyzikdlni podstaté prenosu dat
nejsou soucasti sylabu tohoto prfedmétu, ndm bude stacit seznamit se s nékterymi pojmy, které
budeme ve zbytku semestru pouzivat.

Signal se pfenosovym médiem pienasi ve A = vinova délka

formé viny (kmitani ¢astic — elektroni, fotoni

apod.). Signal miize byt generovan nebo je pie- 3 /\ }ampliﬁuda
néasené informace modulovdna na nosny signdl ‘ \/ ‘ \/ vzdalenost
(tj. pavodni signal je pozménén). Na obrazku

1.8 jsou naznaceny nékteré fyzikalni charakte-

okamzita
vychylka

ristiky signalu. Obrazek 1.8: Fyzikilni charakteristiky signélu
Amplituda je maximélni vychylka signalu.

Vinovd délka je vzdalenost, kterou signal urazi béhem periody signalu, tedy vzdalenost mezi
dvéma nejbliz§imi body ve stejné fazi. VInova délka néas bude zajimat zejména u optickych kabeli.

Frekvence je obracena hodnota vinové délky vynasobena rychlosti signalu. Cim vetst je vlnova

délka, tim mensi je frekvence, a naopak.

Poznamka:

Pripomenime si, Zze jednotkou frekvence

je 1 Hz, a je definovina jako pocet

/\ m /menéi vinové délka cyklickych déji probihajicich za dobu
ry&si frekvenc
vy e 1 sekundy, takze odpovida 1 s~! podle

okamzita
vychylka

vzdalenost . . -
B o soustavy SI. Na obréizku 1.9 je naznacen
vétsi vinova délka
niz§i frekvence vztah mezi vilnovou délkou a frekvenci.
Vzorec je

Obrazek 1.9: Vztah mezi vlnovou délkou a frekvenci

[u—y

f:v-x resp. A=0v-

kde f je frekvence, v je rychlost signédlu a A je vlnova délka.
=
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Priklad

Uvedme si piiklad o zvukovém signalu. Rychlost zvuku zélezi na nadmoiské vysce (tj. hustoté
vzduchu) a teploté, predpokladejme, Ze v nasem piipadé to bude 330 m/s. Zvuk o frekvenci 1000 Hz
§ffici se touto rychlosti bude mit vlnovou délku A = 330 - ﬁ =0,33m =33 cm.

V optickém vlakné uréeném pro pienos na velké vzdalenosti (jednotky az desitky kilometri)
je laserem emitovan opticky signal o vinové délce 1310 nm. Jedna se o svétlo, takze hodnota v
bude velmi velka (témér 300 000 m/s), kdezto vinova délka takového signalu je naopak velmi mala

(1310 nm = 1310 - 10~ m). Ze vzorce plyne, 7e frekvence bude velmi vysoka (ptes 200 THz).

vy

Sitka intervalu frekvenci, které lze pfenosovou cestou pirenést. Napiiklad pro médény etnernetovy
kabel kategorie 5e (o tom se budeme ucit pozdéji) je sitka pasma 100 MHz, u kategorie 6 to je 200
MHz. Obecné muzeme Tict, Zze ¢im vétsi sitka pasma, tim vétsi rychlosti prenosu se dé dosdhnout

(ale zalezi i na dalsich parametrech).

1.5.2 Prtenos v zikladnim a preloZzeném pasmu

Prenos se provadi bud v zékladnim pasmu nebo v preloZzeném pasmu.

Pienos v zakladnim pasmu (baseband). Pfenos probiha tak, Ze sekvenci jedni¢ek a nul,
kterd méa byt pfenesena, piimo zakoédujeme do frekvenéniho spektra (emitujeme signal) a takto
vznikly signal je pfenesen komunika¢nim kanalem. Obvykle nam staci nizké frekvence. Baseband
se pouZiva pro metalické lokalni sité (Ethernet na médéném kabelu) a pro optické sité.

Nevyhodou je omezeny dosah (mensi vzdalenost pro prenos) a problematickd synchronizace
(pokud bychom sekvenci nul a jednicek kodovali tak jak je, pak by dlouhé sekvence nul nebo dlouhé
sekvence jedni¢ek byly Spatné dekddovatelné, nebylo by mozné stanovit jejich délku). Odesilajici
a prijimajici strana potifebuji mit spravné sefizené ¢asovace, aby bylo mozné synchronizovat inter-
valy mezi tseky predstavujicimi jednotlivé bity, ale u dlouhych sekvenci bitli se stejnou hodnotou
to nestaci.

Tento problém se obchézi jednoduse tak, Ze posloupnost bitt pred kédovanim na signél po-
zménime podle uréitého kli¢e tak, aby se v posloupnosti nevyskytovaly dlouhé sekvence stejnych
¢islic, a samoziejmé aby bylo mozné data po ukonceni pfenosu vratit do ptivodnfho stavu. Kazdy
bit se jednoduSe nahradi ur¢itou sekvenci biti tak, aby se dostatecné casto ,stiidaly” hodnoty 0
a 1. Déle si pfedstavime nékolik obvyklych kédovani pro pienos v zakladnim pasmu.

Kodovdni Manchester je velmi jednoduché. Spociva v zakdédovéani bitt do sméru kmitu signélu —

0 je kodovana jako prechod shora dolt, 1 je kodovana jako prechod zdola nahoru (viz obrazek 1.10).

L0000 10
0: || High — Low | 10 —II_i T Ti Ml T_Ii
1: || Low — High | 01 ,01710,01,01,10,10,01,10,

Obrazek 1.10: Kédovani Manchester pro oktet (10110010)2

Sekvence bitt 10111000 je pii kddovani Manchester zakédovana na 011001 01011010 10.
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Jak vidime, stejné symboly vedle sebe ziskdime pouze na téch mistech, kde se v puvodni sek-
venci ménily hodnoty bitid, a to nejvyse dva stejné symboly. To je vyhodou kédovani Manchester,
nevyhodou je navySeni délky posilanych dat (délka se oproti puvodnim zdvojnasobi). U vyssich
rychlosti jsou dal3i techniky jako data scrambling nebo samoopravitelny kod (Gigabit Ethernet).
Kodovdni 4B/5B: z kazdé ¢tverice bitu se vytvori pét bitt tak, aby v celé sekvenci bylo co
nejvice jedni¢ek (nejméné dvé na pétici), na zacatku pétice nejvyse jedna nula, na konci nejvyse

dvé nuly. Koédy jsou v tabulce 1.3.

4B | 5B [ 4B | 5B [ 4B | 5B | 4B | 5B |
0000 | 11110 ][ 0100 | 01010 || 1000 | 10010 [ 1100 | 11010
0001 | 01001 || 0101 | 01011 || 1001 | 10011 || 1101 | 11011
0010 | 10100 || 0110 | 01110 || 1010 | 10110 || 1110 | 11100
0011 | 10101 || 0111 | 01111 || 1011 | 10111 || 1111 | 11101

Tabulka 1.3: Tabulka kodu pro 4B/5B

Sekvenci 10111000, kterou jsme v kodovani Manchester zakdédovali do 16 znaki, zde zpracujeme
na 1011110010 o délce 10 znak.
Kodovdni MLT-3 pouziva tii trovné napéti (predchozi kédovani pouzivala jen dvé drovné),
a to -, zdkladna, +. Zména napéti probéhne pouze na signal 1, a to na ,sinusovce®, napiiklad pro
sekvenci jednic¢ek by bylo 0, 1, 0, -1, 0, 1, 0, -1, atd. Toto kédovéani se obvykle kombinuje s nékterym
jinym, napiiklad signal pro MLT-3 mtze byt pfedzpracovan kédovanim 4B/5B.

Oproti Manchestru ma signal jen ¢tvrtinovou frekvenci, proto méné vyzaiuje, generuje mnohem

méné ruseni do okoli.

Pfenos v prelozeném pasmu (broadband). Tento pienos probiha tak, Ze sekvenci jed-
nicek a nul sice zakoédujeme také do frekvenéniho spektra jako u basebandu, ale vznikly signal
prelozime do takového péasma, které je pro tento konkrétni pfenos urcéeno (nebo kodujeme data
piimo do prislusného frekven¢éniho pasma). Tomuto prekladu Fikaime modulace.

Modulace tedy probiha nasledovné:

e Uréime nosnou, coz je vhodny signal na té frekvenci, na které maji byt data pfenesena, voli

se signal s harmonickou frekvenci, obvykle sinusoida.

e Pozménime parametry (amplitudu, frekvenci nebo fazi) tohoto signalu podle toho, jaka data

maji byt pfenadSena — modulujeme data na signal.

e Podle potieby vse slou¢ime a odesleme.

Rovnice popisujici pritbéh modulace je s(t) = Asin(w - t + @), kde t je ¢as (to je proménnd),
A je amplituda signéalu, w je uhlovy kmitocet a ¢ je fazovy posun.

Na obrazku 1.11 na strané 32 jsou ukazky t¥{ zékladnich typi modulace — amplitudové (méni
se amplituda), frekvenéni (méni se frekvence signalu) a fazové (méni se faze), vodorovna osa je
proménna ¢, svisla vysledek s(t). Ve skutecnosti se ¢asto méni vice nez jen jeden z téchto tif
parametri, navic riizné modulace mohou tentyz parametr ménit s rtiznou intenzitou. Podivime se
na nékolik nejznaméjsich modulaci.

QAM (Kvadraturni amplitudovd modulace) pouziva kombinaci fazového (PSK) a amplitudo-

vého (ASK) posunu. Dokaze modulovat jak analogovy, tak i digitalni signal do pfislusného frek-
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Modulac¢ni
data:

Amplitudova
modulace:

Frekvenéni
modulace:

Fazova
modulace:

Obrazek 1.11: Priklad amplitudové, frekvencéni a fazové modulace digitalnich dat

venéniho rozsahu ve vysledném analogovém signalu. Existuje vice variant: 16-QAM, 64-QAM,
256-QAM. V kazdé varianté je u urc¢itého poc¢tu nosnych pouzita amplitudovd modulace, u zby-
vajicich fazovéa, kombinaci ziskdme urcity pocet stavii reprezentujicich modula¢ni data ¢ signal.
Napiiklad u nejjednodussi varianty 16-QAM se pouzivaji dvé nosné a existuje 36 kombinaci, ale
vyuzivano je pouze 16 (t&ch, které jsou od sebe nejsnéze rozlisitelné).

Modulace QAM v kombinaci s multiplexovanim OFDM (viz déle) se dnes pouziva predevsim
v bezdratovych a mobilnich sitich, naptiklad Wi-fi podle standardu IEEE 802.11n pouziva az
64-QAM, kdezto IEEE 802.11ac pouziva az 256-QAM (pfi Spatném signalu ,spadne“ na nizsi
variantu). V mobilnich sitich ¢tvrté generace (LTE Advanced) se pouziva 256-QAM.

Z dalsich modulaci mtzeme jmenovat napiiklad CAP (Carrierless Amplitude/Phase modu-

lation), ktera se vyuziva v ADSL, taktéz s multiplexem.

’ Baseband ‘ Broadband ‘
posilame digitalni signal vysledkem je analogovy signal
signél pfimo emitujeme modula¢ni signal modulujeme na nosnou
na kratsi vzdalenosti na delsi vzdalenosti
signél vyuziva celou sifku pasma | signal lze omezit na stanovenou $ifku pasma

Tabulka 1.4: Rozdil mezi prenosem v zakladnim a pfeloZzeném pasmu

Dalsi informace:

e http://www.cs.vsh.cz/grygarek/PS/lect/PREZENTACE/fyzPrincipy.pdf
o http://www.earchiv.cz/I226/slide.php3?I=4



http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/fyzPrincipy.pdf
http://www.earchiv.cz/l226/slide.php3?l=4
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1.5.3 Multiplex

Vezméme jeden prenosovy kanal s ur¢itymi fyzikalnimi charakteristikami (frekvence apod.). Za

normalnich okolnosti bychom timto pfenosovym kanalem mohli pfenéset jen jeden signal.

Multiplexing je technika, kterda umoziuje rozdélit prenosovy kanél s dostatec¢nou $ifkou pasma
na vice logickych subkanalti, zdanlivé samostatnych, a v kazdém pfenéset jiné bloky dat. V realu
to znamena, Ze se vice signald slouc¢i do jediného signalu. Multiplex vlastné znamena , multiple
access”, tedy vicendsobny pristup (soucasny piistup vice uzivatelu k prenosovému kanalu).

Komponenta, ktera provadi multiplexing, se nazyva multiplexer (multiplexor, MUX). Opac-
nou operaci k multiplexingu je demultiplexing (DEMUX, DMX): Na odesilajici strané pfenosového
kanalu se provadi multiplexing (rozdéleni do subkanéli), na piijimajici strané demultiplexing (ode-
brani ze subkanali).

Existuje nékolik béZznych typt multiplexovani:
Frekvené¢ni multiplex (FDM, Frequency Division Multiplex): kazdému pfenasenému signé-
lu je pridélena ¢ast sitky pasma (mezi pridélenymi pasmy musi byt odstup, aby nedochéazelo k ru-
Seni), a tento signal je namapovan do této pridélené ¢asti. Kazdy subkanal méa tedy pridélen vlastni
interval frekvenci.

FDM je pouzitelny pouze na analogovy signal, a dalsi jeho nevyhodou je, Ze je vhodny spiSe

pro ,stabilni pocet” uzivateli (resp. existuje strop pro mnoZstvi uzivatela).

11 HEE
11 (11

multiplexer

—_— E— — — —_—
11 11

demultiplexer

Obrazek 1.12: FDM — Frekvenéni multiplex

Frekven¢ni multiplex zname napiiklad z rozhlasu, kdy rtizné stanice maji pridéleny rtazné
frekvence, déle napiiklad v satelitnich pfenosech a kabelovych sitich. Také se pouzival na analogové

telefonni siti — kazdy ,,telefonista” mél vyhrazen subkanél o §ifce 3.1 kHz.

-
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Obréazek 1.13: TDM — Casovy multiplex (nahote plné vytizeni, dole ¢astené vytizeni)

Casovy multiplex (TDM, Time Division Multiplex): pfenosovy kanal je st¥idavé pridélovan

riznym konkrétnim pfenostim. Princip je naznacen na obrazku 1.13. Pfenosovy kanal je rozskilovan
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na tzv. rdmce (pozor, to nejsou tytéz ramce jako na vrstvé L2, jen shoda nazvi), v kazdém ramci
je pro kazdého odesilajicitho vyhrazen jeden slot (zasuvka), do kterého lze umistit paket (nebo ho
nechat prazdny).

Problém ,.¢istého* TDM je, Ze je taky vhodny spiSe pro relativné konstantni pocet uzivateld,
navic viceméné podobné komunikujicich (co se tyce poctu odesilanych paketi). Pokud néktery
uzivatel odesila vyrazné méné paketi, jsou jeho sloty nevyuzity, jak vidime na obrazku 1.13 dole.
Dalsi nevyhodou ¢asového multiplexu je nutnost neustalé synchronizace ramci — obéma komuni-
kujicim strandm musi byt jasné, kdy za¢ina a koné¢i ramec a kdy za¢ina/koné&i ktery slot a komu
patii. Nicméné na rozdil od FDM je vhodny i pro digitalni signal.

TDM se pouziva napiiklad v mobilnich sitich pfi pouziti zdkladniho presnosu GSM.
Kodovy multiplex (CDM, Code Division Multiplex, také CDMA, Code Division Multiple
Access, rozprostiené spektrum) je digitalni metoda, jejiz vznik byl motivovan piedevsim potie-
bou bezpecnosti (co nejvic ztizit odposlech). Kazdy dil¢i prenos je zakédovan (kodovani probiha
v koncovych zafizenich, neprovadi je multiplexer), viechny paralelni (zakodované) pienosy jsou pak
multiplexerem slouceny a pfenaSeny sdilenym kanélem aZ ke koncovym zarizenim. Cilové koncové
zafizeni pak s pomoci specidlniho kédu dekéduje jen to, co mu ve skute¢nosti patfi, bez tohoto
kédu se k obsahu subkanalu nelze dostat.

Problém CDM je potieba slozité synchronizace a horni limit pro po¢et subkanalu (pfilis mnoho
subkanalii by se navzajem rusilo a nebylo by mozné je dekddovat). Také je nutné zajistit bezpec-
nou domluvu o kédu pro dekddovani. Existuje vic riznych variant CDM, vétSinou se pouzivaji

v mobilnich sitich tfeti generace.

FDM, TDM a CDM jsou zakladni typy multiplexu, ale existuji i velmi pouzivané odvozené typy:

Statisticky multiplex je podobny ¢asovému multiplexu v tom, Ze pfenosovy kanal je ¢lenén
na sloty. OvS8em u statistického nejsou sloty napevno pridéleny konkrétnim subkanéliim, ale jsou
pridélovany podle potfeby — vytizenéjsi subkanal dostane vic slotd nez méné vytizeny. Aby bylo
jasné, ke kterému subkanéalu ktery slot pat¥i, musi byt k prenésenym bloktim dat pfiddna informace

o subkanalu (zahlavi).

bunka =
kanal 1 5 g
kanalz :II 5 : vlotu mims % :II
; A B 0B INB
ana. E > %
kanal 3 2 g
andl 3 [l Il z S HE

Obrézek 1.14: Statisticky multiplex

Vyhodou statistického multiplexu je o néco nizsi potfeba synchronizace (neni nutné zabyvat se
ramci slotit), synchronizuji se jen samotné sloty a celkova komunikace zistava asynchronni. Dalsi
vyhodou je lepsi vytézovani prenosového kanalu. Nevyhodou je nutnost opatifovat data zahlavimi
a s tim spojena rezie.

Statisticky multiplex se pouziva v nékterych WAN sitich, napiiklad v ATM (do slott se skladaji
datové jednotky zvané buiiky).

Vlnovy multiplex (vlnové déleni, WDM, Wave Division Multiplex): je to obdoba frekvenc-

niho multiplexu, ale u optického signalu, kde misto frekvenci pouzivime déleni podle vlnovych
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délek neboli barev svétla (coz je, jak vime, vlastné podobné). Kazdy signal dostane piidélen urcity
rozsah vinovych délek, které jsou pouzity pfi jeho pfenosu. Podle piikladu v predchozi sekci je
ziejmé, Ze u svétla se s vlnovymi délkami pracuje 1épe nez s frekvencemi, jsou to mensi ¢isla.
WDM se pouziva napiiklad pfi pfenosu optickym kabelem, tedy pfedevsim v optickych WAN
sitich a dale napfiklad v technologii FTTx (optické vldkno se vede co nejbliz zékaznikovi). Na

signél generovany laserem nebo LED diodou je po multiplexovani modulovan signal.

Ortogonalni multiplex (OFDM, Orthogonal Frequency-Division Multiplex) mapuje sub-
kanaly na rtzné frekvence podobné jako FDM, ale mnohem efektivnéji. Zatimco FDM pouziva
jedinou nosnou pro v8echny subkanaly, OFDM pouziva pro kazdy subkanél jinou nosnou, pii¢emz
jednotlivé nosné jsou navzajem ortogonalni, proto se mohou pfekryvat a presto je lze na strané
prijimace oddélit. Data prenaSena pies subkanal jsou modulovana na pfidélenou nosnou nékterou
vhodnou modulaci, vét§inou se pouziva néktera varianta modulace QAM.

OFDM (a taktéz jeho varianty) se dnes Siroce pouziva pro modulaci digitalnich dat do analo-
gového signalu v pocitacovych sitich (Wi-fi, WIMAX, LTE, xDSL apod.), ale také naptiklad pro
prenos digitalni televize.

Existuji riazné varianty OFDM pfizptsobené konkrétnimu zptisobu vyuziti v nékteré technolo-
gii. Napfiklad u mobilnich siti se ¢asto setkdivame s OFDMA (OFDM Access), kde jsou subkanaly

jednoho kanélu rozprostieny po celém spektru a mohou byt pfidélovany riznym klienttm.

Dalsi informace:

o http://fyzika.jreichl.com/main.article/view/156-harmonicke-kmitani

o http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/SdileniMedia.pdf

e http://www.wikiskripta.eu/index.php/Elektromagnetick%C3%A9 _spektrum

e http://measure.feld.cvut.cz/cs/system/files/files/cs/vyuka/predmety /x38ssl /ofdm.pdf

e https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vinova-delka-periodickeho-vineni



http://fyzika.jreichl.com/main.article/view/156-harmonicke-kmitani
http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/SdileniMedia.pdf
http://www.wikiskripta.eu/index.php/Elektromagnetick
http://measure.feld.cvut.cz/cs/system/files/files/cs/vyuka/predmety/x38ssl/ofdm.pdf
https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vlnova-delka-periodickeho-vlneni

Kapitola

Lokalni sité — Ethernet

Pod pojmem lokalni sit (LAN) budeme dale rozumét souhrn navzajem propojenych zafizeni (hos-
titelskych /koncovych zafizeni, aktivnich sitovych prvka apod.), ktera patii do téze sité (tj. jako
aktivni sitové prvky jsou pouZity nejvyse switche/piepinace), obvykle v ramci jedné budovy ¢i

bytu, s typickou rozlohou jednotek az stovek metri, vyjimecné vice.

Rychly ndhled: 'V soucasné dobé jsou nejpouzivanéjsimi LAN technologiemi Ethernet (coby
LAN na médénych nebo optickych kabelech) a Wi-fi (bezdratové). V této kapitole se zaméfime na
Ethernet, Wi-fi budeme probirat v samostatné kapitole o bezdratovych a mobilnich sitich.
Budeme se zabyvat Ethernetem na vrstvach L2 (adresy, forméat ramce apod.) a L1 (kabely
apod.). Na konci kapitoly probereme technologie souvisejici s Ethernetem, jako je napajeni pres

ethernetovy kabel.

Klicovd slova: Ethernet, IEEE 802.3, DTE, DCE, Hub, Switch, pfistupova metoda, CSMA /CD,
Backoff algoritmus, MAC adresa, fyzickd adresa, EUI-48, OUI, LLC, EtherType, SNAP, ramec
Ethernet II, kolizni doména, vSesmérovi doména, UTP, STP, kategorie kabelu, koaxialni kabel,
twinax, opticky kabel, krimpovani, half duplex, full duplex, kolizni okno, burst mode, autone-
gociace, PoE, strukturovana kabelaz, patch panel, floor distributor, building backbone, building

distributor, campus backbone

|E| Cile studia: Po prostudovani této kapitoly budete umét pracovat s kabely typu UTP, budete
rozumét obecné fungovani sité na vrstvach L1 a L2 a konkrétné tomu, jak se prenaseji data s

pouzitim sité Ethernet.

2.1 Co je to Ethernet

Na ptvodni specifikaci Ethernetu spolupracovaly spolecnosti Xerox, Digital a Intel, tato specifikace
byla zvefejnéna roku 1976 a oznacuje se jako DIX Ethernet (podle po¢atecnich pismen spolupra-
cujicich spole¢nosti).

Pozdéji byl Ethernet standardizovan jako IEEE 802.3, ale v tomto standardu se nazev ,,Ethernet*

viibec nevyskytuje a s pivodnim DIX Ethernetem je nekompatibilni. Postupné se objevovaly ruzné

36
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varianty — pro rtzna prenosova média (metalické kabely riuznych kategorii, optické kabely) a také

se navysovala rychlost.

Definice (Ethernet, IEEE 802.3)

Sit Ethernet, resp. IEEE 802.3, je standard popisujici souhrn technologii pro lokalni pocitaco-
vou sit pouZivajici kabely (metalické nebo optické), kde hostitelska zafizeni sdileji stejnou sitku
komunika¢niho pasma a vzajemné o ni soupeii.

Standard IEEE 802.3 popisuje implementaci pro fyzickou a linkovou vrstvu (tj. celou vrstvu

V souc¢asné dobé je v malych LAN sitich nejbéznéjsi bud Fast Ethernet (rychlosti cca 100 Mb/s)
nebo Gigabit Ethernet (cca 1 Gb/s). Ve velkych LAN sitich (spiSe na patefich) a vlastné tak trochu

i MAN sitich se setkame s rychlejsimi implementacemi (10 Gb/s a vice).

sitového rozhrani podle TCP/IP) véetné metody komunikace a feSeni kolizi.

2.2 Komunikace v Ethernetu

2.2.1 Typy zarizeni v siti

V predchozi kapitole jsme pouzivali pojmy hostitelské zafizeni (angl. host) a aktivni sitovy prvek.

Kromé toho se dale (nejen u Ethernetu) budeme setkavat i s pojmy DTE a DCE.

Definice (DTE, DCE)
DTE (Data Terminal Equipment, terminalové zafizeni) je takové zafizeni v siti, které je bud
pfijemcem nebo odesilatelem dat (tedy je nepieposild). V siti Ethernet a jinych lokalnich sitich se
obvykle jedné o koncova zafizeni — pocitace, servery apod.

DCE (Data Circuit-terminating Equipment, zaFizeni ukon¢ujici okruh) je takové zafizeni v siti,
které preposila provoz (neni vlastnim zdrojem ani cilem dat), tedy to, co pfijme na nékterém portu,

dale odesle na jeden nebo vice jinych porti. V siti Ethernet to jsou aktivni sitova zafizeni, vétSinou

V&imnéte si, Ze v definici je zdaraznéno, Ze ,,V siti Ethernet...“. Je tomu tak proto, Ze v jinych

se jedné o switche (pfepinace).

typech siti se pod pojmy DTE a DCE chéapou jiné konkrétni typy zafizeni. Napiiklad ve WAN sitich
(coz jsou velkeé sité obvykle propojujici vic mensich siti) jsou DTE vlastné hrani¢nimi zafizenimi
WAN sité, tedy takové zafizeni, kterd ,,rozumi® pfisluSnému WAN protokolu, ale jejich tkolem je
zprostredkovavat komunikaci s pfipojenou mensi siti (z pohledu WAN sité plni podobnou roli jako

pocita¢ v lokalni siti, jsou ,na konci cesty*).

2.2.2 Propojeni uzla v siti

Jesté v 90. letech se jako prenosové médium pouZival koaxialni kabel (pFenosovymi médii se
budeme zabyvat dale v kapitole) a typicka fyzicka i logicka topologie byla sbérnice, pfipadné bylo
mozné vice sbérnic propojit pomoci mosti (bridge), pfipadné prepinac¢t (switch). To znamena:

e Vsechna zafizeni v siti jsou rovnocenné, zddné nemé prioritu.

e Zafizeni pfipojena na tutéz sbérnici sdileji pfenosové médium, jsou na tomtéz segmentu sité.
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e Jestlize jsou dvé sbérnice propojeny mostem, pak z jedné sbérnice do druhé jde pres most
pouze to, co je do druhé sbérnice adresovano, jinak toto vysilani pifes most neprojde. Vyjim-
kou je vicesmérné vysflani.

e Spravné by mélo v jednom okamziku vysilat jen jedno zaiizeni. Pokud toto neni splnéno,
dojde k vzajemnému ruseni (kolizi) a oba vysilané signély jsou poskozeny.

Postupné ale doslo k velké zméné — jako kabelaz se zacala pouZivat kroucena dvojlinka (jako
telefonni rozvody) a opticky kabel, fyzickou topologii se stava hvézda nebo strom. Logickou topo-
logii zustava sbérnice. Jako aktivni sitové prvky se puvodné pouzivaly huby a pomalé routery, ale
postupné se prakticky vyhradné pieslo ke switchim (pfepinaciim). Zatimco ptes hub prochézi co-
koliv, co k nému dorazi (tedy je pouze soucasti segmentu sité, neoddéluje segmenty), most a switch
odesilaji signal pouze tam, kam je adresovéin, a tedy oddéluji segmenty.

Na obrazku 2.1 je naznacen rozdil mezi pripadem, kdy jsou zafizeni propojena hubem, a pripa-
dem s vyuzitim switche. Jak vidime, hub opravdu odesila na viechny porty (kromé toho, ze kterého
ramec piiel), nevyuziva informaci o adrese piijemce (vlastné se k ni ani nedostane). Oproti tomu
switch zkontroluje adresu pfijemce, zjisti, ke kterému portu je prijemce pfipojen a ramec odesle

pouze na ten jeden port.

Hub: - .
ramec ramec
—PCl pro PC2 | hub —chl —PCl hub | pro PC2 —PC3|
ramec
pro PC2
krok 1 krok 2
PC2 E]L PC2 El!7
i & —
Switch: .
mll e | switch PC3 PO switch m?i
—— -i @'/v gfv -i gfv
Ve 47 A—) &) E— &/
ramec
pro PC2
krok 1 krok 2

vo: )

7-
= >
M) & -

Obrazek 2.1: Srovnani komunikace zprostredkované hubem a switchem

2.2.3 Pristupova metoda

Piistupova (kolizni) metoda urcuje, jakym zpusobem se rozhoduje, zda zafizeni muze ¢ nemize

zacit vysilat. Pro Ethernet je specifikovana pfistupova metoda CSMA /CD.

Definice (Pfistupova metoda CSMA /CD)
V Ethernetu se pouziva technologie vicendsobného pristupu k prenosovému médiu s naslouchanim

nosné a detekei koliznich stavi — CSMA /CD:
e CS (Carrier Sense) — uzly v siti neustale naslouchaji na nosné, zda nevysila jiny uzel,

e MA (Multiple Access) — vicenasobny pfistup, tedy kterykoliv pfipojeny uzel mize zacit

vysilat, pokud naslouchanim zjisti, Ze nikdo jiny nevysila,
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e CD (Collision Detection) — pokud uzel v siti pfed vysilanim nestihne véas detekovat vysilani

jiného uzlu (napiiklad tehdy, kdyZ oba za¢nou vysilat v pfiblizné stejné dobé&), musi byt

schopen vzniklou kolizi signali detekovat a patfi¢né na ni reagovat.

Co se stane, kdyz nastane kolize:
e Vysilajici uzel bud chce vysilat a pritom zjistil, Ze vysila jiny uzel, nebo detekoval kolizi
(zjistil, ze kromé& ného vysila i nékdo jiny).
e Pokud uz vysilal, prestane vysilat (ne okamzité, musi umoznit i druhému vysilajicimu uzlu,
aby kolizi detekoval). Vysle Jam signdl, coz je signal oznamujici kolizi na médiu.
e Podle specialniho algoritmu (Backoff algoritmus) ur¢i dobu ¢ekani a po uplynuti této doby
se pokusi znovu vysilat.
o Jestlize i dalsi pokus selze (bud jesté pred vysilanim zjisti, Ze linka neni volné, nebo opét
zjisti kolizi), vraci se k pFedchozimu bodu (doba ¢ekani bez vysilani a novy pokus).
Backoff algoritmus urcuje, jak dlouho méa uzel ¢ekat s vysilanim, kdyz zjisti, Ze vysila jiny uzel.
Ucelem je zajistit, aby v p¥ipadé vice zajemct o vysilani kazdy z nich poéckal jinou dobu (uréenou

nahodné generovanym ¢islem), ¢imz by se sniZila pravdépodobnost dalsi kolize.

Postup (Backoff algoritmus)
Existuje vic riznych (rtzné slozitych) variant tohoto algoritmu, zakladni (Exponential Backoff) je
nésledujici:
e Pii kolizi vysle ,,Jam* signal, ¢imz informuje o kolizi a zruseni pravé odesilaného ramce.
e Ceka po dobu 0...51,2 us (ndhodné vygenerované &islo z tohoto intervalu), pak se znovu
pokusi o prenos.
e Jestlize prenos znovu selZe, ¢eki po dobu 2 x 0...51,2 us (opét se generuje ndhodné ¢islo)
a pak se znovu pokusi o prenos.
e Pokud dojde k dalsim selhdnim pfenosu, ¢ekd vzdy po dobu K x 0...51,2 us, kde K je na-
hodné vygenerované ¢islo z intervalu 0. .. 2°—1, kde ¢ je dosavadni pocet kolizi (netspé&snych

pokust o odeslani).

Po 10 pokusech se jiz ¢ nezvysuje, pak je vidy K z intervalu 0...2'0 — 1. Po 16 pokusech postup

kon¢i, rdmec je povazovan za nedorucitelny.

Jak vidime, po prvnich dvou selhanich prenosu se doba Cekani urcuje vygenerovanim jednoho
nédhodného ¢isla, ale od tretiho pokusu dale vlastné nasobime dvé ndhodnéa ¢isla, pricemz pro
prvn{ z nich se horni mez kazdym krokem exponencialné zvysuje. Tim se snizuje pravdépodobnost,

ze dva uzly opakuji pokus o pfenos ve stejnou dobu.

Iz -
Poznamka:

Uvédomme si, Ze zatimco fyzicka topologie se projevuje na vrstvé L1 (fyzické), logickd topologie

na vrstvé L2 (linkové). Pivodni Ethernet pouZivajici koaxialni kabel byl sbérnicovy na fyzické

i logické trovni (na fyzické diky napojeni zafizeni na sdilené pfenosové médium, na logické diky
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wev s

se pouziva CSMA /CD.

2.3 Ethernet na linkové vrstvé

Pro pfipomenuti — na vrstvé L2 (linkové) se jako PDU pouzivaji ramce. Pti odesilani se na této
vrstvé vytvaii ramec (k SDU z nadfizené vrstvy se piida na zac¢atek zahlavi a na konec zapati)
a preda se vrstvé L1, naopak pii pfijimani se posloupnost bitt pfijata z L1 rozdéli na zahlavi, data

a zapati, analyzuji se zahlavi se zapatim a data jsou pfedana vrstvé L3.

2.3.1 Adresy na vrstvé L2

Na linkové vrstvé se pouzivaji MAC adresy (fyzické, hardwarové adresy). V kazdém ramci je MAC
adresa cilového zafizeni (adresata) a MAC adresa zdrojového zafizeni (odesilatele). Z toho vyplyva,
ze odesilatel musi znat svou vlastni adresu a taky adresu cile (obé obvykle zné).

Jinymi slovy — zafizeni pracujici na vrstvé L2 by mélo mit prehled o fyzické topologii sité, tedy
o adreséach zafizeni, s nimiz muZe komunikovat, a o tom, pfes které sitové rozhrani (kterou cestou)
je dotyéné zafizeni dosazitelné. Tyto informace si kazdé zafizeni vede ve své tabulce MAC adres

(muze se nazyvat MAC tabulka, CAM tabulka apod., podle toho, jak ji nazve vyrobce).
Hardwarovd (MAC, fyzickd, EUI-48) adresa je vlastné nizkouroviovou adresou sitového roz-

hrani. Tuto adresu ma kazdé sitové rozhrani, a to i tehdy, kdyZ zrovna neni p¥ipojeno k siti. Sitové
rozhrani ma svou MAC adresu jiz pfidélenu svym vyrobcem, a tato adresa by spravné méla byt
celosvétové jednozna¢na. JenZe mnoha pravidla maji svou vyjimku, toto pravidlo také.

TakZze ve skuteénosti mame dva druhy MAC adres:

e adresa pridélend vyrobcem (BIA — Burned-In-Address, ,,vypalena“), kter4 je ulozena ,,napevno*
v ROM nebo flash paméti sitového rozhrant,

e lokalni (doc¢asna) MAC adresa, kterou jsme si nastavili sami.

V soucasnych sitich se pouzivaji 48bitové MAC adresy (tj. 6 oktetll) a zapisuji se vétsinou hexa-
decimalnimi ¢&islicemi — MAC adresu zapiSeme pomoci 12 hexadecimélnich &islic. Jednoznad¢nost je
zajisténa takto:
e Prvni polovinu adresy dostane vyrobce pfidélenou od sdruzeni IEEE (velci vyrobei maji
pridéleno nékolik, mensim staci jedna), tedy prvni polovina je charakteristickd pro vyrobce
a zadni dva vyrobci nemaji stejnou. Toto ¢islo se oznacuje OUI (Organizationally Unique
Identifier).
e Druhou polovinu uréuje jiz samotny vyrobce, ktery si hlid4, aby byla tato ¢isla unikatni
v rdmci jemu pridélené prvni poloviny.
V tabulce 2.1 je vySe popsana struktura (dvé ¢asti) prehlednéji naznacena.
Fyzickou adresu obvykle zapisujeme tak, ze dvojice hexadecimalnich ¢islic oddélime dvojteckou
nebo pomlckou, nebo po dvou oktetech teckou, pfipadné bez oddélovaci. Naptiklad:
50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061



KaritoLA 2 LOKALNI SITE — ETHERNET 41

24 bita + 24 bita = 48 bita
OUI = identifikace vyrobce + identifikace konkrétniho vyrobku = celd adresa
pridéluje IEEE + urcuje vyrobce = globalné jednoznacna

Tabulka 2.1: Struktura MAC adresy sitového rozhrani

Zména MAC adresy neni az tak béznou véci, ale nékdy se hodi — naptiklad tehdy, kdyz pro
ucely vyuziti urcité technologie ¢ aplikace potiebujeme nutné MAC adresu v ur¢itém konkrétnim
tvaru a neni ¢as ¢i moZnost zménit konfiguraci, nebo ve virtualizovaném prostiedi (tfebaZe i tam
mohou byt pouzivany unikatni adresy). Hackefi pouzivaji pozménéné MAC adresy pii pokusu
o prunik do sité chranéné blacklistem nebo whitelistem (seznamy zakazanych/povolenych adres).
Kazda lokalné platna adresa (tj. ne BIA od vyrobce) by spravné méla mit nastaveny L/G bit.
Tento bit je v prvnim oktetu adresy druhy zprava (v b&znych sitovych implementacich, naptiklad

v Ethernetu), jak je vidét na obrazku 2.2.

[ [ [ [ Juel [ |
L/G bit: lokalni (1) nebo globalni (0) adresa

Obrazek 2.2: Umisténi L/G (local/global) bitu v MAC adrese

Pokud jsou vSechny hexadecimalni ¢islice nastaveny na F', znamena to, Ze tato adresa je nejen
lokalné platna (neni globalné jednozna¢na), ale navic je vSeobecnd (broadcastova), tedy neoznacuje
jedno konkrétni zafizeni. Vypada takto: FF-FF-FF-FF-FF-FF. VSeobecné MAC adresy se pouzivaji
naptiklad tehdy, kdyz je odesflan ramec urceny pro vSechna zafizeni v lokalni siti.

Pokud adresa ma oznaovat skupinu zafizeni (ale ne nutné vSechna), nazyva se skupinovou
(multicast) adresou. V Ethernetu a nékterych dalgich sitich pouzivajicich MAC adresy pozname
skupinovou adresu podle bitu v prvnim oktetu nejvic vpravo (nejméné vyznamny bit prvniho

oktetu). U skupinové adresy je nastaven na 1, coZ znamené, ze prvni oktet bude liché ¢islo.

L [ [ [ Jue[ |

I/G bit: unicast (individualni, 0) nebo multicast ¢i broadcast (group, 1)

Obrazek 2.3: Umisténi I/G (individual/group) bitu v MAC adrese

2.3.2 Podvrstvy L2

Na vrstvé L2 (linkové) pracuji tzv. spojové protokoly (protokoly vrstvy L2). Takovy protokol
bud sam urcuje fungovani celé vrstvy L2, nebo se pouzivaji dva protokoly, které totéz zvladnou
spolecné. Vrstva L2 se totiz ve skute¢nosti déli na dvé podvrstvy:

e LLC (Logical Link Control) — horni podvrstva, zajistuje spolupraci s vrstvou L3 (sitovou),
pridava do ramce informaci o SAP pro spolupraci s L3 a dalsi fidici informace, zde se také
provadi multiplexovani.

e MAC (Media Access Control) — spodni podvrstva, zajistuje spolupraci s vrstvou L1 (fyzic-

kou), pfidava do ramce fyzickou adresu piijemce a odesilatele, pfizpusobuje strukturu ramce
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pro stanovenou pienosovou rychlost a na zacatek synchronizaéni posloupnost biti (aby bylo
ziejmé, kde konkrétné zac¢ina ramec), zde je implementovan mechanismus CSMA /CD.
Z funkce téchto podvrstev vyplyva, Ze na aktivnich sitovych prvcich, které implementuji nejvyse

vrstvu L2 (switche, mosty), vlastné ani neni nutné mit celou podvrstvu LLC.

Na obrazku vpravo je naznacen vztah i
. L3 Sitova vrstva
podvrstev linkové vrstvy k okolnim vrst-

vam. Jak bylo vySe fec¢eno, v protokolové . ; LLC | [ L3 SAP adresy | )
L2 Linkova vrstva Macl e ramce
sadé mitize bud obé& podvrstvy ,naplnit“ [ MAC addresy ]

jeden protokol, nebo jsou pouzity dva pro-

L1 Fyzicka vrstva

tokoly — jeden pro podvrstvu LLC a druhy

pro podvrstvu MAC.
Ethernet muze byt na vrstvé L2 implementovan nasledovné (co se tyce protokoli na L2):

1. Pro podvrstvu LLC je pouzit protokol IEEE 802.2 (pfimo se nazyva LLC), data z nadfi-
zené vrstvy se zapouzdif do LLC ramce. Ten je nésledné zapouzdien do MAC ramce podle
protokolu IEEE 802.3, ¢imz vznikne kompletni ramec vrstvy L2.

2. Podobné jako prvni bod, jen misto protokolu LLC se pouZije jeho rozsiteni SNAP.

3. Data z nadfizené vrstvy (L3) se zapouzdii podle protokolu Ethernet II, ktery ,zvlada“ obé
podvrstvy — LLC i MAC.

Prvni dvé moZnosti mohou byt vyuzivany, ale momentalné se s nimi u Ethernetu témér nesetka-
vame. Protokol IEEE 802.2 se pro implementaci podvrstvy LLC pouziva spiSe v bezdratovych
sitich a také ve stargich sitich typu Token Ring nebo FDDI. SNAP je vylepSenim ptuvodniho pro-
tokolu LL.C, umoziiuje napojovat do komunikace §irsi mnozinu protokold. Nejcastéji se setkdvame

praveé s treti moznosti, takové ramce se oznacuji Ethernet II.

2.3.3 EtherType

Nez se zaméfime na strukturu ramce, fekneme si néco o identifika¢nich kdédech uréujicich, se kterym
protokolem nadfizené vrstvy (tedy sitové) vlastné komunikujeme, tedy co konkrétné ma byt do

ramce zapouzdieno. Pozor, nejde o SAP, nejsou to adresy nadfizenych entit.

EtherType je identifikdtor urcujici typ dat, které jsou zapouzdiovana do ramce, vétSinou urcuje
protokol, ktery na sitové vrstvé vytvoril odesilany blok dat. Zapisuje se ¢tyfmi hexadecimalnimi
Cislicemi, takze maximalni hodnota je (FFFF)6 (zapisujeme OXFFFF), to je v dekadické soustavé
65535. Ve skutecnosti existuje i spodni limit — pro EtherType se pouzivaji ¢isla o minimaln{
hodnoté 0x0600, to je 1536. To znamena, Ze EtherType je vZdy z rozsahu 0x0600...0xFFFF.

Iz -
Poznamka:

Jak pozdéji zjistime, v zahlavi ramce vytvareného na vrstvé L2 jsou dva specialni oktety (odtud

maximum 0xFFFF), do kterych se obvykle EtherType uklada. JenZze totéZ pole miize byt pouzito
i pro jiny typ udaje — délku ramce. Ov8em v technice musi byt vzdy vSe naprosto jednoznacné,
proto musi byt mozné rozlisit, zda v daném poli je EtherType nebo délka ramce.

Délka SDU zapouzdieného do ethernetového ramce je (témér) vzdy mensi nez 0x05DC (de-

kadicky 1500), pfi¢teme rezervu (zaokrouhlime hexadecimalné nahoru) a ziskdme spodni mez pro
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hodnotu EtherType 0x0600.

Pokud je nutné ptrenést velmi velky ramec (nad stanoveny limit), pak se jedna o jumbo rdamec

(jumbo frame) a pro ten je v daném poli specialni hodnota.
a=

Hodnot EtherType je velmi mnoho, podivame se jen na nékolik:

0x0835: RARP

0x8137, 0x8138: IPX

0x8847: MPLS unicast

0%x8914: FCoE Initialization Protocol
0x814C: SNMP

e 0x8870: jumbo frames

e 0x8100: VLAN ramce podle 802.1Q
e 0x0800: IPv4

e 0x86DD: IPv6

e 0x0806: ARP

7 téchto protokolt zatim zname predevsim IP verze 4 a IP verze 6.

Poznamka:

7 nazvu ,EtherType“ by se mohlo zdat, Ze tento identifikdtor je pouzivan jen v Ethernetu. Sice

jako prvni byl v Ethernetu pouzit, ale ve skutecnosti se s nim setkidvame i v jinych sitich.
@1

2.3.4 Format ethernetového ramce

Nyni se podivame, jak vlastné vypada rdmec posilany pies sit Ethernet. Vlastné je vic druhi
ethernetovych ramci:

1. LLC rdmec podle protokolu IEEE 802.2; tvoii se na podvrstvé LLC a pak je tfeba na pod-
vrstvé MAC pridat zbyvajici informace (to zajisti IEEE 802.3), neboli zapouzdfit do MAC
ramce.

2. SNAP rdamec (podobny LLC, jen méa pozménénou strukturu zahlavi), ktery se taktéz zapouz-
dfuje do MAC ramce.

3. Rdmec Ethernet I, ktery obsahuje kompletni zahlavi a zapati vrstvy L2 (LLC a MAC ramec

v jednom). Pro identifikaci protokolu nadfizené vrstvy pouziva EtherType.

Postupné si projdeme v8echny t¥i moznosti. Forméat ramce (a pozdéji forméat riznych dalsich PDU)
budeme reprezentovat formou tabulky, kde v zdhlav{ je naznacena délka jednotlivych poli, cely PDU

si mizeme predstavit tak, ze fadky tabulky nasklddame postupné za sebe.

1 1 12 43-1497
Al o
LLC f) 5) Littatia SDU ze sitové vrstvy
Aalla pole
8 oktetl 6 6 2 1 1 12 43-1497 4
o ] . el s
MAC Preambule DA: cilovd R adgied Délka || 5 |f = Ridicill sy ge sitove vrstvy FCS
adresa adresa A LA || pole

Obrazek 2.4: Ramec podle IEEE 802.3/802.2: LLC ramec zapouzdieny v MAC ramci podle 802.3

LLC ramec. Struktura LLC ramce (podle protokolu IEEE 802.2) je jednoducha — k SDU

prijaté z nadfizené vrstvy se prida zahlavi se tfemi poli.
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Na obrazku 2.4 je naznacen forméat ramce v pripadé, Ze byly zkombinovany protokol IEEE
802.2 na podvrstvé LLC (vznikl LLC ramec, jeho zéhlavi je zluté) a protokol IEEE 802.3 na
podvrstvé MAC (LLC ramec jsme zapouzdiili do MAC ramce podle 802.3, zéhlavi a zapati MAC
ramce je zelené a fialové). Jednotliva pole v LLC ramci (Zlutém) maji tento vyznam:

e SSAP, DSAP (po 1 oktetu) — pfistupové body (SAP) na cilovém (DSAP) a zdrojovém
(SSAP) zafizeni, které zabiraji 7 bitu z kazdého oktetu; zbyvajici (nejméné vyznamny,
vpravo) bit v kazdém oktetu oznacuje:

— u cilového udaje I/G bit (individual/group) urcujici, zda jde o skupinovou adresu SAP,
— u zdrojového udaje C/R bit (command /response) urcujici typ paketu (piikaz nebo od-
povéd),

e 7idici pole (vétsSinou 1 oktet) — ur€uje typ ramce z hlediska sluzby, poradové ¢islo apod.,

e data z vyssi vrstvy (SDU), ktera jsou v tomto ramci zapouzdfena.

Vratme se k polim DSAP a SSAP. Hodnoty pro tato pole jsou standardizovany, jmenujme si opét
nékteré z nich:

e 0x06: DoD IP e 0x98: Arpanet ARP

e 0x42: IEEE 802.1 Bridge STP e 0xEO0: Novell Netware (IPX)

Nekteré dalsi hodnoty jsou pouzivany napiiklad pro management LLC (tyto ramce jsou ,sluzebni“,
s nadfizenou vrstvou nemaji nic spoletného), dalsi jsou vyhrazeny nékterym jiz nepouZivanym

protokolim.

Priklad
Pokud naptiklad LLC ramec obsahuje tyto tdaje:
| 0x42 0x42 | 0x03 | data |

Pak to znamend, Ze na zdrojovém i cilovém zafizeni vrstva L2 (jeji podvrstva LLC) komunikuje
s protokolem STP (Spanning Tree Protocol). Cislo 0x42 je binarng 1000010, tedy I/G bit a C/R
bit maji hodnotu 0 (individuéalni SAP, piikaz). Uvnitt (jako ,data*) je PDU protokolu STP.

MAC ramec podle IEEE 802.3 pfidava tato pole (na obrazku 2.4 zelené a fialové):
e Preambule (8 oktetl) je identifikace zac¢atku ramce, podle preambule se na druhém konci
linky pozna, Ze ,,za¢ind ramec®, je to synchroniza¢ni informace. Prvnich 7 oktett preambule
obsahuje st¥idajici se jednicky a nuly, osmy oktet taky, aZ na posledni bit — ten je misto na

nulu nastaven na jednicku. Cela preambule tedy vypada takto:
10101010 10101010 10101010 10101010 10101010 10101010 10101010 10101011

VEimnéte si rozdilu v osmém oktetu, resp. na jeho konci. V literatufe se setkdme taky s jinou
charakteristikou — preambule na 7 oktetech se stiidajicimi se jednickami a nulami, a pak
jeden oktet, ktery toto pravidlo ve svém nejméné vyznamném bitu porusuje. Tento oktet se
nazyva SOF nebo SD (Start-of-frame Delimiter).

o Destination Address (DA, adresa cile) a Source Address (SA, adresa odesilatele) jsou MAC
adresy komunikujicich uzla v siti. Zdrojovi adresa musi byt vzdy unicast, cilovd mize byt

unicast, multicast nebo broadcast.
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o Délka vnotreného LLC ramce (takze délka dat z vyssi vrstvy plus LLC zahlavi).
e F'CS (Frame Check Sequence) je kontrolni soucet, ktery se vypocitava ze vSech predchozich

poli (samoziejmé z pole FCS ne, to se teprve tvoii).

(= .
Poznamka:

Kontrolni sou¢et FCS (pouziva se algoritmus typu CRC — Cyclic Redundancy Check) je dilezity:

pocita ho jak odesilatel, tak i prijemce. KdyZ cilové zafizeni pfijme rdmec, vypocte si FCS pres
stejné pole, jak to provedl odesilatel, a pokud zjisti, Ze jeho vypoctena hodnota je jina nez ta,
kterou najde v zapati, povazuje ramec za posSkozeny a zahodi ho.

Je zajimavé, Zze v tomto poli jsou bity ulozeny v opa¢ném pofadi nez v jinych polich, a navic

pozice tohoto pole se da zjistit algoritmicky (takZe technicky vlastné ani neni t¥eba mit v nékterém

poli délku ramce nebo délku payloadu).
a=

Do LLC ramce podle IEEE 802.2 se obvykle zapouzdrzuji datové jednotky , provoznich“ protokoli
na L2, jako je napfiklad vySe zminény STP, nebo tfeba LLDP (Link Layer Discovery Protocol).
LLDP je otevieny standard (tj. mohou ho implementovat ruzni vyrobci, a taky tak ¢ini), pfes

ktery se zalizeni na vrstvé L2 domlouvaji a navzajem si sd€luji své parametry.

SNAP ramec. SNAP (SubNetwork Access Protocol) vznikl rozsifenim protokolu IEEE
802.2 LLC, pozménénim a prodlouzenim zéhlavi podvrstvy LLC. SNAP ramec vypada takto:

1 1 1 3 2 38-1492
S s Ether .

LLC SNAP << |l our SDU ze sitové vrstvy
X XS Type
(=) (=)

8 oktetu 6 6 2 1 1 1 3 2 38-1492 4
L 2 ) o » < |l <[l en
MAC Preambule DA: cilova SA: zdrojova Délka| T ||| || OUI Ether SDU ze sitové vrstvy FCS
adresa adresa ZIXe Type

Obrazek 2.5: Ramec IEEE 802.3/SNAP: SNAP ramec zapouzdieny v MAC ramci podle 802.3

Na obrazku 2.5 jsou pole pfidana rozsifenim SNAP vybarvena modie. Jak vidime, SNAP
dosazuje do zéhlavi protokolu LLC ur¢ité konstantni hodnoty — jako DSAP a SSAP se pouzije
kod 0xAA (nebo je pfipustny kod 0 xAB) a do Fidiciho pole se ulozi 0x03. Informaci, kterou by
nam jinak tato pole davala (tedy konkrétni protokoly na nadfizené vrstvé), najdeme pravé v pii-
danych modrych polich.

Rozsiteni SNAP pridava k LLC tato pole (na obrazku 2.5 modie):

e OUI (Organizationally Unique ID, organizace) je vétsinou nastaveno na 0. Pokud ne, pak se
jedna o identifikitor organizace, v ramci jejichz zafizeni je tento ramec posilan. Napfiklad
Cisco ma OUI = 0x00000C.

e [EtherType (nebo obecnéji Typ) urcuje protokol nadfizené vrstvy, pokud je OUI=0. Pokud
neni, pak je toto pole ¢isté v rezii organizace, jejiz OUI je v pfedchozim poli, napiiklad pro
prenos pakett podle proprietarnich sitovych protokoli.

O dvé stranky vyse je seznam nékolika b&znych hodnot pro pole SSAP a DSAP v LLC ramci.

K témto hodnotam si miizeme pridat jesté 0xAA jako identifikitor rozsiteni SNAP.
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Poznamka:
Jak pozname, jestli se jedna o ramec IEEE 802.3/LLC nebo IEEE 802.3/SNAP?

Nékolik poli (zahlavi MAC ramce podle 802.3) je stejnych, odlisnost za¢ina na zacatku vnote-
ného LLC/SNAP ramce. Pokud v ,Zluté ¢asti®, resp. t¥ech oktetech za MAC zéhlavim, najdeme
hodnotu 0xAAAA03, pak je jasné, ze jde o SNAP ramec. Jinak jde o LLC ramec.

Do ramce typu SNAP se dnes zapouzdiuji spiSe datové jednotky proprietarnich protokoli (bézicich
na L2). Napiiklad Cisco mé sviij protokol CDP (Cisco Discovery Protocol), ktery méa stejny ucel
jako vyse zminény LLDP (zafizeni od Cisca umi oba tyto protokoly). Vyhodou SNAP zahlavi je,

ze dokaze bez problému transportovat i proprietarni protokoly véetné informace o typu protokolu.

Ramec Ethernet II. V soucasné dobé se v Ethernetu pro data (tj. typicky pro IP pakety)

pouziva témér vyhradné tento typ ramce, a neni divu — je nejjednodussi a nejefektivnéjsi.

8 oktett 6 6 2 46-1500 4
LLC 4+ MAC v . -
) Preambtle DA: cilova SA: zdrojova ?‘ther SDU ze sttové vrstvy FCS
— L2 ramec adresa adresa ype

Obrazek 2.6: Ramec Ethernet 11

Na obrazku 2.6 vidime, ze struktura ramce je vlastné velmi podobné tomu, co v piedchozich
piipadech na MAC podvrstvé dodéval protokol IEEE 802.3. Pole pro preambuli, obé MAC adresy
a kontrolni soucet maji stejny vyznam.

Rozdil je jen v poli, ve kterém byla v prfedchozich ptripadech délka rdmce — v rdmci Ethernet
IT tam najdeme hodnotu EtherType. Pro¢? Evidovat délku ramce vlastné ani nepotfebujeme.
Konec ramce jednoduse pozname tak, Ze na prenosovém médiu nebude Zadny signél (prenasi se

v zékladnim pasmu, kdy je signal na médiu generovan, nikoliv modulovan existujici).

Poznamka:

Podle ¢eho poznéme, Ze se jedna o ramec Ethernet II a ne Zadny z predchozich?

V predchozi sekci je psano o hodnotich a vyznamu pole EtherType. Kromé jiného se tam

v jedné poznédmce docteme, Ze EtherType a délka rdmce jsou ukladany do téhoz pole, pficemz

¢islo vétsi nez 0x0600 znamena EtherType, mensi znamend délku ramce. TakZe pfepina¢ béhem

nacitani prvnich 8 +6 + 6 = 20 oktett jesté typy rdmct nedokéize rozlisit, ale hned podle 21. a 22.
oktetu uz dokaze rozlisit, zda se jedna o Ethernet II.

:

Dalsi informace:

o https://www.ionos.com/digitalguide/server/know-how/ethernet-frame/

e http://ciscopub.blogspot.cz/2015 01 01 archive.html

(= .
Poznamka:

Pokud se nékde uvadi skuteé¢na, minimélni ¢ maximélni délka ramce, preambuli do ni obvykle

nepocitame. Kdyz se vratime k nédkrestim struktury jednotlivych typt ramci a se¢teme ¢&isla uve-


https://www.ionos.com/digitalguide/server/know-how/ethernet-frame/
http://ciscopub.blogspot.cz/2015_01_01_archive.html
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dena nad jednotlivymi poli (délky téchto poli) kromé preambule, zjistime, Ze ve vSech pfipadech

je minimalni délka rdmce 46 4+ 18 = 64 oktetli, maximalni délka je 1500 + 18 = 1518 oktet1.

2.3.5 Kolizni a vSesmérova doména

Definice (Kolizni doména a vSesmérova doména)

Kolizni doména je souhrn zafizeni v siti, mezi nimiz muze dojit k vzajemnym kolizim v komunikaci.
Switch (a taky router) dokaze filtrovat provoz a unicast ramce pousti jen na ten port, ke kterému
je pfipojeno cilové zafizeni, proto oddéluje kolizni domény (na komunikaénim kanélu neni zadna
cizi komunikace — pro kazdé zafizeni se jedn& bud o ramec, ktery vyslalo, nebo ramec, jehoZz je
cilem). Hub neoddéluje kolizni domény (naopak je spojuje), protoze ramec pieposila na vSechny
porty. Kolizni doména obvykle odpovida segmentu sité.

Viesmeérovd (broadcastovd) doména je souhrn zafizeni v siti, kterd mohou navzajem p¥ijmout
v8esmeérové (broadcast) ramce — pokud kterékoliv z téchto zafizeni vysle vSesmérovy ramec, vSichni
ostatni tento ramec dostanou. Protoze switch a hub preposilaji vSesmérové ramce na vSechny porty
(kromé toho, ze kterého ramec pfisel), neoddéluji vSesmérové domény. Naopak router vSesmérové
ramce nepropousti (zahazuje), tedy oddéluje vSesmérové domény. Vsesmérova doména odpovida

pojmu sit.

Kolizni domény:

~

/

g -
" =l

—
r— 77

Broadcast domény:

Obréazek 2.7: Kolizni a vSesmérové domény vzhledem k riznym sitovym prvkim

Na obrazku 2.7 je naznaCen vyznam pojmi kolizni a vSesmérovd doména vzhledem k pouziti

raznych aktivnich sitovych prvka. Jak vidime, sta¢i misto hubu pouzit switch, ¢imZ se na logické
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drovni vSechny spoje stavaji typu point-to-point, a problém s kolizemi je témér odstranén, protoze
kazda kolizni doména se sklada pouze ze dvou zafizeni (z toho jedno je switch). CSMA/CD se

pouziva, ale problém s kolizemi zna¢né minimalizujeme.

2.4 Ethernet na fyzické vrstvé

Na fyzické vrstvé v Ethernetu jsou zajiStény tyto operace:

e spolupréce s vrstvou L2, pfebirani SDU z této vrstvy (tedy ramce),

e koédovani, multiplexing,

e vysilani a pfijiméni signalu, synchronizace se zafizenim ,na druhé strané®,

e auto-negociace (vyjednévani) — sitové rozhrani si potifebuje dojednat se sitovym rozhranim
druhého zafizeni veskeré prenosové parametry (rychlost, poloviéni nebo plny duplex apod.),

aby si navzdjem rozumeély.

2.4.1 Kabely

Ethernet je, co se tyce kabelli, pomérné variabilni. Z metalickych kabelt jde obvykle o nestinénou
kroucenou dvojlinku (UTP), ale existuji i standardy pro stinénou kroucenou dvojlinku (STP)

a starsi pro koaxialni kabel. Na vétsi vzdalenosti (na patefni sité) se mohou pouZit optické kabely.

UTP (Unshielded Twisted Pair). Nestinéna kroucena dvojlinka je metalicky kabel odvo-
zeny z telefonniho kabelu. Spravné mé mit ¢tyfi pary vodic¢u (tj. celkem osm vodi¢i), ale setkdvame
se is ,08izenymi* kabely obsahujicimi pouze dva pary vodic¢i. Tyto ,light“ kabely jsou pouzitelné,
ale nedosdhneme s nimi na vyssi rychlosti (pouze do 100 Mb/s). Kabely maji pouze zakladni stinéni
(kazdy vodi¢ méa barevnou plastovou izolaci a cely kabel je v plastovém obalu).

Vodic¢e jsou v parech, dvojice vodi¢u v paru je do sebe zkroucena (od toho nazev, vlastné
bychom spravné méli fikat ,svazek kroucenych dvojlinek®). Diuvodem zkrouceni je sniZeni piijmu
elektromagnetického ruseni z okoli a taky naopak sniZeni vyzafovani do okoli (pary ve svazku by
se nemély rusit) — potlaceni ,anténového efektu®. Cim vyssi rychlost, tim vySsi vyzafovani, proto
je pro vySssi rychlosti nutny kvalitnéjsi kabel.

Pro pfenos signélu je vzdy nutny cely par (nestaci jeden vodi¢), protoze signal je charakterizo-
van jako rozdil potencidli dvou vodi¢t v paru. Standardy definuji, které péary jsou k jakému ucelu
pouzivany (pro plny duplex je obvykle pouzivin minimalné jeden par pro kazdy smér).

STP (Shielded Twisted Pair), FTP a spol. Stinéna kroucena dvojlinka ma kromé
plastové ochrany pridano stinéni, a to bud stinéni para (kazdy péar je navic obalen hlinikovou
folif) nebo celého kabelu (vSechny pary dohromady jsou obaleny hlinikovou folii nebo kovovym
opletenim) nebo oboji. Na stinéné kabely se koncovka nasazuje trochu jinak, vzhledem k nutnosti
uzeméni kabelu. Pokud kabel neuzemnime, kovové stinéni (zejména ve formé kovového opleteni)
funguje jako anténa a zptisobuje ruseni.

Ve zkratkdch nazvu kabelt se pouziva ,,F“ pro obaleni jednotlivych part nebo vSech pari
hlinikovou folii (foil), ,,S“ pro opatfeni svazku dvojlinek kovovym opletenim. Napiiklad U/FTP
znamend, Ze kazdy par ma vlastni folii, F /UTP znamena, Ze viechny pary dohromady jsou zabalené
do folie, F/FTP oboji (folie kolem dvojlinek i svazku), S/UTP je kabel s kovovym opletenim svazku
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Kategorie | Pouziti

Cat.1, Cat.2 | V soucasné dobé se nepouzivé.

Cat.3 Vétsinou telefonni rozvody. V pocitacovych sitich pro stary 10Mb Ethernet.

Cat.4 Pro sité Token Ring. V souc¢asné dobé se prakticky nepouziva.

Cat.5 Pro Fast Ethernet (100 Mb/s). Nékteré kvalitngjsi kabely se daji pouZit i pro
Gigabit Ethernet, ale nedoporucuje se.

Cat.5e Pro Fast Ethernet a Gigabit Ethernet. V soucasné dobé& nejpouzivanéjsi kabelaz
pro lokalni sité.

Cat.6 Pro Gigabit Ethernet a vyssi.

Cat.64 Podobné jako Cat.6, ale ma vétsi sitku pasma (500 MHz) a i v rychlosti 10 Gb/s
prenési az na vzdalenost 100 m. Tyto kabely ¢asto seZzeneme ve stinéné verzi.

Cat.7 Pro 10G Ethernet a vyssi, na rozdil od Cat.64 je plné stinény a nabizi jesté vyssi
sifku pasma (600 MHz).

Cat74 Dalsi vylepSeni, jesté vétsi sitka pasma (1000 MHz).

Cat.8, 8.1, Pro Ethernet o rychlosti 40 Gb/s, §ifka pasma je az 2000 MHz.
8.2

Tabulka 2.2: Kategorie kabelti typu kroucena dvojlinka

dvojlinek, atd. pro dalsi kombinace. Néktefi vyrobci se tohoto oznaceni moc nedrzi, pod S-STP se
¢asto skryva stinéni hlinikovou félii pro jednotlivé pary i cely svazek.

Existuje vic kategorii TP (Twisted Pair) kabelu, které se 1isi po¢tem part (u nizsich kategorii),
mirou zakrouceni part, Sitkou pfenosového pasma, stinénim celého kabelu (izolaci), obvyklym
pfidavnym stinénim, pouzitelnymi konektory (u nejvyssich kategorii), atd. Tyka se to jak stinénych,
tak i nestinénych kabelt.

Obecné plati, ze ¢im vyssi kategorie, tim vysSsi kvalita pro vétsi vzdalenosti. V tabulce 2.2
na strané 49 je prehled kategorii, pricemz vétsina fadku se pravé tyka UTP (nestinéné kroucené
dvojlinky). Momentéalné nejpouzivanéjsi kategorie je Cat.5e, v novostavbéach se prosazuje vyssi
kategorie (doporucuje se kategorie Cat.64). VySsi kategorie jiz vyZaduji jiny typ konektoru (navic
je drazsi jak kabel, tak i konektory), proto se zatim moc neprosazuji.

Kroucené dvojlinka se pouZiva pro prenos v zéakladnim pasmu (baseband). Jako konektor se do
kategorie 64 pouziva RJ-45 s osmi piny, ktery se spravné oznacuje 8p8c. Poradi vodic¢u v konektoru
se az do rychlosti 100 Mb/s fidi standardem TIA/EIA 568-B nebo TIA/EIA 568-A, ale pokud
kabel chceme pouzivat pro vyssi rychlosti, je tfeba pouzit standard ANSI/TIA 568-C.

Koaxialni kabel. Koaxial je silny kabel se dvéma vodi¢i — prvni vodi¢ je stfedovy pevny drét,
druhy vodi¢ je tvoren kovovym opletenim (takZze zase tady mame dva vodi¢e). Mezi témito dvéma
vodiéi je nevodiva izolace (dielektrikum), obvykle z plastu. Je souosy (coz se anglicky fekne co-
axial), tedy oba vodi¢e maji jednu spole¢nou osu a signal je urcen rozdilem elektrickych potenciali
téchto vodici.

Typickou fyzickou topologii pro koaxial je sbérnice — na jeden kabel se pripojuje cela rada
zalizeni, priCemz pro kazdé zafizeni musi byt vytvorena ,,odbocka* z hlavniho kabelu. Oba konce
hlavniho kabelu je tfeba opatfit ukoncovacimi ¢leny (terminétory), které pohleuji signal. Kdy-

bychom to neudélali, signal by se na konci kabelu odrazel zpét a vznikalo by ruSeni. Stika pasma
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je vétsi nez u kroucené dvojlinky, tedy je mozné pouzit prenos v piekladaném pasmu (broadband),
ale vétsinou se v pocitacovych sitich pfenaselo v zakladnim pasmu.

Vyhodou je lepsi stinéni. Podstatnou nevyhodou je v8ak celkové horsi manipulace s kabelem
(koaxial je silny a mélo pruzny, navic krimplovani konektoru je naro¢néjsi). Dalsi typickou vlast-
nosti (nékdy vyhodou, jindy nevyhodou) je, Ze je to typické sdilené médium — muze by piipojeno
vice neZ jen dvé zafizeni a signal se vZdy 8iff obéma sméry (kroucené dvojlinka je naproti tomu
vyhrazené médium, kde lze sdileni implementovat jen pomoci rozbocovaci).

V soucasné dobé se koaxial uz pro Ethernet nepouziva, najdeme ho pfedevsim v televiznich

rozvodech (propojuje televizory s anténou ¢i satelitem) nebo u bezdratovych feseni k pfipojeni
externi antény. Zatimco v rozvodech pro pocitacové sité véetné antén pouzivame koaxidl s impe-
danci (mérnym odporem) 50 2, v televiznich rozvodech se pouzivaji koaxialy s impedanci 75 .
Pro dany tcel je vzdy nutné pouzit kabel s tou impedanci, kterd tam mé byt, jinak nebude mozné
signél spravné prenést.
Opticky kabel. V optickém kabelu vede jedno nebo vice optickych vlaken. Optickym vlak-
nem (fiber-optic) vedeme opticky signal, tedy svételné impulsy. Na odesilajici strané je generator
svételného impulsu, na pfijimajici strané je fotodetektor, ktery tento impuls pfijme (rozpozna)
a bud posle dal optickym systémem nebo konvertuje na elektricky signal. Zatimco p¥i pienosu
elektromagnetickych vin se informace reprezentuje napiiklad trovnémi napéti, u optického sys-
tému mame vlnové délky svétla.

Opticky signal mitze byt generovan bud laserem (drazsi, vykonngjsi a presnéjsi) nebo LED
diodami (levnéjsi, méné vykonné, méné presné). Prenasime v zékladnim pasmu (baseband). Protoze
je rychlost svétla vyrazné vyssi nez rychlost elektromagnetickych vin, je moZné timto kabelem
prenaset data na mnohem vétsi vzdalenosti.

Rozligujeme jednovidové (single-mode) a mnohavidové (multi-mode, taky vicevidové) optické
vlakno. Mnohavidové kabely jsou levnéjsi (nejen samotné kabely, ale pfedevsim generatory a de-
tektory svételnych impulsi), ale na druhou stranu je jejich maximélni délka i fadové mensi nez
u jednovidovych kabeld. Typicky dosah mnohavidového vlakna je ve stovkach metru az jednotkach
kilometri, u jednovidového desitky kilometr.

Srovnani UTP a optickych vlaken:

e prenasi se opticky signél vs. elektromagneticky signél,

e UTP jako kabel je levnéjsi,

e generovani a detekce signalu je u UTP znacné jednodussi a levnéjsi nez u optického vlakna,

e signél v optickych vlaknech m4 jen minimaln{ odpor, kdezto u UTP je odpor mnohem vyssi,

e disledkem predchoziho je velky rozdil v dosahu signalu (vzdalenost, na kterou je garantovan

relativné neruseny pienos) — u kroucené dvojlinky jen cca 100 m,

u optického vladkna nehrozi elektromagnetické ruseni.

2.4.2 Kiizeni a krimpovani

Zafizeni na svém sitovém rozhrani vlastné provadi dvé zakladni operace:
e Tx (Transmit) — odesil4,
e Rx (Receive) — pfijima (tj. nasloucha a kdyz zjisti, Ze druhé strana vysila, toto vysilani

prijme).
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V realu to znamena4, Ze naptiklad u kroucené dvojlinky jsou pary g7 Rx BI
%
v o 2 . 2 * v o P y————
vodi¢u vyhrazené pro operaci Tx a pary vodi¢a vyhrazené pro —

operaci Rx, pfipadné je toto pfifazeni ur¢ovano dynamicky (ale vzdy plati, Ze v jednom okamziku
je toto prifazeni jednozna¢né) — dany par vodi¢t nemuZe v jednom okamziku provadét totéz. Jinymi
slovy — sitové rozhrani se skldada ze dvou Casti — Tx a Rx, a je dulezité, na kterou z téchto ¢asti je
ktery par v kabelu napojen.

U dvojice pfimo komunikujicich zafizeni (tj. propojenych timtéz kabelem) musi platit, Ze
na konkrétnim paru jedno zafizeni prijima a druhé vysila — kdyby na tomtéz paru obé zafizeni
odesilala, doslo by ke kolizi, a kdyby na tomtéz paru obé zafizeni naslouchala, k Zadnému prenosu
by naopak viibec nedoslo. Vysilajici zafizeni odesle signal do ¢asti Tx svého sitového rozhrani,
a cilové zafizeni tento signél pfijme na ¢asti Rx svého sitového rozhrani, a tyto dvé ¢asti musi byt

fyzicky propojeny timtéz parem vodici.

(= .
Poznamka:

Z toho vyplyvé, Zze nékde musi byt prenosova cesta prekiizena. Pokud jsou dvé zafizeni propojena

kroucenou dvojlinkou, pak (minimalné jeden) par vodi¢i vedouci z Tx jednoho zafizeni musi byt
napojen za Rx druhého zafizeni a naopak. Kiizeni byva zajisténo takto:
e v kabelu/konektoru (kazda koncovka je jinak nasazena),
e v sitovém rozhrani (to provede napiiklad switch, kdyz ho propojime s koncovym zafizenim),
tedy v sitovém rozhrani je na piehozen vyznam zakonceni Tx a Rx,
e piimo v sitovém zafizeni — zafizeni prijme ramec ze zakoncéeni Rx v jednom sitovém rozhrani

(portu), podle potieby ho zpracuje a odesle na zakon¢eni Tx v jiném sitovém rozhrani.

Tx Rx _I I Rx _I
E ———-
X B E B
e ' =- =
Rx Tx Y & _/'/ Tx Ty A— &

Tx Rx

————-
X_ ‘_//7

Rx Tx 44

Obrazek 2.8: Princip kiiZzeni na kroucené dvojlince

Na obrazku 2.8 vidime nékolik feSeni — v ,prvni fadé“ kiizeni zajisti sitové rozhrani aktivniho
sitového prvku nebo je pfimo v kabelu — kfizeni zajiSténé sitovym rozhranim je naznaceno kiizkem.
NiZe jsou pfipady, kdy méame jedno nebo dvé mezilehla zafizeni (ktera zajistuji kiizeni).

Rozlisujeme dva typy kabelt typu kroucena dvojlinka:

e primy kabel — zadné kiizeni neobsahuje, pouziva se obvykle k propojeni DTE a DCE (tedy

napiiklad poé¢itace ke switchi),
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o fiiZeny kabel — obsahuje kifzeni, pouziva se k propojeni zafizeni stejné¢ho typu (tedy bud
DTE a DTE, nebo DCE a DCE); pokud chceme propojit dva poé¢itace pfimo bez mezilehlého
DCE, méli bychom pouzit kiizeny kabel.

Ve skute¢nosti se v obou piipadech pouziva tentyz kabel; to, zda je pfimy nebo kiizeny, se uréuje
nasazenim koncovek (konektort). Pifimy kabel ma na obou stranidch koncovky nasazeny stejné
(vodice jsou na obou koncich ve stejném poradi), kdezto kiiZzeny kabel méa na jednom konci vodice

jinak serazené nez na druhém konci.

Poznamka:

V soucasné dobé mame situaci trochu jednodu$si — novéjsi sitova rozhrani vétSinou dokézou au-

tomaticky rozpoznat, jestli maji nebo namaji zajistit vnitini kfiZeni, takze ve vétsiné pripadu

miizeme prosté pouzit primy kabel.
=

Krimpovant (konektorovdni) je postup nasazovani konektoru na kabel. oS
V piipadé kroucené dvojlinky se vétSinou pouzivaji konektory a zasuvky P Q
typu 8p8c (to znamené 8 pozic a 8 kontaktii), kterym se ponékud nepresné »’4%/,/ \?/’ AR e
Fika RJ-45. A

V konektoru (i zasuvce) jsou vodi¢e umistény v fadé za sebou a jejich o
pofadi je urc¢eno standardem TIA /EIA-568-B z roku 2001, nov&ji TIA/EIA-568-C z roku 2014.
Standard ve skute¢nosti urcuje dvé poradi — TH568A a T568B (pozor, neplést si pismenka s verzi
standardu), pfi¢emz u piimého kabelu se na obou koncich pouzije poradi podle T568B, kdezto

u kiizeného na kazdém konci jedno z téchto potradi. Pozor, nejde jenom o obraceni poradi!

Poznamka:

Na cvicenich si vSichni studenti vyzkousi krimpovani konektoru 8p8c na kabel, a ve skriptech pro

cviceni také najdete vic informaci véetné postupu.
a=

Mov

V piipadé optickych vldken je kiiZeni zajisténo vzdy v kabelu (zde jde o pofadi optickych vldken).

2.4.3 Parametry

Naprosta vétsina druhtt Ethernetu pouziva prenos v zakladnim pasmu (baseband). Dalsimi
dulezitymi parametry jsou rychlost a typ pfenosového média (kabelu), oboji ma vliv na pouZité
kédovani a priabéh multiplexovani. Na fyzické vrstvé se v oznaceni objevuje:

e rychlost: 10, 100, 1000 apod. — v Mb/s, u vyssich se piSe s pismenem G, napt. 10G,

e pienos v zakladnim (base) nebo pfeloZeném (broad) pasmu,

e typ kabelu — vétsinou ,, T* znamenda kroucenou dvojlinku (twisted), ,,F* opticky.
TakZe pojdme od historie, ale pfesko¢ime nejstarsi standardy. Nebudeme se zabyvat v8emi, u kazdé
rychlosti vybereme jen nékteré typické zéstupce.
Nejdiiv 10Mb Ethernet. Vichni zastupci dovoluji rychlost 10 Mb/s, dalsi parametry:

e 10Base-T: baseband, kabel nestinéna kroucenéa dvojlinka (UTP),

e 10Base-F: baseband, kabel opticky,
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e 10Broad-36: broadband (pfelozené pasmo), kabel koaxial o impendanci 75 €; nerozsitil se,
ale stal se zakladem pro pozdéjsi Ethernet provozovany v sitich kabelovych televizi (dnes se

misto toho v kabelovych televizich pouZiva pro pfenos dat standard DOCSIS).
Pokra¢ujeme Fast Ethernetem. Pro vSechny zastupce plati rychlost 100 Mb/s a baseband,

oproti pomalejsimu pfedchudci pfibyla moznost auto-negociace (sitova rozhrani se dokézou auto-
maticky dohodnout na parametrech pfenosu). Dalsi parametry:

e 100Base-TX: kabel UTP alespon Cat.5, pficem? vyuZiva pouze dva pary (jeden pro vysilani
a druhy pro pifijem); vpodstaté pokracovatel 10Base-T, v siti bylo moZzné kombinovat sitové
karty téchto typi,

e 100Base-FX: pouziva se optické vldkno, ve skutecnosti dvé — jedno pro kazdy smér. Neni
kompatibilni s 10Base-F, protoze pouziva svételny signal o jiné vinové délce.

Gigabit Ethernet umoziuje rychlost 1 Gb/s, baseband. Dalsi parametry:

e 1000Base-T: pro kabel UTP minimélné kategorie 5 (doporu¢eno minimalné 5e), pouzivaji se
v8echny ¢tyfi pary (takze zadny light se dvéma péry nelze pouzit), smér pro jednotlivé pary
se urc¢uje adaptivné — zaddny neni vyhrazen pro konkrétni smér,

e 1000Base-TX: jedna se o nepfilis tspésny pokus o tdpravu standardu 1000Base-T tak, Ze pro
kazdy smér jsou vyhrazeny dva pary a je vyzadovan kabel kategorie 6; zatimco 1000Base-T
je standard od organizace IEEE (IEEE 802.3ab), 1000Base-TX pochazi od TIA (TIA/EIA-
854); komeréné neuspédny — nelze pouzit na starsich rozvodech kategorie 5 nebo 5e,

e 1000Base-X: souhrn standardi pro (vétsinou) opticka vlakna

— 1000Base-SX (,,S“ jako short) pouZiva optickd vlakna mnohavidova, typicky dosah je
ve stovkach metra,

— 1000Base-LX (,,L* jako long) pouZiva opticka vlakna bud jednovidova (dosah v jednot-
kach kilometri) nebo mnohavidova (stovky metri),

— 1000Base-CX — nepouziva optiku, ale stinénou kroucenou dvojlinku; typicky dosah je
do 25 metri, pouZiva se v datovych centrech k pFipojeni serverii ke switchiim (napiiklad

u nékterych produktii spole¢nosti IBM).

Iz -
Poznamka:

Velmi ¢asto se setkavame se zdménou nézvu — misto 1000Base-T je udano 1000Base-TX. Obvykle

VVVVVV

podporujicich rizné rychlosti byva oznaceni 100/1000Base-TX, t¥ebaze u druhé uvedené rychlosti

jde ve skute¢nosti o ,, Téckovy“ standard.
a=

10 Gigabit Ethernet (10GE, 10GigE) umoziiuje rychlost 10 Gb/s, pfenos baseband. Pistupova

metoda CSMA /CD je zcela odbourana, komunikuje se pouze ve full-duplexu.

e 10GBase-R je skupina standardi pro opticka vldkna:

10GBase-SR (short range) pro mohavidové vlakno, dosah do 62 m,

— 10GBase-LR (long range) pro jednovidové vldkno, dosah cca 10 km,

— 10GBase-LRM (long reach multimode) pro mnohavidové vlakno, dosah do 220 m,
— 10GBase-ER (extended range) pro jednovidové vlédkno, dosah 40 km,

lis se nejen kabely, ale také vinovymi délkami, na kterych je vysilan signél,
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e 10GBase-CX4 pouziva kabel twin-ax (podobné jako koaxial, jen misto jednoho stifedového
vodi¢e jsou dva), dosah je jen 15 metrt, ale na druhou stranu ma velice dobré hodnoty
odezvy (latence) a cena je vcelku pfiznivé; pouziva se v datovych centrech pro pfipojeni
serveru k DCE,

e 10GBase-T je pokracovatelem 1000Base-T, pouziva kroucenou dvojlinku miniméalné Cat.6;
doporucuje se v8ak pouzit vyssi kategorii, protoze na Cat.6 mé dosah jen max. 55 m,

e 10GBase-W uz miif mimo LAN sité — na vrstvu L1 pfidava novou podvrstvu WIS, kterd
umoziuje komunikovat s WAN siti (SONET /SDH, viz dale); funguje podobné jako 10GBase-
R, jen navic ethernetovy ramec zapouzdii do WIS ramce, ve kterém data prochéazeji napoje-
nou WAN siti.

Poznamka:

Zvidavy ¢tenar se urcité pta: a kde jsou tedy ty standardy? Tak napiiklad 100Base-TX a 100base-

FX (tedy kroucené dvojlinka a optika pro Fast Ethernet) jsou standardizovany v IEEE 802.3u,
kdezto 1000Base-T (kroucené dvojlinka pro Gigabit Ethernet) je v standardu IEEE 802.3ab a Gi-
gabit Ethernet na optice najdeme v IEEE 802.3z.

Standard IEEE 801.3 a jeho dodatky (pismenka na konci) definuji vrstvu L1 a spodni ¢ast
vrstvy L2 (MAC podvrstvu), pfi¢emz se v praxi vyuziva spiSe to, co plati pro vrstvu L1 (uz difv

jsme si vysvétlili, Ze na L2 se setkavame spiSe s ramci podle Ethernet II).
a=

2.5 a 5Gigabit Ethernet byly jako standardy zvefejnény az v roce 2016, tj. po ,rychlejsich®
sourozencich. Jedna se o komunikaci po kroucené dvojlince, formalné 2.5GBase-T a 5GBase-T,
standard IEEE 802.3bz. Fyzicka vrstva byla prevzata z 10GBase-T a pFizptisobena ,,horsi* kabelazi.
2.5G-Base-T miiZe vyuzivat nestinénou kroucenou dvojlinku kategorie Cat.5e, 5GBase-T pouziva

kategorii Cat.5e (mensi vzdalenost nez 100 m) nebo Cat.6.

40 Gigabit Ethernet a 100 Gigabit Ethernet (40GigE, 100GigE) predepisuje optické kabely
s laserem jako zdrojem svétla (na vzdalenost cca 100 m pro mnohavidova vlakna, resp. kilometry
pro jednovidové), na vzdalenost nékolika metrii kabel twinax, a na vzdélenost do 30 m lze pro

rychlost 40GigE pouzit kroucenou dvojlinku Cat.8.

I .
Poznamka:

Jak je mozné radové zvySovat rychlost, kdyz se porad pouzivaji vpodstaté tytéz kabely (i kdyz

generaci od generace lepsi)? Zvyseni se dosahovalo kombinaci vice zpisobi, napiiklad:
e vytizenim v8ech ¢tyr part kroucené dvojlinky misto pouhych dvou,
e pouzitim kvalitnéjsi kabelaze s lepsim stinénim, kroucenim s vyssi hustotou a vétsi sitkou
pfenosového pasma,

e pouzitim lepsiho kodovani dat na signal (v redlu se pfenasi mensi objem dat).
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2.5 Pribéh prenosu

V predchozi kapitole jsme se dozvédéli, Ze obousmérny prenos mezi dvéma zafizenimi miize probihat
jednim z téchto zptsobu:
e v poloviénim duplexu (half duplex), kdy vysilat mohou obé zafizeni, ale stfidavé (v jeden
okamzik miuze vysilat jen jedno zafizeni), tedy sdileji tentyz komunikaéni kanal,
e v plném duplexu (full duplex), kdy mohou vysilat tfeba i obé zafizeni najednou, protoZe pro

kazdy smér je vyhrazen (minimalné) jeden komunikaéni kanal.

2.5.1 Prtenos v poloviénim duplexu

Rezim polovi¢niho duplexu je mozné pouzivat maximalné do rychlosti 1 Gb/s. Protoze zafizeni
na segmentu sdileji komunika¢ni kanal, pouziva se kolizni metoda CSMA /CD, ktera byla popsana

vyse, véetné Backoff algoritmu pro feSeni kolizi.

Definice (Kolizni okno)
Kolizni okno (Collision Window, Slot Time) je doba, po kterou musi zafizeni naslouchat na nosné,

aby zachytilo vysflani jiného zafizeni a dokdzalo detekovat nebezpeci kolize.
ESY

Co se koliznitho okna tyce, plati tyto vztahy:

e nejvétsi mozna vzdalenost mezi zafizenimi v téze kolizni doméné (¢im vétsi vzdalenost, tim
déle musi zafizeni naslouchat, protoZe signélu to ,,déle trva®), ¢im vétsi je maximalni povolena
vzdélenost, tim vétsi musi byt kolizni okno,

e miniméalni délka ramce (zafizeni se musi dozvédét jesté béhem vysilani ramce, ze doslo ke
kolizi, aby mohlo vysilani zrusit, pockat dle Backoff algoritmu a vysilat znovu) — ¢im mensi
je minimalni délka rdmce, tim mensi musi byt kolizni okno a mensi kolizni doména,

e pokud je malé kolizni okno, musi byt mala i kolizni doména.

Z toho vyplyva, Ze existuje velmi uzky vztah mezi koliznim oknem, velikosti kolizni domény (max.

vzdélenosti mezi zafizenimi v siti) a minimalni délkou ramce.

Poznamka:

Predstavme si tuto situaci: v kolizni doméné jsou dvé zafizeni — Z, a Z;. Signalu trva dobu ¢, nez

se dostane od jednoho zafizeni k druhému. Zafizeni Z, za¢ne vysilat v dobé t, rdmec, jehoz délka
je takova, ze vysilani ramce trva po dobu dj.

Pokud zafizeni Z; za¢ne vysilat jesté pred tim, nez k nému dojde signal od zafizeni Z,, dojde
ke kolizi. Ted je nutné, aby se zafizeni Z, v¢as dozvédélo, Ze ke kolizi doslo, aby mohlo vysilani
zruSit a po ¢ekani vysilat znovu. Musi se to tedy dozvédét jesté pred tim, nez skonéi vysilani, tedy
nejpozdéji v okamziku t, + d,. Zarizeni Zp zjisti kolizi nejdiiv v Case t, + t, a pokud okamzité
zareaguje a posle jam signél, tento signél se dostane k zafizeni{ Z, nejdiiv v dobé t, 4+ 2 - t. Takze
tu mame nerovnici:

tot+de > ta+2-1
dg > 2-t
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To znamené, Ze minimalni doba, po kterou mé trvat vysildni jednoho ramce, musi byt vétsi
nez doba, kterou potfebuje signal pro cestu tam a zpét mezi dvéma nejvzdalenéjsimi zafizenimi na

segmentu (v kolizni doméné). Proto pokud povolime piili§ velkou kolizni doménu (= chceme ptilis

dlouhé kabely), musime piikazat vy$si miniméalni délku ramce.
=

Takze tady balancujeme mezi dvéma pozadavky:
e Chceme sesitovat co nejvétsi prostor, tedy jsou zadouci dlouhé kabely a velka kolizni doména.
e Nechceme zbyteéné zahlcovat linku v piipadé, ze potfebujeme posilat i malé ramce (pokud
je tfeba poslat mnozstvi dat mensi nez je limit pro minimum, musi se pfidat ,,vycpavka® —
data bez vyznamu), takze je efektivnéjsi mit spiSe nizky limit pro miniméalni délku.
K tomu se pridava jesté treti faktor — rychlost prenosu. Pokud pouze zvySime rychlost prenosu,
musime zvySit limit pro minimalni délku ramce nebo zmensit doménu, protoze zvySeni rychlosti
ovlivni dobu pfenosu.

Zamé&ime se na ruzné rychlosti — 10 Mb/s, 100 Mb/s, 1000 Mb/s (u rychlejsich se uz nepouziva

CSMA/CD).
Pro 10 Mb/s je stanovena minimélni délka ramce bez preambule na 512 biti = 64 okteti
(podivejte se na strukturu ramce Ethernet IT na strané 46), tedy odvysilani 512 bitii trva 51,2 us (to
je doba d,). Doba, po kterou muze maximalné trvat cesta mezi dvéma nejvzdalenéjsimi zafizenimi
v kolizni doméné, je polovina této hodnoty. Vzdalenost v metrech pak zalezi na tom, jaké prenosové
médium je zvoleno (metalickymi a optickymi kabely se signal $ifi odlisnou rychlosti).

Pokud je miniméalni délka MAC ramce bez preambule urcena na 64 okteti, pak by to, co je
uvnit¥ zapouzdieno, mélo byt dlouhé minimélné 64— 18 = 46 oktett (odec¢teme délku poli v zahlavi
a zapadi MAC ramce).

Teoreticky muiize nastat situace, Ze by uvnitf rAmce mélo byt pfeneseno méné nez 46 oktetl
dat. Standard TEEE 802.3 ve spolupraci s LLC a SNAP to fesi ,,vycpavkou“ (pad) pfidanou za
data, pricemz délka vycpéavky se da odvodit z hodnoty v poli Délka: pokud je v tomto poli ¢&islo
< 46, pak plati:

DSAP + SSAP + Ridicfpole + Data + Pad = 46
Délka + Pad = 46
Pad = 46 — Délka

Pro pfipad naznaceny na obrazku 2.9 plati Pad = 46 — (28 + 1 4+ 1 4+ 1) = 15. Tento udaj je
dtlezity, aby bylo zfejmé, na kterém oktetu ramce zacina pole s kontrolnim sou¢tem. Pozor, pole

Délka v sobé zapo¢itava i délku LLC zahlavi (na obrazku zluté).

8 6 6 2 1 1 1 28 15 4
2 [T T |
Preambule DA SA Délka % < || Ridici Data Pad FCS
=31 (a1 A pole

Obréazek 2.9: Velmi kratky LLC ramec v MAC ramci podle IEEE 802.3

Ramce podle Ethernet II toto nefesi, predpoklada se, ze zapouzdiené data zachovéavaji urcitou
minimalni délku. Protoze je ,uvniti vétsinou IPv4 paket, jehoz zahlavi je minimélné 20 oktett

dlouhé, na to, co je zapouzieno uvniti IP paketu, zbyva minimalné 26 oktetl, coz nenf tak malo.
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Pii prechodu na vyssi rychlost, tedy na 100 Mb/s, bylo rozhodnuto zachovat miniméalni délku
ramce (tj. pro format ramce plati totéz, co bylo napséno v predchozim odstavci) i velikost kolizniho
okna, tedy bylo tfeba zmensit velikost kolizni domény mezi DCE (pfiblizné 10x).

Na metalickém kabelu to znamenalo zmensSeni kolizni domény z 2000 m na 200 m, coZ znamena,
ze mezi DTE a DCE je vzdalenost max. 100 m (to zistalo) a mezi dvéma DCE max. 200 m.
Pii pfechodu na Gigabit Ethernet (1 Gb/s) toto FeSeni nebylo mozné (20 m jako nejvyssi
mozna vzdélenost by bylo opravdu malo), tedy se pro zménu zvysila minimalni délka ramce bez
zapoCitani preambule na 512 okteti (4096 biti). ProtoZe se Casto prenasi mensi mnozstvi dat,
je u ramcu s délkou pod limitem nutné ptidat dalsi ,vycpavku® (Carrier Extension, nedatovou

pfiponu), a to za kontrolni soucet. Umisténi je naznaceno na obrazku 2.10 (pole zcela vpravo).

8 oktetit 6 6 2 46-1500 4
Eth
Becoaubnlo DA SA T r Data FCS Ext
ype

minimélné 512 okteti

Obrazek 2.10: Nedatova pripona u rdmce pro Gigabit Ethernet

Nedatova pripona se pfi odesilani pridava az po vypocteni kontrolniho sou¢tu na MAC pod-
vrstve, pii prijeti rdmce je na MAC podvrstvé cilového systému odstranéna jesté pred kontrolou
podle kontrolniho sou¢tu. Skladba symbolt v nedatové p¥iponé je patentovana — musi byt odlisi-

teln& od pole s kontrolnim souc¢tem.
Udaje o patentu jsou dostupné na http://www.google.com/patents/US5940401.

Pokud by se posilalo velmi ¢asto vét$i mnoZstvi ramca s malym mnoZstvim zapouzdienych
dat, linka by samoziejmé byla zbytecné vytéZzovana vic nez je nutné. Takovy piipad se fesi jinak:
Burst mode (shlukovy rezim) je pravé uréen pro posilani sekvenci kratkych aseku dat. Je
pouzivan pouze u pienosi v rychlostech od 1 Gb/s vyse, tj. od Gigabit Ethernetu. , Kratké* ramce
se posilaji ve shluku, ktery ma néasledujici strukturu:

e prvni ramec ve shluku mé vyse popsanou strukturu, véetné pripadné nedatové pfipony, pokud

je mensi nez 512 oktet,

e nasleduje IFG (InterFrame Gap) — specialni sekvence bitu vypliujici prostor mezi ramci,

slouzi k rozpoznatelnému oddéleni ramcii ve shluku,

e dalsi ramce v posloupnosti navzajem oddélené IFG sekvencemi; pokud jsou kratsi nez 512

oktetl, nenf nutné je doplhovat o nedatovou piiponu.
Celkova délka shluku by neméla prekrodit piiblizné 5,4ndsobek maximalni mozné délky ramce
(pfesnéji 8 192 oktetir), ale pokud je tato hranice prekro¢ena az béhem odesilani posledniho ramce

ve shluku, miize byt jeho odesilani jesté dokonceno a shluk je ukoncéen az poté.

Pream- MAC
bule ramec 1

MAC
ram. 3

MAC
ramec 4

MAC
ram. 5

MAC
ramec 6

MAC

B ram. 7

MAC réamec 2 Ez

IFG
IFG
IFG

&)
=

IFG

proslo 5,4 x max. délka ramce

Obrézek 2.11: Pfenos v burst (shlukovém) modu
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I )
Poznamka:

To znamena, Ze béhem pfenosu v burst modu je tieba sledovat, zda se neblizime k hranici 5,4né-
sobku maximalni délky ramce. Pokud ji dosdhneme, pak ramec, ktery pravé odesilame, je posled-
nim ramcem shluku. Je to dulezité, protoze béhem odesilani shluku ramct vlastné blokujeme linku

a znemoznujeme odesilat ostatnim zafizenim v segmentu (v téze kolizni doméné), tedy blokovéani

nemtze trvat prilis dlouho.
“1

Vypocty tykajici se minimalni délky ramce, velikosti kolizni domény apod. u zkousky nebudou. . .

2.5.2 Prenos v plném duplexu

V plném duplexu je situace mnohem jednodussi. Na logické trovni se vpodstaté setkavame jen se
spoji typu point-to-point a veskeré spoje jsou vlastné vyhrazené, zafizen{ miize vysilat kdykoliv.
Nepouziva se piistupova metoda CSMA /CD a parametry spojeni nejsou omezeny vlastnostmi ko-
lizni domény a kolizniho okna, pouze fyzikalnimi vlastnostmi pfenosové cesty (napiiklad atlumem).

Vysilani mize prakticky poifdd probihat v burst modu tak, jak bylo popsidno u polovi¢niho
duplexu. Vysilani a pfijem probihaji po jiné cesté, ale miiZe jit o jeden spole¢ny kabel (napiiklad
v mnoha standardech pro fyzickou vrstvu je pro UTP se ¢tyfmi péary kroucené dvojlinky vzdy
jedna dvojice vyhrazena pro piijem a druha dvojice pro vysilani, nebo se smér urcuje adaptivng).
U optickych kabelt je bud pro kazdy smér jeden kabel, nebo pravdépodobnéji v kabelu mame
jedno & vice vldken zvlast pro rizné smeéry.
Jediny problém (ktery muZe nastat i u polovi¢niho duplexu, ale pro plny duplex je typicky)
nastava tehdy, kdyz vysilajici zafizeni neustale vyviji aktivitu, ale pfijimajici zafizeni nestiha ramce
prijmout. Pfijeti ramce totiZz neni az tak trivialni, kromé zpracovani na fyzické vrstvé je tieba také
postupné ramec rozbalit a patfi¢né ho zpracovat, a procesor (ktery se na tom taky podili) muze
mit i jinou préci nez zpracovavat rdmce od dotyéného zaiizeni. Tento problém se fesi kombinaci
téchto zpulsobii:

e zafizeni mé dostatec¢né velky buffer (vyrovnavaci pamét), tam si uklada to, co zatim nemohlo

byt zpracovano,

e odesilatele je tfeba zpomalit, sdélit mu, Ze ma ur¢itou dobu pockat s vysilanim.

Prvni mozZznost je celkem jasné, ale nemusi byt dostac¢ujici. Druhd mozZnost znamené pouZiti tzv.
pause frame, tedy specidlniho ramece, ktery je poslan ,pilnému“ odesilateli; tento ramec obsahuje

predevsim informaci o tom, na jak dlouho je tfeba pferusit vysilani.

Poznamka:

Plny duplex se da pouzit pouze na spojich typu point-to-point (v kolizni doméné jsou tedy pouze

pravé dveé fyzicky propojené zafizeni), coz napiiklad naprosto vylu¢uje pouziti hubu (rozbocovace).
Navic obé propojena zafizeni ,,musi umét“ plny duplex, aby bylo mozné ho vyuzit.

Od 10G Ethernetu se jiz pouziva pouze plny duplex, poloviéni neni podporovan. Ke kolizim
z principu nemuze dojit, tedy nemé smysl vyuzivat jakoukoliv pfistupovou metodu (CSMA /CD se

v tom piipadé nepouziva).
@
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2.6 Technologie souvisejici s Ethernetem

2.6.1 Autonegociace

Aby viibec bylo moZné zprovoznit prenos pies ethernetovou sit, je tfeba, aby si sitova rozhrani
komunikujicich zafizen{ ,rozuméla‘, tedy aby se shodla na nasledujicich parametrech:
e rychlost prenosu,
e pro danou rychlost konkrétni standard, pokud je vic moZznosti pro pouzité prenosové médium
(naptiklad aby bylo jasné, jak konkrétné budou jednotlivé pary UTP vyuzivany),
e polovi¢éni nebo plny duplex.

Zaroven je potieba pravidelné provadét kontrolu funkénosti spojeni.

Pokud propojime dvé zafizeni kabelem a zprovoznime piislusna sitova rozhrani, pak se tato
sitova rozhrani nejdiiv dohodnou na vyse uvedenych parametrech — provede se autonegociace (tedy
automatickd dohoda o parametrech) a nasledné se pravidelné ozyvaji v dobé&, kdy se nepienéseji
zadné ramce (aby bylo jasné, ze dané zafizeni je porad pripojeno a linka funguje). Autonegociace
se provadi na fyzické vrstvé, je popsana piimo v standardu IEEE 802.3 a dodatcich.

Prvni pokusy o autonegociaci (ale jesté ne zcela v plném smyslu toho slova) byly u Ethernetu
10Base-T, kdy sitové rozhrani vysilalo v pravidelnych intervalech impulsy, které slouzily ke zjisto-
vani, zda je linka funkéni. Tento signal se oznacoval NLP (Normal Link Pulse). Pokud od zafizeni
po urcitou dobu nepfisel Zadny ramec ani NLP signal, linka byla povazovana za nefunkéni.

Dues, v dobé vyssich rychlosti, se odesila signal FLP (Fast Link Pulse), kde se série ptivodnich
NLP signali prokladéa dalsimi informacemi (protoze se postupné piidavaly dalsi parametry, které
bylo mozné oznamit), a zatimco pivodné slo o nepovinnou funkénost, od Gigabit Ethernetu je pro
metalické kabely autonegociace povinna.

Cely mechanismus je zpétné kompatibilni, a v realu se pro linku pouziji nejvyssi mozné para-
metry z téch, které spliuji obé komunikujici strany. Napriklad pokud jedno zafizeni zvlada rychlost
100 Mb/s v polovi¢nim duplexu a druhé rychlost 1 Gb/s s plnym duplexem, pouZzije se rychlost
100 Mb/s a poloviéni duplex.

2.6.2 Napajeni pres Ethernet

PoE (Power over Ethernet, IEEE 802.3af) je standard z roku 2003 popisujici moznost napéjeni
mensich zafizeni pfes sitovy (metalicky) kabel. Vyhodou je, Ze k dotytnému zafizeni nemusime
privadét napajeci kabel. Takto napajené zafizeni si samoziejmé musi vystacit s nizs8im odbérem,
typicky jde napriklad o IP telefony, IP kamery a nékteré Wi-fi access pointy pfipojené kroucenou

dvojlinkou k zafizeni, které muze fungovat jako zdroj PoE (coz je vétsinou switch).

Poznamka:

Ve skutecnosti se v praxi setkdvame s vice riznymi feSenimi — aktivni PoE je podle standardu

IEEE 802.3af, a dale existuje nékolik nestandardizovanych starSich implementaci.
a=

Switch slouzici jako zdroj PoE musi mit samoziejmé dostate¢né dimenzovany napajeci zdroj (coz

je ta komponenta, ktera stejné jako u béZnych pocitaci provadi transformaci stifidavého napéti
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z napéjeci sité na stejnosmérné napéti), a i presto obvykle nedokéze napajet zafizeni na viech svych
portech (vét§inou i méné nez polovinu), zbyvajici pfipojena zafizeni musi mit vlastni napajeni.
Rozlisujeme vgkonové tridy 0—4 podle toho, jaky proud a maximéalni piikon napajené zafizeni
potiebuje, pricemz t¥ida 0 je pro zafizeni nepodporujici PoE. Cim vy8si prikon, tim vyssi trida.
Podobné jako pri stanovovani parametri pfipojeni se v ramci autonegociace dojednavé rychlost
a duplex, u PoE se pfi pfipojeni urcuje tfida. Nejdiiv prob&hne detekce, pii niz se k pripojenému
zafizeni pousti proud o nizkém napéti, které by v piipadé, Zze zafizeni ,neumi“ PoE, nemélo ublizit
(odpovida t¥idé 0). Jestlize zafizeni zareaguje, pokracuje detekce uréenim vykonové t¥idy.
Pro dcely napajeni se v kabelu pouzivaji nékteré z vodict. Jestlize se pro data vyuzivaji jen
dva pary (u Fast Ethernetu), pak jsou zbyvajici dva pary pouZity pravé pro napéajeni (tj. pary 445,
7+8). Pokud jsou ale pro data vyuzivany vSechny ¢tyfi pary (Gigabit Ethernet), pak jsou pary

vodi¢t vyuzivany zarovenl pro pienos dat i napéjeni.

Dalsi informace:

http://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html

2.6.3 Strukturovana kabelaz

Se strukturovanou kabelazi se v tomto predmétu seznamujeme pfedevSim na cvicenich, zde se
soustfedime jen na nejdilezitéjsi pojmy.

Rozvadéé (rack, rozvodna sk¥in) je speciélni (oteviend nebo uzaviend) skiin poskytujici
zafizenim (switchim, serverim apod.) upevnéni, fizené chlazeni, elektroinstalaci a konektivitu.
Rozméry rozvadécu jsou standardizované, resp. existuje nékolik bé&Zznych typizovanych rozméri.
Nejbéznéjsi sitka je 19", hloubka 600 nebo 800 mm. Velikost zafizeni do rozvadéée tomu samoziejmé
odpovidéa, pricemz vyska se udava v nasobcich jednotky 1 U = 1,75" = 4,4 cm.

Patch panel je pasivni sitovy prvek, ktery obvykle umistujeme mezi horizontalni kabel
a switch. MuZeme si ho pfedstavit jako pfedsunutou sadu portt pro ,schovany“ switch, pfi¢emz
patch panel taky obvykle pripeviiujeme do racku, typicka vyska je 1U.

Pouziti patch panelu nam zpiehlediuje a zjednodusuje pfistup k portim switche (tedy pokud

je propojeni udélano spravné). Patch panel muZe byt v ,pFistupnéjsi“ vysce nez switch, tedy
se k nému snéze dostaneme, navic do jednoho patch panelu mohou byt zapojeny kabely z vice
switchi. Pokud je tfeba zménit zapojeni pro konkrétni horizontalni kabel vedouci z urc¢ité zasuvky,
nemusime provadét zménu na switchi, staci prehodit kabel na patch panelu.
Horizontalni rozvody jsou rozvody sité vedouci viceméné vodorovné (horizontalné), ob-
vykle propojuji zafizeni v rdmci jednoho patra budovy. Kabel pro horizontalni rozvod je obvykle
veden zdi mezi zadsuvkou na jedné strané a switchem (pfesnéji patch panelem) na druhé strang. Co
se tyc¢e délky jednotlivych ¢asti horizontéalni trasy, plati:

o Cela fyzicka prenosova cesta od hostitele ke switchi musi méfit maximalné 100 m.

e Fyzickd délka horizontélniho kabelu (od zasuvky k patch panelu) je maximalné 90 m.

e Délka patch kabelu mezi hostitelem a zasuvkou je maximalné 20 m.

e Délka ostatnich patch kabelt (v¢. mezi patch panelem a switchem) je maximalné 5 m.


http://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html

KaritoLA 2 LOKALNI SITE — ETHERNET 61

m . =
s=—F  patch N horizontalni patch
kabel zasuvka kabel patch panel kabel

Obrazek 2.12: Horizontalni kabelaz

Sitova (telekomunika¢ni) mistnost. Na kazdém patte budovy by mél byt dobie zabezpe-
Ceny prostor (idealné vyhrazena mistnost, pokud je to mozné), do kterého jsou svedeny horizontalni
rozvody od vSech zasuvek. Pokud je to samostatnd mistnost, nazyvame ji telekomunikacni mist-
nost nebo sitovd mistnost patra. Je v ni predevsim rozvadé¢, do kterého tusti horizontalni rozvody
z celého patra, tedy floor distributor (FD).

Paterni sit budovy (building backbone) propojuje viechna patra budovy, resp. viechny
FD. St¥edem patetre budovy je building distributor (BD) — rozvadéé pro celou budovu.

Paterni sit arealu (campus backbone). Pojem campus (areal) ozna¢uje skupinu budov,
které urCitym zpusobem patii sobé (napiiklad areal patiici jedné firmé. Campus distributor (CD)
je rozvadéc zastreSujici sit v celém arealu, jednotlivé BD jsou s CD propojeny pdteini siti aredlu.

Pravé pres CD jde veskera komunikace s poskytovatelem internetu (ISP) pro danou firmu.

5 Horizontalni rozvody °
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| | ,
BD | BD I
Pater arealu CD .
TO ... Telecom Outlet (zasuvka)
FD ...... Floor Distributor (rozvadé¢ pro podlazi)
BD ... Building Distributor (rozvadé¢ pro budovu)
CD ..... Campus Distributor (rozvadé¢ pro areal)

Obréazek 2.13: Schéma rozvodu strukturované kabelaze



Kapitola

Dalsi témata k lokalnim sitim

Rychly ndhled: 'V této kapitole najdeme témata dopliiujici problematiku sit{ Ethernet. Pro-
bereme princip VLAN (virtuéalnich lokalnich siti), podivame se na feSeni problému redundantnich
fyzickych cest v siti switchii a protokol STP a pro orientaci si uvedeme stru¢ny piehled standardi
z rodiny IEEE 802.

Klicova slova: VLAN, pfistupovy (access) port, trunk, nativni VLAN, management VLAN,
IEEE 802.1Q, STP, IEEE 802.1D, konvergence, port pfedavani, korenovy port, blokovany port,
RSTP, MSTP.

Izl Cile studia: Po prostudovani této kapitoly budete védét, co je to VLAN, jak lze rozdélit sit
na jiné nez fyzické drovni, jak zajistit komunikaci v rdmci VLAN a mezi riznymi VLAN sitémi.

Také se naucite, jak se fesi problém redundantnich cest v siti switchi.

3.1 VLAN

VLAN (Virtualni LAN, Virtual LAN) je logické seskupeni ur¢itych zdroju (napiiklad pocitaci)
nachézejicich se v jedné nebo nékolika béznych lokalnich sitich. Pokud v lokalni siti definujeme
VLANy, znamena to, Ze ur¢ujeme nékolik takovychto seskupeni a do kazdého prifadime konkrétni
zdroje nachézejici se v siti. Obvykle plati, Zze kazdy stroj patii pravé do jedné VLANy a komuni-
kace mezi raznymi VLAN je omezené. Jinymi slovy — VLAN urcuje, kdo s kym ma pravo volné
komunikovat.
Pro¢ néco takového délat? Naptiklad z téchto duvodu:
e Zabezpeceni — mame moznost omezit pistup ke konkrétnimu prostiedku (tfeba serveru s cit-
livymi firemnimi informacemi) jen na nékoho (¢leny jedné konkrétni VLANy).
e Omezeni komunikace mezi VLAN sitémi plati i pro broadcastové vysilani, takZe méme néstroj
fungujici (vétdinou) na vrstvé L2, ktery dokaZe zajistit oddéleni vSesmérovych domén — to

by jinak nez pomoci VLAN neglo.

62
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Oboji by se dalo provést i jinak — zaFazenim routeri (smérovacii) do sité. Jenze routery maji své
nevyhody: jsou draz${ a mnohem pomalejsi nez switche, a navic router vlastné pracuje ,,mimo

Ethernet — na vrstvé L3.

Poznamka:

Dale popisovany algoritmus VLAN sice souvisi s Ethernetem, ale neni povinny (ne kazdy Ether-

netovy switch ho implementuje) a je standardizovan zv1ast.
a=

Pouzivame tato terminy:

e datové VLAN — VLAN pro bé&zny provoz, do nich pfifazujeme zafizeni (vlastné porty),

e default — pokud na portu neni nastaveno nic jiného, je tam defaultni VLAN (u vétSiny
vyrobct je to VLAN ¢&islo 1),

e native — pokud se mezi dvéma switchi pfenasi néco, co nemé zadnou VLAN nastavenou,
spadne to do ,kanalu“ nativni VLAN (pfes nativni VLAN byvaji pFenaSeny napiiklad také
STP ramce); jestlize jsme v konfiguraci zddnou nativni nenastavili ruéné, VLAN 1 se pouzije
jako nativni,

e management — je uréend pro management ramce (SSH, Syslog, SNMP,. .. ), vychozi nastaveni

je VLAN 1, ovSem rozhodné je dobré ji pfenastavit.

Konkrétni port na switchi je
e pristupovy — za nim je piimo jedno zafizeni, mé nastavenu piislusnost do jediné VLAN,
e trunkovy — za nim je dalsi switch (tedy potencialné cela Fada rtznych zafizeni patiicich do
riznych VLAN), sousedni switch ma pfislusny port taky nastaveny jako trunkovy.
Pfes pristupovy port pfenasime pouze ramce patfici do na ném nastavené VLAN, pfes trunkovy
port lze pfenaset ramce patiici do vice ruznych VLAN (nastavuje se seznam ,,povolenych” VLAN;,

seznam musi byt stejny na obou koncich trunku).

3.1.1 VLAN na jednom switchi

Princip VLAN je jednoduchy — rozdélime zafizeni v siti do skupin, kazdé skupiné prifadime iden-
tifikator (¢islo VLAN) a zajistime oddéleni komunikace mezi témito skupinami. Na obrazku 3.1 je
naznaceno, jak by to mohlo vypadat (ponékud zjednodusené).

Na switchi je pro kazdy port urceno, do které VLAN patii zafizeni pres tento port pristupné.
Tedy v naSem pripadé je na switchi S1 prvni port prifazen do VLAN2 a dalsi dva porty do
VLANS3. Port vedouci smérem nahoru ke switchi SO bude pfenéset ramce z riznych VLAN, proto
ho nechame ve VLANI.

Na kazdém switchi potfebujeme tabulku MAC adres. Protoze pfepinidni ma fungovat pouze
mezi zafizenimi pat¥icimi do stejné VLAN (kromé nativni VLAN1), musi byt ke kazdé MAC adrese

a portu jesté priddna informace o ¢islu VLAN. Prepinani pak bude fungovat takto:

Switch pfijme na daném portu rdmec, piicemz tento port patii do konkrétni VLAN.

V tabulce MAC adres se zaméi{ pouze na zédznamy patiici k téZze VLAN, jiné nekontroluje.

e Mezi témito ,,profiltrovanymi“ zaznamy najde ten, ktery odpovida adrese cilového zafizeni.

V nalezeném zéznamu najde port a piepne (odesle) ramec na tento port.
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Obréazek 3.1: Ukazka vyuziti VLAN

ZjednoduSené si to miuzeme predstavit tak, Ze na switchi je pro kazdou VLAN samostatna tabulka
MAC adres (ve skutefnosti tomu tak neni, protoze bychom pak neméli kam zafadit ta zafizeni,
ktera do béznych ,komunikacnich® VLAN nepatii).

Pokud komunikace zistava v rdmci jednoho switche, je prepinani rdmcu celkem jednoduché.
Pokud napfiiklad pocita¢ P2 posila rdmec pocitac¢i P3, pfijme switch S1 tento ramec na ,fialovém*
portu (VLAN3) a tedy se fidi podle radki tabulky pro VLAN3, kde je pfimo uvedeno, na kterém
portu je cil (poc¢ita¢ P3) dostupny. Takze v realu to funguje stejné jako bez virtualizace.

Co se tyc¢e broadcastovych ramci, jsou Sifeny pouze v ramci té VLAN, ve které byly odeslany.

[ .
Poznamka:

Uvédomte si, Ze koncova zafizeni naprosto netusi nic o né&jaké virtualizaci. Kdyz odesilaji ramec,

védi jen to, na kterou MAC adresu méa dojit, ale ¢islo VLAN neznaji, toto ¢islo (zatim) neni ani

soucasti odesilaného ramce. VLAN dokéze urcit az switch, protoZe ten si ke kazdému portu eviduje

informaci o VLAN;, do které port (a k nému pfipojené zafizeni) patii.
1

3.1.2 VLAN ramce na cesté pres trunk

Dale potrebujeme mechanismus, ktery nam umozni spravné piepinat ramce, které maji jit od zdroje
k cili pres vice nez jeden switch. Dokud jsme zistali v ramci jediného switche, bylo to jednoduché
— switch ur¢il VLAN podle portu, ze kterého rdmec pfisel, a tim byly stanoveny i konkrétni radky
tabulky, na kterych mé hledat adresu a port cilového zafizeni.

Pokud vsak je cil pfipojen k jinému switchi, pak je tfeba ramec nejdiiv odeslat na tento switch,
ktery pak jiz zajisti pfedani cili. Jenze jak ,tomu druhému* switchi pfedat informaci o tom, do
které VLAN patfil zdroj, aby nésledujici switch védél, na které radky se podivat?

Zamérme se opét na obrazek 3.1. Predpokladejme, Ze pocita¢ P1 posila rdmec pocitaci P6.
Ngjak to jit musi, protoze oba poéitace patii do VLAN2.

Switch S1 pfijme ramec od pocitace P1, podle tabulky zjisti, Ze ho méa predat switchi S0, ale

musi pridat informaci o ¢islu VLAN. Switch SO pfijme ramec vcetné této dodatecné informace
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a oboji preda dal switchi S2. AZ switch S2 zjisti, Ze tento ramec muZze piedat pfimo na port
s pfifazenym ¢islem VLAN, a tedy dodate¢nou informaci o ¢islu VLAN sice pouzije (aby uréil
tabulku adres), ale na cilovy port odesle pouze ramec bez dodatecné informace.

Spoj, kterym posilame ramce patiici do riznych VLAN, se nazyva trunk. Vede obvykle mezi
dvéma switchi nebo mezi switchem a routerem, vyjimecné mezi switchem a serverem. Z toho
vyplyva, Ze switche S1-S3 maji oba druhy portd — pristupové i trunkové.

Na obrazku 3.1 jsou spoje vedouci k pfistupovym portiim zobrazeny barevné (podle barev
VLAN), kdezto trunkové porty ¢erné. Pii komunikaci mezi dvéma pocitaci patiicimi do téze VLAN
je vzdy prvnim a poslednim spojem na cesté spoj u pristupového portu, mezilehlé spoje jsou
trunkové. Pouze pres trunkové spoje se prenasi dodatecéna informace o VLAN.

Nyni k té dodate¢né informaci o VLAN. Uz jsme si fekli, Ze pii komunikaci v ramci jednoho
switche (tj. pouze pfes pristupové porty) néco takového neni zapotiebi (dokonce plati, Ze pokud
prijde pres pfistupovy port ramec s VLAN informaci, bude zahozen, protoze pravdépodobné se
nékdo pokousi ,,vpasovat® do VLAN, do které nepatii), ale pii komunikaci pfes trunkovy port je
tato informace nutné, protoze dalsi switch na cesté nemize védét, ze kterého pristupového portu
(a tedy VLAN) doty¢ny ramec ptivodné piisel.

Existuji dva pfistupy — prvni méni zéhlavi ramce (pfida tam informaci o VLAN), kdezto podle
druhého pfistupu rdmec neménime a misto toho jej zabalime do specidlniho ramce s informaci
o VLAN.

Prvni zptsob je podle standardu IEEE 802.1(). Podle tohoto standardu se informace o VLAN

vklada primo do zahlavi prenaseného ramce, a to tak,
e aby bylo jasné, Ze to je VLAN ramec, a zaroven
e aby se ze zdhlavi neztratily zadné ptvodni polozky.
Takze vSechna ptuvodni pole nechame, ale dvé pole s informaci o VLAN pfidame. Na obréazku 3.2

vidime, kam jsou tato dvé pole vsunuta — hned za adresy.

8 oktetl 6 6 2 46-1500 4
Preambule LD il e SA: zdrojové | Ether SDU ze sitové vrstvy FCS
adresa adresa Type
8 oktetl 6 6 2 2 2 46-1500 4
DA: cilova SA: zdrojova @Q VLAN || Ether L
SDU t t
Preambule adresa. adresa Q_f_b TaG || Type ze sitové vrstvy FCS

Obrazek 3.2: VLAN réamec podle IEEE 802.1Q

Obsah novych poli je nasledujici:
e EtherType hodnota pro VLAN (podle toho swich pozné, Ze doruceny ramec obsahuje VLAN
informaci). Pro VLAN to je hodnota 0x8100.
e VLAN tag, ktery v sobé& zahrnuje
— prioritu podle IEEE 802.1p (3 bity), obvykle je tady 0 (to znamena Best Effort — bez

priorit, ,,nic nezarucuje, ale slibuje, ze udéla maximum pro doruceni*),
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— indikace kanonického tvaru adresy (1 bit), obvykle 0,

— ¢islo VLAN (12 bita).
Protoze se timto zménilo zahlavi ramce, je tfeba znovu vypodist kontrolni soucet, a tedy se méni
obsah posledniho pole celého ramce (FCS).

Pokud switch pfijme takovy ramec, pak pfedevsim urci, co s dotyénym ramcem mé vlastné
délat. Takze pokud pfijme switch (napiiklad switch S2 podle obrazku 3.1) na trunkovém portu
ramec, zkontroluje pole EtherType. Pokud tam najde ¢islo 0x 8100, je jasné, ze se jednad o VLAN
ramec a v nasledujicim poli bude identifikator té VLAN, do které patii odesilatel.

Switch mé prepinat ramce mezi porty (z jednoho ramec piijme, na druhy ho posle) podle
tabulky MAC adres, a totéz je tfeba provést i zde. V redlu bude pfepinani na rtznych switchich

na cesté probihat odlisné.

e Switch pfijme ramec (bez VLAN ID) na pfistupovém portu, podle portu uréi VLAN. Pokud
zjisti podle tabulky (vyfiltrovanim fadka podle VLAN), Ze cilem nebude jiny p¥istupovy
port, prida do zahlavi obé pole souvisejici s VLAN, vypocte kontrolni soucet a odesle hotovy
VLAN réamec na trunkovy port.

e Pokud switch prijme rdmec na trunkovém portu a zjisti, Ze cil je dostupny na piistupo-
vém portu (ur¢il VLAN podle zahlavi ramce), odstrani ze zahlavi obé VLAN pole, vypocte
kontrolni soucet a odesle na dotyény piistupovy port.

e Pokud mame switche v stromové hierarchii, pak nejvyssi arovné obvykle pracuji pouze v re-
zimu nativni VLAN, tedy nekontroluji VLAN ID — aby péaterni sit zbytetné nezdrzovala
provoz. Takze takovy switch pfijme ramec, precte adresu cile a jednoduSe piepne na pri-

slusny port.

(= .
Poznamka:

Pojmy pristupovy port a trunkovy port patii do terminologie Cisco. U jinych vyrobci se miZzeme

setkat s jinou terminologii (ale jinak to funguje tplné stejné, podle IEEE 802.1Q), naptiklad na
zafizenich HP mluvime o untagged member a tagged member.

K pfistupovému portu (resp. untagged member) je pfipojeno zafizeni, které ,nerozumi* VLAN
(b&Zny pocita¢, server apod.), kdezto na trunkovém portu (resp. tagged member) je piipojeno

zafizeni, které ,rozumi* VLAN (typicky switch) a umi pracovat s VLAN ramci.
8=

Druhy pfistup implementace VLAN ramct spoCivid v tom, Ze se do puvodniho ramce neza-
sahuje, ale je zapouzdien do specidlniho rdmce podle urc¢itého protokolu — prid4 se nové zahlavi
obsahujici kromé jiného identifikaci VLAN. Na (nékterych) zafizenich Cisco je k tomuto ucelu
pouzivan protokol ISL.

Kromé ISL existuji i dalsi protokoly pouzivané k tomuto ucelu (obvykle proprietdrni od ur-
¢itého vyrobce, navzajem nekompatibilni). Vznikly jesté v dobé, kdy IEEE 802.1Q neexistoval,
a proto tehdy pro jejich pouzivani existoval divod.

V soucasné dobé se pro identifikaci VLAN na trunkovych portech témér vyhradné pouziva
IEEE 802.1Q), tedy se jinymi protokoly (véetné ISL) ani nebudeme zabyvat. Navic pokud konkrétni
zaiizeni podporuje néktery z proprietarnich VLAN protokoli, pak obvykle podporuje taky IEEE
802.1Q.
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3.1.3 Komunikace mezi rtiznymi VLAN sitémi

Jenze my sice chceme tyto podsité navzijem oddélit, ale ne tplné. Urcitou moznost komunikace
bychom chtéli zachovat i mezi riznymi VLANami. A pravé k tomu nam muze slouzit router, ktery
je na obrazku pripojeny ke korenovému switchi. Obecné — komunikaci mezi riznymi VLANami
miZe zajistit pouze a jenom zafizeni pracujici na vrstvé L3, takZe jedno z nich:

e router,

e switch s funkcionalitou vrstvy L3.
Dale budeme pro zjednoduSeni zminovat a zobrazovat vétSinou router.

Pii komunikaci mezi zafizenimi z rtznych VLAN je ramec posilan pfes zafizeni vrstvy L3.
Jestlize v tomto pripadé zasle pocita¢ P1 z ,modré* VLAN2 ramec pocitaci P5 z ,fialové* VLANS,

bude cesta v siti nasledujici:

P1—S1—S0—R—S0—5S2—P4

pri¢emZ na routeru probéhne urcité testovani a smdérovani a také se zméni identifikitor VLAN
v ramci (ve skute¢nosti se na jakémkoliv L3 zafizeni vzdy odstrani ptivodni zahlavi L2 a vytvoii
nové). Probéhne smérovani paketu vnofeného v ramei z podsité uréené pro VLAN zdroje do podsité
uréené pro VLAN cile, coZ lze jen na vrstvé L3.

Ovsem je tieba si uvédomit, Ze jakakoliv komunikace mezi zafizenimi z riznych VLAN opravdu
pujde pres zafizeni vrstvy L3, se vSemi diisledky vcetné prodlouZeni cesty ramce v siti a pfipadné
i snizeni propustnosti spoju v siti (i kdyby zdroj a cil byly pfipojeny k témuz switchi).

Rizné spoje na L3 zafizeni nutné musi byt v raznych podsitich (samoziejmé s neptekryvajicim
se adresnim prostorem), tj. kazdy port by mél mit IP adresu ze ,své* vlastni podsité. Ale neni

nutné, aby to platilo pro fyzické porty a fyzické spoje.

R R

&5 =3
| il

SO-’ SO€7
S1 S2 | } S1 /S2 | S3
& & o iy ey e

Obrézek 3.3: Zapojeni zafizeni vrstvy L3 a VLAN

Jsou dvé moznosti, jak napojeni VLAN na L3 zajistit. V prvnim pfipadé povedeme mezi L2
zafizenim a L3 zafizenim jediny fyzicky kabel, ktery je na logické trovni rozdélen na virtualni spoje
— pro kazdou VLAN vlastn{ virtudln{ spoj, v druhém p¥ipadé povedeme mezi témito zarizenimi tolik
kabeli, kolik je VLAN (tj. kazda VLAN bude mit vlastni fyzicky kabel). V prvnim pfipadé hovofime
o virtualnich subrozhranich jednoho fyzického sitového rozhrani, a misto abychom nastavovali IP
adresu na sftovém rozhrani, budeme ji nastavovat zvlast na jednotlivych subrozhranich. K obéma

moznostem podrobnéji:

Pokud router podporuje vytvareni subrozhrani: centrilni switch a router propojime

z pohledu switche trunkovym spojem, na strané routeru vytvorime na daném sitovém rozhrani tolik
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virtualnich subrozhrani, kolik VLAN bude moci projit pfes trunk od switche. Kazda VLAN bude
mit své subrozhrani s vlastnim oznacenim a IP adresou. Subrozhrani jsou vytvafena postupem
popsanym ve standardu IEEE 802.1Q). Situace je naznaCena na obrazku 3.3 vlevo.

Konkrétné — na switchi tento port nakonfigurujeme jako trunkovy, na routeru na druhé strané
kabelu jde o sitové rozhrani s definovanymi subrozhranimi (napiiklad pro port go/1 to budou
subrozhrani g0/1.1, g0/1.2,..., g0/1.10,... podle potieby, za teckou je ¢slo VLANy). IP adresu
prifazujeme jednotlivym subrozhranim, napiiklad subrozhrani go/1.10 bude mit IP adresu patfici

do podsité, kterou jsme uréili pro VLAN 10.

Pokud zarizeni vrstvy L3 nepodporuje vytvoreni subrozhrani: Tento postup se tyka
jak routeri, které neumi* IEEE 802.1Q, tak i L3 switchi, které sice dany protokol zvladaji, ale

obvykle nepodporuji vytvoreni subrozhrani na jednom fyzickém rozhrani.

(= .
Poznamka:

Mozna se to zda jako paradox, ale L3 switche riznych vyrobcit véetné Cisca opravdu obvykle

neumoziuji vytvorit na jednom rozhrani vice subrozhrani, ale kdyz se nad tim zamyslite — switch
(i s funkcionalitou L3) miva desitky nebo dokonce stovky rozhrani, tak pro¢ bychom si méli kom-

plikovat Zivot néjakymi subrozhranimi?
a=

Mezi hlavnim switchem a zafizenim vrstvy L3 je tfeba vést tolik fyzickych spoji, kolik existuje
VLAN. Tyto spoje pak budou na strané switche fungovat jako pfistupové porty (tj. na kazdé je
definovana jedna konkrétni VLAN) a smérem k zafizeni L3 (kde je sitové rozhrani s IP adresou
pat¥ici do podsité pro pfislusnou VLAN) pijdou jiz ramce bez VLAN poli.

Takze zatimco za trunkovym portem byvaji obvykle L2 switche, za pfistupovym (access) por-

tem byvaji bud koncové zafizeni, nebo L3 zafizeni bez definovanych subrozhrani.

Poznamka:

Na pfedchozich strankach bylo uvedeno, Ze koncovéa zarizeni neobsahuji implementaci protokolu
IEEE 802.1Q (tedy ,nerozumé&ji VLAN®). Existuji vSak i vyjimky. U serverti muze byt vyhodné

zafazeni do vice neZ jedné VLAN (abychom se vyhnuli neustalému preposilani provozu pies zafizent

vrstvy L3), coZ se pravé da udélat implementaci IEEE 802.1Q pfimo na tomto zafizeni. Jak se to
dé provést:
e Pokud se jedné o server s Linuxem, pak je to jednoduché, protoze Linux samotny obsahuje
implementaci IEEE 802.1Q).
e U serverti s Windows je situace slozitéjsi, protoze samotné Windows tento protokol nepod-
poruji. Jedind moZnost, jak tam rozjet podporu VLAN, je pofidit specidlni sitovou kartu,

ktera IEEE 802.1Q implementuje.
=

3.2 Switche a smycky

V nésledujicim textu se zaméfime na postup, ktery je standardizovan pro zafizeni typu bridge,

nicméné my budeme hovorit o switchich. Sice je uré¢ity rozdil mezi mosty a piepinaci (pfepinace
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nejsou standardizované, maji vic porti a pfepinani je realizovano hardwarové), ale princip je tentyz

(pracuji na vrstvé L2, vedou tabulku MAC adres a portu, pfepinaji provoz, oddéluji segmenty).

3.2.1 Protokol STP

Predstavme si vétsi sit, ve které mame nékolik switchii. ProtoZe chceme, aby sit pracovala i v pii-
padé, Zze néktera prenosova cesta bude pferusena nebo néktery switch prestane byt funkéni, jsou

switche fyzicky propojeny vice nez je nutné — nékteré cesty jsou redundantni (znasobené).

PCL EI S1 S2
E1 E3 E1
= & &
E1| EZ2 E2 == PC2
-’ E3 El -’ E3 g{l}
S3 S4 S

Obréazek 3.4: Sit se smyckami

Redundantni cesty jsou praktické pro pripad vypadku casti sité, ale mohou pfinést urcité
problémy. Predstavme si n€kolik moznych scénai:
1. Pocita¢ PC1 odesila ramec poécitaci PC2. Prvni ¢ast cesty (switch S1) je jednoznacné, ale co
potom? M4 byt ramec odeslan ze switche S1 pres port E2 nebo pfes port E3?
2. Po¢ita¢ PC2 odesila broadcastovy ramec (urfeny pro vSechna zafizeni v siti). Switch S4
ramec piijme na portu E3 a odesle na porty E1 a E2. Co provedou ostatni switche?
e Switch S2 rdmec piijme na portu E3 a odesle na porty E1 a E2.
e Switch S3 ramec pfijme na portu E3 a odesle na porty E1 a E2. TentyZ ramec (o ¢em?z
nevi) pfijme i na portu E2 (od switche S2) a odesle na porty E1 a E3.
e Switch S2 opét pfijme ramec na portu E2 (od switche S3) a odesle na porty E1 a E3.
e Switch S1 tentyz ramec piijme dvakrat z portu E2 a dvakrit z portu E3, odesle ho
postupné celkem dvakrat na port E2, dvakrat na port E3 a ¢tyfikrat na port E1, ¢imz

se ramec dostane k pocitaci PCI.
e Mezitim se broadcastovy ramec nékolikrat dostal zpét ke switchi S4, pocitaci PC2 a na-
sledné opét k dalsim switcham. . .

3. Predpokladejme, Ze se pocita¢ PC1 teprve pfipojuje do sité, tedy zatim neni v MAC tabulce
zadného switche. Pocita¢ PC2 mu odesle ramec (MAC adresa pocitace PC2 je cilova). Switch
S4 tuto adresu nezné, tedy ramec odesle na porty E1 a E2, atd. — raAmec putuje siti stejnym
zpusobem jako broadcastovy. K pocitaci PC1 se sice dostane, ale jesté dlouho budou jeho

kopie bloudit siti.

Poznamka:

Scénar popsany v bodu 2 se nazyva vSesmérovd bouie (broadcast storm). Vyznacuje se tim, ze siti

neustale bloudi totozné kopie téhoz broadcastového ramce, ¢imz je sit defacto zahlcena a po urcité

dobé nepouzitelna.
“1
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7 toho vyplyvé, Ze néco je Spatné. Redundance cest je dobra, ale zarovenn bychom meéli zabréanit
nekontrolovanému opakovanému bloudéni ramct siti. Tomu zabranime, pokud ze sité odstranime
smycky (co se tyc¢e komunikace; ve fyzické topologii mohou smycky kvili redundanci ztstat).
Protokol STP (Spanning Tree Protocolol, také protokol kostry v grafu) je standardizovan jako
IEEE 802.1D jako mechanismus odstranéni (logickych) smycek v grafu sité mosti (tedy v na-
Sem piipadé switchi). Tento protokol ,,vidi“ pouze mosty (resp. switche), zadna jind zafizeni ho
nezajimaji (takze v nasi siti bude pocitace PC1 a PC2 ignorovat).

Ucelem je piekonfigurovat switche v siti takovym zpiisobem, aby nékteré porty nebyly pro
komunikaci pouzivany (jsou bud deaktivovany nebo pouZivany jen pro servisni tcely), ¢imz ze sité
odstranime smycky. Protokol STP vpodstaté fesi ,,problém hledani kostry v grafu®, jehoz ucelem
je v grafu nechat pouze takové spoje, aby mezi kterymikoliv dvéma uzly sité (switchi) existovala

pravé jedna cesta (ne vice, ne méné), idealné ta nejrychlejsi.

__ S1 S2
PC1 = =
Q]{L El-lf E—
= E2, E3
|
|
El: E2 E2 =1 PC2
-’ Es el Y E3 Q]{I;
S3 S4 -

Obrazek 3.5: Sit po odstranéni smycek

Vlastné ze sité switcht vytvoiime strom (,,spanning tree znamena pokryvajici strom). Jeden
ze switchi je prohlasen za kofen stromu (korenovy switch) a z kazdého dalsiho switche je hledana
nejrychlejsi cesta ke kofenovému switchi. V8echny ostatni cesty jsou deaktivovany. V naSem piipadé
by mohl byt kofenovym switchem tfeba switch S2 a v siti by zistaly aktivni pouze spoje S1-S2,
S3-52 a S4-S2. Spoje S1-S3 a S3-54 by byly deaktivovany.

Priklad

V siti na nasledujicim obrézku vidime celkem devét switchii, které jsou propojeny ve fyzické topo-

logii mesh. Mame tady smycky, které je tfeba vyfesit pomoci protokolu STP.

S1 S2

g7 p_— . —— Py -
[ | [ | [ | [ |

‘ S4 ss‘
] -i ]

Prvnim tkolem je zvolit kofenovy switch. Mame na vybér, ovSem v redlné situaci bychom pro tuto
volbu ziejmé méli ur¢ita kritéria. Zde jednoduse zvolime switch S1. Nékteré porty blokujeme, ¢imz

pro bé&Znou komunikaci znepfistupnime celkem Sest cest.
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Jsou i dalsi moznosti — jako kofenovy switch mizeme zvolit tFeba switch S5 nebo S4:
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Také v téchto pripadech se nékteré porty deaktivovaly pro béZny provoz, pri¢emz od kazdého

switche existuje pravé jedna (pokud mozno nejoptimalnéjsi) cesta ke kofenovému switchi.

3.2.2 Konvergence sité switchi

Podle ¢eho se urcuje kofenovy switch? Kazdy switch, ktery ,rozumi“ protokolu STP (je na ném
tento protokol implementovan), ma piifezen specialni identifikitor. Tento identifikator o délce

8 oktetu se sklada ze dvou ¢asti:

1| 2 3 |45 6 | 7| s

e Priorita (2 oktety)
Priorita MAC adresa

e MAC adresa (6 oktetit).

Standardné je v poli pro prioritu ¢islo 0x8000, coz je desitkové 32 768. Z toho vyplyva, ze zadné dva

switche nemaji tento identifikator stejny (lisi se alespont v MAC adrese, kazdy switch ma jinou).

Protokol STP vybere jako kofenovy strom ten switch, jehoz identifikator je nejmensi ¢islo. Po-
kud bychom spoléhali jen na tento postup, mohl by byt jako kofenovy zvolen ten switch, u kterého
se nam to moc nehodi (vybiral by podle MAC adres switchii) — feSenim je pravé zménit prioritu
nami vybraného switche na mens? hodnotu. Diky tomu, Ze v identifikdtoru je nejd¥iv priorita a pak
az MAC adresa, mé tato zména vzdy zadany ucinek.

Zbyva stanovit, jak urc¢ime, které spoje (resp. porty) maji byt deaktivovany a které maji
zustat. Pokud ke kofenovému mostu vede cesta pfes vic nez jeden port, pak se pro kazdy port
vypocte optimalita této cesty (zaleZi na Sifce pasma/rychlosti, vytiZzeni, hovofime o cené cesty,
resp. nékladech na port), pfipadné se se¢tou ¢asti priority v8ech switchi na cesté ke kofenovému

mostu a vybere se cesta s nejnizsim souctem. Aktivni bude jen port pro nejoptimalnéjsi cestu.

Takze port bud je nebo neni aktivni z pohledu preposilani ramcii s béZnym provozem. Tuto

vlastnost oznacujeme jako stav, rozliSujeme tyto stavy portu:
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e preddvdni (forwarding) — funguje, preposila veskery provoz,

e blocking — nepreposila b&zny provoz, ale pfijima spravni ramce protokolu STP (tzv. BPDU
ramce), aby se v pripadé potieby dokéazal aktivovat,

e naslouchdni (listening) a zjistovdni (learning) — mezilehlé stavy pro piipad, Ze port ma piejit
ze stavu blokovani do stavu pfedavani; ve stavu listening switch zpracoviava BPDU ramce,
ve stavu learning pfijima (ale nepfeposila, zahazuje) ramce s bé&Znym provozem a zaciné si
tvorit tabulku MAC adres,

e disabled — zcela vypnuty port, nepieposild viibec nic.

Porty se mezi témito stavy pfesouvaji, tfebaze vétsinu ¢asu stravi pravé ve stavech predavani nebo

blokovani.

Cas od ¢asu (pfedevsim pii zménach v siti) probihé rekonfigurace — proces konvergence. Ucelem
je zajistit, aby byla sit v konvergentnim stavu (tj. v naSem piipadé aby v siti nebyly zadné smycky
a aby byly aktivni pouze porty pro nejoptimalngjsi cestu). MuZze byt nutné uréit novy kofenovy
switch, a také stavy porti se mohou ménit (napiiklad pokud ma port piejit ze stavu blokovani
do stavu predéavani, stravi urcity ¢as ve stavech naslouchani a zjistovani, aby si dokézal nastavit

spravné vsechny parametry a doplnit tabulku MAC adres).
Kazdy port plni urcitou roli, kteréd je dana pozici switche v hierarchii, taky se rozlisuje, jestli

port mifi smérem nahoru ke kofenovému switchi nebo doli k podfizenym switchiim. Pfedpoklé-
dejme, Ze mame switche nakresleny tak, Ze root je nahote. Podle role se v dané chvili urcuje,
v jakém stavu tento port bude. Jaké role tedy existuji?

e 700t port — port, ktery sméruje ke kofenovému switchi, tedy kazdy switch kromé korenového
mé jeden root port mifici ,nahoru®, root port je vzdy aktivni, tj. ve stavu forwarding,

e designated port — port, ktery je aktivni a v hierarchii mifi dold, tedy k podfizenym switchim
(takze za designated portem méame podstrom switchil); kofenovy switch ma vsechny své
porty kromé& blokovanych v roli designated, naopak switche v hierarchii zcela dole (takové,
od kterych je ke kofenovému switchi nejdelsi cesta) nemaji zadné designated porty,

e blocked port — tento port nebyl vybran, nepouziva se pro béZny provoz (tedy obvykle je ve

stavu blocking).

Aby to v8e mohlo fungovat, switche se navzajem domlouvaji pomoci specialnich ramect, které
oznacujeme BPDU (Bridge PDU). Slouzi k udrzbé a pfipadné aktualizaci informaci o siti potieb-
nych pro STP, posilaji se na multicast adresu oznac¢ujici v8echna zafizeni implementujici STP (tj.
adresu 01:80:€2:00:00:00). BPDU se odesilaji pravidelné kazdé 2 sekundy, a pak pii kazdé zméné
sité switchu.

Soucésti BPDU je kromé jiného informace o tom, Ze se jedné o rdmec STP a jaké verze, ktery
switch je kofenovy (jeho bridge ID /switch ID), dale ID odesilajiciho switche, idaje o dobé platnosti
ramce, cena cesty od odesilatele ke kofenovému switchi, atd. Tyto udaje jsme vidéli v prikladu na
vypisech. BPDU se zapouzdiuje do LLC ramce podle IEEE 802.2 a nasledné do MAC ramce IEEE
802.3.

Dalsi informace:
https://wiki.wireshark.org/STP
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Pokud se do sité switchii zaclefiuje novy switch, musi se také zapojit do STP stromu. Novy
switch nejdiiv sdm sebe povazuje za kofenovy switch, ale své porty zatim nechéva ve stavu naslou-
chani (prijima BPDU, ale nic neodesila). Pokud v pfijatém BPDU najde ID kofenového switche,
které je nizsi nez jeho ID, prestane se povazovat za kofenovy switch a postupné se zafadi do struk-
tury (pro kazdy port si z prijatych BPDU vypocte cenu cesty k ostatnim switchum a pro kazdy

switch si vybere jen jeden port, ostatni blokuje).

3.2.3 Protokol STP a jeho varianty

Ptvodni protokol STP byl standardizovan jako IEEE 802.1D.

RSTP. Protoze u rychlejsich standardii prestala piivodni specifikace stacit, byl vytvoren
novy standard RSTP (Rapid STP) jako IEEE 802.1w, nicméné nyni je zahrnut do revize IEEE
802.1D-2004 (takze pivodni STP a novéjsi RSTP splynuly v jednom standardu).

Zatimco u ptivodniho STP trval proces konvergence 50 sekund (po tuto dobu byla cel4 sit ne-

funkéni, coz je strasné dlouho), u novéjsiho RSTP to trva kolem 1 sekundy, i méné. Mezi pivodnim
STP a RSTP jsou sice i jiné rozdily, ale tento rozdil je nejvyraznéjsi.
MSTP. Varianta MSTP (Multiple STP) byla standardizovana jako IEEE 802.1s, také se
oznacuje jako MST (Multiple Spanning Tree). Ucelem je zefektivnit ¢innost protokolu STP pro
ptipad, Ze jsou v siti definovany virtualni sité (VLAN). Taktéz byla dodateéné pridana do stan-
dardu, ale tentokrat IEEE 802.1Q, a to jako revize IEEE 802.1Q-2005 jako rozsifeni RSTP pro
VLAN siteé.

V principu jde o to, aby pro kazdou VLAN nebo skupinu VLAN existovala samostatna instance
protokolu STP, tedy pro kazdou VLAN (¢ nékolik) by mohla byt trochu jina struktura aktivnich
linek. Uelem je jak zefektivnéni komunikace v ramci jednotlivych VLAN (aby napiiklad zbytecné
nebyla vedena komunikace pfes takové switche, které s doty¢nou VLAN nemaji co do ¢inéni), ale
také moznost vyrovnani zatéze v siti (ur¢ity port bude pro jednu VLAN blokovan a pro jinou

aktivni, u jiného portu to muZe byt naopak, kazda bude vyuzivat jiné cesty).

Dalsi informace:

http://www.samuraj-cz.com/clanek/cisco-ios-10-rapid-spanning-tree-protocol /

3.3 Prehled rodiny standardi IEEE 802

Z predchoziho textu vyplynulo, Ze Ethernet je standardizovan jako IEEE 802.3 (ve skutecnosti se
pojem ,Ethernet v dotyéném standardu vibec nevyskytuje, ale neformalné se tomu tak #ika),
a Ze existuji standardy IEEE 802.2 (pro podvrstu LLC linkové vrstvy) a standard IEEE 802.1
(s jeho nékterymi ¢astmi jsme se setkali v této kapitole). Ale co dal?

V tabulce 3.1 je prehled momentalné existujicich standardi z rodiny IEEE 802. Kazdy standard
je vypracovavan konkrétni pracovni skupinou (working group), takze napiiklad standard IEEE
802.3 mé na starosti Ethernet Working Group a standard IEEE 802.11 mé ,na svédomi“ Wireless
LAN Working Group.
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Standard | Vyznam

802.1 Technologie mostu a sprava siti na vrstvé L2

802.2 Logické Fizeni spoje na vrstvé L2 — podvrstva LLC vrstvy L2 (pracovni skupina
neaktivni)

802.3 Lokalni sit Ethernet, pFistupova metoda CSMA /CD (vrstva L1 a podvrstva MAC
vrstvy L2)

802.4 Lokalni sit Token Bus — sbérnicova LAN (pracovni skupina rozpusténa)

802.5 Lokalni sit Token Ring — kruhova LAN (pracovni skupina neaktivni)

802.6 Metropolitni sit DQDB (pracovni skupina rozpusténa)

802.7 Sirokopasmové (broadband) sité LAN (pracovni skupina rozpusténa)

802.8 Sité LAN/MAN na optickych vlaknech (pracovni skupina rozpusténa)

802.9 Integrované sluzby — izochronni sité (pracovni skupina rozpusténa)

802.10 Bezpetnost v sitich LAN/MAN (pracovni skupina rozpusténa)

802.11 WLAN Working Group: Bezdratova lokalni sit — Wi-fi

802.12 Vysokorychlostni sité — 100VG-AnyLAN (pracovni skupina rozpusténa)

802.14 Sirokopésmové sit na kabelech pro kabelové televize (pracovni skupina rozpusténa)

802.15 WPAN Working Group: bezdratové osobni sité (napiiklad Bluetooth, ZigBee,
UWRB), véetné koexistence s IEEE 802.11

802.16 Sirokopésmové bezdratové MAN sité (WiMAX) — neaktivni

802.17 RPR — Resilient Packet Ring, pouziva se v sitich SONET /SDH, neaktivni

802.18 Regulace radiovych vin

802.19 Koexistence nelicencovanych bezdratovych siti

802.20 Mobilni sirokopasmové bezdratové LAN/MAN sité véetné dopravni mobility

802.21 Handover Services Working Group — pfedavani mezi riznymi typy mobilnich a bez-
dratovych siti (GSM, GPRS, Wi-fi, Bluetooth, WiMAX, atd.)

802.22 Bezdratové regionalni sité vyuzivajici nepouzivané frekvence televizniho vysilani

802.23 Emergency Services Working Group (neaktivni)

802.24 Smart Grid Technical Advisory Group: vertikalni aplikace — Internet of Things
(IoT), komunikace Machine-to-Machine, Smart Grid, propojeni dopravnich pro-
stredkd. . .

v

Tabulka 3.1: Rodina standardu IEEE 802

Nejdulezitéjsi standardy (tedy z naseho pohledu) jsou zvyraznény tuénym pismem. Nékteré z nich

uz zname, s jinymi se sezndmime pozdéji.

I .
Poznamka:

Mnohé z pracovnich skupin IEEE 802 jsou bud neaktivni nebo dokonce rozpusténé. Neaktivni

znamend, Ze dlouho nebyla vydéana zadnéa aktualizace ¢i dodatek (coz neni problém, kdyz do-

datky nejsou nutné), rozpusténa znamena, Ze se ani v budoucnu neplanuji zadné aktivity (typicky

u technologii, které se v praxi neprosadily).
Napriklad sité Token Ring, Token Bus a 100VG-AnyLAN byly postupné vytlaceny Ethernetem,
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Izochronni sité nabizejici moznost pridélovat prioritu nékterym typim dat (tfeba pii pfenosu hlasu)

taktéz (Ethernet s vyuzitim IEEE 802.1p/Q to umi taky a je rychlejsi).
=1

Standard IEEE 802.1 je asi nejriiznorodé€jsi. Zatim jsme se setkali s témito jeho podfizenymi
standardy a dodatky:

e IEEE 802.1Q — VLAN (Virtualni lokalni sité),

e IEEE 802.1p — stanoveni priority (hodnota vyuzivajici 3 bity, tedy v rozsahu 0-7) pouzivané
napiiklad standardem IEEE 802.1Q, ve skutec¢nosti to neni standard, pouze jednoduchy
predpis,

e IEEE 802.1D — protokol STP (technologie mostu a sit bez smycek),

e [EEE 802.1w — puvodné protokol RSTP (opét neni chapano jako samostatny standard, je to
rozsifeni standardu), pozdéji je specifikace pridana do revize IEEE 802.1D-2004,

e [EEE 802.1s — piuvodné MSTP, pozdéji je specifikace priddna do revize IEEE 802.1Q-2005.

Z téch, kterym jsme se dosud nevénovali, je zajimavy napiiklad IEEE 802.1X — autentizace zaiizeni
pristupujiciho do LAN. Autentizace podle tohoto standardu se ¢asto pouZiva ve firemnich sitich
pro ovéfovani piistupu uzivatele/zafizeni do sité a urcovani konkrétnich opravnéni pro daného

uzivatele.

Poznamka:

V&imnéte si, Ze zcela chybi fadek IEEE 802.13. Oficialné je ¢islo 13 vyhrazeno pro dalsi vyvoj fast

Ethernetu, ale ve skutecnosti je divod velmi podobny divodu toho, pro¢ v mnoha hotelech chybi

tfinacté patro.




Kapitola

Sitova a transportni vrstva

Rychly ndhled: 'V této kapitole se budeme zabyvat tim, co se obvykle déje na sitové a trans-
portni vrstvé. Zatim nas budou zajimat pouze adresy, tvar paketii/segmentii a nejdilezitéjsi pro-
cesy, které jsou na téchto vrstvach zajistovany. Zaméiime se na protokoly IPv4, IPv6, ICMP na

sitové vrstvé, a TCP, UDP na transportni vrstvé.

Klicovd slova: 1Pv4, IPv6, paket, TTL, MTU, fragmentace, ICMP, klient-server komunikace,
TCP, UDP, port, spojeni

|E| Cile studia: Po prostudovani této kapitoly budete ovlddat adresy IPv4 a IPv6, budete védét,
jak vypadéa IPv4 a IPv6 paket, dokdZete popsat funkci pole TTL a jeho spojitost s Zivotnosti
paketu, dale porozumite divodu a procesu fragmentace paketu. Dale porozumite pribéhu TCP

spojeni, budete védét, jak vypada TCP a UDP segment a dokadZete popsat rozdil mezi nimi.

4.1 Sitova vrstva a logické adresy

Sitova vrstva (v terminologii podle RM ISO/OSI, vrstva L3), resp. internetova vrstva (podle sito-
vého modelu TCP/IP), pracuje s logickou topologii sité. Ukolem vrstvy L3 je zajisténi jednotného
sitového rozhrani pro nadfizené vrstvy (vySsi vrstvy se jiz nezabyvaji samotnym procesem komu-
nikace s konkrétnimi zafizenimi), a taky smérovani, kterému se budeme vénovat v jiné kapitole.
Zatimco protokoly podiizené vrstvy (L2) komunikuji v ramci jedné sité, protokoly sitové vrstvy
zajistuji komunikaci i za hranice jedné sité, tedy zafizeni této vrstvy dokézou propojovat rtzné
sité (dokonce i takové, které na nizsich vrstvach pouzivaji navzajem odligné protokoly). Typickymi

zalizenimi sitové vrstvy jsou routery a switche s funkcionalitou vrstvy L3.

O adresach sitové vrstvy hovoiime jako o logickych (softwarovijch) adresdch, na rozdil od
fyzickych (hardwarovych) adres linkové vrstvy. Jejich vztah si miuZzeme piredstavit podobné jako
vztah mezi dvéma udaji v ,lidské* adrese: nidzev mésta se smérovacim ¢islem je obdobou logické
adresy (IP adresa), kdezto nazev ulice s ¢islem domu je obdobou fyzické adresy (MAC adresa).
Postak rozvézejici postu autem mezi mésty ma prehled o tom, kterym smérem se nejlépe dostat

k jednotlivym méstim, ale na druhou stranu by uvnitf konkrétniho mésta byl viceméné ztracen

76
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a nedokazal by dorucit postu ,,az do domu“, kdezto mistnimu postakovi jsou jin&d mésta nez to jeho
vlastni naprosto lhostejna a naopak doruceni posty ,,az do domu* uvnitf jeho mésta mu naprosto
nedéla problém.

TakZe tim méme rozdélené kompetence — vrstva L2 s fyzickymi (hardwarovymi, MAC) adre-
sami se zabyva adresovanim a doruc¢ovanim (zde pfepinanim) v ramci mistni sité, kdezto vrstva L3
s logickymi (softwarovymi, IP) adresami se zabyva adresovanim a doru¢ovanim (zde smérovanim)
mezi sitémi.

Na sitové vrstvé je nejdilezitéjsim protokolem protokol IP. V soucasné dobé se setkavame
s protokolem IP ve dvou verzich — 4 a 6. ProtoZe zastoupeni v sitovém provozu je velké u obou,
budeme se zabyvat obéma verzemi.

7 dalsich protokoli nés bude zajimat pfedevsim protokol ICMP uréeny k posilani kratkych
servisnich zprav mezi zafizenimi a protokol ARP s jeho néslednikem NDP pro evidovani vztahu

mezi [P a MAC adresou nejblizsich sousedi v siti. Déle zde pracuji smérovaci protokoly.

4.2 Protokol IPv4

Hlavnim ukolem protokolu IP (Internet Protocol) je pfijimat z nadfizené vrstvy segmenty s daty,

zapouzdiovat do IP paketu (tj. pridat IP zahlavi) a pfedat podfizené vrstvé, a naopak.

4.2.1 Adresy IPv4

IPv4 adresa je dlouh4 32 biti, tedy 4 oktety. V zapisu se jednotlivé oktety oddéluji teckou a zapisuji

se bud v desitkové soustavé nebo binarné.

Priklad

IPv4 adresa miZe vypadat tieba takto:

e 10.6.29.181 e 169.251.255.255
e 169.251.220.5 e 255.255.255.255

Vsechny tyto adresy jsou zapsany v desitkové soustavé. Prvni uvedené adresa by v binarnim tvaru
byla: 1010.110.11101.10110101. Posledni uvedené: 11111111.11111111.11111111.11111111.

IPv4 adresou miize byt oznafeno jak konkrétni zafizeni, tak i napiiklad sit nebo podsit (to vse
jsou unicast adresy), dale existuji IP adresy skupinové (multicast) a viesmérové (broadcast) v tom
smyslu, jaky zname z predchozich kapitol.
IP adresy jsou hierarchické — to znamena, ze zohlediiuji urcité ¢lenéni zarizeni s témito adresami
do skupin a podskupin (siti a podsiti), pficemz , p¥ibuznost* dvou zafizeni v ramci sité ¢i podsité
(tedy prislusnost do stejné sité ¢ podsité) znamend, ze tato dvé zafizeni budou mit ¢ast adresy
stejnou. TakZe hierarchie se na adrese projevuje nasledovné:
o sitovd cast adresy (prefiz) — vSechna zafizeni patiici do stejné sité maji tuto ¢ast shodnou,
e cdst adresy hostitele — v zbyvajici Casti adresy se tato zafizeni budou lisit.

Rozhrani mezi sitovou a hostitelskou ¢asti mize byt rizné, celkovych 32 bitid muZze byt rozdéleno
napiiklad na 8+24, 16416, 18+14, atd. podle pravidel, kterymi se budeme zabyvat v jedné z dalsich
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déle ¢lenéna na podsité (pfi¢emz zafizeni v téZe podsiti maji stejnou adresu sité a podsité, lisit se

budou jen v ¢asti hostitelské).

Priklad

Pokud m4 zafizeni IP adresu 10.6.29.181, miiZe byt stanovena hranice mezi sitovou a hostitelskou

Casti na rozmezi prvniho a druhého oktetu, tj. prvni oktet (10) by byl adresou sité (tj. adresa
v8ech zafizeni v této siti by zacinala oktetem 10) a zbyvajici t¥i by jednoznaéné urcovaly adresu

doty¢ného zafizeni v této siti. Jiné zafizeni z téZe sité by mohlo mit tfeba adresu 10.6.132.1.

Pokud v dané adrese nastavime vSechny bity v hostitelské ¢asti na 0, ziskAme adresu sité.
Pokud naopak nastavime vSechny bity v hostitelské ¢asti na 1, ziskdme broadcast adresu pro danou
sit.

Jak bylo napséano vyse, nékde uvnit¥ adresy je hranice mezi sitovou a hostitelskou ¢asti adresy.
Ale kdyZ ta hranice miZe byt na riznych mistech, jak tedy to konkrétni misto poznat? Pro urceni

této hranice se pouziva jedna z téchto dvou metod:
1. Maska sité nebo podsité — vypadé jako samotné adresa, ale v binarnim zapisu jsou v (pod)si-
tové Casti adresy jednicky a v hostitelské ¢asti nuly.

2. Zdpis délkou prefizu — za adresu napiSeme lomitko a ¢islo urcujici pocet bita sitové casti.

Priklad

Navazeme na piedchozi piiklad. Vezméme opét adresu 10.6.29.181, coz je bindrné po doplnéni
nul zleva 00001010.00000110.00011101.10110101. Chceme dat na védomi, Ze sitova Cast adresy je

tvofena prvnimi 14 bity, pak:
1. priddme masku sité — v tomto pfipadé bude:
e bindrné: 11111111.11111100.00000000.00000000
e dekadicky: 255.252.0.0
2. napiSeme adresu ve tvaru 10.6.29.181/14, kdy 14 je délka prefixu (tj. délka sitové casti
adresy).
IP adresou lze identifikovat nejen konkrétni zafizeni v siti, ale i v souhrnu celou sit (protoze jde
o hierarchicky adresovy systém). Adresa sité pak v nasem piipadé bude
e binarné: 00001010.00000100.00000000.00000000
e dekadicky: 10.4.0.0
(nechali jsme puvodni prefix, tj. bity, které jsou v masce nastaveny na 1, ale vSechny ostatni bity
jsme nastavili na 0). Broadcast adresa pro sit bude
e binirné: 00001010.00000111.11111111.11111111
e dekadicky: 10.7.255.255

To znamen4, Ze pokud nékteré zafizeni posle broadcastovy IP paket uréeny vSem zaiizenim v této

siti (tj. siti uréené adresou 10.4.0.0/14), pouzije jako cilovou pravé tuto adresu.
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Na vrstvé L3 se provadi smérovani mezi sitémi, tedy musi byt moznost propojeni riznych siti.
K tomuto propojeni potiebujeme zafizeni, pfes které pijde veskera komunikace mezi propojenymi
sitémi — router nebo switch s funkcionalitou L3. V terminologii IP se tomuto zafizeni ¥iki brdna,
a z pohledu jakéhokoliv zafizeni v siti je brana takovy aktivni sitovy prvek, na ktery smérujeme
pakety urcené pro zafizeni v jiné siti — tj. brana je zafizeni pro ,cestu ven ze sité“.

Abychom vibec byli schopni komunikovat s nékym mimo vlastni sit, potfebujeme znat adresu
brany. TakZe z pohledu vlastni identity a moZnosti komunikace na vrstvé L3 by kazdé zafizeni mélo

obdrzet tyto informace:

e [P adresa,
e maska (pod)sité nebo délka prefixu,

e adresa brany.

4.2.2 Speciilni adresy podle IPv4

Jiz. d¥iv jsme si fikali, Ze podle mnozstvi cilovych zafizeni rozliSujeme komunikaci typu unicast,
multicast a broadcast. Abychom pfimo podle adresy v paketu poznali, zda je cilem jedno konkrétni

zafizeni, skupina zafizeni nebo vSechna zafizeni v siti, musi mit tato adresa urc¢ity tvar.

Broadcastovd (vSesmérovd) adresa pro danou sit je takova adresa, kde jsou vSechny bity v hos-
titelské ¢asti nastaveny na 1. Cilem jsou vSechna zafizeni v dané siti. Univerzdlni broadcastovd
adresa mé vSechny bity jak v hostitelské, tak i v sitové Casti nastaveny na 1, tj. je to adresa

255.255.255.255. Cilem jsou vSechna zafizeni v propojenych sitich.

Multicast (skupinovd) adresa se pouziva jako cilova v téch paketech, které maji byt doruceny
vice neZ jednomu cilovému zafizeni, ale ne nutné vSem v siti. Pro tento typ adres je vyhrazen
rozsah 224.0.0.0 aZ 239.255.255.255
(mozna to neni vidét, ale jsou to vSechny adresy takové, kde jsou prvni tii bity nastaveny na 1
a ¢tvrty na 0). Nékteré skupinové adresy jsou vyhrazeny pro konkrétni ucely:
e 224.0.0.1 oznacuje skupinu vSech zafizeni v lokalnf siti, ktera ,rozumi* protokolu IPv4, tedy
je to obdoba broadcast adresy v lokélni siti,
e 224.0.0.2 je skupina vSech routert v lokalni siti (takZze kdyz chceme poslat paket routerim,
posleme ho pravé na tuto adresu),
e 224.0.1.1 je skupina pro NTP servery (Casové servery) slouzici k synchronizaci ¢asu v siti,
atd.

Adresy ve tvaru 224.0.0.x (tedy veetné prvnich dvou uvedenych) jsou urceny pouze pro pouziti
v ramci lokalni sité. Mohou byt pouzity jako cilové v paketech pouze s nastavenym TTL = 1, to

znamend, ze se nedostanou pres router do jiné sité.

Dalsi informace:
Seznam registrovanych multicast IPv4 adres je dostupny na

http://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml
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Loopback adresa (adresa zpétné smycky) je adresa zacinajici oktetem 127, v naprosté vétsiné
pripadt je to adresa 127.0.0.1. Loopback adresu ma kazdé zafizeni.

Loopback je uvnitf zafizeni implementovan jako virtualni zafizeni, ze sitového pohledu je to
vlastné ,,pohled na sebe sama‘ ve sméru ze sité, jakési zrcadlo. Takze kdyz chceme otestovat, zda je
nase sitové rozhrani funkéni (bez ohledu na to, zda mé ¢i nemé pfifazenu IPv4 adresu), otestujeme
pravé loopback.

Rozlisujeme verené a soukromé adresy. Vefejné adresy jsou celosvétové unikatni a lze je pou-
zivat bez jakychkoliv omezeni. Soukromé adresy jsou unikitni jen v ramci dané sité a mimo tuto
sit se nesmi dostat (tj. nejdou za router).

Pro soukromé adresy se pouzivaji tyto adresni rozsahy:

e 10.x.x.x

e 172.16.x.x aZ 172.31.x.x

e 192.168.0.x aZ 192.168.255.x

TakZe napfiklad pokud je prvnim oktetem adresy ¢islo 10, jde o soukromou adresu. O duavodu,
proc¢ jsou tyto rozsahy zrovna takové, si fekneme vice o dvé kapitoly dal, a taky si tam vysvétlime,
jak se obchazi fakt, Zze takovéa adresa ,,nesmi ven ze sité* — pravé soukromé adresy se totiz vyuzivaji

velmi hodné a tento mechanismus je pro IPv4 nezbytny.

Nedefinovand adresa je adresa, kterou zarizeni pouziva, kdyz ve skute¢nosti jesté Ziddnou adresu

pridélenu nemé. Ciselné to je 0.0.0.0.

4.2.3 1IPv4 pakety

Yive vz

Struktura IPv4 paketu je o néco slozitéjsi nez struktura ramce nizsi vrstvy, tedy si v nakresu

nevystacime s jedinym , Ffadkem®.

bit 0 bit 15 bit 16 bit 31
délka ori y T
(4 bity) zé?lgwi priorita a(gt)y p sluzby celkova délka paketu (16)
4
)
identifikace paketu (16) JM‘)&\‘D posun fragmentu (13)
)
3
TTL (8) protokol (8) kontrolni soucet zahlavi (16) °
=2
g
=5

zdrojova IP adresa (32)

cilova IP adresa (32)

volitelné (0 nebo nésobky 32 bitt)

data

Obrazek 4.1: Paket podle IPv4



KAPITOLA 4 SITOVA A TRANSPORTNI VRSTVA 81

Format IPv4 paketu je naznacen na obrazku 4.1. Pokud nékomu déla problém pracovat s vi-
cefddkovou strukturou, miize si fadky nasklddat do fady za sebe. Velikost poli je udana v bitech.

Jednotliva pole v zahlavi maji tento vyznam:

Verze (Version, 4 bity) — verze protokolu IP, zde bude ¢&islo 4, bindrné 0100.

e Délka zdhlavi (Header Length, 4 bity) — velikost zahlavi v 32bitovych slovech, tedy pocet
fadkt zahlavi (vétsinou tu najdeme ¢islo 5, binarné 0101).

e Priorita a typ sluzby (Priority and Type of Service, 8 bitil) — urCuje, jak ma byt s timto
paketem zachézeno na cesté. Prvni tii bity urcuji prioritu podle IEEE 802.1p, zbyvajici bity
urcuji, zda ma byt pfi smérovan{ vybrana spiSe cesta s lepsi hodnotou pro mensi zpozdéni
zpracovani, propustnost, spolehlivost apod.

o Celkovd délka paketu (Total Length, 16 biti) — délka celého paketu véetné zahlavi a zapouz-
dfenych dat v oktetech.

o [dentifikace paketu (Identification, 16 bita) — &islo ptidélené paketu; odesilatel toto ¢islo
pridéluje béhem odesilani a mélo by byt pro kazdy odeslany paket odligné.

e Piiznaky (Flags, 3 bity) — pouzivaji se pouze dva bity (tfeti je rezervovan), jejich vyznam si
vysvétlime pozdéji v sekci o fragmentaci.

e Posun fragmentu (Fragment Offset, 13 biti) — v pfipadé, Ze bylo tfeba paket fragmentovat
(rozdélit na mensi ¢asti), je do tohoto pole uloZeno &islo pro vypocet pozice ¢asti dat prena-
Sené v tomto fragmentu vzhledem k puvodnim nerozdélenym dattim (pozor, neni tu piimo
adresa, na to by nam 13 biti nestacilo).

e TTL (Time to Live, 8 bit) — Zivotnost paketu. Na kazdém aktivnim sitovém prvku s funk-
¢nosti L3 (tfeba routeru) se ¢islo v tomto poli vzdy snizi o 1. V pfipadé, Ze klesne na 0, je
paket povazovan za bloudici a zahozen, pri¢emz je obvykle odesilatel o zahozeni informovéan.

e Protokol (Protocol/Type, 8 bitil) — informace o tom, co je v paketu zapouzdieno jako data.

e Kontrolni soucet zihlavi (Header Checksum, 16 biti) — pocita se pies predchozi 2oktetové
sekvence.

o Zdrojovd a cilovd adresa (Destination and Source Address, kazda 32 biti) — zdrojova adresa
byvéa vzdy unicast.

e Volitelné (Options, 0 nebo nasobky 32 biti) — slouzi k servisnim t¢elim, napiiklad k ovliv-
néni smérovani paketu sitémi. Neni povinné a obvykle toto pole nepouZivame. TakZe podle
(ne)existence tohoto pole ma pole Délka zéhlavi hodnotu 5 nebo vyssi.

e Data (Payload) — prenasena data podle konkrétniho protokolu.

ProtoZe je pole pro celkovou délku paketu (¢tvrté pole) dlouhé jen 16 biti, je maximéalnim moZznym

216 _ 1 = 65535, z ¢ehoz vyplyva omezeni pro maximalni délku celého paketu. Omezeni pro

¢islem
délku zapouzdienych dat ziskame odec¢tenim délky zahlavi.

V poli Protokol najdeme identifikiator protokolu, jehoz datova jednotka je v IP paketu zapouz-
dfena. Svtj identifikator pro toto pole maji napiiklad protokoly TCP (6) a UDP (17) z transportni
vrstvy, ale také ty protokoly ze sitové vrstvy, které jsou zapouzdiovany do IP paketu, napiiklad

ICMP (1) a smérovaci protokoly, napiiklad OSPF (89).
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Dalsi informace:
Seznam v8ech hodnot pro pole Protokol najdeme na

http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml.

4.2.4 Pole TTL a zivotnost paketu

Jak bylo napsano vyse, v poli TTL (Time to Live) je ¢islo, které se na kazdém aktivnim sitovém
prvku pracujicim na vrstvé L3 snizuje vétsinou o 1. Udelem je omezit existenci nedoruditelnych
paketi, které by jinak do nekone¢na bloudily siti a zahlcovaly spoje (na vrstvé L2 mame k tomu
ucelu protokol STP, tady je t¥eba pouzit jiny mechanismus, protoze smyckam a redundantnim
spojum na L3 se prosté vyhnout ned4).

U nékterych protokolt, jejichz PDU se zapouzdiuji do IP pakett, je pfimo stanoveno, jaké
TTL se ma pouzit (napiiklad hodnotu 1 davame v pripadé, ze paket nemé opustit sit). U jinych
existuji ur¢ité zvyklosti, jakou hodnotu konkrétné pouzit. Maximélni hodnota je samoziejmé 255
(protoze mame 8 bitii a 2% — 1 = 255), ale vétsinou se pouziva &islo 64 nebo 128. Je to zélezitost

opera¢niho systému (napiiklad Windows pouzivaji hodnotu 128).

Dalsi informace:
Typické hodnoty pro pole TTL:
o http://subinsb.com/default-device-ttl-values
o http://www.binbert.com/blog/2009/12/default-time-to-live-ttl-values/

Poznamka:

Pole TTL se také nazyva ,hop limit*, maximélni pocet preskoku pres sité. Tento druhy nézev se

dokonce pouziva jako vychozi u nésledujici verze protokolu — IPv6.
a=

4.2.5 MTU a fragmentace IPv4 paketu

Definice (MTU)
MTU (Maximum Transmission Unit) je hodnota definované pro ur¢ity spoj, ktera stanovuje ma-

ximéaln{ velikost paketu pro odeslani pres tento spoj. MTU konfigurované na konkrétnim zaiizeni

znamené maximélni velikost paketu, ktery toto zarizeni dokaZe prijmout a zpracovat.
ESY

MTU je predevsim ovlivnéno nastavenim na aktivnich sitovych prvcich, pres které je paket smé-
rovan, ale také zalezi na konkrétnim protokolu vrstvy L2, do kterého je IP paket zapouzdien.

V pripadé IP paketu zapouzdfovaného na vrstvé L2 do ethernetového rdmce méme jako maxi-
mum ¢&islo 1500 (ale napiiklad pro Token Ring je toto ¢islo zhruba dvojnasobné). ProtoZe naprosta
vétsina (predevsim lokélnich) siti pouZiva na vrstvé L2 Ethernet, je podobna hodnota MTU nasta-
vena i na mnoha aktivnich sitovych prvcich. Vzhledem k tomu, Ze data v IP paketu mohou byt az

65535 oktetu dlouhd (a k tomu musime pficist i I[P zahlavi), je jasné, Ze tu mame zna¢ny nepomer.


http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
http://subinsb.com/default-device-ttl-values
http://www.binbert.com/blog/2009/12/default-time-to-live-ttl-values/
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Definice (Jumbo ramec a jumbogram)

Jumbo ramec (jumbo frame) je ethernetovy ramec, jehoz velikost prekracuje stanovenou maximalni
hodnotu. Zatimco maximum pro payload v bézném ramci je 1500 oktetl, u jumbo ramce to je
obvykle 9000 oktetti. Mtize byt odeslan pouze po takové prenosové cesté, kde jsou vSechna zafizeni
na cesté nakonfigurovana na pfijiméani jumbo ramct. U sitovych rozhrani pro Gigabit Ethernet to
obvykle neni az takovy problém, u nizsich rychlosti uz méné pravdépodobné.

Jumbogram je 1P paket vétsi nez 65535 okteti. .

Do jumbo ramce sice naskladame vice nez do obycejného ramce, ale pro ulozeni opravdu velkého
IP paketu to taky nestaci. Z toho divodu potiebujeme jiny mechanismus: fragmentaci IP paketu,
tedy moznost IP paket rozdélit na mensi ¢asti (fragmenty) podle velikosti MTU a zajistit, aby
cilové zarizeni dokézalo tyto fragmenty zkompletovat do pivodniho paketu.
Kazdy fragment se samozi'ejmé taky musi stat paketem, tedy ke kazdému fragmentu pifipojime
IP z&hlavi. Vé&tsinu poli fragment ,zdédi“ z piuvodniho paketu, ale nékterd pole budou jina. Pro
fragmentaci a predevsim nasledné sestaveni v cili potfebujeme urc¢ité konkrétni hodnoty v polich
druhého radku paketu podle obrizku 4.1 na strané 80:
o [dentifikace paketu (16 biti) — v8echny fragmenty maji toto pole stejné (zdédi po pivodnim
paketu), v cili slouzi k urceni, které fragmenty patii k sobg,
e Piiznaky (3 bity) — zajimaji nas dva jednobitové piiznaky:
— DF (Do not Fragment) — abychom mohli fragmentovat, musi byt tento pfiznak nastaven
na 0; pokud odesilatel tento pfiznak nastavi na 1, zakdZe fragmentaci po cesté,
— MF (More Fragments) — tento pfiznak nastavime na 1 ve vSech fragmentech kromé
posledniho,
e Posun fragmentu (13 biti) — u kazdého fragmentu zjistime, na kterém oktetu ptavodnich dat
za¢ind, toto ¢islo vydélime 8 a ulozime sem; z toho vyplyva, Ze velikost dat ve fragmentu je
vzdy nasobek 8 oktettt (abychom se vzdy mohli ,strefit“ na pouZitelnou adresu), pfipadné

kromé posledniho.

Postup (Fragmentace IPv4 paketu)
Pokud je IP paket vétsi nez kolik dovoluje MTU na cesté, musime predné zkontrolovat, jestli
viibec miizeme fragmentovat. Jestlize je v zahlavi v poli Priznaky bit DF nastaven na 1, ani se

s fragmentaci neobtéZujeme a rovnou paket zahodime. V opa¢ném piipadé postupujeme takto:
1. Vypocteme délku dat pro fragment a pocet fragmentu:

e vezmeme hodnotu MTU na nésledné cesté a odecteme velikost zahlavi paketu (byva
obvykle 20 oktetii, ale pozor, miZe byt vétsi),

e vzniklé ¢islo vydélime celo¢iselné osmi (tedy zaokrouhlime smérem dolit), toto ¢islo si
oznaéme X,

e maximalni mozné velikost dat zapouzdienych do paketu je tedy X = 8§,

e pokud je ptvodni délka dat po odecteni zdhlavi paketu M, pak pocet fragmenti je
M/(X % 8) + 1 s pouzitim celo¢iselného déleni, pfi¢tena jednicka je posledni fragment

se ,,zbytkem*.
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2. Vytvorime prvni fragment:

e vétsinu zahlavi zkopirujeme z puvodniho paketu (véetné Identifikace paketu),
e piiznak MF (More Fragments) nastavime na 1,
e do pole Posun fragmentu ulozime ¢&islo 0, protoze tento fragment je prvni v poradi
a v posloupnosti oktetii z ptivodniho paketu se zac¢ind pravé adresou 0,
e jako data vlozime do prvniho fragmentu oktety s adresami 0. .. (X *8—1) (tedy prvnich
X * 8 oktett).
3. Vytvorime dalsi fragmenty kromé posledniho (n je poradi paketu, ktery pravé zpracovavame,
odn=2):
e opd&t prejmeme vétSinu zahlavi,
e piiznak MF (More Fragments) nastavime na 1,
e do pole Posun fragmentu ulozime ¢islo X % (n — 1) (obsah tohoto pole po vynasobeni
osmi dava adresu zacatku tohoto fragmentu v ptivodnich datech),
e jako data vloZime oktety s adresami X 8% (n —1)... X *8xn — 1 (tedy n-tych X %8
oktett).
4. Vytvorime posledni fragment (n = M /(X % 8) 4 1):
e piejmeme vétSinu zahlavi,
e piiznak MF (More Fragments) nastavime na 0, protoZe dal3i fragmenty uz nebudou,
e do pole Posun fragmentu ulozime ¢islo X % (n — 1),

e jako data vlozime oktety s adresami X * 8% (n—1)... M — 1.

>0

Skladani fragmentti se provadi vzdy az v cili, pfi¢emz se muze stat, Ze nékteré fragmenty budou
po cesté znovu fragmentovany. Cilové zafizeni
e shromézdi v8echny pakety s timtéz identifikditorem paketu (prvni pole druhého fadku),
e sefadi je podle pole Posun fragmentu, priCemz posledni v poradi by mél byt fragment s pii-
znakem MF nastavenym na 0,
e zkontroluje, zda néktery fragment nechybi (u kazdého fragmentu porovna jeho délku s polem

Posun fragmentu z nasledujiciho fragmentu v poradi).

Pokud vse souhlasi, sesklada fragmenty dohromady, pokud v8ak najde chybu, v8echny fragmenty
zahodi a pfenos se musi opakovat (v rezii nadfizené vrstvy).

Cely postup si procvi¢ime na cvicenich.

Dalsi informace:

http://www.root.cz/clanky/velke-trable-s-malym-mtu/

Poznamka:

Vgimnéte si, ze tady nikde neni zminka o Zadosti o opétovné poslédni. Protokol IP je v principu
ynespolehlivy* a ni¢im takovym se nezabyva (poskytuje sluzbu typu ,best effort*). Znovuposlani

si dojednaji nadfizené vrstvy, pokud je to zapotiebi.


http://www.root.cz/clanky/velke-trable-s-malym-mtu/
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Na sitové vrstvé taktéz neni navazovano spojeni (alesponi to neprovadi protokol IP). Praveé proto

se v literatufe ¢asto pise o IP datagramech (misto IP paketii) — pfipomenme si, Ze datagramova

sluzba je sluzba bez navazéni spojeni.
2=

4.3 Protokol IPv6

Protokol IP verze 6 (IPv6, také IPng — next generation) ma vyfesit zoufalou situaci s akutnim
nedostatkem adres protokolu IPv4. Zatimco adresy IPv4 zabiraji 32 bitt, adresy IPv6 jsou dlouhé
128 biti, coz by bohaté mélo stacit pro jakdkoliv zafizeni na svété (teoreticky jde o pocet 1038
adres).

Ve skutecnosti je davodu pfechodu z IPv4 na IPv6 vice nez jen rozsah adres. Diilezita je
napiiklad rozsahlejsi podpora zabezpefeni — IPv4 tuto moznost vibec nenabizi, ale v soucasné
dobé je bezpecnost mnohem diilezitéjsi nez v minulych desetiletich. Dalsi dtivody jsou zvySené
podpora pro mobilni zafizeni, moznost zjednoduseného ziskdni IP adresy pro koncova zaiizeni
a dalsi.

Protokoly IPv4 a IPv6 mohou byt pouzivany zaroven, dokonce i na tomtéz uzlu v siti.
Hlavnim garantem ptidélovani IPv6 adres je ICANN (Internet Corporation for Assigned Ne-
twork Numbers, http://www.icann.org), kdezto organizace JANA (Internet Assigned Numbers Au-
thority, http://www.iana.org/) toto pridélovani fyzicky provadi.

Celkové struktura piidélovani adres je hierarchicka. TANA pridéluje bloky adres regiondlnim
registratorim RIR (Regional Internet Registery), coz jsou RIPE (Evropa a ¢ast Asie), ARIN (Se-
verni Amerika), AfriNIC (Afrika), LACNIC (Latinskd Amerika), APNIC (Asie a Pacifik). Dalsi
patro hierarchie tvoii lokdini registratori (LIR), ktefi své bloky ziskavaji od regionalnich registra-
tori. Od lokalnich registratort pak své rozsahy adres ziskdvaji zadkaznici nebo dalsi subjekty, které

mohou své rozsahy dale distribuovat.

b

y
Hl;i:gc AFRINIC APNIC
Middle East Africa Asia/Pacilic

Regional
Internet Registries

®

Obréazek 4.2: Zaklad struktury piidélovani IP adres!
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Na obrézku 4.2 jsou naznacena horni dvé patra této struktury. Nize jsou registratori pro
jednotlivé zemé LIR, coZ mohou byt t¥eba ISP (poskytovatelé Internetu), nasleduji jejich zakaznici

a drobni poskytovatelé Internetu.

Dalsi informace:
Seznam LIR pro Evropu je na https://www.ripe.net/participate/member-support /info/list-of-members/europe,

seznam pro CR ziskéte tak, ze v mapé klepnete na ,,Czech*.

4.3.1 Adresy IPv6

Adresa podle IPv6 je 128 bitu dlouh4 (tj. 16 oktetu, ¢tyinasobek IPv4 adresy) a sklada se ze
dvou ¢asti — prefizu a identifikdtoru sitového rozhrani (adresy uzlu v ramci jednoho prefixu), coz

je vlastné podobné tomu, co zndme u IPv4.

Poznamka:

Také se jedné o hierarchické adresovani — adresy odrazeji fyzickou strukturu sité propojené smé-

rova¢i, a to dokonce i v globalnim méritku. IANA pridéluje zékladni rozsahy (prvnich 12 biti)

jednotlivym regionalnim registratorim RIR, ti své rozsahy déale distribuuji lokadlnim LIR. Dalsi

déleni provadéji poskytovatelé Internetu a samoziejmé pro své podsité jednotlivé organizace.
a=

Protoze jsou IPv6 adresy hodné dlouhé, zapisujeme je hexadecimalnimi ¢islicemi ve skupinach
po &tyfech ¢islicich (tj. po dvou oktetech) oddélené dvojteckou. Z toho vyplyva, ze adresa bude

mit osm ¢asti oddélenych dvojteckami.

Priklad

IPv6 adresa miize vypadat takto:

® adcb:57b1:60aa:000E:113a:b201:042a:02b1 e 2001:0db8:3c4d:0000:0000:2010:0000:0000
® adcb:57b1:60aa:E:113a:b201:42a:2b1 e 2001:db8:3c4d:0:0:a010:0:0

Vsimnéte si, ze ve dvojicich adres pod sebou je vlastné spodni adresa stejna jako horni, jen jsme
v jednotlivych ¢astech odstranili nuly zleva. TotéZ jsme samoziejmé mohli udélat i u IPv4.
Dvojtecky oddéluji celkem osm ¢asti adresy, pri¢emz kazda ¢ast je zapsana maximéalné ¢tyimi

hexadecimalnimi ¢islicemi, tedy zabira dva oktety.
A

Oproti IPv4 lze zapis zjednodusit odstranénim posloupnosti nulovych skupin okteti. V jedné
adrese tak muzeme odstranit pouze jednu posloupnost nulovych skupin a misto odstranéni musi

byt oznac¢eno dvojitou dvojteckou.

Priklad

Opravdu lze kratit pouze jednu jedinou posloupnost nulovych skupin. Naptiklad adresu
2001:0db8:3c4d:0000:0000:2011:0000:0000

!Zdroj: http://whitengreen.com/blog-1124-how-to-trace-and-locate-ip-addresses
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Ize zkratit jednim z téchto zpisobi:

2001:0db8:3¢c4d:0000:0000:a011:: (respektive 2001:db8:3c4d:0:0:a011: :)

2001:0db8:3c4d: :a011:0000:0000 (respektive 2001:db8:3c4d: :aOll:O:O)

Spatné by bylo 2001:0db8:3c4d::a011::

protoze by takova adresa byla nejednoznac¢né. Podle poctu ¢asti adresy je ziejmé, Zze nulové jsou
celkem ¢tyfi ¢asti (celkem jich musi byt 8), ale kdyZ v adrese vidime dvé mista kraceni, nemtZzeme
presné tici, jak jsou mezi né tyto ¢tyii nulové ¢asti rozmistény. Mohla by to byt napiiklad i chybna
moznost 2001:0db8:3c4d:0000:a011:0000:0000:0000

Kanonicky tvar IPv6 adresy je standardizovan jako RFC 5952 a predepisuje tyto podminky:

e hexadecimalni ¢islice se maji zapisovat malymi pismeny,

e vynechavani pocate¢nich nul ve skupiné je povinné (takze v prvnim piikladu na strané 86
by byl spravné zkraceny tvar na druhém fadku kazdého sloupce),

e mechanismus zkraceni poc¢tu skupin pomoci :: musi mit co nejvétsi efekt, coz znamena,
ze pokud méame vic fad nulovych skupin, vybira se ta delsi, kdyz je vic stejné dlouhych,
vybereme tu vic vlevo (tj. v druhém piikladu na strané 86 je v kanonickém tvaru pouze
vysledek 2001:db8:3c4d::a011:0:0), a musi pohltit vSechny dosazitelné nulové skupiny; po-
kud je nulova skupina v adrese jen jedna, konstrukce :: se nepouZije (zadné skupina neni

odstranéna).

Kanonicky tvar adresy je jednoznad¢ny.

4.3.2 Specialni adresy podle IPv6

Podle IPv6 rozlisujeme tyto typy adres:

e unicast (konkrétni uzel v siti),

e multicast (skupinové),

e anycast (adresace komukoliv ze zadané skupiny).

Broadcast adresy jiz nejsou podporovany.
Co se tyce konkrétnich adres zafizeni, existuji tyto moznosti:

e Unique Local Address (ULA adresy) — slouzi k posilani unicast dat v ramci lokalni sité
(organizace apod.), je to obdoba soukromé IP adresy v IPv4, nesmi byt viditelnd mimo
lokalni sit, ale je zde viceméné zaru¢ena unikatnost (narozdil od nasledujiciho typu adresy).
ULA adresy maji prefix £d00: :/8, takze hexadecimélné vzdy zacinaji oktetem £d.

e Link Local Address (lokalni na segmentu) — vyznamem odpovidaji soukromym adresam podle
[Pv4, neni zaru¢ena unikatnost (v jiné siti mize existovat zafizeni s naprosto stejnou linkovou
lokalni adresou), ale je unikatni alespon v ramci segmentu. Pakety s touto adresou jako cilovou
neprechézeji pres router. Tyto adresy maji vidy prefix £e80::/10, takze prvnich deset biti je
Cislice muze byt 8, 9, a nebo b).

o Globdlni adresy — jsou vzdy unikétni v ramci celého Internetu, jejich prefix je vzdy 2000::/3,
tedy v bindrnim zapisu zacinaji tfemi bity 001 a hexadecimalné je prvni nibble (¢tvefice
bitit) na hodnoté 2 nebo 3.
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Unikatnost ULA adresy se zajistuje odvozenim z data (¢asu) generovani adresy a z MAC adresy

stanice.

Pavodné se poditalo jesté s tzv. site local adresou, kterda by fungovala presné jako lokalni
adresy v IPv4 (véetné prekladu adres), jeji prefix je £eC0::/10. Nicméné tento typ adres byl velmi
brzy ze standardu vyhat a jediny, kdo s nim pocita, je spoletnost Microsoft v nékterych svych
technologiich.
Loopback (zpétna ¢i lokalni smycka) ma tentyz vyznam jako u IPv4, tedy jde o testovaci adresu
znamenajici ,, pohled zvenci na sebe sama‘. Adresa loopbacku v IPv6 je ::1/128, coz bychom mohli
prepsat jako 0:0:0:0:0:0:0:1.
Nedefinovand adresa (tedy informace, Ze stanice nema prifazenu adresu) je ::/128, coZ v pre-
pisu znamend 0:0:0:0:0:0:0:0.
Také v IPv6 se pouzivaji skupinové adresy (pro multicast), jejich prefix je vzdy ££00::/8
(to znamen4, Ze prvnich osm bitii je nastaveno na 1). Nékteré multicast adresy jsou vyhrazeny,
napiiklad:

e ££f02::1 — skupinova adresa vSech uzli sité podporujicich IPv6,

e ££02::2 — skupinova adresa vSech dostupnych routertu (smérovaéi),

e ££02::1:2 — skupinova adresa predstavujici vSechny dostupné DHCP servery (od nich lze

ziskat dynamickou IP adresu).

Dalsi informace:
Seznam vSech dobfe znamych a registrovanych multicast adres je na

http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml.

Anycast adresy jsou v principu sice také skupinové (s tim rozdilem, Ze adresatem neni kazdy
¢len skupiny, ale jen jeden z nich), ale ve skute¢nosti se s nimi pracuje trochu jinak a nemohou
oznacovat koncova zafizeni (hosty). Nemaji vyhrazeny prefix, na prvni pohled je nijak nerozezname
od unicast adresy.

Anycast adresy se globalné prakticky nepouzivaji (pro routery by to bylo zbyte¢né slozité),
spiSe se s nimi setkime v lokélnich sitich. Odlisné zachézeni neZ s unicast adresami se zajisti

konfiguraci v smérovacich tabulkach na sitovych zafizenich (routerech apod.).

4.3.3 1IPv6 pakety

Struktura IP paketu verze 6 je oproti verzi 4 znacné pozménéné. Hlavni odlisnost je struktura
zahlavi. Zatimco zahlavi IPv4 paketu je jen jedno a miize mit riznou délku (podle pole Volitelné),
v paketu podle IPv6 méme jedno povinné zahlavi o pevné délce (nékolik nejdilezit&jsich poli)
a dale muzeme pfidat volitelna zahlavi, z nichZz kazdé mé sviij stanoveny tcel.

Povinné zdhlavi pevné délky je naznaceno na obrazku 4.3. Jak vidime, prvni pole je stejné
jako u predchozi verze (¢islo verze), jen jeho obsah bude samoziejmé jiny — u paketu podle IPv4
tam bude ulozena hodnota 4 (binarné 0100), kdezto u paketu podle IPv6 tam bude hodnota 6
(binarné 0110). Dalsi pole jsou uz uplné jina, ovSem piijimajici zafizeni uz podle toho prvniho

pole rozhodne, o jakou verzi jde a jaka pole ma ocekavat dale.


http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml

KAPITOLA 4 SITOVA A TRANSPORTNI VRSTVA 89

bit 0 bit 15 bit 16 bit 31
verze priorita oznaceni datového toku
(4 bity) (8) (20)
délka dat dalsi zahlavi hop limit
(16) (8) (8)

................................... (128)

.................................... (128)

Obrazek 4.3: Paket podle IPv6 — povinné zahlavi

Vyznam jednotlivych poli:

Verze (Version, 4 bity) — verze protokolu (tedy 6).

Priorita (Priority, 8 biti) — podobné jako pole Typ sluzby u IPv4, jednotlivé bity umoziuji
optimalizaci priorit.

Oznaceni datového toku (Flow Label, 20 bit) — stanovuje zpusob ,specialniho zachézeni*
na smérovacich pro nékteré typy protokoli, s pakety patiicimi do téhoz datového toku se ma
zachazet stejné (zadny datovy tok: = 0). Pokud se pouZziva, pak zaroven s predchozim polem
(pro vSechny pakety téhoz datového toku plati stejna priorita).

Délka dat (Payload Length, 16 bit) — délka zbytku paketu (bez povinného zahlavi), tj. v8ech
volitelnych zahlavi a vlastnich dat; pokud je zde hodnota 0, jedna se o jumbogram.

Dalsi zahlavi (Next Header, 8 biti) — urcéuje typ nasledujiciho (volitelného) zahlavi téhoz
paketu nebo typ zapouzdienych dat.

Hop limit (8 biti) — obdoba TTL u IPv4, oznacuje maximalni pocet smérovaci ¢i jinych
zafizeni vrstvy L3 na cesté, na kazdém sitovém prvku se snizuje o 1.

Zdrojovd a cilovd IP adresa (ob& 128 bitu, tj. pro kazdou adresu ¢tyti radky podle ob-
razku 4.3).

Na obrazku 4.4 je vlastné totéz jako na pfedchozim, jen je zdvojnasobena velikost fadku z 32 bita

na 64. Zatimco pred lety byly vypocetni systémy (pocitace, servery apod.) 32bitové, dnes jsou jiz

témér vyhradné 64bitové a tedy se do procesoru (a jinam) naditd vzdy najednou 64 bitu. IPv6
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je optimalizovan pravé pro 64bitové zpracovani dat, a jak vidime, téméf vSechna pole povinného
zahlavi (v8echna zelené podbarvend) se nactou pii jediném piistupu, kazda z adres pak po dvou

pristupech.

verze priorita oznaceni datového toku délka dat dalsi zahlavi hop limit

(4) (8) (20) (16) (®) (8)

IP adresa zdroje
................................................. (128)

IP adresa cile
.................................................. (128)

Obrazek 4.4: Paket podle IPv6 — povinné zahlavi pro fadek 64 bitu

Volitelna zahlavi nasleduji za povinnym zahlavim v pfedem daném poradi (tedy potadi je
dulezité, RFC 2460), néktera (nebo i viechna) mohou byt vynechéna. Kazdy typ volitelného zahlavi
mé své ¢islo, toto ¢islo najdeme v poli dalsi zdhlavi predchoziho zéhlavi (tj. v povinném zéahlavi
zjistime, jakého typu je prvni volitelné zahlavi, v prvnim zjistime typ druhého volitelného, atd.).
Néktera z pouzivanych volitelnych zahlavi:

e Hop-by-hop Options Header (0, informace pro smérovace na cesté, smérovace ¢tou z volitel-

nych jen toto zahlavi),

e Routing Header (Cislo 43, pouzijeme, pokud chceme ,natvrdo“ predepsat cestu, zde mohou

byt uréeny smérovace, pies které ma cesta vést, v obraceném potadi je zavazné i pro odpovéd ),

e Fragment Header (44, pokud je paket na zdrojové stanici fragmentovan, je pouZito toto

zéhlavi s informaci o fragmentaci, podobné udaje jako v zahlavi IPv4; stanice musi znat
hodnoty MTU na cesté),

e FEncapsulating Security Header (50, udaje o Sifrovani),

o Authentication Header (Cislo 51, obsahuje autentiza¢ni informaci),

e TCP segment (6), UDP segment (17), ICMP paket (58), ...

Poznamka:

V&imnéte si, Ze v posledni odrazce pfedchoziho seznamu méme koédy pro TCP segment, UDP

segment, [CMP paket atd. Z toho vyplyvé, Zze pole dalsi zdhlavi plni v IPv6 paketu také roli pole
protokol z IPv4 paketu — fika, co je zapouzdieno uvniti (je zajimavé, ze pro ICMPv6 je jiny
identifikator nez pro ICMPv4).

Takze skuteény vyznam pole dalsi zahlavi je: urcuje, co konkrétné nésleduje za tim zahlavim,
ve kterém toto pole pravé ¢teme. Muze to byt bud nékteré volitelné zahlavi nebo pfimo data

predana konkrétnim protokolem z transportni nebo sitové vrstvy.
1
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Fragmentace IPv6 paketu muze byt provedena pouze odesilajicim zafizenim, zadné zafizeni na
cesté ji nesmi provést. Pokud néktery mezilehly sitovy prvek (router nebo switch s funkcionalitou
L3) zjisti, Ze dany IPv6 paket je vétsi nez kolik dovoluje MTU na cesté, pak tento paket zahodi,
jinou alternativu nemé. OvSem fragmentovat miiZze odesilatel, a tehdy pouzije volitelné zahlavi
¢islo 44, které je pro tento ucel urceno a obsahuje podobné informace jako IPv4 paket v druhém
radku podle obrazku 4.1.

4.4 Protokol ICMP a zpravy

4.4.1 TUgel protokolu ICMP

Protokol ICMP (Internet Control Message Protocol, tedy protokol pro posilani fidicich zprav)
je také protokolem vrstvy L3. Jeho ucelem je zajistovat posilani kratkych zprav, obvykle repre-
s dodate¢nou datovou informaci. Typicky se takto posilaji informace o chybach, problémech na
cesté nebo jina upozornéni.

Kazda zprava posiland pomoci ICMP méa své ¢islo. V nasledujici tabulce jsou nékteré bézné

hodnoty pro ICMPv4 uvedeny:

’ Cislo ‘ Vyznam

8 Echo Request — zadost o odezvu (posilame, kdyZ piikazem ping zjistujeme, zda je
konkrétni zafizeni dostupné)

0 Echo Reply — odpovéd na Echo Request (8) ve smyslu ,,ano, jsem tady“

3 Destination Unreachable — zprava o nedostupnosti cile (pokud router obdrzi IP paket,
ktery nedokaze dorucit, posle ICMP paket se zpravou 3 zdrojovému zafizeni)

11 Time Exceeded — vyprsel ¢as ¢ekani; bud hodnota TTL v IP paketu klesla na 0, vyprsel
¢asovy limit pii ¢ekani na zbyvajici fragmenty IP paketu apod. (posila router zdroji IP
paketu)

12 Parameter problem — v IP paketu (vétsinou v jeho zahlavi) je n&jaky problém, ktery
nelze oznamit jinou ICMP zpravou

17 | Address Mask Request — zadost o informaci o masce (pod)sité
18 Address Mask Reply — odpovéd na Address Mask Request (17)

Tabulka 4.1: Nékteré zpravy protokolu ICMPv4

Samotna zprava je v nékterych pfipadech pfilis obecna, tedy ji muze upfesnit kod zpravy.
Naptiklad pro zpravu typu 3 (Destination Unreachable) existuje nékolik kodiu, které upfesnuji,
pro¢ je cilové zarizeni nedostupné:

e kod 0 — cilova sit je nedostupné (router tuto sit nezna a nedokaze ji smérovat),

e kod 1 — cilova stanice je nedostupné (v zadané siti nelze najit doty¢nou stanici),

e kod 2 — cilovy protokol je nedostupny (v poli Protokol je nezndma hodnota),

e kod 3 — cilovy port je nedostupny (tim je mySleno ¢islo portu uvedené v zapouzdieném

segmentu transportni vrstvy),
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e kod 4 — paket je vétsi nez MTU na cesté, ale nelze fragmentovat, protoze je nastaven priznak
DF (Do not Fragment),
e atd. (pro zpravu 3 je celkem 15 ruznych kodu).
Pro zpréavy typu 11 (Time Ezceeded) se obvykle pouzivaji kody 0 (hodnota pole TTL je 0) nebo 1
(pfekrocen Cas Cekani na zbyvajici fragmenty).
TakZe zatim mame dvojici ¢islo zpravy + kod. Zprava ale miize byt upfesnéna jesté jinak,
napiiklad jako data mize byt pfiloZzena ¢ast IP paketu, na ktery je takto reagovano (pfilozi se IP

zéhlavi a prvnich 8 oktettu datové ¢asti).

Poznamka:

Ve skutecnosti maji datovou ¢ast i ty ICMP pakety, které ji vlastné ani nepotfebuji — pridavaji

tam vyplh, protoze na nizsich vrstvach byva stanovena urcitd miniméalni délka pro zapouzdiené

data (payload). S tim se setkavame napiiklad u ICMP zpravy Echo Request (8).
=1

ICMP paket ma velmi jednodouchou strukturu — zadné adresy, délka paketu apod., zahlavi
mé jenom t¥i pole:
o Typ zpravy (ICMP Type, 8 biti1) — urceni typu zpravy, napiiklad ¢islo 8 pro Echo Request,
e Kod (Code, 8 bitti) — uptesnujici kod,
e Kontrolni soucet (Checksum, 16 bitt) — kontrolni sou¢et pies predchozi dvé pole zahlavi.

Format celého ICMP paketu vidime na obréazku 4.5.

Typ zpravy Kdéd Kontrolni soucet

8) (8) (16) ICMP Data

Obréazek 4.5: Forméat ICMP paketu

Dale v této kapitole se podivame na konkrétni pripady pouziti ICMP véetné toho, co je v téchto
pripadech pouzito jako data.
ICMP paket se sice pii odesilani pfedéva na vrstvu L2, ale jesté pfedtim se zabali do IP paketu
— samotny ICMP paket neméa ve svém zahlavi ani adresy ani jiné dilezité polozky. Na obrazku 4.6

vidime forméat paketu do zapouzdieni do IP.

Zahlavi podle IP Typ zpravy Kéd Kontrolni soucet

(20+) (8) (8) (16) ICMP Data

Obrazek 4.6: Format ICMP paketu zapouzdieného v IPv4 paketu

Neékteré typy zprav pouzivaji TTL = 1, ale vétSina vyuziva hodnotu TTL nastavenou v ode-
silajicim systému (tj. obvykle 128 nebo 64).

Po zapouzdfeni do IP je paket zpracovan na L2 jako kazdy jiny paket, tj. naptiklad je zapouz-
dfen do paketu typu Ethernet II a poslan po ethernetové siti.
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4.4.2 ICMP verze 6

Pokud pouzivame protokol IPv6, pak je tfeba také pouzivat ICMPv6. Oproti ICMPv4 byly né-
které zpravy pridany a taky se rozsifily oblasti vyuziti tohoto protokolu (coZ souvisi) — v protokolu
ICMPv6 se shrnuly role t¥i ptvodnich protokoli: ICMPv4, ARP a IGMP.

Jenze zdaleka neSlo jen o pridani typt zprav pro nové zpisoby vyuZziti protokolu, mnohé
pivodni typy byly pfecisloviny. Uz u ICMPv4 platilo, Ze nékteré zpravy jsou chybové a jiné
informacni, ICMPv6 toto rozliSeni prenesl i do ¢islovani typl zprav — pole pro typ zpravy je taky
8bitové, ale prvni (nejlevéjsi, nejvice vyznamny) bit je nastaven na 0 u chybovych zprav a na 1

u informacnich zpréav.

’ Cislo ‘ Vyznam

128 | Echo Request — zadost o odezvu, puvodné ¢islo 8
129 | Echo Reply — odpovéd na Echo Request (128), ptvodné ¢islo 0

Destination Unreachable — zprava o nedostupnosti cile, ptivodné ¢islo 3

3 Time Fxceeded — vyprsel ¢as ¢ekani, ptivodné ¢islo 11

Parameter problem — v IP paketu je néjaky problém, ktery nelze oznamit jinou ICMP
zpravou, puvodné ¢islo 12

Tabulka 4.2: Nékteré zpravy protokolu ICMPv6, které byly i u ICMPv4

V tabulce 4.2 je nékolik typt zprav, které najdeme v obou verzich. V8imnéte si, Ze tyto zpravy
maji v ICMPv6 jina ¢isla nez v ICMPv4, a Ze pfi novém ¢islovani zachovavaji pravidlo, kdy nejvice
vyznamny bit z 8 bit prvniho pole je nastaven na 0 u chybovych zprav (tj. ¢islo typu je v rozmezi
0-127, posledni t¥i fadky tabulky) a na 1 u informac¢nich zprav (rozmezi 128-255, prvni dva radky
tabulky). Také v kodech pro nékteré konkrétni typy zprav jsou zmény (ale tieba kody pro zpravu
Time Exceeded jsou stejné, jen ¢islo typu se zménilo).

Nové pridané typy zprav souviseji obvykle bud s mapovanim IP adres na MAC adresy (coz
u starsi verze byla prace protokolu ARP) nebo se spravou skupin (ptivodné v protokolu IGMP),
Zajimava je napiiklad zprava Packet Too Big (2), ktera v piedchozi verzi nebyla, tfebaze by
se vpodstaté hodila i tam. Pokud router dostane k pieposlani paket vétsi nez je hodnota MTU na
nasledujici cesté, chova se u riznych verzi IP odlisné.

e Je to paket protokolu IPv4: bud se ho pokusi fragmentovat, nebo (kdyz to nejde, pfiznak

DF = 1) paket zahodi a jeho puvodci posle ICMPv4 zpravu Destination Unreachable (3).

e Je to paket protokolu IPv6: v kazdém pfipadé ho zahodi a jeho pavodci posle ICMPv6 zpravu
Packet Too Big (2).

Dalsi informace:
Seznam vSech typi ICMP zprav a k nim piislusnych koédi najdete na
o IPv4: http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml

e [Pv6: http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml
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4.4.3 Testovani dosazitelnosti

Protokol ICMP se ¢asto pouziva pro posilani zprav ICMP Echo Request a ICMP Echo Reply.
Pokud potfebujeme otestovat dostupnost nékterého zarizeni v siti, obvykle k tomu tcelu po-

uzivame piikaz ping odesilajici pravé ICMP zpravu Echo Request (Cislo 8 nebo 128 podle verze).
Ptikaz ping posila vzdy nékolik pakett s touto zpravou, na kazdy oc¢ekava odpovéd a nésledné podle
toho, jak dlouho trvala odpovéd na jednotlivé pakety, vypocte statistiky. Tento piikaz najdeme
v jakémkoliv opera¢nim systému; do Windows se dostal z Unixu, coz je vidét na jeho syntaxi.

Prikaz ping posila ICMP zpravu Echo Request v tomto tvaru:

Kazdy radek méa délku 32 bitt. Pole na prvnim fadku jsou soucasti ICMP zahlavi, od druhého
radku dale jde o data specificka pro tento typ zpravy. U ICMP Echo Request posilame

e identifikdtor (16 biti) — vétsinou je zde néjaké velmi malé ¢islo, obvykle 1 nebo 3,

e poiadové ¢islo (Sequence Number, 16 biti) — poradové ¢islo paketu posilaného piikazem
ping, takze kdyz posleme ¢tyfi pakety, budou v nich postupné ¢isla zvysujici se o 1, pokud
piikaz spustime znovu, pokrac¢uje se v posloupnosti (neza¢ina se ¢islovat znovu),

e volitelnd data (ICMP Data) — datova vypli bez vyznamu, obvykle o délce 32 nebo 48 oktet.
Volitelna data si zafizeni urCuje samo. Ve Windows je to abeceda (pismena anglické abecedy
v rozsahu a...wa...i, v8imnéte si, Ze podle Microsoftu je poslednim pismenem abecedy pismeno
w), v Linuxu sekvence specialnich znaku a ¢islic.

Testované zafizeni odpovi ICMP zpravou Echo Reply, ktera viceméné kopiruje pole dotazu

(zméni obsah pole Typ zprdvy a samoziejmé kontrolni soucet). Tato zprava je dorucena zpét ta-

’ Cislo ‘ Vyznam ‘

2 Packet Too Big — v pripadé, Ze router dostane k preposlani prilis velky paket (vétsi nez
hodnota MTU na portu pro odeslani), paket zahodi a pivodnimu odesilateli posle tuto
ICMP zpravu

134 | Router Advertisement (vizitka routeru) — routery v pravidelnych intervalech posilaji
tuto ICMP zpravu s informacemi o sobé a siti, napiiklad adrese sité a délce prefixu

133 | Router Solicitation (Zadost o vizitku routeru) — stanice si touto zpravou muze na routeru
vynutit vyslani zpravy Router Advertisement (134) mimo interval

135 | Neighbor Solicitation (zadost o oznameni souseda) — mame IP adresu nékterého zafizeni
v sousedstvi, touto zpravou se ptame svého okoli na jeho MAC adresu (tj. ,Kdo ma
tuto IP adresu?*, soused, ktery pozna svou IP adresu, odpovi nasledujici zpréavou:

136 | Neighbor Advertisement (ozndmeni souseda) — v reakci na predchozi zpravu (pokud
poznam svou iP adresu) oznamim svou MAC adresu

130 | Multicast Listener Query (dotaz na ¢leny skupiny) — posila router pii ovéfovani, kdo
z jeho sité patii do konkrétni skupiny a tedy odebird pakety adresované na danou
multicast adresu

143 | Multicast Listener Report (oznédmeni Clenstvi ve skuping) — posila zafizeni, kdyZ se
prihlasuje do skupiny (informuje router, Ze chce dostavat prislusné pakety) nebo jako
odpoveéd na predchozi zpravu

Tabulka 4.3: Nékteré zpravy protokolu ICMPv6, které nejsou v ICMPv4
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Typ =8 Kod =0 Kontrolni soucet

Identifikator Poradové ¢islo

volitelna data

Tabulka 4.4: ICMPv4 paket zpravy Echo Request

zajicimu se zafizeni, které podle hodnoty pole poradové cislo v jednotlivych paketech odpovédi

zkompletuje ¢asy odeslani dotazu a pfijeti odpovédi a vypocte pfislusnou statistickou informaci.

(e .
Poznamka:

Na cvicenich vyzkousite pfikaz ping zaroven se spusténym Wiresharkem a prohlédnete si celou

komunikaci v obou smérech.

Mechanismus traceroute (ve Windows tracert) také pracuje s ICMP pakety. Na rozdil od
predchoziho piikazu zde ani tak nejde o zjisténi dostupnosti dotycéného zafizeni, ale spiSe o zma-
povani cesty (trasovani, proto ten nazev). Pokud je cil dostupny, vypiSe se seznam vSech routeri
na cesté véetné doby trvani pifenosu od pifedchoziho uzlu sité, pokud je cil nedostupny, vypise se
seznam routeru na té ¢asti cesty, kterd je ,,v poradku“. Takze pomoci traceroute muZzeme zjistit:
e kterou cestou (pfes které routery) jdou pakety k uré¢itému cili,
e ktery usek této cesty je nejpomalejsi (v siti to miZe znamenat problém s propustnosti),

e od kterého routeru zac¢iné byt cesta problematicka.

1
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Obrazek 4.7: Obecné k mechanismu traceroute

Obecné tento mechanismus funguje takto (viz obrazek 4.7):
e 7 naSeho zafizeni se odesilaji IP pakety s cilovou adresou ,,zajmového* zarizeni s TTL na-
stavenym na 1, 2, 3, atd.,

e na kazdém zafizeni vrstvy L3 na cesté se hodnota TTL snizuje o 1,
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e na tom zafizeni vrstvy L3, kde po ode¢teni 1 je TTL = 0, uz nedojde k preposléni, nas paket
je zahozen,

e zpét nam piijde ICMP zprava Time Exceeded (v IPv4 &slo 11, v IPv6 ¢islo 3),

e aZ se kone¢né nektery paket dostane k cili, ziskdme potvrzujici odpovéd a prestaneme posilat

testovaci pakety.

Pro totéz TTL se obvykle posila vice nez jeden paket, vétsinou t¥i pakety pro kazdé TTL.
Ve Windows se posilaji testovaci pakety ve formé ICMP zprav Echo Request zabalenych do
IP paketu s danym zvySujicim se TTL, potvrzeni od cilové stanice je ICMP zprava FEcho Reply.

Takze podle této zpravy pozname, ze jde o posledni uzel na cesté, tedy cil.

V Linuxu si mizeme vybrat — ve vychozim nastaveni to jsou UDP segmenty zabalené do IP pa-
ketu s danym zvySujicim se TTL, pfi¢emz jako ¢islo portu v UDP segmentu je pouzito ,nerealné“
¢islo. Proto je potvrzenim od cilové stanice ICMP zprava Destination Unrecheable s kobdem Port
Unreachable (nedostupny port). Podle tohoto paketu pozname, Ze nas dotaz dorazil do cile. V para-
metrech prikazu muzeme zvolit jiny druh testovacich paketi — bud ICMP pakety jako ve Windows
nebo TCP segmenty.

Poznamka:

Mnohé servery a jina vefejné dostupné sitova zafizeni na piikazy ping a traceroute (tracert)

nereaguji. Je to proto, ze bud samotné zafizeni nebo firewall na cesté mé v konfiguraci nastaveno
nereagovat na zpravy ICMP Echo Request, pfipadné na UDP segmenty s neexistujicim ¢islem
portu. Duvodem je bezpecnost, protoZze tyto mechanismy byvaji ¢asto zneuzivany hackery k ma-
povani ,,zajmové” sité.

Vétsinou je dobré nechat reakei na tyto pakety alespon tehdy, kdyZz pochézeji z vnitini (diave-
ryhodné) sité, oviem to je na administratorovi.

Ovsem v Linuxu muzeme zvolit TCP segmenty pouZivajici znamy port 80 (protokol HTTP),

ten obvykle pres firewally projde.
a=

Tyto testovaci mechanismy funguji na vrstvé L3, takze pokud je problém s odezvou a dostupnosti
na jiné vrstvé (at uz nadfizené nebo na kterémkoliv zafizeni na cesté v podfizené vrstvé), nemame

Sanci to zjistit.

Dalsi informace:
ftp://ftp.hp.com/pub/hpcp/UDP-ICMP-Traceroutes.pdf

4.5 Komunikace typu klient-server

Zékladni schéma komunikace mezi dvéma uzly muze byt bud typu klient-server nebo typu peer-
to-peer.
V komunikaci typu klient-server je pevné urceno, kdo sluzbu poskytuje (uzel typu server)

a kdo sluzbu vyuziva (uzel typu klient). Komunikaci zahajuje klient svou Zddosti (dotazem), server


ftp://ftp.hp.com/pub/hpcp/UDP-ICMP-Traceroutes.pdf
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nasledné klientovi zasle odpovéd. Obvykle neni pfipustné, aby v tomto modelu komunikaci zahajoval
server.

Komunikace typu peer-to-peer probiha mezi rovnocennymi uzly, které v siti mohou plnit roli
klienta 1 serveru. Komunikaci miuze zahéjit kterykoliv uzel.

V pocitacovych sitich se vétsinou setkdvame pravé s komunikaci typu klient-server.

4.6 Transportni vrstva

Transportni vrstva je vyrovnavaci vrstvou mezi vrstvami orientovanymi na pfenos (L1-L3) a vrst-
vami orientovanymi na aplikace (L5-L7). Sice se podili na vyjednavani pienosu dat (¢imz je blizka
niz§im vrstvam), ale zadnym zpusobem neadresuje zafizeni ani sité. Na druhou stranu se sice po-
dili na urceni konkrétni komunikujici aplikace (¢imz je blizka vy$Sim vrstvam), ale je ji naprosto
lhostejny formét dat a se v8emi druhy dat zachazi vpodstaté stejné, aplikace je pro protokoly této

vrstvy jednoduse jen ¢islo, nic vic.

4.6.1 Cisla portil

Na transportni vrstvé se neadresuji pocitace ani sité (smérem doli), adresuji se aplikace (smérem
nahoru). Kazda aplikace musi byt jednozna¢né uréena éislem portu, a protoze komunikujici strany
jsou dvé, potfebujeme ¢&islo portu zdroje a ¢islo portu cile. Znovu pripominédme, Ze pojem port na
vrstvé L4 neni totéZ co pojem port na nizsich vrstvach.

Cislo portu zabira dva oktety, coz nam déva rozsah 0—65535. Z toho jsou

e porty dobfe znamé (well-known) v rozsahu 0-1023, tato ¢isla se pouzivaji pro konkrétni bézné
znamé sluzby na serverech (WWW /HTTP, FTP, RPC, SQL, Syslog, Kerberos, atd.),

e porty registrované (registered, official) v rozsahu 1024 —49 151, které si mohou ruzné spolec-
nosti registrovat u organizace IANA (napiiklad své registrované porty ma Microsoft, IBM,
Citrix, Novell, Cisco, Oracle, Eset), sem také spadaji porty pro RADIUS, Nessus, nebo
BOINC,

o dynamické (soukromé) ve zbyvajicim rozsahu 49 152—65 535 jsou pouzivany na strané klienta,

ktery komunikuje se serverem.

(= )
Poznamka:

Proc¢ toto rozliseni? Prvni dvé skupiny porti jsou urfeny pro serverovou stranu komunikace, pii-

¢emZ na strané serveru obvykle bézi jedina instance doty¢né sluzby (aplikace) — napiiklad na web
serveru bézi jedina aplikace poskytujici webové sluzby (napiiklad Apache nebo IIS), tedy ndm pro
danou aplikaci na zafizeni (serveru) bohaté stac¢i jedno jediné ¢islo. OvSem na strané klienta mize
byt vice komunikujicich aplikaci stejného typu — napfiklad s webovym serverem muze komunikovat
vic oken webového prohliZe¢e (vlastné i vic webovych prohlize¢t), navic v kazdém okné muiZzeme
mit nékolik zélozek se zobrazenymi strankami od riznych webovych servert.

Kdybychom i na strané klienta chtéli mit jen jedno jediné ¢&islo, nebylo by mozné nijak urcit,

kterému procesu/oknu/zalozce konkrétné je uréena zrovna ta webova stranka, ktera pravé dosla

od nékterého webového serveru.
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Obréazek 4.8: Vyznam portl na transportni vrstveé

Na obrazku 4.8 je naznacen vyznam portl pro rozliSeni jednotlivych navazanych spojeni, kterych
miuZe byt pro dany protokol v ramci bézného pocitace vice nez jen jedno. Pokud se jedna o ko-
munikaci s webovym serverem (coz muze byt napiiklad server Apache), na strané serveru bézi
sluzba Apache komunikujici na TCP portu 80 (jeden z dobre zndmych porti), kdezto na strané
pocitace mame vice oken ¢i zalozek webového prohlizece, pro néz potifebujeme rizna ¢isla porti,

a to z rozsahu dynamickych (soukromgch) porti.

Dalsi informace:
Oficialni seznam dobfe zndmych a registrovanych ¢isel porti je na

http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml

4.6.2 Protokoly transportni vrstvy

Na transportni vrstvé pracuji predevsim protokoly TCP a UDP, ale pro urc¢ité konkrétni typy tloh

zde najdeme i dalsi.

TCP (Transmission Control Protocol) poskytuje potvrzovanou sluzbu se spojenim, garantuje
fazeni, tedy doruceni vice tiseki dat ve spravném pofadi. PouZiva se pouze pro spojeni typu point-
to-point, komunikuje vzdy jen jedno koncové zafizeni s jinym koncovym zafizenim.

UDP (User Datagram Protocol) poskytuje nepotvrzovanou sluzbu bez spojeni, tedy datagra-
movou sluzbu. MuZze se pouzivat i pro spojeni typu point-to-multipoint, tedy cilem muze byt
i skupina koncovych zafizeni.

Z dalsich protokolt najdeme na transportni vrstvé napiiklad SCTP (Stream Control Transmis-
sion Protocol), ktery je podobny TCP, ale dovoluje navazat vice nezavislych paralelnich spojeni
(streamtt), coZ snizuje pravdépodobnost ztraty PDU po cesté — kazdy stream miZe jit jinou ces-
tou, a pokud ma zafizeni vic IP adres, lze mezi nimi pfechazet. Tento protokol je implementovan
v jadru mnoha unixovych systému (FreeBSD, Linux, atd.), pro Windows existuji implementace

tretich stran.
Transportni protokol RTCP slouzi k rezervaci zdroji pevazné v komunikaci vyzadujici upied-
nostnovani pii pridélovani zdroju (fizeni kvality sluzby), setkivame se s nim v nékterych VolP

technologiich.


http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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Protokol DCCP poskytuje sluzbu se spojenim (jako TCP), ale negarantuje doruceni ve sprav-
ném potadi ani nepotvrzuje (jako UDP), jeho hlavnim ucelem je zajistit rychlé dodéani dat. Za
tim ucelem poskytuje mechanismus Fizeni zahlceni (dokaZe adaptivné ménit pfenosové cesty, aby
se vyhnuly pFetizenym misttim). Pouzivaji ho napiiklad internetové radia, nékteré technologie pro
internetovou telefonii, on-line videa.

PDU na transportni vrstvé se vétSinou nazyvaji segmenty, tfebaze v pripadé protokolt posky-

tujicich datagramovou sluzbu (tfeba UDP) se setkavame také s nazvem datagram.

4.6.3 Protokol TCP

Ukoly protokolu TCP (Transmission Control Protocol) jsou:
e navazat spojeni s druhou stranou (vytvofit virtualni kanal),
e udrZovat spojeni, potvrzovat prijaté segmenty, Fidit datovy tok,
e pievzit SDU z nadfizené vrstvy (obvykle od nékterého aplika¢niho protokolu, tifeba HTTP)
a takto zpracovat:
— zkontroluje délku tohoto bloku dat, a pokud je vétsi nez povolena délka segmentu, podle
potfeby rozdéli na mensi ¢asti — segmentuje,
— ke kazdé z Casti vzniklych v predchozim bodu pf¥ida TCP zahlavi, ptfi¢emz urdi cisla
porti pro obé komunikujici strany, tak vzniknou TCP segmenty;,
— TCP segmenty postupné pieda podiizené vrstvé (obvykle protokolu IPv4 nebo IPv6),

e na konci komunikace ukoncéit spojeni.

bit 0 bit 15 bit 16 bit 31

zdrojovy port (16) cilovy port (16)

¢islo prvniho oktetu dat v tomto segmentu — Sequence Number (32)

¢islo prvniho oktetu dat v ofekavaném segmentu — Acknowledgement Number (32)

délka rezervovano priznaky T
zéhlavi (4) =0 (6) (6) el
kontrolni souéet (16) uréerni urgentnich dat (16)

volitelné (ndsobek 32 bitit)

Obrazek 4.9: Zahlavi TCP segmentu

Na obrazku 4.9 vidime zahlavi TCP segmentu. Jednotliva pole maji tento vyznam:
e Zdrojovy a cilovy port (Source Port, Destination Port, kazdy 16 bitt1) — ¢isla portii na zdro-
jovém a cilovém zafizeni.
e Cislo pruniho oktetu v segmentu (Sequence Number, 32 biti) — posloupnost dat z vyssi vrstvy
muze byt rozdélena do nékolika segmentti, zde je ¢islo oktetu z ptvodni posloupnosti dat,

kterym za¢ina tsek zapouzdieny v tomto konkrétnim segmentu (oktety jsou ¢islovany od 0).
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e Cislo proniho oktetu v ocekdvaném segmentu (Acknowledgement Number, 32 biti) — ¢islo
oktetu zac¢atku ¢asti ptivodnich dat, ktery ofekdavame (muZe nalezet bud nésledujicimu seg-
mentu v poradi nebo takovému piedchozimu segmentu, ktery nebyl fadné dorucen). Toto
pole je v kazdém segmentu kromé prvniho segmentu pfi navazovini spojeni.

o Délka zihlavi (Header Length/Data Offset, 4 bity) — délka celého zahlavi v nasobcich 32 bita
(takze ,pocet Ffadku* tabulky podle obrazku 4.9).

e Piiznaky (Flags, Control Bits/Ridici bity, funkce Fizeni, 6 biti) — pole bita (Wireshark je
sdruzuje s predchozim polem rezervovanych biti), z nichz kazdy ma sviij vyznam, nas budou

zajimat zejména tyto pfiznaky:

URG (Urgent) — pfiznak urgentnich dat (v segmentu jsou data, kterd maji v cili pii

zpracovani prednost), pole Urceni urgentnich dat mé byt brano v uvahu,

ACK (Acknowledgement, potvrzeni) — tento segment je (kromé jiného) potvrzenim pied-

choziho segmentu, pole Acknowledgement Number ma byt brano v tvahu,

SYN (Synchronize bit) — synchroniza¢ni bit, pouziva se pfi navazovani spojeni,
— FIN (Finish bit) — pouziva se pii ukon¢ovani spojeni.

o Sivka okna (Window Size, 16 biti) — ur¢uje, kolik oktetti maximalné chce odesilatel tohoto
segmentu prijmout od svého protéjsku bez potvrzovani (tj. po odeslani tolika oktetti odesle
potvrzujici segment).

e Kontrolni soucet (Checksum, 16 biti) — pocCita se pies cely segment véetné zahlavi plus
pseudozdhlavt; pseudozahlavi se vytvari jen pro tento tcel (na zdrojovém i cilovém zafizeni)
a nepfenasi se, obsahuje nejdilezitéjsi udaje z PDU, do které je segment zapouzdien — vét-
Sinou protokolu IP (IP adresy zdroje a cile, protokol — 6 pro TCP, a délku TCP segmentu).

o Urceni urgentnich dat (Urgent Pointer, 16 biti) — pokud jsou v segmentu také urgentni data
a tedy je nastaven bit URG, zde je ¢islo oktetu, kterym konc7 urgentni data.

e Volitelné (Options, nasobek 32 bitt) — volitelné moznosti, které si zafizeni navzajem potiebuji
predat (vétsinou na zacatku spojeni nebo kdyz je tfeba v pribéhu spojeni pozménit jeho
parametry), napiiklad maximalni velikost segmentu, ¢asova razitka (kvili synchronizaci)
nebo parametry pro potvrzovani.

Protokol TCP predepisuje potvrzovani doruceni, k ¢emuz nam slouzi pole Sequence Number
a Acknowledgement Number. Tato Cisla predepisuji urc¢itou névaznost mezi tim, co jeden odesila,
a tim, co druhy pfijim4, a stejné to funguje i v opaném sméru (takze pozor — Sequence number
jdouci v jednom sméru nemé nic spole¢ného se Sequence number v opatném sméru, obé& strany
mohou posilat data).

Stika okna uréuje, po jakém kvantu dat je tfeba odeslat potvrzeni, a obvykle zabira velikost

nékolika segmentii — to znamena, Ze se nepotvrzuje kazdy segment zvlast, ale odesle se potvrzujici
segment az po nékolika doru¢enych segmentech. Tato hodnota obvykle odpovida velikosti bufferu

(vyrovnavaci paméti), ale v pfipadé, Ze se po cesté ztraci hodné segmentii, byva nizsi.

1> -
Poznamka:

Komunikace obvykle nebyva zcela symetrickd (tj. vétSinou jedna strana posila ,kratké* zadosti

a druh4 strana ,dlouhé“ odpovédi), takze v jednom sméru typicky roste Sequence number rychleji

nez ruhém.
ez v druhé
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Jak tedy potvrzovani probiha? Pouziti Sequence Number je ziejmé — pokud posilam data, v tomto
poli uréim, kde konkrétné je posilana ¢ast lokalizovana v ptivodnim streamu dat. Pole Acknowledge

Number urcuje, kterou ¢ast dat ofekédvam v opa¢ném sméru.

Jaka tedy méa byt posloupnost hodnot Sequence Number v posilanych (resp. pfijimanych)
segmentech? Kdyz vezmeme hodnotu Sequence Number z jednoho segmentu a pri¢teme délku dat
v tomto segmentu zapouzdienych (tj. délka segmentu minus velikost zéhlavi, oboji v oktetech),
ziskdme hodnotu Sequence Number pro nésledujici segment. Délku segmentu zjistime v IP zahlavi.
Wireshark hodnotu pro nasledujici segment taky pocité a zobrazuje ji v hranatych zavorkéach jako
Neaxt Sequence Number.

Cilové zafizeni prijme tolik segmentti, kolik se vejde do Sitky okna, a zkontroluje hodnoty
Sequence Number, jestli jdou ve spravné posloupnosti. Pokud jde vSechno tak jak mé (zZadné seg-
menty se neztraceji), odesle druhé strané potvrzujici segment, kde je v poli Acknowledgement Num-
ber ¢islo vypoctené podle predchoziho postupu z posledniho ziskaného segmentu (vezme Sequence
Number a pric¢te délku zapouzdienych dat). To odpovida nasledujicimu segmentu, ktery ma byt
prijat.

Jak zjistime, Ze se néktery segment cestou ztratil? V fadé dorucenych (zatim nepotvrzenych)
segmenti provedeme vySe naznaceny vypocet. Pokud pri vypoctu z jednoho segmentu nesedi vy-
sledek na Sequence Number nasledujiciho v poradi (v segmentu je vétsi ¢islo nez nam vyslo), pak
to znamena, ze na tom misté chybi minimélné jeden segment. Proto odesleme potvrzujici segment

s hodnotou Acknowledgement Number takovou, kterd nam vysla pro chybé&jici segment.

Iz -
Poznamka:

Wireshark ve vychozim nastaveni zobrazuje pouze relativni Sequence a Acknowledge Number

(mensi nez ve skutecnosti, aby pro dany stream zacinalo ¢islem 0) — acelem je zjednodusit op-

tické srovnavani téchto hodnot. Pokud ndm to vadi, mtizeme si nastavit zobrazovani skute¢nych

hodnot téchto &isel.
-1

4.6.4 Pribéh TCP spojeni

TCP spojeni musi byt nejdiiv navazano, ¢emuz se fikd Three-way Handshake (t¥icestné zahéa-
jeni). Nazyva se tak proto, Ze se béhem zahajeni spojeni postupné posilaji tii segmenty s dojed-
navanim parametri spojeni (bez dat).

Postup navdzdni spojeni pro komunikaci s webovym serverem je znazornén na obrazku 4.10:

1. Prvni zafizeni (klient) odesle prvni segment ve vyznamu ,,Chci navazat spojeni“. Tento seg-
ment ma nastaven piiznak SYN a obsahuje prvotni parametry v poli Volitelné, napiiklad
¢asové razitko kvili synchronizaci a maximalni velikost segmentu, ktery toto zafizeni muze
prijmout.

2. Druhé zafizeni odesle v odpovéd sviij prvni segment (proto ma taky nastaven piiznak SYN),
ktery je tedy odpovédi, a tedy mé nastaven taky piiznak ACK. V poli Volitelné mé podobny
typ informaci jako byly v pfedchozim paketu.

3. Druhy segment potvrzoval piijeti toho prvniho, tedy je jesté nutné potvrdit pfijeti druhého
segmentu. TTeti segment ma pravé tuto funkci. Uz neni inicializacni a neobsahuje synchroni-

za¢ni informace, takze ma nastaven pouze priznak ACK. Pole Volitelné obvykle neni vyuZito.
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Cisla portt jsou zfejmé — server pouzivé ¢islo portu 80, protoze se jednda o WWW server, na strané

klienta vidime dynamicky (soukromy) port.

Uzel 1 Uzel 2
(klient) (server)
= Klient zac¢ind handshake — navazéani spojeni
Piiznaky: SYN (,,chci komunikovat® ), nastavi svoje Sequence
sport=51027, dport=80, Number, odesle svou §irku okna a ve volitel-
seq-num=~0 nych maximalni velikost segmentu.
>
Pi{znaky: SYN, ACK Server souhlasi, nastavuje svoje Sequence
sport=80, dport=51027, Number, také odesle sifku okna a ve volitel-
seq-num=0, ack-num=1 nych maximalni velikost segmentu.
-«
Priznaky: ACK Klient potvrdi iidaje od serveru, od této chvile
sport=51027, dport=80, existuje spojeni.
seq-num=1, ack-num=1
>

Obrazek 4.10: TCP handshake — navazani{ spojeni s webovym serverem

I .
Poznamka:

V prvnich dvou segmentech navoli odesilatel svou vychozi hodnotu pro Sequence Number (Wire-
shark misto toho zobrazi 0 jako relativni ¢islo), v t¥etim segmentu je Sequence Number o 1 vyssi
neZ v prvnim segmentu. Acknowledgement Number se pouZiva az od druhého segmentu (v prvnim
neni co potvrzovat) a v druhém a tfetim segmentu se pouzije o 1 vyssi nez je Sequence Number
v predchozim (obdrzeném) segmentu. Po navazani spojeni (tedy od ¢tvrtého segmentu déle) se jiz

tato ¢isla pouzivaji tak, jak bylo vySe popsano.
a=

Pokud nedochéazi ke ztratam segmentt, posila se potvrzeni (acknowledgement) vzdy po tolika
segmentech, kolik se jich vejde do sitky okna. Na obrézku 4.11 vidime prubéh takové komunikace
pro pripad, Ze velikost segmentu je nastavena na 1000 a velikost okna na 3000. V potvrzujicim
segmentu je Acknowledgement Number nastaven na 4000, protoze zaddame o poslani segmentu
s timto Sequence Number (tim davame na védomi, Ze vSechny predchozi byly doruceny).

Na obrazku 4.12 je znazornéna situace, kdy doslo ke ztraté segmentu. Prijemce dat podle
Sequence Number v zahlavi segmentti zjistil, Ze chybi segment pro Sequence Number 2000, tedy do
potvrzujiciho segmentu zada jako Acknowledgement Number pravé toto ¢islo. Pokud za ztracenym

segmentem byly dalsi segmenty jiz doruceny, i tak budou doruc¢ovany znovu.

I .
Poznamka:

Dulezité je taky to, kdy konkrétné zacne piijemce dat zjistovat, zda ma vSechny segmenty patiici do

probihajiciho okna. Je stanovena maximéalni doba ¢ekani (timeout) na doruceni segmentt, a pokud

tato doba uplyne, jsou dosud nedorucené segmenty povazovany za ztracené.
=
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Uzel 1 Uzel 2
(klient) (server)
ack=1000, window=3000 Posilano po 1000 B, velikost okna 3000
>
seq=1000 (prvnich 1000 B dat) flijzlano prvnich 1000 B dat, jesté se nepotvr-
-«
seq=2000 (druhjch 1000 B dat) Posla?o druhych 1000 B dat, jesté se nepo-
tvrzuje
-«
seq=3000 (tfetich 1000 B dat) Pos}éno tretich 1000 B dat, cekdm na potvr-
zeni
-«
ack=4000. window=4000 Potvrzeno celkem 3000 B dat, zadost o dalsi,
’ vétsi okno
>
seq=4000 (dalsi data) Dalsi varka dat, atd.
«<
Obrazek 4.11: Bézné komunikace v rdmci TCP spojeni
Uzel 1 Uzel 2
(klient) (server)
ack=1000, window=3000 Data po 1000 B, velikost okna 3000
>
Poslé ich 1000 B dat, jesté s tvr-
seq=1000 (prvnich 1000 B dat) Zl‘;jbeano PEVIIC at, Jeste se nepotvr
-«
seq=2000 (druhych 1000 B dat) Posldno druhych 1000 B dat, nedoslo
[
1
seq=3000 (tfetich 1000 B dat) Poslano tietich 1000 B dat, ¢ekam
-«
ack=2000 Nedosla data pro seq=2000, prosim znovu
>
seq=2000 (druhych 1000 B dat) Znovu poslano druhych 1000 B dat
-«
seq=3000 (tietich 1000 B dat) Znovu poslano tietich 1000 B dat
-«

Obréazek 4.12: Komunikace v ramci TCP spojeni, jeden segment nedorazil
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Uzel 1 Uzel 2
ACK, FIN Jeden z uzll iniciuje ukonceni spojeni
seq=1000
>
ACK Druhy uzel souhlasi ...
ack=1001
«<
ACK, FIN ... a posila vlastni ukoncujici segment
ack=1001, seq=1470
-«
ACK Prvni uzel potvrdi ptijeti, konec
ack=1471
>

Obrézek 4.13: Ukonéeni TCP spojeni

Ukoncéeni spojeni mize byt provedeno kterymkoliv z komunikujicich zafizeni, a probéhne po-
moci ¢tyt segmentii, jak je naznaceno na obrazku 4.13. Nejdiiv ukonceni oznami jedna strana (je
nastaven piiznak FIN), pak druha potvrdi a posle vlastni ukonc¢ujici segment (taky s piiznakem

FIN), nasleduje potvrzeni piijeti. Oba potvrzujici segmenty maji nastaven pouze piiznak ACK.

4.6.5 Protokol UDP

Jak bylo napsano vyse, protokol UDP (User Datagram Protocol) poskytuje nepotvrzovanou
sluzbu bez navazani spojeni, tedy jednoduchou datagramovou sluzbu. Jeho tikoly jsou tedy mnohem
jednodussi nez u protokolu TCP — jednoduse prevezme SDU z nadiizené vrstvy, pridd zahlavi
a vytvofeny segment (datagram) pieda podfizené vrstvé. Nenavazuje se spojeni, nepotvrzuje se,
nefesi se velikost okna, nepocitaji se ¢isla pro chybéjici segmenty (vlastné se ani zadna takova ¢isla
nepouzivaji).

Proto je zahlavi UDP segmentu mnohem jednodussi, ¢ast poli tam prosté nepotiebujeme. Na
obrazku 4.14 vidime zéhlavi UDP segmentu — prvni Fadek je stejny jako u TCP, z druhého fadku
je stejny kontrolni soucet, ,navic“ mame délku celého segmentu (véetné zéhlavi) — to u TCP neni,

a naopak vSechna zbyla TCP pole chybi.

bit 0 bit 15 bit 16 bit 31

zdrojovy port (16) cilovy port (16)

délka segmentu (16) kontrolni soudet (16)

Obrazek 4.14: Zahlavi UDP segmentu
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Protokol UDP se pouziva tehdy, kdy#

je zbytetné navazovat spojeni (nebo to z néjakého divodu neni mozné ¢ zadouci),

posilame jen malo dat, ktera neni nutné segmentovat do vice segment,

chceme, aby byl prenos rychly a moc nezahlcoval linku,

chceme poslat data na multicast nebo broadcast adresu (TCP podporuje pouze unicast pre-

nosy).

| | Tcp | UDP
Spojeni navazuje nenavazuje
Potvrzovani ano ne
Spolehlivost ano ne
Segmentace do vice segmentii ano ne
Rychlost pomaly rychly
Typ cile unicast | unicast, multicast, broadcast

Tabulka 4.5: Srovnéani



Kapitola

Aplika¢ni protokoly

Rychly ndhled: 'V této kapitole se zaméfime na vrstvu L7, tedy aplikac¢ni. Budeme se zabyvat
sluzbami poskytovanymi na této vrstvé, a protokoly, které urc¢uji technologii implementujici tyto

sluzby (tedy aplika¢nimi protokoly).

Klicovd slova: DNS, doména, jmenné adresa, zoéna, DNS server, tabulka hostiteld, DNS paket,
WHOIS, URL, URI, URN, HTTP, HTTPS, Wireshark, SMTP, IMAP, MTA, MDA, MUA, MIME,
FTP, SMB, DHCP, Telnet, SSH, SNMP

|E| Cile studia: Po prostudovani této kapitoly ziskate pirehled v protokolech aplika¢ni vrstvy.
Budete védét, jak funguje DNS preklad, jak klientské zafizeni komunikuje s webovym serverm,
jak funguje elektronicka posta, jak se prenaSeji soubory, jak komunikuji pocitace v jednoduché siti

typu peer-to-peer, jak se pridéluji adresy, jak se komunikuje se vzdalenym zafizenim.

5.1 DNS aneb pieklad adres

5.1.1 Domény a jmenné adresy

Vime, Ze pocitace a sité jsou adresovany IP adresami, a bez téchto adres (nebo jejich ekvivalentu
v konkurené¢nich technologiich) nemohou na siti existovat. Jenze IP adresy (zvlasté pro IPv6) jsou
pro cloveka tézko zapamatovatelné a lidé by se asi vzboufili, kdybychom je nutili tyto adresy
zapisovat tfeba do adresniho fadku webového prohlizece.
Lidé pouzivaji jmenné (doménové) adresy zafizeni, které se lépe pamatuji a dobfe se zapi-
suji. Napiiklad mizeme do adresniho fadku webového prohlizece zapsat adresu www.google.com
a nemusime se morit s adresou 216.58.214.196 nebo 2a00:1450:400d:802: : 2004.

Jenze sitova zafizeni takové adresy rozhodné pouZivat nebudou. TakZe potiebujeme mecha-
nismus, ktery hlida pfifazeni mezi konkrétni jmennou adresou zafizeni a jeho IP adresou, a to je
pravé DNS (Domain Name System).

106
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Definice (Doména, doménové jméno)
Doména je sit nebo skupina siti pod spole¢nou spravou a sdilejici spole¢né (doménové) jméno.
Doménové jméno musi spliiovat tyto podminky:

e miiZze obsahovat pismena anglické abecedy, ¢islice a pomlcku, pricemz pomlcka nesmi byt na

zac¢atku ani na konci,

e maximalni délka jednoho jména je 63 znak,

e maximalni délka zfetézeni doménovych jmen je 255 znak,

e v ramci domény jsou ndzvy subdomén jednoznacné.

Doména muze mit pfifazeno vice jmen. Jedno z nich je kanonické jméno (hlavni), ostatni jména
nazyvame aliasy.
ESY

O adresnim prostoru protokolu IP jsme si fikali, Ze je hierarchicky, v adresach ve sméru zleva

(zaFizeni v téZe siti maji levou ¢ast adresy shodnou), pficemz sit je ¢lenéna na podsité a jejich
vztah muZeme zakreslit pomoci stromu. Doménovy adresni prostor je taky hierarchicky, ale ve
smeéru zprava — zafizeni v téZe doméné maji pravou Cast jmenné adresy shodnou, domény jsou

¢lenény hierarchicky. Jejich vztah miZzeme taky zakreslit pomoci stromu.

1. droven org cz com
2. droven vsb slu cuni
3. droven WWW fpf math

Obrazek 5.1: Ukazka stromu doménovych nazvi

Na obréazku 5.1 je ukazka takového stromu (samoziejmé hodné osekana). Kofen stromu slucuje
v8echny podstromy do jediného stromu, smérem dold postupujeme k podiizenym doménédm. Listy
stromu (zcela dole) jsou konkrétni zafizeni, obvykle servery (jejich hostname).

Nejvyssi urovné doménového stromu maji i své nézvy:

e V kofeni stromu je kofenovd doména (root domain).

e Domeény typu Top-Level Domain (TLD) jsou v prvni trovni stromu domén (napiiklad .cz).

e Dale hovofime o doménach druhé (SLD — Second Level Domain), t¥eti trovné atd.

Doménu nebo skupinu domén spravovuje konkrétni subjekt — sprdvce domény. Podle naseho ob-
razku je napiiklad doména .slu véetné subdomén spravovana Slezkou univerzitou, doména .cz je
spravovana hlavnim registratorem domén pro Ceskou republiku, organizaci CZ.NIC.
TLD domény jsou nékolika typiu:
e ndrodni domény (ccTLD — Country Code TLD, dvoupismenné) jsou pojmenovany podle
mezinarodnich kodu stati (naptiklad cz, uk apod.), patii sem i doména eu, t¥ebaze nespliiuje

podminku ,narodnosti®,
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e generické domény (gTLD, minimalné tiipismenné) pojmenované podle svého zaméfeni:
— com — komer¢ni organizace,
— edu — vzdélavaci instituce,
— gov — statni sprava v USA,
— mil — arméda USA,
— net — organizace souvisejici se spravou a standardizaci siti, naptiklad ieee.org,
— org — ostatni organizace,
— nové generické domény, napiiklad audio, cafe, download, help, chat, training, atd.
(stovky).

FQDN (Fully Qualified Domain Name) je plné jméno zafizeni, iplnd jmenné adresa. Tuto
adresu sestavime tak, ze ve stromé jdeme od listu (doty¢ného serveru) smérem nahoru ke koreni
a domény na cesté oddélujeme teckou, napiiklad server www (tj. webovy server) podle obrazku 5.1
mé FQDN www.slu.cz. Maximalni délka FQDN je 255 znakd.

5.1.2 Zobény a DNS servery

Jednu nebo vice domén sdruzujeme do spolecné zony (typicky to byva ¢ast podstromu domén).
Pro kazdou z6nu je stanovena konkrétni autorita, tedy zodpovédné organizace. Clenéni na zony
(coby skupiny domén) souvisi s odpovédnosti a technickou spravou, zony se obvykle nepiekryvaji,
aZ na jejich hranice (mezi zénami musi existovat ur¢itd komunikace). Napiiklad cely podstrom
slu tvoif zénu ve spravé Slezské univerzity, kdezto nadiizend doména cz patii do zoény spravované
organizac{ CZ.NIC.

Spravu zony zajistujeme na doménovém (jmenném) serveru — DNS serveru (name serveru).
Hlavnimi tlohami DNS serveru jsou:

e vést tabulku adres (tabulku hostitelt — host table), je uloZzena v zénovém souboru,

e odpovidat podle této tabulky na DNS dotazy, tedy prekladat jmennou adresu na IP adresu.

V doméné (v zo6né) musime mit jeden primdrni DNS server a dale tam miZeme mit pomocné

servery — sekunddrni DNS servery a caching-only servery. Ve vztahu k zénovému souboru:

e Primarni DNS server vede a garantuje zoénovy soubor s tabulkou hostitelt, zmény v tabulce
provadime vzdy pravé na tomto severu a zdznamy na tomto serveru jsou vzdy duvéryhodné,
autoritativni.

e Sekundarni DNS servery si v pravidelnych intervalech kopiruji zénovy soubor z primarniho
DNS serveru (synchronizuji, tomu se ¥ika zone transfer), jejich ucelem je rozloZeni zatéze,
aby primarni server nebyl p¥ilis zatézovan. Jejich odpovéd je také autoritativni.

e Caching-only servery neobsahuji cely zénovy soubor. KdyZ takovy server obdrzi dotaz na
adresu, ,,zepta se“ primarniho nebo sekundarniho serveru, ale odpovéd si na urcitou kratkou
dobu ulozi (do cache — docasné paméti) a pokud je v kratké dobé téazan na tutéz adresu,
pouzije udaj z cache (takze se nemusi dotazovat dale). Odpovéd caching-only serveru neni
autoritativni, ale vétsinou dostacuje.

DNS server ma ve svém zénovém souboru informace o uzlech nachézejicich se v jeho zéné

a déle zna DNS server z nadiizené zony (tedy ¢ast adresy smérem od sebe vpravo). Dotaz na

adresu obvykle znamené, Ze je zadana adresa FQDN a tazatel chce IP adresu. Pokud je DNS
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server tazan na IP adresu zafizeni, které patii do jeho zény, mutze hned odpovédét. Pokud je
v dotazu jméno, které v databézi nemé (protoZe neni z jeho zony), probiha vyhodnoceni takto:

e Pokud je dotazovany nazev z podfizené zony (prava ¢ast adresy je stejnd), najde jmenny ser-
ver ve sméru zprava doleva prvn{ doménu v FQDN, ktera neni jeho. M4a odkazy na vSechny
domény na hranici s podfizenou zoénou (napiiklad v zénovém souboru pro cz je odkaz na
DNS server domény slu), tedy pieda dotaz DNS serveru této podfizené domény. V podii-
zené doméné je dotaz vyrizen nebo opét pfedan nize. Rekurzivné smérem dold je nalezena
odpoveéd, ktera je pak stejnou cestou distribuovana zpét tazateli.

e Pokud dotazovany néazev neni z vlastni ani podfizené zény, preda DNS server dotaz DNS
serveru z nadiizené zoény. Ten dotaz bud vyfidi nebo preda nékterému podrizenému nebo

nadfizenému uzlu. Po vy¥izeni je odpovéd opét distribuovana stejnou cestou k tazateli.

Priklad

Pokud se nékteré zarizeni z domény fpf.slu.cz dotéze na IP adresu serveru www.fpf.slu.cz, DNS

server domény fpf.slu.cz hned odpovi, protoZze tento webovy server patii do jeho zony.

Pokud se nékteré zaiizeni z domény fpf.slu.cz dotdze na IP adresu serveru www.cuni.cz,
nejdiiv se dotazem zabyva DNS server domény fpf.slu.cz. Adresa je z jiného podstromu, tedy
dotaz preposle do domény slu.cz. To je podobny pfipad, proto je dotaz pieposldn DNS serveru
domény cz. Tento server jiz poznd, Ze dotazovani adresa patii do podfizené domény cuni.cz
(protoZe prava ¢ast adresy — cz — je shodnd), v zonovém souboru najde kontakt na DNS server
z podiizené domény, ktery jiz najde odpovéd — IP adresu webového serveru www.cuni.cz, protoze

ten pati{ do jeho zoény. Odpovéd pujde tazateli zpét stejnou cestou.
1% J Yy p puj p )

DNS resolver (dotazoval) je komponenta, ktera zajistuje dotazovani a ve své cache paméti
si po ur¢itou dobu udrzuje vysledky predchozich dotazii. Tuto komponentu najdeme v kazdém
systému, ktery je pfipojen k siti pouzivajici jmenné nazvy, tedy i v obycejném pocitaci (véetné
pocita¢i s Windows nebo mobilnich zafizeni). Z toho vyplyva, ze i resolver ve Windows si po
urcitou dobu pamatuje vysledky probéhlych DNS dotazi, aby je nemusel zbyte¢né ¢asto opakovat.

Nejdulezitéjsi informace, kterou DNS resolver potfebuje, je adresa pfislusného DNS serveru.
Pravé tomuto serveru odesila viechny své dotazy, které pak mohou byt bud pifimo zodpovézeny

nebo v rekurzi predavany.

Postup (Moznosti vyhodnoceni DNS dotazu na koncovém zatizeni)
Zarizeni v siti, na kterém pracuje pouze DNS resolver, si ve skutecnosti nékteré udaje taky ukladé,
jak bylo naznaceno vySe. Koncové zafizeni s DNS resolverem pii vyhodnoceni dotazu postupné
zkousi tyto moznosti:
e v souboru /etc/hosts, resp. ...\system32\drivers\etc\hosts je seznam dvojic IP adresa +
jmennéa adresa, které tam lze ,staticky” ulozit,
e odpovéd na dotaz je v cache paméti, pokud jsme v nejblizsi dobé pokladali stejny dotaz,

e posledni moZnost je dotézat se DNS serveru.

Standardné je odpovéd hledana pravé v uvedeném poradi.
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5.1.3 Tabulka hostiteld

Klicovym prvkem pro DNS pieklad je tabulka hostiteli (host table) v zénovém souboru. Mu-
Zeme si ji predstavit jako tabulku, ve které ma kazda adresa sviij fadek, a na tom radku mame
tyto udaje (ve sloupcich):

e jmenné adresa,

e [P adresa,

e typ zaznamu,

e TTL

tiida (class) — vétsinou ,IN“ jako Internet,

)

e pifpadné dalsi iidaje k zadznamu.
Udaj TTL je zivotnost zaznamu v sekundéch pro piipad, Ze je tento zéznam stazen do cache jiného
zafizeni (at uz koncového zafizeni nebo caching-only serveru).
Z toho, ze mezi udaji je i polozka ,typ zdznamu* (tfeti odrazka predchoziho vy¢tu), plyne, ze
existuji razné typy DNS zéznami. Nejpouzivanéjsi typy zdznami jsou:
e typ A — pro preklad jmenné adresy na IPv4 adresu,
e typ AAAA — pro pieklad jmenné adresy na IPv6 adresu (Ctyii ,,A*) jsou tam proto, ze IPv6
adresy jsou ¢tyfikrat delsi nez IPv4 adresy),
e typ CNAME (Cannonical Name) — pro pieklad aliasu na kanonické jméno dotycného serveru,
e typ NS (Name Server) — v tomto zaznamu se dozvime IP adresu autoritativniho DNS ser-
veru pro danou doménu (okolni domény nebo takové, se kterymi se v nasi doméné hodné
komunikuje),
e typ MX (Mail eXchanger) — adresa e-mail serveru pro danou doménu,
e typ SOA (Start of Authority) — administrativni informace o doméné,
e typ PTR — pro reverzni (obraceny pieklad, kdy zname IP adresu, ale potfebujeme jmennou
adresu, atd.
Vétsinou potfebujeme pravé zéznamy typu A nebo AAAA, kdy zname jmennou adresu a potie-

bujeme bud IPv4 adresu nebo IPv6 adresu.

Priklad

Pro pristup k DNS zéznamtim miizeme pouzit piikaz nslookup nebo v UNIXovych systémech lépe

piikaz dig, ale zajimavou alternativou s grafickym rozhranim je aplikace DNS Data View' od

spole¢nosti Nirsoft. Okno s vystupem pro doménu slu.cz vidime na obrazku 5.2.

5.1.4 Protokol DNS a DNS paket

DNS neni jen sluzba, stejné se nazyvé i aplikaéni protokol, ktery tuto sluzbu poskytuje. Tento
protokol stanovuje, jak mé vypadat DNS paket, jak se s nim méa zachézet, jak funguje cely sys-
tém DNS véetné prace se zoénovymi soubory, jejich transferu mezi DNS servery (zone transfer)

a vzajemné komunikace mezi DNS servery.

'Ke stazeni na http://www.nirsoft.net/utils/dns_records viewer.html


http://www.nirsoft.net/utils/dns_records_viewer.html
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@2 slu.cz NS ns.ces.net lo513100 8 Show error information when DNS record cannot be retrieved |
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Obréazek 5.2: Program Nirsoft DNS Data View

Protokol DNS definuje komunikaci typu klient-server, tedy rozlisujeme dotaz (query question)

a odpovéd (query response). Pro dotaz i odpovéd se pouZiva tentyz formdt DNS paketu (vlastné

i pro dalsi ¢innosti souvisejici s DNS). V zéahlavi je

e identifikdtor (podobny jako se pouziva u IP) slouZici ke sparovani dotazu a odpovédi,

e pole priznaki, z nichz je nejdulezitéjsi ten, ktery urcuje, zda jde o paket s dotazem nebo
s odpovédi, nebo napiiklad v pripadé odpovédi zda je dotazovany server autoritativni,

e nskolik dvouoktetovych ¢iselnych hodnot (pocet dotazii, odpovédi, autoritativnich odpovédsi,
dodate¢nych informaci v tomto paketu),

e dotaz(-y) — pokud se jedna o dotaz na pieklad, pak tu najdeme jmennou adresu, ktera méa
byt preloZzena, typ zaznamu, podle kterého chceme pielozit (A nebo AAAA) a tiidu (obvykle
IN jako Internet),

e odpovéd (-i) — plné znéni zadznamu nalezeného v zénovém souboru (jmenné adresa, IP adresa,
typ, tf¥ida, TTL).

B

Obrazek 5.3: DNS paket

Do odpovédi patii i dotaz, na ktery se odpovida, vytvofeni paketu pro odpovéd probiha takto:

zdznami ze zénového souboru,

pole pro dotaz zkopirujeme z dotazu,

pouzijeme stejny identifikator jako v dotazu,

pole pro odpovéd naplnime obsahem nalezenych zaznamu ze zénového souboru.

v poli pfiznakti nastavime priznak pro odpovéd a pak jesté par dalsich podle okolnosti,

pole pro pocet dotazli prejmeme, do pole pro pocet odpovédi vlozime pocet nalezenych
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DNS paket se zapouzdiuje do UDP nebo TCP segmentu, na strané DNS serveru komunikuje
na portu 53 (pro UDP i TCP). Jsou upfednostiiovany UDP segmenty, protoZze pro tento typ
komunikace je dulezita rychlost. TCP se pouziva typicky tehdy, kdyz je DNS paket nutné rozdélit
do vice segmentii.

Protoze na strané klienta muze byt vice rtznych tazateli komunikujicich s DNS serverem,
musi kazdy takovy tazatel (napiiklad okno webového prohlizece, postovni klient, Skype apod.) mit

vlastni dynamické ¢islo portu, aby bylo moZzné tyto komunikace rozlisit.

5.1.5 Databaze WHOIS

Jak bylo vyse uvedeno, kazda doména méa svého odpovédného spravce. Jak zjistit informace o do-
méné véetné odpovédnosti? K tomu slouzi sluzba WHOIS (z angli¢tiny Who Is?).

Databaze WHOIS je distribuovana, tedy rozloZzena mezi odpovédné organizace. Cela databaze
je rozlozena mezi jednotlivé RIR poskytovatele (kazdy si vede svou vlastni databézi pro svou

doménu a subdomeény), podobné se informace distribuuji nize (LIR apod.).

Priklad
Pokud budeme chtit vyhledavat SLD doménu v ramci ¢eské TLD domény, hledame ve WHOIS

databézi vedené hlavnim ceskym registratorem CZ.NIC. Jestlize chceme vyhledavat TLD doménu

z Evropy ¢i vétsiny Asie, hledame ve WHOIS databazi registratora RIPE.

Jednodussi je vSak casto vyuzit ,,obecné sluzby* serveri, které nejsou regionalné omezené, jako

je napriklad http://www.whois.com/whois/ nebo http://www.whois-search.com/.
je nap p:// / / p:// /

Pokud chceme zjistit informace o urcité konkrétni doméné, zadame do piislusného vyhledévace
FQDN nézev této domény (tj. véetné nadiizenych domén v pravé ¢asti adresy). Volime spise
obecnéjsi nazev, protoze bychom méli pro danou odpovédnou organizaci vyhledavat jeji nejvyssi
doménu. Napiiklad misto £fpf.slu.cz zaddme slu.cz. V odpovédi bychom méli zjistit casové adaje

(platnost registrace apod.), kdo je registratorem, DNS servery, kontaktni informace a dalsi.

5.2 Sluzba WWW a protokol HTTP

Protokol HTTP (HyperText Transfer Protocol) zname predev§im z adresniho fadku webového
prohliZece, ale obecné je tento protokol pouZivan pro prenos strukturovanych informaci; pfenos

webovych stranek ve formatu HTML ¢ XML je jen jednou z mnoha moznosti jeho vyuziti.

5.2.1 Adresace

URI (Uniform Resource Identifier) je sekvence znaku identifikujici konkrétni zdroj. MizZe to

byt lokator (stanovuje umisténi zdroje) nebo néazev (bez lokace). Existuji tedy dva druhy URI:

e URL (Uniform Resource Locator) je URI typu lokatoru,
e URN (Uniform Resource Name) je URI typu nazvu.

Odlisnost je tedy v tom, zda v identifikitoru mame nebo nemame zakédovino umisténi zdroje.

Napftiklad telefonni ¢islo je URI typu nazev (URN), protoZe neurcuje konkrétni lokaci.


http://www.whois.com/whois/
http://www.whois-search.com/
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URL je typ adresy pouzivany (kromé jiného) pravé protokolem HTTP pro uréeni webového
serveru. Je to fetézec zac¢inajici nazvem protokolu (v tomto p¥ipadé http:// nasledovanym jmennou
adresou serveru a podle potfeby uréenim konkrétni stranky v adresarové struktufe na serveru.

Plna specifikace URI je protokol://server:port/cesta, kde

e protokol urcuje, ptes ktery protokol se komunikuje (http, ftp apod.),

e server je adresa serveru, obvykle jmenné (hostname) nebo IP adresa,

e port je ¢islo portu TCP/UDP, pfes ktery se ma komunikovat (zadavame, pokud se ma pouzit

jiny nez je obvyklé),

e cesta urcuje cestu k zadanému zdroji v ramci zadaného serveru (v adresafové struktute).

Nékteré ¢asti jsou nepovinné. Pokud je nezadame, je zvolena vychozi moznost. Naptiklad pokud

je zadana adresa webového serveru a nepfipiSeme ¢islo portu, zvoli se port 80.

Priklad

V nasledujicim fetézci, ktery je pifkladem URL, méme tii ¢asti:

http://www.firma.cz/dokumenty/kontakty.html

Prvni ¢ast urcuje protokol, druhé jmennou adresu serveru (ktera muze byt nahrazena jeho IP ad-
resou, at uz ru¢né nebo prekladem pies DNS), t¥eti cestu k dokumentu ve formétu HTML uloZeném
na serveru.

Kdybychom jmennou adresu serveru nahradili jeho IP adresou, taky se bude jednat o URL,

a bude lokalizovat stejny zdroj.
jny J

5.2.2 HTTP zpravy

PDU protokolu HTTP se nazyvaji zpravy a zapouzdiuji se do TCP segmentii (tj. spojova komu-
nikace s potvrzovanim). V naprosté vétsiné piipadi se na strané serveru pouziva port 80 (mtzeme
se setkat také s portem 8080), na strané klienta mame opét pro kazdého tazatele nad aplika¢ni
vrstvou samostatné ¢islo portu z rozsahu pro dynamické porty. Celd komunikace se oznacuje jako
HTTP relace (session) a patii do ni vSechny zpravy v ramci daného spojeni.
HTTP piedepisuje komunikaci typu dotaz—odpovéd. HTTP zprava miuze byt tedy bud dotazem
(request) nebo odpovédi (response). Dotaz muZe byt proveden jednou z téchto metod:
e HTTP GET — nejcastéji pouzivana metoda. Soucasti URL je i specifikace konkrétnich dat.
e HTTP POST — pouziva se pro odesilani vyplnénych webovych formulaii, posiland data
nedava do URL, ale do téla zpravy.
e Dalsi metody — napiiklad PUT prenese data na server, DELETE umoziuje mazat objekty
na webovém serveru, HEAD funguje jako GET, ale neposila data (jenom poskytuje metadata
v zéhlavi), CONNECT piidava do adresy informaci o ¢islu portu.
Prvni informace ze zahlavi je pouZitd metoda, zbytek zahlavi je posloupnost dvojic ve tvaru
,polozka: hodnota“. PoloZzky takto predavané jsou napiiklad typ obsahu, oznaceni serveru, konkrét-
ni adresa objektu na serveru, pouzité kddovani, v polozce User-Agent zase najdeme co nejuplnéjsi
specifikaci programu, ktery na strané klienta zada o webovou stranku.
Nésleduje télo HTTP zpravy. Pokud je co prenasSet, pii odeslani od serveru klientovi tam

vétsinou najdeme HTML kod zadané stranky.
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5.2.3 Komunikace podle HTTP

Komunikace podle HTTP probiha nasledovné:
e Probéhne TCP Three-Way Handshake. V poli pro ¢islo portu na strané serveru je &islo 80,

tfebaze uvniti téchto TCP segmenttt neméame zapouzdienou zadnou HTTP zpréavu.

Néasledné klient odesle zadost serveru v TCP segmentu, ktery jiz obsahuje zapouzdienou

HTTP zpravu se zahlavim typu request.

Server odpovi TCP segmentem se zapouzdienou HTTP zprévou se zdhlavim typu response.

Podle potieby se dotazy a odpovédi opakuji.

Nasleduje konec HTTP relace a ukonceni TCP spojeni (bez zapouzdienych HTTP zprav).

Jestlize klient z predchozi odpovédi serveru zjistil, Ze na strance, jejiz text jiz obdrzel, se nachazi
adresa nékterého vnotreného objektu k nac¢teni (obrazku, ramu apod.), posle serveru novy HTTP
dotaz, tentokrat na vnoreny objekt. To se mtze opakovat i rekurzivné, také ve vnofeném objektu
miize byt jiny vnofeny objekt.

Samoziejmé kromé vyse uvedenych kroku je tfeba udélat kroky ,,doprovodné*, napiiklad pro-
tokolem DNS zjistit IP adresu zadaného serveru (a az pak se provadi Three-Way Handshake). Jesté
predtim mize byt tfeba pomoci protokolu ARP nebo NDP zjistit MAC adresu brany.

Priklad
Ukéazeme si na konkrétnim piikladu (jen HTTP zpravy, zadny ,kontext* v podobé TCP ¢ DNS),

jak vypada vyzadani stranky a jeji doruceni.

'i http_provozpcapng Mireshark 185 (SVM Rev 47350 fromThunl:l.B]‘” & & = - [E=EEES)

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEee PEXEE AT L RAQE | @ ® B % E

Filter: http |z| Expression.. Clear Apply Save
MNo.  Time “ Source Destination Protocol  Length  Info
12 0.843508000 2001:718:2601:265:84ce:3376:978e:7c9(2001:718:2601:38e::94 548 GET /analyzadat.html HTTP/1.]
19 0.859493000 2001:718:2601:38e::94 2001:718:2601:265:84ce:33f6:978e:7cOHTTP 421 HTTP/1.1 200 ok (text/html)
< . b
[ Frame 12: 548 bytes on wire (4384 bits), 548 bytes captured (4384 bits) on interface 0 ,!

& Ethernet II, src: Giga-Byt_c5:ec:e3 (50:e5:49:c5:ec:e3), Dst: Cisco_e5:67:c0 (10:bd:18:e5:67:c0) B
[+ Internet Protocol version 6, Ssrc: 2001:718:2601:265:84ce:3376:978e:7c90 (2001:718:2601:265:84ce:33f6:978e:7¢90), Dst: 2001:718:260: l
@ Transmission Control Protocol, Src Port: 51358 (51358), Dst Port: http (80), seq: 1, Ack: 1, Len: 474
- Hypertext Transfer Protocol |
-l GET /fanalyzadat.html HTTP/1.1%r\n
= [Expert Info (Chat/Sequence): GET /analyzadat.html HTTP/1.1%r\n]
[Message: GET /analyzadat.htm] HTTP/1.1%r%n]
[severity level: chat]
[Group: Ssequence]
Request Method: GET
Request URI: /analyzadat.html
Request Vversjon: HTTP/1.1
Host: vavreckova.zam.slu.cz\r'\n
User-agent: Mozilla/5.0 (windows NT 6.1; wow64; rv:45.0) Gecko /20100101 Firefox/45.0%r\n
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/%;g=0.8\r\n
Accept-Language: cs,en-uUs;q=0.7,en;qg=0.3%r\n
Accept-Encoding: gzip, deflate\rin
Referer: http://vavreckova.zam.slu.cz/vyuka. htmlyrin
Cookie: __utma=173272929.1338645537.1358178026.1365061240.1408113703. 3; _ga=GAl.2.1338645537.1358178026"r" \n
Connection: keep-alive\rin

mn

Arin 4
[Full regquest URI: http://vavreckova.zam.slu.cz/analyzadat. html] -
< T | b
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ANEN _ fn &1 G- 70 T2 &1 G4 &1 T4 do &8 T4 &d £ N AT malimada + heml o
Oﬁ Ready to load or capture Packets: 103 Displayed: 2 Marked: 0 Ignored: 9 Load tim... | Profile: Default
L = =

Obrazek 5.4: Zprava HTTP GET
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Na obrazku 5.4 je HTTP zprava s dotazem (zadosti) typu GET. Vsimnéte si, Ze za GET je

vlastné posledni ¢ast URL, tedy konkrétni soubor (kdyby byl tento soubor zanofen v nékterém
adresari, byla by tu cela cesta). Az za adaji o dotazu GET je fadek Host: ..., kde je ¢ast URL

odpovidajici doménovému nézvu. Jednotlivé zéznamy v zahlavi jsou ukonceny dvojici znaki \r\n

)

coz je zaradkovani. Na konci celého zahlavi (v piipadé dotazu to odpovidé i konci celé HTTP

zpravy) je toto ukoné¢eni zdvojeno, ¢imz cil pozna konec zahlavi.

Vsimnéte si také, Ze nas prohlize¢ ponékud ,,bonzuje” — nejen cil, ale také kdokoliv na cesté

se dozvi, jaky méame webovy prohlize¢ a v jakém operaénim systému pracujeme, véetné verzi (zde

Firefox na 64bitovych Windows verze 6.1, coz jsou Windows 7).

[ s BT A~
ey e YT

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

JHOE EEXEE ANerDT L QRaQn #0%% 8
Filter: http |z|Express\on.‘. Clear Apply Save
Mo.  Time ~ Source Destination Protocol  Length  Info
12 0.843508000 2001:718:2601:265:84ce:3376:978e:7c9(2001:718:2601:38e;:94 HTTP 548 GET /analyzadat.htm] HTTP/1.1

19 0.859493000 2001:718:2601:38e::94 2001:718:2601:265:84ce:33f6:978e:7cO(HTTP 421 HTTP/1.1 200 ok (text/html)

< 1 | *

[ Frame 19: 421 bytes on wire (3368 bits), 421 bytes captured (3368 bits) on interface 0 a
# Ethernet II, src: Cisco_e5:67:c0 (10:bd:18:e5:67:c0), Dst: Giga-Byt_cS5:ec:e3 (50:e5:49:c5:ec:e3)
# Internet Protocol version 6, Src: 2001:718:2601:38e::94 (2001:718:2601:38e::94), DsT: 2001:718:2601:265:84ce:33f6:978e:7c90 (2001:
ransmission Control Protocol, src Port: http (80), Dst Port: 51358 (51358), sSeq: 7201, Ack: 475, Len: 347
6 Reassembled TCP Segments (7547 bytes): #14(1440), #15(1440), #16(1440), #17(1440), #18(1440), #19(347)]
= Hypertext Transfer Protocol
= HTTR/1.1 200 ok\r\n
= [Expert Info (Chat/Sequence): HTTP/1.1 200 ok\rin]
[Message: HTTP/1.1 200 ok\r'n]
[severity level: chat]
[Group: Ssequence]
Request Vversjon: HTTP/1.1
Status Code: 200
Response Phrase: OK
Date: Thu, 28 Apr 2016 15:35:43 GMT\r'\n
Server: Apache/2.2.15 (Centos)\rin
Last-Modified: wed, 16 Dec 2015 08:54:57 GMT\r'n
ETag: "202193-1c7a-527000f8afacf"\rin
Accept-Ranges: bytes\rin
[ Content-Length: 7290%r\n
Connection: close\r\n
Content-Type: text/html\rin
Wryn
= Line-based text data: text/html
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"=\n
Wh
<html="n
Wh
<head="\n
<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=windows-1250">\n
<titlexanal’\375za dat</titlex\n
<1link rel="stylesheet" type="text/css" href="styl.css">\n
</head>\n
n
<hnrwvs'n
4 [ | *

m

1

-
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0020 00 00 00 00 00 94 20 0L 07 18 26 01 02 65 84 ce P

1

Frame (421 bytes) | Reassembled TCP (7547 bytes]|

@ M Ready to load or capture Packets: 103 Displayed: 2 Marked: 0 Ignored: 9 Load tim... | Profile: Default
—— = == =

Obrazek 5.5: Potvrzeni zpravy HTTP GET

v oo

A co jsme se dozvédéli z odpovédi? Napriiklad to, Ze na serveru bézi webovy server Apache,

a operacni systém je CentOS (to je jedna z linuxovych distribuci). Zahlavi opét konéi dvojitym

odiradkovanim, ale tentokrat mame i datovou ¢ast — Line-based text data, kde je nejdriv uveden

typ podle MIME (o MIME vic v nésledujici sekci). Jak vidime, nasleduje kod webové stranky ve

formatu HTML.

Nejznaméjsi webové (HTTP) servery jsou Apache, MS IIS a nginx, vétsina webovych sidel
pouzivd Apache. Obvykle jde o sluzbu nebo démona (démon je v UNIXovych systémech obdoba
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sluzby) — proces bézici na pozadi a neustéle vyhodnocujici pozadavky, které prichazeji ze sité.

Podle Netcraftu (znama britska analytickd spoleénost) podil Apache a IIS mirné klesé, podil
nginxu mirné roste. Analyza z biezna 2016 je na http://news.netcraft.com/archives/2016,/04/21/april-
2016-web-server-survey.html. U aktivnich webovych stranek ma Apache podil 49 %, nginx 17 %, IIS
10 %. U ,nejrusngjsich“ (busiest) stranek ma Apache 45 %, nginx 26 % a IIS 11 %.

Poznamka:

Jak vlastné webovy server (tfeba Apache) pozna, Ze mu pravé byla doru¢ena HTTP zprava? O to

se mus{ postarat sém démon ¢&i sluzba. Rikdme tomu, ze naslouchd na portu (obvykle na portu

¢islo 80), a kdykoliv pfijde na tento port pozadavek, naslouchajici proces je informovén.
=

Dnes ¢asto komunikujeme s webovym serverem zabezpecené. To znamend, Ze mezi protokoly
HTTP a TCP se ,,nasune” jeden z protokolti SSL nebo TLS a zajist{ Sifrovani komunikace. Kombi-
nace HT'TP a jednoho z téchto zabezpecujicich protokola se oznacuje HTTPS. Hned po navazani
TCP spojeni se dojednaji parametry zabezpedeného pfipojeni a od té chvile je komunikace Sifro-
vana.

Komunikace podle HTTPS probiha na jiném portu nez 80, na strané serveru se pouziva port
443. Takze webovy server vlastné naslouché nejen na portu 80, ale také na portu 443 (a piipadné

jinych portech podle konfigurace).

5.2.4 Informac¢ni kody HTTP

Ne vzdy se povede dostat webovou stranku ke klientovi tak, jak by to mélo byt. Muze nastat mnoho
ruznych chyb, na strané klienta, serveru i po cesté. UZivatel na strané klienta pak muZe (nemusi)
byt informovan webovym prohlize¢em, Ze néco neni v poradku. Kromé chyb je samoziejmé klient
informovén obecné o stavu plnéni pozadavku.

Protokolem HTTP je klient informovéan tficifernym kdédem. Kody zacinajici urcitou &islici maji

tento vyznam:

e 1xx — informacni, server zpracovava poZzadavek, napfiklad kod 100 znamena, Ze server aspésné
prijal Zadost a zacal pracovat na jejim FeSent,
e 2xx — oznameni o Gspé&Sném zpracovani pozadavku nebo jeho ¢asti, naptiklad kod 200 zna-
mena Uspésné dokonceni operace,
e 3xx — pro Gspésné zpracovani pozadavku je tfeba provést nékterou nestandardni operaci
(napiiklad pfesmérovani na jinou adresu),
- Hypertext Transfer Protocol

e 4xx — chyba na strané klienta, CJHTTR/1.1 200 OK\r\n

# [Expert Info (Chat/Sequence): HTTP/1.1 200 OK
= o o inn: H B

F/1.1

e 5xx — chyba na strané serveru.

tus Code: 200
Response Phrase: OK

Prvni a druhy typ kédu jsou informace o prubéhu, pate: Thu, 28 Apr 2016 15:35:43 GMT\r\n
Server: Apache/2.2.15 (Centos)\rin

od tfetiho typu déle jiz jde o informace o chybach.

Z chyb na strané klienta je asi nejbéznéjsi chyba 404 (Not Found — pozadovany zdroj nebyl
na zadaném serveru nalezen), coz vétSinou znamend, Ze jsme se pieklepli v posledni ¢asti URL
(nazev souboru nebo néktery adresar na cesté k nému), nebo tento soubor byl na serveru pfresunut,

prejmenovan ¢i smazan.


http://news.netcraft.com/archives/2016/04/21/april-2016-web-server-survey.html
http://news.netcraft.com/archives/2016/04/21/april-2016-web-server-survey.html
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Chyba 401 je poslana klientovi v piipadé, ze zadé pristup ke zdroji, ke kterému je pozadovina
autentizace (tj. musime zadat piihlagovaci informace a pak bude zdroj zp¥istupnén.

Ze serverovych chyb se muzeme setkat tieba s chybou 500 (Internal Server Error), ktera nastava
v pfipadé, Ze proces béZici na strané serveru nereaguje tak, jak by mél (napiiklad zamrzl), nebo
503 (Service Unavailable), pokud je server odstaven (naptiklad pro ucely udrzby, asi na ném bézi
Windows).

Tento kod je soucasti zahlavi HTTP zpravy. Vsimnéte si na obrazku 5.5 na strané 115 (také na
obrazku na predchozi strané) fadku Status Code: 200, to je presné ono, server sdéluje klientovi,

ze je vSe hotovo a v této zpravé posila pozadovanou stranku (obecné objekt).

Dalsi informace:
Na strance https://www.ntu.edu.sg/home/ehchua/programming/webprogramming/HTTP _Basics.html je po-

psano, jak protokol HTTP funguje, véetné zahlavi s informa¢nimi a chybovymi kody.

5.3 Sluzby elektronické posty

5.3.1 Infrastruktura

Jak jisté kazdy vi, svou e-mailovou schranku mame na postovnim (e-mail) serveru. Kdyz odesi-
lame e-mail, posleme ho pravé tomuto serveru (ten zajisti preposlani do schranky pfijemce), na
pfichozi e-maily (jejichZ jsme adresatem) se divaime do nasi schranky. TakZe tento server je pro nas

vvvvvv

schrankami, jak vidime na obrazku 5.6.

E] SMTP SMTP SMTP SMTP IMAP E]I
= —>|MTA|----->|MTA|------- > MTA|:---- > MTA||MDA —> =
A— A—
MUA MUA
postovni klient postovni klient

Obrazek 5.6: Infrastruktura postovnich servert

Soucasti infrastruktury jsou nasledujici prvky:

e MTA (Mail Transfer Agent, agent pro transfer zprav) — jeho tkolem je pfijmout e-mailovou
zpravu, zkontrolovat a podle adresy urcit, kam ji pfipadné preposlat. Roli MTA mohou plnit
mail servery jako je MS Exchange, postfix, qmail, sendmail, atd.

e MDA (Mail Delivery Agent, agent doruceni zprav) — vede poStovni schranky uzivateli, pii-
jima od MTA zpravy urcené do téchto schranek. Funkce MDA byva obvykle zahrnuta v na-
strojich pro MTA.

e MUA (Mail User Agent) — aplikace, ktera komunikuje pfimo s uZivatelem (obvykle lokané
na pocita¢i) na jedné strané a s jeho schrankou (vedenou MDA) na druhé strané. Obvykle
se jedna bud o klientsky program (Outlook, Thunderbird, Evolution apod.) nebo o webovy

prohliZze¢ se spusténym webovym rozhranim schranky.


https://www.ntu.edu.sg/home/ehchua/programming/webprogramming/HTTP_Basics.html

KAPITOLA 5 APLIKACNI PROTOKOLY 118

Takze pokud posilame e-mail, nejdiiv nase MUA aplikace navaze spojeni s nasim mail serverem
plnicim roli MTA. Odesle mu e-mail, ten je pak pfeposlan dalsimu MTA na cesté, atd. (zprava
postupné prochéazi do nadfizenych domén a siti a pak v opatném sméru v hierarchii sité piijemce
smérem dolit), v doménach, kterymi prochazi, se v DNS zaznamech hledaji zaznamy typu MX.

Posledni MTA jiz zpravu preda cilovému MDA, ktery zajisti umisténi do schranky piijemce.

Poznamka:

Pokud to umime, muZzeme se obejit i bez MUA. Spojeni s MTA se totiz d& navézat i pfimo pres

Telnet nebo SSH, pfi¢emz postupné odesilame ty informace, které by jinak odesilal MUA age
1

5.3.2 Protokoly

Pro praci s elektronickou postou potfebujeme dva druhy protokoli:
e protokol zajiStujici odeslani zpravy a jeji transfer az do schanky adresata, dnes se prakticky
vyhradné pouziva protokol SMTP,

e protokol pro pristup ke zpréavam ve své schrance, je na vybér mezi protokoly POP a IMAP.

To vSe (i v€etné schématu na predchozi strané) plati, pokud opravdu pouzivame e-mailového
klienta. Jestlize komunikujeme se schrankou pres webové rozhrani, pak na prvnim a poslednim
iseku cesty najdeme vétsinou protokol HTTP nebo lépe HT'TPS.

Protokol SMTP (Simple Mail Transfer Protocol) tedy slouzi k transferu (preposilani) zpravy
smérem k poStovnim serverim. Pravé podle tohoto protokolu také hovorime o SMTP serverech
(to jsou servery poskytujici sluzbu MTA). Pomoci SMTP komunikujeme se svym MTA serverem,
kdyZ odesilame e-mail, a stejné komunikuji mezi sebou jednotlivé MTA servery.

SMTP komunikuje na portu 25, SMTP zpravy jsou zapouzdiovany do TCP nebo UDP seg-
mentt (vétsinou TCP).

U protokolu HTTP jste si urcité v8imli, Ze zahlavi je pomérné variabilni (podle sméru a faze
komunikace). Stejné je to i SMTP. Mezi MUA a MTA je nejdiiv navazano TCP spojeni (s ¢islem
portu 25), dojednéno zabezpeceni (abychom nepifenaseli prihlasovaci udaje jako obycejny text)
a nasledné se odesilaji ,,tematické“ SMTP zpravy s adresami odesilatele a p¥ijemce, predmétem
a dalsimi ¢astmi. Zpravu pak zkompletuje nas lokalni MTA.

Na dalsi cesté (kdyZ uz na obou stranach spoje najdeme MTA) je uz komunikace jednodussi.
Zprava se prenasi ,,v celku®, a na kazdém MTA se na jeji zacatek prida novy zaznam — tudaj
o dotyéném MTA. Z toho vyplyva, Ze velikost SMTP zpravy po cesté postupné nartsté, a piijemce
si pak v zahlavi muze ovérit, pres které MTA (SMTP) servery zprava §la.

Protokol POP (Post Office Protocol) ve verzi 3, tedy POP3, je jiz ponékud zastaraly. Jeho
ucelem je pristup do e-mailové schranky za tcelem stazeni zprav do lokalnfho tlozisté. Ve verzi 3
komunikuje na portu 110, pouZziva protokol TCP.

Protokol IMAP (Internet Message Access Protocol) je jiz modernéjsi ndhradou protokolu POP.
Umoznuje pristupovat do schranky, ale nejen pro staZeni zprav — nabizi sluzbu on-line spravy se
v8§im v8udy, tedy napfiiklad:

e (ist, kopirovat a mazat vybrané zpravy piimo ve schrance na MDA,

e tridit zpravy, oznacCovat, volnéji pouzivat vyhrazeny pamétovy prostor ve schréance,
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e prohliZzeni ¢i staZeni nejen celych zpréav, ale také jen zahlavi zprav, ¢imz se Setfi prenosovi
kapacita sité,
e ke schrance a jednotlivym zpréavam lze pfistupovat z riuznych klientskych zafizeni a na kazdém
mit vlastni kopii zprav ve schrance,
e pokrocilé moznosti automatizace, napifklad automatické zalohovan{ zprav.
IMAP komunikuje na TCP portu 143. Dnes se téméf vyhradné pouZziva protokol IMAP, s proto-

kolem POP3 se setkavame vyjimecné.

5.3.3 Komunikace a nastaveni

V pripadé elektronické posty jde také o spojovanou komunikaci, tedy protokol TCP, do kterého
jsou zapouzdiovany SMTP a IMAP zpravy. To vidy znamen4 komunikaci typu klient-server.

U SMTP je klientem to zafizeni, které odesila SMTP zpravu. SMTP server (tedy MTA)
nasloucha na portu 25 a ocekava prichozi zpravy.

IMAP Kklient je pfijemcem zpravy, a musi se (obvykle ve vhodnych intervalech) dotazovat
IMAP serveru na zmény. IMAP server nasloucha na portu 143 a o¢ekavé pravé tyto dotazy.
KdyZ konfigurujeme MUA (postovniho klienta), musime mu sdélit, kdo je jeho protéjskem —
zadavame jmennou adresu SMTP serveru a ¢islo portu pro komunikaci s nim, a déle adresu IMAP
serveru s Cislem portu.

Pokud se jedna o pouhé webové rozhrani ke schrance, pak néco takového nemusime délat,
protoze konfigurace je soucasti webové aplikace a souvisi s adresou, kterou piSeme do adresniho
fadku. Navic je otazkou, zda opravdu jde o MUA, protoze s SMTP/IMAP serverem komunikuje
protokolem HTTPS.

Poznamka:

Dnes se jiz béZné s postovnimi servery komunikuje zabezpecené. Pozor, to neznamené, Ze by zpravy

byly Sifrovany bez preruseni po celé cesté nebo digitalné podepisovany. Pouze se Sifruje spojeni mezi
dvéma komunikujicimi zafizenimi, aby napiiklad nebylo mozné odposlechnout prihlasovaci tidaje
nebo samotnou zpravu, SMTP server ,,vidi“, co piSeme.

Zabezpecend komunikace probiha trochu jinak nez jednoducha nezabezpecena. Mezi protokol
SMTP nebo IMAP a protokol TCP se vsouva bezpe¢nostni protokol SSL. nebo TLS, coZ mimo jiné

znamené pouziti jiného ¢&isla portu. TakZze pokud komunikaci SMTP zabezpecujeme, jde o port

465, v pripadé protokolu IMAP to je port 993 a u POP3 port 995.

Postovni protokoly pouzivaji adresaci zaloZzenou na podobném principu jako HTTP, tedy URL.

Jako protokol se uvadi mail: a ve zbytku lokdtoru je nazev schranky a jmenna adresa MDA.

Priklad

URL pro elektronickou postu vypada takto:

mail:jan.novak@firma.cz

Oproti HTTP URL je prehozen vyznam druhé a tfeti ¢asti — v druhé ¢asti mame nazev schranky

a aZ tfeti Cast je jmenna adresa. Symbol zavinace @ se obvykle ¢te ,at“ (jan.novak at ﬁrma.cz
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Dalsi informace:

® https://www.siteground.com /tutorials/email /pop3-imap-smtp-ports.htm

o https://www.port25.com/how-to-check-an-smtp-connection-with-a-manual-telnet-session-2/

(= J
Poznamka:

Relay servery (Open Mail Relay) se nazyvaji SMTP servery, které pii komunikaci s uZivatelem ¢i
MDA odesilajicim e-mail neovéiuji, zda souhlasi jméno a adresa odesilatele. Jsou ¢asto zneuZivany

k rozesilani spamu, proto sit s takovym serverem byva povaZovana za neduvéryhodnou.
@1

5.3.4 MIME

MIME (Multipurpose Internet Mail Extensions) je standard pro definovani formatu posilanych
dat. Nepouziva vlastni PDU, ale urcuje, jakym zptisobem maji byt reprezentoviny rtzné typy dat
v PDU jinych aplika¢nich protokoli. Tento standard pouzivame velmi ¢asto pravé v e-mailech, kde
byva vyuZzit pro reprezentaci téze informace v riznych formatech (¢isty text, HTML apod.) a také
pro reprezentaci vloZenych piiloh.
Nékteré nejznaméjsi MIME typy jsou:
e text — pro textové formaty (napiiklad Cisty text/plain, html, rtf),
e image — pro obrazky (bmp, gif, png, jpeg apod.),
e audio — pro zvukové soubory (audio/mpeg, audio/mp4, audio/ogg, atd.),
e video — pro videosoubory (napiikad h263, h264, audio/mp4),
e application — pro soubory aplikaci, moduly a datové soubory aplikaci, jednoduse binarni
soubory (napfiklad java-vm, json, msword, octet-stream, pdf),
e multipart — ,,multiformat®, ktery maze napiiklad indikovat, Ze nésleduji tatdZz data postupné
v nékolika riuznych formatech (multipart/alternative), pfipadné postupné za sebou vice ruz-
nych objekti, napiiklad Ze je prilozen digitalni podpis, atd.
Pokud se pouzije MIME, je ve zpravé misto jednoduchého textu nejdiiv (jedno & vice) MIME
zéhlavi nasledované MIME obsahem. V MIME zahlavi najdeme verzi MIME, typ obsahu (Content-

type), pfipadné kodovaci metoda pro nasledujici data a dalsi podle potieby.

Dalsi informace:

http://www.iana.org/assignments/media-types/media-types.xhtml

5.4 Souborové sluzby

5.4.1 Protokol FTP

Souborovy server (file server) poskytuje sluzbu ulozisté dat a unifikovaného pfistupu k témto
dattum. Klient tedy na souborovy server uklada data (upload), stahuje si data (download), popfi-

padé data aktualizuje.


https://www.siteground.com/tutorials/email/pop3-imap-smtp-ports.htm
https://www.port25.com/how-to-check-an-smtp-connection-with-a-manual-telnet-session-2/
http://www.iana.org/assignments/media-types/media-types.xhtml
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Protokol FTP (File Transfer Protocol) slouzi ke komunikaci se souborovymi servery a mé
vyhrazené porty 20 a 21, pfi¢emz:

e port 21 je pouZivan pro zasilani fidicich informaci (pifikazy),

e port 20 je pouzivan pro zasilani dat.
Takze F'TP server nasloucha predevsim na portech 20 a 21, pfesnéji nasloucha vzdy jen na jednom
z nich — standardné na 21 (pro piikazy), a pokud je pfes port 21 vyjednan pienos dat, pracuje se pro
zménu jen s portem 20. Co se transportnich protokolt tyce, lze sice pouzivat TCP i UDP, ale prak-
ticky je pouzitelna jen TCP komunikace, protoze mnohé souborové servery vyzaduji autentizaci,

pro kterou potfebujeme navézat spojeni.

Priklad

URL pro souborovy server vypada podobné jako u HT'TP: ftp://fileserver.firma.cz

Zabezpedena komunikace s FTP serverem probihé obdobné jako u predchozich protokolti, tedy mezi
FTP a TCP nasuneme protokol SSL nebo TLS (oznacujeme jako FTPS), ale lepsi alternativou je
pfimo pouziti zabezpeceného protokolu SSH (port 22). SETP se oznacuje pienos FTP pres SSH,
coz je ponékud komplikovanéjsi komunikace.

Protokol FTP se typicky pouziva ke stahovani dat z webu (pfedevsim multimedialnich), protoZe
pro protokol HTTP (ktery by to taky zvladl) byva prace s velkymi soubory zbyte¢né obtizna.
Dalsim typickym pouzitim je sprava vlastnich webovych stranek — prace se soubory, které tyto

webové stranky na serveru tvori (na serveru se spusténym HTTP serverem byva i FTP server).

Zatimco na strané serveru musi b&zet FTP server (coby proces, sluzba, démon), na klientském
zalizeni potiebujeme FTP klienta. FTP klienti byvaji soucasti webovych prohlizect a spravcii
soubort (napiiklad Total Commander nebo Free Commander), nebo muZeme zvolit specializovany
program (FileZilla, ¢esky WinSCP apod.).

Abychom mohli daného FTP klienta pouzivat pro piistup ke konkrétnimu serveru (resp. nam
vyhrazené ¢asti), musime si obvykle pro tuto komunikaci vytvorit profil (to neni nutné, pokud
se uzivatelé nemuseji autentizovat). V profilu je tfeba zadat nazev serveru (tj. doménové jméno),
umisténi (plna URL serveru véetné protokolu), ¢islo protokolu (vétsinou 21) a autentiza¢ni infor-
mace (jméno a heslo), pfipadné lze tyto informace zadévat dynamicky vzdy pfi pfistupu na dany
server.

S FTP serverem komunikujeme pomoci FTP piikazi. Par nejzékladnéjsich:

e open server — otevie relaci k danému serveru, parametr je nédzev souborového serveru,

e get soubor — chceme si stdhnout zadany soubor (ze serveru k sobé),

e send soubor — odesilame zadany soubor od sebe na server,

e ! — timto pifkazem se prepiname mezi datovym prostorem na naSem pocitaci a datovym

prostorem serveru, plati pro pohyb v adresarové struktuie na naSem pocitaci nebo serveru,

e lcd adresat — presun do jiného adresafe bud na naSem pocitaci nebo na serveru, misto

ptsobeni se prepina piikazem !, pouzivaji se stejné zpiisoby zadavani adreséie jako v piika-

zovém Fadku (véetné .. pro pfesun o troven vyse).
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Dalsi informace:
FTP prikazt je samozfejmé mnohem vice. Struény navod a piehled najdete napiiklad na

http://www.computerhope.com/issues/ch001246.htm.

Poznamka:

Jednoduchého FTP klienta ve skute¢nosti mame k dispozici v kazdém opera¢nim systému, dokonce
i ve Windows. Kdyz na piikazovém radku zadame ftp, dostaneme se do piikazového prostiedi
tohoto klienta. Pak 1ze otevfit relaci s ur¢itym serverem, pricemz jsme dotazéni na jméno a heslo,
a po Uspésném prihldSeni muzeme zadévat FTP piikazy. Takze zacatek relace vypada takto:

ftp
open fileserver.firma.cz

Pak jsme pozadani o jméno a heslo, nasledné uz mutzeme zadavat FTP piikazy. Relaci ukonc¢ime

prikazem quit nebo bye.
a=

5.4.2 Sdileni prostredkt v lokalni siti

Pro sdileni prostfedki v lokalnich sitich (Gasto typu peer-to-peer) se kromé FTP miZe pouzivat
protokol SMB (Server Message Block), také nazyvany CIFS (Common Internet File System). Je
to aplikaéni protokol poskytujici autorizovany pfistup ke zdrojim typu souborti, tiskidren apod.
Zprostiedkovava pristup k souborovym a tiskovym servertim.

SMB byl pivodné vyvinut spolecnosti IBM ve spolupraci s Microsoftem a dodnes je oblibeny
zejména v sitich s Windows servery a klienty, ale existuje také open-source implementace pro jiné
operacni systémy nazvana Samba.

Protokol definuje komunikaci typu klient-server — zadatel o prostfedek je klient a poskytovatel
prostiedku je server. SMB zpravy se nazyvaji bloky (taky je to v nazvu protokolu), jejich format

je stejny v obou smérech komunikace, jen do odpovédi se mohou piidat pozadovana data.

5.5 Pridélovani IP adres a protokol DHCP

Kazdé zafizeni v siti potFebuje néjak ziskat IP adresu. Muzeme ji bud na kazdém zafizeni zadat
rucné nebo nechat DHCP server, aby ji pfipojovanym zafizenim piidéloval dynamicky.
IP adresa muze byt ziskdna témito zptlisoby:
e dynamickd alokace — uzivatel se nemusi o nic starat, pfi pfipojeni zafizeni do sité je tomuto
zafizeni automaticky pfifazena IP adresa, muZze byt pokazdé jiné,
e staticky — uzivatel mé predem urcenou IP adresu, do konfigurace se dostane takto:
— uzivatel ji rucéné zad4a na patiicné misto v konfiguraci sitového rozhrani,
— statickd alokace: tato adresa je pri pripojeni zafizeni do sité tomuto zafizeni automaticky

pfifazena (jako u dynamické alokace, ale adresa je rezervovana pro toto zafizeni).


http://www.computerhope.com/issues/ch001246.htm
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Nas bude zajimat prvn{ pfipad a z druhého piipadu moznost statické alokace, coz vSe pro-
biha podle protokolu DHCP (Dynamic Host Configuration Protocol). Protokol DHCP tedy nabizi
mechanismus distribuce konfigurace sitového rozhrani. Klientské zarizeni miaze od DHCP serveru
béhem dynamické nebo statické alokace ziskat rizné informace:

e [P adresu, masku sité, e adresu DNS serveru,

e adresu vychozi brany, e dalsi informace.

TakZe rozhodné nejde jen o IP adresu a masku sité. Klient se taky dozvi, kudy vede cesta ze sité
a kdo v siti umi pieklddat jmenné adresy na IP adresy. Podle potfeby muze server distribuovat
i dalsf informace.

S prechodem od IPv4 na IPv6 byly vytvofeny nové verze i pro jiné protokoly (zatim jsme se
s tim setkali u ICMPv4/v6), totéz potkalo i protokol DHCP. Zmény v IP byly prosté tak rozsahlé,

Ze musel byt znacné pozménén i tento protokol.

Starsi DHCPv4 je jednodussi a jako sviij nosny protokol smérem k transportni vrstvé vyuzivéa
protokol Bootstrap (Bootp). Cela struktura je nasledujici: DHCP zpréva se zapouzdii do Bootstrap
zpravy (resp. je jeji soucasti) a vysledna zprava se zapouzdii do UDP segmentu. Cislo portu je 67
na strané serveru a 68 na strané klienta.

DHCPv6 je jiz komplexnéjsi a nevyuziva protokol Bootstrap, sdm vytvari zpravy na aplikacni
vrstvé. Naproti tomu tzce spolupracuje s protokolem ICMPv6 (ale nikoliv ve smyslu zapouzdfova-
ni). DHCPv6 zpravy se také zapouzdiuji do UDP segmentu, pouzivaji se ¢isla porti 547 na strané

serveru a 546 na strané klienta.

Poznamka:

V&imnéte si, ze na rozdil od predchozich aplika¢nich protokoli pouziva DHCP klient port z rozsahu

,dobfe znamych*“ porti a nikoliv dynamické porty. Uvédomte si, Ze DHCP sice pracuje na aplikacni
vrstvé, ale rozhodné nekomunikuje s (riznymi) aplikacemi a procesy v riznych oknech ¢ zalozkach
— nemtze nastat situace, kdy by dvé razné aplikace chtély pridélit adresu. Proto nemusi klient

vyuzivat dynamické porty, kterymi by odlisil jednotlivé aplikace — neni co odlisovat.

Na obréazku 5.7 je naznacen postup ziskani IPv4 adresy. Komunikuje se pouze broadcastové,
protoze klient jesté nema pridélenou IP adresu (v obou smérech — klient sice postupné zjisti adresu
serveru, ale i tak mu posila broadcasty). Jednotlivé kroky:

1. DHCP Discover (poptéavka) — klient zjistuje, kdo v siti mu muze piidélit adresu (nezna adresu
DHCP serveru). V zadosti posila svou MAC adresu a seznam parametri, které pozaduje
(Parameter Request List — masku sité, adresy DNS serverii, adresu routeru/brany apod.).

2. DHCP Offer (nabidka) — DHCP server obdrzel zadost a v odpovédi posila nabizenou adresu
(nebo jejich rozsah), dobu platnosti adresy (Lease Time), svou vlastni adresu, adresy DNS
serveri apod. Pokud je v siti vic DHCP servert, mtze klientovi pfijit i vic nez jedna nabidka.
Nabidnuta adresa je na urcitou kratkou dobu (napiiklad 1 minutu) doc¢asné rezervovana.

3. DHCP Request (zadost) — klient pfijme nabizenou adresu a zaroven znovu posle seznam
dalsich pozadovanych parametri, stejné jako v poptéavce. Pokud pfislo vic nabidek, odpovi

jen na jednu.
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DHCP DHCP
klient server
UDP, DHCP Dicscover ,Kdo mi da adresu?“
source: 0.0.0.0, sport=68 V DHCP zprave muze byt zadost o dfive po-
dest: 255.255.255.255, dport=67 uzivanou adresu.
>
UDP, DHCP Offer ,Nabizim adresu.“
source: adr. DHCP serveru, sport=67 V DHCP zpravé je nabizend adresa, maska,
dest: 255.255.255.255, dport=68 brana, doba platnosti, DNS servery, atd.
-«
UDP, DHCP Request »Tuto adresu beru.®
source: 0.0.0.0, sport=68 Zadost o adresu (v polich zpravy je zadana
dest: 255.255.255.255, dport=67 adresa a adresa serveru, ktery ji nabidl).
>
UDP. DHCP Ack Potvrzeni (acknowledgement) pridéleni IP
source: adr. DHCP serveru, sport=67 adresy, v polich DHCP paketu je opét na-
dest: 255.255.255.255, dI; ort—68 bidmlté. adresa, maska, brana, doba platnosti,
DNS servery, atd.

Obrazek 5.7: Ziskani adresy pfes DHCPv4

4. DHCP Ack (potvrzeni) — server klientovi potvrdi pfidéleni IP adresy a (znovu) posle hodnoty
dalgich pozadovanych parametri. Adresa je klientovi definitivné piridélena a DHCP server ji

ma zaznamenanou v databazi.

Jestlize server zjisti na siti zpravu DHCP Request, ktera neni uréena jemu (ale jinému DHCP
serveru), znamené to, Ze klient si vybral jiného poskytovatele, tedy docasné rezervovanou
adresu uvolni.
Pokud jde o znovupfidélent téZe adresy (napiiklad tehdy, kdy klient mé adresu ptidélenou, ale
blizi se vyprseni doby platnosti — Lease Time), probihaji pouze posledni dva kroky, protoze klient
zna svého poskytovatele adresy (nemusi se poptévat) a nabidka uZ jednou taky probéhla. Takze
jen zadost a potvrzeni.

Az po DHCP Ack nemize klient pfi prvnim pridélovani pouzivat skuteénou IP adresu, do té
doby ma 0.0.0.0 (nedefinovanou). Ovsem pii znovupfidélovani toto neplati — klient pouziva svou
drive pfidélenou adresu a komunikace je unicastova (oba uzly se navzajem ,znaji*).

P1i pouziti DHCPv6 je vic moZnosti jak muze komunikace probéhnout, tyto moznosti probe-
reme v nasledujici kapitole. Jednim z rozdili oproti DHCPv4 je také to, Zze pro tento protokol je

jiz definovan vlastni forméat zpravy, nepouzivaji se jiz zpravy protokolu Bootstrap.

5.6 Dalsi typy serveri

Databdzovy server je server, na kterém bézi néktery databazovy systém (MySQL, PostgreSQL,
Oracle, MS SQL apod.).
Pro databézové servery je typické, Ze uzivatel obvykle nekomunikuje pfimo s nimi, ale existuje

zprostiedkovatel — webovy server poskytujici uzivatelské rozhrani k databézovému serveru. Takze
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uzivateli je zobrazena webova stranka, na které zadé, co od databaze vlastné chce, odesle se webo-
vému serveru, ten vie zkontroluje a odesle dotaz do databéze na databézovém serveru. Odpovéd
jde opét pres webovy server, ktery ji ,zformatuje” do webové stranky, aby byl vystup uzivatelsky
prijemnéjsi.

Tiskovy server je server poskytujici tiskové sluzby (vede tiskové fronty pripojenych tiskaren,
piijima pozadavky od klientt ze sité a fadi je do front).

Pokud k béznému pocitac¢i mame pfipojenou tiskdrnu, kterou mame nasdilenou do sité, pak
nas pocitac¢ taky funguje jako tiskovy server. V soucasné dobé je tiskovy server piimo vesta-
vén predevsim ve vétsich sitvych tiskarnach, aby nebylo nutné vedle nich provozovat jesté dalsi
wzprostfedkujici” zafizeni.

Aplikaéni server je server poskytujici do sité sluzby urcité (sitové) aplikace. Jedna se vlastné
o proces (sluzbu, démona) bézici na daném hardwarovém serveru, pfi¢emz tento proces piijima
pozadavky ze sité.

V kazdém piipadé je potfeba, aby mezi klientem a aplikaénim serverem byl webovy server,
ktery bude zprostredkovavat komunikaci. Neni to jen kvili pohodli uzivatel, ale také z divodu lepsi
ochrany aplika¢niho serveru. Samotné aplikacni servery casto dokonce ani nemaji implementovany
protokol HTTP, ale komunikuji (s webovym serverem) pomoci jinych protokoli na jinych nez
béznych portech.

Za specilni typ aplika¢niho serveru muzeme povazovat napiiklad i databazovy server, protoze
na ném bézi databazovy systém jako specialni proces a mezi klientem a databézovym serverem

taky obvykle byva webovy server.

Poznamka:

Stejné funguje taky nam znamy systém STAG. Databéze uzivateli, studijnich pland, predméti,

sylabii, hodnoceni,. .. je na databazovém (aplika¢nim) serveru, ale uzivatelé se pfimo dostanou jen
k webovému rozhrani (portalu), kterému rozhodné neposilaji databazové (SQL) dotazy, ale pouze
webové formuléfe. AZ webovy server podle formulafi sestavi SQL dotaz, preposle ho do databéaze

a v opa¢ném sméru pak podle vysledku dotazu sestavi webovou stranku, kterou néasledné posle

klientovi.

5.7 Vzdalena konfigurace

5.7.1 Telnet

Pokud potiebujeme konfigurovat zafizeni, u kterého z néjakého divodu nemiZeme piimo sedét
(je daleko, je hufe dostupné, nemé klavesnici a obrazovku apod.), potfebujeme protokol, ktery
by ndm dokézal zprostfedkovat vzdaleny pristup na dané zafizeni v takovém rozsahu, jako kdyz
u toho zafizeni piimo sedime. P¥i spravé serveru si obvykle vystac¢ime s textovym rozhranim (ano,
dokonce i Windows server lze z bezpe¢nostnich a vykonovych diavodt nainstalovat bez grafického
rozhrani — instalace typu ,,Server Core*), kdezto pfi spravé uzivatelskych zafizeni na dalku se muze

hodit i pfenos grafického rozhrani uzivatele.
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Protokol Telnet slouzi pro interaktivni vzdaleny (textovy) piistup typu klient-server k zafi-
zenim pres sit, a to s moZnosti autentizace (zadavdme jméno a heslo). V realu provadi emulaci
termindlu — terminél je specializované zafizeni skladajici se z obrazovky a klévesnice a pfipojené
napiiklad pfes sit k serveru. Pokud terminal emulujeme, znamena to, Ze se nas pocita¢ dokaze
chovat jako terminal, tfebaZe terminalem neni.

Vpodstaté se Telnet d& provozovat na jakémkoliv zafizeni (klientském i serverovém), ale v&tsi-
nou byvé zablokovan ¢ jinym zpusobem je znemoZnéno jeho pouzivani. V ¢em je problém? Telnet
totiz vznikl v dobé, kdy sit byla bezpeénym mistem (a taky byla mnohem mensi) a nebylo nutné
nic Sifrovat. P¥i autentizaci pfenasi jméno a heslo v plain textu (¢isty text) a kdokoliv, kdo se k siti
dostane, si tyto tdaje muze odposlechnout.

Dues se Telnet pouZiva pouze v provozech (vnitinich sitich), o kterych si administrator mysli,
Ze jsou bezpetné (vSimnéte si, Ze tu nepisu v bezpecnych sitich — nic takového jako bezpecna sit
totiz ve skutecnosti neexistuje). Logi¢téjsi pouziti je pii ladéni serverového softwaru, pfic¢emz jsou

klient i server oddéleni od sité a technicky se do komunikace nikdo nemtze dostat.

Telnet pouziva spojovanou komunikaci (protokol TCP) pfes port 23 (klient pouziva dynamické
porty). Nejdriv je navazana TCP komunikace na portu serveru 23 Pokud je vyzadovana autentizace,

jsou poslany a potvrzeny autentiza¢ni udaje, a dal uz zalezi, co konkrétné chceme délat.

[ .
Poznamka:

Pokud se nam povede zpristupnit Telnet na naSem pocitaci, mtzeme zacit Telnet relaci takto:

telnet
open adresa.serveru port

Jako adresu serveru zadame ten server, na ktery chceme vzdélené (i pfes Internet) pfistupovat,
¢islo portu zadavame jen tehdy, kdyZ méa byt jiné nez 23. Napiiklad pokud chceme pfistupovat
k webovému serveru tim zpusobem, Zze v pfikazech budeme posilat ¢asti HI'TP zpravy, pouZijeme
port 80. Nasledné jsme pozadani o jméno a heslo (pokud je dotyény server chranén autentizaci)

a pak uz mizeme zadavat prikazy.
a=

V UNIXovych serverech je naprosto bézné, Ze se k nim da pristupovat vzdalené formou emulace
terminalu (at uz pres Telnet nebo néktery bezpe¢néjsi protokol), takto muzeme zadavat prakticky
kterykoliv piikaz tak, jako bychom sedéli pfimo u doty¢ného zafizeni. Prosté se nam zobrazi prompt
a my zadavame pifkaz. Ve Windows se tento vzdaleny pristup ponékud omezenéjsi, protoze na
rozdil od UNIXovych systémi existuje mnoho tloh, které v textovém rezimu prosté nelze provést,
a navic Windows vzdéleny pristup ponékud hife zvladaji.

Casto (pfedevsim pii testovani a ladéni) se vyuZiva toho, Ze mnoho aplika¢nich protokoli je
textové orientovanych (ne binarnich) a pres telnet tak muZzeme posilat i jejich zpravy. D4 se to tak
délat naptiklad s protokolem HTTP, SMTP a dalsimi.

Priklad

Pokud chceme pres Telnet otestovat webovy server, postupujeme takto:

telnet www.server.cz 80
GET /index.html HTTP/1.1
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Nejdiiv jsme navazali spojeni se zadanym serverem, a to na portu 80 (protoze chceme poslat néco,
co mé byt HTTP zpravou). Webové servery vétsinou nevyzaduji autentizaci, tedy nebudou vyza-
dovéany piistupové udaje. Dalsim piikazem odesleme HTTP pozadavek typu GET (pozor, musi byt
velkymi pismeny, jinak bude hlagena chyba), zddame o poslani souboru index.html z kofenového

adresare serveru, taky se pridava informace o verzi protokolu HTTP. V odpovédi se ndm vypiSe

HTTP zahlavi a taky télo zpravy (tedy HTML kod).
A

Podobné se d4 komunikovat napiiklad i s SMTP serverem na portu 25, dokonce takto muzeme

odeslat e-mail, jen je to trochu ¢asové slozitéjsi nez vyzadani webové stranky.

5.7.2 SSH

wev s

¢eni komunikace ma oproti Telnetu i dalsi pfidavnou funkénost. SlouZi k zabezpeenému pristupu
ke vzdélenému zafizeni, a to v riznych smérech. Kromé toho, Ze umoziuje bezpecnou konfiguraci,
plni taky podobnou (ale zabezpecenou) tlohu jako FTP (pfenos soubort), dovoluje monitorovat
procesy a zdroje na vzdaleném systému, vytvaret Sifrované VPN tunely (dlouhodobé zabezpecené
spojeni), atd. V soucasné dobé se pouziva SSH verze 2.

Jedna se o komunikaci typu klient-server pies TCP (navazuje se spojeni), na strané serveru je

port 22. Vzhledem k tomu, Ze zde jde predev§im o bezpecnost, je lepsi na serveru nakonfigurovat
jiny port nez 22. Postup této konfigurace zélezi na konkrétnim produktu, obvykle jde o zménu
v nékterém konfigura¢nim souboru. Ov8em pokud na serveru zménime ¢islo portu pro SSH, klient
musi pii navazovani spojeni toto ¢islo pouzit (a tedy byt o ném informovén).
Nejznameéjsi implementaci protokolu SSH je open-source projekt OpenSSH. Pro tento produkt
existuje klientska i serverova varianta a na UNIXovych systémech véetné Linuxu a MacOS X jiz ob-
vykle byva nainstalovan. Pro Windows existuje klientska varianta a slouzi pro pristup k UNIXovym
servertim, a v posledni dobé& se dokonce objevila i serverovi implementace pro Windows.

Pro Windows mame k dispozici i program PuTTY, ktery vSak existuje pouze v klientské
varianté. Opét se pouziva pro vzdaleny piistup k UNIXovym servertim.

SSH konverzace vypada takto:

e Nejdiiv je navazano TCP spojeni, zac¢ina klient.

e SSH klient i server se ,predstavi® (vzajemné si sdéli svou verzi), za¢ina server.

e Server sdéli klientovi, které Sifrovaci algoritmy zvlada, klient si v odpovédi mezi nimi vybere.

e Nasleduje bezpecnostni procedura — dojde k vymeéné sifrovaciho retézce atd., podle zvoleného

algoritmu. Ucelem je zajistit, aby se v nasledujici komunikaci nevmisil do spojeni nékdo, kdo
by mohl odposlechnout provoz.

e Po dokonceni bezpecnostni procedury je jiz dalsi provoz Sifrovan, véetné pripadné autentizace,

pokud je vyzadovana.

Dalsi informace:
o http://www.dsl.cz/jak-na-to/jak-na-ssh
e http://www.debianhelp.co.uk/ssh.htm
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5.8 Sprava sité

Zde se nebudeme podrobné vénovat spravé sité, pouze si néco fekneme o protokolu, ktery k tomuto
ucelu slouzi.
Protokol SNMP (Simple Network Management Protocol) se pouziva pro sbér dat ze sité pro
ucely spravy (managementu) této sité. Taktéz jde o komunikaci typu klient-server, pricemz kli-
entska ¢ast je dnes implementovana prakticky na kazdém zafizeni v siti (pocitace, aktivni sitové
prvky, ¢idla, tiskarny, atd.).

Klient, kterému se v SNMP terminologii ¥ik4 agent, shromaZzduje data tykajici se zafizeni, na
kterém bézi, kdezto serverova ¢ast (sprdvce, network manager) si tato data miuze kdykoliv vyzadat

z ruznych zafizeni v siti a analyzovat. Komunikace muze byt jednoho z téchto typt:
e dotaz—odpovéd, pFicemz spravee posila dotaz a agent odpovida,
e trap — aktivita je na strané agenta (informuje spravce o udélosti na zafizeni, na kterou je

tieba reagovat).

V soucasné dobé se muzeme setkat se dvéma pouzivanymi verzemi — SNMPv2 a SNMPv3. Verze
2 jiz neni povazovana za prili§ bezpecnou.

SNMP komunikuje na obvykle pres protokol UDP, ale muZe pouzit i TCP. Rizné verze pou-
zivaji rlizné porty.

e Pii komunikaci dotaz—odpovéd (spravce se ptéa a agent odpovida) agent podle verze SNMPv2
naslouchéa na portu 161, podle SNMPv3 to je port 10 161. Spravce pouzije né€ktery dynamicky
port.

e Pii komunikaci typu trap spravce podle SNMPv2 nasloucha na portu 162, podle SNMPv3
na portu 10 162. Agent pouzije néktery dynamicky port.

5.9 Prehled protokolt a porta

V této kapitole jsme se dozvédéli, ze aplikacni protokoly vyuzivaji protokol TCP (pro spojova-
nou potvrzovanou komunikaci) nebo UDP (pro nespojovanou nepotvrzovanou, tedy datagramovou
sluzbu), coz znamena, Ze jejich zpravy jsou zapouzdfovany do TCP nebo UDP segmentii a v pfi-
padé TCP je také navazovano spojeni.

V TCP a UDP segmentech se v zahlavi uvadi ¢islo portu, které na strané serveru urcuje
konkrétni sluzbu, se kterou se komunikuje (taky miize znamenat typ zapouzdiené zpravy, ale ne

vzdy uvnit¥ segmentu néco je), na strané klienta to byva konkrétni aplikace ¢i jeji ¢ast.

HTTP(S) | SMTP | IMAP | FTP | Telnet | SSH | DNS | DHCP SNMP
80 25 143 67, 68 161, 162
443 465 993 | 20,21 | 23 22 53 | 547, 546 | 10161, 10162

TCP [ UDP

Tabulka 5.1: TCP a UDP porty s protokoly



Kapitola

Sitove adresy a smérovani

Rychly ndhled: 'V této kapitole se opét vratime k sitové vrstvé modelu ISO/OSI (internetové
v modelu TCP/IP), tedy L3, ale pfedevsim ze zac¢atku se budeme pohybovat i na vrstvé L2 (linkoveé)
nebo na hranici mezi nimi. Zaméfime se na praci s adresami, preklad adres, typy IP adres, praci

s podsitémi a také na zaklady smérovani a pouzivani smérovacich protokold.

Klicovd slova: ARP, NDP, tabulka sousedi, t¥ida, loopback, soukromé adresa, podsitovani
(subnetting), VLSM, CIDR (nadsitovani, agregace cest), DHCP, dynamicka alokace, autokonfigu-
race, EUI-64, SLAAC, privacy extensions, NAT, PAT, smérovani, smérovaci tabulka, metrika, au-

tonomni systém, smérovaci protokol, algoritmus vektoru vzdalenosti, RIP, algoritmus stavu spoje,
OSPF, BGP

|£I Clile studia: Po prostudovani této kapitoly porozumite problematice dosazovani MAC a IP
adres do ramce/paketu, budete umét pracovat s adresnimi rozsahy pro IPv4, zjistite, jak se ziskava
IPv4 a IPv6 adresa, porozumite problematice pfekladu IP adres, naucite se principu smérovani

pakett mezi routery, porozumite fungovani smérovacich algoritmii.

6.1 Adresy v ramcich a paketech

KdyZ odesilame IP paket, potfebujeme samoziejmé IP adresu zdroje (nasi) a piijemce, ale musime
si uvédomit, ze IP paket se mé zapouzdfit do ramce (tfeba ethernetového), a tam jsou uvedeny
i MAC adresy zdroje a cile.

Do ramce, ktery odesilame, jako zdrojovou dame vlastni MAC adresu, ale jakou dat tu cilovou?
Uréité nemuzeme pouzit MAC adresu piijemce, protoZe tu nezndme. O pfijemci (tfeba serveru)
mame totiz jen omezenou informaci (jenom IP nebo jmennou adresu), navic pod toutéz jmennou ¢i
IP adresou muze v realu existovat vice nez jedno fyzické zafizeni, napiiklad z diavodu vyrovnévani

zatéze nebo kvili tdrzbé. Jedind MAC adresa, kterou zndme, je MAC adresa brény.

Priklad

Na obréazku 6.1 je naznacena struktura sité, pres kterou mame poslat paket. Zdrojovym zafizenim

129
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Obrazek 6.1: Vztah mezi L2 a L3 adresovanim

Jak to probéhne:

e Na prvnim tseku cesty sméfuje PDU k switchi, ktery vidi jen do ramce; rdmec a paket

zapouzdfeny v ramci obsahuji adresy:

Zdroj:

IP1.1.1.1

MAC 11-11-11-11-11-11

Cil:

IP 7.7.7.7

MAC 33-33-33-33-33-33

adresy odesilatele

IP adresa prijemce, MAC adresa brany

Vsimnéte si, ze IP a MAC adresa cile k sobé& nepatii, ale to viibec nevadi.

Zdroj:

IP1.1.1.1

MAC 11-11-11-11-11-11

Cil:

IP 7.7.7.7

MAC 33-33-33-33-33-33

Tteti tsek cesty jiz

ramec, rozbalil vnof

Zdroj: || TP 1.1.1.1 | MAC 33-33-33-33-33-33

Cil: IP 7.7.7.7 | MAC 44-44-44-44-44-44
e Podobné to bude na ¢étvrtém tseku:

Zdroj: || IP 1.1.1.1 | MAC 44-44-44-44-44-44

Cil: IP 7.7.7.7 | MAC 55-55-55-55-55-55
[ ]

Zdroj: || IP 1.1.1.1 | MAC 55-55-55-55-55-55

Cil: IP 7.7.7.7 | MAC 77-77-77-77-77-77

Na Sestém tseku uz

Na druhém tseku se PDU dostava k brané a adresy se zatim nezménily:

adresy odesilatele

IP adresa piijemce, MAC adresa brany

vede mimo sit odesilatele. Router, ktery plni roli brany, pfijal a rozbalil

eny IP paket a znovu ho zabalil, tentokrat s jinymi MAC adresami.

IP adresa odesilatele, MAC adresa zac¢atku tseku

IP adresa prijemce, MAC adresa konce tiseku

IP adresa odesilatele, MAC adresa zac¢atku tseku

IP adresa prijemce, MAC adresa konce tseku

Pak jiz jsme v siti pFijemce. Brana v siti pfijemce ,,zna** MAC adresy uzla ve své siti.

IP adresa odesilatele, MAC adresa cizi brany

adresy piijemce

jen zustavame na vrstvé L2 a nema smysl adresy ménit.

Zdroj:

IP1.1.1.1

MAC 55-55-55-55-55-55

IP adresa odesilatele, MAC adresa cizi brany

Cil:

P 7.7.7.7

MAC 77-77-77-77-77-77

adresy piijemce
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7 toho plyne, Ze opravdu nemusime znat MAC adresu cile, sta¢i nam IP adresa, a cil zase nemusi
znat nasi MAC adresu. Cil sice dostane rdmec obsahujici ,,néjakou” MAC adresu, ale ta by byla naSe
pouze v pripadé, Ze jsme ve stejné siti. Taky z toho plyne dalsi informace — switch, ke kterému jsme
pfimo pfipojeni, je pro nas vlastné ,neviditelny*, k jeho MAC adrese se v rdmcich nedostaneme

(k jeho IP adrese taky ne — zaddnou nema).

Definice (Internetworking)
Internetworking je mechanismus propojovani siti, tedy zajistovani komunikace mezi (inter) sitémi

(networks). Tento mechanismus probihd na vrstvé L3, a to na zafizenich typu router (smérovac)

nebo switch (pfepinac) s funkcionalitou vrstvy L3.

6.2 Objevovani sousedii

6.2.1 Tabulky sousedi

Pfedstavme si tuto situaci: zname svou IP adresu, masku (¢i prefix) a IP adresu brany. Potfebujeme
poslat paket do cizi sité, a tedy pres branu. Jenze ,kterym smérem® je brana? Ptes které sitové
rozhran{ je dostupna a jaka je jeji MAC adresa?

Vlastné podobny problém musime tesit i tehdy, kdyZ chceme poslat IP paket nékomu do vnitini
sité. Tteba znam IP adresu doty¢ného zafizeni, ale jakou tedy ma MAC adresu a pies ktery port
je toto zaFizeni dostupné?

Co se tyce ,sméru“, na ten mame jiné mechanismy, ted se zaméfime na mapovani IP adresy

na korespondujici MAC adresu.

Mapovani IP adres na MAC adresy provadi v piipadé IPv4 protokol ARP (Address Resolution
Protocol) a v ptipadé IPv6 protokol NDP (Neighbor Discovery Protocol). Zakladni funkce téchto
protokoli jsou:

e vést tabulku sousedn,

e pomoci ARP/NDP dotazi tuto tabulku dopliiovat.
V obou pripadech si zafizeni vede tabulku sousedii s informacemi o nejblizsim sitovém okoli
(sousedech). V tabulce sousedi mame pro kazdého ,souseda“ tyto informace:

o IP adresa (IPv4 nebo IPv6),

e MAC adresa,

e typ (statickd/trvala nebo dynamicka/zjisténa).
Prvni dva tdaje ndam mapuji IP adresu souseda na jeho MAC adresu, tfeti tidaj urcuje, jak se
doty¢ny udaj dostal do tabulky (zda byl staticky vloZen nebo zjistén dynamicky dotazovanim).

Pro kazdé sitové rozhrani s vlastni IP adresou se vede jedna tabulka (véetné virtuélnich roz-

hrani, pokud méme nainstalovan virtualizacni software).

(= J
Poznamka:

Koncova zafizeni v siti maji v této tabulce pfedevsim jeden dulezity zaznam — adresu brany, na

kterou sméruji vétsinu svého provozu.
a=
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V pripadé Windows vyssich verzi mame ARP tabulku i NDP tabulku ponékud preplacané —
najdeme tam kromé brany taky multicast adresy a v pfipadé ARP taky broadcast adresy vcetné

mapovani na MAC adresy. Obsah tabulek zobrazime takto:

e arp -a pro ARP tabulku v IPv4,
® netsh interface ipv6 show neighbors pro NDP tabulku v IPv6

(piikaz netsh se da pouZit i pro zobrazeni ARP tabulky v IPv4, pokud misto ipv6 napiSete ipv4,
ale kdo by se s tim vypisoval, kdyz nemusi. . . ).

Tyto piikazy se také daji pouzit k ovliviiovani tabulky sousedu (pfidavani novych zaznamu
nebo naopak jejich odstraiiovani), ve vétsiné pripadt vSak tyto ulohy zvladaji dotyéné protokoly
dynamicky.
V Linuxu a jinych unixovych systémech se pro zobrazeni ARP/NDP tabulky pouziva piikaz
ip neigh show
(tedy muZeme napsat ip neighbor show nebo ip n s nebo néco mezi tim, nejlepsi je volit kompro-
mis — nepsat prili§ a zaroven psat tolik, aby to bylo srozumitelné). Na vystupu méame obvykle pro
kazdé sitové rozhrani pravé jeden udaj — zédznam pro branu, nejsme zahlcovani dalsimi informacemi.
Také tento pfikaz je mozné pouzit pro ovliviiovani obsahu tabulky.

Také v unixovych systémech existuje piikaz arp (pro zobrazeni tabulky stac¢i zadat bez para-

metril), ten mizeme pouzit tehdy, kdyZz nam jde opravdu jen o IPv4 adresy.

6.2.2 K protokolim

Ukolem protokoli ARP a NDP neni jen vést tabulku sousedi, ale také v piipadé potieby se
dynamicky poptévat na to, co by mélo v této tabulce byt. Existuji tedy pakety posilané dotyénym

protokolem.

ARP pakety (tedy pro IPv4) se zapouzdiuji pfimo do ramct Ethernet IT nebo rameii bezdratové
sité Wi-fi. Rozlisujeme ARP dotaz a ARP odpovéd.

Pokud zafizeni potfebuje zjistit MAC adresu k uréité IP adrese, vysle ARP paket s dota-
zem ,Who has xxx? Tell yyy.“ (Kdo mé adresu xxx? Sdélte to na adresu yyy). Protoze MAC
adresata nezname (teprve ji zjistujeme), dotaz se odesila jako univerzéalni broadcast (tj. na adresu
FF-FF-FF-FF-FF-FF).

Téazeme se na cizi IP adresu a chceme zaslat odpovéd na nasi IP adresu. Kazdy ARP paket
je stejné dlouhy, at uz jde v kterémkoliv sméru. V dotazu i odpovédi jsou vSechna pole (vlastni
IP a MAC adresa, dotazovana IP a MAC adresa), ale v dotazu je to, co odesilatel nevi, vyplnéno
nulami.

ARP dotaz (ve formé broadcastu, tedy pro vSechny v siti) je zachycen kromé jinych i majitelem
dotazované adresy, ktery doplni chybéjici pole (tedy svou MAC adresu) a odesle zpét, tentokrat
jako unicast (zna adresu tazatele).

NDP pakety (mechanismus pro IPv6) nemaji vlastni specifikaci, posilaji se jako ICMPv6 pakety
se specidlnimi typy zprav a zapouzdiuji se do IPv6 paketi (jako kazda ICMP zprava). NDP je
komplexnéjsi protokol nez ARP, plni vice tloh. Co se tyée ICMPv6 zprav, se sousedy souviseji

predevsim tyto:
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o Neighbor Solicitation (ICMP zpréava ¢islo 135) — zadost o oznameni souseda, vyznamem
odpovidd ARP dotazu,
e Neighbor Advertisement (ICMP zprava ¢islo 136) — odpovéd na piedchozi zadost.

Na rozdil od ARP se forméat a velikost dotazu a odpovédi 1isi, v dotazu najdeme opravdu jen
zéddanou adresu. V dotazu je jako adresa cile pouzita multicast adresa odvozena od skupinové
adresy pro smérovade. Odpovéd je poslana bud jako unicast (pokud byla v dotazu IP adresa
tazatele) nebo jako multicast na v8echny uzly v siti (tj. na ££02::1).

Mechanismus NDP slouzi i k jinym ucelim — komunikaci s routery pii zjistovani konfigurace
sité (adresa sité, délka prefixu apod.), zjistovani duplicitnich adres a dalsim. Pro kazdy ucel existuji

zvlast cisla ICMPv6 zprav.

Poznamka:
Otazkou je, na které vrstvé RM ISO/OSI, resp. sitového modelu TCP /IP, protokoly ARP a NDP

vlastné pracuji. V pripadé ARP neni v standardu o né&jaké vrstvé ani slovo. ARP pakety se za-

pouzdiuji do ramcu vrstvy L2, takze spiSe patfi na vrstvu L2 nebo na rozhrani mezi vrstvami L2
a L3, ale rozhodné ne na vrstvu L3.

Protokol NDP vyuziva ICMP zpravy, takze jednozna¢né patii na vrstvu L3.

6.3 Adresni rozsah 1Pv4

6.3.1 Tridy

Adresa protokolu IPv4 zabira 32 bitt (4 oktety), coz by teoreticky znamenalo 232 = 4294 967 296
moznych adres, ale ve skutecnosti je to mnohem méné — kromeé jiného z ,,organiza¢nich® dtavodd.
Adresni rozsah je hierarchicky ¢lenén na sité a podsité, aby se zjednoduSilo smérovani.
Phvodné se pravé z davodu snadnéjstho skalovani této hierarchie rozliSovalo pét trid adres
podle pozice hranice mezi sitovou a hostitelskou ¢asti adresy:

e Trida A pouziva prvni oktet pro adresu sité, zbytek je hostitelska ¢ast, adresa s prvnim

oktetem nulovym nenf platné,

e TrFida B pouzivi pro adresu sité prvni dva oktety, zbytek je hostitelska ¢ast,
e TFida C pouziva pro adresu sité prvni t¥i oktety, zbytek je hostitelska ¢ast,
e Trida D slouzi pro skupinovou adresaci,
e TFida FE slouzi pro experimentalni tucely.

Struktura adres téchto t¥id je naznacena v tabulce 6.1.

Poznamka:

Takze kdyz vidime adresu, jejiz prvni oktet je mensi nez 128, pak by nam mélo byt jasné, Ze jde

o adresu t¥idy A. Jestlize je prvni oktet mensi nez 192 (a vétsi nebo roven 128), jde o adresu tiidy

B a u prvniho oktetu menstho nez 224 adresu tfidy C. Cislo 224 bychom si méli pamatovat obzv1ast

dobfe, protoze timto oktetem zacina vétsina skupinovych adres.
a=
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’ Trida H Struktura adresy | Prvni nibble Prvni oktet Max. zafizeni v siti
A sit.uzel.uzel.uzel 0xXxX. . . 1-127 1-7F 224 _ 9
B sit.sit.uzel.uzel 10xx. . . 128-191 | 80-BF 216 —2
C sit.sit.sit.uzel 110x. .. 192-223 | CO-DF 28 —2 =254
D skupinové 1110... 224-239 | EO-EF -
E experimentélni 1111. .. 240-255 | FO-FF -

Tabulka 6.1: Ttridy IPv4 adres

Kdy kterou tfidu volime? To zélezi na tom, jakym zptsobem chceme ¢lenit sit do podsiti (k tomu
se dostaneme pozdéji) a kolik adres pro zafizeni v dané siti budeme potiebovat. Jestlize budeme
mit v siti stovky zafizeni, pak samoziejmé nezvolime tfidu C. Vétsinou se voli tfida C pro velmi

malé sité a tiida A pro vétsi sité (nebo kdyz pocitame s prekotnym ristem sité).

(= .
Poznamka:

Vsimnéte si v tabulce 6.1, Zze v poslednim sloupecku (Maximalni pocet zafizeni v siti) je u t¥id

,pouzitelnych® pro zafizeni vzdy urcité ¢islo —2. Pro¢? Protoze odecitame adresu, kde jsou vSechny
bity v hostitelské ¢asti nastaveny na 0 (tj. adresu sité) a adresu, kde jsou vSechny hostitelské bity
na staveny na 1 (tj. broadcast adresu v siti). Tyto dvé adresy nemohou byt pfidéleny zadnému

zaifzeni, proto jsou odecteny.!
=1

Vratme se ke specidlnim adresam pro IPv4:
e Loopback (tj. 127.0.0.x) je zjevné adresou t¥idy A.
o V kazdé t¥id€ méme Cast rozsahu vyhrazenu pro soukromé adresy:
— pro t¥idu A to jsou adresy 10.x.x.x,

— pro tfidu B to jsou adresy 172.16.x.x aZz 172.31.x.x,
— pro t¥idu C to jsou adresy 192.168.0.x aZ 192.168.255.x.

Vsimnéte si, Ze tyto adresy opravdu patii do rozsahu pro danou tfidu. Pokud méame nastaveno
pouzivani adres uréité t¥idy, jsme odkazani na soukromé adresy s touto ti{dou souvisejici.

e Broadcast pro sit s adresami dané t¥idy (A, B nebo C) ma sitovou ¢ast nastavenou béz-
nym zpusobem, v hostitelské ¢asti (tj. posledni tii, dva nebo jeden oktet) jsou vSechny bity
nastaveny na 1.

Takze pokud mame adresu sité naptiklad 10.0.0.0, bude broadcastovou adresou v dané siti

adresa 10.255.255.255.

(= )
Poznamka:

Vsimnéte si, Ze pokud bychom ziistali u tiid a tfidniho smérovani, pak vlastné nepotiebujeme

masku sité ani délku prefixu. To, ktera ¢ast adresy je sitovi a kterd hostitelskd, ndm zcela jed-

nozna¢né urcuje prvnich par biti prvniho oktetu. Jenze my jsme u t¥id nezistali, a tedy budeme

tyto ,,dodatecné tidaje” potiebovat.
=

Ve skutecnosti to u nékterych routeri jde (i u Cisca), ale je to povazovano za nestandardni operaci, ktera nékdy

miuze zpusobit problémy.



KAPITOLA 6 SITOVE ADRESY A SMEROVANI 135

6.3.2 Podsitovani

Jak jsme vySe naznadili, t¥idy postupné prestaly stacit. Spravci vétsich siti prosté potfebovali
vytvéaret hierarchii, a to jen se tfidami neslo. Proto se zacalo pouZivat podsitovdni (subnetting).
Jednu sit rozdélili na nékolik dilt — podsiti (subneti), pfi¢emz pfislusnost k urcité podsiti se da
poznat podle konkrétnich bitt adresy.

Podsitovani neni nic jiného nez administrativni zédsah do hostitelské ¢asti adresy (s adresou sité
a jejim rozsahem se u subnettingu nic neprovadi). TakZe bity v hostitelské ¢asti nejsou vSechny
vyhrazeny pro adresovani stanice, ale ¢ast (zleva, hned za sitovou ¢asti) vyhradime pro adresu
podsité.
TakZe adresa se pii podsitovani sklada ze tii ¢asti:

e sitova Cast adresy,

e podsitova ¢ast adresy,

e hostitelska ¢ast adresy.
Soucet bitt vSech t¥i ¢asti samoziejmé musi dévat 32. Zatimco pocet biti sitové ¢asti je jednoznacny
(zatim jsme porad u t¥id), pocet biti podsitové ¢asti uz jednoznaény neni, a tedy je nutné k adrese

pridat masku podsité (nebo délku prefixu).

Priklad

Pokud méame adresu sité tiidy C ve tvaru 192.168.48.0 (tj. t¥i oktety jsou adresou sité) a chceme

tuto sit rozdélit na podsité, potiebujeme védét predevsim:
e kolik mé byt podsiti,
e kolik maximalné stanic v kazdé podsiti chceme mit.

Oba udaje navzijem souviseji — kdyZz chceme vic podsiti, budeme muset vyhradit vic biti pro
podsitovou ¢ast adresy a zlistane nam méné bitd v hostitelské ¢asti, a tedy méné stanic v kazdé
podsiti.

Takze predpokladejme, Ze podsiti nechceme nijak moc — vystacime si se dvéma bity (tj. maxi-
mélné 22 = 4 podsits).

Zatim jsme vypotfebovali 3 x 8 + 2 = 26 bitt pro sitovou a podsitovou ¢ast adresy, tedy
pro hostitele nam zbyva 32 — 26 = 6 biti. Protoze 26 — 2 = 62, v kazdé podsiti muze byt 62
zafizeni (pozor, jakychkoliv zafizeni véetné routeru). Rozvrzeni biti v adrese — ¢ast pro sit, podsit

a hostitele:
SS5SSSSSS.Ssssssss.ssssssss.pphhhhhh

Jak tedy budou vypadat adresy jednotlivych podsiti: ¢ast adresy pro podsit bude u raznych podsiti
nabyvat hodnot binarné 00, 01, 10 a 11. Pro kazdou podsit stanovime adresu sité (bity v hostitelské

Casti = 0) a broadcast adresu (bity v hostitelské ¢asti = 1), adresy mezi nimi pak budou patfit
zalizenim. V reélu:
e Podsit 1: prvni dva bity posledniho oktetu budou 00, tedy:
— adresa podsité je 192.168.48.0/26 (posledni oktet bindrné 00000000),

— broadcast adresa pro tuto podsit je 192.168.48.63/26 (posledni oktet 00111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/26 az 192.168.48.62/26.



KAPITOLA 6 SITOVE ADRESY A SMEROVANI 136

e Podsit 2: prvni dva bity posledniho oktetu budou 01, tedy:
— adresa podsité je 192.168.48.64/26 (posledni oktet bindrné 01000000),
— broadcast adresa pro tuto podsit je 192.168.48.127/26 (posledni oktet 01111111),
— hostitelé maji adresy z rozsahu 192.168.48.65/26 az 192.168.48.126/26.

e Podsit 3: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128/26 (posledni oktet binarné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111),
— hostitelé maji adresy z rozsahu 192.168.48.129/26 aZ 192.168.48.190/26.

e Podsit 4: prvni dva bity posledniho oktetu budou 11, tedy:
— adresa podsité je 192.168.48.192/26 (posledni oktet binarné 11000000),
— broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledni oktet 11111111),
— hostitelé maji adresy z rozsahu 192.168.48.193/26 aZ 192.168.48.254/26.

V&imnéte si, Ze adresa podsité je o 1 vySsi nez broadcastova adresa predchozi podsité.

Pro¢ to vsechno?
e Podsité nam zjednodusuji smérovani v ramci velké sité (ve smérovacich tabulkach sta¢i mit
pro celou jednu podsit jediny fadek).
e Optimalizujeme tim sitovy provoz, coz je dusledkem zjednoduSeni smérovani.
e Broadcastové domény muzeme omezovat i na podsit, takze broadcasty nam nebloudi v celé

siti, coz opét znamené snizeni provozu v siti.

Poznamka:

V t¥eti kapitole jsme se seznamili s VLAN (virtualnimi lokalnimi sitémi), coz je obvykle chapéano

jako mechanismus vrstvy L2. Ve skuteCnosti se ¢lenéni sité na VLANy distribuuje i na vrstvu

L3, a to pravé pomoci podsiti — zafizeni pat¥ici do stejné VLANy budou v téZe podsiti, zafizeni

z ruznych VLAN budou v ruznych podsitich.
y ych p

6.3.3 VLSM

Masky podsiti s proménnou délkou — VLSM (Variable Length Subnet Mask) — jsou mechanis-
mem rozsifujicim moznost podsitovani. Zatimco u podsitovani jsme si pevné stanovili, kolik bita
bude pro adresu podsité, u VLSM se tento pocet bitd mutze u riznych podsiti ménit. Jesté porad
zustavame u tiidniho smérovéani, ale zvySujeme pruznost névrhu.

K ¢emu je to dobré? Vpodstaté navysujeme vyhody, které pFinasi moznost podsitovani. Pii
podsitovani mame pro kazdou podsit tentyZz maximalni pocet hostitelt, pfi pouziti VLSM muZeme
mit pro rizné podsité razny pocet hostitell, podle potieby. Ale pozor, jednozna¢nost je duilezita

i zde, takze jednotlivé podsité (jejich adresni rozsahy) se v Zadném pFipadé nesmi prolinat.

Poznamka:

MiZzeme si to pfedstavit tak, Ze si vytvorime vicestupfiovou hierarchii podsiti, pfi¢emz v nékterych

,vetvich® zastavime ¢lenéni difv (méné bitt pro podsit, vice bit pro hostitele) a v jinych , vétvich*

a2l

zastavime ¢lenéni pozdéji (vice bitt pro podsit a tedy vice podsiti, méné biti pro hostitele).
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Priklad

Opét mame adresu sité t¥idy C ve tvaru 192.168.48.0 a chceme tuto sit rozdélit na podsité. Vime,
Ze budeme potiebovat jednu velkou podsit a dvé mensi. Pro prvni podsit si zvolime délku prefixu
25 (tedy pro podsit vyhradime jeden bit), pro druhou a t¥eti 26 (dva bity pro podsit).
e Podsit 1: prvni bit posledniho oktetu bude 0, tedy:
— adresa podsité je 192.168.48.0/25 (posledni oktet bindrné 00000000),
— broadcast adresa pro tuto podsit je 192.168.48.127/25 (posledni oktet 01111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/25 az 192.168.48.126/25.
e Podsit 2: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128/26 (posledni oktet binarné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111),
— hostitelé maji adresy z rozsahu 192.168.48.129/26 aZ 192.168.48.190/26.
e Podsit 3: prvni dva bity posledniho oktetu budou 11, tedy:
— adresa podsité je 192.168.48.192/26 (posledni oktet binarné 11000000),
— broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledni oktet 11111111),
— hostitelé maji adresy z rozsahu 192.168.48.193/26 az 192.168.48.254/26.

Srovnejte s predchozim piikladem. VSimnéte si, Ze v tomto pfikladu nam prvni podsit vlastné

»spolkla® prvni a druhou podsit z predchoziho piikladu (tj. obé pivodni podsité zac¢inajici bitem

0 se staly jedinou podsiti). Jaky je dusledek? Zatimco v ,mensich“ podsitich méame k dispozici

62 adres pro zafizeni (2° — 2), ve ,velké“ podsiti je 126 adres pro zafizeni (26 — 2). Kdybychom
ouzivali adresy t¥idy A, méli bychom jesté vétsi moznosti rozliseni.

p Y Yy Yy J

[ .
Poznamka:

Na cvicenich se podivame podrobnéji na podsitovani i VLSM, v&etné bé&znych postupu. Piiklad na

podsitovani nebo VLSM bude dilezitou soucasti zapoctové pisemky.

6.3.4 CIDR

Beztiidni smérovani — CIDR (Classless Inter-Domain Routing) jiz tfidy plné odbourava v tom
smyslu, Ze rusi zavislost mezi tvarem prvniho oktetu a nejlevéjsi hranici pro sitovou ¢ast adresy (coz
pravé stanovuji t¥idy). Hlavnim motivem bylo zpfehlednéni a zjednoduSeni smérovani ve vyssich
drovnich hierarchie, tedy u poskytovateli sitového pfipojeni na trovni RIR a LIR. Déle budeme
pouzivat terminologii, se kterou jsme se seznamili v sekci 4.3 od strany 85.

Jak to funguje s CIDR: IANA pridéluje zakladni rozsahy jednotlivym RIR, tedy urcity pocet
bitt v adrese zleva. Tim je dana urc¢ita zakladni délka prefixu. Kazdy RIR svym zakaznikim (tedy
jednotlivym LIR) pfidéli rozsah adres takovy, Ze LIR ,zdédi* to, co ma pridéleno RIR (tedy tuto
¢ast maji v8ichni zakaznici spole¢nou), a k tomu jsou pridany dalsi bity specifické pro doty¢ného
LIR — provede se podsitovani, kazdy LIR bude mit (vzhledem k RIR) jednu podsit. Takze LIR
mé adresu s delsim prefixem. LIR ma také své zakazniky, kterym provede totéz — kazdy zakaznik

,»,zdédi“ prefix od LIR plus ¢éast specifickou pro daného zakaznika.
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7 toho vyplyva, ze CIDR vlastné buduje hierarchii siti a podsit{ navzajem vnofenych do
takové miry, jak je zapotiebi. Hlavnim ucelem CIDR je pravé sladit hierarchii IP adres s hierarchii

(fyzickych) siti a predevsim routerii.

Poznamka:

Jak se CIDR projevuje na routerech: vratme se k predchozimu piikladu. Na routeru, od kterého

vede spoleCné cesta k podsitim ¢islo 2 a 3, miZzeme mit pro obé podsité spoleény zéznam ve
smérovaci tabulce — jednoduse pro adresu 192.168.48.128/25 (posledni oktet binédrné 10000000),
protoze prvnich 25 bitt adresy maji pro obé podsité shodnych a az v dalsim bitu se lisi.

Ve skutecnosti router, ktery takto zjednodusené adresuje podsité 2 a 3, tyto dvé podsité ani

nerozlisuje (netusi, Ze rozsah 192.168.48.128/25 je néjak vnitiné ¢lenén). Ale to je dobfe, vnitinim

¢lenénim neni nutné zbytecné zahlcovat vnéjsi prvky.
a=

Sumarizace (také agregace) cest, resp. nadsitovani (supernetting) je pravé to, co je popsano
v poznamce. Pokud do vice podsiti vede cesta pres tentyz port routeru, neni divod mit pro kazdou
zvlast ve smérovaci tabulce samostatny fadek. Vsechny budou shrnuty do jednoho fadku, pricemz
se zkrati prefix (posune se hranice sifové ¢asti adresy smérem doleva) tak, aby v sob& zahrno-
val vSechny tyto podsité. Klidné i pied pivodni hranici t¥id A/B/C. Tomuto souhrnnému radku
reprezentujicimu vice (pod)siti se ¥ikd CIDR blok. OvSem podminkou je, aby doopravdy fyzické

propojeni siti odpovidalo hierarchii IP adres.

(= .
Poznamka:

Rozdil mezi podsitovanim (véetné VLSM) a nadsitovanim (CIDR) je kromé jiného v tom, Ze

u podsitovani posouvame hranici mezi (pod)sitovou a hostitelskou ¢asti smérem doprava, kdezto
u nadsitovani ji posouvame doleva. Podsitovéani se tyka kazdého prvku hierarchie (firma dostane od

ISP adresni rozsah a ten si muze libovolné rozélenit), nadsitovani se tyka spise ISP provozujicich

hodné vytiZené smérovace (potfebuji redukovat smérovaci tabulky pravé pomoci CIDR).
a=

Dalsi informace:
Zajimavym projektem, predevsim pro vyukové tcely, je Subnet Calculator:

http://www.subnet-calculator.com/.

Préavé systém CIDR pfigel se zjednoduSenym oznacovanim hranice mezi sitovou a hostitelskou
¢asti pomoci lomitka a délky prefixu, tedy v tfidnim smérovani bychom teoreticky méli pouzivat

zapis pomoci masky. Zapisu s lomitkem a délkou prefixu se ¥ika CIDR notace.

Poznamka:

Systém adresnich rozsahti IPv6 je jiz pfirozené typu CIDR. Pravé proto jsme s popisem hierarchie

pro IANA, RIR, LIR apod. zacali pravé u popisu principu IPv6 adresovani.
€l


http://www.subnet-calculator.com/
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6.4 Jak ziskat IP adresu

Kazdé zafizeni komunikujici po siti potfebuje minimalné jednu IP adresu, jenze ji potfebuje odné-
kud ziskat. Mechanismy ziskavani IP adresy jsme ve skutecnosti uz nakousli (v predchozi kapitole

byla sekce o DHCP), ted si projdeme jednotlivé moznosti.

6.4.1 Jak ziskat IPv4 adresu

IPv4 adresu mizeme ziskat
e dynamickou alokaci podle protokolu DHCP,
e staticky, pficemz bud adresu zadavame do konfigurace rucéné nebo pouZijeme automatickou
statickou alokaci (také pomoci DHCP).

Statickad IP adresa je tedy adresa pevné uréend pro dané zafizeni, zafizeni jinou ani nedostava.
Typicky se statické IP adresy pouzivaji pro servery, které maji byt dostupné vizdy pod stejnou
adresou, aby se nemusely pribézné ménit smérovaci tabulky. Naproti tomu dynamickd IP adresa
je vzdy propujc¢ena (leased) jen na ur¢itou dobu (tfeba jeden den) a po této dob& muZe zafizeni

ziskat znovu tutéz adresu nebo tuplné jinou.

DHCP server je server zajistujici pridélovani a evidovani dynamickych IP adres a taky adres
pridélovanych statickou alokaci. Ma pfidélen rozsah adres, které muze piidélovat (Address Pool,
Address Stack) a v tomto rozsahu si poznamenava, komu (které MAC adrese) zatim piidélil kterou
IP adresu a na jak dlouho (leased time). Tato tabulka je vlastné stavovou informaci DHCP serveru
(urc¢uje stav pridélovani adres), a tedy vyuziti DHCP serveru pro piidélovani adres oznacujeme
jako stavovy rezim DHCP.
Co se tyce statické alokace, probihé tak, Zze na DHCP serveru mame nadefinovano pfirazeni
konkrétni IP adresy ke konkrétni MAC adrese. Jestlize zafizeni s takovou MAC adresou zada
DHCP server o IP adresu, je mu pridélena vzdy tataz.

O protokolu DHCP a zptisobu jeho pouzivani je jiz psano v pfedchozi kapitole o aplika¢nich
protokolech, véetné DHCP komunikace. Je tfeba si uvédomit, ze DHCP zdaleka neni jen o adreséch,

zprostiedkovava taky dalsi informace, napiiklad adresy DNS servert.

6.4.2 Jak ziskat IPv6 adresu

V siti se zprovoznénym IPv6 kazdy router v pravidelnych intervalech rozesila ICMPv6 zpravu
Router Advertisement — RA (oznameni smérovace). Router (nebo switch s funkcionalitou L3) do
téchto zprav vklada vSechny dulezité informace o sobé a o siti, napiiklad sitovy prefix (tedy adresa
sité), délka prefixu, adresa brany, hodnota MTU apod.

Pokud zafizeni chce doprovodné udaje k IPv6 adrese, bud nasloucha na siti nebo se aktivné
zepta ICMPvV6 zpravou Router Solicitation — RS (dotaz na oznameni smérovace), kterou donuti

router vyslat RA.

Poznamka:

Zpravy RA (ICMP zpréava 134) a RS (ICMP zprava 133) jsou souc¢asti mechanismu protokolu NDP

(objevovani sousedit).
3=
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Podle TPv6 mame tyto moznosti ziskdni IP adresy:
e dynamickou alokaci pomoci DHCP (stavovy rezim DHCP),
autokonfiguraci stanice s vyuzitim EUI-64 (SLAAC — Stateless Address Autoconfiguration),

autokonfigurace s Privacy Extensions,

e statickd konfigurace.
Prvni moznost — dynamickd alokace pomoci DHCP — je prakticky stejné jako u IPv4 (rozdil je
predevsim v typu a formatu zasilanych zprav). Jako jedina je stavovd, tedy DHCP server si uklada
stavové (proménlivé, dynamické) informace o pfidélovani adres, ostatni moznosti jsou bezstavové

(nikam se takové zéznamy neukladaji).

Autokonfigurace s vyuzitim EUI-64 (SLAAC) ma uleh¢it DHCP serverim a zejména siti od
nadbyte¢ného provozu. Hostitelskou ¢ast adresy si zafizeni sestavi samo, jen musi ziskat ostatni
informace (sitovou ¢ast adresy apod.). Jak to probiha:
e Hostitelskou ¢ast adresy (zde pfesné polovinu, 64 biti) tvori EUI-64, které se vyrobi z MAC
adresy. MAC adresa ma 48 bitii, takZe jesté musime 16 bitt pridat (2 oktety). Upravime:
— presné do poloviny MAC adresy vnoiime dva oktety FF-FE,
— nastavime U/L bit na 1 (v prvnim oktetu druhy bit zprava).

e Sitovou ¢ast adresy (zbyvajicich 64 biti) musime ziskat jinak, napiiklad z RA zpréavy routeru.

Priklad

UkéZeme si vytvoreni EUI-64 a jeho zaclenén{ do IPv6 adresy. Predpokladejme tyto tdaje:
e MAC adresa je 50-E5-49-C2-AC-27,

e pies RA jsme zjistili, Ze prefix (sitova ¢ast adresy) je 2001:718:2601:265.

Nejdiiv vytvoiime EUI-64. MAC adresa se sklada z Sesti okteti, tedy mezi tieti a étvrty (tj.
doprostied) vnofime dva oktety FF-FE:

50-E5-49-FF-FE-C2-AC-27
Pak v prvnim oktetu nastavime U/L bit — binarné je prvni oktet pivodné 01010000, po zméné
01010010, coz je hexadecimalné 52. Takze vysledné EUI-64 je:

52-E5-49-FF-FE-C2-AC-27
Zkompletujeme celou adresu, tedy EUI-64 upravime, aby ,,opticky“ odpovidalo ¢asti IPv6 adresy
(skupiny, dvojtecky) a predsadime prefix.

2001:718:2601:265:52E5:49FF:FEC2:AC27/64

Jenze to jesté neni vSechno. Velkou vyhodou sice je, Ze stanice nemusi kvili ziskdni adresy

komunikovat s DHCP serverem (jen musime mit v siti takovy router, ktery dokaze v RA odesilat

sitovou ¢ast adresy), ale jak se stanice dozvi napiiklad IP adresy DNS serveriu? Teoreticky je vic
moZnosti:

e Pridat info o adresich DNS serveriu do RA. Tato moznost je standardizovana od roku 2010

v RFC 6106 a podporuji ji skoro viechny systémy (u klientskych zafizeni prakticky vSechny

bézné unixové systémy véetné Linuxu, Android, systémy od Applu), kromé téch od Micro-

softu (podpora musi byt jak na strané routeru, tak na strané zadatele). Oc¢ekavalo se, ze RFC

6106 bude podporovano ve Windows 10 a Windows Server 2016, ale neni.
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o Specidlni anycast adresy pro DNS servery. Standardizace nebyla nikdy dokoncena, protoze
se pocitalo se site-local adresami, které byly ze standardt o IPv6 vypustény. Implementaci
miuZzeme najit v nékterych systémech od Microsoftu.

o Pouziti DHCPv6. Adresu si sice stanice zkompletuje pifes EUI-64 a pomoci RA, ale adresy
DNS servert si zjisti od DHCP serveru. Toto feSeni vyzaduje, aby v siti byl alespoii jeden
DHCP server, tfebaze nebude fungovat stavové a provoz na siti nebude tak velky jako pfi
dynamické alokaci.

Autokonfigurace s Privacy Eztensions je tfeti moznosti ziskani IPv6 adresy. Funguje to vpod-
staté podobné jako autokonfigurace s EUI-64, jen hostitelskou ¢ast adresy vytvarime jinak.

e Hostitelska ¢ast adresy (taky presné polovina, 64 bitii) je dynamicky generovana z rtznych
hardwarovych a softwarovych charakteristik systému a kazdych nékolik dnti se méni.

e Sitova Cast adresy je ziskdvana napiiklad z RA zpravy routeru.

Pro ziskdni adres DNS servera plati totéz co u EUI-64. Zatimco EUI-64 se pouziva predevsim

v unixovych systémech, Privacy Extensions jsou typické pro Windows.

(= .
Poznamka:

Uéelem je co nejvic ztizit identifikaci koncovych zaifzeni v siti, ale ve skute¢nosti tento postup

ztézuje praci i spraveim. Spravce sité potifebuje mit pfehled o tom, co se déje v siti, jaka zafizeni

mé& momentalné pfipojend a kam se obvykle pripojuji, IP adresa je dulezitym identifikitorem

v monitorovani a evidenci. Pokud se tento identifikitor ¢asto méni, zpisobuje to chaos v siti.
a=

Statickd konfigurace je posledni moznosti ziskdni adresy, znamena situaci, kdy zafizeni dostane
adresu pfedem pridélenou. Stejné jako u IPv4, i zde ji 1ze provést ru¢né nebo zajistit pomoci statické
alokace (zafizeni se dotaze DHCP serveru, ale ziskava vzdy tutéz IP adresu).

Staticky lze konfigurovat bud celou adresu nebo jen jeji hostitelskou &ast, pfi¢emz sitovou ¢ast

si zalizeni doplnf stejné jak bylo popsano u predchozich moZnosti.

(e .
Poznamka:

Staticka alokace je bezstavové vyuziti DHCP. Sice musi byt uloZena informace o tom, kterou IP

adresu je tfeba doty¢nému zafizeni s urc¢itou MAC adresou pridélit, ale nejedné se o dynamickou

(proménlivou) informaci.
=

6.5 NAT a soukromé adresy

O soukromijch adresdch uz néco vime — jsou pro né v kazdé tiidé vyhrazeny ur¢ité rozsahy
a pakety s touto adresou nesmi ,,za router. K ¢emu tedy jsou?

Jejich hlavnim tcelem je Setfeni rozsaht vefejnych IP adres (vétsina koncovych zafizeni ne-
potiebuje vefejnou IP adresu, staci soukromad, ktera neni globalné unikatni). Druhym tacelem je
mirné zvyseni zabezpeceni, protoze soukromé adresy je tfeba na hranici sité prekladat na verejné
(nebo na soukromé fungujici v nadfizené siti), coz muze byt chapano jako dodateény ochranny

mechanismus.
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Soukromé adresy je tieba preklddat na hranici sité, ale ve skutecnosti tento preklad mtizeme
vyuzivat i u jinych typu adres. Pieklad v zédkladu spoéiva v tom, Ze v paketu zaménime jednu IP

adresu za jinou.

I .
Poznamka:

Abychom si nepletli pojmy:

e vefejné adresa je globéalné platnéd, muze do Internetu (resp. za router),
e soukroma adresa je pouze lokdlné platna, nemuze za router.
Dale rozlisujeme staticky a dynamicky pridélenou adresu:
e statickd adresa je pevné uréena danému zafizeni, jiné zafizeni ji nemtize ziskat,
e dynamické adresa je momentalné danému zafizeni pfidélena, ale zitra ji muZe mit Gplné jiné
zalizeni.
Adresa zafizeni muze byt soukroma a zaroven dynamicka nebo soukromé a zaroven staticka. Verejné

adresy byvaji statické, ale ne kazd4 statickd adresa je verejna.

NAT (Network Address Translation) je mechanismus prekladu IP adres na hranici sité. V pa-
ketu muzeme prekladat jen zdrojovou adresu nebo jen cilovou adresu nebo oboji, obvykle se kom-
binuje preklad zdrojové adresy v jednom sméru a preklad cilové adresy v druhém sméru (kdyz se
nad tim zamyslime, zjistime, Ze se vlastné jedné o adresu piislusejici témuz zafizeni).
Rozlisujeme tyto druhy NAT:
e Staticky NAT (bezstavovy) — je pevné urceno, kterou adresu z vnitini sité prekladame na
kterou adresu platnou ve vnéjsi siti a naopak.
e Dynamicky NAT (stavovy, Masquerade) — dynamicky se urc¢uje dvojice adres pro preklad,
vyzaduje uloZzeni zaznamu o prekladu, ktery se vyuzije pro zpétny preklad.
e PAT (Port Address Translation, ptetizeni NAT) — pfidava k dynamickému NAT dodate¢ny

mechanismus rozliseni jednotlivych konverzaci.

Statickyy NAT znamend, Zze v odchozim provozu zaménime v paketu zdrojovou IP adresu na-
Seho zafizeni za jinou, pod kterou ma byt toto zafizeni viditelné ,,venku“, a naopak v prichozim
provozu provedeme na (tentokrat cilovou) IP adresu tohoto zafizeni zpétny pieklad. Staticky NAT
vyzaduje, abychom méli pro dané zafizeni staticky vyhrazeny dvé adresy — jednu pro vnitini sit
a druhou pro vné&jsi sit.

Typicky se pouziva pro skryvani IP adres naSich servert. Server je ,,venku‘* viditelny pod jinou
IP adresou nez jakou mé ve skuteCnosti. Dalsim divodem vyuZiti staticktho NATu je docasna

zména v siti tfeba z davodu udrzby.

Dynamicky NAT (Masquerade, ¢eskym patvarem ,maskarada®) je jiz stavova konfigurace. Po-
uziva se v pfipadé, ze vnitini adresy, které prekladame, jsou dynamické, a tedy si je nelze ,staticky
zapamatovat®. Abychom uSetfili adresni rozsah, mame ve vnitini siti dynamicky piidélované ad-
resy a smérem ven je piekladame na jedinou adresu (spole¢nou pro vSechno dynamické z vnitini
sité). NAT server (to byva router provadéjici NAT preklad) si vede tabulku spojeni, ve které si

pro kazdé spojeni mezi vnitin{ a vnéjsi siti zaznamenava adresu zafizeni ve vnitini siti a adresu
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Mistni sit Internet
PC Router Web server
10.0.0.1 IPAdrRouteru 77.75.76.3

Cil: 77.75.76.3
Zdroj: 10.0.0.1

A -
>

Vytvor zaznam
[77.75.76.3 , 10.0.0.1]

Cil: 77.75.76.3
Zdroj: IPAdrRouteru

.
>

Cil: IPAdrRouteru
Zdroj: 77.75.76.3

-
-

Preklad podle
[77.75.76.3 , 10.0.0.1]

Cil: 10.0.0.1
Zdroj: 77.75.76.3

e
<

Obrazek 6.2: Zjednodusené schéma dynamického NAT

zafizeni z vnéjsi sité (typicky nékterého serveru na Internetu, se kterym je spojeni navazovano).
Princip je naznacen na obrazku 6.2.

Jednoznac¢nost je zajisténa v pripadé, ze kazdé zafizeni z vnitin{ sité komunikuje s jinym serve-

rem. Problém nastava tehdy, kdyz vic zafizen{ z vnitini sité chce komunikovat s timtéz ,,vnéjsim“
serverem, pak by zaznamy v tabulce spojeni prestaly byt jednoznaénymi. Ve sméru od klienta
k serveru by se paket poslat dal, ale odpovéd od serveru bychom nemohli dorudit prislusnému
klientovi, protoze bychom nevédéli, kterému.
PAT (pieklad porti, pretiZeny NAT) fesi pravé tento problém. Do IP paketii se obvykle zapouz-
diuji TCP nebo UDP segmenty, ve kterych pouzivame zdrojové a cilové ¢islo portu. Klientska ¢isla
porti byvaji dynamicka, tj. je velkd pravdépodobnost, Zze dva riizni klienti z nasi sité komunikujici
s timtéz serverem budou mit tato ¢isla odlisna.

Takze misto abychom do tabulky ukladali jen IP adresy, pfidame i ¢isla portu (pfipomenme
si, ze napiiklad socket je identifikovan dvojici IP adresa + ¢islo portu). Pokud by pfesto nastala
situace, ze by dva klienti z vnitini sité pfi komunikaci s timtéz serverem pouzili stejné zdrojové
¢islo portu, na NAT serveru by byla preloZzena nejen IP adresa, ale i ¢islo portu tak, abychom

zajistili jednoznacnost.

Dalsi informace:
Mechanismus NAT je obvykle chéapan jako berlicka pro IPv4, ale i v IPv6 pro n&j mohou existovat

divody: http://www.lupa.cz/clanky/10-duvodu-proc-mit-nat-na-ipv6/
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I )
Poznamka:

Shriime si dosud probirané mechanismy pro pieklad adres:
e protokoly ARP a NDP provadéji preklad logické IP adresy na fyzickou MAC adresu,
e protokol DNS provadi pieklad jmenné (doménové) adresy na IP adresu,

e mechanismus NAT pieklada mezi vnitinimi a vnéjsimi IP adresami.

6.6 Smérovani

6.6.1 Jak smérujeme

Tématu smérovani (routing) jsme se uz parkrat dotkli, ted se na né zaméfime podrobngji. Smé-
rovani probiha na vrstvé L3 a vlastné znamené proces urceni cesty pro IP paket (tedy ptes ktery

hardwarovy port tento paket poslat).

Definice (Smeérovaci tabulka)
Na routeru (nebo jiném zafizeni vrstvy L3) je vedena miniméalné jedna smérovaci tabulka (routing
table), ve které mame pro kazdy zédznam predevsim tyto informace:

e adresa sité (plus maska nebo délka prefixu),

e urceni sitového rozhrani pro odeslani,

e brana (v pfipadé, Ze nejde o vlastni podsit),

e metrika (kvalita urcené cesty), pfipadné dalsi informace.

Tuto tabulku je tfeba n&jak naplnit a déale aktualizovat podle momentalni situace (néktera cesta
prestane byt platné, nebo naopak jiné cesta je zpfistupnéna, méni se metriky ¢i priddvame novou
podsit). To se bud provadi ru¢né (staticky) nebo to miZeme nechat na smérovacich protokolech
(dynamicka udrzba).
Z toho vyplyva, Ze smérovani mize byt

e statické (static routing) — spréavce sité ruéné vklada zaznamy do smérovacich tabulek,

e dynamické (dynamic routing) — na smérovacich v siti b&zi smérovaci protokoly, které si udrzuji

prehled o topologii sité (jak je co propojeno) a aktualizuji smérovaci tabulky.

V praxi se oboji kombinuje, tedy nékteré (blizké ¢i néjakym zpisobem citlivé) cesty vkladame
rucné a zbylé nechame dopliiovat a aktualizovat dynamicky:.
Metrika (kvalita cesty) je ¢islo, které bylo vypocteno podle uréitych kritérii. Kazdy smérovaci
protokol pouziva trochu jind kritéria a taky trochu jinym zptisobem z nich metriku pocita. Jako
kritéria se napiiklad mohou pouzit:

e propustnost cesty (napiiklad zda jde o Fast Ethernet nebo Gigabit Ethernet),

e pocet routert na cesté,

spolehlivost cesty (nizkd chybovost, méalo zahozenych pakett apod.),

vytizenost cesty, atd.
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I )
Poznamka:

Obvykle plati, Ze ¢im mensi ¢islo metriky, tim lepsi cesta. P¥imo pfipojené adresy mivaji nizkou

metriku.
-1

Autonomni systém (podle jinych protokoli proces) je skupina smérovac¢i patiicich pod spravu

téZe organizace. Kazdy autonomni systém ma pfidéleno své &islo.

o Vnitrni smérovaci protokoly (interior routing protocols) dokaZzou smérovat jen uvnitf vlastni-
ho autonomniho systému (cestu ven neznaji, vSechno ,,cizi“ posilaji prosté na jedinou branu),
nerozlisuji jiné autonomni systémy (rozlisuji jen ,vlastni“ a ,cizi“).

o Vnéjsi smerovaci protokoly (exterior routing protocols) zvladaji smérovani i mezi raznymi
autonomnimi systémy (dokaZou pracovat s ¢islem autonomniho systému, ve smérovaci tabulce
mame v kazdém zaznamu i ¢islo smérovaci oblasti), dokazou rozliSovat mezi riznymi ,,cizimi*

cestami.

Neni nutné mit vlastni autonomni systém (ostatné, neni to zadarmo). Domaéci sité a sité malych
firem jsou soucasti autonomniho systému svého ISP.
Kazdy smérovaci protokol se fidi néjakym smérovacim algoritmem. Obvykle se jedna o jeden
z nasledujicich dvou algoritmi (pfipadné po urcitych upravach) nebo jejich kombinaci:

e algoritmus vektoru vzdalenosti,

e algoritmus stavu spoje.

6.6.2 Smérovani algoritmem vektoru vzdalenosti

Algoritmus vektoru vzdalenosti (Distance-Vector Algorithm) urcuje metriku cesty predevsim podle
vzdalenosti (po¢tu routert na cestd). Router pracujici podle tohoto algoritmu (protokolu) ma
nejdiiv v tabulce své sousedy (routery, ke kterym vede pfima cesta) a od nich postupné dostava
informace o jinych routerech a jejich podsitich. Pokud od svého souseda dostane paket s informaci

o siti s konkrétni metrikou (podle toho souseda), pfida si tuto sit do smérovaci tabulky:

e adresu (pod)sité zjistil od souseda,
e rozhranim bude adresa ¢i port doty¢ného souseda (protoze pies néj je ta sit dostupna),
e jako metriku pouZije ¢islo o 1 (nebo jinou malou konstantu) vétsi nez jakéa plati pro souseda

(tj- k cesté od souseda k siti je tfeba zapocitat i tsek od souseda ke mné).

Kazdy router v pravidelnych intervalech posila svou smérovaci tabulku v8em sousedim, ¢imz je
informuje o aktualné dosazitelnych sitich a jejich metrikach, coz mtuze pomérné hodné zahltit sit.

Jak vidime, mtze tady vzniknout podobny problém jako v siti switchii, kdy jsme museli pro
odstranéni smy¢ek pouZit protokol STP. Smyc¢ky mohou vzniknout i zde (mame sit routeri pouzi-
vajicich danych algoritmus/protokol), pficemz dusledky by mohly byt podobné. Proto je definovan
maximalni pocet preskoki, ktery ur¢uje maximalni velikost sité (v po¢tu routeri na cesté). Pokud
od souseda dojde informace o siti, ktera je dosaZitelné vice pfeskoky nez jaky je maximalni pocet,

pak je tento zdznam ignorovan (sit je povazovana za nedosazitelnou).

Typickym smérovacim protokolem pouZivajicim algoritmus vektoru vzdalenosti je RIP (Rou-

ting Information Protocol) pouzivajici jako metriku pocet skoku k cili (tj. pocet routerti na cesté).
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Prvni verze RIPv1 je v soucasné dobé nepouzitelna (pouze t¥idni smérovani, nepodporuje
masky ani délky prefix, pocita jen s velmi malymi sitémi, posila se jako broadcast, pouze IPv4).

RIPv2 v aktualiza¢nich paketech posfla zaznamy o sitich véetné masky, a tedy podporuje
bezt¥idni smérovani. Dnes pouZiva jen v malych sitich, protoZze na jednu stranu je vpodstaté jed-
noduchy, ale na druhou stranu velmi pomalu konverguje (aktualizace sité je ¢asové naro¢na, béhem
ni se nesméruje) a standardné povoluje maximalni pocet preskoku jen 15.

Dalsi verzi je RIPng, coz je vlastné RIPv2 s pfidanou podporou IPv6 adres.

I .
Poznamka:

Typickou vlastnosti protokolt implementujicich algoritmus vektoru vzdalenosti je, ze primo ,znaji“

pouze své sousedy a o topologii sité nemaji zadnou informaci. Pouze védi, Ze ke konkrétni (pod)siti

se da dostat pres konkrétniho souseda a cesta trva konkrétni pocet preskok.

Dalsim protokolem vyuzivajicim algoritmus vektoru vzdalenosti je IGRP od spole¢nosti Cisco
(proprietarni) a jeho nasledovnik EIGRP (jeho specifikace byla zvefejnéna). IGRP se uz nepouziva
(pracoval se tfidami IP adres), ale EIGRP je dosud ¢asto pouzivan. Na rozdil od RIP je metrika

protokolu EIGRP pomérné slozita a je povazovana za velmi kvalitni.

6.6.3 Smérovani algoritmem stavu spoje

Algoritmus stavu spoje (Link-state Algorithm, algoritmus nejkratsi cesty) vyZzaduje budovani to-
pologické databdze sité (jakési mapy sité). Router s protokolem podle tohoto algoritmu si vede tii
tabulky:
e tabulku sousedti, kterou si vytvori jako prvni hned po zapnuti,
e tabulku reprezentujici topologickou databézi sité, tu si po zapnuti vytvoii postupné podle
aktualiza¢nich informaci ostatnich routeri,

e smérovaci tabulku, kterou si vytvori podle topologické databéze.

Kazdy router si neustale hlida kvalitu (stav) spoji vedoucich k sousedum (to se tyké prvni zminéné
tabulky). Pokud zjisti zménu (néktery spoj/soused se stane nedostupnym nebo zméni néktery
parametr), informuje o tom své okoli. Routery, které dostanou tuto informaci, si zménu zanesou
do topologické databaze (druhé tabulky) a podle ni propocitaji novou cestu k cilam (aktualizuji
smérovaci tabulku).

Pro protokoly podle algoritmu stavu spoje je typické, ze maji pfehled o topologii sité, méné
zahlcuji sit (posilaji se jen zmény ke konkrétnim spojum, a vét§inou jen pii zménach topologie)
a doba konvengence je vyrazné kratsi (aktualizace se jen pieposilaji, zménu si propocitava kazdy
router sam, nemuseji na sebe navzajem cekat).

Samotné propo¢itavani tras a zjistovani nejkratsi (nejoptimalnéjsi) cesty k dané (pod)siti se
provadi podle topologické databéze Dijkstrovym algoritmem (algoritmem nejkratsi cesty, shortest
path first) nebo jeho modifikaci. Jedna se o jeden z nejznaméjsich grafovych algoritmi, jehoz

autorem je holandsky informatik Edsger Dijkstra.
Nejznaméjsim protokolem stavu spoje je protokol OSPF (Open Shortest Path First). Pracuje

presné tak jak je popséno vyse, a jeho velkou vyhodou je, Ze se jedné o otevieny protokol (vyrobce,
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ktery ho chce ve svém zafizeni implementovat, nemusi platit licen¢ni poplatky). V souc¢asné dobé
to je nejrozsitenéjsi smérovaci protokol pro vnitini smérovani, navic je do uréité miry pouzitelny
i pro vnéjsi smérovani (umi pracovat s ¢isly autonomnich oblasti).

OSPF podporuje bezt¥idni smérovani, nemé problém s IPv6 a dovoluje (na rozdil od RIP)
v§im $itku prenosového pasma na cesté, takze metrika vice odpovida skuteéné propustnosti cesty.

Konvergence je velmi rychla (coz souvisi s pouZzitym algoritmem).

Poznamka:

Typickou vlastnosti protokolt algoritmu stavu spoje je, Zze maji pfehled o své siti nebo jeji pod-

statné Casti (autonomni systém miZze byt rozdélen na relativné samostatné oblasti, které jsou

navzijem propojeny hrani¢nimi routery, a pak staci, aby mél protokol prehled o oblasti, ve které

se nachazi). Dalsi typickou vlastnosti je rychla konvergence a mensi nachylnost k zacykleni.
a=

Dalsim pouzivanym protokolem vyuzivajicim algoritmus stavu spoje je napfiklad IS-IS, ktery je

oblibeny zejména u poskytovatelu sitové konektivity (ISP).

6.6.4 Protokol BGP

Zatimco predchozi jmenované protokoly jsou spiSe vnitinimi smérovacimi protokoly (sméruji pie-
vazné uvniti svého autonomniho systému a o ,,zbytku svéta“ maji jen hrubou nebo viibec zadnou

predstavu), ted se zaméfime na jeden vnéjsi smérovaci protokol.

Protokol BGP (Border Gateway Protocol) je vnéjsim smérovacim protokolem, tedy je typicky
pouzivan pro smérovani mezi autonomnimi systémy, nikoliv uvnitf nich. PouZziva se pfedevsim ve
WAN sitich, které slouzi k propojovani LAN, MAN a mensich WAN siti, a tedy BGP sméruje mezi
autonomnimi systémy téchto siti. Vlastné se jedna o nejpouzivanéjsi vnéjsi smérovaci protokol na
Internetu.

BGP samoziejmé podporuje beztiidni smérovani (CIDR) a IPv6, jinak by v dnesnich WAN
sitich nebyl pouzitelny.

Je implementaci algoritmu vektoru cest, ktery je hybridem algoritmu vektoru vzdélenosti a al-
goritmu stavu spoje. Pokud k nékterému autonomnimu systému vede vice cest, vybere tu, ktera

vede pfes méné ,prichozich autonomnich systémii.

Poznamka:
Zatimco pakety predchozich jmenovanych smérovacich protokola (RIP, IGRP, EIGRP, OSPF, IS-

IS) jsou zapouzdiovany piimo do IP paketii (viibec se netykaji transportni vrstvy) a tedy vyuzivaji

datagramovou sluzbu, BGP pakety délaji ,,okliku“ vrchem pfes transportni vrstvu a zapouzdiuji
se do TCP segmentiu (tj. routery v BGP siti spolu komunikuji spojovanym zptisobem) a nésledné
do IP paketii. Pfesto je BGP fazen na vrstvu L3.

Duavodem vyuziti spojované komunikace je charakter WAN siti, ve kterych se pouZiva — tam

se jinak neZ spojované nekomunikuje.
&1



Kapitola

Bezdratové sité

Rychly ndhled: 'V této kapitole se vracime na vrstvy L1 a L2, ovSem tentokrat se budeme
vénovat bezdratovym lokadlnim sitim. Nejdfiv se obecné seznamime s vlastnostmi bezdratového pre-
nosu a souvisejicimi pojmy, nasledné se zamérime na Wi-fi na vrstvach L1 a L2 v€etné samotného

prenosu a antén. Posledni sekce je o zabezpeceni Wi-fi siti.

Klicovd slova: Wi-fi, rddiové vlny, frekvenéni pasmo, ad-hoc, infrastruktura, access point,
repeater, extender, AP klient, WDS, WISP, BSA, ESA, SSID, BSSID, ESSID, Beacon ramec,
pfistupova metoda CSMA /CA, RTS/CTS, IEEE 803.11, OFDM, QAM, signél, anténa, diverzita,
MIMO, MU-MIMO, AAA, WEP, WPA, WPA2, TEEE 802.1X, Radius, WPS

|E| Cile studia: Po prostudovani této kapitoly porozumite rozdilim mezi , kabelovymi“ a bez-
dratovymi lokdlnimi sitémi, pribéhu komunikace v bezdratové siti a vyuzivani radiového signalu

pro prenos dat, fungovani Wi-fi na vrstvach L1 a L2, a principu zabezpeceni bezdritové sité.

7.1 Bezdratové technologie

Pfenosové technologie délime podle prenosového prostiedku do dvou kategorii:
o kabelové (wired, ,dratové*) — prenos probiha pies kabel (opticky nebo metalicky),
o bezdrdtové (wireless) — pfenos probiha bez pouziti kabelu.

V této kapitole se budeme vénovat bezdratovym technologiim.

Jaké pfenosové médium tedy u bezdratovych technologii pouzivame? Mohli bychom fici, Ze
vzduch, viceméné je to pravda, ale skuteénym nosnym médiem pro signél je to, na co signél
modulujeme (ano, u bezdratovych technologii obvykle signal modulujeme). Jsou tyto moznosti:

e rddiové viny o uréité frekvenci — Wi-fi, WiMAX, Bluetooth, NFC, ZigBee apod.,

o zvukové viny (sonickd bezdratova technologie) — napiiklad ultrazvuk,

e suvétlo (optickd bezdratova technologie) — laser, infracervené zareni (IR), méavani vlajkou. . .
Nés bude zajimat predevsim prvni moznost. Sité zalozené na pifenosu po radiovych vlnach mohou
byt rizné velké — od osobnich (PAN, napiiklad Bluetooth nebo NFC) pfes lokalni (LAN, napiiklad
Wi-fi) a metropolitni (MAN, napiiklad WiMAX) az k rozlehlym (WAN, mobilni sit&).

148
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WLAN (Wireless LAN) — touto zkratkou oznacujeme bezdratové lokalni sité. Pozor, neplette
si tuto zkratku s VLAN, jsou to dva naprosto rozdilné pojmy.
Bezdréatové sité muzeme také rozdélit podle miry mobility:
e mobilni — pfipojena klientska zafizeni i pii relativné rychlém pohybu neztrati signal, sem
fadime predevsim mobilni WAN sité typu GPRS, EDGE, LTE apod.,
e fizni — pripojend klientska zarizeni mohou pii rychlej$im pohybu ztratit signél, coz se stava
napifklad u Wi-fi.
Nic neni jen Cerné nebo jen bilé. I pro Wi-fi existuji standardy, které tuto technologii pfiblizuji
k t&m mobilnim, ale v zakladu se pofad jedné o fixni bezdratovou technologii.
Co se tyce frekvencénich pasem, ve kterych bezdratové radiové sité vysilaji, vétsina vyuziva
bezlicen¢ni pésmo, ale nékteré vysilaji v licencovaném frekven¢nim pasmu.
Bezlicenéni frekvencni pasmo je frekvenéni pasmo takové, Ze pokud zafizeni vysila v tomto
pésmu, nemusi jeho provozovatel zadat o povoleni, pokud dodrzuje urcité pravidla stanovena v ge-
neralni licenci — tzv. vSeobecné oprdvnéni. V opravnéni neni zakotvena pravni ochrana pred rusenim,
jen pravidlo stanovujici, Ze ,,se to nesmi®.
Licencované frekvenéni pdsmo — uzivatel takového zarizeni si musi zajistit individudlni oprdv-
nénd k vysilani v daném frekvenénim pasmu v dotycné oblasti, tato sluzba mize byt placena. Ma
také pravo na ochranu v piipadé, Ze v jeho pridéleném frekvenénim pésmu vysila nékdo jiny a tedy

rusf signal.

Licencované frekvenéni pasmo Bezlicené¢ni frekvenéni pasmo ‘
individualni opréavnéni pro jednoho Zadatele v8eobecné opravnéni (nepodéavame zadost)
obvykle zpoplatnéno obvykle bez poplatku za frekvenci

ochrana pred zneuzitim, rusenim bez pravni ochrany pfed zneuzitim, ruSenim

obvykle je moZné poskytovat i garanci kvality | obvykle se neposkytuje garance kvality sluzeb

sluzeb

Tabulka 7.1: Srovnéni licencovaného a bezlicen¢niho frekven¢niho pasma

(= .
Poznamka:

Urceni bezlicen¢énich a licencovanych frekvencnich pésem je v rtznych zemich rtzné, u nés je

stanovuje a dozoruje Cesky Telekomunikacni trad (CTU).
1

7.2 Wi-fi

Technologie Wi-fi (Wireless Fidelity) je bezdratovou technologii pracujici v bezlicenénim péasmu,
a to kolem 2,4 GHz a 5 GHz (podle konkrétniho podstandardu).

Zakladnim standardem pro Wi-fi je IEEE 802.11, podstandardy (dodatky) pak k tomuto ozna-
¢eni pridavaji jedno- ¢i dvoupismenné zkratky (abeceda je kratké, jednopismenné uz nestacily).

O standard a kompatibilitu zafizeni (véetné certifikace) se stara Wi-fi Alliance.
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Wi-fi sit mtze mit jednu ze dvou podob, resp. pracuje v jednom ze dvou rezimu:
e ad-hoc — propojime piimo dvé koncova zafizeni, nepouzijeme zadny aktivni sitovy prvek
(DCE),
o infrastruktura — pouzijeme (minimalné jeden) aktivni sitovy prvek (DCE), zadnéa dvé koncova

zafizeni nekomunikuji pfimo, veskera komunikace jde pies DCE.

7.2.1 Access point

Aktivnim sitovym prvkem je access point (AP, pfistupovy bod). V zakladu toto zafizeni pra-
cuje na vrstvé L2 (a taky samoziejmé L1), tedy protokol IEEE 802.11 se svymi podstandardy
implementuje vrstvy L1 a L2 (jako Ethernet). Po¢ita se s podsunutim pod TCP/IP & jiny sitovy
zasobnik pro vrstvy L3-L7.

Ovsem DCE miiZe podporovat i protokoly vyssich vrstev nez jen L2, pak samoziejmé poskytuje
dalsi funkce souvisejici pravé s vyssimi vrstvami, nebo naopak miZe implementovat jen vrstvu L1.

Takze DCE ve Wi-fi siti mtize pracovat v téchto reZimech:

e Access Point (AP) — zakladni varianta, jednoduse implementuje vrstvy L1 a L2. Je to obdoba
switche z ethernetovych siti.

o Wi-fi router — je to AP s pfidanou funkcionalitou vrstvy L3. Diky tomu, Ze ,,vidi“ i do
zahlavi IP paketi, dokadze smérovat a nabizi funkce typu prekladu adres (NAT), DHCP
serveru, hardwarového firewallu (filtruje podle IP z&hlavi) apod.

o Wi-fi repeater, extender — pracuje jen na vrstvé L1, tedy zadné ramce. PTijme signal a zesi-
leny ho znovu odvysila, pfipadné znovu vygeneruje. Tento typ zafizeni ma predné problémy
s kompatibilitou (zejména pii komunikaci mezi zafizenimi riznych vyrobcil), a navic snizuje
propustnost sité (pfijima a vysila obvykle v tomtéz pasmu, takze propustnost se muze snizit
i na polovinu). V doméacnostech je to celkem uziteény prvek pro zvyseni dosahu signalu.

e AP klient — komunikuje bezdratové s plnohodnotnym AP, k nému jsou pfipojeni Wi-fi klienti
obvykle kabelem. Na rozdil od pfedchoziho feSeni zde tedy mame kabely, vzhledem k AP se
tvari jako klientské zafizeni a tedy jen zprostiedkovava komunikaci , pravych® klientt s AP.
Nedochézi k tak velkému sniZzeni propustnosti sité.

e IWDS (Wireless Distribution System) — propojime vice AP do sité, abychom pokryli vétsi
prostor, pohybujici se klient je , pfedavan“ mezi propojenymi AP. Neni to standardizované
feSeni, jsou problémy s kompatibilitou zafizeni od rtznych vyrobct. Navic se podstatné
sniZzuje propustnost sité, podobné jako u repeateru.

e DBrdna — zprostifedkovava komunikaci s jinou siti pracujici s odliSnymi protokoly. Ve formé
modulu byvéa tato funkcionalita ¢asto pfitomna v ADSL/VDSL Wi-fi routerech, pfic¢emz
modul propojuje mistni sit (WLAN) s pfistupovou siti (ADSL nebo VDSL). Zafizeni ma
tedy WAN port (tj. port vedouci do pfistupové sité) daného typu, napiiklad ADSL (to by
byl port s rozhranim RJ-11, kabel by vedl do zasuvky na pevnou linku).

e WISP AP (Wireless Internet Service Provider AP) — bezdratovy je WAN port (tj. se svym
poskytovatelem internetu komunikujeme bezdratové), ktezto porty pro lokalni sit jsou napii-

klad ethernetové.
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AP (at uz jakéhokoliv typu) vysila signél, oblast pokrytou timto signilem nazyvame bufika
nebo také zdkladni oblast sluzeb (BSA — Basic Service Area). Pokud propojime vic AP do distri-
bucniho systému (WDS), pak oblast pokrytou signalem zapojenych AP nazyvame rozsirend oblast
sluzeb (ESA — Extended Service Area).

Klientska zafizeni potfebuji identifikovat sit, do které se pfipojuji nebo v ni pracuji. Od toho
méame tyto identifikdtory:

e SSID (Service Set ID) je identifikator celé sité, nazev sité. Je to fetézec o délce maximalné
32 znakd, ktery musi znat kazdé zarizeni, které se do sité prihlasuje.

e BSSID (Basic Service Set ID) je identifikdtor access pointu. Obvykle se jedna o MAC adresu
tohoto AP, tedy délka je 6 oktett. Kazdé zafizeni v bufice musi znat BSSID svého AP, protoze
tuto adresu umistuje do zahlavi odesilanych ramci.

e ESSID (Extended Service Set ID) je identifikitor WDS, pokud mame vic AP propojenych

do distribu¢niho systému.

Definice (Beacon ramec)

Kazdy AP v pravidelnych intervalech vysila Beacon ramec (,majikovy* ramec), ve kterém infor-

muje o svych parametrech. Kromé jiného je v Beacon ramci fetézec SSID.

AP poskytuje v bezdratové siti tyto sluzby:
e autentizace — rozhoduje, zda do své bunky a tim i do sité pusti konkrétni koncové zafizent,
e asociace (pridruzeni) — pokud je koncovému zafizeni povolen piistup, je t¥eba vytvorit vazbu
mezi AP a timto zafizenim, tedy technicky zajistit zafizeni moZznost komunikace v buiice,

e de-asociace — zruseni této vazby.

7.2.2 Wi-fi na vrstvé L2

IEEE 802.11 implementuje jen spodni podvrstvu L2 — MAC podvrstvu. Horni podvrstvu nechava
na protokolu LLC (IEEE 802.2), coZ znamend, Ze pouzivime LLC ramce (jak bylo naznafeno
v druhé kapitole od strany 42), které zapouzdiujeme do MAC ramce podle IEEE 802.11.
Rozlizujeme tii typy MAC ramci podle IEEE 802.11:

e datové ramce (Data Frame) — obsahuji payload v LLC ramci,

e iidici rdmce (Control Frame) — pouzivaji se naptiklad pro potvrzeni pfijatych ramet,

e rdmce pro spravu (Management Frame) — sem fadime Beacon ramce, ramce pro dojednani

pripojeni klientského zafizeni do sité (asociace) ¢i odpojeni zafizeni, apod.

Zaméime se na zahlavi MAC rdmce podle IEEE 802.11. Je dlouhé 30 oktett, coZ je ponékud vice
neZ u Ethernetu (navic se také pridava zapati s kontrolnim souctem, stejné jako u Ethernetu).
Nebudeme je probirat do podrobnosti, ukidZeme si jen préaci se dvéma pfiznaky a s adresami.
Vsechny tyto tdaje se v zahlavi méni podle toho, kterou ¢asti Wi-fi sité pravé ramec prochézi.
Rozlisujeme tyto piipady:

1. Jsme v ad-hoc siti, tedy spoje vedou vzdy pravé mezi dvéma klientskymi zafizenimi, zadny

AP na cestd neni.
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2. Jsme v siti typu infrastruktura, rdmec je na spoji mezi zdrojem ramce (klientskym zafizenim)
a nékterym AP.
3. Jsme v siti typu infrastruktura, radmec je na spoji mezi dvéma AP.
4. Jsme v siti typu infrastruktura, ramec je na spoji mezi nékterym AP a cilem ramce (klient-
skym zafizenim).
Takze zalezi, na jakém typu spoje se pravé ramec nachézi, resp. mezi jakymi dvéma typy uzli v siti
pravé prochéazi (kdo je momentéalnim odesilatelem a pfijemcem).
V zahlavi mame tyto dva pfiznaky (tj. jednobitové hodnoty):
e FromDS — je nastaven na 1, pokud na daném spoji je momentalnim odesilatelem AP (resp.
DCE), a je nastaven na 0, pokud je odesilatelem klientské zafizeni (DTE).
e ToDS — je nastaven na 1, pokud na daném spoji je momentélnim piijemcem AP (DCE), a je

nastaven na 0, pokud je pfijemcem DTE.
Zkratka ,DS* v nézvech pfiznaki je distribucnd systém.
7 toho vyplyva, Ze v nastinénych ¢tyfech pripadech jsou tyto pfiznaky nastaveny takto:
1. V ad-hoc siti jsou oba priznaky vzdy nastaveny na 0, protoze zZadné AP na cesté ani byt
nemohou.
2. Na spoji mezi zdrojem ramce (DTE) a nejblizs§im AP je FromDS=0 (odesilatel je DTE), ToDS=1
(momentalni pifjemce je AP).
3. Na spoji mezi dvéma AP jsou oba pfiznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou
koncich spoje jsou AP, a tedy jsme uvnitf distribu¢niho systému.

4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zavéru cesty, je FromDS=1, ToDS=0.

Nyni kratce k adresdm. V ethernetovém ramci méame vzdy dvé adresy — MAC adresu cile
a MAC adresu zdroje. Ve Wi-fi ramci sice také pouzivame MAC adresy (stejny typ a struktura
adresy jako u Ethernetu), ale jejich pocet se dynamicky méni podle momentalni pozice v siti,
podobné jako zminéné dva priznaky.

V ad-hoc siti mame jen MAC adresu cile a MAC adresu zdroje, nic jiného nepotfebujeme. Ale
v rezimu infrastruktury se pridavaji adresy nejblizsich AP na daném tseku cesty — nejvic adres
méame v zahlavi v pfipadé, Ze ramec pravé ,putuje” mezi dvéma AP (v zahlavi jsou adresy zdroje,
cile a obou okolnich AP). Poc¢et a pofadi adres se v zahlavi postupné méni, ale vzdy plati, ze
prvni dvé adresy v pofadi se tykaji pravé aktualniho tseku cesty a a na tomto tseku je vzdy prvni

v poradi adresa konce tiseku, pak teprve adresa za¢atku tseku.

7.2.3 Pristupova metoda

Standard IEEE 802.11 definuje také pfistupovou (kolizni) metodu, které je pouzivana na podvrstvé
MAC vrstvy L2. Na rozdil od Ethernetu je v bezdratovych sitich pouZzivana neustéle, protoze pii

sdileném médiu se nikdy neda zcela vyhnout kolizim.

Definice (Pfistupova metoda CSMA /CA, mechanismus RTS/CTS)
Podle IEEE 802.11 se pouZiva piistupova metoda CSMA /CA:
e CS (Carrier Sense) — naslouchame na nosné,

e MA (Multiple Access) — vicenasobny piistup (sdilené pfenosové médium),
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e CA (Collision Avoidance) — kolizim se vyhybame, tedy jim pfedchazime (nestaci je jen dete-
kovat).

Kazdé zafizeni, které chce vysilat, musi nejdiiv pozadat AP o povoleni k vysilani (to je kratky
spravni ramec) a az ho ziska, muze odesilat data. CSMA /CA se da implementovat vice riznymi
zptisoby, dnes je b&Zny mechanismus RTS/CTS (Request to Send, Clear to Send):

e DTE vysle signal RTS (v kratkém fidicim ramci), ¢imZ pozada o povoleni k vysilani dat,

e pokud je moZné vysilani povolit, AP odesle zadajicimu DTE signal CTS (v fidicim ramci),

e DTE miuze vyslat datovy ramec (MAC podle IEEE 802.11 s LLC ramcem, v ném jsou data),

e zpét je doruceno potvrzeni (ACK), také v fidicim ramci.

Jak vidime, ve Wi-fi se v takovém piipadé pouziva potvrzovany pfenos bez navazani spojeni.
Ovsem 1 pres takto uréenou piistupovou metodu ke kolizim muZe dochéazet, protoze prenosové

médium je sdilené. Dochézi k nim napiiklad tehdy, pokud dvé zarizeni zéroven vyslou signal RTS

nebo se takto potkaji rdmce s RTS a zacatkem vysilani datového ramce.

Problém skrytyjch stanic nastédva tehdy, kdyz je buiika rozséhlejsi a dvé stanice pattici do téze

bunky se navzajem ,nevidi“ (ke kazdé z nich sice dosadhne signal z centralniho AP, ale nikoliv jejich

signaly navzajem). To je vcelku bé&Zzné, stanice mohou byt od sebe pfili§ vzdaleny nebo navzajem

zastinény nabytkem ¢&i zdi, signal koncovych zafizeni taky byva typicky slabsi nez signal AP.

Poznamka:

Mechanismus RTS/CTS viceméné fesi problém skrytych stanic — pocet kolizi snizuje na minimum

tim, ze u kratkych fidicich ramct je mnohem mensi pravdépodobnost kolize nez u velkych datovych,

a AP taky neposle signal CTS s povolenim vysilani, pokud zrovna na dané frekvenci komunikuje

jiny (Zadateli skryty) uzel v siti.
=1

7.2.4 Fyzicka vrstva

Na fyzické vrstvé se rozlisuje vice raznych podstandardii s hodné odliSnymi vlastnostmi, pfi¢emz

¢as od ¢asu pfribude novy podstandard.

Specifikace H Frekvence ‘ Max. propustnost ‘ Ozn. ‘
IEEE 802.11 2,4 GHz 2 Mb/s

IEEE 802.11a | 5 GHz 54 Mb/s Wi-Fi 1
IEEE 802.11b || 2,4 GHz 11 Mb/s Wi-Fi 2
IEEE 802.11g || 2,4 GHz 54 Mb/s Wi-Fi 3
IEEE 802.11n | 2,4 GHz, 5 GHz | 250 Mb/s na anténu, celkem az 600 Mb/s | Wi-Fi 4
IEEE 802.11ac || 5 GHz 433 Mb/s na anténu a stream Wi-Fi 5
IEEE 802.11ad || 60 MHz cca 7 Gb/s, podle pouzitych kanali WiGig
IEEE 802.11ax | 2,4 GHz, 5 GHz | jednotky Gb/s Wi-Fi 6

Tabulka 7.2: Podstandardy pro fyzickou vrstvu Wi-fi
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V tabulce 7.2 je prehled existujicich standarda pro fyzickou vrstvu (ve skuteénosti je jich
mnohem vice, ale zbyvajici jsou spiSe doplitkové podstandardy).

Udaj v sloupci o propustnosti je tfeba brat s rezervou, nékdy se tento udaj da povazovat
dokonce za marketingovy. V realu se rychlost snizuje napfiklad tim, Ze je nutné komunikovat
v obou smérech, coz je pfi vyuziti téze frekvence problém, miZe byt asociovano vét$i mnozstvi
stanic, sviij vliv mé také vzdalenost mezi komunikujicimi uzly a pripadné prekazky. Zalezi taky na
poctu antén, pouzivané Sifce kanald, po¢tu streami, atd.

Zafizeni podporujici standard pro Wi-fi mivaji v oznaceni urceno, které frekvence a dalsi
vlastnosti podporuji. Naptiklad IEEE 802.11b/g/n znamené, Ze zafizeni ma implementovany pod-
standardy b, g, n z vySe uvedenych, kdezto IEEE 802.11a/n/ac ma implementovany podstandardy
a, n, ac.

IEEE 802.11. Puvodni znéni standardu z roku 1997 bylo jiz po dvou letech aktualizovano,

na trhu se objevilo jen malo téchto produkt.

IEEE 802.11b. Tento predpis stanovuje komunikaci na frekvencich kolem 2,4 GHz, pfi¢emz
propustnost mize byt az 11 Mb/s (z toho 30-40 % je rezie). Dnes se v zafizenich objevuje jeho
implementace jen z divodu kompatibility s IEEE 802.11g/n.

Na fyzické vrstvé se pouziva multiplexovaci metoda DSSS (Direct Sequence Spread Spectrum)
urcujici apravu posloupnosti biti s modulaci QPSK (Quadrature Phase Shift Keying), tfebaze
se objevila zafizeni podporujici modulaci 64-QAM. Metoda je robustni, data se pfenaseji redun-
dantné, aby pfi jejich poskozeni bylo co nejjednodussi zjistit chybu.

Na obrazku 7.1 vidime frekvenéni rozsah vyuzivany podle IEEE 802.11b. Rozhodné nejde

pouze o frekvenci 2,4 GHz, ale o interval frekvenci v blizkém okoli.

Channels

arigl

2402 GHz | 22 MHz | 2 483 GHz

f |

Obrézek 7.1: Frekvenéni spektrum pro IEEE 802.11b!

Celé spektrum se déli na kandly, $itka kanalu je 22 MHz. Zafizeni (DTE i AP) mé& urcen
konkrétni kanal, na kterém komunikuje. AP si sviij kanal obvykle voli sam podle analyzy zaruSeni
spektra, ale v nékterych pripadech je tfeba tuto hodnotu ur¢it ruéné (AP totiz nemuze ,tusit®,
které kanaly jsou ruseny na strané klienti).

Ovsem pozor, v riznych zemich mohou byt stanoveny odliné , povolené” kanély. Zaiizeni,
které je homologovino pro provoz v CR, by mélo komunikovat pouze na kanalech povolenych
CTU, coz jsou ty s ¢isly 1-13.

Pokud zafizeni komunikuje na konkrétnim kanalu, ve skutec¢nosti je signél i na okolnich kana-

lech. Teoreticky je zabrano celkem pét kanalu (napfiklad pokud zafizeni komunikuje na kanalu 6,

!Zdroj: http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility /emob30dg/RFDesign.html
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pak zabira kanaly 4-8, podle ,joblou¢ku® na obrazku), ale praxe byva trochu drsnéjsi — na vzdale-
négjsich frekvencich sila signélu rozhodné neklesa tak prudce jak oblouc¢ek predepisuje, slabé ruseni

je jesté i o nékolik kanalt dal. Kanaly se pfekryvaji v praxi ponékud vic nez jak iika teorie.

I .
Poznamka:

Takze kolik zaFizeni muze ve vzajemném dosahu komunikovat v pasmu 2,4 GHz bez toho, aby se

navzajem rusila? Teoreticky t¥i (kanaly 1, 6 a 11). Prakticky se v tomto pomérné tuzkém spek-

tru mohou navzajem rusit dokonce i pouhd dvé zafizeni, zaleZi na sile jejich signdlu a dalSich

vlastnostech antény.
@1

Ve stejném frekvencnim spektru pracuji také mikrovinné trouby (pokud si myslite, Ze pii provozu je

mikrovinka tak dikladné izolovana, Ze ven se zadny signal nedostane, pak vézte, Ze jste na omylu)
a vétsinou i détské chuvicky, takZze vzajemné ruseni se ani zdaleka netyka pouze Wi-fi zafizeni.

IEEE 802.11a. Pfesuime se nyni do pasma 5 GHz. Zafizen{ s anténami pracujicimi v tomto
frekvencnim pasmu maji vyhodu v tom, Ze toto pédsmo neni tak zaruseno jako 2,4 GHz. ZaFizeni
podle standardu IEEE 802.11a mohou komunikovat teoreticky rychlosti az 54 Mb/s (opét jde

o relativni udaj, to bude pro vSechny specifikace stejné).

30 MHz ¢ 30 MHz

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350

Lower Band Edge Upper Band Edge
20 MHz 20 MHz

B

3725 5745 5765 5785 5805 5825
Lower Band Edge Upper Band Edge

ariaz

Obrazek 7.2: Frekvenéni spektrum pro IEEE 802.11a2

Nevyhodou je, Ze pridani podpory 5 GHz znamené podstatné navySeni ceny zafizeni. Specifi-
kace je z roku 1999, ale prvni zafizeni s jeji podporou se objevila az na konci roku 2001.

Na obrazku 7.2 je naznaceno rozdéleni frekvenéniho spektra pro IEEE 802.11a do kanala.
Kanaly o sifce 20 MHz se piekryvaji trochu jinym zpisobem (méné) nez u IEEE 802.11b a spektrum
je rozdéleno do dvou oddélenych ¢asti.

Pouziva se multiplexovaci metoda OFDM, které je efektivnéjsi nez DSSS. Vyssich rychlosti
oproti IEEE 802.11b je dosazeno predevsim diky efektivnéjsi modulaci a pfechodu na vyssi frek-
vence (pfi dvojnasobné frekvenci dokdzeme za stejnou ¢asovou jednotku prenést dvakrat vic dat,

pokud jsou vSechny ostatni parametry shodné).

2Zdroj: http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob30dg/RFDesign.html
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Jak bylo uvedeno, pouziva se metoda OFDM, pfi¢emz na subnosnych se moduluje nékterou
z vice riznych metod (podle toho, jestli se upfednostiiuje robustnost nebo rychlost) - BPSK, QPSK
nebo QAM, pro QAM se daji pouZit rizné varianty (robustnéjsi 16-QAM, rychlejsi 64-QAM).
IEEE 802.11g. Tato specifikace je z ¢ervna 2003 a je zpétné kompatibilni s IEEE 802.11b
v tom smyslu, Ze se pouZiva stejné frekvencéni spektrum (viz obrazek 7.1). Stika kanali je 20 MHz
(pozor, zména), kanély jsou vice ,nahustény*“ nez u IEEE 802.11b. Pro multiplexovani se pouZziva
metoda OFDM, subnosné se také moduluji stejné jako u IEEE 802.11a.

Jak vidime, mezi IEEE 802.11a a IEEE 802.11g je rozdil pfedevsim v pouzitém frekvenénim
pasmu, jinak rychlost a modulace jsou podobné. Je tady vSak jesté jeden podstatny rozdil —
podpora u vyrobcil a cena. Gécko se stalo cenové mnohem lépe dosazitelnym a v minulosti jej

implementovala témér viechna bezdratova sitova zafizeni.

Co se stane, kdyz se do buniky pracujici podle IEEE 802.11g asociuje zafizeni zvlddajici pouze
IEEE 802.11b7 To zalezi na konfiguraci AP v centru buiiky.

e Vychozi byva Legacy Mode fungujici takto:

— ta zalizeni, kterd maji implementovany oba podstandardy, prejdou na IEEE 802.11b,
¢imz se snizi propustnost v celé bunce,
— ta zafizeni, ktera maji implementovan IEEE 802.11g, ale ne ,,béckovy“ podstandard,
budou odpojena.
e Pokud méme nastaven Mixed Mode, vSechna zafizeni pracuji na nejvyssim mozném podstan-
dardu, ktery je na nich implementovan.
e Treti moznost je, Ze starym zafizenim bez podpory ,gécka* nebude asociace povolena, coZ
je asi nejlepsi moznost vzhledem k zachovani maximalni propustnosti sité.

Toto chovani se nastavuje v konfiguraci AP, a neni FeCeno, Ze dotyény AP podporuje opravdu
vSechny tyto moznosti.
IEEE 802.11n (Wi-Fi 4). Tato specifikace jako prvni umoznila pracovat v obou frekvenc-
nich pasmech. Maximalni propustnost se zvysila az na 600 Mb/s (soucet pfes vSechny antény),
¢ehoz bylo dosazeno takto:

e typicky se pouziva vice nez jedna anténa,

e pouzivame obé frekvenéni pasma, a to i paralelné,

e obvykla sitka kanélu je 40 MHz,

e kvalitnéjsi modulace (OFDM, ale s jinymi parametry),

e zmény jsou i na vrstvé L2.
Cim vic antén, tim vetsf propustnosti teoreticky dosahujeme (prakticky vSak nemuzeme brat jen

soucet pres viechny antény).

I .
Poznamka:

Implementace na strané vyrobcu hlavné ze zacatku ponékud pokulhévala — napiiklad existuji

zalizeni, ktera sice implementuji IEEE 802.11n, ale pouze v pasmu 2,4 GHz, p¥ipadné zafizeni
s pouze jednou anténou, nebo takové zafizeni, ktera implementuji IEEE 802.11n v obou pasmech,

ale nedokazou je pouzivat paralelné v jednom okamziku (tj. pracuji bud na 2,4 GHz nebo na 5

GHz, ale ne v obou pasmech zaroven).
1
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Zatimco specifikace IEEE 802.11a/b/g se lisi opravdu jen na fyzické vrstvé (podvrstvu MAC vrstvy
L2 maji stejnou), specifikace IEEE 802.11n méni i podvrstvu MAC.

Pfi soubéhu zafizeni podporujicich rtizné podstandardy (v tomtéz frekvenénim pasmu) mize

AP bézet v jednom z téchto t¥i modi:

e Legacy Mode — pouZiva se jen starsi standard (z priniku podporovanych podstandardi pres
v8echna zafizeni v bunice). Obvykle rychlost spadne na tu nejnizsi spole¢nou.
o Mixed Mode — kazdé zafizeni v buiice funguje podle svého nejlepsiho podstandardu, pokud
oviem to dovoluje mnoZstvi a nastaveni antén AP.
o Greenfield — opak Legacy modu, pouziva se jen IEEE 802.11n a vSechna zafizeni, ktera ho
nepodporuji, maji smulu.
Zalezi samoziejmé, co vie dotyény AP dovoluje nastavit. Z hlediska propustnosti sité je nejlepsi

tfeti moznost.

IEEE 802.11ac (Wi-Fi 5). Tento standard jiz plné pfesel do pasma 5 GHz. Pouziva
multiplexovani OFDM s vnitini modulaci QAM, ale opét s jinak nastavenymi parametry, aby se
co nejvic zvysilo mnozZstvi dat prenesenych za ¢asovou jednotku. VIiv na propustnost samoziejmeé
mé i vyhradni pouziti vyssich frekvenci.

Frekvenéni pésmo je ve skutecnosti o néco Sirsf nez u IEEE 802.11a. Sirka kanalii mize byt
20 MHz, 40 MHz, 80 MHz nebo 160 MHz, konkrétni hodnotu volime podle o¢ekdvaného mnozstvi

klientu.

5170 5330 5490 Weather 5730 5735 5635
MH:z MHz MHz Radar MHz MHz MHz
EEEChmel# BS I nEey SSENCSIRYEST 28558
20mHz OO OOV VRV
aomiz VTNV NN TV VN Y VY
80 MHz IJ \ L \f \f 3 | \
160 MHz |[© R 1 ) !

Obrazek 7.3: Frekvenéni spektrum pro IEEE 802.11ac?

Podstandard IEEE 802.11ac navysuje rychlost oproti starsim nasledovné:

e pouziva lepsi modulaci,

e dovoluje vice antén (az 8) a zachézi s nimi mnohem optimélnéji (vic v dalsi sekci),

e pracuje ve frekvenénim pasmu 5 GHz, pficemz 8itka kandlu mtze byt uréena adaptivné podle

vytizeni sité.

Pouziva se multiplexovani OFDM, subnosné jsou pak zpracovany modulaci QAM, a to az
256-QAM. V jednotlivych generacich se tento parametr ménil nésledovné:

e 802.11g: 16-QAM (jeden symbol = 4 bity, 2* = 16 moznosti pro hodnotu symbolu),

e 802.11n: 64-QAM (jeden symbol = 8 biti),

e 802.11ac: 256-QAM (16 bita).

37droj: http://www.dailywireless.org/2012/04 /page/3/
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Dusledkem bylo postupné zvysovani efektivity pfenosu (vic prenesenych dat za jednotku casu).
Uvedené plati pro viceméné idealni podminky. Pti ruseni nebo vétsi vzdalenosti, kdy se zhor-
Suje kvalita doruceného signalu a dochézi k castéjsimu ztraceni ramci, se pfechézi na robustné;jsi

modulaci (symbol je kodovan do vice bitt).

IEEE 802.11ad (WiGig) je tak trochu ukrok stranou, neni to ani tak dalsi generace,
jako spiSe specialita pro specifické pouziti. Hlavnim ucelem bylo vytvofit bezdratovou nahradu
HDMI kabelu, tedy vysokorychlostni pfenos multimedidlnich dat na kratkou vzdalenost v fadech
metria. Typicky dosah je do 10 metrid, a to bez prekazek. Podle novéjsi specifikace je k dispozici
az 6 kanalu (kazda zemé to méa jinak, napiiklad Cina pouze 2 kanély, USA vSech 6, v Evropé
pouzivame 4 kanéaly) o Sifce 2,16 GHz.
Pouziti frekvencniho rozsahu kolem 60 GHz totiz méa jak kladné, tak i zdporné nésledky:
+ teoretickd propustnost az v jednotkdch GHz, coZz postac¢uje pro pfenos nekomprimovaného
UHD videa,
— vySSi frekvence jsou néchylnéjsi na ruSeni a navic 8patné prochézeji prekazkami, dokonce i
vzduch mé na signal tlumici t¢inek.
Typické pouziti je bezdratové propojeni vypocetniho zafizeni (pocitac, notebook, HTPC apod.) se
zobrazovacim zafizenim (televize, projektor apod.)., oviem ¢asto narazime na to, ze zafizeni tento

standard nepodporuji.

IEEE 802.11ax (Wi-Fi 6) pouziva frekven¢ni spektrum kolem 2,4 GHz a 5 GHz, stejné
jako IEEE 802.1n. Kanaly jsou 8iroké az 160 MHz (taky zalezi, ve které ¢asti frekvenéniho spektra),
modulace je az 1024-QAM s multiplexem OFDMA (stejné jako u LTE), pocet paralelnich streami
se navysil na 8 (to vSe bude diskutovano déle). Pro zabezpeceni se po¢ita s WPA3.

Maximélni teoretickd propustnost je oproti Wi-Fi 5 nékolikandsobné vyssi, ale samoziejmé
zélezi na pocCtu antén, Sifce a vyuziti kanali, atd. Zatimco maximum pro Wi-Fi 5 je 3,5 Gb/s
(160MHz kanaly, 4 streamy), u Wi-Fi 6 to je 9,6 Gb/s (souhrn za v8echny antény, 160MHz kanaly,
8 streamt).

W-Fi 6 ma jesté jednu vlastnost navic — pocita se se zapojenim IoT zafizeni (Internet véci), ce-
muz je pfizpisobeno mnohé, véetné nové funkce TWT (Target Wake Time) — inteligentni planovani

uspavani a probouzeni IoT zafizeni.

Dalsi informace:
e https://www.wi-fi.org/discover-wi-fi (v menu vpravo jsou rizné standardy a dal3i témata)

e https://www.cisco.com/c/en/us/products/collateral /wireless/white-paper-c11-740788.html (srovnani IEEE
802.11ax a IEEE 802.11ac)

7.2.5 Signal a antény

Existuji razné druhy antén — vSesmérové s riuznymi zpusoby formovéani signalu ¢i smérové
uréené pro point-to-point spoje. Antény mohou byt bud interni (napiiklad v notebooku jsou antény
obvykle vedeny podél displeje) nebo externi (vyménitelné jsou obvykle pfipojeny koaxidlovym
konektorem typu N nebo BNC).
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U béznych malych vSesmérovych antén je signél nejsilnéjsi v roviné kolmé na osu antény, tedy
naklonénim antény mutzeme napiiklad ovlivnit to, zda bude signal dostatecné silny v okolnich
podlazich budovy. Pokud chceme mit signél jen v rdmci jednoho patra, nechame anténu smétrovat
nahoru nebo dolt, kdezto kdyz méa signal dosdhnout do horniho nebo spodniho patra, naklonime

anténu do uhlu 45 stupni. Pozor, ve sméru, do kterého anténa mifi, je signal nejslabsi!

Zafizeni s jedinou anténou muze fungovat jen v polovicnim duplexu, tedy bud vysilat nebo
prijimat, ale nikoliv oboji zaroven. Pokud ale ma alespon dvé antény, miize pro kazdy smér pouzit
jednu z nich, pfi¢emz budou pracovat na riznych kanalech, ¢imz implementujeme piny duplez.
Ve specifikaci IEEE 802.11a/b/g se setkdavame s diverzitou, tedy moznosti vyuziti vice antén
pro frekvenéni pasmo 2,4 GHz. Diverzita funguje tak, Ze pfi komunikaci s konkrétnim zafizenim
se nejdffv pfijima vSemi, a po vyhodnoceni kvality ptijatého signalu ze vSech antén je pak urcena
jedna, ktera bude pro dané zafizeni vyuzivana.
Ve specifikaci pro IEEE 802.11n se objevuje nastupce diverzity — MIMO (Multiple Input,
Multiple Output) [maimo| — ur¢ujici vyuziti vice antén a algoritmus pro kombinovani signalu
z téchto antén. Na rozdil od diverzity mohou (téméf) vSechny antény fungovat zarovei.

Pfi pouziti MIMO jsou antény rozdéleny na Tx (odesilajici) a Rx (pfijimajici), abychom za-
jistili komunikaci v plném duplexu, a dalsim parametrem je pocet paralelnich streamu (tedy kolik

nezavislych kanali se nam vejde do spektra). Zapisuje se takto:

Tx Rx streamy
3 x 3 2

coz znamend 3 odesilajici antény, 3 prijimajici antény a 2 streamy.
Technologie MIMO m4 jednu slabinu — v jednom okamziku miize AP komunikovat maximélné

s jedinym klientem, tfebaZe vice anténami.

To tesi technologie MU-MIMO (Multi-User MIMO) pouzivané ve specifikaci IEEE 802.11ac,
a také napiiklad u metropolitnich siti WiMAX. V jednom okamZziku muze AP paralelné komuni-
kovat s vice riznymi klienty (maximum je 8 stream, pro kazdého klienta 2, tedy maximélné 4
klienti).

V implementaci je bohuZzel trochu zpozdéni, tedy kdyz kupujeme zafizeni podle IEEE 802.11ac
podporujici MU-MIMO, muze jit o jednu ze t¥i fazi, obvykle druhou:

e Wave 1 — SU-MIMO (Single-User MIMO), tedy zadna paralelni komunikace, max. 3 streamy,

e Wave 2 - MU-MIMO (vice klientt paralelné), max. 3-4 streamy,

o Wave 3 — max. 8 streami (s tim se obvykle u Wi-Fi 5 nesetkame).

V IEEE 802.11ax (Wi-Fi 6) se pfechazi z multiplexovani OFDM na OFDMA. Co to znamena?
Ve skutecnosti se lisi i vyznam ,konci® téchto zkratek: OFDM je Orthogonal Frequency Division
Multiplexing, OFDMA je Orthogonal Frequency-Division Multiple Access. Pfi OFDM je sice mozné
pouzivat MU-MIMO, ale pouze ve formé&, kdy riazné kanaly jsou pfifazeny riznym koncovym
zafizenim. OFDMA jde dal: kanaly déli na subkanaly (nazyvaji se RU = Resource Unit). Také v

ramci subkanalt se pouZziva ortogonalni déleni, aby se jednotlivé subkanaly daly jednoduse oddélit.

Zatimco IEEE 802.11ac (a také starsi IEEE 802.11n) realné pouZivé max. Gty streamy

(Wave 2), u IEEE 802.11ax se setkdme s az osmi streamy. Pocet streami udava maximéalni pocet
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(sub)kanali, které lze pouzivat paralelné (pocitaji se zvlast pro razné sméry). Napiiklad pokud
jsou u Wi-fi routeru pracujiciho podle IEEE 802.11ac k dispozici 4 streamy a v siti méame dva
aktivni klienty, pak ke kazZdému z nich mohou vést dva streamy (jeden pro kazdy smér). OvSem

pozor, klienti by v tom pripadé taky museli podporovat alespon dva streamy.

Dalsi informace:

e http://www.cisco.com/c/en/us/solutions/collateral /enterprise-networks/802-11ac-solution/q-and-a-c67-
734152 html

o https://www.extremenetworks.com /extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-differences/

7.3 Zabezpeceni bezdratové komunikace

7.3.1 AAA

AAA (Authentication, Authorization, Accounting) je termin oznacujici fizeni pfistupu, v na-

Sem pripadé pristupu do bezdratové sité. Jak zkratka napovida, zahrnuje tii faze:

o Autentizace (Authentication) — klient (a v nékterych piipadech i AP) ma prokazat svou
totoznost, jde tedy o kontrolu identity. P¥istupové udaje se také oznacuji anglickym terminem
credentials.

e Autorizace (Authorization) — kdyZ je identita klienta zjisténa, je tfeba mu piidélit piistupova
opravnéni, vymezit povolenou ¢innost.

e Uctovdni (Accounting) — evidujeme stanovené Ginnosti klienta v siti (podle konfigurace),
pripadné reagujeme pii pokusech o prekroceni opravnéni ptridélenych ve fazi autorizace.

Kazda z nésledujicich moznosti zajistuje Sifrovani jak v prvni fazi komunikace (autentizace a aso-
ciace), tak i pfi béZzném provozu. OvSem pouzivaji se rizné postupy a rizné (i vzhledem k bezpec-
nosti) Sifrovaci algoritmy.

Kratka poznamka k Sifrovani. U jakéhokoliv Sifrovani potfebujeme Sifrovaci kli¢, ktery maji
mit obé& strany komunikace (odesilatel pro Sifrovani a pfijemce pro degifrovani).

Existuji dva zakladni druhy Sifer — symetrické a asymetrické. Vzhledem k Sifrovacim kli¢tm:

e Symetrické Sifry pouZivaji tentyZz kli¢ pro Sifrovani i degifrovani. Hlavnim problémem (a taky
nevyhodou) je, jak bezpecné dostat kli¢ druhému komunikujicimu.

e Asymetrické Sifry pouzivaji pro kazdy smér komunikace par kli¢i — soukromy a vefejny,
pri¢emz co zasifruji vefejnym kli¢em, musi byt desifrovano soukromym (a naopak — ve funké-
nosti jsou zaménitelné). UzZivatel vygeneruje svij par kli¢a, soukromy si ulozi a vefejny preda
(jakkoliv) druhé strané. Druh4 strana udéla totéz se svym parem kli¢i. Kdyz chei néco ode-
slat, zasifruji data vefejnym kli¢em adreséta, poslu a adresat si to desifruje svym soukromym
klicem.

Nevyhodou symetrickych Sifer je tedy problém piredani klice protistrané, ale vyhodou velka rychlost
sifrovani a desifrovani. U asymetrickych Sifer je to pfesné naopak — vyhodou je moZznost transportu
vefejného kli¢e i nezabezpecenym kanalem, nevyhodou velkd vypocetni naro¢nost (hodné zdrzuje

pfenos).


http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ac-solution/q-and-a-c67-734152.html
http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ac-solution/q-and-a-c67-734152.html
https://www.extremenetworks.com/extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-differences/
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Proto se v praxi oba pfistupy nékterym zptisobem kombinuji — pouzivime hybridni Sifrovdni.
Po navéazani spojeni se prenaSena data Sifruji symetricky, aby nebyla komunikace prili§ zdrzovéna,
ale pfedem se symetricky kli¢ pfeda pomoci asymetrického Sifrovani (misto dat prosté zaSifrujeme

symetricky kli¢, ¢imz ho dokéZeme relativné bezpeéné predat protistrang).

Dalsi informace:
Pro ty, kteff citi potfebu navysit své znalosti o Sifrovan{ — rizné Sifrovaci algoritmy jsou popsany
napiiklad ve skriptech jiného pfedmétu: http://vavreckova.zam.slu.cz/obsahy/analyzadat/analyzadat.pdf.

Princip 8ifrovacich algoritmt je veelku podrobné popséan v knize |?].

Pro zvysSeni zabezpeceni se kromé (symetrického) statického Sifrovaciho kli¢e pro kazdy odeslany
ramec pouzivé také dynamicky ménici se dodatek — I'V wvektor (inicializaéni vektor). Ucelem je ma-
ximalné ztizit odposlech komunikace. Jenze kdyZ se néco neustale méni, musime mit mechanismus,
jak dat adresatovi védét, jakou podobu ma IV vektor pro ten konkrétni ramec (je pékné, ze hacker
nas ramec nedesifruje, ale adresat by toho mél byt schopen). Pro to jsou dva pfistupy: bud maji
obé strany algoritmus, kterym pro dany radmec IV vektor urc¢i, nebo momentalni IV vektor prosté

adresatovi posleme. Prvni moznost je samoziejmé mnohem bezpecnéjsi.

WEP (Wired Equivalent Privacy). Jedna se o mechanismus zabezpeceni, ktery uz roz-
hodné bezpednym nazyvat nelze. Jedinou vyhodou je plna kompatibilita se v§im, co mé implemen-
tovano IEEE 802.11.

Pouziva se stejné Sifrovani pro prvni fazi komunikace i pro bézny provoz (pokud viibec néjakeé).
éifruje se pouze symetrickym algoritmem, tedy kli¢ musi byt néjak predan adresatovi (klientovi).
IV vektor se v naprosté vétsiné piripadi prenasi jako soucést (nesifrovaného) zahlavi.

WEP nabizi tii rezimy:

e oteviena sit (bez Sifrovani),

e symetricka Sifra RC4 s 64bitovym klicem, pfi¢emz IV vektor tvoii jeho 24 bitt (takze 40 bita

je staticka cast klice),

e symetricka Sifra RC4 se 128bitovym kli¢em, pricemz IV vektor taky tvoii jeho 24 bitu (104

bitu je staticka cast klice).
V kazdém piipadé pro cracknuti kli¢e staci nékolik minut (s pouZzitim programu AirCrack), takze
WEP je povazovan za naprosto nevyhovujici zptisob zabezpeceni.
WEP a IEEE 802.1X. Mechanismus WEP byl brzy shleddn nedostateénym, ale jind moz-
nost dlouho neexistovala. Proto se ve firemnich sitich zacala pouzivat dodateéna moZnost zabezpe-
¢eni piihlagovani ve formé implementace protokolu IEEE 802.1X (pozor, ne 11). Spo¢iva v zajisténi
autentizace a autorizace pomoci autentizatniho serveru, ktery si vede databazi ,,povolenych“ uzi-
vatelt s pristupovymi udaji pro autentizaci (credentials) a tdaji pro autorizaci.
Existuji dva pouzivané typy autentiza¢nich serveri — RADIUS a TACACS. Pro RADIUS
existuji volné dostupné implementace (nejoblibenéjsi je open-source projekt FreeRADIUS), kdezto
TACACS je proprietarni feseni (Cisco).

Princip je takovy, Ze uZivateli nestaci jen vlastnit kli¢, musi mit i své ptihlasovaci tdaje (na-
piiklad jméno a heslo nebo t¥eba hardwarovy token). Na obrazku 7.4 je naznaena komunikace

s RADIUS serverem — klient se sice pfihlaguje do nékteré bunky k piislusnému AP, ale misto toho,


http://vavreckova.zam.slu.cz/obsahy/analyzadat/analyzadat.pdf
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Obréazek 7.4: ZjednoduSena komunikace v siti pfi pouziti RADIUS serveru

aby AP o pfipojeni rozhodoval pfimo, pouze pifihlasovaci tidaje pfeposle RADIUS serveru a pfi
autentizaci a autorizaci vlastné funguje jen jako zprostiedkovatel. Kromé piihlagovacich udaju
(credentials) si RADIUS server muze navic vyzadat dalsi udaje, podle kterych pak rozhodne o au-
tentizaci a konkrétnich parametrech autorizace (pfistupovych opréavnénich).

RADIUS sit obsahuje jen dva uzly — RADIUS server a RADIUS klienta, kterym je dotyény
AP, spojeni je point-to-point. Toto spojeni by mélo byt dobfe zabezpeceno (zadna Wi-fi, zde by
mél byt kabel, a taky Sifrovani). Samotny klient (Zadatel, suplikant) neni souc¢ast RADIUS sité.
WPA (Wi-fi Protected Access). Mechanismus WPA byl pavodné do¢asnym feSenim,
vznikl pfi ¢ekani na standard WPA2. Dnes je povazovan za néco mezi nezabezpeéenym WEP
a bezpetnym WPA2, pfi¢emz na rozdil od WPA2 je vhodny i pro starsi zafizeni, na kterych nelze
WPA2 pouZit. Na takovém zafizeni stacilo upgradovat firmware (tedy softwarova zalezitost), WPA
nevyzadoval tipravu hardwaru. Zjednodusené miazeme WPA brat jako WPA2 osekany o hardwarove
zévislé soucasti.

Zéklad je podobny jako u WEP — sifra RC4 se 128bitovym kli¢em, jehoz IV vektor je 48bitovy.
Ovsem sprava dynamickych IV vektortu je provadéna protokolem TKIP (Temporal Key Integrity
Protocol), takze IV vektor se uz ned4 odposlechnout z nesifrovaného zahlavi ramce. Navic protokol
TKIP pridava k ramci 64bitovy kontrolni soucet (spiSe digitalni podpis ramce), ktery nazyvame
MIC (Message Integrity Check, lidové ,,Michael“), podle kterého se pozna, jestli nebyl ramec cestou
poskozen ¢i zamérné upraven.

WPA pracuje ve dvou variantach:

e WPA-Enterprise — pro korporatni sféru, vpodstaté pokracovatel WEP+RADIUS, v siti musi

byt autentiza¢ni server,

e WPA-Personal (WPA-PSK) pro doméacnosti a malé firmy, pro autentizaci se pouziva sdileny

kli¢ (PSK = Pre-Shared Key), nemame autentizacni server, ale uzivatel i tak potfebuje
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autentiza¢ni informace (heslo 8-64 znaki nebo 64 hexadecimalnich ¢islic), ze kterych se

dynamicky uréuje klic.

WPA2 (IEEE 802.11i). Pro tento mechanismus existuje vlastni standard. Oproti WPA se
misto protokolu TKIP pouZiva protokol CCMP (Counter-Mode CBC MAC Protocol) s Sifrovanim
AES, a pravé pouziti Sifrovani AES vyZzaduje hardwarovou podporu na zafizenich (dnes jiz vétsina
procesori obsahuje AES instrukce, takze obvykle nebyva problém se zprovoznénim).

Stejné jako u WPA, i zde potfebuje uZivatel pfihlagovaci udaje, které jsou vyuzity bud pro
autentiza¢ni server nebo pro protokol PSK, tedy opét méme dvé moznosti:

e WPA2-Enterprise — pro korporatni sféru, s autentizaénim serverem,

e WPA2-Personal (WPA2-PSK) pro domécnosti a malé firmy.
V roce 2017 se objevila zprava, Ze mechanismus WPA2 je nachylny na utok KRACK (Key Rein-

stallation Attacks), pomoci kterého lze obejit zabezpeceni pomoci Sifrovani spojeni.

WPA3 byl uveden roku 2018. Opét existuji dva rezimy — WPA3-Enterprise a WPA3-Personal.
Pro Enterprise pouziti se predepisuje sifrovani AES-256 v médu GCM s hashovanim HMAC SHA-
384. V Personal rezimu lze pouzit AES-128 s protokolem CCMP jako u WPA2, ale vyména klica
probihé s vyuzitim algoritmu SAE (Simultaneous Authentication of Equals), coZ je varianta vy-
mény kli¢t Dragonfly Key Exchange (funguje podobné jako Diffie-Hellman).

Piichod WPA3 byl uspiSen objevenim zavaznych bezpecnostnich chyb ve WPA2, nicméné
bezpecnostnim chybam se nevyhnul ani samotny mechanismus WPA3. Napfiiklad vySe zminény
algoritmus Dragonfly (ve WPA3 se pouZiva pfi navazani spojeni pro bezpe¢nou vyménu kli¢ti) ma

bezpecnostni slabinu DragonBlood, ktera je zneuzitelna rovnou nékolika riznymi zpusoby.

Dalsi informace:

https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/

https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-fi /

https://www.wi-fi.org/discover-wi-fi /security

https://medium.com/@reliancegcs/wpa3-explained-wi-fi-is-getting-major-security-update-2b6dca8f3aff

7.3.2 WPS

Mechanismus WPS (Wi-fi Protected Setup) se objevil s tim, jak pfibyvalo nejriznéjsich typu
zafizeni, kterd se méla pripojovat do Wi-fi sité (zafizeni internetu véci, ,,chytra” domécnost, W-fi
extendery, atd.). Mnoh4 zafizeni nemaji klavesnici ani pofadny display, takze pfipadné zadavani
hesel a kli¢t by bylo problematické. WPS pravé slouzi ke zjednoduSené autentizaci a asociaci
takovychto zafizeni do Wi-fi sité.
Existuji dv€ moznosti pouziti mechanismus WPS — WPS tlac¢itko nebo WPS PIN.

WPS tla¢itko (PBC — Push Button). Na AP zmackneme tlac¢itko oznacené WPS (nebo
QSS ¢i PBC) nebo v administraci AP klepneme na ,,softwarové® tlacitko. V pribéhu nékolika de-
sitkem sekund AP skenuje svou buiiku a hleda nova zafizeni. Pokud se v tomto ¢asovém intervalu

(kterékoliv) zafizeni v buiice za¢ne hlésit (¢ehoz docilime tak, Ze na na dotyéném zafizeni taky


https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/
https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-fi/
https://www.wi-fi.org/discover-wi-fi/security
https://medium.com/@reliancegcs/wpa3-explained-wi-fi-is-getting-major-security-update-2b6dca8f3aff
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zmackneme tlacitko nebo provedeme néco podobného podle navodu), je povazovano za duvéry-
hodné a AP s nim dojedné asociaci (takze nemusime zadavat zadné hesla).
Problémy jsou predevsim tyto:
e V uvedeném casovém intervalu je naSe sit prakticky nechranéna, cokoliv se muze prihlésit
a dostat se dovnitf.
o Musime stihnout na asociovaném zaiizeni véas zmacknout tlac¢itko, takze v nékterych piipa-

dech to je spiSe préace pro dva.

WPS PIN. Pro zafizeni, které chceme takto dostat do sité, musime zjistit jeho PIN —
8mistné Cislo, které najdeme bud na nalepce pfimo na zafizeni nebo nékde v dokumentaci. PIN
pak natukame v administraci svého AP, nacez si opét AP se zafizenim vyjednaji veSkeré parametry
a provede se asociace.

Ovsem problémy jsou i s touto metodou:

e AP s podporou WPS PIN naslouchd neustdle.

e PIN je 8mistné ¢&islo, ptricemz posledni &islice se vypocitava z predchozich, je obdobou kont-
rolniho souc¢tu. Pokud PIN do administrace zadame Spatné, AP vraci informaci, ze které se
dé& odvodit, ktera polovina je chybné — pokud je chybné prvni polovina, sta¢i uhodnout tii

Cislice, coz je pro prumeérného hackera ¢asové nendro¢na hra.

Pokud nas Wi-fi AP mé tuto funkci, je lepsi ji vypnout a zapinat opravdu jen tehdy, kdyz chceme

takto asociovat nové zarizeni.

7.3.3 Jak tedy zabezpecit bezdratovou sit

TakZe co udélat, aby nase Wi-fi sit byla co nejlépe zabezpecena? Predné nastavit Sifrovani WPA2,

pokud to vSichni nasi klienti zvladaji. A co dal?

Credentials do administrace. Priistupové iidaje do administrace AP jsou z vyroby nasta-
veny na ur¢ité standardni hodnoty (typicky admin—admin nebo néco takového). V zadném piipadé
bychom to tak neméli nechat! TakZe hned po zakoupeni béhem podcatecni konfigurace bychom jako

prvni méli nastavit vlastni pristupové udaje do administrace AP.

Skryti SSID. AP vysila v pravidelnych intervalech Beacon ramec, kde je mimo jiné SSID
(tedy nazev sité). SSID je potieba pro piihlaseni do sité, a tedy kdyz AP nebude vysilat Beacon
ramce s SSID, teoreticky bychom tim zabranili pokustim o pfihléaSeni osob, které v siti nemaji co
délat. Prakticky se v8ak SSID da odposlechnout v autentiza¢ni komunikaci ,,povolenych® zafizent,
takze sta¢i donutit nékteré takové zafizeni k znovuptipojeni (shodime jeho komunikaci).

Navic skryti SSID muze zpusobovat problémy pii hledani zdroje ruseni jiné sité — miZze nastat
situace, kdy vidime, Ze nam néco rusi sit, ale nevidime, co to je, protoze dotyény ma skryté SSID.
Filtrovani MAC adres. V administraci AP si mizeme vytvorit black list (seznam zakéaza-
nych) nebo white list (seznam povolenych, nikdo jiny nebude asociovan) MAC adres. Ale staci si
uvédomit, ze MAC adresa se d&4 pozménit (v Linuxu na to stac¢i jeden piikaz, ve Windows tprava

registru nebo specialni program), takze opét bezzubé opatieni.



Kapitola

¥ | Rozlehlé sité a pristupoveé site

WAN (Wide Area Network) je rozlehla sit zabirajici obvykle rozlohu statu, kontinentu ¢i celého
svéta. Propojuje nikoliv koncova zafizeni, ale rizné sité typu LAN, MAN ¢& mensi WAN sité.
Pristupové sité slouzi k napojeni klientskych lokéalnich siti do MAN/WAN siti. Existuji rizné
druhy pfistupovych siti, my se zaméfime na piistupové sité vyuzivajici telekomunikaéni infrastruk-
turu. Pro pfistup k WAN mohou slouzit i dalsi typy siti, napfiklad bezdratova metropolitni sit
WiIiMAX také miize byt povaZovana za pristupovou sit, a pfistup do mobilnich siti (GPRS, LTE

apod.) je viceméné zprostiedkovavan samotnymi WAN sitémi.

Rychly ndhled: Tato kapitola je tvodem k WAN sitim a pristupovym sitim. V prvnich dvou
sekcich najdeme struény popis typické fyzické a komunika¢ni struktury WAN siti a prehled nejzné-

mgé&jsich WAN siti. Nasleduje tvod do telekomunika¢nich siti a dale charakteristika pfistupovych
siti ADSL a VDSL.

Klicovd slova: WAN, okruh, DTE, DCE, SLA, spojovy protokol, i-frame, s-frame, u-frame,
Frame Relay, DLCI, ADM, VPI, VCI, MPLS, label, telekomunikacni sit, MTO, UTO, TTO, PBX,
PSTN, POTS, ADSL, VDSL, modem, splitter, agregace, DSLAM

|E| Cile studia: Po prostudovani této kapitoly porozumite principu fungovani WAN siti a zjistite,
jak pracuji aktivni sitové prvky v nejbé&znéjsich typech WAN siti. Také se naudite principu ¢innosti

béznych telekomunikaénich pristupovych siti.

8.1 WAN sité

8.1.1 Struktura WAN siti

Jakou topologii vlastné pouzivaji WAN sité? Zalezi, jaky pohled pouZzijeme.
e WAN sité jsou navzajem uspofadany do (pfevazné) hierarchické struktury velmi podobné
hierarchii podle protokolu IP. Souvisi to s tim, Ze lokalni a regionalni poskytovatelé konek-
tivity tuto konektivitu také odnékud museji ziskat, od velkych nadnarodnich poskytovateli.

Celkova struktura WAN siti (pfi pohledu zvenéi) ma charakter pdaterni sité.

165
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e Kdyz se podivame na vnitini strukturu WAN sité, obvykle zjistime, Ze pouziva architekturu

mesh: redundantni spoje, které zajistuji vysokou dostupnost, odolnost proti vypadku.

Zatimco u lokalnich siti viceméné plati, Ze data po téchto sitich posilana souviseji s vlastnikem
sité, u MAN a zejména WAN siti tomu tak neni. Provozovatelé WAN siti jsou prosté majiteli
sitové infrastruktury, kterou pronajimaji svym zakazniktim, je to patef, na kterou jsou napojeny
zékaznické sité.

Sitova konektivita (piipadné v ur¢ité definované kvalité) je jedinou sluzbou, kterou WAN po-
skytuji, funk¢énost je podrizena také tomu, aby bylo mozné poskytnuté sluzby tarifikovat. Dokonce
muze byt problém se smérovanim na jiné nez unicast adresy, protoze pro WAN je typicka spojovana
komunikace pres virtualni okruhy.

Ve WAN sitich obvykle rozlisujeme tyto typy zafizeni:
e DCFE (Data Circuit Equipment) jsou zafizeni uvniti WAN sité (jadro). Obvykle pifmo neko-

munikuji s ni¢im, co by do WAN nepatfilo, prosté dokaZou pres sebe navizat komunika¢ni
okruh (circuit) a pak pfes néj prenaset data. Pro zékaznika jsou ,neviditelné*. Jejich typic-
kou vlastnosti je rychlost pfepinani dat (obvykle s hardwarovou podporou), je to obdoba
switcht v LAN sitich.

e DTE (Data Terminal Equipment) jsou zafizeni na rozhrani mezi WAN siti a tim, co je k ni
pfipojeno, jsou to tedy hrani¢ni zarizeni. Potfebuji ,rozumét® jak protokolim pracujicim
ve WAN;, tak i protokolim z pfipojené sité (vzhledem k pfipojené siti obvykle potiebuji
funkcionalitu vrstvy L3, IP). Pracuji jako prekladatelé mezi dvéma druhy siti. Paket prichozi
nzvenci® oklasifikuji, uréi adresu, ktera bude pouzivina ve WAN siti, pfidaji zahlavi podle

protokolu pouzivaného ve WAN siti a poslou vzniklou PDU dovnitf.

I )
Poznamka:

V nékterych WAN se pouzivé trochu jina terminologie:

e zafizeni P (Provider) odpovidaji zafizenim DCE;, jsou tedy uvniti WAN sité,
e zafizeni PE (Provider Edge — na hranici poskytovatele) jsou na hranicich WAN sité,
e zafizeni CE (Customer Edge — na hranici zédkaznika) jsou na strané zékaznika a zprostied-
kovavaji pro néj pristup k WAN siti.
Zarizeni typu PE a CE tedy mohou dohromady tvofit DTE.

U pronajimanych siti véetné WAN a MAN uzavira zakaznik s pronajimatelem smlouvu oznaco-
vanou zkratkou SLA (Service Level Agreement) — dohodu o tirovni sluzby, ve které jsou stanoveny

dohodnuté parametry véetné garance datového toku, kvality sluzby.

8.1.2 Protokoly vrstvy L2 pro WAN sité

Pro protokoly pracujici na vrstvé L2 se vzil nazev spojové protokoly. Kromé téch, které jsme probi-
rali diive, zde najdeme také protokoly pro WAN sité (protoze vétsina WAN siti je implementovana

predevsim na této vrstve).
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Obvykle plati, ze kazdd WAN sit ma ,svij* spojovy protokol, nicméné u téchto protokolt
muZzeme vysledovat ur¢ité spole¢né vlastnosti (protoze ve skutecnosti jsou mezi nimi vztahy predek-

potomek).
Ramce spojového protokolu. Rozlisujeme nékolik typt ramci:

e [-frame (Information Frame, informaéni, datovy) — nese informace z vyssi vrstvy a piipadné
fidici informace, tyto rdmce podporuji fazeni, fizeni toku, detekci chyb, zotaveni. Urceni:
prenos dat.

e S-frame (Supervisory Frame, také sluzebni & dohlizeci ramec) — obsahuje Fidici informace,
je pouzivan pro pozadavek zahajeni nebo ukonceni spojeni, hlaSeni o stavu, potvrzeni pfijeti
I-ramce.

e U-frame (Unnumbered Frame, neéislovany) — pro fidici informace (dohoda rezimu provozu),
na rozdil od pfedchoziho nepodporuji ¢islovani ramct do posloupnosti, a muize také obsahovat

data z vySsi vrstvy. Obecné: pro to, co se vejde do jediného ramce.

Réamce typu I-frame pouzivaji ¢isla Sequence Number pro oba sméry (podobny mechanismus jako
u TCP), S-frame maji ¢isla pouze pro jeden smér (pfenaseny obsah méa totiz smysl pouze pro jeden
ze sméri komunikace), U-frame nepouziva zadna takova ¢isla (je ne¢islovany, nedéli komunikaci na

Casti, které by bylo tfeba kompletovat).

8.2 Nejznaméjsi WAN sité

8.2.1 Frame Relay

Specifikace Frame Relay ptivodné vznikla v ramci specifikace ISDN, ale protoze se ukézala dobra
Zivotaschopnost tohoto feseni, v roce 1989 se osamostatnila.

Na vrstvé L2 pracuje protokol LAPF (ten je pfenaSen pires WAN sit), do ramce LAPF se za-
pouzdiuje IP paket ze sité zdkaznika. Komunikuje se po virtualnich okruzich, obvykle pfepinanych
(SVC).

Obecné plati, ze typickym pouzitim Frame Relay je z principu propojovani lokalnich siti,

implementace patefni sité. Poc¢ita se s pfenosem po kvalitnim a rychlém vedeni, tedy Frame Relay
poskytuje sice sluzbu se spojenim, ale nespolehlivou (poskytuje detekci chyb, ale bez moznosti
opravy).
Adresace a prepinaci tabulky. Po navazani okruhu se pouzivi lokalni adresace pomoci
¢isel DLCI (Data Link Connection Identifier). Ve skute¢nosti nejde o identifikatory zafizeni, jsou to
identifikatory okruhii. Hodnoty DLCI pro DTE v nasi LAN ziskdme od poskytovatele sluzby Frame
Relay (typicky telekomunika¢ni spole¢nost), samoziejmé pokud si FremeRelay implementujeme
sami, tak si DLCI taky sami pfidélime.

V celé siti WAN (propojujici rizné lokalni sité) vSak muze existovat vice okruhi se stejnym
DLCI, navic se hodnota DLCI pfi priachodu pfes prepinace méni, na kazdém konci miva okruh jiné
DLCL

Neékteré hodnoty DLCI jsou vyhrazeny pro icely signalizace stavii, problémii apod., pfedevsim

z rozsahu 0-16. Dale rozmez{ 1019-1022 je urceno pro skupinové vysilani.
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Na jednotlivych zafizenich jsou ramce prepinany podle prepinacich tabulek. Uvnitt FR sité
najdeme FR switche (to jsou DCE), jejich tabulka je vcelku jednoduché, jak vidime na obrazku

8.1 (pfipadné by byl jesté dalsi sloupec — informace o tom, zda je dana cesta aktivni).

Ptijato z Pfepnout na
P P
IN_Port | IN_DLCI || OUT_Port | OUT_DLCI — 0 FR |2
ort | ort | -
[ | Py 100 Py 200 [ | 150 100 | SWICL | 300
[ Py 150 Ps 300 ] P,
: -
: 200

Obrazek 8.1: Ukazka jednoduché prepinaci tabulky Frame Relay switche

Routing Table:
’ Network H Next Router | Interface

10.5.0.0/16 172.16.1.2 So
10.27.0.0/16 172.16.1.8 S1
WAN IP routeru:
FR Map: 172.16.1.2
’ Next router ‘ DLCI ‘ _—~ | Fr [20 | FR
il | [ ]
172.16.1.2 100 paket | TOULET | 100 router
do sité I
172.16.1.8 200 10.5.0.0/16 |s1’t’ 10.5.0.0/16

Obrazek 8.2: Smérovani na FR routeru (DTE), paket pfichazi do FR sité

Diky jednoduchosti mechanismu je prepinan{ velmi rychlé.
Na hranici sité jsou FR routery (v roli DTE), které na jedné strané komunikuji se zafizenimi

lokalni sité zakaznika, na druhé strané komunikuji s FR switchi. Tato zaiizeni obsahuji dvé tabulky:

e smérovaci tabulku urcujici, kam se rdmec sméfujici do sité s danou IP adresou ma poslat,
e tabulku mapovani DLCI.
Obsah a vyznam obou tabulek vidime na obrazku 8.2. Na tiet{ vrstvé je paket nasmérovan na dany

DCE (na druhé strané FR sité) a pfislusné rozhrani, na druhé vrstvé je nastaveno DLCI.

8.2.2 ATM

Sité¢ ATM (Asynchronous Transfer Mode) byly ptivodné povazovany za velmi nadéjnou technologii,
v nazvu neznamend asynchronni pfenos, ale nepravidelné zasilani ,,plnych“ bunék na cesté, bunky
jsou obsazovany daty podle potfeby, ne podle algoritmu.

ATM pracuje na principu komunikace se spojenim, nespolehliva sluzba (tj. bez oznameni chyb),

na plném duplexu, v statistickém multiplexu. Dtlezitou vlastnosti je garance kvality sluzeb pro
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v

razné typy dat — vlastné jednou z nejdulezitéjsich charakteristik ATM jsou pravé Siroké moznosti

fizen{ kvality sluzeb.

Adresace okruhi je na rozdil od FR dvouhodnotova. Virtuding cesta a virtudlni kandl jsou
obdobou DLCI. V jedné fyzické pfenosové cesté muze vést vice virtualnich cest, v jedné virtualni
cestd vede vic virtualnich kanali. Cislo virtualni cesty oznacujeme VPI (Virtual Path Identifier),
¢islo virtualniho kanalu ozna¢ujeme VCI (Virtual Channel Identifier). Hodnota VPI/VCI plné

identifikuje pfenosovou cestu mezi dvéma sousednimi uzly, na kazdém ATM pfepinaci se méni.

VPI/VCI = 1/1
VPI/VCI = 1/2
VPI/VCI = 1/3

VPI/VCI
VPI/VCI
VPI/VCI = 2/3

Obrézek 8.3: Virtualni cesty a virtualni kanaly v ATM (zjednoduseneé)

ATM switch si vede tabulku pripojent, ve které jsou pridruzeny piichozi a odchozi VPI/VCI,
zéznam se tvoii béhem navazani spojeni (vytvoreni okruhu).

Na obrazku 8.4 je zjednoduSené a zkracené prepinaci tabulka ATM switche. Jsou v ni tFi
virtualni cesty. Kazdy fadek obsahuje jednu prepinaci informaci, naptiklad v prvnim radku zjistime,
ze bunka pfichazejici z portu A po cesté 1 v kanalu 29 je pfepnuta na port B cestu 2 kanal 42.
PDU se nazyvaji bufiky, jsou velmi malé s konstantni délkou 53 oktett (z davodu jednoduchého
a rychlého prepinani). Aby se do bunék vibec vesla néjaka data, je zahlavi velmi malé, pouze 5 B,
na data zbyva 48 oktett. V zahlavi mame kromé adres VPI/VCI také napiiklad jednobitovy priznak
CLT (Cell Loss Priority, priorita ztraty buiiky, 1 bit), ktery plni stejnou roli jako u FR bit DE.

ProtoZe se komunikuje v statistickém multiplexu, jsou v pfenosu definovany sloty, do kterych
se ,,sézeji* bunky. Zde je pravé vyhodou, ze buiiky maji konstantni velikost odpovidajici velikosti

slotu.

8.2.3 MPLS

MPLS (MultiProtocol Label Switching) je sit zalozena na piepindni znacek (label, také naveésti).

Ucelem je pfesunout co nejvice rezie smérovani (véetné administrace, QoS apod.) na okraj sité

Prijato z Prepnout na
A C
Port | VPI | VCI || Port | VPI | VCI ATM |~
ort | VPI | ort | VP1 | . e
| A 1 29 B 2 42 |l swite
| A 3 42 C 1 8 | B
B 1 18 C 2 36 —T =

Obrazek 8.4: Ukazka jednoduché prepinaci tabulky ATM switche
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tak, aby vnitini oblast sité byla co nejrychlejsi. MPLS dokaZe velmi rychle pfenéset nejen bézna
data, ale také hlas a video, a to se zajisténim QoS. K vyhodam sité ATM se tedy pridava pruznost

Obrovskou vyhodou MPLS je mnohotvéarnost. Neméa ptimo definovanu adresaci ani smérovani,
(mozna proto) dokaze spolupracovat s vice odlisnymi protokoly. Vyhody MPLS muZeme shrnout
takto:

e rychlost prepinani,
e zajistovani fizeni provozu (vyvaZzovani zatéze) a QoS (odlidné zachazeni s riznymi PDU),
e podpora VPN,
e schopnost spoluprace s mnoha rtznymi protokoly, pod MPLS mohou fungovat rizné tech-
nologie.
V ISO/OSI modelu bychom mohli MPLS zaradit nékam mezi druhou (spojovou) a tfeti (sitovou)
vrstvu, také se oznacuje jako vrstva 2.5 nebo 2+-.
Technologie byla predstavena firmou Ipsilon Networks pod nazvem IP Switching. Pozdéji spo-
le¢nost Cisco vytvorila proprietarni standard Tag Switching, ktery sit zbavil zavislosti na ATM,
podobny, ale otevieny standard pozdéji vydalo sdruzeni IETF.
Kazdy paket, ktery vstupuje do MPLS sité, je na okrajovém smérovaci opatien jednim nebo
vice MPLS zdhlavimi uspofadanymi do zdsobniku (stack), a to na rozhrani mezi zahlavimi druhé
a treti vrstvy. Zahlavi protokolu MPLS ma tuto strukturu:
e samotna znacka (navesti, label, 20 bita),
e Qos informace (3 bity), v ptipadé MPLS se setkdme s nazvem CoS (Cathegory nebo Class
of Service) nebo také ve vyznamu Experimental (Exp.),
e piiznak konce zasobniku (1 bit); pokud nenésleduje dalsi zahlavi, je nastaven na 1 (to zna-
menad, Ze nasleduje uz piimo zahlavi IP paketu),
e TTL (Time to Live, 8 bita).
Zmnacka ulozenda v MPLS zéhlavi jednozna¢né urcuje smérovani paketu na cesté k nasledujicimu

smérovaci, v podobném smyslu jako DLCI u FR nebo VPI/VCI u ATM.

Zahlavi
Zahlavi MPLS MPLS MPLS
) paketu
ramce Label 1, Label 2, Label 3, 3. vrstvy Datova ¢éast paketu
2.vrstvy | ESbit =0 | ESbit =0 | ESbit =1 | , .
(napft. IP)

Tabulka 8.1: Zasobnik znac¢ek v MPLS

Vnéjsi (nejvrchnéjsi) zahlavi na zasobniku je urceno prave ke stanoveni cest. Nenabizi vpodstaté
o moc vic nez IP zahlavi (s jednim dulezitym rozdilem — rychleji se zpracovava). Dalsi zéhlavi
hloubéji v zasobniku maji trochu jiny, specificky, acel, napfiklad zéhlavi VPN pro uréeni virtualni
sité, zahlavi pro QoS nebo zahlavi pro fizeni provozu.

Na obrazku 8.5 je naznacena obvykla struktura MPLS sité s uzly P, PE a CE. CE je souc¢asti
lokélni sité zakaznika, k jednomu PE mitize byt pfipojeno vice CE (tj. vice LAN).
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Obrazek 8.5: Struktura MPLS sité

Smérovani (pfepinani znacek) probiha podobné jako v ATM, ale jesté jednoduseji. Smérovace
si vedou jednoduchou tabulku, které je podobna tabulce pro ATM, ale misto dvojice VPI/VCI je

zde pouze hodnota znacky. Jedna se jen o urceni vazby mezi piichozi a odchozi znackou, cesty jsou
jednosmérné.

In In Prefix Out | Out
A C
ort | label adres label | port SE— Y § 2 DS I B
i 4 2 M -, .-
B A 29 128.95.0.0/16 2 B |m router
[ | A 42 128.101.0.0/16 8 C [ | B -
B 18 141.62.0.0/16 36 C

Obrazek 8.6: Ukazka jednoduché prepinaci tabulky MPLS smérovace

Na obrézku 8.6 je ukdzka tabulky na vnitinim uzlu sité. Znacka ulozend v MPLS zahlavi
se pri prichodu smérovaci neustale méni, podle toho, jak to bylo nastaveno pii navazovani spo-
jeni, podle obsahu tabulek na pruchozich uzla. Tento proces se nazyva Label Swapping (vyména
znacek /navesti).

8.3 Telekomunikaé¢ni sité

Telekomunika¢ni (telefonni) sit je feSena hierarchicky:
e dcastnické zarizeni (telefon, modem apod.), pfipojuje se pres ucastnickou pripojku,
o (vefejnd) mistni telefonni ustredna (MTO) — v pravidelnych intervalech na ulicich,

o uzlovd telefonni ustiedna (UTO), tranzitni telefonni istredna (TTO).

V ramci firemniho arealu muze také fungovat pobockovad istredna (PBX, Private Branch Exchange),
ktera byva pripojena na nékterou vefejnou mistni telefonni astfednu (tj. funguje jako brana).
Pfi pfenosu dat pfes telefonni sit, dimenzovanou pro pfenos zvuku (pfedevsim hlasu), bylo

hlavni motivaci vyuziti jiz existujici husté sité téchto linek, tedy snadna dostupnost koncovych

bodi.
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Pojmy. Abychom snaze pochopili nasledujici text, vysvétlime si nékolik pojmi souvisejicich
s telekomunikaéni siti.
e PSTN (Public Switched Telephone Network) — bézna telefonni sit dimenzovana pro pienos
hlasu, ptavodné ¢isté analogové s frekvenénim multiplexem, po digitalizaci se pouZiva Casovy
multiplex s rezervaci komunika¢niho pasma. Pozor, digitalizace se tyk4 predevsim telekomu-

nikac¢nich tstfeden, ¢ast spoje u zédkaznika je analogova.

Po digitalizaci bylo nutno (v principu analogovy) hlas v MTO digitalizovat, pouzival se
néktery kodek, tedy CODEC (COder-DECoder). Podobny princip se dnes pouzivé i ve VoIP
ptfimo v koncovém zafizeni.

e POTS (Plain Old Telephone Service) je technologie vyuZivajici PSTN pro pfenos analogo-
vého hlasu a digitalnich dat. Protoze PSTN je zkraje analogova a az od tstfedny digitalni,
je t¥eba digitalni data modulovat na analogovy signal, pouziva se MODEM (MODulator-
DEModulator).

e Modem je tedy zafizeni, které moduluje digitalni signél na analogovy a v cili ho zpétné
demoduluje do digitalni podoby. Modemy byly diive analogové, dnes pouziviame digitalni
modemy (pro ADSL, VDSL apod.) — telekomunika¢ni linka na strané zakaznika je prosté
porad analogova.

e ISDN (Integrated Services Digital Network) byla prvnim pokusem o digitalizaci pfistupovych
siti, ale tak trochu na pul cesty. Slo o vytafené piipojeni (tarifikace podle ¢asu), protoze
sprava sité stavéla na puvodni POTS, vlastné to byla jen digitalni nastavba POTS.

e xDSL je skupina technologii, které se oprostily od vétsiny soucasti POTS, z telekomunika¢ni
s{té se vyuziva pouze spoj mezi Gcastnickou pripojkou a nejblizsi tstfednou MTO. Pak

komunikac¢ni cesta odbocuje do plné digitalni pocitacové WAN sité poskytovatele.

8.4 Pristupové sité

Piistupové sité jsou sité slouzici pouze a jenom k napojeni lokalnich (nebo jinych mensich) siti
na WAN/MAN sité (t¥eba patfici nékterému ISP) a zprostiedkované do Internetu. Také hovoiime
o sitich pruni mile (First Mile) nebo posledni mile (Last Mile), coz vlastné znamené jakousi hranici
Mile.

Pro pristupové sité existuji razné technologie — muze jit o bezdratové sité (napiiklad Wi-
MAX) nebo telekomunika¢ni sité (vétsinou ADSL/VDSL nebo podobna technologie), v nékterych
pripadech se pfistupova sit dokonce jevi jako specialni souc¢ast WAN sité (mobilni sité, tfeba LTE).

Specifikem p¥istupové sité je, ze spojuje velice odliSné technologie vzhledem ke zptisobu ko-
munikace (v LAN sitich mame typicky paketovy prenos dat, kdezto ve WAN sitich se komunikuje

pfes okruhy), a také vzhledem k fyzické vrstvé a zachézeni se signalem.

zDSL (Digital Subscriber Line) je skupina Sirokopasmovych technologii (broadband, pouziva
se multiplexovani), ktera v sob& sdruzuje vic ruznych technologii (ADSL, SDSL, HDSL, HDSL-2,
G.SHDL, IDSL, VDSL). Jedn4 se o vyhrazenou sluzbu, pfenos typu point-to-point.

Je to sluzba se spojenim, ale tarifikace neni zavisla na c¢ase.
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8.4.1 ADSL

ADSL (Asymmetric Digital Subscriber Line) je asymetricka sluzba. Asymetricka proto, ze down-
stream (stahovani dat do DTE) je rychlejsi nez upstream (odesilani dat do sité).

Teoreticky 1ze dosdhnout rychlosti az 24 Mb/s (v novéjsim standardu dokonce az 48 Mb/s).
U nés nabizena rychlost je 8 Mb/s nebo 16 Mb/s pro downstream, ale realna rychlost miZze byt
nizsi. Upstream byva na rychlosti 1 Mb/s.

Rychlost je ovlivnéna vice riznymi kritérii. Je to nejen pouzité zafizeni a prenosové protokoly,

ale také délka spoje — ¢im vétsi vzdalenost k mistni tstfedné, tim pomalejsi spojeni.

Rozsah ‘ Sitka Ucel ‘
0 kHz —4 kHz 4 kHz | prenos hlasu (telefon)
4 kHz —26 kHz 22 kHz | naraznikové pasmo

26 kHz —138 kHz | 112 kHz | upstream
138 kHz — 1100 kHz | 962 kHz | downstream

Tabulka 8.2: Vyuziti pfenosového pasma v ADSL

V technologii ADSL (a taky v dalsich xDSL technologiich) se navySeni rychlosti dosahuje
kromé jiného i odklonénim datového toku z telefonnich linek na datovou sit poskytovatele (obvykle
nékterou WAN sit na optickych kabelech).

Agregace = sdileni piipojky ADSL. Kazdy ISP rozdéli mezi své zédkazniky kapacitu linky,

kterou mé k dispozici, formou ¢asového multiplexu. Vzorec pro agregacni pomér je nasledujici:

rychlost(1SP)
>, rychlost(i)

Typické hodnoty agregace mohou byt napiiklad 1 : 50, 1 : 20.

agregacni pomer =

Zaiizeni v siti ADSL. KdyZ nepocitame koncova zafizeni v siti zdkaznika (ktera ve sku-

te¢nosti do sité ADSL viibec nepatii), v ADSL se pouZivaji tato zafizeni:
e ADSL modem (MODulator/DEModulator) — moduluje digitalni signal na analogovy (Sitka
priblizné 1,1 MHz) a zpétné demoduluje, pfipojuji se k nému datova koncova zafizeni,
o splitter — sloucen{ analogového hlasového prenosu a modulovanych dat, pfipojuje se k nému
modem a hlasova koncova zafizeni (analogova),
e DSLAM (DSL Access Multiplexer) — na strané ISP, sdruzuje spojeni z ISP splitterti pro
jednotliva pripojeni.
V praxi je u castnickych pfipojek modem a splitter v jednom zafizeni (interni, integrovany), na
strané ISP byvaji oddéleny. Pokud nepouzivime zadna analogova zafizeni (analogovy telefon), coz
je dnes bé&zny stav, méli bychom se splitteru zbavit, protoze miZe byt zdrojem mirnych posuni
signalu a tim i poruch. Digitalni telefony samoziejmé ke splitteru nepiipojujeme!
ADSL modem je v. SOHO (Small Office, Home Office) ¢asto jen modulem v slozit&jsim za-
fizeni, napiiklad jsou bézné ADSL Wi-fi routery (tj. ADSL modem s Wi-fi routerem plus dalsi
funkcionalita: hardwarovy firewall, DHCP server, atd.). Pfipojuje se k ucastnické piipojce pres
RJ-11 (telefonni rozhrani).
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Ethernet ADSL
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DTE Wi-Fi ADSL y

modem
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DSLAM

Obrazek 8.7: ADSL je technologie prvni mile

Jeho funkce jsou jak navazovani spojeni (obvykle pfi zapnuti nebo resetu piistroje), tak i za-
jistovani samotné komunikace. Pakety, které je tfeba odeslat z lokalni sité pfes pristupovou sit,
zapouzdiuje do PDU protokolu PPPoE, PPPoA nebo IPoA (ten prvni je dnes nejbé&znéjsi).

DSLAM je brana do datové sité poskytovatele. Existuji mensi DSLAMy pro pfipojeni 24 nebo
48 DSL linek, a pak vétsi pro tisice linek. Obvykle podporuje protokoly PPPoE i PPPoA.

DSLAM ma rozhrani RJ-11 (,,telefonni*) smérem k zakaznikovi a pak dalsi rozhrani — vétsinou
dvé RJ-45 pro Gigabit Ethernet nebo rychlejsi, pfipadné optiku. Administrace se provadi pies
webové rozhrani, anebo pies konzoli, zalezi na konkrétnim vyrobci.

Na obrazku 8.8 je zjednoduSeny nakres struktury sité na strané poskytovatele Internetu. Pojmy
k tomuto obrazku:

e PTA je sirokopasmovy server, provadi se zde konfigurace IP adres, autentifikace uzivateld,
autorizace, u¢tovani (RADIUS),

e AP (Access Point) je pristupovy bod pro konkrétniho ISP, pfes ktery lze pfistupovat z vir-
tualni sité tohoto ISP k smérovaci na Internet.

Agregacni VPN
bod
ATM
DSLAM PTA . & ¢ & ¢
S PPPoA smérovac smérovac
Access
! point
-
3
. . a
smérovacé |—| &
3
=]
=
Access
! point
Agregacni VPN
bod
GEth
DSLAM PTA . & ¢ & ¢
S PPPoE smeérovac smeérovac

paterni sit

Obrazek 8.8: ADSL — na strané ISP
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8.4.2 VDSL

VDSL (Very High Bit-Rate Digital Subscriber Line) je povazovana za naslednika ADSL. Je také
asymetricka (mtZe byt nastavena na symetricky prenos), pouziva §irsi pasmo nez ADSL (protdhnuti
na vyssi frekvence), a z toho duvodu je rychlejsi. Rychlost na kvalitni telefonni UTP dosahuje az
52 Mb/s (asymetricka, downstream) nebo 36 Mb/s (symetricka varianta). Teoreticky az 200 Mb/s,
realné opravdu jen kolem 50 Mb/s.

Z obrézku 8.9 je patrné, ze oproti ADSL technologie VDSL vyuZziva 8irsi frekvenéni pasmo, tedy
je k dispozici vice komunikacnich kanali. Zatimco u ADSL je na nizsich frekvencich upstream a na
vyssich downstream, u VDSL jsou kandly pro oba sméry rozlozeny celkem rovnomérné v celém
spektru (dusledkem je, Ze zatimco u ADSL pii pfechodu na novou verzi vyuzivajici vyssi frek-
vence byl navySen jen downstream, protoze upstream z divodi kompatibility mél pasmo pevné

stanoveno, u VDSL mohou byt navySovany rychlosti v obou smérech).
ADEL

ADSLE+ P pismo westupné fupstream)

ADSLZH Bl rasmo sestupné (dowrstream)

WhEL10Baze- 5

"u‘DSL Flan B

‘JDSL Flan A FTTEx

TTCab
"JDSL FlanB F[TTE:

WDELZ Plan B

||IIW 1 | I -
EREE] 5.1 7.06 & 25 12 )

oo0zs 09 275 52 3] f[“"!]

Obrézek 8.9: Porovnani frekvenci ADSL a VDSL!

Zatimco ADSL provadi pfenos na vzdalenost az 5 km (p¥i vyssich rychlostech méné), VDSL
pouze néco pres 1 km, coZ je dan za rozsifeni pasma. OvSem pokud chceme opravdu vyuzit vy-
soké rychlosti nabizené VDSL, tak bychom méli byt maximélné 500 m od DSLAMu. Upstream
a downstream jsou oddéleny frekvenénim multiplexem podobné jako u ADSL.

Rozsiteni VDSL zavisi na telekomunika¢nich organizacich, tato technologie musi byt podpo-

rovana v telekomunika¢nich astrednéach.

E Poznamka:

Nekteri telefonisté telekomunika¢nich operatort zakazniktim tvrdi, Ze navysSeni rychlosti na VDSL
spoji (samoziejmé za piiplatek) zrychli taky lokalni Wi-fi sit u zakaznika. To je hloupost — pokud
méame 7z néjakého divodu pomalou Wi-fi sit (at uz kvili slabym anténam s nizkym vykonem,
Spatnému nasmeérovani antén, starsimu standardu, ruseni nebo velkému mnozstvi klient), navyseni

rychlosti na VDSL spoji to nezméni, jen budeme vice platit.

!Zdroj: http://access.feld.cvut.cz/view.php?cisloclanku=2004120302


http://access.feld.cvut.cz/view.php?cisloclanku=2004120302

Kapitola

Bezpecnost

Rychly ndhled: Tato kapitola obsahuje smés témat orientovanych na bezpecnost. Nejdiiv
se podivame na nékolik zakladnich typt ttokt na pocitacové sité. Nésleduje vysvétleni k VPN,

prehled béznych sitovych analyzitort a nakonec najdeme sekci o firewallu.

Klicovd slova: Mapping, network sniffing, SQL injection, spoofing, DoS, DDoS, Man-in-the-
Middle, socidlni inzenyrstvi, VPN, remote access, site-to-site, tunel, Sifrovani, IPSec, GRE, L2TP,
OpenVPN, SSH, IP-in-IP, sitovy analyzator, firewall, demilitarizovana zéna (DMZ), paketovy filtr,
ACL na sitové vrstvé, SPI, IDS, IPS, DPI, proxy

Izl Cile studia: Po prostudovéani této kapitoly ziskate zakladni piehled o bezpefnosti v oblasti
pocitacovych siti. Budete se orientovat v nejbéznéjSich typech ttokt na sité, budete védét, co je
to VPN, charakterizovat nékteré typy VPN, poznate nejpouzivanéjsi sitové analyzatory a budete

umét popsat princip ¢innosti firewallu a jeho typy.

9.1 Bezpecnost v sitich

9.1.1 Typy utoki

V pocitacové siti je tfeba cCelit riznym typtm ttoktd, z nichz nékteré jsou vzajemné provazany.
Pfedevsim nés zajimaji tyto Gtoky:
Mapping (mapovani) — jde vlastné o jakousi p¥ipravu k nasledujicim atokim. Hacker ziskava

co nejvic informaci (oteviené porty, pouzité rozsahy IP adres, operacni systémy a jejich verze, atd.),

vvvvvv

Network sniffing (naslouchani na siti) — packet sniffer (zachytava¢ nebo odposlouchavaé
paketi) odkloni provoz na siti, zachytéava pakety a ziskava z nich informace (pak je posila dal k cili,
nedorucené pakety by znamenaly jeho odhaleni).

Ucelem sniffingu je predevsim ziskavat hesla pienaSena v textovém tvaru a také dalsi citlive
informace. Také je moZné zachytévat a pozménovat obsah paketii anebo dokonce ¢ist a pozménovat

informace na uzlech v siti (véetné konfigura¢nich soubort nebo hesel).

176
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Uéinnou obranou je predeviim spolehlivé Sifrovani (véetné autentizace po siti), a také fyzické
zabezpeceni sité, protoze tento typ utoku vyzaduje fyzicky pfistup k siti. To miZze byt problém
u bezdratovych typt pfipojeni.

Packet sniffer (tfeba Wireshark) v8ak mutze byt zcela legalné vyuzivan administratorem ke

sledovani provozu na siti.
SQL Injection — hackerovi se podafi podstr¢it (inject) SQL piikaz nékam, kde neméa co
délat, pripadné vhodnou volbou fetézcu ,,vyrobit® a poslat serveru SQL piikaz. Vétsinou se jedna
o zneuziti formulaia na webu nebo fetézce predavaného pres HIT'TP GET, kdy tdto¢nik vyplni
misto bézného fetézce ,Skodlivy“ fetézec obsahujici symboly se specidlnim vyznamem. Typicky
zneuzivany symbol je tfeba apostrof.

Proti tomuto typu utoku se celkem d& bréanit, pokud programétor webové aplikace (tedy

webového rozhrani k databézi) zajisti peclivou analyzu vstupt od uZivatele, a predevdim je tfeba
mit spravné nastavend opravnéni u databaze (napiiklad pozadavky na destruktivni operace typu
DROP, DELETE, ale také zmény dat nebo vyzadéni si chranénych informaci nemaji byt provadény
béZnym uzivatelem z nechranéné ¢asti sité, potazmo Internetu).
IP Spoofing — podvrhnuti IP adresy. Komunikujici uzel predstira, ze je vlastnikem IP adresy,
ktera ve skutecnosti patfi jinému uzlu (nebo nepatii zddnému uzlu). Obvykle jde o p¥ipad, kdy
se uto¢nik snazi predstirat, ze je fadnym ¢lenem privatni sité pouzivajici ur¢ity rozsah IP adres,
pripadné se pokousi vydavat za konkrétni uzel v siti.

Castym zptisobem pouziti je zneuziti nékterych protokold, véetné protokolu SMTP pro odesi-
lani e-mailt. Pouziva se také jako prostredek pro sofistikovanéjsi utoky, napiiklad DoS (v paketech,
které jsou zasilany na napadené zafizeni, je zdrojova adresa podvrzena).

Dalsi typy spoofingu — podvrzeni identity se da ,,spachat® i jinak, ¢asto se jedna o hacknuti
nékterych tabulek s adresami, naptiklad:

e ARP Spoofing znamena podvrzeni zaznamiu v ARP tabulkich na zafizenich (je napaden

mechanismus prekladu IP adresy na MAC adresu),

e DNS Spoofing je podvrzeni zadznamu v zénovém souboru na DNS serveru (je napaden me-

chanismus ptekladu jmenné adresy na IP adresu).

DoS (Denial of Service) - odmitnuti sluzby. Jde o vynuceni odmitnuti sluzby legitimnim
uzivatelim. Tento utok probiha bud vyuZitim chyby v koédu (nékterého protokolu nebo opera¢niho
systému), vyvolanym pietiZenim sité nebo podvrzenymi zpravami — pakety o stavu sité. Server je
zahlcen Zadostmi o spojeni (TCP handshake) nebo Zadostmi o data, které neni schopen vyfidit,

a proto i nasledny provoz je zadrZen.

DDoS (Distributed DoS) — velmi nebezpe¢na varianta pfedchoziho typu ttoku, proti
které se témér nelze branit. éastjrm nedobrovolnym ,icasnikem* DDoS ttoku jsou sité boti.
Bot je napadeny pocita¢ ovladany na déalku hackerem (bez dovoleni a vétSinou také bez védomi
pravoplatného majitele). Sité botti, a to i velmi rozsahlé (resp. jejich sluzby), jsou ,,prodavany* na
¢erném trhu kromé jiného pravé k DDoS utoktm.

DDoS ttok se da provést i pomoci jinak celkem uzite¢nych mechanismii. Napiiklad typ dtoku
Ping Flood (¢te se [flad], znamena ,zaplava®) probiha tak, Ze napadeny stroj je zahlcen zpravami

ICMP Echo Request (to jsou ty, které posila piikaz ping). Tim se zahlcuje jak jeho vstupni kapacita
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(pfijem), tak i jeho vystupni kapacita (odesilani) — kdyz se pokousi odpovidat. Aby pachatel
skryl svou identitu, v IP paketech zapouzdiujicich tyto zpravy falsuje zdrojovou IP adresu. DDoS
varianta ttoku znamena, ze ICMP zpravy posilaji zafizeni zapojena do botnetu.

Smurf Attack (,$mouli“ utok) mé jesté vyssi miru distribuovanosti. Spo¢iva v tom, Ze velké
mnozstvi zafizeni (typicky serveri a routeri) dostava zpravy ICMP Echo Request, jejichz zdrojova
adresa je podvrzena — nastavena na adresu obéti. Tato zafizeni odpovidaji zpravami ICMP Echo
Reply na adresu obéti, ¢imz zahlcuji jeji vstupni kapacitu.

Man-in-the-Middle - hacker se dostane mezi dva komunikujici poc¢itace a odposlouchava
nebo dokonce pozménuje komunikaci mezi nimi. Tento typ tGtoku souvisi s nékterymi predchozimi
— nos spojeni, zjistovani hesla apod.

Hijacking (tinos spojeni) — jde pfedevsim o utoky souvisejici s vyta¢enym spojenim, ale také
obecné s jakymkoliv placenym spojenim vyzadujicim autentizaci (napiiklad soukromé Wi-Fi sité).
Uéinnou obranou je pouziti vhodného Sifrovaciho algoritmu p¥i autentizaci.

Utoky na zjisténi hesla — heslo lze zjistit napfiklad brute-force ttokem (hrubé sila),
pouzitim trojského kon€ a nékterymi vyse popsanymi metodami. Dalsi moznosti je socialni inzenyr-
stvi, které je v souc¢asné dobé na vzestupu (uzivatel defacto tento idaj prozradi sim a dobrovolné,
je z ného podvodné vylakan).

Brute-force utok muze znamenat zkouSeni v8ech moznych kombinaci znakt v fetézci o ,,vhod-

né“ délce, ale miaze byt veden jako slovnikovy, tj. automaticky jsou zkouSeny vSechny fetézce
z vytvoreného slovniku (nemusi jit jen o anglicka sloval). Proti tomu se lze bréanit nastavenim
maximéalniho po¢tu netspésnych piihlaseni, po pfekroceni tohoto limitu je pristup zcela zabloko-
van. Dale je mozné po uzivatelich vyzadovat pouzivani tzv. ,silného* hesla (dostateéné dlouhého,
obsahujiciho jak pismena, tak i ¢islice a dalsi znaky — dvojtecka, procento, zavina¢, apod.), s ¢imz
ale byvaji problémy (uZivatelé radéji voli takové heslo, které si dokdZou zapamatovat).
Lidsky faktor —  nepfitel“ muze byt i uvniti sité, a to dokonce i takovy, ktery to o sobé
netusi. Zvlasté v posledni dobé jsou pro ttoky ¢asto voleny metody socidlniho inZengjrstvi. Socialni
inzenyrstvi je metoda, jak z uZivatele vytahnout potfebné informace tfeba i bez pouziti techniky,
a to jeho uvedenim v omyl (obelsténim). UZivatel je pfesvédcen, Ze informace predava divéryhodné
osobé z naprosto nutnych duvodda.

Utocnik se vydava napiiklad za zaméstnance bezpecnostniho oddéleni, opravaie, zaméstnance
telefonni spolec¢nosti, nového kolegu, apod. a nendpadné ze svych obéti vytahne v8e potiebné
(hlavné hesla), pfipadné si ,,vyzkousi“ novy skvély pocita¢ nebo se jinak dostane k technice na
pracovisti. Stava se to predev8im ve vétsich firmach, kde se nepocité s tim, Ze by se vSichni za-
méstnanci znali, ale kontakt miize probihat i ,,neosobné® pres telefon nebo mail. Pravé do telefonu
jsou zaméstnanci schopni Fici o své firmé neuveéritelné véci véetné téch, které jsou obchodnim
tajemstvim.

Popiipadé mnoho uzivateld nepochopitelné duvéfuje e-mailu: staci naptiklad poslat e-mail
s informaci, Ze zfejmé doslo ke kompromitaci uctu, pficemz pro kontrolu je tfeba zpét odeslat
prihlasovaci udaje, aby administrator ovéril, zda je v8e v pofadku (navic e-mail musi byt ,,spravné
graficky vyveden), a spousta uZzivatelii slepé poslechne.

Socialni inZenyrstvi mize mit i ,materialni“ povahu — naptiklad volné ,pohozend“ prenosna
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zaifzeni, ktera jsou pro mnoho lidi neodolatelna. Podle DHS! je kolem 60 % bé&znych uzivateli

schopno nédhodné nalezeny USB flash disk pripojit ke svému poditaci, tfebaze netusi, zda se na

ném nenachazi skodlivy software. Podobné lze zneuzit i jind prenosna zafizeni, zde je nejlepsi

ochranou poctivost, tedy odevzdat nalezeny predmét do ztrat a nélezu.

Socialni inzenyrstvi je v soucasné dobé jedna z nejpouzivangjsich (a taky nejefektivnéjsich)

metod ziskéavani utajenych informaci. Na to by méli myslet zejména administratofi firemnich siti

a zajistit patficné sSkoleni vSech, kdo se do firemni sité pripojuji.

Jak se branit?

Nevérit vSemu, co kdo povida. Zvlasté kdyz jsem naptiklad administrator firemni sité, mu-
sim si vSe ovéfovat (totoznost zadatele o nové heslo po jeho zapomenuti, nutnost provedeni
pozadovaného zasahu do systému, apod.).

Heslo ¢ jiné podobné tdaje si nenechavame na papirku piilepeném k monitoru (nebo na
jinych ,obvyklych“ mistech). Volime siln& hesla. Je vhodné nepouZivat totéz heslo u vice
systému: pokud tuto¢nik prolomi heslo na jednom systému, obvykle se totéz heslo pokousi
pouzit i jinde, kde zjisti icet obéti.

Kazdy systém zabezpeeny heslem (véetné operac¢nich systémi) lze nastavit tak, aby po
stanoveném poctu chybnych pokusti o piihlaseni byl Gcet zablokovén.

Banky ani jiné instituce nechtéji po svych zaméstnancich zasilani hesel, certifikitt, TAN,
¢isla kreditni karty a podobnych tidaji mailem ani Zddnym jinym nezapezpecenym zplisobem
(jen pres zabezpeené stranky piimo pii pfihlagovani). A rozhodné o né nezadaji mailem ani
telefonem.

Spréavce sité by mél mit kazdou zadost o zasah do u¢tt zaméstnanct nebo systému vzdy
,,papirové” podloZenou.

Utoénici pouzivajici socialni inzenyrstvi délaji ,,doméci tkoly“ — shanéji co nejvic informaci
(v€etné osobnich), které by mohli vyuzit. Firma by méla zvazit, co zvefejni (a totéz plati
i o domaécich uzivatelich, také napiiklad na diskusnich forech a socialnich sitich). Skartovacka

neni zbyteéné zarizeni.

9.1.2 Zabezpeceni na jednotlivych vrstvach ISO/OSI

Na kterékoliv vrstvé lze Sifrovat data. V ISO/OSI modelu se pii toku dat smérem doli Sifruji

veskera data vyssi vrstvy, tj. véetné zahlavi. Dale:

1.

Na linkové vrstvé (L2) se provadi Sifrovani podle dané prenosové techniky (napit. dle IEEE
802.11).

. Na sitové vrstvé se implementuje zabezpeceni spojeni mezi dvéma uzly véetné vytvofeni

tunelu pfi VPN spojeni pomoci protokolu IPSec nebo stejné funkcionality vestavéné v IPv6.

. Na aplika¢ni vrstvé modelu TCP/IP pracuje SSL/TLS (o zafazeni v referenénim modelu

ISO/OSI se vedou diskuse, svou funkcionalitou totiz ziejmé zasahuje na prezentacni i rela¢ni

vrstvu).

. Na aplika¢ni vrstvé se pouzivaji bezpefnostni feSeni vychazejici z PGP (GPG, OpenPGP

apod.).

'DHS (Department of Homeland Security, http://www.dhs.gov)
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Protokol IPSec je dodate¢nym mechanismem zabezpeceni komunikace IPv4 na vrstvé L3, v pro-
tokolu IPv6 je jiz pfimo zahrnut. PouZiva se k zabezpeCeni spojeni mezi dvéma sitémi (tzv. typ
site-to-site), typicky kdyz zajistujeme spojeni mezi dvéma pobockami firmy pres WAN sit.

SSL (Secure Sockets Layer) a jeho néaslednik TLS (Transport Layer Security) se typicky pouZi-
vaji pro pfipojeni mobilniho ¢i doma pracujiciho zaméstnance, typ remote access. Pozor, protokol
SSL do verze 2.0 véetné neni povazovan za bezpeény, takZze rozhodné pouzivejte alespon verzi 3.0!

TLS je na rozdil od SSL standardizovan (TLS verze 1.2 je popsan v RFC 5246), oba protokoly
jsou sice funkéné velmi podobné, ale vzajemné nekompatibilni (obé strany musi pouzivat bud SSL
nebo TLS, nelze kombinovat).

Zatimco IPSec je sitové fesSeni (transparentni pro rizné aplikace), SSL/TLS je aplika¢ni feSeni
(tj. musi byt podporovano konkrétni aplikaci, jejiz komunikace ma byt Sifrovana). Ve webovych
prohlize¢ich je podpora SSL/TLS jiz davno zabudovana, takze s funkénosti tohoto feseni nebyvaji
problémy alespon v pfipadech, kdy se komunikuje pres protokol HT'TP nebo podobné. Pokud
aplikace nepodporuje SSL/TLS, je mo7né to fesit napiiklad pomoci STunnel.?

SSL sice podporuje oboustrannou autentizaci, ale Casto se setkavame s TeSenimi vyuzivaji-
cimi jednostrannou autentizaci (autentizuje se doty¢ny externi zaméstnanec). RovnéZz integrita dat
a Sifrovani jsou timto protokolem zajistény, Sifruji se pouze prenasend data. PouZiva se kombinace
verejného a soukromého klice, je mozné pouzit certifikaty.

SSL je povaZovano za sice méné bezpe¢né, ale zato pruznéjsi feseni (napiiklad s mechanismem

NAT ma IPSec problémy, kdezto SSL si s nim poradi celkem bez problémii).

9.2 VPN

VPN (Virtual Private Network) je zabezpecené spojeni prochézejici nediivéryhodnym prostie-
dim (obvykle Internetem). Jedna se o vytvofeni tunelu, komunika¢niho kanalu mezi dvéma body
(to mohou byt konkrétni koncova zafizeni nebo t¥eba routery, pak propojujeme sité) obalenim
puvodniho paketu ¢ ramce do PDU se zahlavim, které bude srozumitelné sitovym zafizenim mimo
nase sité.

Existence tunelu neznamené automaticky Sifrovani, zélezi na konkrétnim protokolu. U nékte-

rych tunelovacich® protokolt je tedy tfeba pouzit navic i Sifrovaci protokol (tfeba SSL nebo TLS).
VPN se pouziva v téchto pipadech (tj. déleni podle typu ukonéujicich bodi):

o Remote Access: mobilni zaméstnanec potiebuje na svych cestach zabezpeéeny pristup do
firemni (lokalni) sit&, aby mohl pfistupovat do firemniho informa¢niho systému a dalsich
zabezpecenych zdroji, nebo se jedna o zaméstnance pracujiciho doma (Home Office).

o Site-to-Site (nebo také Network-based): je tfeba propojit vzdalené lokalni sité (napiiklad
pobocky téze firmy).

e Je tfeba komunikovat s obchodnim partnerem zabezpeCenym komunika¢nim kanélem, ale
zéroven ho nechceme pustit pfimo do na$i lokdlni sité. Mize se jednat o site-to-site nebo
remote access, podle skutecné konfigurace VPN, tato moznost je vlastné specialnim pripadem

obou pfedchozich.

%http://www.stunnel.org/


http://www.stunnel.org/

KaritroLA 9 BEZPECNOST 181

Ve vSech téchto pripadech je tfeba vybudovat zabezpeceny Sifrovany tunel, pies ktery povede
komunikace nedivéryhodnym prostiedim — zajistujeme predné vhodné zapouzdieni s piipadnym
prekladem adres (protoze pakety piijjdou pies cizi sit s jinymi adresnimi rozsahy a piipadné jinymi
protokoly), a dale zajistujeme Sifrovani. Ve tfetim piipadé navic musime pouzit firewall, ktery bude
propoustét pouze komunikaci povolenou pro tento ticel.

VPN tunel do firemni sité usti vétsinou bud pfimo na routeru s firewallem na hranici lo-
kalni sité, ktery je viditelny na Internetu, anebo v demilitarizované zoné (tam se ¢asto umistuje
VPN koncentrator, coz je vlastné jakasi VPN bréana), zalezi, kam v lokalni siti je tfeba pfes tunel
pristupovat.

VPN fteSeni by mélo zajistit nasledujici:

e autentizace — je t¥eba overit totoznost obou komunikujicich bodi (napf. uZivatel s note-
bookem na pracovni cesté a firewall s podporou VPN v LAN firmy), pfipadné se zajistuje
autentizace prenasSenych PDU,

e autorizace — stanoveni konkrétnich pfistupovych opravnéni,

e zajisténi divernosti dat — pfenos je vzdy Sifrovan,

e zajisténi integrity dat — detekce pozménéni ¢ poskozeni paketu po cesté.

Existuje fada protokoli, které dokadzou vytvorit tunel. Lisi se riznymi parametry, napiiklad ty-
pem tunelu (site-to-site nebo remote access), moznosti Sifrovani a dalsimi. Podivame se na par
nejbéznéjsich feSeni (podrobnéji na navazujicim magisterském studiu):

IPSec (Internet Protocol Security) zajistuje jak vytvoreni tunelu, tak i Sifrovani. Kombinuje
se s IPv4, v IPv6 je jiz zahrnut (jako jedno z volitelnych zahlavi).

Pracuje na sitové vrstvé, diky tomu je transparentni pro aplika¢ni protokoly. Vétsinou zapouz-
druje IP pakety. Pouziva se jak pro reSeni site-to-site, tak i pro remote access.

Nevyhodou IPsec jsou problémy s NAT, ale taky to, Ze nedokaZe prenaset multicast vysilani.

Dalsi informace:
e Podrobnosti pfedevsim o Linuxu najdeme v odkazech na konci sekce o VPN, pfedeviim
v odkazu http://www.ipsec-howto.org/ipsec-howto.pdf

e Konkrétni postup konfigurace na Linuxu je v https://www.root.cz/clanky/tuneluji-tunelujes-tune

lujeme-ipsec/, je to jeden z dilt serialu o tunelovéani.

GRE (Generic Routing Encapsulation) pracuje na sitové vrstvé a pouziva se typicky pro
site-to-site tunely.

Obvykly postup je takovy, Ze pivodni paket je opatien GRE zahlavim (velice jednoduchym,
par poli) a néasledné je pridano zahlavi nosného protokolu, obvykle IP (v ném je v poli Proto-
col/NextHeader ¢islo 47 urcujici protokol GRE). Vsimnéte si, Ze v postupu neni ani slovo o Sifro-
vani, to totiz neumi.

Jeho vyhodou je univerzalnost, dokaZe zapouzdfit i jiné typy PDU sitové vrstvy ISO/OSI nez
jen IP. Dokonce muze zapouzdfit i protokoly jinych vrstev, véetné rdmci z vrstvy L2. Dokéaze
pres tunel transportovat i multicast a broadcast vysilani. Dalsi vyhodou je, Ze tento protokol je

podporovan prakticky vSude (v Linuxu, ve Windows, na sitovych zafizenich riznych vyrobcii).


http://www.ipsec-howto.org/ipsec-howto.pdf
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
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GRE dokéze prenaset pres tunel i multicast vysilani, coz je dilezité napiiklad pii distribuovani
smérovacich informaci mezi routery.
Na druhou stranu, velkou nevyhodou GRE je, Ze neprovadi Sifrovani. V praxi je GRE kombi-

novanan s IPSec, TLS nebo jinym feSenim, které umi Sifrovat.

Dalsi informace:
o https://www.ietf.org/rfc/rfc2784 txt

e https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/

L2TP je potomkem starsich protokolit PPTP (Microsoft) a L2F (Cisco). Jak nazev napovida,
tento protokol pracuje na vrstvé L2 (Layer 2 Tunneling Protocol). VPN protokoly linkové vrstvy
jsou zajimavé tim, ze obvykle délaji ,,smycku® na vySsi vrstvu — zapouzdiuji provoz z nadiizené
vrstvy, ale samy se zapouzdiuji do TCP nebo UDP segmentu.

Hlavnim ucelem protokolu L2TP je tunelovani (zapouzdiovani) paketi protokolu PPP (ten se
pouziva pro prenos dat pres telefonni sit, véetné ADSL/VDSL), je velmi oblibeny u rtznych ISP.
Zapouzdiuje se do UDP segmentii, nepouzivd TCP (tunel tedy nemé oporu na vrstvé L4). Stejné
jako GRE, ani L2TP neprovadi sifrovani, tedy je obvykle kombinovan s IPSec

L2TP je podporovan v Linuxu i ve Windows. V Linuxu se dnes doporucuje pouziti OpenL2TP
(s vyuzitim IPSec), ve Windows se nachazi klient L2TP /IPSec.

Poznamka:

Ve Windows se také miizeme setkat s protokolem SSTP (Secure Socket Tunneling Protocol), ktery

prenési PPP nebo L2TP Sifrované s vyuzitim protokolu SSL.
a=

OpenVPN je projekt, ktery bézi na vétsiné znamych UNIXovych systému véetné Linuxu,
existuje i varianta pro Windows. Je to oteviené feSeni pro remote access, které zvlada jak vytvoreni
tunelu, tak i sifrovani, Sifruji se pouze prenaSené data.

Toto feSeni pracuje na vyssich vrstvach (nad L3), coz znamené, Ze napiiklad neni tfeba Fesit
problémy s NAT ¢&i jinymi preklady IP adres. Pro Sifrovani, autentizaci a spravu kli¢a se pouziva
protokol SSL nebo TLS, na transportni vrstvé se pouziva véts§inou UDP, ale je mozné pouzit i TCP.

Protokol TLS je sice standardizovan, ale celé feSeni OpenVPN nikoliv.

SSH je protokolem vyssich vrstev a komunikuje pres TCP. Na rozdil od TLS a nékterych
dalgich podobnych protokoli SSH-2 nabizi spravu vice navazanych relaci najednou (TLS pouze
jedno spojeni). Jedna se o tunely typu remote access, point-to-point, na vyssich vrstvéach.
Existuje vice riznych implementaci SSH. K nejoblibenéjsim patii nastroj OpenSSH, pro ktery
existuje klientska i serverova varianta (spiSe pro UNIXové systémy). Pro Windows existuji mezi

Mo

volné Sifitelnym softwarem spiSe klienty, napfiklad PuTTY.
IP-in-IP je jednoduSe zapouzdieni IP paketu do IP paketu. MiiZe jit o stejné verze nebo
rizné verze, ¢asto se napiiklad timto zpiisobem fesi transport IPv6 paketd pies tisek sité, ktery
ynerozumi IPv6 (takze IPv6 paket zapouzdiime do IPv4 paketu).

Dulezitym prvkem Ip-in-IP je zména IP adres v zahlavi, coz je vlastné jedna z vlastnosti

tunelovani: ve vnéjsim zahlavi se jako zdrojova pouzije IP adresa zafizeni (routeru) na zacatku


https://www.ietf.org/rfc/rfc2784.txt
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/
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tunelu, jako cilova se dosadi adresa konce tunelu. Na rozdil od NAT (coz je vlastné také preklad
adres) se puvodni zahlavi zachovava (NAT zasahuje do puvodniho zahlavi, nové nevytvari).

V piipadé Ipv6 je piimo v tomto mechanismu vestavéna moznost Sifrovani (ve vnéjsim IP

zahlavi by pak bylo volitelné bezpe¢nostni zahlavi), u IPv4 bychom 8ifrovani museli zajistit jinak
(tfeba pomoci protokolu IPSec).
MPLS VPN. MPLS sité se pouzivaji spiSe pro implementaci propojeni firemnich pobocek
tunelem (pfip. firmy a obchodniho partnera), tedy VPN typu site-to-site, spoje jsou typu point-
to-point. S MPLS sitémi jsme se jiz seznamili a vime, Ze se pouzivé systém zéhlavi, z nichz jedno
je uréeno pravé pro virtualni sité. Resent pracuje na rozhrani vrstev L2 a L3.

Pro MPLS VPN existuji dvé zakladni feseni — MPLS Layer-3 VPN, MPLS Layer-2 VPN.
Zapouzdiovat se mohou jak IP pakety, tak i ethernetové ramce (feSeni Ethernet over MPLS —
EoMPLS), ptipadné PDU jinych protokola na téchto vrstvach.

Nevyhodou MPLS VPN je, Ze potfebujeme externiho poskytovatele této sluzby (obvykle ISP,
pres jehoz WAN sit nas tunel povede), tyto tunely si nemtizeme vytvorit sami. Naopak vyhodou je,
7e pakety pfenaSené tunelem neprochézeji pres nezabezpeceny Internet, konfigurace je na strané
poskytovatele sluzby a soucésti sluzby je i QoS, takze i pfes pomérné vysoké finanéni néklady si

tato sluzba své zakazniky nachézi.

9.3 Sitovy analyzator

Sitovy analyzétor je zafizeni, které se pfipojuje mezi néktery prvek sité (PC, server, most, rou-
ter, atd.) a LAN, také mtze byt soucasti jiného zafizeni. Samostatny sitovy analyzator (pfenosny)
muze byt i velmi maly, mtZe pripominat mobilni telefon. UZ jsme se setkali s analyzitorem pro
Ethernet.

Pracuje na fyzické nebo vyssich vrstvach, na tom zélezi, které charakteristiky dokaze sledovat.

Na fyzické vrstvé predevsim stav média, provoz (zatizeni), dokaze generovat vlastni provoz, na vys-
sich vrstvach miiZze podporovat také virtuélni sité, sledovani stavu dostupnych uzlu sité, sledovani
ramci, piip. paketu, atd.

Hardware of firmy Fluke je v této oblasti vSeobecné znam. Nejpouzivangjsi piistroje:

e LinkRunner — pracuje na fyzické vrstvé, identifikace vlastnosti Ethernetového spojeni — ne-
gociace (10/100/1000 Mb, duplex apod.), detekce poruch kabelu vetné vzdalenosti k poruse,
zésuvek, provoz na segmentu, atd.,

e NetTool — sitova vrstva, testy na fyzické vrstvé (kabelaZ, negociace, vyuZzivani segmentu),
linkové (detekce kolizi a chybovych ramcti, VLAN, vyhledavani MAC adres v siti, apod.),
sitové (vyhledavani IP adres v siti, podsiti, routeru a dalsich zdroju, ping, atd.), méfeni PoE,
monitoring parametri VolP, atd.,

o AirCheck — analyza Wi-fi sité.

Hardware of firmy Embedded Technologies obsahuje obvykle vlastni variantu embed-
ded Linuxu (tj. Linuxu upraveného pro specialni acely, zde pro sitova zafizeni) zaroven s dalsim
potfebnym softwarem. Napftiklad:

e Sitovy analyzdtor — vestavény sniffer Wireshark, NAT, firewall, atd.,

e Diagnosticky switch pro Ethernet.
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Néco podobného si lze vytvorit vlastnoruéné ze starsitho (nadbyteéného) poéitace s potiebnym

mnozstvim hardwarovych rozhrani, distribuce embedded Linuxu jsou dostupné na Internetu.

Softwarové sitové analyzatory: Sitové analyzatory mohou byt také softwarové — sleduji
a piipadné ovliviiuji sitovy provoz souvisejici s pocita¢em, na kterém jsou nainstalovany (idealné
server, ale muze to byt kterykoliv pocitac v siti). Asi nejznaméjsi softwarovy sitovy analyzator je

Wireshark.

9.4 Firewall

9.4.1 Princip firewallu

Firewall je sitovy prvek (hardwarovy nebo softwarovy), ktery slouzi k fizeni provozu mezi
sitémi s riznou urovni duvéryhodnosti ¢ zabezpeceni. Ve firewallu jsou definovana pravidla pro
komunikaci mezi sitémi, podle kterych reaguje bud povolenim komunikace, jejim zakazanim a nebo
zédosti o vyjadieni uzivatele. Pravidla se obvykle tykaji téchto idaji:

e zdroj a cil komunikace, muze byt zadan IP adresou,

e Cislo portu, pres ktery se komunikuje (tj. miZeme zablokovat pouZzivani nékterého portu),

muze jit o zdrojovy i cilovy port,
e pouzivany protokol,

e stav spojeni, atd.

Firewall muze byt bud jen jednosmeérng (filtruje pouze ptichozi pakety) nebo obousmérny
(filtruje prichozi i odchozi pakety). Lepsi je samoziejmé obousmérny, dokaze efektivnéji zachytit
piipadné vynaseni citlivych informaci.

Kromé softwarovych firewallt existuji také hardwarové firewally fungujici jako mezilehlé prvky
sité. Dnes jsou vétSinou soucasti routert nebo jinych béZnych sitovych prvki (na typu zafizeni
zavisi, k jakym informacim se firewall dostane). Hardwarovy firewall ma velkou vyhodu v niz-
sim riziku napadeni (neni zavisly na opera¢nim systému klientského pocitace). Dalsi vyhodou je
nezavislost na vykonu pocitace — pokud je procesor pocitace hodné zatiZen, ma to vliv i na ¢&in-
nost (predevsim rychlost) softwarového firewallu na tomto pocitaci nainstalovaného. Hardwarovy
firewall (tfeba vestavény v jiném sitovém zafizeni) takto ovlivnén neni.

7 hlediska bezpecnosti je v domécnostech a mensich firmach za idealni povazovana kombi-
nace jednoduchého hardwarového firewallu ve smérovaci (napiiklad ADSL router) a softwarového
routeru na pocitaci, kazdy z nich jiného typu.

Softwarové firewally slouzi bud k ochrané koncovych uzli, a nebo mohou bézet v operacnim

systému nainstalovaném na (témé¥) jakémkoliv sitovém prvku.
Oblasti podle firewallu. Z pohledu firewallu ¢lenime sit do nékolika oblasti:
o vnitrni sit — do této oblasti patii vSe, co je ,naSe“, ¢emu muzeme duvérovat, uzel z vnitini
sité miize (s ohledem na pristupova opravnéni) iniciovat spojeni k vnitini i vnéjsi siti,
e vnéjsi sit — typicky Internet,
o demilitarizovand zona (DMZ) — zona ,nikoho“, z bezpe¢nostniho hlediska nékde mezi vnitini

a vnéjsi siti.
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Do DMZ lze umistit napiiklad to, co je sice ,nase“, ale ma byt pfistupné z vngjsi sité (napiiklad
web server, mail server, DNS server). Servery v DMZ by mély byt zabezpeceny tak, jako by byly

opravdu pfimo na Internetu, tfebaZe jsou od Internetu oddéleny firewallem.

./ ,Nasge“ sit, to, co je zde, muze
Internet E:,: LAN zacinat komunikaci a navazo-
=ff vat TCP spojeni
Cizi ,nepratelska” sif, co
odtud ptijde, nesmi zacinat
komunikaci s nasi LAN »,Nage“ servery, na rozdil od LAN jsou
DMYZ pristupné zvenci, ale podléhaji specialni

ochrané

Obrazek 9.1: Oblasti z pohledu firewallu

Dalsi moznost vyuziti DMZ je propojeni k tieti strané, které viceméné divérujeme, typicky
dodavateli sluzby, kterou si nemuZeme zajistit vlastnimi silami. Ob& moznosti miZzeme zkombinovat
a pouzivat dvé demilitarizované zény (nebo vice).

Na sitovém zafizeni podporujicim DMZ mame obvykle jeden nebo vice (hardwarovych!) porti
takto oznacenych, pripadné mizeme nékteré porty sami nakonfigurovat tak, aby se s nimi zachazelo
jako s DMZ (naptiklad tehdy, kdyZ chceme starsi pocita¢ vyuzit jako hardwarovy firewall, ukazky
najdeme v piiloze).

TCP/UDP porty. Bézny uzivatel si vétSinou s nastavenim (softwarovych) porti nevi
rady. Na internetu najdeme stranky se seznamy znamych a registrovanych portt pouzivanych
riznymi protokoly.? Tyto seznamy jsou viak pouZzitelné pro sledovani odchoziho provozu nebo pii
nastavovani porti na serveru. Ve skutec¢nosti aplikace mohou pouzivat i jiné porty, nez které jsou

bézné pro protokoly, se kterymi pracuji.

9.4.2 Typy filtrovani

Rozlisujeme rizné typy filtrovani podle toho, na kterou vrstvu ISO/OSI lze danou metodu zaradit
(a tedy na které informace v zéhlavich ,,dosdhneme*). Obvykle se jedna predevsim o filtrovani na

sitové vrstvé (L3), protoze tam lze pracovat s IP adresami.

Paketovy filtr. Jedné se o nejjednodussi filtrovani na L3 a Castecné L4, v pravidlech se uva-
déji jen IP adresy a ¢isla porti. Je to jednoduché a rychlé feseni (provoz je zdrzovan jen minimalné),
které se difve b&zné uplatiiovalo pfedevsim na mezilehlych sitovych prvcich (napiiklad starsi verze
opera¢niho systému IOS pro smérovace), dnes je najdeme v nékterych nejlevnéjsich smérovacich.

v

Nevyhodou je neschopnost nahlizet do komunikace probihajici v slozit&jsich protokolech.

ACL na sitové vrstvé. ACL (Access Control List — seznam fizeni piistupu, piistupovy

seznam) je metoda Siroce pouzivand jak v desktopovych a serverovych opera¢nich systémech,

3Seznam porti a pifpadng sluzeb najdeme napiiklad na http://www.iana.org/assignments/port-numbers,
http://en.wikipedia.org/wiki/List_of TCP_and UDP_port numbers, http://www.ports-services.com/. Na ¢eské

Wikipedii neni seznam uplny.


http://www.iana.org/assignments/port-numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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tak i v sitovych zafizenich. Ugelem je urcovat pravidla pifstupu pro rizné uzivatele/komunikace.
Vpodstaté se jedna o funkéni nastavbu metody paketového filtru.

Pristupovy seznam je vlastné seznam poloZzek oznacenych kategorii:

e deny (nepustit) — to, co nema projit,

e permit (pustit) — to, co miZe projit,

e deny all else (nepustit nic kromé. .. ) — co nebylo zminéno, nesmi projit.

ACL je vétsinou implementovan ve formé ,,co neni dovoleno, je zakizéno*, takze najdeme spiSe
jen polozky permit (a co neni v téchto polozkach, to neprojde). Pfipadné se miZeme setkat s celou
strukturou navzajem provazanych ACL. Polozky se prochézeji sekvenéné, jedna po druhé, a hleda
se shoda. Také pofadi polozek je dtlezité.

Filtruje se obvykle podle cilové IP adresy, podle zdrojové IP adresy, podle jejich kombinace,

a nebo pripadné podle dalgich kritérii (naptiklad podle polozek v PDU sitové vrstvy — protokolu
IP, ICMP, podle TCP/UDP portu, se kterym se navazuje spojeni ze sitové vrstvy, apod.). Adresa
obvykle byva adresou podsité, tedy je ulozen prefix a jeho délka (resp. maska, aby bylo zfejmé,
u kolika bitti adresy se ma hledat shoda).
Stavova inspekce paketii. Pfesuneme se o vrstvu vyse — na transportni vrstvé (L4, konkrét-
néji ted jsme na L3 a L4) se provadi filtrovani SPI (Stateful Packet Inspection, stavova inspekce
pakett, také stavovy paketovy filtr). Zatimco na L3 se pakety berou jako ,jedinacci® bez vzajemné
vazby, na L4 je mozné brat pri filtrovani v tvahu jejich vzajemné vztahy. napfiklad muzeme odlisit
pakety, které navazuji spojeni, od paketii, které patii do jiz existujictho spojeni.

Paket navazujici spojeni je dikladné provéien (tdaje z vrstev L3 a L4, napiiklad zdrojova
a cilova adresa, protokoly, zdrojové a cilové porty, priznaky nastavené podle jednotlivych protokold,
cokoliv, co je v zahlavich PDU) a pokud projde, vytvoii se v stavové tabulce zaznam povolujici
dané spojeni. Pokud paket kontrolou neprojde tisp&sné, zdznam se nevytvoii.

Pakety, které patii do jiz navazaného spojeni (nebo se za takové vydavaji), se filtruji podle
toho, zda jejich spojeni je zaznamenano ve stavové tabulce.

V soucasné dobé je SPI vpodstaté standardem kvalitnich firewalld. Oproti béznému paketo-
vému filtru nabizi vétsi bezpecnost pii relativné malém zpomaleni provozu pii filtrovani.
IDS/IPS, DPI. SPI muZeme brat jako zaklad pro IDS/IPS systémy:

1. IDS (Intrusion Detection System, systém pro detekci utoki) — pracuje podobné jako antivi-
rus, tedy pouziva

e signatury utokit pro rozpoznani znamych typu atoki (vede si jejich databazi, kterou je

nutné aktualizovat nebo ,mit k dispozici v cloudu*),

e heuristiky (vyuZziva statistické metody vyhodnocujici provoz na siti) — hleda v provozu

na siti podezielé pakety,

e detekci neobvyklého chovani sité (zjistuji se odchylky od bézného provozu na siti).
Detekuje pokusy o prinik do systému a poda informaci zafizeni, které dokize na atok rea-
govat.

2. IPS (Intrusion Prevention System) — podobné jako IDS provadi detekci tutoku, ale navic
aktivné reaguje. Reakce mé tutoku zabranit, proto také konkrétni misto IPS sondy je t¥eba
naplanovat tak, aby mohla pfipadné také zasahovat do konfigurace jinych sitovych zafizeni

(naptiklad pfenastavit pravidla ve firewallu).
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v

Firewall muze mit integrovanou funkci (modul) IDS/IPS, ale obecné je bezpe¢néjsi (zvlasté u vét-
sich siti) nasadit IDS/IPS oddélené od firewallu. Setkavame se také s nazvem Stavovy paketovy
filtr s hloubkovou kontrolou (Deep Packet Inspection), to je pravé firewall s integrovanym modu-
lem IDS/IPS. Tento typ firewallu pfidava dalsi moznosti definovani pravidel souvisejici s obvyklymi
vlastnostmi komunikace s danou (znamou) aplikaci ¢i protokolem. Pokud naptiklad zjisti, Ze proto-
kol HTTP je pouzivan pro jiny typ komunikace nez s WWW serverem, tento pozadavek zablokuje
jako podezfely.

External Intemal
Firewsll Firewall =
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Wial ®arye Mail servar
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Obrézek 9.2: Schéma mozného zapojeni IDS /IPS*

Na obrazku 9.2 vidime mozné schéma zapojeni firewalli a IDS/IPS ve vétsi siti. Celou sit
chrani externi firewall, za kterym je IPS — pres IPS jde veskera komunikace, tedy miiZe reagovat na
cokoliv podezielého v kterémkoliv paketu. Néasleduje vnitini firewall, ktery rozdéluje sit na oblasti
tak, jak bylo vySe naznaceno — oddéluje vnéjsi ,neduvéryhodnou* sit (Internet), vnitini (relativné
duvéryhodnou) lokalni sit a demilitarizovanou zénu pro servery. DMZ ma dodate¢nou ochranu ve

formé IDS zafizeni.

Poznamka:

V&imnéte si, ze IDS neni , pfimo na cesté“ k DMZ, ale vede k nému ,,odbocka“. Provoz sméfujici

do DMZ (nebo opaéné) je zrcadlen (kopirovan) na port vedouci k IDS zafizeni. Pro¢ tomu tak je?
Protoze nechceme, aby zafizeni IDS ,bylo vidét*. Pokud se uto¢nikovi podaii vloudit se do sité
a zaCne skenovat nasi sit (zjistovat, kde co mame, jakou co méa adresu apod.), IDS pro né&j zistane
neviditelnym ze dvou divodii — pouze detekuje (nedava o sobé védét zadnymi aktivnimi reakcemi)
a zaroven neni na cesté k zaddnému sitovému prvku. Takze mame v siti skryty prostfedek, ktery
miuzeme nésledné pouzit proti ttoc¢nikovi, resp. sledovat jeho ¢innost bez toho, aby to tutoénik
zpozoroval.

Pro¢ mame IDS pravé u DMZ? Protoze DMZ je zranitelnéjsi nez vlastni lokédlni sit. Zatimco

smérem do LAN nesmi byt z Internetu navazovana zadné spojeni (cokoliv takového na firewallu

4Zdroj: http://www.actinet.cz
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hned ,zafizneme®, u DMZ to udélat nesmime, protoZe potiebujeme, aby na nasSe servery pfistu-

vvvvvv

Dalsi informace:

e http://www.actinet.cz/bezpecnost _informacnich _technologii/119/cl25/st1/j1/Uvod do IDS/IPS.html

o http://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm

Proxy na aplika¢ni vrstvé. Posuneme se jesté o vrstvu vyse — na aplikacni vrstvé TCP/IP
pracuji proxy firewally (také aplika¢ni brany). Pracuji s aplika¢nimi protokoly, naptiklad rozumi
protokolu HT'TP, FTP, IMAP, dokaZou pracovat s pakety obsahujicimi prvky pro ActiveX, apod.

Tento typ firewallu oddéluje sité az do té miry, Ze pocitac (server) ve vné&jsi siti nezna IP
adresu pocitace ve vnitini siti, se kterym komunikuje. Veskera komunikace je zpracovaviana pomoci
tzv. proxy — softwarovych bran bud naprogramovanych pro konkrétni typ komunikace (protokol)
s pomérné vysokym stupném zabezpeceni (napiiklad pro protokol FTP nebo HTTP), nebo pomoci
generické proxy pouzitelné obecné pro ruzné protokoly.

Proxy defacto zcela oddéluje vnitini a vnéjsi sit (v podobném smyslu jako NAT') a pii filtrovani
vyuziva informace prakticky ze vSech vrstev TCP /IP, protoZe pfi ,,prokopéavani“ k zéhlavi protokoli
vrstvy L7 prochézi pres zahlavi predchozich vrstev.

Rozlisujeme dva typy proxy:

1. Bézny (standardni) proxy — pro né&j plati v8e, co bylo d¥ive o proxy napsano. Filtruje viechny
pakety podle udaji z PDU protokolu aplikac¢ni vrstvy a nizsich vrstev.

2. Dynamicky prozy — chové se odlisné k riznym pakettim; k zahajujicim spojeni se chova stejné
jako prvni typ proxy, ale k paketim pat¥icim do jiz vytvofeného spojeni se chova jako SPT (t;j.

na nizsi vrstvé TCP/IP). Diusledkem je zrychleni odbavovani piichoziho i odchoziho provozu.

Dalsi informace:

http://www.vutbr.cz/www _base/zav_prace soubor verejne.php?file id=15131



http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl25/st1/j1/Uvod_do_IDS/IPS.html
http://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm
http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=15131
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