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Predmluva

Co najdeme v téchto skriptech

Tato skripta jsou uréena pro studenty Ustavu informatiky Slezské univerzity v Opavé. Obsahuji latku
vyucovanou na prednaskach predmétu Pocitacové sité a decentralizované systémy, ve kterém se zaby-
vame (jak nazev napovida) pocitac¢ovymi sitémi.

Neékteré oblasti jsou ,navic“ (jsou oznaceny ikonami fialové barvy), ty nejsou probirdny a ani se
neobjevi na zkousce — jejich tikolem je motivovat k dalsimu samostatnému studiu ¢i pokustim nebo
pomahat v budoucnu pfi ziskdvani dalSich informaci. Pokud je fialova ikona pred nazvem kapitoly

(sekce), plati pro vSe, co se v dané kapitole ¢i sekci nachézi.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
° Nové pojmy, znaceni apod. jsou znaceny modrym symbolem, ktery vidime zde vlevo.

° Konkrétni postupy a nastroje, zptsoby Fefeni ruznych situaci, do kterych se mize spravce

pocitacového vybaveni dostat, atd. jsou znaceny také modrou ikonou.

. Neékteré ¢asti textu jsou oznaceny fialovou ikonou, coz znamené, Ze jde o nepovinné iseky,
které nejsou probirany (vétsinou; studenti si je mohou podle zajmu vyzadat nebo sami prostudo-
vat). Jejich acelem je dobrovolné rozsifeni znalosti studentt o pokro¢ila témata, na ktera obvykle

pFi vyuce nezbyva moc ¢asu.

. Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dals7 informace o tématu. Nejcas-
t&ji u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich autoii vénuji

podrobnéji.

° Cerven4 je ikona pro upozornéni a poznamky.
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Pokud je mnozstvi textu patficiho k ur¢ité ikoné vétsi, je cely blok ohrani¢en prostfedim s ikonami

na zacatku i konci, naptiklad pro definovini nového pojmu:

Definice

V takovém prostiedi definujeme pojem ¢i vysvétlujeme sice relativné zndmy, ale komplexni pojem s vice

Podobné muze vypadat prostiedi pro del§i postup nebo deli poznamku & vice odkazi na dalsi infor-

vyznamy ¢i vlastnostmi.

mace. Mohou byt pouzita také jina prostiedi:

Piiklad

Takto vypadé prostfedi s pfikladem, obvykle néjakého postupu. Piiklady jsou obvykle komentovany,

aby byl jasny postup jejich FeSeni.

(2]  Ukol

Otézky a tukoly, ndméty na vyzkouSeni, které se doporucuje pii procvicovani uciva provadét, jsou uza-

m

vieny v tomto prostiedi. Pokud je v prostied{ vice tkold, jsou ¢éislovany.
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Kapitola

Pojmy a standardy k pocitacovym sitim

V této kapitole si pouze ujasnime & pfipomeneme pojmy, které bychom uz méli znat z bakalaiského
studia.
Dale budeme pouzivat pojem podcitacova sit, ale to je nepfesné, ve skute¢nosti zde ani zdaleka

neptijde pouze o pocitafe (nicméné ten pojem je pomérné vzity).

1.1 Prehled zakladnich pojmit a postupiti

V siti mame samoziejmé zafizeni nachazejici se na za¢atku nebo konci komunikaéni cesty — koncovéa
zafizeni. Jsou to pocitace, servery, tablety, mobily, sitové tiskarny, zafizen{ internetu véci a dalgi. Dale
do pocitacové sité patii sitové prvky, pfes které komunikace probihé. Rozlisujeme

e aktivni sitové proky — aktivné ovliviiuji komunikaci, sméruji, zesiluji signal apod.,

o pasivni sitové pruky — pouze ,pasivné prenesou” data, napiiklad kabeléz.

Definice (Po&itacové sif)

Pocitacova sit je soustava zafizeni — uzli (node) vzajemné propojenych pienosovyjmi cestami (transmis-

Nésleduje prehled pojmii, o kterych bude v dal§im textu pfedpokladano, Ze je ¢tenar zna a chéape.

sion path). Uzel v pocitacové siti je bud koncové zafizeni nebo aktivni sitovy prvek.

e spoj (link), pfenosovy kanal (channel), pFenosovy okruh (circuit), pronajaty okruh (leased circuit),
e poskytovatel sitové konektivity (ISP — Internet Service Provider),
e pfenosovy signal, vinova délka, frekvence, amplituda, sitka pasma,
e fyzicky/pevny okruh (physical circuit), virtualni okruh (virtual circuit),
— pevny virtudlni okruh (PVC, permanent virtual circuit)
— prepinany virtuélni okruh (SVC, switched virtual circuit)
o sité PAN, LAN, MAN, WAN,
e prenos simplexni, plné duplexni (full duplex), poloduplexni (half duplex),
e prenos proudovy (stream) a paketovy (blokovy, block, packet),

e piepojovani okruhii (circuit switching), pfepojovani paketi (packet switching),
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e pienos spojovany (sluzba se spojenim — connection-oriented) nebo nespojovany (connectionless),

e datagramova sluzba,

e pienos spolehlivy (reliable) nebo nespolehlivy (unreliable), best effort (nejlepsi snaha),

e komunikace typu unicast, multicast, broadcast, anycast,

e fyzickéd a logicka topologie, druhy: sbérnice, kruh, hvézda, strom, mesh, point-to-point,

e péatefnf vedeni,

e sitfové rozhrani,

e referen¢ni model ISO/OSI, sitovy model TCP/IP (oboji bude jedté dale pfipomenuto),

e jednotlivé typy kabela (twisted pair, optika, koaxiél, twin-ax) — typické vlastnosti, pouziti,

e u twisted pair kategorie, nestinény (UTP), rizné druhy stinéného, kabel typu lanko (licna) vs.
drat.

Taktéz se predpoklada, ze ¢tenaf zvlada minimalné néasledujici ¢innosti:

e jak se pracuje v binarni a hexadeciméalni ¢iselné soustave,

e jak zjistit svou MAC a IP adresu v grafickém i textovém rezimu,

e jak nastavit svou IP adresu, masku, adresu brany, adresu DNS serveru,

e subnetting — pocitani rozsaht adres, alespoit pro IPv4,

e jak se pouziva Wireshark (https://www.wireshark.org/download.html),

e jak se krimpuje kabel typu twisted pair na RJ-45 (8p8c) véetné testovani,

e jak se pouziva bud Packet Tracer nebo jiny obdobny program pro simulaci sité a jeji konfigurace,

e jak se zjistuje dostupnost zafizeni na siti a cesta k nému (ping, atd.),

e jak se d& zjistit, které procesy naslouchaji na nékterém portu, a jak se vypisuji rizné statistiky
souvisejici se siti,

e jak u Wi-fi zjistite obsazenost kanali a informace o AP.

1.2 Aktivni sitové prvky

Nasleduje piehled béznych aktivnich sifovych zafizeni. Ke kazdému je taktéz pridana informace o tom,
na kterou vrstvu ISO/OSI patii.
I Repeater (opakovad) je jednoduchy aktivni sifovy prvek se dvéma porty. P¥ichozi signal zesili
(piipadné znovu vygeneruje) a posle dal. Pracuje na vrstvé L1.
Dnes se s repeatery setkédvame spiSe u bezdratovych lokélnich siti, ale také nap¥. HDMI, kde slouzi

ke zvygeni dosahu signélu.

A=  Hub (rozbocovac) je jednoduchy aktivni sitovy prvek, ktery ma typicky vice nez dva porty.

i

nebo znovu vygeneruje). Pracuje pouze se signalem — zesili nebo znovu vygeneruje signal. Pracuje na

Cokoliv ptFijde na néktery port, jen preposle na v8echny ostatni porty (tento signéal zesili

vrstvé L1.

Jeho vyhodou je rychlost, nevyhodou je, ze zbytetné zahlcuje sit (paket posle viem kromé odesi-
latele). V béznych pocitacovych sitich se uz dnes s huby moc nesetkdvame, pouzivaji se ale naptiklad
v nékterych PAN sitich nebo u USB.


https://www.wireshark.org/download.html
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g? Switch (pfepinac) je jiz inteligentné&jsi aktivni sitovy prvek, ktery si vede tabulku adres uzlt.
o U prichoziho paketu zjisti adresata, podle tabulky uréi port, ktery k nému vede, a paket
odesle jen na tento port. Pokud adresata nema v tabulce nebo kdyz jde o broadcast, odesle ho na v8echny
porty. Switch rozdéluje sit na segmenty — pokud mezi sebou komunikuji uzly ze stejného segmentu, pak
takovad komunikace nepronikne do jiného segmentu. Pracuje na vrstvé L2, ale ve skutetnosti miize
obsahovat i funkcionalitu vysgich vrstev (multilayer switch).

Vyhodou je, Ze tolik nezahlcuje sit, také je moZné implementovat spravni a bezpec¢nostni funkce.

mentovana hardwarové). Se switchi se bézné setkdivame v LAN, MAN i WAN sitich.

ﬁ Bridge (most) je zafizeni navzajem oddé&lujici dva segmenty sité, jako switch. Na rozdil od
switche miva méné porti, jeho funkénost je implementovana softwarové a je standardizovan

(IEEE 802.1). V praxi se pfimo s bridgi nesetkdvame. Most pracuje na vrstvé L2.

&5  Router (smérovad) si vede smérovaci tabulku, v nf vSak nema adresy konkrétnich uzlii, ale L3

adresy siti a podsiti. Pfichozi paket ,pitva“ o néco diukladnéji nez switch, pfi¢emz podle cilové
adresy zjisti, do které sité patii adresat, ve smérovaci tabulce ov&fi, ktery port je cestou do této sité,
a na ten port paket odesle. Broadcasty zahazuje.

Zatimco switch oddéluje segmenty jedné sité, router oddéluje rizné sité. Routery pracuji na vrstvé
L3.

Vyhodou routeru je moznost implementace pokrocilych spravnych a bezpecnostnich funkei a schop-
nost oddélit komunikaci v riznych sitich. Nevyhodou je je§té vice vypoletné naroény provoz nez
u switche, proto typicky routery maji méné portt nez switche, vykonnéjsi procesor a vice paméti,
aby vyssi vypocetni zatéz unesly.

Brdina (gateway) slouzi k propojeni dvou rizngjch typi siti, resp. slouzi jako spojovaci bod a zaroveii
yprekladatel“. Naptiklad pokud mame v domacnosti VDSL router, pak toto zafizeni mé vestavénou
branu pro komunikaci mezi nasi lokilni siti a VDSL siti poskytovatele internetu.

Bréna typicky pracuje na vyssi vrstvé nez protokoly, které mé propojit.

1.3 Co a jak prenaSime po pocitacové siti

1.3.1 Protokoly

Protokol urcuje, jakym zpisobem mé komunikace zacit, pfipadné jak se dohodnout na uréitych para-
metrech komunikace, jak sdélit druhé strané ur¢ity typ informace, jak ma druhé strana potvrdit prijem

nebo sdélit, ze je tfeba pienos opakovat, jak se komunikace ukoncuje, atd.

Definice (Protokol a jeho implementace)

Protokol je konvence, podle které probiha urcity typ (vétsinou elektronické) komunikace. Definuje pra-
vidla urc¢ujici syntaxi (jak jsou které signaly poskladany), sémantiku (vyznam) a synchronizaci komu-
nikace.

Protokol je pouze pfedpis, ktery je tieba implementovat (naprogramovat, aby mohl byt v praxi

pouzivan). Implementace mtze byt softwarova, hardwarova (v obvodech) nebo kombinace softwarové

a hardwarové.
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Napftiklad protokol HTTP je implementovan (naprogramovéan) v operanim systému bézicim na po-
¢itaci, u kterého sedite, a taky na druhé strané — v opera¢nim systému WWW serveru, se kterym

komunikujete.

= Poznamka:

Pro navrh protokolu plati jedno dilezité pravidlo (vlastné je zachovavano i jinde, napiiklad u systému
UNIX): protokol by mél byt jednoduchy, kratky, jednoznaéné implementovatelny. Nemél by byt moc
slozity, protoze ¢im vétsi slozitost, tim vétsi pravdépodobnost chyb. Proto zadny protokol neni moc
univerzalni — umi jednu konkrétni véc, a umi ji dobfe. V angli¢tiné se to vyjadfuje zkratkou KISS
(Keep it Simple, Stupid — at je to jednoduché, hloupé).

Aby tento princip mohl byt dodrZzovan, existuji urcité konvence pro spolupraci protokold: to, co

protokol neumi, pteda ke zpracovan{ jinému protokolu.

&l

Princip protokold neni ani zdaleka jen zalezitosti poéitacovych siti — protokoly se pouzivaji v telekomu-
nikacich, spotiebni elektronice, strojirenstvi, ale naptiklad i ,uvniti*“ pocitace. Kazdy se setkal ti¥eba
s protokolem USB, SATA,. ..

1.3.2 Vlastnosti protokoli

Bé&zné pouzivané protokoly maji obvykle (kromé jinych) tyto t¥i dilezité vlastnosti:
e jsou vSeobecné znamé a (téméf) kdokoliv je muze implementovat (kromé proprietarnich),
e jsou spiSe jednoduché, nepiili§ komplexni,
e mohou spolupracovat s jinymi protokoly.

Nejdfiv se zaméFime na prvni vlastnost. Pro¢ je dilezita? Predstavme si situaci, kdy vyrobce sitového
hardwaru prijde s novym zafizenim a rozhodne se, Ze toto zafizeni bude komunikovat podle nového
protokolu, jehoz specifikaci nikomu jinému neposkytne. Toto zafizeni si oviem bude ,,rozumét” jen s ta-
kovymi zaf{zenimi, kter4d budou podporovat tentyz protokol, takze nedokéze komunikovat se zafizenimi
od jinych vyrobci. Pro dotyéného vyrobce by to snad mohlo byt vyhodné, pokud by dokazal své po-
tencidlni zdkazniky presvédéit, aby kupovali jenom od néj, ale realita byva jind — zékaznici by radsi
kupovali takova zaf{zeni, kterd by mohli bez problémi zafadit do své sité, ve které uz pravdépodobné
maji néjakéd zafizeni od jinych vyrobci.

Proto je vétsina protokolit bud volné dostupné (specifikace je zcela volné k nahlédnuti, implemen-
tovat muze kdokoliv) nebo alespoii dostupnd jinym zptsobem (za poplatek, udéleni licence).

Otevieny protokol je protokol volné dostupny, naopak proprietarni protokol je takovy protokol,
jeho? specifikace neni nikde zvefejnéna a jeho tvirce si ji bud nechévé jen pro sebe nebo licencuje za

poplatek.

= Poznamka:

O rozgifenosti volnych specifikaci mluvi napiiklad to, ze momentilné je na routerech nejbéznéjsim
smérovacim protokolem otevieny protokol OSPF. Naopak IGRP (proprietarni smérovaci protokol spo-

le¢nosti Cisco) se téméf nepouziva dokonce ani na zafizenich od samotného Cisca.

1
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Pokud sitové zarizeni podporuje néktery proprietiarni protokol, obvykle pro danou funkci taky podporuje
néktery alternativni protokol s dostupnéjsi specifikaci, aby si mohlo , popovidat® se zafizenimi jinych
vyrobcd.

Dale se k principu otevienosti, jednoduchosti a spoluprace budeme ¢asto vracet.

1.4 Standardy a standardizacni instituce

Definice (Standard, norma a standardizace)
Standard (v oblasti technologii) je pozadavek na splnéni urc¢itych konkrétnich vlastnosti pro urcity typ
hardwaru, softwaru apod. Je to dokument popisujici pozadavky, specifikace, ndvody a popisy pro dany
produkt, proces ¢i sluzbu. RozliSujeme standardy

e normativni (de iure, podle zdkona) — jejich dodrzovani je vyzadovano, obvykle je stanovi pFislusna

statni instituce,

e popisné (de facto) — jejich dodrzovéani sice neni striktné vyzadovano, ale je v zdjmu vyrobce.
V oblasti technologii obvykle pouzivame pojem norma pro normativni standardy, jinak prosté pouzije-
me pojem standard, tiebaze se taky Casto mluvi o doporucenich (recommendation).

Standardizace je proces sjednoceni vlastnosti a funkci daného produktu pomoci stanoveni stan-

dardu.

1.4.1 Standardizacni instituce pro pocditacové sité

vvvvvv

Nasleduje prehled nejdiilezitéjsich standardizacnich organizaci a instituci, které vydavaji standardy
souvisejici s pocitatovymi sitémi a technologiemi obecné. Vétsinou se jedna o standardy de facto (nejsou
zavazné, ale bézné byvaji dodrzovany), samoziejmé az nas vlastni (a ¢astecné i evropsky) normalizaéni
institut.

Situace se mirné komplikuje tim, Ze nékteré standardy vydané jednou organizaci byvaji ¢asto adap-
tovany jednou ¢i dokonce vice dalgimi organizacemi (napiiklad je bézna adaptace standardt ¢eskym
normaliza¢nim ufadem). Pivodce standardu obvykle pozname podle zacatku oznaleni tohoto stan-

dardu, kombinaci vice organizaci pak diky kombinaci jejich oznaceni.

Utrad pro technickou normalizaci, metrologii a statni zkuSebnictvi je narodnim stan-
dardiza¢nim orgédnem pro Ceskou republiku, zabyva se tvorbou Ceskych norem. Normy vydané timto
istavem pozname podle toho, Ze zacinaji pismeny GSN, za nimi néasleduje ¢islo normy. V soucasné dobé
ve znafné mire zabyva adaptaci (pfejmutim a pfizpusobenim) norem vydanych Evropskou unii nebo
nékterou standardizacni organizaci. Tyto normy poznidme podle toho, 7Ze za CSN nésleduje zkratka

ptivodni organizace ¢ instituce, napifklad CSN EN. .. jsou normy piejaté od Evropské unie.

Dalsi informace:

Normy vydané Ufadem pro technickou normalizaci, metrologii a statni zkuSebnictvi jsou k nahlédnuti

na http://www.unmz.cz/urad/csn-online (jen néhledy, za celé znéni se plati).



http://www.unmz.cz/urad/csn-online
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ETSI (European Telecommunications Standard Institute) je sice ptivodné evropské organizace,
ale ve skutecnosti jsou jeji ¢lenové ze viech obydlenych kontinentii (staty, vyznamni vyrobci komuni-
ka¢nich zaFizeni, poskytovatelé sitovych sluzeb, vyzkumné organizace, atd.). Naméty na nové standardy
nebo zmény stavajicich vychézeji ze t¥ zdroji — bud se domluvi nejméné ¢tyii ¢lenové ETSI, nebo je
prijat podnét od Evropské komise (EC, European Commission) nebo od EFTA (European Free Trade
Association).

Rozlisuje se nékolik typi ETSI standardi — napiiklad EN (European Standard), ES (ETSI Stan-
dard), TS (ETSI Technical Specification) a dal§i. K nejznaméjsim patii standardy souvisejici s mobil-
nimi sitémi (predevsim GSM, 3G, 4G sité), chytrymi sitémi, komunikaci machine-to-machine, ICT ve
zdravotnictvi, atd. ETSI standardy jsou dostupné volné bez poplatki.

https://portal.etsi.org

ITU (International Telecommunications Union) je celosvétova organizace pro informac¢ni a komu-
nika¢ni technologie. Je soucasti OSN a sidli ve Svycarsku. M4 tii casti:

e ITU-R: radiokomunika¢ni sektor (ptivodné CCIR),

e ITU-T: sektor pro standardizaci telekomunikaci (ptivodné CCITT),

e ITU-D: sektor rozvoje telekomunikaci.

ITU-T je soutast ITU pro standardizaci telekomunikaci, jeji ¢innost souvisi i s poéitatovymi sitémi.
éleny s hlasovacim pravem jsou zainteresované zemeé, ¢lenem bez hlasovaciho prava mize byt kterdkoliv
organizace. Clenstvi je placené.

ITU-T se déle ¢leni do studijnich skupin (SG, Study Group), které maji kazda své vlastni zamé-
feni. Naptiklad SG13 v posledni dob€ vydala nékolik standardi o cloud computingu, SG16 se zabyva
multimédii (pfenos videa, obrazky, zvuk apod.), SG17 bezpecnosti, SG20 chytrymi sitémi (Internet of
Things,...). Standardy vytvoiené ITU-T jsou oteviené, volné dostupné.

Se standardy I'TU-T se setkdvime pomérné bézné: napiiklad ma ,na svédomi“ protokol H.323 pouzi-
vany v multimedidlnich pFenosech a internetové telefonii, protokoly G.992.1 and G.992.2 pro piistupové
sité ADSL, standard X.509 pouZivany pii 8ifrovani a dalsi.

http://www.itu.int/en/ITU-T /Pages/default.aspx

ITU-R je soucast ITU pro radiokomunikace, a tedy se zabyva standardy pro bezdratové vysilani (take
datové). Momentélné se hodné probiraji napiiklad standardy pro LTE Advanced (formalné IMT Advan-
ced), jako je M.2012 — Detailed specifications of the terrestrial radio interfaces of International Mobile
Telecommunications Advanced (IMT-Advanced).

Standardy zac¢inajici pismenem ,,M“ jsou pro mobilni radiokomunikaé¢ni sité, ,,RS“ pro bezdratové

sité senzoru a jejich vzdélené ovladéni, ,SM* pro spravu frekvencniho spektra, atd.
http://www.itu.int/pub/R-REC

ISO (International Organization for Standardization) je nezavisla organizace vydavajici standardy
pro komunikaéni technologie. Jejimi ¢leny jsou standardiza¢ni instituce z riznych zemi (kazda zemé tam
mé4 jedno zastoupeni), naopak organizace ISO je ¢lenem ITU. Sidlo ISO je ve Svycarsku.

ISO ma hierarchickou strukturu. Cleni se na 200 TC (Technical Committee, technicky vybor),
kazdy technicky vybor mé svou oblast ptisobnosti. Naptiklad ISO/TC 47 se zabyva chemii, ISO/TC 20
letadly a vesmirnymi vozidly, ISO/TC 272 forenznimi védami, ISO/TC 299 robotikou, ISO/IEC JTC

1 informaénimi technologiemi.


https://portal.etsi.org
http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.itu.int/pub/R-REC
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Kazdy TC se ¢leni na subkomise (SC, Subcommittee) a kazda subkomise se ¢leni na pracovni
skupiny (WG, Working Group). Navrhy na standardy nebo jejich zménu jdou vzdy zespoda, od pracov-
nich skupin, postupné se prepracovavaji a ,,probojovavaji“ nahoru az ke schvaleni standardu. Pracovni
skupina vytvoii pracovni verzi (Working Paper), ten je pfepracovan na koncept vyboru (Committee
Draft), nasleduje koncept mezindrodniho standardu (Draft International Standard), poslednim stupném
je mezindrodni standard (International Standard).

Nejznaméjsim standardem, se kterym se sezndmime uZz na ndasledujicich stranach, je referenc¢ni
model ISO/OSI (standard ISO 7498 a hodné dalsich s nim souvisejicich), déle se ISO zabyva sitémi
senzori, vzdalenym pifstupem, UPnP, webovymi sluzbami a dals{mi tématy.

http://www.iso.org/iso/home/standards _development/list _of iso technical committees.htm

IEEE (Institute of Electrical and Electronics Engineers, ¢teme anglicky ,Eye-triple-E“, tedy
[aj tripl i:]) je nejvétsi svétova organizace sdruzujici odborniky z oblasti elektroniky, elektrotechniky,
informatiky a souvisejicich obori, je to tedy profesni sdruZeni. Nezabyva se jen standardy, ale porada
rizné setkani, konference, vzdélavaci akce, vydava odborné ¢asopisy a vyviji dalsi aktivity. Sidlo IEEE
je v USA. Jednou z aktivnich sekci IEEE je i ta Ceska.

Sdruzeni IEEE stoji pfedev§im za skupinou standardi IEEE 802 pro lokalni a ¢istecné i rozlehlé
sité, do které pat¥i napiiklad IEEE 802.11 pro bezdréatove lokalni sité (Wi-fi) nebo IEEE 802.3 pro

Ethernet. Pristup k plnému znéni standardu je placeny.

http://www.ieee.org

IEC (International Electrotechnical Commission) se z oblasti po¢itacovych siti zabyvé predevsim
standardy pro elektrickd a elektronickd zafizeni, spolupracuje predev8im s organizaci ISO a hodné

standardi nese oznaceni ,ISO TEC“.

http://www.iec.ch/

IETF (The Internet Engineering Task Force) se zabyva pfedevsim standardy souvisejicimi s Inter-
netem, véetné napiiklad protokolit TCP /IP. Velmi tizce spolupracuje s dalsimi organizacemi, napiiklad
TANA (The Internet Assigned Numbers Authority), ISOC (Internet Society), TAB (Internet Archi-
tecture Board, Rada pro architekturu Internetu), W3C (World Wide Web Consortium, standardy pro
web) a dalsimi.

Standardy vydané IETF obvykle zatinaji zkratkou RFC (Request for Comments) a nasleduje ¢islo.
Pokud je tieba standard aktualizovat, neméni se ptvodni znéni, ale vytvoii se RFC dokument (obsahu-
jici popis standardu) s novym ¢&islem. Napiiklad pro vySe zminény otevieny smérovaci protokol OSPF
bylo takto postupné vytvoieno nékolik dokumenti (verzi), z nichz jsou momentalné aktualni RFC 2328
(OSPF verze 2) a RFC 5340 (OSPF verze 3).

Dalsi informace:
Oficialn{ stranky organizace jsou na https://www.ietf.org/. VSechny dokumenty RFC jsou volné€ dostupné,

dokonce existuje fada webovych stranek, které je zpfistupnuji, napiiklad:

e https://tools.ietf.org/html/ o http://www.rfc-base.org/
e https://datatracker.ietf.org/doc/ e https://www.rfc-editor.org/



http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.htm
http://www.ieee.org
http://www.iec.ch/
https://www.ietf.org/
https://tools.ietf.org/html/
https://datatracker.ietf.org/doc/
http://www.rfc-base.org/
https://www.rfc-editor.org/
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ANSI (American National Standards Institute) je normaliza¢ni ufad USA. Sdruzuje statni in-
stituce, komer¢ni spole¢nosti, ¢leny z akademické sféry a dalsi. Kromé vyvijeni vlastnich standarda
také reprezentuje USA v ISO, IEC a dalgich nadnarodnich organizacich. Standardy jsou dostupné za
poplatek.

ANSI stoji naptiklad za standardem pro znakovou sadu ASCII, znamy je také standard pro pro-
gramovaci jazyk C (ANSI C), v oblasti siti naptiklad FDDI, CDMA, Frame Relay.

https://www.ansi.org/

TIA a EIA  (Telecommunication Industries Association, Electronic Industries Alliance) jsou
americké organizace zaméfujici se pfedevsim na fyzickou droveih komunikace mezi zafizenimi, v ¢emz
hodné spolupracuji také s ANSI.

TIA se zabyva standardy pro nejriznéjsi typy kabeli a konektorid, pfipojeni antén, mobiln{ sité,
ICT ve zdravotnictvi, chytré sité. EIA stoji napiiklad za starym znamym konektorem SCART, déle
v sitich se setkdvame s konektorem RS-232. Existuji standardy vzniklé pfi spolupraci téchto spolecnosti,
napiiklad TTIA/EIA 568, se kterym se setkdme v kapitole o Ethernetu.

Dalsi informace:

e http://www.tiaonline.org/

e https://www.eia.gov/about/eia _standards.cfm

1.4.2 Volné dostupné standardy

RFC dokumenty. Pro fungovani (nejen) Internetu jsou dulezité také RFC dokumenty, ve kterych

vvvvvv

téchto dokumenti:
e Kazdy RFC mé jednoznacéné ¢islo a také sviij nézev.
e Neexistuji zadné aktualizace RFC dokumenti, aktualizace obsahu je vydana pod novym ¢islem
(ale nazev byva stejny).
e Jedno téma (pripadné protokol) mize byt popsano ve vice nez jednom RFC dokumentu.

Vyhodou druhé vlastnosti je, Ze se nemusime ztracet v rtznych verzich téhoz dokumentu, nevyho-
dou je, ze hledani aktuédlniho znéni je o néco téz8i. Vyhodou tieti vlastnosti je, Zze RFC dokumenty
nejsou obvykle az tak dlouhé, aby ztracely na pfehlednosti, nevyhodou je, ze nékdy musime dohledavat

souvisejici informace.

Piiklad

Podivame se na nékteré RFC dokumenty souvisejici s protokolem TCP. Tento protokol pracuje na

transportni vrstvé a jeho tkolem je navizat a spravovat spojeni se strojem, s nimz komunikuje nas
stroj.

Na adrese https://tools.ietf.org/html/ nejdiiv zaddme do vyhledavani ¢islo RFC dokumentu 7414.
Tento dokument nepopisuje piimo protokol TCP, ale je jakymsi rozcestnikem k RFC dokumenttm,

které s TCP maji néco spole¢ného.


https://www.ansi.org/
http://www.tiaonline.org/
https://www.eia.gov/about/eia_standards.cfm
https://tools.ietf.org/html/
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Aby se predeglo problémim s formaty, jsou RFC dokumenty ¢isté textové. VSimnéte si struktury
dokumentu:

e Na zacatku je kratké informalni zahlavi dokumentu, pak nazev (,A Roadmap for Transmis-

sion. .. “), nasleduje abstrakt se stru¢nym popisem, stav dokumentu a licen¢ni ujednani.

e Dile tu mame obsah a za nim kapitoly dokumentu. Posledn{ ¢asti jsou odkazy na dalsi zdroje

(vétsinou dalgi RFC) a kontakty na autory.
e Ttebaze si prohlizime ,,dlouhou” webovou stranku, je dokument rozélenén na stejné dlouhé stranky
a kazda ma své zahlavi a zapati (mezi zdpatim piedchozi strany a zahlavim nasledujici je ¢ara).
Zaméfme se na informac¢ni zahlavi dokumentu. Vlevo se dozvime, Ze se jedna o produkt IETF a je to
RFC ¢islo 7414, na daldim fadku stoji ,0Obsoletes: 4614“. To znamend, %e pfedchozi varianta tohoto
vpravo zjistime, kdy tento RFC dokument vznikl: v tinoru 2015.

V tuvodni kapitole dokumentu je obvykle povidani o obsahu dokumentu a jakysi souhrn. V dalsi
kapitole — Core Functionality — najdeme odkaz na hlavni dokument obsahujici popis protokolu TCP,
tedy RFC 793. Vsimnéte si nizkého ¢isla — tento dokument je platny uz dlouho (od roku 1981), ale dalsi
RFC pfidavaji novou funkcionalitu.

Na to, ze jde vlastné jen o komentovany seznam RFC dokumentt souvisejicich s protokolem TCP,

je dokument opravdu hodné dlouhy. OvSem cely dokument studovat nebudeme.

Piiklad

V minulém piikladu jsme se dozvédéli, ze RFC 7414 je novéjsi variantou nahrazujici zastaraly (ob-
solete) dokument RFC 4614. Podivejme se na tento star§i dokument (stejnym zptisobem — na adrese
https://tools.ietf.org/html/ zadame do vyhledavaciho okna ¢islo 4614, nebo prosté vyuzijeme odkaz z no-
v&jsiho dokumentu).

Vidime, ze ndzev dokumentu (,A Roadmap for Transmission...“) je stejny jako u novéjsiho, jen
¢islo je jiné. V levém sloupci zéhlavi dokumentu je fadek ,,0bsoleted by: 7414“. Tento fadek je diilezity,
protoze pokud narazime na RFC dokument, o jehoz platnosti nic nevime, tento Fadek nam fekne, ze je
zastaraly a ktery dokument je jeho nahradou.

Dale je fadek ,,Updated by: 6247“. Nejednda se o novou verzi, pouze se méni ,,vztah k okoli“, v tomto

konkrétnim p¥ipadé jsou nékterd nepouzivand rozsiteni protokolu TCP ,odsunuta do hitorie“.

Priklad

Ted se podivejme na ,,Core* RFC dokument o protokolu TCP. Z prvniho pfikladu vime, Ze jeho é&islo
je 793. Zacatek dokumentu vypada trochu jinak, jak je vidét, struktura RFC dokumentt se postupné
obohacovala.

Vsimnéme si nédkresd — vSechny jsou ¢isté textové, nicméné pro tyto tcely to dostacuje. V kapitole
1.1 je hruby nakres vzhledem k okolnim vrstvam (jak vidime, pod TCP méa byt internetovy protokol,
tedy IP), a déale v kapitole 2.5 na strané 9 je podrobné&jsi nékres zahrnujici konkrétni spolupracujici
protokoly (samoziejmé ne vSechny). V kapitole 3.1 je nakres zdhlavi TCP segmentu, za nimz jsou

v8echny soucasti vysvétleny. Na strané 23 najdeme stavovy diagram popisujici komunikaci s vyuzitim


https://tools.ietf.org/html/
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protokolu TCP.

Ukol
Prohlédnéte si RFC 2460 a odpovézte na tyto otazky:

e Co tento dokument popisuje?
Kdy byl publikovan?

Nahrazuje néktery zastaraly (obsolete) dokument?

Najdeéte kapitolu 2 o terminologii. Které pojmy vam néco fikaji?

Prohlédnéte si ndkresy v dokumentu uvedené.

m

ITU-T. Dalsi organizaci, kterd své standardy celé zvetfejiiuje, je ITU-T. Informace jsou dostupné
na webu http://www.itu.int/en/ITU-T /Pages/default.aspx.

Priklad

Jednim ze standardi, které vznikly v ITU-T, je X.500. Je vénovan adresdfovym sluzbam, coz jsou

sitové sluzby, které maji zjednodusovat spravu siti — v distribuované (rozkladajici se na vice zafizenich)
databézi jsou evidovany jak jednotlivé objekty v siti (pocitale, servery, prostiedky na nich dostupné,
aktivni prvky, atd.), tak i uzivatelé a jejich p¥istupova prava k témto objektiim. Odlehéenou variantou
protokolu X.500 je protokol LDAP, ktery je implementovan jak ve Windows (jako Active Directory)
tak i v Linuxu a dalSich opera¢nich systémech.

Na adrese http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500 najdeme zdkladni informace o pro-

tokolu a také odkaz na PDF soubor s celym znénim (staci klepnout na &ervenou ikonu vpravo).

Ukol
Prohlédnéte si obsah PDF souboru se specifikaci X.500, o ktery se jednalo v pfedchozim piikladu,
zejména

e Srovnejte strukturu dokumentu s RFC dokumenty.

e Na zacatku kapitoly 6 (Overview of the Directory) si piectéte, co je to Directory (adresar).
V&imnéte si, Zze zde je tento pojem chapén trochu jinak neZz v bé&Zznych operac¢nich systémech
(obdoba slozky).

e Vsimnéte si ndkresi. Vétsinou jde o ndkresy komunikace s databazi nebo vztahové diagramy

(stromy). Na obrazku 3 (tisknutéa strana 7, podle pofadi 13) je ukdzkova struktura adreséafového

m

stromu podle X.500, pokuste se pochopit vztahy mezi uzly tohoto stromu.



http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500
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1.5 Referen¢ni model ISO/OSI

1.5.1 Prehled modelu

@ Protokolovd datovd jednotka (PDU, Protocol Data Unit) je sekvence dat opatfend metadaty (infor-
macemi o datech) vztahujici se ke konkrétnimu protokolu. Protokoly obvykle obdrzi data, podle potieby
je uréitym zpusobem zpracuji (strukturuji, rozdéli na mensi ¢asti, zasifruji, komprimuji, p¥elozi, urci
adresu pfijemce apod.) a pfidaji pfed né zdhlavi (header) se souvztaznymi informacemi (délka dat, po-
uzity Sifrovaci algoritmus, adresa odesilatele a pifjemce, atd.). Nékteré protokoly také piidavaji za data
zdpati (trailer) obsahujici nap¥iklad kontrolni soucet. Data pfenasené v datové jednotce taky nazyvame

payload.

data

/

data (prip. upravena)

zahlavi zapati

-~

PDU

Obrazek 1.1: Datova jednotka (PDU)

K nejdillezitéjsim standardim z oblasti pocitacovych siti patii skupina standard popisujicich re-
ferenéni model OSI (Open Systems Interconnection) publikovanych organizaci ISO, proto se oznatuje
RM ISO/OSI. Puvodni oznaceni standardu je ISO/IEC 7498-1, dnes je dostupny jako ITU-T X.200 na
webu http://www.itu.int/rec/ T-REC-X.200-199407-1.

OSI definuje sedm vrstev. Kazda vrstva plni v komunikaci pfes pocitac¢ovou sit konkrétni funkci
a je pfesné stanoveno, co se na dané vrstvé mize dit, jedna se tedy o konceptudlni model (tj. popisuje
logiku navrhu, vztahy mezi soucastmi).

Poradi vrstev a stru¢ny popis najdeme na obrazku 1.2. Vrstvy zobrazené zelené (L1 az L3) jsou
zavislé na prenosovém médiu, vrstva L4 (modré) je pfechodové, vrstvy zobrazené 7luté (L5 az L7)
jsou nezdvislé na pfenosovém médiu a na samotném pienosu se podileji jen nepiimo (p¥ipravou dat
a komunikaci s aplikacemi).

Dale se budeme vénovat jednotlivym vrstvam. Ke kazdé potiebujeme znat jeji ucel, typické proto-

koly, které na této vrstvé pracuji a pouzivané datové jednotky.
Fyzicka vrstva (L1, Physical Layer). Vrstva L1 je odpovédna za samotny fyzicky pfenos dat.
Definuje pfenosové meédium (kabely, radiové viny apod.), jak je reprezentovan bit o hodnoté 0 nebo
1 (kodovéni), sitové rozhrani (porty, konektory), k ¢emu konkrétné je pouzivan ktery vodi¢ v kabelu,
a obecné v8e, co je potieba pro konverzi sekvence biti do formy pFenaSeného signalu. Na této vrstvé
se nevyskytuji zadné datové jednotky, vrstva pouze p#ijima proud bitl a pFetvaii je na signél, ktery
odesila.

Fyzickou vrstvu maji implementovanu vSechna zafizeni v pocitacové siti, tedy v8echna, ktera jsou
opatfena n&jakym sitovym rozhranim.

Zarizeni, kterd maji implementovanou pouze fyzickou vrstvu: hub a repeater. Vyhodou téchto

zaFizeni je jednoduchost a rychlost, nevyhodou je nemoznost implementovat pokrocilejsi funkce.


http://www.itu.int/rec/T-REC-X.200-199407-I
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Referen¢ni model
ISO/0SI Vyznam: PDU: Adresovani:

Poskytuje sluzby aplikacim — manipu- )
L7 Aplikac¢ni vrstva lace s daty, urceni jejich struktury, sé-
mantické preklady, bezpec¢nost.

Provadi konverze dat jako je Sifro-

L6 Prezentacni vrstva vani, (de)komprese, konverze do/z ji- | data, zpravy
ného datového formatu, ...

Otevira, ridi and ukoncuje konverzace
L5 Rela¢ni vrstva mezi dvéma vzdalenymi aplikacemi,
oddéluje data ruznych aplikaci.

Zabezpecuje spojeni mezi dvéma kon-

L4 Transportni vrstva covymi body; segmentace proudu dat segmenty porty
pred prenosem, skladani po pfenosu.
Preposild data k danému cili, provadi k

o re v 7 ’ . . s pa ety’
L3 Sitova vrstva smérovani, pracuje s logickou topologii IP addresy
s datagramy

site.
Pracuje s fyzickou topologii sité, syn-

L2 Linkova vrstva chronizuje pfenos, zde obvykle pracuji ramce MAC add
LAN fegeni. | addresy |
Ridi proces posilani a pfijiméani prou-

L1 Fyzicka vrstva du dat, definuje fyzikalni a elektrické bity
specifikace zafizeni (rozhrani).

Obrazek 1.2: referen¢ni model ISO/OSI

Linkova vrstva (L2, Data-link Layer, spojova). Na této vrstvé se ur¢uje vztah mezi pfichozim
proudem bitu (ktery vidi fyzicka vrstva) a konkrétnim uzlem v siti. Zafizeni s implementovanou vrstvou
L2 mé piehled o zafizenich ptipojenych do mistni sité (minimélné , vidi“ ta zafizeni, ke kterym je pfimo
pfipojeno), vede si tabulku fyzickych adres téchto zafizeni (nazyva se obvykle MAC tabulka, CAM
tabulka apod., podle konkrétniho protokolu a konkrétniho zafizeni). Ke kazdé adrese v tabulce mame
kromé jiného i port, pres ktery je doty¢né zafizeni dosazitelné.

Na linkové vrstvé jsou také zajistény funkce, které se sice vztahuji k pfenosovému médiu, ale zéroven
vyzaduji praci s datovymi jednotkami. Napiiklad se zde urcuje rychlost pfenosu, protoze tu je tieba
fidit i podle toho, v jakém stavu je pfijem datovych jednotek. Pokud se sem tam néjaké datova jednotka
ztrati (coz by fyzicka vrstva nepoznala), pak ziejmé cely mechanismus ,nestiha® a je tfeba snizit rychlost
prenosu. K funkcim vrstvy L2 tedy patii i detekce pfenosovych chyb.

Datové jednotky, se kterymi pracuji protokoly této vrstvy, se nazyvajl ramce. Kazdy ramec prede-
v&im jednozna¢né oznaluje zafatek a konec dat a obsahuje (kromé jiného) fyzickou adresu piijemce
a fyzickou adresu odesilatele v ramci sité.

Vrstvu L2 implementuji ta zafizeni v siti, kterd potifebuji pfehled o uzlech v mistn{ siti a pracuji
s adresami téchto uzli. Switche a bridge implementuji vrstvu L2, pFicemz zde pracuje vzdy néktery
protokol, ktery si vede tabulku fyzickych adres. OvSem existuji i switche implementujici vrstvu L3, ale
to uz je dodateénd funkcionalita.

Pokud se jedné o aktivni sitovy prvek, pak takové zafizeni dokdze oddélovat segmenty v siti.

Sitova vrstva (L3, Network Layer). Zatimco protokoly linkové vrstvy maji prehled o fyzicke

topologii sité, protokoly sitové vrstvy pracuji s logickou topologii sité a ,,vidi“ i za hranice lokalni sité.
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Ukolem sifovych protokolii je stanovit skuteénou cestu (nebo tsek cesty, za ktery je dotyéné zafizeni
zodpovédné), tedy urcit adresu vySsi arovné a sméroval.
Datové jednotky na sitové vrstvé jsou oznacovany jako pakety nebo datagramy (zélezi na konkrétnim

protokolu, a taky na doty¢ném zdroji informace). Jaky je mezi nimi rozdil?
e Datagram je datové jednotka posilana v ramci nespojované (datagramové) sluzby.

e Paket je datova jednotka posilana (nejen) v ramci spojované sluzby, ale ¢asto se pouzivé i v obec-

néjsim vyznamu (prosté jako datova jednotka).

Sitova vrstva je implementovand na koncovych zafizenich a dale na téch aktivnich sifovych prvcich,
které zajistuji smérovani, pracuji s logickou topologii sité, propojuji nejen segmenty, ale také celé sité,
coZ jsou routery (smérovade). Router tedy implementuje vrstvy L1, ¢astetné L2 (jen to, co je nezbytné
k propojeni s vyssi vrstvou) a L3.

Na sitové vrstvé je vedena (minimalné jedna) smérovaci tabulka (routing table). Ve smérovaci
tabulce je informace o tom, kam poslat datovou jednotku pat¥ici do ur¢ité (pod)sité — miizeme si to
predstavit tak, Ze na fadku je adresa cilové (pod)sité, brana (zde ve smyslu blizkého zaFizeni, pies které
se da do té (pod)sité dostat, tedy ureni dalsiho kroku na cesté), sitové rozhrani, pfes které maji data
vyjit z tohoto zafizeni a dalsi informace.

Takze pokud smérova¢ dostane data k pfeposlani, najde v zahlavi sitové vrstvy logickou adresu
pifjemce a postupné prochézi jednotlivé fadky smérovaci tabulky — zastavi se na prvnim fadku takovém,
ze adresa piijemce patii do (pod)sité na tomto Ffadku uvedené. V Fadku si pfe¢te smér, kterym mé data
poslat (bud adresu cilového zafizeni nebo adresu dalgiho smérovace na cesté, tedy branu, a pak sitové

rozhrani, pies které data odesle).

Transportni vrstva (L4, Transport Layer). Tato vrstva je jakymsi pfechodem mezi vrstvami
orientovanymi na proces prenosu (L1-L3) a vrstvami orientovanymi na aplikace a tedy nezévislymi
na procesu pienosu (L5-L7). TakZe smérem nahoru potiebuje vazbu na konkrétni protokol protokol
vySSi vrstvy (této vazbé, ¢islu, které je obdobou adresy, fikame port) a smérem dolt uplatiuje funkce

souvisejic{ s pfenosem dat.

I"|  Poznamka:

Pozor — pojem ,port“ se v pocitacovych sitich pouziva ve dvou velmi odlisnych vyznamech:
e (fyzicky) port jako sou¢ast sitového rozhrani, jak je vysvétleno na strané 77,
e port (urceny &islem) v zahlavi datové jednotky transportni vrstvy urcujici, se kterym protokolem
vyss{ vrstvy se pravé komunikuje.

Napriklad ¢islo 80 znamené pii pouziti protokolt TCP nebo UDP komunikaci s protokolem HTTP

1

Datovou jednotkou transportni vrstvy je segment, a pokud jde o nespojovanou sluzbu, mize se pouZit
i pojem datagram. Hlavnim dkolem protokola transportni vrstvy (tedy kromé préce s ¢islem portu) je
segmentace dat z vyssi vrstvy na dostateéné malé useky, které bude mozné pies sit prepravit. Data jsou
rozdélena na tseky o stanovené délce, ke kazdému je piidano zéhlavi s tdaji transportni vrstvy, ¢imz
je vytvofen segment.

Na transportni vrstvé se rozhoduje, zda bude pfenos realizovan formou sluzby se spojenim nebo

sluzby bez spojeni. U sluzby se spojenim zajistuje vrstva L4 navazani spojeni (handshake), ¥idi pribéh
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spojeni, potvrzovani dorucenych segmenti, v pfipadé ztraty ¢i poSkozeni dat zajisti opakovani pfenosu
segmentu (tedy potvrzovana, spolehliva sluzba) a podle potieby zajisti tpravu parametrt spojeni, a pak
ukon¢i spojeni.

Transportni vrstva je implementovana obvykle jen na koncovych zarizenich.
Relaéni vrstva (L5, Session Layer). Na této vrstvé jsou oddélena data pat¥ici riznym apli-
kacim. Kazda aplikace komunikujici se siti pfes tuto vrstvu navazuje relaci (session) s néjakou aplikaci
na jiném systému, a v ramci této relace se napiiklad prenaseji data. Z toho vyplyva, Ze relace je logické
spojeni mezi dvéma aplikacemi navazané (vétsinou) za tcelem vymény dat, které mize vést pres sit.

Jaky je rozdil mezi spojenim na transportni vrstvé a relaci na relacni vrsté? Zatimco spojeni se
navazuje mezi dvéma zafizenimi, relace se navazuje mezi dvéma aplikacemi na téchto za¥izenich. Jak
bylo vyse uvedeno — spodni vrstva poskytuje sluzby vyssi vrstvé, a tedy pokud relac¢ni vrstva chce pro
ur¢itou aplikaci navazat relaci s aplikaci na jiném systému, potiebuje k tomu krome jiného také spojenf,
které ji zajisti transportni vrstva.

Na relaéni vrstvé je implementovan napiiklad koncept sockett. Také zde byva implementovano to,
co nutné potiebujeme k navizani relace — autentizace a autorizace.

Rela¢ni vrstva, stejné jako vSechny vySsi vrstvy, je implementované na koncovych zafizenich.

Prezentac¢ni vrstva (L6, Presentation Layer). Vrstva L6 je zodpovédna za provadéni kon-
verzi dat (zadné z nizgich vrstev do dat nezasahuje), naptiklad tupravy kodovéani textu (ASCII, EBCDIC
apod.), komprese a dekomprese, Sifrovani a desifrovani, nékteré tikoly souvisejici se zpracovanim multi-
meédif.

Proc se tato vrstva vlastné nazyvé prezentacni? ProtoZe mé za ukol data prezentovat vys§im vrstvam

v takové formé, které tyto vrstvy rozumi.

Aplikaéni vrstva (L7, Application Layer). Na této vrstvé pracuji protokoly, které jsou
vyuzivany aplikacemi. Napiiklad aplikace webovy prohlize¢ vyuziva (kromé jiného) aplika¢ni protokol
HTTP. Funkci této vrstvy je pii odesilani dat pfevzat data od aplikace a pfedat niz§im vrstvam; naopak

pri pfijimani dat jsou tato data pfijata od nizsich vrstev a predéna piislusné aplikaci.

= Poznamka:

Pozor, na aplika¢ni vrstvé jsou aplika¢ni protokoly, nikoliv aplikace!

1.5.2 Spoluprace protokoli

Nadfizena vrstva vytvoii svou PDU (naptiklad paket) a odesle podiizené vrstvé. Pro podfizenou
vrstvu je to, co takto obdrzela, oznacovano jako SDU (Service Data Unit). Tedy cely postup je takovy,
7e kazda vrstva obdrzi od nadiizené vrstvy SDU a ptfidanim zéhlavi (a pfipadné i zapati) z ni vytvoFi
PDU a pteda nizsi vrstvé. To plati i pro aplika¢ni vrstvu — nad nf sice Zadné vrstva neni, ale sekvenci
dat, kterou obdrzi od aplikace, kterd pozaduje jeji sluzby, také oznacujeme SDU.

Vime, ze protokoly nemaji byt moc komplexni, a tedy potfebuji spolupracovat s jinymi protokoly.
Spoluprace muze probihat bud v ramci jedné vrstvy, nebo mezi sousednimi vrstvami (nikdy ne na
preskacku, vzdy jen mezi piimymi sousedy), pficemz plati, ze spodni vrstva poskytuje sluzby horni
vrstve.

FEntita je aktivni prvek na urcité vrstvé v modelu ISO/OSI, ktery ma definovano rozhrani — sadu
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sluzeb, které muze vyuzivat entita z bezprostfedné nadfizené vrstvy. Entitu vrstvy n oznacujeme n-
entita. Na n-té vrstvé ISO/OSI je tedy sada n-entit.

Rozhrani mezi komunikujicimi entitami (a tedy mezi vrstvami) se nazyva SAP (Service Access
Point, pristupovy bod sluzby). SAP tedy propojuje dvé entity v sousednich vrstvach — uzivatele sluzby
(service user) a poskytovatele sluzby (service provider).

Zpusob komunikace v rdmci jednoho systému (Fetéz stiidajicich se entit a SAP) se v ISO/OSI nazyva
vertikdlni komunikace. Horizontdlni komunikace v ISO/OSI je komunikace mezi dvéma stejnymi vrstami
umisténymi na riznych strojich, a to na logické urovni. Oba zplisoby komunikace jsou naznaeny na
obrazku 1.3.

Aplikace na prvnim stroji Aplikace na druhém stroji
L7 Aphkaéni VISEVA [l eerereereiiiiiiiieieienenenescscsceccnanananns ) L7 Aphkaéni vrstva
L6 Prezentaéni vrstval [ -ocrrrerrr ) L6 Prezentaéni vrstva
L5 Relaéni Vrstva .............................................. ) L5 Relaéni VrStVa
L4 ’I‘ransportni vrStval | - -t i i i it it i e ) L4 ’I‘ransportni vrstva

Router
L3 Sitova vrstva ceeeee>»| L3 Sitova vrstva | |- - > L3 Sitova vrstva
L2 Linkovéa vrstva IEERRED 2 I Linkova vrstva | |- -- > | L2 Linkové vrstva
L1 Fyzicka vrstva ceeeee>»| L1 Fyzicka vrstva |[------- > | L1 Fyzicka vrstva
Sitové rozhrani Sitové rozhrani Sitové rozhrani

—>» Vertikalni komunikace

- -« - » Horizontalni komunikace

Obrazek 1.3: Horizontélni a vertikalni komunikace v ISO/OSI

Pod pojmem entita si muzeme piedstavit (spusténou) instanci nékterého konkrétniho protokolu
nebo jejich sady. Jeden SAP muze byt v jednom okamziku vyuzivan pouze jednim uZivatelem a jednim
poskytovatelem, ale jedna entita miize zaroveh pouzivat vice SAP1.

Protokol tedy pii odesilani dat (podle obrazku 1.3 na stroji vlevo)
e obdrzi data pres SAP od vySsi vrstvy,

e pokud je to nutné, stanovenym zptsobem je zpracuje & rozdéli na mensi bloky,

e stanovi pfislusné metainformace (tj. informace o informacich), napiiklad adresy, velikost dat,
informace o tom, jak se ma po cesté s daty zachézet, apod.,

e piida zahlavi (header) s metainformacemi a pokud je to tieba, pak i zapati (trailer), pfida k dattam,
¢imz data ,zabali“ do PDU (paket, ramec, datagram apod.),

e predd PDU pies SAP niZsi vrstve.

Jestlize jsou data naopak pfijimana (podle obrazku 1.3 na stroji zcela vpravo), pak protokol
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pfijme PDU pies SAP od niZsi vrstvy,

oddéli od PDU zéhlavi a zapati (pokud tam ovSem zéapati je),

e analyzuje metainformace v zdhlavi a zapati, stanovenym zptsobem je zpracuje,

pokud byla data pfed odeslanim rozdélena na vice blokd a jedné se o vrstvu, kde jsou bloky
kompletovany (pozna se ze zahlavi), postupné shromazdi véechny bloky a zkompletuje,

e rozbalena® data pfeda pfes SAP do vyssi vrstvy.
Neni feceno, ze se nutné maji zacastnit vSechny vrstvy, nékteré nejsou pro konkrétni druh komunikace
potiebné.
Pii odesilani se tedy provadi enkapsulace (zabaleni, zapouzdfeni, encapsulation) dat a pfi ptijeti
dekapsulace (rozbaleni, decapsulation). To, co je pro nadfizenou vrstvu jeji vlastni PDU, to je pro ji

podfizenou vrstvu pouze sekvence dat, ze kterych vytvoii vlastni PDU.

Webovy prohlized | YOI ... data v HTML
Aplikadni vrstva || WA v\ data v HTML iTr;rVE
Transportni vrstva MAAAC) R ZéThCl;;Vi ?}E{;\; data v HTML STegIIr’lent
Sitova vrstva WL zé}fll)avi Zi,}lcl;;;/i ?’}11‘1’?‘; data v HTML g;ke "
Fyzickd vistva || - 1010101010101011. . . E’éttyh:fnzignil’oEigé%agogidlle(\Iaig 8023

Sitové rozhrani Y

Obrazek 1.4: Zapouzdieni PDU protokolu HTTP

Na obrazku 1.4 je naznacen proces enkapsulace. Postup pfi odesilani:

e data vyprodukovanid webovym prohliZzeGem jsou na vrstvé L7 zabalena do protokolové datové
jednotky protokolu HTTP (do zahlavi se ulozi napiiklad adresa serveru, informace o ,zadajicim®
webovém prohlizedi, znakove sadg, ¢asové udaje a dalsi),

e nisledné se na transportni vrstvé dojednd spojeni (nebo se vyuzije uz dojednané), pokud je
to nutné, provede se segmentace (rozdéleni na mensi bloky) a nasledné se piipoji TCP zahlavi
(to obsahuje napftiklad ¢islo portu uréujici, ze na nadfizené vrstvé komunikuje protokol HTTP,
informace pro zajisténi zkompletovani celku pii rozdéleni na vic segmenti, kontrolni soucet atd.),
¢imz je vytvoren TCP segment,

e na vrstvé L3 je tento segment pfedan entité protokolu IP a je pfidano zahlavi protokolu IP
(obsahuje napiiklad IP adresu zdroje a cile, informaci o tom, ktery protokol sestavil to, co je
Suvniti) atd.), vysledkem je IP paket,

e pires SAP mezi sifovou a linkovou vrstvou se IP paket dostane k entité protokolu IEEE 802.3

(Ethernet), ktery pied néj pfipoji ethernetové zahlavi (to obsahuje naptiklad synchronizaéni sek-
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venci bitl, aby byl rozeznatelny za¢atek bitt paketu, fyzické adresy apod.) a za néj ethernetové
zépati (s kontrolnim souctem),
e dal3i na fadé je fyzickd vrstva, kterd jiz zajisti prevod sekvence bitd na signal podle urceného
protokolu a pFipojeného prenosového média.
Na strané adresata probéhne opaény proces — rozbalovani.
Ve skutec¢nosti by se tohoto pirenosu ucastnily i dalsi protokoly, nap¥iklad protokol DNS piekladajici
adresy nebo p¥i zabezpecené komunikaci protokol SSL.
Vsimnéte si, ze nékteré vrstvy modelu ISO/OSI se tohoto procesu neucastni, jsou tedy vyjimky
z pravidla komunikuji pouze bezprostiedné sousedici vrstvy — protokoly aplika¢ni vrstvy mohou pouzi-
vat ptistupové body SAP z vrstev L6, L5 i L4.

Jak se vlastné komunikuje ptes takovy SAP, co vSe se na tomto pfistupovém bodu d&je? Ke kazdému
SAPu jsou definovana komunikaéni primitiva, coz jsou jednoduché funkce, napfiklad Request (zadost
o poskytnuti sluzby k niz&i vrstvé, navazuje komunikaci pfes SAP smérem dolt na strané odesilaji-
ciho stroje), Indication (upozornéni na potiebu komunikace od nizsi vrstvy k vySsi vrstvé, na strané
piijimajiciho stroje), Response (odpovéd na Indication), Confirm (odpovéd na Request).

Tato primitiva mohou mit, podobné jako b&Zné funkce, parametry — bud se jedna o SDU piedava-
nou pfes SAP z vy&si vrstvy, nebo se miiZe jednat o dodatkové provozni informace, které nemaji byt

soucasti vysledné PDU.

= Poznamka:

Zvidavého ¢tenéafe urcité napadlo, ze musi existovat zpisob, jak se napiiklad sitova vrstva (L3) ,dozvi“,
na kterou adresu ma byt vlastné doty¢ény paket poslan. Pfes zahlavi PDU to byt nemtze, protoze dovnitf¥
zahlavi vysgich vrstev se protokol IP nedostane (je to pro néj prosté soucéast dat, ktera je tfeba poslat),
navic v nékterych zahlavich tato informace ani neni. Ano, dozvi se to z parametri primitiv. Dalsi

informace najdete na

http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html.
@1

Socket je kombinace sitové adresy (pouzivané na vrstvé L3) a ¢isla portu (pouzivaného na vrstvé
L4). Pokud tento par zapisujeme ,ru¢n&“ (tfeba do adresniho Fadku webového prohlizece), umistime

mezi oba udaje tecku. Misto sitové (tedy ¢iselné) adresy miize byt pouzita doménova adresa.

Piiklad

Socket na server www.neco.cz na portu 8080 zapiSeme jako www.neco.cz:8080, tedy umistime mezi adresu

a port dvojtecku. Pro IPv4 adresu to bude podobné, napifklad 193.84.214.5:8080.

vvvvvv

jednozna¢ny. Proto napfiklad pfi zépisu do adresniho Ffadku webového prohlizece IPv6 adresu umistime

do hranatych zavorek: [2001:718:2201:208:5]:8080.
A

Sockety (sockets) najdeme na vrstvach L5-L7, viceméné funguji jako rozhrani mezi aplika¢nimi proto-

koly a transportni vrstvou. Pro aplikace jsou dostupné jako Socket API (tj. rozhrani pro programovéni

aplikaci) ve formé knihoven obsahujicich funkce pro préci se sockety (pro vytvofeni socketu, akcepto-


http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
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vani na druhé strané spojeni, naslouchéni, ¢teni, zapis do socketu). Specidlnim typem socketu je stream
socket, ktery zaruCuje dodani vice blokt posflanych dat ve spravném pofadi, a tedy na transportni
vrstvé spolupracuje pouze s protokoly zajistujicimi spojovany ptenos (t¥eba TCP).

Se sockety se setkame jak v UNIXovych systémech (veetné Linuxu a MacOS X), tak i ve Windows
(WinSock API).

1.5.3 Protokolové zasobniky

Sada protokoli (Protocol Suite) je definice (urceni) skupiny protokoli, které vzajemné spolupracuji.
Protokolovy zdsobnik (Protocol Stack) je implementace nékteré sady protokolt. Tyto dva pojmy se ¢asto
pouzivaji jako synonyma.

Nemusi nutné jit o specifikaci protokolti pro naprosto viechny vrstvy modelu ISO/OSI, mohou byt

specifikovany pouze nékteré, pticemz se piedpoklada spoluprace s jinym (dopliujicim) protokolovym
zasobnikem.
TCP/IP Protocol Stack (taky se nazyva Internet Protocol Suite) je sada navzajem spolupracujicich
protokolii, kterou potFebujeme na zafizenich pfipojenych k rozsahlé siti (typicky Internetu). Kromé
protokolii obsazenych p¥imo v nazvu (TCP, IP) zahrnuje jesté dalsi, nejvic na aplika¢ni vrstvé. P¥imo
jsou urceny protokoly na vrstvach L3-L7, pro nizsi vrstvy je pouze specifikovano rozhrani.

Tento protokolovy zasobnik je formalizovan jako model TCP/IP, kterému se budeme podrobnéji

vénovat v nasledujicim textu (véetné protokoli).

IPX/SPX je konkuren¢nim protokolovym zasobnikem k T'CP /IP od spoletnosti Novell vytvorenym
pro opera¢ni systém Novell Netware — IPX pracuje na L3 misto protokolu IP, SPX na vrstvé L4 misto
TCP. Byl projektovan spiSe pro mensi sité, zatimco TCP/IP je urcen i pro rozlehlé sité. V soucasné
dobé se uz témér nepouziva.
Protokolové sady pro lokdlni sité jsou napiiklad Ethernet (IEEE 802.3), Wi-fi (IEEE 802.11) Token
Ring (IEEE 802.5, uz se nepouZiva) a dalgi. Obvykle implementuji pouze vrstvy L1 a L2, nad né se
nasouvéd obvykle protokolovy zésobnik TCP/IP (ten pro zménu piimo nespecifikuje protokoly na L1
a L2).
Protokolové sady pro rozlehlé sité jsou napiiklad ATM, Frame Relay, MPLS a dalgi. Taky se obvykle
napojuji na TCP/IP, ale kazd4 ,trochu jinak®.

Napiiklad ATM se podsouva pod sitovou vrstvu (L3), ale mezi ni a svou implementaci vrstvy
L2 vsouva specialni p¥izptsobovaci vrstvu. Frame Relay implementuje vrstvu L2, na L1 pfedpoklada
nékteré vhodné fyzické rozhrani, vétsinou dle standardi EIA/TIA (spoléha na ISO/OSI).

Oproti tomu MPLS se vsouva mezi 1.2 a L3, tedy MPLS paket v sobé zabaluje paket z vrstvy L3
(vétsinou IP paket) a je zabalen do ramce vrstvy L2 (napfiklad do etnernetového ramce). Taky muze
bézet nad ATM nebo Frame Relay, a tedy lze vyuzit technologie ze star§ich zafizeni. Taky dokéZze bézet

nad PPP a dalgimi protokoly pro pfistupové sité.
Protokolové sady pro mobilni sité jsou napiiklad sady pro LTE, GPRS, CDMA, UMTS a dalsi.

Implementuji obvykle vrstvy L1 a L2 a predpokladaji nékteré konkrétni protokoly i na vyssich vrstvach,
ale ve skutecnosti zalezi, o jaky typ zafizeni jde (koncové zafizeni bude potfebovat jinou sadu protokola

ne7 zékladnova stanice nebo jina specializovana zafizeni v mobilni siti).
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1.6 Sitovy model TCP/IP

Referen¢ni model ISO/OSI je velmi komplexni, tudiz slozity, a pfili§ teoreticky. Postupné bylo vytvo-
feno nékolik zjednodugenych variant, z nichz je nejznaméjsi pravé sitovy model TCP/IP, ktery je take
nazyvan DoD model (USA Department of Defense Model, tedy model Ministerstva obrany USA). Jeho
soucasti jsou také standardizovany organizaci IETF a dostupné v RFC dokumentech.

Sitovy model TCP/IP je vlastné forméalni popis sitového zasobniku TCP/IP, jeho napojeni na
spolupracujici zésobniky a obecné moznost zapojeni jinych protokolt. Sklada se ze ¢tyf vrstev, jejichz

vztah k vrstvam RM OSI je naznacen na obrazku 1.5.

Referenéni model Sitovy model

ISO/0SI TCP/IP PDU: Adresovani:
L7 Aplikacéni vrstva
L6 Prezentacni vrstva Aplikatni (procesni) data, zpravy

vrstva
L5 Relaéni vrstva
, Transportni
. 2 t t,

L4 Transportni vrstva (hostitelsk4) vrstva segmenty porty

2 Sitova (internetova) pakety,
L3 Sitova vrstva - datagramy IP addresy
L2 Linkova vrstva ramce IW

Vrstva sitového rozhrani

L1 Fyzicka vrstva bity

Obrazek 1.5: Srovnani modeld RM ISO/OSI a TCP/IP

Vztahy vyjadiené na obrazku plati i co se ty¢e funkénosti — aplika¢ni (procesni) vrstva TCP/IP
plni tutéz roli jako vrstvy L5-L7 v ISO/OSI. TCP/IP je navrzen tak, aby

e byl co nejvic decentralizovany (Zadna centralni spréva),

e byl co nejodolné&jsi vidi riznym (i kritickym) podminkam provozu a co nejodolnéjsi vii¢i preno-
sovym chybém,

e nechaval co nejvic prace na koncovych zafizenich (jadro sité musi byt rychlé a pruzné), a aby byl
spravovatelny distribuované (kazda ¢ast si spravuje ,,to svoje)®,

e dokézal propojit i sité s hodné odlisnou sitovou architekturou a technologiemi (aby byl co nejuni-

verzalnéjsi pii zachovani predchozich vlastnosti).
Postupné projdeme vSechny vrstvy a na rozdil od referentniho modelu se soustiedime predev&im na
protokoly pracujici na téchto vrstvach.

Vrstva sitového rozhrani. Tato vrstva v sob& sdruzuje funkénost vrstev L1 a L2 referen¢niho

modelu. P¥fmo v TCP/IP pro ni nejsou stanoveny zadné protokoly, je jen ur¢eno, jak maji komuni-
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kovat se sitovou vrstvou. Komunikuje s hardwarem (sitovym rozhranim), p¥ipadné jeji ¢ast miuze byt
hardwarové implementovana.
Obvykle se do této vrstvy napojuji protokolové sady lokdlnich a rozlehlych siti (jingmi slovy —

pfimo v TCP/IP pro tuto vrstvu nejsou zadné protokoly uvedeny), napiiklad

e IEEE 802.3 (Ethernet),
e IEEE 802.11 (Wi-fi),
e protokolové sady WAN siti nebo jejich ¢asti, xDSL, mobilnich siti.

Na niz8i ¢asti této vrstvy (obdoba L1) najdeme jednoduchd zafizeni pracujici pouze se signalem typu
hub (rozbocovad) nebo repeater (opakovad). Ve vyssi ¢asti této vrstvy (obdoba L2) pak o néco slozitéjsi
zafizeni pracujici s ramci a spojujici (¢i oddélujici) jednotlivé segmenty sité, tedy switch (pfepinag)
a bridge (most).

Pokud si budeme vsimat jen vySsi ¢asti této vrstvy, pak ze probiha proces pfepindni rdmci.
Sitova vrstva. Také se nazyva ,internetova vrstva“, na této vrstvé probiha internetworking
(propojovani siti), véetné smérovani mezi sitémi. Pojem ,internet“ (s malym pocatecnim pismenem)
znaci obecné sit siti, tedy sit propojujici nikoliv jen jednotlivé uzly, ale mensi sité. Typické zafizeni této
vrstvy je router (smérovac) nebo L3 switch.

Co se protokold ty¢e, bude nas zajimat pfedevsim protokol IP (Internet Protocol), a to jeho verze
[Pv4 a IPv6, které jsou dnes v praxi pouzivany, a dale smérovaci protokoly (OSPF, EIGRP, RIP, BGP
a dalsi).

7 dalsich protokolil to je napiiklad ICMP.

(Transportni vrstva). Také ji nazyvame ,hostitelska vrstva®, protoze je implementovana pouze
na hostitelich v siti. Hostitel je ndzev pro koncové zafizeni (poditac, server, tablet, chytra televize, atd.),

které ,hosti“ data, aplikace, sluzby; kazdy hostitel ma sviij nazev (hostname).

I"|  Poznamka:

Pozor — ,hostitel* se anglicky fekne ,host“, kdeZto anglickym ekvivalentem ¢eského slova ,host“ je
»guest. Tedy anglické ,hostname® se preklada jako ,nazev hostitele“ (nebo prosté nazev koncového

zafizeni).

€l

Nejznaméjsi protokoly transportni vrstvy jsou TCP a UDP.

Aplikac¢ni vrstva. Také ,procesni vrstva“, protoZze zdejsi protokoly komunikuji s procesy. Sdru-
Zuje v sobé v8e, co je v RM ISO/OSI na nejvyssich tfech vrstvach (L5-L7). Na této vrstvé najdeme
velké mnozZstvi protokold, s vétsinou z nich komunikuji aplikace potfebujici pfistupovat na sit. Priklady
aplika¢nich protokold: HTTP, SMTP, IMAP, POP3, DNS, DHCP, atd.

= Poznamka:

Kazdy z modeli ma své vyhody a nevyhody. Vétsinou se pouziva terminologie z ISO/OSI (napfiklad
oznaleni vrstev, entity apod.), ale celkové rozvrzeni ¢innosti souvisejicich se siti a implementace postupt
jsou obvykle podle TCP/IP.

1
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Definice (Internetworking)
Internetworking je mechanismus propojovani siti, tedy zajistovani komunikace mezi (inter) sitémi (ne-

tworks). Tento mechanismus probiha na vrstvé L3, a to na zafizenich typu router (smérova¢) nebo

switch (pfepinac) s funkcionalitou vrstvy L3.

1.7 Charakteristiky pirenosu a prenosovych cest

1.7.1 Prfenos v zadkladnim a pielozeném pasmu

Pfenos se provadi bud v zékladnim pasmu nebo v pielozeném pasmu.

Pfenos v zakladnim pasmu (baseband). Pienos probiha tak, Ze sekvenci jednicek a nul,
ktera ma byt pFenesena, pfimo zakodujeme do frekvenéniho spektra (emitujeme signél) a takto vznikly
signal je pfenesen komunika¢nim kanalem. Obvykle ndm staéi nizké frekvence. Baseband se pouziva pro
metalické lokalni sité (Ethernet na médéném kabelu) a v zédkladu pro optické sité.

Nevyhodou je omezeny dosah (mengi vzdalenost pro pienos) a problematicka synchronizace (pokud
bychom sekvenci nul a jedni¢ek kédovali tak jak je, pak by dlouhé sekvence nul nebo dlouhé sekvence
jednicek byly $patné dekodovatelné, nebylo by mozné stanovit jejich délku). Odesilajici a pfijimajici
strana potiebuji mit spravné sefizené Casovace, aby bylo mozné synchronizovat intervaly mezi tseky
predstavujicimi jednotlivé bity, ale u dlouhych sekvenci bitil se stejnou hodnotou to nestaci.

Tento problém se obchézi tak, Ze posloupnost bitd pred kédovanim na signil pozménime podle
ur¢itého klice tak, aby se v posloupnosti nevyskytovaly dlouhé sekvence stejnych &islic, a samoziejmé
aby bylo mozné data po ukoncen{ prenosu vratit do ptivodniho stavu. Pivodni sekvence bitd se nahrad{
jinou sekvenci bitd tak, aby se dostatecné Casto ,sti{daly” hodnoty 0 a 1. Dale si pfedstavime nékolik

obvyklych kédovani pro prenos v zakladnim pasmu.

Kodovdni Manchester je velmi jednoduché. Spociva v zakédovani biti do sméru kmitu signalu — 0

je kodovana jako prechod shora doli, 1 je kodovana jako prechod zdola nahoru (viz obréazek 1.6).

(1100111000150,
0: || High — Low | 10 | |’r v |T| IT |¢| |¢ T |¢
1 Low — High | 01 3013103013013103103013103

Obrézek 1.6: Kodovani Manchester pro oktet (10110010)s

Sekvence bitd 10111000 je pfi kédovani Manchester zakdédovana na 011001 01011010 10.

Jak vidime, stejné symboly vedle sebe ziskdme pouze na téch mistech, kde se v pivodni sekvenci
ménily hodnoty bitd, a to nejvyse dva stejné symboly. To je vyhodou kédovani Manchester, nevyhodou
je navyseni délky posilanych dat (délka se oproti piivodnim zdvojnasobi). U vysgich rychlosti jsou dalsi
techniky jako data scrambling nebo samoopravitelny kod (Gigabit Ethernet).

Existuji dvé zakladni varianty kédovani Manchester:

e puvodni G.E. Thomas, kde jsou pfechody opa¢né nez na vySe uvedeném obrazku (1: piechod
dolu, 0: pfechod nahoru),

e [EEE 802.3 pro 10b Ethernet s pfechody ptesné podle vyse uvedeného obrazku.
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Druh4 varianta se tedy pouzivd v 10Base-T, a také v jednom z typi spojeni pres NFC.

Také se miizeme setkat s variantou differential Manchester, kde jsou pfechody vidy jen pii zméné
bitt (01 nebo 10). Tato varianta se pouZiva napiiklad p¥i zapisu na pevné disky.
Kodovdni 4B/5B: z kazdé ¢tvefice bitii se vytvoii pét bita tak, aby v celé sekvenci bylo co nejvice
jednicek (nejméné dvé na pétici), na zac¢atku pétice nejvyse jedna nula, na konci nejvyse dvé nuly. Kody

jsou v tabulce 1.1.

(4B | 5B | 4B | 5B [ 4B | 5B | 4B | 5B |
0000 | 11110 || 0100 | 01010 || 1000 | 10010 || 1100 | 11010
0001 | 01001 || 0101 | 01011 || 1001 | 10011 || 1101 | 11011
0010 | 10100 || 0110 | 01110 || 1010 | 10110 || 1110 | 11100
0011 | 10101 || 0111 | 01111 || 1011 | 10111 || 1111 | 11101

Tabulka 1.1: Tabulka kodu pro 4B/5B

Sekvenci 10111000, kterou jsme v kédovani Manchester zakdédovali do 16 znaki, zde zpracujeme na
1011110010 o délce 10 znak.

4B/5B bylo pivodné urceno pro FDDI, v Ethernetu se s nim setkdme napiiklad v 100Base-X.

Kédovdni 8B/6T znamend, ze 8 biti puvodni sekvence je zakodovano 6 zménami signalu (ternarni
symboly, tedy stavy -,0,+). Pouziva se na kroucené dvojlince kategorie 3 se 4 pary, data se rozdéli do
3 pari, prenaseji se vzdy jednim smérem. Ctvrty par je pouzivan pro indikaci kolizi.

Dalsi , lomitkové“ varianty také spocivaji v tom, ze urdity pocet bitd ze zdroje se kéduje do urcitého
poctu biti/stava v cilovém signalu. Naptiklad kddovdns 8B/10B mapuje 8bitové sekvence do 10bitovych
sekvenci, pouziva se napt. v 1000Base-X.

Kodovdni MLT-8 pouziva tii drovné napéti (pfedchozi kodovani pouzivala jen dvé trovné), a to -,
zékladna, +. Zména napéti probéhne pouze na signal 1, a to na ,sinusovce*. Toto kédovan{ se obvykle

kombinuje s nékterym jinym, napiiklad signal pro MLT-3 miZe byt pfedzpracovan kédovanim 4B/5B.

.. Logical 4b/5b data

© 7 MTL-3 signal

Obrézek 1.7: Kodovani MLT-3 (vlevo: samotné, vpravo: kombinace s 4B/5B)*

Na obréazku vlevo vidime kédovani MLT-3 pouzité samostatné, vpravo v kombinaci s 4B/5B.
Oproti Manchestru ma signal jen ¢tvrtinovou frekvenci, proto méné vyzaiuje, generuje mnohem

méné ruseni do okoli.
Napiiklad 100Base-TX kombinuje 4B/5B, NRZI (viz dale) a MLT-3.

'Zdroj: podle https://cs.m.wikipedia.org/wiki/Linkov%C3%BD k%C3%B3d,
https://www.researchgate.net/figure/Mapping-from-a-4b-5b-data-stream-to-MLT-3-signal-level figl 3056686


https://cs.m.wikipedia.org/wiki/Linkov
https://www.researchgate.net/figure/Mapping-from-a-4b-5b-data-stream-to-MLT-3-signal-level_fig1_3056686
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Kddovini PAM-5 pouziva ¢tyfi urovné napéti pro data a patou pro ¥idici bit. Data se koduji
nasledovné:

e 00 - -1.0V

e 01 - -0.5V

e 10 - +0.5V

e 11 - +1.0V

PAM-5 se pouziva napfiklad v 1000Base-T.
Kdédovini NRZ (Non Return to Zero) pouZiva pro reprezentaci signalu dvé urovné, z nich zadna

neni 0 (zékladna), napiiklad +1,-1. Existuje vice variant — unipolarni (1 je pfedstavovana kladnym
napétim, 0 také kladnym, ale mengim), bipolarnim (0 kladné, 1 zaporné), NRZI, atd.
Kédovini NRZI (Non Return to Zero — Inverted) znamend, ze 1 vyvold zménu signalu, 0 ne. Je to

obdoba MLT-3, ale jen na dvou turovnich (kladné a zaporné).

= Poznamka:

Pokud vam z pfedchoziho studia nic nefikaji oznaceni 100Base-T, 1000Base-X apod., nalistujte si tyto

zkratky v néasledujici kapitole o Ethernetu.

1l

Pfenos v pfelozeném pasmu (broadband). Tento pienos probiha tak, Ze sekvenci jednicek
a nul sice zakédujeme také do frekvenéniho spektra jako u basebandu, ale vznikly signal pielozime do
takového pasma, které je pro tento konkrétni pfenos uréeno (nebo kédujeme data piimo do pfislusného
frekven¢niho pasma). Tomuto pekladu Fikdme modulace.

Modulace tedy probfha nésledovné:

e Uréime nosnou, coz je vhodny signél na té frekvenci, na které maji byt data pienesena, voli se
signal s harmonickou frekvenci, obvykle sinusoida.

e Pozménime parametry (amplitudu, frekvenci nebo fazi) tohoto signalu podle toho, jaka data maji
byt pfenidSena — modulujeme data na signél.

e Podle potieby v&e slouc¢ime a odesleme.

Rovnice popisujici prubéh modulace je s(t) = Asin(w -t + @), kde t je ¢as (to je proménnd), A je
amplituda signalu, w je thlovy kmitocet a ¢ je fazovy posun.

Na obrazku 1.8 na strané 24 jsou ukazky t¥i zakladnich typt modulace — amplitudové (méni se
amplituda), frekvenni (méni se frekvence signalu) a fazoveé (méni se faze), vodorovna osa je proménna t,
svisla vysledek s(t). Ve skutecnosti se ¢asto méni vice nez jen jeden z téchto tii parametra, navic razné
modulace mohou tentyz parametr meénit s riznou intenzitou. Podivame se na nékolik nejznameéjsich

modulaci.

QAM (Kvadraturni amplitudovd modulace) pouziva kombinaci fazového (PSK) a amplitudového
(ASK) posunu. Dokéze modulovat jak analogovy, tak i digitalni signal do pfisluného frekvenéniho
rozsahu ve vysledném analogovém signalu. Existuje vice variant: 16-QAM, 64-QAM, 256-QAM. V kazdé
varianté je u uréitého po¢tu nosnych pouzita amplitudova modulace, u zbyvajicich fazové, kombinaci

ziskdme urcity pocet stavi reprezentujicich modulaéni data ¢i signél. Naptiklad u nejjednodussi varianty
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Modula¢ni
data:

Amplitudova
modulace:

Frekvencni
modulace:

Fazova
modulace:

Obrézek 1.8: P¥iklad amplitudové, frekvenéni a fazové modulace digitalnich dat

16-QAM se pouzivaji dvé nosné a existuje 36 kombinaci, ale vyuzivano je pouze 16 (téch, které jsou od
sebe nejsnéze rozlisitelné).

Modulace QAM v kombinaci s multiplexovanim OFDM (viz déle) se dnes pouziva predevsim v bez-
dratovych a mobilnich sitich, naptiklad Wi-fi podle standardu IEEFE 802.11n pouziva az 64-QAM, kdezto
[EEE 802.11ac pouziva az 256-QAM (pii Spatném signédlu ,spadne na niz§i variantu). V mobilnich
sitich ¢tvrté generace (LTE Advanced) se pouziva 256-QAM.

Z dalgich modulaci mizeme jmenovat napiiklad CAP (Carrierless Amplitude/Phase modulation),

ktera se vyuziva v ADSL, taktéz s multiplexem.

Baseband ‘ Broadband ‘
posilame digitalni signal vysledkem je analogovy signéal

signal pfimo emitujeme modulac¢ni signal modulujeme na nosnou

na kratsf vzdalenosti na deldf vzdalenosti

signal vyuziva celou 8itku pasma | signal lze omezit na stanovenou §ifku pasma

Tabulka 1.2: Rozdil mezi pfenosem v zakladnim a pfelozeném pasmu

Dalsi informace:

e http://www.cs.vsh.cz/grygarek/PS/lect/PREZENTACE /fyzPrincipy.pdf
e http://www.earchiv.cz/1226/slide.php3?I=4



http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/fyzPrincipy.pdf
http://www.earchiv.cz/l226/slide.php3?l=4
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1.7.2 Multiplex

Vezméme jeden prenosovy kanal s uréitymi fyzikalnimi charakteristikami (frekvence apod.). Za normal-

nich okolnosti bychom timto pfenosovym kanalem mohli pfenaset jen jeden signal.

Multiplexing je technika, kterd umoziiuje rozdélit prenosovy kanal s dostate¢nou gitkou péasma
na vice logickych subkanéali, zdanlivé samostatnych, a v kazdém pienaset jiné bloky dat. V realu to
znamené, ze se vice signald slou¢{ do jediného signalu. Multiplex vlastné znamené ,multiple access®,
tedy vicenasobny pfistup (soucasny p¥istup vice uzivateli k pfenosovému kanélu).

Komponenta, kterd provadi multiplexing, se nazyva multiplexer (multiplexor, MUX). Opa¢nou
operaci k multiplexingu je demultiplexing (DEMUX, DMX): Na odesilajici strané pfenosového kanalu
se provadi multiplexing (rozdéleni do subkanélil), na p¥ijimajici strané demultiplexing (odebrani ze
subkanala).

Existuje nékolik bé&Znych typi multiplexovani:

Frekven¢ni multiplex (FDM, Frequency Division Multiplex): kazdému pfenéSenému signéalu
je pridélena ¢ast itky pasma (mezi pfidélenymi pasmy musi byt odstup, aby nedochézelo k ruseni),
a tento signél je namapovan do této pridélené casti. Kazdy subkanal mé tedy pridélen vlastni interval
frekvenci.

FDM je pouzitelny pouze na analogovy signal, a dalsi jeho nevyhodou je, Ze je vhodny spige pro

,stabilni pocet® uzivateli (resp. existuje strop pro mnozstvi uzivateli).

&
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Obréazek 1.9: FDM — Frekvencéni multiplex

Frekven¢ni multiplex zndme naptiklad z rozhlasu, kdy rizné stanice maji ptidéleny rtzné frekvence,
dale napiiklad v satelitnich pfenosech a kabelovych sitich. Také se pouzival na analogové telefonni siti

— kazdy ,telefonista® mél vyhrazen subkanal o gifce 3.1 kHz.
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Obréazek 1.10: TDM — Casovy multiplex (nahote plné vytizeni, dole ¢astetné vytizeni)
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Casovy multiplex (TDM, Time Division Multiplex): pfenosovy kanal je stfidavé pridélovan
riznym konkrétnim pienosiim. Princip je naznafen na obrazku 1.10. Pfenosovy kandl je rozskalovan
na tzv. rémce (pozor, to nejsou tytéz ramce jako na vrstvé L2, jen shoda nazvi), v kazdém ramci je
pro kazdéeho odesilajiciho vyhrazen jeden slot (zasuvka), do kterého lze umistit paket (nebo ho nechat
prazdny).

Problém ,&istého“ TDM je, ze je taky vhodny spiSe pro relativné konstantni pocet uzivateld, navic
viceméné& podobné komunikujicich (co se ty¢e poctu odesilanych paket). Pokud néktery uzivatel odesila
vyrazné méné paketil, jsou jeho sloty nevyuzity, jak vidime na obrazku 1.10 dole. Dal§f nevyhodou
¢asového multiplexu je nutnost neustalé synchronizace ramct — obéma komunikujicim strandm musi
byt jasné, kdy zaina a konéi ramec a kdy za¢ina/kon¢i ktery slot a komu patii. Nicméné na rozdil od
FDM je vhodny i pro digitaln{ signal.

TDM se pouziva napfiklad v mobilnich sitich pii pouZiti zdkladniho pfesnosu GSM.

Ko6dovy multiplex (CDM, Code Division Multiplex, také CDMA, Code Division Multiple Access,
rozprost¥ené spektrum) je digitalni metoda, jejiz vznik byl motivovan piedevsim potiebou bezpetnosti
(co nejvic ztizit odposlech). Kazdy diléi pfenos je zakodovan (kodovani probiha v koncovych zafizenich,
neprovadi je multiplexer), vSechny paralelni (zakédované) pFenosy jsou pak multiplexerem slouceny
a prenéseny sdilenym kanalem az ke koncovym zafizenim. Cilové koncové zafizeni pak s pomoci speci-
alniho kédu dekoduje jen to, co mu ve skuteénosti patii, bez tohoto kédu se k obsahu subkanélu nelze
dostat.

Probléem CDM je potfeba slozité synchronizace a horni limit pro pocet subkanéli (pfilis mnoho
subkanalt by se navzajem rusilo a nebylo by moZné je dekodovat). Také je nutné zajistit bezpeénou
domluvu o kédu pro dekédovani. Existuje vic riznych variant CDM, vétSinou se pouzivaji v mobilnich

sitich t¥eti generace.

FDM, TDM a CDM jsou zékladni typy multiplexu, ale existuji i velmi pouzivané odvozené typy:

Statisticky multiplex je podobny ¢asovému multiplexu v tom, Ze pfenosovy kanél je ¢lenén na
sloty. Ov8em u statistického nejsou sloty napevno pridéleny konkrétnim subkanalim, ale jsou piidé-
lovany podle potieby — vytiZenéjsi subkanal dostane vic slot@ nez méné vytiZeny. Aby bylo jasneé, ke
kterému subkanalu ktery slot pati{, musi byt k pfendsenym blokiim dat pfiddna informace o subkanalu
(zéhlavi).

bunka 5
kanal 1 ) 5
anET ... E v slotu % E)
kandl 2 [l cpd I8 0B[N | IR
Kanal 3 E £
wis M E : HE

Obréazek 1.11: Statisticky multiplex

Vyhodou statistického multiplexu je o néco nizsi poteba synchronizace (neni nutné zabyvat se ramci
slott1), synchronizuji se jen samotné sloty a celkova komunikace zistava asynchronni. Dalsi vyhodou je
lepsf vytézovani prenosového kanalu. Nevyhodou je nutnost opatfovat data zdhlavimi a s tim spojené
rezie.

Statisticky multiplex se pouziva v nékterych WAN sitich, napiiklad v ATM (do slott se skladaji
datové jednotky zvané buiky).
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Vinovy multiplex (vlnové déleni, WDM, Wave Division Multiplex): je to obdoba frekven¢niho
multiplexu, ale u optického signélu, kde misto frekvenci pouzivime déleni podle vinovych délek neboli
barev svétla (coZ je, jak vime, vlastné podobné). Kazdy signal dostane pfidélen urcity rozsah vlnovych
délek, které jsou pouzity pii jeho prenosu. Podle prikladu v pfedchozi sekci je ziejmé, Ze u svétla se
s vlnovymi délkami pracuje lépe nez s frekvencemi, jsou to mensi ¢isla.

WDM se pouzivid napiiklad pii pfenosu optickym kabelem, tedy pfedevsim v optickych WAN
sitich a déle napiiklad v technologii FTTx (optické vldkno se vede co nejbliz zdkaznikovi). Na signal

generovany laserem nebo LED diodou je po multiplexovani modulovan signal.

Ortogonalni multiplex (OFDM, Orthogonal Frequency-Division Multiplex) mapuje subkanély
na ruzné frekvence podobné jako FDM, ale mnohem efektivnéji. Zatimco FDM pouziva jedinou nosnou
pro v8echny subkandly, OFDM pouziva pro kazdy subkanal jinou nosnou, pfi€em?z jednotlivé nosné
jsou navzéijem ortogondlni, proto se mohou prekryvat a pfesto je lze na strané pfijimace oddélit. Data
pfenasend pies subkanal jsou modulovana na pfidélenou nosnou nékterou vhodnou modulaci, vétsSinou
se pouZiva néktera varianta modulace QAM.

OFDM (a taktéz jeho varianty) se dnes Siroce pouziva pro modulaci digitalnich dat do analogového
signalu v pocitacovych sitich (Wi-fi, WiMAX, LTE, xDSL apod.), ale také napiiklad pro pFenos digitalni
televize.

Existuji rizné varianty OFDM pfizptisobené konkrétnimu zptisobu vyuZiti v nékteré technologii.
Napftiklad u mobilnich siti se ¢asto setkdvame s OFDMA (OFDM Access), kde jsou subkanaly jednoho

kanalu rozprostieny po celém spektru a mohou byt pfidélovany rtznym klientdm.

Dalsi informace:

http://fyzika jreichl.com/main.article/view/156-harmonicke-kmitani
http://www.cs.vsb.cz/grygarek /PS/lect/PREZENTACE/SdileniMedia.pdf
http://www.wikiskripta.eu/index.php/Elektromagnetick%C3%A9 spektrum

http://measure.feld.cvut.cz/cs/system /files/files /cs/vyuka/predmety /x38ss| /ofdm.pdf

https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vinova-delka-periodickeho-vineni



http://fyzika.jreichl.com/main.article/view/156-harmonicke-kmitani
http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/SdileniMedia.pdf
http://www.wikiskripta.eu/index.php/Elektromagnetick
http://measure.feld.cvut.cz/cs/system/files/files/cs/vyuka/predmety/x38ssl/ofdm.pdf
https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vlnova-delka-periodickeho-vlneni

Kapitola

Lokalni sité — Ethernet

Opét budeme predpokladat urcité znalosti z oblasti lokalnich siti, ¢ast zde uvedenych informaci je
piredevsim pro pripomenuti.
Pod pojmem lokalni sit (LAN) budeme dale rozumét souhrn navzéjem propojenych zafizeni (hos-
titelskych/koncovych zafizeni, aktivnich sitovych prvka apod.), které patii do téze sité (tj. jako aktivni
sitové prvky jsou pouzity nejvyse switche/pfepinace), obvykle v ramci jedné budovy ¢ bytu, s typickou
rozlohou jednotek az stovek metri, vyjimecéné vice.

V soucasné dobé jsou nejpouzivanéjsimi LAN technologiemi Ethernet (kabel) a Wi-fi (bezdrat).

V této kapitole se zaméfime na Ethernet, Wi-fi budeme probirat v jedné z dalsich kapitol.

2.1 Co je to Ethernet

Na pavodni specifikaci Ethernetu spolupracovaly spole¢nosti Xerox, Digital a Intel, tato specifikace byla
zvefejnéna roku 1976 a oznacuje se jako DIX Ethernet (podle pocate¢nich pismen spolecnosti).

Pozdéji byl Ethernet standardizovan jako IEEE 802.3, ale v tomto standardu se nazev ,Ethernet“
vibec nevyskytuje a s ptivodnim DIX Ethernetem je nekompatibilni. Postupné se objevovaly rizné
varianty — pro rizna prenosova média (metalické kabely riznych kategorii, optické kabely) a také se

navysovala rychlost.

Definice (Ethernet, IEEE 802.3)
Sit Ethernet, resp. IEEE 802.3, je standard popisujici souhrn technologii pro lokalni poé&itacovou sit
pouzivajici kabely (metalické nebo opticke), kde hostitelska zafizeni sdileji stejnou §itku komunikacniho
pasma a vzajemné o ni souperii.

Standard IEEE 802.3 popisuje implementaci pro fyzickou a linkovou vrstvu (tj. celou vrstvu sitového

rozhrani podle TCP/IP) v¢etné metody komunikace a feSeni kolizi.

Typické vlastnosti sité Ethernet (nebo IEEE 802.3):
e Vgechna zafizen{ v siti jsou rovnocenné, zddné nemé prioritu.
e Jako kabelaz se pouziva bud kroucena dvojlinka (twisted pair — nestinénd nebo stinéna) nebo

optika, v datovych centrech se mizeme setkat také napifklad s twin-ax kabelem.

28
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e Typickym aktivnim sifovym prvkem je switch.
e VSechna zafizen{ na segmentu sdileji pFenosové médium, ovSem pii pouzit! switche je logicka
topologie segmentu vpodstaté point-to-point.

e Komunikuje se v polovi¢nim nebo plném duplexu, dnes je typicky plny duplex.

= Poznamka:

V dalsim textu budeme hovofit o Ethernetu, nicméné v standardu IEEE 802.3 ani jeho dodatcich se

slovo ,,Ethernet” vibec nevyskytuje. Tento ,rozpor* bude déale vysvétlen.

€l

2.2 Komunikace v Ethernetu

Ptehled pojmii:

e DTE (Data Terminal Equipment, termindlové zafizeni) — koncové zafizeni v siti (pocitac, server
apod.),

e DCE (Data Circuit-terminating Equipment, komunika¢ni zafizeni, zafizeni ukoncujici okruh) —
zaiizeni v siti, které preposila provoz, obvykle neni zdrojem ani cilem dat (obvykle switch),

e kolizni doména (segment) — souhrn zafizeni v siti, ktera se navzajem ,vidi“; pokud nékteré zacne
vysilat, v&ichni ostatni na segmentu jsou cilem a zaroven vysilat nemohou (jinak by doslo ke
kolizi), vzhledem k aktivnim sitovym zafizenim:

— hub neoddéluje kolizni domény,
— switch a router oddéluji kolizni domény,

e viesmérovd doména (broadcast doména) — souhrn zafizeni v siti, kterym je doruc¢eno broadcas-
tové vysilani, jehoz zdrojem je nékteré zafizeni z tohoto souhrnu, vzhledem k aktivnim sitovym
zat{zenim:

— hub ani switch neoddéluji broadcastové domény,

— router oddéluje broadcastové domény.

Pristupova (kolizni) metoda urcuje, jakym zpiisobem se rozhoduje, zda zafizeni muze ¢i

nemize zacCit vysilat. Pro Ethernet je specifikovana p¥istupova metoda CSMA /CD.

Definice (Ptistupova metoda CSMA /CD)

V Ethernetu se pouZiva technologie vicendsobného pfistupu k pfenosovému médiu s naslouchanim nosné
a detekei koliznich stavia — CSMA/CD:
e CS (Carrier Sense) — uzly v siti neustale naslouchaji na nosné, zda nevysila jiny uzel,
e MA (Multiple Access) — vicenasobny pfistup, tedy kterykoliv p¥ipojeny uzel miize zadit vysilat,
pokud naslouchanim zjisti, Ze nikdo jiny nevysila,
e CD (Collision Detection) — pokud uzel v siti pFed vysilanim nestihne véas detekovat vysilani

jiného uzlu (napftiklad tehdy, kdyz oba zatnou vysilat v piiblizné stejné dobé&), musi byt schopen

vzniklou kolizi signali detekovat a patii¢né na ni reagovat.
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Pouziti pfistupové metody ma smysl tehdy, kdyz se komunikuje v polovi¢nim duplexu (nebo kdyz
pouzivame huby, ale to uz je celkem historie).
Co se stane, kdyZ nastane kolize:
e Vysilajici uzel bud chee vysilat a pFitom zjistil, Ze vysila jiny uzel, nebo detekoval kolizi (zjistil,
ze kromé ného vysila i nékdo jiny).
e Pokud uz vysilal, pfestane vysilat (ne okamzité, musi umoznit i druhému vysilajicimu uzlu, aby
kolizi detekoval). Vysle Jam signdl, coz je signéal oznamujici kolizi na meédiu.
e Podle specidlniho algoritmu (Backoff algoritmus) uréi dobu ¢ekani a po uplynuti této doby se
pokusi znovu vysilat.
e Jestlize i dalsi pokus selze (bud jesté pred vysilanim zjisti, Ze linka neni volnd, nebo opét zjisti
kolizi), vraci se k pFedchozimu bodu (doba ¢ekani bez vysilani a novy pokus).
Backoff algoritmus urcuje, jak dlouho ma uzel ¢ekat s vysilanim, kdy# zjisti, ze vysila jiny uzel. Utelem
je zajistit, aby v pfipadé vice zajemcu o vysilani kazdy z nich pockal jinou dobu (urenou nahodné

generovanym ¢&islem), ¢fimz by se snizila pravdépodobnost dalsi kolize.

Postup (Backoff algoritmus)

Existuje vic riznych (rtzné slozitych) variant tohoto algoritmu, zakladni (Exponential Backoff) je
nasledujici:
e Pii kolizi vygle ,Jam* signal, ¢imz informuje o kolizi a zruSeni pravé odesflaného ramce.
e Ceka po dobu 0...51,2 us (ndhodné vygenerované ¢islo z tohoto intervalu), pak se znovu pokusi
o prenos.
e Jestlize pfenos znovu selze, ¢eka po dobu 2 x 0...51,2 us (opét se generuje nahodné ¢islo) a pak
se znovu pokusi o pfenos.
e Pokud dojde k dalsim selhanim ptenosu, ¢eka vzdy po dobu K x 0...51,2 us, kde K je ndhodné

vygenerované ¢islo z intervalu 0...2° — 1, kde ¢ je dosavadni pocet kolizi (neispé&nych pokust

o odeslani).

Po 10 pokusech se jiz ¢ nezvysuje, pak je vzdy K z intervalu 0...2'% — 1. Po 16 pokusech postup kondi,

ramec je povazovan za nedoruditelny.

Jak vidime, po prvnich dvou selhanich pifenosu se doba ¢ekani urcuje vygenerovanim jednoho ndhodného
¢isla, ale od ti¥ettho pokusu dale vlastné nasobime dvé& ndhodné &isla, pficemz pro prvni z nich se horn{
mez kazdym krokem exponencidlné zvyguje. Tim se snizuje pravdépodobnost, ze dva uzly opakuji pokus

0 prenos ve stejnou dobu.

= Poznamka:

Uvédomme si, ze zatimco fyzické topologie se projevuje na vrstvé L1 (fyzické), logicka topologie na vrstvé
L2 (linkové). Pivodni Ethernet pouZivajici koaxialni kabel byl sbérnicovy na fyzické i logické urovni
(na fyzické diky napojeni zafizeni na sdilené prenosové médium, na logické diky pFistupové metodé

CSMA/CD), novéjsi je sbérnicovy jen na logické urovni, a to jen tehdy, kdy?z se pouziva CSMA/C

€l
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2.3 Ethernet na linkové vrstvé

2.3.1 Adresace na vrstvé L2

Na linkové vrstvé se pouzivaji MAC adresy (fyzické, hardwarové adresy). V kazdém ramci je MAC
adresa cilového zafizeni (adresata) a MAC adresa zdrojového zafizeni (odesilatele).

Za¥izeni pracujici na vrstvé L2 by mélo mit pfehled o fyzické topologii sité, tedy o adresich zafizeni,
s nimiz mize komunikovat, a o tom, pfes které sitové rozhrani (kterou cestou) je doty¢né zafizeni
dosazitelné. Tyto informace si kazdé zafizeni vede ve své tabulce MAC adres (miZe se nazyvat MAC
tabulka, CAM tabulka apod., podle toho, jak ji nazve vyrobce).

Hardwarovd (MAC, fyzickd, EUI-48) adresa je vlastné nizkouroviiovou adresou sitového rozhrani.
Tuto adresu mé kazdé sitové rozhrani, a to i tehdy, kdyz zrovna neni pfipojeno k siti.

Mame dva druhy MAC adres:

e adresa pridélend vyrobcem (BTA — Burned-In-Address, ,vypélena“), ktera je ulozena ,napevno‘
v ROM nebo flash paméti sitového rozhrani,

e lokalni (doc¢asna) MAC adresa, kterou jsme si nastavili sami.

V soucasnych sitich se pouzivaji 48bitové MAC adresy (tj. 6 oktet) a zapisuji se vétsinou hexadecimal-
nimi &slicemi — MAC adresu zapi§eme pomoci 12 hexadecimalnich ¢islic. Jednoznac¢nost je zajisténa
takto:

e Prvni polovinu adresy dostane vyrobce pfidélenou od sdruzeni IEEE (velci vyrobci maji pFidéleno
nékolik, mensim sta¢i jedna), tedy prvni polovina je charakteristickd pro vyrobce a zadni dva
vyrobci nemayji stejnou. Toto &islo se oznacuje OUI (Organizationally Unique Identifier).

e Druhou polovinu urcuje jiz samotny vyrobce, ktery si hlid4, aby byla tato ¢isla unikadtni v ramci
jemu pridélené prvni poloviny.

V tabulce 2.1 je vy8e popsana struktura (dvé ¢asti) prehlednéji naznaena.

24 bita + 24 bita = 48 bitt
OUI = identifikace vyrobce + identifikace konkrétniho vyrobku = cela adresa
pridéluje IEEE + urcuje vyrobce = globalné jednoznacéné

Tabulka 2.1: Struktura MAC adresy sitového rozhrani

Fyzickou adresu obvykle zapisujeme tak, Ze dvojice hexadeciméalnich ¢&islic oddélime dvojteckou
nebo pomlcékou, nebo dvojice oktetd oddélime teckou, pfipadné je nijak neoddélujeme. Naptiklad:
50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061

Zména MAC adresy neni a7z tak béznou véci, ale nékdy se hodi — napiiklad tehdy, kdyz pro ucely
vyuZiti uréité technologie & aplikace potfebujeme nutné MAC adresu v uréitém konkrétnim tvaru
a nenf ¢as ¢i moznost zménit konfiguraci, nebo ve virtualizovaném prostedi (tfebaze i tam mohou byt
pouzivany unikatni adresy). Hackefi pouzivaji pozménéné MAC adresy pii pokusu o prinik do sité
chranéné blacklistem nebo whitelistem (seznamem zakazanych/povolenych adres).

Kazda lokalné platna adresa (tj. ne BIA od vyrobce) by spravné méla mit nastaveny L/G bit. Tento
bit je v prvnim oktetu adresy druhy zprava (v béznych sitovych implementacich, naptiklad v Ethernetu),

jak je vidét na obrazku 2.1.
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L1 [ Jwel [ |

L/G bit: lokalni (1) nebo globalni (0) adresa

Obrazek 2.1: Umisténi L/G (local/global) bitu v MAC adrese

Pokud jsou vS8echny hexadecimalni Cislice nastaveny na F', znamend to, ze tato adresa je nejen
lokalné platna (nenf globalné jednoznacénd), ale navic je vseobecnd (broadcastova), tedy neoznacuje jedno
konkrétni zafizeni. Vypadé takto: FF-FF-FF-FF-FF-FF. VSeobecné MAC adresy se pouzivaji napiiklad
tehdy, kdyz je odesilan ramec uréeny pro vSechna zaiizeni v lokaln{ siti.

Pokud adresa ma oznacovat skupinu zafizeni (ale ne nutné vSechna), nazyva se skupinovou (multi-
cast) adresou. V Ethernetu a nékterych dalsich sitich pouzivajicich MAC adresy poznéme skupinovou
adresu podle bitu v prvnim oktetu nejvic vpravo (nejméné vyznamny bit prvniho oktetu). U skupinové

adresy je nastaven na 1, coz znamené, ze prvn{ oktet bude liché ¢islo.

L [ 1 1 Juel |

I/G bit: unicast (individualni, 0) nebo multicast ¢ broadcast (group, 1)

Obrazek 2.2: Umisténi I/G (individual/group) bitu v MAC adrese

2.3.2 Podvrstvy L2

Na vrstvé L2 (linkové) pracuji tzv. spojové protokoly (protokoly vrstvy L2). Takovy protokol bud
sdm urcuje fungovani celé vrstvy L2, nebo se pouzivaji dva protokoly, které totéz zvladnou spole¢né.
Vrstva L2 se totiz ve skutec¢nosti déli na dvé podvrstvy:

e LLC (Logical Link Control) — horni podvrstva, zajistuje spolupraci s vrstvou L3 (sifovou), pFidava
do ramce informaci o SAP pro spoluprici s L3 a dalsf fidici informace, zde se také provadi
multiplexovani.

e MAC (Media Access Control) — spodni podvrstva, zajistuje spolupréci s vrstvou L1 (fyzickou),
pridava do ramce fyzickou adresu piijemce a odesilatele, pFizptisobuje strukturu rdmce pro stano-
venou pienosovou rychlost a na zacatek vlozi synchroniza¢ni posloupnost biti (aby bylo ziejmé,

kde za¢ina ramec), zde je implementovan mechanismus CSMA /CD.

7 funkce téchto podvrstev vyplyva, Ze na aktivnich sitovych prvcich, které implementuji nejvyse vrstvu

L2 (switche, mosty), vlastné ani neni nutné mit celou podvrstvu LLC.

Na obrézku vpravo je naznacen vztah pod- i
. L3 Sitova vrstva
vrstev linkové vrstvy k okolnim vrstvam. Jak
L&A o A X % g LLC L3 SAP adresy

bylo vyse feceno, v protokolové sadé miize bud L2 | | Linkov vistva 12 ot L3 SAP adresy | | hmee
obé podvrstvy ,naplnit“ jeden protokol, nebo [ MAC addresy |

jsou pouzity dva protokoly — jeden pro pod-
vrstvu LLC a druhy pro podvrstvu MAC.

Ethernet mtize byt na vrstvé L2 implementovén nésledovné (co se tyce protokoli na L2):

L1 Fyzicka vrstva

1. Pro podvrstvu LLC je pouzit protokol IEEE 802.2 (pfimo se nazyva LLC), data z nadfizené
vrstvy se zapouzdii do LLC ramce. Ten je nasledné zapouzdien do MAC ramce podle protokolu

TEEE 802.3, ¢imz vznikne kompletni rdmec vrstvy L2.
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2. Podobné jako prvni bod, jen misto protokolu LLC se pouZije jeho rozsifeni SNAP.

3. Data z nadfizené vrstvy (L3) se zapouzdii podle protokolu Ethernet IT, ktery ,zvlada“ obé pod-
vrstvy — LLC i MAC.

Prvni dvé moZnosti mohou byt vyuZivany, ale momentalné se s nimi u Ethernetu téméf nesetkdvame.
Protokol IEEE 802.2 se pro implementaci podvrstvy LLC pouziva spiSe v bezdratovych sitich a také ve
starsich sitich typu Token Ring nebo FDDI. SNAP je vylep$enim piivodniho protokolu LLC, umoziiuje
napojovat do komunikace §irs§i mnozinu protokolt. Nejéastéji se setkavame praveé s tfeti moznosti, takové

ramce se oznacuji Ethernet I1.

2.3.3 EtherType

Nez se zamérime na strukturu ramce, fekneme si néco o identifika¢nich kédech uréujicich, se kterym
protokolem vlastné komunikujeme, tedy co konkrétné mé byt do rdmce zapouzdieno.

EtherType je identifikdtor urcujici typ dat, kterd jsou zapouzdiovana do ramce, vétsinou urcuje
protokol, ktery na sitové vrstvé vytvoril odesilany blok dat. Zapisuje se ¢tyfmi hexadecimalnimi &isli-
cemi, takze maximalni hodnota je (FFFF)4 (zapisujeme 0 x FFFF), to je v dekadické soustavé 65 535.
Ve skute¢nosti existuje i spodni limit — pro EtherType se pouZivaji ¢isla o minimalni hodnoté 0x0600,
to je 1536. To znamend, ze EtherType je vzdy z rozsahu 0x0600...0xFFFF.

= Poznamka:

V zahlavi rdamce vytvafeného na vrstvé L2 jsou dva specidlni oktety (odtud maximum 0 x FFFF), do
kterych se obvykle EtherType uklada. JenZe totéz pole mize byt pouzito i pro jiny typ tdaje — délku
radmce. Ov8em v technice musi byt vzdy vSe naprosto jednoznacné, proto musi byt mozné rozligit, zda
v daném poli je EtherType nebo délka ramce.

Délka SDU zapouzdieného do ethernetového ramce je (téméf) vzdy mensi nez 0x05DC (dekadicky
1500), pfi¢teme rezervu (zaokrouhlime hexadecimalné nahoru) a ziskdme spodni mez pro hodnotu
EtherType 0x0600.

Pokud je nutné prenést velmi velky ramec (nad stanoveny limit), pak se jednd o jumbo rdmec

(jumbo frame) a pro ten je v daném poli specialni hodnota.

1l

Hodnot EtherType je velmi mnoho, podiviame se jen na nékolik:

0x0835: RARP

0x08137, 0x08138: IPX

0x8847: MPLS unicast

0x8914: FCoE Initialization Protocol
0x814C: SNMP

e 0x8870: jumbo frames

0x8100: VLAN réamce podle 802.1Q
0x0800: IPv4

0x86DD: IPv6

0x0806: ARP

= Poznamka:

7 nazvu ,EtherType* by se mohlo zdat, Ze tento identifikdtor je pouzivan jen v Ethernetu. Sice jako

prvni byl v Ethernetu pouzit, ale ve skute¢nosti se s nim setkdvame i v jinych typech siti.

!
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2.3.4 Format ethernetového ramce

Nyni se podivame, jak vlastné vypada ramec posilany ptes sit Ethernet. Postupné si projdeme vSechny
tFi moznosti. Format ramce (a pozdgji format riznych dalgich PDU) budeme reprezentovat formou
tabulky, kde v zéhlavi je naznacena délka jednotlivych poli.

LLC ramec. Struktura LLC ramce (podle protokolu IEEE 802.2) je jednoduchéa — k SDU pfijaté

z nadfizené vrstvy se pfida zahlavi se tfemi poli.

1 1 1-2 43-1497
Al loia .
LLC ;ﬂ) f) Lefiabtet SDU ze sitové vrstvy
Al S|l pole
8 oktetl 6 6 2 1 1 1-2 43-1497 4
L 4 - (e
MAC Preambule IpERe e S oo Délka, é < [| Ridict SDU ze sitové vrstvy FCS
adresa adresa A 2| pole

Obrazek 2.3: Ramec podle IEEE 802.3/802.2: LLC ramec zapouzdieny v MAC ramci podle 802.3

Na obrazku 2.3 je naznacen formét ramce v pfipadé, ze byly zkombinovany protokol IEEE 802.2
na podvrstvé LLC (vznikl LLC ramec, jeho zahlavi je zluté) a protokol IEEE 802.3 na podvrstvé
MAC (LLC ramec jsme zapouzdfili do MAC ramce podle 802.3, zéhlavi a zapati MAC ramce je zelené
a fialové). Jednotliva pole v LLC ramci (zlutém) maji tento vyznam:

e SSAP, DSAP (po 1 oktetu) — pfistupové body (SAP) na cilovém (DSAP) a zdrojovém (SSAP) za-
Fizeni, které zabiraji 7 bitt z kazdého oktetu; zbyvajici (nejméné vyznamny, vpravo) bit v kazdém
oktetu oznadcuje:

— u cilového udaje I/G bit (individual /group) ur¢ujici, zda jde o skupinovou adresu SAP,
— u zdrojového udaje C/R bit (command /response) pro typ paketu (piikaz nebo odpovéd),

e 7idici pole (vétsinou 1 oktet) — urtuje typ ramce z hlediska sluzby, poifadové &islo apod.,

e data z vyssi vrstvy (SDU), ktera jsou v tomto ramci zapouzdiena.

Vratme se k polim DSAP a SSAP. Hodnoty pro tato pole jsou standardizoviny, jmenujme si opét
nékteré z nich:

e 0x06: DoD IP e 0x98: Arpanet ARP
e 0x42: IEEE 802.1 Bridge STP e 0xEO0: Novell Netware (IPX)

Neékteré dalsi hodnoty jsou pouzivany napiiklad pro management LLC (tyto ramce jsou sluzebni, s nad-

fizenou vrstvou nemaji nic spole¢ného), dalsi jsou vyhrazeny nékterym jiz nepouzivanym protokolim.

Piiklad

Pokud LLC ramec obsahuje tyto tidaje:

| 0x42 | 0x42 | 0x03 | data |

Pak to znamend, Ze na zdrojovém i cilovém zafizeni vrstva L2 (jeji podvrstva LLC) komunikuje s pro-

tokolem STP (Spanning Tree Protocol). Cislo 0x42 je binarnd 1000010, tedy I/G bit a C/R bit maji

hodnotu 0 (individualni SAP, piikaz). Uvnit¥ (jako ,data“) je PDU protokolu STP.
A
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MAC ramec podle IEEE 802.3 pridava tato pole (na obrazku 2.3 zelené a fialové):

e Preambule (8 oktetil) je identifikace za¢atku ramce, synchroniza¢ni informace. Prvnich 7 oktetu
preambule obsahuje st¥idajici se jednicky a nuly, osmy oktet taky, az na posledni bit — ten je

misto na nulu nastaven na jedni¢ku. Celd preambule tedy vypada takto:
10101010 10101010 10101010 10101010 10101010 10101010 10101010 10101011

V literatufe se setkdme taky s jinou charakteristikou — preambule na 7 oktetech se stiidajicimi
se jedni¢kami a nulami, a pak jeden oktet, ktery toto pravidlo ve svém nejméné vyznamném bitu
porusuje. Tento oktet se nazyva SOF nebo SD (Start-of-frame Delimiter).

e Destination Address (DA, adresa cile) a Source Address (SA, adresa odesilatele) jsou MAC ad-
resy komunikujicich uzli v siti. Zdrojova adresa musi byt vzdy unicast, cilovad mize byt unicast,
multicast nebo broadcast.

e Délka vnoreného LLC ramce (takze délka dat z vyssi vrstvy plus LLC zahlavi).

e FCS (Frame Check Sequence) je kontrolni soucet, ktery se vypocitava z poli adres (DA, SA),
délka, zahlavi LLC a data z vyS8i vrstvy (tj. ze vSech kromé preambule, kterd je vidy stejna,

a kromé FCS), plus obdoba preambule pro detekci konce ramce.

Kontrolni soucet v ramci. Pro FCS se v Ethernetu pouziva algoritmus CRC-32, ktery se da
celkem jednoduse implementovat hardwarové, v obvodech. Vypocet je zalozen na operacich v Galoisové
poli GF(2"), kde se jako operace vyuziva déleni polynomi nad bindrnimi ¢isly modulo 2 (tj. zbytek po
déleni dvéma).

Algebraické pole modulo dvéma funguje tak, ze kdyz jako vysledek operace vyjde ¢islo 2 nebo vySsi,
nahradi se zbytkem po déleni dvéma. Napiiklad 1+1 neni dvé, ale nula. A navic misto ¢isel pracujeme
s polynomy.

Napfiiklad polynom stupné 2 nad bindrnimi &isly ma tvar as * 22 + a1 * 2 + ag * 2%, kde koeficienty
as, a1, ag jsou binarni &islice (0 nebo 1), 2° = 1, tj. ag * 2 + a1 * x + ag , naptiklad 1 x 22 + 0%z + 1,
respektive 22 + 1 je polynom nad binarnimi &sly stupné 2. My potfebujeme polynom stupné 31, tj. s
mocninami 31 az 0 (to znamend 32 ¢lenti polynomu, potfebujeme 32 binédrnich ¢islic pro koeficienty).

Polynomy se daji délit stejné jako ¢isla (ovSem zde zasadné tak, abychom potad ztistali u binarnich
koeficientil), a pokud jsou nesoudé&lné, ziskame zbytek po déleni (tak jako u béznych &isel pii déleni
Cisla 15 dvojkou dostaneme zbytek 1). Zbytek po déleni je opét binarni polynom, a ten miZeme pievést
na posloupnost bitt tak, Zze u ¢lentt polynomu s uréitou mocninou vezmeme koeficienty (0 nebo 1) a
zietézime je do 32bitového bindrniho ¢&isla. Takze méame smycku: bindrni ¢islo pfevedeme na polynom,
vydélime polynomem a zbytek pfevedeme zpét na binarni &fslo.

Postup vypoctu kontrolnitho souctu:

1. Posilané bity od pole pro cilovou adresu po data (tj. vS8echno mezi poli preambule a FCS) se
rozdéli na posloupnost 32bitovych slov (¢isel), od toho CRC-32.

2. Tato 32bitova slova se déale chapou jako polynomy, kdy jednotlivé bity (0 nebo 1) urcuji, jestli
urc¢ity ¢len polynomu ma nebo nema byt pouzit (0 — ne, 1 — ano). Napiiklad z posloupnosti 32
binarnich ¢islic 1000111010000....0001 ud&lame polynom x3' 4+ 227 4+ 226 4 225 4 223 4 2 + 1.

3. Polynom z prvnich 32 bitt vydélime specialnim polynomem stupné vysstho nez 31, kterému ffkdme

sireducibilni®, v Galoisové poli binarnich polynomu to je obdoba prvocisel, kterd jsou vétsi nez
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maximélni hodnota pro délence (nez to ¢islo, které délime). Na rozdil od aritmetickych operaci s
béznymi ¢isly zde dostaneme jako zbytek po délenf binarni polynom stupné nejvyse 31.

4. Vezmeme polynom z nésledujictho 32bitového slova a pfi¢teme polynom, ktery je zbytkem po
déleni pfedchoziho 32bitového slova. Soucet opét vydélime ireducibilnim polynomem. Vezmeme
polynom z dalstho 32bitového slova, pficteme zbytek predchoziho déleni, vydélime... atd. po-
stupné pires vSechna 32bitova slova.

5. Kdyz dojdeme na konec dat a dostaneme posledni zbytek po déleni, tento zbytek (polynom)
pfevedeme na 32bitové binarni slovo pfesné opaénym postupem, nez jak jsme vytvareli polynomy
— jednotlivé koeficienty 0,1 u ¢lentt polynomu (v potfadi od stupné 31 do stupné 0) vezmeme,

zietézime a dostaneme 32bitové ¢islo. To uloZime do pole FCS.

Galoisovo pole GF(2") ma oproti b&nym ¢islim jednu zvlastnost: kdyz vezmeme dva polynomy a
seCteme je, a tytéZz dva polynomy od sebe odeéteme, v obou pripadech ziskdme stejny vysledek. Taze
séitani a od¢itani jsou zde stejna operace. Toho se vyuziva pii kontrole kontrolniho souctu. Takze kdyz
ramec prochézi switchem, ktery opravdu pracuje s kontrolnim sou¢tem (tj. pfepind ramce metodou
store-and-forward) nebo uz p¥ichézi do koncového zafizeni a je tieba zjistit, jestli ramec nebyl cestou

pogkozen, postupuje se takto:

1. Zacneme uplné stejné jako pii vypocétu CRC32, tj. bereme bity od adres véetné dal pfes data
po 32bitovych slovech, postupné vytvaiime binarni polynomy, délime ireducibilnim polynomem,
zbytek pfi¢teme k polynomu z dalsich 32 bitt, vydélime. ..

2. Misto abychom se zastavili na konci dat, se¢teme vysledek posledniho déleni s obsahem pole FCS
(uz nedélime). Protoze v pfedchozim algoritmu jsme na konci dat dostali binarni ¢islo, které jsme
ulozili do FCS, ted bychom vlastné méli séitat dvé stejné hodnoty. ProtoZe s¢itani a odéitani jsou
zde shodné operace, je to totéz, jako kdyz od sebe dvé stejné éisla odeéitame, tj. méli bychom
dostat nulu.

3. Vyhodnoceni: pokud je rdmec ok, pak by vysledkem z bodu 2 méla byt nula, ale pokud je ramec
poskozeny, vyjde néco jiného.

Vyhodou je, ze pfi kontrole, zda je ramec v pofadku, nemusime nejdiiv nacist ramec a pak se vracet
na zacatek, abychom spustili algoritmus, mtizeme pocitat soubézné s pfijimanim ramce z rozhrani.
P#ijimame, ukladame do bufferu a specidlni ¢ip pribézné podita. Po piijeti posledniho 32bitového slova
(coz je FCS) stadi zkontrolovat vysledek. Kdyz ¢ip dosel k vysledku 0, je ramec ok a p¥ijmeme ho. Kdyz

dosel k jinému vysledku, ramec zahodime.

Dalsi informace:

Dalsf informace se daji najit na internetu, napiiklad
https://www.autohotkey.com /boards/viewtopic.php?f=7&t=35671

Na rtiznych variantdch Galoisova pole jsou zaloZeny soucasné Sifrovaci algoritmy véetné znamého
AES, takze ptislugné postupy najdete i v knihach o kryptografii, napriklad:
OULEHLA, Milan a Roman JASEK. Moderni kryptografie. Praha: IFP Publishing, 2017. ISBN 978-80-
87383-67-4.
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SNAP ramec. SNAP (SubNetwork Access Protocol) vznikl rozsifenim protokolu IEEE 802.2
LLC, pozménénim a prodlouzenim zahlavi podvrstvy LLC. SNAP ramec vypadé takto:

1 1 1 3 2 38-1492
<< 2 Ether 29 2

LLC SNAP <SI<III out SDU ze sitové vrstvy
X XS Type
slle

8 oktetl 6 6 2 1 1 1 3 2 38-1492 4
o el . s s <[ << |fe
MAC Preambule DA: cilové || SA: zdrojova Délka|| S << [ | OUT e SDU ze sitové vrstvy FCS
adresa, adresa shx|e Type

Obrazek 2.4: Ramec IEEE 802.3/SNAP: SNAP ramec zapouzdieny v MAC ramci podle 802.3

Na obrazku 2.4 jsou pole pfidana rozgifenim SNAP vybarvena modfe. Jak vidime, SNAP dosazuje
do zéhlavi protokolu LLC urcité konstantni hodnoty — jako DSAP a SSAP se pouzije kod 0xAA (nebo
je piipustny kod OxAB) a do Fidiciho pole se ulozi 003. Informaci, kterou by nam jinak tato pole davala
(tedy konkrétni protokoly na nad¥izené vrstvé), najdeme pravé v pfidanych modrych polich.

Rozsiteni SNAP piidava k LLC tato pole (na obrazku 2.4 modfe):

e OUI (Organizationally Unique ID, organizace) je vétSinou nastaveno na 0. Pokud ne, pak se
jedna o identifikdtor organizace, v rdmci jejichZ zafizeni je tento ramec posilan. Napfiklad Cisco
mé OUI=0x00000C.

e ItherType (nebo obecnéji Typ) urcuje protokol nadfizené vrstvy, pokud je OUI= 0. Pokud neni,
pak je toto pole ¢isté v rezii organizace, jejiz OUI je v pfedchozim poli, napifklad pro prenos
paket podle proprietarnich sitovych protokol.

O dvé stranky vyse je seznam nékolika béZnych hodnot pro pole SSAP a DSAP v LLC ramci. K témto

hodnotam si miizeme piidat jesté 0xAA jako identifikitor rozsiteni SNAP.

= Poznamka:

Jak pozname, jestli se jednd o ramec IEEE 802.3/LLC nebo IEEE 802.3/SNAP?

Neékolik poli (zahlavi MAC réamce podle 802.3) je stejnych, odlidnost za¢ind na zaatku vnofeného
LLC/SNAP ramce. Pokud v ,zluté ¢asti“, resp. t¥ech oktetech za MAC zahlavim, najdeme hodnotu
0xAAAAQ3, pak je jasné, Ze jde o SNAP ramec. Jinak jde o LLC ramec.

<l

Ramec Ethernet II. V soucasné dobé se v Ethernetu pouziva téméf vyhradné tento typ ramce,

a neni divu — je nejjednodussi a nejefektivné;si.

8 oktetu 6 6 2 46-1500 4
LLC + MAC DA: cilova SA: zdrojova || Eth
: : jova, er o
— L2 ramec Preambule ok adresa Tonare SDU ze sitové vrstvy FCS

Obrazek 2.5: Ramec Ethernet 11

Na obrézku 2.5 vidime, ze struktura ramce je vlastné velmi podobné tomu, co v pfedchozich piipa-
dech na MAC podvrstvé dodaval protokol IEEE 802.3. Pole pro preambuli, obé MAC adresy a kontroln{
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souCet maji stejny vyznam. Rozdil je jen v poli, ve kterém byla v ptfedchozich pfipadech délka ramce —
v ramci Ethernet IT tam najdeme hodnotu EtherType. Pro¢?

e Evidovat délku ramce vlastné ani nepotiebujeme. Konec rdmce jednoduse pozname tak, Ze na
pfenosovém médiu nebude zadny signédl (prenasi se v zakladnim pasmu, kdy je signal na médiu
generovan, nikoliv modulovan existujici). Navic je soucésti zapati obdoba synchronizaéni infor-
mace z preambule, tiebaze kratsi.

e Naopak nutné potfebujeme védét, co je zapouzdieno uvnit¥ ramce, aby bylo jasné, kterému pro-
tokolu vys8i vrstvy ma byt prendseny paket v cili pFedan.

Proto misto pole s délkou mame pole s typem protokolu, tedy EtherType, o kterém byla fe¢ difve.

= Poznamka:

Podle ¢eho pozname, Ze se jednd o ramec Ethernet II a ne zadny z predchozich?

V piedchozi sekci je psano o hodnotach a vyznamu pole EtherType. Kromé jiného se tam v jedné
poznamce docteme, ze EtherType a délka ramce jsou uklddany do téhoz pole, pfiemz ¢islo vétsi nez
0x 0600 znameni EtherType, mensi znamend délku radmce. Takze pfepina¢ béhem nacitani prvnich

8 + 6 + 6 = 20 oktetd jesté typy ramci nedokdZe rozligit, ale hned podle 21. a 22. oktetu uz dokéaze

rozliSit, zda se jedna o Ethernet II.

1l

Dalsi informace:

o http://www.infocellar.com/networks/ethernet/frame.htm
e http://ciscopub.blogspot.cz/2015 01 01 archive.html

o http://www.wildpackets.com /resources/compendium/ethernet/frame formats

= Poznamka:

Pokud se nékde uvadi skuteénd, miniméalni ¢ maximéalni délka rdmce, preambuli do ni obvykle nepo-
¢itdme. Kdyz se vratime k nakresim struktury jednotlivych typt ramcu a se¢teme Cisla uvedené nad
jednotlivymi poli (délky téchto poli) kromé preambule, zjistime, ze ve vSech pFipadech je minimalni
délka ramce 46 4 18 = 64 okteti, maximalni délka je 1500 + 18 = 1518 oktet.

|

2.3.5 Tabulka MAC adres na switchi

Pfepinaci tabulce s MAC adresami zaiizeni mohou rizni vyrobci fikat razné, také se setkivame s nazvem
CAM (Content Addressable Memory) tabulka.

V tabulce najdeme k jednotlivym zafizenim predeviim tyto tidaje:

e MAC adresu zafizeni,

e port, na kterém je zafizen{ dostupné,

e dalsi informace (VLAN, ¢asové razitko apod.).


http://www.infocellar.com/networks/ethernet/frame.htm
http://ciscopub.blogspot.cz/2015_01_01_archive.html
http://www.wildpackets.com/resources/compendium/ethernet/frame_formats
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Nas zatim budou zajimat prvni dva tidaje. Shriime si, jak switch zpracovava prichozi ramce.

e Pokud je adresatem ramce zafizeni evidované v tabulce MAC adres, switch najde Fadek tabulky
s MAC adresou piijemce, na tomto fadku zjisti port, ke kterému je adresat pfipojen, a na ten
port ramec posle.

e Pokud je adresa pifjemce neznamé (neni v tabulce), je ramec odeslan na vsechny porty kromé
toho, ze kterého prigel. V tom piipadé se switch chova jako hub.

e Pokud je cilova adresa broadcast, je rdmec poslan na vSechny porty kromé toho, ze kterého prisel.
Ale jak se vlastné dotycny adresat do té tabulky dostane?
Predpokladejme, Zze mame novy (nebo restartovany) switch a poprvé ho zapojime, tabulka je

prazdna. V takovém piipadé jsou dvé moznosti, jak tabulku naplnit. Bud jsou do ni pfislugné udaje
ynatvrdo® pfidany pomoci ru¢ni konfigurace (¢ pomoci skriptu), nebo to jednoduse nechame na doty¢-
ném switchi, at se tedy v siti sam rozkouké a ,,seznami se se sousedy“.

Ethernetové switche pouzivaji tento druhy zpasob. Kdykoliv je doru¢en ramec, switch se zajiméa
nejen o cflovou adresu (ta je dulezita, aby védél, kam ramec poslat), ale taky o zdrojovou adresu.
U zdrojové adresy je viceméné jasné, na kterém portu je dotyéné (zdrojové) zafizeni dostupné — na tom
portu, ze kterého pravé pfisel ramec. Tedy pokud adresu zdroje v tabulce nemé, pfida ji s informaci

o portu, ze kterého rdmec prisel.

Piiklad

Podivejme se na nasledujici obrazek. Jsou na ném dva switche, z nichZz prvni mé aktivni ¢ty¥i porty,

druhy t#i. Predpokladejme, ze switch S1 m4 svou tabulku zatim prazdnou.

PC1 PC3 PC4
00-00-00-00-00-11 =~ E]I E]I E]I

=/~ 00-00-00-00-00-33 =~ 00-00-00-00-00- 44

y 277 _/';

S1 S2
By -— i y—
-’ E3 El -’

E2
/ )

PC2 PC5
00-00-00-00-00- 22 EI EI

00-00-00-00-00- 55

Nasleduje tento provoz (zkratka DA je Destination Address, tedy cilova adresa, SA je Source Ad-
dress, tedy zdrojova adresa), vSe na switchi S1:
e Na portu E2 je pfijat rdmec, v ném?z jsou tyto adresy:
— DA = 00-00-00-00-00-33
— SA = 00-00-00-00-00-22
= switch usoudi, Ze zafizeni s MAC adresou 00-00-00-00-00-22 je na portu E2, tabulka:
’ MAC adresa ‘ Port ‘ ‘
| 00-00-00-00-00-22 | E2 | ... |
adresata (adresu 00-00-00-00-00-33) neznd, takze ramec piepogle na porty E1, E3 a E4.
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e Na portu E3 je pfijat rdmec, v ném# jsou tyto adresy:
— DA = 00-00-00-00-00-11
— SA = 00-00-00-00-00-55
= zafizeni s MAC adresou 00-00-00-00-00-55 je na portu E3, tabulka:
’ MAC adresa ‘ Port ‘ ‘
00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
adresata (adresu 00-00-00-00-00-11) neznd, takze ramec pfeposle na porty E1, E2 a E4.

e Na portu E1 je pfijat ramec, v némz jsou tyto adresy:

— DA = 00-00-00-00-00-22

— SA = 00-00-00-00-00-11

= zafizeni s MAC adresou 00-00-00-00-00-11 je na portu E1, tabulka:

MAC adresa ‘ Port ‘ ‘

00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
00-00-00-00-00-11 | E1

adresata (adresu 00-00-00-00-00-22) uz v tabulce mame (hned na prvnim fadku), takZze ramec

pFeposleme pouze na takto zjistény port E2.
e Na portu E1 je pfijat rdmec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-44
— SA = 00-00-00-00-00-11
= zafizeni s MAC adresou 00-00-00-00-00-11 uz v tabulce mame, takze ted do tabulky nebu-
deme nic pridavat,
adresata (adresu 00-00-00-00-00-44) nezn4, takZe ramec pfeposle na porty E2, E3 a E4.

44

Tak bychom pokracovali i dal, MAC tabulka by byla kompletni aZ tehdy, kdyz by se postupné ,,prozradila

vSechna zafizeni v siti.

2.4 Ethernet na fyzické vrstvé

Na fyzické vrstvé v Ethernetu jsou zajistény tyto operace:
e spolupréce s vrstvou L2, piebirani SDU z této vrstvy (tedy rdmce), v opaéném sméru piedavani
dat vrstvé L2,
e kodovani, multiplexing,
e vysilani a pTijiman{ signalu, synchronizace se zafizen{m ,na druhé strané,
e auto-negociace (vyjednavani) — sitové rozhrani si potiebuje dojednat se sitovym rozhranim dru-
hého zafizeni veskeré pFenosové parametry (rychlost, poloviéni nebo plny duplex apod.), aby si

navzajem rozumély.



KariToLa 2 LOKALNI SiTE — ETHERNET 41

2.4.1 KiiZzeni a krimpovani

Zarizeni na svém sitovém rozhrani vlastné provadi dvé zakladni operace:
e Tx (Transmit) — odesila,
e Rx (Receive) — pfijima (tj. nasloucha a kdyz zjisti, ze druha strana vysila, toto vysilani p¥ijme).

V realu to znamend, ze napiiklad u kroucené dvojlinky (twisted g7 EI
pair) jsou pary vodi¢i vyhrazené pro operaci Tx a pary vodi¢i [

_/',

vyhrazené pro operaci Rx, pfipadné je toto pfifazeni uréovano dy-

namicky (ale vzdy plati, Ze v jednom okamziku je toto pfifazeni jednozna¢né) — dany péar vodi¢i nemize
v jednom okamZiku provadét totéz. Jinymi slovy — sitové rozhrani se sklada ze dvou éasti — Tx a Rx,
a je dtlezité, na kterou z téchto ¢asti je ktery péar v kabelu napojen. U dvojice pfimo komunikujicich
zafizeni (tj. propojenych timtéz kabelem) musi platit, ze na konkrétnim paru jedno zafizeni piijiméa
a druhé vysila — kdyby na tomtéz paru obé zafizeni odesilala, doslo by ke kolizi, a kdyby na tomtéz
péaru obé zaiizeni naslouchala, k Zadnému pFenosu by naopak vibec nedoslo. Vysilajici zafizeni ode-
sle signal do ¢asti Tx svého sitového rozhrani, a cilové zafizeni tento signal pfijme na ¢asti Rx svého

sitového rozhrani, a tyto dvé ¢asti musi byt fyzicky propojeny timtéz parem vodicu.

I"|  Poznamka:

7 toho vyplyva, Ze nékde musi byt prenosova cesta prekiiZena. Pokud jsou dvé zafizeni propojena
kroucenou dvojlinkou, pak (minimalné jeden) péar vodi¢i vedouci z Tx jednoho zafizeni musi byt napojen

za Rx druhého zafizeni a naopak.

|
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Obréazek 2.6: Princip ki{Zzeni na kroucené dvojlince

Na obrazku 2.6 vidime nékolik FeSeni — v ,prvni fad&“ kiiZeni zajisti jedno ze zaFizeni (vét§inou
aktivni sifové prvky) nebo je piimo v kabelu — k¥iZeni zajisténé zafizenim je naznaceno kiizkem. Nize
jsou pripady, kdy méme jedno nebo dvé mezilehla zafizeni (kterd zajistuji kiizeni).

Rozlisujeme dva typy kabelt typu kroucené dvojlinka:

e pirimy kabel — zadné kiizeni neobsahuje, pouziva se obvykle k propojeni DTE a DCE (tedy na-

priklad pocitate ke switchi),
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o kiiZeny kabel — obsahuje kiizeni, pouziva se k propojeni zafizeni stejného typu (tedy bud DTE
a DTE, nebo DCE a DCE); pokud chceme propojit dva pocitade piimo bez mezilehlého DCE,

méli bychom pouiit kiizeny kabel.
Ve skutecnosti se v obou piipadech pouziva tentyz kabel; to, zda je pfimy nebo kiizeny, se urcuje
nasazenim koncovek (konektorii). Pfimy kabel mé na obou stranéch koncovky nasazeny stejné (vodice
jsou na obou koncich ve stejném poiadi), kdezto kiizeny kabel mé na jednom konci vodice jinak sefazené

nez na druhém konci.

= Poznamka:

V soucasné dobé mame situaci jednodussi — novéjsi sitova rozhrani vétginou dokizou automaticky

rozpoznat, jestli maji nebo namaji zajistit vnit¥ni k¥izeni, takze prosté pouzijeme primy kabel.

padé kroucené dvojlinky se vétSinou pouzivaji konektory a zasuvky typu 8p8c

Krimpovani (konektorovdni) je postup nasazovani konektoru na kabel. V pii- ; 7 \

(to znamend 8 pozic a 8 kontakti), kterym se ponékud nepiesné ¥ika RJ-45. %

V konektoru (i zasuvce) jsou vodice umistény v Fadé za sebou a jejich po- > '%:
fadi je ur¢eno standardem TIA/EIA-568-B z roku 2001, nové&ji TIA /EIA-568-C -
7z roku 2014. Standard ve skute¢nosti uréuje dvé poradi — TH568A a T568B (pozor, neplést si pismenka
s verzi standardu), pficemz u p¥imého kabelu se na obou koncich pouzije pofadi podle T568B, kdezto
u k¥iZeného na kazdém konci jedno z téchto pofadi. Pozor, nejde jenom o obréaceni pofadi!

V piipadé optickych vldken je kiizeni zajisténo vzdy v kabelu (zde jde o poradi optickych vlaken).

2.4.2 Parametry

Naprosta vétsina druhtt Ethernetu pouZiva pienos v zédkladnim pasmu (baseband). Dalgimi dile-
Zitymi parametry jsou rychlost a typ prenosového média (kabelu), oboji mé vliv na pouzité koédovani
a prubéh multiplexovani. Na fyzické vrstvé se v oznaceni objevuje:
e rychlost: 10, 100, 1000 apod. — v Mb/s, u vy&sich se piSe s pismenem G, napt¥. 10G,
e pienos v zakladnim (base) nebo pfelozeném (broad) pasmu,
e typ kabelu — vétSinou , T* znamend kroucenou dvojlinku (twisted), ,,F* opticky.
Takze pojdme od historie, ale pfesko¢ime nejstargi standardy. Nebudeme se zabyvat v8emi, u kazdé
rychlosti vybereme jen nékteré typické zastupce.
10Mb Ethernet. Vsichni zastupci dovoluji rychlost 10 Mb/s, konkrétné:
e 10Base-T: baseband, kabel nestinéna kroucené dvojlinka (UTP),
e 10Base-F: baseband, kabel opticky,
e 10Broad-36: broadband (pielozené pasmo), kabel koaxiil o impendanci 75 €2; neroz§ifil se, ale stal
se zakladem pro pozdé&jsi Ethernet provozovany v sitich kabelovych televizi (dnes se misto toho
v kabelovych televizich pouziva pro prenos dat standard DOCSIS).
Fast Ethernet. Rychlost 100 Mb/s a baseband, pfibyla moZnost auto-negociace (sitova rozhrani
se dokdzou automaticky dohodnout na parametrech prenosu). Zastupci:

e 100Base-TX: kabel UTP alesponn Catbh, vyuziva pouze dva pary (jeden pro vysilani a druhy pro

piijem); vpodstaté pokracovatel 10Base-T, v siti bylo mozné kombinovat sitové karty t&chto typi,
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e 100Base-FX: pouziva dvé optickd vldkna, jedno pro kazdy smér. Neni kompatibiln{ s 10Base-F,

protoze pouziva signél o jiné vlnové délce.

Gigabit Ethernet umoziiuje rychlost 1 Gb/s, baseband. Zastupci:

e 1000Base-T: pro kabel UTP minimalné Cat.5 (doporu¢eno minimélné 5e), pouzivaji se viechny
Ctyfi pary (takze zadny light se dvéma pary nelze pouzit), smér pro jednotlivé pary se urcuje
adaptivné — zadny neni vyhrazen pro konkrétni smér,

e 1000Base-TX: jedna se o nepfili§ tspésny pokus o dpravu standardu 1000Base-T tak, ze pro
kazdy smér jsou vyhrazeny dva pary a je vyzadovan kabel Cat.6; zatimco 1000Base-T je standard
od organizace IEEE (IEEE 802.3ab), 1000Base-TX pochéazi od TIA (TIA/EIA-854); komer¢né
netspésny — nelze pouzit na starsich rozvodech Cat.5 nebo 5e,

e 1000Base-X: souhrn standardi pro (vétsinou) opticka vlakna

— 1000Base-SX (,,S“ jako short) optickd vlakna mnohavidova, typicky dosah je ve stovkach
metri,

— 1000Base-LX (,,L“ jako long) optické vlakna bud jednovidova (dosah v jednotkach kilometri)
nebo mnohavidova (stovky metrit),

— 1000Base-CX je vyjimka z pravidla — nepouziva optiku, ale stinénou kroucenou dvojlinku,
konektory jsou podobné jako u UTP, ale jiné pfifazeni pint (jinak se krimpuje); typicky dosah
je do 25 metrii, pouziva se v datovych centrech k p¥ipojeni serveri ke switchim (napiiklad

u nékterych produktt spolec¢nosti IBM).

= Poznamka:

Velmi Casto se setkdvame se zadménou nazvu — misto 1000Base-T je udano 1000Base-TX. Obvykle
to je proto, ze u ,dfivéjsi generace” (tedy Fast Ethernetu) byla pfipona TX. U sitovych rozhrani

podporujicich rizné rychlosti byva oznaceni 100/1000Base-TX, t¥ebaze u druhé uvedené rychlosti jde

ve skutec¢nosti o ,/ Téckovy* standard.

€l

10Gigabit Ethernet (10GE, 10GigE) umoziuje rychlost 10 Gb/s, pfenos baseband. Pfistupova
metoda CSMA /CD je zcela odbourana, komunikuje se pouze ve full-duplexu.
e 10GBase-R je skupina standardt pro optickd vlakna:
— 10GBase-SR (short range) pro mohavidové vlakno, dosah do 62 m,
— 10GBase-LR (long range) pro jednovidové vldkno, dosah cca 10 km,
— 10GBase-LRM (long reach multimode) pro mnohavidové vlakno, dosah do 220 m,
— 10GBase-ER (extended range) pro jednovidové vlakno, dosah 40 km,

ligf se nejen kabely, ale také vlnovymi délkami, na kterych je vysilan signal,

e 10GBase-CX4 pouziva kabel twin-ax (podobné jako koaxial, jen misto jednoho stfedového vodice
jsou dva), dosah je jen 15 metri, ale na druhou stranu m4 velice dobré hodnoty odezvy (latence)
a cena je vcelku pfizniva; pouziva se v datovych centrech pro pfipojeni serverti k DCE;,

e 10GBase-T je pokracovatelem 1000Base-T, pouziva kroucenou dvojlinku minimalné Cat.6; dopo-
rucuje se v8ak pouzit vyssi kategorii, protoze na Cat.6 mé dosah jen max. 55 m,

e 10GBase-W uz mi#f mimo LAN sité — na vrstvu L1 pfidava novou podvrstvu WIS, kterd umoziuje
komunikovat s WAN siti (SONET /SDH, viz dale); funguje podobné jako 10GBase-R, jen navic

ethernetovy ramec zapouzdii do WIS ramce, ve kterém data prochédzeji napojenou WAN siti.
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= Poznamka:

Zvidavy Ctenar se urcité pta: a kde jsou tedy ty standardy? Tak napiiklad 100Base-TX a 100base-
FX (tedy kroucené dvojlinka a optika pro Fast Ethernet) jsou standardizovany v IEEE 802.3u, kdeZto
1000Base-T (kroucena dvojlinka pro Gigabit Ethernet) je v standardu IEEE 802.3ab a Gigabit Ethernet
na optice najdeme v IEEE 802.3z.

Standard TEEE 801.3 a jeho dodatky (pismenka na konci) definuji vrstvu L1 a spodni ¢ast vrstvy
L2 (MAC podvrstvu), pfi¢emz se v praxi vyuZiva spiSe to, co plati pro vrstvu L1 (uz dfiv jsme si

vysvétlili, Ze na L2 se setkdvame spife s ramci podle Ethernet II).

|

40Gigabit Ethernet a 100Gigabit Ethernet (40GigE, 100GigE) pfedepisuje optické kabely
s laserem jako zdrojem svétla (na vzdalenost cca 100 m pro mnohavidova vlakna, resp. kilometry a
desitky kilometrt pro jednovidovéa s riiznymi parametry), na vzdalenost nékolika metrt kabel twinax (v
datovych centrech pro pFipojeni vykonnych serverii do sité), a na vzdalenost do 30 m lze pro rychlost

40GigE pouzit kroucenou dvojlinku Cat.8.
2.5 a 5Gigabit Ethernet byly jako standardy zvefejnény az v roce 2016, tj. po ,rychlejsich®

sourozencich. Jedn4 se o komunikaci po kroucené dvojlince, formalné 2.5GBase-T a 5GBase-T, standard
IEEE 802.3bz. Fyzicka vrstva byla pfevzata z 10GBase-T a prizptisobena ,hor§i“ kabelazi. 2.5G-Base-T
muZe vyuzivat nestinénou kroucenou dvojlinku kategorie Cat.be, 5GBase-T pouZiva kategorii Cat.be
(mensi vzdalenost nez 100 m) nebo Cat.6.

Zatimco 10GBase-T nepodporuje PoE, 2.5GBase-T a 5GBase-T by mély napajeni pres Ethernet

zvladdat.

I"|  Poznamka:

Jak je mozné fadové zvySovat rychlost, kdyz se porad pouzivaji vpodstaté tytéz kabely (i kdyz generaci
od generace lepsi)? ZvySeni se dosahovalo kombinaci vice zptisobt, napiiklad:
e vytiZzenim vSech ¢tyf pard kroucené dvojlinky misto pouhych dvou,
e pouzitim kvalitnéjsi kabel4ze s lepsim stinénim, kroucenim s vy8si hustotou a vétsf sirkou p¥eno-
sového pasma,

e pouzitim lepsiho kodovani dat na signal (v redlu se pfenasi mensi objem dat).

2.4.3 Implementace fyzické vrstvy

Fyzickd vrstva je implementovana typicky v obvodech, a to bud ve formé samostatného ¢ipu (na za-
kladni desce nebo na sitové karté NIC — Network Interface Card) nebo integrovana v &pu s jinymi
komponentami. MiZe se skladat ze dvou casti.
MAU (Medium Attachment Unit) neboli transceiver (zkraceno ze slov transmitter/receiver) je
prvek na NIC, ktery zajistuje rozpoznani p¥itomnosti signalu, kolizi (signal jam) a vysilani/pi{jem
signalu. Muze byt

e externi — u starého Ethernetu na koaxialu a naopak u novych optickych modulia (XENPAK, XFP,

SFP, SFP+ apod.),

e integrovany v ¢ipu s ostatnimi ¢astmi sitového rozhrani.
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Na sitfovych prvcich (switche, routery) se miizeme setkat s pozicemi pro SFP+ moduly, které mohou

byt optické nebo metalické, s riznou specifikaci.

Obrazek 2.7: SFP+ transceivery pro 10GBase-LR/LW!

Fyzicka vrstva se také déli na podvrstvy, a to zavislé/nezavislé na médiu s vlastnimi komunika¢nimi

rozhranimi (interface).

Podvrstvy nezavislé na médiu:
e vyrovnavaci podvrstva (reconciliation),

o MII (10Mb a 100Mb), GMII (Gb) nebo XGMII (10Gb) — zvlast
odesilaci a pfijimaci datové cesty o §ifce 1 bit pro 10Mb (bit-
serial), 4 bity pro 100Mb (nibble-serial) nebo 1 B (byte-serial).

Zajistuji logické spojeni mezi MAC a riznymi sadami podvrstev za-
vislych na médiu.

Podvrstvy zavislé na médiu:

e PCS (Physical Coding Sublayer) — kodovani, multiplexing, syn-
chronizace odchozich a opa¢né u prichozich dat,

e PMA (Physical Medium Attachment) — vysilani a p¥ijimani sig-
nalu, mechanismus zotaveni ¢asovace (zajisténi sesynchronizo-
vani ¢asovace na zac¢atku proudu dat),

e Auto-negotiation (vyjednavaci podvrstva) — tyto podvrstvy na
krétni vlastnosti spojeni vyhovujici obéma NIC,

e MDI (Medium-Dependent Interface) — ke konektoru kabelu.

g
Reconciliation =
O
MII S
D)
Z.
PCS
=
2
PMA g
@
=i
Auto-negotiation =
S
N<
N
MDI
Vs

zac¢atku prenosu dohodnou kon-

Ptiklad schématu vrstev (zde pro 1Gb Ethernet) vidime na obrazku 2.8 na strané 46. Fyzicka vrstva je

zcela predefinovana ve standardech od 10G Ethernetu.

2.5 Prtbéh pirenosu

V predchozi kapitole jsme se dozvédéli, Ze obousmérny pienos mezi dvéma zafizenimi mutze probihat

jednim z téchto zpusobii:

e v polovi¢nim duplexu (half duplex), kdy vysilat mohou obé zaFizeni, ale stiidavé (v jeden okamzik

miize vysilat jen jedno zafizeni), tedy sdileji tentyz komunikaéni kanal,

e v plném duplexu (full duplex), kdy mohou vysilat t¥eba i obé zafizeni najednou, protoze pro

kazdy smér je vyhrazen (minimdalné) jeden komunikaéni kanal.

!'Zdroje: https://www.alternetivo.cz, https://www.atcmarket.cz
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podvrstvy MAC a Reconciliation pro Gigabit Ethernet

podvrstvy nezavislé na médiu pro Gigabit Ethernet

podvrstvy PCS, PMA a Auto-negociace pro podvrstvy PCS, PMA a Auto-negociace
1000Base-X pro 1000Base-T
[cCXPMD | [LXPMD | [SXPMD | [1000Base-T PMD |

MDI MDI MDI MDI

STP opticky opticky UTP
(2 pdry) single/multi-mode ~ multimode (4 pdry
(oba sméry) (oba sméry) min. kat. 5)

Obrazek 2.8: Souhrnné schéma pro Gigabit Ethernet

2.5.1 Prenos v poloviénim duplexu

Rezim polovi¢éniho duplexu je mozné pouzivat maximalné do rychlosti 1 Gb/s. Protoze zafizeni na
segmentu sdileji komunika¢ni kanal, pouziva se kolizni metoda CSMA/CD, ktera byla popsana vySe,

vcetné Backoff algoritmu pro feSeni kolizi.

Definice (Kolizni okno)

Kolizni okno (Collision Window, Slot Time) je doba, po kterou musi zafizeni naslouchat na nosné, aby

zachytilo vysilan{ jiného zafizeni a dokazalo detekovat nebezpeci kolize.

Co se kolizniho okna tyce, plati tyto vztahy:

e nejvétsi mozné vzdalenost mezi zafizenimi v téze kolizni doméné (¢im vétsi vzdélenost, tim déle
musi zaf{zeni naslouchat, protoze signélu to ,déle trva“)— ¢im vétsi je maximalni povolena vzda-
lenost, tim vétsi musi byt kolizni okno,

e minimélni délka ramce (zafizeni se musi dozvédét jesté béhem vysilani ramce, ze doslo ke kolizi,
aby mohlo vysilani zrusit, pockat dle Backoff algoritmu a vysilat znovu) — ¢im mensi je minimalni
délka ramce, tim mensi musi byt kolizn{ okno a mens{ kolizn{ doména,

e pokud je malé kolizni okno, mus{ byt mala i kolizn{ doména.

Z toho vyplyva, Ze existuje velmi uzky vztah mezi koliznim oknem, velikosti kolizni domény (max.

vzdélenosti mezi zafizenimi v siti) a minimalni délkou ramce.

= Poznamka:

Predstavme si tuto situaci: v kolizni doméné jsou dvé zafizeni — Z, a Zp. Signalu trva dobu t, nez
se dostane od jednoho zaifzeni k druhému. Zafizeni Z, zacne vysilat v dobé t, rdmec, jehoz délka je
takova, ze vysilani ramce trva po dobu d,.

Pokud zafizeni Z, zafne vysilat jesté pred tim, nez k nému dojde signal od zafizeni Z,, dojde ke

kolizi. Ted je nutné, aby se zafizeni Z, vcas dozvédélo, Zze ke kolizi doslo, aby mohlo vysilani zrusit
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a po ¢ekani vysilat znovu. Musi se to tedy dozvédét jesté pred tim, nez skonéi vysilani, tedy nejpozdéji
v okamziku t, + d,. Zafizeni Z; zjisti kolizi nejdi{v v Case t, + t, a pokud okamzité zareaguje a posle
jam signal, tento signal se dostane k zafizeni Z, nejdiiv v dobé t, 4+ 2 - t. TakZe tu mame nerovnici:
to+dg > to+2-t
dey > 2-1

To znamené, %e miniméalni doba, po kterou ma trvat vysilani jednoho ramce, musi byt vétsi nez
doba, kterou potiebuje signél pro cestu tam a zpét mezi dvéma nejvzdalenéjsimi zafizenimi na segmentu
(v kolizni doméné). Proto pokud povolime p¥ili§ velkou kolizni domeénu (= chceme pfili§ dlouhé kabely),

musime pfikidzat vys$i minimélni délku ramece.

€l

Takze tady balancujeme mezi dvéma pozadavky:

e Chceme sesitovat co nejvétsi prostor, tedy jsou zadouci dlouhé kabely a velkd kolizni doména.

e Nechceme zbytec¢né zahlcovat linku v pFipadé, ze potiebujeme posilat i malé ramce (pokud je
tieba poslat mnoZstvi dat mensi nez je limit pro minimum, musi se pfidat ,,vycpavka“ — data bez
vyznamu), takze je efektivnéjsi mit spiSe nizky limit pro minimalni délku.

K tomu se pridava jesté tieti faktor — rychlost pfenosu. Pokud pouze zvysime rychlost pfenosu, musime
zvysit limit pro minimalni délku ramce nebo zmensit doménu, protoze zvysSeni rychlosti ovlivni dobu
prenosu.

Zameéifme se na razné rychlosti — 10, 100, 1000 Mb/s (u rychlejsich se uz nepouziva CSMA /CD),

ke kazdé si vysvétlime, jak se tento problém Tesi.
Pro 10 Mb/s je stanovena minimélni délka ramce bez preambule na 512 bitti = 64 oktetii (podivejte
se na strukturu ramce Ethernet Il na strané 37), tedy odvysilani 512 bita trva 51,2 us (to je doba dg).
Doba, po kterou miize maximalné trvat cesta mezi dvéma nejvzdalenéjsimi zarizenimi v kolizn{ doméng,
je polovina této hodnoty. Vzdalenost v metrech pak zaleif na tom, jaké pfenosové médium je zvoleno
(metalickymi a optickymi kabely se signél §ifi odlisnou rychlosti).

Pokud je miniméalni délka MAC ramce bez preambule uréena na 64 oktetd, pak by to, co je uvnitf#
zapouzdieno, mélo byt dlouhé minimalné 64 — 18 = 46 oktet (odecteme délku poli v zahlavi a zapadi
MAC réamce).

Teoreticky miiZe nastat situace, Ze by uvnit¥ rdmce mélo byt pfeneseno méné nez 46 oktet dat.
Standard IEEE 802.3 ve spolupraci s LLC a SNAP to fesi ,,vycpavkou® (pad) pfidanou za data, pfi¢emz

délka vycpavky se da odvodit z hodnoty v poli Délka. Regenf si ukdzeme na prikladu.

Piiklad

Pokud je v poli Délka LLC/SNAP ramce ¢islo < 46 (zde konkrétné 31), pak plati:

DSAP + SSAP + Ridicipole + Data + Pad = 46
Délka + Pad = 46
Pad = 46 — Délka

Pro pfipad naznaceny na obrazku 2.9 na strané 48 plati Pad = 46 — (28 4+1+1+1) = 15. Tento udaj je

dilezity, aby bylo zfejmé, na kterém oktetu ramce zac¢ina pole s kontrolnim souétem. Pozor, pole Délka

v sobé zapocitava i délku LLC zahlavi (na obrazku zluté).
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Preambule DA sa [ Pelkafl = |f < |f Ridict Data Pad FCS
=3l{A LN pole

Obrazek 2.9: Velmi kratky LLC ramec v MAC ramci podle IEEE 802.3

Rémce podle Ethernet IT toto nefesi, predpokladd se, ze zapouzdiend data zachovavaji urcitou

413

minimaln{ délku. Protoze je ,uvniti* véts§inou IPv4 paket, jehoz zdhlavi je minimalné 20 oktetd dlouhé,

na to, co je zapouzfeno uvniti IP paketu, zbyva minimalné 26 okteti, coz neni tak moc.

Pt pfechodu na vyssi rychlost, tedy na 100 Mb/s, bylo rozhodnuto zachovat minimélni délku ramce
(tj. pro forméat ramce plati totéz, co bylo napsano v predchozim odstavei) i velikost kolizniho okna, tedy
bylo t¥eba zmensit velikost kolizni domény mezi DCE (pfiblizné 10x).

Na metalickém kabelu to znamenalo zmengen{ koliznf domény z 2000 m na 200 m, coz znamené, Ze
mezi DTE a DCE je vzdéalenost max. 100 m (to ztistalo) a mezi dvéma DCE max. 200 m.
Pti pfechodu na Gigabit Ethernet (1 Gb/s) toto Feseni nebylo moZné (20 m jako nejvyssi mozna
vzdalenost by bylo opravdu malo), tedy se pro zménu zvysila minimélni délka ramce bez zapod&itani
preambule na 512 oktet (4096 bitir). Protoze se ¢asto pfendsi mensi mnozstvi dat, je u rdmecu s délkou
pod limitem nutné pridat dalsi ,vycpavku“ (Carrier Extension, nedatovou pfiponu), a to za kontrolni

sou¢et. Umisténi je naznaceno na obrazku 2.10 (pole zcela vpravo).

8 oktet 6 6 2 46-1500 4
Preambule DA SA I?Fther Data FCS Ext
ype

minimalné 512 okteti

Obréazek 2.10: Nedatova pfipona u ramce pro Gigabit Ethernet

Nedatova pripona se pii odesilani pridava az po vypoéteni kontrolniho sou¢tu na MAC podvrstvé,
pri prijeti ramce je na MAC podvrstvé cilového systému odstranéna jesté pied kontrolou podle kon-
trolniho souctu. Skladba symbold v nedatové pfiponé je patentovand — musi byt odliSitelna od pole
s kontrolnim souctem.

Udaje o patentu jsou dostupné na http://www.google.com/patents/US5940401.

Pokud by se posilalo velmi ¢asto vétsli mnoZstvi radmci s malym mnoZstvim zapouzdfenych dat,
linka by samoziejmé byla zbytetné vytéZzovana vic nez je nutné. Takovy piipad se fedi jinak:

Burst mode (shlukovy rezim) je pravé urcen pro posilani sekvenci kratkych usekt dat. Je pouzivan
pouze u pienost v rychlostech od 1 Gb/s vyse, tj. od Gigabit Ethernetu. ,Kratké“ ramce se posilaji ve
shluku, ktery ma néasledujici strukturu:

e prvni rdmec ve shluku ma vyse popsanou strukturu, véetné pripadné nedatové pripony, pokud je

mensi nez 512 oktet,

e nisleduje IFG (InterFrame Gap) — specialni sekvence bitt vypliujici prostor mezi ramci, slouz

k rozpoznatelnému oddéleni ramci ve shluku,
e dal3f ramce v posloupnosti navzajem oddélené IFG sekvencemi; pokud jsou kratsi nez 512 oktet,

neni nutné je dopliiovat o nedatovou pfiponu.
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Celkova délka shluku by neméla piekrocit priblizné 5,4nésobek maximalni mozné délky ramce (presnéji
8192 oktetil), ale pokud je tato hranice piekrofena az béhem odesilani posledniho ramce ve shluku,

miize byt jeho odesilani jesté dokonceno a shluk je ukoncen az poté.

= Poznamka:

To znamend, Ze b&hem pfenosu v burst modu je tfeba sledovat, zda se neblizime k hranici 5,4ndsobku
maximélni délky rdmce. Pokud ji dosdéhneme, pak ramec, ktery pravé odesilame, je poslednim rdmcem

shluku. Je to dilezité, protoze b&hem odesilani shluku ramci blokujeme linku a znemoziiujeme odesflat

ostatnim zafizenim v segmentu (téZe kolizni doméné), a blokovéni nemutze trvat pfili§ dlouho.

1

2.5.2 Prenos v plném duplexu

V plném duplexu je situace mnohem jednodussi. Na logické drovni se vpodstaté setkdvame jen se spoji
typu point-to-point a veskeré spoje jsou vlastné vyhrazené, zarizeni mize vysilat kdykoliv. Nepouziva
se pristupova metoda CSMA/CD a parametry spojeni nejsou omezeny vlastnostmi kolizni domény
a kolizniho okna, pouze fyzikalnimi vlastnostmi pienosové cesty (naptiklad atlumem).

Vysilani muze prakticky pofad probihat v burst modu tak, jak bylo popséno u polovi¢nitho duplexu.

Vysilani a pfijem probihaji po jiné cesté, ale muZe jit o jeden spoletny kabel (napfiklad v mnoha
standardech pro fyzickou vrstvu je pro UTP se ¢tyfmi pary kroucené dvojlinky vzdy jedna dvojice
vyhrazena pro piijem a druha dvojice pro vysilani, nebo se smér uréuje adaptivné). U optickych kabela
je bud pro kazdy smér jeden kabel, nebo pravdépodobnéji v kabelu mame jedno & vice vlaken zvIast
pro rizné sméry.
Jediny problém (ktery muze nastat i u poloviéniho duplexu, ale pro plny duplex je typicky) nastava
tehdy, kdyz vysilajici zafizeni neustale vyviji aktivitu, ale pFijimajici zafizeni nestihd ramce pfijmout.
Prijeti ramce totiz neni az tak trivialni, kromé zpracovani na fyzické vrstvé je tfeba také postupné
ramec rozbalit a pati¥i¢né ho zpracovat, a procesor (ktery se na tom taky podili) mtize mit i jinou praci
nez zpracovivat ramce od dotyéného zafizeni. Tento problém se fesi kombinaci t&chto zptisobii:

e rafizeni ma dostatetné velky buffer (vyrovnévaci pamét), tam si uklada to, co zatim nemohlo byt

ZPracovano,

e odesilatele je tfeba zpomalit, sdélit mu, Ze ma urcitou dobu pockat s vysilanim.

Prvni moZnost je celkem jasnd, ale nemusi byt dostacujici. Druhd moznost znamend pouziti tzv. pause
frame, tedy specidlniho ramce, ktery je poslan ,pilnému“ odesilateli; tento ramec obsahuje predevsim

informaci o tom, na jak dlouho je tfeba prerugit vysilani.

I"|  Poznamka:

Plny duplex se da pouzit pouze na spojich typu point-to-point (v kolizni doméné jsou tedy pouze pravé
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| |
proslo 5,4 x max. délka ramce !

Obréazek 2.11: Pfenos v burst (shlukovém) mo6du
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dvé fyzicky propojend zafizeni), coz napiiklad naprosto vylucuje pouziti hubu (rozboc¢ovace). Navic obé
propojené zafizen{ ,musi umét“ plny duplex, aby bylo mozné ho vyuzit.

Od 10G Ethernetu (ale také 2.5G a 5G) se pouziva pouze plny duplex, polovi¢ni neni podporo-
van. Ke kolizim z principu nemuZe dojit, tedy nemé smysl vyuzivat jakoukoliv pfistupovou metodu
(CSMA/CD se v tom piipadé nepouziva).

!

2.6 Technologie souvisejici s Ethernetem

2.6.1 Autonegociace

Aby vibec bylo moZné zprovoznit pfenos pies ethernetovou sit, je tfeba, aby si sitova rozhrani komu-

nikujicich zafizeni ,rozuméla®, tedy aby se shodla na nésledujicich parametrech:
e rychlost pfenosu,
e pro danou rychlost konkrétni standard, pokud je vic moznost{ pro pouzité pfenosové médium
(napiiklad aby bylo jasné, jak konkrétné budou jednotlivé pary UTP vyuzivany),
e poloviéni nebo plny duplex.
Zéroven je potieba pravidelné provadét kontrolu funkénosti spojeni.

Pokud propojime dvé zafizeni kabelem a zprovoznime pfislugnd sitova rozhrani, pak se tato si-
tova rozhrani nejdiiv dohodnou na vySe uvedenych parametrech — provede se autonegociace (tedy
automatickd dohoda o parametrech) a nasledné se pravidelné ozyvaji v dobé&, kdy se nepfenaseji zadné
ramce (aby bylo jasné, ze dané zafizeni je porad pFipojeno a linka funguje). Autonegociace se provadi
na fyzické vrstvé, je popsana piimo v standardu IEEE 802.3 a dodatcich.

Prvni pokusy o autonegociaci (ale je$té ne zcela v plném smyslu toho slova) byly u Ethernetu
10Base-T, kdy sitové rozhrani vysilalo v pravidelnych intervalech impulsy, které slouzily ke zjistovant,
zda je linka funkéni. Tento signal se ozna¢oval NLP (Normal Link Pulse). Pokud od zafizeni po urcitou
dobu nepfigel zadny ramec ani NLP signél, linka byla povazovana za nefunkéni.

Dnes, v dobé vysgich rychlosti, se odesila signal FLP (Fast Link Pulse), kde se série ptvodnich
NLP signali proklada dalgimi informacemi (protoze se postupné piidavaly dalsi parametry, které bylo
mozné oznamit), a zatimco ptivodné §lo o nepovinnou funkénost, od Gigabit Ethernetu je pro metalické
kabely autonegociace povinné.

Cely mechanismus je zpétné kompatibilni, a v realu se pro linku pouziji nejvyssi mozné parame-
try z téch, které spliuji obé komunikujici strany. Napfiklad pokud jedno zaFizeni zvlada rychlost 100
Mb/s v poloviénim duplexu a druhé rychlost 1 Gb/s s plnym duplexem, pouZije se rychlost 100 Mb/s

a poloviéni duplex.

2.6.2 Napajeni pres Ethernet

PoE (Power over Ethernet, IEEE 802.3af) je standard z roku 2003 popisujici moZznost napajeni
mensich zafizeni pies sitovy (metalicky) kabel. Vyhodou je, ze k dotyénému zafizeni nemusime pfi-
vadét napéjeci kabel. Takto napajené zarizeni si samozifejmé musi vystacit s niz§im odbérem, typicky
jde naptiklad o IP telefony, IP kamery a nékteré Wi-fi access pointy pfipojené kroucenou dvojlinkou

k zatizeni, které muize fungovat jako zdroj PoE (coz je vétSinou switch).
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= Poznamka:

Ve skuteénosti se v praxi setkdvame s vice riznymi feSenfmi — aktivn{ PoE je podle standardu TEEE

802.3af, a dale existuje nékolik nestandardizovanych starsich implementaci.

&l

Switch slouzici jako zdroj PoE musi mit samoziejmé dostatetné dimenzovany napajeci zdroj (coz je ta
komponenta, ktera stejné jako u b&Znych poditaci provadi transformaci st¥idavého napéti z napajeci sité
na stejnosmérné napéti), a i presto obvykle nedokaZe napéajet zafizeni na viech svych portech (vétsinou
i méné nez polovinu), zbyvajici pfipojend zafizeni musi mit vlastni napajeni.
Rozlidujeme wvgkonové tridy 0-4 podle toho, jaky proud a maximalni pfikon napédjené zatizeni po-
Podobné jako pfi stanovovani parametri pFipojeni se v ramci autonegociace dojednéva rychlost
a duplex, u PoE se pfi autonegociaci urcuje tfida. Nejdi{v prob&hne detekce, pfi niz se k pfipojenému
zaFizeni pousti proud o nizkém napéti, které by v pFipadé, Ze zafizeni ,neumi“ PoE, nemélo ublizit
(odpovida t¥ide 0). Jestlize zafizeni zareaguje, pokracuje detekce urcenim odpovidajici vykonové t¥idy.
Pro acely napajeni se v kabelu pouzivaji nékteré z vodici. Jestlize pro data potiebujeme jen dva
pary (u Fast Ethernetu), pak jsou zbyvajici dva pary pouzity pro napéjeni (tj. pary 445, 7+8). Pokud

pro data potfebujeme vSechny ¢ty¥i pary (Gigabit Ethernet), pak slouzi zaroven pro napajeni.

Dalsi informace:

http://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html

2.6.3 EFM

EFM (Ethernet in the First Mile) (IEEE 802.3ah, rok 2004) je moznost vyuziti Ethernetu na celé
cesté pres WAN az ke koncovym poditacim. Pocita se jak s metalickymi, tak i optickymi spoji. Protoze
10G a rychlejsi Ethernet je pouZitelny (a také pouZivan) v rozlehlych sitich, bylo by praktické pouzit
Ethernet také na posledni (prvni) mili pfipojeni k internetu (,,first mile®).

Pro pfipojeni k ATM WAN se pouziva napii-

klad VDSL. P#i prechodu WAN od ATM k Ether- SLSL ATM DSLAM —27Y2_ [ ATM switch
netu se uvazuje o nahrazeni VDSL linek Etherne-
tem, protoze by to znamenalo méné transformaci
L R iy EFM 10GbE )
dat na cesté pfi kombinovani rtiznych technologii. l:|7 Eth DSLAM | 1797 |

Obréazek 2.12: Postup zaviadéni EFM
2.6.4 Strukturovana kabelaz

Rozvadéé (rack, rozvodna skiin) je spe-

cidlni (otevi¥end nebo uzaviend) skiini poskytujici zafizenim (switchim, serverim apod.) upevnéni, ¥i-
zené chlazeni, elektroinstalaci a konektivitu. Rozméry rozvadécht jsou standardizované, resp. existuje
nékolik béznych typizovanych rozméri. Nejb&zngjsi sitka je 19"(muze byt napiiklad 107, 217, 237),
hloubka 600 nebo 800 mm. Velikost zafizeni do rozvadéce tomu samoziejmé odpovida, pficemz vyska

se udava v nasobcich jednotky 1 U = 1,75" = 4.4 cm.


http://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html

KariToLa 2 LOKALNI SiTE — ETHERNET 52

Patch panel je pasivni sifovy prvek, ktery obvykle umistujeme mezi horizontalni kabel a switch.
Mizeme si ho pfedstavit jako pfedsunutou sadu porti pro ,schovany® switch, pficemz patch panel taky
obvykle pfipeviiujeme do racku, typickd vyska je 1U.

Pouziti patch panelu nam zptehlediuje a zjednodusuje pfistup k porttum switche (tedy pokud je
propojeni udélano spravné). Patch panel mtze byt v ,piistupnéjsi“ vysce nez switch, tedy se k nému
snaze dostaneme, navic do jednoho patch panelu mohou byt zapojeny kabely z vice switchti. Pokud je
tfeba zménit zapojeni pro konkrétni horizontalni kabel vedouci z urcité zasuvky, nemusime provadét

zménu na switchi, stac¢i prehodit kabel na patch panelu.

|| — =
— patch < horizontalni P patch
kabel zasuvka kabel patch panel kabel

Obrézek 2.13: Horizontalni kabelaz

Horizontalni rozvody jsou rozvody sité vedouci viceméné vodorovné (horizontalng), obvykle
propojuji zafizeni v rdmci jednoho patra budovy. Kabel pro horizontélni rozvod je obvykle veden zdi
mezi zdsuvkou na jedné strané a switchem (pfesnéji patch panelem) na druhé strané. Co se tyce délky
jednotlivych ¢asti horizontélni trasy, plati:

e Cela fyzickd prenosova cesta od hostitele na levé strané ke switchi mus{ méfit maximélné 100 m.

e Fyzicka délka horizontélniho kabelu (od zésuvky k patch panelu) je maximélné 90 m.

e Délka patch kabelu mezi hostitelem a zasuvkou je maximalné 20 m.

e Délka ostatnich patch kabelit (vé. mezi patch panelem a switchem) je maximélné 5 m.
KdyZ secteme hodnoty od druhého bodu seznamu déle, dostaneme vic nez 100 m, ale ta hranice samo-

ziejmeé plati. Takze pokud se v nékterém bodé blizime horni hranici, musime ubrat jinde.

Sitova (telekomunikaéni) mistnost. Na kazdém patie budovy by mél byt dobfe zabezpeceny
prostor (idealné vyhrazend mistnost, pokud je to mozné), do kterého jsou svedeny horizontélni rozvody
od v8ech zasuvek. Pokud je to samostatna mistnost, nazyvame ji telekomunikacni mistnost nebo sitovd
mistnost patra. Je v ni pfedevsim rozvadéc, do kterého tusti horizontalni rozvody z celého patra, tedy
floor distributor (FD).
Paterni sit budovy (building backbone) propojuje viechna patra budovy, resp. viechny FD.
StFedem patefe budovy je building distributor (BD) — rozvadéc pro celou budovu.
Paterni sit arealu (campus backbone). Pojem campus (areal) oznacuje skupinu budov, které
ur¢itym zptisobem patii sobé (naptiklad aredl pat¥ici jedné firmé. Campus distributor (CD) je rozvadée
zasttesujici sit v celém areélu, jednotlivé BD jsou s CD propojeny pdterni siti aredlu. Pravé pres CD
jde veskera komunikace s poskytovatelem internetu (ISP) pro danou firmu.
Strukturovana kabelaz jako celek. Pojem ,strukturovana kabeldz“ ani zdaleka nezahrnuje
pouze to, jak maji byt jednotliva zafizen{ propojena. Je to komplexnf systém zahrnujict

e pozadavky a doporuceni tykajici se rozvrstveni celé sité,

e pasivnich prvki (nejen kabeli, ale také napiiklad zasuvek a patch panelt), kabeld pro uréité ¢asti

sité,
e pozadavky na elektroinstalaci, redundantni napajeni (pro p¥ipad vypadku) — UPS, ochranu proti

prepéti riznych urovni,
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5 Horizontalni rozvody 5
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FD ...... Floor Distributor (rozvadé¢ pro podlazi)
BD ... Building Distributor (rozvadéé pro budovu)
CD ..... Campus Distributor (rozvadé¢ pro areal)

Obrazek 2.14: Schéma rozvodi strukturované kabelaze

e mechanické zabezpeteni (napiiklad proti vniknuti neopravnénych osob),

e ochranu proti ohni a koufi, pozirni predpisy, atd.
Soucasti sité mize byt pobockova telefonni tstiedna (pro vnitini telefonni sit) a napojeni na nejblizsi
mistni telefonni ustFednu, pres které je mozné fesit i pfistup na Internet.
Strukturovana kabelaz je u nas standardizovana normami CSN EN 50 173 (zdkladni pozadavky na
strukturovanou kabeldz) a CSN EN 50 174 (instalace kabelovych rozvodii), a existuji i daldi souvisejici
normy a standardy. Z mezinarodnich standardu de-facto se strukturovanou kabelézi zabyva ANSI/EIA-
568-C (rozhodné neni jen o barevnych kodech pro vodice kabeli), bezpetnostnimi aspekty strukturované

kabelaze pak ¢ast skupiny standarda ISO 27000.

= Poznamka:

V normé CSN EN 50 173 se (ze zédhadnych divodi) misto strukturované kabeldze mluvi o ,,univerzalnich

kabelaznich systémech®, ale ve skuteénosti jde o totéz.
&1

Dalsi informace:
o http://elektrika.cz/data/clanky/dsknn2
o https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf

e http://www.ladinn.cz/ostatni/technika/SKS.html



http://elektrika.cz/data/clanky/dsknn2
https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf
http://www.ladinn.cz/ostatni/technika/SKS.html

Kapitola

Dalsi témata k lokalnim sitim

3.1 Adresy v ramcich a paketech

KdyZ odesilame IP paket, potiebujeme samoziejmé IP adresu zdroje (na$i) a piijemce, ale musime si
uvédomit, Ze IP paket se ma zapouzdfit do ramce (tfeba ethernetového), a tam jsou uvedeny i MAC
adresy zdroje a cile.

Do ramce, ktery odesilame, jako zdrojovou dame vlastni MAC adresu, ale jakou dat tu cilovou?
Urcité nemiizeme pouzit MAC adresu pfijemce, protoZe tu nezndme. O pifjemci (tfeba serveru) mame
totiz jen omezenou informaci (jenom IP nebo jmennou adresu), navic pod toutéz jmennou ¢ IP adresou

miuize v redlu existovat vice nez jedno fyzické zafizeni, napiiklad z divodu vyrovnavani zatéze nebo kvili

adrzbé. Jedind MAC adresa, kterou zname, je MAC adresa brany.

Piiklad

Na obrazku 3.1 je naznacena struktura sité, pies kterou mame poslat paket. Zdrojovym zafizenim je

pocitac s IP adresou 1.1.1.1, cillovym zaf{zenim pocita¢ s IP adresou 7.7.7.7.

IP: 4.4.4.4
7 MAC: 44-44-44-44-44-44
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Obréazek 3.1: Vztah mezi L2 a L3 adresovanim
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Jak to probé&hne:

e Na prvnim tseku cesty sméiuje PDU k switchi, ktery vidi jen do ramce; ramec a paket zapouzdieny

v ramci obsahuji adresy:

Zdroj: || IP 1.1.1.1 | MAC 11-11-11-11-11-11 | adresy odesilatele
Cil: IP 7.7.7.7 | MAC 33-33-33-33-33-33 | IP adresa piijemce, MAC adresa brany

V&imnéte si, ze IP a MAC adresa cile k sobé nepatii, ale to viibec nevadi.
e Na druhém tseku se PDU dostava k brané a adresy se zatim nezmeénily:

Zdroj: || TP 1.1.1.1 | MAC 11-11-11-11-11-11 | adresy odesilatele
Cil: IP 7.7.7.7 | MAC 33-33-33-33-33-33 | IP adresa piijemce, MAC adresa brany

e TYeti usek cesty jiz vede mimo sit odesilatele. Router, ktery plni roli brany, pfijal a rozbalil ramec,

rozbalil vnofeny IP paket a znovu ho zabalil, tentokrat s jinymi MAC adresami.

Zdroj: || IP 1.1.1.1 | MAC 33-33-33-33-33-33 | IP adresa odesilatele, MAC adresa zacatku useku
Cil: IP 7.7.7.7 | MAC 44-44-44-44-44-44 | TP adresa piijemce, MAC adresa konce tiseku

e Podobné to bude na &tvrtém tseku:
Zdroj: || TP 1.1.1.1 | MAC 44-44-44-44-44-44 | TP adresa odesilatele, MAC adresa zacatku useku
Cil: IP 7.7.7.7 | MAC 55-55-55-55-55-55 | IP adresa piijemce, MAC adresa konce tseku

e Pak jiZ jsme v siti pFijemce. Brana v siti p¥ijemce ,znd* MAC adresy uzli ve své siti.

Zdroj: || IP 1.1.1.1 | MAC 55-55-55-55-55-55 | IP adresa odesilatele, MAC adresa cizi brany
Cil: IP 7.7.7.7 | MAC 77-77-77-77-77-77 | adresy piijemce

e Na Sestém tseku uz jen ziustavame na vrstvé L2 a nemd smysl adresy meénit.

Zdroj: || TP 1.1.1.1 | MAC 55-55-55-55-55-55 | IP adresa odesilatele, MAC adresa cizi brany
Cil: IP 7.7.7.7 | MAC 77-77-77-77-77-77 | adresy pfijemce

Z toho plyne, Ze opravdu nemusime znat MAC adresu cile, sta¢i nam IP adresa, a cil zase nemusi znét
nasi MAC adresu. Cil sice dostane ramec obsahujici ,,néjakou“ MAC adresu, ale ta by byla nase pouze
v piipadé, Ze jsme ve stejné siti. Taky z toho plyne dalsi informace — switch, ke kterému jsme p¥imo
pfipojeni, je pro nas vlastné  neviditelny“, k jeho MAC adrese se v ramcich nedostaneme (k jeho IP

adrese taky ne — zadnou nema).

3.2 Prehled rodiny standardt IEEE 802

Vime, 7e Ethernet je standardizovan jako IEEE 802.3, a 7e existuji standardy IEEE 802.2 (pro podvrstu
LLC linkové vrstvy) a standard IEEE 802.1 (s jeho nékterymi ¢astmi jsme se setkali v této kapitole).
Ve skute¢nosti je rodina standardi IEEE 802 (Standardy pro mistni sité) mnohem 8§irsi. Obsahuje
standardy definujici vrstvu sitového rozhrani podle TCP/IP, resp. vrstvy L1 a L2 podle ISO/OSI, nebo
¢ast teto vrstvy (vrstev). Obvykle se pocita s ,,podsunutim“ pod sitovy zasobnik TCP/IP.

V tabulce 3.1 je prehled momentélné existujicich standardi z rodiny IEEE 802. Kazdy standard
je vypracovavan konkrétni pracovni skupinou (working group), napiiklad standard IEEE 802.3 mé na
starosti Ethernet Working Group a standard IEEE 802.11 mé ,na svédomi® Wireless LAN Working
Group.
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Standard ‘ Vyznam

802.1 Technologie mostu a spréava siti na vrstvé L2

802.2 Logické Fizeni spoje na vrstvé L2 — podvrstva LLC vrstvy L2 (pracovni skupina neak-
tivni)

802.3 Lokalni sit Ethernet, pfistupova metoda CSMA/CD (vrstva L1 a podvrstva MAC
vrstvy L2)

802.4 Lokalni sit Token Bus — sbérnicova LAN (pracovni skupina rozpus§téna)

802.5 Lokalni sit Token Ring — kruhova LAN (pracovni skupina neaktivni)

802.6 Metropolitni sit DQDB (pracovni skupina rozpusténa)

802.7 Sirokopasmové (broadband) sité LAN (pracovni skupina rozpusténa)

802.8 Site LAN/MAN na optickych vlaknech (pracovni skupina rozpusténa)

802.9 Integrované sluzby — izochronni sité (pracovni skupina rozpusténa)

802.10 Bezpetnost v sitich LAN/MAN (pracovni skupina rozpusténa)

802.11 WLAN Working Group: Bezdratova lokalni sit — Wi-fi

802.12 Vysokorychlostni sité — 100VG-AnyLAN (pracovni skupina rozpusténa)

802.14 Sirokopésmova sit na kabelech pro kabelové televize (pracovni skupina rozpusténa)

802.15 WPAN Working Group: bezdratové osobni sité (napiiklad Bluetooth, ZigBee, UWB),
vcetné koexistence s IEEE 802.11

802.16 Sirokopasmové bezdratove MAN sité (WiMAX) — neaktivni

802.17 RPR — Resilient Packet Ring, pouziva se v sitich SONET /SDH, neaktivni

802.18 Regulace radiovych vin

802.19 Koexistence nelicencovanych bezdratovych siti

802.20 Mobilni sirokopasmové bezdratové LAN/MAN sité véetné dopravni mobility

802.21 Handover Services Working Group — pfedavani mezi riznymi typy mobilnich a bezdra-
tovych siti (GSM, GPRS, Wi-fi, Bluetooth, WiMAX, atd.)

802.22 Bezdratové regionalni sit€ vyuzivajici nepouzivané frekvence televizniho vysilani

802.23 Emergency Services Working Group (neaktivni)

802.24 Smart Grid Technical Advisory Group: vertikalni aplikace — Internet of Things (ToT),
komunikace Machine-to-Machine, Smart Grid, propojeni dopravnich prostiedkii. . .

vvvvvv

Tabulka 3.1: Rodina standardi IEEE 802

znéme, s jinymi se sezndmime pozdéji.

= Poznamka:

V&imnéte si, ze chybi fadek IEEE 802.13. Oficialné je ¢islo 13 vyhrazeno pro dalsi vyvoj fast Ethernetu,

ve skute¢nosti je divod podobny divodu toho, pro¢ v mnoha hotelech chybi tfinacté patro.

€l

Standard TEEE 802.1 je asi nejriznorodé&jsi. Zatim jsme se setkali s témito jeho podiizenymi stan-

dardy (velké pismeno v oznaceni) a dodatky (malé pismeno):
o IEEE 802.1Q — VLAN (Virtualnf lokalni sité),
e IEEE 802.1p — stanoveni priority (hodnota vyuzivajici 3 bity, tedy v rozsahu 0-7) pouzivané

napiiklad standardem TEEE 802.1Q, ve skutecnosti to neni standard, pouze jednoduchy predpis,
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e IEEE 802.1D — protokol STP (technologie mosti a sit bez smycek),
e IEEE 802.1w — ptuvodné protokol RSTP (opét neni chapano jako samostatny standard), pozdé&ji
je specifikace pfidana do revize IEEFE 802.1D-2004,
e [EEE 802.1s — ptivodné protokol MSTP, pozdéji pfidan do revize IEEE 802.1Q-2005.
Z téch, kterym jsme se dosud nevénovali, je zajimavy napiiklad IEEE 802.1X — autentizace zaFizeni
pristupujiciho do LAN. Autentizace podle tohoto standardu se ¢asto pouZziva ve firemnich sitich pro

ovéfovani piistupu uZzivatele/zafizeni do sité a ur¢ovani konkrétnich opravnéni pro daného uzivatele.

= Poznamka:

Mnohé z pracovnich skupin TEEE 802 jsou bud neaktivni nebo dokonce rozpugténé. Neaktivni znamena,
ze dlouho nebyla vydana zadna aktualizace & dodatek (coZz neni problém, kdyz dodatky nejsou nutné),
rozpu$téna znamend, 7e se ani v budoucnu neplanuji zadné aktivity (typicky u technologii, které se
neprosadily). Napiiklad sité Token Ring, Token Bus a 100VG-AnyLAN byly postupné vytlaceny Ether-
netem, Izochronni sité nabizejici moznost p¥idélovat prioritu nékterym typtim dat (tfeba pii pFenosu
hlasu) taktéz (Ethernet s vyuzitim IEEE 802.1p/Q to umi taky a je rychlejsi). Jinymi slovy, pravé
Ethernet stoji za upozadénim vétsiny standardi z rodiny [EEE 802.

€l

3.3 Dalsi lokalni sité

Pojem pristupovd metoda uz zname — vime, Ze se jedné o metodu pro stanoveni vysilaciho pristupu
pripojeného zafizeni na sdilené pfenosové médium, pficemz se mize jednat i o kolizni metodu (uréujici
bud zpusob vyhybani se kolizim nebo reakci na kolizi). Zatim jsme se seznamili s pfistupovou/kolizni
metodou CSMA /CD, ktera se pouziva v Ethernetu provozovaném v polovi¢nim duplexu a jejim tuéelem
je, aby zafizeni dokazalo zjistit kolizi a spravné na ni reagovat. V sitich IEEE 802.11 (Wi-fi) se pro
zménu pouZziva piistupovd metoda CSMA /CA, kde se klade diraz na to, aby ke kolizi pokud mozno
viibec nedoslo.

V této podkapitole se podiviame na dalsi lokalni sité a jejich p¥istupové metody. Vzhledem k tomu,
ze tyto sité byly prakticky vytlaceny Ethernetem, nebudeme zachazet do podrobnosti.
Pristupova metoda je deterministickd, pokud zarucuje kazdému pFipojenému zafizen{ moznost vysi-
lani, tedy Ze (pfi ur¢itém ¢ekani) dostane piilezitost vyslat ramec, pfistup v8ech zafizeni k pFenosovému
meédiu je spravedlivy a rovnocenny. Pristupova metoda, kterd toto nezarucuje, je nedeterministickd.

Pfistupové metody CSMA /CD a CSMA/CA jsou nedeterministické. Neni stanoveno zadné potadi,
ve kterém by zafizeni dostdvala moznost vysilat, a pii vétsim zaruseni sité se mize stat, Ze rdmec
nebude mozné vyslat vitbec (vzpomeite si na Backoff algoritmus — po ur¢itém poctu Gekacich cyklia to

odesilatel musi vzdat).

3.3.1 Token Ring

Token Ring je sit pivodné od spoletnosti IBM, pozdé&ji byla standardizovana jako IEEE 802.5.
Fyzickd topologie je hvézda (nebo vice propojenych hvézd), pficemz ve stfedu hvézdy mame speci-
alni zafizeni nazyvané MSAU (Multistation Attachment Unit) — obdobu switche z Ethernetu. Logickd
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topologie je kruhova (proto je v nazvu ,Ring®), tedy piipojend zarizeni typu DTE jsou sefazena do
logického kruhu, coz souvisi pravé s piistupovou metodou.
Pouziva se pristupovd metoda Token Passing (pfedavani tokenu = peska, jako v détské hie ,chodi
pesek okolo“). Siti prochazi v logickém kruhu specidlni ramec zvany token, vysilat muze pouze to
zatizeni, které tento token pravé ,vlastni“. Kdyz chce zafizeni vyslat ramec, postupuje takto:

e poclka, az obdrZi token, ¢im# ziskd pravo vysilat,

e vysle ramec s daty,

e pockd na potvrzeni o doruceni od cile (tedy token s indikaci potvrzeni v zahlavi doputuje po

kruhu zpét k odesilateli),

e vysle do sité ptvodni token, ¢imz dovoli vysilat nékomu dalsimu.

Pokud zafizeni obdrzi token a nechce vysilat, pak token p¥eposle sousedovi na kruhu. Naopak kdyz
chce vysilat, ,,pozdrzi* token u sebe po celou dobu od vyslani ramce do pfijeti potvrzeni.

Piistupova metoda Token Passing je deterministickd — neobsahuje Zadny nahodny prvek a zarucuje
kazdému zafizeni, ze dostane moznost vyslat ramec.

Protokol TEEE 802.5 definuje pouze vrstvu L1 a podvrstvu MAC vrstvy L2 (podobné jako IEEE
802.3). Zahlavi a zapati ramce je slozitéjsi nez u Ethernetu, méa o nékolik poli vice.

MAC ramec podle IEEE 802.5 obsahuje v zéhlavi bit indikace tokenu. Pokud je tento bit nastaven
na 1, jde o kratky tokenovy rdmec a uvnit¥ nenf nic zapouzdfeno, kdezto pokud je tento bit nastaven

na 0, mame uvnit¥ LLC nebo SNAP ramec.

‘ H Ethernet ‘ Token Ring
Piistupova metoda || nedeterministickd CSMA/CD | deterministickd Token Passing
Kolize jen pfi half duplexu zadné
Fyzicka topologie hvézda/strom hvézda/strom
Logicka topologie sbérnice/point-to-point kruh

vvvvvv

SloZitost

Cena

jednoduché ramce

mnohem drazsi hardware

relativné levny hardware

Tabulka 3.2: Srovnan{ siti Ethernet a Token Ring

Z udajt v tabulce 3.2 plyne, pro¢ nad sitémi Token Ring zvitézil Ethernet — v prvnich dvou fadcich

je Ethernet v nevyhodé, ale nedeterminismus pfistupové metody je obchazen pFechodem na plny duplex.

vvvvvv

3.3.2 100VG-AnyLAN

Sit 100VG-AnyLAN (standard IEEE 802.12) vznikla jako alternativa béhem vyvoje Fast Ethernetu.
Nazev 100VG AnyLAN znamené:
e rychlost 100 Mb/s (jako Fast Ethernet),
e VG je zkratka z ,Voice Grade“ — hlasova kvalita (protoze se pocitalo s kabeldzi UTP Cat3 pou-
7ivané také pro telefonni linky),
e AnyLAN je odkaz na to, ze jde o LAN s tim, Ze se pro data pouiZivaji vSechny v té dobé nejpou-
zivangjsi typy ramcu (Ethernet 11, IEEE 802.3 a IEEE 802.5).
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Z toho je zfejmé, ze v IEEE 802.12 nejsou pfimo specifikoviny ramce pro data, ale pouzivaji se ramce
7z jinych typt siti.
Fyzickd topologie je hvézda nebo strom, jako DCE jsou pouzity huby (rozbocovage), pripadné mosty.
Sit je prisné hierarchickid — jeden hub je kofenem stromu, kazdy uzel ma piehled o svych podiizenych
uzlech z niz&l vrstvy a o svém nadiizeném DCE. Logickd topologie je také hvézda ¢ strom.
Pouziva se pristupova metoda Demand Priority (DPAM, Demand Priority Access Method), ktera
je centralizované a vysilat muZe pouze takové zafizeni, které k tomu dostane povoleni. Pokud nékteré
zaFizeni v siti chce vysilat, musi poslat nadfizenému uzlu specialni ramec s zadosti o vysilani s uréenim
priority vysilanych dat (vysoka priorita pro multimedialni data). AZ po obdrzeni povoleni vysila ramec.
Kotenovy DCE si vede prioritni frontu Zddosti o vysildni (to znamend, ze zadosti o vysilani dat
s vy§si prioritou pfedbihaji nizsi prioritu). Pokud zadost s niz§i prioritou ¢ekd na vyfizeni déle nez 300
ms, dostane vy8si prioritu. DCE, ktery neni kofenovy, pouze preposild obdrZzené zadosti smérem nahoru
a obdrzenda povoleni smérem doli. Jak vidime, rozhodovan{ je plné centralizované.
Piistupova metoda DPAM je deterministickd — Fizeni pomoci front neobsahuje zddnou ndhodnost

a zarucuje, ze kazdé zafizeni diive ¢i pozdéji dostane povoleni vysilat.

’ H Ethernet ‘ 100VG-AnyLAN
Piistupova metoda || nedeterministickh CSMA/CD | deterministickd Demand Priority
Kolize jen pii half duplexu zadné
Fyzicka topologie hvézda/strom hvézda/strom
Logicka topologie sbérnice/point-to-point strom, centralizovana
Max. propustnost 50 % pfi pouziti hubi i pfes 90 %

Tabulka 3.3: Srovnéni siti Ethernet a 100VG-AnyLAN

I"|  Poznamka:

Principy pouzité pii navrhu 100VG-AnyLAN byly pivodné zamysleny pro Fast Ethernet — na vyvoji
Fast Ethernetu ptivodné pracovala skupina lidi, ktera pfisla pravé s touto myslenkou. Vedenim vsak byli
odmitnuti (,,to pfece neni Ethernet — vytvoite si vlastni pracovni skupinu®“), a tak vznikla samostatna

pracovn{ skupina pro IEEE 802.12 a novy typ sité.

!

Pro¢ zvitézil Ethernet? Princip 100VG-AnyLAN byl pivodné Zzivotaschopny a mohl Fast Ethernetu
konkurovat (deterministickd pFistupova metoda, lep§i chovani p¥i vysokém vytizeni sité). Jenze doslo
ke zlevnéni switchli, a pfi pouziti switche jako DCE se da implementovat plny duplex p¥i mnohem
lep&im vyuziti spoje a nevyhody Ethernetu odpadaji. Navic mize byt na zavadu centralizovanost rizeni

— decentralizovany systém lépe odolava vypadkiim.

3.4 VLAN

VLAN (Virtualni LAN, Virtual LAN) je logické seskupeni urcitych zdroju (napiiklad pocitaci) nacha-

zejicich se v jedné nebo nékolika bé&znych lokilnich sitich. Clenéni na virtualn{ sité se sice konfiguruje
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na vrstvé L2, ale ,tdhne se“ na vrstvu L3, protoze kazda VLAN odpovida nékteré podsiti nasi sité.
Za¥izen{ pat¥ici do urc¢ité VLAN mé pFifazenu [P adresu spadajici do prislusné podsité.

Kdyby neslo o VLANYy, ale o ,,oby¢ejné* podsité, méli bychom router (nebo L3 switch) a za kazdym
jeho L3 portem by byla jina podsit, tedy vSechna zarizeni nachazejici se za tim jednim portem by musela
patfit do stejné podsité. VLANy nam dévaji moznost oprostit prislugnost k podsiti od fyzického umisténi
(od toho, ke kterému switchi/portu routeru je zafizeni p¥ipojeno: k témuz switchi mohou byt pfipojena
zafizeni patiici do rtiznych VLAN.

V ramci téze VLAN (a v dusledku podsité) je mozné komunikovat jednoduse bez jakéhokoliv
filtrovani a preposilani, pfes switche. Pokud maji komunikovat zafizeni patfici do riznych VLAN, pak
tyto pakety musi jit pfes L3 zafizeni, které ma jedno rozhrani v jedné VLAN /podsiti a druhé rozhrani
v druhé VLAN /podsiti. L3 zafizeni pak muze napiiklad filtrovat, urcovat, jestli ta komunikace ma ¢i

nemad probéhnout.

Pro¢ néco takového délat? Napfiklad z téchto diavodu:
e Zabezpeceni — mame moznost omezit piistup ke konkrétnimu prostiedku (t¥eba serveru s citlivymi
firemnimi informacemi) jen na nékoho (¢leny jedné konkrétni VLANYy).
e Omezeni komunikace mezi VLAN sitémi plati i pro broadcastové vysilani.
e Mame moznost zpiehlednit si si sit rozdélenim do ¢asti bez toho, abychom toto rozdéleni museli
fesit na drovni kabelti a umistén{ switchd.
Rozdéleni VLAN ma smysl nejen kvili bezpecnosti, ale napfiklad taky pro nastaveni kvality sluzby
(QoS), tedy priorit, zaroveii s dalg§imi moznostmi ¥izeni provozu. Napftiklad je typicky pouzivana voice
VLAN (pro IP telefony v ramci firmy).
Clenstvi ve skuping (VLAN) se d4 stanovit podle riznych kritérii, zalezi na tom, na které vrstvé
ISO/OSI chceme VLAN implementovat, tedy na konkrétni technologii.
1. VLAN podle portii — na piepinacich v siti jsou konkrétni porty (a tedy stanice k nim p¥ipojené)
rozt¥idény do jednotlivych VLAN. Tato metoda je pomérné jednoducha. P¥i zméné struktury sité
(napriklad stanice bude pfenesena a pripojena k jinému portu) je v8ak nutné provést rekonfiguraci,

a dalsi nevyhodou je nemoznost zafazeni stanice (portu) do vice nez jedné VLAN.

2. VLAN podle MAC adres (na 1L2) — tato metoda je narotné&jsi na pocateéni konfiguraci, protoze
MAC adresy museji byt do skupin pfifazeny ru¢né. Odpadd vSak ru¢ni rekonfigurace p¥i zméné
umisténi stanice a jedna stanice muze byt i ve vice VLAN. Nevyhodou je vétsi ¢asova naro¢nost
pfepindni a s tim souvisejici snizend propustnost sité (zvlasté pokud jedna MAC adresa pfislusi
do vice VLAN). Je tfeba dat pozor na moznost pozménéni MAC adresy.

3. VLAN na sitové vrstvé — seskupujeme stanice podle IP adresy podsité. To 1ze pouze u mezilehlych
prvki sité, které pracuji i na sitové vrstvé (piepina¢ samotny jen na L2).

4. VLAN podle multicast adresy — Clenstvi v VLAN zavisi na p¥ijmu konkrétni multicast komunikace.
Na rozdil od pfedchozich typtt VLAN jsou rdmce posilané uvnitf této VLAN vzdy doruceny v8em
¢leniim skupiny, ne jen jednomu (adresace je vzdy skupinova).

5. VLAN podle politiky — piislusnost do VLAN je urfena kombinaci vice kritérii (tj. politikou,
yzasadou“) a muze byt dynamicky ménéna podle chovani stanice v siti (umisténi, typu a mnozstvi
zasilanych ramci, atd.). Chovani stanic a provoz na siti jsou automaticky monitorovany a politiky

mohou byt pFizptsobovany.
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6. VLAN s autentizaci — miazeme pouzit IEEE 802.1X pro autentizaci uzivatele (RADIUS) a auto-
rizace pak obsahuje zafazeni uzivatele do p¥islugné VLAN. Je také moZzné nastavit, ze uZivatel,

ktery nebyl autentizovan (host) bude zafazen do specidlni VLAN pro hosty.

V soudasné dobé se ¢asto kombinuje VLAN podle porti na L2 pro komunikaci v ramci téze VLANy a
VLAN na sitové vrstvé pro zajisténi (fizené) komunikace mezi VLANami.

V praxi se pro VLAN téméf vyhradné pouziva implementace protokolu IEEE 802.1Q (urcuje, jak
se ma informace o p¥islusnosti zdroje dat k ur¢ité VLAN distribuovat mezi switchi). V dalsim textu
budeme popisovat zédklad dany zminénym protokolem, ten plati vidy, at pouZzijeme jakékoliv dalsi

technologie.

I"|  Poznamka:

Dale popisovany algoritmus VLAN sice souvisi s Ethernetem, ale neni povinny (ne kazdy ethernetovy

switch ho implementuje, nicméné dnes tézko najdete managovatelny switch, ktery by neumél VLANy)

a je standardizovan zv1ast.

|

Kazdé koncové zafizeni by mélo do nékteré VLAN patFit, coz se obvykle urcuje nastavenim p¥islugné
VLAN na portu switche, pfes ktery je zafizeni pfimo dostupné. VLANy se rozliguji predevsim svym
¢islem, ale kazda VLAN muze mit i slovni oznaceni, aby se nich lidé 1épe orientovali.

Pouzivame tato terminy:

e datové VLAN — VLAN pro bézny provoz, do nich pfifazujeme zafizeni (vlastné porty),

e default — pokud na portu neni nastaveno nic jiného, je tam defaultni VLAN (u vétsiny vyrobct
je to VLAN ¢&islo 1),

e native — pokud se mezi dvéma, switchi pfenasi néco, co nemé zadnou VLAN nastavenou, spadne
to do ,kanalu“ nativni VLAN (pfes nativni VLAN byvaji pfenaseny napiiklad také STP ramce);
jestlize jsme v konfiguraci Zadnou nativni nenastavili ruéng, VLAN 1 se pouZije jako nativni,

e management — je urfend pro management ramce (SSH, Syslog, SNMP,...), vychozi nastaveni je

VLAN 1, ov8em rozhodné je dobré ji pienastavit.

Konkrétn{ port na switchi je
e piistupovy — za nim je p¥imo jedno zaiizeni, ma nastavenu pfislusnost do jediné VLAN,
e trunkovy —za nim je dalsi switch (tedy potencialné cela fada rtiznych za¥izeni patiicich do riznych
VLAN), sousedni switch ma pfislusny port taky nastaveny jako trunkovy.
Pfes pristupovy port prendsime pouze ramce pat¥ici do na ném nastavené VLAN, pFes trunkovy port

lze pFenédset ramce patiici do vice riznych VLAN (nastavuje se seznam ,povolenych® VLAN, seznam

musi byt stejny na obou koncich trunku).

3.4.1 VLAN na jednom switchi

Princip VLAN je jednoduchy — rozdélime zafizeni v siti do skupin, kazdé skupiné ptifadime identifikator
(¢islo VLAN) a zajistime oddéleni komunikace mezi témito skupinami. Na obrazku 3.2 je naznaceno,

jak by to mohlo vypadat (ponékud zjednodusené).
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Obréazek 3.2: Ukazka vyuziti VLAN

Na switchi je pro kazdy port urcéeno, do které VLAN patfi zafizen{ pfes tento port pristupné. Tedy
v nasem pfipadé je na switchi S1 prvni port p¥ifazen do VLAN2 a dalsi dva porty do VLANS. Port
vedouci smérem nahoru ke switchi SO bude pfenaset ramce z riiznych VLAN, proto jde o trunk.

Zatimco spoje ke koncovym zafizenim jsou znazornény riznymi barvami podle pfislusnosti k VLAN,
trunk je ¢erné, ale muzeme si ho predstavit jako cely svazek rdznobarevnych virtudlnich linek (pro
ramce pat¥ici do riiznych VLAN) a k tomu ,,dodatkovou® linku pro nativni VLAN, po které jdou ramce
nepat¥ici do zadné VLANy.
Na kazdém switchi potiebujeme tabulku MAC adres. Protoze pfepinani ma fungovat pouze mezi
zaFizenimi patficimi do stejné VLAN (kromé trunku), musi byt ke kazdé MAC adrese a portu jesté
pridana informace o ¢islu VLAN.

Pfepinani pak bude fungovat takto:

e Switch pfijme na daném portu ramec, pficemZ tento port patii do konkrétni VLAN.

e Vtabulce MAC adres se zamé¥{ pouze na zaznamy patfici k téze VLAN a trunky, jiné nekontroluje.

e Mezi témito ,profiltrovanymi“ zaznamy najde ten, ktery odpovidé4 adrese cilového zafizeni.

e Pokud vyjde piistupovy port (s timtéz ¢islem VLAN), pak na n&j rdmec jednoduse pieposle.

Jestlize vyjde trunk (tj. k cili vede cesta pfes jiny switch), upravi ramec (pozdéji si ujasnime jak)
a posle do daného trunku.

ZjednoduSené si to muzeme predstavit tak, Zze na switchi je pro kazdou VLAN samostatna tabulka
MAC adres (ve skute¢nosti tomu tak neni, protoze bychom pak neméli kam zafadit ta zafizeni, ktera
do bé&znych ,komunika¢nich® VLAN nepatii). Pokud komunikace zistdva v ramci jednoho switche,
je prepinani ramci celkem jednoduché. Pokud naptiklad poc¢itac P2 posila ramec pocitaci P3, pfijme
switch S1 tento ramec na ,fialovéem* portu (VLAN3) a tedy se ¥idi podle fadki tabulky pro VLAN3,

kde je pfimo uvedeno, na kterém portu je cil (P3) dostupny.

IS5

Poznamka:

V piedchozi kapitole jsme si ukazali, Ze pokud cil neni v tabulce MAC adres, switch pouzije flooding
(zaplavu) — posle ramec na v8echny porty kromé toho, ze kterého ptisel. Ale kdyz se pouzivaji VLANYy,

tak to asi bude jinak. Kam myslite, ze bude takovy ramec poslan? A jak se fe$i broadcasty?
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Zminka o broadcastech je nidpovédou — jiz diive tu bylo zminéno, 7e rizné VLANy odpovidaji
raznym broadcastovym doménam, tedy broadcast se posle jen na porty, které piisluseji do stejné VLAN
jako odesilatel, a do trunki s touto VLAN nakonfigurovanou (jinymi slovy, broadcast se nedostane do
jiné VLANy). No, a ramec, jehoz cilovou adresu nemame v tabulce, dopadne stejné — posle se na porty
patiici do téze VLAN jako odesilatel (a na trunky s touto VLAN).

!

= Poznamka:

Uvédomte si, 7e koncové zafizen{ naprosto netusi nic o né€jaké virtualizaci. Kdy# odesilaji rdmec, véd{
jen to, na kterou MAC adresu ma dojit, ale ¢islo VLAN neznaji, toto &islo (zatim) neni ani soucasti

odesilaného ramce. VLAN dokéZze urcit az switch, protoZe ten si ke kazdému portu eviduje informaci

o VLAN, do které port (a k nému pfipojené zafizeni) patii.

|

3.4.2 VLAN ramce na cesté pres trunk

Dale potfebujeme mechanismus, ktery ndm umozn{ spravné piepinat ramce, které maji jit od zdroje
k cili pfes vice nez jeden switch. Dokud jsme ztstali v rdmci jediného switche, bylo to jednoduché —
switch uréil VLAN podle portu, ze kterého ramec pfisel, a tim byly stanoveny i konkrétni fadky tabulky,
na kterych ma hledat adresu a port cilového zarizeni.

Pokud vsak je cfl pfipojen k jinému switchi, pak je tfeba ramec nejdiiv odeslat na tento switch,
ktery pak jiz zajisti pfedéani cili. JenZe jak ,tomu druhému® switchi pfedat informaci o tom, do které
VLAN patfil zdroj, aby nasledujici switch védél, na které fadky se podivat?

Zaméime se opét na obrazek 3.2. Predpokladejme, Ze pocita¢ P1 posila ramec pocitaci P6. Né&jak
to jit musi, protoze oba pocitade patii do VLAN2.

Switch S1 pfijme ramec od poditace P1, podle tabulky zjisti, Ze ho m4 ptedat switchi S0, ale musi
pfidat informaci o ¢islu VLAN. Switch SO p¥ijme ramec véetné této dodateéné informace a oboji pfeda
dal switchi S2. Az switch S2 zjisti, Ze tento ramec muze pfedat pfimo na port s pfifazenym ¢islem
VLAN, a tedy dodate¢nou informaci o ¢islu VLAN sice pouzije (aby ur¢il tabulku adres), ale na cilovy

port odesle pouze ramec bez dodatedné informace.

Spoj, kterym posildme ramce patfici do riznych VLAN, se nazyva trunk. Vede obvykle mezi dvéma
switchi nebo mezi switchem a routerem, vyjimecéné mezi switchem a serverem. Z toho vyplyva, Ze
switche S1-S3 maji oba druhy portii — pristupové i trunkové.

P#i komunikaci mezi dvéma poditaci pat¥icimi do téze VLAN je vzdy prvnim a poslednim spojem
na cesté spoj u pfistupového portu, mezilehlé spoje jsou trunkové. Pouze pfes trunkové spoje se pfenasi
dodate¢na informace o VLAN.

Nyni k té dodatetné informaci o VLAN. Uz jsme si ¥ekli, Zze p¥i komunikaci v ramci jednoho
switche (tj. pouze pies pristupové porty) néco takového neni zapotiebi (dokonce plati, ze pokud pfijde
pres pfistupovy port ramec s VLAN informaci, bude zahozen, protoze pravdépodobné se nékdo pokousi
svpasovat® do VLAN, do které nepatii), ale pfi komunikaci pfes trunkovy port je tato informace nutné,
protoze dalsi switch na cesté nemize védét, ze kterého pFistupového portu (a tedy VLAN) dotyény

ramec plvodné piisel.
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Existuji dva piistupy — prvni méni zahlavi ramce (pf¥ida tam informaci o VLAN), kdezto podle
druhého p¥istupu ramec neménime a misto toho jej zabalime do specidlniho ramce s informaci o VLAN.
Prvni pfistup je popsan protokolem IEEE 802.1Q, druhy pFistup je pouZzivan nékterymi proprietarnimi
protokoly.

VLAN podle IEEE 802.1Q. Podle tohoto standardu se informace o VLAN vklada piimo do

zahlavi prenafeného ramce, a to tak,
e aby bylo jasné, Ze to je VLAN ramec, a zaroven
e aby se ze zdhlavi neztratily Zadné ptvodni polozky.

Takze vSechna ptivodni pole nechame, ale dvé pole s informaci o VLAN pfiddme. Na obrézku 3.3 vidime,

kam jsou tato dvé pole vsunuta — hned za adresy.

8 oktetu 6 6 2 46-1500 4
Preambule DA: cilova SA: zdrojova || Ether SDU ze sitové vrstvy FOS
adresa adresa, Type
8 oktetu 6 6 2 2 2 46—-1500 4
DA: cilova SA: zdrojova NQQ VLAN|| Ether o,
SDU t t
Preambule adresa adresa Q-iib aaad| Type ze sitové vrstvy FCS

Obrazek 3.3: VLAN ramec podle IEEE 802.1Q

Obsah novych poli je nasledujici:
e FEtherType hodnota pro VLAN (podle toho swich pozna, ze doruceny ramec obsahuje VLAN
informaci). Pro VLAN to je hodnota 0x8100.
e VLAN tag, ktery v sobé zahrnuje
— prioritu podle IEEE 802.1p (3 bity), obvykle je tady 0 (to znamena Best Effort — bez priorit),
— indikace kanonického tvaru adresy (1 bit), obvykle 0,
— 5] &slo VLAN (12 bitir).
Protoze se timto zménil format rdamce, je tieba znovu vypodist kontrolni soucet, a tedy se méni obsah
posledniho pole celého ramce (FCS).
Pokud switch (naptiklad switch S2 podle obrazku 3.2) pfijme na trunkovém portu ramec, zkontro-
luje pole EtherType. Pokud tam najde ¢islo 0x8100, je jasné, Ze se jednd o VLAN rdmec, a v nasledujicim
poli hleda identifikator t& VLAN, do které patii odesilatel.

Switch mé pfepinat ramce mezi porty (z jednoho ramec pfijme, na druhy ho posle) podle tabulky
MAC adres, a totéz je t¥eba provést i zde.

e Switch pFijme ramec (bez VLAN ID) na pfistupovém portu, podle portu uréi VLAN. Pokud zjisti
podle tabulky (vyfiltrovanim fadki podle VLAN), Ze cilem nebude jiny pfistupovy port, pfida
do zahlavi obé& pole souvisejici s VLAN, vypoéte kontrolni soucet a odesle hotovy VLAN ramec
na trunkovy port.

e Pokud switch pfijme ramec na trunkovém portu a zjisti, Ze cil je dostupny na pristupovém portu
(ur¢il VLAN podle zahlavi ramce a podle toho vyfiltroval fadky tabulky), odstrani ze zdhlavi obé
VLAN pole, vypoé¢te kontrolni soucet a odesle na dotyeny pfistupovy port.
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e Pokud mame switche v stromové hierarchii, pak nejvyss$i arovné obvykle pracuji pouze v rezimu
trunku, tedy nekontroluji VLAN ID — aby patefni sit zbyte¢né nezdrzovala provoz. Takze takovy

switch pfijme rdmec, piecte adresu cile a jednoduse pfepne na piislusny port.

= Poznamka:

Pojmy pristupovyj port a trunkovy port patii do terminologie Cisco. U jinych vyrobct se miiZzeme setkat
s jinou terminologif (ale jinak to funguje uplné stejné, podle IEEE 802.1Q), napiiklad na zafizenich HP
mluvime o untagged member a tagged member.

K pfistupovému portu (resp. untagged member) je pfipojeno zafizeni, které ,nerozumi“ VLAN
(b&Zzny pocitad, server apod.), kdezto na trunkovém portu (resp. tagged member) je pFipojeno zafizeni,

které ,rozumi“ VLAN (typicky switch) a umi pracovat s VLAN ramci.

€l

Dalsi protokoly. Druhy pfistup implementace VLAN ramci spodiva v tom, Ze se do ptvodniho
ramce nezasahuje, ale je zapouzdifen do specidlnitho rdmce podle urc¢itého protokolu — pfida se nové
zahlavi obsahujici kromé jiného identifikaci VLAN. Na (nékterych) zafizenich Cisco je k tomuto ucelu
pouzivan protokol ISL.

Kromé ISL existuji i dalsi protokoly pouzivané k tomuto ucelu (proprietarni od ur¢itého vyrobce,
navzajem nekompatibilni). Vznikly jesté v dobé, kdy IEEE 802.1Q neexistoval, a proto tehdy pro jejich
pouzivani existoval ddvod.

V soucasné dobé se pro identifikaci VLAN na trunkovych portech téméf vyhradné pouziva IEEE
802.1Q, tedy se jinymi protokoly (v¢etné ISL) ani nebudeme zabyvat. Navic pokud konkrétni zafizeni
podporuje néktery z proprietarnich VLAN protokolt, pak obvykle podporuje taky IEEE 802.1Q.

3.4.3 Komunikace mezi riznymi VLAN sitémi

Jenze my sice chceme tyto podsité navzajem oddélit, ale ne iplné. Uréitou moznost komunikace bychom
chtéli zachovat i mezi raznymi VLANami, ale zaroveni chceme tuto komunikaci urcitym zptisobem ovliv-
novat (napiiklad skladnikovi nedovolime navazat spojeni se serverem s osobnimi udaji zaméstnanci),
pfipadné monitorovat, logovat. A pravé k tomu nam mize slouzit router, ktery je na obrazku pfipojeny
ke kofenovému switchi.

Obecné — komunikaci mezi riznymi VLANami miZe zajistit pouze a jenom zafizen{ pracujic{ na

vrstvé L3:

e router,

e switch s funkcionalitou vrstvy L3.

S0 = S0_e=vg
T e T e

Obrézek 3.4: Moznosti pro zapojeni L3 zafizeni pro propojeni VLAN siti
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Dale budeme pro zjednoduSeni zminovat a zobrazovat vétsinou router.

P#i komunikaci mezi zafizenimi z rtiznych VLAN je ramec posilan pies zafizeni vrstvy L3. Jestlize
v tomto pfipadé zasle pocita¢ P1 z ,modré“ VLAN2 ramec poéitaci P5 z ,fialové“ VLAN3, bude cesta
v siti nasledujici:

P1—S1—S0—R—S0—52—P4

pfi¢emz na routeru probéhne urcité testovani a smérovani a také se zméni identifikitor VLAN v ramci
(ve skutecnosti se na jakémkoliv L3 zafizeni vzdy odstrani ptvodni zahlavi 1.2 a vytvoii nové). Prob&hne
smérovani paketu vnofeného v rdmci z podsité urcené pro VLAN zdroje do podsité uréené pro VLAN
cile, coz lze jen na vrstvé L3.

Ovsem je t¥eba si uvédomit, ze jakakoliv komunikace mezi zafizenimi z riaznych VLAN opravdu
ptjde pfes zafizeni vrstvy L3, se viemi disledky v&etné prodlouzeni cesty ramce v siti a pfipadné

i snizeni propustnosti spoji v siti (i kdyby zdroj a cil byly p¥ipojeny k témuZ switchi).

= Poznamka:

Pro misto, které mtize brzdit provoz (véetné vyse popsaného trunkového spoje) se vzil nazev uzké hrdlo

(bottleneck). Pokud je sit $§patné navrzena, muze L3 zafizeni byt tzkym hrdlem.

|

Ruzné spoje na L3 zafizeni nutné musi byt v riiznych podsitich (samozifejmeé s nepiekryvajicim se
adresnim prostorem), tj. kazdy port by mél mit IP adresu ze ,své“ vlastni podsité. Ale neni nutné, aby
to platilo pro fyzické porty a fyzické spoje.

Jsou dvé moznosti, jak napojeni VLAN na L3 zajistit. V prvnim piipadé povedeme mezi L2 za-

Fizenim a L3 zafizenim jediny fyzicky kabel, ktery je na logické urovni rozdélen na virtualni spoje —
pro kazdou VLAN vlastni virtudlni spoj, v druhém pi#ipadé povedeme mezi t€mito zafizenimi tolik
kabeli, kolik je VLAN (tj. kazda VLAN bude mit vlastni fyzicky kabel). V prvnim piipadé hovoiime o
virtudlnich subrozhranich jednoho fyzického sitového rozhrani, a misto abychom nastavovali IP adresu
na sifovém rozhrani, budeme ji nastavovat zvlast na jednotlivych subrozhranich. K obéma moZnostem
podrobnéji:
Pokud router podporuje vytvareni subrozhrani: centralni switch a router propojime z po-
hledu switche trunkovym spojem, na strané routeru vytvorime na daném sitovém rozhrani tolik virtu-
alnich subrozhrani, kolik VLAN bude moci projit pfes trunk od switche. Kazda VLAN bude mit své
subrozhrani s vlastnim oznafenim a IP adresou. Situace je naznacena na obrazku 3.4 vlevo.

Konkrétné — na switchi tento port nakonfigurujeme jako trunkovy, na routeru jde o sitové roz-
hrani s definovanymi subrozhranimi (napiiklad pro port go/1 to budou subrozhrani go/1.1, go/1.2,...,
g0/1.10,... podle pot¥eby, za teckou je ¢islo VLANy). IP adresu pfifazujeme jednotlivym subrozhranim,
napfiklad subrozhrani g0/1.10 bude mit IP adresu pat¥ici do podsité, kterou jsme urcili pro VLAN 10.

Pokud zaiizeni vrstvy L3 nepodporuje vytvoreni subrozhrani: Tento postup se tyka jak
routerd, které ,neumi“ IEEE 802.1Q), tak i L3 switcht1, které sice dany protokol zvladaji, ale obvykle

nepodporuji vytvofeni subrozhrani na jednom fyzickém rozhrani.

= Poznamka:

Mozné se to zd4a jako paradox, ale L3 switche rtiznych vyrobct véetné Cisca opravdu obvykle neumoziuji

vytvofit na jednom rozhrani vice subrozhrani, ale kdyz se nad tim zamyslite — switch (i s funkcionalitou
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L3) miva desitky nebo dokonce stovky rozhrani, tak pro¢ bychom si méli komplikovat zivot n&jakymi

subrozhranimi?

|

Mezi hlavnim switchem a zaf{zenim vrstvy L3 je tfeba vést tolik fyzickych spoji, kolik existuje VLAN.
Tyto spoje pak budou na strané switche fungovat jako p¥istupové porty (tj. na kazdé je definovana
jedna konkrétni VLAN) a smérem k zafizeni L3 (kde je sitové rozhrani s IP adresou patfici do podsité
pro piislugnou VLAN) ptjdou jiz ramce bez VLAN poli.

TakZze zatimco za trunkovym portem byvaji obvykle L2 switche, za pFistupovym (access) portem

byvaji bud koncova zafizeni, nebo L3 zafizeni bez definovanych subrozhrani.

= Poznamka:

Na ptfedchozich strankéch bylo uvedeno, ze koncova zafizeni neobsahuji implementaci protokolu IEEE
802.1Q (tedy ,nerozuméji VLAN“). Existuji v8ak i vyjimky. U serverti muze byt vyhodné zafazeni do
vice nez jedné VLAN (abychom se vyhnuli neustélému pfeposilani provozu pies zafizeni vrstvy L3),

coz se pravé da udélat implementaci IEEE 802.1Q pfimo na tomto zafizeni. Jak se to da provést:

e Pokud se jedna o server s Linuxem, pak je to jednoduché, protoze Linux samotny obsahuje im-
plementaci IEEE 802.1Q).
Jedind moznost, jak tam rozjet podporu VLAN, je potidit specidlni sitovou kartu, kterd TEEE
802.1Q implementuje.

!

Vyse bylo uvedeno, Ze existuje management VLAN (tj. VLAN urcend pro spravu, jsou po ni
prenaseny napiiklad ramce s konfiguraénimi p¥ikazy, nap¥. SSH). PFistup na zafizeni pro konfiguraci
s pomoci Telnetu a SSH (vlastné i webovy pfes HI'TP a HT'TPS) funguje jen tehdy, kdyz m4 zafizeni
nastavenu alespon n&jakou IP adresu (ta se uvadi jako parametr pii navazovani spojeni), a méla by to
byt pravé adresa z podsité navdzané na management VLAN.

Na L2 zafizeni nenastavujeme IP adresu na konkrétnim fyzickém rozhrani (to délame jen na L3
zafizeni), ale na virtuadlnim rozhrani (Switch Virtual Interface — SVI). Stejné jako koncova zafizeni,
i switch odpovidd na ARP/NDP dotazy typu ,kdo ma tuto IP adresu?“ ohlagenim své IP a MAC
adresy, takze v tomto smyslu neni problém Telnet/SSH spojeni navazat.

Nas spiSe zajima opacny problém — jak zajistit, aby ,nepovolané osoby“ naopak to spojeni navazat
nemohly? Napiiklad pravé tak, ze uré¢ime management VLAN a na L3 zafizeni (tfeba routeru) budeme
urcovat, kdo do podsité navizané na management VLAN miiZe a kdo ne. Ale pozor, tento postup neni

vEemocny, da se obejit, nejen vyuzitim IP spoofingu (podvrzeni IP adresy).

3.5 STP — kostra v grafu

V nésledujicim textu se zaméfime na postup, ktery je standardizovan pro zafizeni typu bridge,

nicméné my budeme hovofit o switchi.
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3.5.1 Protokol STP

Predstavme si vétsi sit, ve které mame nékolik switchi. Protoze chceme, aby sit pracovala i v pfipadé, Ze
nékterd prenosova cesta bude pferuSena nebo néktery switch pfestane byt funkéni, jsou switche fyzicky

propojeny vice nez je nutné — nékteré cesty jsou redundantni (znasobené).

__ S1 S2
PC1 .
= T, 4
E2 E3
E1| E2 E2 ==l PC2
= & —1
S3 S4 N

Obrézek 3.5: Sit se smyckami

Redundantni cesty jsou praktické pro pfipad vypadku ¢asti sité, ale mohou p¥inést urcité problémy.

Predstavme si nékolik moZznych scénaii:

1. Pocita¢ PC1 odesila ramec poé&itaci PC2. Prvni ¢ast cesty (switch S1) je jednoznacné, ale co
potom? M4 byt ramec odesldn ze switche S1 pies port E2 nebo pies port E37
2. Pocita¢ PC2 odesil4 broadcastovy ramec. Switch S4 rdmec pfijme na portu E3 a odesle na porty
E1 a E2. Co provedou ostatni switche?
e Switch S2 rdmec pfijme na portu E3 a odesle na porty E1 a E2.
e Switch S3 ramec pfijme na portu E3 a odesle na porty E1 a E2. TentyZ ramec (o ¢emz nevi)
pfijme i na portu E2 (od switche S2) a odesle na porty E1 a E3.
e Switch S2 opét pfijme ramec na portu E2 (od switche S3) a odesle na porty E1 a E3.
e Switch S1 tentyZz ramec pfijme dvakrat z portu E2 a dvakrat z portu E3, odesle ho postupné
celkem dvakrat na port E2, dvakrat na port E3 a ¢tyfikrat na port E1, ¢imz se ramec dostane
k poéitaci PC1.
e Mezitim se broadcastovy ramec nékolikrat dostal zpét ke switchi S4, pocitaci PC2 a nasledné
opét k dalsim switchim. ..
3. Predpokladejme, ze se pocita¢ PC1 pFipojuje do sité, tedy zatim neni v MAC tabulce zadného
switche. Po&ita¢ PC2 mu odesle ramec (MAC adresa pocitace PC2 je cilova). Switch S4 tuto
adresu neznd, tedy rdamec odesle na porty E1 a E2, atd. — ramec putuje siti stejnym zptisobem

jako broadcastovy. K pocitadi PC1 se sice dostane, ale jesté dlouho budou jeho kopie bloudit siti.

Tato situace nemusi nastavat jen tehdy, kdyZ pripojujeme nové zafizeni do sité. Uvédomte si,
ze v tabulce MAC adres na switchi jsou zaznamy obvykle drzeny jen po dobu jednotek minut

(obvykle 5 minut, zalezi na vyrobci a pfipadné zméné konfigurace).

= Poznamka:

Scénai popsany v bodu 2 se nazyva wvSesmérovd bouie (broadcast storm). Vyznaluje se tim, Ze siti
neustale bloudi totozné kopie téhoz broadcastového ramece, ¢imz je sit defacto zahlcena a po urcité

dobé nepouzitelna.

1
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Z toho vyplyva, Ze néco je §patné. Redundance cest je dobra, ale zaroven bychom méli zabranit nekon-
trolovanému opakovanému bloudéni ramct siti. Tomu zabranime, pokud ze sité odstranime smycky (co

se tyc¢e komunikace; ve fyzické topologii mohou smycky kvuli redundanci ztistat).

Protokol STP (Spanning Tree Protocolol, také protokol kostry v grafu) je standardizovan jako IEEE
802.1D jako mechanismus odstranéni (logickych) smycek v grafu sité mostt (tedy v naSem p¥ipadé
switcht). Tento protokol ,,vidi“ pouze mosty (resp. switche), zddn4 jina zafizeni ho nezajimaji (takze
v nasi siti bude pocitace PC1 a PC2 ignorovat).

Utelem je piekonfigurovat switche v siti takovym zptisobem, aby nékteré porty nebyly pro komuni-
kaci pouzivany (jsou bud deaktivoviny nebo pouzivany jen pro servisni ucely), ¢imz ze sité odstranime
smy¢ky. Protokol STP vpodstaté fesi ,,problém hledani kostry v grafu®, jehoz tucelem je v grafu nechat
pouze takové spoje, aby mezi kterymikoliv dvéma uzly sité (switchi) existovala pravé jedna cesta (ne

vice, ne méné), idealné ta nejrychlejsi.

PO vamgs o o=
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Obrazek 3.6: Sit po odstranéni smycek

Vlastné ze sité switchi vytvofime strom (,spanning tree“ znamend pokryvajici strom). Jeden ze
switcht je prohlaSen za kofen stromu (kofenovy switch) a z kazdého dalgiho switche je hledana nejrych-
lejsi cesta ke kofenovému switchi. V8echny ostatni cesty jsou deaktivovany. V nasem piipadé by mohl
byt kofenovym switchem tieba switch S2 a v siti by ztstaly aktivni pouze spoje S1-5S2, S3-52 a S4-S2.
Spoje S1-S3 a S3-54 by byly deaktivovany.

Piiklad

V siti na néasledujicim obrazku vidime celkem devét switchii, které jsou propojeny ve fyzické topologii

mesh. Mame tady smycky, které je t¥eba vyresit pomoci protokolu STP.
S1 S2

= — iy

« /LN .

[ ] I [ ]
S4 S5 / ‘
S7 S8 S9

Prvnim tkolem je zvolit kofenovy switch. Mame na vybér, ovSem v realné situaci bychom pro tuto
volbu zfejmé méli urcita kritéria. Zde jednoduse zvolime switch S1. Nékteré porty blokujeme, ¢imz pro

béZnou komunikaci zneptistupnime celkem Sest cest.
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s1 S2
S3 : S6
‘ S4 S5 , ‘
____________ 57
. i .
S7 S8 S9

Jsou i dalsf moznosti — jako kofenovy switch miZeme zvolit tfeba switch S5 nebo S4:

s1 s2 S1 S2
g?---.g
L -
ss : S6
g? P — = p.—
[ [ — [
: s4 S5 K
| 4
I 7
g? g?---ﬁ
s7 s8 S9

Také v téchto pripadech se nékteré porty deaktivovaly pro bézny provoz, pficemz od kazdého switche
existuje pravé jedna (pokud mozno nejoptimalngjsi) cesta ke kofenovému switchi.

Vsimnéte si, 7ze v kazdém z téchto t¥i feSen{ jsou cesty mezi nékterymi dvojicemi switchil rtizné
dlouhé. Také je tfeba brat v uvahu, Ze tyto nakresy jsou pouze topologie, neberou v ivahu skute¢né
délky spojd a jejich vytizeni, takZe v realné situaci by administrator pfi volbé kofenového switche

promyglel rizné kritéria.

3.5.2 Konvergence sité switchi

Podle ¢eho ur¢uje protokol kofenovy switch? Kazdy switch, ktery ,rozumi“ protokolu STP (je na ném

tento protokol implementovan), mé pfifezen specialni identifikator (bridge ID, resp. switch ID) o délce

8 oktett, ktery se sklada ze dvou Gasti:
e Priorita (2 oktety)
e MAC adresa (6 oktetii).

Standardné je v poli pro prioritu ¢islo 0x8000, coz je desitkoveé 32 768. Piesto zaddné dva switche nemaji

1 2 3 | 4 |5 |6 | 7] s
Priorita MAC adresa

tento identifikator stejny (lisi se alespont v MAC adrese, kazdy switch ma jinou).

Protokol STP vybere jako kofenovy strom ten switch, jehoz switch 1D je nejmensi ¢islo. Pokud
bychom spoléhali jen na tento postup, mohl by byt jako kofenovy zvolen ten switch, u kterého se ndm
to moc nehod{ — feSen{m je zménit prioritu ndmi vybraného switche na mens? hodnotu. Diky tomu, Ze
v switch ID je nejdfiv priorita a pak az MAC adresa, mé tato zména vzdy ocekévany tucinek.

Zbyva stanovit, jak urcime, které spoje (resp. porty) maji byt blokovany a které maji zustat ak-

tivni. Pokud ke kotfenovému switchi vede cesta pres vic nez jeden port, pak se pro kazdy port vypocte
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optimalita cesty (zalezi na Sifce pasma/rychlosti, vytiZzeni, hovofime o cené cesty). Aktivni bude jen
port pro nejoptimélnéjsi cestu. Pokud pro oba porty vyjde stejna cena cesty, pouZije se pii rozhodovani
switch ID sousedi, ke kterym tyto porty vedou — soused s niz§im switch ID vyhrava, spoj k nému

vedouci zistane aktivni.

Takze port bud je nebo neni aktivni z pohledu pFeposilani ramci s béznym provozem. Tuto vlastnost
oznacujeme jako stav, rozlisujeme tyto stavy portu:

e pireddvdni (forwarding) — funguje, preposila veskery provoz,

e blocking — nepteposila bézny provoz, ale p¥ijima spravni ramce protokolu STP (tzv. BPDU ramce),
aby se v pfipadé potieby dokézal aktivovat,

e naslouchdni (listening) a zjistovdni? (learning) — mezilehlé stavy pro p¥ipad, Ze port ma prejit ze
stavu blokovani do stavu pfedavani; ve stavu listening switch zpracovavd BPDU ramce, ve stavu
learning piijimé (ale nepfeposila, zahazuje) ramce s béZnym provozem a zacind si tvoiit tabulku
MAC adres,

e disabled — zcela vypnuty port, nepfeposila vibec nic.

Porty se mezi témito stavy pfesouvaji, tFfebaze vétsinu Casu stravi pravé ve stavech piedavani nebo

blokovéni.

Cas od asu (pfedeviim p¥i zménach v siti) probiha rekonfigurace — proces konvergence. Ucelem je
zajistit, aby byla sit v konvergentnim stavu (tj. v naSem p¥ipadé aby v siti nebyly zadné smycky a aby
byly aktivni pouze porty pro nejoptimalnéjsi cestu). Mize byt nutné uréit novy kofenovy switch, a také
stavy portd se mohou ménit (napiiklad pokud ma port pfejit ze stavu blokovani do stavu predavani,
stravi urcity cas ve stavech naslouchani a zjistovani, aby si dokizal nastavit spravné vSechny parametry
a doplnit tabulku MAC adres).

Kazdy port plnf ur¢itou roli, kterd je ddna pozici switche v hierarchii. Podle role se v dané chvili

urcuje, v jakém stavu tento port bude. Jaké role tedy existuji?

e 700t port — port, ktery sméfuje k root switchi, tedy kazdy switch kromé kotfenového ma jeden root
port mifici ,nahoru“ (pfedpokladejme, ze méame switche nakresleny tak, ze root je nahoie), root
port je vzdy aktivni, tj. ve stavu forwarding,

e designated port — port, ktery je aktivni a v hierarchii mi¥i doli, tedy k podfizenym switchim
(takze za designated portem méame podstrom switchii); kofenovy switch mé v8echny své porty
kromé& blokovanych v roli designated, naopak switche v hierarchii zcela dole (takové, od kterych
je ke kofenovému switchi nejdelsi cesta) nemaji zddné designated porty,

e blocked port — tento port nebyl vybran, nepouziva se pro bézny provoz (tedy obvykle je ve stavu
blocking), vyssi verze STP misto tohoto stavu rozliguje stavy

— backup port — blokovany port, ktery je zaloznim portem k root portu (tj. kdyz selze cesta
nahoru ke kofenovému switchi, tento port se miZe stat root portem),

— alternate port — blokovany port, ktery je zaloznim portem k nékterému designated portu (t;].
kdyz selze néktera cesta vedouci k podiizenym switchtim, alternate port se stane designated

portem a za¢ne predavat provoz).
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Specidlnim piipadem je situace, kdy pravé mezi dvéma sousednimi switchi S1 E?

méame natazené redundantni spoje (prosté mezi dvéma switchi vedou dva kabely),
go/1 | | £0/2

ktery switch bude nadfizeny (tj. z téch dvou potencidlné root), se urc¢i tak, jak I I

situace je naznacena na obrazku 3.7. Tuto situaci nazyvame kravata (tie). To,

bylo vy$e naznaceno (tj. switch ID), ale co s témi dvéma spoji, ktery z nich bude 20/1 I I g0/2

aktivni? g
Pro oba tyto spoje plati logicky stejnd cena cesty a neda se rozhodnout ani S2 -’

podle switch ID souseda, protoZe za obéma porty vlastné mam téhoz souseda.

V tomto piipadé se pouzije dals kritérium — i na portech totiz mame dvojici Obrazek 3.7: STP tie

tdaji: prioritu portu a ¢islo portu. Priorita portu obvykle byva ¢islo 128, takze

rozhodujici je ¢islo portu. Prioritu samoziejmé mtizeme zménit a tim ovlivnit urceni aktivniho portu.

Priklad

Na obrazku 3.7 mame switche S1 a S2. Podle LED svétel mtuzeme usoudit, Zze kofenovym switchem se

stal S2 a spoj mezi porty g0/2 na obou switchich bude blokovany. Vypis zdkladniho nastaveni STP na
switchi S1:

Sl#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769

Address 0007 .EC99.A154
Cost 4
Port 25(GigabitEthernet0/1)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000D.BDC5.2941
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
Gio/1 Root FWD 4 128.25 P2p
Gio/2 Altn BIK 4 128.26  P2p

V ¢asti vypisu Bridge ID vidime prioritu a MAC adresu switche S1, nad tim v ¢asti vypisu Root ID jsou
tyto tdaje o kofenovém switchi (kazdy switch musi znat ,svého roota®). V ¢astech Root ID a Bridge
ID jsou rtzné MAC adresy, z toho plyne, zZe S1 neni kofenovym switchem. Dole je pak tabulka se viemi
pouzivanymi porty, ke kazdému vidime roli, stav, cenu spoje, prioritu portu s ¢islem portu a typ linky.

Port g0/1 je root port, tj. vede ke kofenovému switchi, a je ve stavu forwarding (takze predava
veskery provoz, bé&zné funguje). Port g0/2 ma roli Altn, coZ je ,alternated*, neboli je blokovany (pravé
u néj je oranzové svétlo). Cisla téchto portil nejsou 1 a 2, ale 25 a 26 (predposledni sloupec) — urcuji se

Tentyz vypis na switchi S2:

S2#show spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
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Root ID Priority 32769
Address 0007 .EC99.A154
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0007 .EC99.A154
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
Gio/1 Desg FWD 4 128.25  P2p
Gi0/2 Desg FWD 4 128.26  P2p

Oba switche maji stejnou prioritu (32769), 1isi se adresou. MAC adresa switche S2 je mensi ¢islo,
tedy S2 se stava rootem.

Porty g0/1 a g0/2 jsou oba v roli designated a oba piedavaji, coZ se mize zdat zvlastni, kdyz vlastné
protéjsek toho druhého je blokovany. Jenze toto je b&zny ptipad — blokovana je jen jedna strana linky,
aby v pripadé nutnosti bylo mozné ji co nejrychleji aktivovat. TakZe na strané nadfizeného switche je

port v roli designated ve stavu pFeposilani, na druhé strané je port v roli alternate ve stavu blokovany.

Aby to v8e mohlo fungovat, switche se navzajem domlouvaji pomoci specidlnich ramei, které ozna-

Bé&zny provoz neprojde (je zahozen na blokovaném portu), takze smycka se nevytvoii.

¢ujeme BPDU (Bridge PDU). Slouzi k udrzbé a piipadné aktualizaci informaci o siti pot¥ebnych pro
STP, posilaji se na multicast adresu oznacujici viechna zafizeni se spusténym STP (01:80:€2:00:00:00).
BPDU se odesilaji pravidelné kazdé 2 sekundy, a pak pti kazdé zméné sité switcha.

Soucasti BPDU je kromé jiného informace o tom, Ze se jedné o ramec STP a jaké verze, ktery switch
je kofenovy (jeho bridge ID/switch ID), déle ID odesilajiciho switche, udaje o dobé platnosti ramce,
cena cesty od odesflatele ke kofenovému switchi, atd. Tyto tdaje jsme vidéli v pifkladu na vypisech.
BPDU se zapouzdiuje do LLC ramce podle IEEE 802.2 a nésledné do MAC ramce IEEE 802.3.

https://wiki.wireshark.org/STP

Pokud se do sité switchli za¢leniuje novy switch, musi se také zapojit do STP stromu. Novy switch
nejdifv sdm sebe povazuje za kofenovy switch, ale své porty zatim nechava ve stavu naslouchani (piijima
BPDU, ale nic neodesil4). Pokud v pfijatém BPDU najde ID kofenového switche, které je nizsi nez
jeho ID, pfestane se povazovat za kofenovy switch a postupné se zaiadi do struktury (pro kazdy port
si z pfijatych BPDU vypocte cenu cesty k ostatnim switchiim a pro kazdy switch si vybere jen jeden

port, ostatni blokuje).

3.5.3 Varianty protokolu STP

Pavodni protokol STP byl standardizovan jako IEEE 802.1D.

RSTP. Protoze u rychlejsich standarda prestala pivodni specifikace stacit, byl vytvofen novy
dodatek standardu nazvany RSTP (Rapid STP) jako IEEE 802.1w, nicméné nyni je zahrnut do revize
[EEE 802.1D-2004 (takze ptivodni STP a novéjsi RSTP splynuly v jednom standardu, t¥ebaze néktefi

vyrobci v konfiguraci rozlisuji ptivodni STP a novéjsi RSTP).


https://wiki.wireshark.org/STP
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Zatimco u puvodniho STP trval proces konvergence 50 sekund (po tuto dobu byla cela sit nefunkéni,

coz je stragné dlouho), u novéjstho RSTP to trva kolem 1 sekundy, i méné. Mezi pivodnim STP a RSTP
jsou sice i jiné rozdily, ale tento rozdil je nejvyraznéjsi.
MSTP. Varianta MSTP (Multiple STP) byla standardizovana jako dodatek TEEE 802.1s, take
se oznacuje jako MST (Multiple Spanning Tree). Ucelem je zefektivnit ¢innost protokolu STP pro
pripad, Ze jsou v siti definoviny virtualni sité (VLAN). Taktéz byla dodate¢né pfiddna do standardu,
ale tentokrat IEEE 802.1Q), a to jako revize IEEE 802.1Q-2005 jako rozsifeni RSTP pro VLAN sité&.

V principu jde o to, aby pro kazdou VLAN nebo skupinu VLAN mohla (nemusela) existovat samo-
statnd instance protokolu STP, tedy pro kazdou VLAN (& nékolik) by mohla byt trochu jina struktura
aktivnich linek a taky jiny kofenovy switch. U¢elem je jak zefektivnéni komunikace v ramci jednotli-
vych VLAN (aby napiiklad zbyteéné nebyla vedena komunikace pies takové switche, které s doty¢nou
VLAN nemaji co do ¢inéni), ale také moznost vyrovnani zatéze v siti (urcity port bude pro jednu VLAN
blokovén a pro jinou aktivni, u jiného portu to miize byt naopak, kazda bude vyuZivat jiné cesty).

Pokud bychom v prostfedi s VLAN sitémi pouZili pouze STP, je mozné, 7e bychom nékteré VLANy
na urc¢itych spojich prakticky vytradili z ¢innosti nebo bychom nékteré z linek zbytecné zatizili prilis.
Na obrazku 3.8 vidime podobny problém: VLAN C (zelend) je aktivni jen na spodnich dvou switchich.
Pokud bychom pouzili klasicky STP bez podpory VLAN, zbyte¢né bychom réamcim z VLAN C pro-
dlouzili cestu. Jestlize ale pouzijeme MSTP, miZeme pro zelenou VLAN uréit jiny koFenovy switch nez

pro ostatni, tieba jeden ze spodnich switchi, a spoj mezi nimi nechame aktivni (jen pro tuto VLAN).

(A][B]

////////\\\\\\\\

[AlBI[C] [AlBIC]

Obrazek 3.8: Prerusend cesta pro jednu VLAN pfi pouziti STP

Dalsi informace:

http://www.samuraj-cz.com/clanek/cisco-ios-10-rapid-spanning-tree-protocol /

Kromé standardizovanych variant existuji i proprietarni varianty vytvofené rtiznymi vyrobci. Se
standardy to je totiz tak, Ze nepfichazeji tak rychle, jak by si komeréni prostiedi predstavovalo, a tak
se Casto stava, ze nejdifv vyrobce pouziva svilj vlastni proprietarni protokol (pouze pro zafizeni jeho
znacky), a az se objevi standard, doplni ho do specifikace, takze zafizeni jumi“ vice riznych vzajemné
alternativnich protokolt.

Napftiklad u Cisca se mizeme setkat s protokolem PVST—, ktery do ptvodniho IEEE 802.1D
pfidava podporu VLAN (pro kazdou VLAN vlastni STP instance), a Rapid PVST+, ktery zaroven
s podporou VLAN urychluje konvergenci jako v RSTP. Ale pozor — Rapid PVST-+ a MSTP nemaji tuplné
stejné vlastnosti: zatimco Rapid PVST+ opravdu vytvari pro naprosto kazdou VLAN samostatnou STP
instanci v vlastnim kofenovym switchem apod., MSTP dovoluje vytvofit vice nez jednu instanci, ale
nevynucuje si vytvofeni tolik instanci, kolik je VLAN (miize byt v jedné instanci i vice nez jedna

VLAN), coz v piipadé velkého mnozstvi VLAN Set¥i vypocetni a pienosové kapacity sité switcht.


http://www.samuraj-cz.com/clanek/cisco-ios-10-rapid-spanning-tree-protocol/
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3.6 EtherChannel

3.6.1 Vlastnosti

@ EtherChannel je technologie umoznujici spojit (agregovat) az 8 fyzickych ethernetovych linek do
jedné. Dva uzly (typicky servery, pfepinace nebo smérovace podporujici tuto technologii) jsou propo-
jeny vice aktivnimi fyzickymi ethernetovymi spoji, PDU prochézeji nékterym z téchto spoji. Déle je

podporovano navic az 8 zaloznich fyzickych linek (failover) pro p¥ipad, Ze aktivni linky budou nefunkéni.

I"|  Poznamka:

V pripadé této technologie se pouZivad dvoji terminologie — zatimco u firmy Cisco se mluvi o Ether-
Channel, v systému Solaris se pro totéz pouzivad pojem trunk, coz ale u Cisco znamend néco uplné
jiného. Proto kdyz sly§fme pojem ,trunk”, méli bychom mit jasno v tom, & terminologie je vlastné
pravé pouzivana. U serveril se také pouziva pojem NIC Teaming, coz viak neni uplné totéz (je to Sirsi

termin, sdruzovéni sitovych karet do jedné ,virtudlni“, logicke).

=1

Spoje, které jsou soucéasti EtherChannelu, jsou typu Fast Ethernet nebo rychlejsi;, a vSechny museji byt
stejného typu (tj. napfiklad nelze kombinovat spoje Fast Ethernet a 10Gb Ethernet — stejna rychlost,
dale stejny duplex apod.). Pokud pouzivame VLAN (virtualni sité), mély by spoje byt v ramci jedné
VLAN nebo v trunk mdédu se stejnymi parametry.

Celkova propustnost se vSak nerovna souc¢tu propustnosti jednotlivych fyzickych cest. Pokud se
v ramei jedné komunikace sméfujici k jednoho uzlu k jinému uzlu (ve vychozim nastaveni) posila vice

PDU, v8echny jsou posilany po téze fyzické cesté, tedy komunikaci nelze rozdélit.

3.6.2 Rizeni toku

Vychozi nastaveni je takové, ze spoje v ramci EtherChannelu jsou rozdélovany podle cilové MAC
adresy, tedy PDU, které maji konkrétni cilovou MAC adresu, jsou viechny smérovany na tenty# spoj.
To v8ak ne vzdy vyhovuje, proto je mozné nastavit i jiné déleni:

e dvojici [zdrojova MAC, cilova MAC], Pocet EC porti

e pouze podle zdrojové MAC, ’8‘7‘6‘5‘4‘3‘2‘
e podobné pro IP adresy a porty. -ﬂg 1121212121314
Rozdéleni zatéze (tj. jednotlivych spojeni) mezi linky v ramci Ether- 85 g 11112121213
Channelu se provadi podle hashovactho vyvazovaciho algoritmu, %8 11111121212
ktery t¥idi PDU podle zadaného kritéria (napiiklad podle cilové EE 1111117112
MAC adresy) a celou komunikaci déli podle pravidla naznadeného ‘% g 1111111
v tabulce 3.4. g 21111
Kazdému ,proudu dat® ur¢enému podle zvoleného kritéria (na- T § 111
piiklad podle cilové adresy) je hashovanim pridéleno ¢islo z intervalu é & 1
0-7 (tj. jedno z 8 ¢isel), a to bez ohledu na skuteény pocet spoju o
v EtherChannelu. Toto ¢islo pak urcuje konkrétni fyzicky spoj. Tabulka 3.4: Hashovani komuni-

Napiiklad pokud mame EtherChannel nad t¥emi fyzickymi spo- kace v EtherChannelu
jenimi (EC porty), ¢emuz odpovida piedposledni sloupec tabulky
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vpravo, budou na prvni spoj smérovany PDU se tfemi konkrétnimi pfitazenymi ¢isly (0, 1, 2), jina t¥i
¢isla (3, 4, 5) budou smérovana na druhy spoj a zbyla dvé (6, 7) na tfeti spoj. Je zfejmé, Ze nejopti-

malnéji budou spoje vyvazeny, pokud do EtherChannelu sdruzime 2, 4 nebo 8 spoji.

3.6.3 Vytvoreni kanalu

Pro EtherChannel (EC) existuji dva protokoly vyjedndvagici vlastnosti EC spojeni:
e LACP (Link Aggregation Control Protocol) definovany IEEE 802.3ax!,
e PAgP (Port Aggregation Protocol), coZ je proprietarni protokol firmy Cisco.

Prvni z téchto protokoli je obecné pouzitelny ve vSech zafizenich podporujicich EtherChannel (vcetné
zafizeni spole¢nosti Cisco), druhy se pouZivad pouze pii propojovani dvou zafizeni Cisco. V jedné EC
siti musi byt pouZit vzdy jen jediny z téchto protokolu (a v8echna zafizeni mu musi ,rozumét“).

Oba protokoly umoziuji nastavit zafizeni do jednoho ze dvou stavii — aktivniho (active u LACP,
desirable u PAgP), ve kterém zafizeni aktivné vyjednéva sestaveni EtherChannelu, a pasivniho (passive
u LACP, auto u PAgP), ve kterém za¥izeni pasivné vyckava na iniciaci vyjednavani o EtherChannelu
od druhé strany. Ve dvojici by mé&lo byt kazdé zafizeni v jiném z téchto stavi.

EtherChannel lze také vytvofit manualné napevno, stav je oznacovan on. Pak je FEtherChannel
vytvoren ndmi a zadné vyjednavani zafizeni neni potieba a tedy se vlastné nepouzije zadny z predchozich
dvou protokold.

Protokoly se nemohou michat.

e Pokud zvolime protokol LACP, musi byt porty na jedné strané spoje v modu active (vSechny
porty ve svazku), na druhé strané je u porti pfipustny bud passive nebo taky active, jinak se
neaktivuje EtherChannel.

e Pokud zvolime protokol PAgP, musi byt port na jedné strané nastaven do médu desirable, na
druhé strané je ptripustny bud auto, nebo taky desirable (jinak spoj nebude fungovat).

e Pokud jsou porty ve svazku na jednom zafizeni nastaveny do médu on, na druhé strané spoje
taky musi byt on (tato situace znamena, ze jsme pro vyjednani kanalu nepouzili zadny protokol,

ale ru¢né jsme urcili, Ze ma jit o EtherChannel).

Porty na prvnim zatizeni | Porty na druhém zarizeni | = vybrali jsme protokol

active passive nebo active LACP
desirable auto nebo desirable PAgP
on on zadny

Tabulka 3.5: Mo6dy pro vyjednani EtherChannelu

Sebemensi chybicka nebo nekonzistence zpusobi, Ze EtherChannel nebude fungovat. Musime si
pohlidat jak rychlost, duplex a spravny mod, tak i napiiklad nastaveni VLAN. Pokud jde o pfistupové
porty (coz je pro spoj mezi dvéma switchi méné bézné), musi byt na vSech portech ve svazku a na obou

strandch nastaveno totéz ¢islo VLAN. Pokud jde o trunkové porty (pfeposilajici ramce podle IEEE

!Spravné je IEEE 802.3ax, ale v literatuie se miizeme setkat s nespravnym (vyznamové posunutym) IEEE 802.3ad,
coz je NIC Teaming.
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vvvvvv

seznam povolenych VLAN, které mohou do trunku byt poslany.

= Poznamka:

Uvédomte si, Ze se ndm tady michaji dva protichidné mechanismy: zatimco STP zajistuje, Ze pokud
je mezi dvéma zaFizenimi vice nez jedna fyzicka linka, bude aktivni jenom jedna z nich, kdeZto Ether-
Channel potfebuje, aby mezi dvéma zafizenimi vedlo vice aktivnich fyzickych linek (které na logicke
arovni budou chapany jako jedina). Takze pokud propojime dvé zafizeni vice nez dvéma kabely, oka-
mzité najede STP (ten je ve vychozim stavu zapnuty), a az po spravné konfiguraci EtherChannel budou

opravdu aktivni v8echny fyzické linky.

1

#<| Postup

Obrézek 3.9 je podobny obrazku 3.7 s tim rozdilem, Ze zelend LED je na vSech portech, tedy opravdu

vSechny porty mohou pieposilat, vechny fyzické linky jsou aktivni a STP nam tu nic neblokuje.

Podivame se na zkraceny vypis nastaven{ etherchannelu na switchi S1: E

Sl#show interface etherchannel

GigabitEthernetO/1: g0/1 | | e0/2
Port state =1 C::.l:::}
Channel group = 1 Mode = Active Gcchange = -
Port-channel = Pol GC = - Pseudo port-channel = Pol go/r 1 I go/2
Port index =0 Load = 0x00 Protocol =  LACP

(zkraceno) 52 -’
GigabitEthernet0/2: .
P01grt state -1 Obréazek 3.9:
Channel group = 1 Mode = Active Gcchange = - Etherchannel mezi
Port-channel = Pol GC = - Pseudo port-channel = Pol dvéma switchi
Port index =0 Load = 0x00 Protocol =  LACP

(zkraceno)

Takze na switchi S1 jsme na portech g0/1 a g0/2 nastavili moéd active (tj. vybrali jsme protokol LACP
pro dojednani parametri), takze na portech druhého switche musi byt passive nebo active (lepsi je

passive, at se ,nehéadaji“, kdo zacne vyjednéavat). TentyZ vypis na switchi S2:

S2#show interface etherchannel

GigabitEthernetO/1:

Port state =1

Channel group = 1 Mode = Passive Gcchange = -

Port-channel = Pol GC = - Pseudo port-channel = Pol

Port index =0 Load = 0x00 Protocol =  LACP
(zkraceno)

GigabitEthernet0/2:

Port state =1

Channel group = 1 Mode = Passive Gcchange = -

Port-channel = Pol GC = - Pseudo port-channel = Pol

Port index =0 Load = 0x00 Protocol =  LACP

(zkraceno)
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Na switchi S1 jsme postupovali takto:

S1>enable
Sl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Si(config)#vlan 10
(vytvorime v8echny VLAN, které chceme pfenaset)

S1(config)#interface range g0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#channel-group 1 mode active
Si(config-if-range)#interface port-channel 1
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 98
S1(config-if)#switchport trunk allowed vlan 10,20,30,98,99
Si(config)#interface range g0/1-2

S1(config-if-range)#no shutdown

Pokud to je mozné, je dobré konfigurovat vypnuté porty. Abychom méli jistotu, Ze vSechny porty
v kandlu jsou nastaveny naprosto stejné, nejd¥iv vytvofime etherchannel a pak nastavujeme (tieba
VLAN trunk) na tomto kanalu.

e)
o

Etherchannel sice podle ndzvu vypada, Ze by se mél vztahovat k vrstvé L2 a Ethernetu, ale ve skutecnosti

lze vytvorit Etherchannel kanaly i na vrstvé L3.

Dalsi informace:

http://www.samuraj-cz.com/clanek/cisco-ios-21-etherchannel-link-agregation-pagp-lacp-nic-teaming/

http://www fit.vutbr.cz/ ivesely/publikace/etherchannel.pdf
http://www.cisco.com/en/US/tech /tk389/tk213/technologies tech note09186a0080094714.shtml

http://www.ciscozine.com/2008/11/04/configuring-link-aggregation-with-etherchannel/

3.7 SAN site

SAN (Storage Area Network) jsou sité urcené k propojeni datovych ulozist (diskovych poli, NAS,
souborovych serverii apod.) s aktivnimi prvky sité, jde tedy o zajisténi vysoké dostupnosti tlozist.
K nejznaméjsim SAN technologiim patii Fibre Channel (FC) a iSCSI.

3.7.1 Fibre Channel

Fibre Channel je pfevazné optické rozhrani (tj. na optickych kabelech) pro rychlé piesuny dat na
(relativné) kratkeé vzdalenosti, které pracuje na stejnych vrstviach jako Ethernet, vétsina logiky tech-
nologie je v MAC podvrstvé. Pivodné bylo uréeno pro pouziti ,,uvniti pocitace” (konkrétnéji serveru)
ke komunikaci mezi I/O zafizenimi a procesory, ale postupné se prosadilo jako sitovy standard. Pod

pojmem kandl (channel) se zde rozumi pfimé nebo pfepinané predikovatelné propojeni dvou zafizeni.


http://www.samuraj-cz.com/clanek/cisco-ios-21-etherchannel-link-agregation-pagp-lacp-nic-teaming/
http://www.fit.vutbr.cz/~ivesely/publikace/etherchannel.pdf
http://www.cisco.com/en/US/tech/tk389/tk213/technologies_tech_note09186a0080094714.shtml
http://www.ciscozine.com/2008/11/04/configuring-link-aggregation-with-etherchannel/
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Jde o plné duplexni sériové rozhrani pro point-to-point spoje (i vice point-to-point spojii s vhodnym
hardwarem, pfepinacem). PFepinani je zde velmi jednoduché a rychlé, byva realizovano hardwarové.
Vyhodou je tedy vysoké rychlost pfepinani a tedy i dostupnosti dat.

Podle nazvu by se mohlo zdat, Ze jako pFenosovy prostifedek je moZzné pouzit pouze opticky kabel,
ale ve skuteCnosti je mozné pouzit také koaxidl nebo STP (stinénou dvojlinku), coz ale ma vliv na
dosazitelné vzdalenosti a rychlost. Zatimco s jednovidovym optickym vldknem dosdhneme rychlosti az
1 Gb/s a vzdalenosti az 10 km (s mnohavidovymi vldkny samoziejmé méné, vzdalenost je od uzlu
k prepinaci), pii pouziti STP to je 100 m pii rychlosti 132 Mb/s nebo 50 m p#i 265 Mb/s. Nejnovéjsi
standard umoziuje dosazeni rychlosti 4 Gb/s.

Levnéjsi a jednodussi variantou je Fibre Channel se smyckou, jehoZ topologie je kruhova bez pouziti
mezilehlych prvki, pfistupova metoda je podobna vyuzivani tokenu. Toto feSeni je vhodné jen pro maly

pocet zafizeni, maximalné& 30.

FCoE (Fibre Channel over Ethernet) je pokus o slou¢eni jinak rozdilnych siti Fibre Channel
a Ethernet (10Gb). Zatimco samotny FC dokaze pracovat jen v ramci jednoho ethernetového segmentu
(k nejblizsimu smérovadi), FCoE diky napojeni na technologii Ethernetu se dostane i za smérovace.

FCoE vyzaduje podporu Jumbogramt (Jumboframe).

3.7.2 iSCSI

iSCST (Internet Small Computer System Interface) je obdobou FCoE urcenou spiSe pro mengi SAN
sité. Jedna se vlastné o moznost posilani SCSI piikazi pies IP sit. Klient (iniciator) potiebuje pfes
sit pfistupovat k serveru (disku), z pohledu klienta je funkénost stejna jako kdyby 8lo o interni disk
v pocitaci (typu SCSI, SAS apod.), jen nizkouroviiové piikazy jsou posilany na sit. Na serverové strané
jsou tyto pfikazy rozbaleny z paketu a pfedany pfislusnému tlozisti.

Zatimco FC pracuje na ethernetovych vrstvach ISO/OSI, iSCSI pracuje az na sitové vrstve.
Technologie iISCSI miize byt implementovana softwarové nebo hardwarové. Softwarova implemen-
tace je levnéjsi (konkrétné — zdarma), piisludny software si lze stahnout od vyrobce/distributora kaz-
dého operacniho systému nebo je dokonce soucésti instalace systému (jen je obvykle nutné aktivovat
piislusnou sluzbu ¢i démona).

Hardwarové implementace znamenéd podporu na NIC (za tu se pfiplaci). Vyhodou hardwarove
implementace je vySsi rychlost, protoze pomocny procesor na NIC odleh¢uje hlavnim procesortim p¥i
zpracovavani (nejen) iSCSI pozadavki. Obecné plati, ze do mensi SAN staci softwarova implementace,
do vétsi nebo hodné vytizené SAN je dobré investovat do sitovych karet s hardwarovou implementaci

iSCSI (samoziejmé pokud mame SCSI disky).

Dalsi informace:

e Clanek o FCoE (prvni dil seridlu): http://www.abclinuxu.cz/clanky/hardware/fcoe-fibre-channel-over-
ethernet

e Clanek o iSCSI: https://www.samuraj-cz.com/clanek /iscsi-san-sit-a-konfigurace-na-windows-server-2012/

Dalsi mozna ¥eseni SAN siti jsou InfiniBand, ATAoE (ATA over Ethernet), apod.


http://www.abclinuxu.cz/clanky/hardware/fcoe-fibre-channel-over-ethernet
http://www.abclinuxu.cz/clanky/hardware/fcoe-fibre-channel-over-ethernet
https://www.samuraj-cz.com/clanek/iscsi-san-sit-a-konfigurace-na-windows-server-2012/

Kapitola

Rozlehlé sité a telekomunikace

WAN (Wide Area Network) je rozlehla sit zabirajici obvykle rozlohu statu, kontinentu & celého svéta.

Propojuje nikoliv koncové zafizeni, ale rtizné sité typu LAN, MAN ¢& mensi WAN sité.

4.1 WAN sité

4.1.1 Struktura WAN siti

Jakou topologii vlastné pouzivaji WAN sité? Zalezi, jaky pohled pouZijeme.

e WAN sité jsou navzajem uspoiadany do (pfevazné) hierarchické struktury velmi podobné hie-
rarchii podle protokolu IP. Souvisi to s tim, Ze lokdlni a regionalni poskytovatelé konektivity
tuto konektivitu také odnékud museji ziskat, od velkych nadnarodnich poskytovateli. Celkova
struktura ma charakter pdternd site.

e Kdy7 se podivame na vnitini strukturu WAN sité, obvykle zjistime, Ze pouziva architekturu mesh:

redundantni spoje, které zajistuji vysokou dostupnost, odolnost proti vypadku.

Zatimco u lokalnich sfti viceméné plati, Ze data po téchto sitich posflanad souviseji s vlastnikem
sité, u MAN a zejména WAN siti tomu tak neni. Provozovatelé WAN siti jsou prosté majiteli sitové
infrastruktury, kterou pronajimaji svym zakazniktm, je to patef, na kterou jsou napojeny zakaznické
sité.

Sitova konektivita (pfipadné v ur¢ité definované kvalité) je jedinou sluzbou, kterou WAN poskytuji,
funk¢nost je podfizena také tomu, aby bylo mozné poskytnuté sluzby tarifikovat. Dokonce miZe byt
problém se smérovanim na jiné neZ unicast adresy, protoze pro WAN je typickd spojovana komunikace
pres virtualni okruhy.

Ve WAN sitich obvykle rozlisujeme tyto typy zafizeni:

e DCE (Data Circuit Equipment) jsou zaiizeni uvniti WAN sité (jadro). Obvykle p¥imo nekomu-
nikuji s ni¢im, co by do WAN nepatf¥ilo, prosté dokdzou pfes sebe navizat komunikac¢ni okruh
(circuit) a pak pies néj pfenaset data. Pro zékaznika jsou ,neviditelné“. Jejich typickou vlastnosti
je rychlost piepinani dat (obvykle s hardwarovou podporou), je to obdoba switchit v LAN sitich.
DCE se nezdrzuji prohlizenim pfenaSenych PDU, zajima je jen ,lokaliza¢ni ¢ast* zahlavi.

e DTE (Data Terminal Equipment) jsou zafizeni na rozhrani mezi WAN siti a tim, co je k ni

pripojeno, jsou to tedy hrani¢ni zafizeni. Potfebuji ,rozumét“ jak protokolim pracujicim ve WAN,

80
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tak i protokoliim z p¥ipojené sité (vzhledem k pFipojené siti obvykle potiebuji funkcionalitu vrstvy

L3, IP). Pracuji jako piekladatelé mezi dvéma druhy siti.

Nékteré WAN sité rozliguji i dalsi typy svych zafizeni, ale nam budou tyto pojmy staéit.

-\ |

DTE

DTE

- (S

Obréazek 4.1: Zatizeni v siti Frame Relay

= Poznamka:

V nékterych WAN se pouzivé trochu jina terminologie:
e zaiizeni P (Provider) odpovidaji zafizenim DCE, jsou tedy uvniti WAN sité,
e zafizeni PE (Provider Edge — na hranici poskytovatele) jsou na hranicich WAN sité,
e zafizeni CE (Customer Edge — na hranici zakaznika) jsou na strané zdkaznika a zprostiedkovévaji
pro ngj pfistup k WAN siti.
Za¥izeni typu PE a CE tedy mohou dohromady tvofit DTE.

4.1.2 Protokoly vrstvy L2 pro WAN sité

Pro protokoly pracujici na vrstvé L2 se vzil nazev spojové protokoly. Kromé téch, které jsme probirali
d¥ive, zde najdeme také protokoly pro WAN sité (protoze vétg§ina WAN siti je implementovana piede-
v8im na této vrstve).

Obvykle plati, ze kazda WAN sit ma ,svij“ spojovy protokol, nicméné u téchto protokoli mtzeme
vysledovat urc¢ité spole¢né vlastnosti (protoze ve skuteCnosti jsou mezi nimi vztahy predek-potomek).
Uzly v siti a pfenosové rezimy. Spojové protokoly obvykle rozlisuji primarni uzel (zacina
komunikaci, uréuje parametry spojeni) a sekundéarni uzly (pouze odpovidaji). Pokud se jednd o point-
to-point komunikaci, pak médme jeden primérni a jeden sekundérnf uzel, kdyz je to point-to-multipoint
komunikace, je tf¥eba jeden z uzlti prohlasit za ,nejdilezitéjsi“ — primarni.

Uzly mezi sebou komunikuji v konkrétnim rezimu:

e normdlni rezim odpovédi (NRM, normal response mode) — sekundarni uzel musi pockat na vyzvani

od primarnfho, aby mohl komunikovat,

e asynchronni rezim odpovédi (ARM, asynchronous response mode) — sekundarni uzel muze zadit

komunikovat s primarnim bez povoleni,
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e asynchronni vyvdZeny rezim (ABM, asynchronous balanced mode) — kazdy uzel mize zac¢it komu-
nikaci, ale zérovei se dynamicky urcuje, kdo je pravé primérnim uzlem; kdo za¢ne komunikaci,
stava se primarnim uzlem.

Novéjsi spojové protokoly typicky funguji v rezimu ABM.
Ramec spojového protokolu. Rozlisujeme nékolik typt ramci:

e [-frame (Information Frame, informaé¢ni, datovy) — nese informace z vyssi vrstvy a p¥ipadné fidici
informace, tyto ramce podporuji fazeni, ¥izeni toku, detekci chyb, zotaveni. Urceni: pfenos dat.

e S-frame (Supervisory Frame, také sluzebni ¢i dohlizeci ramec) — obsahuje fidici informace, je pou-
Zivan pro pozadavek zahajeni nebo ukonéeni spojeni, hlaSeni o stavu, potvrzeni pfijeti I-ramce.

e U-frame (Unnumbered Frame, neéislovany) — pro fidici informace (dohoda rezimu provozu), na
rozdil od predchoziho nepodporuji ¢islovani ramct do posloupnosti, a mtze také obsahovat data

z vyS8i vrstvy. Obecné: pro to, co se vejde do jediného ramce.

Réamce typu I-frame pouzivaji ¢isla Sequence Number pro oba sméry (podobny mechanismus jako
u TCP), S-frame maji ¢isla pouze pro jeden smér (pfendseny obsah mé totiz smysl pouze pro jeden ze
smérti komunikace), U-frame nepouziva zddna takova &isla (je necislovany, nedéli komunikaci na ¢asti,
které by bylo t¥eba kompletovat).

Cim ménd mista zabiraji ¢isla Sequence Number, tim vice mista zbyva na specidlni vyznamové bity

(typ ramce, urceni konkrétniho pozadavku nebo odpovédi na pozadavek, atd.).

1 oktet 1-2 2 prom. délka 2 1
‘ Flag Adresa Rizeni L Data ‘ FCS ‘ Flag
8 bitil 1 8 1
. Receive P |Send
Rizent pro I-frame: Sequence F |Sequence 0
Number bit | Number
. Receive p Ridici
Rizeni pro S-frame: Sequence F | Ridici 0ol 1
Number pit | informace
v e /d' z P e /d' z
Rizent pro U-frame: ,Rl 1cl F ,Rl 1€l 111
informace bit | informace

Obréazek 4.2: Typicky format WAN ramce, zde pro protokol HDLC

Obecné (zjednodusena) struktura WAN ramece je tato:

flag (pfiznak) na zafatku ramce — synchronizani informace ve tvaru 01111110,

adresa — formét podle toho, jak se v konkrétni WAN adresuji okruhy,

e pole pro Fizeni — Sequence Numbers a specialni vyznamové bity podle typu ramce,

data (pokud jsou v tomto ramci pfenasena),

e FCS — kontrolni soucet,

flag stejné jako na zaCdtku ramce.
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Jak bylo vy8e naznaceno, spojové protokoly pro WAN sité se vlastné vyvijely jeden z druhého.
Praptedkem téchto protokoli je SDLC od spolec¢nosti IBM, jeho nastupcem byl HDLC, nésledoval
LAPB pouzivany v sitich X.25, dalsi byl LAPD pro ISBN, pak LAPF z Frame Relay a dalsi. O néco

znaméjsi je protokol PPP a jeho odvozeniny.

Protokol IEEE 802.2 (LLC) znéame uz z kapitoly o Ethernetu, také se jedna o spojovy protokol,
takZe se k nému kratce vratime i zde. Je uréen pro point-to-point spoje, pracuje v asynchronnim
vyvazeném rezimu (ABM). Opét se rozliSuji t¥i typy ramci — I-frame, S-frame a U-frame. Formét
ramce je celkové jednodussi, protoze LLC ramec se vzdy zapouzdiuje do MAC ramce. Pouziva se jina
adresace (pristupové body sluzeb).

LLC nabizi t¥i typy sluzeb:

e nepotvrzovand sluzba bez spojeni (typ 1) — nejpouzivanéjsi, funguje podobné jako dorucovani da-
tagrami (paket je vybaven vSemi dostupnymi informacemi vcetné adres zdroje a cile a poradi
paketu ve zprave), zadné osetieni chyb, v tomto ohledu spoléhéd na protokoly vyssich vrstev,

e sluzba se spojenim (typ 2) — pro virtualni okruhy, zahrnuje navazani spojeni, potvrzovani po
doruceni omezené skupiny paketil, atd., pouze prvni paket obsahuje informace o adresach,

e potvrzovand sluzba bez spojeni (typ 3) — pakety jsou po skupinach potvrzovany, tato sluzba je jen
maélo vyuzivana.

Koncové stanice podporuji vzdy nejméné typ 1, a pak obvykle jesté jednu ze zbyvajicich sluzeb.

4.2 Nejznaméjsi WAN sité

4.2.1 Frame Relay

Specifikace Frame Relay pivodné vznikla v ramci specifikace ISDN, ale protoze se ukazala dobra Zivo-
taschopnost tohoto FeSeni, v r. 1989 se osamostatnila.

Obecné plati, ze typickym pouzitim Frame Relay je z principu propojovani lokilnich siti, imple-
mentace pateinf sité. Pocita se s pfenosem po kvalitnim a rychlém vedeni, tedy Frame Relay poskytuje
sice sluzbu se spojenim, ale nespolehlivou (poskytuje detekci chyb, ale bez moznosti opravy).

V siti Frame Relay se nachéazeji tato zafizeni:
o DTE —vlastnikem miize byt zédkaznik nebo jde o prondjem, jsou to vpodstaté hrani¢ni zaiizeni.
e DCE (Data circuit-terminating equipment) — poskytuji sluzby synchronizace a pfepinani provozu
(obvykle paketové piepinace), vnitini zafizeni sité.
U obou existuje komponenta fyzické vrstvy a komponenta linkové (spojové) vrstvy. Na fyzické jde
vétsinou o nékteré sériové rozhrani, na linkové pracuje protokol LAPF.

FRAD (Frame Relay Access Device, Frame Relay Assembler/Disassembler) je zafizeni, které slouzi
k pFistupu do sité Frame Relay. MiZe to byt bud samostatné zafizeni, anebo je to soucast smérovade,
pres ktery je lokalni sit pfipojena do Frame Relay sité. FRAD je tedy pfedstavitel DTE nebo je soucasti
DTE.

Komunikuje se po virtualnich okruzich, obvykle pfepinanych (SVC). Pro SVC se pouzivaji operace
navazani spojeni (vytvoieni okruhu), pienos dat, Idle a ukonceni spojeni (zrugeni okruhu). U PVC se

pouziva jen operace ptrenosu dat a Idle.
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Garance informaéniho toku. Parametr CIR (Committed Information Rate, zaruéeny infor-
mag¢ni tok) urcéuje propustnost, kterou ma spoj zaru¢ovat. Hodnota CIR je pro okruhy PVC dohodnuta
mezi poskytovatelem (telekomunika¢ni spole¢nosti) a uzivatelem (vlastnikem lokalni sité, kterd ma byt
pfipojena), pro okruhy SVC je dohodnuta pfi navazovéani spojeni. Rédmce posilané nad hodnotu CIR
mohou byt pfi vétsim zatizeni sité zahazovany.

Pro uzivatele m& hodnota CIR tento vyznam:

e ¢im vy&si CIR, tim je sluzba drazsi,

e ¢im mensi CIR, tim vétsi pravdépodobnost zahazovani paketd a potencidlné pomalejsi prenos.
Ndrazovy informacéni tok (také EIR, Excess Information Rate) predstavuje maximalni informacni tok,

ktery dokaze pfenosova cesta zvladnout (pfesnéji to, co je navic nad CIR).

Ramce zasilané nad hodnotu CIR, které nepiekracuji hranici EIR, jsou oznaceny jako vhodné k za-
hozeni (DE, Discard-Eligible). Jsou pfedavany piepinadi Frame Relay (tj. do FR sité) tak dlouho, dokud
neni k dispozici dostatecné gitka pasma (dokud se nevejdou do CIR). Oznaceni ramce jako vhodného
k zahozeni obvykle neznamené, Ze ramec nebude dorucen, ale Ze se jeho doruceni miZe (i dost hodng)

zdrzet.

SLA (Service Level Agreement) = dohoda o arovni poskytovanych sluzeb (tento pojem se pouziva
obecné u tohoto typu sluzeb, nejen pro Frame Relay). Jedna se o dohodu o parametrech sluzby, zde
také zahrnuje CIR a EIR.

Adresace a prepinaci tabulky. Po navazani okruhu se pouziva lokalni adresace pomoci ¢7sel
DLCI (Data Link Connection Identifier). Ve skute¢nosti nejde o identifikitory zafizeni, jsou to iden-
tifikdtory okruhti. Hodnoty DLCI pro DTE v nag&f LAN ziskdme od poskytovatele sluzby Frame Relay
(typicky telekomunikaéni spoletnost), samoziejmé pokud si FremeRelay implementujeme sami, tak si
DLCI taky sami ptidélime.

V celé siti WAN (propojujici riizné lokalni sité) vSak miize existovat vice okruht se stejnym DLCI,
navic se hodnota DLCI pfi prichodu p¥es pfepinace méni, na kazdém konci miva okruh jiné DLCI.

Nékteré hodnoty DLCI jsou vyhrazeny pro tcely signalizace stavi, problémt apod., predevsim

7 rozsahu 0-16. Dale rozmez{ 1019-1022 je urceno pro skupinové vysilani.
Na jednotlivych zafizenich jsou ramce pfepinany podle pfepinacich tabulek. Uvnitt FR sit€ najdeme
FR switche (= DCE), jejich tabulka je jednoduchd, jak vidime na obrazku 4.3 (p¥ipadné by byl jesté

dalsi sloupec — informace o tom, zda je dana cesta aktivni). PFepinani je implementovano v hardwaru.

Prijato z Piepnout na
P P
IN_Port | IN_DLCI || OUT_Port | OUT_DLCI — 0 FR 2
_Port | IN. - - -
] Py 100 P, 200 ] 150 100 | sWiteh | 300
[ Py 150 Py 300 [ | P,
. -
: 200

Obrazek 4.3: Ukazka jednoduché piepinaci tabulky Frame Relay switche

Na hranici sité jsou FR routery (v roli DTE), které na jedné strané komunikuji se zafizenimi lokalni
sité zakaznika, na druhé strané komunikuji s FR switchi. Tato zatrizeni obsahuji dvé tabulky:
e smérovaci tabulku ur¢ujici, kam se rdmec smérujici do sité s danou IP adresou mé poslat,

e tabulku mapovani DLCI.
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Routing Table:

‘ Network H Next Router | Interface

10.5.0.0/16 172.16.1.2 So
10.27.0.0/16 172.16.1.8 S1
WAN IP routeru:
FR Map: 172.16.1.2
’ Next router ‘ DLCI ‘ _—= | Fr [So | FR
Il [ |
172.16.1.2 100 paket router | g router
do sité
172.16.1.8 | 200 10.5.0.0/16 |sit’ 10.5.0.0/16

Obréazek 4.4: Smérovani na FR routeru (DTE), paket pfichazi do FR sité

Obsah a vyznam obou tabulek vidime na obrazku 4.4. Na tiet{ vrstv€ je paket nasmérovan na dany
DCE (na druhé strané FR sité) a piislugné rozhrani, na druhé vrstvé je nastaveno DLCI.

Linkova vrstva. Na linkové vrstvé pracuje protokol LAPF (Link Access Procedure — Frame). Do
(datového) ramce protokolu LAPF se zapouzdiuje IP paket.

Adresové pole ma 2 oktety (mutize byt rozsifeno az na 4) a zcela zménénou strukturu, ¥idici pole
bylo vyfazeno. V adresovém poli je ulozeno ¢islo DLCI. V fidicim poli najdeme predeviim bity pro
fizen{ toku dat a kontrolu chyb:

e C/R — command/response bit, ur¢uje, zda jde o pfikaz (command) nebo odpovéd ¢i reakce na

dfive zaslany p¥ikaz (response),

e bit FECN (Forward-explicit congestion notification, dopFedné oznameni o pretizeni), DCE na
cesté oznamuje, Ze tento ramec byl poslan po pretizeném spojeni, a tedy DTE, které je cilem ramct
komunikace, by mélo snizit frekvenci pfijmu ramci (pokud tak dokéze vyssi vrstva reagovat),

e bit BECN (Backward-explicit congestion notification, zpétné oznameni) — ozndmeni zdroji vysi-
lani o pretizeni linky, zdrojové zarizeni by mélo snizit objem vysilani,

e bit DE (Discard-Eligible) — v ramcich, které mohou byt p¥i pfetizeni zahozeny.

Kdyz DCE zjisti pfetizeni, nastavi v posilaném ramci bit FECN. Takto pfijimajici DTE zjisti, Ze na
lince doslo k zahlceni spoje. Naopak kdyz DCE pFepind rdmec s nastavenym FECN, v nejblizsim ramci
posilaném v okruhu v opa¢ném sméru nastavi bit BECN. Takto vysilajici DTE zjisti, Ze na lince doslo
k zahlcenf spoje.

LMI (Local Management Interface) je rozsifeni specifikace Frame Relay, které ur¢uje komunikaci
mezi zafizenimi DTE a DCE, tedy ur¢uje, jakym zptsobem se ma k FR pfistupovat z lokalni sité.
Existuji t¥i LMI protokoly, typ pouzitého protokolu obvykle urc¢uje DCE:

1. cisco

2. ansi (Annex D)

3. q933a (Annex A)

Prvni pouziva pro signalizaci DLCI 1023, dalsi dvé pouzivaji DLCI 0. Tedy po spojeni jsou pienaseny
bud datové ramce s DLCI podle cile, a nebo sluzebni LMI rdamce (obvykle jeden ze dvou typu zpravy

— dotaz na stav sité sméfujici od zakaznika nebo stav sité od DCE).
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Dalsi informace:

e http://www.cs.vsh.cz/grygarek/TPS/FrameRelay/frame.html
e http://books.google.cz/books?id=tROBDX-OBrEC&printsec=frontcover&dq=frame+relay
e http://www.cs.vsb.cz/grygarek/PS/lect0304/psllect1l.html

4.2.2 ATM

Sité ATM (Asynchronous Transfer Mode) byly pivodné povaZovany za velmi nad&jnou technologii,
v ndzvu neznamend asynchronni pfenos, ale nepravidelné zasflani ,plnych“ bunék na cesté, buiiky jsou
obsazovany daty podle potieby, ne podle algoritmu.

ATM pracuje na principu komunikace se spojenim, nespolehliva sluzba (tj. bez ozndmeni chyb), na
plném duplexu, v statistickém multiplexu. DileZitou vlastnosti je garance kvality sluzeb pro rtzné typy
dat — vlastné jednou z nejdilezitéjsich charakteristik ATM jsou pravé Siroké moznosti Fizeni kvality

sluzeb.

Adresace okruhi je na rozdil od FR dvouhodnotova. Virtudlni cesta a virtudlni kandl jsou obdobou
DLCI. V jedné fyzické pfenosové cesté miiZze vést vice virtudlnich cest, v jedné virtudlni cesté vede
vic virtudlnich kanalt. Cislo virtualni cesty oznacujeme VPI (Virtual Path Identifier), ¢islo virtualniho
kanéalu oznacujeme VCI (Virtual Channel Identifier). Hodnota VPI/VCI plné identifikuje pFenosovou

cestu mezi dvéma sousednimi uzly, na kazdém ATM piepina¢i se méni.

VPI/VCI = 1/1
VPI/VCI = 1/2
VP 1 VPI/VCI = 1/3

ATM spoj =

VPI/VCI = 2/1
VP VPI/VCI = 2/2
VPI/VCI = 2/3

Obrézek 4.5: Virtualni cesty a virtualni kanaly v ATM (zjednoduSené)

ATM switch si vede tabulku pFipojent, ve které jsou p¥idruzeny piichozi a odchozi VPI/VCI, zaznam
se tvofi béhem navazani spojeni (vytvofeni okruhu).

Na obréazku 4.6 je zjednodugené a zkrécena prepinaci tabulka ATM switche. Jsou v ni tfi virtuélni
cesty. Kazdy radek obsahuje jednu pifepinaci informaci, napriklad v prvnim radku zjistime, ze buiika
prichazejici z portu A po cesté 1 v kanalu 29 je pfepnuta na port B cestu 2 kanal 42. Porty jsou oznaceny

pismeny spiSe pro snadnéjsi odliSeni, vétsinou se setkdme s oznacenim ¢isly nebo fetézci, podle vyrobce.

PDU se nazyvaji busiky, jsou velmi malé s konstantni délkou 53 oktetti (z divodu jednoduchého
a rychlého pfepinan{). Aby se do bunék viibec vesla n&jaka data, je zdhlavi velmi malé, pouze 5 B, na
data zbyva 48 oktetii. V zahlavi mame kromé adres VPI/VCI také napiiklad jednobitovy piiznak CLT
(Cell Loss Priority, priorita ztraty buiiky, 1 bit), ktery plni stejnou roli jako u FR bit DE.

Protoze se komunikuje v statistickém multiplexu, jsou v prenosu definovany sloty, do kterych se

»sézeji* bunky. Zde je pravé vyhodou, ze bunky maji konstantni velikost odpovidajici velikosti slotii.


http://www.cs.vsb.cz/grygarek/TPS/FrameRelay/frame.html
http://books.google.cz/books?id=tROBDX-OBrEC&printsec=frontcover&dq=frame+relay
http://www.cs.vsb.cz/grygarek/PS/lect0304/ps1lect11.html
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Prijato z Piepnout na
A C
Port | VPI | VCI || Port | VPI | VCI ATM
ort | VP1 | ort | VPI | .- (e
M A |1 |2 B | 2|49 = switc
H| A 3 42 C 1 8§ |m B
B | 1 |18 C | 2|36 — T e

Obrazek 4.6: Ukazka jednoduché piepinaci tabulky ATM switche

I"|  Poznamka:

O ATM bychom mohli jesté dlouho pokratovat (zejména architektura této sité je velmi slozita — kromé
vrstev se zde totiZz vyskytuji i roviny a nékolik rtznych druhi pfizptsobovacich vrstev k napojeni na

jiné protokoly), ale vzhledem k tomu, ze dnes se s ATM nesetkame, by to nemélo smysl.

€l

4.2.3 MPLS — pfepinani znacek

Dosud jsme se zabyvali pfepinanim paketi (X.25, no vlastné tuto sit jsme preskoéili, uz se nikde
nepouziva), ramcu (Frame Relay) a bunék (ATM), ted se podivame na pfepinani znacek.

Technologie byla predstavena firmou Ipsilon Networks pod nazvem IP Switching. Pozdg&ji spole¢nost
Cisco vytvorila proprietarni standard Tag Switching, ktery sit zbavil zavislosti na ATM, podobny, ale
otevieny standard pozdé&ji vydalo sdruzeni IETF.

MPLS (MultiProtocol Label Switching) je sit zalozena na piepindni znacek (label, také navesti).
Ucelem je piesunout co nejvice rezie smérovani (véetnd administrace, QoS apod.) na okraj sité tak, aby
vnitini oblast sité byla co nejrychlejsi. MPLS dokaze velmi rychle pfenaSet nejen bézna data, ale také
hlas a video, a to se zajisténim QoS. Dalsi vyhodou je snadnéjsi implementace virtualnich siti.

Obrovskou vyhodou MPLS je mnohotvarnost. Nema pfimo definovinu adresaci ani smérovani,
dokaze spolupracovat s vice odlisnymi protokoly. Pivodné MPLS pracovala jako nastavba nad ATM,
ale v soucasné¢ dobé pracuje také nad Ethernetem, Frame Relay, SONET/SDH, DWDM a dalsimi.
Takze vyhody MPLS mitiZeme shrnout takto:

e rychlost pfepinani,

e zajisfovani fizeni provozu (vyvazovani zatéze) a QoS (odlidné zachézeni s riznymi PDU),

e podpora VPN,

e schopnost spoluprice s mnoha rtznymi protokoly, pod MPLS mohou fungovat rizné technologie.
V ISO/OSI modelu bychom mohli MPLS zaradit nékam mezi druhou (spojovou) a t¥eti (sitovou) vrstvu,
také se oznacuje jako vrstva 2.5 nebo 2+.
Kazdy paket, ktery vstupuje do MPLS sité, je na okrajovém smérovaci opatien jednim nebo vice
MPLS zdhlavimi uspofadanymi do zdsobniku (stack), a to na rozhrani mezi zdhlavimi druhé a t¥eti
vrstvy. Zahlavi protokolu MPLS ma tuto strukturu:

e samotnd znacka (navesti, label, 20 biti),

e QoS informace (3 bity), v pfipadé MPLS se setkime s ndzvem CoS (Cathegory nebo Class of

Service) nebo také ve vyznamu Experimental (Exp.), do tohoto pole se pfipadné mapuje QoS

informace ze zapouzdieného paketu,
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e piiznak konce zasobniku (1 bit, end of stack, bottom of label stack); pokud nenasleduje dalsi
zéhlavi, je nastaven na 1 (to znamené, ze nasleduje uz piimo zahlavi TP paketu),

e TTL (Time to Live, 8 bitii) platné pro sit MPLS, muze se mapovat z IP paketu.

Znacka ulozend v MPLS zahlavi jednozna¢né urcuje smérovani paketu na cesté k nasledujicimu sméro-
vaci, v podobném smyslu jako DLCI u FR nebo VPI/VCI u ATM.

Piiklad

Na obrazku 4.7 nahof¥e vidime zpravu ICMP Echo request zapouzdienou do IPv4 paketu, ten je uvnitf

MPLS ramce, ktery je zapouzdien v ethernetovém ramci.

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dn @ JDRB Re>s=TiEFEQQQR

[ apply a display fiter . <Crri-/> =0 -] Expression.. +

Time Source Destination Protocol  Length Info
1 6.660000 192.168.18. 192.168.48.1 ICMP 118 Echo i request 1id-ex@@85, seq=0/6..
2 B.832014 192.168.48. 192.168.18.1 ICMP 114 Echo i reply id=6xB865, seq=0/0..
3 B.855998 192.168.18. 192.168.48.1 ICMP 118 Echo i request id=8x@085, seq=1/2..
4 ©.168048 192.168.48. 192.168.10.1 ICMP 114 Echo i reply id-8x0e85, seq=1/2..
1
1

5 8.192823 192.168.18. 192.168.48. ICMP 118 Echo i request 1id=8x8885, seq=2/5..
6 B.233918 192.168.48. 192.168.18. IcMp 114 Echo i reply id=8x@8es5, seq=2/5..

Frame 3: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: c2:83:63:32:00:00 (c2:03:63:32:00:00), Dst: c2:85:63:4d:00:00 (c2:05:63:4d:00:808)
MultiProtocol Label Switching Header, Label: 18, Exp: @, S: 1, TTL: 254
@ee0 oboD bDEE BEEL BOLE = MPLS Label: 18
= MPLS Experimental Bits: @
= MPLS Bottom Of Label Stack: 1
1111 1118 = MPLS TTL: 254
Internet Protocol Version 4, Src: 192.168.18.1, Dst: 192.168.48.1
Internet Control Message Protocol

O > Ethernet (eth), 14 bytes || Packets: 10 - Displayed: 10 (100.0%:) H Profile: Default

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am i@ LEREBRe===F A Eaaan
[. |»'au:||:||-r a display filter ... <Crl-/> = '] Expression...  +
No. Time Source Destination Protocol  Length Info -
— 1 @.8688080 192.168.18.1 192.168.408.1 IMP 118 Echo (ping) request id=8x8885, seq=0/0..

2 8.832014 192.168.48.1 192.168.18.1 P 114 Echo (ping) reply  id=8x8@85, seq=8/@. =
- 3 ©.855998 192.168.10.1 192.168.48.1 ICMP 118 Echo (ping) request id=6x8@85, seq=1/2..
N 4 .168048 192.168.48.1 192.168.18.1 TCHP 114 Echo (ping) reply  id=Bx8@85, seq=1/2..|

5 @.192823 192.168.18.1 192.168.48.1 ItMP 118 Echo (ping) request id=8x@@85, seq=2/5.

6 ©.233918 192.168.40.1 192.168.10.1 ICHMP 114 Echo (ping) reply  id=8x@@es, seq=2/5.. -

Frame 4: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)

Ethernet II, Src: c2:05:63:4d:00:00 (C2:05:63:4d:00:00), Dst: c2:83:63:3e:00:00 (c2:03:63:3e:00:00)
Internet Protocol Version 4, Src: 192.168.48.1, Dst: 192.168.18.1

Internet Control Message Protocol

O > Ethernet (eth), 14 bytes || Packets: 10 - Displayed: 10 {100.0%:) H Profile: Default

Obrazek 4.7: Nahote ping request posilany pfes MPLS spoj, dole odpovéd dogla po béZném etherneto-

vém spojit
Tento MPLS ramec mé v zasobniku pouze jedno zahlavi (miZe mit vice), label je v ném nastaven

na 18, QoS (experimental) bity nejsou pouzity (jsou nastaveny na 0), je nastaven bit oznacujici posledni

zahlavi v zasobniku (bottom of label stack) a TTL je 254.

Zéahlavi tedy mize byt v ramci vice. Vnéjsi zahlavi na zasobniku je urceno pravé ke stanoveni cest.

Nenabizi vpodstaté o moc vic nez IP zahlavi (s jednim dulezitym rozdilem — rychleji se zpracovava).

1Obrazek podle ramce v cap souboru z packetlife.net
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Dalsi zahlavi hloubéji v zasobniku maji trochu jiny, specificky, ucel, napiiklad zahlavi VPN pro uréeni

virtudlni sité, zdhlavi pro QoS nebo zahlavi pro fizeni provozu.

; Zahlavi
Zahlavi MPLS MPLS MPLS
) paketu
ramce Label 1, Label 2, Label 3, 3. vrstvy Datova ¢ast paketu
2. vrstvy | ESbit — 0 | ESbit — 0 | ESbit — 1 |
(napft. IP)

Tabulka 4.1: Zasobnik znac¢ek v MPLS

Ptidé&lovani znacek (ve v8ech zdhlavich ve stacku) probiha formou t¥{déni datovych jednotek do
trid (FEC — Forward Equivalence Class), datové jednotky patfici do téze t¥idy jsou z uzlu odesilany se
stejnym zahlavim. Ttida je stanovena na zakladé nékolika kritérii — predevsim podle prefixu IP adresy
a dale napiiklad podle nékterych charakteristik VPN.

Smérovani v MPLS.

Switching Router). LSR na okraji sité (tj. komunikujici také s uzly v lokalnich sitich, které jsou siti

Smérovade (spiSe piepinace) v siti MPLS jsou nazyvany LSR (Label

MPLS propojeny), jsou oznacovany jako ELSR (Edge LSR, hranové smérovade), a jsou bud vstupni
(Ingress ELSR) nebo vystupni (Egress ELSR) podle sméru provozu. U spolecnosti Cisco se muzeme
setkat s odlisnou terminologii — LSR jsou nazyvany provider/core router, ELSR se nazyvaji provider
edge router (ale v mnoha dokumentech se pouziva ,puvodni® terminologie).

Velice Casto se také setkdvame s trochu jinym oznacenim:

e P (Provider) — pFepinae uvnit¥ MPLS sité, vzdy ve vlastnictvi poskytovatele (nebo jeho posky-

tovatele),
e PE (Provider Edge) — na hranici MPLS sité,
e CE (Customer Edge) — na hranici sité zédkaznika, bud v jeho vlastnictvi nebo pronajat od posky-

tovatele (komunikuje s PE).

Na obrazku 4.8 je naznacena obvykla struktura MPLS sité s uzly P, PE a CE. CE je sou¢ast{ lokaln{
sité zakaznika, k jednomu PE miZze byt p¥ipojeno vice CE (tj. vice LAN).

Obrazek 4.8: Struktura MPLS sité

Smérovani (pfepinani znacek) probih& podobné jako v ATM, ale jesté jednoduseji. Smérovace si
vedou jednoduchou tabulku (také se nazyva Label Forwarding Database — LFD), kterd je podobna



KariTtoLa 4 ROZLEHLE SITE A TELEKOMUNIKACE 90

tabulce pro ATM, ale misto dvojice VPI/VCI je zde pouze hodnota znacky (datagram z portu PPP
opatfeny znackou XXX je opatfen znackou YYY a poslan na port QQQ, apod.). Jedna se jen o urceni

vazby mezi piichozi a odchozi znackou, cesty jsou jednosmeérné.

In In Prefix Out | Out
port | label adresy label | port —__ _AlwmprsiC
2080 20y router B 36 —
| A 29 128.95.0.0/16 2 B |
| A 42 128.101.0.0/16 8 C | B 18
B 18 141.62.0.0/16 36 C T
/ Ba -

Obrézek 4.9: Ukazka jednoduché prepinaci tabulky MPLS smérovace

Na obrazku 4.9 je ukazka tabulky na LSR uvnit¥ sité. Pokud by se jednalo o vstupni Ingress ELSR,
hodnoty ze sloupce se vstupni znackou a portem by nebyly pouzivany, obdobné u Egress ELSR by

nebyly pouzivany hodnoty ze sloupce s vystupni znackou a portem.

Znacka uloZzena v MPLS zéahlavi se pfi prichodu smérovacdi neustile méni, podle toho, jak to bylo
nastaveno pii navazovani spojeni, podle obsahu tabulek na priichozich LSR. Tento proces se nazyva
Label Swapping (vyména znacek /navesti).

Konkrétni obsah tabulky na LSR zavisi také na protokolu, se kterym MPLS spolupracuje (tj. na
siti, nad kterou pracuje). Jestlize naptiklad MPLS pracuje nad ATM, jsou MPLS znacky pouzivany
v ATM jako ¢isla VPI/VCIL

Vytvateni cest. Protokol LDP (Label Distribution Protocol) slouzi k vyméné informaci o znad-
kéch mezi smérovadi, vyména informaci o prefixech adres probihd podle nékterého smérovaciho protokolu
obecné oznacovaného zkratkou IGP (Interior Gateway Protocol), coz muZe byt prakticky kterykoliv,
velmi ¢asto OSPF (nyni spise OSPFv2). U MPLS se v8ak setkdvame i s dalgimi protokoly, nap¥iklad
pfi implementaci virtualnich siti (VPN) se pouzivd BGP. O smérovacich protokolech se budeme uéit
pozdéji.

Postup priddvani zaznami do tabulek v zékladni varianté MPLS je naznacen na obrazku 4.10.
Oznamovani probiha ,proti sméru“ cesty, kazdy uzel pro piichozi pozadavek stanovi ¢islo (znacku),
které méa pravé volné, a posle pozadavek na v8echny sousedni uzly (i na ten, ze kterého pozadavek
prisel). Naptiklad podle obrazku 4.10 je vystupnim LSR smérova¢ EL2:

e EL2 pfipoji LAN smérova¢ R2, prefix adresy je 10.4.8.0/24, p¥ifadi znacku 7, do tabulky pfida
zdznam o tom, ze cokoliv pfijde na tuto znafku a prefix, odesle smérovadi R2,

e EL2 odesle sousednim MPLS smérovacim (L1 a L2) informaci ,,cestu k siti s prefixem 10.4.8.0/24
najdete na znacce 7,

e L1 obdrZi tuto informaci, najde volnou znacku 17, p¥ida do tabulky zaznam o tom, Ze cokoliv
prijde na znacku 17 a dany prefix, v tom zméni znacku na 7 a posle na smérovac¢ EL2, odegle
informaci smérova¢tim EL1 a EL2,

e podobné L2, ale nasel volnou znacku 21,

e EL1 obdrzi dvé informace, ale informace z L2 pfisla diiv, tedy ulozi vystupni znacku 21.
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Obrézek 4.10: Pfipojeni nové LAN do MPLS

(10.4.8.0/24,7,X,R2) ‘

LAN2

Dalsi informace:

http://www.ietf.org/dyn/wg/charter/mpls-charter.html
http://www.cisco.com/en/US/products/ps6557 /prod _white papers list.html
http:/ /www.cs.vsb.cz/grygarek/ TPS/MPLS/Introduction _to_ MPLS.htm
http://www.cs.vsb.cz/grygarek/ TPS/MPLS/Introduction _to_ MPLS_Il.htm

https://www.juniper.net/documentation/en US/junos/topics/topic-map/mpls-overview.html

GMPLS (Generalized MPLS, také G-MPLS) je rozsifeni MPLS, které zobeciiuje MPLS na dalgi

vrstvy ISO/OSI a dalsi rozhrani. Ugelem je odstranit co nejvice , komunika¢nich mezikrokii“ a umoznit

nasazeni MPLS technologie i nad takovymi FeSenimi, nad kterymi to dfiv nebylo mozné (nejen nad

FeSenimi pouzivajicimi pakety a ramce). Navésti uz nemusi byt jen ¢islo, ale miize to byt napiiklad

vlnova délka v optické siti, fyzicky port, ¢asovy slot v TDM apod., cokoliv, podle ¢eho lze rozsilit rizné
komunikace, tedy MPLS lze nasadit naptiklad i nad DWDM.

Podobné vlastnosti jako GMPLS maji sité ASON (Automatically Switched Optical Network), take
bézi nad optickymi cestami ¢i SDH, také zahrnuji podporu QoS, VPN a rychlého transportu.

Dalsi informace:

e http://www.fags.org/rfcs/rfc6002.html

e FARREL, A., BRYSKIN, I. GMPLS: Architecture and Applications. San Francisco, Elsevier, 2006.
Vétsina stran dostupnd na http://books.google.cz/books?id=cCWS75MIUpcC&printsec=frontcover
e http://wh.cs.vsb.cz/mil051/index.php/Any _Transport _over MPLS _(AToM)



https://www.juniper.net/documentation/en_US/junos/topics/topic-map/mpls-overview.html
http://www.ietf.org/dyn/wg/charter/mpls-charter.html
http://www.cisco.com/en/US/products/ps6557/prod_white_papers_list.html
http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS.htm
http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS_II.htm
http://www.faqs.org/rfcs/rfc6002.html
http://books.google.cz/books?id=cCWS75MlUpcC&printsec=frontcover
http://wh.cs.vsb.cz/mil051/index.php/Any_Transport_over_MPLS_(AToM)
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4.3 Infrastruktura optickych siti

4.3.1 SONET/SDH

SONET (Synchronous Optical Network, ANSI T.105) je digitalni opticky (na optickych vldknech)
pfenosovy systém vyuzivajici ¢asovy multiplex, centralné synchronizovany atomovymi hodinami. Je
standardizovan a pouzivan v USA, Kanadé a Japonsku.

SDH (Synchronous Digital Hierarchy, ITU-T G.707) je obdoba sité¢ SONET ve zbytku svéta, roz-
dily jsou jen malé (mj. v ¥idicich protokolech). Casto se setkdme s oznagenim SONET/SDH, odkazujicim

na technologii, kterou maji obé& FeSeni spole¢nou.

SONET/SDH byla vytvofena pro hlasovou komunikaci a pro tento ucel je také optimalizovana,
sama o sobé neni efektivnim feSenim pro pienos dat. Proto nad SDH obvykle pracuje jesté jiny typ
WAN/MAN sité (nad SDH miuZe pracovat napfiklad ATM, POS — Packet over SONET, MPLS, EoS —
Gigabit Ethernet over SONET /SDH).

Zakaznik je nucen zvolit si z nékolika mélo typt sluzby podle propustnosti (2 Mb/s, 34 Mb/s, 130
Mb/s), za tuto propustnost také plati, i kdyZ ji zrovna nevyuziva (pasmo nelze pronajmout jinému
zékaznikovi).

Podobné jako nékteré predchozi WAN, i zde je pouzivina PDU o konstantni délce — blok ma délku
810 okteti. Pracuje se v ¢asovém multiplexu, tedy pfendsené bloky dat jsou umistovany do volnych

sloti vysilanych v pravidelnych intervalech 125 us.

Dalsi informace:

Clanek o SONET /SDH: http://electrosofts.com/sonet/

4.3.2 WDM

WDM (Wavelength Division Multiplexing) je technologie multiplexovani svétla v optickych spojich do
vlnovych délek, prvni feSeni jsou uz ze 70. let 20. stoleti. Bez pouziti WDM je mozné jednim optickym
spojem vést jen jeden signél, s pouzitim WDM vice signdli zaroven na riznych vlnovych délkich, na
kazdé vlnové délce podle jiného protokolu a o jiné rychlosti.

WDM je zalezitost fyzické vrstvy (L1).

CWDM (Coarse WDM, standard ITU-T G.694.2 a dale pro kabely novéjsi standardy G.652.C
a G.652.D) je feSeni multiplexovani do optického vlakna pouZivajici pomérné Siroké kanély (Sitka 20
nm). Typicky dosah je v desitkach kilometra a slu¢uje az 16 raznych vinovych délek do jednoho signélu
(zdlezi na konkrétnim standardu), coz je dostacujici pro metropolitni sité a hlavné celkem levné.
CWDM se dnes pouziva napiiklad v sitich poskytovatelt kabelové televize (pienési se jak televizni,
tak datovy signal), v Ethernetu se s CWDM setkame na fyzické vrstvé v 10GBase-LX4, také v sitich
FTTx (Fibre to the Node/Building/Home/. . .) nebo v pramyslu na patefi pfi sesitovani velkych areélu.

DWDM (Dense Wavelength Division Multiplexing) umoziuje pfenaset kanéaly na vinovych dél-
kach s velmi malym odstupem (hustgji), i pod 1 nm. Cim mensi odstup mezi vinovymi délkami, tim vice

na jednu stranu lze prenédset kanalil paralelné, ale na druhou stranu se mize zhorgit kvalita pfenosu,
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proto obvykle neni vyuzivan plné. Do jednoho optického vldkna lze poskladat az 128 kanali, ale ve
frekventovanych datovych pateinich sitich se spie setkdme s 32 kanaly v jednom vldkné (jmenovité —
CESNET2). Pocet kanalu také zavisi na pouzitych optickych multiplexorech (které provadéji samotné
mapovani signalu do kanalu a zpét).

Obvykla rychlost na jeden kanél (jednu vinovou délku) je pfiblizné 10 Gb/s (nebo 40 Gb/s), a cel-

kova propustnost jednoho vldkna je (témé&f) sou¢tem propustnosti jednotlivych kanali.

DWDM 1528.77 nm
DWDOM  1529.55 nm
DWOM  1530.33 nm
DWDOM 1531.12 nm

DWDM 1528.77 nm
DWDM 1529.55 nm
DWDM 153033 nm
DWDM 1531.12 nm Up to 80 channels

averone pair of fiber

<
DWDM 1558.98 nm DWOM DWOM 1558.98 nm
DWDM 155879 nm DWOM 1559.79nm
DWDM 1560.61 nm -
DIWDM 156142 nm 80 x DWDM (50 GHz) 80 x DWOM (50 GHz) g:::'gﬂ 122? E; =
40 x DWDM (100 GHz) 40 x DWOM (100 GHz)

Obrazek 4.11: Skladani signalu v DWDM?

Na DWDM (mezi DWDM a TCP/IP) jsou pak implementovany dodatecné technologie, které maji
urychlit a obecné zefektivnit pFenos, v soucasné dobé predevsim IP/MPLS a na okrajich rozlehlé sité pak
naptiklad EoMPLS (Ethernet over MPLS), ktery velmi dobfe spolupracuje s pFipojenymi ethernetovymi
LAN

OTN (Optical Transport Network) v sobé& spojuje vyhody SONET/SDH a DWDM. Z SDH bere
vyhodu transparentnosti, pokro¢ilého managementu (véetné monitorovani, detekce chyb) a moZznost
vytvofeni point-to-multipoint spoji, z DWDM ma efektivni multiplexovani velkého mnoZstvi pivodnich
signali do optického vlakna.
OTN se da podsunout pod Ethernet, MPLS, IP a dalgi.

Pro implementaci existuje vice riznych fesenf fyzické vrstvy lisicich se propustnosti a tim, se kte-
rymi protokoly vyssich vrstev je tfeba spolupracovat. Napiiklad pti spolupréici s Ethernetem existuji
razné FeSeni pro 1000Base-X, 10GBase-W, 40Gb Ethernet, 100Gb Ethernet a dalgi. Princip je podobny
skladani linek v SONET/SDH, napfiklad ODU4 (pro 100Gb Ethernet) se da slozit z az dvou ODU3
nebo deseti ODU2 nebo ¢tyficeti ODU1 nebo osmdesati ODUO modulti.

Dalsi informace:

http://www.cables-solutions.com /capacity-expansion-and-flexibility-dwdm-network.html

https://www.optcore.net/introduction-to-dwdm/

https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13076

https://pon.fibrain.com/artykuly-techniczne/optical-transmission-lexicon-catv-cwdm-dwdm-ftth,44 .html

http://www.fiber-optic-cable-sale.com /dwdm-vs-otn-whats-difference.html

*Zdroj: https://www.pandacomdirekt.com/en/technologies/wdm /what-is-dwdm .html


http://www.cables-solutions.com/capacity-expansion-and-flexibility-dwdm-network.html
https://www.optcore.net/introduction-to-dwdm/
https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13076
https://pon.fibrain.com/artykuly-techniczne/optical-transmission-lexicon-catv-cwdm-dwdm-ftth,44.html
http://www.fiber-optic-cable-sale.com/dwdm-vs-otn-whats-difference.html
https://www.pandacomdirekt.com/en/technologies/wdm/what-is-dwdm.html
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4.4 Protokol PPP

Na zacatku této kapitoly byl zminén protokol PPP. Je to jeden ze spojovych protokold, ale na rozdil od
jinych je ponékud univerzalngjsi a jednodussi (je osekany jen na ten zéklad, ktery je pii jeho pouzivani
potiebny). S protokolem PPP a jeho odvozeninami se dnes setkdvame zejména v piistupovych sitich,

kterymi se budeme zabyvat dale.

4.4.1 Vldastnosti PPP

Protokol PPP (Point-to-Point Protocol) je dvoubodovy (point-to-point). Nerozliguje primarni a sekun-
darni uzly, podporuje synchronni i asynchronni pfenos. Dokaze provadét automatickou konfiguraci pii
navazovani spojeni, pFi¢emz se testuje kvalita spoje. Soucasti ramce je i uréeni protokolu vyssi vrstvy,
proto dokaze nejen zapouzdiovat IP pakety, ale i jiné typy paketi vySs8i vrstvy.
Specifikace PPP se sklada ze dvou ¢asti (pFesnéji — obsahuje dvé vrstvy):
e protokoly Fizeni sité (NCP, Network Control Protocol) — protokoly zajistujici komunikaci s vyssi
vrstvou; existuje vice téchto protokoltl pro ruzné sitové architektury (TCP/IP, NetWare, Apple-
Talk apod.), tato vrstva zasahuje ¢aste¢né i do sitové vrstvy v ISO/OSI modelu,
e protokol Fizeni spoje (LCP, Link Control Protocol) — navazovani a udrzovani spojeni, dohodnuti

konfigurace na zacatku spojeni (negociace), mize zajistovat také testovani spoje a autentizaci.

Utelem je maximélné omezit mnozstvi funkei vlastntho spojového protokolu (tj. LCP) a takto zefektivnit
jeho fungovani.
Autentizace je volitelnou vlastnosti, 1ze ji provadét nékterym z téchto protokola:

e PAP (Password Authentication Protocol) — textové heslo se posila po spoji, tedy nejde o bezpec-
nou metodu autentizace,

e CHAP (Challenge Handshake Authentication Protocol) — pouziva se asymetricka Sifra (klic),
iniciujici stanice odesle zddost, obdrzi ndhodné vygenerovanou sekvenci znaki, kterou zpracuje
pomoci tajného kli¢e a odesle zpét, po ovéfeni prijemcem muze za¢it komunikace,

e FAP (Extensible Authentication Protocol) — zcela oddéluje fazi navazovani spojeni od faze au-
tentizace, samotna autentizace muze probihat tfemi riznymi zpisoby:

1. MD5 (funguje podobné jako CHAP, také pomoci klice),
2. heslo na jedno pouziti,
3. token card.
PPP také podporuje sifrovani a komprimaci.
Ramec protokolu PPP je do zna¢né miry podobny rdmctun jinych spojovych protokolii:

e piiznak (opét binarné 01111110),

e adresa (1 B) — toto pole existuje, ale ma vzdy konstantni hodnotu (binarné samé 1),

e fidici pole (1 B) — obsahuje vzdy hodnotu 0000011 (indikuje neéislovany ramec ve sluzbé bez
spojeni),

e protokol (2 B, toto pole se u jinych protokoli nevyskytuje) — obsahuje identifikaci protokolu vyssi
vrstvy (napiiklad pro IPv4 je to 0x0021, pro IPv6 0x0057, pro IPX je zde 0x002B), k nalezeni
v RFC dokumentech,
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e data — maximalné 1500 B,
e FCS,
e piiznak.
To byl ramec obsahujici data pro prenos.
Pouzivaji se také sluzebni LCP pakety, které je tfeba zapouzd¥it do PPP ramce nésledovné:
e v poli protokolu je hodnota 0xC021,

e v poli data je samotny LCP paket obsahujici tyto informace:

— kod — identifikuje funkci LCP paketu (pozadavky na zménu parametri, potvrzeni piijeti

pozadavkil na zménu, odmitnuti pozadavki, ukonceni spojeni, atd.),

identifikdtor — u piikazového paketu obsahuje ndhodné vygenerovanou hodnotu, u odpovédi
musi obsahovat tutéz hodnotu jako paket s ptikazem, na ktery odpovida,

— délka celého LCP paketu v oktetech,

— data — obvykle posloupnost usporadanych dvojic (volba,hodnota), napiiklad typ autentizad-

niho protokolu, vy$si max. délka dat, atd.

4.4.2 Rozsifeni PPP

Pro rozsifeni protokolu PPP plati vpodstaté totéz co pro PPP (vrstva L2, pfiblizné ucel, Sifrovéni,
vétsinou i formét ramce). Tato rozsifeni jsou navic pfizptisobena konkrétnimu zpisobu vyuziti.
Multilink PPP (PPP po vice spojich, také se oznac¢uje MP, MPPP, MLP; RFC 1990) je varianta
PPP pro vicebodové spoje. Neni tim minéno ani tak vice uzlid, jako spie vice sériovych spoji pro jedinou
komunikaci. Lze zkombinovat vice sériovych spoji do jediného logického kanélu s vyssi propustnosti
(agregace), protokol dokéaze data rozdélit, vhodné preuspofadat a pak na druhém konci linky opét uvést
do ptvodniho stavu.
Tunneling PPP (PPTP, Point-to-point Tunneling Protocol, RFC 1171) je urfen pro virtuéalni
privatni sité a k pfipojeni vzdéaleného klienta k firemni siti (obecné LAN). Ov8em dnes je podporovin
prakticky uz jen ve Windows a jeho podpora se bude omezovat i zde, doporucuje se pfechod na jeho
nasledovnika L2TP (Layer 2 Tunneling Protocol, RFC 3931).
L2TP: Do ramce protokolu L2TP se zapouzdiuji rAmce PPP. Sam o sobé nema tento protokol
zabezpecovaci funkce, proto se Casto kombinuje se zabezpefenim pomoci IPSec nebo jinych metod.
K L2TP se vratime v kapitole o bezpec¢nosti, je to jeden z protokolta pro vytvareni VPN (tuneld).
P#ipojeni k Internetu se fesi napojenim PPP (iniciaéni faze pi¥ipojeni) na protokoly WAN.
Vyuziva se také v technologiich DSL pro pienos pfes WAN poskytovatele, a to v téchto variantéch:

e PPPoA (PPP over ATM, RFC 2364) — PPP paket je zapouzdien do ATM buiiky,

e PPPoE (PPP over Ethernet, RFC 2516) — PPP paket je zapouzdien do Ethernetového ramce,

dnes bézné.

Tyto varianty umoznuji navazat autentizované spojeni s ISP a dynamicky ziskat IP adresu. Jsou potieba
u typit komunikace, kde se navazuje spojeni, nevyuzivaji se u trvalého p¥ipojeni k Internetu (resp.

vyuzivaji se tehdy, kdyZz se navazuje spojeni; kdyZz uz je navazano, nejsou potieba).
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4.5 Telekomunikaé¢ni sité
4.5.1 Vyuziti telekomunikaénich siti pro prfenos dat

Shannontv teorém. Claude Elwood Shannon je zakladatel moderni teorie informace. Shannontiv

teorém udava strop pro maximalni rychlost pfenosu.

»Aby bylo mozné rekonstruovat (na cilové stanici) spojity frekvenéné omezeny analogovy
signal ze vzorkt, musi byt vzorkovan s frekvenci alespon dvakrat vySSi nez je maximalni

frekvence tohoto signalu pfi pfenosu.”

Dtisledkem je ohranic¢eni maximaln{ dosazitelné rychlosti pfenosu, a to

e Sifkou pasma (pocet stavii v ramci pasma nelze zvySovat do nekone¢na, ztratili bychom moZnost
jeho rozliseni),

e kvalitou signdlu (vyplyva z fyzikdlnich vlastnosti linky, zhorSena Sumem, také ,jodstup signalu od
sumu*),

ale nezavisi na pouzité technologii (v€etné pouzité modulace). Vzorec:
max(rychlost pfenosu) = §ifka pasma * logy (1 + signal /sum)

Telekomunikaé¢ni (telefonni) sit je feSena hierarchicky:

~

e dcastnické zarizeni (telefon, modem apod.), pfipojuje se pies ucastnickou pFipojku,
e (vefejna) mistni telefonnd ustiedna (MTO) — v pravidelnych intervalech na ulicich,

o uzlovd telefonni istiedna (UTO), tranzitni telefonni istiedna (TTO).

V rameci firemniho arealu mize také fungovat pobockovd tistredna (PBX, Private Branch Exchange),
ktera byva pFipojena na nékterou vefejnou mistni telefonni ustFednu (tj. funguje jako bréna).

Pii pienosu dat pfes telefonni sit, dimenzovanou pro pfenos zvuku (pFedevsim hlasu), bylo hlavni
motivaci vyuziti jiz existujici husté sité téchto linek, tedy snadna dostupnost koncovych bod.

V telefonni siti plati: pro pfenos hlasu plné postacuji frekvence z intervalu 300-3400 Hz, ofezan{
okolnich frekvenci prakticky neovlivni kvalitu hovoru. Pf¥enos musi byt multiplexovan, v analogové siti
je volen frekvencnd multiplex s §itkou pasma pro jeden pienos zaokrouhlenou nahoru (s rezervou) — 4000
Hz.

7 toho vyplyva, ze vyssi frekvence se v telekomunika¢nim kabelu daji vyuzit pro prenos dat. Pokud
bychom netrvali na pfenosu analogového hlasu (na ¢emz v posledni dobé vétginou netrvame), mohli
bychom pro data vyuzit i nizsi frekvence.

Podle Shannonova teorému muZeme rychlost pfenosu (nebo dosah) zvysit bud tim, Ze rozsifime
frekven¢ni pasmo (smérem nahoru), nebo zvysime kvalitu signélu — kabely asi vyméhovat nebudeme,
ale existujf rtizné moznosti ovliviiovani Sumu. V kazdém piipadé pro pienos dat je schidnéjsi spisSe prvni
moznost.

Pojmy. Abychom snaze pochopili nasledujici text, vysvétlime si nékolik pojmu souvisejicich
s telekomunika¢ni siti.
e PSTN (Public Switched Telephone Network) — bézné telefonni sit dimenzovana pro pienos hlasu,

pivodné &isté analogova s frekvenénim multiplexem, po digitalizaci se pouziva ¢asovy multiplex
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s rezervaci komunika¢nfho pasma. Pozor, digitalizace se tyka pfedevsim telekomunikacnich dstie-

den, ¢ast spoje u zakaznika je analogova.

Po digitalizaci bylo nutno (v principu analogovy) hlas v MTO digitalizovat, pouzival se néktery
kodek, tedy CODEC (COder-DECoder). Podobny princip se dnes pouziva i ve VolP p¥imo v kon-
covém zafizeni.

e POTS (Plain Old Telephone Service) je technologie vyuzivajici PSTN pro pfenos analogového
hlasu a digitalnich dat. ProtoZe PSTN je zkraje analogovd a az od ustfedny digitalni, je t¥eba
digitalni data modulovat na analogovy signal, pouziva se MODEM (MODulator-DEModulator).

o Modem je tedy zafizeni, které moduluje digitalni signél na analogovy a v cili ho zpétné demoduluje
do digitalni podoby. Modemy byly diive analogoveé, dnes pouzivame digitalni modemy (pro ADSL,
VDSL apod.) — telekomunika¢ni linka na strané zakaznika je prosté porad analogova.

e ISDN (Integrated Services Digital Network) byla prvnim pokusem o digitalizaci piistupovych siti,
ale tak trochu na pil cesty. Slo o vytacené piipojeni (tarifikace podle ¢asu), protoze spréava sité
stavéla na pivodni POTS, vlastné to byla jen digitalni nastavba POTS.

e xDSL je skupina technologii, které se oprostily od vétSiny soucasti POTS, z telekomunika¢ni sité
se vyuziva pouze spoj mezi ucastnickou pripojkou a nejblizsi ustfednou MTO. Pak komunikadni

cesta odbocuje do plné digitalni pocitacové WAN sité poskytovatele.

4.5.2 Slucovani linek

Predchtidcem sité SDH, se kterou jsme se seznamili v piedchozim textu, je sit PDH (Pleisochronous
Digital Hierarchy). Zatimco SDH je ,,synchronni* (komunikace je synchronizovana v celé siti, s Casovym
multiplexem), PDH je ,téméf synchronni“ — pleisochronni, tedy komunikace je téméf synchronizovina

(toleruji se malé odlisnosti v rychlosti).

V PDH se zac¢alo vyuzivat slucovdni (agregace) linek za ucelem zvysSeni kapacity pfenosu. Znaceni
a nékteré dalsi prvky se odlisuji v normach platnych pro Evropu od norem platnych v Americe a Japon-
sku. Zatimco v Americe a Japonsku se setkdame s T-linkami (T-carrier, normy podle ITU-T), v Evropé
se pouzivaji E-linky (E-carrier, normy podle CEPT — Evropské rady pro spravu post a telekomunikaci).

Princip vychézi ze sdruzovan{ linek do svazki, které maji logicky vyssi pfenosovou kapacitu a tim
i rychlost pfenosu. V obou norméch jsou linky fadu 0 (nula) tvofeny jedinou linkou o rychlosti 64
kb/s. V fadu 1 se sdruzuje bud 24 nebo 30 linek datovych a 2 linky signalni (nepfenégeji data, ale
fidici signaly), vznika T1-linka (Amerika a Japonsko) nebo El-linka (Evropa). Sdruzenim ¢tyf T'1 linek

vznikne T2 linka, podobné u E-linek. Postup a navy$ovani pfenosové rychlosti najdeme v tabulce 4.2.

’ Znaceni H Dat. kanald ‘ Pien. rychlost ‘ ‘ Znaceni | Dat. kanalt | Pren. rychlost ‘
T1 24 1,54 Mb/s El 30 2,05 Mb/s
T2 96 6,31 Mb/s E2 120 8,45 Mb/s
T3 672 44,38 Mb/s E3 480 34,37 Mb/s
T4 4032 274,18 Mb/s E4 1920 139,27 Mb/s
E5 7680 565,15 Mb/s

Tabulka 4.2: Srovnéni T-carrier (Amerika, Japonsko) a E-carrier (Evropa) linek
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SONET | SDH | Pien. rychlost | | SONET | SDH Pien. rychlost |
STS-1 | STM-0 52 Mb/s STS-192 | STM-64 9953 Mb/s
STS-3 | STM-1 156 Mb/s STS-768 | STM-256 39813 Mb/s
STS-12 | STM-4 622 Mb/s STS-3072 | STM-1024 | 159252 Mb/s
STS-48 | STM-16 2488 Mb/s

Tabulka 4.3: Urovné a rychlosti v sitich SONET a SDH

Fyzicky byvaji sdruzovany spoje na kroucenych dvoulinkach (UTP), coz pocetné souhlasi: 30 + 2
= 32, coz je délitelné &slem 4 (poctem dratt v UTP).

Rémec E1 se skladé z 32 timesloti (,,0ken® o stejné délce — 125 ps), prenéSenych paralelné. Jeden
timeslot obsahuje prostor pro jeden oktet (8 biti), od toho se odviji pfenosové kapacita.
SDH se od PDH lisi pfedev&im vyuZzitim optickych kabeli (jednovidovych) a dokonalejsi synchro-
nizaci, ktera se provadi pres celou sit pomoci atomovych hodin. Velikost timeslotu je stejna (125 ys),
ale multiplexovani funguje trochu jinak (protoze uz se neodviji od UTP kabelu).
Na sluc¢ovani linek stala i technologie ISDN — prenosova kapacita je v této technologii rozdélena na
B-kanaly a D-kanél, existuji dva druhy rozhrani

e BRI (u nés euroISDN2) pro doméacnosti a malé kancelaie, slu¢uje dvé datové a jednu signalni

linku,

e PRI (u nés eurolSDN30) pro vétsi firmy, drazsi, slu¢uje 30 datovych a jednu signélni linku.

V BRI je bitovy tok rozdélen na ¢asové ramce po 48 bitech (0,25 ms) — 2 oktety pro kazdy B-kanal,
4 bity pro D-kanal a 12 doplitkovych bit, rychlost u BRI je maximalné 160 kb/s. B-kanaly pracuji
s pfepojovanim okruhi (proto tarifikace podle ¢asu — plati se za dobu existence piepinaného okruhu

SVC) a maji vyssi pfenosovou rychlost, D-kanély pracuji s pakety, a to se spojenim i bez spojeni.

= Poznamka:

Zde sice o agregaci linek hovoiime spiSe vzhledem k telekomunika¢nim sftim, ale linky je mozno agrego-
vat i lokalné. V predchozim textu jsme se setkali napiiklad s technologii EtherChannel pro slouceni vice
ethernetovych linek do jednoho virtualniho spoje, dalgi terminy jsou Link Aggregation a NIC Teaming.
Pouzivaji se napiiklad pro navyseni pfenosové kapacity spoje mezi serverem (nebo jinym zafizenim)
a switchem, coz je uzite¢né hlavné u velmi vytézovanych zafizeni. Ov8em je tfeba mit na daném zafizen{

vice ethernetovych porti a podporu pfislusné technologie (na obou stranach spoje).

http://www.samuraj-cz.com/clanek/pripojeni-rychlejsi-a-spolehlivejsi/

4.6 Pristupové telekomunikaé¢ni sité

Piistupové sité jsou sité slouzici pouze a jenom k napojeni lokdlnich (nebo jinych mengich) siti na
WAN/MAN sité (tfeba patfici nékterému ISP) a zprostFedkované do Internetu. Také hovorime o sitich

prond mile (First Mile) nebo posledni mile (Last Mile), coz vlastné znamena jakousi hranici mezi mensi

vvvvvv


http://www.samuraj-cz.com/clanek/pripojeni-rychlejsi-a-spolehlivejsi/
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Pro pfistupové sité existuji rizné technologie — muze jit o bezdratové sité (naptiklad WiMAX)
nebo telekomunikaéni sité (vétsinou ADSL/VDSL nebo podobné technologie), v nékterych p¥ipadech
se pristupova sit dokonce jevi jako specidlni souc¢ast WAN sité (mobilni sité, tFfeba LTE).

Specifikem pristupové sité je, ze spojuje velice odlisné technologie vzhledem ke zptisobu komunikace
(v LAN sitich mame typicky paketovy pienos dat, kdezto ve WAN sitich se komunikuje ptes okruhy),
a také vzhledem k fyzické vrstvé a zachéazeni se signédlem.

V této kapitole se zaméFime spiSe na komunikaci pfes telekomunika¢ni linku, na bezdratové a mobilni

sité se podivame v dalsi kapitole.

4.6.1 ADSL

zDSL (Digital Subscriber Line) je skupina girokopasmovych technologii, ktera v sobé sdruzuje néko-
lik riiznych technologii (ADSL, SDSL, HDSL, HDSL-2, G.SHDL, IDSL, VDSL). Jedn4 se o vyhrazenou
sluzbu, point-to-point.

Je to sluzba se spojenim, ale tarifikace neni zavisla na Case.

ADSL (Asymmetric Digital Subscriber Line) je asymetricka sluzba. Asymetrickd proto, ze down-
stream (stahovani dat do DTE) je rychlejsi nez upstream (odesilani dat do sité).

Teoreticky 1ze doséhnout rychlosti az 24 Mb/s (v novéjsim standardu dokonce az 48 Mb/s). U nas
nabizena rychlost je 8 Mb/s nebo 16 Mb/s pro downstream, ale realna rychlost muze byt nizgi. Upstream
byva na rychlosti 1 Mb/s.

Rychlost je ovlivnéna vice riznymi kritérii. Je to nejen pouzité zafizeni a pifenosové protokoly, ale

také délka spoje — ¢im vétsi vzdalenost k mistni Gstfedné, tim pomalejsi spojeni.

‘ Rozsah Siika Ucel ‘
0 kHz —4 kHz 4 kHz | pfenos hlasu (telefon)
4 kHz —26 kHz 22 kHz | naraznikové pasmo

26 kHz —138 kHz 112 kHz | upstream
138 kHz —1100 kHz | 962 kHz | downstream

Tabulka 4.4: Vyuziti pfenosového pasma v ADSL

V technologii ADSL (a taky v dalgich xDSL technologiich) se navySeni rychlosti dosahuje kromé
jiného i odklonénim datového toku z telefonnich linek na datovou sit poskytovatele (obvykle nékterou

WAN sit na optickych kabelech). Princip je naznacen na obrazku 4.12.

Modulace v ADSL — pousiva se CAP nebo DMT.

CAP (Carrieless amplitude phase modulation) je velmi podobna modulaci QAM. CAP pouziva pro
celé pfenasené pasmo (1,1 MHz) jediny kmitocet, fakticky nedochazi k déleni na kanaly.

DMT (Discrete MultiTone) rozdéli celé pasmo na kanaly p¥iblizné po 4 kHz (celkem kolem 255
kanali), kanéaly 7-32 pro upstream, od 33 pro downstream. Pribé&zné se sleduje kvalita pFenosu v jed-
notlivych kandlech, pfenos se adaptivné rozklad4 na ty kanély, které jsou povazovany za pravé nejkva-
litnéjsi. Na rozdil od CAP se pouziva vice nosnych kmito¢ti (to jsou ty téony v nazvu, také se nazyva
Multicarrier Modulation).

V soucasné dobé se setkdme spise s DMT.
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telefonni sit

DTE Usttedna

datova sit

Obrazek 4.12: Provedeni ADSL

http://access.feld.cvut.cz/view.php?cisloclanku=2004072903
Agregace = sdileni pfipojky ADSL. Kazdy ISP rozdéli kapacitu linky, kterou ma k dispozici,

formou ¢asového multiplexu. Vzorec pro agregacni pomér je nésledujici:

rychlost(ISP)
>, rychlost(i)

Typické hodnoty agregace mohou byt napiiklad 1:50, 1 : 20.

agregacni pomeéer =

FUP (Fair User Policy) je omezeni toku dat (vét§inou se odvozuje od mnozstvi pienasenych
dat). V soucasné dobé neni u ADSL FUP uplatiiovano.

FUP v ADSL obvykle souvisi s protokolem PPPoA. Proto pokud zjistime, ze FUP je na nai lince
uplatiiovdno, méli bychom projit konfiguraci ADSL modemu a zjistit, jestli je moZné nastavit misto
PPPoA (PPP over ATM) protokol PPPoE (PPP over Ethernet). U starsich ADSL modemt to nejde,
ale u novéjsich by to nemél byt problém.

Standardy. U jednotlivych standardu se rozlisuji varianty Annex A (over POTS — pies analogove
linky), Annex B (over ISDN) a ADSL Lite (odlehena verze pro nekvalitni spoje). U nas lze provozovat
pouze Annex B, proto je tieba si dat pozor, kdyZz pofizujeme takové zafizeni.

V soucasné dobé existuji nasledujici standardy, které odpovidaji verzim této technologie:

e ADSL (ptvodni) — Annex A a Annex B s propustnosti az 8 Mb/s (download), resp. 1 Mb/s

(upload), a dale ADSL Lite (jesté nizsi propustnost — do 1.5 Mb/s),

e ADSL2 — druha generace, rychlost na downloadu az 12 Mb/s,

e ADSL2+ — zvygeni rychlosti az na 24 Mb/s (realné az 16 Mb/s),

e ADSL2++ — opét zvyseni rychlosti, teoreticky az 48 Mb/s.

Zatizeni v siti ADSL. KdyZz nepocitame koncova zafizeni v siti zdkaznika (ktera ve skute¢nosti
do sité ADSL viibec nepat¥i), v ADSL se pouzivaji tato zafizeni:
o ADSL modem (MODulator/DEModulator) — moduluje digitalni signal na analogovy (3ifka pfi-
blizné 1,1 MHz) a zpétné demoduluje, pfipojuji se k nému datova koncova zafizent,
o splitter — sloucen{ analogového hlasového pfenosu a modulovanych dat, pfipojuje se k nému mo-
dem a hlasova koncové zafizeni (analogové),
e DSLAM (DSL Access Multiplexer) — na strané ISP, sdruzuje spojeni z ISP splittert pro jednotliva

pripojeni.


http://access.feld.cvut.cz/view.php?cisloclanku=2004072903
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Obréazek 4.13: Zapouzdien{ do PPPoE
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Bridge -RFC2654 |of

V praxi je u ucastnickych pfipojek mohou byt modem a splitter v jednom zafizeni (interni, integrovany),

na strané ISP byvaji oddéleny ve dvou zafizenich.? Je vyhodnéjsi mit splitter zvlast. Pokud nepouzivame

zadna analogova zafizeni (analogovy telefon), méli bychom se splitteru zbavit, protoze muze byt zdrojem

mirnych posuni signalu a tim i poruch.

’

Mistni tGstfedna

pocita¢ |[———| modem

telefon |——| splitter

splitter

|
|
|
|
|
|
|
| ISP
|
|
|
|
|
|
|
|
|

Obrazek 4.14: Zafizeni v siti ADSL

Digitaln{ telefony samoziejmé ke splitteru nepiipojujeme!

DSLAM

PSTN

NP

ADSL modem je v SOHO (Small Office, Home Office) ¢asto jen modulem v sloZitéjsim zafizent,

napfiklad jsou bézné ADSL Wi-fi routery (tj. ADSL modem s Wi-fi routerem plus dalsi funkcionalita:

hardwarovy firewall, DHCP server, atd.). P¥ipojuje se k ti¢astnické piipojce pfes RJ-11 (telefonni kabel).

Jeho funkce jsou jak navazovani spojeni (obvykle pii zapnuti nebo resetu pristroje), tak i zajisfovani

samotné komunikace. Pakety, které je t¥eba odeslat z lokalni sité pres pristupovou sit, zapouzdiuje do

3Modem a splitter v jednom zafizeni najdeme spise u levngjSich feSeni pro SOHO (Small Office-Home Office), tj. pro

domécnosti a malé firmy.
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Obrézek 4.15: ADSL je technologie prvni mile

PDU protokolu PPPoE, PPPoA nebo IPoA (ten prvni je dnes nejb&zné&jsi).

DSLAM je brana do datové sité poskytovatele. Existuji mengi DSLAMy pro pfipojeni 24 nebo 48
DSL linek (a obvykle stejny pocet pro POTS — analogovy telefon), a pak vétsi pro tisice linek. Obvykle
podporuje protokoly PPPoE i PPPoA.

DSLAM mé rozhrani RJ-11 smérem k zakaznikovi a pak dald rozhrani — vét§inou dvé RJ-45 pro

Gigabit Ethernet nebo rychlejsi, pFipadné optiku. Administrace se provadi pfes webové rozhrani, anebo

pies konzoli, zélez{ na konkrétnim vyrobci.

Na obrazku 4.16 je zjednoduSeny nakres struktury sité na strané poskytovatele Internetu. Pojmy

k tomuto obrazku:

e PTA je Sirokopasmovy server, provadi se zde konfigurace IP adres, autentifikace uzivateld, auto-
rizace, u¢tovani (RADIUS),
e AP (Access Point) je pristupovy bod pro konkrétniho ISP, ptes ktery lze pFistupovat z virtualni

sité tohoto ISP k smérovaci na Internet.

ATM

DSLAM PPFoA

GEth
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PTA

Agregacni

PTA

bod

bod

smeérovac

MPLS
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Obrazek 4.16: ADSL — na strané ISP
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4.6.2 VDSL

VDSL (Very High Bit-Rate Digital Subscriber Line) je povazovana za naslednika ADSL. Je také asyme-
tricka (muze byt nastavena na symetricky pienos), pouziva §ir§i pasmo nez ADSL (protahnuti na vyssi
frekvence), a z toho divodu je rychlejsi. Rychlost na kvalitni telefonni UTP dosahuje az 52 Mb/s (asy-
metrickd, downstream) nebo 36 Mb/s (symetrickd varianta). Teoreticky az 200 Mb/s, redlné opravdu
jen kolem 50 Mb/s.

ADSL

ADSLE+

P pazmo wzastup né fupstream)

ADSLoH Bl rasmo sestupné (dowrstream)

WDESL10Base- S

WDESL Flan B

‘JDSL Flan A FTTEx

TTCak
"-.FDSL Flan B F[TTH:

WDEL2 Plan B

IIII“I!I!-

I ERER] . 705 & &85 12
opozs 04 375 52 - f[“—ll]

Obrézek 4.17: Porovnéani frekvenci ADSL a VDSTL4

7 obrazku 4.17 je patrné, ze oproti ADSL technologie VDSL vyuziva girsi frekven¢ni pasmo, tedy
je k disporzici vice komunika¢nich kanalt. Zatimco u ADSL je na niZsich frekvencich upstream a na
vysSich downstream, u VDSL jsou kanély pro oba sméry rozloZeny celkem rovnomérné v celém spektru
(dtsledkem je, 7e zatimco u ADSL pii pfechodu na novou verzi vyuzivajici vyssi frekvence byl navysen
jen downstream, protoze upstream z divodi kompatibility mél pasmo pevné stanoveno, u VDSL mohou
byt navySovany rychlosti v obou smérech).

Zatimco ADSL provadi pienos na vzdalenost az 5 km (p¥i vysSich rychlostech méng), VDSL pouze
néco pres 1 km, coz je dan za rozifeni pasma. Ov8em pokud chceme opravdu vyuzit vysoké rychlosti
nabizené VDSL, tak bychom méli byt maximélné 500 m od DSLAMu. Upstream a downstream jsou
oddéleny frekvenénim multiplexem podobné jako u ADSL.

Rozgifen! VDSL zavisi na telekomunika¢nich organizacich, tato technologie musi byt podporovana

v telekomunika¢nich Gstfednach.

4.6.3 Dalsi xDSL technologie

High bit-rate Digital Subscriber Line (HDSL) neni uréena pro aastnické p¥ipojky, pouzivaji
ji ISP pro propojeni pobockovych ustfeden, pfipadné ji mohou vyuzit velké firmy pro své vnitini potieby.
VyZzaduje dva nebo t¥i pary telefonnich vodi¢ii, coZ je povazovano za jednu z nevyhod.

Je to symetricka technologie (stejny rozsah pasem pro downstream a upstream), ale miize praco-
vat i asymetricky. Podporuje pouze pienos dat, neobsahuje podporu telefonnich hovora. Pro oddéleni

downstreamu a upstreamu pouziva pouze Echo Cancellation (EC), ne frekvenéni multiplex.

*Zdroj: http://access.feld.cvut.cz/view.php?cisloclanku=2004120302


http://access.feld.cvut.cz/view.php?cisloclanku=2004120302
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HDSL-2 (také SHDSL — SinglePair HDSL) je varianta HDSL, ktera pouiva pouze jeden par
telefonnich vodich, tedy pii zavadéni technologie HDSL-2 na samotném vedeni telefonnich linek neni

tfeba nic ménit.

Symetric Digital Subscriber Line (SDSL) je rozsahem funkci podobné technologii ADSL, ale
je symetricka (stejny rozsah pasem — pocet kanald — pro upstream a downstream), neobsahuje podporu
telefonnich hovorti (pouze pro data, nelze pfipojit analogovy telefon). Princip pfenosu je podobny
HDSL.

Pouziva se pro ucastnické p¥ipojky, u kterych se preferuje symetri¢nost prenosu. Obvykla rychlost
je az 2,3 Mb/s, dosah a7 5 km.
IDSL (ISDN Digital Subscriber Line) je hybrid ISDN a xDSL technologii. IDSL je posky-
tovana tam, kde jesté nelze zprovoznit ADSL (v tstfedné neni funkéni DSLAM), a nebo ISP. Vyuziva
rozhrani ,U* pro ISDN, pfenasi pouze data, pfipojeni pfes ISDN BRI. Narozdil od ISDN neni vyti¢ena

a je rychlejsi (pomalejsi nez ADSL), pouziva stejnou modulaci jako ISDN.

Dalsi informace:

http://www.svetsiti.cz/view _list.asp?rubrika=Tutorialy&temalD=166
http://access.feld.cvut.cz/view.php?cisloclanku=2004120302

http://www.earchiv.cz/i potsadsl.php3

http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=
14&stromhlmenu=14

4.7 Pobockové ustredny

Jiz vime, Ze telefonni tstfedny jsou uspofadany hierarchicky — na nejvysSich uzlech hierarchie jsou
TTO (tranzitni telefonni Gstfedny), nize jsou UTO (uzlové telefonni ust¥edny), pod nimi MTO (mistni
telefonni dstfedny), ke kterym se jiz pfipojuji ucastnické pfipojky a nebo v piipadé vétsich firem
pobockové ustfedny (PBX).
Pobockové dstiedny se pouzivaji k zajistovani vnitinich hovorti uvnit¥ firem a také ke spojovani
hovortt mezi vnitini a vnéjsi telekomunikaéni siti. Jsou vlastné p¥ipojnym bodem do sité poskytovatele
této sluzby (DTE).

Telefonni ustfedny délime na analogové a digitdlni, ale v soucasné dobé se vétsinou jiz setkame jen
s digitalnimi. Analogové pobotkové ustfedny lze piipojit na bézné telefonni linky PSTN sité (HTS —
hlavni telefonni stanice, d¥iv se fikalo ,statni linka“), digitdlni astfedny také na

e bézna telefonni sit,

e E1 u starsich digitalnich ustieden, BRI a PRI ISDN,

e datovou sit VolP,

e datovou bezdratovou sit (DECT bezdratové pobocky rozmisténé po arealu), atd.
VoIP je ve své podstaté datovou sluzbou, tedy nevyzaduje ptipojeni do telekomunika¢ni sité (pokud

méame jen ¢isté VoIP ustfednu), staéi pfipojeni do datoveé sité. Tomuto typu sluzeb se budeme vénovat

v nasledujici podkapitole.


http://www.svetsiti.cz/view_list.asp?rubrika=Tutorialy&temaID=166
http://access.feld.cvut.cz/view.php?cisloclanku=2004120302
http://www.earchiv.cz/i_potsadsl.php3
http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=14&stromhlmenu=14
http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=14&stromhlmenu=14
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UstFedna miize byt bud pfimo hardwarové zafizeni, a nebo software nainstalovany na vhodné
pfipojeném pocitadi. Podivame se na nékolik softwarovych feSeni (jedna se o serverové aplikace). Kromé
softwaru potfebujeme také hardware, kterym stanici s timto softwarem p¥ipojime ke zvolenému rozhrani

do sité poskytovatele sluzby (telekomunika¢niho operatora).

Asterisk je popularni open-source software pro vytvafeni VolP ustfeden. Konfiguruje se pres
webové rozhrani, existuje také nékolik GUI (nutno zvlast doinstalovat, nap¥. FreePBX), déle lze k apli-
kaci pFistupovat programové pies API z aplikaci napsanych v béznych programovacich jazycich. Asterisk
najdeme také v mnohych prodévanych hardwarovych tstfednach.

Cisco Unified Communications Manager (dfive Cisco CallManager) lze instalovat na za-
fizenich, ktera tento produkt podporuji (vétsinou na serverech Cisco). Jednéd se o komeréni produkt
s obecné dobrou vybavenosti funkcemi.

Microsoft Response Point je systém s jednoduchou konfiguraci pro mensi telefonni sité (do 50

stanic, spiSe méné, zalezi na konkrétnim hardwaru). Tento produkt v8ak uz oficialné neni podporovén.

Dalsi informace:

e http://www.asterisk.org/, http://www.asteriskguru.com/tutorials/

e http://www.abclinuxu.cz/serialy/asterisk-voip-ustredna

e http://www.root.cz/serialy/pobockova-voip-ustredna-asterisk /

e http://www.freepbx.org/

e http://www.cisco.com/en/US/products/sw/voicesw/ps556 /index.html
e http://www.microsoft.com/responsepoint/

e http://www.ustredny.cz/



http://www.asterisk.org/
http://www.asteriskguru.com/tutorials/
http://www.abclinuxu.cz/serialy/asterisk-voip-ustredna
http://www.root.cz/serialy/pobockova-voip-ustredna-asterisk/
http://www.freepbx.org/
http://www.cisco.com/en/US/products/sw/voicesw/ps556/index.html
http://www.microsoft.com/responsepoint/
http://www.ustredny.cz/

Kapitola

Bezdratové a mobilni sité

5.1 Bezdratové technologie

Ptenosové technologie délime podle pienosového prostiedku do dvou kategorif:
e kabelové (wired, ,dratové®) — pienos probihd pies kabel (opticky nebo metalicky),
e bezdrdtové (wireless) — pienos probiha bez pouziti kabelu.

V této kapitole se budeme vénovat bezdratovym technologiim.

Jaké prenosové médium tedy u bezdratovych technologii pouzivame? Mohli bychom ¥ici, Ze vzduch,
viceméné je to pravda, ale skuteénym nosnym médiem pro signal je to, na co signdl modulujeme. Jsou
tyto moznosti:

e rddiové viny o urcité frekvenci — Wi-fi, WiMAX, Bluetooth, NFC, ZigBee apod.,

e zvukové viny (sonickd bezdratova technologie) — napiiklad ultrazvuk,

e svétlo (optickd bezdratova technologie) — laser, infracervené zafeni (IR), méavani vlajkou. ..

Nas bude zajimat pfedeviim prvni moznost. Sité zaloZené na pfenosu po radiovych vlnach mohou byt
rizné velké — od osobnich (PAN, napfiklad Bluetooth nebo NFC) pies lokalni (LAN, nap¥iklad Wi-fi)
a metropolitni (MAN, napiiklad WiMAX) az k rozlehlym (WAN, mobilni sité).

WLAN (Wireless LAN) — touto zkratkou oznacujeme bezdratové lokalni sité. Pozor, neplette si
tuto zkratku s VLAN, jsou to dva naprosto rozdilné pojmy.

Bezdratové sité miizeme také rozdélit podle miry mobility:

e mobilni — pripojenda klientska zafizen{ i pii relativné rychlém pohybu neztrati signal, sem fadime

predevsim mobilni WAN sité typu GPRS, EDGE, LTE apod.,

e fizni — pripojend klientskd zafizeni mohou pfi rychlejsim pohybu ztratit signél, coz se stava na-

piiklad u Wi-fi.
Nic neni jen Cerné nebo jen bilé. I pro Wi-fi existuji standardy, které tuto technologii p¥iblizuji k tém
mobilnim, ale v zdkladu se pofad jednda o fixni bezdriatovou technologii.

Co se tyce frekvencénich pasem, ve kterych bezdratové radiové sité vysilaji, vétsina vyuziva bezli-
cen¢éni pasmo, ale nékteré vysilaji v licencovaném frekvenénim pasmu.

Bezlicencéni frekvencni pdsmo je frekvenéni pasmo takové, Zze pokud zafizeni vysila v tomto pasmu,
nemusi jeho provozovatel zddat o povoleni, pokud dodrzuje uréita pravidla stanovend v generalni licenci

— tzv. vSeobecné oprdvneént.

106
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Presto je tfeba urcité limity dodrzovat i v bezlicenénich pasmech, jejich pouziti je podminéno
dodrzenim podminek Vseobecného opravnéni k vyuZivani radiovich kmitocti (cely nazev je delsi, viz
zdroj déale). Omezeni jsou piedevdim ve smyslu dodrzeni maximélniho vyzafeného vykonu antén, coz
mé zmen§it pravdépodobnost vzajemného ruseni zafizeni a také jsou zde ur¢ité medicinské diavody
(vysokofrekvené¢ni zafeni je ve velkych davkach nebezpetné pro lidsky organismus).

Pokud dojde k vzadjemnému ruseni zafizeni, obvykle plati pravidlo ,kdo d¥iv pfijde, miize ztistat®.

V realu bohuzel ¢asto plati ,,moudfej$i ustoupi, nicméné moznost stiznosti na CTU je.

Dalsi informace:
Text Vseobecného opravnénd k vyuzivdni radiovijch kmitoéti a k provozovdni zafizeni pro Sirokopdsmouvy
pfenos dat na principu rozprostieného spektra nebo OFDM v pdsmech 2,4 GHz a 5 GHz najdeme
napiiklad na http://www.ctu.cz/1/download/Opatreni%20obecne%20povahy/VO R 12 08 2005 34.pdf.

Licencované frekvencni pdsmo — uzivatel takového zafizeni si musi zajistit individudini oprdvnéni
k vysilani v daném frekvenénim pasmu v doty¢éné oblasti, tato sluzba mize byt placena. M4 také pravo

na ochranu v piipadé, 7ze v jeho pfidéleném frekvenénim pasmu vysila nékdo jiny a tedy rudf signal.

‘ Licencované frekvenéni pasmo Bezlicenéni frekvenéni pasmo ‘
individualni opravnéni pro jednoho zadatele vEeobecné opravnéni (nepodévame zadost)
obvykle zpoplatnéno obvykle bez poplatku za frekvenci
ochrana pfed zneuzitim, ruSenfm bez pravni ochrany pfed zneuzitim, ruSenim

obvykle je mozné poskytovat i garanci kvality | obvykle se neposkytuje garance kvality sluzeb

sluzeb

Tabulka 5.1: Srovnén{ licencovaného a bezlicen¢niho frekvenéniho pasma

Urceni bezlicen¢nich a licencovanych frekvencnich pasem je v riznych zemich rizné, u nas je sta-

novuje a dozoruje Cesky Telekomunikacni uiad (CTU).

5.2 Wi-fi

Technologie Wi-fi (Wireless Fidelity) je bezdratovou technologii pracujici v bezlicenénim pésmu, a to
kolem 2,4 GHz a 5 GHz (podle konkrétniho podstandardu).

Zakladnim standardem pro Wi-fi je IEEE 802.11, podstandardy (dodatky) pak k tomuto oznaceni
pridavaji jedno- ¢i dvoupismenné zkratky (abeceda je kratka, jednopismenné uz nestadily). O standard
a kompatibilitu zafizeni (véetné certifikace) se starda Wi-fi Alliance.

Wi-fi sit maze mit jednu ze dvou podob, resp. pracuje v jednom ze dvou rezimi:
e ad-hoc — propojime pifmo dvé koncova zafizeni, nepouzijeme zadny aktivni sifovy prvek (DCE),
e infrastruktura — pouzijeme (minimalné jeden) aktivni sitovy prvek (DCE), zadna dvé koncova
zafizeni nekomunikuji pfimo, veskera komunikace jde pfes DCE.
IEEE 802.11 implementuje jen spodni podvrstvu L2, tedy MAC podvrstvu. Horni podvrstvu nechava
na protokolu LLC (IEEE 802.2), coz znamené, ze pouzivime LLC ramce (jak bylo naznaceno v druhé
kapitole od strany 32), které zapouzdiujeme do MAC ramce podle IEEE 802.11.


http://www.ctu.cz/1/download/Opatreni
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Déle si popiseme chovani zafizeni podle standardu IEEE 802.11 a dodatkd, nejdiiv na vrstvé L1,

a nasledné na vrstvée L2.

5.2.1 Access point

Aktivnim sitovym prvkem je access point (AP, pfistupovy bod). V zakladu toto zafizeni pracuje

na vrstvé L2 (a taky samoziejmé L1), tedy protokol IEEE 802.11 se svymi podstandardy implementuje

vrstvy L1 a L2 (jako Ethernet). Po¢ité se s podsunutim pod TCP/IP & jiny sitovy zasobnik pro vrstvy
L3-L7.

Ovsem DCE mizZe podporovat i protokoly vySSich vrstev nez jen L2, pak samoziejmé poskytuje

dalgi funkce souvisejici pravé s vyssimi vrstvami, nebo naopak muze implementovat jen vrstvu L1. Takze

DCE ve Wi-fi siti miize pracovat v téchto rezimech:

Access Point (AP) — zdkladni varianta, jednoduse implementuje vrstvy L1 a L2. Je to obdoba
switche z ethernetovych siti.

Wi-fi router — je to AP s pfidanou funkcionalitou vrstvy L3. Diky tomu, Ze ,,vidi“ i do zahlavi
IP paketii, dokdze smérovat a nabizi funkce typu p¥ekladu adres (NAT), DHCP serveru, hardwa-
rového firewallu (filtruje podle TP zahlavi) apod.

Wi-fi repeater, extender — pracuje jen na vrstvé L1, tedy zddné ramce. P¥ijme signal a zesileny
ho znovu odvysila, pfipadné znovu vygeneruje. Tento typ zafizeni mé pfedné problémy s kompa-
tibilitou (zejména pii komunikaci mezi za¥izenimi riznych vyrobet), a navic snizuje propustnost
sité (pfijima a vysila obvykle v tomtéz pasmu, takze propustnost se miize snizit i na polovinu).
V domécnostech je to celkem uzZitecny prvek pro zvyseni dosahu signalu.

AP Fklient — komunikuje bezdratové s plnohodnotnym AP, k nému jsou pfipojeni Wi-fi klienti
obvykle kabelem. Na rozdil od pfedchoziho Fegeni zde tedy mame kabely, vzhledem k AP se tvari
jako klientské zafizeni a tedy jen zprostFedkovavi komunikaci ,pravych“ klientt s AP. Nedochazi
k tak velkému snizen{ propustnosti sité.

WDS (Wireless Distribution System) — propojime vice AP do sité, abychom pokryli vétsi prostor,
pohybujici se klient je ,prfedavan“ mezi propojenymi AP. Neni to standardizované feSeni, jsou
problémy s kompatibilitou zafizen{ od rtiznych vyrobcd. Navic se podstatné snizuje propustnost
sité, podobné jako u repeateru.

Brdna — zprostfedkovava komunikaci s jinou siti pracujici s odlisnymi protokoly. Ve formé modulu
byva tato funkcionalita ¢asto pfitomna v ADSL/VDSL Wi-fi routerech, p¥i¢emz modul propojuje
mistni sit (WLAN) s pfistupovou siti (ADSL nebo VDSL). Zatizeni ma tedy WAN port (tj. port
vedouci do pFistupové sité) daného typu, napfiklad ADSL (to by byl port s rozhranim RJ-11,
kabel by vedl do zésuvky na pevnou linku).

WISP AP (Wireless Internet Service Provider AP) — bezdratovy je WAN port (tj. se svym
poskytovatelem internetu komunikujeme bezdratové), ktezto porty pro lokélni sit jsou napiiklad

ethernetové.

AP (at uz jakéhokoliv typu) vysila signal, oblast pokrytou timto signdlem nazyvame busika nebo
také zdkladni oblast sluzeb (BSA — Basic Service Area). Pokud propojime vic AP do distribu¢niho
systému (WDS), pak oblast pokrytou signalem zapojenych AP nazyvame rozsifend oblast sluzeb (ESA

— Extended Service Area). Schéma vidime na obrazku 5.1.
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Obrézek 5.1: Schéma bezdratoveé sité

Distribu¢ni systém (zde WDS, Wireless Distribution System) tedy funguje jako pateini sit pro-
pojujici pFistupové body. Obecné lze pouzit distribu¢ni systém nejen pro propojeni (bezdratovych)
pifstupovych bodi, ale také tieba pro propojeni dvou metalickych lokalnich siti. Nejjednodussi distri-
buéni systém lze vytvorit tak, Ze pFistupovy bod jedné BSA pracuje jako bé&Zné stanice v BSA druhého

pristupového bodu (opakovag), ale ne kazdy piistupovy bod podporuje rezim opakovace.

5.2.2 Fyzicka vrstva

Na fyzické vrstvé se rozlisuje vice riznych podstandardt s hodné odlisnymi vlastnostmi, pficemz cas

od ¢asu ptibude novy podstandard.

Specifikace H Frekvence ‘ Max. propustnost ‘ Ozn. ‘
IEEE 802.11 2,4 GHz 2 Mb/s

IEEE 802.11a | 5 GHz 54 Mb/s Wi-Fi 1
IEEE 802.11b | 2,4 GHz 11 Mb/s Wi-Fi 2
IEEE 802.11g | 2,4 GHz 54 Mb/s Wi-Fi 3
I[EEE 802.11n 2,4 GHz, 5 GHz | 250 Mb/s na anténu, celkem az 600 Mb/s | Wi-Fi 4
IEEE 802.11ac || 5 GHz 433 Mb/s na anténu a stream Wi-Fi 5
IEEE 802.11ad || 60 MHz cca 7 Gb/s, podle pouzitych kanali WiGig
IEEE 802.11ax || 2,4 GHz, 5 GHz | jednotky Gb/s Wi-Fi 6

Tabulka 5.2: Podstandardy pro fyzickou vrstvu Wi-fi

V tabulce 5.2 je pfehled existujicich standarda pro fyzickou vrstvu (ve skutefnosti je jich mnohem
vice, ale zbyvajici jsou spiSe doplitkové podstandardy).

V reélu se rychlost snizuje napiiklad tim, Ze je nutné komunikovat v obou smérech, coz je pfi vyuziti
téze frekvence problém, maze byt asociovano vétsi mnozstvi stanic, sviij vliv ma také vzdélenost mezi

komunikujicimi uzly a piipadné piekazky.
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= Poznamka:

Zatimco u Ethernetu by znamenal udaj 54 Mb/s u portu to, Ze propojena zafizeni opravdu mohou touto
rychlosti komunikovat, u Wi-fi tomu tak neni. Dand propustnost plati pro vSechna zafizeni v bufice
a oba sméry komunikace v souhrnu, takZe ¢im vic asociovanych zafizeni, tim mensi propustnost na
kazdé z nich vyjde.

Problém sdileni (bezdratového) portu castecné fesi pouziti vice antén, piicemz kazda z nich vysila

a pfijima na jiné frekvenci.

&l

Z tabulky 5.2 se dnes pouzivaji jen nékteré specifikace. Prvni uvedena byla velmi brzy aktualizovana
dalgimi podstandardy, IEEE 802.11ad je zase natolik specifické, Ze se s ni moc nesetkavame (navic p¥i
tak vysoké frekvenci ma dosah pouze cca 10 m bez piekazek).

Zarizeni podporujici standard pro Wi-fi mivaj{ v oznaceni urceno, které frekvence a rychlosti pod-
poruji. Napiiklad IEEE 802.11b/g/n znamend, ze zafizeni méa implementovény podstandardy b, g, n
z vyse uvedenych, kdezto IEEE 802.11a/n/ac méa implementovany podstandardy a, n, ac.

IEEE 802.11. Ptvodnf znénf standardu z roku 1997 bylo jiz po dvou letech aktualizovano, na

trhu se objevilo jen malo téchto produktt.

IEEE 802.11b. Tento pfedpis stanovuje komunikaci na frekvencich kolem 2,4 GHz, pti¢emz
propustnost mize byt az 11 Mb/s (z toho 30-40 % je reZie). Dnes se v zafizenich objevuje jeho imple-
mentace jen z diavodi kompatibility s IEEE 802.11g/n.

Na fyzické vrstvé se pouziva multiplexovaci metoda DSSS (Direct Sequence Spread Spectrum)
urcujici apravu posloupnosti bitd s modulaci QPSK (Quadrature Phase Shift Keying), tiebaze se
objevila zafizeni podporujici modulaci 64-QAM. Metoda je robustni, data se pfenaseji redundantng,

aby pfi jejich pogkozeni bylo co nejjednodussi zjistit chybu.

Channels

1 2 3 4 5 & 7 8 9 10 11 12 13 14

arisi

2402 GHz }4722 Ml—[z—p.‘ 2 483 GHz

Obrazek 5.2: Frekvenéni spektrum pro IEEE 802.11b!

Na obrazku 5.2 vidime frekvenéni rozsah vyuzivany podle IEEE 802.11b. Rozhodné nejde pouze

o frekvenci 2,4 GHz, ale o interval frekvenci v blizkém okoli.

Celé spektrum se déli na kandly, sitka kanalu je 22 MHz. Zafizeni (DTE i AP) mé urcen konkrétni
kandal, na kterém komunikuje. AP si svij kanal obvykle voli sdim podle analyzy zaruSeni spektra, ale
v nékterych pFipadech je t¥eba tuto hodnotu ur¢it ru¢né (AP totiz nemiize ,tusit“, které kanaly jsou
ruSeny na strané klienti).

Ovsem pozor, v riznych zemich mohou byt stanoveny odlisné , povolené” kanaly. Zafizeni homolo-

gované pro provoz v CR by mé&lo komunikovat pouze na kanalech povolenych CTU (s ¢isly 1-13).

'Zdroj: http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility /emob30dg/RFDesign.html
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Pokud zafizeni komunikuje na konkrétnim kanalu, ve skutecnosti je signal i na okolnich kandlech.
Teoreticky je zabrano celkem pét kanalt (napiiklad pokud zaFizeni komunikuje na kanalu 6, pak zabira
kanaly 4-8, podle ,obloucku“ na obrazku), ale praxe byvé trochu drsné&jsi — na vzdalenégjsich frekvencich
sila signédlu rozhodné neklesa tak prudce jak oblouc¢ek predepisuje, slabé ruseni je jedt€ i o nékolik kanala

dal. Kanaly se prekryvaji v praxi ponékud vic nez jak ¥iké teorie.

= Poznamka:

Takze kolik zafizeni muze ve vzajemném dosahu komunikovat v pasmu 2,4 GHz bez vzajemného rugeni?
Teoreticky tii (kanaly 1, 6 a 11). Prakticky se v tomto pomérné tzkém spektru mohou navzajem rusit

dokonce i pouhé dvé zafizeni, zalez{ na sfle jejich signilu a dalsich vlastnostech antény.

1

IEEE 802.11a. Pfesunime se nyni do pasma 5 GHz. Zafizeni s anténami pracujicimi v tomto
frekvencénim pasmu maji vyhodu v tom, Ze toto pasmo neni tak zarusSeno jako 2,4 GHz. Za¥izeni podle
standardu IEEE 802.11a mohou komunikovat teoreticky rychlosti az 54 Mb/s (opét jde o relativni udaj,
to bude pro v8echny specifikace stejné).

Nevyhodou je, ze pfidani podpory 5 GHz znamené navySeni ceny zafizeni. Specifikace je z roku

1999, ale prvni zafizeni s jeji podporou se objevila az na konci roku 2001.

30 MHz ¢ 30 MHz

5150 5180 5200 5220 5240 5260 5280 5300 2320 3350

Lower Band Edge Upper Band Edge
20 MHz 20 MHz

A X

5725 5745 5765 5785 5805 5825
Lower Band Edge lUpper Band Edge

ariaz

Obréazek 5.3: Frekvenéni spektrum pro IEEE 802.11a2

Na obrazku 5.3 je naznaceno rozdéleni frekvencniho spektra pro IEEE 802.11a do kanald. Kanaly
o 8ifce 20 MHz se piekryvaji trochu jinym zptsobem (méné) nez u IEEE 802.11b a spektrum je rozdéleno
do dvou oddélenych ¢asti.

Pouziva se multiplexovaci metoda OFDM, ktera je efektivnéjsi nez DSSS. Vys8ich rychlosti oproti
[EEE 802.11b je dosazeno piedevsim diky efektivnéjsi modulaci a pFechodu na vyssi frekvence (pfFi

dvojnasobné frekvenci dokdzeme za stejnou ¢asovou jednotku pienést dvakrat vic dat, pokud jsou

?Zdroj: http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility /emob30dg/RF Design.html
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vechny ostatni parametry shodné). Na subnosnych se moduluje nékterou z vice riznych metod (podle
toho, jestli se upfednostiiuje robustnost nebo rychlost) — BPSK, QPSK nebo QAM, pro QAM se daji
pouZit rizné varianty (robustnéjsi 16-QAM, rychlejsi 64-QAM).

IEEE 802.11g. Tato specifikace je z ¢ervna 2003 a je zpétné kompatibilni s IEEE 802.11b v tom
smyslu, 7e se pouziva stejné frekveneni spektrum (viz obrézek 5.2). Sitka kanali je 20 MHz (pozor,
zména). Pro multiplexovani se pouziva metoda OFDM, subnosné se také moduluji stejné jako u IEEE
802.11a, vét&inou 64-QAM nebo v zaruseném prostoru nékterou jeji robustnéjsi variantou.

Jak vidime, mezi IEEE 802.11a a IEEE 802.11g je rozdil pfedeviim v pouzitém frekvenénim pasmu,
jinak rychlost a modulace jsou podobné. Je tady vSak jesté jeden podstatny rozdil — podpora u vy-
robcl a cena. Gécko se stalo cenové lépe dosazitelnym a v minulosti jej implementovala témé¥r viechna
bezdratova sitova zafizeni.

Co se stane, kdyZ se do bunky pracujici podle IEEE 802.11g asociuje zafizeni zvladajici pouze IEEE
802.11b7 To zélezi na konfiguraci AP v centru buiiky.

e Vychozi byva Legacy Mode fungujici takto:

— zafizeni, kterd maji implementovany oba podstandardy, pfejdou na IEEE 802.11b, ¢imz se
snizi propustnost v celé buiice,
— zafizeni, kterd maji implementovan IEEE 802.11g, ale ne 802.b, budou odpojena.

e Pokud mame nastaven Mized Mode, vS§echna zafizeni pracuji na nejvys8sim mozném podstandardu,
ktery je na nich implementovan. Komunikovat tedy mohou v&ichni tak rychle, jak dokdzou (minus
vySsi rezie), ale pro AP je tento rezim naro¢né&jsi.

e TTeti moZnost je, Ze starym zafizenim bez podpory ,,gécka“ nebude asociace povolena.

Toto chovani se nastavuje v konfiguraci AP, a neni feceno, ze dotyény AP podporuje opravdu vSechny

tyto moznosti.

IEEE 802.11n (Wi-Fi 4). Tato specifikace jako prvni umoznila pracovat v obou frekven¢nich
pasmech, navic bylo mozné pouzit vice antén a celkové az 4 komunikaéni streamy. Maximaln{ propust-
nost se zvysila az na 600 Mb/s (soucet pfes viechny antény), ¢ehoz bylo dosazeno takto:
e typicky se pouziva vice nez jedna anténa,
e pouzivime obé frekvenéni pésma, a to i paralelné,
e obvykla §ifka kanalu je 40 MHz, tedy do jednoho kanalu se ,vejde* vice dat za ¢asovou jednotku,
e kvalitnéjsi modulace (multiplexovani taky OFDM, modulace taky 64-QAM, ale s jinymi parame-
try a méné Casto se pada na pomalejsi modulaci),
e zmény jsou i na vrstvé L2.
Cfm vic antén, tim vétsi propustnosti teoreticky dosahujeme (prakticky vSak nemiizeme brat jen soucet

pres vSechny antény).

s Poznamka:

Implementace na strané vyrobcu hlavné ze za¢atku ponékud pokulhévala — napiiklad existuji zafizeni,
ktera sice implementuji IEEE 802.11n, ale pouze v pasmu 2,4 GHz, pfipadné zafizen{ s pouze jednou
anténou, nebo takova zafizeni, kterd implementuji IEEE 802.11n v obou pasmech, ale nedokizou je
pouzivat paralelné v jednom okamZziku (tj. pracuji bud na 2,4 GHz nebo na 5 GHz, ale ne v obou

pasmech zaroven).

1
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Zatimco specifikace IEEE 802.11a/b/g se lisi opravdu jen na fyzické vrstvé (podvrstvu MAC vrstvy L2
maji stejnou), specifikace IEEE 802.11n méni i podvrstvu MAC.
Pfi soubéhu zafizeni podporujicich rtizné podstandardy (v tomtéz frekvenénim pasmu) muze AP
bézet v jednom z téchto t¥ modi:
e Legacy Mode — pouziva se jen starsi standard (z pruniku podporovanych podstandarda pies
v8echna zafizeni v buiice). Obvykle rychlost spadne na tu nejnizsi spolec¢nou.
o Mized Mode — kazdé zatizeni v bufice funguje podle svého nejlepsiho podstandardu, pokud ovSem
to dovoluje mnozstvi a nastaven{ antén AP.
e (Glreenfield — opak Legacy moédu, pouziva se jen IEEE 802.11n a v8echna zafizeni, kterd ho ne-
podporuji, maji smilu.
Zélezi samoziejmé, co vie dotyény AP dovoluje nastavit. Z hlediska propustnosti sité je nejlepsi tieti
moznost.
IEEE 802.11ac (Wi-Fi 5). Tento standard jiz plné piesel do pasma 5 GHz. Pouziva multiplexo-
vani OFDM s vnitini modulaci QAM, ale opét s jinak nastavenymi parametry, aby se co nejvic zvysilo
mnozstvi dat pfenesenych za ¢asovou jednotku. V1iv na propustnost samoziejmé ma i vyhradni pouziti
vyssich frekvenci.
Frekvenénf pasmo je ve skutecénosti o néco $irsf nez u IEEE 802.11a. Stika kanali miize byt 20 MHz,
40 MHz, 80 MHz nebo 160 MHz, konkrétn{ hodnotu volime podle o¢ekdvaného mnozstvi klienti.

5170 A330 5490 Weather a7al 5735 G835

MWHz MHz MH:z Radar MH= hﬂH.:: WiHz
EEEChomnel# (SO S 2 sy SSBNSS3IS88SY 128G S!
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Obrazek 5.4: Frekvenéni spektrum pro IEEE 802.11ac?

Podstandard TEEE 802.11ac navysuje rychlost oproti star§im nasledovné:

e pouzivé lepsi modulaci,

e dovoluje vice antén (az 8) a zachazi s nimi mnohem optimalnéji (vic v dalsi sekei),

e pracuje ve frekvencnim pasmu 5 GHz, pficemz §itka kandlu miZe byt uréena adaptivné podle

vytizeni sité.

Pouziva se multiplexovani OFDM, subnosné jsou pak zpracovany modulaci QAM, a to aZ 256-QAM.
V jednotlivych generacich se tento parametr ménil nasledovneé:

e 802.11g: 16-QAM (jeden symbol = 4 bity, 2* = 16 moznosti pro hodnotu symbolu),

e 802.11n: 64-QAM (jeden symbol = 8 bitu),

e 802.11ac: 256-QAM (16 bit1).

Dusledkem bylo postupné zvySovéani efektivity pFenosu (vic pfenesenych dat za jednotku casu).

3Zdroj: http://www.dailywireless.org/2012/04 /page/3/
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Uvedené plati pro viceméné idedlni podminky. P¥i ruseni nebo vétsi vzdalenosti, kdy se zhorsuje

kvalita doruceného signalu a dochézi k ¢astéjsimu ztraceni ramci, se pFechéz{ na robustnéjsi modulaci
(symbol je kddovan do vice bitti).
IEEE 802.11ad (WiGig) je tak trochu ukrok stranou, neni to ani tak dalsi generace, jako spise
specialita pro specifické pouziti. Hlavnim ucelem bylo vytvofit bezdratovou nahradu HDMI kabelu, tedy
vysokorychlostni pfenos multimediélnich dat na kratkou vzdalenost v fadech metrd. Typicky dosah je
do 10 metrt, a to bez prekazek. Podle novéjsi specifikace je k dispozici az 6 kanala (kazda zemé to ma
jinak, napfiiklad Cina pouze 2 kanély, USA vSech 6, v Evropé pouzivame 4 kanély) o §itce 2,16 GHz.

Pouziti frekvenéniho rozsahu kolem 60 GHz totiz m4 jak kladné, tak i zdporné nasledky:

+ teoretickd propustnost az v jednotkdch GHz, coZ postacuje pro pfenos nekomprimovaného UHD
videa,
— vy88i frekvence jsou nachylnéjsi na ruseni a navic §patné prochazeji prekazkami, dokonce i vzduch
mé na signél tlumici cinek.
Typické pouziti je bezdratové propojeni vypoletniho zafizeni (pocitad, notebook, HTPC apod.) se
zobrazovacim zafizenim (televize, projektor apod.)., oviem Casto nardZime na to, Ze zafizeni tento
standard nepodporuji.
IEEE 802.11ax (Wi-Fi 6) pouziva frekvenéni spektrum kolem 2,4 GHz a 5 GHz, stejné jako
[EEE 802.1n. Kandly jsou 8iroké az 160 MHz (taky zalezi, ve které ¢asti frekvenéniho spektra), modulace
je az 1024-QAM s multiplexem OFDMA (stejné jako u LTE), pocet paralelnich streami se navysil na
8 (to ve bude diskutovano dale). Pro zabezpeteni se poc¢ita s WPA3.

Maximaln{ teoretickd propustnost je oproti Wi-Fi b n&kolikanasobné vyssi, ale samoziejmé zalezi na
poltu antén, §ifce a vyuziti kanald, atd. Zatimco maximum pro Wi-Fi 5 je 3,5 Gb/s (160MHz kanaly,
4 streamy), u Wi-Fi 6 to je 9,6 Gb/s (souhrn za vechny antény, 160MHz kanaly, 8 streami).

W-Fi 6 m4 jesté jednu vlastnost navic — poCita se se zapojenim IoT zafizeni (Internet véci), cemuz
je pfizptusobeno mnohé, véetné nové funkce TWT (Target Wake Time) — inteligentni planovani uspavani

a probouzeni loT zafizeni.

Dalsi informace:

e https://www.wi-fi.org/discover-wi-fi (v menu vpravo jsou riuzné standardy a dalsi témata)
e https://www.cisco.com/c/en/us/products/collateral /wireless /white-paper-c11-740788.html (srovnéni IEEE
802.11ax a IEEE 802.11ac)

5.2.3 Interference

Interference (ruseni) je problém hlavné v pasmu kolem 2,4 GHz. Ve stejném frekvencnim spektru pracuji
také bluetooth zafizeni, mikrovinné trouby (pokud si myslite, Ze pii provozu je mikrovinka tak dikladné
izolovana, ze ven se zadny signal nedostane, pak vézte, ze jste na omylu) a vétSinou i détské chivicky
a ruznéa daldi zafizeni (je nelicencované, a zrovna oblibené frekvence), takze vzajemné ruseni se ani
zdaleka netyka pouze Wi-fi zafizeni.

Teoreticky by bylo FeSenim navolit na blizkych AP kanély tak, aby se dotytné pétice co nejméné

prekryvaly (tj. 2 az 3 komunikujici AP, které se ,vidi“ a pfitom se navzajem nerusi), ale to je opravdu


https://www.wi-fi.org/discover-wi-fi
https://www.cisco.com/c/en/us/products/collateral/wireless/white-paper-c11-740788.html
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jen teorie. Ve skute¢nosti (diky fyzikdlnim zdkonim) bézna komunikace na kanalu ,zamoruje“ nejen dva
okolnf kanaly na kazdé strané, ale bohuzel i vzdalenégjsi, i kdyZ v mensi mife. Na obrazku 5.2 vidime t#i
zvyraznéné obloucky, které se nepiekryvaji (1., 6. a 11. kanal). V realu je spodni ¢ast oblouckt znacné
roztdhnuta, Sum zasahuje mnohem déle (,,do ztracena®), jak vidime na obrazku 5.5 (vystup z aplikace
Wi-Spy Chanalyzer 4 pro jeden zdroj signalu podle IEEE 802.11g, v horn{ ¢asti si vSimnéte amplitudy
v rtiznych kanalech, kandly jsou oznaleny frekvenci v MHz).

Tj. ,,vhodné* rozdélen{ kanéli prakticky neexistuje, dva AP se budou navzijem rusit, i kdyz budou
pracovat na ,,dostatecné vzdalenych® kandalech. Pokud tedy nemame jinou moznost, lze dva AP umistit
tak, aby se jejich dosahy prolinaly, kanaly zvolime co nejdal od sebe (nicméné automaticky se to tak
obvykle také d&je), oviem musime pocitat s jistym snizenim rychlosti. Je zajimavé, Zze za urcitych
okolnosti je paradoxné lep&i pro vice AP zvolit tentyz nebo hodné blizky kandl, pro dalsi informace viz
diplomovou praci

JEDLICKA, T. Diagnostika bezdrdtovyjch siti. Diplomova prace na Ul FPF SU. Opava, 2012.
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Obrazek 5.5: Wi-Spy Chanalyzer®

Vyse popsané ruseni je také jednim z divodi, pro¢ pfi pouziti WDS musime poéitat s nizsi pro-
pustnosti sité. Wi-fi sit mtze byt rusena také z jinych zdroju (¢imkoliv na blizké frekvenci), nap¥iklad

mikrovlnnou troubou, nastést{ tento zdroj ruseni nebyvé pouzivan dlouhodobé.

5.2.4 Diagnostické nastroje pro fyzickou vrstvu

Aplikace inSSIDer pro Windows a MacOSX od spoletnosti MetaGeek byla ptivodné volné ke sta-

zeni, ted uz se bohuZel jedna o shareware.

4Zdroj: http://www.wi-spy.com.au/


http://www.wi-spy.com.au/
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Velice se InSSIDeru podoba nastroj Acrylic WiFi, ktery ve volné stazitelné verzi Home (pouze pro
domaéci pouziti) umi vpodstaté totéz a také jeho rozhrani je podobné.
Velmi nadéjné vypada volné Sititelnd aplikace NetSpot pro Windows a MacOS X, ktera mé dokonce

mnohem vice funkci nez InSSIDer (napiiklad mapovani pokryti signédlem v oblasti & hledani problému

L.
v siti).
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Obrazek 5.6: Netspot

v

bezdratovych sitich. D4 se spustit bud jako aplikace s oknem (vidime seznam dostupnych siti, jejich
vlastnosti a ve spodnim podokné podrobnosti), tak i s rdznymi dodateénymi parametry (na webu
projektu jsou podrobné informace).

Pro Linux existuji obdobné nastroje jako InSSIDer, napiiklad LinSSIDer a iwScanner. Pro Android
Ize stahnout aplikaci Wifi Analyzer. Sice se nedostaneme k tolika informacim jako obdobné aplikace pro
,nemobilni“ opera¢ni systémy (uz z principu, to by ten Android musel byt rootnuty), ale pro piedstavu

o frekven¢nim spektru to bohaté staci.

Existuji i dalsi nastroje, které umoziuji zkoumat frekvencni spektrum. Vétsinou jde o komeréni

e

e

Wi-Spy — komer¢ni nastroj (analyzator spektra véetné rozdéleni na jednotlivé kanaly, set se sklada
z upravené Wi-fi sitové karty do USB konektoru a specidlniho softwaru),

Chanalyzer je sice komer¢ni nastroj (jako soucast Wi-Spy), ale existuje volné §ifitelna varianta;

je to vykonny spektralni analyzator (viz obrazek 5.5),

AirMagnet WiFi Analyzer je komercni nastroj funkénosti podobny néstroji Wi-Spy, taktéz spek-

tralni analyzator (také vyzaduje specialni hardware),
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(firma Xirrus se stala soucasti jiné firmy a tento nastroj uz neni na jejich strankach, nicméné na
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download serverech je jesté dostupny),
e Iperf (taktéz volné Sifitelny, ovlada se v textovém shellu) slouzi k ladéni parametri sité a je
to uzitetny také jako pomocny nastroj p¥i diagnostice sité, dokaze odchytévat pakety (sniffer)
a generovat ,plirozeny provoz* na siti (uzitetné pii testovani),
e Jperf je volné §ifitelna grafickd nastavba programu Iperf (tj. vétSina lidi si s Iperfem instaluje
Jperf).
Existuji nastroje uréené vyslovené pro mapovani signilu, napiiklad Ekahau Heatmapper, Ekahau Site
Survey, Meraki Wi-fi Mapper, Aerohive Free Wi-fi Planner, Cisco Clean Air, VisiWave Site Survey,
RF3D WifiPlanner.

Dalsi informace:

e https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
e https://www.netspotapp.com/

e http://www.nirsoft.net/utils/wifi _information_ view.html

o http://alternativeto.net/software/inssider/

e http://www.stumbler.net

e https://shop.metageek.com/products/chanalyzer-essential /

e Airmagnet Wifi analyzer: http://www.nextlan.cz/?page id=1498

e http://sourceforge.net/projects/iperf/, http://code.google.com/p/xjperf/

5.2.5 Signal a antény

Existuji rizné druhy antén — v8esmérové s riznymi zptsoby formovani{ signdlu & smérové urcené
pro point-to-point spoje. Antény mohou byt bud interns (napiiklad v notebooku jsou antény obvykle
vedeny podél displeje) nebo externi (vymeénitelné jsou obvykle pfipojeny koaxidlovym konektorem typu
N nebo BNC).

U béznych malych vSesmérovych antén je signadl nejsiln€j§i v roviné kolmé na osu antény, tedy
naklonénim antény mizeme napiiklad ovlivnit to, zda bude signal dostate¢né silny v okolnich podlazich
budovy. Pokud chceme mit signal jen v ramci jednoho patra, nechdme anténu sméfovat nahoru nebo
dolti, kdezto kdyz mé signal dosdhnout do horniho nebo spodniho patra, naklonime anténu do thlu 45
stupnia. Pozor, ve sméru, do kterého anténa miii, je signal nejslabsi!

Zatizeni s jedinou anténou miize fungovat jen v poloviénim duplezu, tedy bud vysilat nebo p¥ijimat,
ale nikoliv oboji zaroven. Pokud ale ma alespon dvé antény, mize pro kazdy smér pouzit jednu z nich,
pfi¢emz budou pracovat na ruznych kanalech, ¢imz implementujeme pingy duplez.

Ve specifikaci IEEE 802.11a/b/g se setkdvame s diverzitou, tedy moznosti vyuziti vice antén pro
frekvenéni pasmo 2,4 GHz. Diverzita funguje tak, ze pfi komunikaci s konkrétnim zafizenim se nejdiiv
piijima v8emi, a po vyhodnoceni kvality pfijatého signélu ze vSech antén je pak urcena jedna, kteréa
bude pro dané zafizeni vyuzivana.

Ve specifikaci pro IEEE 802.11n se objevuje nastupce diverzity — MIMO (Multiple Input, Multiple
Output) [maimo| — urcujici vyuziti vice antén a algoritmus pro kombinovani signalu z téchto antén. Na

rozdil od diverzity mohou (téméF) viechny antény fungovat zarovet.


https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/
http://www.nirsoft.net/utils/wifi_information_view.html
http://alternativeto.net/software/inssider/
http://www.stumbler.net
https://shop.metageek.com/products/chanalyzer-essential/
http://www.nextlan.cz/?page_id=1498
http://sourceforge.net/projects/iperf/
http://code.google.com/p/xjperf/
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Pii pouziti MIMO jsou antény rozdéleny na Tx (odesilajici) a Rx (pfijimajici), abychom zajistili
komunikaci v plném duplexu, a dal§im parametrem je pocet paralelnich streami (tedy kolik nezavislych

kanalt se nam vejde do spektra). Zapisuje se takto:

Tx Rx streamy
3 x 3 2

coz znamend 3 odesflajici antény, 3 pfijimajici antény a 2 streamy.
Technologie MIMO mé jednu slabinu — v jednom okamziku miZze AP komunikovat maximélné

s jedinym klientem, tfebaZe vice anténami.

To Fesi technologie MU-MIMO (Multi-User MIMO) pouzivana ve specifikaci IEEE 802.11ac, a take
napiiklad u metropolitnich siti WiMAX. V jednom okamziku muize AP paralelné komunikovat s vice
riznymi klienty (maximum je 8 streamt, pro kazdého klienta 2, tedy maximélné 4 klienti).

V implementaci je bohuzel trochu zpozdéni, tedy kdyz kupujeme zafizeni podle IEEE 802.11ac
podporujici MU-MIMO, mizZe jit o jednu ze t¥i fazi, obvykle druhou:

e Wave 1 — SU-MIMO (Single-User MIMO), tedy zadné paralelni komunikace, max. 3 streamy,

e Wave 2 - MU-MIMO (vice klientt paralelné), max. 3-4 streamy,

e Wave 3 — max. 8 streami (s tim se obvykle u Wi-Fi 5 nesetkdme).

V IEEE 802.11ax (Wi-Fi 6) se pfechazi z multiplexovani OFDM na OFDMA. Co to znamena?
Ve skutecnosti se lisf i vyznam ,konct“ téchto zkratek: OFDM je Orthogonal Frequency Division
Multiplexing, OFDMA je Orthogonal Frequency-Division Multiple Access. P¥i OFDM je sice mozné
pouzivat MU-MIMO, ale pouze ve formé&, kdy rtizné kanaly jsou pfifazeny riznym koncovym zafizenim.
OFDMA jde dal: kanaly déli na subkanaly (nazyvaji se RU = Resource Unit). Také v ramci subkanali

se pouziva ortogondlni déleni, aby se jednotlivé subkanély daly jednoduSe oddaélit.

Zatimco TEEE 802.11ac (a také stargi IEEE 802.11n) redlné pouziva max. ¢ty¥i streamy (Wave 2),
u IEEE 802.11ax se setkdme s az osmi streamy. Pocet streamti udava maximélni pocet (sub)kanalu,
které 1ze pouzivat paralelné (pocitaji se zvlast pro rtizné sméry). Napiiklad pokud jsou u Wi-fi routeru
pracujiciho podle IEEE 802.11ac k dispozici 4 streamy a v siti mame dva aktivni klienty, pak ke kazdému
z nich mohou vést dva streamy (jeden pro kazdy smér). OvSem pozor, klienti by v tom ptipadé taky

museli podporovat alespoii dva streamy.

Dalsi informace:

e http://www.cisco.com/c/en/us/solutions/collateral /enterprise-networks/802-11ac-solution /g-and-a-c67-734152.html

e https://www.extremenetworks.com/extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-differences/

5.2.6 Identifikatory a sluzby
Klientska zafizeni potfebuji identifikovat sit, do které se p¥ipojuji nebo v ni pracuji. Od toho méme
tyto identifikdtory:

e SSID (Service Set ID) je identifikdtor celé sité, nazev sité. Je to Fetézec o délce maximalné 32

znakt, ktery musi znat kazdé zafizeni, které se do sité piihlasuje.


http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ac-solution/q-and-a-c67-734152.html
https://www.extremenetworks.com/extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-differences/
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e BSSID (Basic Service Set ID) je identifikdtor access pointu. Obvykle se jednd o MAC adresu
tohoto AP, tedy délka je 6 okteti.
o ESSID (Extended Service Set ID) je identifikitor WDS, pokud méame vic AP propojenych do

distribu¢niho systému.

AP muze poskytovat vice SSID, pficemz kazdé z nich predstavuje jednu bezdratovou sit. Napiiklad
muZeme mit zvlast SSID pro hosty, to se hodi nejen ve firméch, ale i v doméacnosti. Ve firméach se na
rizna SSID napojuji razné VLAN (¢imz se také urcuji piistupova opravnéni téch, kdo v dané bezdratové
siti s konkrétnim SSID komunikuji), v domacnosti se na routeru obvykle také da nastavit alespon stupen

divéryhodnosti.

Definice (Beacon ramec)

Kazdy AP v pravidelnych intervalech vysila Beacon rdmec (,majikovy“ ramec), ve kterém informuje

o svych parametrech. Kromé jiného je v Beacon ramci Fetézec SSID potiebny pro komunikaci s A
RSN

AP poskytuje v bezdratové siti tyto sluzby:
e qutentizace — rozhoduje, zda do své buiiky a tim i do sité pusti konkrétni koncové zafizeni,
e asociace (pfidruzeni) — pokud je koncovému zaiizeni povolen p¥istup, je tfeba vytvofit vazbu mezi
AP a timto zafizenim, tedy technicky zajistit zafizeni moznost komunikace v buiice,

e de-asociace — zruSeni této vazby.

5.2.7 Pristupova metoda

Standard IEEE 802.11 definuje také pfistupovou (kolizni) metodu, kterd je pouZivana na podvrstvé
MAC vrstvy L2. Na rozdil od Ethernetu je v bezdratovych sitich pouzivana neustale, protoze pii sdile-
ném meédiu se nikdy nedé zcela vyhnout kolizim. Navic se pouzivaji mechanismy snizujici na minimum
riziko kolizi a tesici problém skrytych stanic.

Problém skrytijch stanic nastava tehdy, kdyZ je buiika rozsahlejsi a dvé stanice patfici do téze bunky
se navzdjem ,nevidi“ (ke kazdé z nich sice dosdhne signal z centralniho AP, ale nikoliv jejich signaly
navzdjem). To je vcelku bézné, stanice mohou byt od sebe pfilis vzdaleny nebo navzéjem zastinény

nébytkem ¢i zdi, signal koncovych zafizen{ taky byva typicky slabsi nez signal AP.

Definice (Pristupova metoda CSMA /CA a mechanismus RTS/CTS)
Podle IEEE 802.11 se pouZiva piistupova metoda CSMA/CA:

e CS (Carrier Sense) — naslouchame na nosné,

e MA (Multiple Access) — vicenasobny pfistup (sdilené pfenosové médium),

e CA (Collision Avoidance) — kolizim se vyhybame, tedy jim pfedchazime (nestaci je jen detekovat).
Kazdé zafizeni, které chce vysilat, musi nejdfiv pozadat AP o povoleni k vysilani (to je kratky sprévni
ramec) a a7 ho ziska, miize odesilat data. CSMA /CA se da implementovat vice riznymi zptisoby, jeden
z mechanismu je napiiklad RTS/CTS (Request to Send, Clear to Send):

e DTE vysgle signal RTS (v kratkém Fidicim ramci), ¢imz pozada o povoleni k vysilani dat,

e pokud je mozné vysilani povolit, AP odegle zadajicimu DTE signal CTS (v Fidicim ramci),
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e DTE muze vyslat datovy ramec (MAC podle IEEE 802.11 s LLC ramcem, v ném jsou data),

Jak vidime, ve Wi-fi se v takovém piipadé pouziva potvrzovany pienos bez navazani spojeni (na spoji).

e zpét je doruceno potvrzeni (ACK), také v Fidicim ramci.

I pres takto uréenou pfistupovou metodu ke kolizim mtiize dochézet, protoze prenosové médium je
sdilené. Dochéazi k nim napiiklad tehdy, pokud dvé zafizeni zaroven vySlou signal RTS nebo se takto

potkaji ramce s RTS a za¢atkem vysilani datového ramce.

= Poznamka:

Mechanismus RTS/CTS viceméné fesi problém skrytych stanic — pocet koliz{ snizuje na minimum tim,
ze u kratkych fidicich ramci je mnohem mensi pravdépodobnost kolize nez u velkych datovych, a AP
taky neposle signal CTS s povolenim vysilani, pokud zrovna na dané frekvenci komunikuje jiny (zadateli

skryty) uzel v siti.

€l

5.2.8 Wi-fi ramce

Rozligujeme t#i typy MAC ramci podle IEEE 802.11:
e datové ramce (Data Frame) — obsahuji payload v LLC ramci,
e 7idici ramce (Control Frame) — podtypy:
— RTS/CTS ramce,
— ACK - potvrzeni pfijatych ramci,
e rdmce pro spravu (Management Frame) — sem fadime
— beacon ramec (AP se ohlaguje),
— probe, probe response (zjistovani piitomnosti uzla sité a jejich moznosti),
— association request, association response (zadost o asociaci od stanice, odpovéd),
— re-association request, response (pfechod k jinému AP ve stejné ESS),
— diassociation (ukonceni spojeni k AP),
— authentication (zadost o autentizaci uzlu), de-authentication.
Uvnit¥ datového ramee najdeme LLC ramec (IEEE 802.2), ve kterém je obvykle zapouzdien IP paket.
Nicméné napiiklad ve Wiresharku nemame obvykle Sanci tento fakt zjistit, protoze cely datovy prostor
je sifrovan (vcetné LLC zahlavi).
Nez se dostaneme k formé samotného zahlavi ramce, podivame se na préci s adresami uvedenymi
v ramci. Udaje o adresich se v zahlavi mén{ podle toho, kterou ¢asti Wi-fi sité pravé ramec prochazi.
Rozlisujeme tyto pripady:
1. Jsme v ad-hoc siti, tedy spoje vedou vzdy pravé mezi dvéma klientskymi zafizenimi, zadny AP
na cesté neni (nebo se jedné o ramec, ktery v principu mifi jen k sousedovi a ne dale).
2. Jsme v siti typu infrastruktura, rdamec je na spoji mezi zdrojem rémce (klientskym zafizenim)
a nékterym AP.
3. Jsme v siti typu infrastruktura, ramec je na spoji mezi dvéma AP.

4. Jsme v siti typu infrastruktura, ramec je na spoji mezi nékterym AP a cilem ramce.
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Takze zalezi, na jakém typu spoje se pravé ramec nachézi, resp. mezi jakymi dvéma typy uzld v siti
pravé prochazi (kdo je momentalnim odesilatelem a pifjemcem).
V zahlavi ramce mame kromé samotnych adres tyto dva pfiznaky (tj. jednobitové hodnoty):
e FromDS — je nastaven na 1, pokud na daném spoji je momentalnim odesilatelem AP (resp. DCE),
a je nastaven na 0, pokud je odesilatelem klientské zafizeni (DTE).
e ToDS — je nastaven na 1, pokud na daném spoji je momentalnim p¥ijemcem AP (DCE), a je

nastaven na 0, pokud je p¥ijemcem DTE.
Zkratka ,DS“ v nazvech ptiznaki je distribucni systém.
7 toho vyplyva, ze v nastinénych ¢tytech piipadech jsou tyto ptriznaky nastaveny takto:
1. V ad-hoc siti jsou oba pfiznaky vzdy nastaveny na 0, protoZze zadné AP na cesté ani byt nemohou.
2. Na spoji mezi zdrojem ramce (DTE) a nejbliz§im AP je FromDS=0 (odesilatel je DTE), ToDS=1
(momentélni piijemce je AP).
3. Na spoji mezi dvéma AP jsou oba p¥iznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou koncich
spoje jsou AP, a tedy jsme uvniti distribu¢niho systému.

4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zavéru cesty, je FromDS=1, ToDS=0.

Nyni se zaméfme na adresy. V ethernetovém ramci mame vzdy dvé adresy — MAC adresu cile
a MAC adresu zdroje. Ve Wi-fi ramci sice také pouzivaime MAC adresy, ale jejich pocet se dynamicky

méni podle momentalni pozice v siti, podobné jako zminéné dva piiznaky. TakZe postupné:

1. V ad-hoc siti je to stejné jako u Ethernetu, mame MAC adresu cile a MAC adresu zdroje, nic
jiného nepotiebujeme.
2. Na spoji mezi zdrojem ramce (DTE) a nejbliz&im AP (tedy v prvni fazi cesty) jsou v zéhlavi t¥i
MAC adresy:
e adresa momentalniho p¥ijemce na spoji (AP),
e adresa momentalniho odesilatele na spoji (zdroje ramce, DTE),
e adresa cile ramce (DTE).
V&imnéte si, ze prvni dvé adresy se vztahuji k pravé aktualnimu spoji, pricemz potadi je zacho-
vavano — nejdiiv pfijemce, pak odesilatel.
3. Na spoji mezi dvéma AP jsou v zahlavi dokonce ¢tyfi adresy:
e adresa momentalniho pFijemce na spoji (zdrojového AP),
e adresa momentélniho odesilatele na spoji (cilového AP),
e adresa cile ramce (DTE),

e adresa zdroje ramce (DTE).

Opét se prvni dvé adresy vztahuji k aktudlnimu spoji, ale samoziejmé musi byt v zédhlavi ulozeno
i to, kdo je zdrojem a cilem ramce. V prvni i druhé dvojici je zachovdvano dané potadi.
4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zavéru cesty, jsou v zédhlavi opét ,,pouze”
tfi adresy:
e adresa momentalniho pFijemce na spoji (cile ramce, DTE),
e adresa momentalniho odesilatele na spoji (AP),

e adresa zdroje ramce (DTE).
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= Poznamka:

BSSID konkrétniho AP je MAC adresa tohoto AP. Kazdé zatizeni v buiice musi znat BSSID svého AP,

protoze ji umistuje do zdhlavi odesilanych ramct. Koncové zafizeni ve skute¢nosti pfimo komunikuje

pouze s jedinym zafizenim — AP v buiice, ke kterému je asociovano.

€l

Struktura ramce se lisi podle jeho typu.
Zdhlavi datového ramce je dlouhé 30 oktett, coz je ponékud vice nez u Ethernetu (navic se také pfi-
dava zapati s kontrolnim souctem, stejné jako u Ethernetu). Najdeme tam nasledujici polozky (seznam
je mirné zjednodusen):
e Frame Control (1 oktet, pole pro Fizeni) — bity tohoto pole se déli do nékolika skupin:
— version — verze,

— Type — typ ramce (Data, Control, Management),
— Subtype — podtyp, napiiklad u typu Management mame podtypy Beacon, Probe, atd.,

Flags (1 oktet, pfiznaky), naptiklad:
— pfiznaky ToDS, FromDS,
— pfiznak More Fragments — Wi-fi rAmce mohou byt fragmentovany podobné jako IP pakety,
tento piiznak slouzi stejné jako ptiznak MF v zahlavi IP paketu (viz kapitolu o sitové vrstveé),

— Retry — tento pfiznak se nastavi, pokud se jedna o opakovany p¥enos téhoz ramce, atd.

4 adresy ve vhodném poiadi (Receiver, Destination, Transmitter, Source),
BSSID platné v dané buiice (tj. MAC adresa AP),
Sequence Number, Fragment Number — vyznam je podobny jako u obdobného pole v TCP seg-

mentu, resp. IP paketu.
V zéhlavi datového ramce toho ve skutecnosti najdeme vice, toto byl jen ,promazany“ souhrn.

Ridict ramec (Control Frame) viceméné zachovava strukturu, jakou jsme vidéli u datového ramece,
ale implementuje jen néktera pole.

Prvni pole samoziejmé pouziva (z né&j se da zjistit, ze to je Fidici ramec a jeho podtyp — RTS, CTS
nebo ACK), druhé pole se v ném sice také nachéazi, ale obvykle je celé nastavené na 0 (v€etné piiznaki
ToDS a FromDS, protoze je uren jen pro zafizeni v bufice odesilajictho AP, ptes zadné dalsi zafizeni
nejde, nanejvys muze byt nastaven piiznak Retry).

Ttebaze se to mize zdat zvlastni, z adres tam najdeme bud dvé nebo pouze jedinou.

e U RTS ramce (zadost o povoleni vysilani) jsou dvé adresy — cilovy AP a zdrojové zafizeni v jeho

buiice.

e U CTS ramce (povoleni vysilani) je jen jedna adresa — Receiver Address (piijemce, tj. zafizeni,
které zadalo o povoleni), protoze odesilajici AP je ,jasny“ (zafizeni patii vzdy jen do jedné buiiky,
buiika ma jen jeden AP) a je dilezité jen to, aby byl rdmec zachycen a pfijat ,,tim spravnym cilem*.
Takze pokud klient odeslal zadost RT'S, ¢ekd na CTS obsahujici svou adresu.

e U ACK ramce (AP potvrzuje koncové stanici doruceni ramce) taktéz najdeme jen adresu klienta
(Receiver Address). Pokud tedy po ,povolovacim kolec¢ku“ RT'S/CTS klient odeslal datovy ramec,
¢eka na ACK ramec se svou adresou. Jestlize ¢ekd marné, bude nutné datovy ramec pfenést znovu

s pfiznakem Retry, t¥eba i nékolikrat.
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Déle uz nic nenasleduje (kromé kontrolniho sou¢tu), ani BSSID.

Spravni raimec (Management Frame) ma celkovou strukturu ramce (vlastné ramci) naopak mnohem

vvvvvv

e na podvrstvé LLC je to ramec IEEE 802.11 Wireless LAN Management Frame (misto 802.2),
e na podvrstvé MAC je to ramec IEEE 802.11 typu Management Frame, ktery v sob& zapouzdiuje
ten z podvrstvy LLC.

Ve ,,vnéjsim“ ramci je struktura jako v datovém — nejdiiv pole pro verzi, typ a podtyp tak, jak bylo
dfive uvedeno, nésleduje pole p¥iznakii (obvykle nulove, pfipadné muze byt nastaven pifiznak Retry,
pokud je nutné ramec posilat opakované). Dalsi pole jsou stejnd jako u datového — Etyfi adresy, BSSID,
Sequence Number, Fragment Number. V nékterych podtypech mohou byt nékteré adresy broadcastové,
dokonce i obé prvni adresy (to by u Ethernetu neslo).
Za zadhlavim vnéjsiho rdmce nésleduje vnitini rdmec z podvrstvy LLC. Ramec odesilany access
pointem obsahuje:
e Casové razitko (aby bylo jasné, kdy byl ramec odeslan, také kvili synchronizaci),
e hodnotu beacon interval (jak ¢asto se posilaji beacon ramce),
e pole priznaki (jednotlivé bity jsou nastaveny podle toho, co AP podporuje — typy multiplexovani,
zabezpeteni apod.),
e sekvenci tagt (polozek, kde u kazdé je typ polozky, délka a konkrétni hodnota), podle toho, o jaky
podtyp ramce se jedna.
Napftiklad u Beacon ramce nebo Probe Response (kde je odesilatelem AP) jsou tagy pro SSID, podpo-
rované rychlosti, seznam podporovanych Sifrovacich algoritmi, apod.

V ramci Probe Request (odesilaném stanici zadajici o pfidruzeni do buiiky) je pouze pole tagt.

= Poznamka:

Ke zkousce nebude nutné znat podrobné vsechna pole, je jen dobré mit hrubou pfedstavu o tom, co
se v zahlavich ramcii nachazi. Napfiklad — pokud ,skryjeme SSID“ (tedy zakdZeme vysilani Beacon

ramcil), bude SSID snadno odposlechnutelné z ramcii Probe Request a Probe Response.

|

Ukol

Ve Wiresharku zkuste odposlechnout provoz Wi-fi sité (jiné nez Eduroam) v dobg, kdy se do buiiky bude

asociovat néktery (jiny) klient. Prozkoumejte Beacon ramec, ramce Probe Request a Probe Response,

m

Diagnostické nastroje pro MAC podvrstvu jsou predevsim sniffery, tj. programy, které

néktery datovy ramec. V&imnéte si rozdili v zahlavich a také umisténi SSID.

odchytavaji pakety, umoznuji je analyzovat ¢i vizualizovat a pripadné nabizeji dalsi doprovodné funkce.
Vpodstaté se tyto nastroje pouzivaji souhrnné pro dratové i bezdratové sité. Sitové rozhrani, které je
takto analyzovano, by mélo bé&zet v promiskuitnim mddu, to znamend, Ze by mélo pfijimat vSechny
ramce véetné téch, ve kterych je cilova adresa jinad (urCenych jinému uzlu v siti). V pfipadé nastroju

pro bezdratové sité se také setkdvame s nastroji pro ,prolamovani“ zapomenutych hesel/ WEP, apod.
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v

e

Dalsf jsou komeréni Eye P.A. a Cascade Pilot.

5.3 Zabezpeceni bezdratové komunikace

5.3.1 AAA

AAA (Authentication, Authorization, Accounting) je termin oznacujici Fizeni pFistupu, v naSem
piipadé piistupu do bezdratové sité. Jak zkratka napovidé, zahrnuje t¥i faze:

o Autentizace (Authentication) — klient (a v nékterych piipadech i AP) ma prokazat svou totoznost,
jde tedy o kontrolu identity. P¥istupové tdaje se také oznacuji anglickym terminem credentials.

e Autorizace (Authorization) — kdyZ je identita klienta zjisténa, je t¥eba mu p¥idélit pFistupova
opravnéni, vymezit povolenou ¢innost.

e Uctovdni (Accounting) — evidujeme stanovené &innosti klienta v siti (podle konfigurace), ptipadné
reagujeme p¥i pokusech o prekroceni opravnéni pridélenych ve fazi autorizace.

Kazda z nasledujicich moznosti zajistuje Sifrovani jak v prvni fazi komunikace (autentizace a asociace),
tak i pfi bézném provozu. OvSem pouzivaji se rizné postupy a rizné (i vzhledem k bezpec¢nosti) sifrovaci
algoritmy.

Kratka poznamka k Sifrovani. U jakéhokoliv Sifrovani potiebujeme Sifrovact kli¢, ktery maji mit obé
strany komunikace (odesilatel pro §ifrovani a p¥ijemce pro de§ifrovani).

Existuji dva zakladni druhy Sifer — symetrické a asymetrické. Vzhledem k Sifrovacim kli¢im:

e Symetrickeé Sifry pouzivaji tentyz kli¢ pro &ifrovani i desifrovéani. Hlavnim problémem (a taky
nevyhodou) je, jak bezpecné dostat kli¢ druhému komunikujicimu.

e Asymetrické &ifry pouzivaji pro kazdy smér komunikace par kli¢ti — soukromy a vefejny, pfi¢emz
co zadifruji vefejnym kli¢em, musi byt degifrovino soukromym (a naopak — ve funkénosti jsou
zaménitelné). Uzivatel vygeneruje sviij par kli¢, soukromy si ulozi a vefejny pieda (jakkoliv)
druhé stran&. Druha strana udg&la totéz se svym péarem kli¢i. Kdyz chci néco odeslat, zasifruji
data verejnym kli¢em adreséta, poSlu a adresat si to defifruje svym soukromym kliGem.

Nevyhodou symetrickych Sifer je tedy problém predéni kli¢e protistrané, ale vyhodou velkd rychlost
gifrovan{ a deSifrovani. U asymetrickych Sifer je to pfesné naopak — vyhodou je moznost transportu ve-
fejného klice i nezabezpecenym kanalem, nevyhodou velka vypodcetni naro¢nost (hodné zdrzuje pienos).

Proto se v praxi oba pfistupy nékterym zptsobem kombinuji — pouzivame hybridni sifrovdind. Po

navazani spojeni se pfenasend data Sifruji symetricky, aby nebyla komunikace pfili§ zdrzovana, ale pie-
dem se symetricky kli¢ pfedd pomoci asymetrického $ifrovani (misto dat prosté zaSifrujeme symetricky

kli¢, ¢imz ho dokdzeme relativné bezpetné piedat protistrang).

Dalsi informace:
Pro ty, ktefi citi potfebu navysit své znalosti o Sifrovani — rizné Sifrovaci algoritmy jsou popsany
napfiiklad ve skriptech jiného pfedmétu: http://vavreckova.zam slu.cz/obsahy/analyzadat/analyzadat.pdf.

Princip sifrovacich algoritmi je vcelku podrobné popsan v knize [11].

®http://www.kismetwireless.net/


http://vavreckova.zam.slu.cz/obsahy/analyzadat/analyzadat.pdf
http://www.kismetwireless.net/
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Pro zvygeni zabezpeceni se kromé (symetrického) statického sifrovaciho kli¢e pro kazdy odeslany ramec
pouziva také dynamicky ménici se dodatek — I'V vektor (inicializa¢n{ vektor). Ugelem je maximalné ztizit
odposlech komunikace. Jenze kdyZ se néco neustale méni, musime mit mechanismus, jak d4t adresatovi
védét, jakou podobu mé IV vektor pro ten konkrétni ramec (je pékné, ze hacker nas§ ramec nedesifruje,
ale adresét by toho mél byt schopen). Pro to jsou dva pfistupy: bud maji obé& strany algoritmus, kterym

pro dany ramec IV vektor uréi, nebo momentalni IV vektor prosté adresédtovi posleme. Prvn{ moznost

N

WEP (Wired Equivalent Privacy). Jedné se o mechanismus zabezpeceni, ktery uz rozhodné
bezpetnym nazyvat nelze. Jedinou vyhodou je plné kompatibilita se v&im, co ma implementovano IEEE
802.11.

Pouziva se stejné Sifrovani pro prvni fazi komunikace i pro bézny provoz (pokud vibec néjake).
gifruje se pouze symetrickym algoritmem, tedy kli¢ musi byt néjak pFedan adresatovi (klientovi). IV
vektor se v naprosté vét§iné piipadi prenasi jako soucast (negifrovaného) zéhlavi.

WEP nabizi tii rezimy:

e oteviena sit (bez Sifrovani),

e symetricka Sifra RC4 s 64bitovym kli¢em, piicemz IV vektor tvoii jeho 24 bith (takze 40 bitu je

staticka cast klice),

e symetricka Sifra RC4 se 128bitovym klicem, p¥icemz IV vektor taky tvoii jeho 24 biti (104 bitt

je staticka cast klice).
V kazdém piipadé pro cracknuti kli¢e staci nékolik minut (s pouzitim programu AirCrack), takze WEP

je povazovan za naprosto nevyhovujici zptisob zabezpeceni.

WEP a IEEE 802.1X. Mechanismus WEP byl brzy shleddn nedostate¢nym, ale jin4d moz-
nost dlouho neexistovala. Proto se ve firemnich sitich zac¢ala pouzivat dodate¢nd moznost zabezpeceni
prihlagovani ve formé implementace protokolu IEEE 802.1X (pozor, ne 11). Spociva v zajisténi au-
tentizace a autorizace pomoc{ autentiza¢niho serveru, ktery si vede databézi ,povolenych“ uzivatelt
s piistupovymi udaji pro autentizaci (credentials) a tidaji pro autorizaci.

Existuji dva pouzivané typy autentizacnich servertt — RADIUS a TACACS. Pro RADIUS existuji
volné dostupné implementace (nejoblibené&jsi je open-source projekt FreeRADIUS), kdezto TACACS je
proprietarni feeni (Cisco).

Princip je takovy, ze uzivateli nestaci jen vlastnit kli¢, musi mit i své pfihlagovaci udaje (napfi-
klad jméno a heslo nebo tfeba hardwarovy token). Na obrazku 5.7 je naznacena komunikace s RADIUS
serverem — klient se sice pfihlaguje do nékteré buiiky k piislusnému AP, ale misto toho, aby AP o pFipo-
jeni rozhodoval pf¥imo, pouze piihlasovaci tdaje preposle RADIUS serveru a pii autentizaci a autorizaci
vlastné funguje jen jako zprostiedkovatel. Kromé ptihlagovacich tdaji (credentials) si RADIUS server
miize navic vyzadat dalsi idaje, podle kterych pak rozhodne o autentizaci a konkrétnich parametrech
autorizace (pFistupovych opravnénich).

RADIUS sit obsahuje jen dva uzly — RADIUS server a RADIUS klienta, kterym je dotyény AP,
spojeni je point-to-point. Toto spojeni by mé&lo byt dobie zabezpefeno (zddna Wi-fi, zde by mél byt
kabel, a taky Sifrovani). Samotny klient (zadatel, suplikant) neni sou¢ast RADIUS siteé.

WPA (Wi-fi Protected Access). Mechanismus WPA byl ptivodné doc¢asnym feSenim, vznikl
pii Cekani na standard WPA2. Dnes je povazovan za néco mezi nezabezpedenym WEP a bezpetnym

WPA2, pficemz na rozdil od WPA2 je vhodny i pro starsi zafizeni, na kterych nelze WPA2 pouzit. Na
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Obréazek 5.7: Zjednodusenéd komunikace v siti pii pouziti RADIUS serveru

takovém zafizeni stacilo upgradovat firmware (tedy softwarova zalezitost), WPA nevyzadoval apravu
hardwaru. Zjednodugené mizeme WPA brat jako WPA2 osekany o hardwarové zavislé soucasti.
Zaklad je podobny jako u WEP — sifra RC4 se 128bitovym klicem, jehoz IV vektor je 48bitovy.
Ovsem spréava dynamickych IV vektort je provadéna protokolem TKIP (Temporal Key Integrity Pro-
tocol), takze IV vektor se uz neda odposlechnout z nesifrovaného zahlavi rdamce. Navic protokol TKIP
pridava k ramci 64bitovy kontrolni soucet (spise digitalni podpis ramce), ktery nazyvame MIC (Message
Integrity Check, lidové ,Michael*), podle kterého se pozné, jestli nebyl ramec cestou poskozen ¢i za-
mérné upraven.
WPA pracuje ve dvou variantach:
e WPA Enterprise — pro korporatni sféru, vpodstaté pokracovatel WEP+RADIUS, v siti musi byt
autentizacni server,
e WPA-Personal (WPA-PSK) pro domacnosti a malé firmy, pro autentizaci se pouziva sdileny kli¢
(PSK = Pre-Shared Key), neméame autentizacni server, ale uzivatel i tak pot¥ebuje autentizacni

informace (heslo 8-64 znaki nebo 64 hexadecimalnich &islic), ze kterych se dynamicky urcuje klic.

WPA2 (IEEE 802.11i). Pro tento mechanismus existuje vlastni standard. Oproti WPA se
misto protokolu TKIP pouziva protokol CCMP (Counter-Mode CBC MAC Protocol) s Sifrovanim AES,
a pravé pouziti gifrovani AES vyzaduje hardwarovou podporu na zafizenich (dnes jiz vétina procesoru
obsahuje AES instrukce, takZze obvykle nebyva problém se zprovoznénim).

Stejné jako u WPA,| i zde potfebuje uzivatel pfihlagovaci ndaje, které jsou vyuzity bud pro auten-
tiza¢n{ server nebo pro protokol PSK, tedy opét méme dvé moznosti:

e WPA2-Enterprise — pro korporatni sféru, s autentiza¢nim serverem,
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e WPA2-Personal (WPA2-PSK) pro doméacnosti a malé firmy.

V roce 2017 se objevila zprava, ze mechanismus WPA?2 je nachylny na itok KRACK (Key Reinstallation

Attacks), pomoci kterého 1ze obejit zabezpeceni pomoci gifrovani spojeni.

WPA3 byl uveden roku 2018. Opét existuji dva rezimy — WPA3-Enterprise a WPA3-Personal.
Pro Enterprise pouziti se pfedepisuje Sifrovani AES-256 v médu GCM s hashovanim HMAC SHA-384.
V Personal rezimu lze pouzit AES-128 s protokolem CCMP jako u WPA2, ale vyména kli¢t probiha
s vyuzitim algoritmu SAE (Simultaneous Authentication of Equals), coz je varianta vymény kli¢u
Dragonfly Key Exchange (funguje podobné jako Diffie-Hellman).

P#ichod WPAZ3 byl uspiSen objevenim zavaznych bezpetnostnich chyb ve WPA2, nicméné bezped-
nostnim chybam se nevyhnul ani samotny mechanismus WPA3. Napiiklad vyse zminény algoritmus
Dragonfly (ve WPA3 se pouZiva pfi navazani spojeni pro bezpe¢nou vyménu kli¢i) méa bezpeénostni

slabinu DragonBlood, které je zneuzitelna rovnou nékolika riiznymi zpisoby.

Dalsi informace:

https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/

https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-fi /

https://www.wi-fi.org/discover-wi-fi/security

https://medium.com/@reliancegcs /wpa3-explained-wi-fi-is-getting-major-security-update-2b6dca8f3aff

5.3.2 WPS

Mechanismus WPS (Wi-fi Protected Setup) se objevil s tim, jak pfibyvalo nejriznéjsich typt zafizen,
ktera se méla pfipojovat do Wi-fi sité. Mnoh4 zaFizeni nemaji klavesnici ani poradny display, takze
pripadné zadavani hesel a kli¢i by bylo problematické. WPS préavé slouZi ke zjednodusené autentizaci
a asociaci takovychto zafizeni do Wi-fi sité.

Existuji dvé moznosti pouziti mechanismus WPS — WPS tlac¢itko nebo WPS PIN.

WPS tlac¢itko (PBC — Push Button). Na AP zmackneme tlacitko oznacené WPS (nebo
QSS ¢ PBC) nebo v administraci AP klepneme na ,softwarové® tlaéitko. V pribéhu nékolika desitkem
sekund AP skenuje svou buiitku a hledd nova zafizeni. Pokud se v tomto ¢asovém intervalu (kterékoliv)
zafizeni v buhce za¢ne hlésit (Gehoz docilime tak, ze na na dotyéném zafizeni taky zméackneme tlacitko
nebo provedeme néco podobného podle navodu), je povazovano za divéryhodné a AP s nim dojedna
asociaci (takZe nemusime zadévat zadn4 hesla).

Problémy jsou predevsim tyto:

e V uvedeném casovém intervalu je nage sit prakticky nechranéna, cokoliv se mize prihlasit a dostat

se dovnitf.
e Musime stihnout na asociovaném zafizeni véas zmécknout tlacitko, takze v nékterych pfipadech

to je spiSe prace pro dva.

WPS PIN. Pro zafizeni, které chceme takto dostat do sité, musime zjistit jeho PIN — 8mistné

¢islo, které najdeme bud na néalepce pfimo na zafizeni nebo nékde v dokumentaci. PIN pak natukédme


https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/
https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-fi/
https://www.wi-fi.org/discover-wi-fi/security
https://medium.com/@reliancegcs/wpa3-explained-wi-fi-is-getting-major-security-update-2b6dca8f3aff
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v administraci svého AP, naceZ si op&t AP se zafizenim vyjednaji veskeré parametry a provede se
asociace.

Ovsem problémy jsou i s touto metodou:

e AP s podporou WPS PIN naslouchd neustdle.

e PIN je 8mistné &islo, pficemz posledni ¢islice se vypocitava z predchozich, je obdobou kontrolniho
sou¢tu. Pokud PIN do administrace zadame Spatné, AP vraci informaci, ze které se da odvodit,
kterad polovina je chybna — pokud je chybné prvn{ polovina, staéi uhodnout t¥i &islice, coz je pro
primérného hackera ¢asové nenaroc¢né hra.

Pokud nas Wi-fi AP m4 tuto funkci, je lepsi ji vypnout a zapinat opravdu jen tehdy, kdyz chceme takto

asociovat nové zafrizeni.

5.3.3 Jak tedy zabezpecit bezdratovou sit

Takze co udélat, aby nase Wi-fi sit byla co nejlépe zabezpecend? Predné nastavit Sifrovani WPA2,
pokud to v8ichni nagi klienti zvladaji. A co dal?

Credentials do administrace. Pristupové idaje do administrace AP jsou z vyroby nastaveny
na ur¢ité standardni hodnoty (typicky admin—admin nebo néco takového). V zadném p¥ipadé bychom
to tak neméli nechat! TakZe hned po zakoupeni béhem pocateéni konfigurace bychom jako prvni méli

nastavit vlastni pristupové idaje do administrace AP.

Skryti SSID. AP vysild v pravidelnych intervalech Beacon ramec, kde je mimo jiné SSID (tedy
néazev sité). SSID je potfeba pro pfihlaseni do sit&, a tedy kdyz AP nebude vysilat Beacon ramce s SSID,
teoreticky bychom tim zabrénili pokustim o piihlaSeni osob, které v siti nemaji co délat. Prakticky
se vSak SSID d& odposlechnout v autentiza¢ni komunikaci ,povolenych® zafizeni, takze staci donutit
nékteré takové zafizeni k znovupfipojeni (shodime jeho komunikaci).

Navic skryti SSID mitze zplsobovat problémy pii hledani zdroje ruSeni jiné sité — muZze nastat
situace, kdy vidime, Ze ndm néco rusi sit, ale nevidime, co to je, protoZze dotycény ma skryté SSID.
Filtrovani MAC adres. V administraci AP si mtizeme vytvofit black list (seznam zakazanych)
nebo white list (seznam povolenych, nikdo jiny nebude asociovan) MAC adres. Ale stadi si uvédomit,
ze MAC adresa se da pozménit (v Linuxu na to sta¢i jeden piikaz, ve Windows tprava registru nebo

specidlni program), takze opét bezzubé opatieni.

5.4 Centralné fizena bezdratova sit

V domacnostech a malych firmach se ¢im dal vice objevuji tav. Wi-fi mesh sité, coz je ve skutetnosti
jednoduchy WDS propojujici nékolik AP v sadé. Jeden prvek ze sady byva Fidici, jeden z jeho porti
slouzi jako WAN port, ostatni komunikuji pfes tento ficici prvek. Mezi AP probiha komunikace bud
bezdratové po vyhrazeném kandalu, nebo ptes kabel v ethernetové siti, zalezi na konkrétnim feSeni.

Obvykle se jedna o proprierarni feSeni, tedy koupime sadu od jednoho vyrobce.

Ve firemnim prostfedi se uz mnohem déle pouzivaji centrdlné Fizené sité (pivodné se nazyvaly
sitémi ¢tvrté generace), kde je ulelem spolehlivé pokryti rozlehlych prostor signalem tak, aby se pfes
odlisnost v konceptu sité mohli pfipojovat klienti s béZnymi Wi-fi zafizenimi. U riznych vyrobci se

pouziva mirné odli§na terminologie, ale princip je podobny.



KariToLa 5 BEZDRATOVE A MOBILNI SITE 129

Centralnim prvkem sité je prvek, ktery se nazyva Wireless controller (Wireless LAN Controller,
WLC). Tento prvek obsahuje konfiguraci sité, zde se zajistuje synchronizace celé sit&, zabezpeceni, ma-
nagement, napojeni ,ven“, atd. Mize se jednat o fyzické zafizeni, ale existuji i virtualni implementace.
Dalsi prvky v siti jsou Lightweight AP (LAP), ,odleh&ené“ p¥istupové body, které si muzeme pied-
stavit jako ,prodlouZenou ruku“ controlleru, obdobu hodné dlouhych antén. LAP jsou ke controlleru
pfipojeny pomoci ethernetovych kabeld, a pfes tyto kabely jsou i napajeny s pouzitim PoE.

Typické pouZziti této technologie je ve velkych halach ¢ jinych rozlehlych mistnostech (tovarny,
sklady, hypermarkety, ale tieba i nemocnice nebo open-space prostory). Predpokladejme, Zze bychom
pouzili klasické AP propojené do bézného WDS. Pokud bychom v takovém p¥ipadé v rozlehlé mistnosti
s vysokym stropem umistili access pointy na strop, museli bychom Fegit dilema: aby signél dosahl az
na zem, musel by byt dostatecné silny, ale potom by AP musely byt hodné daleko od sebe, aby se
navzajem nerudily. Jenze pak by u zemé& mél signal velmi proménlivou dostupnost, vznikaly by ,mapy*
mist bez signalu.

Regeni vyuzivajici controller a odlehdené AP umoziiuje vytvoiit hustou sit téchto AP, které se
nebudou navzajem rusit, protoze vSechny mohou vysilat v tomtéz pasmu (resp. na vice stejnych kana-
lech) — je plné jedno, se kterym z nich klient komunikuje. Handshake (pfedévani mezi AP) neni nutné
komplikovat, veskera sprava je ¢isté na strané controlleru.

LAP komunikuji s WLC pomoci uréitého protokolu — bud nékterého proprietarniho (napiiklad
Cisco u starsich WLC pouzivalo sviij protokol LWAPP), nebo se pouziva protokol CAPWAP (Control
and Provisioning of Wireless Access Points Protocol) standardizovany v RFC 5415.

V siti se obvykle pouzivaji VLAN sité, pro kazdou na sitové vrstvé existuje vlastni podsit. Vzhledem
k tomu, kde se takové sité vyuzivaji, byvaji sou¢asti infrastruktury také autentizacni servery (naptiklad
Radius, TACACS-+, Diameter). Mezi autentiza¢nimi servery a centralnim fidicim prvkem musi existovat
fyzicky zabezpecené spoje.

Jako koncové zarizeni se do sité mohou pfipojit jakakoliv zafizeni podporujici IEEE 802.11(néco)
— notebooky, mobily, ToT zafizeni apod. Jako feSeni pro pokryti rozsahlych prostor to je vyborné (¢im

vyssi hustota LAP, tim lepsi signal), jedinou nevyhodou je cena, kterd rozhodné neni nizka.

Dalsi informace:
Dalsi informace o Wi-fi:
e http://www.marigold.cz/item/wds-pro-pohodlnou-stavbu-vetsi-wifi-site
e http://www.cs.vsb.cz/grygarek/SPS/projekty0607 /RADIUS-Stankus.pdf
e http://www.security-portal.cz/clanky /wifi-sité-jejich-slabiny
e http://www.svethardware.cz/art _doc-121AB59EC9127B44C12570A60045C902.html
e http://www.intelek.cz/art doc-D7A489A18B634F84C12575550053ECAE html
e http://www.intelek.cz/db/media.nsf/w/E4A2BCABAE379135C125732300589F D3 /$file /extricom.pdf

5.5 WiMAX

Zatimco Wi-fi je spige sit typu LAN (WLAN — Wireless LAN), WiMAX (IEEE 802.16, Worldwide
Interoperability for Microwave Access) je bezdratova metropolitni sit (WMAN — Wireless MAN). Jejim


http://www.marigold.cz/item/wds-pro-pohodlnou-stavbu-vetsi-wifi-site
http://www.cs.vsb.cz/grygarek/SPS/projekty0607/RADIUS-Stankus.pdf
http://www.security-portal.cz/clanky/wifi-s�t�-jejich-slabiny
http://www.svethardware.cz/art_doc-121AB59EC9127B44C12570A60045C902.html
http://www.intelek.cz/art_doc-D7A489A18B634F84C12575550053ECAE.html
http://www.intelek.cz/db/media.nsf/w/E4A2BCABAE379135C125732300589FD3/$file/extricom.pdf
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icelem je predevsim poskytnout rychly a spolehlivy pFistup k Internetu, tedy technologie posledni mile.
Dulezitou vlastnosti je takeé pfima podpora QoS (to je jedna z odlignosti oproti Wi-Fi, kde se setkdvame
pouze s ,best effort“, QoS je mozné zavést az dodate¢né pomoci IEEE 802.11e).

Na standardizaci a certifikaci produkti se podili WiMAX Forum, které je sdruzenim vyrobci Wi-
MAX zafizeni (je to obdoba Wi-Fi Alliance).

Pavodni specifikace IEEE 802.16 z roku 2001 stanovila pouziti kmito¢tového pasma 10-66 GHz,
které vSak vyzaduje p¥imou viditelnost komunikujicich uzli. Proto byla v roce 2003 tato specifikace zcela
nahrazena novou, kde se vyuziva kmitoc¢tové pasmo 2-11 GHz (u nés nejéastéji 3.5 GHz) nevyzadujici
pfimou viditelnost komunikujicich uzla (NLOS, Non Line of Sight), vyuziva odrazi od okolnich objektt.
Pasmo je licencované, coz se projevuje i na cenich zafizeni a ptipojeni. Roku 2005 se objevila moZnost
mobility (handover, roaming — p#i pohybu do rychlosti max. 150 km/h) ve standardu IEEE 802.16e-
2005, do té doby nebylo mozné zajistit plynulé predavani pohybujicich se uzlt mezi zédkladnovymi
stanicemi.

Teoreticky dosah signalu je 50 km, v bézné zéstavbé se poc¢itd s dosahem 3-5 km. To je pofad
vic nez Wi-Fi, kde je obvykly dosah maximélné v desitkach metri. P¥enosova kapacita je 30-75 Mb/s

(podle konkrétniho standardu), tu vSak sdileji vSechny pFipojené stanice.

Na fyzické vrstvé se pouzivai OFDM nebo OFDMA (OFDM Access). Prvni zminéné modulaéni
schéma uz zname (stovky nosnych frekvenci — subkanalti, vzajemné ortogonalnich, aby je bylo mozné
oddélit). OFDMA je podobné, jen zatimco v OFDM jsou v8echny subkanély jediného kanalu na frekven-
cich ,za sebou® a cely kanal je vyhrazen jedinému uzivateli, v OFDMA jsou kanaly jednoho subkanalu
rozprostieny v celém spektru a je mozné rizné subkandly pFifazovat rliznym uzivateltm.

Dalsi vylepgeni, S-OFDMA (Scalable OFDMA), méa zlepsit kvalitu signalu pii NLOS (bez piimé
viditelnosti).

Hlavnim ¢élankem sité je zdkladnovd stanice umisténa obvykle na vyvySeném misté, coz je vétsinou
vysoké budova. Dalsi tirovni v hierarchii jsou vnéjsi zarizeni zahrnujici anténu, ta se obvykle umistuji na
stfechy nebo venkovni zdi domi. Posledni trovni jsou wnitini koncovd zafizeni. Existuji také zafizeni,
ktera v sobé& sdruzuji obé posledné jmenovana, tedy vnitini koncova zafizeni s (integrovanou) anténou,
ta vSak vyzaduji lepsi pokryti.

V komunikaci 1ze pouzit ¢asovy (TDD) i frekven¢ni (FDD) duplex (u nés jsou povolena zafizeni
pouzivajici FDD) — nemluvime zde o multiplexu, protoze komunikace je sice obousmérna, ale v jed-
nom okamziku na dané frekvenci (ve skute¢nosti ve dvou kanélech, jednom pro kazdy smér) jen mezi
dvéma uzly. Zptsob vyuziti signdlu je pomérné volny, zalezi na poskytovateli pfipojeni, jak se se svymi
zékazniky dohodne. Spojeni miZe byt symetrické nebo asymetrické, je smluvné garantoviana konkrétni
kvalita sluzby (QoS).

Jednim z nejzndméjsich dodavatelt WiMAX zafizeni je firma Alvarion, z dalsich naptiklad RedMAX
nebo AirSpan.

V soucasné dobé je WiMAX provozovan na vice mistech v CR, ale spige lokalné v mensich oblastech
(spiSe jde o oblasti ve velkych méstech, kde se o¢ekava firemni klientela). Kanaly 1-14 (o Sifce 3,5 MHz)
jsou uréeny pro lokélni operatory, kandly 15-20 pro celoplosné operatory.

Pro WiMAX je typickd centralizovanost, jejimz cilem je predev§im odstranit nebezpedi kolizi. Cela
komunikace s koncovymi uzly je vidy fizena zakladnovou stanici, ta uréuje, kdy kdo bude vysilat,

pridéluje kanaly pro komunikaci.
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Dalsi informace:

e http://www.intelek.cz/art_doc-29B0470BEOF689D6C125740C002F6883.htm
e http://access.feld.cvut.cz/view.php?cisloclanku=2008050005

= Poznamka:

Od WiMAXu se ptivodné oc¢ekavalo, ze se bude hodné vyuzivat jako metropolitni pfistupova sit hlavné

ve velkych méstech, ale néjak se nepovedlo... Tato technologie totiz neni zrovna levna a mensi posky-

tovatelé internetu spiSe voli nékterou variantu Wi-fi.

!

5.6 Mobilni technologie

Mobilni sité jsou predevsim charakteristické svou mobilitou, tedy stanice, ktera je sou¢asti mobilni sité&,
se miize pohybovat se zachovanim signalu, a to i mezi riiznymi buikami (oblastmi pokryti signélu).

V této sekci se budeme zabyvat predevsim mobilnimi WAN, tfebaZe existuji feSeni i pro mensi sité.

Proces prechazeni mezi butikami bez pferuseni spojeni se zachovinim vSech parametrd a probfha-
jicich datovych pfenosi (relaci) se nazyva handover (pfedavéani, také handoff). U mobilnich siti je tato

funkcionalita velmi ddlezité.

5.6.1 Struktura mobilni sité&

V mobilni siti potfebujeme urcitou infrastrukturu slouZzici jako pro pfenos hlasu a dat, tak i pro ¥i-
dici a spravni ucely. Konkrétni ndzvy jednotlivych typt zafizeni jsou v rtiznych typech a generacich
mobilnich siti odli§né, zde jen nastinujeme zakladni princip a strukturu.

Klientska zafizeni pfimo komunikuji se zdkladnovou stanici (Base Station), oblast pokryté signalem
urc¢ité zakladnové stanice je jeji buiika (tj. klientské zafizeni se nachézeji v buiice nékteré zakladnové
stanice). Oznaleni muze byt napiiklad BTS (Base Transceiver Station), Node B, atd.

Zakladnové stanice zvladaji spiSe jen samotnou komunikaci, logika sité je trochu jinde. Vzdy skupina
zakladnovych stanic je napojena na fadic pro hlasovou sit a Fadi¢ pro datovou sit (podle toho, co ma
byt pienaseno), zde se déli trasa hlasového signalu a dat.

To by byla vrstva zdkladnovijch stanic a jejich spravy.

Trasy pro hlas a data majf spole¢né body v dalsich dvou vrstvach celé struktury:

e administrativn? podsystém (operaini) — zde najdeme napiiklad registr stanic a s nim souvisejici

autentizacni servery, tarifikaci apod.,

e podsystém sprdvy sité — zajistuje fungovini sité véetné provozu bran do jinych siti a jinych typu

siti (brany do siti jinych poskytovatelii, brany na Internet, atd.).
To je jen hruby a osekany néastin, u kazdé technologie se pouZiva jina terminologie a také mohou byt

pridany dalsi typy uzli. Na obrézku 5.8 je ukézka struktury pro sit GSM kombinovanou s GPRS.
https://github.com/jreisinger /blog/blob /master/posts/gsm.md


http://www.intelek.cz/art_doc-29B0470BE0F689D6C125740C002F6883.html
http://access.feld.cvut.cz/view.php?cisloclanku=2008050005
https://github.com/jreisinger/blog/blob/master/posts/gsm.md
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Obrazek 5.8: Struktura mobilni sit&b

5.6.2 Prvni generace (1G)

Prvni generace mobilnich datovych siti byla je$té analogova. Z toho divodu se také vyuzival frekvencni
multiplex (FDMA), kazdy pfipojeny uzivatel ma piidélen jeden kanél, a to vyhradné.

Prvni komer¢ni mobilni systém byl NMT (Nordic Mobile Telephone) fungujici nejdiiv v Saudske
Arébii a nasledné v severskych zemich (Norsko, Svédsko) od roku 1981. Do prvni generace také patii
americky AMPS (Analog Mobile Phone System) z roku 1982 a TACS (Total Access Communications

System) vytvoieny ptivodné pro Velkou Britanii, ale pozdé&ji se rozsitil predevsim v Asii.

5.6.3 Druha generace (2G)

Na zacatku 90. let (1992) vznikla druha generace, ktera je dodnes funkéni (vedle dalsich generaci). Byl
zaveden digitaln{ pfenos dat, ale sit je optimalizovina pfedevsim pro hlas, tedy propustnost je na velmi
nizké trovni.

Sité druhé generace pofad pracuji na principu pfepojovdnt okruhi, a to i pro posilani dat. Dtisledkem
je obvykl4 tarifikace odvozena od doby pfipojeni (jde o vytafené pfipojeni).
GSM (Global System for Mobile Communications) je digitalni sit, ale porad vyuziva pfepojovani
okruhti, a to s asovym (TDMA) i frekvenénim (FDMA) multiplexem — kombinace TDMA over FDMA
(Casové sloty se pienaSeji vzdy v ramci urcité frekvence). Hovofime o kandlech (to jsou vlastné SVC
okruhy), uzivateli je vZdy po ur¢itou dobu vyhrazen urcity kanal. GSM pracuje na t¥ech rtznych
frekvencich, hovorime o GSM900 (frekvence 900 MHz), GSM1800 (1800 MHz) a GSM1900 (1900 MHz).

6Zdroj: https://www.slideshare.net/tbutomo/3-g-tutorial-32431714


https://www.slideshare.net/tbutomo/3-g-tutorial-32431714
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Struktura viceméné odpovidd ndkresu vyse, jen zde neni ,datovid odbocka“ — v GSM se data
prenasela piimo po okruzich.

Zakladnové stanice jsou rozmistény tak, aby se buiiky (pfiblizné kruhové, i kdyZ jsou zobrazovany
jako Sestithelniky — ,plastve®) piekryvaly. To v8ak znamend, ze dvojice bunék, které jsou p¥imo vedle
sebe, nesmi pouzivat tytéz komunikacni kanaly, tytéz kanédly mize pouzivat az butika natolik vzdalen,
aby nedochézelo k inferencim. Rozdéleni kanald se provadi metodou podobnou obarvovani, kterou zndme
z teorie grafi.

Pii plném pokryti signidlem je moZna plnd mobilita stanice, handover — pfedavani stanice mezi
jednotlivymi bunkami.

Oproti prvni generaci je zde predevSim pfechod na digitdlni technologii, dale vétsi odolnost proti
rusen{ a odposlechu, snadné napojeni na pozemni telekomunika¢ni systémy, a také vySsi rychlost. Teo-

reticka rychlost je 13 kb/s pro kazdy smér, realné 9.6 kb/s.

CDMA (Code Division Multiple Access) ma sice ve specifikaci pienos dat i hlasu, ale u nas je
CDMA poskytovana jen jako datova sit. Oproti GSM mé vyhodu nizgich frekvenci (450 MHz), zaklad-
nové stanice CDMA mohou byt od sebe vice vzdaleny. Teoreticka rychlost uploadu je 1024 kb/s, té vsak
lze dosdhnout jen v mistech s vykonngjsimi zakladnovymi stanicemi (naptiklad v Praze nebo v Brng).
Download je o néco rychlejsi (az 3.1 Mb/s, v realu také méné, nékolik set kb/s), jde o asymetricky
prenos.

CDMA pouziva jiny typ multiplexu — kdédovy. Spo¢iva v tom, Ze v ramci jednoho sdileného média se
prenasi vice digitalnich signala, které jsou rozligovany pomoci koédovani (tedy ne rozdélenim do ¢asovych

slott ani pouhym rozvrzenim do frekvenci).

= Poznamka:

U jednotlivych technologii jsou uvadény (teoretické) rychlosti. Tyto tidaje berte s rezervou (muzZe se na
nich podepsat pomérné hodné parametri), a taky nebudou vyzadovany na zkousce. Jen je dobré mit

predstavu o tom, které technologie jsou rychlejsi a které pomalejsi.

1l

5.6.4 Pfechodova generace (2.5G)

Zatimco mobilni sité druhé generace byly zaloZeny na prepindni okruht, v pfechodové generaci se jiz
pouziva prepinani pakett, které je pro pfenos dat vyhodnéjsi. Typické tarifikace je bud za pfenesena
data nebo paugél, netarifikuje se pfipojena doba (tj. nejedné se o vytafené ptipojeni).
GPRS (General Packet Radio Service) je nastavba GSM (technicky ne nutné GSM, miize byt
vazana na jiné typy siti), kterd umoziuje jedné stanici vyuzivat az 8 GSM kanalt (pokud jsou zrovna
volné). Nejedné se jesté o Sirokopasmovou technologii, ale diky rozsifeni pdsma az na 8nasobek jsou
prenosové rychlosti vyssi. Jsou vyuzivany ty z osmi GSM kanald, které jsou pravé volné, tedy pfenosova
kapacita sfté je vyuzivana tcelnéji, kanaly nejsou blokovany po celou dobu ,pfipojeni“.

Aby fungovalo napojeni na GSM, bylo nutné do sité GSM pfidat jesté jednu vrstvu. Vrstva zé-
kladnovych stanic GSM ztistava, ale byla pfiddna dodatecna vrstva podpirnych uzli sité GPRS a dalsi
uzly byly pfidany do vrstvy Fizeni sité i do administrativni vrstvy (tam také, protoze mechanismus

tarifikace je odligny). Pfidané uzly mezi sebou komunikuji jinym protokolem nez ty pivodni — GTP
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(GPRS Tunelling Protocol), coz je aplika¢ni protokol nad protokoly TCP a UDP.

Ptenosové rychlosti se odvozuji od pouzitého kédovani. Cim silngj§l kédovani, tim nizsi rychlost.
Celkova mozna dosazena rychlost je 22.8 kb/s na jeden kanéal, ale ¢ast rychlosti je pohlcena rezii ko-
dovani. P¥i nejsilngjsim kodovani (CS-1) dosahujeme rychlosti maximélng kolem 9 kb/s na kanal, p¥i
nejslabsim kodovani (CS-4) maximalné kolem 21 kb/s na kanal. Volba kodovani je zcela automaticka,
zavisi na vzdélenosti stanice od zakladnové stanice (¢im dal je stanice, tim silngjsi musi byt kodovani).

Dale je rychlost pfenosu ovlivnéna mnozstvim GSM kanald, které stanice miZze vyuZzivat (maxi-
mélné 8 pro kazdy smér). V zékladnim nastaveni musi uzivatel GPRS vzit zavdék tim, co ,zbude” po
uzivatelich GSM hlasovych pfenosti, ale v nékterych typech tarifii se mizeme setkat s garanci urcitého
poc¢tu kanalt (vyhrazenim pouze pro data).

GPRS zavadi zakladni moznost Fizeni kvality sluzeb (QoS) zaloZenou na priorité, propustnosti,

zpozdéni nebo spolehlivosti. Je samoziejmé na operatorovi, zda bude QoS nabizet svym zakaznikim.

EDGE. Technologie EDGE (Enhanced Data rates for GSM Evolution) je sice také nastavbou sité
GSM a zikladni princip je podobny, ale navic signdl moduluje metodou 8-PSK, coz v redlu znamena

az trojunasobny nartst rychlosti oproti GPRS.

5.6.5 Treti generace (3G)

Treti generace pFindsi moznost soubéiného vyuzivini nékolika sluzeb (u predchozich generaci nebylo
mozné kombinovat hlas a data). Technologie jsou zaloZeny na variantach metody CDMA, tedy se pouziva
kédovy multiplex. Na rozdil od pfedchozich generaci, tFet{ generace jiz nenf striktné optimalizovana pro
prenos hlasu, vice se pocita s datovymi prenosy.

UMTS (Universal Mobile Telecommunication System) neni pouha néstavba, zavedeni UMTS
znamenalo pomérné velké ziasahy do infrastruktury sité. V tomto typu sité je také nabizena vylepSend
QoS.

Zakladem je WCDMA (Wideband CDMA), coz je §irokopésmova metoda pfenosu. V metodé
WCDMA mé kazdy uzivatel pfidéleno frekvencni pasmo, které pouzivia. V kdédovém multiplexu mize
totéz pasmo vyuzivat vice uzivateld, jsou odliSeni jednozna¢nym binidrnim kédem.

Architektura sité je podobné siti GPRS a zéasti na ni stavi. Uzel s ndzvem Node B je obdobou
zékladnové stanice. Zprostfedkovava komunikaci mezi koncovou stanici a samotnou UMTS siti, zajistuje
modulaci, kédovani, ochranu proti chybédm, tak jako ptivodn{ zdkladnové stanice. Také do dalgich vrstev
ptvodni sité byla pfiddna fada novych uzli.

UMTS neni u nés, ale ani v jinych zemich, moc rozgifena. Vzhledem k nutnym tpravam infrastruk-
tury se s UMTS typicky pocita pouze ve velkych méstech. Teoretickd rychlost je az 2 Mb/s, ve skutec-

nosti se vsak dosahuje pouze rychlosti nékolika desitek (misty i stovek) kb/s.

HSDPA (High-Speed Downlink Packet Access) pfinasi dalsi zvyseni rychlosti a snizeni latence,
jedna se tedy o jakési vylepseni UMTS pro download (slovo ,Downlink* v nazvu). Zmény je docileno
zvolenou modulaci — QPSK (Quadrature Phase Shift Keying, pouZiva se i v UMTS) nebo 16QAM,
a dale jinymi mechanismy planovani vysilani (planovani zalozené na QoS) a ¥izeni chyb.

Stejné jako UMTS, také HSDPA pouziva WCDMA, ale navic pfidava nové mechanismy a novy typ
¢isté datového kanalu. Zatimco v UMTS jsou pakety odesilany kazdych 10 ms, v HSDPA jsou odesilany

kazdé 2 ms. Pro zvySeni propustnosti je také mozné vyuzit technologii MIMO.



KariToLa 5 BEZDRATOVE A MOBILNI SITE 135

Pienosové rychlosti jsou obecné vyssi nez v pripadé UMTS, v soucasné dobé kolem 1 Mb/s, ovSem
stejné jako u jinych mobilnich siti s velkymi odchylkami v obou smérech. Existuji varianty HSDPA,

které dosahnou a7z na 14 Mb/s, ale ty u nas nejsou implementovany.

HSUPA (High-Speed Uplink Packet Access) je obdobou pfedchozi technologie pro upload. Jejim
ucelem je tedy zvysit rychlost a celkovou kvalitu (vé. latence) u uploadu.

Technologie HSDPA a HSUPA se souhrnné oznacuji HSPA, ale operator nemusi nutné pouzit obé
(u nas O2 implementuje pouze UMTS/HSDPA).

LTE (Long Term Evolution) je sice prezentovana jako mobilni sit ¢tvrté generace, ale ve skuted-
nosti se jedna o tieti generaci (¢tvrta je az LTE Advanced). Je to ¢isté datova technologie, s pfenosem
hlasu se zde viibec nepocita. To znamenad, Ze pokud chce uzivatel pouzit hlasové sluzby, bud zvoli VoIP
nebo obdobnou technologii (existuje také VoLTE), nebo bude LTE do¢asné deaktivovano (coz znamena,

ze kdyz se pres LTE zrovna stahuji data, bude jejich stahovani preruseno).

s Poznamka:

Neékteri uzivatelé si kupuji mobilni zafizeni v Cine“. To neni az takovy problém, az na to, Ze standard
LTE umoznuje vysilat ve vice riznych frekvencnich pasmech, p¥icemz jind pasma se pouzivaji v Asii
a jinad v Evropé. Nejbéznéjsim pasmem pro LTE u nas je pdsmo kolem frekvence 800 MHz, ve vétsich
méstech mohou (nemuseji) byt dostupné i nékteré dalsi frekvence (1800 MHz a 2100 MHz) — s posunem
se do budoucna moc nepoc¢ita. V kazdém piipadé: pokud si koupime LTE zafizeni, které nepodporuje

frekvenci 800 MHz, nebude ndm toto zafizen{ tak uzite¢né jak bychom &ekali.

|

LTE je prvni technologii 3G siti, ktera je plné implementovana jako sit postavend na IP (pFepinani pa-
kett1), predchozi alespoii ¢aste¢né stoji na piepinani okruhii. Na downlinku pouziva multiplex OFDMA,
na uplinku SC-FDMA (specialni odnoz OFDM optimalizovana pro pouziti na uplinku).

Cilem je dosdahnout velmi vysokych rychlosti (az 100 Mb/s na downstreamu, 50 Mb/s na upstreamu
na kanal) p#i velmi nizké latenci (10 ms, i méné). V soucasné dobé LTE re4lné dosahuje na downstreamu
témér 80 Mb/s.

5.6.6 Ctvrta generace

Technologie FLASH-OFDM (Fast Low-latency Access with Seamless Handoff-Orthogonal Fre-
quency-Division Multiplexing) je jiz fazena do &tvrté generace (4G), zdkaznik je Gasto seznédmen pouze
se zkratkou 4G.

Ortogondlni multiplex (OFDM) je znam jiz velmi dlouho. Ve varianté FLASH-OFDM znamena
propojeni OFDM s metodami CDMA a TDMA. Vysledkem jsou vyssi pienosové rychlosti (relativné,
opét s rozptylem) a nizkd latence. Rychlost se pohybuje i ve stovkach kb/s (download je vétSinou
v rozmezi 200-300 kb/s, tiebaZe se teoreticky udava az 1,5 Mb/s). Dalsi vyhodou je pokro¢ila moZnost
fizeni kvality sluzeb (QoS). Diky nizkym latencim a vyuziti QoS je na FLASH-OFDM mozné pouzivat
IP telefonii.

LTE Advanced (takée IMT Advanced — International Mobile Telecommunications) vypada pro
uzivatele velmi vyhodné — pfenosova rychlost muze byt teoreticky az 1 Gb/s (downlink), resp. zhruba

polovi¢ni rychlost na uplinku. Latence je piiblizné 5 ms, coz je polovina latence pitvodniho LTE (takze
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sit ma lepsi odezvu). Pouziva se stejné modulaéni schéma jako u ptvodniho LTE (OFDMA a SC-
FDMA) v kombinaci s MU-MIMO (vyuzivani vice antén), rozdil je v efektivité a rozsahu vyuzivani

spektra a dale v metodach spravy celé sité.

http://www.radio-electronics.com /info/cellulartelecomms/Ite-long-term-evolution /4g-lte-advanced-carrier-channel-

aggregation.php

Dalsi informace:
Dalgi informace o mobilnich sitich:
e http://tomas.richtr.cz/mobil /index.htm
e http://www.earchiv.cz/a008s200/a008s200.php3
e http://rychlost.cz/pripojeni-internetu/
e http://coverage.o2.position.cz/
e http://www.t-mobile.cz/web/cz/residential /tarifysluzby/mapapokryticr
o http://home.pf.jcu.cz/ ~pepe/Diplomky /velicky.pdf

e http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=10&stromhimenu=10



http://www.radio-electronics.com/info/cellulartelecomms/lte-long-term-evolution/4g-lte-advanced-carrier-channel-aggregation.php
http://www.radio-electronics.com/info/cellulartelecomms/lte-long-term-evolution/4g-lte-advanced-carrier-channel-aggregation.php
http://tomas.richtr.cz/mobil/index.htm
http://www.earchiv.cz/a008s200/a008s200.php3
http://rychlost.cz/pripojeni-internetu/
http://coverage.o2.position.cz/
http://www.t-mobile.cz/web/cz/residential/tarifysluzby/mapapokryticr
http://home.pf.jcu.cz/~pepe/Diplomky/velicky.pdf
http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=10&stromhlmenu=10

Kapitola

Sitova vrstva

V této kapitole se budeme zabyvat tim, co se obvykle déje na sitové vrstvé. Predpoklddame, Ze Ctenér jiz
nékteré znalosti mé, nicméné je jasné, ze kazdy do tohoto pfedmétu pfichézi s trochu jinymi pocatecnimi

znalostmi (nebo jejich zbytky), takZze pro mnohé bude ¢ast textu spiSe opakovanim.

6.1 Sitova vrstva a logické adresy

Sitova vrstva (v terminologii podle RM ISO/OSI, vrstva L3), resp. internetova vrstva (podle sitového
modelu TCP/IP), pracuje s logickou topologii sité. Ukolem vrstvy L3 je zajisténi jednotného sitového
rozhrani pro nadfizené vrstvy (vySSi vrstvy se jiz nezabyvaji samotnym procesem komunikace s kon-
krétnimi zafizenimi), a taky smérovéani, kterému se budeme vénovat v jiné kapitole.

Zatimco protokoly podfizené vrstvy (L2) komunikuji v rameci jedné sité, protokoly sitové vrstvy
zajistuji komunikaci i za hranice jedné sité, tedy zafizeni této vrstvy dokdZou propojovat rizné sité
(dokonce i takové, které na nizsich vrstvach pouzivaji navzajem odlisné protokoly). Typickymi zafize-

nimi sftové vrstvy jsou routery a switche s funkcionalitou vrstvy L3.

O adresach sitové vrstvy hovoiime jako o logickgch (softwarovijch) adresdch, na rozdil od fyzickych
(hardwarovych) adres linkové vrstvy.

Vrstva L2 s fyzickymi (hardwarovymi, MAC) adresami se zabyva adresovanim a dorucovinim (zde
pfepindnim) v ramci mistni sité, kdezto vrstva L3 s logickymi (softwarovymi, IP) adresami se zabyva
adresovanim a dorucovanim (zde smérovanim) mezi sitémi.

Na sitové vrstvé je nejdilezitéjsim protokolem protokol IP. V soucasné dobé se setkdvame s proto-
kolem IP ve dvou verzich — 4 a 6. ProtoZe zastoupeni{ v sifovém provozu je velké u obou, budeme se
zabyvat obéma verzemi.

7 dalgich protokoli nés bude zajimat predevsim protokol ICMP urc¢eny k posilani kratkych ser-
visnich zprav mezi zafizenimi a protokol ARP (tfebaZe u néj je diskutabilni, na které vrstvé vlastné
pracuje) s jeho néslednikem NDP pro evidovéni vztahu mezi I[P a MAC adresou nejbliz8ich souseda

v siti. Dale zde pracuji smérovaci protokoly.

137
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6.2 Protokol IPv4

Hlavnim tkolem protokolu IP (Internet Protocol) je pFijimat z nadfizené vrstvy segmenty s daty,

zapouzdiovat do IP paketu (tj. pfidat IP zéhlavi) a pfedat podfizené vrstvé, a naopak.

6.2.1 Adresy IPv4

IPv4 adresa je dlouhd 32 bitt, tedy 4 oktety. V zapisu se jednotlivé oktety oddéluji teckou a zapisujf

se bud v desitkové soustavé nebo binarné.

Priklad

IPv4 adresa mize vypadat tieba takto:

e 10.6.29.181 e 169.251.220.5 e 169.251.255.255 e 255.255.255.255

Vsechny tyto adresy jsou zapsany v desitkové soustavé. Prvni uvedend adresa by v bindrnim tvaru byla:
1010.110.11101.10110101. Posledni uvedend: 11111111.11111111.11114111.11111111.

[Pv4 adresou muze byt oznafeno jak konkrétni zafizeni, tak i naptiklad sit nebo podsit (to vSe jsou

unicast adresy), dale existuji IP adresy skupinové (multicast) a viesmérové (broadcast).

IP adresy jsou hierarchické — to znamend, Ze zohlednuji urcité élenéni zafizen{ s témito adresami
do skupin a podskupin (siti a podsiti), pfi¢emz ,p¥ibuznost* dvou zaFizeni v ramci sité ¢i podsité (tedy
prislusnost do stejné sité ¢ podsité) znamend, Ze tato dvé zafizeni budou mit ¢ast adresy stejnou. Takze
hierarchie se na adrese projevuje néasledovné:

e sitovd céast adresy (prefiz) — viechna za¥izeni patfici do stejné sité maji tuto ¢ast shodnou,

o cdst adresy hostitele — v zbyvajici ¢asti adresy se tato zafizeni budou lisit.
Pokud v dané adrese nastavime vSechny bity v hostitelské ¢asti na 0, ziskdme adresu sité. Pokud

naopak nastavime vSechny bity v hostitelské ¢asti na 1, ziskdme broadcast adresu pro danou sit.

Jak bylo napsano vyse, nékde uvnit¥ adresy je hranice mezi sitovou a hostitelskou ¢asti adresy. Pro
uréeni této hranice se pouzivé jedna z téchto dvou metod:

1. Maska sité nebo podsité — v bindrnim zapisu jsou v (pod)sitové ¢asti adresy jednicky a v hostitelskée

¢asti nuly.

2. Zapis délkou prefizu — za adresou je lomitko a Cislo urcujici pocet bit sitové ¢asti.
Na vrstvé L3 se provadi smérovani mezi sitémi, tedy musi byt moznost propojeni rtiznych siti.
K tomuto propojeni potiebujeme zai{zeni, pfes které ptijde veskera komunikace mezi propojenymi sitémi
— router nebo switch s funkcionalitou L3. V terminologii IP se tomuto zafizeni ¥ika brdna, a z pohledu
jakéhokoliv zafizeni v siti je brana takovy aktivni sitovy prvek, na ktery smérujeme pakety uréené pro
zaFizeni v jiné siti — tj. brédna je zafizeni pro ,,cestu ven ze sité“.

Abychom vibec byli schopni komunikovat s nékym mimo vlastni sit, potfebujeme znat adresu
brany. TakZe z pohledu vlastni identity a moznosti komunikace na vrstvé L3 by kazdé zafizeni mélo
obdrzet tyto informace:

e IP adresa,

e maska (pod)sité nebo délka prefixu,

e adresa brany.
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6.2.2 Specialni adresy podle IPv4

Broadcastovd (vSesmérovd) adresa pro danou sit je takova adresa, kde jsou v8echny bity v hostitelske
¢asti nastaveny na 1. Cilem jsou vSechna zafizeni v dané siti. Univerzdini broadcastovd adresa mé
vSechny bity jak v hostitelské, tak i v sitové Casti nastaveny na 1, tj. je to adresa 255.255.255.255.
Cilem jsou v8echna zafizeni v propojenych sitich.

Multicast (skupinovd) adresa se pouziva jako cilova v téch paketech, které maji byt doruceny vice nez
jednomu cilovému zafizeni, ale ne nutné viem v siti. Pro tento typ adres je vyhrazen rozsah 224.0.0.0
a7z 239.255.255.255

(mozna to neni vidét, ale jsou to vSechny adresy takové, kde jsou prvni t¥i bity nastaveny na 1 a ¢tvrty
na 0). Nékteré skupinové adresy jsou vyhrazeny pro konkrétni acely:

e 224.0.0.1 oznaluje skupinu v8ech zafizeni v lokaln{ siti, kterd ,rozumi* protokolu IPv4, tedy je

to obdoba broadcast adresy v lokaln{ siti,

e 224.0.0.2 je skupina vSech routerii v lokdlni siti (takze kdyZz chceme poslat paket routertim,

posleme ho pravé na tuto adresu),

e 224.0.1.1 je skupina pro NTP servery (Casové servery) slouzici k synchronizaci ¢asu v siti, atd.
Adresy ve tvaru 224.0.0.x (tedy v¢etné prvnich dvou uvedenych) jsou urceny pouze pro pouziti v ramci
lokalni sité. Mohou byt pouzity jako cilové v paketech pouze s nastavenym TTL = 1, to znamen4, Ze
se nedostanou pfes router do jiné sité.

Loopback adresa (adresa zpétné smycky) je adresa zacinajici oktetem 127, v naprosté vét§ing pripadii
je to adresa 127.0.0.1. Loopback adresu mé kazdé zafizeni.

Loopback je uvnitf zafizeni implementovan jako virtualni zafizeni, ze sitového pohledu je to vliastné
»pohled na sebe sama‘“ ve sméru ze sité, jakési zrcadlo. Takze kdyZ chceme otestovat, zda je nage sitové
rozhrani funkéni (bez ohledu na to, zda ma ¢i nema pfifazenu IPv4 adresu), otestujeme pravé loopback.
Rozlisujeme verejné a soukromé adresy. Vefejné adresy jsou celosvétové unikatn{ a lze je pouzivat
bez jakychkoliv omezeni. Soukromé adresy jsou unikitni jen v rdmci dané sité a mimo tuto sit se nesmi
dostat (tj. nejdou za router). Pro soukromé adresy se pouzivaji tyto adresni rozsahy:

e 10.x.x.%

e 172.16.x.x aZ 172.31.x.x

e 192.168.0.x aZ 192.168.255.x
Takze naptiklad pokud je prvnim oktetem adresy &islo 10, jde o soukromou adresu. Soukromym adresam
se budeme vénovat dale v sekci o NAT.

vvvvvv

pridélenu nema. Ciselné to je 0.0.0.0.

6.2.3 1IPv4 pakety

Formét IPv4 paketu je naznacen na obrazku 6.1. Velikost poli je udéana v bitech. Jednotliva pole
v zahlavi maji tento vyznam:

e Verze (Version, 4 bity) — verze protokolu IP, zde bude ¢islo 4, binarné 0100.

e Délka zdhlavi (Header Length, 4 bity) — velikost zahlavi v 32bitovych slovech, tedy pocet fadku

zéhlavi (vét§inou tu najdeme ¢islo 5, binarné 0101).
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bit 0 bit 15 bit 16 bit 31
délka - < T
(@ bity) zé?l;wi priorita *’E Stj‘y p sluzby celkové délka paketu (16)
4
NS
identifikace paketu (16) ,(\)&\q’ posun fragmentu (13)
&£

S

TTL (8) protokol (8) kontrolni soucet zahlavi (16) s

o

g

=5

zdrojové IP adresa (32)

cilova IP adresa (32)

volitelné (0 nebo nésobky 32 biti)

data

Obrazek 6.1: Paket podle IPv4

e Priorita a typ sluzby (Priority and Type of Service, 8 biti) — urcuje, jak mé byt s timto pake-
tem zachézeno na cesté. Prvni t¥i bity urc¢uji prioritu podle TEEE 802.1p, zbyvajici bity urcujf,
zda mé byt pfi smérovani vybrana spiSe cesta s lepsi hodnotou pro mensi zpozdén{ zpracovéni,
propustnost, spolehlivost apod. Obvykle je celé pole nastaveno na 0.

o Celkovd délka paketu (Total Length, 16 bittii) — délka paketu véetné zahlavi a zapouzdfenych dat
v oktetech.

e [Identifikace paketu (Identification, 16 bitti) — ¢islo pFidélené paketu; odesilatel toto &islo pridéluje
béhem odesilani a mélo by byt pro kazdy odeslany paket odligné.

o Piiznaky (Flags, 3 bity) — pouzivaji se pouze dva bity (tfeti je rezervovan), jejich vyznam si
vysvétlime pozdéji v sekci o fragmentaci.

e Posun fragmentu (Fragment Offset, 13 biti) — v piipadé, Ze bylo tieba paket fragmentovat, je
do tohoto pole uloZeno &islo pro vypocet pozice Casti dat pfenaSené v tomto fragmentu vzhledem
k ptvodnim nerozdélenym dattm.

e TTL (Time to Live, 8 bitt) — Zivotnost paketu. Na kazdém aktivnim sitovém prvku s funkénosti L3
(t¥eba routeru) se ¢islo v tomto poli vzdy snizi o 1. V pFipadé, Ze klesne na 0, je paket povazovan
za bloudici a zahozen, pfi¢em?z je obvykle odesilatel o zahozeni informovan.

e Protokol (Protocol/Type, 8 bitil) — informace o tom, co je v paketu zapouzdieno.

e Kontrolni soucet zdhlavi (Header Checksum, 16 bit) — pocita se pfes predchozi 2o0ktetové sek-
vence.

e Zdrojovd a cilovd adresa (Destination and Source Address, kazda 32 bit) — zdrojova adresa byva
vzdy unicast.

e TVolitelné (Options, 0 nebo nésobky 32 bit) — slouzi k servisnim uceltim, napiiklad k ovlivnéni
smeérovani paketu sitémi. Neni povinné a obvykle toto pole nepouzivame.

e Data (Payload) — pienagend data podle konkrétniho protokolu.
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Protoze je pole pro celkovou délku paketu (¢tvrté pole) dlouhé jen 16 bitid, je maximalnim moznym
islem 26 — 1 = 65535, z ¢ehoZ vyplyva omezeni pro maximéalni délku celého paketu. Omezeni pro
délku zapouzdienych dat ziskdme odectenim délky z&hlavi.

V poli Protokol najdeme identifikitor protokolu, jehoZz datova jednotka je v IP paketu zapouzdiena.
Svij identifikiator pro toto pole maji napiiklad protokoly TCP (6) a UDP (17) z transportni vrstvy,
ale také ty protokoly ze sifové vrstvy, které jsou zapouzdiovany do IP paketu, napiiklad ICMP (1)
a smérovaci protokoly, napiiklad OSPF (89).

Dalsi informace:

Seznam v8ech hodnot pro pole Protokol najdeme na

http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml.

6.2.4 Pole TTL a Zivotnost paketu

Jak bylo napsano vyse, v poli TTL (Time to Live) je &islo, které se na kazdém aktivnim sitovém prvku
pracujicim na vrstvé L3 snizuje vétsinou o 1. Uéelem je omezit existenci nedorucitelnych paketit, které
by jinak do nekone¢na bloudily siti a zahlcovaly spoje (na vrstvé L2 mame k tomu ucelu protokol
STP, tady je tfeba pouzit jiny mechanismus, protoze smyckam a redundantnim spojim na L3 se prosté
vyhnout neda).

U nékterych protokold, jejichz PDU se zapouzdiuji do [P paketii, je pfimo stanoveno, jaké TTL se
mé pouzit (napiiklad hodnotu 1 davame v pfipadé, ze paket nemd opustit sit). U jinych existuji urcité
zvyklosti, jakou hodnotu konkrétné pouzit. Maximélni hodnota je samoziejmé 255 (protoze mame 8 bitu
a 28 —1 = 255), ale vétsinou se pouziva ¢islo 64 nebo 128. Je to zalezitost operacniho systému (napiiklad

Windows pouzivaji hodnotu 128).

Dalsi informace:
Typické hodnoty pro pole TTL:

e http://subinsb.com/default-device-ttl-values
e http://www.binbert.com/blog/2009/12/default-time-to-live-ttl-values/

Pole TTL se také nazyvéa ,hop limit“, maximalni pocet preskokl pres sité. Tento druhy nézev se

dokonce pouziva jako vychoz{ u nésledujici verze protokolu — IPv6.

6.2.5 MTU a fragmentace IPv4 paketu

Definice (MTU)

MTU (Maximum Transmission Unit) je hodnota definovana pro urcity spoj, ktera stanovuje maximéalni

velikost paketu pro odeslani pfes tento spoj. MTU konfigurované na konkrétnim zafizeni znamena

maximéalni velikost paketu, ktery toto zarizeni dokdze pfijmout a zpracovat.



http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
http://subinsb.com/default-device-ttl-values
http://www.binbert.com/blog/2009/12/default-time-to-live-ttl-values/
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MTU je pfedevsim ovlivnéno nastavenim na aktivnich sitovych prvcich, pres které je paket smérovan,
ale také zélezi na konkrétnim protokolu vrstvy L2, do kterého je TP paket zapouzdien.

V piipadé IP paketu zapouzdiovaného na vrstvé L2 do ethernetového rdémce méame jako maximum
¢islo 1500 (ale napiiklad pro Token Ring je toto ¢islo zhruba dvojnésobné). ProtoZe naprosta vétsina
(pfedevsim lokélnich) siti pouziva na vrstvé L2 Ethernet, je podobna hodnota MTU nastavena i na
mnoha aktivnich sitovych prvcich. Vzhledem k tomu, Ze data v IP paketu mohou byt az 65535 oktett

dlouha (a k tomu musime pficist i IP zahlavi), je jasné, Ze tu mame zna¢ny nepomér.

Definice (Jumbo ramec a jumbogram)

Na vrstvé L2: Jumbo rdmec (jumbo frame) je ethernetovy ramec, jehoz velikost piekratuje stanovenou
maximalni hodnotu. Zatimco maximum pro payload v bézném ramci je 1500 oktetd, u jumbo ramce to
je obvykle 9000 oktetd. Mtize byt odeslan pouze po takové pfenosové cesté, kde jsou v8echna zafizeni na
cesté nakonfigurovana na piijimani jumbo ramca. U sitovych rozhrani pro Gigabit Ethernet to obvykle
neni az takovy problém, u niz8ich rychlosti uz méné pravdépodobné.
Na vrstvé L3: Jumbogram je IP paket vétsi nez 65 535 oktetii.

Do jumbo ramce sice naskladame vice nez do obycejného ramce, ale pro ulozen{ opravdu velkého IP

paketu to taky nestaci. Z toho divodu potfebujeme jiny mechanismus: fragmentaci IP paketu, tedy
moznost [P paket rozdélit na mensi ¢asti (fragmenty) podle velikosti MTU a zajistit, aby cilové zafizeni
dokéazalo tyto fragmenty zkompletovat do ptivodniho paketu.

Kazdy fragment se samoziejmé taky musi stat paketem, tedy ke kazdému fragmentu piipojime IP
zéhlavi. Vétsinu poli fragment ,,zdédi“ z pivodniho paketu, ale néktera pole budou jina. Pro fragmentaci
a predevsim nésledné sestaveni v cili potfebujeme urc¢ité konkrétni hodnoty v polich druhého Fadku
paketu podle obrazku 6.1 na strané 140:

e [Identifikace paketu (16 bitd) — vSechny fragmenty maji toto pole stejné (zdédi po ptavodnim

paketu), v cili slouzi k urceni, které fragmenty patii k sobg,

e Piiznaky (3 bity) — zajimaji nas dva jednobitové piiznaky:

— DF (Do not Fragment) — abychom mohli fragmentovat, musi byt tento pfiznak nastaven na
0; pokud odesilatel tento priznak nastavi na 1, zakize fragmentaci po cesté,
— MF (More Fragments) — nastavime na 1 ve v8ech fragmentech kromé& posledniho,

e Posun fragmentu (13 biti) — u kazdého fragmentu zjistime, na kterém oktetu ptvodnich dat

zalind, toto Cislo vydélime 8 a ulozime sem; z toho vyplyva, Ze velikost dat ve fragmentu je vzdy

nasobek 8 oktett (abychom se vzdy mohli ,strefit* na pouzitelnou adresu), kromé posledniho.

Q>

o<| Postup (Fragmentace IPv4 paketu)

Pokud je IP paket vétsi nez kolik dovoluje MTU na cesté, musime pfedné zkontrolovat, jestli viibec
muZeme fragmentovat. Jestlize je v zdhlavi v poli Pfiznaky bit DF nastaven na 1, ani se s fragmentaci
neobtézujeme a rovnou paket zahodime. V opacéném piipadé postupujeme takto:
1. Vypocteme délku dat pro fragment a pocet fragmentii:
e vezmeme hodnotu MTU na nésledné cesté a ode¢teme velikost zéhlavi paketu (byva obvykle

20 okteti, ale pozor, mize byt vétsi),
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e vzniklé ¢islo vydélime celo¢iselné osmi (zaokrouhlime smérem doli), toto ¢islo si oznatme
X

e maximalni moZné velikost dat zapouzdienych do paketu je tedy X % 8,

?

e pokud je puvodni délka dat po odectent zdhlavi paketu M, pak pocet vyslednych fragmenti
je M/(X *8) + 1 s pouzitim celo¢iselného déleni, pfi¢tené jednicka je posledni fragment se
,zbytkem“.

2. Vytvorime prvni fragment:

e vétSinu zdhlavi zkopirujeme z ptuvodniho paketu (véetné Identifikace paketu),

e piiznak MF (More Fragments) nastavime na 1,

e do pole Posun fragmentu ulozime ¢&fslo 0, protoze tento fragment je prvni v pofadi a v po-
sloupnosti okteti z piivodnfho paketu se zacind pravé adresou 0,

e jako data vlozime do prvniho fragmentu oktety s adresami 0...(X %8 — 1) (tedy prvnich
X * 8 oktett).

3. Vytvofime dalsi fragmenty kromé posledniho (n je pofadi paketu, ktery pravé zpracovavame, od
n=2):

e opét prejmeme vétsinu zahlavi,

e piiznak MF (More Fragments) nastavime na 1,

e do pole Posun fragmentu uloZime ¢islo X x (n — 1) (obsah tohoto pole po vynésobeni osmi
davé adresu zacatku tohoto fragmentu v ptivodnich datech),

e jako data vlozime oktety s adresami X #*8«(n—1)... X «8*n—1 (tedy n-tych X %8 okteti).

4. Vytvorime posledni fragment (n = M /(X % 8) 4+ 1):

e piejmeme vétginu zdhlavi,

e piiznak MF (More Fragments) nastavime na 0, protoze dalsi fragmenty uz nebudou,

e do pole Posun fragmentu ulozime ¢islo X * (n — 1),

e jako data vlozime oktety s adresami X 8% (n—1)... M — 1.

Skladani fragmentii se provadi vzdy az v cili, pficem?z se mize stat, ze n€které fragmenty budou po
cesté znovu fragmentovany. Cilové zafizeni
e shromézdi v8echny pakety s timtéz identifikitorem paketu (prvni pole druhého fadku),
e seradi je podle pole Posun fragmentu, pficemz posledni v poradi by mél byt fragment s piiznakem
MF nastavenym na 0,
e zkontroluje, zda néktery fragment nechybi (u kazdého fragmentu porovna jeho délku s polem
Posun fragmentu z nasledujiciho fragmentu v pofadi).
Pokud v8e souhlasi, sesklada fragmenty dohromady, pokud v8ak najde chybu, v8echny fragmenty zahodi

a prenos se musi opakovat (v rezii nad¥izené vrstvy).

http://www.root.cz/clanky/velke-trable-s-malym-mtu/

s Poznamka:

V&imnéte si, Ze tady nikde neni zminka o Zadosti o opétovné poslani. Protokol IP je v principu

24

ynespolehlivy* a ni¢im takovym se nezabyva (poskytuje sluzbu typu ,best effort*). Znovuposlani si

dojednaji nadfizené vrstvy, pokud je to zapotiebi.


http://www.root.cz/clanky/velke-trable-s-malym-mtu/
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Na sitové vrstvé taktéz neni navazovano spojeni (alespoii to neprovadi protokol IP). Pravé proto se
v literatufe ¢asto pise o IP datagramech (misto IP paketil) — pFipomenme si, ze datagramova sluzba je

sluzba bez navazani spojeni.

&l

6.2.6 NAT a soukromé adresy

O soukromgch adresdch uz néco vime — jsou pro né v kazdé t¥idé vyhrazeny urc¢ité rozsahy a pakety
s touto adresou nesmi ,,za router®.

Jejich hlavnim tcelem je Setfeni rozsahti vefejnych IP adres. Druhym tucelem je mirné zvyseni
zabezpeceni, protoze soukromé adresy je tfeba na hranici sité piekladat na vefejné (nebo na soukromé
fungujici v nad¥izené siti), coz muze byt chapano jako dodate¢ny ochranny mechanismus.

Soukromé adresy je tieba piekladat na hranici sité, ale ve skutecnosti tento pireklad muzeme vyu-
zivat i u jinych typu adres. Pieklad v zakladu spociva v tom, Ze v paketu zaménime jednu IP adresu

za jinou.

= Poznamka:

Abychom si nepletli pojmy:
e vefejna adresa je globalné platné, muze do Internetu (resp. za router),
e soukromé adresa je pouze lokilné platna, nemtiize za router.
Déle rozlisujeme staticky a dynamicky pridélenou adresu:
e statickd adresa je pevné urcena danému zafizeni, jiné zafizeni ji nemuZe ziskat,
e dynamicka adresa je momentalné danému zafizeni piidé&lena, ale zitra ji mize mit aplné jiné
zatizeni.

Adresa zafizeni miize byt soukroma a zaroveii dynamicka nebo soukromé a zaroven staticka. Vefejné

adresy byvaji statické, ale ne kazdé statickd adresa je vefejna.

|

NAT (Network Address Translation) je mechanismus piekladu IP adres na hranici sité. V paketu
miizeme pfekladat jen zdrojovou adresu nebo jen cilovou adresu nebo oboji, obvykle se kombinuje
pieklad zdrojové adresy v jednom sméru a pieklad cilové adresy v druhém smeéru.
Rozligujeme tyto druhy NAT:
e Staticky NAT (bezstavovy) — je pevné urceno, kterou adresu z vnitini sité prekladame na kterou
adresu platnou ve vnéjsi siti a naopak.
e Dynamicky NAT (stavovy, Masquerade) — dynamicky se ur¢uje dvojice adres pro pieklad, vyza-
duje uloZzeni zaznamu o prekladu, ktery se vyuzije pro zpétny pireklad.
e PAT (Port Address Translation, pfetizeni NAT) — p¥idava k dynamickému NAT dodate¢ny me-

chanismus rozliSen{ jednotlivych konverzaci.

Statickyy NAT znamend, Ze v odchozim provozu zaménime v paketu zdrojovou IP adresu naseho
zaFizeni za jinou, pod kterou mé byt toto zafizeni viditelné ,,venku“, a naopak v pfichozim provozu

provedeme na (tentokrat cilovou) IP adresu tohoto zafizeni zpétny pieklad. Staticky NAT vyzaduje,
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abychom méli pro dané zafizeni staticky vyhrazeny dvé adresy — jednu pro vnitin{ sit a druhou pro
vnéjsi sit.

Typicky se pouziva pro skryvani IP adres nasich serverii. Server je ,venku* viditelny pod jinou IP
adresou nez jakou ma ve skutecnosti. Dalsim davodem vyuziti statického NATu je do¢asna zména v siti

tfeba z duvodu udrzby.

Dynamicky NAT (Masquerade, ¢eskym patvarem ,maskarada®) je jiz stavova konfigurace. Pouziva
se v piripadé, Ze vnitini adresy, které prekladame, jsou dynamické, a tedy si je nelze ,staticky zapama-
tovat“. Abychom uSetfili adresni rozsah, mame ve vnitini siti dynamicky pfidélované adresy a smérem
ven je prekladame na jedinou adresu (spole¢nou pro viechno dynamické z vnitini sité).

NAT server (to byva router provadéjici NAT pieklad) si vede tabulku spojeni, ve které si pro kazdée
spojeni mezi vnitini a vnéjsi siti zaznamendava adresu zafizeni ve vnitini siti a adresu zafizeni z vnéjsi
sité (typicky nékterého serveru na Internetu, se kterym je spojeni navazovano). Princip je naznaen na
obrazku 6.2.

Mistni sit Internet
PC Router Web server
10.0.0.1 IPAdrRouteru 77.75.76.3

Cil: 77.75.76.3
Zdroj: 10.0.0.1

>

Vytvor zadznam
[77.75.76.3 , 10.0.0.1]

Cil: 77.75.76.3
Zdroj: IPAdrRouteru

>

Cil: IPAdrRouteru
Zdroj: 77.75.76.3

-«

Preklad podle
[77.75.76.3 , 10.0.0.1]

Cil: 10.0.0.1
Zdroj: 77.75.76.3

-«

Obrazek 6.2: Zjednodusené schéma dynamického NAT

Jednoznacnost je zajisténa v piipadé, Ze kazdé zarizeni z vnitin{ s{t€ komunikuje s jinym serverem.
Problém nastavé tehdy, kdyz vic zaffzeni z vnitini sité chce komunikovat s timtéz ,,vnéjsim“ serverem,
pak by zdznamy v tabulce spojeni pFestaly byt jednoznaénymi. Ve sméru od klienta k serveru by se
paket poslat dal, ale odpovéd od serveru bychom nemohli dorudit pfislu§nému klientovi, protoze bychom
nevédéli, kterému.

PAT (preklad porti, pretizeny NAT) fesi pravé tento problém. Do IP paketii se obvykle zapouzdiuji

TCP nebo UDP segmenty, ve kterych pouzivame zdrojové a cflové &slo portu. Klientskd ¢isla porta
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byvaji dynamicka, tj. je velkd pravdépodobnost, ze dva ruzni klienti z nasi sit& komunikujici s timtéz
serverem budou mit tato ¢isla odligna.

Takze misto abychom do tabulky ukladali jen IP adresy, pfidame i ¢isla portt (pFipomenme si, ze
napiiklad socket je identifikovan dvojici IP adresa + ¢islo portu). Pokud by pfesto nastala situace, Ze
by dva klienti z vnitini sité pfi komunikaci s timtéz serverem pouzili stejné zdrojové &islo portu, na

NAT sgerveru by byla ptreloZena nejen TP adresa, ale i ¢islo portu tak, abychom zajistili jednoznacnost.

Dalsi informace:

Mechanismus NAT je obvykle chapan jako berlicka pro IPv4, ale i v IPv6 pro néj mohou existovat

divody: http://www.lupa.cz/clanky/10-duvodu-proc-mit-nat-na-ipv6/

6.2.7 Jak ziskat IPv4 adresu

IPv4 adresu mtzeme ziskat
e dynamickou alokaci podle protokolu DHCP,
e staticky, pficemz bud adresu zadédvame do konfigurace ruéné nebo pouZijeme automatickou sta-
tickou alokaci (také pomoci DHCP).

Statickd IP adresa je tedy adresa pevné urcend pro dané zafizeni, zafizeni jinou ani nedostava.
Typicky se statické IP adresy pouizivaji pro servery, které maji byt dostupné vzdy pod stejnou adre-
sou, aby se nemusely pribézné ménit smérovaci tabulky. Naproti tomu dynamickd IP adresa je vidy
propijcena (leased) jen na urcitou dobu (tfeba jeden den) a po této dob& muze zafizeni ziskat znovu
tutéz adresu nebo tplné jinou.

DHCP server je server zajistujici pfidélovani a evidovani dynamickych IP adres a taky adres pfi-
délovanych statickou alokaci. Ma p¥idélen rozsah adres, které miize pridélovat (Address Pool, Address
Stack) a v tomto rozsahu si poznamenava, komu (které MAC adrese) zatim pfidélil kterou IP adresu
a na jak dlouho (leased time). Tato tabulka je vlastné stavovou informaci DHCP serveru (urcuje stav
pridélovani adres), a tedy vyuziti DHCP serveru pro piidélovani adres oznaCujeme jako stavovy reZim
DHCP.

Co se tyce statické alokace, probiha tak, Ze na DHCP serveru mame nadefinovano piifazeni konkrétni
IP adresy ke konkrétni MAC adrese. Jestlize zafizeni s takovou MAC adresou zada DHCP server o 1P

adresu, je mu pfidélena vzdy tataz.

6.3 Protokol IPv6

Protokol IP verze 6 (IPv6, také IPng — next generation) ma vytesit zoufalou situaci s akutnim nedo-
statkem adres protokolu IPv4. Zatimco adresy IPv4 zabiraji 32 bitd, adresy IPv6 jsou dlouhé 128 bit,
coZ by bohaté mélo stagit pro jakikoliv za¥izeni na svété (teoreticky jde o pocet 103® adres).

Ve skutecnosti je divod pifechodu z IPv4 na IPv6 vice neZ jen rozsah adres. Diilezita je napfiklad
rozsahlejsi podpora zabezpefeni — IPv4 tuto mozZnost vibec nenabizi, ale v sou¢asné dobé je bezpecnost

vvvvvv

moznost zjednoduSeného ziskani IP adresy pro koncova zaifzeni a dalsi.


http://www.lupa.cz/clanky/10-duvodu-proc-mit-nat-na-ipv6/
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Protokoly IPv4 a IPv6 mohou byt pouzivany zaroven, dokonce i na tomtéz uzlu v siti.

Hlavnim garantem piidélovani IPv6 adres je ICANN (Internet Corporation for Assigned Network
Numbers, http://www.icann.org), kdezto organizace JANA (Internet Assigned Numbers Authority, http://www.iana.org/
toto pridélovani fyzicky provadi.

Celkova struktura pfidélovani adres je hierarchickd. TANA pfidéluje bloky adres regiondinim re-
gistratorim RIR (Regional Internet Registery), coz jsou RIPE (Evropa a ¢ast Asie), ARIN (Severni
Amerika), AfriNIC (Afrika), LACNIC (Latinskd Amerika), APNIC (Asie a Pacifik). Dalsi patro hierar-
chie tvofi lokdlni registrdatori (LIR), ktefi své bloky ziskdvaji od regionalnich registratori. Od lokalnich
registratort pak své rozsahy adres ziskavaji zdkaznici nebo dalsi subjekty, které mohou své rozsahy déle

distribuovat.

RIPENCC
Eurasiaf
Middle East

Reglonal
Internet Registries

ARIN
Marth

Amearnca

APNIC
Asia/Pacific

AFRINIC

Africa

Obréazek 6.3: Zaklad struktury pfidélovani IP adres'

Na obréazku 6.3 jsou naznacena horni dvé patra této struktury. NiZe jsou registratofi pro jednotlivé
zemé LIR, coz mohou byt tieba ISP (poskytovatelé Internetu), nésleduji jejich zékaznici a drobni

poskytovatelé Internetu.

Dalsi informace:

Seznam LIR pro Evropu je na https://www.ripe.net/participate/member-support/info/list-of-members/europe,

seznam pro CR ziskate tak, Ze v mapé klepnete na ,,Czech®.

6.3.1 Adresy IPv6

Adresa podle IPv6 je 128 biti dlouha (tj. 16 oktetii, ¢tyinasobek IPv4 adresy) a sklada se ze dvou

¢asti — prefizu a identifikdtoru sitového rozhrani.

1Zdroj: http://whitengreen.com/blog-1124-how-to-trace-and-locate-ip-addresses
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Protoze jsou IPv6 adresy hodné dlouhé, zapisujeme je hexadecimdlnimi ¢islicemi ve skupinach po
¢tytech ¢islicich (tj. po dvou oktetech) oddélené dvojteckou. Z toho vyplyva, ze adresa bude mit osm

¢asti oddélenych dvojteckami.

Priklad

IPv6 adresa miize vypadat takto:

® a4cb:57b1:60aa:000E:113a:b201:042a:02b1 ® 2001:0db8:3c4d:0000:0000:2010:0000:0000
® adcb:57b1:60aa:E:113a:b201:42a:2b1 ® 2001:db8:3c4d:0:0:a010:0:0

V&imnéte si, ze ve dvojicich adres pod sebou je vlastné spodni adresa stejnd jako horni, jen jsme

v jednotlivych ¢astech odstranili nuly zleva. Totéz jsme samoziejmé mohli udé&lat i u IPv4.

Definice

Kanonicky tvar [Pv6 adresy je standardizovan jako RFC 5952 a pfedepisuje tyto podminky:
e hexadecimalni ¢islice se maji zapisovat malymi pismeny,
e vynechavani pocatecnich nul ve skupiné je povinné (takze v piikladu by byl spravné zkraceny
tvar na druhém fadku kazdého sloupce),
e mechanismus zkraceni po¢tu skupin pomoci : : musi mit co nejvétsi efekt, coz znamend, Ze pokud
mame vic Ffad nulovych skupin, vybira se ta delsi, kdyZ je vic stejné dlouhych, vybereme tu vic
vlevo, a musi pohltit vSechny dosazitelné nulové skupiny; pokud je nulova skupina v adrese jen

jedna, konstrukce :: se nepouzije.

Kanonicky tvar adresy je jednoznacny.

Oproti IPv4 lze zapis zjednodusit odstranénim posloupnosti nulovijch skupin okteti. V jedné adrese

tak mizeme odstranit pouze jednu posloupnost nulovych skupin a misto odstranéni musi byt oznaceno

dvojitou dvojteckou.

Piiklad

Napftiklad adresu
2001:0db8:3c4d:0000:0000:2011:0000:0000

kratime takto:

2001:db8:3c4d::a011:0:0

V nenulovych skupinach jsme umazali nuly zleva (napiiklad misto 0db8 je db8), jsou tam dvé posloup-
nosti nulovych skupin stejné dlouhé, takze pro zlikvidovani si vybereme tu vic vlevo.

Jind moZnost by byla 2001:db8:3c4d:0:0:2011: :, ale zde nejde o kanonicky tvar. Sice z této zkrécené
verze dokazeme rekonstruovat , plnou* adresu, ale postup kraceni neodpovidal pozadavku pro kanonicky
tvar (v informatice je tieba pouzivat jednozna¢né postupy).

Spatné by bylo 2001:0db8:3c4d::a011::, protoze po tomto kraceni jiz nedokdZeme jednoznacné re-
konstruovat ,,plnou® adresu. Mohla by to byt napiiklad i chybné moZnost
2001:0db8:3¢c4d:0000:2011:0000:0000:0000
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6.3.2 Speciilni adresy podle IPv6

Podle IPv6 rozlisujeme tyto typy adres:

e unicast (konkrétn{ uzel v siti),

e multicast (skupinové),

e anycast (adresace komukoliv ze zadané skupiny).

Broadcast adresy jiz nejsou podporovany.
Co se tyce konkrétnich adres zafizeni, existuji tyto moznosti:

e Unique Local Address (ULA adresy) — slouzi k posilani unicast dat v ramci lokalni sité (organizace
apod.), je to obdoba soukromé IP adresy v IPv4, nesmi byt viditelnad mimo lokalni sit, ale je zde
viceméné zaru¢ena unikatnost (na rozdil od nésledujiciho typu adresy). Unikatnost ULA adresy
se zajistuje odvozenim z data (Casu) generovani adresy a z MAC adresy stanice. ULA adresy maji
prefix £400: :/8, takze hexadecimélné vzdy zafinaji oktetem fd.

o Link Local Address (lokalni na segmentu) — vyznamem je§té vice odpovidaji soukromym adre-
sam podle IPv4, neni zaruCena unikatnost (v jiné siti mize existovat zafizeni s naprosto stejnou
linkovou lokélni adresou), ale je unikatni alesponn v ramci segmentu. Pakety s touto adresou jako
cilovou neprechazeji pres router. Tyto adresy maji vidy prefix £e80::/10, takze prvnich deset bita
Cislice mtize byt 8, 9, a nebo b).

e Globdlng adresy — jsou vzdy unikdtni v ramci celého Internetu, jejich prefix je vzdy 2000::/3,
tedy v binarnim zépisu za¢inaji tfemi bity 001 a hexadecimalné je prvni nibble (&tvefice bitii) na
hodnoté 2 nebo 3.

Pavodné se pocitalo jesté s tzv. site local adresou, kterda by fungovala piesné jako lokilni adresy
v IPv4 (véetné prekladu adres), jeji prefix je £feC0::/10. Nicméné tento typ adres byl velmi brzy ze
standardu vyhat a jediny, kdo s nim pocité, je spole¢nost Microsoft v nékterych svych technologiich.
Loopback (zpétna ¢i lokalni smyctka) ma tentyz vyznam jako u IPv4, tedy jde o testovaci adresu
znamenajici ,pohled zvendi na sebe sama“. Adresa loopbacku v IPv6 je ::1/128, coz bychom mohli
prepsat jako 0:0:0:0:0:0:0:1.

Nedefinovand adresa (tedy informace, Ze stanice nemd pfifazenu adresu) je ::/128, coZ v piepisu
znamena 0:0:0:0:0:0:0:0.

Také v IPv6 se pouzivaji skupinové adresy (pro multicast), jejich prefix je vidy ££00::/8 (to zna-

mend, Ze prvnich osm biti je nastaveno na 1). Nékteré multicast adresy jsou vyhrazeny, napiiklad:

e ££f02::1 — skupinova adresa vSech uzlu sité podporujicich IPv6,
e ££02::2 — skupinova adresa vS8ech dostupnych routerti (smérovaci),
e ££02::1:2 — skupinova adresa pfedstavujici viechny dostupné DHCP servery (od nich lze ziskat

dynamickou IP adresu).

Dalsi informace:

Seznam vSech dobfe zndmych a registrovanych multicast adres je na

http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml.
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Anycast adresy jsou v principu sice také skupinové (s tim rozdilem, Ze adresatem neni kazdy ¢len
skupiny, ale jen jeden z nich), ale ve skutec¢nosti se s nimi pracuje trochu jinak a nemohou oznacovat
koncova zafizeni (hosty). Nemaji vyhrazeny prefix, na prvni pohled je nijak nerozezname od unicast
adresy.

Anycast adresy se globalné prakticky nepouzivaji (pro routery by to bylo zbytecné slozité), spise
se 8 nimi setkdme v lokalnich sitich. Odligné zachézen{ nez s unicast adresami se zajisti konfiguraci

v smérovacich tabulkich na sitovych zafizenich (routerech apod.).

6.3.3 IPv6 pakety

Struktura IP paketu verze 6 je oproti verzi 4 znacné pozménéna. Hlavni odliSnost je struktura zahlavi.
Zatimco zahlavi IPv4 paketu je jen jedno a miize mit riznou délku (podle pole Volitelné), v paketu
podle IPv6 méame jedno povinné zdhlavi o pevné délce (nékolik nejdulezit&jsich poli) a déle miZzeme

pridat volitelnd zahlavi, z nichz kazdé ma svij stanoveny ucel.

bit 0 bit 15 bit 16 bit 31
verze priorita oznaceni datového toku
(4 bity) (8) (20)
délka dat dalsi zahlavi hop limit
(16) (8) (8)

................................... (128)

.................................... (128)

Obrazek 6.4: Paket podle IPv6 — povinné zihlavi

Povinné zdhlavi pevné délky je naznafeno na obriazku 6.4. Jak vidime, prvn{ pole je stejné jako
u piedchozi verze (Gislo verze), jen jeho obsah bude samozfejmé jiny — u paketu podle IPv4 tam bude
ulozena hodnota 4 (binarné 0100), kdezto u paketu podle IPv6 tam bude hodnota 6 (binarné 0110).
Dalsi pole jsou uz uplné jina, oviem piijimajici zafizeni uz podle toho prvniho pole rozhodne, o jakou

verzi jde a jaké pole mé odekavat dale.
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Vyznam jednotlivych poli:

Verze (Version, 4 bity) — verze protokolu (tedy 6).

Priorita (Priority, 8 bitt) — podobné jako pole Typ sluzby u IPv4, jednotlivé bity umoziuji
optimalizaci priorit.

Oznaceni datového toku (Flow Label, 20 bitd) — stanovuje zpisob ,speciilniho zachazeni“ na
smérovacich pro nékteré typy protokoll, s pakety patficimi do téhoz datového toku se ma zachézet
stejné (zadny datovy tok: = 0). Pokud se pouziva, pak zaroven s piedchozim polem (pro vSechny
pakety téhoz datového toku plati stejnéa priorita).

Délka dat (Payload Length, 16 biti) — délka zbytku paketu (bez povinného zahlavi), tj. vSech
volitelnych z&hlavi a vlastnich dat; pokud je zde hodnota 0, jedné se o jumbogram.

Dalsi zahlavi (Next Header, 8 bitil) — ur¢uje typ nésledujicitho (volitelného) zahlavi téhoz paketu
nebo typ zapouzdfenych dat.

Hop limit (8 biti) — obdoba TTL u IPv4, oznacuje maximalni pocet smérovadi ¢i jinych zafizeni
vrstvy L3 na cesté, na kazdém sitovém prvku se snizuje o 1.

Zdrojovd a cilovd IP adresa (ob& 128 biti, tj. pro kazdou adresu ¢tyfi fadky podle obrazku 6.4).

Na obrazku 6.5 je vlastné totéz jako na predchozim, jen je zdvojnasobena velikost fadku z 32 bitd na

64. Zatimco pred lety byly vypocetni systémy (pocitae, servery apod.) 32bitové, dnes jsou jiz téméf

vyhradné 64bitové a tedy se do procesoru (a jinam) nacita vzdy najednou 64 biti. IPv6 je optimalizovan

pravé

pro 64bitové zpracovani dat, a jak vidime, témé&F vSechna pole povinného zahlavi (vSechna zelend

podbarvené) se nactou pii jediném pfistupu, kazda z adres pak po dvou p¥istupech.

verze

(4)

priorita oznaceni datového toku délka dat dalsi zahlavi hop limit

(8) (20) (16) (8) (8)

IP adresa zdroje
............................................ (128)

IP adresa cile
............................................. (128)

Obrazek 6.5: Paket podle IPv6 — povinné zéhlavi pro fadek 64 bita

Volitelna zahlavi nasleduji za povinnym zahlavim v pfedem daném potadi (tedy poradi je dilezité,

RFC 2460), néktera (nebo i vSechna) mohou byt vynechéna. Kazdy typ volitelného zahlavi mé své ¢islo,

toto ¢islo najdeme v poli dals7 zdhlavi predchoziho zahlavi (tj. v povinném zéhlavi zjistime, jakého typu

je prvni volitelné zéhlavi, v prvnim zjistime typ druhého volitelného, atd.).

Néktera z pouzivanych volitelnych zahlavi:

Hop-by-hop Options Header (0, informace pro smérovace na cesté, smérovace ¢tou z volitelnych
jen toto zahlavi),
Routing Header (¢islo 43, pouzijeme, pokud chceme ,natvrdo“ predepsat cestu, zde mohou byt

urceny smérovace, pies které mé cesta vést, v obraceném poradi je zavazné i pro odpovéd),
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Fragment Header (44, pokud je paket na zdrojové stanici fragmentovan, je pouzito toto zéhlavi
s informaci o fragmentaci, podobné udaje jako v zahlavi IPv4; stanice musi znat hodnoty MTU
na cesté),

e FEncapsulating Security Header (50, udaje o ifrovéni),

Authentication Header (Cislo 51, obsahuje autentiza¢ni informaci),
TCP segment (6), UDP segment (17), ICMP paket (58), ...

= Poznamka:

Vsimnéte si, Ze v posledni odrazce predchoziho seznamu mame kédy pro TCP segment, UDP segment,
ICMP paket atd. Z toho vyplyva, Ze pole dalsi zdhlavi plni v IPv6 paketu také roli pole protokol
z IPv4 paketu — #ikd, co je zapouzdieno uvniti (je zajimavé, ze pro ICMPv6 je jiny identifikitor nez
pro ICMPv4).

Takze skuteény vyznam pole dalsi zahlavi je: urcuje, co konkrétné nasleduje za tim zéhlavim, ve
kterém toto pole prave ¢teme. MuZe to byt bud nékteré volitelné zahlavi nebo pfimo data predana

konkrétnim protokolem z transportni nebo sitové vrstvy.

€l

Fragmentace [IPv6 paketu mtze byt provedena pouze odesilajicim zaFizenim, zddné za¥izeni{ na cesté
ji nesmi provést. Pokud né&ktery mezilehly sitovy prvek (router nebo switch s funkcionalitou L3) zjisti,
ze dany IPv6 paket je vétsi nez kolik dovoluje MTU na cesté, pak tento paket zahodi, jinou alternativu
nemé. OvSem fragmentovat miize odesilatel, a tehdy pouzije volitelné zahlavi ¢islo 44, které je pro tento

ii¢el ur€eno a obsahuje podobné informace jako IPv4 paket v druhém fadku podle obrazku 6.1.

6.3.4 Jak ziskat IPv6 adresu

V siti se zprovoznénym [Pv6 kazdy router v pravidelnych intervalech rozesila ICMPv6 zpravu Router
Advertisement — RA (oznameni smérovace). Router (nebo switch s funkcionalitou L3) do téchto zpréav
vklada vSechny dulezité informace o sobé a o siti, napiiklad sitovy prefix (tedy adresa sité), délka
prefixu, adresa brany, hodnota MTU apod.

Pokud zafizeni chce doprovodné udaje k IPv6 adrese, bud naslouché na siti nebo se aktivné zepta
ICMPv6 zpravou Router Solicitation — RS (dotaz na oznameni smérovace), kterou donuti router vyslat
RA.

= Poznamka:

Zpravy RA (ICMP zprava 134) a RS (ICMP zprava 133) jsou soucésti mechanismu protokolu NDP

(objevovani sousedi).

|

Podle TPv6 mame tyto moznosti ziskani IP adresy:
e dynamickou alokaci pomoci DHCP (stavovy rezim DHCP),
e autokonfiguraci stanice s vyuzitim EUI-64 (SLAAC - Stateless Address Autoconfiguration),
e autokonfigurace s Privacy Extensions,

e statickd konfigurace.
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Prvni moznost — dynamickd alokace pomoci DHCP — je prakticky stejnd jako u IPv4 (rozdil je
predevsim v typu a formétu zasilanych zprav). Jako jedina je stavovd, tedy DHCP server si uklada
stavové (proménlivé, dynamické) informace o pridélovani adres, ostatni moznosti jsou bezstavové (nikam
se takové zdznamy neukladaji).
Autokonfigurace s vyuZitim EUI-64 (SLAAC) ma uleh¢it DHCP serverim a zejména siti od nad-
byteéného provozu. Hostitelskou ¢ast adresy si zafizeni sestavi samo, jen musi ziskat ostatni informace
(sitovou ¢ast adresy apod.). Jak to probiha:
e Hostitelskou ¢ast adresy (zde pfesné polovinu, 64 bitti) tvoii EUI-64, které se vyrobi z MAC
adresy. MAC adresa ma 48 bitt, takZe jesté musime 16 bitu p¥idat (2 oktety). Upravime:
— pfesné do poloviny MAC adresy vnoifime dva oktety FF-FE,
— nastavime U/L bit na 1 (v prvnim oktetu druhy bit zprava).

e Sitovou ¢ast adresy (zbyvajicich 64 bit) musime ziskat jinak, napiiklad z RA zpravy routeru.

Priklad

Ukazeme si vytvoienf EUI-64 a jeho za¢lenéni do IPv6 adresy. Pfedpokladejme tyto tdaje:

e MAC adresa je 50-E5-49-C2-AC-27,
e pies RA jsme zjistili, ze prefix (sitova ¢ast adresy) je 2001:718:2601:265.
Nejdifv vytvorime EUI-64. MAC adresa se sklada z Sesti oktetti, tedy mezi t¥eti a ¢tvrty (tj. doprostied)
vnofime dva oktety FF-FE:
50-E5-49-FF-FE-C2-AC-27
Pak v prvnim oktetu nastavime U/L bit — binarné je prvni oktet pivodné 01010000, po zméné 01010010,
co# je hexadecimélné 52. TakZe vysledné EUI-64 je:
52-E5-49-FF-FE-C2-AC-27
Zkompletujeme celou adresu, tedy EUI-64 upravime, aby ,opticky®“ odpovidalo ¢asti IPv6 adresy (sku-
piny, dvojtetky) a predsadime prefix.

2001:718:2601:265:52E5:49FF:FEC2:AC27/64

Jenze to jesté nenf viechno. Velkou vyhodou sice je, Ze stanice nemusi kvili ziskani adresy komuni-
kovat s DHCP serverem (jen musime mit v siti takovy router, ktery dokaZze v RA odesilat sitovou ¢ést

adresy), ale jak se stanice dozvi naptiklad IP adresy DNS serveru? Teoreticky je vic moZznosti:

e Pridat info o adresdich DNS serveri do RA. Tato moZnost je standardizovana od roku 2010
v RFC 6106 a podporuji ji skoro vSechny systémy (u klientskych zafizeni prakticky vSechny
bézné UNIXoveé systémy véetné Linuxu, Android, systémy od Applu), kromé téch od Microsoftu
(podpora musi byt jak na strané routeru, tak na strané zadatele). Oc¢ekavalo se, ze RFC 6106
bude podporovano ve Windows 10 a Windows Server 2016, ale neni.

e Specidlni anycast adresy pro DNS servery. Standardizace nebyla nikdy dokoncena, protoze se
pocitalo se site-local adresami, které byly ze standardi o IPv6 vypustény. Implementaci miZeme

najit v nékterych systémech od Microsoftu.
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e Pouziti DHCPv6. Adresu si sice stanice zkompletuje pres EUI-64 a pomoci RA, ale adresy DNS
serveru si zjisti od DHCP serveru. Toto feSeni vyZzaduje, aby v siti byl alespon jeden DHCP server,

tfebaze nebude fungovat stavové a provoz na siti nebude tak velky jako pfi dynamické alokaci.

Autokonfigurace s Privacy Extensions je t¥eti moZnosti ziskani [Pv6 adresy. Funguje to vpodstaté
podobné jako autokonfigurace s EUL-64, jen hostitelskou ¢ast adresy vytvaiime jinak.
e Hostitelska ¢ast adresy (taky pfesné polovina, 64 biti) je dynamicky generovana z riiznych hard-
warovych a softwarovych charakteristik systému a kazdych nékolik dni se méni.
e Sitova Cast adresy je ziskdvana napfiklad z RA zpravy routeru.
Pro ziskani adres DNS servert plati totéz co u EUI-64. Zatimco EUI-64 se pouziva pfedev§im v UNI-

Xovych systémech, Privacy Extensions jsou typické pro Windows.

= Poznamka:

Utelem je co nejvic ztizit identifikaci koncovych zafizeni v siti, ale ve skuteCnosti tento postup ztézuje
praci i spravetim. Spravce sité potifebuje mit pfehled o tom, co se déje v siti, jakd zafizeni ma momentalné
pfipojend a kam se obvykle pfipojuji, IP adresa je dalezitym identifikdtorem v monitorovani a evidenci.

Pokud se tento identifikator ¢asto méni, zptisobuje to chaos v siti.

€l

Statickd konfigurace je posledni moznosti ziskdni adresy, znamend situaci, kdy zafizeni dostane
adresu pfedem pridélenou. Stejné jako u IPv4, i zde ji lze provést rucné nebo zajistit pomoci statické
alokace (zafizeni se dotdaze DHCP serveru, ale ziskava vzdy tutéz IP adresu).

Staticky lze konfigurovat bud celou adresu nebo jen jeji hostitelskou ¢ést, pfitem# sitovou ¢ast si

zafizeni doplni stejné jak bylo popsédno u pFedchozich moznosti.

= Poznamka:

Statické alokace je bezstavové vyuziti DHCP. Sice musi byt uloZena informace o tom, kterou IP adresu je

tieba doty¢nému zafizeni s uré¢itou MAC adresou pridélit, ale nejedna se o dynamickou (proménlivou)

informaci.

€l

6.4 Adresni rozsah IPv4

6.4.1 T¥idy

Adresa protokolu IPv4 zabird 32 bitii (4 oktety), coZ by teoreticky znamenalo 232 = 4294967 296
moznych adres, ale ve skuteCnosti je to mnohem méné — kromé jiného z ,organizac¢nich“ davodi.
Adresni rozsah je hierarchicky ¢lenén na sité a podsité, aby se zjednodugilo smérovani.
Ptvodné se pravé z davodu snadnéjiiho Skalovani této hierarchie rozliSovalo pét t7id adres podle
pozice hranice mezi sitovou a hostitelskou ¢asti adresy:
o Trida A pouziva prvni oktet pro adresu sité, zbytek je hostitelska ¢ést, adresa s prvnim oktetem
nulovym neni platné,

o T7ida B pouZziva pro adresu sité prvni dva oktety, zbytek je hostitelski ¢ast,
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e Trida C pouziva pro adresu sité prvni tii oktety, zbytek je hostitelskd ¢ast,
e Trida D slouzi pro skupinovou adresaci,
e Trida E slouzi pro experimentalni tcely.

Struktura adres téchto t¥id je naznacena v tabulce 6.1.

’ Triida H Struktura adresy | Prvni nibble adresy Prvni oktet Max. zarizeni v siti
A sit.uzel.uzel.uzel 0XXX. .. 1-127 1-7F 224 _ 9
B sit.sit.uzel.uzel 10xx. . . 128-191 | 80-BF 216 — 2
C sit.sit.sit.uzel 110x. . . 192-223 | CO-DF 28 — 2 =254
D skupinové 1110... 224-239 | EO-EF -
E experimentalni 1111... 240-255 | FO-FF -

Tabulka 6.1: T¥idy IPv4 adres

= Poznamka:

Takze kdyz vidime adresu, jejiz prvni oktet je mensi nez 128, pak by nam mélo byt jasné, Ze jde o adresu
tFidy A. Jestlize je prvni oktet mensi nez 192 (a vé&tsi nebo roven 128), jde o adresu tiidy B a u prvniho
oktetu mengfho nez 224 adresu t¥idy C. Cislo 224 bychom si méli pamatovat obzvlast dobte, protoze

timto oktetem zalinéd vétSina skupinovych adres.

€l

Vratme se ke specidlnim adresam pro 1Pv4:
e Loopback (tj. 127.0.0.x) je zjevné adresou t¥idy A.
o V kazdé t¥idé mame ¢ast rozsahu vyhrazenu pro soukromé adresy:
— pro t¥idu A to jsou adresy 10.x.x.x,

— pro tfidu B to jsou adresy 172.16.x.x a7 172.31.x.x,
— pro t¥idu C to jsou adresy 192.168.0.x aZ 192.168.255.x.
e Broadcast pro sit s adresami dané t¥idy (A, B nebo C) méa sitovou ¢ast nastavenou béznym
zpisobem, v hostitelské ¢asti (tj. posledni t¥i, dva nebo jeden oktet) jsou vechny bity nastaveny

na 1.

Takze pokud mame adresu sité napiiklad 10.0.0.0, bude broadcastovou adresou v dané siti adresa
10.255.255.255.

= Poznamka:

Vsimnéte si, ze pokud bychom ztstali u t¥id a tfidnfho smérovani, pak vlastné nepotfebujeme masku
sité ani délku prefixu. To, ktera ¢ast adresy je sitova a kterd hostitelskd, nam zcela jednoznaéné urcuje
prvnich par bitt prvniho oktetu. Jenze my jsme u t¥{d nezistali, a tedy budeme tyto ,dodateéné udaje*

potiebovat.

€l
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6.4.2 Podsitovani

Jak jsme vyge naznadili, tfidy postupné prestaly stacit. Spravci vétsich siti prosté potiebovali vy-
tvafet hierarchii, a to jen se tfidami neglo. Proto se za¢alo pouzivat podsitovdni (subnetting). Jednu sit
rozdélili na nékolik dila — podsiti (subneti), pFicemz pfislugnost k urcité podsiti se da poznat podle
konkrétnich biti adresy.

Podsitovéani neni nic jiného nez administrativni zésah do hostitelské ¢asti adresy (s adresou sité a je-
jim rozsahem se u subnettingu nic neprovadi). Takze bity v hostitelské ¢asti nejsou vSechny vyhrazeny

pro adresovani stanice, ale ¢ast (zleva, hned za sifovou ¢asti) vyhradime pro adresu podsité.
Takze adresa se pii podsitovani sklada ze tii Casti:
e sifova Cast adresy,
e podsitova ¢ast adresy,
e hostitelské ¢ast adresy.
Soucet bitd vSech tii ¢asti samoziejmé musi davat 32. Zatimco pocet bitl sitové ¢éasti je jednoznacny
(zatim jsme pofad u t¥id), polet bitt podsitové ¢asti uz jednoznacny neni, a tedy je nutné k adrese

pridat masku podsité (nebo délku prefixu).

Priklad

Pokud mame adresu sité t¥idy C ve tvaru 192.168.48.0 (tj. tii oktety jsou adresou sité) a chceme tuto

sit rozdélit na podsité, potfebujeme védét predevsim:
e kolik ma byt podsiti,
e kolik maximélné stanic v kazdé podsiti chceme mit.

Oba tidaje navzajem souviseji — kdyZ chceme vic podsiti, budeme muset vyhradit vic bitd pro podsitovou
¢ast adresy a zlistane ndm méné biti v hostitelské ¢asti, a tedy méné stanic v kazdé podsiti.

Takze predpokladejme, Zze podsiti nechceme nijak moc — vystacime si se dvéma bity (tj. maximalné
22 = 4 podsite).

Zatim jsme vypotTebovali 3x8+2 = 26 bitt pro sitovou a podsitovou ¢ast adresy, tedy pro hostitele
nam zbyva 32—26 = 6 bitii. Protoze 26—2 = 62, v kazdé podsiti miize byt 62 zafizeni (pozor, jakychkoliv
zafizeni veetné routeru). Rozvrzeni bitt v adrese — ¢ast pro sit, podsit a hostitele:

SSSSSSSS.s8sSs8sssSss.ssssssss. pphhhhhh

Jak tedy budou vypadat adresy jednotlivych podsiti: ¢ast adresy pro podsit bude u raznych podsiti
nabyvat hodnot bindrné 00, 01, 10 a 11. Pro kazdou podsit stanovime adresu sité (bity v hostitelské ¢asti
= 0) a broadcast adresu (bity v hostitelské ¢asti = 1), adresy mezi nimi pak budou patiit zafizenim.
V redlu:
e Podsit 1: prvni dva bity posledniho oktetu budou 00, tedy:
— adresa podsité je 192.168.48.0/26 (posledni oktet bindrné 00000000),
— broadcast adresa pro tuto podsit je 192.168.48.63/26 (posledni oktet 00111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/26 az 192.168.48.62/26.
e Podsit 2: prvni dva bity posledniho oktetu budou 01, tedy:
— adresa podsité je 192.168.48.64/26 (posledni oktet bindrné 01000000),
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— broadcast adresa pro tuto podsit je 192.168.48.127/26 (posledni oktet 01111111),
— hostitelé maji adresy z rozsahu 192.168.48.65/26 az 192.168.48.126/26.

e Podsit 3: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128/26 (posledni oktet binarné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111),
— hostitelé maji adresy z rozsahu 192.168.48.129/26 az 192.168.48.190/26.

e Podsit 4: prvni dva bity posledniho oktetu budou 11, tedy:

— adresa podsité je 192.168.48.192/26 (posledni oktet binadrné 11000000),
— broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledni oktet 11111111),
— hostitelé maji adresy z rozsahu 192.168.48.193/26 az 192.168.48.254/26.

Tento postup je takovy ,upovidany“. V redlu je dobré vytvofit si tabulku s témito sloupci:
1. oznadeni podsité, pFip. VLAN nebo WAN,
2. adresa podsité (tj. v8echny bity v druhé ¢asti adresy jsou 0),
3. broadcastova adresa v podsiti (tj. vSechny bity v druhé ¢asti adresy jsou 1),
4. rozsah adres pro klienty (tj. mezi pFedchozimi dvéma hodnotami).
Podle piikladu to bude:
’ Nazev ‘ Adresa podsité

‘ Broadcast podsité ‘ Rozsah pro klienty ‘

LANI1 192.168.48.0/26 192.168.48.63/26 od 192.168.48.1/26
posledni oktet: .00000000 | posledni oktet: .00111111 | do 192.168.48.62/26
LAN2 192.168.48.64/26 192.168.48.127/26 od 192.168.48.65/26
posledni oktet: .01000000 | posledni oktet: .01111111 | do 192.168.48.126/26
LAN3 192.168.48.128/26 192.168.48.191/26 od 192.168.48.129/26
posledni oktet: .10000000 | posledni oktet: .10111111 | do 192.168.48.190/26
LAN4 192.168.48.192/26 192.168.48.255/26 od 192.168.48.193/26
posledni oktet: .11000000 | posledni oktet: .11111111 | do 192.168.48.254/26

Nazvy podsiti jsou tu jen tak ,nadhozeny*, v redlu ve firmach mame metodiku, jak podsité nazyvat,

pfipadné pfi pouzivani VLAN sem dame nazvy VLAN. Délka prefixu je u v8ech adres stejné, vpodstaté
bychom ji nemuseli v8ude psat. Binarni forma posledniho oktetu, ktera je pfipsana v druhém a tfetim
sloupci, tam taky nemusi byt, pokud to umime zpaméti.

Jak vidite, sloupce pro adresu podsité a broadcast v podsiti neni t&zké vyplnit, kdyz zvladame
binarn{ soustavu, posledni sloupec obsahuje to, co patii mezi adresy v predchozich dvou sloupcich.

Vsimnéte si, ze kdyz k broadcastu podsité pfictete jednicku, dostanete adresu podsité pro dalsi
radek. Takze vlastné staci nejdiiv vytvorit sloupec s adresami podsiti, v dalsim sloupci vzdy dat adresu
o 1 mensi nez je podsitova z nasledujiciho fadku (az na posledni fadek samoziejmé), a pak doplnime

rozsahy pro klienty.

Pro¢ to vSechno?
e Podsité nam zjednoduguji smérovani v ramci velké sité (ve smérovacich tabulkich sta¢i mit pro
celou jednu podsit jediny fadek).

e Optimalizujeme tim sitovy provoz, coz je diisledkem zjednodusSeni smérovani.
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e Broadcastové domény mtzeme omezovat i na podsit, takZze broadcasty ndm nebloudi v celé siti,

coZ opé€t znamend snizeni provozu v siti.

= Poznamka:

Jiz jsme se seznémili s VLAN (virtuélnimi lokalnimi sitémi), coz je obvykle chapano jako mechanismus
vrstvy L2. Ve skutecnosti se ¢lenéni sité na VLANy distribuuje i na vrstvu L3, a to pravé pomoci podsiti
— zafizeni pat¥ici do stejné VLANy budou v téZe podsiti, zafizeni z riznych VLAN budou v rtznych

podsitich.

€l

6.4.3 VLSM

Masky podsiti s proménnou délkou — VLSM (Variable Length Subnet Mask) — jsou mechanismem
roz8ifujicim moznost podsifovani. Zatimco u podsitovani jsme si pevné stanovili, kolik bitd bude pro
adresu podsité, u VLSM se tento pocet bitth mZe u riznych podsiti ménit. Jesté porad ziustavame
u t¥idniho smérovani, ale zvySujeme pruznost navrhu.

K ¢emu je to dobré? Vpodstaté navysujeme vyhody, které ndm p¥inesla moznost podsitovani. Pfi
podsitovani mame pro kazdou podsit tentyz maximalni pocéet hostiteli, pfi pouziti VLSM mutZeme mfit
pro rizné podsité rizny pocet hostiteld, podle potieby. Ale pozor, jednoznacnost je dilezita i zde, takze

jednotlivé podsité (jejich adresni rozsahy) se nam v zadném piipadé nesmi prolinat.

= Poznamka:

Mizeme si to predstavit tak, ze si vytvoffme vicestupfiovou hierarchii podsiti, pficemz v né&kterych
,vetvich® zastavime ¢lenéni diiv (méné biti pro podsit, vice biti pro hostitele) a v jinych , vétvich®

zastavime Clenéni pozdgji (vice bitt pro podsit a tedy vice podsiti, méné biti pro hostitele).

|

Priklad

Opét méame adresu sité tiidy C ve tvaru 192.168.48.0 a chceme tuto sit rozdélit na podsité. Vime, Ze
budeme potiebovat jednu velkou podsit a dvé mensi. Pro prvni podsit si zvolime délku prefixu 25 (tedy
pro podsit vyhradime jeden bit), pro druhou a tieti podsit pak 26 (dva bity pro podsit).
e Podsit 1: prvni bit posledniho oktetu bude 0, tedy:
— adresa podsité je 192.168.48.0/25 (posledni oktet bindrné 00000000),
— broadcast adresa pro tuto podsit je 192.168.48.127/25 (posledni oktet 01111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/25 aZ 192.168.48.126/25.
e Podsit 2: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128/26 (posledni oktet binarné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111),
— hostitelé maji adresy z rozsahu 192.168.48.129/26 az 192.168.48.190/286.
e Podsit 3: prvni dva bity posledniho oktetu budou 11, tedy:
— adresa podsité je 192.168.48.192/26 (posledni oktet binarné 11000000),
— broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledni oktet 11111111),
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— hostitelé maji adresy z rozsahu 192.168.48.193/26 az 192.168.48.254/26.
Srovnejte s pfedchozim piikladem. VSimnéte si, Ze v tomto pifkladu ndm prvni podsit vlastné ,spolkla“
prvni a druhou podsit z pfedchoziho piikladu (tj. obé ptivodni podsité zaéinajici bitem 0 se staly jedinou
podsiti). Jaky je disledek? Zatimco v ,mensich“ podsitich mame k dispozici 62 adres pro zafizeni
(25 — 2), ve ,velké“ podsiti je 126 adres pro zafizeni (26 — 2). Kdybychom pouzivali adresy tiidy A,

méli bychom jesté vétsi moznosti rozliSeni.

V praxi bude ¢astéjsi jiny typ zadani, napiiklad:

Piiklad

Adresa sité je 172.16.0.0/20. Rozdélte tuto sit na podsité, pficemz adresy budou potieba pro:

e nékolik pobocek, pricemz se pouzivaji VLAN, v jednotlivych VLAN skupinédch pocitame s témito
maximéalnimi pocty klientii:
VLAN10: 400 klientd, VLAN20: 45, VLAN30: 72, VLAN40: 220, VLAN50: 10 klient,

e tii WAN spoje typu point-to-point (tj. v kazdém dva klienti) propojujici lokalni sité.

Kazda podsit ma jiny maximalni pocet klientti, takze VLSM je jedinou vhodnou volbou (nehledé na
WAN spoje). Pro WAN spoje typu point-to-point se nechavaji podsité s délkou prefixu 30 (pfesné pro
dva klienty). Postupujeme vZdy od nejvétsi podsité k nejmensi.

Pro danou podsit volime délku prefixu tak, aby se tam klienti ,vesli“, zaokouhlujeme na éislo 2" — 2
smérem nahoru, délka prefixu pak bude 32 — n. Pro pobodcky:

e 400 klientti = 254 < 400 < 510, tj. 2% — 2 < 400 < 22 — 2, délka prefixu bude 32 — 9 = 23,
220 klientd = 126 < 220 < 254, tj. 27 — 2 < 220 < 28 — 2. délka prefixu bude 32 — 8 = 24,
72 klienttih = 62 < 72 < 126, tj. 26 — 2 < 45 < 27 — 2, délka prefixu bude 32 — 7 = 25,

45 klientt = 30 < 45 < 62, tj. 2° — 2 < 45 < 26 — 2, délka prefixu bude 32 — 6 = 26,
10 klientth = 8 <10 < 14, tj. 23 — 2 < 10 < 2% — 2, délka prefixu bude 32 — 4 = 28,
pro WAN 2 klienti = 1<2<2,tj.2' —2<2<22—-2, délka prefixu bude 32 — 2 = 30.

Sestavime tabulku (je na dalsi strance). Aby se vesla na §ifku stranky, nebudeme v adresach vypiso-

vat prvni dva oktety, které jsou vzdy 172.16, u masky podsité 255.255. Modre je u binarnfho zapisu
vyznacena podsitova ¢ast adresy. Postup:

o Nejdfiv vyplnime celé prvnf t¥i sloupce, a to podle mnozstvi klientd v podsiti: v druhém sloupci
mame vypsan ocekdvany pocet klientd a prepocet podle seznamu vySe. V tfetim slouci taktéz
doplnime hodnotu podle seznamu, souvisi s maximalnim po¢tem klientd v podsiti.

e Posledni sloupec vpodstaté miizeme také doplnit hned, nebo ho nechat na konec. Je to udaj
ekvivalentni ddaji o délce prefixu.

e 7Zbytek tabulky uz budeme doplhovat po Fadcich.

e Adresa prvni podsité bude mit v8echny bity za hranici sité (za 20 bity ze zadéni) nulové, v naSem
piipadé 172.16.0.0.

e Adresa prvniho klienta v podsiti bude o 1 vyssi.

e Adresa posledniho klienta v podsiti bude vy o maximélni pocet klientti v podsiti (tj. v prvnim
fadku pric¢teme 510, resp. dojde k ,pieteceni“ do levéjsiho oktetu, jako kdyz v desitkové soustavé
pfechazime do vyssiho fadu, takZe rozdélime 510 = 256 + 254 a posledn{ oktet bude 254, a
predposledni 1).
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e Jak vypocist broadcast podsité — jsou dvé moznosti:

— druhou polovinu adresy podsité si piepiSeme binarné, vyznacime si hranici prefixu podsité
(23 bitd, takze od konce 32 — 23 = 9 bitit), vechny bity za hranici nastavime na 1,
— k adrese posledniho klienta v podsiti pfi¢teme jednicku.

Pro kontrolu miZeme vypocist oboji. Kdyz vyjdou dvé rizné hodnoty, vime, Ze je nékde chyba.

e Adresa podsité pro dalsi fadek je o 1 vyssi nez broadcast podsité z pFedchoziho fadku (pii pfi¢teni

jednicky mize dojit k ,,preteceni“ do vyssiho oktetu).

e atd. az k poslednimu radku.

K, Kmax S S+Kmax+1 S+1 S+Kmax
Nazev | Klientd | Délka Adresa Broadcast Prvni | Posledni Maska
/max |prefixu podsité podsité klient | klient podsité
VLANI10 400 23 .0.0 .1.255 .0.1 .1.254 .254.0
510 ++-0000.0000 0000 270001 . 1111 1111 -++1110.0000 0000
VLAN40| 220 24 2.0 &ZH1 .2.255 2.1 | .2.254 .255.0
254 ---0010.0000 0000 | ---0010.1111 1111 -++1111.0000 0000
VLAN30 72 25 .3.0 .3.127 .3.1 .3.126 .255.128
126 --+0011.0000 0000 | ---0011.0111 1111 -+1111.1000 0000
VLAN20 45 26 .3.128 .3.191 .3.129| .3.190 .255.192
62 ---0011.1000 0000 | ---0011.1011 1111 -+-1111.1100 0000
VLANS50 10 28 .3.192 .3.207 .3.193| .3.206 .255.240
14 - +0011.11000000 | + - -0011.11001111 - +1111.11110000
WAN1 2 30 .3.208 .3.211 .3.209| .3.210 .255,252
2 -+-0011.1101 0000 | ---0011.1101 0011 --1111.1111 1100
WAN2 2 30 .3.212 .3.215 .3.213| .3.214 .255.252
2 ---0011.1101 0000 | ---0011.1101 0011 -+1111.1111 1100
WANS3 2 30 .3.216 .3.219 .3.217| .3.218 .255.252
2 ---0011.1101 1000 | ---0011.1101 1011 -+1111.1111 1100
Pokud si nepamatujete mocniny ¢&isla 2, je dobré je mit nékde napsané:
n 10 9 8 7 6 | 54|32 0
2n 1024 | 512 | 256 | 128 |64 | 32 |16 |8 |4 |2 |1
2" —2 | 1022 | 510 | 254 | 126 |62 | 30|14 |6 |2 |0 | -
6.4.4 CIDR

Beztridni smérovini — CIDR (Classless Inter-Domain Routing) jiz t¥idy plné odbourava v tom

smyslu, ze rusi zavislost mezi tvarem prvniho oktetu a nejlevéjsi hranici pro sitovou ¢ast adresy (coz

pravé stanovuji t¥idy). Hlavnim motivem bylo zpfehlednéni a zjednoduseni smérovani ve vyssich arov-

nich hierarchie, tedy u poskytovatelu sitového pFipojeni na drovni RIR a LIR. Déle budeme pouiivat

terminologii, se kterou jsme se seznamili v sekci 6.3 od strany 147.
Jak to funguje s CIDR: TANA pfidéluje zakladni rozsahy jednotlivyim RIR, tedy uréity pocet
bitt v adrese zleva. Tim je dana urcita zakladni délka prefixu. Kazdy RIR svym zdkaznikiim (tedy

jednotlivym LIR) pfidéli rozsah adres takovy, ze LIR ,zd&di“ to, co ma piidéleno RIR (tedy tuto ¢ast
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maji v8ichni zékaznici spoletnou), a k tomu jsou pfidany dalsi bity specifické pro doty¢ného LIR —
provede se podsitovani, kazdy LIR bude mit (vzhledem k RIR) jednu podsit. Takze LIR ma adresu
s del§im prefixem. LIR mé také své zdkazniky, kterym provede totéz — kazdy zakaznik ,zdédi“ prefix
od LIR plus ¢ast specifickou pro daného zakaznika.

Z toho vyplyva, ze CIDR vlastné€ buduje hierarchii siti a podsiti navzajem vnofenych do takové
miry, jak je zapotiebi. Hlavnim t¢elem CIDR je pravé sladit hierarchii IP adres s hierarchii (fyzickych)

siti a predev&im routerd.

=3 Poznamka:

Jak se CIDR projevuje na routerech: pfedpokladejme, Ze (pro zjednoduseni) mame kromé jinych tyto

podsité, které se piipadné jesté déli na dalsi podsité:

Adresa podsité | binarné druhy oktet

172.16.0.0/20 ---.0001 0000.---.---
172.20.0.0/20 ---,0001 0100.---.--
172.24.0.0/20 ---.0010 0100.---.---
172.28.0.0/20 ---.0010 1100.---.---

Pokud mame na nékterém routeru napiiklad prvni dvé podsité na stejném portu (cesty k nim se déli
az pozdéji), pak miizeme mit ve smérovaci tabulce pro obé podsité jediny zaznam, pFi¢emz u nadsitové
adresy v tomto zaznamu budeme brat v tvahu pouze ty bity (ve sméru zleva), ve kterych jsou shodné.
Jak vidime, prvnich 13 bit (8 4+ 5) je u prvnich dvou podsiti stejnych, pficemz pravé ve t¥inactém bitu
se lisi od nésledujicich dvou siti, takze bychom mohli souhrnné prvni dvé podsité reprezentovat adresou
172.16.0.0/13. Adresa vypada skoro stejné jako adresa prvni podsité, rozdil je jen v délce prefixu —
diky tomu sem spad4 i rozsah pro druhou podsit.

Podobné bychom mohli adresou 172.24.0.0/13 reprezentovat souhrnné tieti a ¢tvrtou sit, kdyby

na daném routeru byly za stejnym portem.

€l

Sumarizace (také agregace) cest, resp. nadsifovdni (supernetting) je pravé to, co je popsano v po-
znamce. Pokud do vice podsiti vede cesta pfes tentyZz port routeru, neni divod mit pro kazdou zvlast
ve smérovac{ tabulce samostatny fadek. V8echny budou shrnuty do jednoho tadku, pficemz se zkrati
prefix (posune se hranice sifové ¢asti adresy smérem doleva) tak, aby v sob& zahrnoval vSechny tyto
podsité. Klidné i pfed pivodni hranici t¥id A/B/C. Tomuto souhrnnému #adku reprezentujicimu vice
(pod)siti se ¥ika CIDR blok. Oviem podminkou je, aby doopravdy fyzické propojeni siti odpovidalo

hierarchii IP adres.

s Poznamka:

Rozdil mezi podsitovanim (veetné VLSM) a nadsifovanim (CIDR) je kromé jiného v tom, Ze u podsito-
vani posouvame hranici mezi (pod)sitovou a hostitelskou ¢asti smérem doprava, kdezto u nadsitovani ji
posouvame doleva. Podsitovani se tyka kazdého prvku hierarchie (firma dostane od ISP adresni rozsah
a ten si mtize libovolné rozélenit), nadsitfovani se tyka spise ISP provozujicich hodné vytizené smérovade

(potiebuji redukovat smérovaci tabulky pravé pomoci CIDR).

1
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Pravé systém CIDR pfisel se zjednodusenym oznacovanim hranice mezi sitovou a hostitelskou ¢asti
pomoci lomitka a délky prefixu, tedy v tFfidnim smérovani bychom teoreticky méli pouzivat zapis pomoci
masky. Zapisu s lomitkem a délkou prefixu se fikd CIDR notace.

Systém adresnich rozsahi IPv6 je jiz pfirozené typu CIDR. Pravé proto jsme s popisem hierarchie

pro IANA, RIR, LIR apod. za¢ali pravé u popisu principu IPv6 adresovéni.

= Poznamka:

Také v IPv6 existuji vySe popsané moznosti véetné subnettingu a VLSM, jen jsou o néco naro¢néjsi

vzhledem k poc¢tu bitt v adresich, se kterymi je tfeba pracovat.
-1

6.5 Protokol ICMP a zpravy

6.5.1 Ucel protokolu ICMP

Protokol ICMP (Internet Control Message Protocol, tedy protokol pro posilani fidicich zprav) je také

protokolem vrstvy L3. Jeho ucelem je zajistovat posilani kratkych zprav, obvykle reprezentovanych

vvvvv

informaci. Typicky se takto posilaji informace o chybéach, problémech na cesté nebo jind upozornéni.

Kazda zprava posilana pomoci ICMP ma své ¢islo. V nasledujici tabulce jsou nékteré bézné hodnoty
pro ICMPv4 uvedeny:

‘ Cislo ‘ Vyznam

8 Echo Request — zadost o odezvu (posilame, kdyz piikazem ping zjistujeme, zda je konkrétni
za¥izeni dostupneé)

0 Echo Reply — odpovéd na Echo Request (8) ve smyslu jano, jsem tady“

3 Destination Unreachable — zpréava o nedostupnosti cile (pokud router obdrzi IP paket, ktery
nedokaze dorucit, posle ICMP paket se zpravou 3 zdrojovému zafizeni)

11 Time Ezxceeded — vyprsel ¢as ¢ekani; bud hodnota TTL v IP paketu klesla na 0, vyprgel
Casovy limit p¥i ¢ekani na zbyvajici fragmenty IP paketu apod. (posila router zdroji IP
paketu)

12 Parameter problem — v IP paketu (vétsinou v jeho zahlavi) je n&jaky problém, ktery nelze
oznamit, jinou ICMP zpravou

17 Address Mask Request — zadost o informaci o masce (pod)sité
18 Address Mask Reply — odpovéd na Address Mask Request (17)

Tabulka 6.2: Nékteré zpravy protokolu ICMPv4

Samotna zpréava je v nékterych piipadech pfili§ obecnd, tedy ji mize uptesnit kod zpravy. Napiiklad
pro zpravu typu 3 (Destination Unreachable) existuje nékolik kodu, které upiesiiuji, pro¢ je cilové
zafizeni nedostupné:

e kod 0 — cilova sit je nedostupnd (router tuto sit nezna a nedokéze ji smérovat),

e kod 1 — cilové stanice je nedostupné (v zadané siti nelze najit doty¢nou stanici),

e kod 2 — cilovy protokol je nedostupny (v poli Protokol je neznama hodnota),
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e kod 3 — cilovy port je nedostupny (tim je mysleno ¢islo portu uvedené v zapouzdieném segmentu
transportni vrstvy),
e kod 4 — paket je vétsi nez MTU na cesté, ale nelze fragmentovat, protoze je nastaven pfiznak DF
(Do not Fragment),
e atd. (pro zpravu 3 je celkem 15 riznych kodit).
Pro zpravy typu 11 (Time Exceeded) se obvykle pouzivaji kody 0 (hodnota pole TTL je 0) nebo 1
(prekroden Cas ¢ekani na zbyvajici fragmenty).
TakZze zatim mame dvojici ¢islo zpravy + koéd. Zprava ale miize byt upfesnéna jesté jinak, napiiklad
jako data muze byt pfilozena ¢ast IP paketu, na ktery je takto reagovano (piilozi se IP zahlavi a prvnich

8 oktett datové Casti).

= Poznamka:

Ve skutecnosti maji datovou ¢ast i ty ICMP pakety, které ji vlastné ani nepotiebuji — pridavaji tam
vyplf, protoZe na nizgich vrstvach byva stanovena ur¢itd minimélni délka pro zapouzdiena data (pay-

load). S tim se setkdvame napiiklad u ICMP zpravy Echo Request (8).

=1

ICMP paket ma velmi jednodouchou strukturu — zadné adresy, délka paketu apod., zahlavi ma
jenom t#i pole:

e Typ zprdavy (ICMP Type, 8 biti) — ureni typu zpravy, napiiklad &islo 8 pro Echo Request,

e Kod (Code, 8 biti) — upFesiujici kod,

e Kontrolni soucet (Checksum, 16 biti) — kontrolni soucet pies pfedchozi dvé pole zahlavi.
Format celého ICMP paketu vidime na obrazku 6.6.

Typ zpravy Kod Kontrolni soucet

(8) (8) (16) ICMP Data

Obrézek 6.6: Format ICMP paketu

Déle v této kapitole se podivame na konkrétni pripady pouziti ICMP v¢etné toho, co je v téchto
pfipadech pouzito jako data.
ICMP paket se sice pii odesilani pfedava na vrstvu L2, ale jesté pfedtim se zabali do IP paketu —
samotny [CMP paket nemé ve svém zéhlavi ani adresy ani jiné dualezité polozky. Na obrazku 6.7 vidime

format paketu do zapouzdieni do IP.

Zahlavi podle IP Typ zpravy Kod Kontrolni soucet

(20+) (8) (8) (16) ICMP Data

Obrazek 6.7: Format ICMP paketu zapouzdieného v IPv4 paketu

Nékteré typy zprav pouzivaji TTL = 1, ale vétsina vyuziva hodnotu TTL nastavenou v odesilajicim
systému (tj. obvykle 128 nebo 64).

Po zapouzdieni do IP je paket zpracovan na L2 jako kazdy jiny paket, tj. napiiklad je zapouzdien
do paketu typu Ethernet II a poslan po ethernetové siti.
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6.5.2 ICMP verze 6

Pokud pouZzivame protokol IPv6, pak je t¥eba také pouzivat ICMPv6. Oproti ICMPv4 byly nékteré
zpravy piidany a taky se rozsitily oblasti vyuZiti tohoto protokolu (coz souvisi) — v protokolu ICMPv6
se shrnuly role t¥i ptivodnich protokoli: ICMPv4, ARP a IGMP.

Jenze zdaleka neglo jen o pridani typt zprav pro nové zpisoby vyuziti protokolu, mnohé ptivodni
typy byly pFeéislovany. Uz u ICMPv4 platilo, Ze nékteré zpravy jsou chybové a jiné informaéni, ICMPv6
toto rozligeni prenesl i do ¢islovani typi zprav — pole pro typ zpravy je taky 8bitové, ale prvni (nejlevéjsi,

nejvice vyznamny) bit je nastaven na 0 u chybovych zprav a na 1 u informacnich zprav.

‘ Cislo ‘ Vyznam ‘

128 | Echo Request — zadost o odezvu, ptivodné ¢islo 8
129 | Echo Reply — odpovéd na Echo Request (128), pivodné ¢islo 0

Destination Unreachable — zprava o nedostupnosti cile, pivodné ¢&fslo 3

3 Time Fzceeded — vyprsel ¢as ¢ekani, puvodné ¢islo 11

Parameter problem — v IP paketu je né&jaky problém, ktery nelze oznamit jinou ICMP
zpravou, puvodné ¢éislo 12

Tabulka 6.3: Nékteré zpravy protokolu ICMPv6, které byly i u ICMPv4

V tabulce 6.3 je nékolik typt zprav, které najdeme v obou verzich. V&imnéte si, Ze tyto zpravy
maji v ICMPv6 jina &sla nez v ICMPv4, a Ze pfi novém ¢islovani zachovavaji pravidlo, kdy nejvice
vyznamny bit z 8 biti prvniho pole je nastaven na 0 u chybovych zprév (tj. ¢islo typu je v rozmezi
0-127, posledni tii Fadky tabulky) a na 1 u informaénich zprav (rozmezi 128-255, prvni dva fadky
tabulky). Také v kodech pro nékteré konkrétni typy zprav jsou zmény (ale tieba kody pro zpravu Time
Exceeded jsou stejné, jen ¢islo typu se zménilo).

Nové pridané typy zprav souviseji obvykle bud s mapovanim IP adres na MAC adresy (coz u starsi

verze byla prace protokolu ARP) nebo se spravou skupin (pivodné v protokolu IGMP), a taky par

Zajimava je napiiklad zprava Packet Too Big (2), ktera v piredchozi verzi nebyla, tfebaze by se vpod-
staté hodila i tam. Pokud router dostane k pfeposlani paket vétsi nez je hodnota MTU na néasledujici
cesté, chova se u rtznych verzi IP odlisné.
e Je to paket protokolu IPv4: bud se ho pokusi fragmentovat, nebo (kdyZ to nejde, piiznak DF = 1)
paket zahodi a jeho ptavodci posle ICMPv4 zpravu Destination Unreachable (3).

e Je to paket protokolu IPv6: v kazdém piipadé ho zahodi a jeho piivodci pogle ICMPv6 zpravu
Packet Too Big (2).

Dalsi informace:
Seznam vSech typi ICMP zprav a k nim piislusnych kédi najdete na

e IPv4: http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml

e IPv6: http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml



http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml
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‘ Cislo ‘ Vyznam ‘

2 Packet Too Big — v p¥ipadé, ze router dostane k pieposlani p#ili§ velky paket (vEtsi nez
hodnota MTU na portu pro odeslani), paket zahodi a pivodnimu odesilateli posle tuto
ICMP zpravu

134 | Router Advertisement (vizitka routeru) — routery v pravidelnych intervalech posilaji tuto
ICMP zpravu s informacemi o sob€ a siti, napiiklad adrese sité a délce prefixu

133 | Router Solicitation (zadost o vizitku routeru) — stanice si touto zpravou mize na routeru
vynutit vyslani zpravy Router Advertisement (134) mimo interval

135 | Neighbor Solicitation (zadost o oznameni souseda) — mame IP adresu nékterého zafizeni
v sousedstvi, touto zpravou se ptame svého okoli na jeho MAC adresu (tj. ,,Kdo ma tuto IP
adresu?“, soused, ktery pozné svou IP adresu, odpovi nasledujici zpravou:

136 | Neighbor Advertisement (oznameni souseda) — v reakci na piedchozi zpravu (pokud poznam
svou iP adresu) ozndmim svou MAC adresu

130 | Multicast Listener Query (dotaz na ¢leny skupiny) — posila router p#i ovéfovani, kdo z jeho
sité patii do konkrétni skupiny a tedy odebiré pakety adresované na danou multicast adresu

143 | Multicast Listener Report (oznémeni Clenstvi ve skupiné) — posila zafizeni, kdyz se ptihlasuje
do skupiny (informuje router, ze chce dostévat piislusné pakety) nebo jako odpovéd na
predchozi zpravu

Tabulka 6.4: Nékteré zpravy protokolu ICMPv6, které nejsou v ICMPv4

6.5.3 Testovani dosazitelnosti

Protokol ICMP se ¢asto pouZiva pro posilani zprav ICMP Echo Request a ICMP Echo Reply.

Pokud potiebujeme otestovat dostupnost nékterého zafizeni v siti, obvykle k tomu uéelu pouzivame
prikaz ping odesilajici pravé ICMP zpravu Echo Request (Cislo 8 nebo 128 podle verze). Piikaz ping
posila vzdy nékolik pakett s touto zpravou, na kazdy ocekava odpovéd a nasledné podle toho, jak
dlouho trvala odpovéd na jednotlivé pakety, vypocte statistiky. Tento p¥ikaz najdeme v jakémkoliv
operatnim systému; do Windows se dostal z UNIXu, coz je vidét na jeho syntaxi.

Pitkaz ping posila ICMP zpravu Echo Request v tomto tvaru:

Typ =8 Kod =0 Kontrolni soucet

Identifikator Potadové ¢islo

volitelna data

Tabulka 6.5: [CMPv4 paket zpravy Echo Request

Kazdy radek ma délku 32 bitid. Pole na prvnim fadku jsou soucasti ICMP zdhlavi, od druhého
radku déle jde o data specificka pro tento typ zpravy. U ICMP Echo Request posilame
e identifikdator (16 bitd) — vétsinou je zde néjaké velmi malé &islo, obvykle 1 nebo 3,
e pofadové c¢islo (Sequence Number, 16 biti) — pofadové ¢islo paketu posilaného piikazem ping,
takze kdyz posleme ¢tyii pakety, budou v nich postupné ¢éisla zvysujici se o 1, pokud prikaz
spustime znovu, pokracuje se v posloupnosti (nezatiné se ¢islovat znovu),

e volitelnd data (ICMP Data) — datova vyplh bez vyznamu, obvykle o délce 32 nebo 48 oktet.
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Volitelna data si zarizeni ur¢uje samo. Ve Windows je to abeceda (pismena anglické abecedy v rozsahu
a...wa...i, viimnéte si, ze podle Microsoftu je poslednim pismenem abecedy pismeno w), v Linuxu

sekvence specidlnich znakt a éislic.

Testované zaiizeni odpovi ICMP zpravou Echo Reply, ktera viceméné kopiruje pole dotazu (zméni
obsah pole Typ zprdvy a samoziejmé kontrolni soucet). Tato zprava je dorucena zpét tézajicimu se
zaFizeni, které podle hodnoty pole potfadové ¢islo v jednotlivych paketech odpovédi zkompletuje ¢asy

odeslani dotazu a prijeti odpovédi a vypocte prislusnou statistickou informaci.

Mechanismus traceroute (ve Windows tracert) také pracuje s ICMP pakety. Na rozdil od pted-
choziho piikazu zde ani tak nejde o zjisténi dostupnosti doty¢ného zaiizeni, ale spisSe o zmapovani cesty
(trasovani, proto ten nazev). Pokud je cil dostupny, vypiSe se seznam vSech routeri na cesté véetné
doby trvani pfenosu od predchoziho uzlu sité, pokud je cil nedostupny, vypiSe se seznam routeri na té

Casti cesty, ktera je ,, v poradku“. TakZze pomoci traceroute muzeme zjistit:

kterou cestou (pies které routery) jdou pakety k urcitému cili,

ktery usek této cesty je nejpomalejsi (v siti to milize znamenat problém s propustnosti),

od kterého routeru zaind byt cesta problematické.

l
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Obrazek 6.8: Obecné k mechanismu traceroute

Obecné tento mechanismus funguje takto (viz obrazek 6.8):

e 7z nageho zafizeni se odesilaji IP pakety s cilovou adresou ,,zadjmového* zafizeni s TTL nastavenym
na 1, 2, 3, atd.,

e na kazdém zaifzen{ vrstvy L3 na cesté se hodnota TTL snizuje o 1,

e na tom zafizeni vrstvy L3, kde po odecteni 1 je TTL = 0, uz nedojde k pieposlani, nas paket je
zahozen,

e zpét nam piijde ICMP zprava Time Exceeded (v IPv4 &islo 11, v IPv6 ¢islo 3),

e as se konetné néktery paket dostane k cili, ziskdme potvrzujici odpovéd a pFestaneme posilat

testovaci pakety.

Pro totéz TTL se obvykle posila vice nez jeden paket, vétsinou tii pakety pro kazdé TTL.
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Ve Windows se posilaji testovaci pakety ve formé ICMP zprav Echo Request zabalenych do IP
paketu s danym zvysujicim se TTL, potvrzeni od cilové stanice je ICMP zprava Echo Reply. Takze

podle této zpravy poznéme, ze jde o posledni uzel na cesté, tedy cil.

V Linuxu a vétsiné dalsich UNIXovych systémil si mtizeme vybrat — ve vychozim nastaven{ to jsou
UDP segmenty zabalené do IP paketu s danym zvySujicim se TTL, pficemz jako ¢&islo portu v UDP
segmentu je pouzito ,neredlné” ¢islo. Proto je potvrzenim od cilové stanice ICMP zprava Destination
Unrecheable s kodem Port Unreachable (nedostupny port). Podle tohoto paketu pozname, ze nas dotaz
dorazil do cile. V parametrech piikazu mtZzeme zvolit jiny druh testovacich paketd — bud ICMP pakety

jako ve Windows nebo TCP segmenty.

= Poznamka:

Mnohé servery a jina vefejné dostupnd sitova zafizeni na piikazy ping a traceroute (tracert) nereaguji.
Je to proto, Ze bud samotné zafizeni nebo firewall na cesté ma v konfiguraci nastaveno nereagovat na
zpravy ICMP Echo Request, pfipadné na UDP segmenty s neexistujicim &islem portu. Divodem je
bezpetnost, protoze tyto mechanismy byvaji ¢asto zneuzivany hackery k mapovani ,zajmové® sité.

Veétginou je dobré nechat reakci na tyto pakety alespon tehdy, kdyz pochazeji z vnitini (dtvéry-
hodné) sité&, oviem to je na administratorovi.

OvSem v Linuxu muzeme zvolit TCP segmenty pouzivajici znamy port 80 (protokol HTTP), ten

obvykle pfes firewally projde.

1l

Tyto testovaci mechanismy funguji na vrstvé L3, takze pokud je problém s odezvou a dostupnosti na
jiné vrstvé (atf uz nadfizené nebo na kterémkoliv zafizeni na cesté v podfizené vrstvé), nemame Sanci
to zjistit.

ftp://ftp.hp.com/pub/hpcp/UDP-ICMP-Traceroutes.pdf

6.6 Sprava skupin

Jak uz vime, také v adresnim prostoru IPv4 a IPv6 existuji skupinové adresy, a tedy musi existovat
protokol na jejich spravu. Skupina v prostoru IP je pfedevsim dana konkrétni skupinovou IP adresou.
Spréva skupin obné&si:

e cvidovani porti s ¢leny dané skupiny na aktivnich sitovych prvcich (napiiklad routerech),

e moznost ohlasit piislugnost ke konkrétni skupiné (zajistit si ¢lenstvi ve skupiné),

e ovéFovani trvani ¢lenstvi ve skupiné.
Na aktivnich sitovych prvcich vrstvy L3 je tfeba evidovat, za kterymi porty jsou ¢lenové patiici do
konkrétni skupiny (nikoliv samotné ¢leny, to je zbytecné), protoze na tyto prvky je t¥eba rozesilat
pakety, které maji danou skupinovou adresu jako cilovou. Router (nebo obdobné zafizeni vrstvy L3) se
miize pravideln& na portech dotazovat, zda se za nimi nachéizi né&jaké zarizeni patiici do dané skupiny,
a pokud na daném portu zadné zaFizeni nereaguje, port ze skupiny odstrani (tj. nebude na néj zasilat
pakety s danou skupinovou adresou jako cilovou).

Pokud siti prochazi multicast paket, na jednotlivych routerech, pfes které jde, se podle cilové
(multicastové) adresy ovéii, na které porty ma byt tento paket replikovan. Pole TTL se na kazdém

routeru dekrementuje, zachazi se s nim stejné jako v jakémkoliv jiném paketu.


ftp://ftp.hp.com/pub/hpcp/UDP-ICMP-Traceroutes.pdf
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Af uz jde o IPv4 nebo IPv6, vidy mame vyhrazen urdity rozsah pro skupinové adresy, a déle
existuji nékteré rezervované skupinové adresy — typicky adresa pro skupinu vSech zafizeni podporujicich
protokol IP dané verze, adresa pro skupinu v8ech routert, atd. Multicasty se také vyuzivaji pro distribuci
multimediélnich dat (v komunikaci s vice cili — multipoint, nap¥. IPTV nebo Video-on-Demand), zprav,

bezpe¢nostnich zaplat, atd.

V mechanismu IPv4 je za spravu skupin odpovédny protokol IGMP (Internet Group Membership
Protocol). Struktura IGMP paketu je vcelku podobna ICMP, taky se podobnym zptisobem pouziva,
véetné zapouzdiovani do IP paketu. Tak jako ICMP ma zpravy (ICMP Echo Request apod.), IGMP
mé zpravy tykajici se skupin, napiiklad Membership Query (17) a Membership Report (22).
Skupinové adresy maji vyhrazen adresni rozsah 224.0.0.0 az 239.255.255.255, pfi¢emZ mistni
skupiny maji adresy 224.0.0.x (v obalovém IP paketu je TTL pfi odesilani nastaveno na 1). S nékterymi

vyhrazenymi skupinovymi adresami jsme se seznamili v pfedchozim textu.

Dalsi informace:

Seznam registrovanych multicast IPv4 adres je dostupny na

http://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml

V mechanismu IPv6 roli spravy skupin piebird protokol ICMP, pfi¢emz pro ucely spravy skupiny
jsou do ng&j pridany nové typy zprav (nahrazujici to, co piivodné bylo v IGMP):
e Multicast Listener Query (130), kterou posila router na downlink porty pro ovéfovéani, zda na
téchto portech existuji zafizeni pat¥ici do konkrétni skupiny,
e Multicast Listener Report (143), kterou posila zafizeni, kdyz chce informovat router (nebo routery

na cesté), ze chce odebirat pakety pro konkrétni skupinu (ptihlageni do skupiny).

U IPv6 jsou pro skupiny rezervované adresy zacinajici prefixem ££00::/8.

= Poznamka:

V IPv6 se multicastové adresy pouzivaji vice nez v IPv4, kromé jiného taky tam, kde se v IPv4 pouzival
broadcast. Napiiklad v komunikaci s DHCP serverem (protokol DHCPv6).

|

Ve sprévé skupin se ve skute¢nosti pouzivaji i dalsi protokoly, naptiklad obdoby smérovacich pro-

tokolti pro distribuci obsahu multicastovych tabulek mezi routery.

Dalsi informace:

http://www.samuraj-cz.com/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/

https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml

https://www.ipv6.cz/Skupinov%C3%A9 adresy (multicast) http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-

dil-vii-podpora-multicast-a-anycast-provozu/

https://networklessons.com /ip-routing /icmp-internet-control-message-protocol /



http://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml
http://www.samuraj-cz.com/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml
https://www.ipv6.cz/Skupinov
http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-vii-podpora-multicast-a-anycast-provozu/
http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-vii-podpora-multicast-a-anycast-provozu/
https://networklessons.com/ip-routing/icmp-internet-control-message-protocol/
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6.7 Objevovani sousedi

6.7.1 Tabulky sousedi

Predstavme si tuto situaci: zname svou IP adresu, masku (¢i prefix) a IP adresu brany. Potfebujeme
poslat paket do cizi sité, a tedy pfes branu. Jenze kterym smérem* je brana? Pfes které sitové rozhrani
je dostupna a jaka je jejil MAC adresa?

Vlastné podobny problém musime fesit i tehdy, kdyZ chceme poslat IP paket nékomu do vnitin{
sité. Tteba znam IP adresu doty¢ného zafizeni, ale jakou tedy ma MAC adresu a pres ktery port je
toto zafizeni dostupné?

Co se tyce ,sméru“, na ten méame jiné mechanismy, ted se zaméfime na mapovani IP adresy na
korespondujici MAC adresu.

Mapovani IP adres na MAC adresy provadi v piipadé IPv4 protokol ARP (Address Resolution
Protocol) a v pfipadé IPv6 protokol NDP (Neighbor Discovery Protocol). Jejich hlavni funkce:

e vést tabulku sousedi,

e pomoci ARP/NDP dotazii tuto tabulku dopliiovat.

V obou ptipadech si zafizeni vede tabulku sousedi s informacemi o nejbliz§im sitovém okoli (souse-
dech). V tabulce sousediit mame pro kazdého ,souseda“ tyto informace:

e IP adresa (IPv4 nebo IPv6),

e MAC adresa,

e typ (statickd/trvald nebo dynamicka/zjisténa).
Prvni dva udaje nam mapuji IP adresu souseda na jeho MAC adresu, tfeti ndaj urcuje, jak se dotyény
udaj dostal do tabulky (zda byl staticky vlozen nebo zjistén dynamicky dotazovanim).

Pro kazdé sitové rozhrani s vlastni IP adresou se vede jedna tabulka (v&etné virtualnich rozhrani,

pokud mame nainstalovin virtualizani software).

= Poznamka:

Koncova zafizeni v siti maji v této tabulce pfedevsim jeden dileZity zdznam — adresu brany, na kterou

sméfuji vétsinu svého provozu.

€l

V pripadé Windows vy8gich verzi mame ARP tabulku i NDP tabulku ponékud pfeplacané — najdeme
tam kromé brany taky multicast adresy a v pfipadé ARP taky broadcast adresy véetn& mapovani na
MAC adresy. Obsah tabulek zobrazime takto:
e arp -a pro ARP tabulku v IPv4,
e netsh interface ipv6 show neighbors pro NDP tabulku v IPv6
e v PowerShellu: get-NetNeighbor (nefunguje ve Windows 7)
(piikaz netsh se d& pouzit i pro zobrazeni ARP tabulky v IPv4, pokud misto ipvé napiSete ipv4).
Tyto piikazy se také daji pouzit k ovliviiovani tabulky sousedt (pfidavani novych zéznamt nebo
jejich odstrafiovéni), ve vétsiné pfipada vSak tyto dlohy zvladaji doty¢éné protokoly dynamicky.
V Linuxu a jinych UNIXovych systémech se pro zobrazeni ARP/NDP tabulky pouZiva piikaz

ip neigh show
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(tedy muZzeme napsat ip neighbor show nebo ip n s nebo néco mezi tim, nejlepsi je volit kompromis
— nepsat piilis a zaroven psat tolik, aby to bylo srozumitelné). Na vystupu mame obvykle pro kazdé
sitové rozhrani pravé jeden ddaj — zdznam pro branu, nejsme zahlcovani dal$imi informacemi. Také
tento piikaz (ip neigh s nékterym podpiikazem) je mozné pouzit pro ovliviiovani obsahu tabulky.
Také v UNIXovych systémech existuje piikaz arp (pro zobrazeni tabulky sta¢i zadat bez parametri),

ten mizeme pouzit tehdy, kdyz ndm jde opravdu jen o IPv4 adresy.

Postup

Mechanismus objevovani sousedd podle RFC 4861 si ukazeme na piikladu zjisténi MAC adresy souseda
(v pfipadé, ze zname IPv6 adresu) — je to obdoba ARP dotazu. Tento piiklad je pfevzat z webu
https://www.ipv6.cz/.
Postup:
e posilam datagram na skupinovou IPv6 adresu s prefixem ££02:0:0:0:0:1:££00:0/104
e urleni celé skupinové IPv6 adresy:
— znam IPv6 adresu souseda, nap¥. 2001:db8:1:1:22a:fff:fe32:5ed1
— z ni vezmu poslednich 24 biti (3 oktety) a dodam do skupinové IPv6 adresy z prvniho bodu:
££02::1:££32:5ed1
e na tuto adresu poglu ICMPv6 zpravu Neighbor Solicitation — vyzvu sousedovi

e soused odpovi zpravou Neighbor Advertisement obsahujici jeho MAC adresu

6.7.2 K protokolim

Ukolem protokolit ARP a NDP nenf jen vést tabulku sousedii, ale také v piipadé potieby se dynamicky
poptavat na to, co by mélo v této tabulce byt. Existuji tedy pakety posilané dotyénym protokolem.

ARP pakety (tedy pro IPv4) se zapouzdiuji piimo do ramcii Ethernet IT nebo ramcti bezdratove
sité Wi-fi. Rozlisujeme ARP dotaz a ARP odpovéd.

Pokud zafizeni potfebuje zjistit MAC adresu k uréité IP adrese, vysle ARP paket s dotazem
»Who has xxx? Tell yyy.“ (Kdo ma MAC adresu xxx? Sdélte to na MAC adresu yyy). Protoze MAC
adresata nezname (teprve ji zjistujeme), dotaz se odesila jako univerzalni broadcast (tj. na adresu
FF-FF-FF-FF-FF-FF). Reaguje pouze to zafizeni, které pozna svou MAC adresu, zpét odesle odpovéd,
tentokrat unicast (protoze z dotazu zna MAC adresu tazatele).

Kazdy ARP paket je stejné dlouhy, at uz jde v kterémkoliv sméru. V dotazu i odpovédi jsou viechna
pole (vlastni TP a MAC adresa, dotazovana IP a MAC adresa), ale v dotazu je to, co odesilatel nevi,

vyplnéno nulami.
NDP pakety (mechanismus pro IPv6) nemaji vlastni specifikaci, posilaji se jako ICMPv6 pakety se
specidlnimi typy zprav a zapouzdiuji se do IPv6 paketii (jako kazda ICMP zprava). NDP je komplexnéjsi

protokol nez ARP, plni vice aloh. Z ICMPv6 zprav se sousedy souviseji pfedev&im

e Neighbor Solicitation (ICMP zprava ¢islo 135) — zadost o ozndmeni souseda, vyznamem odpovida
ARP dotazu,
e Neighbor Advertisement (ICMP zprava ¢islo 136) — odpovéd na ptfedchozi zédost.


https://www.ipv6.cz/
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Na rozdil od ARP se forméat a velikost dotazu a odpovédi lisi, v dotazu najdeme opravdu jen zada-
nou adresu. V dotazu je jako adresa cile pouzita multicast adresa odvozena od skupinové adresy pro
smérovace. Odpovéd je poslana bud jako unicast (pokud byla v dotazu IP adresa tazatele) nebo jako
multicast na v8echny uzly v siti zvladajici protokol IPv6 (tj. na ££02::1).

Mechanismus NDP slouz{ i k jinym u¢eltim — komunikaci s routery pii zjistovani konfigurace sité
(adresa sité, délka prefixu apod.), zjistovani duplicitnich adres a dal§im. Pro kazdy acel existuji zvIast
¢isla ICMPvV6 zprav.

=3 Poznamka:

Otézkou je, na které vrstvé RM ISO/OSI, resp. sitového modelu TCP/IP, protokoly ARP a NDP

vlastné pracuji. V pripadé ARP neni v standardu o n&jaké vrstvé ani slovo. ARP pakety se zapouzdiuji

do rdmcti vrstvy L2, takze spiSe patif na vrstvu L2 nebo na rozhrani mezi vrstvami L2 a L3, ale
rozhodné ne na vrstvu L3.

Protokol NDP vyuziva ICMP zpravy, takZe jednoznacné patii na vrstvu L3.

6.7.3 Bezpecnost

Objevovani sousedit mé jedno zavazneé tskali: pokud obdrzime NS paket (paket s informaci o mapovéni
MAC a IP adres souseda), pfedpokladé se, ze udajim v tomto paketu budeme véfit. JenZe tento
paket mtize byt podvrzeny a disledkem pouzivan{ této IP adresy je odesilani dat na jiny pocitac¢ nez
predpokladame, coz zvlasté ve firemnim prostiedi miZe zpisobit odcizeni dat.
Pro tento problém existuje nékolik feSeni, z nichz je zajimavy napiiklad protokol SEND (Secure
Neighbour Discovery — RFC 3971), ktery umoziuje digitdlné podepisovat oznameni protokolu NDP.
Pouziva se pro zajisténi ,,objevovaci® a keep-alive komunikace se sousedy.
MozZnosti zajisténi bezpecnosti v SEND:
e kryptograficky generované adresy (CGA) — RFC 3972: koncept soukromého a vefejného klice,
ICMPv6 zpravy jsou digitalné podepsany,
o certifikacnd cesty: ochrana proti falesnym smérovacim — fetézce navazujicich certifikata dokazujici,
ze urcita duvéryhodnd certifikacni autorita schvalila toto zafizen{ jako smérova¢ poskytujici dané

informace (certifika¢ni autority tvoii hierarchii).

Dalsi informace:

O objevovani sousedt najdeme informace napiiklad na
e http://www.abclinuxu.cz/clanky/architektura-ipv6-konfigurace-adres-a-objevovani-sousedu

e http://www-public.it-sudparis.eu/~lauren _m/articles/M-CGA-Tony-Cheneau-SAR-SSI-2011.pdf

6.8 Jak funguje router

Routery implementuji funkcionalitu vrstvy L3, a to softwarové, coZ znamend, Ze potfebuji velky vy-

pocetni vykon — zpracovani IP zahlavi (plus pfipadné souvisejici ¢innosti) je totiz vypo&etné mnohem


http://www.abclinuxu.cz/clanky/architektura-ipv6-konfigurace-adres-a-objevovani-sousedu
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hem vice poli, tato pole jsou pomérné dlouha a v nékterych je t¥eba jit na troven bit (coz znamena
pouziti bitovych operaci). Routery také obvykle plni riizné dalsi funkce, véetnd smérovani, filtrovani
provozu, piekladu adres, atd.

Proto priamérny router potiebuje dostatetné vykonny procesor (imérné provozu, ktery mé realné
zvladat) a dostatek paméti (pakety jsou totiz nejd¥iv ulozeny, pak zpracovany a pak teprve odeslany).
Typicky mivaji routery mnohem méné portid nez switche — kazdy port navic znamend navysSeni mnozstvi
paketu ke zpracovani a tedy navyseni potieby vykonu.

Protokol IP poskytuje sluzbu typu best-effort, tj. negarantuje doruceni. Takze 1P paket se muze
cestou ztratit nebo dokonce zahozen (z riiznych divodi: je poskozeny, nebo se nevejde do MTU a nelze
ho fragmentovat, nelze ho dorucit — viz ICMP, router je zahlcen a nestiha pfijimat/odesilat, atd.

7 predchozich odstaved vyplyva, Ze se opravdu miZe stit, Ze provoz je nad moZnosti routeru
a nékteré pakety bude nutné zahodit, tfebaze by v jiné situaci mohly byt doruceny. Jak tedy feSit

problém zahlceni routeru?

Na smérovacich se mize pouzivat jednoducha metoda fizeni propustnosti sité nazvana Token Bucket.
Pracuje na principu virtualniho kose (bucket), do kterého jsou konstantni rychlosti neustéle dopliiovany
tokeny (,,povolenky“). Pokud pretece, tokeny jsou zahazovany. Jeden token predstavuje ur¢ité mnozstvi
odesilanych dat (tfeba jeden oktet).

Pokud mé byt zpracovan (smérovéan, pieposlan) paket, nejdifv je zjisténa jeho velikost. Velikost
paketu je porovnana s mnozstvim odpovidajicich tokenti v Token Bucketu. Pokud dostacuje, odstrani
se z Bucketu pot¥ebné mnozstvi tokenil a paket miize byt zpracovan. Jestlize v8ak nedostacuje, paket

bude zahozen.



Kapitola

Transportni vrstva

Transportni vrstva je vyrovnavaci vrstvou mezi vrstvami orientovanymi na p¥enos (L1-L3) a vrstvami
orientovanymi na aplikace (L5-L7). Sice se podili na vyjednavani pfenosu dat (¢imz je blizkd nizs§im
vrstvam), ale zaddnym zpiisobem neadresuje zafizen{ ani sité. Na druhou stranu se sice podili na uréeni
konkrétni komunikujici aplikace (¢imz je blizka vySSim vrstvam), ale je ji naprosto lhostejny format dat
a se vSemi druhy dat zachézi vpodstaté stejné, aplikace je pro protokoly této vrstvy jednoduse jen ¢islo,

nic vic.

7.1 Komunikace typu klient-server

Zékladni schéma komunikace mezi dvéma uzly mutze byt bud typu klient-server nebo typu peer-to-peer.
V' komunikaci typu klient-server je pevné urceno, kdo sluzbu poskytuje (uzel typu server) a kdo

sluzbu vyuziva (uzel typu klient). Komunikaci zahajuje klient svou Zddosti (dotazem), server nasledné

klientovi zagle odpovéd. Obvykle neni pfipustné, aby v tomto modelu komunikaci zahajoval server.
Komunikace typu peer-to-peer probiha mezi rovnocennymi uzly, které v siti mohou plnit roli klienta

i serveru. Komunikaci mize zahajit kterykoliv uzel.

7.2 Cisla porti

Na transportni vrstvé se neadresuji pocitace ani sité (smérem dolt), adresuji se aplikace (smérem nahoru
v ISO/OSI). Kazda aplikace musi byt jednozna¢né urcena ¢islem portu, a protoZze komunikujici strany
jsou dvé, potiFebujeme ¢islo portu zdroje a ¢islo portu cile. Znovu pfipominame, %e pojem port na vrstvé
L4 nenf totéZ co pojem port na nizsich vrstvach.
Cislo portu zabird dva oktety, coz ndm dava rozsah 0-65535. Z toho jsou
e porty dobie zndmé (well-known) v rozsahu 0-1023, tato &isla se pouzivaji pro konkrétni b&zné
znameé sluzby na serverech (WWW/HTTP, FTP, RPC, SQL, Syslog, Kerberos, atd.),
e porty registrované (registered, official) v rozsahu 1024—-49 151, které si mohou rizné spolecnosti
registrovat u organizace IANA (napfiklad své registrované porty méa Microsoft, IBM, Citrix, No-
vell, Cisco, Oracle, Eset), sem také spadaji porty pro RADIUS, Nessus, nebo BOINC,

e dynamické (soukromé) ve zbyvajicim rozsahu 49 152-65 535 jsou pouZiviny na strané klienta.

173
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= Poznamka:

Pro¢ toto rozligeni? Prvni dvé skupiny portd jsou uréeny pro serverovou stranu komunikace, pFi¢em?z
na strané serveru obvykle bézi jedind instance doty¢né sluzby (aplikace) — napiiklad na web serveru
bézi jedind aplikace poskytujici webové sluzby (napiiklad Apache nebo IIS), tedy nam stac¢i jedno &islo.
Na strané klienta vSak miize byt vice komunikujicich aplikaci stejného typu — napiiklad s webovym
serverem miuze komunikovat vic oken webového prohlize¢e (vlastné i vic webovych prohlizecil), navic
v kazdém okné mtzeme mit nékolik zalozek se zobrazenymi strankami od rtiznych webovych serverti.
Kdybychom i na strané klienta chtéli mit jen jedno jediné ¢islo, nebylo by moZné nijak uréit, kterému
procesu/oknu/zélozce konkrétné je urCena zrovna ta webova stranka, ktera pravé dosla od nékterého

webového serveru.

1

Apache WWW oknol WWW okno2 WWW okno3
HTTP 80 HTTP 42820 HTTP 48240 HTTP 51263
|
TCP TCP

Lan

|
=
A— =
l |
WWW server pocitac

!

Obréazek 7.1: Vyznam portd na transportni vrstveé

Na obrazku 7.1 je naznacen vyznam portli pro rozliseni jednotlivych navazanych spojeni, kterych mize
byt pro dany protokol v ramci bézného pocditade vice nez jen jedno. Pokud se jedna o komunikaci
s webovym serverem (coz mize byt napiiklad server Apache), na strané serveru bézi sluzba Apache
komunikujici na TCP portu 80 (jeden z dobie zndmijch porti), kdezto na strané pocitae mame vice
oken ¢i zalozek webového prohlizece, pro néz potiebujeme riizné ¢isla portd, a to z rozsahu dynamickych

(soukromgjch) porti.

Dalsi informace:

Oficidlni seznam dobfe zndmych a registrovanych ¢isel porti je na

http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtm|

7.3 Protokoly transportni vrstvy

Na transportni vrstvé pracuji pfedevsim protokoly TCP a UDP, ale pro urcité konkrétni typy tloh zde
najdeme i dalgi.

TCP (Transmission Control Protocol) poskytuje potvrzovanou sluzbu se spojenim, garantuje fazenti,
tedy doruceni vice tsekt dat ve sprdvném poradi. PouZiva se pouze pro spojeni typu point-to-point,

komunikuje vzdy jen jedno koncové zafizeni s jinym koncovym zafizenim.


http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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UDP (User Datagram Protocol) poskytuje nepotvrzovanou sluzbu bez spojeni, tedy datagramo-
vou sluzbu. Muze se pouzivat i pro spojeni typu point-to-multipoint, tedy cilem miize byt i skupina
koncovych zafizeni.

Z dalsich protokolt najdeme na transportni vrstvé napiiklad SCTP (Stream Control Transmission
Protocol), ktery je podobny TCP, ale dovoluje navazat vice nezavislych paralelnich spojeni (streami),
coz snizuje pravdépodobnost ztraty PDU po cesté — kazdy stream mize jit jinou cestou, a pokud
mé zafizeni vic IP adres, lze mezi nimi pfechézet. Tento protokol je implementovan v jadru mnoha
unixovych systémt (FreeBSD, Linux, atd.), pro Windows existuji implementace tfetich stran.
Transportni protokol RTCP slouZi k rezervaci zdroji pfevazné v komunikaci vyZzadujici upfednost-
fiovani pfi pridélovani zdroju (Fizeni kvality sluzby), setkavame se s nim v nékterych VoIP technologiich.
Protokol DCCP poskytuje sluzbu se spojenim (jako TCP), ale negarantuje doruceni ve spravném
poiadi ani nepotvrzuje (jako UDP), jeho hlavnim tucelem je zajistit rychlé dodéani dat. Za tim uce-
lem poskytuje mechanismus fizeni zahlceni (dokaze adaptivné ménit pienosové cesty, aby se vyhnuly
pretizenym mistim). Pouzivaji ho naptiklad internetova radia, nékteré technologie pro internetovou
telefonii, on-line videa.

PDU na transportni vrstvé se vétsinou nazyvaji segmenty, tfebaze v pfipad€ protokolt poskytujicich

datagramovou sluzbu (t¥eba UDP) se setkdvame také s nazvem datagram.

7.4 Protokol TCP

7.4.1 TCP segment

Ukoly protokolu TCP (Transmission Control Protocol) jsou:
e navizat spojeni s druhou stranou (vytvofit virtualni kanal),
e udrZovat spojeni, potvrzovat pfijaté segmenty, Fidit datovy tok,
e prevzit SDU z nadfizené vrstvy (obvykle od nékterého aplikaéniho protokolu, tieba HTTP) a takto
zpracovat:
— zkontroluje délku tohoto bloku dat, a pokud je v&t§{ nez povolena délka segmentu, podle
potfeby rozdéli na mensi ¢asti — segmentuje,
— ke kazdé z ¢asti vzniklych v pfedchozim bodu pridd TCP zahlavi, pricemz urdi ¢isla portt
pro obé komunikujici strany, tak vzniknou TCP segmenty,
— TCP segmenty postupné pieda podfizené vrstvé (obvykle protokolu IPv4 nebo IPv6),
e na konci komunikace ukonéit spojeni.
Na obrazku 7.2 vidime zahlavi TCP segmentu. Jednotliva pole maji tento vyznam:
e Zdrojovy a cilovyj port (Source Port, Destination Port, kazdy 16 biti) — ¢isla portt na zdrojovém
a cflovém zafizeni.

o Cislo pruniho oktetu v segmentu (Sequence Number, 32 biti) — posloupnost dat z vyssi vrstvy
miize byt rozdélena do n&kolika segment, zde je &fslo oktetu z ptivodni posloupnosti dat, kterym

za¢ind usek zapouzdieny v tomto konkrétnim segmentu (oktety jsou &islovany od 0).
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bit 0 bit 15 bit 16 bit 31
zdrojovy port (16) cilovy port (16)
¢islo prvniho oktetu dat v tomto segmentu — Sequence Number (32)
¢islo prvniho oktetu dat v ofekédvaném segmentu — Acknowledgement Number (32)
i T reoino™ T i P
kontrolni soucet (16) uréerni urgentnich dat (16)
volitelné (nasobek 32 biti)

Obrazek 7.2: Zahlavi TCP segmentu

e Cislo proniho oktetu v ocekdvaném segmentu (Acknowledgement Number, 32 bitt) — ¢islo oktetu

zacatku ¢asti puvodnich dat, ktery ofekdvame (mutze nalezet bud nasledujicimu segmentu v po-
fadi nebo takovému pfedchozimu segmentu, ktery nebyl #adné dorucen). Toto pole je v kazdém
segmentu kromé prvniho segmentu pii navazovani spojeni.
Délka zdihlavi (Header Length/Data Offset, 4 bity) — délka celého zahlavi v nasobcich 32 bitu
(takze ,pocet Fadku* tabulky podle obrazku 7.2).
Priznaky (Flags, Control Bits/ Ridici bity, funkce ¥izeni, 6 bit) — pole bitia (Wireshark je sdruzuje
s polem rezervovanych biti), z nichz kazdy méa sviyj vyznam:
— URG (Urgent) — pFiznak urgentnich dat (v segmentu jsou data, kterd maji v cili p¥i zpraco-
vani prednost), pole Urcéeni urgentnich dat méa byt brano v tvahu,
— ACK (Acknowledgement, potvrzeni) — tento segment je (kromé jiného) potvrzenim ptedcho-
ziho segmentu, pole Acknowledgement Number ma byt brano v tvahu,
— SYN (Synchronize bit) — synchroniza¢ni bit, pouziva se pii navazovani spojeni,
— FIN (Finish bit) — pouziva se pii ukoncovani spojeni,
— RST (Reset) — zéddost o opétovné navazani spojeni,
— PSH (Push) — segment obsahuje aplika¢ni data, ktera maji byt odeslana bez ¢ekani v bufferu.

o Siika okna (Window Size, 16 biti) — urcuje, kolik oktett maximélné chce odesilatel tohoto seg-

mentu piijmout od svého protéjsku bez potvrzovani (tj. po odeslani tolika oktetii odesle potvrzujici

segment).

e Kontrolni soucet (Checksum, 16 bitii) — po¢ita se pres cely segment v&etné zahlavi plus pseudo-

zdhlavt; pseudozahlavi se vytvari jen pro tento ucel (na zdrojovém i cilovém zafizeni) a nepfenasi
se, obsahuje nejdilezitéjsi udaje z PDU, do které je segment zapouzdien — vétsinou protokolu IP

(TP adresy zdroje a cile, protokol — 6 pro TCP, a délku TCP segmentu).

e Uréeni urgentnich dat (Urgent Pointer, 16 biti) — pokud jsou v segmentu také urgentni data

a tedy je nastaven bit URG, zde je ¢islo oktetu, kterym koncéi urgentni data (tj. vlastné urcuje,

kolik urgentnich dat v segmentu mame).
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e Volitelné (Options, nasobek 32 bit) — volitelné moznosti, které si zafizeni navzajem potiebuji
predat (vét§inou na zafatku spojeni nebo kdyz je t¥eba v pribéhu spojeni pozménit jeho parame-
try), napfiklad maximélni velikost segmentu, ¢asova razitka (kvili synchronizaci) nebo parametry

pro potvrzovani.

Protokol TCP ptedepisuje potvrzovani doruceni, k ¢emuz nam slouZi pole Sequence Number a Ack-
nowledgement Number. Tato &isla predepisuji uréitou navaznost mezi tim, co jeden odesil, a tim, co
druhy pfijimé, a stejné to funguje i v opaéném sméru (takze pozor — Sequence number jdouci v jednom
sméru nemd nic spoletného se Sequence number v opatném sméru, obé strany mohou posilat data).
Stika okna urcuje, po jakém kvantu dat je tfeba odeslat potvrzeni, a obvykle zabira velikost nékolika
segmentil — to znamend, Ze se nepotvrzuje kazdy segment zvlast, ale odesle se potvrzujici segment az
po nékolika dorucenych segmentech. Tato hodnota obvykle odpovida velikosti bufferu (vyrovnavaci

paméti), ale v p¥ipadé, Ze se po cesté ztraci hodné segmentt, byva nizsi.

= Poznamka:

Komunikace obvykle nebyva zcela symetricka (tj. vétsinou jedna strana posila ,kratké* zadosti a druha

strana , dlouhé* odpovédi), takze v jednom sméru typicky roste Sequence number rychleji nez v druhém
&1

Jak tedy potvrzovani probiha? Pouziti Sequence Number je ziejmé — pokud posilam data, v tomto poli
uréim, kde konkrétné je posilané ¢ast lokalizovana v pivodnim streamu dat. Pole Acknowledge Number

urcuje, kterou ¢ast dat ocekdvam v opaéném sméru.

Jaka tedy méa byt posloupnost hodnot Sequence Number v posilanych (resp. pfijimanych) seg-
mentech? KdyZ vezmeme hodnotu Sequence Number z jednoho segmentu a pfi¢teme délku dat v tomto
segmentu zapouzdienych (tj. délka segmentu minus velikost zahlavi, oboji v oktetech), ziskdme hodnotu
Sequence Number pro nésledujici segment. Délku segmentu zjistime v IP zahlavi. Wireshark hodnotu
pro nasledujici segment taky pocitd a zobrazuje ji v hranatych zavorkach jako Nexzt Sequence Number.

Cilové zafizeni pfijme tolik segmenti, kolik se vejde do &ifky okna, a zkontroluje hodnoty Sequence
Number, jestli jdou ve spravné posloupnosti. Pokud jde v8echno tak jak mé (zadné segmenty se neztra-
ceji), odesle druhé strané potvrzujici segment, kde je v poli Acknowledgement Number ¢islo vypoctené
podle pfedchoziho postupu z posledniho ziskaného segmentu (vezme Sequence Number a pficte délku
zapouzdfenych dat). To odpovida nasledujicimu segmentu, ktery ma byt pfijat.

Jak zjistime, Ze se néktery segment cestou ztratil? V fadé doruenych (zatim nepotvrzenych) seg-
menti provedeme vySe naznaleny vypocet. Pokud pii vypoctu z jednoho segmentu nesedi vysledek
na Sequence Number nésledujiciho v pofadi (v segmentu je vétsi ¢islo nez nam vyslo), pak to zna-
mena, Ze na tom misté chyb{ minimalné jeden segment. Proto odeSleme potvrzujici segment s hodnotou

Acknowledgement Number takovou, kterd nam vysla pro chybéjici segment.

= Poznamka:

Wireshark ve vychozim nastaveni zobrazuje pouze relativni Sequence a Acknowledge Number (mensi
nez ve skute¢nosti, aby pro dany stream zac¢inalo ¢islem 0) — uc¢elem je zjednodusit optické srovnavani
téchto hodnot. Pokud nam to vadi, miZeme si nastavit zobrazovani skute¢nych hodnot téchto &isel

(v menu zvolime Edit ; Preferences ; Protocols, najdeme T'CP, zrusime zatrzeni u Relative sequence
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numbers). Problém je, ze komunikace tim ztrati na pfehlednosti.

&l

Hodnoty Sequence Number jsou pékné vidét napiiklad v nastroji Flow Graph, ktery ve Wiresharku
zobrazime pfes menu Statistics ; Flow Graph, viz obrazek 7.3 (na obrazku jsou relativni ¢isla, vyse

uvedené nastaveni nebylo provedeno).

= —— ==

.| Wireshark - Flow . wireshark_88B670E2-53BB-4F8F-A3F3-3A32C48D044C_20170530160326_a08240

No. Time 2001:718:2601:265:208F:a0c0:6289:4073 2001:718:1:1012:6 52.225.132.233
Time . . ya— Comment
181 5.8527 2300: 1450:400d:806::2003 10.6.13.193
182 5.poag 3295647 64306 —_ 3 Seq = 2928 Ack = 93069
183 6.8287| 3.295689 4305 e 443 Seq = 93069 Ack = 2928
184 6.1253| 3,295691 4305 ACK - Leni 1380 443 Seq = 94449 Ack = 2928
185 6.1756| 3 ng5691 64306 ACK - Len: 1380 a3 Seq = 55829 Ack = 2528
186 6.1998] ]
ACK - Lin: 1380 _ _
157 6.3e14| 3295692 64306 a3 Seq = 37209 Ack = 2528
158)6045Eg  3.295693 64306 AR P SERH 443 Seq = 98589 Ack = 2928
189 6.4393| 3.295694 64306 SEf=i ] 443 Seq = 59969 Ack = 2928
198 6.4395| 3 295708 64306 L 43 Seq = 2928 Ack = 101349
i:; :'::?! 3.296176 64306 SRS 43 Seq = 101349 Ack = 2928
. ACK _ _
193 6.4550 3296227 64306 443 Seq = 2928 Ack = 102729
3.296430 4305 ACK - Leni 1380 443 Seq = 102729 Ack = 2928
195 5.4851| 3.296431 64305 ACK - Len: 1380 443 Seq = 104105 Ack = 2528
]
196 6.4976 3 356433 4306 NI I 443 Seq = 105489 Ack = 2928
197 6.5687 .
198 6.6126 296934 64306 Eof el len s 443 Seq = 105859 Ack = 2928
199 6.6125 3-296516 84305 ALK 443 Seq = 2938 Ack = 107215
200 6.6127| 5852771 I I I [ Y — s Seg=1Ack=1
281 6.6138) 5020530 54018 K 243 Seq=1Ack =85
;gi :-:Eg 5.020710 e PSH, ACK - Len: 101 a3 Seq = 86 Ack= 1
: 5.125324 54018 B LA CHEE 1AL aa3 Seq =1 Ack = 167
Frame 181: 5.175664 sang BCK: a3 Seq = 187 Ack = 102
Ethernet II| g 430222 . FIN, lACK o Seq = 416 Ack = 559
Inter’mlat F‘-‘I‘ 5.439352 4307 ACK 443 Seq = 999 Ack = 417
» Transmissio| PSH, ACK - Len: 31
Source p| 6439506 64307 443 Seq = 999 Ack = 417
Destinat{ 6.439568 64307 FIN, AOK 43 Seq = 1030 Ack = 417
[Stream | 5451395 64307 ACK 43 Seq = 417 Ack = 1031
[TCP Seg) 5 sg5191 64306 PSH, ACK - Lem: 423 a3 Seq = 2528 Adk = 107215
Sequence 5.457554 ACK = 107215 Ack = 3351
[Next se . 64306 443 Seq= k=
Acknowle;
Header L
v Flags: O] Packer 184 Seq = 1 Ack = 187
000.
a Show: | All packets - Flow type: |TCP Flows ~ Addresses: | Any
. Reset
“eooe 0@ 08 e save fe.. AEETE
ania na 14 A

Obrézek 7.3: FlowGraph zobrazeny ve Wiresharku, filtr na protokol TCP

V okné Flow Graph mizeme pouZivat nékolik jednoduchych filtri, a pokud v hlavnim okné Wire-
sharku méame nastaveny néktery filtr (tfeba na konkrétni protokol), v okné& Flow Graph (vlevo dole)

miZeme zapnout zobrazovini jen téch profiltrovanych paketi.

¥ Poznamka:
Jaky je rozdil mezi pfiznaky PSH (Push) a URG (Urgent)?

TCP posila data v segmentech, a segmenty kompletuje ve specidlni paméti, které fikime buffer.

Pokud na tentyZz socket (tj. tytéz adresy + porty pro oba sméry) mé byt zasldno vice tsekii dat, mize
je protokol TCP zatim ukladat do bufferu a vSe odesle, aZ se nashromézdi dostatecné velky segment.
Pokud v8ak ,nechceme ¢ekat® (potiebujeme, aby tieba i maly tsek dat byl poslan okamzité), nastavime
priznak PSH (tj. data maji byt hned vyndana — pushed — z bufferu). Takze p¥iznak PSH je ve skute¢nosti

urcen implementaci TCP na odesilajici stanici.
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Ptiznak URG je naproti tomu urcen cilové stanici — pokud je nastaven, znamené to, Ze p¥ichozi
data se nemayji ,,zbytecné” zdrzovat v bufferu (i pfi p¥ijimani se pouziva buffer), ale maji byt prednostné
pfijata a zpracovana. Pfesnéji — ne vSechna data z tohoto segmentu, ale jen ta od zacatku segmentu
do adresy oznacené v poli Urgent Pointer (urceni urgentnich dat). Protoze se adresuje od 0, je v tomto

poli vlastné pocet oktet urgentnich dat.

http://packetlife.net/blog/2011/mar/2/tcp-flags-psh-and-urg/

7.4.2 Pribéh TCP spojeni

TCP spojeni musi byt nejdifv navazéno, ¢emuz se fika Three-way Handshake (t¥icestné zahéjeni).
Nazyva se tak proto, Ze se b&hem zahdjeni spojeni postupné posilaji t¥i segmenty s dojednavanim
parametri spojeni (bez dat).

Postup navdzdni spojeni pro komunikaci s webovym serverem je znédzornén na obrazku 7.4:

1. Prvni zaFizeni (klient) odesle prvni segment ve vyznamu ,,Chci navazat spojeni“. Tento segment
mé nastaven priznak SYN a obsahuje prvotni parametry v poli Volitelné, napfiklad ¢asové razitko
kv1li synchronizaci a maximalni velikost segmentu, ktery toto za¥fizeni miize pfijmout.

2. Druhé zafizeni odesle v odpovéd svij prvni segment (proto ma taky nastaven p¥iznak SYN),
ktery je tedy odpovédi, a tedy ma nastaven taky ptriznak ACK. V poli Volitelné ma podobny typ
informaci jako byly v pFedchozim paketu.

3. Druhy segment potvrzoval pfijeti toho prvniho, tedy je jesté nutné potvrdit piijeti druhého seg-
mentu. TTet{ segment ma pravé tuto funkci. UZ neni inicializa¢ni a neobsahuje synchronizacni
informace, takZe ma nastaven pouze piiznak ACK. Pole Volitelné obvykle neni vyuzito.

Cisla portd jsou ziejma — server pouziva ¢islo portu 80, klient ma dynamicky port.

Uzel 1 Uzel 2
(klient) (server)

Klient zac¢ind handshake — navazani spojeni

Priznaky: SYN (,,chci komunikovat®), nastavi svoje Sequence
sport=51027, dport=80, Number, odesle svou §ifku okna a ve volitel-
seq-num=0 nych maximalni velikost segmentu.
>
Pi{znaky: SYN, ACK Server souhlasi, nastavuje svoje Sequence
sport==80, dport=51027, Number, také odesle Sitku okna a ve volitel-
seq-num=0, ack-num=1 nych maximéalni velikost segmentu.
-«
Piiznaky: ACK Klient potvrdi tdaje od serveru, od této chvile
sport=51027, dport=80, existuje spojeni.
seq-num=1, ack-num=1
>

Obrazek 7.4: TCP handshake — navizani spojeni s webovym serverem

V prvnich dvou segmentech navoli odesilatel svou vychozi hodnotu pro Sequence Number (Wire-
8

shark misto toho zobrazi 0 jako relativni ¢islo), v tfetim segmentu je Sequence Number o 1 vyS§i nez


http://packetlife.net/blog/2011/mar/2/tcp-flags-psh-and-urg/
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v prvnim segmentu. Acknowledgement Number se pouziva az od druhého segmentu (v prvnim neni co
potvrzovat) a v druhém a tietim segmentu se pouzije o 1 vySsi nez je Sequence Number v piedchozim
(obdrzeném) segmentu. Po navazani spojeni (tedy od ¢tvrtého segmentu dale) se jiz tato ¢isla pouzivaji

tak, jak bylo vySe popséno.

Uzel 1 Uzel 2
(klient) (server)
ack=1000, window=3000 Posilano po 1000 B, velikost okna 3000
>
seq=1000 (prvnich 1000 B dat) ;%ilano prvnich 1000 B dat, jesté se nepotvr-
S
seq=2000 (druhjch 1000 B dat) Poslapo druhych 1000 B dat, jesté se nepo-
tvrzuje
S
Seq:3000 (tf‘etich 1000 B dat) POS,lénO tfetich 1000 B dat, ¢éekam na pOtVI'—
zeni
S
ack=4000, window=4000 Potx,/rzeno celkem 3000 B dat, zadost o dalsi,
vétsi okno
>
seq=4000 (dalsi data) Dalsi vérka dat, atd.
-«

Obrézek 7.5: Bézna komunikace v ramci TCP spojeni

Pokud nedochazi ke ztratam segmentt, posila se potvrzeni (acknowledgement) vzdy po tolika seg-
mentech, kolik se jich vejde do §itky okna. Na obrazku 7.5 vidime pribéh takové komunikace pro
pifpad, Ze velikost segmentu je nastavena na 1000 a velikost okna na 3000. V potvrzujicim segmentu
je Acknowledgement Number nastaven na 4000, protoze zadame o poslani segmentu s timto Sequence
Number (tim davame na védomi, ze v8echny piedchozi byly doruceny).

Na obrazku 7.6 je znazornéna situace, kdy doslo ke ztraté segmentu. Prijemce dat podle Sequence
Number v zahlavi segment zjistil, Ze chybi segment pro Sequence Number 2000, tedy do potvrzujiciho
segmentu zadd jako Acknowledgement Number pravé toto Cislo. Pokud by se ztratilo vic segmenti,
pfijemce dat odesle nejdfiv zddost o prvni ztraceny, po jeho dorudeni pozada o druhy ztraceny apod.

V tom piipadé se opravdu potvrzuje kazdy (znovuposilany) segment.

= Poznamka:

Dilezité je taky to, kdy konkrétné zacne piijemce dat zjistovat, zda ma vSechny segmenty patfici do
probihajiciho okna. Je stanovena maximalni doba ¢ekani (timeout) na doruceni segmentii, a pokud tato

doba uplyne, jsou dosud nedorucené segmenty povazovany za ztracené.

|

Ukoncen{ spojen{ mize byt provedeno kterymkoliv z komunikujicich zaf{zeni, a probéhne pomoc{
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Ctyt segmentt, jak je naznaCeno na obrazku 7.7. Nejdfiv ukonceni oznémi jedna strana (je nastaven
piiznak FIN), pak druha potvrdi a posle vlastni ukon¢ujici segment (taky s pfiznakem FIN), nasleduje

potvrzeni piijeti. Oba potvrzujici segmenty maji nastaven pouze piiznak ACK.

Uzel 1 Uzel 2
(klient) (server)
ack=1000, window=3000 Data po 1000 B, velikost okna 3000
>
5eq=1000 (prvnich 1000 B dat) i%seléno prvnich 1000 B dat, jesté se nepotvr-
S
seq=2000 (druhych 1000 B dat) Poslano druhych 1000 B dat, nedoslo
I
seq=3000 (tfetich 1000 B dat) Poslano tietich 1000 B dat, cekdm
S
ack=2000 Nedosla data pro seq=2000, prosim znovu
>
seq=2000 (druhych 1000 B dat) Znovu poslano druhych 1000 B dat
S
seq=3000 (tietich 1000 B dat) Znovu posldno tfetich 1000 B dat
-«

Obrazek 7.6: Komunikace v rdmci TCP spojeni, jeden segment nedorazil

Uzel 1 Uzel 2
ACK, FIN Jeden z uzld iniciuje ukonceni spojeni
seq=1000
>
ACK Druhy uzel souhlasi ...
ack=1001
-«
ACK, FIN ... a posila vlastni ukoncujici segment
ack=1001, seq=1470
-«
ACK Prvni uzel potvrdi pfijeti, konec
ack=1471
>

Obrazek 7.7: Ukonceni TCP spojeni
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7.5 Protokol UDP

Jak bylo napsano vyse, protokol UDP (User Datagram Protocol) poskytuje nepotvrzovanou sluzbu
bez navazani spojeni, tedy jednoduchou datagramovou sluzbu. Jeho tikoly jsou tedy mnohem jednodussi
nez u protokolu TCP — jednoduse pievezme SDU z nad¥izené vrstvy, pfidd zahlavi a vytvofeny segment
(datagram) piedd podfizené vrstvé. Nenavazuje se spojeni, nepotvrzuje se, neiesi se velikost okna,

nepocitaji se &isla pro chybé&jici segmenty (vlastné se ani zadna takova &isla nepouzivaji).

bit 0 bit 15 bit 16 bit 31

zdrojovy port (16) cilovy port (16)

délka segmentu (16) kontrolni soudet (16)

Obrazek 7.8: Zahlavi UDP segmentu

Proto je zdhlavi UDP segmentu mnohem jednodussi, ¢ast poli tam prosté nepotiebujeme. Na ob-
razku 7.8 vidime zahlavi UDP segmentu — prvni fadek je stejny jako u TCP, z druhého Fadku je stejny
kontrolni soucet, ,navic* mame délku celého segmentu (véetné zahlavi) — to u TCP neni, a naopak
vSechna zbyla TCP pole chybi.

Protokol UDP se pouziva tehdy, kdyz

e je zbytetné navazovat spojeni (nebo to z néjakého divodu neni mozné ¢ zadouci),

e posilame jen mélo dat, kterd nenf nutné segmentovat do vice segmenti,

e chceme, aby byl pfenos rychly a moc nezahlcoval linku,

e chceme poslat data na multicast nebo broadcast adresu (TCP podporuje pouze unicast pfenosy).

| Tcp | UDP |
Spojeni navazuje nenavazuje
Potvrzovani ano ne
Spolehlivost ano ne
Segmentace do vice segmentii ano ne
Rychlost pomaly rychly
Typ cile unicast | unicast, multicast, broadcast

Tabulka 7.1: Srovnani



Kapitola

Nekteré aplikacni protokoly

V této kapitole se zaméfime na vrstvu L7, tedy aplika¢ni. Budeme se zabyvat sluzbami poskytova-
nymi na této vrstvé, a protokoly, které ur¢uji technologii implementujici tyto sluzby (tedy aplika¢nimi
protokoly).

Nicméné zde nejsou ani zdaleka vSechny bézné aplika¢ni protokoly. Nékteré dal$i najdeme v nésle-

dujicich kapitolach, ostatni se ndm do semestru bohuzel nevejdou.

8.1 Sluzba WWW a protokol HTTP

Protokol HTTP (HyperText Transfer Protocol) zname predevsim z adresniho fadku webového
prohlizeée, ale obecné je tento protokol pouzivan pro prenos strukturovanych informaci; pfenos we-
bovych stranek ve formatu HTML ¢ XML je jen jednou z mnoha moZnosti jeho vyuziti. Nicméng,

nejcastéji pomoci HTTP komunikujeme pravé s webovym serverem.

8.1.1 Adresace

URI (Uniform Resource Identifier) je sekvence znaku identifikujici konkrétni zdroj. Muze to byt
lokator (stanovuje umisténi zdroje) nebo nazev (bez lokace). Existuji tedy dva druhy URI:

e URL (Uniform Resource Locator) je URI typu lokatoru,

e URN (Uniform Resource Name) je URI typu nazvu.

Odlignost je tedy v tom, zda v identifikdtoru mame nebo neméame zakdédovano umisténi zdroje. Nap¥i-
klad telefonni ¢islo je URI typu nazev (URN), protoze neurcuje konkrétni lokaci.

Protokol HTTP pouziva URL kromé jiného pro uréeni webového serveru. Je to fetézec zacinajici
nazvem protokolu (v tomto piipadé http:// nasledovanym jmennou adresou serveru a podle potieby
uréenim konkrétni stranky v adresarové struktufe na serveru.

Plna specifikace URI je protokol://server:port/cesta, kde

e protokol urCuje, pies ktery protokol se komunikuje (http, ftp apod.),

e server je adresa serveru, obvykle jmenna (hostname) nebo IP adresa,

e port je ¢islo portu TCP/UDP, pies ktery se méa komunikovat (zaddvame, pokud se mé pouzit jiny

neZ je obvyklé),

e cesta urcuje cestu k zddanému zdroji v ramci zadaného serveru (v adresafové struktufe).

183
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Nékteré ¢asti jsou nepovinné. Pokud je nezadame, je zvolena vychozi moznost. Napiiklad pokud je

zadana adresa webového serveru a nepfipiSeme ¢&islo portu, zvolf se port 80.

Piiklad

V nasledujicim fetézci, ktery je pitkladem URL, méme t¥i ¢asti:

http://www.firma.cz/dokumenty/kontakty.html

Prvni ¢ast urcuje protokol, druha jmennou adresu serveru (ktera muze byt nahrazena jeho IP adresou,
at uz rucné nebo prekladem pres DNS), tfeti cestu k dokumentu ve formatu HTML uloZeném na serveru.
Kdybychom jmennou adresu serveru nahradili jeho IP adresou, taky se bude jednat o URL, a bude

lokalizovat stejny zdroj.

8.1.2 HTTP zpravy

PDU protokolu HTTP se nazyvaji zpravy a zapouzdiuji se do TCP segmentii (tj. spojova komunikace
s potvrzovanim). V naprosté vétsiné piipadii se na strané serveru pouZiva port 80 (miZeme se setkat
také s portem 8080), na strané klienta mame opét pro kazdého tazatele nad aplika¢ni vrstvou samostatné
¢islo portu z rozsahu pro dynamické porty. Cela komunikace se oznacuje jako HTTP relace (session)
a patif do ni v8echny zpravy v ramci daného spojeni.

HTTP predepisuje komunikaci typu dotaz—odpovéd. HTTP zprava mutze byt tedy bud dotazem

(request) nebo odpovédi (response). Dotaz mize byt proveden jednou z téchto metod:

e HTTP GET — nejc¢astéji pouzivana metoda. Soucasti URL je i specifikace konkrétnich dat.

e HTTP POST — pouziva se pro odesilani vyplnénych webovych formulait, posilana data nedéva
do URL, ale do téla zpravy.

e Dalsi metody — napiiklad PUT pifenese data na server, DELETE umoziiuje mazat objekty na
webovém serveru, HEAD funguje jako GET, ale neposila data (jenom poskytuje metadata v za-

hlavi), CONNECT pfidava do adresy informaci o &slu portu.

Prvni informace ze zahlavi je pouzitd metoda, zbytek zahlavi je posloupnost dvojic ve tvaru ,polozka:
hodnota®. Polozky takto pfedavané jsou napfiklad typ obsahu, oznaceni serveru, konkrétni adresa ob-
jektu na serveru, pouzité kodovani, v polozce User-Agent zase najdeme co nejuplnéjsi specifikaci pro-
gramu, ktery na strané klienta 74da o webovou stranku.

Nasleduje télo HT'TP zpravy. Pokud je co pfenaset, pii odeslani od serveru klientovi tam vétSinou
najdeme HTML kéd zadané stranky.

8.1.3 Komunikace podle HTTP

Komunikace podle HTTP probih4 nasledovné:
e Probéhne TCP Three-Way Handshake. V poli pro ¢islo portu na strané serveru je ¢islo 80, t¥ebaze
uvniti téchto TCP segment neméme zapouzdienou zadnou HTTP zpréavu.
e Nasledné klient odesle zadost serveru v TCP segmentu, ktery jiz obsahuje zapouzdienou HTTP

zpravu se zdhlavim typu request.
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e Server odpovi TCP segmentem se zapouzdienou HT'TP zpravou se zahlavim typu response.

e Podle potieby se dotazy a odpovédi opakuji.

e Nasleduje konec HTTP relace a ukoneni TCP spojeni (bez zapouzdfenych HTTP zprav).
Jestlize klient z piedchozi odpovédi serveru zjistil, Ze na strénce, jejiz text jiz obdrzel, se nachézi
adresa nékterého vnoreného objektu k nacteni (obrazku, ramu apod.), posle serveru novy HTTP dotaz,
tentokrat na vnofeny objekt. To se miize opakovat i rekurzivné, také ve vnofeném objektu mize byt
jiny vnofeny objekt.

Samoziejmé kromeé vyse uvedenych kroku je tfeba udélat kroky ,doprovodné*, napiiklad protoko-
lem DNS zjistit IP adresu zadaného serveru (a az pak se provadi Three-Way Handshake). Jesté predtim
miZe byt tfeba pomoci protokolu ARP nebo NDP zjistit MAC adresu brany.

Priklad

Ukézeme si na konkrétnim piikladu (jen HTTP zpravy, zadny ,kontext“ v podobé TCP ¢ DNS), jak

vypada vyzadéani stranky a jeji doruceni.

rﬁ hitp_provozpcapng [Wireshark 1855 (SVN Rev 47350 from Emnk-m]]‘ - - ' ‘ x . =[] |

File Edit View Go (Capture Analyze Ststistics Telephony Tools Internals Help

PBeaee BEXZEE AesnTL QA [ @B %% &

Filter: | http |z|Expres;ion.‘. Clear Apply Save
Mo,  Time “ Source Destination Protocol  Length  Info
12 0.843508000 2001:718:2601:265:84ce:33f6:978e:7c9(2001:718:2601:38e::94 548 GET /analyzadat.html HTTP/1.]
19 0.859493000 2001:718:2601:38e::94 2001:718:2601:265:84ce:33f6:978e:7cO(HTTP 421 HTTP/1.1 200 ok (text/html)
4 n 3
Frame 12: 548 bytes on wire (4384 bits), 548 bytes captured (4384 bits) on interface 0 N |

Ethernet II, Src: Giga-Byt_c5:ec:e3 (50:e5:49:c5:ec:e3), Dst: Cisco_e5:67:c0 (10:bd:18:e5:67:c0)
Internet Protocol version 6, Src: 2001:718:2601:265:84ce:33T6:978e:7c90 (2001:718:2601:265:84ce:3376:978e:7c90), DsST: 2001:718:260
# Transmission Control Protocol, Src Port: 51358 (51358), Dst Port: http (80), sSeq: 1, ack: 1, Len: 474
=) Hypertext Transfer Protocol (|
= GET fanalyzadat.html HTTP/1.1%rn
= [Expert Info (chat/Sequence): GET /analyzadat.html HTTP/1.1%r'\n]
[Message: GET fanalyzadat.html HTTP/1.1%\r'n]
[severity level: chat]
[Group: Sequence]
request Method: GET
Request URI: /analyzadat.html
RequesT version: HTTP/1.1
Host: vavreckova.zam.slu.cz\ri\n
User-Agent: Mozilla/5.0 (Windows NT ©.1; WOwWB4; rv:45.0) Gecko/20100101 Firefox/45.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/%;q=0.8\r\n
Accept-Language: cs,en-uUs;g=0.7,en;qg=0.3\rn
Accept-encoding: gzip, deflate\rin
referer: http://vavreckova.zam.slu.cz/vyuka. htmlirin
Cookie: __utma=173272929,.1338645537.1358178026.1365061240,1408113703.3; _ga—-GAl.2.1338645537.1358178026 r n
connection: keep-alivelirin

m

\rin

[Full request URI: http://vavreckova.zam.slu.cz/analyzadat. html] Z
4 n 3
0000 10 bd 18 e5 67 c0O 50 e5 49 c¢5 ec e3 86 dd 60 00 PR P T . .
0010 00 00 01 ee 06 40 20 01 7 18 26 01 02 65 84 ce ..... [ A -
0020 33 f6 97 8e 7c 90 20 01 07 18 26 01 03 8e 00 00 E R . .
0030 00 00 00 00 00 94 c§ 9e¢ 00 50 fO 12 09 11 2c 93  ........ . P.o...,.
0040 e0 3f 50 18 40 b0 6f 93 00 00 47 45 54 20 2f 61 .7P.@.0. ..GET /a N
nnsn En R1 AR~ 70 7 &1 R4 &1 TA dn ER TA RA Re N AR maliizada + h+ml O

@ |"j Ready to load or capture Packets: 103 Displayed: 2 Marked: 0 Ignored: 9 Load tim... | Profile: Default

Obréazek 8.1: Zprava HTTP GET

Na obrazku 8.1 je HT'TP zpréva s dotazem (zadosti) typu GET. VSimnéte si, ze za GET je vlastné
posledni ¢ast URL, tedy konkrétni soubor (kdyby byl tento soubor zanoten v nékterém adreséafi, byla by
tu celéa cesta). Az za tidaji o dotazu GET je fadek Host: ..., kde je ¢ast URL odpovidajici doménovému
nazvu. Jednotlivé zaznamy v zéhlavi jsou ukonceny dvojici znakti \r\n, coz je zafddkovani. Na konci
celého zahlavi (v piipadé dotazu to odpovida i konci celé HI'TP zpravy) je toto ukonceni zdvojeno,

¢imz cil pozna konec zahlavi.
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V&imnéte si také, Ze nas prohlize¢ ponékud ,bonzuje” — nejen cil, ale také kdokoliv na cesté se
dozvi, jaky mame webovy prohlize¢ a v jakém operaénim systému pracujeme, véetné verzi (zde Firefox
na 64bitovych Windows verze 6.1, coz jsou Windows 7).
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Obrazek 8.2: Potvrzeni zpravy HTTP GET

A co jsme se dozvédéli z odpovédi? Napriklad to, Ze na serveru béz webovy server Apache, a ope-
racn{ systém je CentOS. Zahlavi opét konéi dvojitym odiddkovanim, ale tentokrat mame i datovou
Cast — Line-based text data, kde je nejdiiv uveden typ podle MIME (o MIME vic v nasledujici sekci).
Nasleduje kod webové stranky ve formatu HTML.

Nejznaméjsi webové (HTTP) servery jsou Apache, MS IIS a nginx, vétSina webovych sidel pouziva
Apache. Obvykle jde o sluzbu nebo démona (démon je v UNIXovych systémech obdoba sluzby) — proces

bézici na pozadi a neustile vyhodnocujici pozadavky, které prichazeji ze sité.

Dalsi informace:

Podle Netcraftu (znamé britska analytickd spole¢nost) podil Apache a IIS mirné klesa, podil nginxu

mirné roste. Analyza z bfezna 2016 je na http://news.netcraft.com/archives/2016/04 /21 /april-
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2016-web-server-survey.html. U aktivnich webovych stranek ma Apache podil 49 %, nginx 17 %, IIS 10 %.
U ,nejrusngjsich® (busiest) stranek méa Apache 45 %, nginx 26 % a 1IS 11 %.

s Poznamka:

Jak vlastné webovy server (tfeba Apache) poznd, Ze mu pravé byla doru¢ena HTTP zprava? O to se
musi postarat sdm démon ¢&i sluzba. Rikéme tomu, ze naslouchd na portu (obvykle na portu &slo 80),

a kdykoliv pFijde na tento port pozadavek, naslouchajici proces je informovén.

&l

Dnes ¢asto komunikujeme s webovym serverem zabezpecené. To znamené, Ze mezi protokoly HT'TP
a TCP se ,nasune® jeden z protokolt SSL nebo TLS a zajisti Sifrovani komunikace. Kombinace HT'TP
a jednoho z téchto zabezpecujicich protokoltd se oznacuje HTTPS. Hned po navazani TCP spojeni se
dojednaji parametry zabezpeceného pripojeni a od té chvile je komunikace Sifrovana.

Komunikace podle HI'TPS probiha na jiném portu nez 80, na strané serveru se pouZiva port 443.
Takze webovy server vlastné naslouché nejen na portu 80, ale také na portu 443 (a ptipadné jinych

portech podle konfigurace).

8.1.4 Informaéni kédy HTTP

Ne vidy se povede dostat webovou stranku ke klientovi tak, jak by to mélo byt. Mtze nastat mnoho
riiznych chyb, na strané klienta, serveru i po cesté. Uzivatel na strané klienta pak mize (nemusi) byt
informovan webovym prohliZecem, Ze néco neni v poradku. Kromé chyb je samoziejmé klient informovan

obecné o stavu plnéni pozadavku.

Protokolem HTTP je klient informovéin t¥icifernym koédem. Kédy zacinajici uréitou ¢islici maji

tento vyznam:

e 1xx — informaéni, server zpracovava pozadavek, napiiklad k6d 100 znamend, Ze server uspéSné
prijal zadost a zacal pracovat na jejim feseni,

e 2xx — oznadmeni o Gspé&ném zpracovani pozadavku nebo jeho ¢asti, napiiklad kéd 200 znamena
tspésné dokondceni operace,

e 3xx — pro Uspésné zpracovani pozadavku je tieba provést nékterou nestandardni operaci (naptiklad
pfesmérovani na jinou adresu),

« . - Hypertext Transfer Protocol
e 4xx — chyba na strané klienta, HTTE/1.1 200 OK\r\n

. +# [Expert Info (Chat/Sequence): HTTP,/1.1 200 OK
e 5xx — chyba na strané serveru. Reguest version: HITP/1.1

Status Code: 200

P . p . . o1
Prvni a druhy typ koédu jsou informace o pribéhu, od Date: THU, 28 Apr 2016 15:35:43 GMT\r\n

server: apache/2.2.15 (Centos)irin

tfetiho typu dale jiz jde o informace o chybach.
Z chyb na strané klienta je asi nejbéznéjsi chyba 404 (Not Found — pozadovany zdroj nebyl na
zadaném serveru nalezen), coz vé&tSinou znamend, ze jsme se pieklepli v posledni ¢asti URL (nazev
souboru nebo néktery adresaf na cesté k nému), nebo tento soubor byl na serveru pfesunut, pFejmenovan
¢l smazan.
Chyba 401 je poslana klientovi v pfipadé, ze zada piistup ke zdroji, ke kterému je pozadovana

autentizace (tj. musime zadat pfihlagovaci informace a pak bude zdroj zp¥istupnén.
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Ze serverovych chyb se muZeme setkat tieba s chybou 500 (Internal Server Error), ktera nastava
v piipadé, Zze proces bézici na strané serveru nereaguje tak, jak by mél (nap¥iklad zamrzl), nebo 503
(Service Unavailable), pokud je server odstaven (napiiklad pro ucely tdrzby, asi na ném bézi Windows).
Tento kod je soucasti zahlavi HTTP zprévy. V&imnéte si na obrazku 8.2 na strané 186 (také na
obrazku na pfedchozi strané) fadku Status Code: 200, to je piesné ono, server sdéluje klientovi, ze je

vie hotovo a v této zpravé posila pozadovanou stranku (obecné objekt).

Dalsi informace:

Na strance https://www.ntu.edu.sg/home/ehchua/programming/webprogramming/HT TP _ Basics.html je piehled-

né popsano, jak protokol HTTP funguje, v¢etné zahlavi s informacnimi a chybovymi kédy.

8.2 Sluzby elektronické posty

8.2.1 Infrastruktura

Jak jisté kazdy vi, svou e-mailovou schranku mame na poStovnim (e-mail) serveru. KdyZz odesilame
e-mail, posleme ho prévé tomuto serveru (ten zajisti pfeposlani do schranky pfijemce), na pfichozi e-
maily (jejichz jsme adresatem) se divame do nasi schranky. TakZe tento server je pro nés poskytovatelem
postovni sluzby. Celd infrastruktura je v8ak slozitéjsi nez jen postovni servery se schrankami, jak vidime

na obrazku 8.3.

E] SMTP SMTP SMTP SMTP IMAP E]I
=) —>|MTA[----- >»|MTA| ------- | MTA]-----: > MTA"MDA —> ==
MUA MUA
postovni klient postovni klient

Obrazek 8.3: Infrastruktura postovnich serveri

Soucasti infrastruktury jsou nasledujici prvky:

e MTA (Mail Transfer Agent, agent pro transfer zprav) — jeho tkolem je pfijmout e-mailovou zpravu,
zkontrolovat a podle adresy uréit, kam ji pfipadné pfeposlat. Roli MTA mohou plnit mail servery
jako je MS Exchange, postfix, qmail, sendmail, atd.

e MDA (Mail Delivery Agent, agent doruceni zprav) — vede poStovni schranky uZivateli, pfijima
od MTA zpravy urcené do téchto schranek. Funkce MDA byva obvykle zahrnuta v nastrojich pro
MTA.

e MUA (Mail User Agent) — aplikace, kterda komunikuje pfimo s uZivatelem (obvykle lokané na
pocitadi) na jedné strané a s jeho schrankou (vedenou MDA) na druhé strané. Obvykle se jedna
bud o klientsky program (Outlook, Thunderbird, Evolution apod.) nebo o webovy prohlize¢ se
spusténym webovym rozhranim schranky.

Takze pokud posilame e-mail, nejd¥iv na§e MUA aplikace navaZe spojeni s na§im mail serverem plnicim
roli MTA. Odesle mu e-mail, ten je pak pfeposlan dalsimu MTA na cestg, atd. (zprava postupné

prochazi do nadfizenych domén a siti a pak v opaéném sméru v hierarchii sité pfijemce smérem dold),
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v doménach, kterymi prochézi, se v DNS zédznamech hledaji zaznamy typu MX. Posledni MTA na cesté

jiz zpravu predé cilovému MDA, ktery zajisti umisténi do schranky pfijemce.

= Poznamka:

Pokud to umime, mtizeme se obejit i hbez MUA. Spojeni s MTA se totiz da navézat i pfimo pies Telnet

nebo SSH, pfi¢emz postupné odesilame ty informace, které by jinak odesilal MUA agent.

€l

8.2.2 Protokoly

Pro préci s elektronickou postou potfebujeme dva druhy protokoli:
e protokol zajistujici odeslani zpravy a jeji transfer az do schanky adresata, dnes se prakticky
vyhradné pouziva protokol SMTP,
e protokol pro pfistup ke zpravam ve vlastni schrance, kde je na vybér mezi protokoly POP a IMAP.

Protokol SMTP (Simple Mail Transfer Protocol) tedy slouzi k transferu (p¥eposilani) zpravy smérem
k postovnim serverim. Pravé podle tohoto protokolu také hovoiime o SMTP serverech (to jsou servery
poskytujici sluzbu MTA). Pomoci SMTP komunikujeme se svym MTA serverem, kdyz odesilame e-mail,
a stejné komunikuji mezi sebou jednotlivé MTA servery.

SMTP komunikuje na portu 25, SMTP zpravy jsou zapouzdfoviany do TCP nebo UDP segmentt
(vétsinou TCP).

U protokolu HTTP jste si urcité v8imli, ze zéhlavi je pomérné variabilni (podle sméru a faze
komunikace). Stejné je to i SMTP. Mezi MUA a MTA je nejdiiv navazano TCP spojeni (s ¢islem portu
25), dojednano zabezpeteni (abychom nepienégeli pfihlasovaci udaje jako oby¢ejny text) a nasledné
se odesilaji ,tematické“ SMTP zpravy s adresami odesilatele a piijemce, prfedmétem a dalimi ¢astmi.
Zpravu pak zkompletuje nas lokalni MTA.

Na dalsi cesté (kdyZ uz na obou stranach spoje najdeme MTA) je uz komunikace jednodussi. Zprava
se prendasi ,,v celku“, a na kazdém MTA se na jeji zadatek pfida novy zaznam — udaj o dotyéném MTA.
Z toho vyplyva, ze velikost SMTP zpravy po cesté postupné nartisté, a piijemce si pak v zdhlavi muze
ovérit, pies které MTA (SMTP) servery zprava §la.

Protokol POP (Post Office Protocol) ve verzi 3, tedy POP3, je jiz ponékud zastaraly. Jeho ucelem
je piistup do e-mailové schranky za tcelem stazeni zprav do lokélniho tlozi§té. Ve verzi 3 komunikuje
na portu 110, pouziva protokol TCP.

Protokol IMAP (Internet Message Access Protocol) je jiz moderné&jsi ndhradou protokolu POP.
Umozihuje pfistupovat do schranky, ale nejen pro stazeni zprav — nabizi sluzbu on-line spravy se vSim
v8udy, tedy napiiklad:

e (ist, kopirovat a mazat vybrané zpravy piimo ve schrance na MDA,

e t¥idit zpravy, oznacovat, volnéji pouzivat vyhrazeny pamétovy prostor ve schrince,

e prohliZeni ¢ staZzeni zprav nebo jen zahlavi zprav, ¢imz se Setfi prenosova kapacita sité,

e ke schrance a jednotlivym zpravam lze pristupovat z rtznych klientskych zarizeni a na kazdém

mit vlastni kopii zprav ve schrance,

e pokrodilé moznosti automatizace, napiiklad automatické zalohovani zprav.
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IMAP komunikuje na TCP portu 143. Dnes se témé&f vyhradné pouziva protokol IMAP, s protokolem

POP3 se setkavame vyjimectné.

8.2.3 Komunikace a nastaveni

V pripadé elektronické posty jde také o spojovanou komunikaci, tedy protokol TCP, do kterého jsou
zapouzdifovany SMTP a IMAP zpravy. To vidy znamend komunikaci typu klient-server.

U SMTP je klientem to zafizeni, které odesila SMTP zpravu. SMTP server (tedy MTA) nasloucha
na portu 25 a ocekava ptichozi zpravy.

IMAP klient je pfijemcem zpravy, a musi se (obvykle ve vhodnych intervalech) dotazovat IMAP

serveru na zmény. IMAP server nasloucha na portu 143 a ocekava pravé tyto dotazy.

Kdyz konfigurujeme MUA (postovniho klienta), musime mu sdélit, kdo je jeho protéjskem — zada-
vame jmennou adresu SMTP serveru a ¢islo portu pro komunikaci s nim, a déle adresu IMAP serveru
s ¢islem portu.

Pokud se jedna o pouhé webové rozhrani ke schrance, pak néco takového nemusime délat, protoze

konfigurace je soutasti webové aplikace a souvisi s adresou, kterou piSeme do adresniho fadku. Navic je
otazkou, zda opravdu jde o MUA, protoze s SMTP /IMAP serverem komunikuje protokolem HTTPS.

I"|  Poznamka:

Dnes se jiz bézné s postovnimi servery komunikuje zabezpeéené. Pozor, to neznamend, 7e by zpravy
byly 8ifrovany bez pFeruSeni po celé cesté nebo digitalné podepisovany. Pouze se §ifruje spojeni mezi
dvéma komunikujicimi zafizenimi, aby napiiklad nebylo mozné odposlechnout pfihlagovaci idaje nebo
samotnou zpravu, SMTP server ,vidi“, co piSeme.

Zabezpetena komunikace probiha trochu jinak nez jednoduché nezabezpecené. Mezi protokol SMTP
nebo IMAP a protokol TCP se vsouva bezpecnostni protokol SSL nebo TLS, coZ mimo jiné znamend
pouziti jiného &isla portu. TakZe pokud komunikaci SMTP zabezpecujeme, jde o port 465, v ptipadé
protokolu IMAP to je port 993 a u POP3 port 995.

!

Postovni protokoly pouzivaji adresaci zaloZzenou na podobném principu jako HTTP, tedy URL.

Jako protokol se uvadi mail: a ve zbytku lokitoru je nazev schranky a jmenné adresa MDA.

Priklad

URL pro elektronickou postu vypadé takto:

mail:jan.novak@firma.cz

Oproti HTTP URL je pfehozen vyznam druhé a t¥eti ¢asti — v druhé ¢asti méame nézev schranky a az

tieti ¢ast je jmennd adresa. Symbol zavinace @ se obvykle ¢te ,at* (jan.novak at firma.cz).

Dalsi informace:

e https://www.siteground.com /tutorials/email /pop3-imap-smtp-ports.htm

e https://www.port25.com /how-to-check-an-smtp-connection-with-a-manual-telnet-session-2 /



https://www.siteground.com/tutorials/email/pop3-imap-smtp-ports.htm
https://www.port25.com/how-to-check-an-smtp-connection-with-a-manual-telnet-session-2/

KariTtoLa 8 NEKTERE APLIKACNI PROTOKOLY 191

= Poznamka:

Relay servery (Open Mail Relay) se nazyvaji SMTP servery, které pti komunikaci s uzivatelem ¢i MDA

odesilajicim e-mail neovétuji, zda souhlasi jméno a adresa odesilatele. T'yto servery jsou ¢asto zneuzivany

k rozesilani spamu, tedy sit s takovym serverem byva povazovina za nedavéryhodnou.

€l

8.2.4 MIME

MIME (Multipurpose Internet Mail Extensions) je standard pro definovani formati posilanych dat.
Nepouziva vlastni PDU, ale urcuje, jakym zptisobem maji byt reprezentovany rizné typy dat v PDU
jinych aplika¢nich protokoli. Tento standard pouziviame velmi ¢asto pravé v e-mailech, kde byva vyuzit
pro reprezentaci téze informace v riiznych forméatech (¢isty text, HTML apod.) a také pro reprezentaci
vloZenych piiloh.
Nékteré nejznaméjsi MIME typy jsou:
e text — pro textove formaty (napiiklad ¢isty text/plain, html, rtf),
e image — pro obrazky (bmp, gif, png, jpeg apod.),
e aqudio — pro zvukové soubory (audio/mpeg, audio/mp4, audio/ogg, atd.),
e video — pro videosoubory (napiikad h263, h264, audio/mp4),
e application — pro soubory aplikaci, moduly a datové soubory aplikaci, jednoduse binarni soubory
(napiiklad java-vm, json, msword, octet-stream, pdf),
o multipart — ,multiformat”, ktery muze napfiklad indikovat, Ze néasleduji tataz data postupné
v nékolika ruznych formatech (multipart/alternative), pfipadné postupné za sebou vice riznych
objektli, naptfiklad zZe je pfilozen digitalni podpis, atd.
Pokud se pouzije MIME, je ve zpravé misto jednoduchého textu nejdiiv (jedno ¢ vice) MIME za-
hlavi nasledované MIME obsahem. V MIME zahlavi najdeme verzi MIME, typ obsahu (Content-type),

pifpadné kédovaci metoda pro nasledujici data a dalsf podle potieby.

Dalsi informace:

http://www.iana.org/assignments/media-types/media-types.xhtml

8.3 Souborové sluzby

8.3.1 Protokol FTP

Souborovy server (file server) poskytuje sluzbu ulozisté dat a unifikovaného p¥istupu k témto datim.
Klient tedy na souborovy server uklada data (upload), stahuje si data (download), popfipadé data
aktualizuje.
Protokol FTP (File Transfer Protocol) slouzi ke komunikaci se souborovymi servery a mé vyhrazené
porty 20 a 21, pficemz:

e port 21 je pouzivan pro zasilani fidicich informaci (pifikazy),

e port 20 je pouzivan pro zasilan{ dat.
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Takze FTP server nasloucha pfedev§im na portech 20 a 21, pfesnéji naslouchd vzdy jen na jednom
z nich — standardné na 21 (pro p¥ikazy), a pokud je pies port 21 vyjednan pfenos dat, pracuje se pro
zménu jen s portem 20. Co se transportnich protokoli tyce, 1ze sice pouzivat TCP i UDP, ale prakticky
je pouzitelna jen TCP komunikace, protoze mnohé souborové servery vyzaduji autentizaci, pro kterou

potfebujeme navazat spojeni.

Piiklad

URL pro souborovy server vypadd podobné jako u HI'TP: ftp://fileserver.firma.cz

Zabezpecend komunikace s FTP serverem probiha obdobné jako u predchozich protokold, tedy mezi

FTP a TCP nasuneme protokol SSL nebo TLS (oznacujeme jako FTPS), ale lepsi alternativou je
piimo pouZiti zabezpeceného protokolu SSH (port 22). SETP se oznacuje pienos FTP pies SSH, coz je
ponékud komplikovanéjsi komunikace.

Protokol FTP se typicky pouziva ke stahovéni dat z webu (pfedevsim multimedidlnich), protoze
pro protokol HTTP (ktery by to taky zvladl) byva prace s velkymi soubory zbyteéné obtiznd. Dalsim
typickym pouzitim je sprava vlastnich webovych stranek — prace se soubory, které tyto webové stranky

na serveru tvori (na serveru se spusténym HTTP serverem byva i FTP server).

Zatimco na strané serveru musi bé&zet FTP server (coby proces, sluzba, démon), na klientském
zaFizeni potfebujeme FTP klienta. FTP klienti byvaji soucasti webovych prohlizec¢t a spravci soubort
(napiiklad Total Commander nebo Free Commander), nebo mitizeme zvolit specializovany program
(FileZilla, ¢esky WinSCP apod.).

Abychom mohli daného FTP klienta pouZivat pro piistup ke konkrétnimu serveru (resp. nam vy-
hrazené ¢asti), musime si obvykle pro tuto komunikaci vytvofit profil (to neni nutné, pokud se uzivatelé
nemuseji autentizovat). V profilu je tfeba zadat nézev serveru (tj. doménové jméno), umisténi (plna
URL serveru véetné protokolu), ¢islo protokolu (vét§inou 21) a autentiza¢ni informace (jméno a heslo),

pripadné Ize tyto informace zadavat dynamicky vzdy p¥i pFistupu na dany server.
S FTP serverem komunikujeme pomoci FTP piikazii. Par nejzakladnéjsich:

e open server — otevie relaci k danému serveru, parametr je nizev souborového serveru,

e get soubor — chceme si stahnout zadany soubor (ze serveru k sobg),

e send soubor — odesilame zadany soubor od sebe na server,

e ! —timto pfikazem se pfepiname mezi datovym prostorem na nasem pocitacéi a datovym prostorem
serveru, plati pro pohyb v adresarfové struktufe na naSem podcitaéi nebo serveru,

e lcd adresar — piesun do jiného adresafe bud na naSem pocitaci nebo na serveru, misto pisobeni
se prepina piikazem !, pouzivaji se stejné zplisoby zadavini adresare jako v pifkazovém tadku

(vEetnd .. pro pfesun o uroven vyse).

Dalsi informace:

FTP piikazi je samoziejmé mnohem vice. Stru¢ny névod a piehled najdete napiiklad na

http://www.computerhope.com/issues/ch001246.htm.
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= Poznamka:

Jednoduchého FTP klienta ve skute¢nosti mame k dispozici v kazdém operaénim systému, dokonce
i ve Windows. Kdyz na piikazovém radku zaddme ftp, dostaneme se do piitkazového prostiedi tohoto
klienta. Pak lze otevf¥it relaci s uréitym serverem, pfi¢em# jsme dotézani na jméno a heslo, a po Gspésném
prihlaseni mutzeme zadavat FTP prikazy. Takze zacatek relace vypada takto:

ftp
open fileserver.firma.cz

Pak jsme pozddani o jméno a heslo, nasledné uz mtizeme zadavat FTP piikazy. Relaci ukonéime ptika-

zem quit nebo bye.

1

8.3.2 Sdileni prostredki v lokalni siti

Pro sdileni prostfedkii v lokédlnich sitich (¢asto typu peer-to-peer) se kromé FTP mitze pouzivat
protokol SMB (Server Message Block), také nazyvany CIFS (Common Internet File System). Je to
aplika¢ni protokol poskytujici autorizovany pistup ke zdrojim typu soubort, tiskaren apod. Zpro-
stredkovava pristup k souborovym a tiskovym serverim.

SMB byl ptvodné vyvinut spolecnosti IBM ve spolupraci s Microsoftem a dodnes je oblibeny
zejména v sitich s Windows servery a klienty, ale existuje také open-source implementace pro jiné
operani systémy nazvana Samba.

Protokol definuje komunikaci typu klient-server — Zadatel o prostfedek je klient a poskytovatel
prostiedku je server. SMB zpravy se nazyvaji bloky (taky je to v nazvu protokolu), jejich format je

stejny v obou smérech komunikace, jen do odpovédi se mohou ptidat pozadované data.

8.4 Pridélovani IP adres a protokol DHCP

Kazdé zatizeni v siti potfebuje néjak ziskat IP adresu. MuZeme ji bud na kazdém zafizeni zadat ru¢né
nebo nechat DHCP server, aby ji pfipojovanym zaiizenim pfidéloval dynamicky.
IP adresa muzZe byt ziskdna témito zpilisoby:
e dynamickd alokace — uZzivatel se nemusi o nic starat, pfi pripojeni zafizeni do sité je tomuto
zafizeni automaticky prifazena IP adresa, mutze byt pokazdé jin4,
e staticky — uzivatel ma predem urcenou IP adresu, do konfigurace se dostane takto:
— uzivatel ji rucné zadéd na patfi¢né misto v konfiguraci sitového rozhrani,
— statickd alokace: tato adresa je pii pFipojen{ zafizeni do sité tomuto zafizeni automaticky

pfifazena (jako u dynamické alokace, ale adresa je rezervovana pro toto zaiizeni).

Nés bude zajimat prvni pfipad a z druhého pfipadu moznost statické alokace, coz v8e probiha podle
protokoly DHCP (Dynamic Host Configuration Protocol). Protokol DHCP tedy nabizi mechanismus
distribuce konfigurace sftového rozhrani. Klientské zafizeni mize od DHCP serveru béhem dynamické

nebo statické alokace ziskat razné informace:
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e [P adresu, masku sité, e adresu DNS serveru,

e adresu vychozi brany, e dalsi informace.

Takze rozhodné nejde jen o IP adresu a masku sité. Klient se taky dozvi, kudy vede cesta ze sité
a kdo v siti umi preklddat jmenné adresy na IP adresy. Podle potfeby miize server distribuovat i dalsi
informace.

S ptrechodem od IPv4 na IPv6 byly vytvofeny nové verze i pro jiné protokoly (zatim jsme se s tim
setkali u ICMPv4/v6), totéz potkalo i protokol DHCP. Zmény v IP byly prosté tak rozsahlé, ze musel

byt znacéné pozménén i tento protokol.

Starsi DHCPv4 je jednodussi a jako svidj nosny protokol smérem k transportni vrstvé vyuziva
protokol Bootstrap (Bootp). Cela struktura je nasledujici: DHCP zprava se zapouzdfi do Bootstrap
zprévy (resp. je jeji soucasti) a vysledna zprava se zapouzdii do UDP segmentu. Cislo portu je 67 na
strané serveru a 68 na strané klienta.

DHCPv6 je jiz komplexnéjsi a nevyuZiva protokol Bootstrap, sam vytvaii zpravy na aplikacni
vrstvé. Naproti tomu tzce spolupracuje s protokolem ICMPv6 (ale nikoliv ve smyslu zapouzdiovani).
DHCPv6 zpravy se také zapouzdiuji do UDP segmentu, pouzivaji se ¢isla port 547 na strané serveru

a 546 na strané klienta.

= Poznamka:

Vsimnéte si, Ze na rozdil od pfedchozich aplika¢nich protokoli pouzivd DHCP klient port z rozsahu
,dobfe znamych®“ porti a nikoliv dynamické porty. Uvédomte si, ze DHCP sice pracuje na aplika¢ni
vrstvé, ale rozhodné nekomunikuje s (riznymi) aplikacemi a procesy v ruznych oknech ¢ zalozkach —

nemize nastat situace, kdy by dvé razné aplikace chtély pridélit adresu. Proto nemusi klient vyuZzivat

dynamické porty, kterymi by odlisil jednotlivé aplikace — nenf co odliSovat.

1

Na obrazku 8.4 je naznacen postup ziskan{ IPv4 adresy. Komunikuje se pouze broadcastové, protoze
klient jesté nemé piidélenou IP adresu (v obou smérech — klient sice postupné zjisti adresu serveru, ale
i tak mu posila broadcasty). Jednotlivé kroky:

1. DHCP Discover (poptavka) — klient zjistuje, kdo v siti mu muze p¥idélit adresu (nezna adresu
DHCP serveru). V zadosti posila svou MAC adresu a seznam parametri, které pozaduje (Para-
meter Request List — masku sité, adresy DNS serverii, adresu routeru/brany apod.).

2. DHCP Offer (nabidka) — DHCP server obdrzel zadost a v odpovédi posila nabizenou adresu (nebo
jejich rozsah), dobu platnosti adresy (Lease Time), svou vlastni adresu, adresy DNS serverti apod.
Pokud je v siti vic DHCP serverti, muze klientovi pfijit i vic nez jedna nabidka. Nabidnuta adresa
je na urc¢itou kratkou dobu (napfiklad 1 minutu) do¢asné rezervovana.

3. DHCP Request (zadost) — klient pfijme nabizenou adresu a zaroveii znovu posle seznam dalsich
pozadovanych parametri, stejné jako v poptavce. Pokud pfislo vic nabidek, odpovi jen na jednu.

4. DHCP Ack (potvrzeni) — server klientovi potvrdi pfidéleni IP adresy a (znovu) posle hodnoty
dalgich pozadovanych parametr. Adresa je klientovi definitivné pfidélena a DHCP server ji ma

zaznamenanou v databazi.

Jestlize server zjisti na siti zpravu DHCP Request, ktera neni urcena jemu (ale jinému DHCP
serveru), znamend to, ze klient si vybral jiného poskytovatele, tedy doc¢asné rezervovanou adresu

uvolni.
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DHCP DHCP
klient server
UDP, DHCP Dicscover »,Kdo mi d& adresu?“
source: 0.0.0.0, sport=68 V DHCP zpravé mtze byt zadost o dfive po-
dest: 255.255.255.255, dport=67 uzivanou adresu.
>
UDP, DHCP Offer »Nabizim adresu.“
source: adr. DHCP serveru, sport=67 V DHCP zpravé je nabizena adresa, maska,
dest: 255.255.255.255, dport=68 brana, doba platnosti, DNS servery, atd.
-«
UDP, DHCP Request »Tuto adresu beru.“
source: 0.0.0.0, sport=68 Zéadost o adresu (v polich zprévy je zadana
dest: 255.255.255.255, dport=67 adresa a adresa serveru, ktery ji nabidl).
>
UDP, DHCP Ack Potvrzeni (acknowledgement) piidéleni IP
source: adr. DHCP serveru, sport=67 adresy, v polich DHCP paketu je opét na-
dest: 255.255.255.255, dport=68 bidnuta adresa, maska, brana, doba platnosti,
DNS servery, atd.

Obrazek 8.4: Ziskani adresy pfes DHCPv4

Pokud jde o znovupfidéleni téZe adresy (napfiklad tehdy, kdy klient mé& adresu piidélenou, ale
blizi se vyprseni doby platnosti — Lease Time), probihaji pouze posledni dva kroky, protoze klient zna
svého poskytovatele adresy (nemusi se poptavat) a nabidka uz jednou taky probéhla. Takze jen zadost
a potvrzeni.

AZ po DHCP Ack nemuze klient pfi prvnim piidélovani pouzivat skute¢nou IP adresu, do té doby ma
0.0.0.0 (nedefinovanou). Ovsem p¥i znovupiidélovani toto neplati — klient pouziva svou diive pfidélenou
adresu a komunikace je unicastova (oba uzly se navzajem ,znaji*).

PHi pouziti DHCPv6 je vic moznosti jak mize komunikace probéhnout, tyto moznosti probereme
v nésledujici kapitole. Jednim z rozdili oproti DHCPv4 je také to, Zze pro tento protokol je jiz definovan

vlastni format zpravy, nepouzivaji se jiz zpravy protokolu Bootstrap.

8.5 Dalsi typy servert

Databdzovy server je server, na kterém bézi néktery databazovy systém (MySQL, PostgreSQL,
Oracle, MS SQL apod.).

Pro databézové servery je typické, ze uzivatel obvykle nekomunikuje pfimo s nimi, ale existuje zpro-
stredkovatel — webovy server poskytujici uzivatelské rozhrani k databizovému serveru. Takze uzivateli
je zobrazena webova stranka, na které zada, co od databaze vlastné chce, odesle se webovému serveru,
ten v8e zkontroluje a odegle dotaz do databédze na databazovém serveru. Odpoveéd jde opét pres webovy
server, ktery ji ,,zformatuje” do webové stranky, aby byl vystup uZivatelsky p¥ijemnéjsi.

Tiskouvyj server je server poskytujici tiskové sluzby (vede tiskové fronty pfipojenych tiskaren, pfijima

pozadavky od klientu ze sité a fadi je do front).
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Pokud k béZnému pocita¢i mame pripojenou tiskarnu, kterou mame nasdilenou do sité, pak nas
pocitac¢ taky funguje jako tiskovy server. V soucasné dobé je tiskovy server pfimo vestavén predev§im ve
vétsich sitvych tiskarnach, aby nebylo nutné vedle nich provozovat jesté dalsi ,,zprostiedkujici“ zafizeni.
Aplikacni server je server poskytujici do sité sluzby urcité (sitové) aplikace. Jedna se vlastné o proces
(sluzbu, démona) bézici na daném hardwarovém serveru, pFi¢emz tento proces piijima pozadavky ze
sité.

V kazdém piipadé je potieba, aby mezi klientem a aplika¢nim serverem byl webovy server, ktery
bude zprostiedkovavat komunikaci. Neni to jen kvili pohodli uzivateld, ale také z dtivodu lep§f ochrany
aplika¢niho serveru. Samotné aplikaéni servery Casto dokonce ani nemaji implementovany protokol
HTTP, ale komunikuji (s webovym serverem) pomoci jinych protokold na jinych nez b&znych portech.

Za specialni typ aplika¢niho serveru muzeme povazovat napiiklad i databazovy server, protoze
na ném bézi databdzovy systém jako specidlni proces a mezi klientem a databazovym serverem taky

obvykle byva webovy server.

= Poznamka:

Stejné funguje taky nam znamy systém STAG. Databéaze uzivatelid, studijnich plani, predméti, sylabi,
hodnoceni,. .. je na databézovém (aplikaénim) serveru, ale uzivatelé se pFimo dostanou jen k webovému
rozhrani (portalu), kterému rozhodné neposilaji databazové (SQL) dotazy, ale pouze webové formulaie.
A7 webovy server podle formulaii sestavi SQL dotaz, pfeposle ho do databaze a v opaéném sméru pak

podle vysledku dotazu sestavi webovou stranku, kterou nasledné posle klientovi.

1l

8.6 Vzdalena konfigurace

8.6.1 Telnet

Pokud poti¥ebujeme konfigurovat zafizeni, u kterého z néjakého diivodu nemiizeme p¥imo sedét (je
daleko, je hiife dostupné, nema klavesnici a obrazovku apod.), potfebujeme protokol, ktery by nam
dokézal zprostfedkovat vzdaleny piistup na dané zafizeni v takovém rozsahu, jako kdyZ u toho zafizeni
primo sedime. P¥i spravé serveru si obvykle vystacime s textovym rozhranim (ano, dokonce i Windows
server lze z bezpecnostnich a vykonovych divodi nainstalovat bez grafického rozhrani — instalace typu
soerver Core“), kdezto pii spravé uzivatelskych zafizeni na dalku se muze hodit i pfenos grafického

rozhrani uZzivatele.

Protokol Telnet slouzi pro interaktivni vzdaleny (textovy) pristup typu klient-server k zafizenim
pres sit, a to s moznosti autentizace (zadavame jméno a heslo). V redlu provadi emulaci termindlu —
terminél je specializované zaiizen{ sklddajici se z obrazovky a klavesnice a piipojené napiiklad pies
sit k serveru. Pokud terminal emulujeme, znamend to, Ze se na§ pocita¢ dokdze chovat jako terminél,
tfebaze termindlem neni.

Vpodstaté se Telnet d4 provozovat na jakémkoliv zafizeni (klientském i serverovém), ale vét§inou
byva zablokovin €i jinym zptsobem je znemoZznéno jeho pouzivani. V &em je problém? Telnet totiz
vznikl v dobé, kdy sit byla bezpeénym mistem (a taky byla mnohem mensi) a nebylo nutné nic ifrovat.

P¥i autentizaci pFenasi jméno a heslo v plain textu (¢isty text) a kdokoliv, kdo se k siti dostane, si tyto
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idaje mutze odposlechnout.

Dnes se Telnet pouZiva pouze v provozech (vniténich sitich), o kterych si administrator mysli, ze
jsou bezpecné (v8imnéte si, Ze tu nepiSu v bezpecnych sitich — nic takového jako bezpefna sit totiz ve
skutecnosti neexistuje). Logi¢téjsi pouziti je pii ladéni serveroveho softwaru, pricemz jsou klient i server
oddéleni od sité a technicky se do komunikace nikdo nemuze dostat.

Telnet pouziva spojovanou komunikaci (protokol TCP) pies port 23 (klient pouziva dynamicke
porty). Nejdiiv je navazana TCP komunikace na portu serveru 23, déle pokud je vyzadovana autenti-

zace, jsou poslany a potvrzeny autentiza¢nf tidaje, a dal uz zalezi, co konkrétné chceme délat.

I"|  Poznamka:

Pokud se nam povede zpfistupnit Telnet na naSem poditacéi, muzeme zacit Telnet relaci takto:

telnet
open adresa.serveru port

Jako adresu serveru zadame ten server, na ktery chceme vzdélené (i pfes Internet) pfistupovat, ¢islo
portu zadadvame jen tehdy, kdyz mé byt jiné nez 23. Naptiklad pokud chceme piistupovat k webovému
serveru tim zptisobem, ze v pifkazech budeme posilat ¢asti HT' TP zpravy, pouzijeme port 80.

Nésledné jsme pozadani o jméno a heslo (pokud je doty¢ny server chranén autentizaci) a pak uz

muzeme zadavat prikazy.

€l

V UNIXovych serverech je naprosto bézné, Ze se k nim da pfistupovat vzdalené formou emulace termi-
nalu (at uz pres Telnet nebo néktery bezpetnéjsi protokol), takto muzeme zadavat prakticky kterykoliv
piikaz tak, jako bychom sedéli pfimo u dotyéného zafizeni. Prosté se nadm zobrazi prompt a my zadavame
pitkaz. Ve Windows se tento vzdaleny pfistup ponékud omezenéjsi, protoze na rozdil od UNIXovych
systémi existuje mnoho dloh, které v textovém rezimu prosté nelze provést, a navic Windows vzdéaleny
piistup ponékud hife zvladaji.

Casto (predevsim pii testovani a ladéni) se vyuziva toho, Ze mnoho aplika¢nich protokol je textové
orientovanych (ne binadrnich) a pfes telnet tak muiZeme posilat i jejich zpravy. Da se to tak délat
napiiklad s protokolem HTTP, SMTP a dalsimi.

Piiklad

Pokud chceme pires Telnet otestovat webovy server, postupujeme takto:

telnet www.server.cz 80

GET /index.html HTTP/1.1

Nejdifv jsme navazali spojeni se zadanym serverem, a to na portu 80 (protoze chceme poslat néco, co
mé byt HTTP zpréavou). Webové servery vétsinou nevyzaduji autentizaci, tedy nebudou vyzadovany
pristupové udaje. Dal§im p¥ikazem odesleme HTTP pozadavek typu GET (pozor, musi byt velkymi pis-
meny, jinak bude hlagena chyba), zddame o poslani souboru index.html z kofenového adreséare serveru,

taky se pfidava informace o verzi protokolu HTTP. V odpovédi se nam vypiSe HT'TP zahlavi a taky
télo zpravy (tedy HTML kod).
A

Podobné se da komunikovat napiiklad i s SMTP serverem na portu 25, dokonce takto miZeme
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odeslat e-mail. Co v8e se dé&je, kdyZz chceme odeslat e-mail?
e klient se pfipoji k SMTP serveru na portu 25 (tfeba pies telnet nebo ssh),
e sdéli SMTP serveru, ze chce poslat e-mail, dale zada svou adresu a adresu piijemce,
e zad4 pripadné dalsi ¢asti zahlavi, dile text e-mailu.

Nésleduje ukizka jednoduché komunikace s SMTP serverem (na kterém bézi Sendmail), kdy chceme

odeslat e-mail obsahujici pfedmét a télo zpravy ve formé ¢istého textu.

Piiklad

Navazeme spojeni se serverem (zde to je pomoci telnetu), a to na portu 25, ¢imz se napojime na SMTP.

Cervens jsou zbarveny odpovédi serveru.

® telnet adresa.smtp.serveru.com 25

Trying ip.adresa.serveru.

Escape character is ’~]’.
® 220 adresa.smtp.serveru.com ESMTP Sendmail 8.10.0/8.10.0 ready; datum &as
® helo moje.identifikace

250 adresa.smtp.serveru Hello moje.identifikace [moje.ip.adresa], pleased to meet you
e mail from: moje@adresa

250 2.1.0 moje@adresa... Sender ok
® rcpt to: adresa@prijemce

250 2.1.5 adresa@prijemce... Recipient ok
® data

354 Enter mail, end with "."on a line by itself
e From: Moje Jmeno <moje@adresa>

To: Jmeno Adresata <adresa@prijemce>

Subject: Predmet e-mailu

Tady napisu telo zpravy, prazdny radek pred textem zpravy je nutny.

XXXXXX

250 Message accepted for delivery
® quit

221 2.0.0 staff.uiuc.edu closing connection

Jak vidime, pro odeslani e-mailu vlastné ani nenf tf¥eba Zadny klient nebo webové rozhrani, pokud
oviem dokazeme piimo komunikovat s SMTP serverem. Taky zélezi na tom, do jaké miry server ovéfuje

odesilatele (resp. uzivatele, od kterého pFijiméa zpravu k odeslani).

Dalsi informace:

e http://www.earthinfo.org/example-smtp-conversation/
e http://www.anta.net/misc/telnet-troubleshooting/smtp.shtml
e https://www.cs.cf.ac.uk/Dave/PERL/nodel75.html



http://www.earthinfo.org/example-smtp-conversation/
http://www.anta.net/misc/telnet-troubleshooting/smtp.shtml
https://www.cs.cf.ac.uk/Dave/PERL/node175.html
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8.6.2 SSH

SSH (Secure Shell) je bezpe¢néjsi variantou protokolu Telnet, ale kromé samotného zabezpeeni
komunikace mé oproti Telnetu i dalsi pfidavnou funkénost. SlouZi k zabezpetenému pristupu ke vzda-
lenému zafizeni, a to v ruznych smérech. Kromé toho, ze umoziiuje bezpetnou konfiguraci, plni taky
podobnou (ale zabezpecenou) ulohu jako FTP (pienos souborti), dovoluje monitorovat procesy a zdroje
na vzdaleném systému, vytvaret Sifrované VPN tunely (dlouhodobé zabezpecené spojeni), atd. V sou-
tasné dobé se pouziva SSH verze 2 vydané roku 2006 sdruzenim IETF (RFC 4254).

Jedna se o komunikaci typu klient-server pfes TCP (navazuje se spojeni), na strané serveru je port
22. Vzhledem k tomu, Ze zde jde pFedevsim o bezpe€nost, je lepsi na serveru nakonfigurovat jiny port
nez 22. Postup této konfigurace zalezi na konkrétnim produktu, obvykle jde o zménu v nékterém kon-
figura¢nim souboru. Ov3em pokud na serveru zménime &islo portu pro SSH, klient musi pfi navazovani
spojeni toto ¢islo pouzit (a tedy byt o ném informovén).
Nejznaméjsi implementaci protokolu SSH je open-source projekt OpenSSH. Pro tento produkt exis-
tuje klientska i serverova varianta a na UNIXovych systémech véetné Linuxu a MacOS X jiz obvykle
byva nainstalovan. Pro Windows existuje klientské varianta a slouzi pro p¥istup k UNIXovym servertim,
a v posledni dobé se dokonce objevila i serverova implementace pro Windows.

Pro Windows méame k dispozici i program PuTTY, ktery v8ak existuje pouze v klientské varianté.
Opét se pouziva pro vzdaleny piistup k UNIXovym serverim.
SSH konverzace vypada takto:

e Nejdfiv je navazano TCP spojeni, zac¢ina klient.

e SSH Kklient i server se ,predstavi (vzéjemné si sdéli svou verzi), zacina server.

e Server sdéli klientovi, které Sifrovaci algoritmy zvlada, klient si pak v odpovédi mezi nimi vybere.

e Nasleduje bezpecnostni procedura — dojde k vyméné Sifrovaciho Tetézce atd., podle zvoleného

algoritmu. Ucelem je zajistit, aby se v nasledujici komunikaci nevmisil do spojeni nékdo, kdo by
mohl odposlechnout provoz.
e Po dokoneni bezpecnostni procedury je jiz dalsi provoz Sifrovan, véetné p¥ipadné autentizace,

pokud je vyzadovana.

Kdyz pfes SSH s nékterym serverem navazujeme spojeni poprvé (jesté jsme s nim z naSeho zafizeni
nekomunikovali), posila se (zatim nezabezpedenym spojem) vetfejny kli¢ a zobrazi se na displeji. Pokud

vefejny kli¢ serveru zname (mame ,o0djinud*), mizeme porovnat a zkontrolovat.

Jestlize jsme u” z naseho zaf{zenf s danym serverem komunikovali, mame u sebe vefejny kli¢ serveru

ulozen z pfedchozich relaci, SSH tedy od serveru pfevezme posflany vefejny kli¢ a srovnd s ulozenym.
Ted nastane jedna ze dvou situaci:

e Vefejuy kli¢, ktery nam server poslal, souhlasi s tim, ktery mame ulozeny z pifedchozich relaci (tj.

jeho vefejny kli¢ se nezménil); pak jsme bézné pozadani o piihlagovaci tdaje a relace se rozbéhne.

e Vefejny kli¢ zaslany serverem je jiny neZz ten, ktery méme k nézvu tohoto serveru ulozen; to je

zpusobeno bud tim, Ze server ted pouZiva jiny par kli¢i nez v minulosti, nebo tim, Ze probiha

atok typu man-in-the-middle. SSH néas informuje, a pokud vime, Ze se nejedna o utok, miizeme

aktualizovat uloZeny vetfejny kli¢ serveru.
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Dalsi informace:

e https://www.ietf.org/rfc/rfc4254. txt
e http://www.dsl.cz/jak-na-to/jak-na-ssh
e http://www.debianhelp.co.uk/ssh.htm

8.7 Prtehled protokolt a porta

V této kapitole jsme se dozvédéli, ze aplika¢ni protokoly vyuzivaji protokol TCP (pro spojovanou
potvrzovanou komunikaci) nebo UDP (pro nespojovanou nepotvrzovanou, tedy datagramovou sluzbu),
coZ znamend, ze jejich zpravy jsou zapouzdiovany do TCP nebo UDP segmentt a v p¥ipadé TCP je
také navazovano spojeni.

V TCP a UDP segmentech se v zdhlavi uvadi ¢islo portu, které na strané serveru urcuje konkrétni
sluzbu, se kterou se komunikuje (taky muZe znamenat typ zapouzdiené zpravy, ale ne vzdy uvnit¥
segmentu néco je), na strané klienta to byva konkrétni aplikace ¢ jeji ¢ast. OvSem neznamena to, Ze ve
vSech segmentech obsahujicich SDU od HTTP je vzdy serverovy port nastaven na 80 apod. — také na
serverové stran& mohou byt pouzivana jina ¢isla porti, oviem klient musi védét, jaké ¢islo portu pouzit.

V tabulce 8.1 najdete ptehled nékterych aplika¢nich protokoli a pro né typickych porti. K nékterym

z téchto protokoli se dostaneme v nésledujicich kapitolach.

HTTP(S) | SMTP | IMAP | FTP | Telnet | SSH | DNS | DHCP SNMP
80 25 143 67, 68 161, 162
443 465 993 | 20,21 | 23 22 53 | 547, 546 | 10161, 10162

TCP H UDP

Tabulka 8.1: TCP a UDP porty s protokoly


https://www.ietf.org/rfc/rfc4254.txt
http://www.dsl.cz/jak-na-to/jak-na-ssh
http://www.debianhelp.co.uk/ssh.htm

Kapitola

Decentralizované a distribuované systémy

V této kapitole se po probrani pojmi budeme podrobnéji zabyvat nékterymi sitovymi technologiemi,

které jsou v principu decentralizované nebo distribuované.

9.1 Pojmy
9.1.1 Typy systémi

Centralizovany systém je systém s jedinou centralni fidici jednotkou. Komunikace probiha
obvykle ve formé klient-server, kde server je pravé ta centrilni ¥idici jednotka.

V oblasti pocitacovych sit{ miizeme k centralizovanym architekturam zatradit

e protokol RADIUS, kde centralizovanou jednotkou je RADIUS server, komunikujici se svymi klienty
(napiiklad access pointy — pFistupovymi body bezdratové sité),

e protokol CMIP (Common Management Information Protocol), coz je protokol z ISO/OSI uréeny
pro spréavu sité (obdoba SNMP).

Decentralizovany systém ma vice fidicich jednotek (serverovych/spravnich uzli), viceméné rov-
nocennych (s podobnymi funkcemi). U¢elem (a vyhodou oproti centralizovanym systémiim) je zvyseni
robustnosti sité (tutéz funkci poskytuje vice ,centralnich® — serverovych — uzli, klientské uzly mohou
komunikovat s kterymkoliv uzlem poskytujicim zddanou sluzbu). Je mozné snadno vyfesit situaci, kdy
jeden ze serverovych uzli pFestane sluzbu poskytovat (napfiklad je odpojen od sité).

Nevyhodou je naro¢néjsi implementace, protoze serverové uzly museji byt synchronizovany (ptede-
viim jejich databaze).

V oblasti pocitacovych siti se s decentralizovanou architekturou setkdme naptiklad

e mnohé smérovaci protokoly jsou decentralizované,

e protokol SIP (Session Initiation Protocol), ktery se pouziva napiiklad u VoIP (obecné kdekoliv,

kde je nutné navazovat relace).

Samotny Internet byl pivodné decentralizovany a do zna¢né miry to plati i dnes. Ale plna decentra-
lizovanost by znamenala zachovani b&zného chodu systému (tieba i s ur¢itym zpomalenim nebo ne-
poskytovanim nékterych sluzeb, které mohou ,pockat*, nejsou casové kritické) i po odpojeni naprosté

vétsiny serverovych uzlli, coz Internet nespliuje.

201
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Distribuovany systém je takovy systém, jehoz funkce jsou distribuovany (rozdéleny) na rizné
uzly sité se zachovanim nékolika dilezitych vlastnosti.

Ptedevsim jde o vlastnost transparentnost. Napiiklad ptistupova transparentnost znamena, ze k lo-
kélnim i vzdalenym prostiedkiim se pristupuje stejnym zpiisobem, zde pies protokoly. Migra¢ni transpa-
rentnost znamend moznost presouvani poskytovanych sluzeb mezi riznymi uzly sité bez vyraznéjsiho
vlivu na vykonnost sité.

Dalsi dulezitou vlastnosti distribuovaného systému je flexibilita. Tato vlastnost znamend piizpu-
sobivost systému zménam prostiedi (véetné poruch a vypadki ¢asti systému). To vyluuje jakoukoliv
centralizaci rozhodovani, kazdy uzel sité musi byt ve své ¢innosti co nejvic samostatny a sluzby ostatnich
uzld vyzaduje se zachovinim transparentnosti.

Flexibilni systém miize byt jakkoliv rozgifovan (téméf — jsou technické hranice, které se jen velmi
nesnadno prekracuji) nebo naopak omezovan, funkce odstraiovaného uzlu muze plnit jiny uzel.

S distribuovanosti se setkavame u nékterych smérovacich protokoli a dale napiiklad v systému DNS

(obecné u doménovych sluzeb).

9.1.2 Distribuované systémy

Distribuovany systém mtze byt uréen architekturou klient-server, kdy je jednozna¢né urcéeno, které uzly
jsou serverové (poskytuji sluzby, implementuji funkce) a které jsou klientské (vyuzivaji sluzeb serveri).
Jiny zpusob zavedeni distribuovaného systému je integrovand architektura (symetricky systém), kde
kazdy uzel mize byt serverem i klientem, podle pozadavki probihajici komunikace.
Podle zptisobu vyuzivani paméti mtzeme distribuované systémy rozdélit na
e multiprocesory (multiprocessors) — uzly maji spole¢nou pamét (kazdy méa svou vlastni pamét
a dale existuje pamét sdilend, kterd miZe byt také distribuovana ve vice uzlech),
e multipocditace (multicomputers) — uzly nesdileji zadnou pamét, adresové prostory jsou zcela oddé-
lené, tento koncept je u pocitacovych siti obecné vyhodné;jsi.
Podle zptsobu propojeni (plati pro oba vy$e zminéné typy) rozliSujeme dva typy architektur:
e sbérnicovd architektura (bus) — vyuziva jediné sdilené médium (obvykle kabel), signél se §ifi po
celém médiu, napiiklad kabelova televize,
e piepinacovd architektura (switch) — signal je pfendSen vzdy mezi dvéma konkrétnimi uzly (az na
vyjimky jako je broadcast a multicast), muze jit o riizné topologie:
— hierarchické stromova struktura, mesh (varianty), kruh, atd.,
— miizka — uzel je propojen se svymi nejblizsimi sousedy, pfi idedlnim uspofadani jsou ke
kazdému uzlu kromé okrajovych 4 sousedni uzly,
— hyperkrychle.
Hyperkrychle je n-rozmérné krychle (v obvyklém piipadé je n = 4) s uzly uspofddanymi do vice
rozméra (viceméné hierarchicky do linii, rovin, skupin, atd.). Uzel je pfimo propojen se dvéma uzly pro
kazdy podporovany rozmér, tedy je pFimo propojen s celkem n x 2 sousedy (u ¢tyfrozmérné krychle s 8
sousedy). Cela struktura je z principu acyklickd. M¥izku lze brat jako specialni pfipad (hyper)krychle
pron = 2.
Se sbérnicovou architekturou se uz v distribuovanych sitich moc nesetkédvame (az na pienosy pro-

bihajici po koaxidlu). V praxi je ziejmé nejb&zné&jsi propojeni multipo&itaci v hierarchické struktufe.
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Mize dojit trochu ke ,,zmateni pojmu‘, protoZze v pfepinacové architekture nemusime jako mezilehlé

prvky nutné pouzivat prepinade.

9.2 Bridging, switching, routing

Nejdiiv se kratce podivame na pér pojmu, které souviseji s distribuovanym zpracovanim dat (zde spiSe
pfenosem) v pocitacovych sitich, pfi¢emz jsme se t&mito technologiemi trochu zabyvali uz v predchozich
kapitolach.
Pojem bridging oznacuje technologie souvisejici s mosty (bridge). Zahrnuje pfedev§im to, co
najdeme v standardu TEEE 802.1, v¢etné d¥ive diskutovaného protokolu STP.

Mosty (obecné jakékoliv zafizeni na L2) mohou pracovat v jednom z t&chto reZimu — co se tyce

prace s informacemi o cesté ramce:

e Source-route bridging — odesilajici uzel napevno ur¢i seznam mosti (obecné mezilehlych zafizeni
L2), pfes které ma ramec projit (bud se pouzije pro vytvoreni obdoby okruhu, nebo se ulozi do
zéhlavi ramce).

e Transparent bridging — odesilatel pouze uréi fyzickou adresu cile, mosty si vedou a dynamicky

udrzuji a doliuji pfepinaci tabulku, pomoci které stanovuji svij tisek cesty vedouci k danému cili.

Je ziejmé, 7e v Ethernetu se pouZiva transparent bridging. Source-route bridging se pouZzival napiiklad
u sité Token-Ring, s jeho obdobou se setekdvame ve WAN sitich (tam jsme obvykle taky na vrstvé L2).
P#i source-route bridging je tedy nutné dodéavat informace pro spravné urcovani adres a porti, kdezto
pfi transparent bridging musi v siti existovat mechanismus transportu fyzickych adres na mosty.

Jak vime, u Ethernetu je tento problém feSen velice jednodusSe — pokud je na portu detekovan
ramec, jehoz zdrojovou adresu nezname (coZ pro samotné pFepnuti ramce neni nutné), poznamename
si do tabulky tuto zdrojovou adresu a oznacdeni portu, ze kterého ramec prisel, protoze nékde za timto

portem toto zafizeni velice pravdépodobné bude pfipojeno.

Switching se nevztahuje k nékterému standardu, ale spiSe ke konkrétnim technologiim, které
najdeme na prepinacich, vlastné je to jakasi nastavba bridgingu. Rozlisujeme tyto typy pfepinani:

e Store-and-Forward (uloz a posli) — pfichozi ramec je nejdiiv cely pfijat a ulozen do vyrovnévaci
paméti pfepinace, az po piijeti celého ramce je pfecteno zahlavi a uréen vystupni port pro odesléani
ramce. Dokéaze odchytavat chybné rdmce, ale pomaly, vhodné pro sité s vyssi chybovosti nebo
switche s vykonnéjsim hardwarem.

o Cut-Through (prubézné zpracovani, také on-the-fly) — pfichozi ramec se zacina odesilat priubézné
jesté béhem svého pii{jmu, hned po nacteni informaci ze zahlavi potfebnych k urceni vystupniho
portu. Velmi rychlé pfepinani, mensi potieba cache, ale nedokéze odchytavat chybné ramce.

e Fragment Free (s omezenim malych ramct) — néco mezi prvnimi dvéma metodami. Zpracovavani
ramece zacne po nadteni jeho prvnich 64 okteti (tj. zahlavi a alespon ¢4st dat). Ucelem je odhaleni
alespoii jednoho typu chybnych rdmct: nepovolenych p#li§ kratkych ramci.

Co je lepsi? To je otazka. Zalezi na vytiZenosti sité a vykonu switchd. Na zafizenich ur¢enych pro
korporatni sféru je obvykle mozné zvoleny mod nastavit. Nékteré funkce v siti vyzaduji uréity konkrétni
mod, napiiklad pokud potiebujeme kvalitu sluzby (QoS), mélo by byt na switchich nastaveno store-

and-forward.
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Piiklad

Naptiklad na nékterych switchich Cisco je jako vychozi nastaven mod cut-through. Pokud chceme
nastavit store-and-forward, zadame:

switch# switching-mode store-forward

Pokud bychom chtéli nastavit zpét cut-through, predfadime p¥ed tento prikaz no:

switch# no switching-mode store-forward

Jiné switche od Cisca maji napevno nastaven méd store-and-forward a nelze to zménit. Pokud v piislus-

ném moédu zadame otaznik, ziskdme seznam podporovanych piikazti. Pokud tam je ptikaz switching-mode,

Obecné plati, ze mosty a piepinace odesilaji unicast provoz (se znamou cilovou adresou) pouze na jeden

napiSeme ho a misto parametru dame otaznik. Tak zjistime, ktery mod lze nastavit.

port, kdezto broadcast a unicast s nezndmou cilovou adresou odesilaji na vSechny porty kromé toho,

ze kterého ramec piisel.

Routing se tykd ¢innosti routert a dalSich zafizeni pracujicich na vrstvé L3, véetné switcht
s funkcionalitou vys8ich vrstev. Vime uz, jak vypadaji smérovaci tabulky; v ramci routingu je t¥eba
zajistit distribuci aktualniho obsahu téchto tabulek a tyto tabulky pouzivat pii smérovani paketa.
Ucelem je, aby smérovaci tabulky byly vidy aktuélni, a proces uvadéni tabulek do aktualniho
(konzistentniho) stavu se nazyva konwvergence sité. Pokud se v siti pouzivd dynamické smérovani (tj.
vyména smérovacich informaci pomoci protokolt), je proces konvergence sité jednim z nejdilezitéjsich
parametri daného protokolu — konvergence by méla byt rychla a zarovenn by neméla moc vytézovat sit.

Routingem se budeme zabyvat podrobnéji hned v dalsi sekci.

9.3 Smérovani

9.3.1 Jak smérujeme

Smérovani (routing) probiha na vrstvé L3 a vlastné znamené proces urceni cesty do konkrétnich IP siti.

Tato informace je dale vyuZzivana k urceni cesty pro konkrétni IP paket.

Definice (Smérovaci tabulka)

Na routeru a vSech dalsich zafizenich vrstvy L3 je vedena minimalné jedna smérovaci tabulka (routing

table), ve které mame pro kazdy zéznam predev§im tyto informace:

adresa (pod)sité a maska nebo délka prefixu,

e urceni sitového rozhrani pro odeslani,

metrika (kvalita urCené cesty), pfipadné dalsi informace.

Soucasti smérovaci tabulky také byva informace o brané (také se ¥ika ,gateway of the last resort“), tedy

urceni sméru, na ktery se ma posilat vSe, pro co neméame urcéenou cestu jinde ve smérovaci tabulc
SN

Tuto tabulku je tfeba néjak naplnit a dale aktualizovat podle momentalni situace (néktera cesta prestane
byt platné, nebo naopak jina cesta je zpfistupnéna, méni se metriky ¢i pridavame novou podsit). To se

bud provadi ru¢né (staticky) nebo to mizeme nechat na smérovacich protokolech (dynamicka udrzba).
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Z toho vyplyva, ze smérovani muze byt

e statické (static routing) — sprévce sité rucné vklada zaznamy do smérovacich tabulek,

e dynamické (dynamic routing) — na smérovadich v siti bézi smérovaci protokoly, které si udrzuji

prehled o topologii sité (jak je co propojeno) a aktualizuji smérovaci tabulky.

V praxi se oboji kombinuje, tedy nékteré (blizké & n&jakym zpusobem citlivé) cesty vkladame rucné
a zbylé nechame dopliovat a aktualizovat dynamicky.

Udaje ze statického smérovani jsou povazovany za diavéryhodnéjsi, proto jsou obvykle upfednost-
fovany pred ddaji ziskanymi dynamicky pomoci protokold.
Metrika (kvalita cesty) je &islo, které bylo vypocteno podle urcitych kritérii. Kazdy smérovaci
protokol pouziva trochu jiné kritéria a taky trochu jinym zptisobem z nich metriku pocita. Jako kritéria
se napfiklad mohou pouzit:

e pocet routert na cesté,

e propustnost cesty (naptiklad zda jde o Fast Ethernet nebo Gigabit Ethernet),

e latence (zpozdéni v ms),

e spolehlivost cesty (nizka chybovost, mélo zahozenych paketi apod.),

e vytizenost cesty,

e maximélni hodnota MTU po cesté (tj. maximélni velikost paketu, ktery lze poslat),

e duvéryhodnost zdroje, ze kterého byla ziskdna informace o cesté, atd.

I"|  Poznamka:

Obvykle plati: ¢m mensi ¢islo metriky, tim lepsi cesta. Pfimo pfipojené adresy maji nejnizsi metrikn

Soucasné routery maji své zaznamy urceny adresou sité a délkou prefizu (nebo maskou).

Kdy a jak se pracuje se smérovaci tabulkou: pokud router p¥ijme paket s cilovou IP adresou,
potifebuje zjistit, na ktery port mé tento paket pfeposlat. Prochézi smérovaci tabulku a zjistuje, kterému
zdznamu v tabulce tato adresa odpovida, tedy zjistuje, zda pro dany zéznam adresa patii do podsité

v zdznamu uvedené.

Pokud v tabulce existuji dvé cesty k témuz cili (tj. ve dvou zéaznamech je adresa podsité, do které
se d4 zafadit adresa z paketu), obvykle se upfednostni ta, kterd ma delsi prefix (tj. je pFesnéjsi, ,,most
specific*). Naptiklad pokud mame udaje
10.160.0.0/12
10.160.0.0/17
a adresa konkrétniho zafizeni, pro kterou hleddme tadaj v tabulce, odpovida obéma, druhy tdaj bude
upfednostnén. Jde o dva rizné zaznamy, protoze se lisi v délce prefixu, tfebaze adresa v obou pfipa-
dech vypada jako stejnd. Druhé adresa ziejmé bude podsiti sité uréené prvni adresou (nebo hloubéji
v hierarchii).

Pokud ve smérovaci tabulce neni nalezena zadna cesta, je bud paket predan brdne (geteway),
protoze paket ziejmé patii do jiné sité, nebo zahozen (kdyz zadna bréna neni dostupnd).
Rozlisujeme protokoly smérovatelné (routed) a smeérovaci (routing). Smérovatelné protokoly (na-
priklad IP) pracuji na sitové vrstvé, ale vlastni smérovani neprovadéji, to je zdlezitosti smérovacich

protokolii (pracujicich na L3 nebo jiné vrstvé).
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9.3.2 Autonomni systém

Autonomni systém je skupina smérovadu patficich pod spravu téze organizace. Kazdy autonomni

systém je identifikovan 16bitovym c¢islem ASN.

e Vnitini smérovaci protokoly (interior routing protocols) dokdzou smérovat jen uvnit¥ vlastniho
autonomniho systému (cestu ven neznaji, vSechno ,cizi“ posilaji prosté na jedinou branu), ne-
rozligujf jiné autonomni systémy (rozlisuji jen ,vlastni“ a ,cizi“). Ve svych datovych strukturach
nemaji pole pro evidenci autonomniho systému.

e Vnéjsi smérovact protokoly (exterior routing protocols) zvladaji smérovani i mezi riznymi auto-
nomnimi systémy (dokézou pracovat s ¢islem autonomniho systému, ve smérovaci tabulce méame

v kazdém zéznamu i &slo smérovaci oblasti), dokaZou rozliovat mezi riznymi ,cizimi“ cestami.

I"|  Poznamka:

Musi mit kazda organizace sviij autonomni systém a své &islo ASN? Ne. Mensim firmam staéi byt
soucCasti autonomniho systému svého ISP, a jeho ¢islo ASN obvykle ani neznaji. Pokud firma pouziva

pouze vnitini smérovaci protokoly, neni divod mit vlastni ASN (hlavné za to platit).

€l

Jednoprotokolovy smérovat dokaze pracovat jen s jednim smérovacim protokolem, multiprotokolovy
smérova¢ dokéZze kombinovat udaje od vice smérovacich protokolt.

V multiprotokolovém smérovadi je tfeba navic rozhodnout mezi cestami v riznych tabulkach, které
jsou vytvafFeny podle riznych kritérif a tedy tak jak jsou, nebyvaji navzijem porovnatelné. Z toho
divodu byla pro kazdy protokol stanovena hodnotici konstanta nazvana administrativni veddlenost
(administrative distance, AD) umoziujici porovnat vice cest k témuz cili ze smérovacich tabulek riiznych
protokolii. Toto ¢islo redlné znamené duvéryhodnost zdroje (jak moc diavéfujeme, Ze tento zdroj dodéva
,dobré® cesty).

Administrativni vzdédlenosti jsou v tabulce 9.1. V8imnéte si rozdili u protokold, které mohou pra-
covat jako vnit¥ni i vnéjsi (napfiklad BGP). Na routerech se ve skutetnosti dd AD konfigurovat.

Pokud do daného cile dokaze smérovat vice protokold, bude vybrana cesta toho smérovaciho pro-
tokolu, ktery ma mengi ¢islo administrativni vzdalenosti. Jak vidime, pfipojené rozhrani je nejdtveé-
ryhodnéjsi, protoze router si je do smérovaci tabulky fadi sim (sam sobé& diivéfuje nejvice) a cesta
timto smérem je nejkratsi. Nasleduji staticky pfidané zéznamy. Vnitini EIGRP ma AD—90, OSPF ma
AD=110, takze u EIGRP se pifedpoklada mirné lepsi schopnost ur¢ovani cest (ale na druhou stranu,
EIGRP vétsinou umi jen zafizeni od Cisca, takze se da pouzit jen v homogenni siti).

Cesta zjisténa v ramci bézného smérovani je internd, cesta zjisténa vné smérovaciho procesu (na-
priklad z jiné autonomni oblasti nebo od jiného protokolu) je externi. Vét§ina protokoli upfednostiiuje

interni cesty, ale napiiklad u BGP je to naopak a jiné jejich spolehlivost nerozlisuji (naptiklad OSPF).

9.3.3 Smérovaci algoritmy

Kazdy smérovaci protokol se {di néjakym smérovacim algoritmem. Obvykle se jedna o jeden z na-
sledujicich dvou algoritmu (pF¥ipadné modifikaci):
e algoritmus vektoru vzdalenosti,

e algoritmus stavu spoje.
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Typ cesty ‘ Administrativni vzdalenost
Ptipojené rozhrani 0
Statické smérovani 1
EIGRP summary route (souhrnné cesty pro skupinu siti) 5
External BGP 20
Internal EIGRP 90
IGRP 100
OSPF 110
IS-1S 115
RIP 120
EGP 140
ODR (On Demand Routing) 160
External EIGRP 170
NHRP 250
Internal BGP 200
jiny (neznamy) 255

Tabulka 9.1: Administrativni vzdalenosti smérovacich protokolt

Algoritmus vektoru vzdalenosti (Distance-Vector Algorithm) urcuje metriku cesty predeviim
podle vzdélenosti (v jednodussim piipadé podle poc¢tu routeri na cestd). Pro kazdou sit evidovanou
ve smérovaci tabulce mame tyto udaje: vzdélenost a vektor. Vektor ur¢uje smér k dané siti, tj. bud
pres které sitové rozhrani nebo pres kterého souseda vede cesta. Pozice cile je uréena pouze vektorem,
zafizeni nemajf pfehled o topologii sité routert.

Router pracujici podle tohoto algoritmu ma nejdiiv v tabulce cesty do pfipojenych siti, tj. cesty k
pfimym sousedim, a od nich postupné dostava informace o jinych routerech a jejich podsitich. Pokud
od svého souseda dostane paket (update) s informaci o (pod)siti s konkrétni metrikou (podle toho

souseda), pfida si tuto (pod)sit do smérovaci tabulky:

e adresu (pod)sité zjistil od souseda,
e rozhranim bude adresa ¢i port doty¢ného souseda (protoze pies néj je ta sit dostupna),
vétsl nez jaka plati pro souseda (tj. k cesté od souseda k siti je tFeba zapoditat i usek od souseda

ke mné).

Pro tento algoritmus je typické, Ze updaty (informace o aktuélnim stavu smérovani) se sousediim posilaji
v pravidelnych intervalech.

Jak vidime, miize tady vzniknout podobny problém jako v siti switchd, kdy jsme museli pro od-
stranéni smy¢ek pouzit protokol STP. Smycky mohou vzniknout i zde (méme sit routeris pouzivajicich
danych algoritmus/protokol), pficemz dusledky by mohly byt podobné. Predstavme si napiiklad situ-
aci, kdy tataz sit je dostupné pies dvé rizné cesty. Router dostava informace o siti stf¥idavé ze dvou
smeért, coz nesvéddi stabilité smérovacich tabulek. Stabilita fungovani algoritmu se vylepSuje riznymi

zpusoby, nasleduje jejich popis.
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Pfi pouziti tohoto algoritmu muize byt definovan mazimdlni pocet preskoki, ktery uréuje maximalni
velikost sité (v poCtu routert na cesté) — obvykle 15 nebo 255. Pokud router dostane informaci o
siti s metrikou vy88i nez tato hranice (napiiklad u RIP s hodnotou 16), pak takovou sit povazuje za

nedostupnou.

Dale je urcen hold-down timer, vétSinou nastaveny na trojnasobek intervalu zasilani updat sou-
sediim. Pokud router obdrzi informaci o nedostupnosti nékteré sité, pak po dobu uréenou hold-down
timerem ignoruje zpravy o cesté do této sité, povazuje je za potencialné chybné.
Poison reverse (otraveni cesty zpét) je oznameni smérovace o své nedostupnosti. Tento smérovac
odesle svym sousedim aktualizaci cesty k sobé s hodnotou metriky max(77T'L) a sousedi si k tomu
jesteé pFictou 1, tj. napiiklad u protokolu RIP to bude hodnota 16 nebo u jinych protokolt hodnota 256.
Metrika vétsi nez maximélni stanovené oznacuje ,nedosazitelnou® cestu a tedy na port k odpojovanému
smérovadi nebudou zasilany z&dné pakety.
Dalsi moznost snizeni zatizeni sité a rizika zacykleni je postup split horizon (rozlozeny horizont).
Smérovac neodesila jinému smérovaci celou svou tabulku, ale jen ty zédznamy, které nevedou k tomuto
smérovaci (neni tfeba informovat jiny smérova¢ o tom, o ¢em ptvodné informoval on). Takto se také
snizuje nebezpedi zasilani chybnych informaci.
Protokoly vyuzivajici algoritmus vektort vzdalenosti:

e RIP (Routing Information Protocol) varianty pro IP, IPX, atd.,

e IGRP (Interior Gateway Protocol) pro IP,

e EIGRP, nicméné tento algoritmus obohacuje o nékteré prvky typické spiSe pro algoritmus stavu

spoje, jeho metrika je povazovéna za velmi dobrou.

= Poznamka:

Typickou vlastnosti protokolil implementujicich algoritmus vektoru vzdalenosti je, Ze pfimo ,znaji“
pouze své sousedy a o topologii sité nemaji zddnou informaci. Pouze védi, ze ke konkrétni (pod)siti se

d4& dostat pres konkrétniho souseda a cesta trva konkrétni pocet preskokd.

&l

Algoritmus stavu spoje (Link-state Algorithm, algoritmus nejkratsi cesty) vyzaduje budovani
topologické databdze sité (jakési mapy sité). Router s protokolem podle tohoto algoritmu si vede t¥i
tabulky:

o tabulku sousedd, kterou si vytvofi jako prvni hned po zapnuti,
e tabulku reprezentujici topologickou databézi sité, tu si po zapnuti vytvoii postupné podle aktu-
aliza¢nich informaci ostatnich routeri,

e smérovaci tabulku, kterou si vytvoi{ podle topologické databaze.

Kazdy router si neustale hlid4 kvalitu (stav) spoji vedoucich k sousedim (to se tyka prvni zminéné ta-
bulky). Pokud zjisti zménu (néktery spoj/soused se stane nedostupnym nebo zméni néktery parametr),
informuje o tom své okoli. Routery, které dostanou tuto informaci, si zménu zanesou do topologické
databéze (druhé tabulky) a podle ni propoéitaji novou cestu k cilim (aktualizuji smérovaci tabulku).

Pro protokoly podle algoritmu stavu spoje je typické, Ze maji piehled o topologii sité, méné za-

hlcuji sit (posilaji se jen zmény ke konkrétnim spojim, a vét§inou jen pii zménéch topologie) a doba
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konvengence je vyrazné kratsi (aktualizace se jen preposilaji, zménu si propocitava kazdy router sam,
nemuseji na sebe navzajem cekat).

Samotné propoditavani tras a zjistovani nejkratsi (nejoptimalngjsi) cesty k dané (pod)siti se provadi
podle topologické databaze Digkstroviym algoritmem (algoritmem nejkratsi cesty, shortest path first,
SPF) nebo jeho modifikaci. Jedné se o jeden z nejznaméjsich grafovych algoritmii, jehoz autorem je

holandsky informatik Edsger Dijkstra.

Priklad

Podivame se, jak funguje Dijkstriv algoritmus. Kazdy spoj mezi routery je ohodnocen ¢islem, pfi¢em?z

mensi ¢islo znamend kvalitnéjsi spoj. Kazdy router si utvaii topologickou databézi obsahujici vSechny
routery v dané doméné a ke kazdé dvojici routert informaci, zda mezi nimi vede spoj, a pokud ano,
jakeé je jeho ohodnoceni. Topologickou databézi si mtizeme pfedstavit jako tabulku, kde fadky i sloupce
jsou oznaceny jednotlivymi routery, v bufice pro uréitou dvojici routerd je informace o spoji mezi nimi

(nebo o tom, Ze tam spoj neni).

SPF next hop

)

Subtree rooted
under node A s

e

Obrazek 9.1: Ukazka pouziti Dijkstrova algoritmu!

Na obrazku 9.1 je graf se sedmi routery (oznafenymi A az G) s ohodnocenim spojii mezi nimi.
Topologicka tabulka by mohla vypadat néjak takto:
_|alB[c[p[E[F[G

AO0O]|1]2]2

B|1]|0]|4 1
C|l2]141|0 1

D | 2 014 |5
E 1 011
F 1 11071
G ) 110

Tato tabulka by méla byt stejnd na vSech routerech, kazdy router mé tedy predstavu o topologii

sité. Podle topologické tabulky se vypocitava cena cesty a tedy nejvhodnéjsi cesta ke viem prvktim sité,

' Zdroj: https://www.researchgate.net/figure/Example-topology-and-routing-trees-of-node-A-and-its-
neighbours figl 225143830


https://www.researchgate.net/figure/Example-topology-and-routing-trees-of-node-A-and-its-neighbours_fig1_225143830
https://www.researchgate.net/figure/Example-topology-and-routing-trees-of-node-A-and-its-neighbours_fig1_225143830
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coz je zéklad smérovaci tabulky.

Postup stoji na pietvofeni pivodniho grafu (ve kterém mame redundantni cesty) do formy stromu
— v kofeni stromu je ten router, na kterém probihé tento vypocet (tj. kazdy router bude mit jiny strom,
sebe dosadi na vrchol), z piuvodnich spoji nékteré odstrani a nékteré neché. Zustanou jen takové spoje,
které jsou soucésti optimalnich cest.

Na obrazku 9.1 vidime stromy pro routery A, B, C, D. Nap#iklad router A nechal k routeru F pouze
cestu pres souseda B, kdezto cesty pres dalsi sousedy odstranil. K routeru G nechal cestu A->B—F—G,
jejiz cena je 1+ 1+ 1 = 3, nepouzil napiiklad cestu A—D—G, ktera sice vede pfes méné mezilehlych

uzld, ale jeji cena je 245 =7, tedy horsi.

Algoritmus SPF je jeden z nejpouzivanéjsich grafovych algoritm.

Nejznaméjsim protokolem stavu spoje je OSPF, tento algoritmus se pouziva také v IS-1S.

= Poznamka:

Typickou vlastnost{ protokold implementujicich algoritmus stavu spoje je, Ze maji piehled o své siti
nebo jeji podstatné ¢asti (autonomni systém mitize byt rozdélen na relativné samostatné oblasti, které
jsou navzajem propojeny hrani¢nimi routery, a pak staci, aby mél protokol pfehled o oblasti, ve které

se nachézi). Dalsf typickou vlastnosti je rychla konvergence a mensi nachylnost k zacykleni.

!

9.3.4 Smeérovaci protokol RIP

RIP (Routing Information Protocol) je jednim z nejstarSich smérovacich protokoli, byl vyvinut
spole¢nosti Xerox uz roku 1981. Jedn& se o vnitini smérovaci protokol komunikujici na portu 520
(vyuziva protokol UDP). Implementuje algoritmus vektoru vzdalenosti, jako metrika se pouziva pocet

smérovacl na cesté k cili.

RIPv1 (verze 1, RFC 1058) vyuziva t¥idy adres (nepodporuje bezt¥idni smérovani), to znamena, ze
soucasti smérovacich informaci neni maska podsité ani délka prefixu. To je dalsi nevyhoda, ktera RIPv1
prakticky vylucuje z vétsich siti.

Nejvyssi akceptovand metrika je 15, ¢islo 16 jiz oznacuje nedostupnou sit, a tedy v mechanismus
Poison Reverse se pravé ¢islo 16 pouziva pro oznameni nedostupnosti. V intervalech 30 s je vSesmérové
(broadcast) vysilana smérovaci informace (celd smérovaci tabulka), coz ve velkych sitich mtize zna¢né

snizovat propustnost sité.

Priklad

Adresy podsiti
10.10.22.0/24
10.20.10.0/24

by byly povazovany za stejnou sit, protoze RIP smérovac by obé adresy povazoval za adresu t¥idy A, kde

je sit urcena prvnim oktetem. Pokud k témto sitim vede cesta pies rizné smérovace, nebude smérovani

probihat spravné (jeden udaj bude p¥epsan druhym, jedna ze siti nebude dostupna).
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RIPv2 (STD-56) je aktualizaci protokolu RIP z poloviny 90. let 20. stoleti. Hlavnim tkolem bylo
zohlednéni vyuzivani prefixi a bezt¥idniho smérovani (VLSM a CIDR). Rozdily oproti RIPv1:
e lze pouzivat beztfidni smérovani (v aktualizatnich paketech posila zaznamy o sitich veetné masky),
e aktualizace smérovacich informaci se neposilaji jako broadcast zpravy, ale jako multicast zpravy
na adresu 224.0.0.9, v pfipadé€ znamych sousedi jako unicast pakety,
e podpora ov&fovani mezi dvéma smérovaci, ale na bidné trovni (bud nesifrované nebo Sifrované
s MD5).
Srovnani posilanych informaci vidime na obrazku 9.2 (vlevo RIPv1 posilajici jen adresu a metriku,

vpravo RIPv2 posilajici i masku a dali informace).

Frame 1: 126 bytes on wire (1008 bits), 126 bytes captured (1808 bits)
- Ethernet IT, Src: ¢2:00:17:23:00:00 (c2:00:17:23:00:00), Dst: IPv4mcast 09
Il » Internet Protocol Version 4, Src: 10.0.0.1, Dst: 224.0.0.9

Frame 1: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) User Datagram Protocol, Src Port: 528, Dst Port: 520
> Ethernet IT, Src: c2:01:24:b5:00:00 (c2:01:24:b5:00:00), Dst: Broadcast (ff ||« Routing Information Protocol

Internet Protocol Version 4, Src: 10.0.1.2, Dst: 255.255.255.255 Command: Response (2)

User Datagram Protocol, Src Port: 520, Dst Port: 520 Version: RIPv2 (2)

4 TP Address: 10.0.0.4, Metric: 1
Address Family: IP (2)
Route Tag: @

4 Routing Information Protocol
Command: Response (2)
Version: RIPvl (1)

4 IP Address: 10.06.3.09, Metric: 1 IP Address: 10.0.0.4
Address Family: IP (2) Netmask: 255.255.255.252
IP Address: 10.0.3.@ Next Hop: 0.0.0.0
Metric: 1 Metric: 1
IP Address: 10.0.4.0. Metric: 2 IP Address: 10.0.0.12. Metric: 2

Obrézek 9.2: Srovnéani informace o siti v updatu RIPvl a RIPv2

U obou verzi RIP je metrika povazovana za nepfili§ kvalitni, tedy pouZitelnost je pouze v malych

sitich, kde to moc nevadi. Omezeni na 15 skokt pfetrvava.

RIPv2 miiZe nebo nemusi pouZivat automatickou sumarizaci cest. Sumarizace zde funguje tak, Ze
pokud jsou ve smérovaci tabulce dvé (pod)sité se stejnou ,tiidni* ¢asti adresy, slou¢i se do jednoho

Ffadku smérovaci tabulky. Slucovani se provadi na hranici podle tfidy adresy.

Piiklad

Podsité 10.1.0.0/16 a 10.2.0.0/16 maji adresy tfidy A, tj. zajimé nés prvni byte adresy — v obou je to

10. Tyto dvé podsité by byly pii zapnuté autosumarizaci slou¢eny do jednoho fadku smérovaci tabulky.

Pokud do obou vede cesta pies totéz sitové rozhrani, je to v pofadku, v opa¢ném pripadé mame problém.

RIPng (vpodstaté tieti verze, next gen, RFC 2080) pfidava podporu IPv6, tedy v updatech posila
IPv6 adresy. Dalsi vlastnosti m& podobné jako RIPv2.

Takze rozhodnuti zapnout/vypnout autosumarizaci je velmi dulezité.

9.3.5 Smeérovaci protokoly IGRP a EIGRP

IGRP (Interior Gateway Routing Protocol) je letity proprietarni protokol spole¢nosti Cisco.
Implementuje algoritmus vektoru vzdalenosti, ale ma obecné leps{ vlastnosti nez RIP, alespon co se
ty¢e metriky. Soucésti konfigurace protokolu je ¢islo autonomniho systému (tudiz je slucitelny s jinymi
smérovacimi protokoly na jednom zafizeni). Bohuzel nepodporuje beztiidni smérovani (pocita pouze s

tFidami, zadna maska ani délka prefixu se nepouziva).
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Smérovaci informace se posilaji kazdych 90 s (ve vychozim nastaveni), a to broadcastem. Metrika
je vicekriteridlni, vyuziva se kombinace kritérif

e zpozdéni v siti (prodleva) za predpokladu nezatizené sité v ms,

e propustnost v b/s, tj. Sitka pasma,

e zatiZeni sité, hodnota 255 znamené 100% zatiZeni,

e spolehlivost cesty, hodnota 255 znamena 100% spolehlivost.

Prvni dvé kritéria jsou povinna (daji se odvodit z topologie sité), dalgi dvé kritéria jsou nepovinna (lze
je odvodit z momentalniho provozu). Dalsi parametry trasy — pocet smérovacii na cesté a MTU — se
projevuji pii kompletaci vysledné metriky.

Zvolené kritéria se zjistuji pro kazdy spoj na cesté zvlast a pak se do vysledku se¢tou (napiiklad
u zpozdéni v siti) nebo se vybere nejhor§i hodnota pies v8echny spoje (napiiklad Sifka pésma, to je
vlastné uzké hrdlo celé cesty).

P¥i vypoctu metriky se postupuje podle zvoleného typu sluzby (obdoba QoS), hodnoty jednotlivych
kritérii jsou nasobeny konstantami specifickymi pro dany typ sluzby (napiiklad mize byt upFednostnéna
propustnost sité).

EIGRP (Enhanced IGRP) je vylepSeni protokolu IGRP. Algoritmus smérovani podle tohoto
protokolu jiz neni ¢isté algoritmem vektoru vzdalenosti, objevuji se nékteré prvky algoritmu stavu
spoje, ale pfesto je tento protokol fazen do skupiny vyuzivajici algoritmus vektoru vzdalenosti. Metrika
je (stejné jako u IGRP) vypocitavana z propustnosti a zpozdéni v siti, je mozné ptidat kritéria zatizeni
sité a spolehlivosti, ale obvykle se to nedéla.

Zatimco IGRP je classful, EIGRP je classless, tedy pouzivi bezt¥idni smérovani. Souc¢asti informace
o siti je i maska sité. EIGRP v novéjsi verzi podporuje také IPv6.

Podobné jako algoritmy stavu spoje, také EIGRP si udrzuje tii tabulky: tabulku sousedi, topolo-

gickou tabulku a smérovaci tabulku. Je zajimavé, ze tyto tabulky jsou spravovany na aplikac¢n{ vrstvé,
tedy EIGRP je vlastné aplika¢ni protokol, t¥ebaZe ovliviiuje fungovani smérovaci vrstvy. Tabulky jsou
aktualizovany pfi zménach v topologii, a to multicast zpravami. Pouziva se multicast adresa 224.0.0.10,
resp. pro IPv6 to je FF02::A.
RIP pouziva jednoduchy algoritmus poctu routerd na cesté, OSPF si vytvaii smérovaci tabulku
pomoci Dijkstrova algoritmu, EIGRP pouziva algoritmus DUAL (Diffusing Update Algorithm). DUAL
je pomérné slozity algoritmus, jehoz cilem je nejen vypocitavat co nejoptimélnéjsi cesty k cilim bez
smycek, ale také udrzuje adaje o nékterych dalSich méné optiméalnich cestdch. Na rozdil od jinych
algoritmii dokdze vyvaZzovat zatéz na vice cest k témuz cili (takZze umi dodat do smérovaci tabulky pro
jeden cil i vice cest), a to i s riiznymi metrikami (pak je posilano vice paketi optimalné&jsi cestou a méné
pakett cestou s hor§i metrikou). Navic se uchovévaji predvypoctené zalozni cesty (backup routes), aby
pfi zméné topologie nebylo nutné znovu spoustét DUAL (je dost narofny na procesor).

Existuje vice druhi zpréav, které se pii pouzivani EIGRP posilaji (Hello, Update, Query, Reply,
Ack), nékteré potvrzované, jiné nepotvrzované.

Na transportni vrstvé pouziva Cisco svilj vlastni specidlni protokol Cisco RTP (Reliable Transport
Protocol — neplést si se ,standardnim“ RTP Real-time Transport Protocol, navzdory stejné zkratce
to jsou dva rizné protokoly). Cisco RTP je ,néco mezi“ TCP a UDP v tom smyslu, Ze dokéze fungo-
vat potvrzované i nepotvrzované, podle toho, co aplikaéniho prenasi. Naptiklad Hello pakety prenasi

nepotvrzované, kdezto Update pakety pienasi potvrzované.
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EIGRP pouziva pfedevsim dva timery: hello timer urcuje, jak ¢asto si maji sousedi navzajem posilat
hello pakety, hold timer urc¢uje, jak dlouho mé router ¢ekat, na hello paket od souseda (po uplynuti
hold bez odezvy od souseda je soused prohlasen za nedostupného).

Na jednom smérovaci miize bézet vice instanci protokolu (E)IGRP i dalsi smérovaci protokoly,
protoze soucasti konfigurace je ¢islo autonomni oblasti ASN.

Protokol EIGRP byl pivodné proprietarni (spolec¢nost Cisco ho pouzivala pouze na svych zafi-
zenich), roku 2013 byl vSak uvolnén a dnes se jednd o volné pouzitelny standard, ktery mutze byt
implementovan i na zafizenich jinych vyrobet (nicméné nikdo se do toho moc nehrne, implementace

EIGRP je pfes nesporné vyhody pomérné slozita).

= Poznamka:

Zatimco IGRP se dnes prakticky nepouzivd, s protokolem EIGRP se i nadéle setkdvame v praxi. Je po-
vazovan za optimalngjsi algoritmus nez OSPF, ale na druhou stranu neni vétsinou vyrobcti podporovan

a je vypocetné narocny.

|

9.3.6 Smérovaci protokol OSPF

OSPF (Open Shortest Path First) pouziva algoritmus stavu spoje, coz znamend rychlou konvergenci
sité pii kazdé zméné topologie. Jde o otevieny protokol, a proto se s nim setkdme na zafizenich od mnoha
raznych vyrobcel. Sice se typicky pouzivé jako vnitfni smérovaci protokol, ale je mozné ho pouzit i jako
vnéjsi (mezi autonomnimi systémy). Jde o bezt¥idni smérovéani, proto k informaci o adrese zadévame
i délku prefixu. OSPF verze 2 (RFC 1247 a RFC 2328) podporuje IPv4 adresy, kdezto OSPF verze 3
(RFC 2740) pracuje s IPv6 adresami.

Smérovaci informace se zasilaji okamzité po zméné topologie nebo minimélné kazdych 30 minut (to
je pofad vyrazné méné ¢asto nez u predchozich protokoli). OvSem neposila se smérovaci tabulka, posila
se pouze topologicka informace.

Podobné jako EIGRP, i OSPF posila nékolik druhi paketti (Hello, Database Description se strué-
nym popisem topologie, Link-state Request s pozadavkem na podrobnéjsi info o spoji, Link-state Up-
date s podrobnéjsi informaci o spoji, Link-state Ack s potvrzenim), ale na rozdil od EIGRP tyto pakety
zapouzdiuje do IP paketil (tj. pracuje na vrstvé L3, podobné jako tfeba ICMP).

Kazdy smérovac si udrzuje topologickou databazi sité nebo své oblasti v siti. Topologicka databaze

mé formu orientovaného grafu s tim, Ze jedna cesta mize mit v kazdém smeéru p¥ifazenu jinou metriku.
Pro vypocet cest z topologické databéaze se pouziva Dijkstruv algoritmus (SPF), ktery byl vysvétlen
vyse.
Metrika je oznacovana pojmem cena. Cena je kombinaci vice kritérii — propustnosti sité, naklady
na spoje, atd., podle konfigurace, vétsinou se voli pouze vypocet z kritéria propustnosti sité. Cislo
100000 000 vydélime &itkou pasma v b/s, tedy naptiklad 100 Mb/s ma cenu 1, rozhrani s propustnosti
1.2 Mb/s méa cenu 84, apod.

To je dost nepi{jemné omezeni, protoze routery obvykle propojujeme spiSe rychlejsimi cestami, neni
vyjimkou pouziti 10Gb spojii (jenZe v8echny spoje od rychlosti 100 Mb/s v&etné vyse by mély cenu 1).

Nastésti se koeficient pro prepocet da zménit.
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Piiklad

Pokud je rozhrani rychlejsi nez 100 Mb/s, standardné mé také cenu 1 (zaokrouhlujeme nahoru). Této
nesrovnalosti se predchézi zménou vzorce v konfiguraci (zména referencni itky pasma). Napiiklad
posloupnost pifkazi

Ri(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 1000

Cislo v prvnfm pitkazu je ¢islo procesu (na routeru teoreticky miize bézet nékolik instanci OSPF, v redlu
se to nedoporucuje). Takze v OSPF s ¢islem procesu 1 ménime referen¢ni §ifku pédsma na 1000 kb/s,
tedy ve vzorci bychom pouzili ¢islo 1000000000 (to je tieba provést ve vSech routerech v doméné,
abychom si nevyrobili nestabilni sit s nepfedvidatelnym chovanim). Timto odlisime fast ethernetovy
spoj od gigabitového (ale 10Gb spoj bude mit stejnou cenu jako gigabitovy). Pokud budeme chtit odlisit
i 10Gb spoje, jesté jednu nulu pfidame:
Rl(config-router)# auto-cost reference-bandwidth 10000

Cena celé cesty je souCtem cen pro jednotlivé tseky cesty. Takze kdyZz SPF najde rizné cesty k témuz

cili, sezte ceny spoji na kazdé cesté, porovna vysledky

OSPF podporuje hierarchické smérovdni. To znamené, Ze smérovale (a jejich sité) lze v ramci
smérovaci domeény rozdélit do oblasti (area). Kazdy smérova¢ si udrzuje pouze topologickou bazi své
oblasti, ostatni oblasti mu ztstavaji skryty a aktualizace pti zmé&nach topologie se omezuje jen na danou
oblast. Rozliujeme vnitini smérovade (uvnité nékteré oblasti), hraniéni smérovace oblasti (v nékolika
oblastech — ABR, Area Border Router) a hraniéni smérovace autonomniho systému (zprostiedkovavaji
komunikaci mezi riznymi autonomnimi systémy, véetné téch s jinymi smérovacimi protokoly).

Paterni sit mezi smérovadi je oznatovana jako oblast 0, smérovace v paterni siti jsou pdtefni sme-
rovace. Pateini sit muze byt i WAN. V rozsdhlejsich sitich by vzdy méla byt péaterni sit a vSechny
ynenulové” oblasti by mély sousedit pouze s oblasti 0.

Soucasti smérovaci tabulky jsou samoziejmé také prefixy adres siti. Podobné jako mnohé dalsi pro-
tokoly, také OSPF pouziva sumarizact smérovacich informaci — CIDR. Sumarizace je zapnuta zejména
na hrani¢nich smérovacich, at se zbytetné mezi oblastmi neposila pFili§ mnoho updati topologie.

V lokalnich sitich (obecné v sitich s vesmérovym vysilanim) musi existovat jeden povéfeny sméerovac
(Designated Router), ktery ¥idi veskerou aktualizaci smérovacich informaci v siti. Pro p¥ipad, Ze by
povéfeny smérova¢ selhal, by mél existovat zdloZni povéFeny smérovaé. Povéfeny smérovaé provadi
vypocet cest a tim snimd Cast zatéze z ostatnich smérovacit v oblasti. Vybér povéfeného smérovace
sice lze nechat na protokolu OSPF, ale lepsi je provést to ruéné, protoze automaticky vybér nedopadne
vzdy zrovna idealné.

OSPF podporuje také autentizaci. Ve verzi 2 umi ové&fovat pomoci MD5 nebo SHA kontrolnich
soucti, ve verzi 3 byl autentiza¢ni mechanismus pfepracovan — pouziva se autentizace a Sifrovani pomoci
IPSec (ktery je vestavén v IPv6).

7 dalgich dulezitych vlastnosti protokolu OSPF:

e podpora rozloZeni provozu k cili mezi cesty se stejnou celkovou cenou (ale bud vSechny pakety se

stejnou cilovou — findlni — IP adresou jdou stejnou cestou),

e podpora smérovani podle typu sluzeb (ToS) IP.

V komer¢ni sféfe je OSPF momentalné nejrozsitenéjsim smérovacim protokolem.
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9.3.7 Smeérovaci protokol IS-IS

IS-IS (Intermediate System to Intermediate System) byl puavodné soucasti architektury ISO/OSI,
ale po upravé byl zarazen do TCP/IP. Je urcen pfedev§im pro smérovani bez navazovani spojeni. Byva
oblibeny zejména u velkych ISP.

IS-IS pouziva algoritmus stavu spoje a princip jeho ¢innosti je hodné podobny protokolu OSPF.
Taktéz se rozlisuji smérovace uvniti oblasti (prvni drovein — L1) a hrani¢ni smérovace (druha turoven —
L.2), pozor, neplést si s L1, 1.2, atd. u vrstev modelti. Neexistuje zadnéa oblast 0 s pateii, smérovace 1.2
poskytuji propojeni do vSech oblasti. Také lze vytvofit virtualn{ spoj mezi dvéma L1 smérovadi.

Pokud smérova¢ L1 obdrzi paket nepatfici do jeho oblasti, odeSle ho nejbliz§imu smérovacéi L2.
Potom paket putuje po smérovacich L2 tak dlouho, dokud se nedostane do oblasti, do které patii.

Zatimco OSPF posila smérovaci informace v IP paketech, IS-IS vyuziva ramce linkové vrstvy.

9.3.8 Smérovaci protokol BGP

Pojem EGP mé ve skutetnosti dva vyznamy — oznacuji se tak obecné vnéjsi (externi) smérovaci proto-

koly, ale také jeden konkrétni externi protokol (ten nejstarsi).

EGP (Exterior Gateway Protocol) je jednoduchy vnéjsi smérovaci protokol pro vymeénu informaci
o dostupnosti ¢i nedostupnosti siti (pfedchozi popsané protokoly byly vnitini), ¢islo protokolu je 8.
Smérovace si neustéle ovéfuji funkénost svych sousedi a také si s nimi vymeénuji informace o dostupnosti
pripojenych siti. Nepouziva se zddna metrika, a proto je vyloucena existence vice paralelnich cest k téze
siti; neni pouzitelny, pokud se na cestach vyskytuje smycka (vyzaduje stromovou strukturu smérovaci).

V soucasnosti se uz s EGP nesetkame.

vvvvvvvvvv

a pouzitelnéjsi. Propojuje rtizné autonomni systémy, slouzi tedy ke smérovani mezi autonomnimi sys-
témy, nikoliv uvnit¥ (jakéhokoliv) autonomniho systému. Ve skute¢nosti se da pouzit pro interni (iBGP,
v rdmci jednoho autonomniho systému) i externi (eBGP, mezi riiznymi autonomnimi systémy) sméro-
vani. Podporuje VLSM, CIDR (vyuziva bezt¥idni smérovani, prefixy), agregaci cest a v novéjsi verzi
samoziejmé IPv6.

Zatimco jiné smérovaci protokoly z divodu vétsi pruznosti vyuzivaji nespolehlivé prenosy (UDP)

nebo ¢astecné spolehlivé (Cisco RTP), pokud tedy vitbec vyuzivaji néjaky transportni protokol, BGP
vyuziva spolehlivy pienos (zapouzdiuje do TCP). Divodem vyuziti spojované komunikace je charakter
WAN siti, ve kterych se pouziva — tam se jinak neZ spojované nekomunikuje.
Smérovade vyuzivajici BGP udrzuji ,sousedské vztahy* (peering) — pravidelné vysilaji zpravy Kee-
pAlive, jejichz ucel je ujistovani o vlastni funkénosti. Své sousedy viak nezjistuji automaticky, sousedstvi
musi byt ru¢né nakonfigurovano, u souseda v konfiguraci zadavame i jeho ASN. P¥i prvni vyméné smé-
rovacich informaci smérovaé¢ informuje o svém prefizu a Cisle ASN a obdrzi celou smérovaci tabulku, pfi
zméndach pak jen ¢asti smérovaci tabulky, kterych se zména tyka.

P#i oznameni svého prefixu smérovaé doplni k prefixu své ASN. Béhem piedavini mezi smérovadi
kazdy smérovac také prida své ASN, tedy celkova délka identifika¢niho Fetézce cesty se neustale pro-
dluzuje. Vy&si prioritu ma kratsi cesta, tedy cesta s mensim poctem ASN, vedouci pfes méné BGP
smérovaci.

Protoze ke kazdé cesté eviduje sekvenci ¢isel ASN, vybere prosté tu cestu, kterd ma tuto sekvenci

kratsf. Nicméné kvalitu cesty 1ze ve skute¢nosti ovlivnit konfiguraci nékolika dalsich parametri.
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Jak vidime, protokol BGP nelze pfesné zafadit mezi algoritmy vektoru vzdalenost{ ani algoritmy
stavu spoje. Vyuziva se algoritmus vektoru cest, ktery je hybridem algoritmu vektoru vzdélenosti a al-
goritmu stavu spoje. Pokud k nékterému autonomnimu systému vede vice cest, vét§inou vybere tu,
ktera vede pres méné ,prichozich” autonomnich systémt.

Ve smérovaci tabulce je ke kazdé cesté pfedevsim prefix pfislugné sité a sekvence ¢isel ASN (iden-

tifikdtort autonomnich oblasti, pfes které cesta vede).

Na protokol BGP je tfeba si dat pozor. Protoze se pfi jeho pouziti vlastné napojujeme do smérovaci
domény celého internetu, musime dat velky pozor, jaké informace do internetu pies BGP poustime.
Nejde jen o to, co nemé byt vidét ,z bezpefnostnich divodi“, ale pfi neopatrnosti mizeme ovlivnit
fungovéni celého internetu. To uz bylo prasvihi — legendarni je napitiklad problém s chybnou konfiguraci
BGP smérovacti v Pakistanu, ktery zpusobil kromeé jiného nékolikahodinovy vypadek serverti YouTube.

BGP se doporucuje pouzivat jen tehdy, kdyz na§ autonomni systém je napojen na minimalné dva
jiné autonomni systémy (tj. pies nas vede cesta mezi riznymi AS). Naopak BGP nema smysl pouzivat
tehdy, kdyZ jsme napojeni jen na jeden jiny autonomni systém (a samoziejmé pokud jsme soucasti

vétsiho AS), a taky kdyz v BGP nejsme tuplné kovani. . .

= Poznamka:

Protokol BGP je hlavnim smérovacim protokolem na Internetu a WAN sitich (existuji i jeho upravené

varianty pro konkrétni typy siti), jeho vyuziti je pomérné casteé.

€l

Dalsi informace:

https://inl.info.ucl.ac.be/blogs/08-02-25-bgp-misconfigurations-strike-back-pakistan-and-affect-youtube.html

https://nakedsecurity.sophos.com/2018/10/30/china-hijacking-internet-traffic-using-bgp-claim-researchers/

https://www.networkworld.com/article /2272520 /six-worst-internet-routing-attacks.html

https://www.noction.com/blog/bgp-hijacking

9.3.9 Softwarovy smérovac

Smérovade byvaji obvykle hardwarové, ale pro tyto ucely lze pouzit i stari pocita¢ (smérovani v mensi
siti neni moc vypocetné naro¢né) se specialnim softwarem. Pokud si vystacime se statickym smérovanim,
pak se da pouZit to, co je v kazdé linuxové distribuci. Pro dynamické smérovani to chce néco navic.
Zebra® je velmi oblibeny svobodny software pro UNIXové systémy podporujici protokoly RIPvI,
RIPv2, OSPFv2, BGPv4.
Quagga® je open-source software pro UNIXové systémy (véetné Linuxu, FreeBSD, NetBSD, Sola-
risu) podporujici kromé jiného protokoly OSPFv2, OSPFv3, RIPvl, RIPv2, BGPv4. Jedn4 se o klon

Zebry, v Linuxu je momentalné nejdoporucované;jsi.

http://www.zebra.org/
3http://www.quagga.net/


https://inl.info.ucl.ac.be/blogs/08-02-25-bgp-misconfigurations-strike-back-pakistan-and-affect-youtube.html
https://nakedsecurity.sophos.com/2018/10/30/china-hijacking-internet-traffic-using-bgp-claim-researchers/
https://www.networkworld.com/article/2272520/six-worst-internet-routing-attacks.html
https://www.noction.com/blog/bgp-hijacking
http://www.zebra.org/
http://www.quagga.net/
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XORP* (Extensible Open Router Platform) je open-source smérovaci platforma podporujici prak-
ticky v8echny zndmé smérovaci protokoly. Na strankach projektu je dokonce mozné si stdhnout demon-
stra¢ni LiveCD.

NATS2 Windows Software Router® je software pro Windows (jen pro malé sit&, ze smérovacich

protokoli podporuje RIP). Je volné ke stazeni, plati se za podporu.

Dalsi informace:

https://www.abclinuxu.cz/serialy /ospf-dynamicke-routovani

https://teklager.se/en/best-free-linux-router-firewall-software-2019/

https://devconnected.com/how-to-configure-linux-as-a-static-router/

https://www.root.cz/serialy /linux-jako-internetova-gateway/

https://monoinfinito.wordpress.com /series/setting-up-a-linux-gatewayrouter-a-guide-for-non-network-admins/

9.4 Mechanismus DNS

Jmennd sluzba je obecnym principem piekladu jmennych nazvii (textovych fetézcil) na Ciselné
adresy. Typickym pfedstavitelem jmennych sluzeb je DNS, ale existuji i dalsi jmenné sluzby — napiiklad
WINS (Windows Internet Name Service, slouzi k prekladu nazvi NetBIOS na IP adresy).
Mechanismus DNS je typickym zastupcem distribuovanych systému v oblasti pocitacovych siti. Da-
tabaze jmennych nézvi, se kterymi DNS pracuje, je distribuovand na mnoha sitovych zafizenich v siti,
pricemz kazdé zafizen{ si eviduje piredevsim adresy ze své vlastni sité€ — princip lokality. Distribuovanost
zde funguje pfedevsim proto, Ze systém DNS adres je hierarchicky.

Dale budeme predpokladat, ze ¢tena¥ vi, co je to DNS a jak vypadd doménova adresa (jmennd

adresa serveru). Soust¥edime se na zakladni definice, funkénost celého systému a format PDU.

9.4.1 Domény a jmenné adresy

Definice (Doména, doménové jméno)
Doména je sit nebo skupina siti pod spole¢nou spravou a sdilejici spole¢né (doménové) jméno. Domé-
nové yméno musi spliiovat tyto podminky:
e mize obsahovat pfsmena anglické abecedy, ¢islice a pomlcku, pficemz poml¢ka nesmi byt na
zacatku ani na konci,
e maximaln{ délka jednoho jména je 63 znakd,
e maximalni délka zietézen{ doménovych jmen je 255 znak,
e v ramci domény jsou nazvy subdomén jednoznacné.
Doména miize mit p¥itazeno vice jmen. Jedno z nich je kanonické jméno (hlavni), ostatni jména nazy-

vame aliasy.

*http://www.xorp.org/
®http://www.nat32.com/
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Doménovy adresni prostor je taky hierarchickyj, ale ve sméru zprava — zafizeni v téze doméné maji
pravou ¢ast jmenné adresy shodnou, domény jsou c¢lenény hierarchicky. Jejich vztah mtizeme taky

zakreslit pomocf stromu.
Nejvyssi irovné doménového stromu maji i své nazvy:
e V kofeni stromu je kofenovd doména (root domain).
e Domeény typu Top-Level Domain (TLD) jsou v prvni Grovni stromu domén (napiiklad .cz).

e Déle hovofime o doménach druhé (SLD — Second Level Domain), t¥eti urovné atd.

Doménu nebo skupinu domén spravovuje konkrétni subjekt — sprdvce domény. Podle naseho obréazku
je napriklad doména .slu véetné subdomén spravovana Slezkou univerzitou, doména .cz je spravovana
hlavnim registratorem domén pro Ceskou republiku, organizaci CZ.NIC.

TLD domény jsou nékolika typi:

e ndrodni domény (ccTLD — Country Code TLD, dvoupismenné) jsou pojmenovany podle mezina-
rodnich koda stati (napiiklad cz, uk apod.), patii sem i doména eu,
e generické domény (¢TLD, minimalné t¥ipismenné) pojmenované podle svého zamé&feni:
— com — komer¢ni organizace,
— edu — vzdélavaci instituce,
— gov — statni sprava v USA,
— mil — arméda USA,
— net — organizace souvisejici se spravou a standardizaci sit{, napiiklad ieee.org,
— org — ostatni organizace,

— nové generické domény, napiiklad audio, cafe, download, help, chat, training, atd. (stovky).

FQDN (Fully Qualified Domain Name) je plné jméno zafizeni, uplna jmenné adresa. Tuto adresu
sestavime tak, Ze ve stromé jdeme od listu (doty¢ného serveru) smérem nahoru ke kofeni a domény na

cesté oddélujeme teckou, naptiklad www.slu.cz. Maximalni délka FQDN je 255 znakd.

Existuje moznost pouzivani ne-ascii znakt v ndzvech domén (/DN — International Domain Names),
ale pieklad (nahrazeni téchto znaku probiha v klientské aplikaci, nevyskytuji se v zonovych souborech).
7 toho vyplyva, ze IDN musi byt v klientské aplikaci implementovan, v¢etné lokalizace pro danou
znakovou sadu. Pokud tomu tak neni, aplikace nedokize s adresou wvibec pracovat (tj. ani zobrazit
zadnou stranku z pfislusného serveru).

IDN se tykd pouze nazvii domén. Zbytek adresy také mtize obsahovat ne-ascii znaky (pozor, ¢asto

nefunguje, neni zatim plné dopracovano), ale jde o IRI (International Resource Indicator).

9.4.2 Zobény a DNS servery

Jednu nebo vice domén sdruzujeme do spolené zény (typicky to byva ¢ast podstromu domén).
Pro kazdou zénu je stanovena konkrétni autorita, tedy zodpovédna organizace. Clenéni na zony (coby
skupiny domén) souvisi s odpovédnosti a technickou sprévou, zony se obvykle nepfekryvaji, az na jejich
hranice (mezi zéonami musi existovat ur¢itd komunikace). Napiiklad cely podstrom slu tvoii zoénu ve

spravé Slezské univerzity, kdezto nadiizena doména cz patii do z6ny spravované organizaci CZ.NIC.
Spravu zony zajistujeme na doménovém serveru — DNS serveru, ktery plnf tyto tlohy:

e vést tabulku adres (tabulku hostiteld — host table), je ulozena v zdnovém souboru,

e odpovidat podle této tabulky na DNS dotazy, tedy pieklddat jmennou adresu na IP adresu.
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V z6né musime mit jeden primdrni DNS server a dale tam miuZzeme mit pomocné servery — sekunddrni
DNS servery a caching-only servery. Ve vztahu k zénovému souboru:

e Primarni DNS server vede a garantuje zénovy soubor s tabulkou hostiteli, zmény v tabulce
provadime vzdy pravé na tomto severu a zaznamy na tomto serveru jsou vidy divéryhodné,
autoritativni.

e Sekundarni DNS servery si v pravidelnych intervalech kopiruji zénovy soubor z primarntho DNS
serveru (synchronizuji, tomu se ¥ika zone transfer), jejich tcelem je rozlozeni zatéZe, aby primarni
server nebyl pfili§ zatézovan. Jejich odpovéd je také autoritativni.

e Caching-only servery neobsahuji cely zénovy soubor. Kdyz takovy server obdrzi dotaz na adresu,
,zeptd se* primarniho nebo sekundarniho serveru, ale odpovéd si na urc¢itou kratkou dobu ulozi
(do cache — do¢asné paméti) a pokud je v kratké dobé tazan na tutéz adresu, pouzije udaj z cache
(takze se nemusi dotazovat dale). Odpovéd caching-only serveru neni autoritativni, ale vét§inou

dostacuje.

Nejznaméjsi DNS servery jsou BIND, MyDNS, TinyDNS, djbDNS (spige jako cashing-only), v ser-
verovych Windows mame také roli DNS Server.
DNS resolver (dotazovac) je komponenta, ktera zajistuje dotazovani a ve své cache paméti si po
ur¢itou dobu udrzuje vysledky predchozich dotaz. Tuto komponentu najdeme v kazdém systému, ktery
je piipojen k siti pouzivajici jmenné nézvy, tedy i v oby¢ejném pocitadi (véetné pocitati s Windows
nebo mobilnich za¥izeni). Z toho vyplyv4, ze i resolver ve Windows si po ur¢itou dobu pamatuje vysledky
probéhlych DNS dotazl, aby je nemusel zbytecné Casto opakovat.

Nejdilezit&jsi informace, kterou DNS resolver potiebuje, je adresa pfislu§ného DNS serveru. Pravé
tomuto serveru odesila vSechny své dotazy, které pak mohou byt bud pfimo zodpovézeny nebo v rekurzi

predavany.

Q, ~ . 2 2 N3 2
o<| Postup (MozZnosti vyhodnoceni DNS dotazu na koncovém zaiizeni)

Za¥izeni v siti, na kterém pracuje pouze DNS resolver, si ve skute¢nosti nékteré idaje taky uklad4, jak
bylo naznaceno vyse. Koncové zafizeni s DNS resolverem pii vyhodnoceni dotazu postupné zkousi tyto
moznosti:
e v souboru /etc/hosts, resp. ...\system32\drivers\etc\hosts je seznam dvojic IP adresa +
jmennd adresa, které tam lze ,staticky“ ulozit,
e odpovéd na dotaz je v cache paméti, pokud jsme v nejblizsi dobé pokladali stejny dotaz,
e posledn{ moznost je dotdzat se DNS serveru.

Standardné je odpovéd hledana pravé v uvedeném poiadi.

\
Jb

9.4.3 DNS dotazy

DNS server, jak bylo vyse uvedeno, si v zénovém zaznamu vede informace o své doméné, obsazenych
subdoménach, a také informaci o nad¥izeném serveru (tj. DNS serveru nadfizené domény). Kazdy DNS
server znéa kofenovy DNS server celého systému.

Dotaz na adresu obvykle znamené, Ze je zadana adresa FQDN a tazatel chce IP adresu, ale mize

tomu byt i naopak.
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Rozlisujeme dopfedné vyhleddvini (nalezeni IP adresy podle doménového jména) a zpétné vyhle-
ddvdni (reverzni, nalezeni doménového jména podle IP adresy). Reverzni vyhledavani se provadi pies
doménu in-addr.arpa. Zde je hlavnim problémem to, Ze jak jmenné, tak IP adresy jsou hierarchické,
ale kazda v jiném sméru“ — domeéna TLD ve jmenné adrese je zcela vpravo, kdezto adresu sité (hlavni
¢ast) v IP adrese najdeme zcela vlevo.

Dotazovani v dopfedném vyhledavani (médme jmennou adresu a chceme IP adresu) probihé dis-
tribuované — DNS server Casto nedokaZe na dotaz odpovédét okamzité podle svych zdznami, proto se
obraci nebo odkazuje na néktery z korenovych serveru zadané domény prvni drovné.

Rozlisujeme dva typy dotazi:

e rekurzivni dotazy — tazatel dostane jiz hotovou odpovéd,

e iterativni dotazy — tazatel postupné ziskava odkazy na mista, kde miZe dostat odpovéd.
Tazatel (ve skutecnosti resolver) svilj dotaz (jaka je IP adresa zafizeni se jménem www.abcd.cz?) posila
tzv. lokdlnimu DNS serveru (nejbliz§imu, ktery zna). Pokud tento server jiz zna odpovéd, poskytne ji.

Pokud ne, dal$i postup se li§i podle pouzivaného typu dotazovani:

Rekurzivni dotaz. Pokud DNS server nezna odpovéd (adresa neni z jeho domény), obréti se na
kotenovy server nebo DNS server té domény z adresy, kterou jesté zné (to mtze byt TLD). Dotazovany
DNS server se chova stejné — pokud zné cil, odpovi adresou, pokud cil nezna, dotazuje se déle (obvykle
ve svych subdoménéch). Takto rekurzivné je dotaz posilan po stromé domén smérem dolii. Kdyz se
koneéné dostane k DNS serveru, ktery zné odpovéd, tento server odegle odpovéd piimo lokalnimu DNS
serveru, na kterém dotazovani zacalo, a ten ji odesle tazateli.

Takze postup je nasledujici:

e Pokud je dotazovany nazev z podiizené zony (prava ¢ast adresy je stejnd), najde jmenny server ve
smeéru zprava doleva prvni doménu v FQDN, kterd neni jeho. M4 odkazy na vSechny domény na
hranici s podfizenou zénou (napiiklad v zéonovém souboru pro cz je odkaz na DNS server domény
slu), tedy predd dotaz DNS serveru této pod¥izené domény. V podiizené doméné je dotaz vy¥izen
nebo opét predan nize. Rekurzivné smérem dolil je nalezena odpovéd, ktera je pak stejnou cestou
distribuovina zpét tazateli.

e Pokud dotazovany nézev neni z vlastni ani podfizené zény, pfedd DNS server dotaz DNS serveru
z nadfizené zony. Ten dotaz bud vyfidi nebo pifeda nékterému podifizenému nebo nadiizenému

uzlu. Po vyfizeni je odpovéd opét distribuovana stejnou cestou k tazateli.

Priklad

Pokud se nékteré zafizeni z domény fpf.slu.cz dotdze na IP adresu serveru www.fpf.slu.cz, DNS

server domény fpf.slu.cz hned odpovi, protoze tento webovy server patii do jeho zény.

Pokud se nékteré zafizeni z domény fpf.slu.cz dotdze na IP adresu serveru www.cuni.cz, nejdfiv
se dotazem zabyva DNS server domény fpf.slu.cz. Adresa je z jiného podstromu, tedy dotaz prepogle
do domény slu.cz. To je podobny p¥ipad, proto je dotaz preposlan DNS serveru domény cz. Tento
server jiz poznd, ze dotazovana adresa pat¥i do podfizené domény cuni.cz (protoze prava ¢ast adresy —
cz — je shodnd), v zonovém souboru najde kontakt na DNS server z podfizené domény, ktery jiz najde
odpovéd — TP adresu webového serveru www.cuni.cz, protoZze ten pat¥i do jeho zony. Odpovéd pujde

tazateli zpét stejnou cestou.
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Iterativni dotaz. Zde je aktivita pfedevs§im na strané tazatele. Pokud dotazovany DNS server
(kterykoliv, nejd¥iv lokalni) nezna odpovéd, nedotazuje se dale, ale tazateli odegle misto odpovédi se-
znam DNS servert, které by mohly znat odpovéd (,,nevim, zeptej se serveru/u xxxx*, doporu¢i bud
kofenovy server, néktery TLD, anebo servery ze svych subdomén). Tazatel si vybere néktery z dopo-
rucenych DNS serveri podle toho, jak odpovidaji doménové adrese, a taze se dile. Kazdy dotazovany

server opét posle bud piimo odpovéd, a nebo doporuceni s nazvy dalgich DNS serverti.

Piiklad

Pokud potfebujeme zjistit IP adresu poditace www.firma.cz, obratime se opét na lokalni DNS server.

Ten ndm doporudi, abychom dotaz odeslali na néktery z kofenovych serverd domény cz, coz udélame.
Dotazovany koienovy server bud adresu dohleda ve svych zdznamech, anebo vrati pouze adresy name
servert, které mohou znat odpovéd.

Takto distribuované probiha vyhodnocovani dotazu (postupné podle vnofovani domén ruznych

V redlném svété se rekurzivni a iterativni zptisob dotazovini kombinuje. Rekurzivni zptisob se

arovni), posledni tdzany name server vrati pozadovanou IP adresu.

pouziva v prvnich fazich cesty, kdy se taZe jednoduchy resolver, v dal8ich fazich probiha iterativni

dotazovani (kdyz se téaze plnohodnotny DNS server).

9.4.4 Tabulka hostitelt

Kli¢ovym prvkem pro DNS pieklad je tabulka hostitelii (host table) v zoénovém souboru. Mzeme
si ji predstavit jako tabulku, ve které mé kazda adresa svij fadek, a na tom fadku méame tyto udaje
(ve sloupcich):

e jmennd adresa,

e IP adresa,

e typ zdznamu,

e TTL

tida (class) — vétsinou ,IN“ jako Internet,

7

e piipadné dalsi ddaje k zdznamu.
Udaj TTL je zivotnost zdznamu v sekundach pro p¥ipad, Ze je tento zaznam stazen do cache jiného
zafizeni (at uz koncového zatizeni nebo caching-only serveru).
Z toho, ze mezi udaji je i polozka ,typ zaznamu“ (t¥eti odrazka predchoziho vycétu), plyne, ze
existuji riizné typy DNS ziznamt. Nejpouzivanéjsi typy zédznami jsou:
e typ A — pro pieklad jmenné adresy na IPv4 adresu,
e typ AAAA - pro pieklad jmenné adresy na IPv6 adresu (Ctyfi ,,A“) jsou tam proto, ze IPv6
adresy jsou Ctyfikrat delsi nez IPv4 adresy),
e typ CNAME (Cannonical Name) — pro preklad aliasu na kanonické jméno doty¢éného serveru,
e typ NS (Name Server) — v tomto zdznamu se dozvime IP adresu autoritativniho DNS serveru pro
nékterou doménu (okolni domény nebo takové, se kterymi se v nagi doméné hodné komunikuje),

e typ MX (Mail eXchanger) — adresa e-mail serveru pro danou doménu,
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e typ SOA (Start of Authority) — administrativni informace o doméné,

o typ TXT — zaznam typu ,,dévce pro vSechno®, pouziva se napiiklad pro ukladani verejnych kli¢t,
pomoci kterych si kdokoliv miize ovéfit, jestli e-mail poslany z nasi domény opravdu prosel na$fm
mail serverem nebo byl podvrzen,

e typ PTR — pro reverzni (obraceny) pieklad, kdy zname IP adresu, ale potfebujeme jmennou

adresu, atd.

Vétsinou potFebujeme pravé zéznamy typu A nebo AAAA, kdy zndme jmennou adresu a potiebujeme
bud IPv4 adresu nebo IPv6 adresu.

Piiklad

Pro pfistup k DNS zdznamim mutzeme pouzit piikaz nslookup nebo v UNIXovych systémech 1épe piikaz

dig, ale zajimavou alternativou s grafickym rozhranim je aplikace DNS Data View® od spolecnosti

Nirsoft. Okno s vystupem pro doménu slu.cz vidime na obrazku 9.3.

A Select Domains =

Domains List:

slu.cz

Use the following DNS server:

DNS Record Types

NS VI CHAME 7] Anan =
@ DNSDataView L X
VMK V|s0a SRV —
File Edit View Options Help 1
1 s P B VA V] TEXT
B @ = %A
Geta PTR record for every IP address
Recor... Domain Record Type Host Mame 1P Address -
®1 slu.cz NS ns2slu.cz 193.84.209.5{ | (V| When IP address is detected, retrieve the PTR record (Reverse DNS lookup)
@2 sz NS ne.cesnet 1851314 7 hrou error information when DNS record cannot be retieved
@3 slu.cz NS decsys.wsh.cz 158.196.149!
@4 slu.cz NS nsl.slu.cz 193.84.206.1| [¥IFilter out additional records E
@5 slu.cz MX smtp.slu.cz 1938420600 7)o tomatically extract domains from URL
@6 slu.cz MX smtp.opfslu.cz 019.169.3
@7 slu.cz A slu.cz 193.84.206.7 R
o} slu.cz AAAA slu.cz 2001:718:260 [ cone |
@9 slu.cz CNAME — ——
@10 slucz SOA nsl.slucz 193.34.206.100 Admin: hostmaster.slu.cz, Default TTL: 600, Expire: 604300, Refresh: 3., Answer o
12 item(s), 1 Selected NirSoft Freeware. http:fwww.nirsoft.net

Obrazek 9.3: Program Nirsoft DNS Data View

9.4.5 Protokol DNS a DNS paket

DNS nenfi jen sluzba, stejné se nazyva i aplikacni protokol, ktery tuto sluzbu poskytuje. Tento protokol
stanovuje, jak ma vypadat DNS paket, jak se s nim ma zachazet, jak funguje cely systém DNS vcetné
prace se zonovymi soubory, jejich transferu mezi DNS servery (zone transfer) a vzajemné komunikace

mezi DNS servery.

Protokol DNS definuje komunikaci typu klient-server, tedy rozlisujeme dotaz (query question) a od-
povéd (query response). Pro dotaz i odpovéd se pouziva tentyz formdt DNS paketu. V zahlavi je
e identifikdtor (podobny jako se pouziva u IP) slouzici ke sparovani dotazu a odpovédi,

e pole priznaki, z nichz je nejdulezitéjsi ten, ktery urcuje, zda jde o paket s dotazem nebo s odpovédi,

nebo napfiklad v pfipadé odpovédi zda je dotazovany server autoritativni,

Ke stazeni na http://www.nirsoft.net/utils/dns_ records _viewer.html


http://www.nirsoft.net/utils/dns_records_viewer.html
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e nékolik dvouoktetovych ¢iselnych hodnot (pocet dotazt, odpovédi, autoritativnich odpovédi, do-
datecnych informaci v tomto paketu),

e dotaz(-y) — pokud se jedné o dotaz na preklad, pak tu najdeme jmennou adresu, kterda ma byt
pfeloZena, typ zdznamu, podle kterého chceme prelozit (A nebo AAAA) a tfidu (obvykle IN jako
Internet),

e odpovéd(-i) - plné znéni zdznamu nalezeného v zénovém souboru (jmenna adresa, IP adresa, typ,
t¥ida, TTL).

ID Ptizna- || Pocet dotazl, odpovédi,

(16) ky (16) atd. (4 x 16) Dotaz Odpoved

Obréazek 9.4: DNS paket

Do paketu s odpovédi patii i dotaz, na ktery se odpovida, vytvofeni paketu pro odpovéd probiha
takto:

e pouzijeme stejny identifikator jako v dotazu,

e v poli pfiznakt nastavime pfiznak pro odpovéd a pak jesté par dalsich podle okolnosti,

e pole pro pocet dotazti pfejmeme, do pole pro pocet odpovéd{ vlozime pocet nalezenych zdznamt

ze z6nového souboru,

e pole pro dotaz zkopirujeme z paketu sdotazem,

e pole pro odpovéd naplnime obsahem nalezenych zaznamt ze zoénového souboru.
Autoritativni odpovéd pochazi z primarniho nebo sekundarniho serveru. Z DNS paketu také pozname,
jestli dan& odpovéd je & neni autoritativni, které servery jsou autoritativni v dané zoné, pfipadné si
lze nastavenim piiznaku v dotazu vynutit autoritativni odpovéd.
DNS paket se zapouzdiuje do UDP nebo TCP segmentu, na strané DNS serveru komunikuje na
portu 58 (pro UDP i TCP). Jsou upfednostiiovany UDP segmenty, protoze pro tento typ komunikace je
dilezita rychlost. TCP se pouziva typicky tehdy, kdyz je DNS paket nutné rozdélit do vice segmenti.

Protoze na strané klienta mize byt vice riznych tazateld komunikujicich s DNS serverem, musi
kazdy takovy tazatel (napiiklad okno webového prohlizece, postovni klient, Skype apod.) mit vlastni

dynamické ¢fslo portu, aby bylo mozné tyto komunikace rozligit.

(2]  Ukol

Pokud jste tak jesté neudcinili, rozhodné si prohlédnéte nékolik raznych DNS pakett (v siti jich obvykle

bloudi dost hodné, pfipadné pouzijte webovy prohlize¢). Srovnejte dotaz a k nému piislusnou odpovéd.

Vsimnéte si, jakym zptsobem jsou dotaz a odpovéd parovany — jak klient pozné, ze konkrétni odpovéd

[2]

patfi konkrétnimu dotazu.

9.4.6 Bezpecénost v DNS

V posledni dobé se hodné diskutuje o zabezpeteni DNS. Ptekladu jmenné adresy na IP adresu obvykle
véFime a mnoho uzivatelt viibec nenapadne, Ze ve skute¢nosti mohou komunikovat s protistranou s jinou

IP adresou, nez kterou predpokladaji. Diisledkem napadeni DNS muze byt naptiklad provedeni ttoku
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Man-in-the-Middle, pfesmérovani na napadeny server za ucelem Sifeni Skodlivého koédu, odposlechnuti
hesla, ¢isla karty apod.

V ramci zabezpeceni DNS je tedy tieba zajistit, aby DNS pakety s informaci o pfekladu nemohly
byt podvrzeny. Je to vpodstaté obdoba mechanismu SEND, ktery zabezpecuje ARP.
DNSSEC (DNS Security Extensions) je bezpe¢nostni rozgifeni systému DNS umoziujici DNS
klientovi ovéfit ptivod dat (zda pochézeji od spravného DNS serveru).

P#i pouziti DNSSEC se pouziva asymetrické Sifrovani nasledovné:

e provozovatel DNS domény vygeneruje dvojici kli¢t (soukromy a vefejny klic),

e vefejny kli¢ ulozi u nadfazené autority své domeény (vytvaii se jakési hierarchie divéry),

e soukromym klicem Sifruje DNS server pakety, které odesila,

e piijemce (DNS klient, resolver) je deSifruje vefejnym klicem, ktery ziskal od nadfazené autority

DNS serveru.

Jedn4d se vlastné o elektronicky podepsané DNS pakety.

Také spravce ¢eské TLD domény na svych DNS serverech pouzivd DNSSEC, pficemz jeho nad-
fazenou autoritou (a mistem, kde je prislusny vefejny kli¢) je spravce celosvétové sité DNS servert.

Nadfizen4 autorita ru¢f za spravnost piekladu svych bezprostiednich podiizenych.

Dalsi informace:

Dalsi informace o DNS:
e http://www fit.vutbr.cz/study/courses/ISA /public/xkupci00.pdf
o http://www.lupa.cz/clanky/neplechy-v-dns-a-jak-se-jim-vyhnout/
e http://www.dnssec.cz/
e http://www.samuraj-cz.com/clanek/dns-domain-name-system-zamereno-na-microsoft/
e http://www.root.cz/clanky/dnssec-cast-prvni-aneb-je-potreba-zacit-od-piky/

e http://www.abclinuxu.cz/clanky/site/nastaveni-dns

9.4.7 Databaze WHOIS

Jak bylo vySe uvedeno, kazda doména mé svého odpovédného spravcee. Jak zjistit informace o doméné
vietné odpovédnosti? K tomu slouzi sluzba WHOIS (z angli¢tiny Who Is?).

Databiaze WHOIS je distribuovand, tedy rozloZend mezi odpovédné organizace. Celd databaze je
rozlozena mezi jednotlivé RIR poskytovatele (kazdy si vede svou vlastni databéazi pro svou doménu

a subdomeény ), podobné se informace distribuuji nize (LIR apod.).

Piiklad

Pokud budeme chtit vyhledavat SLD doménu v ramci ¢eské TLD domény, hleddme ve WHOIS databézi
vedené hlavnim ceskym registratorem CZ.NIC. Jestlize chceme vyhledavat TLD doménu z Evropy ¢
vétginy Asie, hledame ve WHOIS databézi registratora RIPE.

Jednodussi je v8ak Casto vyuzit ,obecné sluzby“ serverid, které nejsou regiondlné omezené, jako je

naptiklad http://www.whois.com /whois/ nebo http://www.whois-search.com/.



http://www.fit.vutbr.cz/study/courses/ISA/public/xkupci00.pdf
http://www.lupa.cz/clanky/neplechy-v-dns-a-jak-se-jim-vyhnout/
http://www.dnssec.cz/
http://www.samuraj-cz.com/clanek/dns-domain-name-system-zamereno-na-microsoft/
http://www.root.cz/clanky/dnssec-cast-prvni-aneb-je-potreba-zacit-od-piky/
http://www.abclinuxu.cz/clanky/site/nastaveni-dns
http://www.whois.com/whois/
http://www.whois-search.com/
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Pokud chceme zjistit informace o uréité konkrétni doméné, zaddme do pfislusného vyhledavace
FQDN nazev této domény (tj. véetné nadfizenych domén v pravé ¢asti adresy). Volime spiSe obecnéjsi
nézev, protoze bychom méli pro danou odpovédnou organizaci vyhledavat jeji nejvyssi doménu. Napii-
klad misto fpf.slu.cz zadame slu.cz.

V odpovédi bychom méli zjistit ¢asove udaje (platnost registrace apod.), kdo je registratorem, DNS

servery, kontaktni informace a dalsi.

= Poznamka:

Shriime si dosud probirané mechanismy pro pieklad adres:
e protokoly ARP a NDP provadéji pieklad logické IP adresy na fyzickou MAC adresu,
e protokol DNS provadi pieklad jmenné (doménové) adresy na IP adresu,

e mechanismus NAT preklada mezi vnitinimi a vné&jsimi IP adresami.

9.5 Adresarové sluzby a Active Directory

Pod pojmem adresdt rozumime databazi, ktera je organizovana hierarchicky. Zatimco u jmennych
sluzeb jde predevsim o pieklad nézvi na ¢isla a hierarchie jmen je udrZovana za ucelem fungovani
tohoto prekladu, u adresafovych sluzeb je pravé adresaf to hlavni a celd funkcionalita spociva v praci
s adresafem a fizeni pfistupu k nému. Adresarova sluzba je autentizacni autorita (tak jako naptiklad
RADIUS server nebo ve Windows LSA).

Standardem pro adresafové sluzby je X.500, protokol DAP (Directory Access Protocol). Tento

standard je vSak prili§ obsahly, a proto jej prakticky zadné funkéni adresafova sluzba neimplementuje
cely.
Vétsina adresafovych sluzeb je postavena na protokolu LDAP (Lightweight Directory Access Pro-
tocol). Jde o aplikaéni protokol pracujici nad TCP/IP. V nazvu mé lightweight (odlehéeny), protoze
jde o zjednoduseni protokoli, které se pro tyto ucely pouzivaly pivodné (X.500 zahrnujici DAP, DSP
a dalgi). Dulezitou vlastnosti, ktera zajistuje snadnou pfenositelnost, je komunikace mezi uzly pfes
protokoly rodiny TCP/IP.

Active Directory je implementace protokolu LDAP pro Windows od verze 2000. Je zavisla na DNS
(mizeme ji chapat jako nastavbu nad doménami DNS), napiiklad pfejima nazvy domén DNS a vyuziva
DNS pii vyhledavani v doménach. V lokalni siti musi existovat alesponi jeden server DNS, na klientskych
pocitadich musi byt nakonfigurovan klient DNS t¥eba pfes DHCP. Domény Active Directory v8ak nejsou
totozné s doménami DNS, i kdyby mély stejny nazev, jsou jinak reprezentovany, uklddaji se jiné typy

informaci.

Pouzivame tyto pojmy:
e adresdfovd databdze (adresar) je databédze objektil, které jsou v systému spravovany, je hierar-
chicky usporadana (takze adresaf je vlastné o objektech a vztazich mezi nimi, to v8e je ulozeno
v souborech),
e objekty mohou byt napfiklad uZivatelé, skupiny, pocitace, domény, apod., kazdy objekt ma své

vlastnosti (napiiklad pristupova préava), tyto vlastnosti se v hierarchické struktuie mohou dédit,
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kontejner je objekt, ktery mize obsahovat dalsi objekty (obdoba slozek na disku),

AD schéma popisuje objekty, které mohou byt ulozeny v adresafi Active Directory (jaké mohou
mit atributy, co v nich muze byt uloZzeno, obdoba t¥idy),

e doména je skupina pocitac¢h sdilejicich spoleénou adresarfovou databazi,

e organizacni jednotka (OU) je podskupina domény (ale ne jakékoliv) oddélena za urCitym ucelem
(napiiklad firma mtze mit jedinou doménu a tu roz¢leni na organizacni jednotky podle svych

oddéleni). OU mohou byt i vnofené.

V siti je Active Directory provozovan na doménovijch Fadic¢ich (domain controller, vpodstaté jde
o doménové servery), musi existovat alespoii jeden (primérni fadi¢ domény) a piipadné dalsi (ale zéalezi

na konkrétni verzi Windows, nékteré verze maji s dalsimi fadi¢i trochu problém).

V kazdé siti je nejméné jeden Globdlni katalog (prvni globélni katalog se vytvofi na primarnim
fadi¢i domeény). V Globélnim katalogu jsou pfedevsim souhrny informaci obsazenych v dalsich doméno-
vych serverech sité (ne vSechny parametry, jen nejdilezitéjsi), hovofime také o replikaci (dynamickém
vytvareni kopii).

Globélni katalogy slouzi pii vyhledavani informaci v siti a také k autentizaci (uzivatel se vlastné
7z technického hlediska pfihlasuje ke globdlnimu katalogu) a autorizaci. Takze pies doménové radice
s globalnimi katalogy pfistupujeme k objektim a také se na nich provadi autentizace (kontrola pFi

prihlagovani) a autorizace (pfi pFistupu k objektam).
de=firma,dc=cz

V Active Directory (také ve jmennych sluzbach véetné DNS)
se pouziva nékolik druhid nazvi podle typu zanofeni v doménach.
Jsou to predevsim ou=zamestnanci
Domain Component (DC, uzel domény), Organization Unit

(OU, organizacni jednotka, to je Active Directory Container, ob-

ou=pocitace

cn=novak

doba slozky) a Common Name (CN, objekt). Adresace (popis cesty
k objektu) podle struktury na obrazku 9.5 je Obrazek 9.5: Nazvy v doménach
cn=novak,ou=zamestnanci,dc=firma,dc=cz

Tento zptisob adresace objektu se oznatuje DN (Distinguished Name). Dalsi zpusob adresace, UNC,
zname z DNS nazvi:

firma.cz/zamestnanci/novak

Existuji i dalsi zptisoby adresace, pfedeviim RFC 822 (forma silné pfipominajici e-mail) a ndzvy
LDAP (ve formé ldap://uncdomeny/CN=....,OU=....).

Na desktopu obvykle sluzba Active Directory neni nainstalovana, pracujeme zde pouze se zdsadami
(politikami) v nastrojich Mistni zdsady zabezpedeni (secpol.msc) a Zdsady skupiny (Group Policies
Editor, gpedit.msc). V siti se zprovoznénym Active Directory jsou zasady skupiny napojeny na Active
Directory.

Dnes jsou bézné heterogenni sité (tj. na po&itacich v siti jsou riizné typy operacnich systémii. Miize
se zdat, ze pouzivani mechanismu Active Directory v heterogenni siti je problém, ale feSeni existuje,
spoc¢iva v pouziti jakychsi ,pfekladateli“ — protokolid, které zprostfedkuji komunikaci mezi pocitaci
s riiznymi operaénimi systémy. V piipadé pouziti Active Directory jde predevsim o protokol LDAP
implementovany také na jinych operacnich systémech véetné Linuxu, dale pro pfistup k datiim se

pouZiva protokol SMB.
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Dalsi informace:

e http://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/
e http://www.mcmcse.com/microsoft/guides/ad.shtml

e http://www.petri.co.il/ad.htm

e http://www. learnthat.com/Software/learn/1295/Introduction-to-Active-Directory/

e http://www.samuraj-cz.com /serie/ldap-a-active-directory/

e http://www.samuraj-cz.com/clanek/adresarove-sluzby-a-ldap/

e http://Idap.zdenda.com/

9.6 QoS

QoS (Quality of Service) je mechanismus prioritizace danych typt provozu v siti. Existuji metody, které
nabizeji garanci uréitych parametrt poskytované sluzby. Garantovat lze napfiklad:

e Sifku pasma pro prenos, volnou kapacitu sité,

e minimélni ztratovost datovych jednotek (p¥ipadné téméf nulovou ztratovost),

e dynamiku ztratovosti (tedy aby nedochazelo ke ztratam ve shlucich, to by mohlo mit negativni

vliv na pfenos multimeédii, kterd obc¢asnou ztratu datové jednotky toleruji),

e zpozdéni, latenci,

e zmény — dynamiku — zpozdéni (jitter),

e atd.
Bézné sitové protokoly (e-mail, pfenos soubort apod.) obvykle nemaji velké naroky na QoS, ale naopak
VoIP a videoprenostim mohou vadit vySsi hodnoty zpozdéni, a také vyssi hodnoty jitter.

Technologie QoS je v nékterych specifikacich dostupna pfimo, napiiklad v ATM, Frame Relay
a MPLS. Jinde je nutné mechanismus QoS pfidat. Jednou z moznosti, jak zajistit QoS ve velmi rozsi-
fenych IP sitich (i vzdalenych), je DiffServ.

Diky IETF existuji od 90. let 20. stoleti tyto dva mechanismy:

e IntServ (Integrated Services)

e DiffServ (Differentiated Services)
Kromé toho existuji i dal§i mechanismy garance kvality sluZeb. Vlastni mechanismy maji takée WAN
sité, véetné ATM a MPLS.
IntServ je starsi jednoduchy mechanismus, ktery funguje takto:

e aplikace, ktera chce vyuzit QoS, si rezervuje pasmo pro své prenosy,

e toto pasmo je aplikaci plné vyhrazeno po celou dobu trvani rezervace, at uz ho pouziva nebo ne,

e je simplexni, tedy rezervace plati v jednom sméru komunikace.
Jednosmérnost obvykle neni na zavadu, protoze se IntServ typicky pouziva pro multimedialni pienosy,
které jsou v principu asymetrické, pfipadné nenf problém navazat dva simplexn{ spoje pro oba sméry.

Rezervace by méla byt platnd na celé cesté, proto by pfislusny protokol mél byt podporovin na
vBech uzlech, ptes které cesta vede. Pokud je systém rezervaci nékde na cesté prerusen (tfeba proto, ze

dany protokol tam neni podporovan), v daném tseku ptjdou pakety b&znym zptsobem.


http://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/
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Nejznaméjsi implementaci mechanismu IntServ je protokol RSV P, ktery se Casto pouZivéa pro rezer-
vaci komunika¢niho pdsma napiiklad jako dopliujici protokol protokolu SIP.
DiffServ pracuje jinym zptisobem. Nerezervuje staticky sitku pasma ani nenuti aplikace k dopied-
nému oznamovani svych pot¥eb, ale misto toho do zahlavi paketu dodava informaci o priorité, pri¢emz
tato informace byva brana v dvahu na sitovych prvcich na cesté tohoto paketu. PDU jsou tfidény do
kategorii a kazda kategorie méa pfifazenu urcitou prioritu nebo obecnéji zpisob zachézeni pfi odbaveni
na sitovych prvcich.
Pracuje s 6 bity oznacenymi zkratkou DSCP (Differentiated Service Code Point), coz znamena 64
moznych t¥d pfistupu (v praxi se viak vyuziva jen nékolik z nich). T¥idy lze rozdélit do tif zdkladnich
kategorii:

e Urychlené preddvdini (EF, Expedited Forwarding) — garance malého a téméf konstantniho zpoz-
déni, latence, §irky pasma; je slozité, proto muze byt poskytnuto jen nizkému poctu pienosd, je
vhodné naptiklad pro implementaci virtualniho okruhu.

e Zajisténé preddvini (AF, Assured Forwarding) — funguje podobné jako vyuzivani CIR u Frame
Relay. PouZziva se u sluzeb, které uptednostiuji volitelnou troven QoS.

o Zdkladni sluzba (BE, Best Effort) — pro bézné datové pfenosy.

P#i vstupu do sité jsou pakety klasifikovany, oznaeny t¥idou (pokud je to pot¥eba). Pokud ne (vSechny
bity jsou 0), jedna se o kategorii Best Effort.

Klasifikace probihé pouze pii vstupu do sité (tj. sité uplathujici DiffServ, hovofime o DiffServ
doméné), na nasledujicich smérovacich je tato informace pouze vyuzivana.

Tento zptsob fizeni QoS je pomérné jednoduse slu¢itelny s jinymi QoS protokoly. Na hranici Diff-
Serv domény (na hranovém, ingress edge, smérovadi) probiha vyse popsana klasifikace paketu, pFipadné
preklad z jiné QoS technologie (ATM, MPLS, atd.).

Konkrétn{ umisténi pole biti pro DiffServ zavisi na tom, na které vrstvé a v kterém protokolu
je tato technologie implementovéna (nemusi to byt na sitové vrstvé s IP protokolem). Miuze to byt
uvnit¥ hlavicky datové jednotky (pokud je tam misto) nebo vné (pFed zahlavim). Také s konkrétnimi
hodnotami jednotlivych bitd se nékdy musi zachazet ponékud volné, protoze DiffServ hodnoty se ¢asto
mapuji do poli v zdhlavich PDU, kter&d maji jiny pocet bitt nez jak DiffServ urcuje.

V IPv4 paketu mame 8bitové pole tiidy sluzby TOS (z toho se prvni 3 bity vyuzivaji podle IEEE
802.1p), v IPv6 paketu jde o pole pro prioritu. V MPLS zahlavi jsou pro QoS pouze t¥i bity.

Dalsi informace:

http://www kiv.zcu.cz/~ledvina/Prednasky-PSI-2007 /qos-text.pdf
http://www.ipinfusion.com/pdf/IP _InfusionQoS_MPLS2.pdf
http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temalD=70&claneklD=76

http://www.cesnet.cz/doc/techzpravy/2000-6/diffserv.ps.gz
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9.7 VoIP a videotelefonie

9.7.1 Princip

@ VoIP (Voice over IP, ,internetova telefonie®, TP telefonie) je technologie pro prenos digitalizovaného
hlasu v IP datagramech. Hovor mtze byt veden i mezi vice nez dvéma ucéastniky. Koncova zafizeni

mohou byt bud hardwarové VoIP telefony anebo jde o software, VoIP aplikaci.
Telefonovat mtzeme

e v ramci sité poskytovatele,
e mimo sit poskytovatele, ale pofad v ramci datové sité,

e na bézné telefonni ¢islo do vefejné telekomunikaéni sité.

Tteti moznost vyzaduje vytvofeni spojeni pies VolIP brdnu, kterd tvori rozhrani mezi datovou
a verejnou telekomunikaéni siti. Voli se VolP brana co nejbliz cili, aby co nejdelsi ¢ast spojeni vedla
po datovych linkdch (resp. aby ¢ast spojeni po telekomunika¢nich linkach byla pokud mozno ,mistni
hovor®).

V soucasné dobé se setkdvame s komplexné feSenymi pobockovymi dstfednami pro firmy, které si
takto mohou zafidit vlastni VolIP sit. Jejich konkurenci jsou v8ak nabidky mobilnich operatori, které
jsou, zvl&sté pro vétsi firmy, velmi vyhodné.

Obvykle se vyzaduje splnéni téchto pozadavki:

e rychlost pfipojeni k Internetu pfes 128 kb/s

e maximalni zpozdéni na spoji k serveru poskytovatele 150 ms

e maximalni kolisdn{ zpozdéni 30 ms

e ztratovost datovych jednotek pod 2 %, lépe kolem 1 %

Dale si miZe poskytovatel stanovit pozadavky na zptusob implementace NAT apod. Tyto poZzadavky
jsou vsak relativni, zalezi na celkovém vytizeni spoje (proto je dilezité pouzivat QoS) a obvyklém poctu
mozno konstantni.

Neékteré typy piipojeni k Internetu nejsou pro VolP moc vhodné (napiiklad nékterd mobilni p¥i-
pojeni, jako je GSM, GPRS ¢i EDGE), u Wi-Fi je vyuziti diskutabilni (zvl4sté tehdy, kdyZ je oblast
piili§ zarusené, muize ztratovost datovych jednotek dosdhnout pfili§ velké hodnoty).

Nejdfiv je nutné navazat spojeni. Navazovani spojeni provadi piislusny aplikaéni protokol, a to bud
SIP nebo H.323.

Po navazani spojeni se pfenaseny zvuk nejdiiv digitalizuje — provadi se vzorkovani na 8 kHz. P¥enos

se provadi pomoci kodeku (coder/decoder), ktery provadi kodovani signalu a zaroven jeho kompresi.

VoIP je implementovan i v rtiznych aplikacich, napfiklad v notoricky znamé aplikaci Skype.

9.7.2 Protokoly

SIP  (Session Initiation Protocol) je textové orientovany protokol vyvinuty piimo pro pouziti
na Internetu (IETF), v roce 1999. Je to protokol aplikaéni vrstvy pro vytvafeni, udrzovani a ukonco-
vani interaktivnich relaci, kromé jiného VoIP. Sam o sobé nezajistuje QoS, ale dokaze spolupracovat

s protokoly, které jsou k tomu urceny. Jeho tkoly:

o lokalizuje pi{jemce voléant,
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e ovéri vlastnosti pouzitého zaiizeni,

e zajist{ pifenos dat a zabezpecen{ u jinych protokold.

SIP je distribuovany, co nejvic posouva inteligenci pfenosu ke koncovym zafizenim.

Dalsi vyznamnou vlastnosti SIP je pruznost. Dokaze spolupracovat s mnoha protokoly a kromé& VolP
je pouzitelny napiiklad i pro Instant Messaging a dokiZze dob¥e spolupracovat s mobilnimi technologiemi.
Lze pouzivat jak ¢iselné adresy (telefonni ¢isla), tak i URT (Universal Resource Identifier) — webovou
adresaci.

Na transportni vrstvé je vyuzivan pfedeviim protokol UDP, coZ znamend vySsi rychlost pfenosu

(mensi zpozdéni).

Rizeni Audio/video

Rizeni spojeni AV aplikace

G.7xx H.26x

SIP SDP RTCP
RTP/SRTP

TCP, UDP

P

Obréazek 9.6: Protokolovy zasobnik pro SIP

H.323 je sada binarnich protokolt pro konverzi signalizace paketového protokolu na signalizaci
telefonni sité. Je starsi nez SIP (rok 1996) a vychézi ze signalizace obvyklé v telekomunika¢nich si-
tich. Jde o komplexngjsi pFistup, H.323 Fesi kromé navazovani a udrzovani spojeni také QoS a dalsi
charakteristiky prenosu. Pfi adresovani pouZzivé telefonni ¢isla.

H.323 ma vétsi zpozdéni p¥i navazovani spojeni a navic jeho spoluprice s jinymi protokoly je
problematicka. Jedn4 se o protokol do zna¢né miry centralizovang.

Na transportni vrstvé je vyuzivan pfedevsim protokol TCP, ktery ma vétsi rezii pFenosu, to znamena

vétsi zpozdovani pfenosu.

Rizeni spojeni Dat Rizeni Audio/video
= - audia/videa aplikace
T.120, —_— G.7xx H.26x
H.255 H.245 V.150, RTCP !
RSVP
S RTP/SRTP
TCP, UDP
1P

Obréazek 9.7: Protokolovy zasobnik pro H.323

Podpirné protokoly transportni vrstvy:
e RTP (Real-time Transport Protocol) dopliiuje ¢nnost protokolu UDP v oblasti rychlé paketi-
zace datového toku v redlném ¢ase, synchronizuje pfenos a umoznuje zjistit ztraceny paket nebo

nespravné poradi paketa.
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e SRTP (Secure RTP) je bezpe¢néjsi varianta protokolu RTP.

e RTCP (Real-time Transport Control Protocol) zprostfedkovava zpétnou vazbu pro protokol RTP,
umoziuje vyuzivat jeho vyse popsané vlastnosti. Vyuzitim RTCP lze regulovat datovy tok, na-
priklad dynamicky ménit rychlost pfenosu podle pozadavku pfijimajiciho uzlu.

e SDP (Session Description Protocol) se pouziva u protokolu SIP pro vyjednani parametrii multi-
medialni komunikace.

e RSVP (Resource Reservation Protocol) slouZi pro rezervaci zdroji spoje, je to prostiedek fizeni
QoS.

e G.711, G.729, g.723.1, atd. — audio kodeky, nad nimi bézi audio aplikace.

e H.261, H.263, atd. — video kodeky, nad nimi bé&z{ video aplikace.

e T.120 — konferenc¢ni datové prenosy.

e RAS (Registration, Admission, Status) — podptirny protokol pro vyjednani a udrzeni spojeni pfi

pouziti H.323. Je soudasti protokolu H.255.0 slouziciho k administraci multimedialni komunikace.

7 dalgich protokolu se vyuziva napiiklad STUN nebo TURN pro podporu NAT, SCCP u zafizeni Cisco,
IAX v systému Asterisk, a dalsi.

9.7.3 Videotelefonie a videokonference

Videotelefonie je vzajemny hovor dvou ¢i vice ucastniki se soucasnym sledovanim synchronizova-
ného videostreamu (obvykle se snimé obraz videokamery). Dnes obvykle nejde ani tak o samostatna
zafizeni (videotelefony), setkédvame se hlavné se softwarovou implementaci (napiiklad vySe zminény
Skype nebo FaceTime od Applu, oboji na principu VoIP). Funkce videotelefonie je také obvykle imple-
mentovana v softwaru pro pobockové tstiedny (napf. ve vySe zminéném Asterisku).

Videotelefonie stoji predevsim na protokolu H.26/. Tento protokol standardizovany I'TU-T je vlastné
notoricky zndmym videokodekem pro kompresi videa, mnohym bude hodné fikat zkratka MPEG-4. Po-
uziva se viude tam, kde je potfeba prenaset komprimované digitalni video.

Zatimco videotelefonie vyzaduje vytvoreni spoje typu point-to-point, videokonference je jiz naroc-
ngjsi zpusob komunikace. Jde vlastné o spoje typu multipoint-to-multipoint, signal je Sifen formou
multicastu. Videotelefonii miZeme povazovat za specidlni jednodussi pripad videokonferenci. Existuji
FeSeni vyuzivajici webovou aplikaci, mobilni aplikaci, desktopovou aplikaci, nebo to v8e kombinuji.

Nejmensi siftku pasma (do nékolika desitek kb /s) vyzaduje pFenos zvuku. Vétsi sifku pasma vyzaduje
pfenos obrazu i v nizsi kvalité. Kromé pfenosu zvuku a obrazu existuji i dal§i moznosti, jak vyuzit
kapacitu multimedialnich p¥enost, napiiklad sdilend tabule (ucastnici ,kresli“ na tabuli, ta je viditelna

a piistupna vem ucastnikim videokonference).

MS Teams je jednoduchy videokonferencni systém zaloZeny na cloudu, ktery je soucasti MS
Office. Neda se nijak zv1ast siroce konfigurovat, ale zakladni funkce obsahuje — vytvareni tymi, planovani
a navazovani{ videokonferen¢nich hovori, jejich nahravani, sdileni plochy, sdileni soubort, funkce tabule.

Uzivatel je bud v roli vlastnika kanélu (ucitele), nebo v roli ¢lena nebo hosta (studenti).

BigBlueButton je otevieny projekt umoziujici provozovat videokonferenéni systém ve vlastnim
privatnim cloudu, ve skute¢nosti se jedné o upravenou a obohacenou linuxovou distribuci (d4 se ziskat i

ve formé virtualniho stroje do VirtualBoxu pro rizné operacni systémy ¢ VMWare Fusion na MacOS).
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Vznikl v univerzitnim prostied{ a je pfedevsim urcen pro on-line vyuku. Umi videokonference, sdileni
obsahu, sdileni plochy, chat, sdilenou tabuli. Rozlisuji se dvé role: moderator (ucitel) a viewer (student).
Apache OpenMeetings je feSeni spiSe pro komerén{ sféru nez pro skolstvi, nicméné se také jedna
o videokonferen¢ni systém. Vznikl rozsifenim Redb media serveru a nabizi videokonference, schizky,

sdileni plochy, sdileni dokumenti, atd. Je integrovan v nékterych CMS systémech.

Cisco Webex Meetings je feSeni pro komercni sféru, placena verze zvladne videokonferenci s
az 200 ucastniky. Neplacena verze mé ur¢ité limity, nicméné také je pouzitelna, kdyz nemame vysoké

naroky. Webex se d& pouzivat ve formé webové aplikace, ale desktopova aplikace nabizi §irs§i moZnosti

......

Jitsi Meet je jednoduché open-source feSeni pro mensi tymy, které je postaveno na webovém
rozhrani, takze neni zavislé na opera¢nim systému a neni tfeba nic instalovat (ale existuje i mobilni
aplikace). Nabizi bézné vlastnosti, které od videokonferen¢nich néstroju ¢ekame, véetné nahravani,

sdileni obrazovky ¢i okna, atd.

MBone je distribuovany systém slozeny z volné dostupnych néastrojt. Vyzaduje vhodn& multi-
medialné vybaveny pocita¢ pfipojeny do sité, funguje nad protokolem IP. Podporuje Siroké spektrum
operacnich systémt od Windows po rizné UNIXové systémy. Umoziiuje organizovat videokonference,
prihlasit se do existujici videokonference, pfenaset zvuk a obraz, sdilet text i multimédia (whiteboard

— sdilena bila tabule s obréazkem).

VRVS  (Virtual Room Videoconferencing System) je komplexni systém poskytovany zdarma
ve formé sluzby. Je tifeba mit instalovanu podporu bud MBone nebo H.323. K provozovani VRVS
potiebujeme pocitaé se systémem Solaris nebo Linux (omezeni neplati pro klientské stanice, tam je
dilezita verze Java Virtual Machine). VRVS je velmi dobfe zdokumentovan. V posledni dob& ma VRVS

problém s dostupnosti.

Ekiga (GnomeMeeting) je svobodny software pro VoIP a videokonference vyvijeny v ramci
projektu Gnome. Komunikuje i s jinymi klienty podporujicimi protokol SIP nebo H.323 (v¢etné MS
NetMeeting). Klient je dostupny pro Linux i Windows.

Dalsi informace:

e https://bigbluebutton.org/

e https://openmeetings.apache.org/

e https://www.webex.com/

e https://jitsi.org/jitsi-meet/

e http://www.vutbr.cz/www__base/zav_prace soubor_verejne.php?file _id=27320
e http://www.cesnet.cz/videokonference/mbone/prirucka/mbone.pdf

e http://oirt.rutgers.edu/cmn/video desktop/vrvs.html

e http://www.ekiga.org/
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http://www.cesnet.cz/videokonference/mbone/prirucka/mbone.pdf
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9.8 CESNET2

CESNET2 (Czech Education and Scientific NETwork) je narodni vysokorychlostni po&itacova sit
urend pro vzdélavani, védu, vyzkum a vyvoj, zalozend roku 1996. Propojuje pfedevsim vysoké skoly
a vyzkumné tstavy véetné viech ustavi Akademie véd Ceské republiky, jsou pfipojeny také nékteré
nemocnice a stfedni $koly.

Jde uz o druhou generaci této sité. Pavodni sit CESNET prvni generace dosahovala rychlosti
v desitkach az stovkich Mb/s, zatimco CESNET2 dosahuje rychlosti kolem 10 Gb/s, na nékterych
mistech az 100 Gb/s. V poloviné 90. let se hodné pouzivala sit ATM, pozdéji kolem roku 2000 byla
postupné zavadéna technologie PoS (Packet over SDH) a MPLS a pfenosové soustava byla postavena
na DWDM.

http://www.cesnet.cz

Soucasna topologie sité je naznaena na obrazku 9.8.
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Obrézek 9.8: Topologie sité CESNET27

Utelem sité CESNET?2 je poskytovani vysokorychlostnich pfenostt pro ucely vyzkumu a vzdélani,
zabyvé se také riiznymi typy vyuziti pienosové kapacity (VoIP, multimedialni pFenosy a videokonference,
QoS, vysokorychlostni bezdratové pFipojeni, atd.). V soucasné dobé se vzhledem k momentalni situaci
v oblasti siti hodné angaZuje v bezpecnostnich technologiich.

Zajimavy projekt je také EduRoam.cz, ktery umoziiuje pfipojit se do bezdratové sité kteréhokoliv
¢lena CESNETu (vétsinou jde o podporu mobilit zaméstnancii vysokych gkol a vyzkumnych tstavi).

CESNET? je také napojena na mezinarodni sité s podobnym zaméfenim, napiiklad na evropskou
sit GEANT, slovenskou SANET, rakouskou ACONET a polskou PIONIER.

Metacentrum je aktivita CESNETu vénované provozu narodniho vypocetniho gridu (distribuované

vypocletni sité). V gridu je v soucasné dobé (2015) nékolik vykonnych vypodetnich center zahrnujicich

"Zdroj: http://www.cesnet.cz


http://www.cesnet.cz
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celkem 10 712 procesori. Implementuje rtizné metody pro BigData, véetné algoritmu Hadoop od spolec-
nosti Google. Grid je vyuzivan pfedevsim akademickymi pracovniky pro naro¢né vypocty ve vyzkumu
a vyvoji. Clenstvi je bezplatné pro akademické pracovniky, kteff jsou zaméstnanci nebo studenty ¢lenti
CESNETu.

9.9 Bezpecnostni tymy

Svij bezpetnostni tym zasahujici (nejen) proti kyberkriminalité by dnes méla mit kazda vétsi
organizace. Setkivame se zde se dvéma dilezitymi zkratkami:

e CERT (Computer Emergency Response Team),

e CSIRT (Computer Security Response Team).
V obou piipadech jde viceméné o totéz — tym odbornfkd uréeny k boji proti kyberkriminalité, tedy
lidé aktivné se zabyvajici bezpecnosti v oblasti ICT. Obé& zkratky se pouZzivaji pro oznaceni bezpecnost-
nich tymi jak na nérodni trovni, tak i na tirovni soukromych spolecnosti. Jesté néco maji tyto tymy
spoleéného — spolupraci.

CERT je ve skuteCnosti chranénou znackou ve vlastnictvi Carnegie-Mellon University, proto se
v praxi setkdme castéji se zkratkou CSIRT nebo néjakou obdobou zkratky CERT.

CSIRT.CZ je CSIRT tymem provozovanym sdruzenim CZ.NIC (to je spravce domény .CZ —
¢eské narodni domény). Jedna se o hlavni CSIRT tym Ceskeé republiky, a to od roku 2012, kdy bylo
uzavieno memorandum mezi CZ.NIC a Narodnim centrem kybernetické bezpetnosti (resp. Minister-
stvem vnitra GR), které ma ze zdkona povinnost zajistit provoz bezpecnostniho tymu bojujictho proti
kyberkriminalité. Nicméné tento tym ve skutecnosti existuje uz od roku 2007 (na statni drovni se
totiz o bezpecnostnich tymech dlouho jen jednalo, a teprve potom, co vznikly iniciativou v soukromém
sektoru, byla jejich ¢innost posvécena zakonem).
Tym CSIRT.CZ plni tyto ukoly:
o feSenf zjiSténych bezpec¢nostnich incidentli ve spolupréci s ¢eskymi provozovateli siti a zahranic-
nimi partnery,
e pomoc provozovatelim siti pii zfizovan{ vlastnich CSIRT tymai,
e poskytuje reaktivni i proaktivni{ sluzby, poradenstvi,
e provozuje honeypoty (,,v&jicky” pro tto¢niky — zafizeni zamérné vypadajici jako slabé zabezpece-
na), mapa je na https://honeymap.cz/,
e mohou gzjiStovat mozné autory DoS tutokd a preddvat informace organiim, které pak na toto

ozndmeni reaguji, nebo informovat provozovatele sité o napadeni této sité.

Na mezinarodni bezpetnostni scéné tym spolupracuje predev&im s organizacemi TERENA (Trans-
Europen Research and Education Networking Association) a FIRST (Forum for Incident Response and
Security Team).

Proaktivnimi sluzbamsi se rozumi sluzby v oblasti bezpetnostni prevence, napfiklad informacni po-
moc, nabidky 8koleni, provoz IDS/IPS (systému detekujicich moznost nebo pravdépodobnost napadeni)
apod. Reaktivni sluzby naopak reaguji na jiz prob€hly nebo probihajici bezpe¢nostni incident, v tomto

pripadé napiiklad pfijiman{ ozndmeni a podnétti o incidentech a reakce na né.


https://honeymap.cz/

KariToLA 9 DECENTRALIZOVANE A DISTRIBUOVANE SYSTEMY 235

K novéjsim sluzbam tymu pat#i sluzba bezplatného penetra¢niho testovani webu (tzv. Skener webu),
a dale taktéz bezplatnd sluzba zatézovych testi odpovidajicich svou intenzitou DDoS utokim, které

na nékolik dnt roku 2013 silné zpomalily ceské sité.

CESNET-CERTS je bezpetnostni tym spole¢nosti CESNET, provozovatele sité propojujici
akademické a vyzkumné organizace (predevdim vysoké gkoly a ustavy Akademie véd). Pracuje uz od
roku 2004 a nese odpovédnost za bezpecnost predeviim v sitich néjak souvisejicich s akademickou
a védeckou sférou (veetné domény eduroam.cz). Povinnosti a pravomoci jsou vpodstaté podobné jako

u CSIRT.CZ, jen vztazené na sité, kde ma tym pravomoc.

I"|  Poznamka:

CSIRT tymy (ani celostatni) nemaji zadné pravomoce k feSeni bezpecnostnich incident na jiné nez
technické drovni, nejde o represivni organy. Mohou pouze monitorovat a radit, pravomoci k razantnéjsSim

reakcim maji pouze ve své vlastnf siti.

1l

Dalsi: Jak bylo vySe napsano, sviij bezpecnostni tym by mély mit vechny vétsi organizace. Vlastni
CSIRT tymy pusobi naptiklad v sitich ISP (poskytovateli Internetu), bank, poskytovatelti energii,
provozovateli energetickych spole¢nosti (jako je u nas napiiklad CEZ), velkych automobilek, velkych
poskytovatelil internetovych sluzeb (Google, Seznam, Facebook), atd. Sviij bezpe¢nostni tym ma také

Slezska univerzita.

= Poznamka:

Kazdy takovy tym se uréitym zptsobem prezentuje — musi mit nékde uvedeny kontaktni informace,
vymezeni pole plisobnosti a odpovédnosti, seznam sluzeb, které poskytuje (predevsim v ramci sité svého
provozovatele). Musi byt zfejmé, kdo se na tym muze obratit, s jakym problémem k FeSeni a jakym
zpisobem (mize to byt tfeba formulaf na webu). Pro tyto ucely obvykle tym pofada i rizna skoleni

(to je vpodstaté jedno z proaktivnich opatfeni).

&l

Dalsi informace:

e Narodni centrum kybernetické bezpe¢nosti: http://www.govcert.cz/cs/
e https://www.csirt.cz/

o http://www.cesnet.cz/sluzby/reseni-bezpecnostnich-incidentu/,

e http://www.cert.org/csirts/

e https://csirt.cesnet.cz/

e http://www.earchiv.cz/b08/b0408002.php3

e http://www.lupa.cz/clanky/csirt-cz-prichazi-kyberzlocincum-navzdory/
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Bezpecnost a sprava

10.1 Typy atoku

V pocitacové siti je tieba Celit riznym typtm ttokd, z nichZ nékteré jsou vzajemné provazény. Prede-
vSim néas zajimaji tyto atoky:

Mapping (mapovéani) — jde vlastné o jakousi pFipravu k néasledujicim atoktm. Hacker ziskava co
nejvic informaci (oteviené porty, pouzité rozsahy IP adres, operacni systémy a jejich verze, atd.), aby
Network sniffing (naslouchéni na siti) — packet sniffer (zachytava¢ nebo odposlouchavaé paketii)
odkloni provoz na siti, zachytavéa pakety a ziskavéa z nich informace (pak je posila dél k cili, nedorucené
pakety by znamenaly jeho odhaleni).

Utelem sniffingu je pFedeviim ziskévat hesla pFendend v textovém tvaru a také daldf citlivé infor-
mace. Také je mozné zachytavat a pozmeénovat obsah paketd anebo dokonce ¢ist a pozménovat informace
na uzlech v siti (veetné konfigura¢nich souborti nebo hesel).

Utinnou obranou je pfedeviim spolehlivé ifrovani (véetné autentizace po siti), a také fyzické zabez-
peceni sité, protoze tento typ utoku vyzaduje fyzicky pristup k siti. To mtZe byt problém u bezdratovych
typl pfipojeni.

Packet sniffer (tfeba Wireshark) vsak miize byt zcela legalné vyuzivan administratorem ke sledovani

provozu na siti.
SQL Injection - hackerovi se podaii podstréit (inject) SQL pifkaz nékam, kde nemé co délat,
pripadné vhodnou volbou Tetézci ,vyrobit® a poslat serveru SQL piikaz. Vét§inou se jedna o zneuziti
formulaii na webu nebo Tetézce predavaného pres HT'TP GET, kdy uto¢nik vyplni misto bézného
Fetézce ,8kodlivy“ fetézec obsahujici symboly se specidlnim vyznamem. Typicky zneuzivany symbol je
tfeba apostrof.

Proti tomuto typu utoku se celkem dé branit, pokud programator webové aplikace (tedy webového
rozhrani k databéazi) zajisti peclivou analyzu vstupi od uZivatele, a piedevsim je tfeba mit spravné
nastavena opravnéni u databéze (napfiklad pozadavky na destruktivni operace typu DROP, DELETE,
ale také zmény dat nebo vyzaddani si chranénych informaci nemaji byt provadény béznym uzivatelem

z nechranéné ¢asti sité, potazmo Internetu).

236
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IP Spoofing - podvrhnuti I[P adresy. Komunikujici uzel pfedstird, Ze je vlastnikem IP adresy,
ktera ve skutecnosti pat¥i jinemu uzlu (nebo nepatii zadnému uzlu). Obvykle jde o piipad, kdy se
tto¢nfk snazi predstirat, Ze je fadnym ¢lenem privatn{ sité pouzivajici urcéity rozsah IP adres, pfipadné
se pokousi vydavat za konkrétni uzel v siti.

éastym zpusobem pouZiti je zneuziti nékterych protokoli, véetné protokolu SMTP pro odesilani
e-maili. Pouziva se také jako prostiedek pro sofistikovangjsi atoky, naptiklad DoS (v paketech, které
jsou zasilany na napadené zafizeni, je zdrojova adresa podvrzend).
Dalsi typy spoofingu — podvrZeni identity se dé ,spachat” i jinak, ¢asto se jedna o hacknuti
nékterych tabulek s adresami, naptiklad:

e ARP Spoofing znamena podvrzeni zaznami v ARP tabulkich na zafizenich (je napaden mecha-

nismus piekladu IP adresy na MAC adresu),
e DNS Spoofing je podvrzeni zéznamiti v zé6novém souboru na DNS serveru (je napaden mechanismus

prekladu jmenné adresy na IP adresu).

DoS (Denial of Service) — odmitnuti sluzby. Jde o vynuceni odmitnuti sluzby legitimnim
uzivatelim. Tento utok probiha bud vyuZitim chyby v koédu (nékterého protokolu nebo operacniho
systému), vyvolanym pfetizenim sité nebo podvrzenymi zpravami — pakety o stavu sité. Server je
zahlcen zéddostmi o spojeni (TCP handshake) nebo zddostmi o data, které neni schopen vyfidit, a proto

i nasledny provoz je zadrzen.

DDoS (Distributed DoS) - velmi nebezpe¢na varianta piredchoziho typu tutoku, proti které se
témeét nelze branit. Castym nedobrovolnym ,ac¢asnikem* DDoS utoku jsou sité botd. Bot je napadeny
pocitat ovladany na dalku hackerem (bez dovoleni a vét§inou také bez védomi pravoplatného majitele).
Sité boti, a to i velmi rozsihlé (resp. jejich sluzby), jsou ,prodavany* na ¢erném trhu kromé jiného
pravé k DDoS dtoktm.

DDoS utok se déa provést i pomoci jinak celkem uzite¢nych mechanismi. Naptiklad typ autoku Ping
Flood (Cte se [flad|, znamenda ,zaplava“) probihéa tak, Ze napadeny stroj je zahlcen zpravami ICMP
Echo Request (to jsou ty, které posila p¥ikaz ping). Tim se zahlcuje jak jeho vstupni kapacita (pfijem),
tak i jeho vystupni kapacita (odesilani) — kdyz se pokousi odpovidat. Aby pachatel skryl svou identitu,
v IP paketech zapouzdiujicich tyto zpravy falsuje zdrojovou IP adresu. DDoS varianta tutoku znamena,
ze ICMP zpravy posilaji zaFizeni zapojend do botnetu.

Smurf Attack (,,$mouli“ titok) ma jesté vyssi miru distribuovanosti. Spociva v tom, ze velké mnozstvi
zafizeni (typicky serverii a routeril) dostéava zpravy ICMP Echo Request, jejichz zdrojova adresa je
podvrZend — nastavena na adresu obé&ti. Tato zafizeni odpovidaji zpravami ICMP Echo Reply na adresu
obéti, ¢imz zahlcuji jeji vstupni kapacitu.

Man-in-the-Middle - hacker se dostane mezi dva komunikujici pocitace a odposlouchava nebo
dokonce pozménuje komunikaci mezi nimi. Tento typ dtoku souvisi s nékterymi pfedchozimi — tnos
spojeni, zjistovani hesla apod.

Hijacking (tnos spojeni) — jde pfedevsim o utoky souvisejici s vytafenym spojenim, ale take
obecné s jakymkoliv placenym spojenim vyzadujicim autentizaci (napiiklad soukromé Wi-Fi sit&). Ucin-
nou obranou je pouZiti vhodného Sifrovaciho algoritmu p¥i autentizaci.

Utoky na zjisténi hesla — heslo lze zjistit napiiklad brute-force titokem (hruba sila), pouzitim

trojského koné a nékterymi vyse popsanymi metodami. Dalsi moznosti je socidlni inzenyrstvi, které
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je v soulasné dobé na vzestupu (uzivatel defacto tento udaj prozradi sam a dobrovolné, je z ného
podvodné vylédkan).

Brute-force utok muze znamenat zkougen{ vSech moZznych kombinaci znakl v fetézci o ,,vhodné“

délce, ale mize byt veden jako slovnikovy, tj. automaticky jsou zkouSeny vSechny fetézce z vytvoreného
slovniku (nemusi jit jen o anglickd sloval). Proti tomu se lze branit nastavenim maximalniho poctu
nedspédnych pfihlédSeni, po piekroceni tohoto limitu je pif{stup zcela zablokovan. Déle je mozné po
uzivatelich vyZzadovat pouZivani tzv. ,silného* hesla (dostateéné dlouhého, obsahujicitho jak pismena,
tak i &islice a dalsi znaky — dvojtecka, procento, zavina¢, apod.), s &mz ale byvaji problémy (uzivatelé
radéji voli takové heslo, které si dokdzou zapamatovat).
Lidsky faktor — ,nepfitel* mutze byt i uvnitf sité, a to dokonce i takovy, ktery to o sobé
netusi. Zvlasté v posledni dobé jsou pro ttoky Casto voleny metody socidlniho inZengrstvi. Socidlni
inZenyrstvi je metoda, jak z uzivatele vytahnout potfebné informace tieba i bez pouziti techniky, a to
jeho uvedenim v omyl (obelsténim). Uzivatel je pfesvédéen, ze informace predavéa divéryhodné osobé
z naprosto nutnych divodd.

Utoénik se vydava napiiklad za zaméstnance bezpecnostniho oddéleni, opravaie, zaméstnance te-
lefonni spole¢nosti, nového kolegu, apod. a nenapadné ze svych obéti vytdhne v8e pot¥ebné (hlavné
hesla), pfipadné si ,vyzkousi“ novy skvély po¢ita¢ nebo se jinak dostane k technice na pracovisti. Stava
se to predevsim ve vétsich firméach, kde se nepodita s tim, ze by se vsichni zaméstnanci znali, ale kontakt
muZe probihat i ,neosobné“ ptes telefon nebo mail. Pravé do telefonu jsou zaméstnanci schopni ¥ici
o své firmé neuvéfitelné véci véetné téch, které jsou obchodnim tajemstvim.

Popripadé mnoho uzivateli nepochopitelné diuvéruje e-mailu: stac¢i napriklad poslat e-mail s infor-
maci, ze ziejmé doslo ke kompromitaci uétu, pfi¢emz pro kontrolu je tieba zpét odeslat prihlasovaci
udaje, aby administrator ovéril, zda je ve v poradku (navic e-mail musi byt ,spravné“ graficky vyve-
den), a spousta uzivatelii slepé poslechne.

Socialni inZenyrstvi mize mit i ,materialni“ povahu — naptiklad volné ,pohozend” prenosna zaii-
zeni, ktera jsou pro mnoho lidi neodolatelns. Podle DHS! je kolem 60 % bé&znych uzivateld schopno
nédhodné nalezeny USB flash disk p¥ipojit ke svému pocitadi, tfebaze netusi, zda se na ném nenachazi
skodlivy software. Podobné lze zneuZit i jind pfenosné zafizeni, zde je nejlepsi ochranou poctivost, tedy
odevzdat nalezeny pfedmét do ztrat a nalezd.

Socialni inzenyrstvi je v sou¢asné dobé jedna z nejpouzivanéjfich (a taky nejefektivnéjsich) metod
ziskédvani utajenych informaci. Na to by méli myslet zejména administratoii firemnich siti a zajistit
patfi¢né skoleni v8ech, kdo se do firemni sit& pFipojuji.

Jak se branit?

e Nevéfit viemu, co kdo povida. Zv1asté kdyz jsem napiiklad administrator firemni sité, musim si vSe
ovéfovat (totoznost zadatele o nové heslo po jeho zapomenuti, nutnost provedeni pozadovaného
zésahu do systému, apod.).

e Heslo ¢i jiné podobné udaje si nenechavame na papirku pfilepeném k monitoru (nebo na jinych
»obvyklych“ mistech). Volime silné hesla. Je vhodné nepouzivat totéz heslo u vice systému: pokud
ttoénik prolomi heslo na jednom systému, obvykle se totéz heslo pokousi pouzit i jinde, kde zjisti

ucet obéti.

'DHS (Department of Homeland Security, http://www.dhs.gov)


http://www.dhs.gov
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e Kazdy systém zabezpeceny heslem (véetné opera¢nich systémii) lze nastavit tak, aby po stanove-
ném poctu chybnych pokust o pfihlasen{ byl Gcet zablokovan.

e Banky ani jiné instituce nechtéji po svych zaméstnancich zasilani hesel, certifikat, TAN, ¢isla
kreditni karty a podobnych tdaji mailem ani Zidnym jinym nezapezpecenym zpusobem (jen pies
zabezpetené stranky piimo pii pfihlagovani). A rozhodné o né nezaddaji mailem ani telefonem.

e Spravce sité by mél mit kazdou zadost o zasah do G¢tt zaméstnanci nebo systému vzdy ,,papirové”
podloZenou.

e Uto¢nici pouzivajici socialni inZenyrstvi délaji ,doméci tkoly“ — shanéji co nejvic informaci
(vCetné osobnich), které by mohli vyuzit. Firma by méla zvazit, co zvefejni (a totéz plati i o doméa-
cich uzivatelich, také napfiklad na diskusnich férech a socidlnich sitich). Skartovacka neni zbyte¢né

zarizeni.

10.2 Sitovy analyzator

Sitovy analyzator je zafizeni, které se pfipojuje mezi néktery prvek sité (PC, server, most, router,
atd.) a LAN, také muze byt soucasti jiného zafizeni. Samostatny sitovy analyzator (pfenosny) mize

byt i velmi maly, miZze pfipominat mobilni telefon.

Obrazek 10.1: Sitové analyzatory?

Pracuje na fyzické nebo vyssich vrstvach, na tom zalezi, které charakteristiky dokaze sledovat. Na
fyzicke vrstvé predevsim stav média, provoz (zatizeni), dokdze generovat vlastni provoz, na vysgich
vrstvach mulZze podporovat také virtudlni sité, sledovani stavu dostupnych uzld sité, sledovani ramcti,
piip. paketi, atd.

Sitovy analyzator ,dosdhne“ pouze tam, odkud se k nému dostanou data. U uzlu sité je tedy
omezen na jedinou kolizni doménu (tj. k nejbliz§imu pFepinadi nebo smérovaci). Proto byva vhodné
umistit sitovy analyzator na takovy uzel sité, ktery se vyskytuje ve vice koliznich doménach, napiiklad

praveé router.

Dalsi informace:

Prehled nékterych sifovych analyzatord najdeme napfiklad na

http://www.fluketestery.cz/produkty-sitove-analyzatory.html.

2Zdroj: http://www.fluketestery.cz/


http://www.fluketestery.cz/produkty-sitove-analyzatory.html
http://www.fluketestery.cz/
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Hardware of firmy Fluke je v této oblasti vSeobecné znam. Nejpouzivanéjsi pristroje:

o LinkRunner — pracuje na fyzické vrstvé, identifikace vlastnosti Ethernetového spojeni — negociace
(10/100/1000 Mb, duplex apod.), detekce poruch kabelii véetné vzdélenosti k poruse, zasuvek,
provoz na segmentu, atd.

e NetTool — sitova vrstva, testy na fyzickeé vrstvé (kabeldz, negociace, vyuZzivani segmentu), spojové
(detekce kolizi a chybovych ramci, VLAN, vyhledavini MAC adres v siti, apod.), sifové (vy-
hledavani IP adres v siti, podsiti, routerti a dalsich zdroji, ping, atd.), méfeni PoE, monitoring
parametra VolIP, atd.

e AirCheck — analyza bezdratovych siti, véetné vytizeni kanélt, zjistovani pFipojenych zaiizeni
a vyhledavani ,cernych® zafizeni.

Hardware of firmy Embedded Technologies obsahuje obvykle vlastni variantu embedded
Linuxu (tj. Linuxu upraveného pro speciélni ucely, zde pro sitova zafizeni) zaroven s dalsim pot¥ebnym
softwarem. Napiiklad:

e Sifovy analyzdtor — vestavény sniffer Wireshark, NAT, firewall, atd.

o Diagnosticky switch pro Ethernet

Néco podobného si 1ze vytvofit vliastnoru¢né ze starsiho (nadbyte¢ného) poéitace s potiebnym mnoz-
stvim hardwarovych rozhrani, distribuce embedded Linuxu jsou dostupné na Internetu.

Softwarové sitové analyzatory: Sifové analyzatory mohou byt také softwarové — sleduji a pii-
padné ovliviwji sitovy provoz souvisejici s poc¢itacem, na kterém jsou nainstalovany (idealné server, ale
miiZe to byt kterykoliv po&ita¢ v siti). Asi nejznamé;jsi softwarovy sitovy analyzator je Wireshark (d¥ive
se nazyval Ethereal) dostupny na http://www.wireshark.org/.

Network Tap (sitovy odposlech) je specidlni analyzator, jehoz tkolem je ,sbirat“ provoz na
daném sitovém segmentu a (obvykle) pfeposilat na jeden ¢i dva vybrané porty (u novéjsich i napiiklad na
USB vystup). Mitze fungovat jako IDS, prochazet viechny pakety, nebo miize sledovat jenom konkrétni
typ paketi (tfeba multimedidlni, pfipadné pro konkrétni protokol), byva zaclenén do systému ochrany
sité.

PROFISHARK 106+ SOLUTION

SEPISFPs
& 7)/ _ Il
2 GPS/PPS
= PACKET SLICING
2X16/106 FIRER/COPPER HARDWARE FITERING

N-LINE or SPAN

Obrazek 10.2: Schéma zapojeni sitového odposlechu?

Prvni podminka se zda jednoduchd, ale je tifeba si uvédomit, Ze pozadavek ,v obou smérech”
znamend vlastné dvojnasobek bé&zného provozu, protoze dnes se komunikuje v plném duplexu. PIné du-

plexni provoz musime do odposlechu dostat ,,v jednom sméru“ (smérem k odposlouchajicimu pocitadi).

3Zdroj: https:/ /www.profitap.com/profishark-10g-plus/


http://www.wireshark.org/
https://www.profitap.com/profishark-10g-plus/
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Zafizeni urcend pro pouziti v sitich s velkym provozem mivaji bézné pro tento smér minimélné dva
porty, pro kazdy ptvodni smér komunikace jeden.

Na obrazku 10.2 vidime pfiklad zapojeni sitového odposlechu v siti. Toto zafizen{ mé:

e vstupy vedouci ze sousedicich zaFizeneni, na obrazku jde o SEP moduly (napftiklad pro ethernetové
optické kabely),

e vystup(-y), to muze byt jedno nebo nékolik sitovych rozhrani, u novéjsich obvykle USB rozhrani
vyssi verze (novéjsi verze USB uz maji dostatecnou propustnost, ale samoziejmé zalezi na datovém
toku mezi sledovanymi zafizenimi),

e napéjeni — obvykle byva realizovano pres vystup (pokud jde o kroucenou dvojlinku, pak PoE,
pokud jde o USB, pak se pouzivaji napajeci vodi¢e v USB kabelu, pfipadné 1ze pouzit pFidavny
USB kabel pro napéjeni).

Na spoji vedoucim mezi sledovanymi zafizenimi taky miiZze byt pouZzivino PoE. V tom piipadé by se

tap nemél ,pfizivovat*, napajeni by mél transparentné pieposilat, jak vidime na obrazku 10.3.

’* 1| Monitoring Computer
[ Wlﬁm‘
=

USB Power

Captured Data

ETAP-2003
Network Tap

IP Phone

Obrazek 10.3: Schéma zapojeni sitového odposlechu s PoE?

Dalsi informace:
Dalsi informace o sitovych analyzétorech najdeme na
e http://www.root.cz/serialy/pruvodce-programem-ethereal /
e http://knihy.cpress.cz/DataFiles/Book/00003877/Download/kapitola_ 3 K1599.pdf
e http://www.proficomms.cz/index.php?module=shop _catalog&action=view&category id=60&id=51

e http://www.etech.cz/cs/products/lan.htm
https://www.profitap.com/profishark-10g-plus/ https://www.garlandtechnology.com/network-tap

https://www.dualcomm.com/collections/network-tap
e http://hrazdil.info/school/pds-sitovy-analyzator/
e http://computerworld.cz/testy/nastroje-pro-analyzu-provozu-wlan-proveri-vase-pakety-1-4555

e http://www.trinstruments.cz/clearsight-analyzer

*Zdroj: https://www.dualcomm.com/collections/network-tap


http://www.root.cz/serialy/pruvodce-programem-ethereal/
http://knihy.cpress.cz/DataFiles/Book/00003877/Download/kapitola_3_K1599.pdf
http://www.proficomms.cz/index.php?module=shop_catalog&action=view&category_id=60&id=51
http://www.etech.cz/cs/products/lan.htm
https://www.profitap.com/profishark-10g-plus/
https://www.garlandtechnology.com/network-tap
https://www.dualcomm.com/collections/network-tap
http://hrazdil.info/school/pds-sitovy-analyzator/
http://computerworld.cz/testy/nastroje-pro-analyzu-provozu-wlan-proveri-vase-pakety-1-4555
http://www.trinstruments.cz/clearsight-analyzer
https://www.dualcomm.com/collections/network-tap
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10.3 Firewall

10.3.1 Princip firewallu

@ Firewall je sitovy prvek (hardwarovy nebo softwarovy), ktery slouzi k ¥izeni provozu mezi sitémi
s riznou urovni diavéryhodnosti ¢i zabezpedeni. Ve firewallu jsou definovana pravidla pro komunikaci
mezi sitémi, podle kterych reaguje bud povolenim komunikace, jejim zakazanim a nebo zadosti o vyja-
dfeni uzivatele. Pravidla se obvykle tykaji téchto udaju:

e zdroj a cil komunikace, miize byt zaddn IP adresou,

e (islo portu, pies ktery se komunikuje (tj. mtizeme zablokovat pouZivani nékterého portu), muze

jit o zdrojovy i cilovy port,

e pouzivany protokol,

e stav spojeni, atd.

Firewall mize byt bud jen jednosmeérny (filtruje pouze p¥ichozi pakety) nebo obousmérny (filtruje pii-
chozi i odchozi pakety). Lepsi je samoziejmé obousmérny, dokaze efektivnéji zachytit pfipadné vynaseni
citlivych informaci.

Kromé softwarovych firewalld existuji také hardwarové firewally fungujici jako mezilehlé prvky sité.
Dnes jsou vétsinou sou¢asti smérovaci (routert) nebo jinych bé&znych sitovych prvki (na typu zafizeni
zavisi, k jakym informacim se firewall dostane). Hardwarovy firewall mé velkou vyhodu v niz§im riziku
napadeni (neni zavisly na opera¢nim systému klientského pocitace). Dalsi vyhodou je nezavislost na
vykonu poéitace — pokud je procesor poc¢itace hodné zatizen, mé to vliv i na ¢innost (piedevsim rychlost)
softwarového firewallu na tomto poc¢itaci nainstalovaného. Hardwarovy firewall (tfeba vestavény v jiném
sitovém zafizeni) takto ovlivnén neni.

7 hlediska bezpecénosti je v doméacnostech a mensich firmach za idedlni povaZovina kombinace
jednoduchého hardwarového firewallu ve smérovaci (napiiklad ADSL router) a softwarového routeru na
pocitaci, kazdy z nich jiného typu.

Softwarové firewally slouzi bud k ochrané koncovych uzli, a nebo mohou bézet v opera¢nim systému
nainstalovaném na (téméf) jakémkoliv sitovém prvku.

Oblasti podle firewallu. Z pohledu firewallu ¢lenime sit do nékolika oblasti:

e vnitind sit — do této oblasti patii vSe, co je ,naSe”, ¢emu muzeme davéfovat, uzel z vnitini sité

miize (s ohledem na piistupova opravnéni) iniciovat spojeni k vnitini i vngjsi siti,

o yneéjst sit — typicky Internet,

e demilitarizovand zéna (DMZ) — zéna ,nikoho“, z bezpe¢nostniho hlediska nékde mezi vnitini

a vnéjsi siti.
Do DMZ lze umistit napiiklad to, co je sice ,nage“, ale ma byt pfistupné z vnéjsi sité (napiiklad web
server, mail server, DNS server). Servery v DMZ by mély byt zabezpeceny tak, jako by byly opravdu
pfimo na Internetu, tfebaze jsou od Internetu oddéleny firewallem.

Dalsi moznost vyuziti DMZ je propojeni k tiet{ strané, které viceméné davérujeme, typicky dodava-
teli sluzby, kterou si nemtizeme zajistit vlastnimi silami. Obé& moznosti mtzeme zkombinovat a pouzivat
dvé demilitarizované zony (nebo vice).

Na sitovém zafizeni podporujicim DMZ méame obvykle jeden nebo vice (hardwarovych) portu takto

oznacenych, piipadné muzeme nékteré porty sami nakonfigurovat tak, aby se s nimi zachazelo jako
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_I"u »Nase“ sit, to, co je zde, muze
Internet E:k: LAN zacinat komunikaci a navazo-
4 vat TCP spojeni

Cizi ,nepratelska“ sit, co
odtud prijde, nesmi zacinat
komunikaci s nasi LAN

»Nase“ servery, na rozdil od LAN jsou
DMYZ pristupné zvenci, ale podléhaji specialni
ochrané

Obréazek 10.4: Oblasti z pohledu firewallu

s DMZ (naptiklad tehdy, kdyZ chceme starsi pocita¢ vyuzit jako hardwarovy firewall, ukidzky najdeme
v piiloze).

TCP/UDP porty. Bézny uzivatel si vét§inou s nastavenim (softwarovych) port nevi rady
(viz ¢ast prvni kapitoly vénovanou TCP/UDP pakettim). Na internetu najdeme stranky se seznamy
znamych a registrovanych porté pouZivanych riiznymi protokoly.® Tyto seznamy jsou viak pouZitelné
pro sledovani odchoziho provozu nebo pfi nastavovani porti na serveru. Ve skute¢nosti aplikace mohou

pouZivat i jiné porty, nez které jsou bézné pro protokoly, se kterymi pracuji.

10.3.2 Typy filtrovani

Rozliujeme ruzné typy filtrovani podle toho, na kterou vrstvu ISO/OSI 1ze danou metodu zaradit
(a tedy na které informace v zahlavich ,,dosdéhneme*). Obvykle se jedna predevsim o filtrovani na sitové

vrstvé (L3), protoZe tam lze pracovat s IP adresami.

Paketovy filtr. Jedna se o nejjednodussi filtrovani na L3 a ¢astetné L4, v pravidlech se uvadéji
jen IP adresy a ¢isla porti. Je to jednoduché a rychlé feSeni (provoz je zdrzovan jen minimdlné), které se
d¥ive bézné uplatiiovalo predevsim na mezilehlych sifovych prvcich (napiiklad starsi verze operacniho

systému IOS pro smérovace), dnes je najdeme v né&kterych nejlevngjsich smérovacich. Nevyhodou je

ACL na sitové vrstve. ACL (Access Control List — seznam Fizeni pFistupu, piistupovy seznam)
je metoda Siroce pouzivand jak v desktopovych a serverovych operacnich systémech, tak i v sitovych
zafizenich. Ucelem je urcovat pravidla piistupu pro rtzné uzivatele/komunikace. Vpodstaté se jedna
o funkéni nastavbu metody paketového filtru.

Pristupovy seznam je vlastné seznam polozek oznacenych kategorii:

e deny (nepustit) — to, co nema projit,

e permit (pustit) — to, co mize projit,

e deny all else (nepustit nic kromé...) — co nebylo zminéno, nesmi projit.
ACL je vétsinou implementovan ve formé ,,co neni dovoleno, je zakdzano“, takze najdeme spige jen po-
lozky permit (a co neni v téchto polozkach, to neprojde). P¥ipadné se mtizeme setkat s celou strukturou
navzajem provazanych ACL. Polozky se prochazeji sekvenéné, jedna po druhé, a hleds se shoda. Také

poradi polozek je dilezité.

®Seznam porti a piipadné sluzeb najdeme napiiklad na http://www.iana.org/assignments/port-numbers,
http://en.wikipedia.org/wiki/List_of TCP_and UDP_port numbers, http://www.ports-services.com/. Na ¢eské Wikipe-

dii neni seznam uplny.


http://www.iana.org/assignments/port-numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
http://www.ports-services.com/
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Filtruje se obvykle podle cilové IP adresy, podle zdrojové IP adresy, podle jejich kombinace, a nebo
piipadné podle dalgich kritérii (naptiklad podle polozek v PDU sitové vrstvy — protokolu IP, ICMP,
podle TCP/UDP portu, se kterym se navazuje spojeni ze sitové vrstvy, apod.). Adresa obvykle byva
adresou podsité, tedy je uloZen prefix a jeho délka (resp. maska, aby bylo ziejmé, u kolika biti adresy
se mé hledat shoda).

Dalsi informace:
Ukazky ACL najdeme napiiklad na
e http://skola.sssbb.sk/~badani/cisco/semester2 /Sem2-11%20ACL.pdf
e http://www.cs.vsb.cz/grygarek/PS/projekt0304 /acl _priklad.pdf

e http://www.samuraj-cz.com/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/

Stavova inspekce paketti. Presuneme se o vrstvu vySe — na transportni vrstvé (L4, konkrétnéji
ted jsme na L3 a 14) se provadi filtrovani SPI (Stateful Packet Inspection, stavova inspekce paket,
také stavovy paketovy filtr). Zatimco na L3 se pakety berou jako ,jedinacci® bez vzajemné vazby, na
L4 je mozné brat pfi filtrovani v ivahu jejich vzajemné vztahy. napiiklad mtzeme odligit pakety, které
navazuji spojeni, od paketl, které patii do jiz existujicitho spojeni.

Paket navazujici spojeni je dukladné provéien (tidaje z vrstev L3 a L4, napiiklad zdrojova a cilova
adresa, protokoly, zdrojové a cilové porty, pfiznaky nastavené podle jednotlivych protokold, cokoliv,
co je v zahlavich PDU) a pokud projde, vytvoii se v stavové tabulce zaznam povolujici dané spojeni.
Pokud paket kontrolou neprojde Gspésné, zdznam se nevytvoii.

Pakety, které patii do jiz navazaného spojeni (nebo se za takové vydéavaji), se filtruji podle toho,
zda jejich spojeni je zaznamenéno ve stavové tabulce.

V soucasné dobé je SPI vpodstaté standardem kvalitnich firewalld. Oproti bé&Znému paketovému

filtru nabiz{ vétsi bezpecnost pii relativné malém zpomaleni provozu pii filtrovani.
IDS/IPS, DPI. SPI muZeme brat jako zaklad pro IDS/IPS systémy:

1. IDS (Intrusion Detection System, systém pro detekci utokti) — pracuje podobné jako antivirus,
tedy pouziva
e signatury atoka pro rozpoznani znamych typt utoki (vede si jejich databazi, kterou je nutné
aktualizovat nebo ,mit k dispozici v cloudu®),
e heuristiky (vyuziva statistické metody vyhodnocujici provoz na siti) — hleda v provozu na
siti podezrelé pakety,
e detekci neobvyklého chovani sité (zjistuji se odchylky od bézného provozu na siti).
Detekuje pokusy o prinik do systému a podé informaci zafizeni, které dokize na ttok reagovat.
2. IPS (Intrusion Prevention System) — podobné jako IDS provadi detekci ttoki, ale navic aktivné
reaguje. Reakce méa titoku zabranit, proto také konkrétni misto IPS sondy je t¥eba naplanovat tak,
aby mohla p¥ipadné také zasahovat do konfigurace jinych sitovych zafizeni (napiiklad pfenastavit
pravidla ve firewallu).

N

Firewall miZe mit integrovanou funkci (modul) IDS/IPS, ale obecné je bezpecnéjsi (zv1asté u vétsich siti)

nasadit IDS/IPS oddélené od firewallu. Setkavame se také s nazvem Stavovy paketovy filtr s hloubkovou


http://skola.sssbb.sk/~badani/cisco/semester2/Sem2-11
http://www.cs.vsb.cz/grygarek/PS/projekt0304/acl_priklad.pdf
http://www.samuraj-cz.com/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/
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kontrolou (Deep Packet Inspection), to je pravé firewall s integrovanym modulem IDS/IPS. Tento typ
firewallu pridava dalsi moZnosti definovani pravidel souvisejici s obvyklymi vlastnostmi komunikace
s danou (zndmou) aplikaci ¢i protokolem. Pokud napfiklad zjisti, Ze protokol HTTP je pouzivan pro

jiny typ komunikace nez s WWW serverem, tento pozadavek zablokuje jako podeziely.

External Intemal |

Firewall Firewall = ||
o ;
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g == A
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Wik marvr Mail servar

Obrézek 10.5: Schéma mozného zapojeni IDS /TPS®

Na obrazku 10.5 vidime mozné schéma zapojeni firewalli a IDS/IPS ve vétsi siti. Celou sit chrani
externi firewall, za kterym je IPS — ptes IPS jde veskera komunikace, tedy miiZze reagovat na cokoliv
podezielého v kterémkoliv paketu. Nasleduje vnitini firewall, ktery rozdéluje sit na oblasti tak, jak bylo
vySe naznaceno — oddéluje vnéjsi ,nedivéryhodnou® sit (Internet), vnitini (relativné ditvéryhodnou)

lokalni sit a demilitarizovanou zoénu pro servery. DMZ ma dodate¢nou ochranu ve formé IDS zafizeni.

I"|  Poznamka:

V&imnéte si, ze IDS neni ,pfimo na cesté“ k DMZ, ale vede k nému ,jodboc¢ka”. Provoz smérujici do
DMZ (nebo opa¢né) je zrcadlen (kopirovan) na port vedouci k IDS zafizeni. Pro¢ tomu tak je? Protoze
nechceme, aby zafizeni IDS ,bylo vidét“. Pokud se uto¢nikovi podaii vloudit se do sité a zatne skenovat
nadi sit (zjistovat, kde co méame, jakou co ma adresu apod.), IDS pro néj ztistane neviditelnym ze dvou
divodi — pouze detekuje (nedava o sobé védét zadnymi aktivnimi reakcemi) a zarovenn neni na cesté
k zadnému sitovému prvku. Takze mame v siti skryty prostiedek, ktery muizeme nasledné pouzit proti
uto¢nikovi, resp. sledovat jeho ¢innost bez toho, aby to Gto¢nik zpozoroval.

Pro¢ mame IDS pravé u DMZ? Protoze DMZ je zranitelnéjsi nez vlastni lokalni sit. Zatimco smé-
rem do LAN nesmi byt z Internetu navazovana zadné spojeni (cokoliv takového na firewallu hned

yzafizneme”, u DMZ to udélat nesmime, protoZze potiebujeme, aby na nase servery pristupovali klienti

vvvvvv

<l

Dalsi informace:

e http://www.actinet.cz/bezpecnost _informacnich _technologii/I19/cl25/st1/j1/Uvod do IDS/IPS.html

e http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-one

Zdroj: http://www.actinet.cz


http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl25/st1/j1/Uvod_do_IDS/IPS.html
http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-one
http://www.actinet.cz
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e http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-two

e http://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm

Proxy na aplika¢ni vrstvé. Posuneme se jesté o vrstvu vySe — na aplikacni vrstvé TCP/IP pra-
cuji proxy firewally (také aplika¢ni brany). Pracuji s aplika¢nimi protokoly, napiiklad rozumi protokolu
HTTP, FTP, IMAP, dokaZou pracovat s pakety obsahujicimi prvky pro ActiveX, apod.

Tento typ firewallu oddéluje sité az do té miry, ze poditac (server) ve vnéjsi siti nezné IP adresu
pocitace ve vnit¥ni siti, se kterym komunikuje. Vegkera komunikace je zpracovavana pomoci tzv. prozy
— softwarovych bran bud naprogramovanych pro konkrétni typ komunikace (protokol) s pomérné vy-
sokym stupném zabezpeceni (napiiklad pro protokol FTP nebo HTTP), nebo pomoci generické proxy
pouZitelné obecné pro rizné protokoly.

Proxy defacto zcela oddéluje vnitini a vnéjsi sit (v podobném smyslu jako NAT) a pii filtrovani
vyuZiva informace prakticky ze vech vrstev TCP/IP, protoze pii ,prokopavani* k zahlavi protokoli
vrstvy L7 prochazi pres zahlavi pfedchozich vrstev. Rozlisujeme dva typy proxy:

1. Bézny (standardni) prozy — pro néj plati vie, co bylo d¥ive o proxy napsano. Filtruje v8echny
pakety podle udaji z PDU protokolt aplika¢ni vrstvy a niz§ich vrstev.

2. Dynamicky proxy — chové se odlisné k riznym pakettim; k zahajujicim spojeni se chova stejné
jako prvni typ proxy, ale k pakettim patiicim do jiz vytvoFeného spojeni se chova jako SPT (tj. na

nizsi vrstvé TCP /IP). Dusledkem je zrychleni odbavovéani p¥ichoziho i odchoziho provozu.

Dalsi informace:
V prilohach najdeme sekce o firewallu ve Windows a v Linuxu véetné potiFebnych piikazt pro konfiguraci.
Na strané 298 je sekce o firewallu ve Windows, na strané 327 je sekce o firewallu v Linuxu (velmi
podrobné véetné piiklada pravidel).
Dalsf informace o firewallech:
e http://www.actinet.cz/bezpecnost _informacnich _technologii/I19/cl44/st4/j1/Soucasnost_a trendy
_reseni_firewallu.html
e http://www.actinet.cz/bezpecnost _informacnich _technologii/I19/cl25/st1/j1/Uvod do IDS/IPS.html
e http://www.root.cz/serialy /openwrt/
e http://bravenec.org/cs/clanky/openwrt/openwrtl
e http://bravenec.org/cs/clanky/openwrt/openwrt2

e http://www.vutbr.cz/www__base/zav_prace soubor verejne.php?file id=15131

Ukol
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funkce firewalld. Projdéte si dotycnou sekci a ujasnéte si princip filtrovani, SPI, pfekladu adres a dalé


http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-two
http://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl44/st4/j1/Soucasnost_a_trendy_reseni_firewallu.html
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl44/st4/j1/Soucasnost_a_trendy_reseni_firewallu.html
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl25/st1/j1/Uvod_do_IDS/IPS.html
http://www.root.cz/serialy/openwrt/
http://bravenec.org/cs/clanky/openwrt/openwrt1
http://bravenec.org/cs/clanky/openwrt/openwrt2
http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=15131
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10.3.3 OpenWRT

Zajimavym projektem je OpenWRT. Jedna se o embedded Linux (tj. Linux upraveny pro ur¢ity kon-
krétni typ zafizeni, typicky firmware takového zafizeni) pro routery nékterych vyrobci, napiiklad firmy
Mikrotik (RouterBoard). Jeho vyhodou oproti ,originalnimu® opera¢nimu systému (naptiklad u desek
RouterBoard je to RouterOS taktéz zaloZeny na Linuxu) je to, Zze méa k b&znym linuxovym distribucim
mnohem bliZze nez jiné embedded Linuxy. Zatimco obvykle se firmware aktualizuje jako celek (to muze
byt celkem nebezpecné, dotytné zaiizeni se pii poruse pii aktualizaci mtize zcela odrovnat), OpenWRT
je pruzny systém, ktery lze aktualizovat, konfigurovat a jakkoliv ménit prakticky za provozu a miZzeme
pii tom pouzivat jak bé&zny balickovaci systém, tak pii konfiguraci t¥eba textovy editor.

Jak bylo vy8e zminéno, OpenWRT pouZziva balickovaci systém a tedy lze doinstalovat rizné balicky
podle potieby, vybér je veliky. Do distribuce patii samoziejmé firewall NetFilter s pfistupovym pro-
gramem iptables, podporuje ftp, samba, telnet, ssh, lze doinstalovat X Window a néjakého vhodného
spravce oken, konfigurujeme obvykle pies ssh (pfipadné lze pies ssh bezpe¢né provozovat grafické pro-
stiedi). Ve vychozim stavu je tato distribuce vybavena typicky pro Wi-fi router, coz ale miizeme zménit

podle svych vlastnich potieb.

104 VPN

VPN (Virtual Private Network) je zabezpecené spojeni prochézejici nedivéryhodnym prostiedim
(obvykle Internetem). Jedna se o vytvoieni tunelu, komunikaéniho kanalu mezi dvéma body (to mohou
byt konkrétni koncova zafizeni nebo tieba routery, pak propojujeme sité).

Pouziva se v téchto pfipadech (tj. déleni podle typu ukonc¢ujicich bodu):

e Remote Access: mobilni zaméstnanec potfebuje na svych cestich zabezpeceny pfistup do firemni
(lokalni) sit&, aby mohl pfistupovat do firemniho informacniho systému a dalsich zabezpecenych
zdrojii, nebo se jedna o zaméstnance pracujictho doma (Home Office).

e Site-to-Site (nebo také Network-based): je tfeba propojit vzdalené lokalni sité (napiiklad pobocky
téze firmy).

e Je tfeba komunikovat s obchodnim partnerem zabezpecenym komunikaénim kanalem, ale zaroven

ho nechceme pustit pifimo do nasi lokalni sité. MizZe se jednat o site-to-site nebo remote access,

podle skutecné konfigurace VPN, tato moZnost je vlastné specidlnim pfipadem obou pfedchozich.

Ve vgech téchto pfipadech je tfeba vybudovat zabezpeceny gifrovany tunel, pres ktery povede komu-
nikace nedivéryhodnym prostiedim — zajistujeme piedné vhodné zapouzdieni s pfipadnym piekladem
adres (protoZe pakety ptujdou pies cizi sit s jinymi adresnimi rozsahy a pfipadné jinymi protokoly),
a déle zajistujeme Sifrovani (na to je nékdy pot¥eba pouzit pFidavné FeSeni). Ve tfetim piipadé navic
musime pouzit firewall, ktery bude propoustét pouze komunikaci povolenou pro tento ucel.

VPN tunel do firemni sité usti vét§inou bud pFimo na routeru s firewallem na hranici lokalni sité,
ktery je viditelny na Internetu, anebo v demilitarizované zoné (tam se ¢asto umistuje VPN koncentrétor,

coz je vlastné jakasi VPN bréana), zalezi, kam v lokalni siti je tfeba pies tunel pfistupovat.
VPN feSeni by mélo zajistit nasledujici:
e autentizace — je tfeba ovéfit totoznost obou komunikujicich boda (napf. uzivatel s notebookem

na pracovni cesté a firewall s podporou VPN v LAN firmy), pfipadné se zajistuje autentizace

pfendsenych PDU,
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e autorizace — stanoveni konkrétnich pristupovych opravnéni,
e zajisténi davérnosti dat — prenos je vzdy Sifrovan,

e zajisténi integrity dat — detekce pozménéni ¢i poskozeni paketu po cesté.

Tunelovaci problémy. Né&kdy byva problém se zprovoznénim tunelu — vechno se zda v poradku,
ale v pripadé, Ze ma byt prenesen vétsi paket, nic nedorazi a do zdroje nepfijde ani ICMP zprava se
zdtivodnénim. Dtvodem je pravé velikost paketu, kterd je pf#ili§ blizko hodnotdm MTU na cesté. Neza-
pomeiite, Ze pFili§ velky paket je cestou bud fragmentovan nebo zahozen (kdyz se nedé fragmentovat),
a pfitom VPN obvykle funguje tak, ze se ptivodni paket/ramec zapouzdiuje do obalového a nosného
paketu — pridavaji se dalsi zahlavi{, velikost paketu naroste.

Vétsinou se na sitovych zafizenich pocita s tim, Ze by mély projit ramce zapouzdiujici maximélné
1500 B, a s tim taky po¢itéa odesilajici koncové zafizeni — obvykle uz na transportn{ vrstvé se nastavi ma-
ximalni velikost segmentu tak, aby po pfidani IP z&hlavi tato hodnota nebyla prekrocena (az delsi PDU
jsou rozdéleny do vice segmentt). Jenze odesilatel ,nevi“ o tom, ze jeho dilo nabobtna tunelovanim.

Dobfte, a pro¢ se tedy nefragmentuje? IPv6 se po cesté fragmentovat nesmi, a u IPv4 se Casto
pouziva mechanismus Path MTU Discovery, ktery je sice uzite¢ny (zjisti MTU po celé cesté a uz pied
odeslanim upravi paket tak, aby prosel na vSech prvcich), ale automaticky zakazuje fragmentaci po
cesté (nastavi ptiznak DF v zahlavi IP paketu). O problému se ¢asto Fadnym zpiisobem nedozvime,
protoze o zahozeni nefragmentovatelného paketu je odesilatel informovan zpravou ICMP Destination
Unrecheable, kéd 4, a zaroven na nékterych routerech jsou paugalné zahazovany v8echny ICMP zpravy
(ano, takové jsou pak nasledky).

Takze jaké je FeSeni? Napftiklad miZeme na transportni vrstvé uréit mensi hodnotu pro maximalni
délku segmentu. Vezmeme obvyklé minimum MTU (1500) a odecteme délku vsech zéhlavi, ktera se

béhem zapouzdiovani pridavaji. Napiiklad u GRE se d& pouiit hodnota 1220.

Déle bude predstaveno nékolik béznych VPN feSeni. Jedna se o protokoly pracujici na rtiznych vrstvach
ISO/OSI, dalsi odlisnosti jsou v naro¢nosti nasazeni, (ne)nutnosti mit externiho poskytovatele sluzby,
a také v tom, zda je v feSeni zahrnuto i Sifrovani a dalsi bezpe¢nostni mechanismy.

Neékteré VPN protokoly jsou typu multipoint (je mozné sestavit sit tunelii typu mesh, kde kazdy bod
miiZze pfimo nebo zprostiedkované komunikovat s vice dalsimi body) nebo typu point-to-point (kazdy

tunel musi byt nakonfigurovin zvlast, v8echny tunely maji pravé dva konce).

10.4.1 IPSec VPN — na sitové vrstvé

Protokol IPSec (Internet Protocol Security) umoziuje vytvafet zabezpecené tunely typu point-to-
point. Zajistuje jak vytvoreni tunelu, tak i Sifrovani. Pracuje na sitové vrstvé, diky tomu je transparentmni
pro aplika¢ni protokoly. Pouziva se jak pro feSeni site-to-site, tak i pro remote access.
Tunel se vytvari zapouzdifenim takto:
e uvnitt je PDU pienéa8eného protokolu, vétginou IP (ale muze byt také IPX, NetBEUI nebo jiny),
nebo jenom jeho datova ¢ast, pri¢emz zahlavi se pouZije v tfetim kroku,
e nasleduje obalovy protokol, coz byva obvykle IPSec (miize byt nap¥. GRE, PPTP, L2TP nebo
jiny), zapouzdiena PDU je zagifrovana a je p¥idano bezpe¢nostni zahlavi,
e nosny protokol sitové vrstvy (obvykle IP) v sobé zapouzdii PDU vytvofenou v pfedchozim kroku,

aby bylo mozné pfenést paket pres ,nechranény* Internet ¢ jinou vefejnou sit.
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Bonusem je moznost takto zapouzdfit i takové protokoly, které nejsou bé&zné ve vnéjsim prostiedi
podporovany, piipadné zajistit vyuzivani soukromych IP adres (vnitini IP PDU je adresovan soukromou
cilovou IP adresou, ale aby bylo mozné celou PDU dorucdit, vné&jsi IP datagram ma vefejnou cilovou IP
adresu hrani¢niho zafizeni firemni sité podporujiciho VPN).

[PSec se také casto kombinuje s protokoly GRE nebo L2TP pracujicimi na vrstvé L2. Jednim
z divoda téchto kombinaci je problém IPSec pii priuchodu pfes NAT, ktery modifikuje TP zahlavi. I pro
tento piipad vSak existuje FeSeni, lze vyuzit mechanismus NAT-T (NAT Traversal), ktery zapouzd¥i
paket do UDP a tim znemoZni pozménéni IP zdhlavi. Oznacuje se IPSec over UDP nebo [PSec over
NAT-T.

Sifrovani a zapouzdfeni v IPSec se provadi jednim z téchto dvou zpisobt:
e tunelovaci rezim — cely pivodni IP paket se zagifruje a pfipoji se zahlavi IPSec (a pak samoziejmé
zéhlavi nosného protokolu s novou IP adresou),
e transportni (pienosovy) rezim — §ifruje se datova ¢ast zapouzdfovaného paketu bez zahlavi, pak

se prida IPSec zahlavi, pfed né se pfedstune ptivodni zdhlavi zapouzdienych dat.

N

Tunelovaci rezim je bezpecné&jsi (celé zapouzdiené IP zahlavi je skryto, Sifrovano), transportni rezim
je pruznéjsi (muzeme pouzivat prvky z pivodniho IP zahlavi, napfiklad pro QoS) a pakety jsou kratsi
(tedy mensi dopad na propustnost sité). Srovnani vidime na obrazku 10.6.

Tunelovaci rezim je pouzivan piedevsim pfi spojenich site-to-site, zatimco transportn{ rezim je

typict&jsi pro pfipojeni vzdaleného poditace s firemni siti (remote acces).

Puvodni IP paket:
IP zahlavil Télo paketu ‘

e tunelovact rezim:

Sifrovano:
IP zahlavi2 | IPSec zahlavi ’ P Jahlavil ‘ Tel Kot
zahlavi &lo paketu
e transportni (pienosovy) rezim:
Sifrovano:
IP zéhlavil | IPSec zahlavi ’ Tal ot
glo paketu

Obréazek 10.6: PDU pfed a po zaSifrovani do IPSec tunelu

Technicky vzato, existuji dva typy IPSec zdhlavi: AH (Authentication Header) a ESP (Encapsulated
Security Payload). Zatimco AH je jednodussi, zajistuje pouze autentizaci a integritu dat, ale ne Sifrovéni,
zahlavi ESP je bezpetné&jsi (zajistuje autentizaci a Sifrovani). V soucasné dobé se pouziva obvykle jen
ESP (lze pouzit dokonce oboji najednou, tedy AH/ESP).

Pii vytvareni jakéhokoliv (tedy i IPSec) tunelu je tieba nejdiiv dojednat parametry bezpecného
pridruZeni (SA — Security Association). IPSec pro tento ucel pouziva protokol IKE (Internet Key

Exchange), nyni ve verzi 2.

= Poznamka:

V protokolu IPv6 je jiz IPSec nativné implementovan (tak to bylo uz v pivodnim navrhu IPv6, k verzi
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[Pv4 byl IPSec dodate¢né piidan jako ,pomocny* protokol zajistujici Sifrovani). Proto piechod na IPv6

mé jeden bonus — snadngjsi vytvareni IPSec tuneli.

1

Jak se IPSec konfiguruje. IPSec se konfiguruje podobnym zptisobem jako napiiklad firewall —
definujeme pravidla a dalsi parametry (v tzv. tabulce politik). Urc¢ujeme naptiklad, Ze pakety piichozi
z konkrétni adresy (vzdalené pobocky) se maji zpracovat mechanismem IPSec (desifrovat apod.), pakety
odchozi na tutéz adresu naopak zagifrovat, ptidat IPSec zahlavi apod., pakety sméfujici do vnitin{ sité
se majf nechat tak jak jsou, atd. Také je obvykle potifeba upravit smérovaci tabulku.

V Linuxu zaleZi na konkrétni distribuci. V distribucich odvozenych z Debianu byva k dispozici (nebo
se doinstaluje) bali¢ek Freeswan, kde se konfigurace provadi v souboru /etc/ipsec.conf a piikazem
ipsec, v jinych distribucich mame bali¢ek IPSec Tools s piikazy setkey a racoon, konfigurac¢ni soubory
jsou /etc/racoon/racoon.conf a /etc/racoon/setkey.conf.

Ve Windows a na sitovych zafizenich konfigurovanych pies webové rozhrani se konfigurace pro-
vadi vétsinou ,mysi“, napiiklad ve Windows Server méme k dispozici konzolu v Start — Programs —
Administrative Tools — Local Security Settings. Kromé toho je ve Windows Server k dispozici program
ipsecpol pro definovani IPSec politik (zésad).

Na klientovi je pfipojeni vecelku jednoduché. VPN je pfedem nakonfigurovana na serveru, na klien-
tovi vpodstaté konfigurujeme nové pfipojeni k siti: Vytvorit nové pfipojent, zvolime p¥ipojeni k firemni
siti, VPN, atd. V priivodci potfebujeme IP adresu VPN serveru, se kterym budeme komunikovat. Ve

vlastnostech pripojeni dédle nakonfigurujeme protokol IPSec, véetné bezpetnostnich nastaveni.

Dalsi informace:

e Podrobnosti pfedev§im o Linuxu najdeme v odkazech na konci sekce o VPN, pfedevsim v odkazu
http://www.ipsec-howto.org/ipsec-howto.pdf
e Konkrétni postup konfigurace na Linuxu je v https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-

ipsec/, je to jeden z dili seridlu o tunelovani.

10.4.2 GRE tunely

Protokol GRE (Generic Routing Encapsulation) pracuje na sitové vrstvé a vytvaii point-to-point
tunely, typicky site-to-site. Je standardizovan IETF jako RFC 2784.

Obvykly postup je takovy, Ze puvodni paket je opatfen GRE zahlavim (velice jednoduchym, pér
poli) a nasledné je p¥idano zahlavi nosného protokolu, obvykle IP (v ném je v poli Protocol /NextHeader
¢islo 47 ur¢ujici protokol GRE). Vsimnéte si, Ze v postupu neni ani slovo o §ifrovani, to totiz neumi.

Jeho vyhodou je univerzilnost, dokidze zapouzdfit i jiné typy PDU sitové vrstvy ISO/OSI nez
jen IP. Dokonce mtze zapouzdfit 1 protokoly jinych vrstev, véetné ramcu z vrstvy L2. Dokaze pres
tunel transportovat i multicast a broadcast vysflani. Dalsi vyhodou je, Zze tento protokol je podporovan
prakticky vSude (v Linuxu, ve Windows, na sitovych zafizenich riznych vyrobci).

Na druhou stranu, velkou nevyhodou GRE je, Ze neprovadi Sifrovani, proto se ve skutecnosti nejedna
o ,pravy“ VPN tunel. V praxi je GRE zapouzdiovan do tuneli VPN (napiiklad v kombinaci s IPSec),

aby byla konverzace zéroven §ifrovana.


http://www.ipsec-howto.org/ipsec-howto.pdf
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
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Konfigurace v Linuxu je jednodussi nez IPSec, vystacime si s vestavénymi nastroji (piikaz ip tunnel
a dalsi varianty piikazu ip).
V priloze na strané 317 je ukizka nastaveni jednoduchého GRE tunelu mezi dvéma vzdilenymi

sitémi (mezi routery s nainstalovanym Linuxem).

Dalsi informace:

o https://www.ietf.org/rfc/rfc2784 txt

e https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/

Ukol
V pfiloze si projdéte postup konfigurace GRE tunelu.

m

10.4.3 L2TP tunely

Protokol L2TP je potomkem starsich protokoli PPTP (Microsoft) a L2F (Cisco). Je standardizovan
organizac{ IETF — verze L2TPv3 z roku 2005 je standard RFC 3931.

Jak nézev napovida, tento protokol pracuje na vrstvé L2 (Layer 2 Tunneling Protocol). VPN
protokoly linkové vrstvy jsou zajimavé tim, Ze obvykle délaji ,smycku” na vyssi vrstvu — zapouzdiuji
provoz z nadfizené vrstvy, ale samy se zapouzdiuji do TCP nebo UDP segmentu.

Hlavnim ucelem protokolu L2TP je tunelovani (zapouzdiovani) pakett protokolu PPP (ten se
pouziva pro prenos dat pies telefonni sit, véetné ADSL/VDSL), je velmi oblibeny u riznych ISP.
Zapouzdiuje se do UDP segmentti, nepouzivda TCP (tunel tedy nemd oporu na vrstvé 1.4).

Stejné jako GRE, ani L2TP neprovadi Sifrovani, tedy je obvykle kombinovan s IPSec v transportnim
modu, coz je standardizovano v RFC 3193. Takze k paketu, ktery ma byt takto prenesen:

e se nejdfiv na L2 piidd PPP zahlavi a zapati (PPP zajisti navazani a kontrolu prubéhu spojent,
zékladni autentizaci, v zahlavi je identifikace zapouzdfeného protokolu, v zapati kontrolni soucet),
ale tento krok neni povinny (L2TP dokaze zapouzdiit i IP pakety),

e pak se pfida zahlavi L2TP (v zahlavi jsou parametry pro tunel a relaci a dalsi udaje),

e tento L2TP ramec se zapouzd¥i do UDP (takze smycka nahoru),

e dile se muze pfidat IPSec zéhlavi (plus zapati) a nésledné se piida zéhlavi nosného protokolu,
obvykle IP.

L2TP je podporovan v Linuxu i ve Windows. V Linuxu se dnes doporucuje pouziti OpenL2TP (s vyu-

zitim IPSec), ve Windows se nachézi klient L2TP /IPSec pro transportni maod.

= Poznamka:

Ve Windows se také muZzeme setkat s protokolem SSTP (Secure Socket Tunneling Protocol), ktery
prendsi PPP nebo L2TP Sifrované s vyuzitim protokolu SSL.

€l



https://www.ietf.org/rfc/rfc2784.txt
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/
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10.4.4 OpenVPN

Zajimavou implementaci VPN je projekt OpenVPN. BéZ{ na vétsiné zndmych UNIXovych systémi
vCetné Linuxu, existuje i varianta pro Windows. Je to oteviené feSeni pro remote access, které zvlada
jak vytvoteni tunelu, tak i Sifrovani, Sifruji se pouze pfenaSena data.

Toto Feseni pracuje na vyssich vrstvach (nad L3), coz znamené, Zze napiiklad neni tfeba Fesit pro-
blémy s NAT ¢i jinymi pieklady IP adres. Pro &ifrovani, autentizaci a spravu kli¢a se pouZziva protokol
SSL nebo TLS, na transportni vrstvé se pouziva vétsinou UDP, ale je mozné pouzit i TCP. Protokol
TLS je sice standardizovan, ale celé FeSeni OpenVPN nikoliv.

Zatimco IPSec je sitové feSeni (transparentni pro rizné aplikace), SSL/TLS je aplika¢ni feSeni (tj.
musi byt podporovano konkrétni aplikaci, jejiz komunikace ma byt Sifrovana). Ve webovych prohlizetich
je podpora SSL/TLS jiz davno zabudovana, takze s funkénosti tohoto FeSeni nebyvaji problémy ale-
spont v pifpadech, kdy se komunikuje pies protokol HT'TP nebo podobné. Pokud aplikace nepodporuje
SSL/TLS, je mo#né to fesit napiiklad pomoci STunnel.”

SSL je povazovano za sice méné bezpecné, ale zato pruznéjsi feSeni nez IPSec (napiiklad s mecha-

nismem NAT mé IPSec problémy, kdezto SSL si s nim poradi celkem bez problémii).

10.4.5 SSH

O SSH uz néco vime z kapitoly o n€kterych aplikac¢nich protokolech, zde se pouze soustfedime na SSH
spojeni, které taktéz muize byt chapano jako tunel.
SSH je protokolem vyssich vrstev a komunikuje pifes TCP. Na rozdil od TLS a nékterych dalgich
podobnych protokoltt SSH-2 nabizi spravu vice navazanych relaci najednou (TLS pouze jedno spojeni).
Jednd se o tunely typu remote access, point-to-point, na vyS§ich vrstvach. Tunelovani funguje
na principu predavani (forwardovani) provozu na porty, na které je napojen SSH tunel. SSH server

nasloucha na TCP portu 22.

Existuje vice ruznych implementaci SSH. K nejobliben&jsim patii nastroj OpenSSH, pro ktery
existuje klientska i serverova varianta (spiSe pro UNIXové systémy). Instalace a pouzivani jsou popsany
v piiloze na strané 340. Pro Windows existuji mezi volné Sifitelnym softwarem spiSe klienty, napiiklad
PuTTY.

Kdyz pouzivame SSH, méli bychom vyuzivat bezpecné verze softwaru pro pienos dat. V UNIXu
(vEetné Linuxu) pouzivame piikazy scp (kopirovani, misto cp) a sftp (misto ftp). Existuje také soubo-
rovy manazer WinSCP implementujici obdobu téchto prikazu.

http://blog.trackets.com/2014/05/17 /ssh-tunnel-local-and-remote-port-forwarding-explained-with-examples.html

Ukol

Ve zminéné piiloze si projdéte instalaci a pouzivani SSH. Jsou tam také odkazy na dal§i informace

m

"http://www.stunnel.org/


http://blog.trackets.com/2014/05/17/ssh-tunnel-local-and-remote-port-forwarding-explained-with-examples.html
http://www.stunnel.org/
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10.4.6 MPLS VPN

MPLS sité se pouzivaji spiSe pro implementaci propojeni firemnich pobo&ek tunelem (p¥ip. firmy a ob-
chodniho partnera), tedy VPN typu site-to-site, spoje jsou typu point-to-point. S MPLS sitémi jsme
se jiz seznamili a vime, Ze se pouziva systém zahlavi, z nichz jedno je ureno pravé pro virtudlni sité.
Resent pracuje na rozhrani vrstev L2 a L3.
V siti MPLS VPN rozeznavame tato zafizeni:
e CE (Customer Edge) — hrani¢ni uzel sité zédkaznika, pies ktery se data pfenaseji do MPLS tunelu,
e PE (Provider Edge) — hrani¢ni uzel sité poskytovatele feSeni, je p¥imo spojen s uzlem CE,

e P (Provider) — vnit¥ni uzly MPLS sité poskytovatele, vpodstaté Core MPLS smérovace.

Uzly CE nejsou soucasti MPLS sité, jsou na nich vyzadovany pouze protokoly TCP/IP (konkrétné
hlavné IP). Uzly PE jsou hrani¢nimi (LER) uzly MPLS sité a implementuji protokol BGP, ptip. iBGP
(distribuce tabulek mezi uzly). K jednomu PE uzlu mize byt pfipojeno vice CE uzla.

IP paket ptichézejici z CE na uzlu PE je opatfen dvéma MPLS hlavickami:

e vnitini (B=1) bude vyuzita az na druhém konci tunelu, uréuje CE piijemce,

e vnéjsi (B=0) urcuje cestu v MPLS siti pres P uzly.
VRF tabulka (VPN Routing and Forwarding Table) je tabulka smérovacich informaci pro konkrétni
VPN a sité. Nachéazi se na uzlech PE, jeden PE miZe obsahovat i vice VRF.

V tabulce je konkrétni port (rozhrani) asociovan s konkrétni VRF (pat#i do p¥islusné VPN), pokud
paket pfijde z rozhrani napojeného na uréitou VRF, podle dané VRF se rozhoduje, co s nim. To
znamend, ze VRF urcuje, ke kterému CE se ma dostat paket p¥ichozi z daného rozhrani.

Na obrazku 10.7 vidime ukazku MPLS VPN sité, kde naptiklad LAN 2 (Site 2) patii do VPN
A a VPN B, proto ve VRF tabulce na pfislusném PE urc¢ené pro tuto LAN najdeme smérovani do
v8ech siti patficich do téchto dvou VPN (tj. siti 1, 2 a 3).

Pro MPLS VPN existuji dvé zakladni feseni — MPLS Layer-3 VPN, MPLS Layer-2 VPN. Zapouz-
dfovat se mohou jak IP pakety, tak i ethernetové ramce (feSeni Ethernet over MPLS — EoMPLS),
piipadné& PDU jinych protokold na téchto vrstvach.

Nevyhodou MPLS VPN je, ze potfebujeme externiho poskytovatele této sluzby (obvykle ISP, pies
jehoz WAN sit nas tunel povede), tyto tunely si nemuZzeme vytvofit sami. Naopak vyhodou je, ze pakety
pfendSené tunelem neprochézeji pres nezabezpeceny Internet, konfigurace je na strané poskytovatele
sluzby a soucésti sluzby je i QoS, takZze i pfes pomérné vysoké finanéni ndklady si tato sluzba své

zékazniky nachazi.

10.4.7 Dalsi moznosti feseni VPN

IP-in-IP je jednoduse zapouzdieni IP paketu do IP paketu. MuZe jit o stejné verze nebo rizné verze,
¢asto se napifklad timto zplisobem fesi transport [Pv6 pakett pfes tsek sité, ktery ,nerozumi{* IPv6
(takze IPv6 paket zapouzdiime do IPv4 paketu).

Dtlezitym prvkem Ip-in-IP je zména IP adres v zahlavi, coZ je vlastné jedna z vlastnosti tunelovani:

ve vnéjsim zahlavi se jako zdrojova pouzije IP adresa zafizeni (routeru) na zacatku tunelu, jako cilova

8Zdroj: http://www.cisco.com/en/US/docs/net  mgmt/vpn_solutions center/1.1/user/guide/VPN UG1.html


http://www.cisco.com/en/US/docs/net_mgmt/vpn_solutions_center/1.1/user/guide/VPN_UG1.html
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ip wrf sitel
rd 100:1
route-target export 100:1
route-target import 100:1

ip wrf site3
rd 100:3
route-target export 100:2
route-target import 100:2

ip wrf site2 route-tanget import 100:3
rd 100:2 route-target export 100:3
route-target export 100:2 PE1 PED ip wrf sited
route-target import 100:2 rd 100:4
route-target import 100:1 @ route-target export 100:3
route-target export 100:1 \ o route-target import 100:3

vl o :
VRF VRF VRF VRF B
for site 1 for site 2 for site 3 for site 4
(100:1) {100:2) {100:3) (100:4)
Site 1 routes Site 1 routes Site 2 routes Site 3 routes
Site 2 routes Site 2 routes Site 3 routes Site 4 routes
T Site 3 routes Site 4 routes

® e &

\_n_ej// sne 2 Ksne 3./ \§|te 4/

Obrazek 10.7: Schéma MPLS VPN a VRF tabulek®

se dosadi adresa konce tunelu. Na rozdil od NAT (coz je vlastné také preklad adres) se puvodni zéhlavi
zachovava (NAT zasahuje do puvodniho zahlavi, nové nevytvaii).

V piipadé Ipv6 je pifmo v tomto mechanismu vestavéna moznost Sifrovani (ve vnéjgim IP zahlavi
by pak bylo volitelné bezpe¢nostni zahlavi), u IPv4 bychom §ifrovani museli zajistit jinak (tfeba pomoci
protokolu IPSec).

VPLS (Virtual Private LAN Services) je multipoint FeSeni pracujici na linkové vrstvé, vpod-
staté multipointovd obdoba EoMPLS urcend pro aplikace, které vyzaduji funkénost vzdalené multicast
a broadcast komunikace. Poskytovatel této sluzby vlastné z pohledu klienta simuluje switch (jsme na
L2) propojujici vzdéalené LAN sité.

DMVPN (Dynamic Multipoint VPN) je feSeni postavené na protokolu NHRP (Next Hop Resolution
Protocol), coz je rozsifeni protokolu GRE pro vyuziti na multipoint spojich. Pracuje na sitové vrstvé
a nevyzaduje externiho poskytovatele (konfiguraci si miazeme provést u sebe, pfenos probiha bézné pres

Internet, oviem v tunelu). D4 se Fict, Ze jde o multipoint alternativu ke GRE a IPSec.

Dalsi informace:

Dalsf informace o VPN:
e http://wh.cs.vsb.cz/sps/images/0/04 /Kratos-MPLS-VPN.pdf
e http://www.cisco.com/en/US/docs/net _mgmt/vpn _solutions center/1.1/user/guide/VPN UG1.html
e http://www.linuxsoft.cz/article.php?id _article=1800
e http://www.ipsec-howto.org/ipsec-howto.pdf
e http://openvpn.net/
e http://www.root.cz/clanky/openvpn-vpn-jednoduse/
e http://www.root.cz/clanky/openvpn-vpn-jednoduse-2/


http://wh.cs.vsb.cz/sps/images/0/04/Kratos-MPLS-VPN.pdf
http://www.cisco.com/en/US/docs/net_mgmt/vpn_solutions_center/1.1/user/guide/VPN_UG1.html
http://www.linuxsoft.cz/article.php?id_article=1800
http://www.ipsec-howto.org/ipsec-howto.pdf
http://openvpn.net/
http://www.root.cz/clanky/openvpn-vpn-jednoduse/
http://www.root.cz/clanky/openvpn-vpn-jednoduse-2/
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e http://idoc.vsb.cz/cit/servery/ldap/navod prechod na ldaps/ar01s05.html

o http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temalD=219&claneklD=230

e http://www.samuraj-cz.com/clanek/vpn-1-ipsec-vpn-a-cisco/

e http://www.openl|2tp.org/documentation

e http://www.soom.cz/index.php?name=articles/show&aid=319

e http://wh.cs.vsb.cz/mil051 /index.php/%C5%A0ifrov%C3%A1n%C3%AD _IP_provozu _protokolem [PSec
e http://dolezel.net/post/2008/03/09/Konfigurace-L2TPIPSec-klienta.aspx

e http://www.cs.vsb.cz/grygarek/TPS/projekty/0607Z/L2TP.pdf

e http://www.cs.vsb.cz/grygarek/TPS/projekty/0506Z /krs008 TPS projekt.pdf

e http://www.datacom.cz/Professional-Computing-clanek-SSLVPN

e http://www.cisco.com/en/US/tech/tk436/tk428/technologies tech note09186a0080125b01.shtml
e http://net.infocom.uniromal.it/corsi/Network%20Infrastructures/lucidi/MPLS-QoS&TE.pdf

e http://www.itu.int/ITU-D/arb/COE/2009/MPLS /Documents/Doc6-MPLS%20VPN-ppt.pdf

10.5 Spréava sité

10.5.1 NMS

Sprava sité v sobé zahrnuje tyto ¢innosti:

e dohled, kontrola (monitorovani) — na fyzické vrstvé (stav média apod.), linkové vrstvé (chybovost

ramci, atd.) i vySsich, interpretace shromézdénych adaju,

e diagnostika a FeSeni poruch, pfedchézeni porucham,

e sprava jednotlivych prvki sité, feSeni zmén topologie (nap¥iklad pFidani nového uzlu),

e UCtovani vyuzivani zdroji.
V ramci modelu ISO/OSI vétsina téchto ¢innosti probihd na aplika¢ni vrstvé, a to vzdy v nékteré formé
na vsech uzlech sité.

Sprava, sité je sluzba vyuzivajici fadu nastroju, aplikaci a zafizeni k monitorovani, udrzbé a zabez-
pecovani sité, a to v co nejvyssi mife automatizace.
Rozlisujeme vidici a rizené entity. Rizené entity odesflaj{ zpravy obsahujici hldseni o udalostech
nebo problémech, Fidici entity na né adekvatné reaguji, napiiklad

e zpravi operdtora mailem nebo jinym zptsobem,

e zapiSou udalost do LOG souboru (logovani udalosti),

e vypnou nebo restartujf systém, odhlasi ,problémového® uzivatele, odstieli , problémovy* proces,

e provedou automatickou dpravu konfigurace systému, prenastavi uréené limity.
Softwarové agenty (Fizené entity) sbiraji informace z koncovych zafizeni a odesilaji Fidicim entitam.
Network Management System (NMS) je systém Fizeni sité zahrnujici Fidici entity, databézi
a protokoly Fizeni sité. Nejznaméjsi protokoly pro NMS:

e SNMP (Simple Network Management Protocol)

e CMIP (Common Management Information Protocol)


http://idoc.vsb.cz/cit/servery/ldap/navod_prechod_na_ldaps/ar01s05.html 
http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temaID=219&clanekID=230
http://www.samuraj-cz.com/clanek/vpn-1-ipsec-vpn-a-cisco/
http://www.openl2tp.org/documentation
http://www.soom.cz/index.php?name=articles/show&aid=319
http://wh.cs.vsb.cz/mil051/index.php/
http://dolezel.net/post/2008/03/09/Konfigurace-L2TPIPSec-klienta.aspx
http://www.cs.vsb.cz/grygarek/TPS/projekty/0607Z/L2TP.pdf
http://www.cs.vsb.cz/grygarek/TPS/projekty/0506Z/krs008_TPS_projekt.pdf
http://www.datacom.cz/Professional-Computing-clanek-SSLVPN
http://www.cisco.com/en/US/tech/tk436/tk428/technologies_tech_note09186a0080125b01.shtml
http://net.infocom.uniroma1.it/corsi/Network
http://www.itu.int/ITU-D/arb/COE/2009/MPLS/Documents/Doc6-MPLS
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10.5.2 ISO model fizeni sité

Rizeni sité lze rozdélit do nekolika oblasti.
Rizeni vykonu (performance management) — ucelem je zajistit, aby vykon sité byl na
piijatelné Grovni. Patii zde proménné veli¢iny jako je priichodnost sité, lhiity pro odezvu uzivatel,
optimélni vyuzivani kabeld a jinych spojovych cest a prvki, atd. Zahrnuje:

1. shromézdéni souvisejicich dat o veli¢inach

2. analyza dat a stanoveni drovné pro norméln{ provoz

3. stanoveni horni (resp. u nékterych veli¢in dolni) hranice s tim, Ze piekroeni této hranice je

indikovano jako problém, ktery je tieba fesit

P#i prekroceni stanovenych hranic je informovan NMS.

Rizeni konfigurace (configuration management) znamend monitorovani konfigurace sité
a pfipojenych systému (hardware i software) a jejich ovliviiovani. Pro kazdou sledovanou veli¢inu (verze
opera¢niho systému s aktualizacemi, verze protokolu TCP/IP, apod.) je vytvofeno pravidlo, a pokud
neni splnéno, musi byt vyvozeny disledky.
Rizeni uzivatelskych u¢ta (accounting management) znamena definovani regulacnich pa-
rametrii pro uzivatele a skupiny uzivatelt. Vhodna regulace minimalizuje problémy v siti, pfedevsim
pfi vyuzivani zdroju (hardware, vyhrazené misto v paméti, atd.), a maximalizuje férovost vyuzivani
zdroji v siti vzhledem k ostatnim uzivatelim.
Rizeni chyb (fault management) predstavuje detekci, evidenci (log soubory), oznamovani a,
pokud je to mozné, také automatické feseni problémt, které v siti mohou vzniknout. o jeden z nejdilezi-
t&jSich modult systému Fizeni sité, protoze neodchycené chyby mohou zptisobit zpomaleni komunikace,
ztratu dat nebo obecné neakceptovatelné zhorseni celkového provozu na siti (pfipadné zhrouceni sitg).
Modul vyuziva ddaje ziskdvané a uloZené v ramci ostatnich funkei Fizeni sité, detekuje mozné
problémy (aby byly co nejdfive zachyceny), navrhuje a testuje FeSeni.
Rizeni bezpeénosti (security management) znamend Fizeni piistupu ke zdrojim na siti podle
stanovenych pravidel, zabranéni poskozeni systému (at uz tmyslnému nebo netmyslnému) a vyneseni
citlivych informaci.
V hierarchické siti jsou stanoveny oblasti autorizované a neautorizované, autorizace miize byt také

vicetrovnova.

10.5.3 Management v ISO/OSI

Jedna se o centralizovany systém zaloZeny na protokolu CMIP (Common Management Information
Protocol). Management miizeme rozdélit do t¥i ¢asti:

o systémouvy management (také sitovy, network management) — pusobi v aplika¢ni vrstvé, slouzi

jako rozhrani k ostatnim ¢astem managementu, tj. provad{ tkoly souvisejici s vice vrstvami,

e urstvovy management — pracuje v ramci jedné vrstvy,

e protokolovd operace — také v ramci jedné vrstvy, ale pouze pro jediny piipad komunikace.
Jedna se o objektovy model (pracuje s objekty a jejich vlastnostmi — atributy, operacemi, vztahem
k jinym objektim, pouziva ISA hierarchii):

e manaZer (spravce) — programové vybaveni na stanici sitového managementu (centralni),
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e agent — programoveé vybaveni na jednotlivych uzlech sité, posila zpravy o (mimofadnych) udalos-
tech manazerovi,

e MIB (Management Information Base) — objektova databaze fizenych objekti, v tomto modelu
binarni.

MIB je tedy objektova databaze fizenych objektt. Pro kazdy objekt je zde

e jméno, tiida objektu,

e atributy jako uspofadané dvojice typ—hodnota,

e chovéani — reakce predpokladand a skutec¢nd na fidici operace

e hlaseni — o udalostech souvisejicich s objektem véetné informace, co ma byt agentem sdéleno

manazerovi
e vycet operaci, které je mozno s objektem provadét (u t¥idy)
Protokol CMIP pracuje na aplika¢ni vrstvé uzld sfté. P#i komunikaci pouziva sluzbu se spojenim
(tj. pokud nelze navazat zcela spolehlivé spojeni, CMIP nemitZe komunikovat s agenty), coz miiZe byt

svym zptisobem nevyhoda. Pro reprezentaci fidicich informaci se pouziva jazyk ASN.1 (Abstract Syntax

Notation One), ktery je pro tyto ucely b&zny (setkdme se s nim i u SNMP).

10.6 Management v TCP/IP

10.6.1 SNMP

V TCP/IP je sprava provadéna pomoci protokolu SNMP (Simple Network Management Protocol).
Ve skutecnosti mtize bézet i nad jinym protokolem nez IP, ale téméf vyhradné se setkdme s pouzitim
nad IP.

NMS

S

- - v - —

\/Agent 1) \‘/Agent 2) \/Agent 3)

\_E - NG -/ \_E -
T T T

v ! v

Obréazek 10.8: Komunikace v SNMP

SNMP (resp. jeho néastavby) je v soutasné dobé nejpouzivanéjsim protokolem pro spravu sité a je
Siroce podporovan prakticky v kazdém zafizeni, které je mozné p¥ipojit k siti (také tiskdrny, nejriznéjsi
¢idla a analyzatory, pFistupové body, atd.).

Protokol SNMP existuje ve tFech verzich. Soucasné verze je SNMPv3, ale pfesto je momentalné nej-
pouzivanéjsi verze SNMPv2, presnéji jeji varianta SNMPv2c. Hlavni, a velmi dilezity rozdil mezi verzi 3
a predchozimi je aroven zabezpeceni komunikace. Starsi verze pouzivaji pii autentizaci pouze (textové)

heslo — community string (pfesnéji dvé — read comminity string pro ¢teni, write community string pro
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N T

MD5, sifrovani DES, fizen{ pFistupu k objektim.

SNMPv2 pfinesl oproti pFedchozi verzi napiiklad podporu komunikace mezi riznymi spréavei (ve

verzi SNMPv1 se s vice sprévei ani moc nepocitalo) a vylepSeni zabezpeteni komunikace. I nadéle se
sice pouzivaj{ community strings, ale byly pfidany nové mechanismy jednoznacéné identifikace entit.
Hlavni vlastnosti SNMP je jednoduchost. Podobné jako CMIP, i SNMP pouziva koncept agent—
sprdvce (manager), ale funkce téchto modult jsou jinak rozdéleny. Kazdy uzel sité (spravované zafizeni
— managed device) muZe obsahovat jakékoliv mnoZstvi agentt specializovanych na ur¢itou ¢innost. V siti
musi existovat alespon jeden spravce, miuze jich byt vice.
Komunikace mezi agentem a spravcem probihd piedevsim pomoci protokolu UDP. Tento proto-
kol v8ak nepodporuje potvrzeni doruceni (ale na druhou stranu je rychly a zasilani obvykle funguje),
proto SNMPv2 a vy8si obsahuje vlastni mechanismus kontroly doru¢eni. SNMP podporuje dva typy
komunikace:

e Dotaz—odpovéd — aktivita je na strané spravce, spravce odesila dotazy agenttim a piijima jejich
reakce. Podle SNMPv2 spréivce posila dotazy agentovi na port 161, agent odpovida z portu 161
na dynamicky port spravce (tzn. ¢islo portu se méni). Podle SNMPv3 agent naslouchd na jiném
portu — &islo 10 161.

e Trap — aktivita je na strané agenti, agenty odesilaji trapy (ozndmeni) spravci napiiklad pfi
vyskytu definované udalosti, piekroceni zadané hodnoty, zméné topologie sité (napiiklad pripojeni
nového uzlu) nebo v pravidelnych intervalech. Agent podle SNMPv2 posila spravei trapy ze svého
dynamického portu (s riznymi Cisly) na port 162. Podle SNMPv3 spravce naslouché na portu
10 162.

vvvvvv

Jak vidime, mezi verzemi 2 a 3 jsou odlisnosti dokonce i v ¢islech porta.

O skupiné NMS v ramci jedné administrativni domény hovofime jako o komunite. Kazda komunita
je jednoznac¢né identifikovina fetézcem community name. Ve starSich verzich SNMP se pouziva jako
jednoznaé¢ny identifikdtor pfi autentizaci.

Protokol SNMP je asynchronni, transakéné orientovany, typu klient /server (komunikace je vétSinou

typu dotaz—odpovéd).

10.6.2 MIB-II

Také se pouziva databdze MIB, ale ma obecné jinou strukturu, data jsou uloZena v textové formé
(obsluzny modul MIB je naprogramovan v jazyce ASN.1, ktery je pro tyto ucely v TCP/IP typicky).
Je sice objektova (v tom smyslu, Ze pracujeme s objekty), ale na rozdil od OSI MIB je fizena atributy
(nepouzivéa plné objektovy pfistup, pfistupujeme pies vlastnosti objekt).

Ve skutecnosti se v soucasnych zafizenich setkdme vzdy s podporou MIB-II, tedy druhé verze MIB.
V nasledujicim textu budeme pro stru¢nost pouzivat ndzev MIB, ale vzdy ptijde o MIB-II.
MIB je tvofena stromem s jedinym kofenem. Kofen obsahuje ,prazdnou hodnotu“, jeho tcelem
je pouze spojovat z ného vychéazejici vétve. VEechny uzly kromé kofenu maji ptridélen textovy nazev
a Ciselnou hodnotu — OID (Object ID), OID jednozna¢né odliuje uzly se stejnym ,rodicem® — viz

obrazek 10.9. Textovy nazev je urcen spise pro ,lidskou orientaci“, nema v databazi zadny jiny vyznam.
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Obrazek 10.9: SNMP MIB (zkracen)

Uzly (objekty) v MIB, které jsou pfimymi potomky kofene, jsou nazvany podle organizaci, jejichz
protokoly vyuzivaji podstromy téchto uzlt (naptiklad ISO nebo ITU). Nékteré ¢asti (vétve) MIB jsou
standardizovany orgranizaci IETF, dalsi vydavaji vyrobci sifovych zafizeni. Fyzicky je tedy MIB uloZena
obvykle ve vice nez jednom (textovém) souboru, aby zpracovini zde ulozenych dat bylo dostatecné
pruzné a aby byla snadnéji rozsifitelné.

Adresa objektu v MIB je sekvence

e ndzvi uzli na cesté od kofene stromu — pro lidi, objekty oddélujeme lomitkem nebo teckou, NEBO
e cisel OID wzli na cesté od kofene stromu — pro kohokoliv/cokoliv jiného, objekty oddélujeme

teckou (véetné prazdného nazvu kofene, tedy cely Fetézec vlastné zadina teckou).

Piiklad

Napftiklad podle obrazku 10.9 mé uzel enterprise urc¢eny pro firemni uzly (zafizeni rtiznych vyrobct)

tuto textovou a OID adresu:

e .iso.org.dod.internet.private.enterprise
e 1.3.6.1.4.1
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Kazdé sitové zafizeni, protokol ¢i hodnota (resp. pfifazeny objekt), které lze pfes MIB spravovat, ma
svou unikatni OID adresu, kterd je stejna v jakékoliv MIB, tedy v8echny OID adresy musi byt globdlné
jedine¢né.
Listy stromu MIB jsou skaldrni objekty, jedna se o promeénné obsahujici konkrétn{ hodnotu vyu-
Zivanou pro ucely fizeni sité (napiiklad pocet paketii prochazejicich routerem). Proménné mohou byt
usporadany i do tabulky (tabulkové objekty). SNMP poskytuje omezenou moznost pohybovat se v ta-
bulce — po sloupcich. Typy proménnych v MIB:
1. &iselné
e bézny Integer
e Counter — pro ¢itace, pii dosdhnut! maximalni hodnoty se vynuluji, slouzi pfedev&im pro
zjisténi rychlosti sledovani zmén
e Gauge (mira) — pokud sledovana veli¢ina piesdhne danou hranici, hodnota Gauge zistava
na maximalni hodnoté a ,nepfetete”
e Time Ticks — sleduje ¢as (v setinach sekundy) od zadané udélosti, napiiklad od spusténi
zatizeni
2. IP Address — zde byva uloZena IP adresa
3. Octet String — posloupnost oktetti, pouzivé se pro ukladani znakovych fetézct
4. Object Identifier — OID fFetézec nékterého objektu
5. tabulka hodnot vySe uvedenych typi.

K promeénnym se pfistupuje ponékud zvlastnim zptsobem. Pokud se jedna o jednoduchou proménnou
(takovou, ktera neni tabulkou), syntaxe je
.cesta.ndzev_proménné.0

Pokud se jedna o tabulku, pak misto ¢isla 0 na konci pouZzijeme index v tabulce.

Piiklad

K proménné sysUpTime ve vétvi system vede cesta

.iso.org.dod.internet .mgmt .mib-2.system.sysUpTime.0 nebo Ciselné
.1.3.6.1.2.1.1.3.0

K hodnotam v tabulkach pfistupujeme tak, Ze misto ¢isla 0 na konci dosadime index v tabulce (od
1), napiiklad k hodnotam v tabulce ukazujicim stav portil zafizeni (Zivy /mrtvy, v Ethernetu to obvykle
znamend je/neni néco pfipojeno) pfistupujeme takto:
.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.1
.iso.org.dod. internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.2
.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.3
atd., hodnota muize byt bud up (1) nebo down(2). V interfaces je jednoduché ¢iselna proménna if Number,
ve které mame ulozen poclet rozhrani v systému (number of interfaces). Je ziejmé, Ze na pracovni

stanici bude ifNumber.0 = 2 (jedno fyzické rozhrani a jedno loopback), pFipadné n&jaky ten vytvor

Uvadime zde sice ,,absolutni“ adresy, ale je mozné adresovat také relativné uvnit¥ daného MIB souboru

virtualiza¢niho softwaru, na smérovac¢i bude rozhrani vice.

(skupiny), napfiklad ve skupiné interfaces, ip nebo system.
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Struktura MIB je celkem logicka. Jak bylo vySe uvedeno, ve vétvi mib-2 najdeme proménné, které se
netykaji pfimo konkrétniho vyrobce (tj. obecné informace), kdezto ve vétvi private.enterprise jsou pro-
ménné tykajici se vyrobkt od konkrétnich vyrobcet (zalezi, co konkrétné v piislusném sitovém zafizeni
najdeme). Za¥izeni, ktera nejsou pro MIB standardizované, jsou obvykle umisténa ve vétvi experimental.
Obecné informace o zafizeni, s je-
hoz MIB pracujeme, najdeme prede- mib-2 (1)
v8im v podstromu uzlu system. Pro-
ménné v ném obsazené vidime na ob- system (1)
razku 10.10. Je zde popis zafizeni (sysDe- sysDescr sysServices
scr), adresa OID vedouci do vétve en- (1) (7)
terprises s podrobnéjsimi informacemi

(SysObjectID), doba od zapnuti zafizeni sysObjectID  sysUpTime sysContact sysName  sysLocation

2) 3) (4) (5) (6)

v setindch sekundy (sysUpTime), kon-
taktni adaje ke spréavci zafizeni (sysCon- Obréazek 10.10: Podstrom uzlu system

tact), nazev zafizeni pfifazeny adminem

(sysName), info o fyzickém umisténi zafizeni (sysLocation) a ¢islo urcujici vrstvy v ISO/OSI, na kterych

zaFizeni pracuje (sysServices).

Priklad

Vratme se k hodnoté sysServices urcujici vrstvy v ISO/OSI, na kterych dané zafizeni (to, na kterém je

uloZena databaze daného agenta) pracuje. Jednotlivé bity této hodnoty jsou nastaveny podle podpory
vrstev (bity zprava doleva od nejméné vyznamného bitu).
Napfiklad sysServices.0 = 10 znamena, Ze zafizeni pracuje na L2 a L4 (22714241 tedy je nastaven

druhy a ¢tvrty bit zprava) a znamend to, Ze jde ziejmé o switch (L2) a obsahuje funkcionalitu L4 pro

Dalsim uziteénym uzlem v obecné ¢asti MIB je uzel interfaces. Zde zjistime informace o rozhranich

ucely spravy (transportni vrstva).

zaFizeni, informace o jednotlivych zafizenich jsou v tabulce if Table (do niz jsme uz trochu nahlédli). Tato
tabulka ma mnoho sloupct, naptiklad ifSpeed (nominalni rychlost pfenosu na rozhrani), ifOperStatus
(operacni stav rozhrani), pocet oktetil, pfijatych/odeslanych/zahozenych unicast paketii, non-unicast
pakett (ifOctets, ifInUcastPkts, ... ), atd.

Skute¢nou rychlost rozhrani zjistime pouze tak, ze dvakrat za sebou zjistime pocet p¥ijatych okteti,

odec¢teme a vydélime délkou intervalu, ktery uplynul mezi témito dvéma nactenfmi hodnot.

10.6.3 PouzZivani protokolu SNMP

Protokol SNMP definuje piikazy (pro agenty a spravce):
e get-request — spravce zada informace z MIB; uvede nizev proménné, jejiz hodnotu pozaduje,
ziské hodnotu a nézev této promeénné,

e get-next-request —ucel je stejny (Zadost o informace z MIB), spravce také uvede nazev proménné,

ale zfskd hodnotu proménné a dale nazev nésledujici proménné z databéze, kterd je potomkem
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téhoz uzlu (tj. pokud zadal o proménnou ...2.1.1.3, dostane informaci o existenci proménné

...2.1.1.4 na kterou se mize dotazovat nasledng),
e set-request — spravce uklada informace do MIB, je nutny autorizovany piistup spravce,
e trap — agent predava spravci nevyzadanou informaci o mimotadné udalosti,
e get-response — odpovéd agenta na piedchozi get-request od spravce, kromé hodnot z MIB obsa-

huje také piuvodni dotaz, protoze SNMP neumoziuje spravei parovat dotaz/odpovéd (nestavové

chovéni),

e get-bulk — podobné jako get-request, ale je mozné zadat i nékolik fadki tabulky (od SNMPv2),

e inform — komunikace mezi dvéma spréavei (od SNMPv2).
Piikaz get-next-request pouzity ve vhodné smycce umoziuje ziskat postupné hodnoty stejnych atri-
butd pies v8echny objekty stejného typu (sloupcovéa operace).
Konkrétné miizeme tyto piikazy (atf uz v textové nebo grafické podobég) zadavat v nékterém z na-
stroju vytvarejicich rozhrani k SNMP. Lze pouzit napiiklad tyto néastroje:

e net-snmp? je open-source nastroj pracujici v textovém rezimu, a to pod Linuxem, daliimi UNIXo-

vymi systémy a také pod Windows. Je to ve skute¢nosti balik programi, ktery umoziuje vyuzivat

plné SNMP v kterékoliv jeho verzi, véetné pfijmu trapi.

e

e GNetWatch'! je open-source aplikace s grafickym rozhranim pro real-time monitoring sité pies
SNMP a ICMP.

Dalsi informace:

e http://www.samuraj-cz.com/clanek/snmp-simple-network-management-protocol /

e http://www.samuraj-cz.com/clanek/zarizeni-v-siti-pod-kontrolou/

e http://www.cisco.com/en/US/docs/internetworking/technology/handbook/SNMP.html
e http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temalD=129&claneklD=133

e http://www.abclinuxu.cz/clanky/system/monitoring-pomoci-nastroju-z-baliku-net-snmp
e http://www.snmplink.org/

e http://www.fi. muni.cz/kas/p090/referaty /2007-podzim /ct/snmp.html

10.7 Syslog

Syslog je mechanismus logovani a souvisejicich tloh dostupny na kazdém zaiizeni, na kterém bézi

(témér) jakykoliv UNIXovy systém véetné Linuxu. Jadrem mechanismu je démon'? syslogd.

“net-snmp je ke stazeni na http://www.net-snmp.org/.

YYMIB Browser je ke staZeni na http://www.ks-soft.net/hostmon.eng/mibbrowser /index.htm.

" GNetWatch je dostupny na http://gnetwatch.sourceforge.net/.

12Pro ty, ktefi zapomnéli: démon je v UNIXovych systémech néco podobného jako sluzba ve Windows. Jde o systémovy

proces, ktery bézi na pozadi. Nazvy démonit obvykle konéi pismenem ,,d“.
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http://www.ks-soft.net/hostmon.eng/mibbrowser/index.htm
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Démon syslogd ¢te sviij vstup ze zafizeni (socketu) /dev/log. Tento vstup filtruje (vybira to, co ho
zajima) podle konfigurace, kterd se nachézi v souboru /etc/syslog.conf (to je tedy jeho konfiguraéni
soubor) a pak podle nastaveni uklad4 hlaseni o takto zjisténych udalostech do jednoho nebo vice LOG

soubort.
Data, ktera syslogd pfijima, se skladaji ze t¥{ ¢asti:
1. kategorie urcuje typ nebo odesilatele udalosti, existuji tyto kategorie:

e auth — autentizace uzivatela,

e authpriv — informace o autentizaci uréend pro administratora,

e cron — zpravy od démona cron (planovani procest),

e daemon — zpravy od rdznych démont,

e kern — zpravy od jadra (kernel),

e lpr — zpravy od tiskového subsystému,

e mail — zpravy tykajici se elektronické posty,

e mark — ¢asova razitka (timestamps), které se pravidelné zapisuji do logu,

e news — diskusni skupiny,

e security — totéz co auth,

e syslog — vlastni zpravy syslogu (i z jiného uzlu v siti),

e user — obvykle zpravy od aplikaci v uzivatelském rezimu,

e local0-local7 — pro tyto kategorie lze definovat vlastni vyznam,
2. priorita uréuje dilezitost udalosti:

e emerg — systém je nepouzitelny nebo vazné ohrozen (emergency),

e alert — je nutny okamzity zasah,

e crit — kriticka situace,

e err — chyba,

e warning — varovani,

e notice — normalni, avsak vyznamna, zpréva,

e info — informativni zprava,

e debug — ladici zprava (debugger),

3. vlastni text zpravy.

Tento typ informaci tedy syslog ziska. Jak bylo vy8e uvedeno, ve svém konfiguraénim souboru ma

uréeno, co s takovym zaznamem provést. V tomto souboru jsou zdznamy ve formé

kategorie.priorita [TAB cil tato a vySsi priority
kategorie.=priorita [TAB cil pouze tato priorita
kategorie.!priorita [TAB cil vsechny priority kromé této a vyssich
kategorie.!=priorita ETAB cil vsechny priority kromé této

(priorit muze byt i vice, oddéluji se stiednikem, totéz plati i o dvojicich kategorie.priorita). Pokud je
pred prioritou jen tefka, nastaveni plati pro uvedenou a vSechny vySsi priority. Pokud chceme nastaveni
omezit jen na zadanou prioritu, pfidime pfed ni ,,=%“. Symbol ,,!“ znamena negaci, tedy pokud je uveden,
dané priorita (a vSechny vyssi) nebude zahrnuta. Lze kombinovat: ,!=“, nebude zahrnuta pouze uvedena
priorita. Kategorii mtizeme zadat symbolem *. To znamend, Ze se konfigurace tyka jakékoliv kategorie.

Mezi prioritami a cilem musi byt vzdy alespoti jednou stisknuty tabuldtor, mezera nestaci.
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C7l urtuje, kam konkrétné ma byt udélost oznamena, logovana. Mtze to byt bud konkrétni log
soubor (vychozi nebo jakykoliv jiny), nebo vypis na konzolu & preposlani na jiny pocitaé v siti. Po-
kud chceme, aby byla udalost oznamena vice cilim (napfiklad zobrazena ur¢itému uzivateli a zaroven
uloZena do souboru), oddélime cile ¢arkou. Moznosti:
e soubor — vychozi je /var/log/messages, ale milZzeme si urcit nazvy soubort napiiklad pro rtzné
kategorie nebo priority,
e Q@server.firma.cz nebo @IPadresa — udalost bude pfeposlana,
e userl,user2, ... —uddlost bude ozndmena zadanému uzivateli (to muze byt root, admin, operator,
apod., podle toho, jaké méame vytvoFené uzivatele), ale jen tehdy, kdyZ je uzivatel pravé prihlagen,
e x — udalost bude oznamena vSem prihlasenym uzivateltim,
e Qloghost — miiZzeme pouZit, pokud v souboru /etc/hosts je definovin cil loghost.
Lze pouzit také presmérovan{ do pojmenované roury, ze které pak muize ¢ist jakykoliv proces, ktery
uré¢ime (a pribézné zpracovavat oznameni o udalostech), sta¢i uvést nazev souboru a pied néj napsat
symbol roury:

kern.=err | /var/log/jadro

#<| Postup

Takto néjak mohou vypadat zdznamy v souboru /etc/syslog.cont:

mail.* /var/log/maillog
V8echny udalosti z kategorie mail jsou ulozeny do souboru /var/log/maillog
security.*;security.!=debug /var/log/secure
V&echny udalosti z kategorie security kromé udalosti s prioritou debug jsou uloZeny do souboru
/var/log/secure
cron. * /var/log/cron
Vsechny udalosti z kategorie cron jsou ulozeny do souboru /var/log/cron (to znamené udéalosti
souvisejici s planovanym spousténim procesti)
kern.debug;auth.notice /dev/console
Udalosti tykajici se ladén{ jadra a bézné a pfesto vyznamné udalosti autentizace jsou vypsany na
systémové konzoli

authpriv. * /var/log/secure

NI

Vgechny ,citlivéjsi“ udalosti autentizace jsou ulozeny do souboru /var/log/secure

lpr.info /var/log/lpd-info
Informaéni zpravy a vSechny s vys8i prioritou o udélostech z tiskového subsystému se ulozi do
/var/log/lpd-info

*.err admin, /var/log/errors
Vsechny chybové a vaznéjsi zpravy jsou okamzité oznameny uzivateli admin (pokud je pfihlagen)
a zaroven ulozeny do souboru /var/log/errors

*,=crit /var/log/messages,@loghost,root
Kritické udalosti jsou ulozeny do souboru /var/log/messages, poslany na adresu definovanou pod

aliasem loghost a zaroven je okamzité informovan root, pokud je prihlagen
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* ., emerg *, /var/log/emergency
O mimotadné nebezpetnych udalostech jsou informovani v8ichni pfihlaSeni uzivatelé a zaroven je

pfidan zdznam do souboru /var/log/emergency

Pokud chceme, aby syslog prijimal zpravy z jinych systémt, musime spustit démona syslogd s pa-
rametrem -d (plati v Linuxu):
/usr/sbin/syslogd -m 0 -r
Pfepina¢ -m uréuje délku intervalu, v jakém se syslogd ozyva, tj. do logu zapisuje, Ze ,zije”. Nastavenim
na 0 toto chovani zrusime. Parametr -r znamené ,,remote”, syslogd pak nasloucha na portu 514 a pfijimé
v8echny UDP pakety.

Na FreeBSD je nutné pouzit jinou syntaxi:
/usr/sbin/syslogd
(bez parametri, protoze naslouchani na portu 514 je zde vychozi chovani). Na FreeBSD je také mozné
ur¢it uzly v siti, jejichz UDP pakety budou pfijimany. Odlisnou syntaxi (i od této) maji systémy
OpenBSD, Solaris a jiné, je tedy t¥eba vzdy prostudovat manuélovou stranku:
man syslogd

Také je mozné, ze budeme muset povolit naslouchani sluzby syslogd na UDP portu. To se provede
v /etc/services fadkem syslog 512/UDP, ale je pravdépodobné, ze tam takovy zadznam uz je. Na
zaii{zenich, ze kterych jsou UDP pakety pfijimany, je pak nastaveno vy8e popsanym zptisobem zasilani
na tento ,sbérny* podcitac.

Pokud syslogd pravé bézi a my jsme provedli zménu jeho konfigurace (v souboru /etc/syslog.conf),

musime syslogd restartovat, aby zaregistroval zmény ve své konfiguraci.

Zatim jsme si ukazali, jaké udaje dostéva syslogd na svij vstup, podle éeho je filtruje a kam je
uklada. Zbyva nam podivat se, v jakém formatu. Na vystupu je zdznam obsahujici

e ¢as, kdy k udalosti doslo,

e kategorii (kernel, mail apod.),

e text zpravy.
Soucasti neni priorita, protoze ta uz byla uplatnéna pti filtrovani. Maze zde byt naptiklad zaznam:
Feb 21 10:00:28 IOL kernel: device ethO left promiscuous mode

Kdyz syslog nastavujeme, hodi se moznost vyzkougeni jeho funkénosti. K tomu muze slouzit nastroj
logger. Naptiklad udalost kategorie daemon a priority info se zadanou zpravou vygenerujeme takto:
logger -p daemon.info "testujeme syslog"

Ruéni sprava logi miiZze byt celkem naro¢na. Je tfeba hlidat obsah soubort a navic sledovat jejich
délku (véas umazat starsi zaznamy), stroj naslouchajici na UDP portu by mél byt dostateéné chranén
(je zde vysoké riziko DoS utoki, tedy firewall je rozhodné na misté). S nékterymi tlohami mohou
pomoci pF¥idavné nastroje. Naptiklad rotaci logt (veetné oznacovani ¢i odstraiiovani starsich zaznami)
zvladne logrotate.

Existuji také propracovangjsi verze syslogu, napiiklad syslog-ng (umi komunikovat i pres TCP

a zvladne také regularni vyrazy, nejen hvézdicku), nsyslogd (komunikuje pfes TCP/SSL), Secure Syslog,

e

13 NTSyslog najdeme na http://ntsyslog.sourceforge.net.


http://ntsyslog.sourceforge.net

KaritoLa 10 BEZPECNOST A SPRAVA 266

vat), umoziiuje pouzivat syslog také ve Windows (logy z Windows lze posilat na vzdaleny systém a tam
napifklad vyhodnocovat). Nastroj logwatch'* mtizeme pouzit k sumarizaci logti, provadi analyzu logt
za stanovené obdobi a vytvaii souhrnnou zpravu. Program swatch'® je uziteény, kdyz naopak potie-
bujeme byt o uréité udélosti informovani pokud mozno okamzité — detekuje nami definované situace
a stanovenym zpusobem informuje, a protoze je psan v perlu, je to velmi pruzny néastroj vyuzivajici

regularni vyrazy.

Dalsi informace:

e http://www.linux.cz/noviny /2001-04/clanek03.html

e http://linux.about.com/od/commands/I/blcmdI8 _syslogd.htm

e http://www.precision-guesswork.com /sage-guide /syslog-overview.htm|

e http://books.google.com/books?id=8KUzFBDAT6EC&pg=PA189

e http://www.root.cz/clanky/linux-jako-internetova-gateway-9/

e http://www.softpanorama.org/Logs/Syslog/syslog configuration examples.shtml
e http://UNIXhelp.ed.ac.uk/CGl/man-cgi?logger+1

e http://www.root.cz/clanky/synchronizace-casu/

10.8 Monitorovani sité

10.8.1 Protokol RMON

RMON (Remote Monitoring) je protokol pouzivany p¥i monitorovéni sité. Je tizce spjat s TCP/IP
a SNMP, své zpravy posila pies SNMP. Informace jsou ulozeny v MIB ve vétvi rmon (OID 1.3.6.1.2.1.16).
Narozdil od SNMP agentii dokaze kromé soucasného stavu sledovat i historii (vyvoj) dané veli¢iny a na

zékladé vyvozenych disledkt reagovat.

mib-2 (1)

rmon (16)

statistic (1) filter (7)

history (2) capture (8)

alarm (3) hosts (4) hostsTopN (5) matrix (6) event (9)

Obrazek 10.11: Vétev rmon v MIB-I1I

Z hlediska protokolu RMON rozlisujeme dva druhy zafizeni v siti:

e RMON-compliant console manager (sprdvce) — spréavce celé LAN

“logwatch ziskame na http://www.logwatch.org.
5Program swatch (Simple Watch) je dostupny na http://swatch.sourceforge.net.


http://www.linux.cz/noviny/2001-04/clanek03.html
http://linux.about.com/od/commands/l/blcmdl8_syslogd.htm
http://www.precision-guesswork.com/sage-guide/syslog-overview.html
http://books.google.com/books?id=8KUzFBDAT6EC&pg=PA189
http://www.root.cz/clanky/linux-jako-internetova-gateway-9/
http://www.softpanorama.org/Logs/Syslog/syslog_configuration_examples.shtml
http://UNIXhelp.ed.ac.uk/CGI/man-cgi?logger+1
http://www.root.cz/clanky/synchronizace-casu/
http://www.logwatch.org
http://swatch.sourceforge.net
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e RMON probe (sonda) — zasila informace spravci, jedna sonda pracuje v ramci jednoho segmentu

LAN (napfiklad uvnit¥ jedné kolizni domény)

RMON pracuje s tzv. skupinami. Kazda skupina v sobé zahrnuje urcity typ informace, kterd je
sledovana. Napftiklad skupiny pro Ethernet jsou
e Statistics — statistika (okamzity stav) sledovanych zafizeni (mnozstvi odeslanych paketi, broad-
cast a multicast paketil, oktetii, chyb v CRC souctech, kolizi apod., také ¢itace, napiiklad pro
pocty pakett o velikosti z daného intervalu),
e History — totéz jako statistika, ale evidovano v historii,
e Alarms — pro nékteré sledované veli¢iny jsou stanoveny prahové hodnoty, a kdyZ je tato prahova
hodnota pfekrocena, generuje se piislusna udalost,
e Hosts — vedou se statistiky typické pro jednotlivé uzly v siti (segmentu sité) — adresa, ode-
slané/prijaté pakety, chyby v CRC souctech a zahozené pakety ¢i ramce,
e HostsTopN — podobné jako predchozi, uzly jsou sefazeny v tabulkich podle konkrétni sledované
veli¢iny,
o Matriz — sledujf se veli¢iny souvisejici s konverzaci mezi dvéma uzly v siti, pro kazdou komunikujic{
dvojici uzld,
e Filters — umoznuji definovat filtry pro zachyceni nékterych paketii nebo generovani urcité udalosti
pfi prichodu uréenych paket,
e Packet Capture — definuji se podminky pro zachytavani pakett (napfiklad velikost vyrovnéavaci
paméti pro zachycené pakety, potet zachycenych paketi, kdy vyvolat alarm apod.),
e Fvents — generovani a ovéfovani udalosti (eviduje se typ udalosti, jeji popis a ¢asovy tdaj posled-
ntho vygenerovani této udéalosti danym zafizenim).
Zafizeni pfipojend v siti obvykle podporuji vétsinu téchto skupin, v idedlnim p¥ipadé vSechny. Tedy
sledujeme ty proménné v MIB, které nas zajimaji.
Hlavnim p¥inosem RMON je pfenos velké ¢asti zpracovani dat od spravcii na agenty (sondy), ¢imz

se také snizuje mnozstvi pfenaSenych dat v siti.

10.8.2 Snort

Snort'¢ je jednoduchy volné fifitelny systém (open-source licence, ale pro aktualizace je nutné se
registrovat, ,okamzité“ aktualizace jsou navic placené), ktery muzeme zatfadit mezi NIDS (Network
Intrusion Detection System).
Snort pracuje v jednom ze t¥i moznych rezima:

e sniffer (,,prohlize¢” provozu) — slidi¢, data z hlavi¢ek paketit vypisuje na obrazovku nebo nékam

posila,

e logovdni provozu — data uklada na disk a/nebo do databéze,

e plny NIDS vCetné pouzivani pravidel — analyza hlavicek paketi.
Vystupy dokaze Snort bud ukladat do LOG souboru, nebo zasilat syslogu, posilat jako SNMP trap,

ukladat do databéze a nebo dokonce podle nich nastavovat konfiguraci nékterych sitovych prvki.

Snort ziskAme na http://www.snort.org.


http://www.snort.org
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Suort funguje na principu detekce signatur v kombinaci s pravidly. Mnoho pravidel je vytvofeno uz
pii instalaci (je jich opravdu hodné, nékdy to chce trochu je promazat), a také je mozné pridat pravidla
vlastni podle konkrétni situace v siti. Vyuzivani pravidel dava systému obecné vétsi silu (naptiklad
kombinace ,mirné podezfelych“ akci je velmi podezield a narozdil od systémi zaloZenych pouze na
signaturach systém generuje méné falesnych poplacht.
Obecny tvar pravidel je
action protocol sourcelIP sourcePort direction destIP destPort (options)
Action akce) miize byt napiiklad pass (pfedani, tj. ignorovani paketu), log (zaznamenani), alert (vy-
straha), drop (zahodit paket), atd. Nasleduji vlastnosti paketu, podle nich pozna Snort, Ze mé pravidlo
pouzit (protokol, tieba TCP, dale zdrojova a cilova adresa a port, a také smér pienosu paketu zachyceny
»Sipkou*). Posledni ¢asti pravidla jsou options — volby, které ve skutecnosti popisuji, co se ma stat, kdyz
Snort zachyti paket odpovidajici tdajim v pravidlu a také co dalsiho ma byt testovano (naptiklad pole
TTL paketu nebo ICMP informace). Napiiklad:
alert tcp any 3389 -> 81.28.192.0/24 3389 (msg: "TCP paket na Netb5";)
To znamend, Ze ma byt generovana vystraha, pokud je nalezen TCP paket z jakékoliv adresy na portu
3389 mifici do sité s danou IP adresou (pouzivaji se CIDR adresy s prefixem), a to na tomtéz portu.
S vystrahou se ma vygenerovat zprava v zadaném znéni (zprava je nahlaSena a uloZena do logu). Ve
skutecnosti byvaji pravidla ponékud sofistikovanéjsi a mohou obsahovat také napfiklad popis porovnani
se signaturou a dalsi volby.

V uvedeném piikladu jsou konkrétni adresy, ale lze vyuZit také proménné, ve kterych ma Snort
preddefinovanou adresu vnitini sité a nékteré dalsi adresy, napiiklad
alert icmp $EXTERNAL_NET any -> $HOME_NET any

(msg:"ICMP Large ICMP Packet'"; dsize: >800;)

Snort funguje podobné jako pFedchozi popsané mechanismy véetné SNMP (spravcetagenty). Agenty
se nazyvaji sondy a nachézeji se v riiznych oblastech infrastruktury, podle potieby (umisténi stanovime
podle typu informaci, které chceme ziskdvat, zalezi na tom, jestli je sonda pred ¢i za firewallem, v DMZ,

v dané kolizni doméné apod.).

Obecné jde o dobfe rozsifitelny systém. Pokud mame vice sond a na siti je v&tsi provoz (coz znamené
velké mnozstvi zdznami), doporucuje se pouzit néktery databazovy systém, naptiklad MySQL. Existuji
také frameworky (rozhrani), které zjednoduguji p¥istup a analyzu dat Snortu, napiiklad Prelude,'” coz
je framework pouzitelny nejen pro Snort, ale také napiiklad pro Nessus.

Dalgi systém, ktery zjednoduguje pouzivani Snortu, je ACID'® (Analysis Console for Intrusion
Databases). ACID je zajimavy uZz proto, Ze se s jeho pouzitim pocita v doporucenich pracovnich skupin
CERT (setkali jsme se s nimi u CESNETu). ACID potiebuje webovy server (tfeba Apache), funkéni
PHP a databazi, do které Snort uklada zaznamy (tieba MySQL).

Dalsi informace:

e http://i.iinfo.cz/r/kd/Intrusion Detection with SNORT.pdf
e http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html

YInformace o Prelude najdeme na http://www.prelude-technologies.com.
'8 ACID najdeme na http://www.andrew.cmu.edu/user/rdanyliw/snort/snortacid.html.


http://i.iinfo.cz/r/kd/Intrusion_Detection_with_SNORT.pdf
http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html
http://www.prelude-technologies.com
http://www.andrew.cmu.edu/user/rdanyliw/snort/snortacid.html
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e http://www.cs.vsb.cz/grygarek/SPS/projekty0506 /Snort.pdf

e http://www.scribd.com/doc/6777057 /Snort-Manual

e http://www.snort.org/docs/writing _rules/

e http://www.dusatko.org/cs/content/snort-network-intrusion-detection-system

e http://connect.zive.cz/node/315

e http://www.inguardians.com/research/docs/snortguis.pdf

e http://www.cert.org/kb/aircert/

e http://www.actinet.cz/bezpecnost _informacnich _technologii/I19/cl18/st1/j1/Jak nasadit
_system _detekce pruniku.html

e http://www.dusatko.org/cs/node/121

e http://www.prelude-technologies.com/en/development/documentation /index.html

10.8.3 NetFlow

NetFlow je protokol vyvinuty spole¢nosti Cisco. S jeho podporou se tedy setkdme pfedevsim na
zafizenich od této spolecnosti, ale také v zafizenich Juniper a nékterych dalgich vyrobct (pfesnéji:
tato zafizeni mohou exportovat informace ve stejném formatu jako NetFlow). Nemusi jit jen o routery
a switche, ale existuji také jednoduchéd prenosnéd zafizeni, kterd plni pouze roli sledovani sité timto
zptsobem.

Existuje vice verzi NetFlow s odlisnymi vlastnostmi. Pokud potifebujeme podporu IPv6, je nutné
pouzivat minimalné NetFlow verze 9. NetFlow verze 10 byl standardizovan organizaci IETF jako RFC
7011 pod nazvem IPFIX (IP Flow Information Export).

NetFlow pracuje na principu tokid. Tok (flow) je to, co obvykle povaZujeme za tuplnou sitovou
konverzaci. V pfipadé pfenost realizovanych spojovymi stavovymi protokoly (jako je napiiklad TCP)
do jednoho toku patif nejen odeslani jednoho paketu, ale komunikace v ramci celého spojeni (ale pouze
jednim smérem, tedy obousmérnd komunikace je technicky ve dvou tocich). Do jediného spole¢ného
toku také patii naptiklad sekvence ICMP paketi vyslanych v ramci jediného p¥ikazu ping. Kazdy tok
je jednoznacné popsan témito tdaji:

e zdrojova IP adresa

o cflova IP adresa

e zdrojovy port

e cilovy port

e protokol

Protokoly, které se ve vSech téchto parametrech shoduji, jsou fazeny do téhoZ toku. Tady je divod,
pro¢ jsou rizné sméry komunikace v riiznych tocich — opaéné sméry maji v zdhlavich prehozené adresy
a porty.

Komunikace také mtze byt rozdélena do vice tokt, pokud trva pfFilis dlouho (na smérovacich Cisco je to
napfiklad 30 minut), nebo je deldi dobu neaktivni anebo je zaplnéna vyrovnavaci pamét zafizeni (toky

neni kam ukladat, proto ty starsi budou vymazany).


http://www.cs.vsb.cz/grygarek/SPS/projekty0506/Snort.pdf
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http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl18/st1/j1/Jak_nasadit_system_detekce_pruniku.html
http://www.dusatko.org/cs/node/121
http://www.prelude-technologies.com/en/development/documentation/index.html
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Misto zjistovani informaci (s protokolem NetFlow) se nazyva Observation Point (také NetFlow
Ezporter). Toto zaFizeni zjistuje z priichozich paket potfebné informace a odesila je flow kolektoru.
Flow kolektor je hardware nebo software, ktery pfijima data o tocich a zpracovava. Jeden flow kolektor
milZe piijimat data od vice observation pointu (takZe opét jde o architekturu agenti—spravce). Na flow
kolektor se informace o toku dostava az po ukonceni tohoto toku.

Ke kazdému toku se kromé urcujicich parametri eviduji také dalsi informace — pocet paketii v toku
(na Observation Pointu se béhem evidence toku tento tudaj pfi kazdém identifikovaném paketu zvySuje
o 1), doba trvani (pfed odeslanim Flow kolektoru se srovnaji ¢asova razitka zafatku a konce toku),

celkové mnozstvi prenesenych dat (s kazdym paketem se tato hodnota postupné zvysuje).

Kromé ukladani dat na Flow kolektoru jesté potfebujeme aplikaci, kterd by zjednodusila analyzu

v

M

v Ohiu. V baliku najdeme néstroje na shromazdovani dat na flow kolektoru a zpracovani udaju
o tocich.
e NFDump?® je volné sifitelny kolektor (distribuovany pod BSD licenci). Existuje pro n&j takeé

grafickd nastavba NFSen,?! ktera je vlastné webovym rozhranim.

Diky ,koncentrovangj§im* informacim, které NetFlow umoznuje ziskavat, lze odhalit napiiklad DoS
utok (vSechny pakety v ramci tohoto itoku maji spoletné posuzované parametry, patii do jednoho toku),
ale ne naptiklad DDoS utok (je z mnoha zdroji, obvykle z pocitaci nékterého rozsahlého botnetu) ani
skenovani uzli v siti (riizné cilové adresy).

Oproti pfedchozim technologiim mé& NetFlow vyhodu v tom, Ze administratora nezahlcuje infor-
macemi: do Flow kolektoru se dostane jen jediny zédznam o kompletnim (jednosmérném) toku, i kdyby
to byly stovky pakett.

NetFlow je vybornym nastrojem také pro drobné poskytovatele internetového pfipojeni, protoze
takto mohou jednoduse providét monitoring a spravu sité, mit piehled o vytiZenosti sité, provadét
optimalizaci (v¢etné nastaveni QoS) nebo uétovani na zdkladé vytiZzeni sité, a hlavné mohou splnit
provadéci vyhlagku 357/2012 Sb. o uchovavani, pfedavéni a likvidaci provoznich a lokaliza¢nich adaja

dopliujici Zakon o elektronickych komunikacich.

https://www.flowmon.com/cs/solutions/use-case /netflow-ipfix (v¢etné odkazu na video)

10.9 WBEM

10.9.1 Princip WBEM

WBEM (Web-Based Enterprise Management) je skupina technologii a postupii vytvorend za uéelem
sjednotit spravu distribuovanych poéitacovych prost¥edi (tj. véetné vzdalené spravy). Sprava se provadi
bud pfes webové rozhrani nebo pomoci specializovanych shellii.

Data jsou organizovina v modelu CIM (Common Information Model), ktery je otevienym standar-

dem. Ucelem je jednotnym zpiisobem popisovat, uchovavat a poskytovat potfebné informace bez ohledu

'Y OSU Flow-Tools ziskime na http://www.splintered.net/sw/flow-tools/.
>0 NFDumyp je dostupny na http://nfdump.sourceforge.net/.
*L NFSen je dostupny na http://nfsen.sourceforge.net/.
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na jejich zdroj a pouzity protokol. Jednd se vlastné o objektové orientovanou databézi jako MIB, kde

jednotlivé objekty jsou zapouzdieny a piistupuje se k nim pFes unifikované rozhrani.

Rozlisujeme WBEM server (uklada a poskytuje informace, provadi ptikazy) a WBEM klienta (re-
prezentovan piedevsim rozhranim, se kterym pracuje administrator, a piislusnym API). Klient odesila
zadosti, server konfrontuje se skutetnym stavem a provadi je (pfipadné zajistuje proces autentifikace
a autorizace). Spolu komunikuji pt¥es protokol HI'TP nebo HTTPS. Pravé podle téchto protokolu je
v nazvu ,web-based“. (Pozor, rozhodné to neznamend, ze se komunikuje pies webovy prohlizec!)

Architektura je postavena na vzoru model-obraz. Klient ¢te data z ,obrazu“, server pristupuje
k ,modelu® reprezentovanému skuteénym stavem hardwaru a softwaru v siti a pri jakékoliv zméné
modelu aktualizuje obraz.

WBEM nemé nahradit protokoly CMIP a SNMP, ale je jakousi nastavbou téchto modelt zjedno-
dusujici pFistup administratora k informacim.

WBEM maé vice riznych implementaci, napiiklad:
WMI (Windows Management Instrumentation) je implementace Microsoftu pro Windows. Umoz-
fje (i vzdaleng) spravovat pocitace s Windows v siti, je pfedinstalovana na vSech verzich od Win 2000.
Je postavena na VBScriptu a PowerShellu, WMI témto skriptovacim jazykim poskytuje pfistup prak-
ticky k ¢emukoliv ve Windows. Né&které dalsi nastroje, které nejsou instalovany se systémem, je mozné
stahnout ze stranek Microsoftu http://www.microsoft.com/downloads/
details.aspx?familyid=6430F853-1120-48DB-8CC5-F2ABDC3ED314&displaylang=en.

OpenWBEM od Novellu je implementace ur¢end pro Novell Netware, Linux a nékteré jiné UNI-
Xové systemy (véetné Solarisu a MacOSX). Je pouzivana v komeréni i nekomerc¢ni sféfe a stejné jako
WDMI nabizi rozsadhlé moznosti zasaht do konfigurace sit€ a monitorovani. Je ke stazeni na http://www.openwbem.org/.
OpenPegasus je dalsi oteviend implementace pro rizné UNIXové systémy véetné Linuxu, a Win-

dows. Je ke staZeni na http://www.openpegasus.org/.

V Linuxu (v mengich sitich) se hodné pouziva nastroj Webmin, ktery ziejmé neni piimo implemen-
taci WBEM, ale m4 hodné podobné moznosti. Poskytuje sjednocené rozhrani v internetovém prohlizeci
a umoziuje monitorovat, vyhodnocovat a konfigurovat uzly v siti. Varianta s omezenymi pravy, kterou
mohou pouzivat b&zn{ uzivatelé, se nazyva usermin. Dale existuje varianta Virtualmin pro hromadnou

spravu virtuéalnich hostiteli (napfiklad v serveru Apache). Webmin je ke stazeni na http://webmin.com/.

10.9.2 WMI

Jak bylo vyse uvedeno, WMI je implementace modelu WBEM pro spravu Windows. Databaze CIM je
taktéz objektova, jde o objekty plnohodnotné s implementaci t¥id, vlastnosti, metod, udélosti, vyuzi-
vajici dédi¢nost a kompozici.

Ttidy jsou psény v objektovém jazyce MOF (Managed Object Format), ktery je interpretovany (da
se fict skriptovaci). Vétsina komponent WMI (véetné t¥id) je v adresafi ...\System32\Wbem. Najdeme
tam hodné soubori s pfiponou MOF.

Pokud nés zajim4, jak vlastné vypadajf tfidy WMI, mtzeme se na né podivat v néstroji, ktery je
soucasti Windows od verze XP. WbemTest se spousti prikazem wbemtest a mé grafické rozhrani. Po

spusténi{ se objevi zakladni okno, které vidime na obrazku 10.12.


http://www.microsoft.com/downloads/details.aspx?familyid=6430F853-1120-48DB-8CC5-F2ABDC3ED314&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=6430F853-1120-48DB-8CC5-F2ABDC3ED314&displaylang=en
http://www.openwbem.org/
http://www.openpegasus.org/
http://webmin.com/
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Obrazek 10.12: Uvodni okno aplikace WhemTest

Nejdiiv je nutné se pfipojit k urc¢itému oboru nazvi (zob-

Informace o supertride

razuje se v levém hornim rohu okna), na obrézku 10.12 jsme
. . . B . B . . . Zadejte ndzev superfidy
pfipojeni k oboru nazvi CIMV2 (k oboru nézvi se jednoduse Stamo

pripojime tak, ze klepneme na tla¢itko Pripojit a zaddme né-

(" Pouze akamiite

zev). Pak muzeme volné pracovat se tiidami, které do zvole- & Piskureivnt

ného oboru nazvu pat¥i (také vytvaret nové).

Pokud si chceme prohlédnout (nebo upravit) vlastnosti Obrézek 10.13: Stanovent tFidy
nékteré t¥idy daného oboru nézvi, klepneme v hlavnim okné
na tlacitko Vyéet trid. Zobrazi se dialogové okno (obrazek 10.13), do kterého bud zadame piimo nazev

i
1

tFidy, a nebo zvolime ,rekurzivni* vy¢et (to znamené, ze budou vypsany vsechny t¥idy z oboru nazvi).

V seznamu pak poklepeme na vybranou tfidu a zobrazi se okno se vSemi jejimi vlastnostmi a metodami
(obréazek 10.14).

Kromé vyse uvedeného nastroje WbemTest lze ke sluzbé WMI pfistupovat pies konzolu Rizent
sluzby WMI. Spoustime ji souborem wmimgmt.msc, ale je dostupné také v konzole Sprdva pocitace, jak
vidime na obrazku 10.15. V kontextovém menu polozky Rizent sluzby WMI zvolime Viastnosti a zis-
kdme okno, které vidime na obrézku 10.15 vpravo. Nastavujeme obecné vlastnosti Fizeni WMI jako
je zptisob protokolovani a umisténi protokolu, zélohovani (méame moznost obnovit databdzi WMI ze

zalohy) a uréujeme zabezpeceni prvki databaze.

Dalsim velmi uzite¢nym néstrojem pro ¥izeni WMI je program wmic.exe (WMI Console). Pomoci
tohoto néastroje miZzeme pristupovat k databiazi WMI a ziskdvat z ni nejriznéjsi informace. Tomuto

piikazu se vénujeme v piiloze (kapitola A.5, strana 295).

Rozhrani WMI se velmi ¢asto pouziva ve skriptech (pomoci VB skriptu nebo v PowerShellu se takto
dostaneme prakticky k ¢emukoliv, co na pocitaci potfebujeme, i pies sit). Skripty miZeme vytvaret bud
ruéné, a nebo v nékterém nastroji pro generovani WMI skriptd. V minulosti se pro tyto ucely hodné
pouzivaly néstroje WMI Code Creator a Scriptomatic, ale u obou Microsoft ukoncil podporu a nevyviji

nové verze (posledni jsou pro Windows XP).
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Obréazek 10.14: Vlastnosti zvolené tiidy Win32_Process

Dalsi informace:
V novéjsich verzich PowerShellu se dd k WMI pfistupovat celkem snadno a na webu najdeme také
hodné ukazek, napiiklad:
e https://www.darkoperator.com/blog/2013/1/31 /introduction-to-wmi-basics-with-powershell-part-1-what-it-is.html
e https://www.simple-talk.com/sysadmin/powershell/powershell-day-to-day-admin-tasks-wmi-cim-and-pswa/

e http://www.tomsitpro.com/articles/working-with-wmi-powershell,1-3581.html

Informace o skriptovani (véetné PowerShellu) najdeme na strance Microsoft Script Center:

https://technet.microsoft.com/en-us/scriptcenter/bb410849.aspx

E Ukol

V pfiloze najdéte sekci o programu wmic a vyzkousejte né€které z uvedenych ukizek jeho pouzivani.

10.10 Dohledové systémy

Dohledovy systém (Network Management Software) je systém, ktery dokaZze monitorovat stav sité
(riizné veliciny), tedy sbirat informace z riznych zdroji na siti, generovat reporty a v pfipadé problému
(abnorméalni hodnoty sledovanych veli¢in, velké vykyvy apod.) vhodné reagovat (napiiklad odeslat

informaci adminovi).

Kdyz si vybirame dohledovy systém, bereme v dvahu:
e co v8e muze byt monitorovano (mnozstvi a typy monitorovanych sluzeb),

e konkrétnost hlageni (nékteré poruchy jsou ,hierarchické”, tedy pokud néco selze v disledku selhani

né¢eho jiného, nemél by report zahrnovat vse, ale pouze ,kofen problému*),


https://www.darkoperator.com/blog/2013/1/31/introduction-to-wmi-basics-with-powershell-part-1-what-it-is.html
https://www.simple-talk.com/sysadmin/powershell/powershell-day-to-day-admin-tasks-wmi-cim-and-pswa/
http://www.tomsitpro.com/articles/working-with-wmi-powershell,1-3581.html
https://technet.microsoft.com/en-us/scriptcenter/bb410849.aspx
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Obrazek 10.15: Vlastnosti v konzole Rizend sluzby WMI

e uzivatelské rozhrani (dnes je velmi bézné webové rozhrani), mélo by byt dostateéné piehledné
a vhodné hierarchicky ¢lenéné, hodné zalezi na tom, co si lze zobrazit a v jaké formé, moznost
vizualizovat nejriznéjsi datové toky ¢ cokoliv dalgiho, co se mize s ¢asem ménit,

e zpiisob zasilani hlaSeni — pfes SMTP server (pfip. miize byt i integrovany), SMS,

e moZnosti nastaveni uzivatelskych opravnéni pro pfistup k evidovanym informacim,

e funk¢ni omezeni — zptisob komunikace s hlidanymi zafizenimi (pifes ktery protokol, nap¥. SNMP),
zpusob logovani, atd.

Existujf jak open-source, tak i komerén{ dohledové systémy. Ke komerénim patii napitklad WhatsUp

Gold,?? SonicWALL,? a dal$i. Na nékteré open-source produkty se podivime v nésledujicim textu.

10.10.1 Nagios

Nagios je velmi oblibeny open-source monitorovaci (dohledovy) systém. Zvlada nejen samotné monito-
rovani, ale i vizualizaci. DokaZe monitorovat riizné typy sitovych sluzeb (HTTP, POP3, ICMP, SMTP),
nemd problémy s Sifrovanim, monitoruje také vyuzivani prostFedkt na uzlech sité (rozumi si s riznymi
opera¢nimi systémy véetné Windows), zvlada vizualizaci stavu sité (také dokaze vykreslit topologii
sité veéetné 3D grafu). Pro konfiguraci 1ze pouzit webové rozhrani (ale je mozné vyuzivat jind rozhrani,
napiiklad Centreon v kombinaci s MySQL).

Vznikl novy fork (odnoz) Nagiosu, ktery se nazyva Icinga.?* Podle vyvojiit tohoto forku je tcelem

predevsim zrychlit a zpruznit vyvoj.

Dalsi informace:

e http://www.abclinuxu.cz/clanky/site/nagios-plus-centreon-plus-mysql-instalace-a-zakladni-konfigurace

*2http:/ /www.annexnet.cz /ipswitch-whatsupgold-popis-produktu/
*http://www.sonicwall.com/
?4Gystém Icinga vEetnd zdivodnéni jejtho vzniku najdeme na http://www.icinga.org/.


http://www.abclinuxu.cz/clanky/site/nagios-plus-centreon-plus-mysql-instalace-a-zakladni-konfigurace
http://www.annexnet.cz/ipswitch-whatsupgold-popis-produktu/
http://www.sonicwall.com/
http://www.icinga.org/
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e http://www.nagiosbook.org/
e http://nagios.sourceforge.net/docs/3 0/quickstart.html

10.10.2 Zabbix

Zabbix? je dalgim oblibenym open-source monitorovacim systémem. Potfebujeme Zabbix Server (ten
nainstalujeme na dohledovy server, mél by na ném bézet néktery UNIXovy systém vcetné Linuxu)
a Zabbix agenty (na klientskych zafizenich, riizné operacni systémy véetné Windows). Konfigurace se
provadi opét pfes webové rozhrani, tedy po zakladn{ orientaci nic moc slozitého.

Funkénost je podobné, snad mirné nizsi, nez v pf¥ipadé Nagiosu, obvykle je Zabbix povazovin za
jednodussi ve vybavenosti a konfiguraci (Nagios je zase povaZovan za stabilnéjsi). Taktéz podporuje

SNMP a agenty je mozné instalovat na rizné operalni systémy.

Dalsi informace:

e http://www.root.cz/serialy /dohledovy-system-zabbix/

e http://www.zabbix.com/documentation.php

10.10.3 OpenNMS

OpenNMS?® je open-source dohledovy systém, ktery je narozdil od piedchozich napsan v Jave. Je
uréen pro monitorovani rozsahlych siti s velkym mnoZstvim sledovanych zaii{zeni. Monitoring miize byt
distribuovany (na vice serverech), diky tomu lze monitorovat tak velké mnozstvi zaFizeni.

Jde o dobie rozsifitelny systém. Monitoring riznych sluzeb je feSen pomoci plugini (podporu
monitorovani dalsi sluzby lze pfidat jednoduse pridénim pluginu).

Konfigurace se opét provadi pies webové rozhrani. Praci se systémem je mozné si vyzkouSet na

demo aplikaci na strankach projektu.

Dalsi informace:

e http://www.howtoforge.com/opennms_network management

e http://demo.opennms.org/opennms/acegilogin.jsp

10.10.4 Zenoss

Zenoss?” je dalsi open-source dohledovy systém (jedna varianta je open-source a volné ke stazeni, druh4
— Enterprise — komer¢ni). Je postaven na myslence vyuziti existujicich open-source projekti.
Jeho jadrem je objektovy webovy server Zope napsany v jazyce Python, a také v Pythonu je

mozné Zenoss déle rozgifovat (dokonce lze udajné pouzivat i pluginy z Nagiosu, ktery je také napsan

%5 Zabbiz je dostupny na http://www.zabbix.com/.
*Informace o OpenNMS najdeme na http://www.opennms.org/wiki/Main _Page.
" Zenoss je dostupny na http://www.zenoss.com/.


http://www.nagiosbook.org/
http://nagios.sourceforge.net/docs/3_0/quickstart.html
http://www.root.cz/serialy/dohledovy-system-zabbix/
http://www.zabbix.com/documentation.php
http://www.howtoforge.com/opennms_network_management
http://demo.opennms.org/opennms/acegilogin.jsp
http://www.zabbix.com/
http://www.opennms.org/wiki/Main_Page
http://www.zenoss.com/
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v Pythonu). Dale se pfidava databéazovy systém MySQL a cely systém bézi nad Twisted, coz je udalostmi
Fizené rozhrani pro programovani sitovych aplikaci, které si rozumi s mnoha riznymi protokoly na vice

vrstvach ISO/OSI.
Dilezitou soucasti celého systému je RRDTool (Round Robin Database Tool). Tento nastroj slouzi

k ukladéni, zpracovavani a vytvafeni grafické reprezentace (grafi) jakychkoliv ¢isel, kterd mu piredéame.
Zakladem je databaze organizovana jako kruhova fronta (odtud nédzev Round Robin Database) se
statickou velikosti, ve které jsou starsi data pfepisovana novéjsimi.

Zenoss si rozumi s protokoly SNMP, ICMP, protokoly rodiny TCP/IP, komunikuje s UNIXovymi
systémy (vCetné syslogu) a také s Windows (podporuje také WMI). Na webu firmy najdeme také
informaci o tom, Ze jsou podporovana také cloud zafizeni (pojem Cloud Computing je velmi popularni).

Konfigurace probiha pfes pfehledné webové rozhrani.

Dalsi informace:

https://www.zenoss.com/product

http://www.root.cz/serialy/prechadzame-na-rrdtool /

http://oss.oetiker.ch/rrdtool /tut/

https://help.ubuntu.com/community/Zenoss

10.10.5 Cacti

Cacti?® je dalsf open-source nastavba nastroje RRDTool, podobné jako Zenoss. Také v Cacti jde o to,
jak ziskat data, vhodné je ulozit a nésledné analyzovat a zobrazit. Data mohou byt ziskdvana z rtiznych
zdroji, napiiklad od SNMP (Net-SNMP), skripttt v nejraznéjsich skriptovacich jazycich nebo WMI,
a ulozena bud do SQL databaze nebo pomoci RRDTool. Systém je uréen pro mengi a stfedni sité
(stovky, mozné tisice, uzlii sité).

Komunita kolem systému Cacti se utéSené rozristé, a tak existuje hodné plugini a také sablon pro
razné typy hodnot. Stejné jako u piredchozich nastroji, také zde mame k dispozici prehledné webové

rozhranf{ pro konfiguraci a manipulaci s daty.

Dalsi informace:

e http://www.root.cz/clanky/cacti-vse-dulezite-v-jednom-monitoru/

e http://www.codewalkers.com/c/a/Server-Administration/Monitoring-Temperatures-with-Cacti/

e http://www.ubuntugeek.com/install-and-configure-cacti-monitoring-tool-in-ubuntu-9-10-karmic-server.html
e http://www.root.cz/clanky/cacti-ziskavani-vlastnich-dat-pomoci-ssh/

e http://www.samuraj-cz.com/clanek/cacti-snmp-monitoring-a-grafy/

e http://forums.cacti.net/about30438.html

* Cacti najdeme na http://www.cacti.net/.
29Zdroj: http://www.cacti.net/screenshots.php


https://www.zenoss.com/product
http://www.root.cz/serialy/prechadzame-na-rrdtool/
http://oss.oetiker.ch/rrdtool/tut/
https://help.ubuntu.com/community/Zenoss
http://www.root.cz/clanky/cacti-vse-dulezite-v-jednom-monitoru/
http://www.codewalkers.com/c/a/Server-Administration/Monitoring-Temperatures-with-Cacti/
http://www.ubuntugeek.com/install-and-configure-cacti-monitoring-tool-in-ubuntu-9-10-karmic-server.html
http://www.root.cz/clanky/cacti-ziskavani-vlastnich-dat-pomoci-ssh/
http://www.samuraj-cz.com/clanek/cacti-snmp-monitoring-a-grafy/
http://forums.cacti.net/about30438.html
http://www.cacti.net/
http://www.cacti.net/screenshots.php
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Done

Obrazek 10.16: Dohledovy systém Cacti?®

|E| Ukol

Vyberte si jeden ze zmifiovanych dohledovych systémi a najdéte o ném co nejvice informaci. Pokud

[2]

méate moznost, vyzkousejte ho.

=

Dalsi informace:

A jesté par odkazi tykajicich se zabezpeceni:
e http://www.scycore.com/papers/low _linux _intro.pdf
e http://www.networksecuritytoolkit.org/nst/index.html
e http://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-i

o http://www.networksecuritytoolkit.org/nst/index.html

B

10.11 SIEM

SIEM (Security Information and Event Management) mize svou definici pfipominat dohledovy

systém, je vSak vice orientovan na bezpecCnost. Tyto systémy slouZi jako nastroje pro shromazdovani,


http://www.scycore.com/papers/low_linux_intro.pdf
http://www.networksecuritytoolkit.org/nst/index.html
http://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-i
http://www.networksecuritytoolkit.org/nst/index.html
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analyzu a prezentaci informaci ziskanych z riznych napojenych zafizeni, at uz béznych soucasti sité
nebo zafizeni bezpetnostniho charakteru (kamery, nejraznéjsi senzory, IDS/IPS). Obvyklé ulohy:
e shromazdovani dat z raznych zdroju, prace s logy, normalizace udaji (pfevod do jednotného
formatu),
e korelace — hledan{ a vyhodnocovani vztaht mezi daty, napt. mezi riznymi udalostmi v siti,
e okamzité varovan{ pii vyskytu problému,
e prezentace informaci — vytvafeni prehledi, sestav, grafi, statistik.

Utelem je mit na jednom misté vSechny informace potiebné pfi feSeni bezpe¢nostnich incidentit a mit
moznost co nejrychleji na né reagovat.

Mizeme najit bud kompletni STEM fegeni, nebo zvlast SIM (Security Information Management,
tj. prace s logy, t¥idéni informaci, reportovéni, vizualizace apod.) a SEM (Security Event Management,
tj. pfedevsim prace s logy, analyza v redlném case, hledani zavislosti mezi udalostmi a rychla reakce na
udélosti). STEM pouzivaji p¥i analyze jak bézné metody z dohledovych systémi (jako je prace s logy),
tak i metody podobné tém, které pouzivaji antivirové programy (préce se signaturami, heuristicka
analyza apod.).

Nabidka SIEM je pomérné rozsahla. MiZeme si vybrat open-source feseni nebo komercéni produkt,
ovSem vybirat bychom méli pfedeviim podle vlastnich potfeb. Dilezitym kritériem je pocet zafizenf,
ktera v siti mame a na jejichz logy bude SIEM napojen, mélo by nés zajimat, s kterymi typy zafizeni
dokaZze SIEM nativné pracovat a naopak kterd zafizen{ bude problém napojit, s velikosti sité& souvisi
udaj EPS (Events per Second), tedy kolik udalosti za sekundu bude muset STEM zvladat, atd.

Vlastni SIEM nabizi Cisco, z dalgich je oblibeny Splunk (m4 vice variant), Helix Security Platform
(od FireEye), Qradar STEM (od IBM), AlienVault OSSIM (od AT&T Cybersecurity), AlienVault USM
(od téhoz vyrobce), FortiSTEM (od Fortinetu), McAfee Enterprise Security Manager, LogRhythm Next-
Gen SIEM Platform, Trustwave SIEM, Rapid7 InsightIDR, Juniper JSA SIEM, nebo éesky produkt
ELISA (od DataSys, stavi na Zabbixu, Xlogu a NetFlow).

Net: DNS LAN

FILTERING + &

@ @ 4 ® DNSHOSTS @ @& © + x TOP10 ® % o8 & x  TOP10DOMAINS o & & 4+ x  SEVERITY

CLIEN -

h & + x
1y
@ e+ =
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Obrézek 10.17: Kibana — rozhrani pouZivané v SIEM Elisa3?
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Dalsi informace:

e https://www.nagios.com/products/nagios-xi/ (informace o dohledovém systému Nagios a screenshoty)

e http://www.hw-group.com/software/pd snmp cz.html (pfehled dohledovych systémi, hodné komerc-

e http://www.monitortools.com/

o KRiZ, Lukas. SIEM: Ndrocénd cesta k pokrocilému zajisténi kybernetické bezpecnosti [online|, 2019.
Dostupné na: https:/ /ictrevue.ihned.cz/c3-66593380-01CT00 d-66593380-siem-narocna-cesta-k-pokrocilemu-

zajisteni-kyberneticke-bezpecnosti

307 droj: https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-
konzultant-bezpecnost-a-monitoring.html


https://www.nagios.com/products/nagios-xi/
http://www.hw-group.com/software/pd_snmp_cz.html
http://www.monitortools.com/
https://ictrevue.ihned.cz/c3-66593380-0ICT00_d-66593380-siem-narocna-cesta-k-pokrocilemu-zajisteni-kyberneticke-bezpecnosti
https://ictrevue.ihned.cz/c3-66593380-0ICT00_d-66593380-siem-narocna-cesta-k-pokrocilemu-zajisteni-kyberneticke-bezpecnosti
https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-konzultant-bezpecnost-a-monitoring.html
https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-konzultant-bezpecnost-a-monitoring.html
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Priloha

Prace s adresami a sitémi ve Windows

V této priloze jsou popsdny a demonstrovdny prikazy, které se pouzZivaji ve Windows pi prdci se sitémi,
Linuzu se vénujeme v dals? priloze. MidZeme je zatim brdt jako inspiraci pro procvicovdni a taky jako

predehru k zatim neexistujicim cvicenim z tohoto piredmétu.

A.1 Problémy pri pouZivani prikazii ve Windows

V serverovych Windows podobné jako v desktopovych variantach je mozné pro témér vSe pouzit nastroje
grafického rozhrani. Velmi Casto je v8ak prakti¢téjsi pouzit Piikazovy fadek — prikazy nékdy uméji vice
nez nastroje grafického rezimu, lze je snadnéji pouzivat pro vzdalenou spravu a hlavné piikazy je mozné
skriptovat a tedy automatizovat zpracovani nékterych tloh.

Ve Windows je s piikazy pro Pi¥ikazovy fadek podobny problém jako v grafickém rozhrani: riizné
verze Windows se lisi vybavenosti a nékteré prikazy pracuji v rtznych verzich odlisné. Komplikace
se projevuji predevsim v heterogennich sitich, ve kterych jsou uzly s riznymi verzemi a pfipadné
edicemi Windows (kdyz piSeme skript, musime dbat na to, aby byl pouzitelny na vSech uzlech, kde ho
potiebujeme spoustét).

Jistou komplikaci je také zména funkénosti Runds mechanismu — od verze Vista sice pofad existuje
pfikaz runas pro spusténi procesu s odlisnymi pristupovymi opravnénimi, ale je problematicky. Pokud
chceme ve Windows od Visty vyse spustit piikaz s jinymi (typicky administratorskymi) opravnénimi nez
pod kterymi pravé pracujeme, zvolime v kontextovém menu ikony programu Piikazového fadku volbu
»opustit jako spréavee” a tedy spustime s vyS8imi opravnénimi uz program cmd.exe. Svym zpuisobem to
miiZe byt bezpeénostni problém, protoze néktefi uzivatelé zfejmé budou na Pfikazovém radku s vys$imi
opravnénimi pracovat i tehdy, kdyz to neni nutné.

Pokud chceme nékteré tlohy provadét vzdéleng, také miizeme narazit na piistupova opravnéni.

Obvykle pomtzZe pouzivat doménovy spravcovsky ucet, ktery lze vyuZzit na v8ech zafizenich v doméné.

A.2 Soubory souvisejici se sitémi

Se siti souvisi vyuzivani nékterych (textovych) soubort — nagtésti neni vie v registru, nékteré z nize

uvedenych souborti budou zminény u popisovanych piikazi.

283
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Predevsim z divodu kompatibility se sitovymi protokoly a ne-windows sitovymi klienty existuji ve
sloZce ...\system32\drivers\etc tyto soubory:

e networks — obsahuje doménové a IP adresy lokalnich siti,

e hosts — urychluje mapovéani IP adres na znameé doménové adresy (hostitele, anglicky hosts),

e services — informace o znamych sitovych sluzbéch,

e protocol — informace o znamych sifovych protokolech.
V 64bitovych Windows je tfeba hledat pomoci 64bitového spravce soubori, pfipadné Prizkumnika; v
32bitoveé aplikaci se totiz nékteré slozky (vcetné této) nezobrazuji.

Vzpomente si, ze v UNIXovych systémech jsou v adresaii /etc nejriznéjsi konfiguracni soubory

véetné sitovych, zde si Microsoft bral inspiraci.

Ukol

Prohlédnéte si obsah souborti networks, hosts, services a protocol zminénych v této sekci.

A.3 Prace s adresami a sitovymi kartami

A.3.1 Zakladni prace s IP adresami — ipconfig

Pro zobrazeni informaci o adresach muzeme pouzit piikaz ipconfig.

ipconfig /?  (nebo ipconfig -?) zobrazi seznam parametri
ipconfig /all  vypiSe podrobné informace (IP a MAC adresu, adresu brény, masku podsité)

ipconfig /release nazev_karty uvolnéni IP adresy pfidélené zadané sitové karté (kdyZ neuvedeme
nazev karty, jsou uvolnény IP adresy v8ech karet, je mozné také pouzit hvézdickovou konvenci)

ipconfig /renew nazev_karty obnoveni pfidéleni IP adresy pro zadanou sitovou kartu (kdyZz neni
nézev karty uveden, provede se pro viechny dostupné karty)

ipconfig /displaydns  zobrazi zdznamy adres pfidélenych v systému DNS (informace k p¥islusnym
DNS jménum véetné hodnoty TTL), a to jak ve sméru doménové jméno — IP adresa, tak i ve
sméru opacném (reverzni adresy, ty jsou v zahlavi oznaceny fetézcem ,in-addr.arpa“); vzdy jsou
zobrazeny alespon dva zaznamy (localhost a jeho reverzni adresa)

ipconfig /flushdns  vymaZe DNS cache (tj. dotazy na doménové adresy, které takto z cache smazeme,
se museji provadét znovu), pouzijeme, pokud DNS pieklad funguje nekorektné (méame v cache

chybné ¢i neaktudlni zdznamy)

Piiklad

Vystup piikazu mize vypadat napiiklad takto (zélezi na verzi Windows, nejdiiv ve Windows XP):

C:\Windows> ipconfig /all

Konfigurace protokolu IP systému Windows

Nazev hostitele . . . . . . . . . : PCPRACE
Primarni pfipona DNS. . . . . . . :
Typ uzlu . . . . . . . . . . . . : neznamy

Povoleno smérovani IP . . . . . . : Ne
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WINS Proxy povoleno . . . . . . . : Ne
Adaptér sité Ethernet Pripojeni k mistni siti:

Pfipona DNS podle pfipojeni .

Popis . . . . . . . . . . . . . . : Broadcom NetXtreme Gigabit Ethernet
Fyzicka Adresa. . . . . . . . . . : 00-OF-FE-12-34-56

Protokol DHCP povolen . . . . . . : Ne

Adresa IP . . . . . . . . . . . . :193.84.195.15

Maska podsité . . . . . . . . . . : 255.255.255.128

Vjchozi brdna . . . . . . . . . . : 193.84.195.1

Servery DNS . . . . . . . . . . . : 193.84.192.10

Vystup téhoz pitkazu ve Windows 7 je hodné dlouhy, vyjmeme pouze ¢ast vystupu odpovidajici jedné

ethernetové karté:

Adaptér sité Ethernet Pripojeni k mistni siti:

Pripona DNS podle pripojeni . . . : fpf.slu.cz

Popis . . . . . . . : Atheros AR8131 PCI-E Gigabit Ethernet
Controller (NDIS 6.20)

Fyzicka Adresa. . . . . . . . . . : E0-CB-4E-45-67-89

Protokol DHCP povolen . . . . . . : Ano

Automaticka konfigurace povolena : Ano

Mistni IPv6 adresa v ramci propojeni . . . : fe80::ec8b:a3a6:68bc:9b2f)11
(Preferované)

Adresa IPv4 . . . . . . . . . . . : 193.84.194.100(Preferované)

Maska podsité . . . . . . . . . . : 255.255.255.128

Zaptijéeno . . . . . . . . . . . . : 9. Cervna 2011 15:25:14

Zaptjéka vyprsi . . . . . . . . . 9. Cervna 2011 21:25:14

Vychozi brédna . . . . . . . . . . : 193.84.194.129

Server DHCP . . . . . . . . . . . : 193.84.192.10

IAID DHCPv6 . . . . . . . . . . : 248613215

DUID klienta DHCPv6. . . . . . . : 00-01-00-01-12-F4-7B-66-E0-CB-4E-45-67-89

Servery DNS . . . . . . . . . . . : 193.84.192.10

Rozhrani NetBios nad protokolem TCP/IP. . . . . . . . : Povoleno

Retézec DUID (DHCP Unique Identifier) jednoznaéné identifikuje klienta serveru DHCPv6 a naopak,
je jedine¢ny pro danou konverzaci s DHCP serverem pii stanoveni konfigura¢nich parametri. Viimnéte
si vazby na MAC adresu.

Cislo TAID (Identity Association Identifier) jednoznaéné identifikuje sadu adres piidélenych DHCP
klientovi. Klient mtuze mit k danému sitovému rozhrani vice sad IPv6 adres (plus dalsi potiebné adresy,

napfiiklad musi znat adresu DNS serveru), kazda takova sada musi mit jiné IAID.

Priklad

Pokud se nedaii navazat sitové spojeni nebo spojeni nefunguje korektné (napiiklad tehdy, kdyz nase
sitovd karta omylem ziskala IP adresu, ktera je jiz pfidélena jinému zafizeni, a nebo nebyly korektné
ziskédny adresy DNS serverii), mize pomoci znovuziskani I[P adresy a souvisejicich informaci (adresa
brany, adresy DNS serveril). Pouzijeme postupné tyto ptikazy:

ipconfig /flushdns  procistime DNS cache, tim se zbavime star§ich potencidlné chybnych zaznami

(tento krok nemusi byt nutny)
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ipconfig /release uvolnéni IP adresy pfidélené vSem sitovym kartam, ale ¢asto nebyva nutné
ipconfig /renew obnoveni pfidéleni IP adresy vSech sitovych karet
ipconfig /all  ovéfime si, zda je vSe vporadku

Tento postup samoziejmé nebudeme pouzivat, pokud mame pevnou (statickou) IP adresu. Kdybychom
se o to pokusili, obdrzime chybové hlaseni sdélujici, Ze dany adaptér (tj. sitova karta) neni ve sluzbé
DHCP povolen (proto nemize zadat na DHCP serveru jinou adresu).

Kdyz budeme chtit takto obnovit adresu pro jedinou konkrétni kartu, zaddme v piikazech nazev
(mizeme pouzivat i hvézdickovou konvenci pro zkraceni nazvu), napiiklad
ipconfig /release Pfipojenix1

(pokud mame sitovou kartu s ndzvem ,Pfipojeni k mistni siti 1¢).

A.3.2 Prieklad adres — arp a nslookup

ARP je protokol prevadgjici IP adresy na fyzické (MAC) adresy. Fyzicka adresa je v siti zjistovana

odesilanim tzv. ARP paketd s dotazy. Aby nebylo nutné opakované posilat tyto pakety, udrzuje kazdé

sitové zafizeni (tj. také zvlast kazda sitova karta) mezipamét, do které uklada dosud zjisténé dvojice

IP a fyzickych adres (ARP tabulky). ARP tabulku je moZné prohlizet a pfidéavat i mazat zaznamy.

Ukazeme si vyuziti pfikazu arp, ktery slouzi pravé k praci s ARP tabulkou.

arp -a  zobrazi ARP tabulku, také vidime, které zdznamy jsou dynamické (automaticky vytvorené
z komunikace) a které statické (rucné vlozené)

arp -a -n 10.0.128.10 zobrazi ARP tabulku pouze pro sitovou kartu, kterd ma piidélenu zadanou
1P adresu

arp -s 123.123.123.123 00-12-34-56-78-9A  piida se do ARP tabulky staticky zaznam se vztahem
zadané IP adresy a MAC (fyzické) adresy, MAC adresa se zadéva v hexadecimélnich ¢islech
s pomlckami

arp -d 123.123.123.123  odstrani z ARP tabulky zaznam pro zadanou IP adresu

arp -d * odstrani z ARP tabulky vSechny zaznamy

Lze pfidat parametr s uré¢enim IP adresy sitové karty, pro kterou dana ARP tabulka plati (kazda karta

mé svou tabulku), to ma smysl jen v pripadé, kdy je v provozu vic nez jedna sitova karta.

Piiklad
ARP tabulka mtize vypadat takto (na Windows 7):

C:\Windows> arp -a

Rozhrani: 193.84.194.100 -- Oxb

internetova adresa fyzicka adresa typ

193.84.194.129 00-0d-66-22-11-00 dynamicka
193.84.194.162 00-1e-4£-33-22-11 dynamicka
193.84.194.185 00-1e-4f-dd-bb-00 dynamicka
193.84.194.186 00-26-2d-ff-ee-11 dynamicka
193.84.194.188 00-1f-d0-66-77-88 dynamicka
193.84.194.212 00-1e-4f-aa-11-bb dynamicka
193.84.194.220 00-1e-4f-dd-cc-bb dynamicka
193.84.194.227 00-24-be-77-66-55 dynamicka

193.84.194.229 00-1e-4f-ee-dd-44 dynamicka
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193.84.194.255 ff-ff-ff-ff-ff-£ff staticka
224.0.0.2 01-00-5e-00-00-02 staticka
224.0.0.22 01-00-5e-00-00-16 staticka
224.0.0.252 01-00-5e-00-00-fc staticka
239.255.255.250 01-00-5e-7f-ff-fa staticka
255.255.255.255 ff-ff-ff-ff-ff-£ff staticka

Ve Windows nizsich verzi je ARP tabulka vyrazné kratsi. V tabulce vidime dynamické i statické za-

znamy, u viech je IP a MAC adresa. VS§imnéte si skupinovych a v8esmérovych IP a MAC adres (ke

skupinové IP adrese pat¥i skupinovd MAC adresa a naopak).

Priklad

Urcité jste si v8imli, ze ve vystupu pitkazu arp jsou pouze IPv4 adresy. Pokud je tfeba vypsat IPv6
sousedy, musime pouzit prikaz netsh, vypisujeme tabulku protokolu NDP:

netsh interface ipv6 show neighbors

Zatimco protokol ARP slouzi k pfekladu IP adresy na MAC adresu, protokol DNS slouzi k prekladu

doménové adresy na IP adresu. Pro zdkladni pfistup k tomuto piekladu lze i na klientskych stanicich

vyuzit piikaz nslookup. Pitkaz lze vyuZivat béZnym zplisobem i interaktivné.

nslookup www.seznam.cz  VvypiSe se nejdiiv adresa DNS serveru, ktery poskytl odpovéd, a pak sa-
motné odpovéd (IP adresy a aliasy pro zadany doménovy nazev)

nslookup 77.76.75.3  reverzni pieklad, takto zjistime doménovou adresu k této IP adrese

nslookup  pfechod do interaktivniho rezimu, tento rezim ukoné¢ime pfikazem exit

Plnou napovédu k tomuto prikazu ziskdme pouze v interaktivnim rezimu: tedy vyse uvedenym piikazem

pirejdeme do interaktivniho rezimu a pak zadadme ? nebo help.

Piiklad

Ukéazeme si praci v interaktivnim rezimu:

nslookup  spustime program nslookup, prompt se zméni na symbol >

?  zobrazime napovédu, je zna¢né podrobnéj$i neZ nslookup /? vné interaktivniho rezimu; také lze
pouZit vnitini pfikaz help

www.google.com  napiSeme doménovou adresu, ziskame IP adresu, vystup (v riznych verzich Windows

se ve vystupech setkame s vice & méné kostrbatou ¢estinou):

Server: decsu.fpf.slu.cz
Address: 193.84.192.10

Neautorizovana odpoved:
Nazev: www.l.google.com
Addresses: 209.85.149.147
209.85.149.99
209.85.149.103
209.85.149.104
209.85.149.105
209.85.149.106
Aliases: www.google.com
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set all tato forma piikazu set nic nenastavuje, ale informuje nés o momentalnim nastaveni pro po-
sledni zadanou adresu (v naSem p¥ipadé pro www.google.com; pokud jsme pfedtim nic neptekladali,

pak obecné platna nastaveni), vystup:

Vychozi server: decsu.fpf.slu.cz
Address: 193.84.192.10

Hostitel = www.l.google.com

Addresses: 209.85.149.147
209.85.149.99
209.85.149.103
209.85.149.104
209.85.149.105
209.85.149.106

Aliases: www.google.com

Nastaveni moznosti:
nodebug
defname
search
recurse
nod2
novc
noignoretc
port=53
typ=A+AAAA
trida=IN
doba vyprseni casoveho limitu=2
obnoveni=1
koren=A.RO0T-SERVERS.NET.
domena=fpf.slu.cz
MSxfr
verze IXFRversion=1
srchlist=fpf.slu.cz/slu.cz

Takze se napftiklad dozvime, Ze se pouzil rekurzivni dotaz, jednd se o zadznam adresy pro IPv4
i IPv6 (typ A+AAAA), atd.

set norecurse od této chvile bude pozadovéan iterativni (nerekurzivni) typ dotazi, zpét nastavime

pfikazem set recurse
1s fpf.slu.cz  chceme vypsat adresy (pocitace) v zadané doméné, vypis je celkem dlouhy
ls -t ns fpf.slu.cz  vypiSou se pouze doménové servery (typ je NS, tedy name server)

ls -t aaaa slu.cz  vypiSou se zafizeni s IPv6 adresou (tj. zdznamy typu AAAA) v zadané doméné

A.3.3 Smérovani — route

Pokud posilame data na urc¢itou IP adresu, pakety obvykle (ne vzdy) prochazeji pres branu do Internetu
¢i jiné sité. Proto kazdy uzel sité véetné klientskych pocitaci zné adresu brany a pi{padné dalsi smérovaci
informace (tj. kterym smérem poslat data do ur¢ité (pod)sité), vede si svou smérovaci tabulku.

Ve Windows se s touto tabulkou pracuje pfikazem route.

route  (nebo s jakymkoliv nespravnym parametrem) zobrazi napovédu k piikazu
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route print  vypiSe smérovaci tabulku, v nejnovéjsich verzich Windows vlastné dvé tabulky — zvlast
pro IPv4 a IPv6; na za¢atku vypisu také méame seznam v8ech sitovych rozhrani véetné virtudlnich,
tento seznam mitize byt také uzitecny

route print 193.*  vypiSe pouze ty cile ze smérovaci tabulky, které odpovidaji zadanému vyrazu
(mtzeme pouzivat hvézdickovou konvenci, také symbol ? pro jeden znak)

route add 193.84.197.0 mask 255.255.255.128 193.84.195.8 metric 4  do tabulky pfida staticky za-
znam urcujici, ze k siti s IP adresou 193.84.195.8 a maskou 255.255.255.128 se d4 dostat pres
branu s IP adresou 193.84.195.63 a metrika (cena trasy) je 8

route -p add 193.84.197.0 mask 255.255.255.128 193.84.195.8 metric 4  totéz jako pfedchozi, ale
zdznam zustane v tabulce 1 po restartu systému (bez piepinace -p by byl zdznam platny jen do
konce ¢innosti systému)

route change 193.84.197.0 mask 255.255.255.128 193.84.195.9 metric 3 if 2 zména existujici po-
lozky tabulky (zména plati i po restartu), zménili jsme adresu brany, metriku a navic jsme nastavili
smérovani na sitové rozhrani (kartu) ¢islo 2, k danému cili zadavame vzdy jen ty polozky, které

chceme zménit

route del 193.84.197.0  odstranime zéznam z tabulky (lze pouZit i hvézdi¢kovou konvenci)

Zaznamy ve smérovaci tabulce lze timto pfikazem také mazat a ménit. KdyZz mame vice sitovych karet,

lze v ptikazu pro pfidani do tabulky pouzit i parametr uréujici sitové rozhrani.

Piiklad

Ptikaz route print ve Windows XP vypiSe tento vystup:

Seznam rozhrani

0x1 ..o MS TCP Loopback interface

0x2 ...00 Of fe 12 34 56 ...... Broadcom NetXtreme Gigabit Ethernet - Packet
Scheduler Miniport

Aktivni smérovani:

Cil v™siti Sitova maska Brana Rozhrani Metrika
0.0.0.0 0.0.0.0 193.84.195.1 193.84.195.15 10

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
193.84.195.0 255.255.255.128 193.84.195.15 193.84.195.15 10
193.84.195.15 255.255.255.255 127.0.0.1 127.0.0.1 10
193.84.195.255 255.255.255.255 193.84.195.15 193.84.195.15 10
224.0.0.0 240.0.0.0 193.84.195.15 193.84.195.15 10

255.255.255.255 255.255.255.255 193.84.195.15 193.84.195.15 1

Vjchozi brana: 193.84.195.1

Trvalé trasy:
Zadné

V seznamu sitovych rozhrani jsou pouze dvé, jedno je loopback (mistni smy¢ka), druhé je ethernetova
sitovéa karta. Ve vy&Sich verzich bychom zde vidéli vice zdznamu (realné sitové karty ethernetové, Wi-
fi, Bluetooth, ale i virtuédlni zafizeni), a také virtudlni pocitae si instaluji vlastni virtuédlni sitové
karty. Napfiklad pokud pouziviame virtualnf poc¢ita¢ od VMWare, najdeme v seznamu rozhrani podobné

zaznamy:
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20...00 50 56 cO0 00 01 ...... VMware Virtual Ethernet Adapter for VMnetl
21...00 50 56 cO 00 08 ...... VMware Virtual Ethernet Adapter for VMnet8

Vypis byl pofizen na stroji, jehoz sitova karta (jedind) ma pfifazenu IP adresu 193.84.195.15, v§imnéte
si, kde v8ude se tato adresa v tabulce vyskytuje (napfiklad u mistnich a multicast smérovéni).
Z vypisu vidime, ze zadné statické (trvalé) trasy nejsou definovany. V8imnéte si, ze posledni fadek

tabulky obsahuje informaci o vychozi brané — co neni smérovano podle vyse uvedenych pravidel, to

Pokud zadame sitové zafizeni ¢ nazev sité symbolickym nézvem, pifikaz tento nazev musi prelozit na

odchézi na zadanou vychozi branu.

IP adresu. K tomu vyuzije obsah souboru
e ...\windows\system32\drivers\etc\networks, pokud jde o nézev cile smérovani (obvykle to byva
sit ¢ podsit),
e ...\windows\system32\drivers\etc\hosts, pokud jde o branu (brana je konkrétni uzel v siti, tedy

hostitel protokolu, anglicky host).

Do téchto souborit muzeme piidavat vlastni symbolické nazvy (je to celkem jednoduché, soubory jsou

okomentovéiny). V souboru hosts je vzdy nejméné jeden nazev uzlu, a to localhost.

Ukoly
1. Zjistéte svou IP adresu, masku, adresu brany, adresu DNS serveru.
2. Mate statickou IP adresu nebo ji ziskavate dynamicky od DHCP serveru? Kde to zjistite? Pokud
méte dynamickou adresu, uvolnéte ji (deaktivujte sitovou kartu) a ziskejte novou.
3. Zobrazte ARP tabulku.
4. 7Zjistéte IP adresu serveru extrahardware.cz.

5. Zjistéte adresu svého DNS serveru, zda pti komunikaci s DNS serverem pouzivate rekurzivni nebo
iterativni dotazy, na kterém portu komunikujete, v jaké jste doméné. Vypiste seznam uzli ve vasi
doméné.

6. Vypiste smérovac{ tabulku na vaSem pocitaci.

m

A.3.4 Mala sit a skupina (workgroup)

Na systémech s Windows se setkavame také se zkratkou NBT (nebo NetBT, NetBIOS over TCP/IP).
Samotny NetBIOS funguje defacto jako jmenné, spojovaci a komunika¢ni sluzba v malych sitich s Win-
dows (skupiny po&itacii v siti typu peer-to-peer). Umoziuje ve skupinach sdilet rtizné prostredky (slozky,
tiskarny). Nazvy po&itaciy, které zadavame v grafickém rozhrani Windows, jsou vlastné nézvy podle pro-
tokolu NetBIOS.

Aby bylo mozné nazvy NetBIOSu pouzivat i mimo malé sité, pracuje dnes NetBIOS nad protokoly
TCP/IP ve formé NBT. Pro praci s ndzvy v NBT miizeme vyuzit piikazy hostname a nbtstat:
hostname zobrazi jméno naseho pocitace v NBT

nbtstat  zobraz{ napovédu piikazu nbtstat
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nbtstat -n  zjistime v8echny nézvy podle protokolu NBT, které souviseji s timto zafizenim (tj. ob-
vykle jen nazev naseho pocitace, pokud pocitac¢ patii do skupiny, tak i nazev této skupiny), jestlize
mame vice sitovych karet (tj. vice rozhrani), pak se zobrazi zvlast tabulky pro vSechna aktivni

rozhrani (kterd maji pfidélenu IP adresu), i kdyZ u v8ech najdeme stejny NBT nézev

nbtstat -c  vypiSe se seznam ostatnich pocitaci ve skupiné (NetBIOS nazvy a IP adresy)

nbtstat -a pocéitad  totéz, ale pro jiny (zadany) pocitaé pat¥ici do nasi skupiny, zadavame NetBIOS
jméno

nbtstat -A IP_adresa  totéz jako predchozi, ale poc¢ita¢ zadavame jeho IP adresou

Také mizeme zobrazit tabulku relaci s danym uzlem v siti (skuping).

Piiklad

Predpokladejme, Zze mame dva pocitace piipojené ve skupiné mojeskupina:

o pcnotebook s IP adresou 10.0.0.1,
e pcdesktop s IP adresou 10.0.0.3,

Na prvnim z nich nejdfiv vypiSeme tabulku mistnich NBT nézvi:

C:\Windows> nbtstat -n

Pfipojeni k mistni siti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []

Tabulka mistnich nazvi systému NetBIOS

Nazev Typ Stav
PCNOTEBOOK <00> UNIQUE Registrovany
MOJESKUPINA <00> GROUP Registrovany
PCNOTEBOOK <20> UNIQUE Registrovany

Ted na tomtéz pocitadi vypiSeme seznam dostupnych pocitadi:
C:\Windows> nbtstat -c

Pfipojeni k mistni siti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []

Nazev vzdalené paméti NetBIOS Tabulka

Nazev Typ Adr. hostitele Zivotnost [sek]

PCDESKTOP <20> UNIQUE 10.0.0.3 92

Pokud dostaneme jen chybovou hldsku ,,V mezipaméti nejsou zadné nazvy“, diivodem miize byt to, ze
pocitace nejsou ve stejné skupiné (tj. nevidi se), ale také se tento problém miize/nemusi objevit, pokud
na téchto poéitacich mame rizné verze Windows.

Mizeme také vypsat NBT tabulku druhého pocitace (jsme pofad na tomtéz pocitaci):
C:\Windows> nbtstat -a pcdesktop

Prfipojeni k mistni siti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []
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Tabulka nazvi vzdalenjch pocitall NetBIOS

Nazev Typ Stav
PCDESKTOP <00> UNIQUE Registrovany
MOJESKUPINA <00> GROUP Registrovany
PCDESKTOP <20> UNIQUE Registrovany

Adresa MAC = 00-1D-0F-12-34-56

Jiny pfepina¢ pouzijeme, pokud pfikaz zaddme s vyuzitim IP adresy:

nbtstat -A 10.0.0.3

Vystup by byl tentyz jako v pfedchozim pripadé. P¥ikaz bohuzel nepfijima regulérni vyrazy ani hvézdic-
kovou konvenci, tedy p¥ipadnou automatizaci (napfiklad vypséani udaji pro vice ruznych adres) bychom

mohli Fedit napifklad pfikazem for (viz skripta pro Windows z pfedmétu Operacni systémy).

Ukol

Pokud jste v LAN s vice pocitadi, které jsou ve stejné skupiné, vyzkousejte pouziti piikazu nbtstat

m

podle ukazek v piikladech. Pokud ne, vyzkouSejte alesponn vypis NBT nazvt na vlastnim podcitaci.

A.4 Testovani a statistiky

A.4.1 Testovani cesty a prichodnosti

To, zda je dostupna doménovéa nebo IP adresa (resp. piislugné zafizeni na siti), zjistime ptikazem
ping. Tento piikaz odesila k danému zafizeni ICMP pakety (zpravy ICMP Echo Request) a podle
zaslanych odpovédi urtuje, zda je pocita¢ dostupny a jaka je odezva pfipojeni (pokud mé vzdaleny
pocita¢ firewall nakonfigurovany tak, aby pozadavky ping byly ignorovany, muze se pocitac jevit jako
nedostupny)
ping www.google.com  zjisti, zda je zadany server dostupny (je dostupny prakticky vzdy, tedy pokud
se zobrazi hlagka, Ze tomu tak neni, zfejmé nejsme piipojeni k siti nebo je nékde na cesté porucha)
ping -n 2 www.google.com tento parametr omezi (nebo u vétgtho ¢isla navysi) pocet odesilanych

testovacich paketili, zde na 2; vychozi hodnota je 4 pakety

ping -t www.google.com pocet odesilanych pakett neni stanoven, posilaji se opakované az do preru-
senf klavesovou zkratkou CtrI+C

Priklad

Piikaz ping muZzeme pouzit i pro otestovani funkénosti vlastni sitové karty:

ping loopback nebo
ping 127.0.0.1
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Piiklad

Jestlize se sitové spojeni podle parametrt zda v poradku, ale ve skutecnosti nefunguje, ovéfime, zda je

funkéni DNS preklad adres (doménovych adres na IP adresy):

ping www.google.com  skond chybovym hlaSenim, kdyZ spojeni nefunguje (miizeme pouzit adresu
jakéhokoliv serveru na Internetu, u ktereho mame jistotu, ze odpovida na zadosti pfikazu ping)

ping 74.125.79.104  provedeme totéz, ale pouzijeme IP adresu (zde se jedna o IP adresu serveru
z predchoziho piikazu)
Pokud prvn{ piikaz selhal a druhy byl uspésny, pravdépodobné nefunguje DNS server. Méli bychom
tedy reagovat bud zjisténim spravné adresy (napiiklad u svého poskytovatele pFipojeni) nebo pouzitim
adresy vefejného DNS serveru.
Takovych servert jiz existuje dostatek, napfiklad Google méa vetrejné DNS servery na adresach
8.8.8.8a8.8.4.4, pripadné muzeme pouzit DNS servery sdruzeni CZ.NIC 217.31.204.130 nebo 217.31.204.131.

Ve Windows se adresy DNS serverti nastavuji v grafickém rezimu, v Sitovych pFipojenich (vlastnostech
protokolu TCP/IP).

Navod najdeme napiiklad na adrese

http://www.nic.cz/page/847 /jak-nastavit-verejne-dns-servery-cz.nic/.

Program tracert pouzivame, kdyZ chceme znat cestu, po které prochézeji nase pakety (tj. adresy
smérovaci na cesté). Ve Windows se pouziva metoda ICMP paketii posilanych v IP paketech s postupné

se zvySujici hodnotou TTL.
tracert -7  vypiSe napovédu (pozor, UNIXova syntaxe, piepinace piseme s pomlckou)

tracert www.google.com chceme trasu k zadanému serveru, postupné (celkem pomalu) se vypiSou

vSechny smérovace na cesté véetné odezvy v ms pocitané od pfedchoziho uzlu

Miuzeme zadat také TP adresu. Metoda ICMP pakett je pomérné pomald. Navic nékteré smérovace jsou
z bezpetnostnich divodi nastaveny tak, aby neodpovidaly na ICMP pakety (pak od doty¢ného uzlu
obdrzime informaci o vyprseni ¢asového limitu zadosti), také je obvyklé, ze se takto nedostaneme p¥imo

ke konkrétnimu serveru, ale jen ke smérovaci na okraji sité, ve které je dany server.

Program pathping slouzi k podobnym uceltim, také dokaze vypsat trasu k zadanému serveru (jed-
notlivé smérovade) a navic pro kazdy tento tsek vypocivava statistiku stejnou jako p¥ikaz ping. Pracuje
na principu zprav ICMP Echo Request a ICMP Echo Reply stejné jako pfikaz ping.

pathping -?  vypiSeme napovédu

pathping www.google.com spustime vypis smérovaci a vypocet statistik

Zjistén{ uzli na cesté mize byt mirné rychlejsi neZ u tracert, ale pocitani statistiky naopak zabere vice
nez 100 sekund a opé&t se nedostaneme moc daleko (dokonce mizeme ,uvaznout® v siti naseho ISP).
Pokud se ndm zda vypocet piili§ dlouhy, program lze pred¢asné ukonéit stisknutim .

A.4.2 Statistiky v netstatu

Velice silny néstroj pouzitelny pro analyzu statistik souvisejicich s protokoly rodiny TCP/IP je
netstat. Stejné jako jiné piikazy pro praci se sitémi vznikl podle podobné pojmenovanych néstroja

z UNIXu, u pifkazu netstat se vS8ak setkime se zfejmé nejvétsi podobnosti. Pfikaz nejen zachovava
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UNIXovou syntaxi (piepinace se pisi za pomlcku), ale také dokonce umoziuje sdruzovat jednopismenné
prepinace k jedné pomléce. MnoZina pFepinaci je odlisna v riznych verzich Windows!

netstat  vypiSe zdkladni statistiku (nev8ima si aplikaci, které jen naslouchaji, vypisuje TCP spojeni)
netstat -a  vypiSe celou statistiku

netstat -a -o  vypiSe celou statistiku, pfid4 sloupec s PID piislusného procesu

netstat -ao  totéZz (piepinace muzeme sdruZzovat do jediného Fetézce)

netstat -ano  navic misto doménovych vypisuje IP adresy, tato forma je velmi pouZivana a je dobré

si ji zapamatovat

netstat -ab > seznam.log vypiSe vSechny procesy (ndzvy i PID), které pravé komunikuji se siti
(jakkoliv), vysledek je smérovan do zadaného souboru

netstat -e zékladni statistika pro Ethernet (pocet odeslanych a pfFijatych paketii, pocet chyb apod.
— tyka se protokoli rodiny TCP/IP)

netstat -es  podrobné statistika vSech protokoli z rodiny TCP/IP

netstat -sp tcp  podrobnd statistika, pfepina¢ -p s pfidanym parametrem tcp urcuje, ze chceme
pouze statistiku protokolu TCP (mtZeme pouZit parametr tcp, udp nebo ip)

netstat 2  vypisuje vystup opakované kazdé dvé sekundy (mizeme zadat jakykoliv interval a také

kombinovat s jinymi pfepinaci), ¢innost p¥ikazu lze ukoncit jen klavesovou zkratkou ][

netstat -r  zobrazi smérovaci tabulku, stejny vystup jako pfikaz route print

Priklad

Po nékolika prohlédnutych strankach ve webovém prohlize¢i mize statistika IP vypadat takto:

C:\Windows> netstat -sp ip

Statistika protokolu IPv4

Polet prijatych paketd = 30736
Prijato s chybami hlavicek =0
Pfijato s chybami adresy = 3509
Pfedané datagramy =0
Pfijato s neznamym protokolem =0
Zahozené prijaté pakety = 1078
Doru€ené prijaté pakety = 26369
Pozadavky na vystup = 23914

Zahozena smérovani =
Zahozené vystupni pakety =
Nesmérovatelné vystupni pakety =
VyZadovano nové sestaveni =
Usp&sna nova sestaveni =
Chybna nova sestaveni =
Usp&iné fragmentované datagramy =
Netspésné fragmentované datagramy =
Vytvorené fragmenty =

OO O OO OO NO

Ukoly

1. V piedchozim textu najdéte IP adresy vefejnych DNS serverii (jeden od Googlu, jeden od CZ.NIC)

a vyzkousSejte na né piikaz ping. VSimnéte si ¢asovych udaji ve vypisech.
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2. V&imnéte si rozdilu (véetné ¢asového) ve vystupech piikazi

tracert www.google.com pathping www.google.com

Zjistéte PID vSech procesti, které pravé komunikuji po siti (pfipadné naslouchaji).
Vypiste statistiku protokoli rodiny TCP/IP.

Vypiste podrobnou statistiku protokolu IP.

A A

Vypiste podrobnou statistiku protokolu TCP, pfitom zobrazte i sloupec s PID komunikujiciho
procesu (pfepinal -o, napiiklad netstat -osp tcp). Zjistéte, kterym procesum patii fadky s na-
vazanym spojenim nebo ¢ekajici (time-wait) — miize to byt napiiklad Skype, mail klient, webovy

prohlize¢, antivirus, apod. O ktery proces jde u konkrétniho PID, zjistite napiiklad ve Spravci

m

uloh (zobrazte si sloupec s PID), Process Exploreru nebo ve vystupu piikazu tasklist.

A.5 Sluzba WMI a program wmic

Program wmic (WMI Console) je dostupny od verze Windows XP /Server 2003. Umoziuje vyuZzivat
rozhrani WMI na Pfikazovém Fadku. pracuje ve dvou rezimech — klasickém (externim) a interaktivnim.
P¥i pouziti v klasickém rezimu zadavame piikaz zacinajici ndzvem programu (wmic) néasledovany para-
metry, do interaktivniho rezimu se dostaneme zadéanim ptikazu wmic bez dalgich parametri (prompt se
zméni na wmic:root\cli> a zadavame interni piikazy).
Napovédu ziskame bud v grafickém rezimu, nebo p¥ikazem wmic /?, a nebo v interaktivnim rezimu
této konzoly piikazem /7. Jesté podrobnéjsi ndpovédu zobrazime piikazem /7:FULL.
Pitkaz wmic je velmi komplexni. M4 tuto syntaxi:
WMIC pfepinaie pfedm&t sloveso parametry, kde
e piepinace nastavuji obecné chovani piikazu, mohou byt napiiklad
— /node:poé&itaé — pifkaz bude proveden na zadaném pocitaci (pfed nazvem pocitace nebudeme
dévat opacna lomitka)
— /user:uzivatel — pfi vyhodnocovani bude pouzit zadany uzivatel s jeho piistupovymi oprav-
nénimi (budeme dotézani na heslo)
— /output:soubor — vypis bude smérovian do zadaného souboru
e piredmét (také alias) urcuje to, s ¢im chceme manipulovat nebo na co se dotazujeme, nasleduje

zkrdceny seznam (vSechny moZnosti zjistime v napovéds):

bios diskdrive memPhysical onBoardDevice registry
bootconfig fsdir netuse 0S service

cpu irq NIC pageFile share
dcomApp job NICConfig printer temperature
desktop memLogical NTEvent process useraccount

e sloveso urcuje pozadovanou akci, kterd ma byt provedena s pfedmétem:
— LIST - toto sloveso lze pouZzit na vSechny predméty, zobrazi obecnou informaci o pfedmétu,
miizeme upfesnit, jak podrobné informace chceme (full — v8echny, brief — zakladni v tabulce,

writeable — které lze ménit, atd.),
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— GET - ziskdni podrobnéjsich informaci o vSech nebo vybranych vlastnostech pfedmétu,
— SET - zména vlastnosti pfedmétu,

— ASSOC - vrati instance zadaného objektu (tedy s nim asociované),

CREATE, DELETE — vytvofeni nové instance, odstranéni instance nebo t¥idy,
— CALL - spusténi metody zadané t¥idy WMI.

Prikaz v neinteraktivnim reZimu pouzivame takto:

wmic bios list  vypiSe se informace o BIOSu (uplnd)

wmic os list brief  stru¢né informace o opera¢nim systému

wmic os list full 1plna informace o opera¢nim systému

wmic memorychip get  bude zobrazena tabulka s informacemi o pamétovych éipech

wmic memorychip get capacity,devicelocator,name,partnumber vypiSe vybrané informace o paméto-
vych &pech (oproti pfedchozimu piikazu jen nékteré sloupce)

wmic diskdrive get model,size,interfacetype,mediatype piikaz zobrazi seznam vSech pamétovych
zafizeni (1 vyménnych), a to vlastnosti z vyc¢tu oddélené ¢arkou

wmic /output:D:\procinfo.txt cpu get informace o procesoru (v tabulce) budou uloZeny do zada-
ného souboru

wmic cpu get > D:\procinfo.txt  totéz

wmic service where state="running" get caption, name vypiSe seznam béZzicich sluzeb (pouze ty

vlastnosti, které byly specifikovany), viimnéte si syntaxe podobné SQL (pracujeme s databazi)

wmic process call create notepad.exe spustizadany proces (zavold proceduru create t¥idy process

pro vytvofeni procesu)

wmic /node:politad process call create notepad.exe  totéZz, ale na jiném pocitadi (to piikaz start

neumfi), nazev pocitace se zadava bez tvodnich opa¢nych lomitek
wmic os call reboot  restart systému
wmic /node:poéitad os call shutdown vzdalené vypnuti systému
wmic service "spooler" call startservice spusti zadanou sluzbu (Zafazovani tisku)

wmic /node:ucetni process where name="explorer.exe" call terminate
zadany proces bude ukoncen, a to na uvedeném pocitaéi (vypada to, ze tcetnimu bude ukon¢eno
grafické prostiedi, ale tento proces se obvykle po ukonceni znovu spusti, tedy jde vlastné o restart
grafického prostiedi)

wmic /node:ucetni /user:dadmin process where name="explorer.exe" call terminate jako pfed-

chozi, ale v pfikazu na zadaném pocitaci vystupujeme s opravnénimi zadaného uzivatele

Vidime, Ze miZeme pouZivat i dotazy filtrované podle vlastnosti (where) podobné jako v SQL. Pokud
se jedna o Fetézcovou hodnotu, musime ji uzaviit do uvozovek (napiiklad name="explorer.exe"), ale

¢isla nebo hodnoty true/false do uvozovek neuzavirame.

Priklad

Ukézeme si praci v interaktivnim modu.

wmic  spustime interaktivni rezim, prompt je wmic:root\cli>

os /7  dotazeme se, co lze pouzit na piedmét os (opera¢ni systém)
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os list /?  chceme upfesnit parametry pro sloveso list

os list brief ziskdme tabulku s nékolika zédkladnimi informacemi

os list full  ziskdme seznam (uZz ne tabulku) s dvojicemi vlastnost=hodnota

os list free tabulka s hodnotami volného mista (ve fyzické paméti, v strankovacich souborech, ve
virtualni paméti)

/output:D:\procinfo.txt cpu get do souboru se ulozi hodné giroka tabulka vlastnosti procesoru

/output:D:\procinfo.txt cpu list full totéz, ale misto Siroké tabulky mdame v souboru seznam

polozek vlastnost=hodnota

cpu get /7  zeptéme se, co se d4 zjistit o procesoru

cpu get NumberOfLogicalProcessors  ziskdme tudaj o poctu logickych procesort (pocet jader nebo
jeho dvojnasobek, pokud procesor podporuje hyperthreading)

cpu get AddressWidth,Caption,CurrentClockSpeed,DataWidth,Description,ExtClock
vypiSe se tabulka s vybranymi sloupci

process get  vypiSe se seznam bézicich procesii, u kazdého je p¥ikaz, kterym byl spustén (v§imnéte
si, Ze v seznamu je i wmiprvse.exe, ktery zajistuje vyhodnocovani dotazt na WMI)

process list brief ziskdme tabulku procesi s nékterymi informacemi

process where ThreadCount>8 list brief  podobny vystup, ale vypiSou se pouze procesy, které maji
vice nez 8 vlaken

service get name,state,serviceType tabulka s nazvy, stavy a typy sluzeb

service where desktopInteract=true get name,state takto ziskdme seznam interaktivnich sluzeb
(v8imnéte si, ze u nebé&zicich sluzeb je PID=0)

service where (desktopInteract=true and startMode="auto") get name,processid  vybérova krité-
ria mizeme kombinovat (jako v SQL), ale v tom pfipadé je uzavieme do zavorky

service where desktopinteract=true get name,processid,status /every:5 dotaz bude automaticky

opakovan v intervalu 5 sekund (stisknutim nékteré klavesy opakovani pferusime)

quit  ukoncime interaktivni rezim (funguje také piikaz exit)

Mechanismus WMI se hodné pouziva pravé ve skriptu, a to typicky v jazyce VBScript, JScript, Perl
nebo PowerShell (je tfeba mit nainstalovan interpret daného jazyka, coz u druhého a zejména tietiho
uvedeného musime zajistit sami).

Pti psani WMI skriptu bychom méli pfedevsim zajistit ptrislusnd opravnéni, zvlasté kdyz je skript
spoustén na vzdaleném podcitaci v LAN. Jde o opravnéni v modelu DCOM na daném pocitaci (WMI je
totiz postaveno na COM objektech). Problém lze zjednodusit spousténim pod nékterym doménovym

spravcovskym uc¢tem, pak neni t¥eba Fegit opravnéni zvlast na kazdém pocitadi.

Dalsi informace:

S mnoha WMI skripty se miizeme seznémit napiiklad ve zdroji [8] ze seznamu literatury o automatizaci
spravy a skriptovani. Dalsi informace o WMI (véetné WMI skriptt) najdeme napiiklad na
e http://64.4.11.252/en-us/library /aa561208%28BTS.10%29.aspx

e http://www.computerperformance.co.uk/vbscript/wmi.htm
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e http://etutorials.org/Server+Administration /Active+directory /Part+I114+Scripting+Active+
Directory+with+ADSI4+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/
e http://flylib.com/books/en/2.679.1.8/1/

Ukol

Pokud mate dostateénd pristupova opravnéni, vyzkousejte si alesponi ,,vypisovaci“ prikazy z vySe uve-

m

deného prikladu.

A.6 Firewall ve Windows

Firewall ve Windows XP je pouze jednosmérny. Ve verzi Vista a Server 2008 se objevil obousmérny
firewall, ale filtrovani odchozich paketi je v desktopové verzi standardné vypnuto (da se ale zapnout),

tedy funguje jako jednosmérny. Ve vysSich verzich uz firewall pracuje tak, jak ma, je obousmeérny.

Piiklad

Prohlédneme si konfiguraci firewallu. K firewallu budeme pfistupovat ve Windows (zde verze XP SP2,

ve vyssich je to obdobné), a to pres NetShell.

netsh  spustime NetShell

firewall piesun do kontextu firewall, nasledujici pfikazy provadime v tomto kontextu
show  nejdifv si ovéfime, co vie lze zobrazit

show config  zobrazime konfiguraci firewallu (je celkem obséhla)

show state  zobrazi se momentalni stav firewallu

show opmode  zobrazi se provozni (operani) reZim (porovnejte, co se rozumi stavem z piedchoziho

piikazu a provoznim rezimem z tohoto piikazu)

set 7  timto pitkazem zjistime, co vSe lze nastavovat piikazem set (tj. dana vlastnost uz je definovéana,
ale my ji miZeme zménit)

set opmode enable mnastavime provozni moéd na dostupny

show allowedprogram zobrazi aplikace, které maji povoleno pfistupovat ven do sfté

add allowedprogram 7  zajima nas, jak lze do seznamu pfidat dalsi aplikaci

show portopening  zjistime porty s nastavenou vyjimkou (oteviené)

delete portopening ?  ze seznamu zjistime, Ze je v ném port, ktery by tam nemél byt, tedy nas
zajimé, jak ho uzavrit

show service  vypiSou se sluzby pristupujici na sit

exit skonéime



http://etutorials.org/Server+Administration/Active+directory/Part+III+Scripting+Active+Directory+with+ADSI+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/
http://etutorials.org/Server+Administration/Active+directory/Part+III+Scripting+Active+Directory+with+ADSI+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/
http://flylib.com/books/en/2.679.1.8/1/
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Piiklad

Od verze Vista vyse se s firewallem zachézi trochu jinak. Pfedné se uz nerozlisuji povolené/zakiza-
né aplikace, protokoly a porty, ale v8e jsou pravidla (rules). Tedy zobrazujeme pravidla, pridavame

pravidla, odstrafiujeme je.

advfirewall firewall presuneme se do kontextu adufirewall a hned v tomtéz pi¥ikazu do jeho pod-
kontextu firewall

show ovéiime, co vSe lze zobrazit, zjistime, Ze pouzitelné je show rule

show rule ? pozadame o podrobnosti

show rule name=all pokusime si nechat vypsat vSechna nastavend pravidla, ale seznam je ptilis

dlouhy, pravidla vypadaji néjak takto:

Nazev pravidla: Windows Live Messenger (UPnP-In)
Povoleno: Ano

Smér: In

Profily: Doména,Privatni,Vefejna
Seskupeni: Windows Live Messenger
LocalIP: Any

Vzdalena IP adresa: LocalSubnet

Protokol: TCP

Mistni port: 2869

Vzdaleny port: Any

Funkce Edge traversal: No

Akce: Allow

Podobné vypadaji i dalsi pravidla. Pravidlo je povoleno, smér je ,In“, tedy se jedn& pravidlo
pro p¥ichozi provoz (pro odchozi by bylo ,Out“), jsou stanoveny sitové profily, pro které pravidlo
plati, pravidla jsou seskupovana (group) pro snazsi spravu, déle jsou urc¢eny adresy, protokol, port.
Pokud nam nestadi konec vypisu (zéalezi na velikosti vyrovnavaci paméti Pitkazového fadku, kolik
udaji bude viditelnych), pak musime piikaz spustit mimo prost¥edi NetShellu a vystup smérovat
do souboru:

netsh advfirewall firewall show rule name=all > d:\vystupfirewall.txt

(ale pak je tieba pouZit editor, ktery zvlada znakovou sadu Latin2, naptiklad PSPad (je tfeba

nastavit v menu Zobrazit ; Zobrazeni znaki MSDOS)
BohuZzel musime zadat bud ,all“ nebo konkrétni nazev pravidla, déle lze filtrovat — omezovat
vypis (ale moc moznosti neméame)

show rule name=all type=dynamic dir=in profile=public  zkonkrétnili jsme dotaz, chceme vSechna
pravidla, ktera jsou dynamicky vytvofend, pro ptrichozi provoz a vefejnou sit
add rule name="povolit udp 5000" dir=out protocol=udp localport=5000
action=allow povolili jsme odchozi komunikaci na UDP portu 5000

add rule name="Sifrovat 80" protocol=TCP dir=in localport=80

security=authdynenc action=allow takto jsme si vynutili Sifrovani p¥ichozi komunikace na

TCP portu 80 (o jaky port se asi tak jedna?)
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A.7 Dalsi prikazy

Z dalsich uzite¢nych piikazti (s mnohymi jsme se seznamili v Operacnich systémech):

net  piikaz pro zékladni spravu lokalni sité (sdileni zdroju v LAN, pfipadné nastaveni NTP serveru)
a dalsi (véetné spravy uzivatelii, skupin, zésad uctt apod.)

ftp  FTP klient pro pfenaseni soubort po sfti, ve Windows také najdeme jednoduchou variantu TFTP

ipsecemd  konfigurace protokolu IPSec, na klientech nemusi byt dostupny

openfiles  slouZi ke spravé otevienych soubord, mutzeme si nechat vypsat soubory oteviené na tomto
nebo jiném pocitaci v siti, pfipadné oteviené uzavtit, na klientské stanici lze pro podobné tcely

pouzivat také varianty piikazu net

Na serverovych verzich Windows najdeme mnoho dalsich pfikazii, které na klientech nejsou instalovany,
predevsim jde o pFikazy pro spravu Active Directory (napf. ntdsutil nebo netdom), ¢i pro spravu DNS
serveru (napf. dnsutil) a dalsi. Seznam s komentéii najdeme v jednom z niZze uvedenych odkazi.
U téchto piikazii bychom méli dat pozor pfedeviim na to, Ze jejich syntaxe se muze v riznych verzich

systému mirné lisit.

Dalsi informace:
Seznam pifkazii pro Pfikazovy fadek ve Windows (ne v8ech) najdeme napiiklad na

e http://technet.microsoft.com/en-us/library/cc772390%28WS.10%29.aspx
e http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ntcmds.mspx?mfr=true.

e http://commandwindows.com/



http://technet.microsoft.com/en-us/library/cc772390
http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ntcmds.mspx?mfr=true
http://commandwindows.com/

Priloha

Prace s adresami a sitémi v Linuxu

V této pFiloze jsou popsdny a demonstrovdiny prikazy, které se pouzivaji v Linuzu pTi prdci se sitémi.
Podobné jako ve Windows, i tuto prilohu mizZeme brdt jako inspiraci pro procvicovdni a jako piedehru

k zatim neexistugicim cvicenim z tohoto predmétu.

B.1 Specializované distribuce

Na routerech nizsi a stiedni t¥idy se bézné setkavame s nékterou distribuci embedded (vestavéného)
Linuzu (¢asto to ani neni znat, pokud p¥i spravé vyuzivaime webové rozhrani), protoZe tento systém je
velmi dob¥e vybaven nastroji pro praci v siti. Obecné — embedded systém je systém je urcen k oziveni
zaFizeni, kterd nejsou béznymi ,,univerzalnimi“ pocita¢i, napiiklad zminénych sitovych zarizeni, ale také
pramyslovych stroji, spotfebni elektroniky, ,chytrych® zafizeni, atd.

Podobny router ¢i brdnu nebo switch s Linuxem si mtizeme vyrobit sami. Lze vyuzit starsi pocitac
(ov8em musime pocitat s pomérné vysokou spotiebou a hlu¢nosti a pot¥ebujeme vhodnou sitovou kartu
s vice rozhranimi), nebo mizeme pofidit maly pocita¢ pramyslového typu nebo pfimo zafizeni urcené
k préci v siti.

Zbyva zvolit vhodnou distribuci Linuxu. Pouzitelné je vpodstaté jakékoliv (az na ty typicky mul-
timediélni), typicky Slackware nebo Debian (Debian je vyhodny pro svou univerzélnost co se tyce
hardwarovych platforem), ale miizeme si stdhnout distribuci specializovanou na vyuziti na sitovém za-
Fizeni. Sice budeme zfejmé ochuzeni“ o rozbujelé grafické rozhrani, ale zato budeme mit méné prace
s optimalizaci distribuce pro naSe vyuziti, distribuce bude mit mensi naroky na zdroje (pfedevsim
pamét, vétsinou je spodni hranice 12 nebo 16 MB), instalace byva nékdy mozna i pfes USB (napii-
klad IPCop) a pravdépodobnéji bude podporovat hardwarové platformy, které se na specializovanych
zafizenich pouzivaji (zalezi na tom, jaky mame hardware, i podle toho vybirdme opera¢ni systém).
Pitklady vhodnych distribuci:

e [PCop' je predpfipraven pro instalaci na firewallu a internetové brané (podporuje i VLAN), Ize

ho spravovat pfes webové rozhrani nebo konzolu. Nabizi pomérné dost sluzeb — DHCP klient

a server, NTP klient a server, Dynamic DNS, IDS (program Snort), SSH server, HTTP/FTP
proxy (program Squid), stavovy firewall, IPSec VPN, atd.

'http://www.ipcop.org/
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SEntry Firewall CD? je zajimavy tim, Ze se spousti z bootovaciho CD (tudiZ je pouZitelny piede-
v8im na zafizenich vybavenych optickou mechanikou, t¥eba star§ich pocitacich), ,proménlivou”
konfiguraci zapisujeme na vyménné médium (t¥eba na disketu, kdyz pouZijeme starsi pocitac,
disketa ma vyhodu velmi snadné a rychlé ochrany proti zapisu). Mize slouzit jako firewall, brana
(software ebtables), IDS (Snort), router (Zebra a IPRoute2), server, podporuje OpenVPN, atd.

M

Freesco® (ze slov ,Free Cisco“) je volné gifitelny systém obdobny systémiim pro zafizeni Cisco,
Nortel, 3-Com apod. Mize plnit roli routeru (az 10 ethernetovych porti), firewallu, serveru pro
protokoly DHCP, NTP (¢as), DNS, FTP, HT'TP, SSH, RAS, PPPoE, PPtP, apod., protoze jde

o Linux, tak samoziejmé i firewall a NAT.

Pyramid Linuz* je uréen pfedevdim pro bezdratové piistupové body nebo miize plnit roli firewallu,
je odvozen z Ubuntu. Typickou hardwarovou platformou je bud x86 nebo jednodeskova zafizeni.
Bering uClibc® je mimofadné mala distribuce uréend pro routery s branou. Jeji zdrojovy kod je
natolik upraven smérem k minimalizaci, Ze nenf kompatibilni s jinymi distribucemi, tedy se pfi
doinstalovavani dalsich bali¢kt musime spolehnout na repozitai této distribuce (nicméné ten je
zcela dostatecné vybaven). Obsahuje celkem béznou sadu softwaru véetné firewallu, IDS, sledovani
sfté, podpora bezdratu, VPN, atd.

Voyage Linuz® je distribuce odvozena z Debianu, uréens pro hardwarové platformy zaloZené na
x86 (véetné jednodeskovych zafizeni). PouZiva se na firewallech, bezdratovych access pointech,
NAS, pifpadné routerech, mé také vestavénou podporu pro VoIP branu (software Asterisk, ve
varianté Voyage ONE).

Embedded Debian (EmDebian)” je Debian upraveny pro pouZiti na embedded zafizenich, odleh-
Ceny (spiSe osekany), schopny béZet na zafizenich s velmi nizkou spotfebou. Predpokladaji se
upravy systému kiizovou kompilaci (cross-compilation).

Embedded Gentoo® je derivat Gentoo, opét se podita s cross-kompilaci.

QPlus® je embedded distribuce Linuxu pro riizné typy zafizeni véetné routerd.

Pokud se rozhodneme pouzit nékterou béznou distribuci, méli bychom zajistit co nejlepsi zabezpeceni

naseho zafizeni. Velmi dobrou volbou je instalace nastroje Bastille Linuz,

10 co7 neni distribuce, ale sada

skriptt, které formou privodce zjisti informace od systému a uzivatele (s uzivatelem konverzuje formou

otazek a odpovédi) a pak na pokyn (se souhlasem uZzivatele) provede pot¥ebné bezpefnostni nastaveni.

Skripty je moZzné prochézet postupné a pfipadné volby rusit ¢i se k nim vracet.

Dalsi informace:

Velmi dikladny popis pfizpusobeni ¢ vylepseni (jakékoliv) distribuce Linuxu pro pouZziti na sitovém

*http://www.sentryfirewall.com/
3http:/ /www.freesco.org/
*http://code.google.com/p/pyramidlinux/
®http://leaf.sourceforge.net/bering-uclibc/,
http://www.csg.ethz.ch /education/lectures/pps _firewall/SS2006 /doc/bering installation guide.pdf
Shttp://linux.voyage.hk/
"http://www.emdebian.org/
Shttp://www.gentoo.org/proj/en/base/embedded/, http://www.gentoo.org/proj/en/base/embedded/handbook/
“http:/ /sourceforge.net/projects/qplus/
%http://bastille-linux.sourceforge.net/


http://www.sentryfirewall.com/
http://www.freesco.org/
http://code.google.com/p/pyramidlinux/
http://leaf.sourceforge.net/bering-uclibc/
http://www.csg.ethz.ch/education/lectures/pps_firewall/SS2006/doc/bering_installation_guide.pdf
http://linux.voyage.hk/
http://www.emdebian.org/
http://www.gentoo.org/proj/en/base/embedded/
http://www.gentoo.org/proj/en/base/embedded/handbook/
http://sourceforge.net/projects/qplus/
http://bastille-linux.sourceforge.net/
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zafizeni najdeme predevdim ve zdroji [20] ze seznamu literatury. Dalsi informace o embedded Linuxu:
o Embedded Linuzx Platform Specification. LinuxFoundation.org. URL:
http://www.linuxfoundation.org/en/ELC
o FEmbedded Linux Interfacing. URL: http://www.embeddedlinuxinterfacing.com/
o cLinuz (Embedded Linuz) wiki. URL: http://elinux.org/Main _Page
o Embedded Linux. Felk.cvut.cz. URL: http://support.dce.felk.cvut.cz/osp/cviceni/2/
e THELIN, J. Introduction: a Typical Embedded System [online]. Linux Journal, 2009. WWW:

http://www.linuxjournal.com/magazine/introduction-typical-embedded-system

I"|  Poznamka:

Mnohé z dale uvedenych piikazi vyzaduji vyssi pFistupova opravnéni. Muze se také stat, Ze piikaz bude
fungovat i bez vyssich p¥istupovych opravnéni, ale jeho vystup bude jiny (obvykle kratsi nebo prazdny),
to se tyk& naptiklad ptikazt skupiny ip neighbor. Proto je lepsi alespon ,vypisovaci® pitkazy zkouset

s vySSimi opravnénimi.

!

B.2 Soubory souvisejici se sitémi

Vybavenost UNIXovych systémit nastroji pro praci se sitémi je obecné vysoka, oviem v kazdém UNI-
Xovém systému svym zptsobem specifickd. Nékteré firmy distribuujici UNIXové systémy pridévaji své
vlastni typické néstroje.

Odlisnosti jsou také v souborech a adresafich, které se sitémi souviseji. Vétsina konfigurac¢nich
skripti obvykle byva v adresafi /etc/sysconfig/network a jeho podadresarich, v nékterych linuxovych
distribucich to je adresaf /etc/rc.d/rc.inetl (Slackware), /etc/conf.d/net (Gentoo) nebo /etc/network
(Debian).

Priklad

Predpokladejme, ze konfigurace sité je v adresaii /etc/sysconfig/network-scripts. Pfesuneme se do

tohoto adresaie. Mél by tam byt soubor ifcfg-etho, ve kterém je ulozena konfigurace prvniho sitového

rozhrani (karty) — [P adresa, maska, zptisob ziskani IP adresy (pokud dynamicky, tak zde IP adresu

nenajdeme) apod. Pokud méame vice sitovych rozhrani, pro kazdé z nich zde bude jeden takovy sou
V souboru /etc/resolv.conf nastavujeme kromé jiného adresu DNS serveru (tj. kdyz nevime, kde tuto
adresu zadat, podivame se do tohoto souboru). Jde o fadek (nebo o vice fadki, kdyz chceme zadat
i zalozni DNS servery) ve formatu

nameserver adresa, napiiklad

nameserver 193.84.192.10

Zadany DNS server bude vyuZzivin okamzité po uloZeni souboru, neni tieba restartovat systém ani

zadny proces.


http://www.linuxfoundation.org/en/ELC
http://www.embeddedlinuxinterfacing.com/
http://elinux.org/Main_Page
http://support.dce.felk.cvut.cz/osp/cviceni/2/
http://www.linuxjournal.com/magazine/introduction-typical-embedded-system
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Piiklad

Predpokladejme, Ze z pocitacde chceme vytvorit router. To neni az tak tézké, staéi mit zafizeni s vice
sitovymi rozhranimi a provést nékolik nastaveni. Jedno z nich je povoleni forwardingu (pfeposilani). To
se provede men§i zménou v souboru /etc/sysctl.conf:
e najdeme Fadek net.ipv4.ip_forward=0 (je mozné, ze misto te¢ek budou lomitka, pravidla syntaxe
umoziuji oboji)
e 7zménime na net.ipv4.ip_forward=1
e aby zména zacala platit, musime bud restartovat systém a nebo jednoduge pFimét démona sysctl,
aby znovu nacetl své konfigura¢ni soubory (véetné toho, ktery jsme pozménili a samozfejmé
ulozili):
sysctl -p
Ovsem zapnuti forwardingu nestaci, je tfeba na pocitacich v doty¢nych sitich (které router propojuje)
nastavit toto zafizeni jako branu (napiiklad pokud ma karta ethO IP adresu 193.84.200.1, u podcitaa
v siti, do které je pfipojena, nastavime tuto adresu jako adresu brany, TP adresu karty ethl zase
pouzijeme v druhé siti, samozfejmé vzdy tu adresu, kterd je v dané siti viditelna).
A pak samozFejmé musime nakonfigurovat firewall a daldi bezpe¢nostni mechanismy.

V&imnéte si, Ze neni tfeba restartovat pocitac¢, tfebaZe jsme provedli podstatnou zménu v nastaven

V adresaii /etc najdeme hodné uzitetnych soubort a adreséri, jak vime, napiiklad /etc/networks,

systému.

/etc/hosts, /etc/ethers.
Dynamické (momentalni) nastaveni sité obvykle najdeme v podadresafich a souborech v systému

/proc, napiiklad /proc/net/arp.

Piiklad

Do nékterych soubort v /proc lze za urcitych okolnosti zapisovat, napfiklad piikazem

echo 1 > /proc/sys/mnet/ipv4/ip_forward

zapneme forwardovani (pfeposilani mezi sitémi) na takovém zafizeni, které ma dvé sitova rozhrani
(tfeba dvé sitové karty) a je tedy pfipojeno do dvou rdznych siti. Pokud je v tomto souboru hodnota
0, nepreposila se, hodnota 1 znamené, Ze se pakety maji pfeposilat mezi rozhranimi.

Toto nastaveni viak plati jen do restartu pocitace (to plati obecné o ¢emkoliv, co zménime v /proc),
proto je vhodné tento ptikaz ulozit také do nékterého skriptu, ktery se spousti pfi startu systému,
napiiklad do /etc/rc.d/rc.local, podle konkrétni distribuce.

Zatim jsme si ukazali dvé moznosti, jak zapnout forwardovani (jiny zpusob je v pfedchozim pii-
kladu). Rozdil mezi nimi je v tom, e zapis do souboru v souborovém systému proc plati jen do restartu

pocitace, zatimco zména v souboru /etc/sysctl.conf je trvala.

Ukol
Projdéte si zde probirané soubory na umisténich platnych ve vasi distribuci, véetné ,sitovych®“ ¢asti

m

souborového systému /proc.
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B.3 Starsi prikazy pro praci s adresami

Nejdiiv se podivame na pitkazy, které se v UNIXovych systémech pouzivaji pro praci s adresami jiz

desitky let. V novéjsich distribucich Linuxu se v8ak misto ifconfig, route a arp doporucuje pouzivat

novy piikaz ip, z diivodu kompatibility a podpory novych technologii.

Piikaz ifconfig slouzi ke konfiguraci sitovych rozhrani (interfaces) jadra (na rozdil od Windows

jsou v Linuxu sitova rozhrani soutasti jadra).

ifconfig  zobraz{ informaci o v3ech sitovych rozhranich

ifconfig eth0  zobrazi informaci o sitovém rozhrani ethO (to obvykle byva ethernetova karta)

ifconfig ethO down  ,shodi“ zafizeni ethO (zneaktivni tuto kartu), provadime napiiklad tehdy, kdyz
chceme tomuto rozhrani prifadit jinou adresu

ifconfig ethO up  aktivuje zaFizen{ eth(

ifconfig ethO down hw ether 00:00:00:00:00:02  kromé toho, Ze zneaktivni za¥izeni ethO, také mu
pritadi MAC adresu; vnitini pfikaz hw ether adresa znamend, Ze jde o ethernetovou kartu, které
pfifazujeme danou adresu (pfed podobnymi zménami je vzdy nutné kartu zneaktivnit)

ifconfig ethO 172.19.124.104 netmask 255.255.255.0 up nastavi IP adresu a masku podsité pro
eth0, pak je zaktivni (pfedpokladame, ze predtim byla tato karta neaktivni)

ifconfig ethO promisc  zapne promiskuitni mod (tj. karta pfijiméa/odposlouchavéd viechny pakety,
nejen ty, které jsou ji adresované)

ifconfig ethO -promisc  vypne promiskuitni méd

Tento pfikaz méa dalsi volby, kterymi lze naptiklad urcovat multicast a broadcast adresy, pfidélovat

zdroje (I/O pamét, IRQ apod.), nastavovat metriky, atd.

Piiklad

Piikaz ifconfig na pocitaci s jednou sitovou kartou bude vypadat takto:

sarka@notebook:~$ ifconfig

ethO Zapouzdfeni:Ethernet HWadr 00:1D:72:31:0A:A0
inet adr:10.0.0.2 VSesmér:10.0.0.255 Maska:255.255.255.0
inet6-adr: fe80::21d:72ff:fe31:aa0/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE_VYSILANI BEZI MULTICAST MTU:1500 Metrika:1
RX packets:561 errors:0 dropped:0 overruns:0 frame:0
TX packets:556 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:1000
RX bytes:379302 (370.4 KiB) TX bytes:100735 (98.3 KiB)
PrerusSeni:169

lo Zapouzdfeni:Mistni smycka
inet adr:127.0.0.1 Maska:255.0.0.0
inet6-adr: ::1/128 Rozsah:Poé&itad
AKTIVOVANO SMYCKA BEZI MTU:16436 Metrika:1l
RX packets:270 errors:0 dropped:0 overruns:0 frame:0
TX packets:270 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0
RX bytes:24914 (24.3 KiB) TX bytes:24914 (24.3 KiB)

Vypis samoziejmé muize byt cely v angli¢ting, napiiklad misto délka odchozi fronty bychom pak nasli
Fetdzec txqueuelen, nebo misto AKTIVOVANO VSESMEROVE_VYSILANI BEZI MULTICAST by bylo UP BROADCAST
NOTRAILERS RUNNING MULTICAST.



KariTtoLaA B PRACE S ADRESAMI A SITEMI v LINUXU 306

Srovnejte s vystupem piikazi ip link show a ip addr show dev ethO v pifkladu na strané 308,
v8echny tyto pitkazy byly spustény na tomtéz podcitaci, ale v jiné situaci (tj. nap¥iklad nebudou sedét

potty RX a TX bytes/packets).

Pro rychlé odpojen{ a aktivovani sitového rozhrani existuji také zkracené verze piikazu:

ifdown ethO deaktivace sitové karty
ifup eth0 aktivace karty

Pro préci se smérovaci tabulkou lze vyuzit pfikaz route.
route  zobrazi hlavni smérovaci tabulku (k jinym smérovacim tabulkam se timto piikazem nedosta-
neme)

route -n -A inet  prvni parametr zptisobi vypisovani ¢iselnych adres misto doménovych (u nékterych
piikazii také ve formé -no-dns, ale vétSina rozumi pouze -n), druhy stanovi, ze se maji vypsat

pouze IPv4 adresy (pro IPv6 by bylo -A inet6)
route add -net 193.90.100.0 netmask 255.255.255.128 gw 193.90.220.3 dev ethO pfiddme do smé-

rovaci tabulky novy zéznam (jde o adresu sité se zadanou maskou, poslednim parametrem je brana,

na kterou se maji posilat pakety uréené pro danou sit)
route add default gw 193.88.50.10 dev eth0  uréime vychozi branu pro zadané sitové rozhrani

route del -net 193.90.100.0 netmask 255.255.255.128 gw 193.90.220.3 od-
stranime Fadek smérovaci tabulky (obvykle sta¢i zadat jen udaj o IP adrese, kterou chceme od-

stranit z tabulky)

route del default odstranime smérovaci informaci o vychozi brané, typicky kdyZ chceme nastavit
jinou

route -Cn  zobrazi se cache pro smérovani, a to s ¢iselnymi IP adresami

Misto pfikazu route se doporucuje pouzivat prikaz ip route.

V Linuxu se také pouziva prikaz arp, a to s podobnou syntaxi jako ve Windows:

arp -a -n  zobrazi ARP tabulku, druhy pfepina¢ znamené, ze vSechny adresy se zobrazi v ¢iselném
tvaru (misto doménovych nazvii), ale miazeme pouzit samoziejmé arp -a (oviem kdyZ dochazi
k ptrekladu IP adres na doménové, piikaz pracuje pomaleji)

arp -n -i ethl  zobrazi ARP tabulku zadaného sitového rozhrani (to nasleduje za p¥epinacem -i)

arp -s 123.123.123.123 00:12:34:56:01:08 -i ethl piidani statického zdznamu do ARP tabulky
pro kartu ethl

arp -d 123.123.123.123 -i ethl  odebrani zdznamu z ARP tabulky pro kartu ethl

Je mozné, ze v nékterych distribucich nebude v nejnovéjsich verzich néktery ze stargich prikaza fungovat.

7 toho a z dalsich duvodu je lepsi zvyknout si na pfikaz ip.

E Ukoly

1. Zjistéte, jakd sifovd rozhrani na pocitaci mate. Zjistéte prislusné MAC adresy a ptidélené TP

adresy. Pokuste se nékteré sitové zafizeni deaktivovat a pak znovu aktivovat (ne loopback!),

pokud ziskavate IP adresu od DHCP serveru, srovnejte adresy pred deaktivaci a po aktivaci.
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2. Zjistéte, zda mate pridélenu také IPv6 adresu. Pokud ano: dopliite vynechané nulové sekce adresy
(stac¢i jedna nula na sekci) a oddélte prefix od klientské ¢asti adresy. Byla klientska ¢ast ziskana
autokonfiguraci? (tj. srovnejte s MAC adresou, zda odpovida EUI-64)

3. Zobrazte hlavni smérovaci tabulku tak, aby se IP adresy nepiekladaly na doménové. Srovnejte
s vypisem obsahujicim doménové adresy. Zjistéte, jakou IP adresu mé& vychozi brana v hlavni

tabulce. Zobrazte smérovaci cache (opét s IP adresami misto doménovych).

4. Zobrazte ARP tabulku (opét tak, aby se IP adresy neptekladaly na doménové, srovnejte s vypisem

m

s doménovymi adresami).

B.4 Mechanismus iproute2 (pi¥ikaz ip) — adresy, sit, smérovani

Ve viech novéjsich distribucich se setkdme s jeSté komplexnim piikazem ip, ktery je soucasti balicku
iproute2. Tento piikaz byl zafazen jako ndhrada piikazii ifconfig, route a arp (pro tplnost jsme se
seznamili 1 s nimi), v soucasné dobé& se misto téchto t¥i doporucuje pouZivat spise piikaz ip. Jeho

konfiguraéni soubory najdeme v /etc/iproute2. M4 specifické vnitini piikazy, postupné probereme

vvvvvv

B.4.1 Konfigurace sitového rozhrani a adres

Nejdiiv se podivame na formu piikazu ip pro praci se sitovymi rozhranimi a IP adresami.

ip link ...  pracujeme na vrstvé L2 (linkové) ISO/OSI modelu, vpodstaté i L1, tedy pracujeme

s MAC adresami a sitovym rozhranim (napiiklad mizeme kartu odpojit ¢i pFipojit)

ip link show zobrazi stav spojeni (tj. stav sitového rozhrani), misto show je mozné vSude po-
uzivat list nebo 1s, na multihomed zaFizenich miZe byt vypis velmi dlouhy; na rozdil od
ifconfig se vypiSou i ta sitovd rozhrant, kterd z néjakého divodu nelze Fddné aktivovat

ip -s link show eth0 zadali jsme nézev rozhrani (tj. nebudou se vypisovat informace pro
vechna, pokud jich je vice), a navic parametr -s znamena podrobné&jsi vypis

ip link set dev ethO up  aktivuje rozhrani ethQ

ip link set dev ethO down deaktivuje rozhran{ eth(

ip link set dev eth0 mtu 1500  zméni hodnotu MTU na 1500 oktett (Maximum transmission
unit, maximalni velikosti IP paketu, kterou je mozné piijmout a odeslat)

ip link set dev eth0 address 02:00:00:00:11:22 zménime MAC adresu sitové karty ethoO,
vSimnéte si prvniho oktetu; pozor, zména MAC nemusi nékdy dopadnout dobte, jde o po-

tencialné nebezpecnou operaci

ip addr ... pracujeme na vrstvé L3 (sitové), tedy s IP adresami (misto addr lze pouZit address

nebo a)

ip addr show takto zjistime IP adresu a souvisejici informace, pfipadné miZeme pridat i ndzev
karty, ktera nas zajimd, jedna karta muize mit i vice nez jednu IPv6 adresu (jednu primérni
a ostatni sekundarni)

ip address show totéZ, také funguje ip a show nebo ip a 1s

ip addr show dev ethO primary  zjistime primarni adresu zafizeni eth(Q
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ip

ip

ip

ip

addr add 193.90.220.42/25 brd + dev ethO nastavime IP adresu pro rozhrani eth0,'! broad-
cast adresu nechame nastavit na vychozi (pokud chceme uréit jinou nez vychozi, misto sym-
bolu + napiSeme novou broadcast adresu), v§imnéte si, ze misto masky zadavame délku
prefixu hned u adresy

addr del 193.90.220.42/25 brd + dev eth0  odebereme karté ethQ zadanou adresu; pozor
— pokud se jedna o primérni adresu, odeberou se i vSechny sekundarni

addr flush dev ethO  procidténi (flush, odstranéni) vSech adres na daném rozhrani, zistane
pouze IPv6 adresa ziskana autokonfiguraci, vnitinimu piikazu flush se spiSe vyhybéme (mu-
zeme omylem odstranit adresy, které by mély ziistat)

-f inet6 addr flush dynamic pied vnitfnim pifkazem je pouzit parametr urcujici, ze se
bude pracovat pouze s IPv6 adresami (misto -f inet6 je mozné napsat zkracené -6), odstrani
se adresy IPv6 ziskané dynamicky (tj. kromé adresy ziskané autokonfiguraci), pokud chceme
provést totéz pro IPv4 adresy, napiSeme
ip -f inet addr flush dynamic nebo
ip -4 addr flush dynamic nebo
ip -4 a flush dynamic

Priklad

Podivame se na vystupy nékolika piikazi:

sarka@notebook:~$ ip link show

1: lo:

<LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: ethO: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast gqlen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff

3: sit0: <NOARP> mtu 1480 qdisc noop
link/sit 0.0.0.0 brd 0.0.0.0

sarka@notebook:~$ ip -s link show

1: lo:

24914

<LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
RX: bytes packets errors dropped overrun mcast

270 0 0 0 0

TX: bytes packets errors dropped carrier collsns

24914

2: ethO:
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff
RX: bytes packets errors dropped overrun mcast

270 0 0 0 0

<BROADCAST ,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000

379366 562 0 0 0 9
TX: bytes packets errors dropped carrier collsns
100799 557 0 0 0 0

3: sit0: <NOARP> mtu 1480 qdisc noop
link/sit 0.0.0.0 brd 0.0.0.0
RX: bytes packets errors dropped overrun mcast

0

0 0 0 0 0

TX: bytes packets errors dropped carrier collsns

0

0 0 0 0 0

1 Jedno sitové rozhrani miize mit vice IPv6 adres. JestliZe jiz ma IPv6 adresu pfifazenu, dalsi bude sekundarni. Pokud

chceme jednomu sitovému rozhrani pfifadit vice IPv6 adres, méli bychom kazdé z téchto adres pfifadit label — viz man ip,

pfedevsim z diivodu jejich rozliSeni v pfikazech, napiiklad ifconfig s tim miva problémy. Taktéz lze IP adresy jednoho

193.84.190.99 netmask 255.255.128.0 up vytvorime alias ethl:0 k rozhrani ethl s vlastni IP adresou, ktery lze také

deaktivovat bez ovlivnéni rozhrani ethl.
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Vsimnéte si, Ze v ostrych zavorkich za nazvem rozhrani jsou priznaky rozhrani (napfiklad zda jde
o loopback, jestli je aktivni, povoleni broadcastu, apod.).

sarka@notebook:~$ ip addr show

1: lo: <LOOPBACK,UP,10000> mtu 16436 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host

valid_lft forever preferred_lft forever

2: ethO: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.2/24 brd 10.0.0.255 scope global ethO
inet6 fe80::21d:72ff:fe31:2a0/64 scope link

valid_lft forever preferred_lft forever

3: sit0: <NOARP> mtu 1480 qdisc noop

link/sit 0.0.0.0 brd 0.0.0.0

Kdyby nés zajimalo pouze zatizeni eth(, napsali bychom

ip addr show dev ethO

Ukoly

1. Vypiste udaje o svém sifovém rozhrani, a pak je vypiste véetné statistiky (podrobnéjsi informace).
Srovnejte oba vypisy. Urcete, kolik méte sitovych rozhrani (na koncové stanici to odpovida poctu
sitovych karet plus pfipadnych virtualnich rozhrani), jakou mate velikost MTU, jaké méate MAC
adresy, p¥ip. jaka je broadcast MAC adresa, jaky je provoz na vstupu/vystupu rozhrani.

2. Zjistéte TP adresy (IPv4 i IPv6) na svych sitovych rozhranich. Mate jen primarni adresu, nebo
i néjaké sekundarni?

3. Pokud je na rozhrani definovano vice adres, jak zobrazite pouze tu primérni? Co se stane, kdyz

[2]

sifovému rozhrani s vice IP adresami odebereme primarni/sekundarni adresu?

B.4.2 Smérovani a filtrovani

Piikaz ip se pouzivé pii praci se smérovacimi tabulkami a p¥i definovani pravidel pro filtrovani obdobné

jako u firewallu.

V Linuxu neexistuje pouze jedna smérovaci tabulka. Ve vychozim nastaveni mame vzdy alespon
hlavni (main) smérovaci tabulku, ktera je zaroven vychozi (default), a local — lokalni tabulku (v lokalni
smérovaci tabulce najdeme piedevsim loopback (mistni cesty) a smérovani broadcasti a multicasti),
dalgi tabulky si mizeme dle potfeb vytvorit. Kazda tabulka je identifikovina svym jménem a &islem,
v prikazech mtzeme pouZivat cokoliv z toho. Co se tyce Cisel smérovacich tabulek, tak u nové vy-
tvoFenych miZeme pouzit ¢isla z intervalu 1 az 252, &sla pfeddefinovanych tabulek vidime ve vypisu
nize.

Zatimco pfikaz route, se kterym jsme se jiz difve seznamili, dovoluje pfistupovat pouze k hlavn{
tabulce, pfikaz ip umoziiuje pracovat s jakoukoliv tabulkou.

Seznam smérovacich tabulek je uloZen v souboru /etc/iproute2/rt_tables. Vychozim obsahem je
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255 local
254 main
253 default
0 unspec

(plus fadky s komentaii, komentafovy symbol je #).

Nowv

ou smérovaci tabulku vytvofime jednoduse pfidanim nového fadku do tohoto souboru (dalsi

informace najdeme u pitkazu ip rule od strany 311). Obvykle soubor needitujeme piimo, ale pouzijeme

pfesmérovani s pridanim na konec:

echo ¢islo ndzev » /etc/iproute2/rt_tables

napiiklad

echo 15

novatab » /etc/iproute2/rt_tables

Vsimnéte si, Ze pii pfesmérovani jsme pouzili dvojitou ,Sipku“, protoZe nechceme pfepsat plivodni

obsah (na to pozor!), ale pfidat novy zéaznam na konec souboru.

Prikazy:

ip
ip
ip
ip

ip

ip

ip

ip

ip

ip
ip

ip

ip

route ... pracujeme se smérovaci tabulkou, taktéz na vrstvé L3 (ale nad protokolem IP)

route show  zobrazi hlavni smérovaci tabulku (pozor, ne v8echny)

route show table local zobrazi lokilni smérovaci tabulku

route show table 12  zobrazi smérovaci tabulku ¢islo 12 (na tabulku se odkazujeme jménem
nebo &islem)

route show cache zobrazi vyrovnavaci pamét smérovani; velmi dlouhy vystup, je dobré pfi-
dat jesté IP adresu, kterd nés zajima, a nebo vystup néjak filtrovat (tfeba grepem)

-s route show cache 193.90.102.36 zadali jsme IP adresu, kterad nas jako cil zajimé, navic
pfepinacem -s vyzadujeme podrobné&jsi vystup (tj. vlastné statistiku smérovani na danou
adresu)

route add default via 193.90.220.1 nastaveni vychoz{ brany pro v8echny cile, které ve
smeérovaci tabulce nejsou pfimo uvedeny

route add 193.90.100.0/25 via 193.90.220.3  piidani nového (statického) Ffadku do smé-
rovaci tabulky (zadavame adresu sité s prefixem a déle adresu zafizeni, pres které se k prvni
zadané adrese da dostat)

route add 193.90.100.0/25 via 193.90.220.3 table administrativa zdznam jsme pridali
do zadané smérovaci tabulky administrativa, nikoliv do hlavni smérovaci tabulky

route delete 193.90.100.0/25  odstranéni fadku tabulky (p¥ip. lze opét zadat tabulku)

route add prohibit 193.221.88.0/28 zakdZeme smérovani na zadanou adresu, tj. defacto
tuto adresu znep¥istupnime ze zafizeni s touto tabulkou (pouzivaji napiiklad zaméstnava-
telé k zamezeni piistupu z daného pocitace/podsité k urcitym oblastem), zadana podsit ¢
uzel je ohlasen(a) jako ,no route to host* (ICMP zpréava)

route add prohibit 193.221.88.0/28 from 193.90.102.29 podobné jako pFedchozi, ale za-
blokovali jsme piistup pouze z jednoho (zadaného) uzlu, z jinych uzla bude smérovani fungo-
vat (kli¢ové slovo from pouzijeme typicky na smérovadi s Linuxem, na koncové stanici nema
moc smysl)

route add blackhole 69.63.189.11  pokud nékdo z lokalni sité odesle paket na tuto adresu
(mimochodem, je to jedna z IP adres serverti Facebooku), paket bude zahozen a doty¢ny

nebude informovan
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ip route add unreachable 69.63.189.11  podobné jako predchozi, ale odesilatel je informovan
o tom, Ze paket nedorazil, ICMP zpravou ,JCMP unreachable”;
router tedy mize paket ,zamérn&“ zahodit tfemi riznymi zpisoby (prohibit, blackhole,
unreachable).

ip route add nat 192.205.120.56 via 193.90.102.29 stanovi NAT preklad pro pfichozi pa-
kety (pfichazejici do LAN): kdyZ tento router dostane paket s prvni (,virtualni“) adresou

jako cilovou, pfepiSe ji na druhou uvedenou (skute¢nou v mistni siti) a posle dél

Priklad

Ukazeme si rozdil mezi hlavni a lokdln{ smérovaci tabulkou na klientské stanici:

sarka@notebook:~$ ip route show

193.84.195.0/25 dev ethO proto kernel scope link src 193.84.195.30
default via 193.84.195.1 dev ethO

sarka@notebook:~$ ip route show table local

broadcast 127.255.255.255 dev lo proto kernel scope link src 127.0.0.1
broadcast 193.84.195.0 dev eth0 proto kernel scope link src 193.84.195.30
local 193.84.195.30 dev eth0 proto kernel scope host src 193.84.195.30
broadcast 193.84.195.127 dev eth0 proto kernel scope link src 193.84.195.30
broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1

local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1

local 127.0.0.0/8 dev lo proto kernel scope host src 127.0.0.1

Radek zacinajici default v hlavni tabulce ¥adku urcuje branu lokalni sité.

Smérovani 1ze spojit s filtrovanim ¢ podrobnéjsim Fizenim smérovani podle zadanych pravidel (po-

litik), cemuz fikame Advanced Routing (pokro¢ilé smérovani). Zatimco piikaz ip route pracuje pouze
s adresami, pomoci ip rule lze smérovani ovlivnit také obsahem jinych poli IP paketu (smérovani podle

zasad), takto lze implementovat i mechanismus NAT.
ip rule ... pracujeme s pravidly (politikami, zdsadami) pro smérovéni
ip rule show vypis pravidel (vlastné zasad) pro smérovani, jsou tam minimalné tyto fadky:

0: from all lookup local
32766: from all lookup main
32767: from all lookup default

(pfipadné misto default mize byt p¥imo ¢islo vychozi smérovaci tabulky 253), vychozi hod-
noty pouze odkazuji na lokélni, hlavni a vychozi smérovaci tabulku, ¢islo na zac¢atku je tzv.
priorita pravidla, toto ¢islo by mélo byt jedinetné pro kazdé pravidlo (¢im mensi ¢islo, tim
VySSi priorita)

echo 12 pomocnatab » /etc/iproute2/rt_tables  trochu jsme odbodcili, timto pfikazem jsme
vytvorili smérovaci tabulku s ¢islem 12 a ndzvem pomocnatab

ip rule add from 195.200.94.0/24 table 12 priority 354  vSechny pakety s uvedenou adre-
sou jako zdrojovou (resp. adresou ze zadané sité) budou smérovany podle tabulky 12 vytvo-

fené v predchozim piikazu, hodnota pro prioritu pravidla by méla byt u pravidel unikatn{
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(pokud zvolime jiz existujici prioritu, jadro pridéli nejblizsi mensi volné ¢islo; kdyz prioritu
neuvedeme viibec, jadro néjakou zvoli samo), ¢im mensi ¢islo, tim vy$si priorita; pokud ted
zaddme ip rule show, bude vystup néasledujici (srovnejte s prvnim vypisem pravidel):

0: from all lookup local

354: from 195.200.94.0/24 lookup pomocnatab

32766: from all lookup main
32767: from all lookup 253

ip rule add from 195.80.94.0/24 to 194.200.24.0/24 urCime, ze pakety ze sit€ s prvni zada-
nou adresou do sité s druhou zadanou adresou budou smérovany podle hlavn{ smérovac{
tabulky (pfipadné miZzeme zadat, ktera tabulka se ma pouZit), prioritu pravidla zvoli jadro

vvvvvv

pifikazu ip rule show pfibude tento réadek:

353: from 195.200.94.0/24 to 194.200.24.0/24 lookup main

ip rule add from 193.90.102.29 nat 192.205.120.56 NAT pravidlo pro odchozi pakety (tj.
odchéazejici ze sité): pokud mé odejit ven ze sité paket se zdrojovou adresou prvni uvedenou
(skute¢nou), bude zdrojova adresa nastavena na druhou uvedenou (,virtudlni*; v§imnéte
si, jaky je vztah mezi adresami v podobném vy8e uvedeném piikazu ip route, musime mit
provedeny oba ptikazy, aby to fungovalo)

ip rule add iif lo table 10 priority 560 takto mlizeme oddélit smérovan{ provozu genero-
vaného pfimo na tomto zafizeni (lo, loopback, ponékud netypické pouziti loopbacku) od
smérovani preposilaného (forwarding) provozu, tedy provoz generovany procesy na tomto
zafizeni bude smérovan podle tabulky 10 (pfipadné mizeme takto oddélit provoz smérovany
z konkrétniho rozhrani, tieba eth2 coby tieti ethernetové sitové karty), do seznamu pravidel
pribyva novy Fadek (predpokladejme, Ze tabulka 10 se nazyva dalsitabulka):

560: from all iif lo lookup dalsitabulka

ip rule del priority 560  odstranime pravidlo se zadanou prioritou (pfipomeiime si, Ze prio-

rita je vlastné poradové ¢islo v tabulce pravidel, pravidlo je takto jednozna¢né identifikovano)

Piiklad

Podivame se na moznost vytvofeni jednoduchého one-to-one stateless (bezstavového) NAT, tedy pie-
kladame mezi jednou vnitini a jednou vnéjsi TP adresou. Toho lze docilit bud pfikazem ip, nebo
mechanismem NetFilter (to, jak vime, je modul jadra obvykle pouzivany jako firewall, jehoZ obrazem
v uZivatelském rezimu je iptables). Pokud pouzijeme piikaz ip, bude nas router odpovidat na ARP
dotazy na NAT TP adresu, coz muize byt uzite¢né (mechanismus NetFilter tuto vlastnost nema).

Predpokladejme, Ze chceme zpfistupnit stroj s IP adresou 195.159.200.28 ven ze sité pod adresou
207.189.240.28, miZe se napiiklad jednat o néktery server v DMZ:

ip route add nat 207.189.240.28 via 195.159.200.28 nejdiiv zajistime pieklad cilové adresy v pii-
chozim (inbound) provozu, tedy DNAT

ip rule add nat 207.189.240.28 from 195.159.200.28  zajistime preklad zdrojové adresy v odcho-
zim provozu, tedy SNAT (Source NAT, viz str. 336)
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ip route flush cache aby pfeklad fungoval, musime vyprazdnit smérovaci cache se starymi zaznamy
ip route show table all  ve vystupu by mél byt kromé jiného fadek
nat 207.189.240.28 via 195.159.200.28 table local scope host
(fadku je tam obvykle hodné, vystup mizeme profiltrovat naptiklad p¥ikazem grep)
ip rule show podobné zkontrolujeme seznam pravidel pro smérovani, mezi nimi by mél byt fadek
32386: from 195.159.200.28 lookup main map-to 207.189.240.28

(pravdépodobné s jinou hodnotou priority)

Totéz lze provést s pouzitim mechanismu NetFilter zaroven s ur¢enim dalgich udajt pro preklad (na-

piiklad ¢isla TCP portu), ukdzku méame na strané 337.

Piiklad

Predpokladejme, ze mame dva ISP (poskytovatele pfipojeni k Internetu) pfipojené k témuz routeru
s Linuxem. Tento pfipad neni az tak exoticky, mizeme se s nim setkat u nékterych st¥ednich/vétsich
spolecnosti (respektive, nemusi jit ani o vice riznych ISP, sta¢i, kdyZ méme vice bran).

Budeme chtit vytvorit dvé smérovaci tabulky, zvlast pro kazdého ISP. Situace je znizornéna na
obrazku B.1.

ISP1
bréna: 10.1.1.1

mistni _J
sité ethl |-

S— 1 etho

Router

Internet

eth2 |[+—

Isp2
bréna: 10.32.32.1

Obréazek B.1: Situace pro vice ISP pfes jeden router

Nejdiiv ,,vytvorime* dvé smérovaci tabulky, pro kazdého ISP zvl4st:
echo 10 ISPprvni » /etc/iproute2/rt_tables
echo 20 ISPdruhy » /etc/iproute2/rt_tables

Ted se musime rozhodnout, jak se bude délit provoz mezi jednotlivé brany (a tedy i mezi jednotliva
rozhrani routeru). Predpokladejme, Ze provoz souvisejici s lokalni siti 10.192.0.0/24 pitijde pies prvni
branu (rozhrani ethl) a bude smérovan tabulkou 10, provoz sité 10.192.128.0/24 pijde pfes druhou
branu a bude smérovan tabulkou 20, zbytek pujde také pfes druhou branu a bude smérovan hlavni
smérovac{ tabulkou.

Nakonfigurujeme smérovaci tabulku a pravidla:
ip route add default via 10.32.32.1 dev eth2 nastavime vychozi branu pro pakety ze sfti neuve-

denych jinde
ip route add default via 10.1.1.1 dev ethl table 10 do tabulky 10 (ISPprvni) jsme p¥idali novy

zdznam — pro vie, co bude smérovano podle této tabulky, plati vychozi brana 10.1.1.1, ke které

se dostaneme pfes rozhrani ethl
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ip route add default via 10.32.32.1 dev eth2 table 20  podobné pro dalsi tabulku, uréime branu
a port

ip rule add from 10.192.0.0/24 table 10  vSe, co pfijde ze sité se zadanou adresou, bude smérovano
podle tabulky 10

ip rule add from 10.192.128.0/24 table 20  podobné pro dalsi sit, uréujeme smérovaci tabulku

Provoz lze smérovat i podle jinych kritérii.

Ukoly

1. Najdéte seznam smérovacich tabulek (vypiste soubor /etc/iproute2/rt_tables). Déle zjistéte,
jak jsou nastavena pfistupové opravnéni k tomuto souboru:
e 1s -la /etc/iproute2/rt_tables vypiSe zdkladni opravnéni,
e getfacl /etc/iproute2/rt_tables vypiSe seznamy POSIX ACL,
e lsattr /etc/iproute2/rt_tables zobrazi atributy souboru v daném souborovém systému,

e getfattr /etc/iproute2/rt_tables zobraz{ rozsifené atributy souboru.

2. Vypiste hlavni smérovaci tabulku a porovnejte s vypisem pomoci piikazu route (je v piedchozi
sekci). Dale vypiste lokalni smérovaci tabulku, a pokud existuji dalsi, také je vypiste. Najdéte
adresu vychozi brany. Jak byste ji zménili?

3. Vypiste seznam definovanych politik (zésad, pravidel) pro smérovani. Vsimnéte si, na které smé-

m

rovaci tabulky tyto zasady odkazuji.

B.4.3 Objevovani sité

Protokol IPv4 pouziva pro objevovani sité protokol ARP, u IPv6 to je NDP (Neighbour Discovery
Protocol), respektive mechanismus NDis (Network Discovery). Pro praci s ,,okolim“ mame k dispozici
dalsi vnitin{ p¥ikaz ptikazu ip.

Jednotlivé uzly sité mohou byt v nékterém z nasledujicich stavi (oznacujeme NUD, Neighbour
Unreachability Detection):

e none — stav ,nevyplnén®

e noarp — soused je platny a dosazitelny, nemé byt ovérovan ARP dotazy, zdznam ma stanovenu
dobu platnosti (po této dobé je vytazen z ARP cache)

e permanent — podobné jako noarp je platny, dosazitelny a nemé byt ovéfovan ARP dotazy, nema
stanovenu dobu platnosti (tj. platnost neomezena), z tabulky sousedd smi byt odstranén jen
administratorem

e reachable — soused je platny a dosazitelny, zdznam ma stanovenu dobu platnosti (Zivotnost za-
znamu), po uplynuti této doby bude opétovné dynamicky zjistovin ARP dotazem (tento stav je
bézny pro dynamicky zjistované sousedy)

e incomplete — soused je ,zjistovan, proces objevovani souseda neni ukon¢en (obvykle znamenad, Ze

k dané IP adrese, na kterou se dotazuje néktery protokol vyssi vrstvy, neexistuje zadny zaznam)
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e stale — soused je povazovan za platného, ale jeho dosazitelnost musi byt neustéle ovéfovana (po
kazdém pouziti zdznamu tento zéznam prechazi do stavu delay)

e delay — je tfeba zédznam oveérit, byl naplanovan ARP dotaz na tuto adresu, pokud tento soused
bude generovat provoz, stav se méni zpét na stale

e probe — sousedovi s pfiznakem delay vyprsel limit na odpovéd (nebo generovani provozu), jadro
odesle ARP dotaz

e failed — ARP dotaz selhal, zdznam neni platny

Vétgina sousedti je ve stavu reachable, stale nebo permanent.

Pokud je soused ve stavu stale a je pfipojen, pak v tomto stavu travi vétsinu ¢asu (ob&as piechézi
do delay). Pokud je soused ve stavu reachable, obvykle v ném ztstava, ale kdyz ho odpojime, postupné
prechézi mezi stavy reachable—stale—delay—probe—failed, dotaz na danou IP adresu pak konéi vypisem

stavu tncomplete. Piikazy:

ip neighbour ...  pracujeme s vazbami mezi adresami L2 a L3 (tj. MAC a IP) ve stejné siti (tj.
se ,sousedy“, odtud klicové slovo), v pFipadé IPv4 jde o praci s ARP tabulkami, u IPv6 jsou to

neighbour tabulky (slovo neighbour lze zkracovat na neighbor, neigh nebo n)

ip neigh show  zobrazi momentélni stav ARP nebo NDP cache (tabulky)

ip neigh show dev ethO  zobrazi seznam sousedid pFipojenych k rozhrani eth0

ip neigh show to 193.168.200/24  zobrazi se info o sousedech ze zadané podsité

ip -s neigh show to 10.0.0.1  podrobnéjsi statistika souseda se zadanou adresou (navic pocet
uzivateld zdznamu a déle pred kolika sekundami byl zaznam pouzit/potvrzen/aktualizovan)

ip neigh show nud permanent zobrazi vSechny sousedy, jejichZz stav je ,permanent“, obvykle
jde o ru¢né pridané sousedy

ip neigh add 193.168.200.1 1lladdr 00:0a:1b:2c:3d:4e dev eth2 nud permanent piidali jsme
do ARP tabulky staticky zdznam o sousedovi (zaddvame IP adresu, MAC adresu — Link La-
yer Addr, rozhrani, pies které je soused dosazitelny, a pak stav)
pokud pridavame novy zdznam, muZeme hodnotu nud nastavit na jednu z hodnot noarp,
reachable, permanent nebo stale, ¢imz také uréime, zda zdznam bude mit omezenou platnost
a jestli mé byt ovérovan

ip neigh del 193.168.200.1 dev eth2  odstranili jsme zaznam z tabulky

Piiklad

Zatimco mezilehlé sitové zafizeni (router, switch) ma sousedi pomérné hodné, koncové zaiizeni p¥ipo-
jené pres ethernet (konektor RJ-45) ma obvykle jediného souseda — router nebo switch.
Na koncovém zafizeni vypadaji vypisy nasledovné:

sarka@notebook:/home/sarka# ip neigh show

10.0.0.138 dev ethO lladdr 00:21:63:e2:0f:98 STALE

sarka@notebook:/home/sarka# ip -s neigh show

10.0.0.138 dev ethO lladdr 00:21:63:e2:0f:98 ref 12 used 172/172/152 STALE
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N T

10.0.0.138). Na fadku postupné vidime IP adresu, rozhrani, pies které jsme k sousedovi pfipojeni, dale

pocet odkazli na toto pfipojeni a tii ¢asové udaje (pocet sekund od chvile, kdy bylo pFipojeni naposledy

pouzito/potvrzeno /aktualizovano).

E Ukoly

1. Zobrazte seznam svych sousedi (ARP/NDP cache). Pokud méte vice aktivnich sitovych rozhrani,
pak zv1ast pro nékolik rozhrani. Vyzkousejte zobrazeni se statistikou (podrobnéjsimi informacemi)
o daném propojeni.

2. Pridejte do ARP cache ,virtudlniho“ souseda, jehoz MAC adresa je 03:00:01:a5:b6:c7, IP adresa
10.0.0.12, je pfipojen na rozhrani ethQ (i kdyz v redlu nenf), stav spojeni permanent. Pak vypiste
seznam sousedd a zkontrolujte, zda je v seznamu pfidany zadznam. Déle vypisSte seznam sousedt,
jejichz pripojeni je ve stavu permanent. Potom novy zdznam odstraiite a opét zkontrolujte, jestli

zéznam opravdu zmizel.

3. Zopakujte si cely postup aktivace sitového rozhrani (zkompletujte prikazy):
e pokud je rozhran{ aktivni, je tfeba ho deaktivovat
e nastavime IP adresu (vCetné délky prefixu)
e nastavime branu

e nastavime adresu DNS serveru

. o ,
aktivujeme rozhrani

B.4.4 Tunely

Mechanismus iproute2 slouzi také k vytvareni IP/IP tunelt. Lze pouZit pro vytvofeni VPN tunelu,
zapouzdieni IPv6 do IPv4 na cesté bez podpory IPv6, vytvofeni mostu mezi vice sitovymi rozhranimi
na jednom zafizeni patificimi do ridznych siti, vytvoreni vzdaleného mostu, apod.
Je mozné pracovat s nékolika riznymi typy tunelt, ale pfedné musime mit v jadfe na¢ten pfislusny
modul pro dany typ tunelu. Nejbéznéjsi jsou
e [P-IP tunely (modul ipip) — dokdZzou zapouzdfit jen unicast IP pakety (tunely point-to-point),
e GRE tunely (modul ip_gre) — zapouzdiuji také jiné typy paketii, a to spojeni unicast i multicast,
jsou pomérné hodné pouzivany,
e SIT tunely (Simple Internet Transition, modul ipvé) — k propojeni IPv6 siti pies IPv4 sité.
V piikazech pro préci s tunely se typ tunelu projevuje v povinném parametru mode (tedy mod tunelu),
urcuje zpusob, jakym se mé s transportovanym paketem zachézet (pfedevsim jak a do ¢eho se ma
zapouzdiit). Pouzivame nasledujici pifkaz:
ip tunnel ... =zabezpeleny pienos, tunelovani
ip tunnel show mujtunel  zobrazi informaci o vytvofeném tunelu s ndzvem mujtunel, zobrazi
se obvykle typ (mo6d) tunelu, vzdalena a mistni IP adresa (konce tunelu), pak dalsi zadané
(nepovinné) vlastnosti jako nézev sitového rozhrani, ze kterého tunel vede, hodnota TTL
pro pakety jdouci do tunelu, hodnota TOS, apod. (vpodstaté se zobrazuje to, co se zadalo

pfi vytvoreni tunelu)
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ip -s tunnel show mujtunel kromé vySe uvedenych informaci se zobrazi také statistika tunelu
podobné vystupu pifkazu ip -s link show (jde vlastné o stejny typ informace, jen se misto
sitového rozhrani tyka tunelu), viz vystup na strané 308

ip tunnel add mujtunel mode ipip local 194.50.20.42 remote
195.84.152.140 ttl 32 vytvofili jsme novy tunel typu IP-IP se zadanou mistni a vzdalenou
adresou a hodnotou TTL

ip tunnel del mujtunel  zrusSili jsme tunel

ip tunnel change mujtunel remote 195.35.84.15  zména nastaveni tunelu (zménili jsme vzda-

lenou adresu)

Abychom mohli tyto pfikazy pouZivat, musime mit pfedné v jadfe nacten piisludny modul.

Priklad

Ukéazeme si vytvofeni GRE tunelu, ktery je zFejmé nejcastéji pouzivan (protoze dokéaze zabalit coko-

liv, zvlada i multicast a je vSeobecné podporovéan prakticky v ¢emkoliv). Predpokladejme, Ze chceme

propojit tunelem dvé vzdalené sité (pat¥ici stejné firmé), ve kterych jsou soukromeé IP adresy. Rozsahy

adres v téchto sitich by se nemély prekryvat, aby nedochézelo k problémam pii smérovani.

Pavodni stav: Po vytvoreni tunelu:
Sit’l Sit’2 Sit’l Sit'2
10.0.1.0/24 10.0.2.0/24 10.0.1.0/24 10.0.2.0/24

-

eth0 J eth0 eth0 eth0
(10.0.1.1) (10.0.2.1) (10.0.1.1) (10.0.2.1)

wan( wan( wan( wan(
(194.84.21.52) (194.84.21.54) (194.84.21.52) (194.84.21.54)

Obrazek B.2: Vytvoreni GRE tunelu

(10.0.1.254)
(10.0.2.254)

sit2
sitl

Situaci véetn€ adres mame zndzornénu na obrazku B.2 vlevo. Podle prefixii poznéme, Ze rozsahy
adres v sitich se neprekryvaji. U routerti, pres které se sité ptripojuji do Internetu, vidime také adresu
viditelnou uvnit¥ (je z rozsahu adres vnitini sité) a adresu viditelnou vné (tu mame piidélenou ISP
providerem). Aby bylo mozné vybudovat funkéni tunel, musime vSechny tyto adresy znat (zadavaji se
do piikazi).

Na routeru Router! zadame tyto pitkazy:
modeprobe ip_gre nacteme do jadra modul pro podporu GRE tuneli

ip tunnel add sit2 mode gre local 194.84.21.52 remote 194.84.21.54 ttl 255

vytvoiime tunel, vi§imnéte si vyssi hodnoty TTL (nevime, pies kolik routerd tunel vede, tedy je
lepsi pouZit vyssi hodnotu)

ip link set sit2 up  aktivujeme nové virtualni rozhrani (tedy nas tunel)
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ip addr add 10.0.1.254 dev sit2  pfidélime naSemu konci tunelu IP adresu, méla by byt viditelna
v na$i siti a neméla by byt pouzita pro jiné zafizeni (to si musime pohlidat, pfipadné upravit
rozsahy adres)

ip route add 10.0.2.0/24 dev sit2  do smérovaci tabulky pfiddme pravidlo pro smérovini do sité

za tunelem, bliz& konec tunelu bude fungovat jako brana
Obdobné postupujeme na routeru Router2:

modeprobe ip_gre nacteme do jadra modul pro podporu GRE tuneli

ip tunnel add sitl mode gre local 194.84.21.54 remote 194.84.21.52 ttl 255

vytvoiime tunel
ip link set sitl up  aktivujeme nové virtualni rozhrani (tedy nas tunel)
ip addr add 10.0.2.254 dev sitl  pfidélime naSemu konci tunelu IP adresu

ip route add 10.0.1.0/24 dev sitl do smérovaci tabulky pfiddme pravidlo pro smérovini do sité

za tunelem

Na obrazku B.2 vpravo je znézornéna situace po vytvoieni tunelu. Pak bychom méli vyzkouset, zda
jsou pakety doru¢ovany spravné, napiiklad na prvnim routeru vyzkousime ping na druhy konec tunelu:
ping 10.0.2.154

Pokud nefunguje, je mozZné, ze pakety byly zahozeny nékterym firewallem. Pokud jsou povoleny
ICMP pakety a nemame zadné restrikce na ndmi vytvorené virtualni rozhrani, méli bychom jesté zkon-
trolovat, zda mohou prochazet GRE pakety (protokol ¢islo 47), napiiklad v chainu FORWARD bychom
protokol 47 povolili takto (podrobnosti najdeme v samostatné sekci o firewallu v Linuxu):
iptables -A FORWARD -p 47 -j ACCEPT
Dale mize byt problém v zakazéni ¢isla portu pouzivaného tunelem, tedy pokud nepomiiZze povoleni
protokolu 47, miZeme vyzkouSet
iptables -A FORWARD -p tcp -dport 1723 -j ACCEPT

P#ipadné v jinych tabulkich nebo s dal§imi parametry, podle momentalniho nastaveni firewallu.

Méli bychom si uvédomit, ze GRE tunely nejsou Sifrovany.

Dalsi informace:

e http://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/
e http://tier.cs.berkeley.edu/drupal /howto/ip-tunnel-using-gre-on-linux
e http://kovyrin.net/2006/03/17 /how-to-create-ip-ip-tunnel-between-freebsd-and-linux/
e http://www.abclinuxu.cz/clanky/site/ipv6-konfigurace-site-tunely
o IP-IP tunel: http://fengnet.com/book/ICUNA/chlllevlsec5.html
GRE tunel: http://fengnet.com/book/ICUNA /ch1llevlsec6.html
e http://www.informit.com/articles/article.aspx?p=29039&seqNum=3
e http://www.linuxfoundation.org/collaborate/workgroups/networking/tunneling

e http://www.policyrouting.org/iproute2.doc.html



http://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/
http://tier.cs.berkeley.edu/drupal/howto/ip-tunnel-using-gre-on-linux
http://kovyrin.net/2006/03/17/how-to-create-ip-ip-tunnel-between-freebsd-and-linux/
http://www.abclinuxu.cz/clanky/site/ipv6-konfigurace-site-tunely
http://fengnet.com/book/ICUNA/ch11lev1sec5.html
http://fengnet.com/book/ICUNA/ch11lev1sec6.html
http://www.informit.com/articles/article.aspx?p=29039&seqNum=3
http://www.linuxfoundation.org/collaborate/workgroups/networking/tunneling
http://www.policyrouting.org/iproute2.doc.html
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= Poznamka:

V této sekci nejsou popsany vSechny moznosti mechanismu iproute2. Existujf naptiklad vnitin{ ptikazy
pro monitoring, praci s multicast adresami, multicast smérovani, prace s riznymi smérovacimi protokoly
véetné OSPF, atd.

€l

Dalsi informace:
Dalgi informace o pouzivani mechanismu iproute2 (velmi uziteéné tutorialy a jiné navody):

o http://linux-ip.net/gl/ip-cref/
http://linux-ip.net/html/index.html

http://www.policyrouting.org/iproute2-toc.html

http://lartc.org/howto/index.html

http://www.fags.org/docs/Linux-mini/Remote-Bridging.html

A déle samozfejmé man ip pouzité v Linuxu nebo na Googlu.

B.5 Preklad nazva

B.5.1 Nazev pocitace

Také v Linuxu se pracuje s nazvy pocitacu. Pfedné je dulezité védét, jak zjistit nadzev svého poditace.

Pro tyto ucely pouzivame prikaz hostname a jeho varianty:

hostname  (bez parametri) vypiSe nazev naseho pocitade; stejny udaj, jak vime, zjistime také v sou-
boru /etc/sysconfig/network nebo pfipadné /etc/hostname, pokud existuje

hostname novynazev  nastavime nazev naSeho pocitace, potFebujeme vyssi piistupova opravnéni (tu-
diz pouZijeme pi¥ikaz su nebo sudo, podle toho, ktery nase distribuce podporuje)

hostname -F soubor  nastavime nézev naSeho pocitace, tento nézev je ulozen v zadaném souboru,
taktéz potfebujeme vyssi pristupova opriavnéni

domainname  (bez parametril) vypiSe nazev nasi NIS domény (pozor, ne DNS; NIS je obdoba Active
Directory pro UNIXové systémy, postupné nahrazovan riznymi implementacemi LDAP), pokud

ovSem mame NIS vytvofen

dnsdomainname  (bez parametri) vypiSe nazev nasi DNS domény (to je to, co v plném nézvu pocitade

nésleduje za prvni teckou), podobné hostname -d

B.5.2 Resolver a soubor resolv.conf

Konfigurace resolveru (tj. ¢asti mechanismu piekladu adres, kterd zadava dotazy, je na kazdém
klientovi) je tedy v souboru /etc/resolv.conf. V tomto souboru mohou byt zaznamy nékolika typt:
e nameserver adresa doménovy server, obvykle zadany IP adresou, takovych zéznami muZe byt

vice (pak je ale dalezité jejich pofadi, jako prvni dame ten server, na ktery se chceme obracet

nejcastéji, tj. obvykle nejblizsi)


http://linux-ip.net/gl/ip-cref/
http://linux-ip.net/html/index.html
http://www.policyrouting.org/iproute2-toc.html
http://lartc.org/howto/index.html
http://www.faqs.org/docs/Linux-mini/Remote-Bridging.html
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e domain doména nézev domény, zarovenn s nézvem nafeho pocitace tvoii plné jméno pocitace,
pokud nejsme v zadné sitové doméng, pak je zde zdznam
domain localdomain
e search doména doména ... seznam domén, které jsou pii vyhledavan{ urc¢itého nazvu pridavany
pro zkompletovani plného jmeéna (pfed odeslanim dotazu DNS serveru), naptiklad pokud je v se-
znamu doména fpf.slu.cz, pak nizev uzlu axpsu lze doplnit na axpsu.fpf.slu.cz
e options volby volby pro konfiguraci resolveru (uvadéji se vSechny na jednom iadku), napf.
— pocet pokust pro vyfizeni DNS dotazu na kazdy znamy DNS server se nastavuje takto:
options attempts:3
(vychozi hodnota je 2, zvysili jsme polet pokusii, ziejmé mame méné spolehlivé spojeni
k DNS servertim, obvykle neni nutné ménit)
— podporu IPv6 zapneme volbou inet6,
— volba no-check-names se pouziva predevsim tehdy, kdyz mame v siti také pocitace s nainsta-
lovanymi Windows; Windows totiz ¢asto porusuji RFC 952, které v nazvech dovoluje pouze
pismena, ¢islice a pomlcky, a bez pouziti této volby by uzly s Windows s ndzvem obsahujicim

nedovolené nazvy nebyly dostupné, atd.

Pokud chceme pouzit vice voleb, musime je umistit na jeden fadek, napiiklad
options attempts:1 ipv6 no-check-names
Zaznamy typu domain a search by teoreticky nemély byt oba najednou pouzity (da se Fict, Ze domain je
specidlnim p¥ipadem search, ve kterém zadévame jen jednu doménu). Prakticky se vyskytovat mohou,
ale pii nacitani konfigurace se bere v tivahu jen posledni uvedeny z téchto zaznam.
V Linuxu se b&né pouziva DNS server BIND bézici jako démon named, jeho popis je vSak nad
ramec téchto skript. Postup konfigurace véetné ukazkovych konfiguracnich soubort najdeme napiiklad

v knize [10] ze seznamu literatury.

B.5.3 Testovani DINS

Podobné jako ve Windows, 1 v Linuxu mame k dispozici pifikaz nslookup. Zpisob vyuZivani je
podobuy jako ve Windows:

nslookup www.google.com takto zjistime IP adresy zadaného serveru
nslookup 209.85.148.99  zjistime jméno pfisluSejici zadané IP adrese

Do interaktivniho rezimu se dostaneme jednim ze dvou zptsobt:

e jednoduse zadénim prikazu bez parametri,

e piikaz s jedinym parametrem — nazvem DNS serveru, pfed ktery napiSeme pomlcku, aby byl

odligitelny od nazvu, ktery chceme pielozit.

Nazev DNS serveru zadavame tehdy, kdyz vychozi server neposkytuje autorizované odpovédi a ne-
vime jisté, zda v jeho cache jsou spravné zaznamy. Pokud uz jsme v interaktivnim rezimu, nastavime
pouzivany DNS server piikazem server adresa (zadame adresu DNS serveru).

Vnitin{ piikazy vpodstaté odpovidaji tomu, co jsme si ukazovali u ptikazu pro Windows, tedy
napiiklad, preklady podobné jako v neinteraktivnim rezimu, zobrazeni parametri, urc¢eni typu dotazu
na DNS server, zobrazeni hostitelt (uzli) v doméné, urCeni typu zobrazovanych hostiteli (vychozi je

typ A) atd. Z interaktivniho rezimu se dostaneme pifkazem exit.
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Podobny ucel ma piikaz dig (zkratka z Domain Information Gropher). Tento nastroj je u adminis-

tratort oblibenéjsi nez nslookup, zvIasté pro ucely testovani nastaveni DNS serveri, uz proto, Ze jeho

vystup je obsédhlejsi a odpovida udajim v DNS paketu.

dig www.root.cz  ziskdme vyCerpavajici odpovéd se vSemi potifebnymi informacemi, kromé zadané

IP adresy (resp. vice adres) napiiklad adresu DNS serveru, ktery odpovédél, jak dlouho trvala

komunikace, ke kazdé adrese informaci o t¥idé zaznamu (kde je platny), typ zdznamu, atd.

dig -x 91.213.160.118 reverzn{ dotaz, chceme doménovy nazev k zadané IP adrese

dig www.root.cz +short  kratkd odpovéd ve stylu nslookup (tj. vypiSe se pouze IP adresa)

dig google.com ANY  chceme v8echny typy zdznamu tykajici se daného serveru (vychozi jsou zaznamy

typu A, tj. IPv4 adresy)

dig seznam.cz NS +short  vypiSou se doménové jména DNS servert v zadané doméné, jejich IP adresy

miizeme zjistit naslednym dotazem podle vypsanych doménovych jmen

Piiklad

Vyzkousime praci s pfikazem dig:

sarka@notebook:~$ dig www.root.cz

3 <<>> DiG 9.7.1-P2 <<>> www.root.cz

;5 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 55084

;3 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL:

;3 QUESTION SECTION:
swww.root.cz. IN A

;3 ANSWER SECTION:
www.root.cz. 5 IN CNAME root.cz.
root.cz. 5 IN A~91.213.160.118

;3 AUTHORITY SECTION:
root.cz. 5 IN NS ns.iinfo.cz.
root.cz. 5 IN NS ns6.adminit.cz.

;3 ADDITIONAL SECTION:
ns6.adminit.cz. 5 IN A7”81.91.85.230
ns6.adminit.cz. 5 IN AAAA 2001:1568:b:149::1

;5 Query time: 18 msec

;3 SERVER: 192.168.184.2#53(192.168.184.2)
53 WHEN: Mon Jul 11 07:09:03 2011

;3 MSG SIZE «rcvd: 152

Ve vypisu jsou tyto polozky:

e v zihlavi vypisu jsou informace o tom, jakym zptsobem byl pfikaz volan a kterou méme verzi,

déle ¢ast s pocetnimi udaji (¢isla odpovidaji podtim zéznami uvedenych v nasledujicich sekcich),

priznaky apod.,

e sekce ,Question section® obsahujici tdaje dotazu (zde doménova adresa, t¥ida ,INternet“, typ

zdznamu ,A%)
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e sekce ,,Answer section® obsahuje udaje z odpovédi (v zéhlavi mame uvedeny dva zaznamy v odpo-
védi, proto zde budou dva Fadky obsahujici doménovy nézev, TTL, t¥idu, typ zdznamu a hodnotu
zédznamu),

e v sekci ,,Authority section“ mame seznam doménovych adres DNS servert, které o dotazovaném
nazvu poskytuji autoritativni odpovéd (pokud ziskanym informacim nedivéiujeme, mizeme se
zeptat nékterého z téchto serverit),

e v nasledujici sekci najdeme IP adresy DNS serverti uvedenych v predchozi sekci,

e vypis kondi statistickymi informacemi.

Ted podobné zjistime informace o hostiteli mail.google.com, ale zeptame se jiného DNS serveru. Nazev
DNS serveru musime uvést symbolem ,zavinice“, aby bylo zfejmé, Ze se nejednd o nazev, ktery ma byt
preloZen, za zavinafem miizeme zadat doménovou nebo IP adresu. Zde se (shodou okolnosti) dotazeme

DNS serveru poskytovaného Googlem:
sarka@notebook:~$ dig ©8.8.4.4 mail.google.com

; <<3>> DiG 9.7.1-P2 <<>> ©8.8.4.4 mail.google.com

; (1 server found)

;5 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 20135

;5 flags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: O, ADDITIONAL: O

;5 QUESTION SECTION:
;mail.google.com. IN A

;3 ANSWER SECTION:

mail.google.com. 86399 IN CNAME googlemail.l.google.com.
googlemail.l.google.com. 299 IN A"74.125.232.246
googlemail.l.google.com. 299 IN A"74.125.232.248
googlemail.l.google.com. 299 IN A"74.125.232.247
googlemail.l.google.com. 299 IN A"74.125.232.245

;3 Query time: 56 msec

;; SERVER: 8.8.4.4#53(8.8.4.4)

;3 WHEN: Mon Jul 11 07:21:14 2011
33 MSG SIZE rcvd: 124

Je ziejmé, ze odpovéd jsme sice dostali, ale vyzadali jsme si ji od serveru, ktery neni pro dany zéznam
autoritativni (idaje bere ze své cache nebo se dotazuje jinde).

Dale vyzkousime zkraceny vypis (pouZijeme parametr +short), chceme DNS servery v doméné
sSeznam. CZ.
sarka@notebook:~$ dig seznam.cz NS +short

ns.seznam.cz
ms.seznam.cz

Piiklad

Piikaz dig mtzeme také pouzit pro zjistén{ celé trasy naseho dotazu:

sarka@notebook:~$ dig seznam.cz +trace
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; <<>> DiG 9.7.1-P2 <<>> seznam.cz +trace
;5 global options: +cmd

. 5 IN NS i.root-servers.net.
. 5 IN NS j.root-servers.net.
. 5 IN NS k.root-servers.net.
. 5 IN NS 1l.root-servers.net.
. 5 IN NS m.root-servers.net.
. 5 IN NS a.root-servers.net.
. 5 IN NS b.root-servers.net.
. 5 IN NS c.root-servers.net.
. 5 IN NS d.root-servers.net.
. 5 IN NS e.root-servers.net.
. 5 IN NS f.root-servers.net.
. 5 IN NS g.root-servers.net.

5 IN NS h.root-servers.net.

;3 Received 272 bytes from 192.168.184.2#53(192.168.184.2) in 12 ms

cz. 172800 IN NS
cz. 172800 IN NS
cz. 172800 IN NS
cz. 172800 IN NS c.ns.nic.cz.
cz. 172800 IN NS b.ns.nic.cz.
;5 Received 334 bytes from 192.5.5.241#53(f.root-servers.net) in 10 ms

.ns.nic.cz.
.ns.nic.cz.
.ns.nic.cz.

o P QA H

seznam.cz. 18000 IN NS ms.seznam.cz.
seznam.cz. 18000 IN NS ns.seznam.cz.
;3 Received 93 bytes from 194.0.14.1#53(c.ns.nic.cz) in 43 ms

seznam.cz. 300 IN A~77.75.72.3
;3 Received 43 bytes from 77.75.77.77#53 (ms.seznam.cz) in 9 ms

Pokud nezaddme DNS server, kterému mé byt zaslan dotaz, p¥ikaz dig pouzije DNS servery uvedené

v souboru /etc/resolv.conf.

B.5.4 Zjisténi informaci o doméné

Pokud chceme zjistit informace o ur¢ité doméné, pouzijeme piikaz whois. Tento piikaz nam vypige
veskeré dostupné informace o doméné — kontakt na vlastnika domény, doba, na kterou je doména
registrovana apod. Ptikaz se hodi naptiklad tehdy, kdyZ chceme registrovat vlastni doménu a chceme
si ovérit, zda uz nenf nékym registrovana, a nebo pokud z nékteré domény piichézi malware a chceme

upozornit vlastnika, aby ,si udélal poradek®.

whois koupaliste.cz  zjistime udaje o zadané doméné
whois -r koupaliste.cz  vypis bude odligny, ale zdkladni informace budou shodné (uvedenym pfe-
pinacem jsme si vyzadali informace z WHOIS databaze RIPE obsahujici pfedevsim evropské

servery)

V manualové strance piikazu bychom zjistili pfepinace pro dalsi mozné WHOIS databéze (pozor, ma-
nuélové stranky rdznych UNIXovych systémt se lis{ v tom, jak moc jsou podrobné pti komentovani

seznamu pirepinaci tohoto p¥ikazu, pak je dobré pouzit manuélové stranky na Internetu).

Dalsi informace:

Dalsi informace o doménéch v Linuxu:
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e http://www.madboa.com/geek/dig/
e http://www.brennan.id.au/08-Domain_Name_System BIND.html

Ukoly
1. Zjistéte nazev svého pocitafe. Dale zjistéte, jaké DNS servery pouZzivate.
2. Zobrazte piikazem dig podrobnosti o serveru seznam.cz, a to vSechny typy DNS zaznami (t;j.
ANY). Srovnejte s vypisem pomoci piikazu nslookup.

3. To, ze se ptame jiného DNS serveru neZ je ten od naSeho poskytovatele, nemusi znamenat, Ze

DNS serveru a pak se zadanim nékterého DNS serveru (napiiklad ns.seznam.cz nebo 8.8.4.4).
Pokud ptikaz zkousite v siti nékteré vysoké gkoly, kde se u¢i Linux, tak bude vystup od vychoziho
serveru komplexné&jsi.

4. Zjistéte udaje o nékolika doménéch druhé trovné podle vlastniho vybéru (napiiklad seznam.cz,

m

slu.cz, apod.).

B.6 Testovani a statistiky

B.6.1 Zakladni nastroje

Ptikaz ping slouzi ke stejnym Gcelim jako ve Windows:

ping www.google.com Vv pravidelnych intervalech odesila cilovému zafizeni ICMP pakety, po preruseni
klavesou ukon¢i zasilani a vypiSe souhrnnou statistiku (kolik pakett bylo odeslano, piijato,
podil ztracenych, déale odezvu cilového pocitace — nejrychlejsi, nejpomelejsi, stfedni hodnota),
cilovy podita¢ mizeme zadat také IP adresou

ping -c 4 www.google.com chova se stejné jako ve Windows, tedy zaddme pocet zasiflanych ICMP
paketi (bez tohoto parametru by byly zasflany tak dlouho, dokud bychom nestiskli [@)

ping -c 1 -R www.google.com parametr -R (pozor, velké pismeno) znamena, Ze se vypiSou vSechny
routery na cesté podobné jako napiiklad u traceroute (ale zde ziskime méné podrobny vypis)

V manuélové strance bychom zjistili dalsi mozné parametry.

Existuje také piikaz arping, ktery ma podobny ucel jako ping, ale pouziva jiny typ pakett (ARP

Request) a je uréen piedevsim pro testovani v lokalni siti.

arping -f -c 4 -1 eth0 209.85.143.99 zadanému cili (posledni parametr) pies zadané rozhrani ode-
§le maximéalné ¢tyfi ARP pakety, parametr -f urCuje, Ze se nemuseji deslat viechny 4, ale pouze
tolik, nez vzdéleny systém odpovi

Zatimco ve Windows mame piikaz tracert, v UNIXovych systémech vCetné Linuxu se setkdme

s piikazem traceroute.

traceroute www.google.com  vypiSe trasu k zadanému zafizeni (zaddvame doménovou nebo IP ad-
resu), pouzije UDP pakety (pouze metoda s vyuzitim UDP paketi je pouZzitelnd kterymkoliv

uzivatelem )
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traceroute -I 209.85.143.99 podobné, ale pouzije zpravy ICMP Echo Request (piepinac¢ je velké

»1), ekvivalentem je p¥ikaz tracert (s nim se setkame i u Windows)
traceroute -6 209.85.143.99  vynuceni pouziti IPv6 (také traceroute6), k vynuceni IPv4 slouzi pte-
pinac -4
Tento ptikaz m4 jesté nékolik dalgich pFepinadt (viz manudlové stranky) véetné u téchto prikazi bézného
-n zakazujictho mapovani I[P adres na doménové nazvy, uréeni maximélni hodnoty TTL, atd.
Podobny je piikaz tracepath (v nékterych distribucich ho vSak nenajdeme). Slouzi predevsim ke
zjisténi hodnot MTU na cesté:
tracepath 209.85.143.99  vypiSe udaje o cesté k zadanému uzlu sité (ke kazdému tseku zjistime
hodnotu odecitaného TTL na tomto tseku, ¢asovy udaj a hodnotu MTU (Path MTU)
tracepath -n 209.85.143.99 misto doménovych se vypisuji IP adresy

Samozfejmé nesmi chybét piikaz netstat. Parametry jsou obdobné tém ve Windows (odkud se

tento piikaz asi do Windows dostal), tedy si zde uvedeme jen nékolik dalsich motiva¢nich prikladu:

Piiklad

Zobrazime seznam otevienych porti, postupné: vypis numerickych IP adres (n), vypis UDP porti

(u), TCP porti (t), viechny adaje (a, naslouchajici i nenaslouchajici), vypsat PID procest, které port
pouZzivaji (p). Vypis piikazu nasleduje.

sarka@notebook: /home/sarka# netstat -nutap

Aktivni Internetova spojeni (servery a“navazana spojeni)

Proto P¥ich-F 0dch-F Mistni Adresa Vzdalena Adresa

Stav PID/Program name

tcp 0 0 127.0.0.1:2208 0.0.0.0:%

LISTEN 2725/hpi0d

tcp 0 0 127.0.0.1:49702 0.0.0.0:%

LISTEN 2728/python

tcp 0 0 0.0.0.0:113 0.0.0.0:%

LISTEN 3038/inetd

tcp 0 0 127.0.0.1:631 0.0.0.0:%*

LISTEN 2850/cupsd

tcp 0 0 127.0.0.1:25 0.0.0.0:%*

LISTEN 3018/exim4

tcp 0 0 10.0.0.2:54255 74.125.232.216:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:54260 74.125.232.216:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:54265 74.125.232.216:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:39412 74.125.232.213:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:32819 74.125.232.194:80

SPOJENO 3517/firefox-bin

tcp 0 0 127.0.0.1:47622 127.0.0.1:111 TIME_WAIT -

tcp 1 0 10.0.0.2:55360 91.189.90.132:80

CLOSE_WAIT 3597/python

udp 0 0 0.0.0.0:32768 0.0.0.0:%*
2929/avahi-daemon:

udp 0 0 0.0.0.0:68 0.0.0.0:=%
3152/dhclient

udp 0 0 0.0.0.0:714 0.0.0.0:%*
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3082/rpc.statd

udp 0 0 0.0.0.0:5353 0.0.0.0:%
2929/avahi-daemon:

udp 0 0 0.0.0.0:631 0.0.0.0:%
2850/ cupsd

Vidime, Ze (aktivné) komunikuje piedevsim Firefox, dalsi démony spiSe naslouchaji. Najdeme tam
napiiklad nechvalné znamy Awvahi (provadi tzv. Zero-conf automatické nastaveni parametri sité, coz je
odborniky hodné kritizovano), cupsd (tiskovy subsystém), hpiod (démon pro podporu tisku kompatibilni
s HP zafizenimi), exim/ (sitova podpora pro mail klienty, v soucasné dobé& se spiSe doporucuje pouzit

postfiz), inetd,'? dhclient (DHCP klient), atd. (vypis byl zAmérné mirn& zkracen).
A

Priklad

V Linuxu si pomoci pifkazu netstat muzeme prohlédnout tabulku sitovych rozhrani tak, jak ji vidi
jadro:

sarka@notebook: /home/sarka# netstat -i

Tabulka rozhrani v jadru

Iface MTU Met RX-0K RX-ERR RX-DRP RX-0VR TX-0K TX-ERR TX-DRP TX-OVR Flg

eth0 1500 O 2218 0 0 0 1919 0 0 0 BMRU
1o 16436 0 48 0 0 0 48 0 0 0 LRU

Co je to MTU, uz vime. Nasleduje metrika, udaje pro pfichozi (RX) a odchozi (TX) pakety, kdy se
vypisuje pocet uspé&sné prijatych/odeslanych, chybnych, zahozenych. Posledni sloupec obsahuje jedno-
pismenné piiznaky:

e B: pfijim4a broadcast pakety,

e M: zapnut promiskuitni rezim,

e R: rozhrani je pouzivano (bé&zi, running)

U: rozhrani je aktivni (up)
L: loopback

Piikaz netstat-nat je zdanlivé podobny piikazu netstat, ale neni tentyz:

netstat-nat  vypis adres piekladanych mechanismem NAT (pozor, pfed pomlckou neni mezera, opravdu
se jedna o cely piikaz bez jakychkoliv parametrii)

netstat-nat -n  pied druhou poml¢kou uz mezera je, vyznam piikazu je stejny jako u predchoziho,

ale misto nazvi pocitaci se budou vypisovat IP adresy (tj. bez DNS piekladu)

'2 Inetd ma podobnou funkci jako ve Windows svchost.exe, mtiZe hostit démony. Na rozdil od svchost je zde pro démony
,pohostinstvi“ dobrovolné, mohou béZet samostatné. Inetd jednoduse nasloucha na pfislu$nych portech a kdyz zjisti pokus
o komunikaci s démonem, jehoZ hosti, jeho kod spusti ve svém vlastnim procesu, neni tfeba spoustét démona navic (tj.

misto vice riznych démont b&Zi jen jeden, inetd, a pfisluiné sluzby se spoustéji az na vyzadani).
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B.6.2 Pokrocilé testovani

Pro pokro¢ilé testovani strojii a celé sité existuje mnoho velmi uzite¢nych nastroji. V tomto predmétu

je bohuzel nestac¢ime probrat. Namatkou:
e tcpdump
e nmap

e cttercap

B.7 Firewall v Linuxu

V linuxovych jadrech (od verze 2.4) najdeme firewall NetFilter, coz je obousmérny stavovy firewall
(provadi funkce SPI).'3 NetFilter dokaze filtrovat pakety podle tdajii v hlavickich protokoli TCP,
UDP, IP, ICMP a také dalsich uvedenych v souboru /etc/protocols, je pouzitelny pro mnoho &nnosti
souvisejicich se zpracovanim paketil, véetné mechanismu NAT.

Jedné se o modul jadra, ke kterému se nepfistupuje piimo, ale pfes obsluzny program iptables.

Takze pozor — firewall je NetFilter, obsluzny program bézici v uZivatelském rezimu je iptables.

B.7.1 Princip firewallu

Zakladem je tabulka (table), pF¥es tabulky prochézi nékolik Fetézct chain (¢ti: [¢ejn]), které jiz
obsahuji pravidla uplatiiovana na pakety (tato pravidla jsou zietézend a na paket se uplatiiuji postupné,
dokud se nenajde ,pasujici“ pravidlo, proto se tomu ¥ik4 chain).

Tabulka obvykle ur¢uje, co konkrétné se méa v dané ¢asti fetézce dit (napiiklad jen filtrovani, nebo
preklad adres ¢i zména nékterych dalsich udaji v zahlavi prochézejiciho paketu), chain obvykle urcuje,
pro jaky typ paketi se to ma dit (napiiklad pro piichozi pakety, odchozi, priicchozi u routeru, pfipravené

na smérovani, zpracované smérovanim, apod.).

Piiklad

Pokud jsme na routeru se zapnutym preposilanim (forwarding), je pFichozi paket nejd¥iv zafazen do

chainu PREROUTING (tj. pro ¢innosti, které se maji provést jesté pied smérovanim), v ném projde
ur¢enymi tabulkami (napfiklad tabulkou nat, pokud se provadi pieklad adres).

Pak probéhne smérovéni, které urdi, jestli se tento paket ma preposilat (tedy je pfefazen do chainu
FORWARD pro pieposilané pakety) nebo je uréen p¥imo pro toto zafizeni (ptjde do chainu INPUT

pro pFichozi pakety), a v rdmci daného chainu projde stanovenymi tabulkami. Pf¥eposilany paket pak

TakZe chain vlastné urcuje , kategorii“ paketu, tabulky pravidla pro zachazeni. Pokud pfes tuto tabulku

jesté projde chainem OUTPUT, protoze se stava odchozim paketem.

prochézeji dva pakety takové, ze kazdy je v jiném chainu, bude se s kazdym zachézet trochu jinak,

13Stavové firewally dokaZou pracovat samoziejmé& nejen se stavovymi, ale i s nestavovymi protokoly (jako je nap¥iklad

UDP), pfestoze se v nékterych publikacich miZeme dodist, Ze ne.
Ve starsich jadrech, se kterymi se (doufejme) uz nesetkame, se pouzival firewall IPChains se stejnojmennym obsluznym

programem (ipchains).
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tiebaze typ provadénych operaci bude stejny (filtrovani je ve vice chainech, ale jinak se filtruji pfichozi,
jinak priichozi a jinak odchozi pakety).
Standardné existuji tyto tabulky (v pfikazu iptables se pfed nazev tabulky déva piepinad -t):

e filter (vychozi)

e mangle (pro transformace — upravujeme zahlavi, hodnoty TTL, pole TOS/QoS, apod.)

e nal (pro mechanismus NAT)

e raw a conntrack jsou pomocné mechanismy oznafovani (marking) paketii pro pozdéjsi zpracovani

a stavového filtru (SPI), obvykle je tfeba jejich funkcionalitu do jadra doplnit (na¢ist moduly)

e security je pridavana bezpeCnostnimi moduly jadra jako je napifklad SELinux.

Ptes kazdou tabulku tedy vede nékolik chaini (fetézcti), a to:

e Tabulka filter obsahuje standardné tyto chainy:

— chain INPUT se uplatni na pakety, které do systému pfichazeji,

— chain OUTPUT se uplatni na pakety, které ze systému odchazeji,

— chain FORWARD je uréen pro pakety, které nejsou vytvofeny uvnit¥ systému a ani pro néj
nejsou urdeny, piedavaji se jen mezi rozhranimi systému (priichozi pakety), typicky v zafizeni,
které slouzi jako smérovagc,

pokud jde paket do chainu FORWARD, nepadne uz do zadného jiného chainu.

e Tabulka nat obsahuje standardné tyto chainy:

— chain PREROUTING pro pfichozi pakety, na které se ma pouzit DNAT (tj. m4 se pielozit
cilova adresa, a to jesté pred vlastnim smérovanim),

— chain POSTROUTING pro odchozi pakety, na které se ma pouzit SNAT (preklada se zdro-
jova adresa, az po smérovani),

— chain OUTPUT pro odchozi pakety, kdy se mé modifikace provést jesté pfed dalsim zpraco-
vanim.

e Tabulka mangle obsahuje standardné chainy pojmenované jako vSechny, které jsou uvedeny u pied-
chozich tabulek (INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING) s tim roz-
dilem, ze v nich najdeme pravidla modifikujici i jina pole zahlavi nez jen ta adresové.

e Tabulka security mtze nésledovat po tabulce filter, obsahuje chainy INPUT, OUTPUT a FOR-
WARD a dokéze podle potieby pakety oznacovat a pfesmérovavat k jinym modultim jadra.

V tabulkich si mtizeme vytvofit dalsi chainy (uzivatelsky definované), nemusime ztistat jen u standard-
nich, pfipadné nové tabulky. Nové tabulky se vSak Casto pfidavaji jako dalsi moduly jadra.

Na obrazku B.3 je zndzornéna draha paketu mezi jednotlivymi tabulkami a chainy. V&imnéte si, Ze

preposilané (forwarded) pakety nedorazi do zadného chainu typu INPUT ani OUTPUT.

U pravidel v chainu zalezi na pofadi. Kazdé pravidlo ma své pofadové ¢islo. Nova pravidla mtiZzeme

do chainu vkladat na zacatek ¢i na konec chainu, anebo na konkrétn{ pozici zadanou pofadovym ¢islem.

Program (ve skutecnosti sluzba, démon) iptables umoziuje pracovat s chainy (vytvofit nebo zrusit
chain, nastavit vychozi politiku) a s jejich obsahem (pfidavat a odstrahovat pravidla v chainu, vypsat
seznam pravidel).

V riznych distribucich se vSak miizeme setkat i s dalsimi obsluZznymi programy, napiiklad uwt
(Uncomplicated FireWall) s grafickym rozhranim gufw, shorewall, sanewall, apf-firewall a dal3i.

Casto jde spiSe o nastavby iptables.
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Obrézek B.3: Draha paketu mezi vychozimi tabulkami a chainy v Netfilteru

B.7.2 Zakladni vnitini pfikazy a parametry pro filtrovani

Ve vnitinich pfikazech se pouzivaji tzv. fargety urcujici akci, kterd se méa s uréenym paketem

provést. MiZzeme pouzit tyto targety:

ACCEPT akceptuj, paket ma povoleno projit, obvykle v tabulce filter,

DROP zahod bez odezvy (tiché zahozeni), taktéz v tabulce filter,

REJECT odmitni (s odezvou), odesle ICMP zpravu o odmitnuti (pfesnéji — o nedostupnosti adresy)
uzlu, od kterého paket piisel, pro tabulku filter,

DNAT a SNAT patfi k tabulce nat, Gcel je ziejmy — akci je preklad cilové nebo zdrojové adresy na
jinou IP adresu, pouzivame pii pirekladu statickych adres,

MASQUERADE také patii k tabulce nat chainu POSTROUTING, u odchozich paketd preklada cely
rozsah vnitinich (zdrojovych) adres na jednu vnéjsi (slouzi ke skryvani lokalnich adres), na rozdil
od SNAT byva adres vice a ¢astéji se pouziva pro PAT (pfeklad portii), pouzivame pouze tehdy,
kdyz potfebujeme pteklddat dynamické soukromé adresy,

TOS a TTL patii k tabulce mangle, méni pole TOS (type of service) a TTL v zéhlavi paketu,
MARK a CONNMARK se v tabulce mangle pouzivaji pro pridavani znacek do zéhlavi paketi,

LOG umoziuje logovat informace ze zdhlavi paketu, pouZivi se obvykle s programem syslog,
RETURN pokud jsme b&hem vyhodnocovani pravidel odskoéili do jiného chainu, tento target nas

vrati zpét,

atd. Jednotlivé targety obvykle patii ke konkrétni tabulce, tedy kdyz pfiddme do jadra dalsi modul

s tabulkou, pfidaji se i dalsi pouzitelné targety. Za targety se povazuji i uzivatelsky definované chainy.
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Piikaz iptables se pouziva s nejméné jednim parametrem (obvykle vice), coz byva urceni tabulky,
vnitini piikaz nebo parametr. Obvykle (ne vSak vzdy) zadavame tabulku, se kterou chceme v piikazu
pracovat, k tomu pouzijeme pfepina¢ -t, napfiklad -t nat. Zde se podivame na vnitin{ pitkazy a para-
metry, které se pouzivaji p¥i zakladnim filtrovani, v dalgich podsekcich projdeme dalsi (pieklady adres,

stavovy firewall, znaceni paketit).
Obvykle tedy pouzivame néktery vnit¥ni piikaz (pozor, velkd pismena) predstavujici:

-P nebo -policy  urcuje vychozi zasadu (politiku) pro chain, ve kterém chceme pracovat (pokud na
paket nebude pasovat zadné pravidlo chainu, pouzije se tato politika), za piepinac¢em nasleduje
nézev chainu a déle target urcujici akci, kterd se méa provést, vychozi politiku 1ze uréit pouze pro
preddefinované chainy, nikoliv pro uzivatelsky definované; napiiklad
iptables -P INPUT -j DROP,

-L nebo -list  vypisuje seznam vSech pravidel v zadaném chainu, napiiklad
iptables -L (vypis byva dlouhy dokonce i na desktopu, v8echny tabulky)
iptables -t filter -L -n
iptables -t filter -L -nv
iptables -t filter -L INPUT -n
prvni ptikaz vypiSe vSechna pravidla tabulky filter, nechava IP adresy (nepfeklada na doménové,
diky poslednimu parametru), druhy piikaz udéla totéz, ale ve verbose (,,upovidaném*“) modu,
tudiz se dozvime vice, tfeti piikaz vypiSe pouze pravidla v chainu INPUT,

-A nebo -append  pfipoji nové pravidlo na konec chainu, nasleduje nazev chainu a specifikace pravidla

-I nebo -insert  piipoji nové pravidlo na zacatek chainu (pokud nezaddme zadny index) nebo na
zadany index (¢islo pravidla miZeme napsat za nazev chainu), dto., prvni index je 1,

-R nebo -replace  piepiSe existujici pravidlo na daném indexu,

-D nebo -delete  odstrani pravidlo z chainu, néasleduje nazev chainu a bud ¢islo pravidla nebo jeho
specifikace,

-F nebo -flush  néasledované nédzvem chainu tento chain vyprazdni (vymaze vSechna jeho pravidla)

-Z nebo -zero  vynuluje v8echny ¢&itace v tabulce, obvykle se pouziva zaroven s piikazem -L, abychom
vidéli stav ¢itaci pied jejich vynulovanim, tedy napiiklad
iptables -t filter -LZ

-N nebo -new-chain, -X nebo -delete-chain  pro vytvofeni nebo odstranéni chainu, nésleduje vzdy
nézev chainu,

-E nebo -rename-chain  pro pfejmenovani chainu, nasleduje ptivodn{ a novy nazev chainu.

Parametry slouzi k upfesnéni piikazu (urc¢uji, podle ¢eho se pakety maji filtrovat), na rozdil od

prikazi jsou pro né urcena mald pismena, pouzivime predevsim:

-p nebo -protocol  uré{ protokol, napiiklad -p tcp, negace s vykfiénikem, napf. -p ! udp,

-dport nebo -sport  dovoluje k protokolu podle piedchozi odrazky piidat konkrétni ¢islo portu (zdro-
jového nebo cilového, také se da oznacit nazvem piislusného aplika¢niho protokolu), napiiklad
iptables -t filter -A OUTPUT -p tcp -dport 80 -j DROP
iptables -t filter -A OUTPUT -p tcp -dport http -j DROP
(oboji: zablokovali jsme odchozi tcp spojeni pies http port)
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iptables -t filter -A FORWARD -p tcp -dport imap -j ACCEPT
iptables -t filter -A FORWARD -p tcp -dport pop3 -j ACCEPT
(povolili jsme pieposilani paketii se stahovanou postou, aplikacni protokol IMAP a POP3)

-icmp-type  miuZeme pouzit filtrovani pro ur¢ity typ ICMP zpravy, napiiklad
iptables -t filter -A FORWARD -p icmp -icmp-type 8 -j DROP
zahazujeme v8echny zpravy ICMP Echo Request (tim zablokujeme odpovédi na ping)

-syn v TCP zéhlavi je nastaven p¥iznak SYN (samotny bez piiznaku ACK), coz znamena, Ze ziejmé
jde o paket, ktery navazuje nové spojeni (ne nutné, také je dilezité otestovat stav spojeni, viz
déle o SPI)

-s nebo -source nebo -src a -d nebo -destination nebo -dst  je zdrojova a cilovad adresa, u sité pi-
Seme i délku prefixu, napiiklad -s 192.89.120.0/24, opét muZzeme pouzit vykii¢nik pro negovani
(tj. vSechny adresy kromé této),

-i nebo -in-interface zaddava vstupni rozhrani, pouziva se v chainech INPUT, FORWARD a PRE-
ROUTING, naptiklad -i eth0, miZeme také zadavat negaci, napiiklad -i ! eth4 znamené pakety
ze viech sifovych rozhrani kromé eth4,

-0 nebo -out-interface  podobné pro vystupni rozhrani, na které je paket smérovan (v chainech
OUTPUT, FORWARD a POSTROUTING), naptiklad
iptables -t filter -A OUTPUT -o ethl -j ACCEPT

veskery ochozi provoz (neodpovidajici jinym pravidlum) odchazejici pfes port ethl bude povolen

Dalsi parametry slouzi k upfesnéni ¢innosti, kterd se mé s paketem provést:

-j nebo -jump  slouZi k zadéni provedeni targetu (viz vyse), ktery za timto pFepina¢em nasleduje, zna-
mend tedy odskok (jump) k provedeni targetu, kterym muze byt néktera akce (ACCEPT, DROP,
SNAT apod.), a nebo nazev uzivatelsky definovaného chainu, do kterého takto ,,odsko¢ime® s tim,
ze se po prochazeni uzivatelského chainu mizeme vratit zpét (tj. odskok se zapamatovanim ad-
resy), napiiklad
iptables -t filter -A INPUT -p tcp -j tcppakety
(pokud jde o TCP paket, pFesuneme se do chainu teppakety; pokud v tom chainu nenajdeme
z&4dné vyhovujici pravidlo, vratime se zpét do chainu INPUT a pokrac¢ujeme nésledujicimi pravi-
dly, uzivatelsky chain teppakety byl pfedem vytvoren piikazem -N)

-g nebo -goto  je pro uzivatelsky definované chainy podobné jako -j, s tim rozdilem, Ze se pred
odskokem jinam nezapamatuje adresa momentéalniho chainu (pFesnéji — pokud uz byla piedtim
nékterd adresa zapamatovana pomoci -j, nepfepise se jinou adresou, tudiz pfi pfipadném navratu
béhem vyhodnocovani jednoho paketu se nevratime do chainu, ze kterého odchéazime, ale bude
pteskocen), napiiklad
iptables -t filter -A INPUT -p tcp -g tcppakety
podobné jako pfedchozi, ale pokud v uZzivatelském chainu nenalezne vhodné pravidlo, uz se do
INPUT nevraci (ovSem v ¢cppakety muze byt také parametr -j nebo -g smérujici vyhodnocovani

paketu jinam).

Parametr -j tedy lze pouzit pro odskok do jiného (obvykle uzivatelsky definovaného) chainu. Zpét

se vratime bud tehdy, kdyZ néasledny chain neobsahuje vhodné pravidlo, a nebo lze navrat vynutit



KariTtoLaA B PRACE S ADRESAMI A SITEMI v LINUXU 332

targetem RETURN (pfikaz umistime na konec vlastniho chainu):
iptables -A vlastni_chain -j RETURN
(zde by bylo vhodné pfidat jesté n&jakou filtrovaci podminku, pfi jejimz splnéni dojde k navratu, jinak

pravidlo nemé moc smysl).

chain INPUT: chain proni: chain druhy: chain treti:
/.j dr uhy f/. .. -] RETURN
... -] oprvni A <’

. -g treti - J

Obrazek B.4: Rozdil mezi parametry -j a -g ve firewallu

N

Zbyva jesté nékolik pomocnych prepinac¢t pouzivanych u prikazu -L:
-v nebo -verbose  zapind verbose (,ukecany“) mod, chceme delsi vypis s vice informacemi,
-n nebo -numeric  pouzijeme, kdyz chceme ve vypisu IP adresy misto doménovych, vypis je pak
celkové rychlejsf a snadnéji se hromadné zpracovava,
dalsi bychom nagli v manualové strance piikazu: man 8 iptables
Vyse uvedeny vycet piikazli a parametri neni zdaleka uplny, podrobnéjsi informaci bychom nagli

opét v manudlové strance pifkazu, pifpadné na odkazech na konci této sekce.

I"|  Poznamka:

Meéli bychom si uvédomit, Ze zpracovavani paketu v tabulce konéi v okamziku, kdy NetFilter najde
prvni vyhovujici pravidlo s cilovou akei akceptujici nebo zahazujici (naptiklad ACCEPT nebo DROP).
Pokud je v tomto pravidle akce DROP nebo jina ,zahazovaci“, paket bude okamzité zahozen, i kdyby

tFeba hned nésledujici pravidlo tento paket povolovalo (k dalsimu pravidlu se nedostaneme).
<l

Piiklad

Pér ukézek prace s iptables:

/sbin/iptables -t filter -L  vypis pravidel v tabulce filter

/sbin/iptables -L -v -n -line-numbers podrobny vypis (statistika) vSech tabulek, s IP adresami
(n), v chainech jsou fadky ¢islovany

/sbin/iptables -P INPUT -j DROP  stanovime vychozi politiku pro chain INPUT, ve které fekneme,
ze v8e prichozi se mé zahodit (samozfejmé musime kromé jiného ptidat pred toto pravidlo také
pravidla, ktera upfesni, co se zahazovat nema)

/sbin/iptables -P OUTPUT -j ACCEPT  vSechno odchozi povolime, propustime dél (opét bychom méli
uvazovat, jestli nepfidame ,vyjimky*)

/sbin/iptables -A INPUT -i lo -j ACCEPT  povolime to, co probih& mezi lokdlnimi procesy (komu-
nikuji pfes sockety na loopbacku)

/sbin/iptables -A INPUT -p tcp -syn -j DROP budou zahozeny vSechny pfichozi pakety, které maji
v TCP zahlavi nastaven pouze SYN bit (to je vzdy prvni paket spojeni, tedy znemoZznime nava-

zovani spojeni zvnéjsku)
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/sbin/iptables -A INPUT -p icmp -icmp-type echo-request -j ACCEPT povolili jsme pakety s ICMP
zpravou ¢. 8 (Echo Request) z vngjsku, muzeme pouzit ¢iselné i slovni oznaceni typu zpravy

/sbin/iptables -A INPUT -p icmp -icmp-type time-exceeded -j ACCEPT povolili jsme ptichozi ICMP
pakety Time Exceeded (vypreni ¢asu p¥i navazovani spojeni)

/sbin/iptables -A INPUT -p icmp -icmp-type destination-unreachable -j ACCEPT
povolili jsme pFichozi ICMP pakety hlasici nedostupnost cile

E Ukoly

1. Nastavte vychozi politiku pro odchozi provoz na akceptovani.

2. Sestavte sadu pravidel, kterd z p¥ichoziho provozu zakdZou vSechno kromé provozu protokolu
HTTP, POP a IMAP.

3. Na koncové stanici chceme povolit u p¥ichozich paketd pouze ty, které jdou na TCP port 80 nebo
TCP port 8080, v8echny ostatni piichozi zakdzeme. Jak budou vypadat pravidla pro pfislusny
chain?

4. Sestavte pravidla, ktera povoli ICMP pakety (jakékoliv, vSechny typy ICMP zprav) v pfichozim,

m

odchozim i priichozim provozu.

B.7.3 SPI

Firewall v Linuxu s jadrem 2.4 a novéj§im podporuje také SPI (Stateful Packet Inspection). Aby
bylo mozné pracovat se stavy spojeni, je tfeba mit v jadfe zaveden modul pro sledovani stavu spojeni

(connection tracking). D¥ive se pouzival modul ip_conntrack a dali s nim souvisejici, nyni se spiie

N

plné podporuje [Pv4 a IPv6 véetné jejich kombinovani.

Piiklad

Jak zjistime, jestli je modul v jadie zaveden (vypis byva dlouhy, prefiltrujeme si ho pitkazem grep),

vystup v SUSE Linuxu:

sarka@notebook: /home/sarka# /sbin/lsmod | grep conntr

nf_conntrack_ipv6 20196 4

nf_conntrack_netbios_ns 2152 0

nf_conntrack_ipv4 10480 4

nf_conntrack 67400 5 nf_conntrack_ipv6,xt_NOTRACK,xt_state,
nf_conntrack_netbios_ns,nf_conntrack_ipv4

ipv6 242608 25 ip6t_REJECT,nf_conntrack_ipv6,ip6table_mangle

V prvnim sloupci je ndzev modulu, v druhém jeho velikost, nasleduje pocet uzivateli tohoto modulu
a pifpadné zéavislosti (které zavedené moduly doty¢ny modul vyzaduji). Pokud vypis vypadal podobné
jako ten vyse, pak je vie OK.

Pokud potifebné moduly v jadie nejsou, tak je t¥eba je do jadra zavést. U kazdého potfebného
modulu nejdiiv ovéfime, zda je dostupny:

/sbin/modeprobe -1 *conntr*
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(pfipadné lze vypsat vSe a pak to profiltrovat grepem). S dostupnosti obvykle nebyva problém. Zbyva
modul dostat do jadra:
/sbin/modeprobe nf_conntrack

Pro dalsi moduly je postup podobny.

Podrobny navod véetné ukdzek vyuziti modult: http://www.abcIinuxu.cz/blog/pb/2007/2/nf—conntr
A

Pokud méme modul v jadfe, mizeme ve firewallu filtrovat pakety podle stavu spojeni (miuzeme je
povazovat za stavy paketii ve vztahu ke spojeni, ke kterému patii). Rozliguji se tyto stavy:
e NEW: klient pies firewall navazuje nové spojeni (tj. prvni paket spojeni), miize byt také u jedno-
smérnych spojeni
e ESTABLISHED: paket je soudasti jiz navazaného spojeni
e RELATED: paket sice navazuje nové spojeni, ale zdroven je ve vztahu k nékterému existujicimu
(typicky u FTP, kdy mohou byt navazédna dvé riznéd spojeni na dvou portech)
e INVALID: paket nelze pfifadit k zddnému existujicimu ani navazovanému spojeni
Pak v piikazech programu iptables mtiZeme pouzivat filtrovani podle stavi. Existuji také virtualni
stavy SNAT a DNAT pro pakety, kde byla pfelozena zdrojova resp. cilova adresa.
Conntrack ve skute¢nosti nenf samostatna tabulka, funkcionalita se pouziva v existujicich tabulkich

a chainech (na obrazku B.3 na strané 329 vidime, kde konkrétné v datovem toku se vyskytuje).

Piiklad

Ptiklady pravidel pro ptichozi spojeni:

iptables -A INPUT -p tcp ! -syn -m state -state NEW
-j LOG -log-prefix "Nenastaven SYN:" protokoluji se veskeré pakety navazujici spojeni zvnéj-
sku, které nemaji nastaven (samotny) ptiznak SYN, toto pravidlo je obvykle néasledovano timto:

iptables -A INPUT -p tcp ! -syn -m state -state NEW -j DROP zajimame se o pakety zapouzdiuji-
ci TCP segment (protokol T'CP), které nemaji nastaven (samotny) pfiznak SYN (je tam negace)
a zaroven stav spojeni je nové (tj. navazuje se nové spojeni a piitom neni nastaven SYN bit),
vyslednou akci je tiché zahozeni paketu

iptables -A INPUT -m state -state NEW -j DROP  zdénlivé toté#, co predtim, ale pozor — pokud zvenku
prijde paket navazujici nové spojeni a nebude mit (chybné) nastaven piiznak SYN, tak projde
(tudiz pokud chceme blokovat prichozi navazovani spojeni, uvedeme obé pravidla)

iptables -A INPUT -m state -state RELATED, ESTABLISHED -j ACCEPT nechame projit dovnitf pa-

Pro praci s pfichozimi a odchozimi spojenimi a modulem nf_conntrack je moZné pouiit také pro-

kety, které patii do existujiciho spojeni nebo s nékterym existujicim souviseji

gram conntrack z bali¢ku conntrack-tools (byva bézné v repozitafich, mizeme doinstalovat).
Seznam aktivnich spojeni, kterd jsou povolena mechanismem conntrack, najdeme takto:

cat /proc/net/nf_conntrack
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Piiklad

Ted se podiviame na mezilehlé zafizeni (tfeba firewall), na kterém chceme nastavit port pro DMZ.

Predpokladejme, 7ze eth0 je port do lokalni sité&, ethl bude WAN rozhrani a eth2 povede do DMZ:

iptables -A FORWARD -i ethO -o eth2 -m state -state NEW, ESTABLISHED, RELATED -j ACCEPT po-
volime pakety pat¥ici do existujiciho spojeni, vztazené k existujicimu i navazujici spojeni (provoz
z LAN do DMZ), tento smér prakticky neni omezovan (az na INVALID pakety), vystup ptikazu
iptables -L -v bude:

Chain FORWARD (policy DROP)
target prot opt in out  source destination

ACCEPT all - ethO eth2 anywhere anywhere state ESTABLISHED,RELATED

iptables -A FORWARD -i ethl -o eth2 -m state -state NEW, ESTABLISHED,
RELADED -j ACCEPT podobné pro provoz vedouci z vnéjsi sité do DMZ, tady je potfeba mit povo-
leno navazovani spojeni, protoze v DMZ jsou ¢asto webové a dalsi servery, se kterymi je potieba
navazovat spojeni i1 zvnéjsku

iptables -A FORWARD -i eth2 -o ethO -m state -state ESTABLISHED,
RELATED -j ACCEPT zafizeni umisténd v DMZ jsou obecné povaZovina za méné divéryhodna,
tj. navazovand spojeni nepustime do LAN (pouze pakety pat¥ici do navidzanych nebo vztazenych
spojeni)

iptables -A FORWARD -i eth2 -o ethl -m state -state ESTABLISHED,
RELATED -j ACCEPT podobné pro provoz z DMZ do vnéjsi sité, servery obvykle nemaji co nava-
zovat nova spojeni

Pak samoziejmé potiebujeme zbyvajici pravidla pro ¥izen{ provozu na portech ethO a ethl. U chainu

FORWARD pfedpokladame jako vychozi zasadu ,zahazovat vSe* (DROP), tedy co jsme explicitné

v pravidlech nepovolili nebo neuréili k zahozeni s ICMP odezvou, bude zahozeno bez odezvy.

= Poznamka:

Podpora conntrack je dilezita i pro funkénost SNAT /DNAT/MASQUERADE, protoze je t¥eba pie-

kladat podle jedné konkrétni dvojice adres v rdmci jednoho spojeni (v ramci dalsiho spojeni se mize

pouzivat jind soukrom4 adresa).

!

Ukoly
1. Zjistéte, zda mate v jadie nactené alespon nékteré moduly pro SPI. Pokud ano, zjistéte, zda
se sledovani stavi spojeni pouziva v aktualnich pravidlech firewallu (zjistite z vypisu pravidel).
Pokud mate dostate¢nd pristupova opravnéni, vypiste obsah souboru, ve kterém jsou uchovivana

momentalné navazané spojeni.
2. Sestavte pravidlo, které bude zakazovat pfichozi spojeni (na bé&zné pracovni stanici).

3. Sestavte pravidlo, které bude akceptovat pakety z jiz navazanych spojeni.
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B.7.4 NAT a maskarada

Preklad adres se provadi vidy co nejblize sitovému rozhrani, tj. tésné pred odeslanim paketu do
sité (v8echny ostatni tabulky se prochazeji predtim), resp. okamzité po piichodu paketu ze sité (a az
potom se provadéji dalsi tabulky).

Kromé targett ACCEPT, DROP a jinych miuZzeme vyuZivat také targety pro preklad adres:

e SNAT (Source NAT) — v odchozim provozu pieklada statickou adresu odesilatele na jinou (sta-
tickou) adresu viditelnou ve vngjsi siti

e DNAT (Destination NAT) — v p¥ichozim provozu pteklada statickou adresu pfijemce na jinou, ob-
vykle soukromou statickou adresu viditelnou pouze ve vnitini siti, pouziva se také pro preposilani
pfichozich paketii na proces, ktery ma tyto pakety dale zpracovat

e MASQUERADE (magkardda) — je to obdoba SNAT, ale pouZivame tehdy, kdyz prekladéame
dynamické adresy (v odchozim provozu pirekladéd soukromé adresy z vnitini sité na jednu adresu

viditelnou vné nasi sité, obvykle adresu toho zafizeni, na kterém je toto pravidlo)

Nejdfiv bychom meéli nastavit vychozi politiky:
iptables -t nat -P OUTPUT -j ACCEPT  pokud néco odchazi pies tabulku nat, nechame to jit (to je
obvykla vychozi politika pro tabulku nat)

iptables -t nat -P PREROUTING -j ACCEPT podobné pro chain PREROUTING, pfipadné zahozeni
nechame na jinych tabulkach, totéz bychom mohli provést pro POSTROUTING

Nejdriv se podivame na preklad statické adresy. Nemusi byt zrovna vefejné, ale neméla by se ménit

a méli bychom ji znét, protoZe tuto adresu napevno zaddvame do pfikazu.

iptables -t nat -A POSTROUTING -o eth2 -j SNAT -to 193.168.210.80 zajistime SNAT na odcho-
zim provozu odchazejicim pies eth2: zdrojova adresa v zéhlavi odchéazejiciho paketu bude zamé-
néna za uvedenou (statickou viditelnou venku), do piekladové tabulky se ulozi idaj o této komu-

nikaci (ptivodni zdrojové plus cilovd) pro zpétny preklad.

Pokud v siti pouzivime DHCP, pouZijeme magkarddu. Magkarada funguje podobné jako SNAT,

ale vyuziva se vyhradné u dynamickych adres (ostatné, dynamickou adresu bychom stejné nemohli do

SNAT pravidla naklepat), udaje pro preklad se uchovavaji v jednom ze soubort v souborovém systému

/proc (pro kazdé spojeni se ukldda dvojice soukroma adresa v LAN plus vnéjsi adresa, se kterou se

komunikuje).

iptables -t nat -A POSTROUTING -o eth2 -j MASQUERADE  zajistili jsme magkaradu (masquerade) na
portu eth2, tj. vSe, co odchazi ven ze sité na portu eth2, bude mit prelozenu zdrojovou adresu
(obvykle soukromou, ptidélenou DHCP serverem) na adresu routeru, automaticky je zajistén
zédznam s uvedenim portu pro zajisténi zpétné konverzace (tj. PAT)

iptables -t nat -A POSTROUTING -o pppO -j MASQUERADE  totéZ, jen port je jinak pojmenovan (to je
velice ¢asty ndzev u routerit kombinovanych s DSL modemem)

Pokud méa také nas router (firewall) IP adresu viditelnou vné nai sité také dynamickou (od DHCP

serveru naseho ISP), je tieba pozménit hodnotu v jednom ze soubort virtuélniho soub. systému /proc:

echo 7 > /proc/sys/mnet/ipv4/ip_dynaddr
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To je pro pripad, ze ,vnéjsi“ adresa, kterd je pfi maskaradé pouzita pro preklad mistnich soukromych

adres, ,,vypadne“, je potieba pozadat o novou, ktera je pravdépodobné jina. Pokud je dotyény parametr

takto nastaven, pak se v takové situaci zaméni stard dynamickd adresa za nové ziskanou ve vsSech

zaznamenanych pravé probihajicich spojenich.

Vratime se ke statickym adresdm. Mechanismus NAT se pouziva také pro preposidni piichoziho

Provozu:

iptables -t nat -A PREROUTING -i eth2 -p tcp -dport 80 -j REDIRECT -to-port 3128 pokud
pfes rozhrani eth2 piijde paket z TCP portu ¢. 80 (velmi pravdépodobné pro protokol HTTP),
pfesméruj ho na port 3128; to se pouziva tehdy, kdyZz na portu 3128 naslouché Squid konfigurovany
jako transparentni proxy, tj. dale provéfuje a zpracovava tento typ paketi

Viimnéte si, ze filtrovani a NAT lze jednoduSe kombinovat s pirekladem porti.

Mechanismus NAT muze slouZit pro pieklad jedné statické adresy na jinou statickou, pak je potieba

zajistit rucné pieklad v obou smérech a u kazdého sméru uvést obé adresy. Vyhodou tohoto feSeni

oproti jednoduchému SNAT a magkaradé je rychlejsi zpracovani (provoz neni zdrzovan vyhledavanim

dynamicky pfidélenych adres v docasnych souborech). Pfedpokladejme, ze v DMZ mame server se

soukromou (uvnit¥ viditelnou) adresou 10.201.51.2, chceme, aby byl vné sité viditelny pod adresou

195.201.51.2. Je tfeba zadat nésledujici dvé pravidla, jedno pro provoz smérem od serveru ven, druhé

pro opalny smér (zpétny pieklad):

iptables -t nat -A PREROUTING -d 10.201.51.2 -j DNAT -to-destination 195.201.51.2 nastaveni
DNAT, tedy ptekladu cilové adresy v paketu (provoz smérem do sité), zaméni soukromou ad-
resu za uvedenou 195.201.51.2 v zahlavi pfichazejictho paketu

iptables -t nat -A POSTROUTING -s 195.201.51.2 -j SNAT -to-source 10.201.51.2  nastaveni me-

chanismu SNAT, tedy ptrekladu zdrojové adresy (provoz smérem ven)

= Poznamka:

Na jednu véc bychom si méli dat pozor: mechanismus NAT funguje tak, Ze se pravidlo s pfesmérovanim
adresy pouzije pouze na prvni paket spojeni, a pouze prvni paket spojeni prochazi tabulkou nat. Dalsi
pakety patfici do téhoz spojeni (tj. pakety, které nejsou ,,prvni*), vitbec do tabulky nat nep¥ijdou, proto
se jich tato pravidla netykaji.

|

E Ukoly

1. Ve vypisu pravidel firewallu zjistéte, zda je nastaven pieklad adres.

2. Sestavte pravidlo pro SNAT odchoziho provozu na portu wan0, pfeklada se na statickou adresu
195.49.88.1.

3. Sestavte pravidlo pro magkaradu odchoziho provozu na portu wan0.

B.7.5 Oznacovani paketi

Firewall NetFilter mize do zahlavi paketi pridévat znacky (marks), kterym rozumi jak jeho pravi-

dla, tak i nékteré dalsi nastroje (véetné piikazu ip). PFidavani znalek je jednou z funkei souvisejicich
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s tabulkou mangle (protoze jde o zménu neadresniho udaje v zahlavi) nebo nat, znacku pak mizeme
vyuzivat jinde (typicky v tabulce filter).
Rozlisujeme dva druhy znacek:
o NetFilter mark se nastavuje targetem MARK, je viditelny i mimo firewall, touto znackou se
oznacuji pakety, v terminologii iproute2 se také nazyva fumark (firewall mark),
e connection mark se nastavuje targetem CONNMARK, slouzi pouze pro vnitini potiebu firewallu;
touto znackou se oznacuje spojeni (pozor, ne paket), znatku lze prenést i do zahlavi paketi (pak

jde o NetFilter znacky), nebo naopak.
Znacky NetFilter 1ze do zahlavi paketu ulozit pomoci pfikazu firewallu iptables targetem MARK,

vyuzivat je Ize bud v tabulkach firewallu pro dalsf filtrovani ¢ ipravy, a nebo mechanismem iproute?2

(piikazem ip rule).

Ukazeme si nékolik piikazi s vyuZitim znacek:

iptables -t mangle -A PREROUTING -i eth2 -j MARK -set-mark 2  pokud paket pfigel z rozhrani eth2,
dostane znacku 2 (pouzijeme target MARK, protoze oznaleni je dusledkem, nikoliv podminkou),
plati jak pro pakety, které pijdou do chainu INPUT, tak i pro pakety mifici do chainu FOR-
WARD v jinych tabulkich (na obrazku B.3 miizeme vidét, Ze oznatujeme prakticky hned na
vstupu firewallu, pokud nepouziviame tabulku raw)

iptables -t filter -A INPUT -m mark -mark 2 -p tcp -dport 80 -j ACCEPT chceme filtrovat pakety
s podminkou ,pokud mé paket znacku 2“ (znamena: pokud mé paket znacku 2 a zarovein jde na
TCP port 80, akceptuj), v§imnéte si odliSnosti prace s oznafenim oproti pfedchozimu pfikazu (zde
je targetem ACCEPT)

iptables -t nat -A PREROUTING -p tcp -dport 80 -j CONNMARK -set-mark 2  u piichozich spojeni mi-
ficich na TCP port 80 (http) nastavime znacku spojeni na 2 (protoze je pravidlo v tabulce nat,
provede se vZdy jen pro prvni paket spojeni, proto se ¢asto fadi pravé do tabulky nat)

iptables -t mangle -A PREROUTING -j CONNMARK -save-mark znalku spojeni muZeme nastavit také
takto: predpokladejme, Zze znactka paketu byla nastavena jiz predtim (v pfedchozi tabulce), pak
hodnota této znacky paketu se ulozi do znacky spojeni (tj. connmark := fwmark)

iptables -t mangle -A POSTROUTING -j CONNMARK -restore-mark  opalny pienos informace, znacka

spojeni se ulozi do znatky paketu (tj. fwmark := connmark)

Pokud firewall oznacil paket znackou fwmark, Ize tuto znacku dale zpracoviavat b&hem smérovéni,
napiiklad takto:

ip rule add fwmark 4 table tabVen prio 2021  pfidali jsme nové smérovaci pravidlo: pakety ozna-
tené znackou 4 jsou smérovany podle tabulky tabVen (na obrazku B.3 na strané 329 si viimnéte,
kdy ke smérovani vzhledem k chaintim firewallu dochézi, a kdy tedy je tfeba paket oznadit, aby

se podle znatky dalo smérovat)

Dalsi informace:
Dalgi informace o této problematice (véetné piikladi) najdeme na
e http://www linuxexpres.cz/praxe/ipp2p-kladivo-na-stahovace

e http://blog.khax.net/2009/12/01 /multi-gateway-balancing-with-iptables/


http://www.linuxexpres.cz/praxe/ipp2p-kladivo-na-stahovace
http://blog.khax.net/2009/12/01/multi-gateway-balancing-with-iptables/
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e http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark
-and-iproute2/
e http://home.regit.org/netfilter-en/netfilter-connmark/

e http://ornellas.apanela.com/dokuwiki/pub:firewall and adv_routing

B.7.6 Skripty

Je vhodné si vytvofit jeden nebo vice skripti pro konfiguraci firewallu, a to z nékolika dtvodi: pfedné
potiebujeme, aby veskera nastaveni, ktera provedeme, byla platna neustéle (i po pfipadném restartu),
abychom méli zdlohu pro piipad poruchy a aby bylo mozné obcas sadu pravidel ménit ¢i nékdy vypinat

(mazat pravidla a pak podle potieby obnovit).

Dalsi informace:
Ukézky nékolika typickych konfigura¢nich skript s pravidly iptables najdeme napiiklad na

e http://www.fags.org/docs/iptables/examplecode.htm! (to je prvni skript, na dal3i se dostaneme klepa-

nim na odkaz Nezt dole).

http://www.pmoghadam.com /blog/categories/Scripts/Round-robin%20load%20balancing%20NAT .txt
http://tldp.org/HOWTO/IP-Masquerade-HOWTO /firewall-examples.html
http://tldp.org/HOWTO/pdf/VPN-Masquerade-HOWTO.pdf

http://jk.frozen-doe.net/hack/iptables/

B.7.7 Ulozeni zmén

Aby byla konfigurace nejen platna, ale také uloZena pro nacteni po vypnuti a zapnuti pocitace, je

nutné tuto konfiguraci ulozit. Je velmi pravdépodobné, ze distribuce, kterou mame, podporuje piikazy

iptables-save a iptables-restore, které nam mohou velmi usnadnit praci s ,hromadnym* startovinim

¢i ukon¢ovanim firewallu.'

iptables-save ulozi obsah vSech tabulek a chaini (tj. vSechna pravidla) na standardni vystup, tj.
pouzivame piesmérovani, napiiklad iptables-save > /etc/firerules

iptables-save -c -t filter pfi pouZiti pfepinade -c se ulozi také stav ¢itadi pakett a oktetd, pre-
pinaé -t zase omezi ulozeni pouze na zadanou tabulku (zde tabulku filter)

iptables-restore nacte pravidla (tabulky, chainy) ze standardniho vstupu (tj. opét musime pouZit
pfesmérovani nebo t¥eba rouru s piikazem cat, napfiklad
iptables-restore < /etc/firerules)

iptables-restore -c¢  nacte také hodnoty ¢itaci

iptables-restore -n  pokud uz predtim byla néjaka pravidla ve firewallu aktivovana, nebudou nové
nactenymi pfepsana, nova pravidla se pouze piidaji (bez uvedeni parametru -n by po vykonani

ptikazu byla ptivodné aktivni pravidla pfepsana, odstranéna — flushed)

15Pogor — tim, Ze ukonéime program iptables, rozhodné nevypneme firewall, ten je totiz modulem jadra. Vpodstaté
je firewall zapnuty po celou dobu, co je jeho modul zaveden v jadie, obdobou vypnuti by bylo vyprazdnéni viech tabulek

vnitfnim pfikazem -F.


http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark-and-iproute2/
http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark-and-iproute2/
http://home.regit.org/netfilter-en/netfilter-connmark/
http://ornellas.apanela.com/dokuwiki/pub:firewall_and_adv_routing
http://www.faqs.org/docs/iptables/examplecode.html
http://www.pmoghadam.com/blog/categories/Scripts/Round-robin
http://tldp.org/HOWTO/IP-Masquerade-HOWTO/firewall-examples.html
http://tldp.org/HOWTO/pdf/VPN-Masquerade-HOWTO.pdf
http://jk.frozen-doe.net/hack/iptables/
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Pokud tyto pfikazy nenajdeme, pak musime pouzit postup typicky pro danou distribuci. Napfiklad
v distribucich zalozenych na RedHat (véetné Mandrivy) je to piikaz
/sbin/service iptables save

V distribucich zaloZenych na Debianu v souboru /etc/default/iptables nastavime rfadek
enable_iptables_initd=true
¢imz ulozen{ povolime, samotné ulozen{ se provede pifkazem

/etc/init.d/iptables save_active

= Poznamka:

Pokud chceme firewall deaktivovat (pojem ,vypnout“ neni zrovna spravny), vyprazdnime jeho chainy:
iptables -F
(pfipadné zadéame tabulku a chain). Pokud ale néco takového opravdu chceme udélat, méli bychom si

pfedem provést zalohu pravidel, tfeba vyse popsanym zplisobem.

1

Neni vzdy nutné provadét konfiguraci a jeji ulozeni v textovém rezimu. Existuje dokonce nékolik riz-
nych grafickych rozhrani k programu iptables. V desktopovych distribucich je najdeme celkem bézné,
piipadné je mozné si né€ktery z nich stdhnout z repozitafe a nainstalovat.

V UNIXovych systémech zaloZzenych na BSD (napiiklad OpenBSD) se ¢asto setkame s firewallem
PacketFilter (starsi byl IPFilter), obsluzny program je pfctl.

Dalsi informace:

Problematika firewallu v Linuxu je velmi rozsahla, sekce v téchto skriptech zdaleka nepokryva vechny
moznosti, které NetFilter nabizi. Dalsi informace o iptables:

e http://www.netfilter.org/documentation/index.html

e http://security.maruhn.com/iptables-tutorial /x9125.html

e http://lartc.org/lartc.html

e http://www.frozentux.net/iptables-tutorial /iptables-tutorial.html

e http://www.root.cz/serialy /vse-o-iptables/

e http://www.webstep.net/media/PDF /iptables.pdf

e http://www.fags.org/docs/iptables/

o http://ornellas.apanela.com/dokuwiki/pub:firewall _and adv_ routing

e http://www.asia-oss.net/aoss25 slides/TH Sawangpong Kernel Development and Embedded System.pdf

B.8 Vzdaleny pristup

Pokud chceme pfistupovat k nékterému uzlu sité s Linuxem vzdélené (z jiného pocitace), lze pouzit
nékolik nastroji. Predné vSechny takové uzly urcité podporuji piikaz telnet. OvSem to, Ze tento piikaz
podporuji, jeSté neznamend, Ze ho mizeme pouzit. Pfedevsim protokol telnet je na mnoha pocitacich uz

béhem instalace zakazéan, a to z bezpefnostnich divodd. Pokud pfesto chceme timto zptisobem na dany


http://www.netfilter.org/documentation/index.html
http://security.maruhn.com/iptables-tutorial/x9125.html
http://lartc.org/lartc.html
http://www.frozentux.net/iptables-tutorial/iptables-tutorial.html
http://www.root.cz/serialy/vse-o-iptables/
http://www.webstep.net/media/PDF/iptables.pdf
http://www.faqs.org/docs/iptables/
http://ornellas.apanela.com/dokuwiki/pub:firewall_and_adv_routing
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pocditaé pristupovat, musime telnet povolit. Postup je v riznych distribucich odlisny, popis najdeme
zde:

e Ubuntu: http://www.cyberciti.biz/faq/ubuntu-linux-enable-telnet-service/

e RedHat: http://aplawrence.com/Linux/enable _telnet.html

atd. (vzdy bychom se méli radéji podivat na stranky nasi distribuce).
Nicméné pouzivani protokolu telnet se moc nedoporucuje, misto ného bychom meéli radéji pouzivat
protokol SSH (ptikaz ssh pro zajisténi spojeni a pak piikaz scp pro zabezpecené kopirovani s vyuzitim
protokolu SSH), ktery je taktéz dostupny na prakticky v8ech uzlech sité a klienti jsou dostupni i pro
Windows. SSH mé vyhody predevsim v oblasti zabezpeceni, Sifruje se celd komunikace vCetné zasilani
prihlagovacich informaci.

Nejdiiv je potfeba nainstalovat na ,vzdaleny stroj* SSH server, pak na stroj, ze kterého budeme
na ten vzdaleny pfistupovat, nainstalujeme SSH klienta. Jako SSH server se v Linuxu bé&zné pouziva
OpenSSH Server, ktery najdeme v repozitafi obvykle pod ndzvem openssh-server (zileZ{ na konkrétni
distribuci, prosté si prohlédneme obsah repozitafe v nékterém vhodném programu, t¥eba i v grafickém
prostiedi). Taky je mozné, ze uz mame tento bali¢ek nainstalovany.

Co se tyce klientli, na strojich s Linuxem uZ obvykle byva nainstalovian, ve Windows si miZzeme
stahnout tfeba program puTTY nebo TTSSH.

Dalsi informace:

Postup konfigurace a pouzivani SSH miZeme najit na téchto odkazech:
e http://wiki.ubuntu.cz/SSH
e http://www.xenocafe.com/tutorials/openssh _linux/redhat/openssh _linux_redhat.php
(oproti navodu lze OpenSSH instalovat i jednoduseji z repozitait)

e http://www.debianhelp.co.uk/ssh.htm

Pokud chceme jen stdhnout soubor z nékterého FTP nebo WWW serveru, nepotiebujeme vyse
uvedené nastroje. Obvykle nam staci webovy prohlize¢ nebo néktery graficky klient, ale nékdy se hodi
i n&stroj pro pouziti v textovém rezimu. V tomto sméru je k nezaplaceni piitkaz wget.

Tento piikaz tedy slouzi ke stahovani souboru z webu (podporuje protokoly FTP, HTTP, HTTPS
véetné proxy), dokonce zvlada i rekurzivni stahovani (napiiklad HTML stranky véetné vnitini struktury,
vytvoii se offline verze stranek) a dokaze navazat na difvéjsi pFerugené stahovani. Jednoduché piiklady
pouziti:
wget http://ftp.edUNIX.cz/pub/danix/Evolution2/dvd/DANIX-evol2-dvd-2007-11-04.iso

stahujeme DVD Linuxu Danix (pozor, vzdy je t¥eba si zjistit adresu pro nejnovéjsi verzi)
wget -c ftp://adresa/dokument.pripona  navéaZe na piedchozi pferusené stahovani (piikaz je spous-

tén v tomtéz pracovnim adresari jako pii predchozim stahovani)

(2]  Ukol

Zobrazte si manualovou stranku prikazu wget a zjistéte, jak se da spustit

e ve ,spider” modu, tedy dokument, ktery mé zadén ke stahnuti, nestahne, ale jen zkontroluje, zda

je na svém misté,


http://www.cyberciti.biz/faq/ubuntu-linux-enable-telnet-service/
http://aplawrence.com/Linux/enable_telnet.html
http://wiki.ubuntu.cz/SSH
http://www.xenocafe.com/tutorials/openssh_linux/redhat/openssh_linux_redhat.php
http://www.debianhelp.co.uk/ssh.htm
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e bezpecné, aby se stahovalo s vyuzitim nékterého Sifrovani (SSL nebo TLS),

e s rekurzivnim stahovanim.

Vyzkousejte si stdhnuti nékterého dokumentu s pfiponou PDF z webu (pfipadné 1SO obsaz nékteré

m

distribuce Linuxu, pokud méte dostatecné rychlé piipojeni bez limiti).

B.9 Dalsi prikazy

V Linuxu méme k dispozici velmi mnoho dalsich ptikazi, které souviseji s adresami na siti, naptiklad

mtr  nastroj pro aktivni diagnostiku sité (pozor, generuje provoz na siti, podle ného pak vyhodnocuje
parametry sité)

1ft  daldf diagnosticky néstroj

firewalk  bezpefnostni testovaci néstroj, ktery zasilanim TCP nebo UDP paketu (lze urcit parame-
trem) zjistuje, které porty jsou na pieposilajicich (forwarding) zafizenich v siti oteviené

brctl  program pro administraci zafizenf slouzictho jako ethernetovy bridge, jako prvni parametr se
zadéava néktery z piikazi pro konfiguraci mostu (lze napiiklad zobrazovat informace, pracovat
s porty ¢ s nastavenim protokolu STP, apod.)

tcpdump  analyzator pakett (podobné jako Wireshark)

ipcalc  jednoduchy program, ktery nam miize pomoci orientovat se v IP adresach siti/podsiti/uzlua
(,,IP kalkulacka“), ukézka pouziti je v p¥ikladu nize

host  pouziva se podobné jako nslookup v neinteraktivnim rezimu, tedy IP adresu ptelozi na nazev
a naopak (oproti nslookup bere pfednostné tdaje ze souboru /etc/hosts, az kdyz tam udaj

nenajde, taze se DNS serveru)

Pro konfiguraci bezdratové sitové karty lze pouzit néstroje iwlist a iwconfig.

Piiklad

UkéaZeme si praci se zajimavym piikazem ipcalc, ktery podle zadané IP adresy podsité vypise masku,

inverzni masku, rozsah adres uzli v zadané podsiti, broadcast adresu a pocéet moznych uzli v siti.
Ptikaz chceme spustit na stanici s nainstalovanym Ubuntu. Tato distribuce sice dotyény néstroj ve
vychozi instalaci neobsahuje, ale dokdze poradit, jakym zpisobem mame néstroj nainstalovat:
sarka@notebook:~$ ipcalc 10.1.0.0/16

The program ’ipcalc’ is currently not installed. You can install it by typing:
sudo apt-get install ipcalc

TakZze program neni nainstalovan. Ale byli jsme upozornéni, ze se nachazi v repozitafi (jsme pfipojeni
k Internetu, mame piistup do repozitait Ubuntu), mame pied o¢ima piikaz, kterym program nainstalu-
jeme. ProtoZe zname administratorské heslo, neni to problém (v&imnéte si prikazu sudo, ktery v Ubuntu
a nékterych dalsich distribucich slouzi k ziskani vyssich pfistupovych opréavnéni).

sarka@notebook:~$ sudo apt-get install ipcalc
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[sudo] password for sarka: *kxskkkskkskkkkkk

Reading package lists...
Building dependency tree

Reading state information...
The following packages were automatically installed and are no longer required:
python-pylibacl python-brasero rdiff-backup python-pyxattr

Done

Done

Use ’apt-get autoremove’ to remove them.
The following NEW packages will be installed:

ipcalc

0 upgraded, 1 newly installed, O to remove and 378 not upgraded.

Need to get 26.6kB of archives.

After this operation, 131kB of additional disk space will be used.

Get:1 http://archive.ubuntu.com/ubuntu/ maverick/universe ipcalc all 0.41-2 [26.6kB]
Fetched 26.6kB in Os (72.0kB/s)

Selecting previously deselected package ipcalc.

(Reading database ...
Unpacking ipcalc (from

Processing triggers for man-db ...
Setting up ipcalc (0.41-2)

162465 files and directories currently installed.)
.../archives/ipcalc_0.41-2_all.deb)

Instalace je hotova, restartovat netieba (nejsme piece ve Windows), tedy konefné miizeme spustit

prikaz, jako parametr zadame IP adresu (pod)sité véetné delky prefixu:

sarka@notebook:~$ ipcalc 10.1.0.0/16

Address:
Netmask:
Wildcard:
=>
Network:
HostMin:
HostMax:

Broadcast:
Hosts/Net:

10.1.0.0
255.255.0.0 =
0.0.255.255

10.1.0.0/16
10.1.0.1
10.1.255.254
10.1.255.255
65534

16

00001010.
11111111,
00000000.

00001010.
00001010.
00001010.
00001010.
Class A,

00000001.
11111111,
00000000.

00000001.
00000001.
00000001.
00000001.

Private

00000000.
00000000.
11111111,

00000000.
00000000.
.11111110
11111111,

11111111

Internet

00000000
00000000
11111111

00000000
00000001

11111111

Existujf rizné néastroje pro testovan{ zabezpedeni sité, které nejsou soucasti béznych distribuci, ale

rozhodné stoji za to si je stahnout a pouzivat. Napiiklad SATAN'® (System Administrators Tool for

Analyzing Networks) prochézi celou sit a provadi bezpecnostni testy. Je oblibeny jak u administréatort,

tak i u hackerd, i kdyz kazdy z nich mé samoziejmé jinou motivaci.

Dalsi informace:

e Zajimavy tutorial o sitich v Linuxu najdeme na adrese

http://linux-ip.net/html/part-concepts.html.

e http://www linuxsoft.cz/wifi/

e http://www.root.cz/serialy/linux-jako-internetova-gateway/

e http://www.root.cz/clanky/luci-webove-rozhrani-pro-openwrt/

° CECAK, O. Linuz v prikazech — prdace s Wi-Fi [online]. Dostupné na

http://www. linuxsoft.cz/article.php?id _article=1351

'®Ke stazeni na http://www.porcupine.org/satan/.


http://linux-ip.net/html/part-concepts.html
http://www.linuxsoft.cz/wifi/
http://www.root.cz/serialy/linux-jako-internetova-gateway/
http://www.root.cz/clanky/luci-webove-rozhrani-pro-openwrt/
http://www.linuxsoft.cz/article.php?id_article=1351
http://www.porcupine.org/satan/

	 Předmluva 
	1 Pojmy a standardy k počítačovým sítím
	1.1 Přehled základních pojmů a postupů
	1.2 Aktivní síťové prvky
	1.3 Co a jak přenášíme po počítačové síti
	1.3.1 Protokoly
	1.3.2 Vlastnosti protokolů

	1.4 Standardy a standardizační instituce
	1.4.1 Standardizační instituce pro počítačové sítě
	1.4.2 Volně dostupné standardy

	1.5 Referenční model ISO/OSI
	1.5.1 Přehled modelu
	1.5.2 Spolupráce protokolů
	1.5.3 Protokolové zásobníky

	1.6 Síťový model TCP/IP
	1.7 Charakteristiky přenosu a přenosových cest
	1.7.1 Přenos v základním a přeloženém pásmu
	1.7.2 Multiplex


	2 Lokální sítě – Ethernet
	2.1 Co je to Ethernet
	2.2 Komunikace v Ethernetu
	2.3 Ethernet na linkové vrstvě
	2.3.1 Adresace na vrstvě L2
	2.3.2 Podvrstvy L2
	2.3.3 EtherType
	2.3.4 Formát ethernetového rámce
	2.3.5 Tabulka MAC adres na switchi

	2.4 Ethernet na fyzické vrstvě
	2.4.1 Křížení a krimpování
	2.4.2 Parametry
	2.4.3 Implementace fyzické vrstvy

	2.5 Průběh přenosu
	2.5.1 Přenos v polovičním duplexu
	2.5.2 Přenos v plném duplexu

	2.6 Technologie související s Ethernetem
	2.6.1 Autonegociace
	2.6.2 Napájení přes Ethernet
	2.6.3 EFM
	2.6.4 Strukturovaná kabeláž


	3 Další témata k lokálním sítím
	3.1 Adresy v rámcích a paketech
	3.2 Přehled rodiny standardů IEEE 802
	3.3 Další lokální sítě
	3.3.1 Token Ring
	3.3.2 100VG-AnyLAN

	3.4 VLAN
	3.4.1 VLAN na jednom switchi
	3.4.2 VLAN rámce na cestě přes trunk
	3.4.3 Komunikace mezi různými VLAN sítěmi

	3.5 STP – kostra v grafu
	3.5.1 Protokol STP
	3.5.2 Konvergence sítě switchů
	3.5.3 Varianty protokolu STP

	3.6 EtherChannel
	3.6.1 Vlastnosti
	3.6.2 Řízení toku
	3.6.3 Vytvoření kanálu

	3.7 SAN sítě
	3.7.1 Fibre Channel
	3.7.2 iSCSI


	4 Rozlehlé sítě a telekomunikace
	4.1 WAN sítě
	4.1.1 Struktura WAN sítí
	4.1.2 Protokoly vrstvy L2 pro WAN sítě

	4.2 Nejznámější WAN sítě
	4.2.1 Frame Relay
	4.2.2 ATM
	4.2.3 MPLS – přepínání značek

	4.3 Infrastruktura optických sítí
	4.3.1 SONET/SDH
	4.3.2 WDM

	4.4 Protokol PPP
	4.4.1 Vlastnosti PPP
	4.4.2 Rozšíření PPP

	4.5 Telekomunikační sítě
	4.5.1 Využití telekomunikačních sítí pro přenos dat
	4.5.2 Slučování linek

	4.6 Přístupové telekomunikační sítě
	4.6.1 ADSL
	4.6.2 VDSL
	4.6.3 Další xDSL technologie

	4.7 Pobočkové ústředny

	5 Bezdrátové a mobilní sítě
	5.1 Bezdrátové technologie
	5.2 Wi-fi
	5.2.1 Access point
	5.2.2 Fyzická vrstva
	5.2.3 Interference
	5.2.4 Diagnostické nástroje pro fyzickou vrstvu
	5.2.5 Signál a antény
	5.2.6 Identifikátory a služby
	5.2.7 Přístupová metoda
	5.2.8 Wi-fi rámce

	5.3 Zabezpečení bezdrátové komunikace
	5.3.1 AAA
	5.3.2 WPS
	5.3.3 Jak tedy zabezpečit bezdrátovou síť

	5.4 Centrálně řízená bezdrátová síť
	5.5 WiMAX
	5.6 Mobilní technologie
	5.6.1 Struktura mobilní sítě
	5.6.2 První generace (1G)
	5.6.3 Druhá generace (2G)
	5.6.4 Přechodová generace (2.5G)
	5.6.5 Třetí generace (3G)
	5.6.6 Čtvrtá generace


	6 Síťová vrstva 
	6.1 Síťová vrstva a logické adresy
	6.2 Protokol IPv4
	6.2.1 Adresy IPv4
	6.2.2 Speciální adresy podle IPv4
	6.2.3 IPv4 pakety
	6.2.4 Pole TTL a životnost paketu
	6.2.5 MTU a fragmentace IPv4 paketu
	6.2.6 NAT a soukromé adresy
	6.2.7 Jak získat IPv4 adresu

	6.3 Protokol IPv6
	6.3.1 Adresy IPv6
	6.3.2 Speciální adresy podle IPv6
	6.3.3 IPv6 pakety
	6.3.4 Jak získat IPv6 adresu

	6.4 Adresní rozsah IPv4
	6.4.1 Třídy
	6.4.2 Podsíťování
	6.4.3 VLSM
	6.4.4 CIDR

	6.5 Protokol ICMP a zprávy
	6.5.1 Účel protokolu ICMP
	6.5.2 ICMP verze 6
	6.5.3 Testování dosažitelnosti

	6.6 Správa skupin
	6.7 Objevování sousedů
	6.7.1 Tabulky sousedů
	6.7.2 K protokolům
	6.7.3 Bezpečnost

	6.8 Jak funguje router

	7 Transportní vrstva 
	7.1 Komunikace typu klient-server
	7.2 Čísla portů
	7.3 Protokoly transportní vrstvy
	7.4 Protokol TCP
	7.4.1 TCP segment
	7.4.2 Průběh TCP spojení

	7.5 Protokol UDP

	8 Některé aplikační protokoly
	8.1 Služba WWW a protokol HTTP
	8.1.1 Adresace
	8.1.2 HTTP zprávy
	8.1.3 Komunikace podle HTTP
	8.1.4 Informační kódy HTTP

	8.2 Služby elektronické pošty
	8.2.1 Infrastruktura
	8.2.2 Protokoly
	8.2.3 Komunikace a nastavení
	8.2.4 MIME

	8.3 Souborové služby
	8.3.1 Protokol FTP
	8.3.2 Sdílení prostředků v lokální síti

	8.4 Přidělování IP adres a protokol DHCP
	8.5 Další typy serverů
	8.6 Vzdálená konfigurace
	8.6.1 Telnet
	8.6.2 SSH

	8.7 Přehled protokolů a portů

	9 Decentralizované a distribuované systémy
	9.1 Pojmy
	9.1.1 Typy systémů
	9.1.2 Distribuované systémy

	9.2 Bridging, switching, routing
	9.3 Směrování
	9.3.1 Jak směrujeme
	9.3.2 Autonomní systém
	9.3.3 Směrovací algoritmy
	9.3.4 Směrovací protokol RIP
	9.3.5 Směrovací protokoly IGRP a EIGRP
	9.3.6 Směrovací protokol OSPF
	9.3.7 Směrovací protokol IS-IS
	9.3.8 Směrovací protokol BGP
	9.3.9 Softwarový směrovač

	9.4 Mechanismus DNS
	9.4.1 Domény a jmenné adresy
	9.4.2 Zóny a DNS servery
	9.4.3 DNS dotazy
	9.4.4 Tabulka hostitelů
	9.4.5 Protokol DNS a DNS paket
	9.4.6 Bezpečnost v DNS
	9.4.7 Databáze WHOIS

	9.5 Adresářové služby a Active Directory
	9.6 QoS
	9.7 VoIP a videotelefonie
	9.7.1 Princip
	9.7.2 Protokoly
	9.7.3 Videotelefonie a videokonference

	9.8 CESNET2
	9.9 Bezpečnostní týmy

	10 Bezpečnost a správa
	10.1 Typy útoků
	10.2 Síťový analyzátor
	10.3 Firewall
	10.3.1 Princip firewallu
	10.3.2 Typy filtrování
	10.3.3 OpenWRT

	10.4 VPN
	10.4.1 IPSec VPN – na síťové vrstvě
	10.4.2 GRE tunely
	10.4.3 L2TP tunely
	10.4.4 OpenVPN
	10.4.5 SSH
	10.4.6 MPLS VPN
	10.4.7 Další možnosti řešení VPN

	10.5 Správa sítě
	10.5.1 NMS
	10.5.2 ISO model řízení sítě
	10.5.3 Management v ISO/OSI

	10.6 Management v TCP/IP
	10.6.1 SNMP
	10.6.2 MIB-II
	10.6.3 Používání protokolu SNMP

	10.7 Syslog
	10.8 Monitorování sítě
	10.8.1 Protokol RMON
	10.8.2 Snort
	10.8.3 NetFlow

	10.9 WBEM
	10.9.1 Princip WBEM
	10.9.2 WMI

	10.10 Dohledové systémy
	10.10.1 Nagios
	10.10.2 Zabbix
	10.10.3 OpenNMS
	10.10.4 Zenoss
	10.10.5 Cacti

	10.11 SIEM

	Seznam doporučené literatury
	 Přílohy 
	A Práce s adresami a sítěmi ve Windows
	A.1 Problémy při používání příkazů ve Windows
	A.2 Soubory související se sítěmi
	A.3 Práce s adresami a síťovými kartami
	A.3.1 Základní práce s IP adresami – ipconfig
	A.3.2 Překlad adres – arp  a  nslookup
	A.3.3 Směrování – route
	A.3.4 Malá síť a skupina (workgroup)

	A.4 Testování a statistiky
	A.4.1 Testování cesty a průchodnosti
	A.4.2 Statistiky v netstatu

	A.5 Služba WMI a program wmic
	A.6 Firewall ve Windows
	A.7 Další příkazy

	B Práce s adresami a sítěmi v Linuxu
	B.1 Specializované distribuce
	B.2 Soubory související se sítěmi
	B.3 Starší příkazy pro práci s adresami
	B.4 Mechanismus iproute2 (příkaz ip) – adresy, síť, směrování
	B.4.1 Konfigurace síťového rozhraní a adres
	B.4.2 Směrování a filtrování
	B.4.3 Objevování sítě
	B.4.4 Tunely

	B.5 Překlad názvů
	B.5.1 Název počítače
	B.5.2 Resolver a soubor resolv.conf
	B.5.3 Testování DNS
	B.5.4 Zjistění informací o doméně

	B.6 Testování a statistiky
	B.6.1 Základní nástroje
	B.6.2 Pokročilé testování

	B.7 Firewall v Linuxu
	B.7.1 Princip firewallu
	B.7.2 Základní vnitřní příkazy a parametry pro filtrování
	B.7.3 SPI
	B.7.4 NAT a maškaráda
	B.7.5 Označování paketů
	B.7.6 Skripty
	B.7.7 Uložení změn

	B.8 Vzdálený přístup
	B.9 Další příkazy


