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P°edmluva

Co najdeme v t¥chto skriptech

Tato skripta jsou ur£ena pro studenty Ústavu informatiky Slezské univerzity v Opav¥. Obsahují látku

vyu£ovanou na p°edná²kách p°edm¥tu Po£íta£ové sít¥ a decentralizované systémy, ve kterém se zabý-

váme (jak název napovídá) po£íta£ovými sít¥mi.

N¥které oblasti jsou �navíc� (jsou ozna£eny ikonami �alové barvy), ty nejsou probírány a ani se

neobjeví na zkou²ce � jejich úkolem je motivovat k dal²ímu samostatnému studiu £i pokus·m nebo

pomáhat v budoucnu p°i získávání dal²ích informací. Pokud je �alová ikona p°ed názvem kapitoly

(sekce), platí pro v²e, co se v dané kapitole £i sekci nachází.

Zna£ení

Ve skriptech se pouºívají následující barevné ikony:

� .. Nové pojmy, zna£ení apod. jsou zna£eny modrým symbolem, který vidíme zde vlevo.

� $$ Konkrétní postupy a nástroje, zp·soby °e²ení r·zných situací, do kterých se m·ºe správce

po£íta£ového vybavení dostat, atd. jsou zna£eny také modrou ikonou.

� � N¥které £ásti textu jsou ozna£eny �alovou ikonou, coº znamená, ºe jde o nepovinné úseky,

které nejsou probírány (v¥t²inou; studenti si je mohou podle zájmu vyºádat nebo sami prostudo-

vat). Jejich ú£elem je dobrovolné roz²í°ení znalostí student· o pokro£ilá témata, na která obvykle

p°i výuce nezbývá moc £asu.

� �� �lutou ikonou jsou ozna£eny odkazy, na kterých lze získat dal²í informace o tématu. Nej£as-

t¥ji u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich auto°i v¥nují

podrobn¥ji.

� �� �ervená je ikona pro upozorn¥ní a poznámky.
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Pokud je mnoºství textu pat°ícího k ur£ité ikon¥ v¥t²í, je celý blok ohrani£en prost°edím s ikonami

na za£átku i konci, nap°íklad pro de�nování nového pojmu:

. De�nice

V takovém prost°edí de�nujeme pojem £i vysv¥tlujeme sice relativn¥ známý, ale komplexní pojem s více

významy £i vlastnostmi.
.

Podobn¥ m·ºe vypadat prost°edí pro del²í postup nebo del²í poznámku £i více odkaz· na dal²í infor-

mace. Mohou být pouºita také jiná prost°edí:

M P°íklad

Takto vypadá prost°edí s p°íkladem, obvykle n¥jakého postupu. P°íklady jsou obvykle komentovány,

aby byl jasný postup jejich °e²ení.
M

C Úkol

Otázky a úkoly, nám¥ty na vyzkou²ení, které se doporu£uje p°i procvi£ování u£iva provád¥t, jsou uza-

v°eny v tomto prost°edí. Pokud je v prost°edí více úkol·, jsou £íslovány.
C
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Kapitola 1
Pojmy a standardy k po£íta£ovým sítím

V této kapitole si pouze ujasníme £i p°ipomeneme pojmy, které bychom uº m¥li znát z bakalá°ského

studia.

Dále budeme pouºívat pojem po£íta£ová sí´, ale to je nep°esné, ve skute£nosti zde ani zdaleka

nep·jde pouze o po£íta£e (nicmén¥ ten pojem je pom¥rn¥ vºitý).

1.1 P°ehled základních pojm· a postup·

.. V síti máme samoz°ejm¥ za°ízení nacházející se na za£átku nebo konci komunika£ní cesty � koncová

za°ízení. Jsou to po£íta£e, servery, tablety, mobily, sí´ové tiskárny, za°ízení internetu v¥cí a dal²í. Dále

do po£íta£ové sít¥ pat°í sí´ové prvky, p°es které komunikace probíhá. Rozli²ujeme

� aktivní sí´ové prvky � aktivn¥ ovliv¬ují komunikaci, sm¥rují, zesilují signál apod.,

� pasivní sí´ové prvky � pouze �pasivn¥ p°enesou� data, nap°íklad kabeláº.

. De�nice (Po£íta£ová sí´)

Po£íta£ová sí´ je soustava za°ízení � uzl· (node) vzájemn¥ propojených p°enosovými cestami (transmis-

sion path). Uzel v po£íta£ové síti je bu¤ koncové za°ízení nebo aktivní sí´ový prvek.
.

.. Následuje p°ehled pojm·, o kterých bude v dal²ím textu p°edpokládáno, ºe je £tená° zná a chápe.

� spoj (link), p°enosový kanál (channel), p°enosový okruh (circuit), pronajatý okruh (leased circuit),

� poskytovatel sí´ové konektivity (ISP � Internet Service Provider),

� p°enosový signál, vlnová délka, frekvence, amplituda, ²í°ka pásma,

� fyzický/pevný okruh (physical circuit), virtuální okruh (virtual circuit),

� pevný virtuální okruh (PVC, permanent virtual circuit)
� p°epínaný virtuální okruh (SVC, switched virtual circuit)

� sít¥ PAN, LAN, MAN, WAN,

� p°enos simplexní, pln¥ duplexní (full duplex), poloduplexní (half duplex),

� p°enos proudový (stream) a paketový (blokový, block, packet),

� p°epojování okruh· (circuit switching), p°epojování paket· (packet switching),

1
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� p°enos spojovaný (sluºba se spojením � connection-oriented) nebo nespojovaný (connectionless),

� datagramová sluºba,

� p°enos spolehlivý (reliable) nebo nespolehlivý (unreliable), best e�ort (nejlep²í snaha),

� komunikace typu unicast, multicast, broadcast, anycast,

� fyzická a logická topologie, druhy: sb¥rnice, kruh, hv¥zda, strom, mesh, point-to-point,

� páte°ní vedení,

� sí´ové rozhraní,

� referen£ní model ISO/OSI, sí´ový model TCP/IP (obojí bude je²t¥ dále p°ipomenuto),

� jednotlivé typy kabel· (twisted pair, optika, koaxiál, twin-ax) � typické vlastnosti, pouºití,

� u twisted pair kategorie, nestín¥ný (UTP), r·zné druhy stín¥ného, kabel typu lanko (licna) vs.

drát.

$$ Taktéº se p°edpokládá, ºe £tená° zvládá minimáln¥ následující £innosti:

� jak se pracuje v binární a hexadecimální £íselné soustav¥,

� jak zjistit svou MAC a IP adresu v gra�ckém i textovém reºimu,

� jak nastavit svou IP adresu, masku, adresu brány, adresu DNS serveru,

� subnetting � po£ítání rozsah· adres, alespo¬ pro IPv4,

� jak se pouºívá Wireshark (https://www.wireshark.org/download.html),

� jak se krimpuje kabel typu twisted pair na RJ-45 (8p8c) v£etn¥ testování,

� jak se pouºívá bu¤ Packet Tracer nebo jiný obdobný program pro simulaci sít¥ a její kon�gurace,

� jak se zji²´uje dostupnost za°ízení na síti a cesta k n¥mu (ping, atd.),

� jak se dá zjistit, které procesy naslouchají na n¥kterém portu, a jak se vypisují r·zné statistiky

související se sítí,

� jak u Wi-� zjistíte obsazenost kanál· a informace o AP.

1.2 Aktivní sí´ové prvky

Následuje p°ehled b¥ºných aktivních sí´ových za°ízení. Ke kaºdému je taktéº p°idána informace o tom,

na kterou vrstvu ISO/OSI pat°í.

Repeater (opakova£) je jednoduchý aktivní sí´ový prvek se dv¥ma porty. P°íchozí signál zesílí

(p°ípadn¥ znovu vygeneruje) a po²le dál. Pracuje na vrstv¥ L1.

Dnes se s repeatery setkáváme spí²e u bezdrátových lokálních sítí, ale také nap°. HDMI, kde slouºí

ke zvý²ení dosahu signálu.

Hub (rozbo£ova£) je jednoduchý aktivní sí´ový prvek, který má typicky více neº dva porty.

Cokoliv p°ijde na n¥který port, jen p°epo²le na v²echny ostatní porty (tento signál zesílí

nebo znovu vygeneruje). Pracuje pouze se signálem � zesílí nebo znovu vygeneruje signál. Pracuje na

vrstv¥ L1.

Jeho výhodou je rychlost, nevýhodou je, ºe zbyte£n¥ zahlcuje sí´ (paket po²le v²em krom¥ odesí-

latele). V b¥ºných po£íta£ových sítích se uº dnes s huby moc nesetkáváme, pouºívají se ale nap°íklad

v n¥kterých PAN sítích nebo u USB.

https://www.wireshark.org/download.html
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Switch (p°epína£) je jiº inteligentn¥j²í aktivní sí´ový prvek, který si vede tabulku adres uzl·.

U p°íchozího paketu zjistí adresáta, podle tabulky ur£í port, který k n¥mu vede, a paket

ode²le jen na tento port. Pokud adresáta nemá v tabulce nebo kdyº jde o broadcast, ode²le ho na v²echny

porty. Switch rozd¥luje sí´ na segmenty � pokud mezi sebou komunikují uzly ze stejného segmentu, pak

taková komunikace nepronikne do jiného segmentu. Pracuje na vrstv¥ L2, ale ve skute£nosti m·ºe

obsahovat i funkcionalitu vy²²ích vrstev (multilayer switch).

Výhodou je, ºe tolik nezahlcuje sí´, také je moºné implementovat správní a bezpe£nostní funkce.

Nevýhodou je výpo£etn¥ náro£n¥j²í provoz (coº je technicky °e²itelné, velká £ást funk£nosti je imple-

mentována hardwarov¥). Se switchi se b¥ºn¥ setkáváme v LAN, MAN i WAN sítích.

Bridge (most) je za°ízení navzájem odd¥lující dva segmenty sít¥, jako switch. Na rozdíl od

switche mívá mén¥ port·, jeho funk£nost je implementována softwarov¥ a je standardizován

(IEEE 802.1). V praxi se p°ímo s bridgi nesetkáváme. Most pracuje na vrstv¥ L2.

Router (sm¥rova£) si vede sm¥rovací tabulku, v ní v²ak nemá adresy konkrétních uzl·, ale L3

adresy sítí a podsítí. P°íchozí paket �pitvá� o n¥co d·kladn¥ji neº switch, p°i£emº podle cílové

adresy zjistí, do které sít¥ pat°í adresát, ve sm¥rovací tabulce ov¥°í, který port je cestou do této sít¥,

a na ten port paket ode²le. Broadcasty zahazuje.

Zatímco switch odd¥luje segmenty jedné sít¥, router odd¥luje r·zné sít¥. Routery pracují na vrstv¥

L3.

Výhodou routeru je moºnost implementace pokro£ilých správných a bezpe£nostních funkcí a schop-

nost odd¥lit komunikaci v r·zných sítích. Nevýhodou je je²t¥ více výpo£etn¥ náro£ný provoz neº

u switche, proto typicky routery mají mén¥ port· neº switche, výkonn¥j²í procesor a více pam¥ti,

aby vy²²í výpo£etní zát¥º unesly.

.. Brána (gateway) slouºí k propojení dvou r·zných typ· sítí, resp. slouºí jako spojovací bod a zárove¬

�p°ekladatel� . Nap°íklad pokud máme v domácnosti VDSL router, pak toto za°ízení má vestav¥nou

bránu pro komunikaci mezi na²í lokální sítí a VDSL sítí poskytovatele internetu.

Brána typicky pracuje na vy²²í vrstv¥ neº protokoly, které má propojit.

1.3 Co a jak p°ená²íme po po£íta£ové síti

1.3.1 Protokoly

Protokol ur£uje, jakým zp·sobem má komunikace za£ít, p°ípadn¥ jak se dohodnout na ur£itých para-

metrech komunikace, jak sd¥lit druhé stran¥ ur£itý typ informace, jak má druhá strana potvrdit p°íjem

nebo sd¥lit, ºe je t°eba p°enos opakovat, jak se komunikace ukon£uje, atd.

. De�nice (Protokol a jeho implementace)

Protokol je konvence, podle které probíhá ur£itý typ (v¥t²inou elektronické) komunikace. De�nuje pra-

vidla ur£ující syntaxi (jak jsou které signály poskládány), sémantiku (význam) a synchronizaci komu-

nikace.

Protokol je pouze p°edpis, který je t°eba implementovat (naprogramovat, aby mohl být v praxi

pouºíván). Implementace m·ºe být softwarová, hardwarová (v obvodech) nebo kombinace softwarové

a hardwarové.
.
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Nap°íklad protokol HTTP je implementován (naprogramován) v opera£ním systému b¥ºícím na po-

£íta£i, u kterého sedíte, a taky na druhé stran¥ � v opera£ním systému WWW serveru, se kterým

komunikujete.

� Poznámka:

Pro návrh protokolu platí jedno d·leºité pravidlo (vlastn¥ je zachováváno i jinde, nap°íklad u systému

UNIX): protokol by m¥l být jednoduchý, krátký, jednozna£n¥ implementovatelný. Nem¥l by být moc

sloºitý, protoºe £ím v¥t²í sloºitost, tím v¥t²í pravd¥podobnost chyb. Proto ºádný protokol není moc

univerzální � umí jednu konkrétní v¥c, a umí ji dob°e. V angli£tin¥ se to vyjad°uje zkratkou KISS

(Keep it Simple, Stupid � a´ je to jednoduché, hloupé).

Aby tento princip mohl být dodrºován, existují ur£ité konvence pro spolupráci protokol·: to, co

protokol neumí, p°edá ke zpracování jinému protokolu.
�

Princip protokol· není ani zdaleka jen záleºitostí po£íta£ových sítí � protokoly se pouºívají v telekomu-

nikacích, spot°ební elektronice, strojírenství, ale nap°íklad i �uvnit°� po£íta£e. Kaºdý se setkal t°eba

s protokolem USB, SATA,. . .

1.3.2 Vlastnosti protokol·

B¥ºn¥ pouºívané protokoly mají obvykle (krom¥ jiných) tyto t°i d·leºité vlastnosti:

� jsou v²eobecn¥ známé a (tém¥°) kdokoliv je m·ºe implementovat (krom¥ proprietárních),

� jsou spí²e jednoduché, nep°íli² komplexní,

� mohou spolupracovat s jinými protokoly.

Nejd°ív se zam¥°íme na první vlastnost. Pro£ je d·leºitá? P°edstavme si situaci, kdy výrobce sí´ového

hardwaru p°ijde s novým za°ízením a rozhodne se, ºe toto za°ízení bude komunikovat podle nového

protokolu, jehoº speci�kaci nikomu jinému neposkytne. Toto za°ízení si ov²em bude �rozum¥t� jen s ta-

kovými za°ízeními, která budou podporovat tentýº protokol, takºe nedokáºe komunikovat se za°ízeními

od jiných výrobc·. Pro doty£ného výrobce by to snad mohlo být výhodné, pokud by dokázal své po-

tenciální zákazníky p°esv¥d£it, aby kupovali jenom od n¥j, ale realita bývá jiná � zákazníci by rad²i

kupovali taková za°ízení, která by mohli bez problém· za°adit do své sít¥, ve které uº pravd¥podobn¥

mají n¥jaká za°ízení od jiných výrobc·.

Proto je v¥t²ina protokol· bu¤ voln¥ dostupná (speci�kace je zcela voln¥ k nahlédnutí, implemen-

tovat m·ºe kdokoliv) nebo alespo¬ dostupná jiným zp·sobem (za poplatek, ud¥lení licence).

Otev°ený protokol je protokol voln¥ dostupný, naopak proprietární protokol je takový protokol,

jehoº speci�kace není nikde zve°ejn¥na a jeho tv·rce si ji bu¤ nechává jen pro sebe nebo licencuje za

poplatek.

� Poznámka:

O roz²í°enosti volných speci�kací mluví nap°íklad to, ºe momentáln¥ je na routerech nejb¥ºn¥j²ím

sm¥rovacím protokolem otev°ený protokol OSPF. Naopak IGRP (proprietární sm¥rovací protokol spo-

le£nosti Cisco) se tém¥° nepouºívá dokonce ani na za°ízeních od samotného Cisca.
�
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Pokud sí´ové za°ízení podporuje n¥který proprietární protokol, obvykle pro danou funkci taky podporuje

n¥který alternativní protokol s dostupn¥j²í speci�kací, aby si mohlo �popovídat� se za°ízeními jiných

výrobc·.

Dále se k principu otev°enosti, jednoduchosti a spolupráce budeme £asto vracet.

1.4 Standardy a standardiza£ní instituce

. De�nice (Standard, norma a standardizace)

Standard (v oblasti technologií) je poºadavek na spln¥ní ur£itých konkrétních vlastností pro ur£itý typ

hardwaru, softwaru apod. Je to dokument popisující poºadavky, speci�kace, návody a popisy pro daný

produkt, proces £i sluºbu. Rozli²ujeme standardy

� normativní (de iure, podle zákona) � jejich dodrºování je vyºadováno, obvykle je stanoví p°íslu²ná

státní instituce,

� popisné (de facto) � jejich dodrºování sice není striktn¥ vyºadováno, ale je v zájmu výrobce.

V oblasti technologií obvykle pouºíváme pojem norma pro normativní standardy, jinak prost¥ pouºije-

me pojem standard, t°ebaºe se taky £asto mluví o doporu£eních (recommendation).

Standardizace je proces sjednocení vlastností a funkcí daného produktu pomocí stanovení stan-

dardu.
.

1.4.1 Standardiza£ní instituce pro po£íta£ové sít¥

Následuje p°ehled nejd·leºit¥j²ích standardiza£ních organizací a institucí, které vydávají standardy

související s po£íta£ovými sít¥mi a technologiemi obecn¥. V¥t²inou se jedná o standardy de facto (nejsou

závazné, ale b¥ºn¥ bývají dodrºovány), samoz°ejm¥ aº ná² vlastní (a £áste£n¥ i evropský) normaliza£ní

institut.

Situace se mírn¥ komplikuje tím, ºe n¥které standardy vydané jednou organizací bývají £asto adap-

továny jednou £i dokonce více dal²ími organizacemi (nap°íklad je b¥ºná adaptace standard· £eským

normaliza£ním ú°adem). P·vodce standardu obvykle poznáme podle za£átku ozna£ení tohoto stan-

dardu, kombinaci více organizací pak díky kombinaci jejich ozna£ení.

.. Ú°ad pro technickou normalizaci, metrologii a státní zku²ebnictví je národním stan-

dardiza£ním orgánem pro �eskou republiku, zabývá se tvorbou £eských norem. Normy vydané tímto

ústavem poznáme podle toho, ºe za£ínají písmeny �SN, za nimi následuje £íslo normy. V sou£asné dob¥

ve zna£né mí°e zabývá adaptací (p°ejmutím a p°izp·sobením) norem vydaných Evropskou unií nebo

n¥kterou standardiza£ní organizací. Tyto normy poznáme podle toho, ºe za �SN následuje zkratka

p·vodní organizace £i instituce, nap°íklad �SN EN. . . jsou normy p°ejaté od Evropské unie.

� Dal²í informace:

Normy vydané Ú°adem pro technickou normalizaci, metrologii a státní zku²ebnictví jsou k nahlédnutí

na http://www.unmz.cz/urad/csn-online (jen náhledy, za celé zn¥ní se platí).
�

http://www.unmz.cz/urad/csn-online
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.. ETSI (European Telecommunications Standard Institute) je sice p·vodn¥ evropská organizace,

ale ve skute£nosti jsou její £lenové ze v²ech obydlených kontinent· (státy, významní výrobci komuni-

ka£ních za°ízení, poskytovatelé sí´ových sluºeb, výzkumné organizace, atd.). Nám¥ty na nové standardy

nebo zm¥ny stávajících vycházejí ze t°í zdroj· � bu¤ se domluví nejmén¥ £ty°i £lenové ETSI, nebo je

p°ijat podn¥t od Evropské komise (EC, European Commission) nebo od EFTA (European Free Trade

Association).

Rozli²uje se n¥kolik typ· ETSI standard· � nap°íklad EN (European Standard), ES (ETSI Stan-

dard), TS (ETSI Technical Speci�cation) a dal²í. K nejznám¥j²ím pat°í standardy související s mobil-

ními sít¥mi (p°edev²ím GSM, 3G, 4G sít¥), chytrými sít¥mi, komunikací machine-to-machine, ICT ve

zdravotnictví, atd. ETSI standardy jsou dostupné voln¥ bez poplatk·.

�� https://portal.etsi.org

.. ITU (International Telecommunications Union) je celosv¥tová organizace pro informa£ní a komu-

nika£ní technologie. Je sou£ástí OSN a sídlí ve �výcarsku. Má t°i £ásti:

� ITU-R: radiokomunika£ní sektor (p·vodn¥ CCIR),

� ITU-T: sektor pro standardizaci telekomunikací (p·vodn¥ CCITT),

� ITU-D: sektor rozvoje telekomunikací.

ITU-T je sou£ást ITU pro standardizaci telekomunikací, její £innost souvisí i s po£íta£ovými sít¥mi.

�leny s hlasovacím právem jsou zainteresované zem¥, £lenem bez hlasovacího práva m·ºe být kterákoliv

organizace. �lenství je placené.

ITU-T se dále £lení do studijních skupin (SG, Study Group), které mají kaºdá své vlastní zam¥-

°ení. Nap°íklad SG13 v poslední dob¥ vydala n¥kolik standard· o cloud computingu, SG16 se zabývá

multimédii (p°enos videa, obrázky, zvuk apod.), SG17 bezpe£ností, SG20 chytrými sít¥mi (Internet of

Things,. . . ). Standardy vytvo°ené ITU-T jsou otev°ené, voln¥ dostupné.

Se standardy ITU-T se setkáváme pom¥rn¥ b¥ºn¥: nap°íklad má �na sv¥domí� protokol H.323 pouºí-

vaný v multimediálních p°enosech a internetové telefonii, protokoly G.992.1 and G.992.2 pro p°ístupové

sít¥ ADSL, standard X.509 pouºívaný p°i ²ifrování a dal²í.

�� http://www.itu.int/en/ITU-T/Pages/default.aspx

ITU-R je sou£ást ITU pro radiokomunikace, a tedy se zabývá standardy pro bezdrátové vysílání (také

datové). Momentáln¥ se hodn¥ probírají nap°íklad standardy pro LTE Advanced (formáln¥ IMT Advan-

ced), jako je M.2012 � Detailed speci�cations of the terrestrial radio interfaces of International Mobile

Telecommunications Advanced (IMT-Advanced).

Standardy za£ínající písmenem �M� jsou pro mobilní radiokomunika£ní sít¥, �RS� pro bezdrátové

sít¥ senzor· a jejich vzdálené ovládání, �SM� pro správu frekven£ního spektra, atd.

�� http://www.itu.int/pub/R-REC

.. ISO (International Organization for Standardization) je nezávislá organizace vydávající standardy

pro komunika£ní technologie. Jejími £leny jsou standardiza£ní instituce z r·zných zemí (kaºdá zem¥ tam

má jedno zastoupení), naopak organizace ISO je £lenem ITU. Sídlo ISO je ve �výcarsku.

ISO má hierarchickou strukturu. �lení se na 200 TC (Technical Committee, technický výbor),

kaºdý technický výbor má svou oblast p·sobnosti. Nap°íklad ISO/TC 47 se zabývá chemií, ISO/TC 20

letadly a vesmírnými vozidly, ISO/TC 272 forenzními v¥dami, ISO/TC 299 robotikou, ISO/IEC JTC

1 informa£ními technologiemi.

https://portal.etsi.org
http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.itu.int/pub/R-REC
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Kaºdý TC se £lení na subkomise (SC, Subcommittee) a kaºdá subkomise se £lení na pracovní

skupiny (WG, Working Group). Návrhy na standardy nebo jejich zm¥nu jdou vºdy zespoda, od pracov-

ních skupin, postupn¥ se p°epracovávají a �probojovávají� nahoru aº ke schválení standardu. Pracovní

skupina vytvo°í pracovní verzi (Working Paper), ten je p°epracován na koncept výboru (Committee

Draft), následuje koncept mezinárodního standardu (Draft International Standard), posledním stupn¥m

je mezinárodní standard (International Standard).

Nejznám¥j²ím standardem, se kterým se seznámíme uº na následujících stranách, je referen£ní

model ISO/OSI (standard ISO 7498 a hodn¥ dal²ích s ním souvisejících), dále se ISO zabývá sít¥mi

senzor·, vzdáleným p°ístupem, UPnP, webovými sluºbami a dal²ími tématy.

�� http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.htm

.. IEEE (Institute of Electrical and Electronics Engineers, £teme anglicky �Eye-triple-E� , tedy

[aj tripl i:]) je nejv¥t²í sv¥tová organizace sdruºující odborníky z oblasti elektroniky, elektrotechniky,

informatiky a souvisejících obor·, je to tedy profesní sdruºení. Nezabývá se jen standardy, ale po°ádá

r·zná setkání, konference, vzd¥lávací akce, vydává odborné £asopisy a vyvíjí dal²í aktivity. Sídlo IEEE

je v USA. Jednou z aktivních sekcí IEEE je i ta £eská.

Sdruºení IEEE stojí p°edev²ím za skupinou standard· IEEE 802 pro lokální a £áste£n¥ i rozlehlé

sít¥, do které pat°í nap°íklad IEEE 802.11 pro bezdrátové lokální sít¥ (Wi-�) nebo IEEE 802.3 pro

Ethernet. P°ístup k plnému zn¥ní standard· je placený.

�� http://www.ieee.org

.. IEC (International Electrotechnical Commission) se z oblasti po£íta£ových sítí zabývá p°edev²ím

standardy pro elektrická a elektronická za°ízení, spolupracuje p°edev²ím s organizací ISO a hodn¥

standard· nese ozna£ení �ISO IEC�.

�� http://www.iec.ch/

.. IETF (The Internet Engineering Task Force) se zabývá p°edev²ím standardy souvisejícími s Inter-

netem, v£etn¥ nap°íklad protokol· TCP/IP. Velmi úzce spolupracuje s dal²ími organizacemi, nap°íklad

IANA (The Internet Assigned Numbers Authority), ISOC (Internet Society), IAB (Internet Archi-

tecture Board, Rada pro architekturu Internetu), W3C (World Wide Web Consortium, standardy pro

web) a dal²ími.

Standardy vydané IETF obvykle za£ínají zkratkou RFC (Request for Comments) a následuje £íslo.

Pokud je t°eba standard aktualizovat, nem¥ní se p·vodní zn¥ní, ale vytvo°í se RFC dokument (obsahu-

jící popis standardu) s novým £íslem. Nap°íklad pro vý²e zmín¥ný otev°ený sm¥rovací protokol OSPF

bylo takto postupn¥ vytvo°eno n¥kolik dokument· (verzí), z nichº jsou momentáln¥ aktuální RFC 2328

(OSPF verze 2) a RFC 5340 (OSPF verze 3).

� Dal²í informace:

O�ciální stránky organizace jsou na https://www.ietf.org/. V²echny dokumenty RFC jsou voln¥ dostupné,

dokonce existuje °ada webových stránek, které je zp°ístup¬ují, nap°íklad:

� https://tools.ietf.org/html/

� https://datatracker.ietf.org/doc/

� http://www.rfc-base.org/

� https://www.rfc-editor.org/

�

http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.htm
http://www.ieee.org
http://www.iec.ch/
https://www.ietf.org/
https://tools.ietf.org/html/
https://datatracker.ietf.org/doc/
http://www.rfc-base.org/
https://www.rfc-editor.org/
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.. ANSI (American National Standards Institute) je normaliza£ní ú°ad USA. Sdruºuje státní in-

stituce, komer£ní spole£nosti, £leny z akademické sféry a dal²í. Krom¥ vyvíjení vlastních standard·

také reprezentuje USA v ISO, IEC a dal²ích nadnárodních organizacích. Standardy jsou dostupné za

poplatek.

ANSI stojí nap°íklad za standardem pro znakovou sadu ASCII, známý je také standard pro pro-

gramovací jazyk C (ANSI C), v oblasti sítí nap°íklad FDDI, CDMA, Frame Relay.

�� https://www.ansi.org/

.. TIA a EIA (Telecommunication Industries Association, Electronic Industries Alliance) jsou

americké organizace zam¥°ující se p°edev²ím na fyzickou úrove¬ komunikace mezi za°ízeními, v £emº

hodn¥ spolupracují také s ANSI.

TIA se zabývá standardy pro nejr·zn¥j²í typy kabel· a konektor·, p°ipojení antén, mobilní sít¥,

ICT ve zdravotnictví, chytré sít¥. EIA stojí nap°íklad za starým známým konektorem SCART, dále

v sítích se setkáváme s konektorem RS-232. Existují standardy vzniklé p°i spolupráci t¥chto spole£ností,

nap°íklad TIA/EIA 568, se kterým se setkáme v kapitole o Ethernetu.

� Dal²í informace:

� http://www.tiaonline.org/

� https://www.eia.gov/about/eia_standards.cfm

�

1.4.2 Voln¥ dostupné standardy

.. RFC dokumenty. Pro fungování (nejen) Internetu jsou d·leºité také RFC dokumenty, ve kterých

jsou popsány nejd·leºit¥j²í protokoly a zp·sob jejich spolupráce. P°ipome¬me si základní vlastnosti

t¥chto dokument·:

� Kaºdý RFC má jednozna£né £íslo a také sv·j název.

� Neexistují ºádné aktualizace RFC dokument·, aktualizace obsahu je vydána pod novým £íslem

(ale název bývá stejný).

� Jedno téma (p°ípadn¥ protokol) m·ºe být popsáno ve více neº jednom RFC dokumentu.

Výhodou druhé vlastnosti je, ºe se nemusíme ztrácet v r·zných verzích téhoº dokumentu, nevýho-

dou je, ºe hledání aktuálního zn¥ní je o n¥co t¥º²í. Výhodou t°etí vlastnosti je, ºe RFC dokumenty

nejsou obvykle aº tak dlouhé, aby ztrácely na p°ehlednosti, nevýhodou je, ºe n¥kdy musíme dohledávat

související informace.

M P°íklad

Podíváme se na n¥které RFC dokumenty související s protokolem TCP. Tento protokol pracuje na

transportní vrstv¥ a jeho úkolem je navázat a spravovat spojení se strojem, s nímº komunikuje ná²

stroj.

Na adrese https://tools.ietf.org/html/ nejd°ív zadáme do vyhledávání £íslo RFC dokumentu 7414.

Tento dokument nepopisuje p°ímo protokol TCP, ale je jakýmsi rozcestníkem k RFC dokument·m,

které s TCP mají n¥co spole£ného.

https://www.ansi.org/
http://www.tiaonline.org/
https://www.eia.gov/about/eia_standards.cfm
https://tools.ietf.org/html/
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Aby se p°ede²lo problém·m s formáty, jsou RFC dokumenty £ist¥ textové. V²imn¥te si struktury

dokumentu:

� Na za£átku je krátké informa£ní záhlaví dokumentu, pak název (�A Roadmap for Transmis-

sion. . . � ), následuje abstrakt se stru£ným popisem, stav dokumentu a licen£ní ujednání.

� Dále tu máme obsah a za ním kapitoly dokumentu. Poslední £ásti jsou odkazy na dal²í zdroje

(v¥t²inou dal²í RFC) a kontakty na autory.

� T°ebaºe si prohlíºíme �dlouhou� webovou stránku, je dokument roz£len¥n na stejn¥ dlouhé stránky

a kaºdá má své záhlaví a zápatí (mezi zápatím p°edchozí strany a záhlavím následující je £ára).

Zam¥°me se na informa£ní záhlaví dokumentu. Vlevo se dozvíme, ºe se jedná o produkt IETF a je to

RFC £íslo 7414, na dal²ím °ádku stojí �Obsoletes: 4614� . To znamená, ºe p°edchozí varianta tohoto

dokumentu (zastaralý, obsolete) má £íslo 4614. V²imn¥te si, ºe £ím nov¥j²í, tím vy²²í £íslo. Ve sloupci

vpravo zjistíme, kdy tento RFC dokument vznikl: v únoru 2015.

V úvodní kapitole dokumentu je obvykle povídání o obsahu dokumentu a jakýsi souhrn. V dal²í

kapitole � Core Functionality � najdeme odkaz na hlavní dokument obsahující popis protokolu TCP,

tedy RFC 793. V²imn¥te si nízkého £ísla � tento dokument je platný uº dlouho (od roku 1981), ale dal²í

RFC p°idávají novou funkcionalitu.

Na to, ºe jde vlastn¥ jen o komentovaný seznam RFC dokument· souvisejících s protokolem TCP,

je dokument opravdu hodn¥ dlouhý. Ov²em celý dokument studovat nebudeme.
M

M P°íklad

V minulém p°íkladu jsme se dozv¥d¥li, ºe RFC 7414 je nov¥j²í variantou nahrazující zastaralý (ob-

solete) dokument RFC 4614. Podívejme se na tento star²í dokument (stejným zp·sobem � na adrese

https://tools.ietf.org/html/ zadáme do vyhledávacího okna £íslo 4614, nebo prost¥ vyuºijeme odkaz z no-

v¥j²ího dokumentu).

Vidíme, ºe název dokumentu (�A Roadmap for Transmission. . . � ) je stejný jako u nov¥j²ího, jen

£íslo je jiné. V levém sloupci záhlaví dokumentu je °ádek �Obsoleted by: 7414� . Tento °ádek je d·leºitý,

protoºe pokud narazíme na RFC dokument, o jehoº platnosti nic nevíme, tento °ádek nám °ekne, ºe je

zastaralý a který dokument je jeho náhradou.

Dále je °ádek �Updated by: 6247� . Nejedná se o novou verzi, pouze se m¥ní �vztah k okolí� , v tomto

konkrétním p°ípad¥ jsou n¥která nepouºívaná roz²í°ení protokolu TCP �odsunuta do hitorie� .
M

M P°íklad

Te¤ se podívejme na �Core� RFC dokument o protokolu TCP. Z prvního p°íkladu víme, ºe jeho £íslo

je 793. Za£átek dokumentu vypadá trochu jinak, jak je vid¥t, struktura RFC dokument· se postupn¥

obohacovala.

V²imn¥me si nákres· � v²echny jsou £ist¥ textové, nicmén¥ pro tyto ú£ely to dosta£uje. V kapitole

1.1 je hrubý nákres vzhledem k okolním vrstvám (jak vidíme, pod TCP má být internetový protokol,

tedy IP), a dále v kapitole 2.5 na stran¥ 9 je podrobn¥j²í nákres zahrnující konkrétní spolupracující

protokoly (samoz°ejm¥ ne v²echny). V kapitole 3.1 je nákres záhlaví TCP segmentu, za nímº jsou

v²echny sou£ásti vysv¥tleny. Na stran¥ 23 najdeme stavový diagram popisující komunikaci s vyuºitím

https://tools.ietf.org/html/
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protokolu TCP.
M

C Úkol

Prohlédn¥te si RFC 2460 a odpov¥zte na tyto otázky:

� Co tento dokument popisuje?

� Kdy byl publikován?

� Nahrazuje n¥který zastaralý (obsolete) dokument?

� Najd¥te kapitolu 2 o terminologii. Které pojmy vám n¥co °íkají?

� Prohlédn¥te si nákresy v dokumentu uvedené.
C

.. ITU-T. Dal²í organizací, která své standardy celé zve°ej¬uje, je ITU-T. Informace jsou dostupné

na webu http://www.itu.int/en/ITU-T/Pages/default.aspx.

M P°íklad

Jedním ze standard·, které vznikly v ITU-T, je X.500. Je v¥nován adresá°ovým sluºbám, coº jsou

sí´ové sluºby, které mají zjednodu²ovat správu sítí � v distribuované (rozkládající se na více za°ízeních)

databázi jsou evidovány jak jednotlivé objekty v síti (po£íta£e, servery, prost°edky na nich dostupné,

aktivní prvky, atd.), tak i uºivatelé a jejich p°ístupová práva k t¥mto objekt·m. Odleh£enou variantou

protokolu X.500 je protokol LDAP, který je implementován jak ve Windows (jako Active Directory)

tak i v Linuxu a dal²ích opera£ních systémech.

Na adrese http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500 najdeme základní informace o pro-

tokolu a také odkaz na pdf soubor s celým zn¥ním (sta£í klepnout na £ervenou ikonu vpravo).
M

C Úkol

Prohlédn¥te si obsah pdf souboru se speci�kací X.500, o který se jednalo v p°edchozím p°íkladu,

zejména:

� Srovnejte strukturu dokumentu s RFC dokumenty.

� Na za£átku kapitoly 6 (Overview of the Directory) si p°e£t¥te, co je to Directory (adresá°).

V²imn¥te si, ºe zde je tento pojem chápán trochu jinak neº v b¥ºných opera£ních systémech

(obdoba sloºky).

� V²imn¥te si nákres·. V¥t²inou jde o nákresy komunikace s databází nebo vztahové diagramy

(stromy). Na obrázku 3 (tisknutá strana 7, podle po°adí 13) je ukázková struktura adresá°ového

stromu podle X.500, pokuste se pochopit vztahy mezi uzly tohoto stromu.
C

http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500
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1.5 Referen£ní model ISO/OSI

1.5.1 P°ehled modelu

.. Protokolová datová jednotka (PDU, Protocol Data Unit) je sekvence dat opat°ená metadaty (infor-

macemi o datech) vztahující se ke konkrétnímu protokolu. Protokoly obvykle obdrºí data, podle pot°eby

je ur£itým zp·sobem zpracují (strukturují, rozd¥lí na men²í £ásti, za²ifrují, komprimují, p°eloºí, ur£í

adresu p°íjemce apod.) a p°idají p°ed n¥ záhlaví (header) se souvztaºnými informacemi (délka dat, po-

uºitý ²ifrovací algoritmus, adresa odesílatele a p°íjemce, atd.). N¥které protokoly také p°idávají za data

zápatí (trailer) obsahující nap°íklad kontrolní sou£et. Data p°ená²ená v datové jednotce taky nazýváme

payload.

data

záhlavı́ data (přı́p. upravená) zápatı́


PDU

Obrázek 1.1: Datová jednotka (PDU)

.. K nejd·leºit¥j²ím standard·m z oblasti po£íta£ových sítí pat°í skupina standard· popisujících re-

feren£ní model OSI (Open Systems Interconnection) publikovaných organizací ISO, proto se ozna£uje

RM ISO/OSI. P·vodní ozna£ení standardu je ISO/IEC 7498-1, dnes je dostupný jako ITU-T X.200 na

webu http://www.itu.int/rec/T-REC-X.200-199407-I.

OSI de�nuje sedm vrstev. Kaºdá vrstva plní v komunikaci p°es po£íta£ovou sí´ konkrétní funkci

a je p°esn¥ stanoveno, co se na dané vrstv¥ m·ºe dít, jedná se tedy o konceptuální model (tj. popisuje

logiku návrhu, vztahy mezi sou£ástmi).

Po°adí vrstev a stru£ný popis najdeme na obrázku 1.2. Vrstvy zobrazené zelen¥ (L1 aº L3) jsou

závislé na p°enosovém médiu, vrstva L4 (modrá) je p°echodová, vrstvy zobrazené ºlut¥ (L5 aº L7)

jsou nezávislé na p°enosovém médiu a na samotném p°enosu se podílejí jen nep°ímo (p°ípravou dat

a komunikací s aplikacemi).

Dále se budeme v¥novat jednotlivým vrstvám. Ke kaºdé pot°ebujeme znát její ú£el, typické proto-

koly, které na této vrstv¥ pracují a pouºívané datové jednotky.

.. Fyzická vrstva (L1, Physical Layer). Vrstva L1 je odpov¥dná za samotný fyzický p°enos dat.

De�nuje p°enosové médium (kabely, rádiové vlny apod.), jak je reprezentován bit o hodnot¥ 0 nebo

1 (kódování), sí´ové rozhraní (porty, konektory), k £emu konkrétn¥ je pouºíván který vodi£ v kabelu,

a obecn¥ v²e, co je pot°eba pro konverzi sekvence bit· do formy p°ená²eného signálu. Na této vrstv¥

se nevyskytují ºádné datové jednotky, vrstva pouze p°ijímá proud bit· a p°etvá°í je na signál, který

odesílá.

Fyzickou vrstvu mají implementovánu v²echna za°ízení v po£íta£ové síti, tedy v²echna, která jsou

opat°ena n¥jakým sí´ovým rozhraním.

Za°ízení, která mají implementovanou pouze fyzickou vrstvu: hub a repeater. Výhodou t¥chto

za°ízení je jednoduchost a rychlost, nevýhodou je nemoºnost implementovat pokro£ilej²í funkce.

http://www.itu.int/rec/T-REC-X.200-199407-I
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Referenční model
ISO/OSI PDU: Adresování:Význam:

Aplikační vrstva

Prezentační vrstva

Relační vrstva

Transportní vrstva

Síťová vrstva

Linková vrstva

Fyzická vrstva

L7

L6

L5

L4

L3

L2

L1





data, zprávy

segmenty

pakety,

datagramy

rámce

bity

porty

IP addresy

MAC addresy

Poskytuje služby aplikacím – manipu-
lace s daty, určení jejich struktury, sé-
mantické překlady, bezpečnost.

Provádí konverze dat jako je šifro-
vání, (de)komprese, konverze do/z ji-
ného datového formátu, . . .

Otevírá, řídí and ukončuje konverzace
mezi dvěma vzdálenými aplikacemi,
odděluje data různých aplikací.

Zabezpečuje spojení mezi dvěma kon-
covými body; segmentace proudu dat
před přenosem, skládání po přenosu.

Přeposílá data k danému cíli, provádí
směrování, pracuje s logickou topologií
sítě.

Pracuje s fyzickou topologií sítě, syn-
chronizuje přenos, zde obvykle pracují
LAN řešení.

Řídí proces posílání a přijímání prou-
du dat, definuje fyzikální a elektrické
specifikace zařízení (rozhraní).

Obrázek 1.2: referen£ní model ISO/OSI

.. Linková vrstva (L2, Data-link Layer, spojová). Na této vrstv¥ se ur£uje vztah mezi p°íchozím

proudem bit· (který vidí fyzická vrstva) a konkrétním uzlem v síti. Za°ízení s implementovanou vrstvou

L2 má p°ehled o za°ízeních p°ipojených do místní sít¥ (minimáln¥ �vidí� ta za°ízení, ke kterým je p°ímo

p°ipojeno), vede si tabulku fyzických adres t¥chto za°ízení (nazývá se obvykle MAC tabulka, CAM

tabulka apod., podle konkrétního protokolu a konkrétního za°ízení). Ke kaºdé adrese v tabulce máme

krom¥ jiného i port, p°es který je doty£né za°ízení dosaºitelné.

Na linkové vrstv¥ jsou také zaji²t¥ny funkce, které se sice vztahují k p°enosovému médiu, ale zárove¬

vyºadují práci s datovými jednotkami. Nap°íklad se zde ur£uje rychlost p°enosu, protoºe tu je t°eba

°ídit i podle toho, v jakém stavu je p°íjem datových jednotek. Pokud se sem tam n¥jaká datová jednotka

ztratí (coº by fyzická vrstva nepoznala), pak z°ejm¥ celý mechanismus �nestíhá� a je t°eba sníºit rychlost

p°enosu. K funkcím vrstvy L2 tedy pat°í i detekce p°enosových chyb.

Datové jednotky, se kterými pracují protokoly této vrstvy, se nazývají rámce. Kaºdý rámec p°ede-

v²ím jednozna£n¥ ozna£uje za£átek a konec dat a obsahuje (krom¥ jiného) fyzickou adresu p°íjemce

a fyzickou adresu odesílatele v rámci sít¥.

Vrstvu L2 implementují ta za°ízení v síti, která pot°ebují p°ehled o uzlech v místní síti a pracují

s adresami t¥chto uzl·. Switche a bridge implementují vrstvu L2, p°i£emº zde pracuje vºdy n¥který

protokol, který si vede tabulku fyzických adres. Ov²em existují i switche implementující vrstvu L3, ale

to uº je dodate£ná funkcionalita.

Pokud se jedná o aktivní sí´ový prvek, pak takové za°ízení dokáºe odd¥lovat segmenty v síti.

.. Sí´ová vrstva (L3, Network Layer). Zatímco protokoly linkové vrstvy mají p°ehled o fyzické

topologii sít¥, protokoly sí´ové vrstvy pracují s logickou topologií sít¥ a �vidí� i za hranice lokální sít¥.



Kapitola 1 Pojmy a standardy k po£íta£ovým sítím 13

Úkolem sí´ových protokol· je stanovit skute£nou cestu (nebo úsek cesty, za který je doty£né za°ízení

zodpov¥dné), tedy ur£it adresu vy²²í úrovn¥ a sm¥rovat.

Datové jednotky na sí´ové vrstv¥ jsou ozna£ovány jako pakety nebo datagramy (záleºí na konkrétním

protokolu, a taky na doty£ném zdroji informace). Jaký je mezi nimi rozdíl?

� Datagram je datová jednotka posílaná v rámci nespojované (datagramové) sluºby.

� Paket je datová jednotka posílaná (nejen) v rámci spojované sluºby, ale £asto se pouºívá i v obec-

n¥j²ím významu (prost¥ jako datová jednotka).

Sí´ová vrstva je implementovaná na koncových za°ízeních a dále na t¥ch aktivních sí´ových prvcích,

které zaji²´ují sm¥rování, pracují s logickou topologií sít¥, propojují nejen segmenty, ale také celé sít¥,

coº jsou routery (sm¥rova£e). Router tedy implementuje vrstvy L1, £áste£n¥ L2 (jen to, co je nezbytné

k propojení s vy²²í vrstvou) a L3.

Na sí´ové vrstv¥ je vedena (minimáln¥ jedna) sm¥rovací tabulka (routing table). Ve sm¥rovací

tabulce je informace o tom, kam poslat datovou jednotku pat°ící do ur£ité (pod)sít¥ � m·ºeme si to

p°edstavit tak, ºe na °ádku je adresa cílové (pod)sít¥, brána (zde ve smyslu blízkého za°ízení, p°es které

se dá do té (pod)sít¥ dostat, tedy ur£ení dal²ího kroku na cest¥), sí´ové rozhraní, p°es které mají data

vyjít z tohoto za°ízení a dal²í informace.

Takºe pokud sm¥rova£ dostane data k p°eposlání, najde v záhlaví sí´ové vrstvy logickou adresu

p°íjemce a postupn¥ prochází jednotlivé °ádky sm¥rovací tabulky � zastaví se na prvním °ádku takovém,

ºe adresa p°íjemce pat°í do (pod)sít¥ na tomto °ádku uvedené. V °ádku si p°e£te sm¥r, kterým má data

poslat (bu¤ adresu cílového za°ízení nebo adresu dal²ího sm¥rova£e na cest¥, tedy bránu, a pak sí´ové

rozhraní, p°es které data ode²le).

.. Transportní vrstva (L4, Transport Layer). Tato vrstva je jakýmsi p°echodem mezi vrstvami

orientovanými na proces p°enosu (L1�L3) a vrstvami orientovanými na aplikace a tedy nezávislými

na procesu p°enosu (L5�L7). Takºe sm¥rem nahoru pot°ebuje vazbu na konkrétní protokol protokol

vy²²í vrstvy (této vazb¥, £íslu, které je obdobou adresy, °íkáme port) a sm¥rem dol· uplat¬uje funkce

související s p°enosem dat.

� Poznámka:

Pozor � pojem �port� se v po£íta£ových sítích pouºívá ve dvou velmi odli²ných významech:

� (fyzický) port jako sou£ást sí´ového rozhraní, jak je vysv¥tleno na stran¥ ??,

� port (ur£ený £íslem) v záhlaví datové jednotky transportní vrstvy ur£ující, se kterým protokolem

vy²²í vrstvy se práv¥ komunikuje.

Nap°íklad £íslo 80 znamená p°i pouºití protokol· TCP nebo UDP komunikaci s protokolem HTTP.
�

Datovou jednotkou transportní vrstvy je segment, a pokud jde o nespojovanou sluºbu, m·ºe se pouºít

i pojem datagram. Hlavním úkolem protokol· transportní vrstvy (tedy krom¥ práce s £íslem portu) je

segmentace dat z vy²²í vrstvy na dostate£n¥ malé úseky, které bude moºné p°es sí´ p°epravit. Data jsou

rozd¥lena na úseky o stanovené délce, ke kaºdému je p°idáno záhlaví s údaji transportní vrstvy, £ímº

je vytvo°en segment.

Na transportní vrstv¥ se rozhoduje, zda bude p°enos realizován formou sluºby se spojením nebo

sluºby bez spojení. U sluºby se spojením zaji²´uje vrstva L4 navázání spojení (handshake), °ídí pr·b¥h
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spojení, potvrzování doru£ených segment·, v p°ípad¥ ztráty £i po²kození dat zajistí opakování p°enosu

segmentu (tedy potvrzovaná, spolehlivá sluºba) a podle pot°eby zajistí úpravu parametr· spojení, a pak

ukon£í spojení.

Transportní vrstva je implementovaná obvykle jen na koncových za°ízeních.

.. Rela£ní vrstva (L5, Session Layer). Na této vrstv¥ jsou odd¥lena data pat°ící r·zným apli-

kacím. Kaºdá aplikace komunikující se sítí p°es tuto vrstvu navazuje relaci (session) s n¥jakou aplikací

na jiném systému, a v rámci této relace se nap°íklad p°ená²ejí data. Z toho vyplývá, ºe relace je logické

spojení mezi dv¥ma aplikacemi navázané (v¥t²inou) za ú£elem vým¥ny dat, které m·ºe vést p°es sí´.

Jaký je rozdíl mezi spojením na transportní vrstv¥ a relací na rela£ní vrst¥? Zatímco spojení se

navazuje mezi dv¥ma za°ízeními, relace se navazuje mezi dv¥ma aplikacemi na t¥chto za°ízeních. Jak

bylo vý²e uvedeno � spodní vrstva poskytuje sluºby vy²²í vrstv¥, a tedy pokud rela£ní vrstva chce pro

ur£itou aplikaci navázat relaci s aplikací na jiném systému, pot°ebuje k tomu krom¥ jiného také spojení,

které jí zajistí transportní vrstva.

Na rela£ní vrstv¥ je implementován nap°íklad koncept socket·. Také zde bývá implementováno to,

co nutn¥ pot°ebujeme k navázání relace � autentizace a autorizace.

Rela£ní vrstva, stejn¥ jako v²echny vy²²í vrstvy, je implementovaná na koncových za°ízeních.

.. Prezenta£ní vrstva (L6, Presentation Layer). Vrstva L6 je zodpov¥dná za provád¥ní kon-

verzí dat (ºádná z niº²ích vrstev do dat nezasahuje), nap°íklad úpravy kódování textu (ASCII, EBCDIC

apod.), komprese a dekomprese, ²ifrování a de²ifrování, n¥které úkoly související se zpracováním multi-

médií.

Pro£ se tato vrstva vlastn¥ nazývá prezenta£ní? Protoºe má za úkol data prezentovat vy²²ím vrstvám

v takové form¥, které tyto vrstvy rozumí.

.. Aplika£ní vrstva (L7, Application Layer). Na této vrstv¥ pracují protokoly, které jsou

vyuºívány aplikacemi. Nap°íklad aplikace webový prohlíºe£ vyuºívá (krom¥ jiného) aplika£ní protokol

HTTP. Funkcí této vrstvy je p°i odesílání dat p°evzat data od aplikace a p°edat niº²ím vrstvám; naopak

p°i p°ijímání dat jsou tato data p°ijata od niº²ích vrstev a p°edána p°íslu²né aplikaci.

� Poznámka:

Pozor, na aplika£ní vrstv¥ jsou aplika£ní protokoly, nikoliv aplikace!
�

1.5.2 Spolupráce protokol·

.. Nad°ízená vrstva vytvo°í svou PDU (nap°íklad paket) a ode²le pod°ízené vrstv¥. Pro pod°ízenou

vrstvu je to, co takto obdrºela, ozna£ováno jako SDU (Service Data Unit). Tedy celý postup je takový,

ºe kaºdá vrstva obdrºí od nad°ízené vrstvy SDU a p°idáním záhlaví (a p°ípadn¥ i zápatí) z ní vytvo°í

PDU a p°edá niº²í vrstv¥. To platí i pro aplika£ní vrstvu � nad ní sice ºádná vrstva není, ale sekvenci

dat, kterou obdrºí od aplikace, která poºaduje její sluºby, také ozna£ujeme SDU.

Víme, ºe protokoly nemají být moc komplexní, a tedy pot°ebují spolupracovat s jinými protokoly.

Spolupráce m·ºe probíhat bu¤ v rámci jedné vrstvy, nebo mezi sousedními vrstvami (nikdy ne na

p°eská£ku, vºdy jen mezi p°ímými sousedy), p°i£emº platí, ºe spodní vrstva poskytuje sluºby horní

vrstv¥.

.. Entita je aktivní prvek na ur£ité vrstv¥ v modelu ISO/OSI, který má de�nováno rozhraní � sadu
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sluºeb, které m·ºe vyuºívat entita z bezprost°edn¥ nad°ízené vrstvy. Entitu vrstvy n ozna£ujeme n-

entita. Na n-té vrstv¥ ISO/OSI je tedy sada n-entit.

.. Rozhraní mezi komunikujícími entitami (a tedy mezi vrstvami) se nazývá SAP (Service Access

Point, p°ístupový bod sluºby). SAP tedy propojuje dv¥ entity v sousedních vrstvách � uºivatele sluºby

(service user) a poskytovatele sluºby (service provider).

Zp·sob komunikace v rámci jednoho systému (°et¥z st°ídajících se entit a SAP) se v ISO/OSI nazývá

vertikální komunikace. Horizontální komunikace v ISO/OSI je komunikace mezi dv¥ma stejnými vrstami

umíst¥nými na r·zných strojích, a to na logické úrovni. Oba zp·soby komunikace jsou nazna£eny na

obrázku 1.3.
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L1

Aplikační vrstva

Prezentační vrstva

Relační vrstva

Transportní vrstva
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Fyzická vrstva
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Síťová vrstva
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Síťové rozhraní Síťové rozhraní Síťové rozhraní

Vertikální komunikace

Horizontální komunikace

Obrázek 1.3: Horizontální a vertikální komunikace v ISO/OSI

Pod pojmem entita si m·ºeme p°edstavit (spu²t¥nou) instanci n¥kterého konkrétního protokolu

nebo jejich sady. Jeden SAP m·ºe být v jednom okamºiku vyuºíván pouze jedním uºivatelem a jedním

poskytovatelem, ale jedna entita m·ºe zárove¬ pouºívat více SAP·.

$$ Protokol tedy p°i odesílání dat (podle obrázku 1.3 na stroji vlevo)

� obdrºí data p°es SAP od vy²²í vrstvy,

� pokud je to nutné, stanoveným zp·sobem je zpracuje £i rozd¥lí na men²í bloky,

� stanoví p°íslu²né metainformace (tj. informace o informacích), nap°íklad adresy, velikost dat,

informace o tom, jak se má po cest¥ s daty zacházet, apod.,

� p°idá záhlaví (header) s metainformacemi a pokud je to t°eba, pak i zápatí (trailer), p°idá k dat·m,

£ímº data �zabalí� do PDU (paket, rámec, datagram apod.),

� p°edá PDU p°es SAP niº²í vrstv¥.

Jestliºe jsou data naopak p°ijímána (podle obrázku 1.3 na stroji zcela vpravo), pak protokol
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� p°ijme PDU p°es SAP od niº²í vrstvy,

� odd¥lí od PDU záhlaví a zápatí (pokud tam ov²em zápatí je),

� analyzuje metainformace v záhlaví a zápatí, stanoveným zp·sobem je zpracuje,

� pokud byla data p°ed odesláním rozd¥lena na více blok· a jedná se o vrstvu, kde jsou bloky

kompletovány (pozná se ze záhlaví), postupn¥ shromáºdí v²echny bloky a zkompletuje,

� �rozbalená� data p°edá p°es SAP do vy²²í vrstvy.

Není °e£eno, ºe se nutn¥ mají zú£astnit v²echny vrstvy, n¥které nejsou pro konkrétní druh komunikace

pot°ebné.

.. P°i odesílání se tedy provádí enkapsulace (zabalení, zapouzd°ení, encapsulation) dat a p°i p°ijetí

dekapsulace (rozbalení, decapsulation). To, co je pro nad°ízenou vrstvu její vlastní PDU, to je pro jí

pod°ízenou vrstvu pouze sekvence dat, ze kterých vytvo°í vlastní PDU.
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Transportní vrstva

Síťová vrstva

Linková vrstva

Fyzická vrstva

data v HTML

záhlaví

HTTP
data v HTML
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TCP

záhlaví

HTTP
data v HTML

záhlaví

IP
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TCP

záhlaví
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záhlaví

Ethernet
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IP
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rámec
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(Ethernet) nebo IEEE 802.11 (Wi-fi)
1010101010101011...

Webový prohlížeč

Síťové rozhraní

vytvoří

vytvoří

vytvoří

vytvoří

vytvoří

Obrázek 1.4: Zapouzd°ení PDU protokolu HTTP

Na obrázku 1.4 je nazna£en proces enkapsulace. Postup p°i odesílání:

� data vyprodukovaná webovým prohlíºe£em jsou na vrstv¥ L7 zabalena do protokolové datové

jednotky protokolu HTTP (do záhlaví se uloºí nap°íklad adresa serveru, informace o �ºádajícím�

webovém prohlíºe£i, znakové sad¥, £asové údaje a dal²í),

� následn¥ se na transportní vrstv¥ dojedná spojení (nebo se vyuºije uº dojednané), pokud je

to nutné, provede se segmentace (rozd¥lení na men²í bloky) a následn¥ se p°ipojí TCP záhlaví

(to obsahuje nap°íklad £íslo portu ur£ující, ºe na nad°ízené vrstv¥ komunikuje protokol HTTP,

informace pro zaji²t¥ní zkompletování celku p°i rozd¥lení na víc segment·, kontrolní sou£et atd.),

£ímº je vytvo°en TCP segment,

� na vrstv¥ L3 je tento segment p°edán entit¥ protokolu IP a je p°idáno záhlaví protokolu IP

(obsahuje nap°íklad IP adresu zdroje a cíle, informaci o tom, který protokol sestavil to, co je

�uvnit°� , atd.), výsledkem je IP paket,

� p°es SAP mezi sí´ovou a linkovou vrstvou se IP paket dostane k entit¥ protokolu IEEE 802.3

(Ethernet), který p°ed n¥j p°ipojí ethernetové záhlaví (to obsahuje nap°íklad synchroniza£ní sek-
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venci bit·, aby byl rozeznatelný za£átek bit· paketu, fyzické adresy apod.) a za n¥j ethernetové

zápatí (s kontrolním sou£tem),

� dal²í na °ad¥ je fyzická vrstva, která jiº zajistí p°evod sekvence bit· na signál podle ur£eného

protokolu a p°ipojeného p°enosového média.

Na stran¥ adresáta prob¥hne opa£ný proces � rozbalování.

Ve skute£nosti by se tohoto p°enosu ú£astnily i dal²í protokoly, nap°íklad protokol DNS p°ekládající

adresy nebo p°i zabezpe£ené komunikaci protokol SSL.

V²imn¥te si, ºe n¥které vrstvy modelu ISO/OSI se tohoto procesu neú£astní, jsou tedy výjimky

z pravidla komunikují pouze bezprost°edn¥ sousedící vrstvy � protokoly aplika£ní vrstvy mohou pouºí-

vat p°ístupové body SAP z vrstev L6, L5 i L4.

$$ Jak se vlastn¥ komunikuje p°es takový SAP, co v²e se na tomto p°ístupovém bodu d¥je? Ke kaºdému

SAPu jsou de�nována komunika£ní primitiva, coº jsou jednoduché funkce, nap°íklad Request (ºádost

o poskytnutí sluºby k niº²í vrstv¥, navazuje komunikaci p°es SAP sm¥rem dol· na stran¥ odesílají-

cího stroje), Indication (upozorn¥ní na pot°ebu komunikace od niº²í vrstvy k vy²²í vrstv¥, na stran¥

p°ijímajícího stroje), Response (odpov¥¤ na Indication), Con�rm (odpov¥¤ na Request).

Tato primitiva mohou mít, podobn¥ jako b¥ºné funkce, parametry � bu¤ se jedná o SDU p°edáva-

nou p°es SAP z vy²²í vrstvy, nebo se m·ºe jednat o dodatkové provozní informace, které nemají být

sou£ástí výsledné PDU.

� Poznámka:

Zvídavého £tená°e ur£it¥ napadlo, ºe musí existovat zp·sob, jak se nap°íklad sí´ová vrstva (L3) �dozví� ,

na kterou adresu má být vlastn¥ doty£ný paket poslán. P°es záhlaví PDU to být nem·ºe, protoºe dovnit°

záhlaví vy²²ích vrstev se protokol IP nedostane (je to pro n¥j prost¥ sou£ást dat, která je t°eba poslat),

navíc v n¥kterých záhlavích tato informace ani není. Ano, dozví se to z parametr· primitiv. Dal²í

informace najdete na

http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html.
�

.. Socket je kombinace sí´ové adresy (pouºívané na vrstv¥ L3) a £ísla portu (pouºívaného na vrstv¥

L4). Pokud tento pár zapisujeme �ru£n¥� (t°eba do adresního °ádku webového prohlíºe£e), umístíme

mezi oba údaje te£ku. Místo sí´ové (tedy £íselné) adresy m·ºe být pouºita doménová adresa.

M P°íklad

Socket na server www.neco.cz na portu 8080 zapí²eme jako www.neco.cz:8080, tedy umístíme mezi adresu

a port dvojte£ku. Pro IPv4 adresu to bude podobné, nap°íklad 193.84.214.5:8080.

S adresou IPv6 to je sloºit¥j²í, protoºe ta obsahuje dvojte£ky sama o sob¥, ale p°itom zápis musí být

jednozna£ný. Proto nap°íklad p°i zápisu do adresního °ádku webového prohlíºe£e IPv6 adresu umístíme

do hranatých závorek: [2001:718:2201:208:5]:8080.
M

Sockety (sockets) najdeme na vrstvách L5�L7, vícemén¥ fungují jako rozhraní mezi aplika£ními proto-

koly a transportní vrstvou. Pro aplikace jsou dostupné jako Socket API (tj. rozhraní pro programování

aplikací) ve form¥ knihoven obsahujících funkce pro práci se sockety (pro vytvo°ení socketu, akcepto-

http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
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vání na druhé stran¥ spojení, naslouchání, £tení, zápis do socketu). Speciálním typem socketu je stream

socket, který zaru£uje dodání více blok· posílaných dat ve správném po°adí, a tedy na transportní

vrstv¥ spolupracuje pouze s protokoly zaji²´ujícími spojovaný p°enos (t°eba TCP).

Se sockety se setkáme jak v UNIXových systémech (v£etn¥ Linuxu a MacOS X), tak i ve Windows

(WinSock API).

1.5.3 Protokolové zásobníky

.. Sada protokol· (Protocol Suite) je de�nice (ur£ení) skupiny protokol·, které vzájemn¥ spolupracují.

Protokolový zásobník (Protocol Stack) je implementace n¥které sady protokol·. Tyto dva pojmy se £asto

pouºívají jako synonyma.

Nemusí nutn¥ jít o speci�kaci protokol· pro naprosto v²echny vrstvy modelu ISO/OSI, mohou být

speci�kovány pouze n¥které, p°i£emº se p°edpokládá spolupráce s jiným (dopl¬ujícím) protokolovým

zásobníkem.

.. TCP/IP Protocol Stack (taky se nazývá Internet Protocol Suite) je sada navzájem spolupracujících

protokol·, kterou pot°ebujeme na za°ízeních p°ipojených k rozsáhlé síti (typicky Internetu). Krom¥

protokol· obsaºených p°ímo v názvu (TCP, IP) zahrnuje je²t¥ dal²í, nejvíc na aplika£ní vrstv¥. P°ímo

jsou ur£eny protokoly na vrstvách L3�L7, pro niº²í vrstvy je pouze speci�kováno rozhraní.

Tento protokolový zásobník je formalizován jako model TCP/IP, kterému se budeme podrobn¥ji

v¥novat v následujícím textu (v£etn¥ protokol·).

.. IPX/SPX je konkuren£ním protokolovým zásobníkem k TCP/IP od spole£nosti Novell vytvo°eným

pro opera£ní systém Novell Netware � IPX pracuje na L3 místo protokolu IP, SPX na vrstv¥ L4 místo

TCP. Byl projektován spí²e pro men²í sít¥, zatímco TCP/IP je ur£en i pro rozlehlé sít¥. V sou£asné

dob¥ se uº tém¥° nepouºívá.

.. Protokolové sady pro lokální sít¥ jsou nap°íklad Ethernet (IEEE 802.3), Wi-� (IEEE 802.11) Token

Ring (IEEE 802.5, uº se nepouºívá) a dal²í. Obvykle implementují pouze vrstvy L1 a L2, nad n¥ se

nasouvá obvykle protokolový zásobník TCP/IP (ten pro zm¥nu p°ímo nespeci�kuje protokoly na L1

a L2).

.. Protokolové sady pro rozlehlé sít¥ jsou nap°íklad ATM, Frame Relay, MPLS a dal²í. Taky se obvykle

napojují na TCP/IP, ale kaºdá �trochu jinak� .

Nap°íklad ATM se podsouvá pod sí´ovou vrstvu (L3), ale mezi ni a svou implementaci vrstvy

L2 vsouvá speciální p°izp·sobovací vrstvu. Frame Relay implementuje vrstvu L2, na L1 p°edpokládá

n¥které vhodné fyzické rozhraní, v¥t²inou dle standard· EIA/TIA (spoléhá na ISO/OSI).

Oproti tomu MPLS se vsouvá mezi L2 a L3, tedy MPLS paket v sob¥ zabaluje paket z vrstvy L3

(v¥t²inou IP paket) a je zabalen do rámce vrstvy L2 (nap°íklad do etnernetového rámce). Taky m·ºe

b¥ºet nad ATM nebo Frame Relay, a tedy lze vyuºít technologie ze star²ích za°ízení. Taky dokáºe b¥ºet

nad PPP a dal²ími protokoly pro p°ístupové sít¥.

.. Protokolové sady pro mobilní sít¥ jsou nap°íklad sady pro LTE, GPRS, CDMA, UMTS a dal²í.

Implementují obvykle vrstvy L1 a L2 a p°edpokládají n¥které konkrétní protokoly i na vy²²ích vrstvách,

ale ve skute£nosti záleºí, o jaký typ za°ízení jde (koncové za°ízení bude pot°ebovat jinou sadu protokol·

neº základnová stanice nebo jiná specializovaná za°ízení v mobilní síti).
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1.6 Sí´ový model TCP/IP

Referen£ní model ISO/OSI je velmi komplexní, tudíº sloºitý, a p°íli² teoretický. Postupn¥ bylo vytvo-

°eno n¥kolik zjednodu²ených variant, z nichº je nejznám¥j²í práv¥ sí´ový model TCP/IP, který je také

nazýván DoD model (USA Department of Defense Model, tedy model Ministerstva obrany USA). Jeho

sou£ásti jsou také standardizovány organizací IETF a dostupné v RFC dokumentech.

Sí´ový model TCP/IP je vlastn¥ formální popis sí´ového zásobníku TCP/IP, jeho napojení na

spolupracující zásobníky a obecn¥ moºnost zapojení jiných protokol·. Skládá se ze £ty° vrstev, jejichº

vztah k vrstvám RM OSI je nazna£en na obrázku 1.5.
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TCP/IP PDU: Adresování:
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Transportní
(hostitelská) vrstva

Síťová (internetová)
vrstva

Vrstva síťového rozhraní

data, zprávy

segmenty

pakety,

datagramy

rámce

bity

porty

IP addresy

MAC addresy

Obrázek 1.5: Srovnání model· RM ISO/OSI a TCP/IP

Vztahy vyjád°ené na obrázku platí i co se tý£e funk£nosti � aplika£ní (procesní) vrstva TCP/IP

plní tutéº roli jako vrstvy L5�L7 v ISO/OSI. TCP/IP je navrºen tak, aby

� byl co nejvíc decentralizovaný (ºádná centrální správa),

� byl co nejodoln¥j²í v·£i r·zným (i kritickým) podmínkám provozu a co nejodoln¥j²í v·£i p°eno-

sovým chybám,

� nechával co nejvíc práce na koncových za°ízeních (jádro sít¥ musí být rychlé a pruºné), a aby byl

spravovatelný distribuovan¥ (kaºdá £ást si spravuje �to svoje)� ,

� dokázal propojit i sít¥ s hodn¥ odli²nou sí´ovou architekturou a technologiemi (aby byl co nejuni-

verzáln¥j²í p°i zachování p°edchozích vlastností).

Postupn¥ projdeme v²echny vrstvy a na rozdíl od referen£ního modelu se soust°edíme p°edev²ím na

protokoly pracující na t¥chto vrstvách.

.. Vrstva sí´ového rozhraní. Tato vrstva v sob¥ sdruºuje funk£nost vrstev L1 a L2 referen£ního

modelu. P°ímo v TCP/IP pro ni nejsou stanoveny ºádné protokoly, je jen ur£eno, jak mají komuni-
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kovat se sí´ovou vrstvou. Komunikuje s hardwarem (sí´ovým rozhraním), p°ípadn¥ její £ást m·ºe být

hardwarov¥ implementovaná.

Obvykle se do této vrstvy napojují protokolové sady lokálních a rozlehlých sítí (jinými slovy �

p°ímo v TCP/IP pro tuto vrstvu nejsou ºádné protokoly uvedeny), nap°íklad

� IEEE 802.3 (Ethernet),

� IEEE 802.11 (Wi-�),

� protokolové sady WAN sítí nebo jejich £ásti, xDSL, mobilních sítí.

Na niº²í £ásti této vrstvy (obdoba L1) najdeme jednoduchá za°ízení pracující pouze se signálem typu

hub (rozbo£ova£) nebo repeater (opakova£). Ve vy²²í £ásti této vrstvy (obdoba L2) pak o n¥co sloºit¥j²í

za°ízení pracující s rámci a spojující (£i odd¥lující) jednotlivé segmenty sít¥, tedy switch (p°epína£)

a bridge (most).

Pokud si budeme v²ímat jen vy²²í £ásti této vrstvy, pak ze probíhá proces p°epínání rámc·.

.. Sí´ová vrstva. Také se nazývá �internetová vrstva� , na této vrstv¥ probíhá internetworking

(propojování sítí), v£etn¥ sm¥rování mezi sít¥mi. Pojem �internet� (s malým po£áte£ním písmenem)

zna£í obecn¥ sí´ sítí, tedy sí´ propojující nikoliv jen jednotlivé uzly, ale men²í sít¥. Typické za°ízení této

vrstvy je router (sm¥rova£) nebo L3 switch.

Co se protokol· tý£e, bude nás zajímat p°edev²ím protokol IP (Internet Protocol), a to jeho verze

IPv4 a IPv6, které jsou dnes v praxi pouºívány, a dále sm¥rovací protokoly (OSPF, EIGRP, RIP, BGP

a dal²í).

Z dal²ích protokol· to je nap°íklad ICMP.

.. (Transportní vrstva). Také ji nazýváme �hostitelská vrstva� , protoºe je implementována pouze

na hostitelích v síti. Hostitel je název pro koncové za°ízení (po£íta£, server, tablet, chytrá televize, atd.),

které �hostí� data, aplikace, sluºby; kaºdý hostitel má sv·j název (hostname).

� Poznámka:

Pozor � �hostitel� se anglicky °ekne �host� , kdeºto anglickým ekvivalentem £eského slova �host� je

�guest� . Tedy anglické �hostname� se p°ekládá jako �název hostitele� (nebo prost¥ název koncového

za°ízení).
�

Nejznám¥j²í protokoly transportní vrstvy jsou TCP a UDP.

.. Aplika£ní vrstva. Také �procesní vrstva� , protoºe zdej²í protokoly komunikují s procesy. Sdru-

ºuje v sob¥ v²e, co je v RM ISO/OSI na nejvy²²ích t°ech vrstvách (L5�L7). Na této vrstv¥ najdeme

velké mnoºství protokol·, s v¥t²inou z nich komunikují aplikace pot°ebující p°istupovat na sí´. P°íklady

aplika£ních protokol·: HTTP, SMTP, IMAP, POP3, DNS, DHCP, atd.

� Poznámka:

Kaºdý z model· má své výhody a nevýhody. V¥t²inou se pouºívá terminologie z ISO/OSI (nap°íklad

ozna£ení vrstev, entity apod.), ale celkové rozvrºení £inností souvisejících se sítí a implementace postup·

jsou obvykle podle TCP/IP.
�



Kapitola 1 Pojmy a standardy k po£íta£ovým sítím 21

. De�nice (Internetworking)

Internetworking je mechanismus propojování sítí, tedy zaji²´ování komunikace mezi (inter) sít¥mi (ne-

tworks). Tento mechanismus probíhá na vrstv¥ L3, a to na za°ízeních typu router (sm¥rova£) nebo

switch (p°epína£) s funkcionalitou vrstvy L3.
.

1.7 Charakteristiky p°enosu a p°enosových cest

1.7.1 P°enos v základním a p°eloºeném pásmu

P°enos se provádí bu¤ v základním pásmu nebo v p°eloºeném pásmu.

.. P°enos v základním pásmu (baseband). P°enos probíhá tak, ºe sekvenci jedni£ek a nul,

která má být p°enesena, p°ímo zakódujeme do frekven£ního spektra (emitujeme signál) a takto vzniklý

signál je p°enesen komunika£ním kanálem. Obvykle nám sta£í nízké frekvence. Baseband se pouºívá pro

metalické lokální sít¥ (Ethernet na m¥d¥ném kabelu) a v základu pro optické sít¥.

Nevýhodou je omezený dosah (men²í vzdálenost pro p°enos) a problematická synchronizace (pokud

bychom sekvenci nul a jedni£ek kódovali tak jak je, pak by dlouhé sekvence nul nebo dlouhé sekvence

jedni£ek byly ²patn¥ dekódovatelné, nebylo by moºné stanovit jejich délku). Odesílající a p°ijímající

strana pot°ebují mít správn¥ se°ízené £asova£e, aby bylo moºné synchronizovat intervaly mezi úseky

p°edstavujícími jednotlivé bity, ale u dlouhých sekvencí bit· se stejnou hodnotou to nesta£í.

Tento problém se obchází tak, ºe posloupnost bit· p°ed kódováním na signál pozm¥níme podle

ur£itého klí£e tak, aby se v posloupnosti nevyskytovaly dlouhé sekvence stejných £íslic, a samoz°ejm¥

aby bylo moºné data po ukon£ení p°enosu vrátit do p·vodního stavu. P·vodní sekvence bit· se nahradí

jinou sekvencí bit· tak, aby se dostate£n¥ £asto �st°ídaly� hodnoty 0 a 1. Dále si p°edstavíme n¥kolik

obvyklých kódování pro p°enos v základním pásmu.

.. Kódování Manchester je velmi jednoduché. Spo£ívá v zakódování bit· do sm¥ru kmitu signálu � 0

je kódována jako p°echod shora dol·, 1 je kódována jako p°echod zdola nahoru (viz obrázek 1.6).

0: High → Low 10

1: Low → High 01

↑ ↓ ↑ ↑ ↓ ↓ ↑ ↓

1 0 1 1 0 0 1 0

01 10 01 01 10 10 01 10

Obrázek 1.6: Kódování Manchester pro oktet (10110010)2

Sekvence bit· 10111000 je p°i kódování Manchester zakódována na 01 10 01 01 01 10 10 10.

Jak vidíme, stejné symboly vedle sebe získáme pouze na t¥ch místech, kde se v p·vodní sekvenci

m¥nily hodnoty bit·, a to nejvý²e dva stejné symboly. To je výhodou kódování Manchester, nevýhodou

je navý²ení délky posílaných dat (délka se oproti p·vodním zdvojnásobí). U vy²²ích rychlostí jsou dal²í

techniky jako data scrambling nebo samoopravitelný kód (Gigabit Ethernet).

Existují dv¥ základní varianty kódování Manchester:

� p·vodní G.E. Thomas, kde jsou p°echody opa£n¥ neº na vý²e uvedeném obrázku (1: p°echod

dol·, 0: p°echod nahoru),

� IEEE 802.3 pro 10b Ethernet s p°echody p°esn¥ podle vý²e uvedeného obrázku.
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Druhá varianta se tedy pouºívá v 10Base-T, a také v jednom z typ· spojení p°es NFC.

Také se m·ºeme setkat s variantou di�erential Manchester, kde jsou p°echody vºdy jen p°i zm¥n¥

bit· (01 nebo 10). Tato varianta se pouºívá nap°íklad p°i zápisu na pevné disky.

.. Kódování 4B/5B: z kaºdé £tve°ice bit· se vytvo°í p¥t bit· tak, aby v celé sekvenci bylo co nejvíce

jedni£ek (nejmén¥ dv¥ na p¥tici), na za£átku p¥tice nejvý²e jedna nula, na konci nejvý²e dv¥ nuly. Kódy

jsou v tabulce 1.1.

4B 5B 4B 5B 4B 5B 4B 5B

0000 11110 0100 01010 1000 10010 1100 11010

0001 01001 0101 01011 1001 10011 1101 11011

0010 10100 0110 01110 1010 10110 1110 11100

0011 10101 0111 01111 1011 10111 1111 11101

Tabulka 1.1: Tabulka kód· pro 4B/5B

Sekvenci 10111000, kterou jsme v kódování Manchester zakódovali do 16 znak·, zde zpracujeme na

1011110010 o délce 10 znak·.

4B/5B bylo p·vodn¥ ur£eno pro FDDI, v Ethernetu se s ním setkáme nap°íklad v 100Base-X.

Kódování 8B/6T znamená, ºe 8 bit· p·vodní sekvence je zakódováno 6 zm¥nami signálu (ternární

symboly, tedy stavy -,0,+). Pouºívá se na kroucené dvojlince kategorie 3 se 4 páry, data se rozd¥lí do

3 pár·, p°ená²ejí se vºdy jedním sm¥rem. �tvrtý pár je pouºíván pro indikaci kolizí.

Dal²í �lomítkové� varianty také spo£ívají v tom, ºe ur£itý po£et bit· ze zdroje se kóduje do ur£itého

po£tu bit·/stav· v cílovém signálu. Nap°íklad kódování 8B/10B mapuje 8bitové sekvence do 10bitových

sekvencí, pouºívá se nap°. v 1000Base-X.

.. Kódování MLT-3 pouºívá t°i úrovn¥ nap¥tí (p°edchozí kódování pouºívala jen dv¥ úrovn¥), a to -,

základna, +. Zm¥na nap¥tí prob¥hne pouze na signál 1, a to na �sinusovce� . Toto kódování se obvykle

kombinuje s n¥kterým jiným, nap°íklad signál pro MLT-3 m·ºe být p°edzpracován kódováním 4B/5B.

Obrázek 1.7: Kódování MLT-3 (vlevo: samotné, vpravo: kombinace s 4B/5B)1

Na obrázku vlevo vidíme kódování MLT-3 pouºité samostatn¥, vpravo v kombinaci s 4B/5B.

Oproti Manchestru má signál jen £tvrtinovou frekvenci, proto mén¥ vyza°uje, generuje mnohem

mén¥ ru²ení do okolí.

Nap°íklad 100Base-TX kombinuje 4B/5B, NRZI (viz dále) a MLT-3.

1Zdroj: podle https://cs.m.wikipedia.org/wiki/Linkov%C3%BD_k%C3%B3d,

https://www.researchgate.net/�gure/Mapping-from-a-4b-5b-data-stream-to-MLT-3-signal-level_�g1_3056686

https://cs.m.wikipedia.org/wiki/Linkov
https://www.researchgate.net/figure/Mapping-from-a-4b-5b-data-stream-to-MLT-3-signal-level_fig1_3056686
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.. Kódování PAM-5 pouºívá £ty°i úrovn¥ nap¥tí pro data a pátou pro °ídící bit. Data se kódují

následovn¥:

� 00 → -1.0 V

� 01 → -0.5 V

� 10 → +0.5 V

� 11 → +1.0 V

PAM-5 se pouºívá nap°íklad v 1000Base-T.

� Kódování NRZ (Non Return to Zero) pouºívá pro reprezentaci signálu dv¥ úrovn¥, z nich ºádná

není 0 (základna), nap°íklad +1,-1. Existuje více variant � unipolární (1 je p°edstavována kladným

nap¥tím, 0 také kladným, ale men²ím), bipolárním (0 kladné, 1 záporné), NRZI, atd.

� Kódování NRZI (Non Return to Zero � Inverted) znamená, ºe 1 vyvolá zm¥nu signálu, 0 ne. Je to

obdoba MLT-3, ale jen na dvou úrovních (kladné a záporné).

� Poznámka:

Pokud vám z p°edchozího studia nic ne°íkají ozna£ení 100Base-T, 1000Base-X apod., nalistujte si tyto

zkratky v následující kapitole o Ethernetu.
�

.. P°enos v p°eloºeném pásmu (broadband). Tento p°enos probíhá tak, ºe sekvenci jedni£ek

a nul sice zakódujeme také do frekven£ního spektra jako u basebandu, ale vzniklý signál p°eloºíme do

takového pásma, které je pro tento konkrétní p°enos ur£eno (nebo kódujeme data p°ímo do p°íslu²ného

frekven£ního pásma). Tomuto p°ekladu °íkáme modulace.

Modulace tedy probíhá následovn¥:

� Ur£íme nosnou, coº je vhodný signál na té frekvenci, na které mají být data p°enesena, volí se

signál s harmonickou frekvencí, obvykle sinusoida.

� Pozm¥níme parametry (amplitudu, frekvenci nebo fázi) tohoto signálu podle toho, jaká data mají

být p°ená²ena � modulujeme data na signál.

� Podle pot°eby v²e slou£íme a ode²leme.

� Rovnice popisující pr·b¥h modulace je s(t) = A sin(ω · t+ ϕ), kde t je £as (to je prom¥nná), A je

amplituda signálu, ω je úhlový kmito£et a ϕ je fázový posun.

Na obrázku 1.8 na stran¥ 24 jsou ukázky t°í základních typ· modulace � amplitudové (m¥ní se

amplituda), frekven£ní (m¥ní se frekvence signálu) a fázové (m¥ní se fáze), vodorovná osa je prom¥nná t,

svislá výsledek s(t). Ve skute£nosti se £asto m¥ní více neº jen jeden z t¥chto t°í parametr·, navíc r·zné

modulace mohou tentýº parametr m¥nit s r·znou intenzitou. Podíváme se na n¥kolik nejznám¥j²ích

modulací.

� QAM (Kvadraturní amplitudová modulace) pouºívá kombinaci fázového (PSK) a amplitudového

(ASK) posunu. Dokáºe modulovat jak analogový, tak i digitální signál do p°íslu²ného frekven£ního

rozsahu ve výsledném analogovém signálu. Existuje více variant: 16-QAM, 64-QAM, 256-QAM. V kaºdé

variant¥ je u ur£itého po£tu nosných pouºita amplitudová modulace, u zbývajících fázová, kombinací

získáme ur£itý po£et stav· reprezentujících modula£ní data £i signál. Nap°íklad u nejjednodu²²í varianty
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Modulační

data:

1 1 0 1 0 1 0 0

Amplitudová

modulace:

Frekvenční

modulace:

Fázová

modulace:

Obrázek 1.8: P°íklad amplitudové, frekven£ní a fázové modulace digitálních dat

16-QAM se pouºívají dv¥ nosné a existuje 36 kombinací, ale vyuºíváno je pouze 16 (t¥ch, které jsou od

sebe nejsnáze rozli²itelné).

Modulace QAM v kombinaci s multiplexováním OFDM (viz dále) se dnes pouºívá p°edev²ím v bez-

drátových a mobilních sítích, nap°íklad Wi-� podle standardu IEEE 802.11n pouºívá aº 64-QAM, kdeºto

IEEE 802.11ac pouºívá aº 256-QAM (p°i ²patném signálu �spadne� na niº²í variantu). V mobilních

sítích £tvrté generace (LTE Advanced) se pouºívá 256-QAM.

Z dal²ích modulací m·ºeme jmenovat nap°íklad CAP (Carrierless Amplitude/Phase modulation),

která se vyuºívá v ADSL, taktéº s multiplexem.

Baseband Broadband

posíláme digitální signál výsledkem je analogový signál

signál p°ímo emitujeme modula£ní signál modulujeme na nosnou

na krat²í vzdálenosti na del²í vzdálenosti

signál vyuºívá celou ²í°ku pásma signál lze omezit na stanovenou ²í°ku pásma

Tabulka 1.2: Rozdíl mezi p°enosem v základním a p°eloºeném pásmu

� Dal²í informace:

� http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/fyzPrincipy.pdf

� http://www.earchiv.cz/l226/slide.php3?l=4

�

http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/fyzPrincipy.pdf
http://www.earchiv.cz/l226/slide.php3?l=4
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1.7.2 Multiplex

Vezm¥me jeden p°enosový kanál s ur£itými fyzikálními charakteristikami (frekvence apod.). Za normál-

ních okolností bychom tímto p°enosovým kanálem mohli p°ená²et jen jeden signál.

.. Multiplexing je technika, která umoº¬uje rozd¥lit p°enosový kanál s dostate£nou ²í°kou pásma

na více logických subkanál·, zdánliv¥ samostatných, a v kaºdém p°ená²et jiné bloky dat. V reálu to

znamená, ºe se více signál· slou£í do jediného signálu. Multiplex vlastn¥ znamená �multiple access� ,

tedy vícenásobný p°ístup (sou£asný p°ístup více uºivatel· k p°enosovému kanálu).

Komponenta, která provádí multiplexing, se nazývá multiplexer (multiplexor, MUX). Opa£nou

operací k multiplexingu je demultiplexing (DEMUX, DMX): Na odesílající stran¥ p°enosového kanálu

se provádí multiplexing (rozd¥lení do subkanál·), na p°ijímající stran¥ demultiplexing (odebrání ze

subkanál·).

Existuje n¥kolik b¥ºných typ· multiplexování:

.. Frekven£ní multiplex (FDM, Frequency Division Multiplex): kaºdému p°ená²enému signálu

je p°id¥lena £ást ²í°ky pásma (mezi p°id¥lenými pásmy musí být odstup, aby nedocházelo k ru²ení),

a tento signál je namapován do této p°id¥lené £ásti. Kaºdý subkanál má tedy p°id¥len vlastní interval

frekvencí.

FDM je pouºitelný pouze na analogový signál, a dal²í jeho nevýhodou je, ºe je vhodný spí²e pro

�stabilní po£et� uºivatel· (resp. existuje strop pro mnoºství uºivatel·).
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Obrázek 1.9: FDM � Frekven£ní multiplex

Frekven£ní multiplex známe nap°íklad z rozhlasu, kdy r·zné stanice mají p°id¥leny r·zné frekvence,

dále nap°íklad v satelitních p°enosech a kabelových sítích. Také se pouºíval na analogové telefonní síti

� kaºdý �telefonista� m¥l vyhrazen subkanál o ²í°ce 3.1 kHz.
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Obrázek 1.10: TDM � �asový multiplex (naho°e plné vytíºení, dole £áste£né vytíºení)
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.. �asový multiplex (TDM, Time Division Multiplex): p°enosový kanál je st°ídav¥ p°id¥lován

r·zným konkrétním p°enos·m. Princip je nazna£en na obrázku 1.10. P°enosový kanál je roz²kálován

na tzv. rámce (pozor, to nejsou tytéº rámce jako na vrstv¥ L2, jen shoda názv·), v kaºdém rámci je

pro kaºdého odesílajícího vyhrazen jeden slot (zásuvka), do kterého lze umístit paket (nebo ho nechat

prázdný).

Problém �£istého� TDM je, ºe je taky vhodný spí²e pro relativn¥ konstantní po£et uºivatel·, navíc

vícemén¥ podobn¥ komunikujících (co se tý£e po£tu odesílaných paket·). Pokud n¥který uºivatel odesílá

výrazn¥ mén¥ paket·, jsou jeho sloty nevyuºity, jak vidíme na obrázku 1.10 dole. Dal²í nevýhodou

£asového multiplexu je nutnost neustálé synchronizace rámc· � ob¥ma komunikujícím stranám musí

být jasné, kdy za£íná a kon£í rámec a kdy za£íná/kon£í který slot a komu pat°í. Nicmén¥ na rozdíl od

FDM je vhodný i pro digitální signál.

TDM se pouºívá nap°íklad v mobilních sítích p°i pouºití základního p°esnosu GSM.

.. Kódový multiplex (CDM, Code Division Multiplex, také CDMA, Code Division Multiple Access,

rozprost°ené spektrum) je digitální metoda, jejíº vznik byl motivován p°edev²ím pot°ebou bezpe£nosti

(co nejvíc ztíºit odposlech). Kaºdý díl£í p°enos je zakódován (kódování probíhá v koncových za°ízeních,

neprovádí je multiplexer), v²echny paralelní (zakódované) p°enosy jsou pak multiplexerem slou£eny

a p°ená²eny sdíleným kanálem aº ke koncovým za°ízením. Cílové koncové za°ízení pak s pomocí speci-

álního kódu dekóduje jen to, co mu ve skute£nosti pat°í, bez tohoto kódu se k obsahu subkanálu nelze

dostat.

Problém CDM je pot°eba sloºité synchronizace a horní limit pro po£et subkanál· (p°íli² mnoho

subkanál· by se navzájem ru²ilo a nebylo by moºné je dekódovat). Také je nutné zajistit bezpe£nou

domluvu o kódu pro dekódování. Existuje víc r·zných variant CDM, v¥t²inou se pouºívají v mobilních

sítích t°etí generace.

FDM, TDM a CDM jsou základní typy multiplexu, ale existují i velmi pouºívané odvozené typy:

.. Statistický multiplex je podobný £asovému multiplexu v tom, ºe p°enosový kanál je £len¥n na

sloty. Ov²em u statistického nejsou sloty napevno p°id¥leny konkrétním subkanál·m, ale jsou p°id¥-

lovány podle pot°eby � vytíºen¥j²í subkanál dostane víc slot· neº mén¥ vytíºený. Aby bylo jasné, ke

kterému subkanálu který slot pat°í, musí být k p°ená²eným blok·m dat p°idána informace o subkanálu

(záhlaví).
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Obrázek 1.11: Statistický multiplex

Výhodou statistického multiplexu je o n¥co niº²í pot°eba synchronizace (není nutné zabývat se rámci

slot·), synchronizují se jen samotné sloty a celková komunikace z·stává asynchronní. Dal²í výhodou je

lep²í vyt¥ºování p°enosového kanálu. Nevýhodou je nutnost opat°ovat data záhlavími a s tím spojená

reºie.

Statistický multiplex se pouºívá v n¥kterých WAN sítích, nap°íklad v ATM (do slot· se skládají

datové jednotky zvané bu¬ky).
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.. Vlnový multiplex (vlnové d¥lení, WDM, Wave Division Multiplex): je to obdoba frekven£ního

multiplexu, ale u optického signálu, kde místo frekvencí pouºíváme d¥lení podle vlnových délek neboli

barev sv¥tla (coº je, jak víme, vlastn¥ podobné). Kaºdý signál dostane p°id¥len ur£itý rozsah vlnových

délek, které jsou pouºity p°i jeho p°enosu. Podle p°íkladu v p°edchozí sekci je z°ejmé, ºe u sv¥tla se

s vlnovými délkami pracuje lépe neº s frekvencemi, jsou to men²í £ísla.

WDM se pouºívá nap°íklad p°i p°enosu optickým kabelem, tedy p°edev²ím v optických WAN

sítích a dále nap°íklad v technologii FTTx (optické vlákno se vede co nejblíº zákazníkovi). Na signál

generovaný laserem nebo LED diodou je po multiplexování modulován signál.

.. Ortogonální multiplex (OFDM, Orthogonal Frequency-Division Multiplex) mapuje subkanály

na r·zné frekvence podobn¥ jako FDM, ale mnohem efektivn¥ji. Zatímco FDM pouºívá jedinou nosnou

pro v²echny subkanály, OFDM pouºívá pro kaºdý subkanál jinou nosnou, p°i£emº jednotlivé nosné

jsou navzájem ortogonální, proto se mohou p°ekrývat a p°esto je lze na stran¥ p°ijíma£e odd¥lit. Data

p°ená²ená p°es subkanál jsou modulována na p°id¥lenou nosnou n¥kterou vhodnou modulací, v¥t²inou

se pouºívá n¥která varianta modulace QAM.

OFDM (a taktéº jeho varianty) se dnes ²iroce pouºívá pro modulaci digitálních dat do analogového

signálu v po£íta£ových sítích (Wi-�, WiMAX, LTE, xDSL apod.), ale také nap°íklad pro p°enos digitální

televize.

Existují r·zné varianty OFDM p°izp·sobené konkrétnímu zp·sobu vyuºití v n¥které technologii.

Nap°íklad u mobilních sítí se £asto setkáváme s OFDMA (OFDM Access), kde jsou subkanály jednoho

kanálu rozprost°eny po celém spektru a mohou být p°id¥lovány r·zným klient·m.

� Dal²í informace:

� http://fyzika.jreichl.com/main.article/view/156-harmonicke-kmitani

� http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/SdileniMedia.pdf

� http://www.wikiskripta.eu/index.php/Elektromagnetick%C3%A9_spektrum

� http://measure.feld.cvut.cz/cs/system/�les/�les/cs/vyuka/predmety/x38ssl/ofdm.pdf

� https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vlnova-delka-periodickeho-vlneni

�

http://fyzika.jreichl.com/main.article/view/156-harmonicke-kmitani
http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/SdileniMedia.pdf
http://www.wikiskripta.eu/index.php/Elektromagnetick
http://measure.feld.cvut.cz/cs/system/files/files/cs/vyuka/predmety/x38ssl/ofdm.pdf
https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vlnova-delka-periodickeho-vlneni


Kapitola 2
Lokální sít¥ � Ethernet

Op¥t budeme p°edpokládat ur£ité znalosti z oblasti lokálních sítí, £ást zde uvedených informací je

p°edev²ím pro p°ipomenutí.

.. Pod pojmem lokální sí´ (LAN) budeme dále rozum¥t souhrn navzájem propojených za°ízení (hos-

titelských/koncových za°ízení, aktivních sí´ových prvk· apod.), která pat°í do téºe sít¥ (tj. jako aktivní

sí´ové prvky jsou pouºity nejvý²e switche/p°epína£e), obvykle v rámci jedné budovy £i bytu, s typickou

rozlohou jednotek aº stovek metr·, výjime£n¥ více.

V sou£asné dob¥ jsou nejpouºívan¥j²ími LAN technologiemi Ethernet (kabel) a Wi-� (bezdrát).

V této kapitole se zam¥°íme na Ethernet, Wi-� budeme probírat v jedné z dal²ích kapitol.

2.1 Co je to Ethernet

Na p·vodní speci�kaci Ethernetu spolupracovaly spole£nosti Xerox, Digital a Intel, tato speci�kace byla

zve°ejn¥na roku 1976 a ozna£uje se jako DIX Ethernet (podle po£áte£ních písmen spole£ností).

.. Pozd¥ji byl Ethernet standardizován jako IEEE 802.3, ale v tomto standardu se název �Ethernet�

v·bec nevyskytuje a s p·vodním DIX Ethernetem je nekompatibilní. Postupn¥ se objevovaly r·zné

varianty � pro r·zná p°enosová média (metalické kabely r·zných kategorií, optické kabely) a také se

navy²ovala rychlost.

. De�nice (Ethernet, IEEE 802.3)

Sí´ Ethernet, resp. IEEE 802.3, je standard popisující souhrn technologií pro lokální po£íta£ovou sí´

pouºívající kabely (metalické nebo optické), kde hostitelská za°ízení sdílejí stejnou ²í°ku komunika£ního

pásma a vzájemn¥ o ni soupe°í.

Standard IEEE 802.3 popisuje implementaci pro fyzickou a linkovou vrstvu (tj. celou vrstvu sí´ového

rozhraní podle TCP/IP) v£etn¥ metody komunikace a °e²ení kolizí.
.

$$ Typické vlastnosti sít¥ Ethernet (nebo IEEE 802.3):

� V²echna za°ízení v síti jsou rovnocenná, ºádné nemá prioritu.

� Jako kabeláº se pouºívá bu¤ kroucená dvojlinka (twisted pair � nestín¥ná nebo stín¥ná) nebo

optika, v datových centrech se m·ºeme setkat také nap°íklad s twin-ax kabelem.

28
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� Typickým aktivním sí´ovým prvkem je switch.

� V²echna za°ízení na segmentu sdílejí p°enosové médium, ov²em p°i pouºití switche je logická

topologie segmentu vpodstat¥ point-to-point.

� Komunikuje se v polovi£ním nebo plném duplexu, dnes je typický plný duplex.

� Poznámka:

V dal²ím textu budeme hovo°it o Ethernetu, nicmén¥ v standardu IEEE 802.3 ani jeho dodatcích se

slovo �Ethernet� v·bec nevyskytuje. Tento �rozpor� bude dále vysv¥tlen.
�

2.2 Komunikace v Ethernetu

.. P°ehled pojm·:

� DTE (Data Terminal Equipment, terminálové za°ízení) � koncové za°ízení v síti (po£íta£, server

apod.),

� DCE (Data Circuit-terminating Equipment, komunika£ní za°ízení, za°ízení ukon£ující okruh) �

za°ízení v síti, které p°eposílá provoz, obvykle není zdrojem ani cílem dat (obvykle switch),

� kolizní doména (segment) � souhrn za°ízení v síti, která se navzájem �vidí� ; pokud n¥které za£ne

vysílat, v²ichni ostatní na segmentu jsou cílem a zárove¬ vysílat nemohou (jinak by do²lo ke

kolizi), vzhledem k aktivním sí´ovým za°ízením:

� hub neodd¥luje kolizní domény,
� switch a router odd¥lují kolizní domény,

� v²esm¥rová doména (broadcast doména) � souhrn za°ízení v síti, kterým je doru£eno broadcas-

tové vysílání, jehoº zdrojem je n¥které za°ízení z tohoto souhrnu, vzhledem k aktivním sí´ovým

za°ízením:

� hub ani switch neodd¥lují broadcastové domény,
� router odd¥luje broadcastové domény.

.. P°ístupová (kolizní) metoda ur£uje, jakým zp·sobem se rozhoduje, zda za°ízení m·ºe £i

nem·ºe za£ít vysílat. Pro Ethernet je speci�kována p°ístupová metoda CSMA/CD.

. De�nice (P°ístupová metoda CSMA/CD)

V Ethernetu se pouºívá technologie vícenásobného p°ístupu k p°enosovému médiu s nasloucháním nosné

a detekcí kolizních stav· � CSMA/CD:

� CS (Carrier Sense) � uzly v síti neustále naslouchají na nosné, zda nevysílá jiný uzel,

� MA (Multiple Access) � vícenásobný p°ístup, tedy kterýkoliv p°ipojený uzel m·ºe za£ít vysílat,

pokud nasloucháním zjistí, ºe nikdo jiný nevysílá,

� CD (Collision Detection) � pokud uzel v síti p°ed vysíláním nestihne v£as detekovat vysílání

jiného uzlu (nap°íklad tehdy, kdyº oba za£nou vysílat v p°ibliºn¥ stejné dob¥), musí být schopen

vzniklou kolizi signál· detekovat a pat°i£n¥ na ni reagovat.

.



Kapitola 2 Lokální sít¥ � Ethernet 30

Pouºití p°ístupové metody má smysl tehdy, kdyº se komunikuje v polovi£ním duplexu (nebo kdyº

pouºíváme huby, ale to uº je celkem historie).

$$ Co se stane, kdyº nastane kolize:

� Vysílající uzel bu¤ chce vysílat a p°itom zjistil, ºe vysílá jiný uzel, nebo detekoval kolizi (zjistil,

ºe krom¥ n¥ho vysílá i n¥kdo jiný).

� Pokud uº vysílal, p°estane vysílat (ne okamºit¥, musí umoºnit i druhému vysílajícímu uzlu, aby

kolizi detekoval). Vy²le Jam signál, coº je signál oznamující kolizi na médiu.

� Podle speciálního algoritmu (Backo� algoritmus) ur£í dobu £ekání a po uplynutí této doby se

pokusí znovu vysílat.

� Jestliºe i dal²í pokus selºe (bu¤ je²t¥ p°ed vysíláním zjistí, ºe linka není volná, nebo op¥t zjistí

kolizi), vrací se k p°edchozímu bodu (doba £ekání bez vysílání a nový pokus).

Backo� algoritmus ur£uje, jak dlouho má uzel £ekat s vysíláním, kdyº zjistí, ºe vysílá jiný uzel. Ú£elem

je zajistit, aby v p°ípad¥ více zájemc· o vysílání kaºdý z nich po£kal jinou dobu (ur£enou náhodn¥

generovaným £íslem), £ímº by se sníºila pravd¥podobnost dal²í kolize.

$ Postup (Backo� algoritmus)

Existuje víc r·zných (r·zn¥ sloºitých) variant tohoto algoritmu, základní (Exponential Backo�) je

následující:

� P°i kolizi vy²le �Jam� signál, £ímº informuje o kolizi a zru²ení práv¥ odesílaného rámce.

� �eká po dobu 0 . . . 51,2 µs (náhodn¥ vygenerované £íslo z tohoto intervalu), pak se znovu pokusí

o p°enos.

� Jestliºe p°enos znovu selºe, £eká po dobu 2× 0 . . . 51,2 µs (op¥t se generuje náhodné £íslo) a pak

se znovu pokusí o p°enos.

� Pokud dojde k dal²ím selháním p°enosu, £eká vºdy po dobu K × 0 . . . 51,2 µs, kde K je náhodn¥

vygenerované £íslo z intervalu 0 . . . 2c − 1, kde c je dosavadní po£et kolizí (neúsp¥²ných pokus·

o odeslání).

Po 10 pokusech se jiº c nezvy²uje, pak je vºdy K z intervalu 0 . . . 210−1. Po 16 pokusech postup kon£í,

rámec je povaºován za nedoru£itelný.
$

Jak vidíme, po prvních dvou selháních p°enosu se doba £ekání ur£uje vygenerováním jednoho náhodného

£ísla, ale od t°etího pokusu dále vlastn¥ násobíme dv¥ náhodná £ísla, p°i£emº pro první z nich se horní

mez kaºdým krokem exponenciáln¥ zvy²uje. Tím se sniºuje pravd¥podobnost, ºe dva uzly opakují pokus

o p°enos ve stejnou dobu.

� Poznámka:

Uv¥domme si, ºe zatímco fyzická topologie se projevuje na vrstv¥ L1 (fyzické), logická topologie na vrstv¥

L2 (linkové). P·vodní Ethernet pouºívající koaxiální kabel byl sb¥rnicový na fyzické i logické úrovni

(na fyzické díky napojení za°ízení na sdílené p°enosové médium, na logické díky p°ístupové metod¥

CSMA/CD), nov¥j²í je sb¥rnicový jen na logické úrovni, a to jen tehdy, kdyº se pouºívá CSMA/CD.
�
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2.3 Ethernet na linkové vrstv¥

2.3.1 Adresace na vrstv¥ L2

Na linkové vrstv¥ se pouºívají MAC adresy (fyzické, hardwarové adresy). V kaºdém rámci je MAC

adresa cílového za°ízení (adresáta) a MAC adresa zdrojového za°ízení (odesílatele).

.. Za°ízení pracující na vrstv¥ L2 by m¥lo mít p°ehled o fyzické topologii sít¥, tedy o adresách za°ízení,

s nimiº m·ºe komunikovat, a o tom, p°es které sí´ové rozhraní (kterou cestou) je doty£né za°ízení

dosaºitelné. Tyto informace si kaºdé za°ízení vede ve své tabulce MAC adres (m·ºe se nazývat MAC

tabulka, CAM tabulka apod., podle toho, jak ji nazve výrobce).

.. Hardwarová (MAC, fyzická, EUI-48) adresa je vlastn¥ nízkoúrov¬ovou adresou sí´ového rozhraní.

Tuto adresu má kaºdé sí´ové rozhraní, a to i tehdy, kdyº zrovna není p°ipojeno k síti.

Máme dva druhy MAC adres:

� adresa p°id¥lená výrobcem (BIA � Burned-In-Address, �vypálená�), která je uloºena �napevno�

v ROM nebo �ash pam¥ti sí´ového rozhraní,

� lokální (do£asná) MAC adresa, kterou jsme si nastavili sami.

V sou£asných sítích se pouºívají 48bitové MAC adresy (tj. 6 oktet·) a zapisují se v¥t²inou hexadecimál-

ními £íslicemi � MAC adresu zapí²eme pomocí 12 hexadecimálních £íslic. Jednozna£nost je zaji²t¥na

takto:

� První polovinu adresy dostane výrobce p°id¥lenou od sdruºení IEEE (velcí výrobci mají p°id¥leno

n¥kolik, men²ím sta£í jedna), tedy první polovina je charakteristická pro výrobce a ºádní dva

výrobci nemají stejnou. Toto £íslo se ozna£uje OUI (Organizationally Unique Identi�er).

� Druhou polovinu ur£uje jiº samotný výrobce, který si hlídá, aby byla tato £ísla unikátní v rámci

jemu p°id¥lené první poloviny.

V tabulce 2.1 je vý²e popsaná struktura (dv¥ £ásti) p°ehledn¥ji nazna£ena.

24 bit· + 24 bit· = 48 bit·

OUI = identi�kace výrobce + identi�kace konkrétního výrobku = celá adresa

p°id¥luje IEEE + ur£uje výrobce = globáln¥ jednozna£ná

Tabulka 2.1: Struktura MAC adresy sí´ového rozhraní

Fyzickou adresu obvykle zapisujeme tak, ºe dvojice hexadecimálních £íslic odd¥líme dvojte£kou

nebo poml£kou, nebo dvojice oktet· odd¥líme te£kou, p°ípadn¥ je nijak neodd¥lujeme. Nap°íklad:

50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061

Zm¥na MAC adresy není aº tak b¥ºnou v¥cí, ale n¥kdy se hodí � nap°íklad tehdy, kdyº pro ú£ely

vyuºití ur£ité technologie £i aplikace pot°ebujeme nutn¥ MAC adresu v ur£itém konkrétním tvaru

a není £as £i moºnost zm¥nit kon�guraci, nebo ve virtualizovaném prost°edí (t°ebaºe i tam mohou být

pouºívány unikátní adresy). Hacke°i pouºívají pozm¥n¥né MAC adresy p°i pokusu o pr·nik do sít¥

chrán¥né blacklistem nebo whitelistem (seznamem zakázaných/povolených adres).

.. Kaºdá lokáln¥ platná adresa (tj. ne BIA od výrobce) by správn¥ m¥la mít nastavený L/G bit. Tento

bit je v prvním oktetu adresy druhý zprava (v b¥ºných sí´ových implementacích, nap°íklad v Ethernetu),

jak je vid¥t na obrázku 2.1.
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L/G

L/G bit: lokální (1) nebo globální (0) adresa

Obrázek 2.1: Umíst¥ní L/G (local/global) bitu v MAC adrese

.. Pokud jsou v²echny hexadecimální £íslice nastaveny na F , znamená to, ºe tato adresa je nejen

lokáln¥ platná (není globáln¥ jednozna£ná), ale navíc je v²eobecná (broadcastová), tedy neozna£uje jedno

konkrétní za°ízení. Vypadá takto: FF-FF-FF-FF-FF-FF. V²eobecné MAC adresy se pouºívají nap°íklad

tehdy, kdyº je odesílán rámec ur£ený pro v²echna za°ízení v lokální síti.

.. Pokud adresa má ozna£ovat skupinu za°ízení (ale ne nutn¥ v²echna), nazývá se skupinovou (multi-

cast) adresou. V Ethernetu a n¥kterých dal²ích sítích pouºívajících MAC adresy poznáme skupinovou

adresu podle bitu v prvním oktetu nejvíc vpravo (nejmén¥ významný bit prvního oktetu). U skupinové

adresy je nastaven na 1, coº znamená, ºe první oktet bude liché £íslo.

I/G

I/G bit: unicast (individuální, 0) nebo multicast £i broadcast (group, 1)

Obrázek 2.2: Umíst¥ní I/G (individual/group) bitu v MAC adrese

2.3.2 Podvrstvy L2

.. Na vrstv¥ L2 (linkové) pracují tzv. spojové protokoly (protokoly vrstvy L2). Takový protokol bu¤

sám ur£uje fungování celé vrstvy L2, nebo se pouºívají dva protokoly, které totéº zvládnou spole£n¥.

Vrstva L2 se totiº ve skute£nosti d¥lí na dv¥ podvrstvy:

� LLC (Logical Link Control) � horní podvrstva, zaji²´uje spolupráci s vrstvou L3 (sí´ovou), p°idává

do rámce informaci o SAP pro spolupráci s L3 a dal²í °ídící informace, zde se také provádí

multiplexování.

� MAC (Media Access Control) � spodní podvrstva, zaji²´uje spolupráci s vrstvou L1 (fyzickou),

p°idává do rámce fyzickou adresu p°íjemce a odesílatele, p°izp·sobuje strukturu rámce pro stano-

venou p°enosovou rychlost a na za£átek vloºí synchroniza£ní posloupnost bit· (aby bylo z°ejmé,

kde za£íná rámec), zde je implementován mechanismus CSMA/CD.

Z funkce t¥chto podvrstev vyplývá, ºe na aktivních sí´ových prvcích, které implementují nejvý²e vrstvu

L2 (switche, mosty), vlastn¥ ani není nutné mít celou podvrstvu LLC.

Síťová vrstva

Linková vrstva
MAC

LLC

Fyzická vrstva

L3

L2

L1

MAC addresy

L3 SAP adresy

rámce

Na obrázku vpravo je nazna£en vztah pod-

vrstev linkové vrstvy k okolním vrstvám. Jak

bylo vý²e °e£eno, v protokolové sad¥ m·ºe bu¤

ob¥ podvrstvy �naplnit� jeden protokol, nebo

jsou pouºity dva protokoly � jeden pro pod-

vrstvu LLC a druhý pro podvrstvu MAC.

Ethernet m·ºe být na vrstv¥ L2 implementován následovn¥ (co se tý£e protokol· na L2):

1. Pro podvrstvu LLC je pouºit protokol IEEE 802.2 (p°ímo se nazývá LLC), data z nad°ízené

vrstvy se zapouzd°í do LLC rámce. Ten je následn¥ zapouzd°en do MAC rámce podle protokolu

IEEE 802.3, £ímº vznikne kompletní rámec vrstvy L2.
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2. Podobn¥ jako první bod, jen místo protokolu LLC se pouºije jeho roz²í°ení SNAP.

3. Data z nad°ízené vrstvy (L3) se zapouzd°í podle protokolu Ethernet II, který �zvládá� ob¥ pod-

vrstvy � LLC i MAC.

První dv¥ moºnosti mohou být vyuºívány, ale momentáln¥ se s nimi u Ethernetu tém¥° nesetkáváme.

Protokol IEEE 802.2 se pro implementaci podvrstvy LLC pouºívá spí²e v bezdrátových sítích a také ve

star²ích sítích typu Token Ring nebo FDDI. SNAP je vylep²ením p·vodního protokolu LLC, umoº¬uje

napojovat do komunikace ²ir²í mnoºinu protokol·. Nej£ast¥ji se setkáváme práv¥ s t°etí moºností, takové

rámce se ozna£ují Ethernet II.

2.3.3 EtherType

Neº se zam¥°íme na strukturu rámce, °ekneme si n¥co o identi�ka£ních kódech ur£ujících, se kterým

protokolem vlastn¥ komunikujeme, tedy co konkrétn¥ má být do rámce zapouzd°eno.

.. EtherType je identi�kátor ur£ující typ dat, která jsou zapouzd°ována do rámce, v¥t²inou ur£uje

protokol, který na sí´ové vrstv¥ vytvo°il odesílaný blok dat. Zapisuje se £ty°mi hexadecimálními £ísli-

cemi, takºe maximální hodnota je (FFFF)16 (zapisujeme 0×FFFF), to je v dekadické soustav¥ 65 535.

Ve skute£nosti existuje i spodní limit � pro EtherType se pouºívají £ísla o minimální hodnot¥ 0×0600,
to je 1536. To znamená, ºe EtherType je vºdy z rozsahu 0×0600 . . . 0×FFFF.

� Poznámka:

V záhlaví rámce vytvá°eného na vrstv¥ L2 jsou dva speciální oktety (odtud maximum 0×FFFF), do
kterých se obvykle EtherType ukládá. Jenºe totéº pole m·ºe být pouºito i pro jiný typ údaje � délku

rámce. Ov²em v technice musí být vºdy v²e naprosto jednozna£né, proto musí být moºné rozli²it, zda

v daném poli je EtherType nebo délka rámce.

Délka SDU zapouzd°eného do ethernetového rámce je (tém¥°) vºdy men²í neº 0×05DC (dekadicky

1500), p°i£teme rezervu (zaokrouhlíme hexadecimáln¥ nahoru) a získáme spodní mez pro hodnotu

EtherType 0×0600.
Pokud je nutné p°enést velmi velký rámec (nad stanovený limit), pak se jedná o jumbo rámec

(jumbo frame) a pro ten je v daném poli speciální hodnota.
�

Hodnot EtherType je velmi mnoho, podíváme se jen na n¥kolik:

� 0×8870: jumbo frames

� 0×8100: VLAN rámce podle 802.1Q

� 0×0800: IPv4
� 0×86DD: IPv6
� 0×0806: ARP

� 0×0835: RARP
� 0×08137, 0×08138: IPX
� 0×8847: MPLS unicast

� 0×8914: FCoE Initialization Protocol

� 0×814C: SNMP

� Poznámka:

Z názvu �EtherType� by se mohlo zdát, ºe tento identi�kátor je pouºíván jen v Ethernetu. Sice jako

první byl v Ethernetu pouºit, ale ve skute£nosti se s ním setkáváme i v jiných typech sítí.
�
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2.3.4 Formát ethernetového rámce

Nyní se podíváme, jak vlastn¥ vypadá rámec posílaný p°es sí´ Ethernet. Postupn¥ si projdeme v²echny

t°i moºnosti. Formát rámce (a pozd¥ji formát r·zných dal²ích PDU) budeme reprezentovat formou

tabulky, kde v záhlaví je nazna£ena délka jednotlivých polí.

.. LLC rámec. Struktura LLC rámce (podle protokolu IEEE 802.2) je jednoduchá � k SDU p°ijaté

z nad°ízené vrstvy se p°idá záhlaví se t°emi poli.

LLC
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A
P

1

S
S
A
P

1

Řídící
pole

1–2

SDU ze síťové vrstvy

43–1497

MAC Preambule
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DA: cílová
adresa

6

SA: zdrojová
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6
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2

D
S
A
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1

S
S
A
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1

Řídící
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1–2

SDU ze síťové vrstvy

43–1497
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Obrázek 2.3: Rámec podle IEEE 802.3/802.2: LLC rámec zapouzd°ený v MAC rámci podle 802.3

Na obrázku 2.3 je nazna£en formát rámce v p°ípad¥, ºe byly zkombinovány protokol IEEE 802.2

na podvrstv¥ LLC (vznikl LLC rámec, jeho záhlaví je ºluté) a protokol IEEE 802.3 na podvrstv¥

MAC (LLC rámec jsme zapouzd°ili do MAC rámce podle 802.3, záhlaví a zápatí MAC rámce je zelené

a �alové). Jednotlivá pole v LLC rámci (ºlutém) mají tento význam:

� SSAP, DSAP (po 1 oktetu) � p°ístupové body (SAP) na cílovém (DSAP) a zdrojovém (SSAP) za-

°ízení, které zabírají 7 bit· z kaºdého oktetu; zbývající (nejmén¥ významný, vpravo) bit v kaºdém

oktetu ozna£uje:

� u cílového údaje I/G bit (individual/group) ur£ující, zda jde o skupinovou adresu SAP,
� u zdrojového údaje C/R bit (command/response) pro typ paketu (p°íkaz nebo odpov¥¤),

� °ídicí pole (v¥t²inou 1 oktet) � ur£uje typ rámce z hlediska sluºby, po°adové £íslo apod.,

� data z vy²²í vrstvy (SDU), která jsou v tomto rámci zapouzd°ena.

Vra´me se k polím DSAP a SSAP. Hodnoty pro tato pole jsou standardizovány, jmenujme si op¥t

n¥které z nich:

� 0×06: DoD IP

� 0×42: IEEE 802.1 Bridge STP

� 0×98: Arpanet ARP
� 0×E0: Novell Netware (IPX)

N¥které dal²í hodnoty jsou pouºívány nap°íklad pro management LLC (tyto rámce jsou sluºební, s nad-

°ízenou vrstvou nemají nic spole£ného), dal²í jsou vyhrazeny n¥kterým jiº nepouºívaným protokol·m.

M P°íklad

Pokud LLC rámec obsahuje tyto údaje:

0×42 0×42 0×03 data

Pak to znamená, ºe na zdrojovém i cílovém za°ízení vrstva L2 (její podvrstva LLC) komunikuje s pro-

tokolem STP (Spanning Tree Protocol). �íslo 0×42 je binárn¥ 1000010, tedy I/G bit a C/R bit mají

hodnotu 0 (individuální SAP, p°íkaz). Uvnit° (jako �data�) je PDU protokolu STP.
M
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MAC rámec podle IEEE 802.3 p°idává tato pole (na obrázku 2.3 zelen¥ a �alov¥):

� Preambule (8 oktet·) je identi�kace za£átku rámce, synchroniza£ní informace. Prvních 7 oktet·

preambule obsahuje st°ídající se jedni£ky a nuly, osmý oktet taky, aº na poslední bit � ten je

místo na nulu nastaven na jedni£ku. Celá preambule tedy vypadá takto:

10101010 10101010 10101010 10101010 10101010 10101010 10101010 10101011

V literatu°e se setkáme taky s jinou charakteristikou � preambule na 7 oktetech se st°ídajícími

se jedni£kami a nulami, a pak jeden oktet, který toto pravidlo ve svém nejmén¥ významném bitu

poru²uje. Tento oktet se nazývá SOF nebo SD (Start-of-frame Delimiter).

� Destination Address (DA, adresa cíle) a Source Address (SA, adresa odesílatele) jsou MAC ad-

resy komunikujících uzl· v síti. Zdrojová adresa musí být vºdy unicast, cílová m·ºe být unicast,

multicast nebo broadcast.

� Délka vno°eného LLC rámce (takºe délka dat z vy²²í vrstvy plus LLC záhlaví).

� FCS (Frame Check Sequence) je kontrolní sou£et, který se vypo£ítává z polí adres (DA, SA),

délka, záhlaví LLC a data z vy²²í vrstvy (tj. ze v²ech krom¥ preambule, která je vºdy stejná,

a krom¥ FCS), plus obdoba preambule pro detekci konce rámce.

� Kontrolní sou£et v rámci. Pro FCS se v Ethernetu pouºívá algoritmus CRC-32, který se dá

celkem jednodu²e implementovat hardwarov¥, v obvodech. Výpo£et je zaloºen na operacích v Galoisov¥

poli GF(2n), kde se jako operace vyuºívá d¥lení polynom· nad binárními £ísly modulo 2 (tj. zbytek po

d¥lení dv¥ma).

Algebraické pole modulo dv¥ma funguje tak, ºe kdyº jako výsledek operace vyjde £íslo 2 nebo vy²²í,

nahradí se zbytkem po d¥lení dv¥ma. Nap°íklad 1+1 není dv¥, ale nula. A navíc místo £ísel pracujeme

s polynomy.

Nap°íklad polynom stupn¥ 2 nad binárními £ísly má tvar a2 ∗ x2 + a1 ∗ x1 + a0 ∗ x0, kde koe�cienty
a2, a1, a0 jsou binární £íslice (0 nebo 1), x0 = 1, tj. a2 ∗ x2 + a1 ∗ x+ a0 , nap°íklad 1 ∗ x2 + 0 ∗ x+ 1,

respektive x2 + 1 je polynom nad binárními £ísly stupn¥ 2. My pot°ebujeme polynom stupn¥ 31, tj. s

mocninami 31 aº 0 (to znamená 32 £len· polynomu, pot°ebujeme 32 binárních £íslic pro koe�cienty).

Polynomy se dají d¥lit stejn¥ jako £ísla (ov²em zde zásadn¥ tak, abychom po°ád z·stali u binárních

koe�cient·), a pokud jsou nesoud¥lné, získáme zbytek po d¥lení (tak jako u b¥ºných £ísel p°i d¥lení

£ísla 15 dvojkou dostaneme zbytek 1). Zbytek po d¥lení je op¥t binární polynom, a ten m·ºeme p°evést

na posloupnost bit· tak, ºe u £len· polynomu s ur£itou mocninou vezmeme koe�cienty (0 nebo 1) a

z°et¥zíme je do 32bitového binárního £ísla. Takºe máme smy£ku: binární £íslo p°evedeme na polynom,

vyd¥líme polynomem a zbytek p°evedeme zp¥t na binární £íslo.

Postup výpo£tu kontrolního sou£tu:

1. Posílané bity od pole pro cílovou adresu po data (tj. v²echno mezi poli preambule a FCS) se

rozd¥lí na posloupnost 32bitových slov (£ísel), od toho CRC-32.

2. Tato 32bitová slova se dále chápou jako polynomy, kdy jednotlivé bity (0 nebo 1) ur£ují, jestli

ur£itý £len polynomu má nebo nemá být pouºit (0 � ne, 1 � ano). Nap°íklad z posloupnosti 32

binárních £íslic 1000111010000....0001 ud¥láme polynom x31 + x27 + x26 + x25 + x23 + x+ 1.

3. Polynom z prvních 32 bit· vyd¥líme speciálním polynomem stupn¥ vy²²ího neº 31, kterému °íkáme

�ireducibilní� , v Galoisov¥ poli binárních polynom· to je obdoba prvo£ísel, která jsou v¥t²í neº
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maximální hodnota pro d¥lence (neº to £íslo, které d¥líme). Na rozdíl od aritmetických operací s

b¥ºnými £ísly zde dostaneme jako zbytek po d¥lení binární polynom stupn¥ nejvý²e 31.

4. Vezmeme polynom z následujícího 32bitového slova a p°i£teme polynom, který je zbytkem po

d¥lení p°edchozího 32bitového slova. Sou£et op¥t vyd¥líme ireducibilním polynomem. Vezmeme

polynom z dal²ího 32bitového slova, p°i£teme zbytek p°edchozího d¥lení, vyd¥líme. . . atd. po-

stupn¥ p°es v²echna 32bitová slova.

5. Kdyº dojdeme na konec dat a dostaneme poslední zbytek po d¥lení, tento zbytek (polynom)

p°evedeme na 32bitové binární slovo p°esn¥ opa£ným postupem, neº jak jsme vytvá°eli polynomy

� jednotlivé koe�cienty 0,1 u £len· polynomu (v po°adí od stupn¥ 31 do stupn¥ 0) vezmeme,

z°et¥zíme a dostaneme 32bitové £íslo. To uloºíme do pole FCS.

Galoisovo pole GF(2n) má oproti b¥ºným £ísl·m jednu zvlá²tnost: kdyº vezmeme dva polynomy a

se£teme je, a tytéº dva polynomy od sebe ode£teme, v obou p°ípadech získáme stejný výsledek. Taºe

s£ítání a od£ítání jsou zde stejná operace. Toho se vyuºívá p°i kontrole kontrolního sou£tu. Takºe kdyº

rámec prochází switchem, který opravdu pracuje s kontrolním sou£tem (tj. p°epíná rámce metodou

store-and-forward) nebo uº p°ichází do koncového za°ízení a je t°eba zjistit, jestli rámec nebyl cestou

po²kozen, postupuje se takto:

1. Za£neme úpln¥ stejn¥ jako p°i výpo£tu CRC32, tj. bereme bity od adres v£etn¥ dál p°es data

po 32bitových slovech, postupn¥ vytvá°íme binární polynomy, d¥líme ireducibilním polynomem,

zbytek p°i£teme k polynomu z dal²ích 32 bit·, vyd¥líme. . .

2. Místo abychom se zastavili na konci dat, se£teme výsledek posledního d¥lení s obsahem pole FCS

(uº ned¥líme). Protoºe v p°edchozím algoritmu jsme na konci dat dostali binární £íslo, které jsme

uloºili do FCS, te¤ bychom vlastn¥ m¥li s£ítat dv¥ stejné hodnoty. Protoºe s£ítání a od£ítání jsou

zde shodné operace, je to totéº, jako kdyº od sebe dv¥ stejná £ísla ode£ítáme, tj. m¥li bychom

dostat nulu.

3. Vyhodnocení: pokud je rámec ok, pak by výsledkem z bodu 2 m¥la být nula, ale pokud je rámec

po²kozený, vyjde n¥co jiného.

Výhodou je, ºe p°i kontrole, zda je rámec v po°ádku, nemusíme nejd°ív na£íst rámec a pak se vracet

na za£átek, abychom spustili algoritmus, m·ºeme po£ítat soub¥ºn¥ s p°ijímáním rámce z rozhraní.

P°ijímáme, ukládáme do bu�eru a speciální £ip pr·b¥ºn¥ po£ítá. Po p°ijetí posledního 32bitového slova

(coº je FCS) sta£í zkontrolovat výsledek. Kdyº £ip do²el k výsledku 0, je rámec ok a p°ijmeme ho. Kdyº

do²el k jinému výsledku, rámec zahodíme.

� Dal²í informace:

Dal²í informace se dají najít na internetu, nap°íklad

https://www.autohotkey.com/boards/viewtopic.php?f=7&t=35671

Na r·zných variantách Galoisova pole jsou zaloºeny sou£asné ²ifrovací algoritmy v£etn¥ známého

AES, takºe p°íslu²né postupy najdete i v knihách o kryptogra�i, nap°íklad:

Oulehla, Milan a Roman Ja²ek. Moderní kryptogra�e. Praha: IFP Publishing, 2017. ISBN 978-80-

87383-67-4.
�

https://www.autohotkey.com/boards/viewtopic.php?f=7&t=35671
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.. SNAP rámec. SNAP (SubNetwork Access Protocol) vznikl roz²í°ením protokolu IEEE 802.2

LLC, pozm¥n¥ním a prodlouºením záhlaví podvrstvy LLC. SNAP rámec vypadá takto:
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Obrázek 2.4: Rámec IEEE 802.3/SNAP: SNAP rámec zapouzd°ený v MAC rámci podle 802.3

Na obrázku 2.4 jsou pole p°idaná roz²í°ením SNAP vybarvena mod°e. Jak vidíme, SNAP dosazuje

do záhlaví protokolu LLC ur£ité konstantní hodnoty � jako DSAP a SSAP se pouºije kód 0×AA (nebo

je p°ípustný kód 0×AB) a do °ídícího pole se uloºí 0×03. Informaci, kterou by nám jinak tato pole dávala

(tedy konkrétní protokoly na nad°ízené vrstv¥), najdeme práv¥ v p°idaných modrých polích.

Roz²í°ení SNAP p°idává k LLC tato pole (na obrázku 2.4 mod°e):

� OUI (Organizationally Unique ID, organizace) je v¥t²inou nastaveno na 0. Pokud ne, pak se

jedná o identi�kátor organizace, v rámci jejíchº za°ízení je tento rámec posílán. Nap°íklad Cisco

má OUI= 0×00 00 0C.
� EtherType (nebo obecn¥ji Typ) ur£uje protokol nad°ízené vrstvy, pokud je OUI=0. Pokud není,

pak je toto pole £ist¥ v reºii organizace, jejíº OUI je v p°edchozím poli, nap°íklad pro p°enos

paket· podle proprietárních sí´ových protokol·.

O dv¥ stránky vý²e je seznam n¥kolika b¥ºných hodnot pro pole SSAP a DSAP v LLC rámci. K t¥mto

hodnotám si m·ºeme p°idat je²t¥ 0×AA jako identi�kátor roz²í°ení SNAP.

� Poznámka:

Jak poznáme, jestli se jedná o rámec IEEE 802.3/LLC nebo IEEE 802.3/SNAP?

N¥kolik polí (záhlaví MAC rámce podle 802.3) je stejných, odli²nost za£íná na za£átku vno°eného

LLC/SNAP rámce. Pokud v �ºluté £ásti� , resp. t°ech oktetech za MAC záhlavím, najdeme hodnotu

0×AAAA03, pak je jasné, ºe jde o SNAP rámec. Jinak jde o LLC rámec.
�

.. Rámec Ethernet II. V sou£asné dob¥ se v Ethernetu pouºívá tém¥° výhradn¥ tento typ rámce,

a není divu � je nejjednodu²²í a nejefektivn¥j²í.
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Obrázek 2.5: Rámec Ethernet II

Na obrázku 2.5 vidíme, ºe struktura rámce je vlastn¥ velmi podobná tomu, co v p°edchozích p°ípa-

dech na MAC podvrstv¥ dodával protokol IEEE 802.3. Pole pro preambuli, ob¥ MAC adresy a kontrolní
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sou£et mají stejný význam. Rozdíl je jen v poli, ve kterém byla v p°edchozích p°ípadech délka rámce �

v rámci Ethernet II tam najdeme hodnotu EtherType. Pro£?

� Evidovat délku rámce vlastn¥ ani nepot°ebujeme. Konec rámce jednodu²e poznáme tak, ºe na

p°enosovém médiu nebude ºádný signál (p°ená²í se v základním pásmu, kdy je signál na médiu

generován, nikoliv modulován existující). Navíc je sou£ástí zápatí obdoba synchroniza£ní infor-

mace z preambule, t°ebaºe krat²í.

� Naopak nutn¥ pot°ebujeme v¥d¥t, co je zapouzd°eno uvnit° rámce, aby bylo jasné, kterému pro-

tokolu vy²²í vrstvy má být p°ená²ený paket v cíli p°edán.

Proto místo pole s délkou máme pole s typem protokolu, tedy EtherType, o kterém byla °e£ d°íve.

� Poznámka:

Podle £eho poznáme, ºe se jedná o rámec Ethernet II a ne ºádný z p°edchozích?

V p°edchozí sekci je psáno o hodnotách a významu pole EtherType. Krom¥ jiného se tam v jedné

poznámce do£teme, ºe EtherType a délka rámce jsou ukládány do téhoº pole, p°i£emº £íslo v¥t²í neº

0×0600 znamená EtherType, men²í znamená délku rámce. Takºe p°epína£ b¥hem na£ítání prvních

8 + 6 + 6 = 20 oktet· je²t¥ typy rámc· nedokáºe rozli²it, ale hned podle 21. a 22. oktetu uº dokáºe

rozli²it, zda se jedná o Ethernet II.
�

� Dal²í informace:

� http://www.infocellar.com/networks/ethernet/frame.htm

� http://ciscopub.blogspot.cz/2015_01_01_archive.html

� http://www.wildpackets.com/resources/compendium/ethernet/frame_formats

�

� Poznámka:

Pokud se n¥kde uvádí skute£ná, minimální £i maximální délka rámce, preambuli do ní obvykle nepo-

£ítáme. Kdyº se vrátíme k nákres·m struktury jednotlivých typ· rámc· a se£teme £ísla uvedená nad

jednotlivými poli (délky t¥chto polí) krom¥ preambule, zjistíme, ºe ve v²ech p°ípadech je minimální

délka rámce 46 + 18 = 64 oktet·, maximální délka je 1500 + 18 = 1518 oktet·.
�

2.3.5 Tabulka MAC adres na switchi

P°epínací tabulce s MAC adresami za°ízení mohou r·zní výrobci °íkat r·zn¥, také se setkáváme s názvem

CAM (Content Addressable Memory) tabulka.

V tabulce najdeme k jednotlivým za°ízením p°edev²ím tyto údaje:

� MAC adresu za°ízení,

� port, na kterém je za°ízení dostupné,

� dal²í informace (VLAN, £asové razítko apod.).

http://www.infocellar.com/networks/ethernet/frame.htm
http://ciscopub.blogspot.cz/2015_01_01_archive.html
http://www.wildpackets.com/resources/compendium/ethernet/frame_formats
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Nás zatím budou zajímat první dva údaje. Shr¬me si, jak switch zpracovává p°íchozí rámce.

� Pokud je adresátem rámce za°ízení evidované v tabulce MAC adres, switch najde °ádek tabulky

s MAC adresou p°íjemce, na tomto °ádku zjistí port, ke kterému je adresát p°ipojen, a na ten

port rámec po²le.

� Pokud je adresa p°íjemce neznámá (není v tabulce), je rámec odeslán na v²echny porty krom¥

toho, ze kterého p°i²el. V tom p°ípad¥ se switch chová jako hub.

� Pokud je cílová adresa broadcast, je rámec poslán na v²echny porty krom¥ toho, ze kterého p°i²el.

Ale jak se vlastn¥ doty£ný adresát do té tabulky dostane?

$$ P°edpokládejme, ºe máme nový (nebo restartovaný) switch a poprvé ho zapojíme, tabulka je

prázdná. V takovém p°ípad¥ jsou dv¥ moºnosti, jak tabulku naplnit. Bu¤ jsou do ní p°íslu²né údaje

�natvrdo� p°idány pomocí ru£ní kon�gurace (£i pomocí skriptu), nebo to jednodu²e necháme na doty£-

ném switchi, a´ se tedy v síti sám rozkouká a �seznámí se se sousedy� .

Ethernetové switche pouºívají tento druhý zp·sob. Kdykoliv je doru£en rámec, switch se zajímá

nejen o cílovou adresu (ta je d·leºitá, aby v¥d¥l, kam rámec poslat), ale taky o zdrojovou adresu.

U zdrojové adresy je vícemén¥ jasné, na kterém portu je doty£né (zdrojové) za°ízení dostupné � na tom

portu, ze kterého práv¥ p°i²el rámec. Tedy pokud adresu zdroje v tabulce nemá, p°idá ji s informací

o portu, ze kterého rámec p°i²el.

M P°íklad

Podívejme se na následující obrázek. Jsou na n¥m dva switche, z nichº první má aktivní £ty°i porty,

druhý t°i. P°edpokládejme, ºe switch S1 má svou tabulku zatím prázdnou.

PC1

00-00-00-00-00-11

PC3

00-00-00-00-00-33

PC4

00-00-00-00-00-44

S1

E1

E2
E3

E4

S2

E1

E2

E3

PC2

00-00-00-00-00-22

PC5

00-00-00-00-00-55

Následuje tento provoz (zkratka DA je Destination Address, tedy cílová adresa, SA je Source Ad-

dress, tedy zdrojová adresa), v²e na switchi S1:

� Na portu E2 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-33
� SA = 00-00-00-00-00-22
⇒ switch usoudí, ºe za°ízení s MAC adresou 00-00-00-00-00-22 je na portu E2, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

adresáta (adresu 00-00-00-00-00-33) nezná, takºe rámec p°epo²le na porty E1, E3 a E4.
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� Na portu E3 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-11
� SA = 00-00-00-00-00-55
⇒ za°ízení s MAC adresou 00-00-00-00-00-55 je na portu E3, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

00-00-00-00-00-55 E3 . . .

adresáta (adresu 00-00-00-00-00-11) nezná, takºe rámec p°epo²le na porty E1, E2 a E4.

� Na portu E1 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-22
� SA = 00-00-00-00-00-11
⇒ za°ízení s MAC adresou 00-00-00-00-00-11 je na portu E1, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

00-00-00-00-00-55 E3 . . .

00-00-00-00-00-11 E1 . . .

adresáta (adresu 00-00-00-00-00-22) uº v tabulce máme (hned na prvním °ádku), takºe rámec

p°epo²leme pouze na takto zji²t¥ný port E2.

� Na portu E1 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-44
� SA = 00-00-00-00-00-11
⇒ za°ízení s MAC adresou 00-00-00-00-00-11 uº v tabulce máme, takºe te¤ do tabulky nebu-

deme nic p°idávat,
adresáta (adresu 00-00-00-00-00-44) nezná, takºe rámec p°epo²le na porty E2, E3 a E4.

Tak bychom pokra£ovali i dál, MAC tabulka by byla kompletní aº tehdy, kdyº by se postupn¥ �prozradila�

v²echna za°ízení v síti.
M

2.4 Ethernet na fyzické vrstv¥

Na fyzické vrstv¥ v Ethernetu jsou zaji²t¥ny tyto operace:

� spolupráce s vrstvou L2, p°ebírání SDU z této vrstvy (tedy rámce), v opa£ném sm¥ru p°edávání

dat vrstv¥ L2,

� kódování, multiplexing,

� vysílání a p°ijímání signálu, synchronizace se za°ízením �na druhé stran¥� ,

� auto-negociace (vyjednávání) � sí´ové rozhraní si pot°ebuje dojednat se sí´ovým rozhraním dru-

hého za°ízení ve²keré p°enosové parametry (rychlost, polovi£ní nebo plný duplex apod.), aby si

navzájem rozum¥ly.
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2.4.1 K°íºení a krimpování

Za°ízení na svém sí´ovém rozhraní vlastn¥ provádí dv¥ základní operace:

� Tx (Transmit) � odesílá,

� Rx (Receive) � p°ijímá (tj. naslouchá a kdyº zjistí, ºe druhá strana vysílá, toto vysílání p°ijme).

Tx Rx

××
V reálu to znamená, ºe nap°íklad u kroucené dvojlinky (twisted

pair) jsou páry vodi£· vyhrazené pro operaci Tx a páry vodi£·

vyhrazené pro operaci Rx, p°ípadn¥ je toto p°i°azení ur£ováno dy-

namicky (ale vºdy platí, ºe v jednom okamºiku je toto p°i°azení jednozna£né) � daný pár vodi£· nem·ºe

v jednom okamºiku provád¥t totéº. Jinými slovy � sí´ové rozhraní se skládá ze dvou £ástí � Tx a Rx,

a je d·leºité, na kterou z t¥chto £ástí je který pár v kabelu napojen. U dvojice p°ímo komunikujících

za°ízení (tj. propojených tímtéº kabelem) musí platit, ºe na konkrétním páru jedno za°ízení p°ijímá

a druhé vysílá � kdyby na tomtéº páru ob¥ za°ízení odesílala, do²lo by ke kolizi, a kdyby na tomtéº

páru ob¥ za°ízení naslouchala, k ºádnému p°enosu by naopak v·bec nedo²lo. Vysílající za°ízení ode-

²le signál do £ásti Tx svého sí´ového rozhraní, a cílové za°ízení tento signál p°ijme na £ásti Rx svého

sí´ového rozhraní, a tyto dv¥ £ásti musí být fyzicky propojeny tímtéº párem vodi£·.

� Poznámka:

Z toho vyplývá, ºe n¥kde musí být p°enosová cesta p°ek°íºena. Pokud jsou dv¥ za°ízení propojena

kroucenou dvojlinkou, pak (minimáln¥ jeden) pár vodi£· vedoucí z Tx jednoho za°ízení musí být napojen

za Rx druhého za°ízení a naopak.
�

Tx Rx

Rx Tx

××
Rx Rx

Tx Tx

Rx Tx

Tx Rx

×× ××
Tx Rx

Rx Tx

Rx Tx

Tx Rx

×× ××
Tx

RxRx

Tx

×× ××
Tx Rx

Rx Tx

Obrázek 2.6: Princip k°íºení na kroucené dvojlince

Na obrázku 2.6 vidíme n¥kolik °e²ení � v �první °ad¥� k°íºení zajistí jedno ze za°ízení (v¥t²inou

aktivní sí´ové prvky) nebo je p°ímo v kabelu � k°íºení zaji²t¥né za°ízením je nazna£eno k°íºkem. Níºe

jsou p°ípady, kdy máme jedno nebo dv¥ mezilehlá za°ízení (která zaji²´ují k°íºení).

Rozli²ujeme dva typy kabel· typu kroucená dvojlinka:

� p°ímý kabel � ºádné k°íºení neobsahuje, pouºívá se obvykle k propojení DTE a DCE (tedy na-

p°íklad po£íta£e ke switchi),
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� k°íºený kabel � obsahuje k°íºení, pouºívá se k propojení za°ízení stejného typu (tedy bu¤ DTE

a DTE, nebo DCE a DCE); pokud chceme propojit dva po£íta£e p°ímo bez mezilehlého DCE,

m¥li bychom pouºít k°íºený kabel.

Ve skute£nosti se v obou p°ípadech pouºívá tentýº kabel; to, zda je p°ímý nebo k°íºený, se ur£uje

nasazením koncovek (konektor·). P°ímý kabel má na obou stranách koncovky nasazeny stejn¥ (vodi£e

jsou na obou koncích ve stejném po°adí), kdeºto k°íºený kabel má na jednom konci vodi£e jinak se°azené

neº na druhém konci.

� Poznámka:

V sou£asné dob¥ máme situaci jednodu²²í � nov¥j²í sí´ová rozhraní v¥t²inou dokáºou automaticky

rozpoznat, jestli mají nebo namají zajistit vnit°ní k°íºení, takºe prost¥ pouºijeme p°ímý kabel.
�

.. Krimpování (konektorování) je postup nasazování konektoru na kabel. V p°í-

pad¥ kroucené dvojlinky se v¥t²inou pouºívají konektory a zásuvky typu 8p8c

(to znamená 8 pozic a 8 kontakt·), kterým se pon¥kud nep°esn¥ °íká RJ-45.

V konektoru (i zásuvce) jsou vodi£e umíst¥ny v °ad¥ za sebou a jejich po-

°adí je ur£eno standardem TIA/EIA-568-B z roku 2001, nov¥ji TIA/EIA-568-C

z roku 2014. Standard ve skute£nosti ur£uje dv¥ po°adí � T568A a T568B (pozor, neplést si písmenka

s verzí standardu), p°i£emº u p°ímého kabelu se na obou koncích pouºije po°adí podle T568B, kdeºto

u k°íºeného na kaºdém konci jedno z t¥chto po°adí. Pozor, nejde jenom o obrácení po°adí!

V p°ípad¥ optických vláken je k°íºení zaji²t¥no vºdy v kabelu (zde jde o po°adí optických vláken).

2.4.2 Parametry

.. Naprostá v¥t²ina druh· Ethernetu pouºívá p°enos v základním pásmu (baseband). Dal²ími d·le-

ºitými parametry jsou rychlost a typ p°enosového média (kabelu), obojí má vliv na pouºité kódování

a pr·b¥h multiplexování. Na fyzické vrstv¥ se v ozna£ení objevuje:

� rychlost: 10, 100, 1000 apod. � v Mb/s, u vy²²ích se pí²e s písmenem G, nap°. 10G,

� p°enos v základním (base) nebo p°eloºeném (broad) pásmu,

� typ kabelu � v¥t²inou �T� znamená kroucenou dvojlinku (twisted), �F� optický.

Takºe poj¤me od historie, ale p°esko£íme nejstar²í standardy. Nebudeme se zabývat v²emi, u kaºdé

rychlosti vybereme jen n¥které typické zástupce.

.. 10Mb Ethernet. V²ichni zástupci dovolují rychlost 10 Mb/s, konkrétn¥:

� 10Base-T: baseband, kabel nestín¥ná kroucená dvojlinka (UTP),

� 10Base-F: baseband, kabel optický,

� 10Broad-36: broadband (p°eloºené pásmo), kabel koaxiál o impendanci 75 W; neroz²í°il se, ale stal

se základem pro pozd¥j²í Ethernet provozovaný v sítích kabelových televizí (dnes se místo toho

v kabelových televizích pouºívá pro p°enos dat standard DOCSIS).

.. Fast Ethernet. Rychlost 100 Mb/s a baseband, p°ibyla moºnost auto-negociace (sí´ová rozhraní

se dokáºou automaticky dohodnout na parametrech p°enosu). Zástupci:

� 100Base-TX: kabel UTP alespo¬ Cat5, vyuºívá pouze dva páry (jeden pro vysílání a druhý pro

p°íjem); vpodstat¥ pokra£ovatel 10Base-T, v síti bylo moºné kombinovat sí´ové karty t¥chto typ·,
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� 100Base-FX: pouºívá dv¥ optická vlákna, jedno pro kaºdý sm¥r. Není kompatibilní s 10Base-F,

protoºe pouºívá signál o jiné vlnové délce.

.. Gigabit Ethernet umoº¬uje rychlost 1 Gb/s, baseband. Zástupci:

� 1000Base-T: pro kabel UTP minimáln¥ Cat.5 (doporu£eno minimáln¥ 5e), pouºívají se v²echny

£ty°i páry (takºe ºádný light se dv¥ma páry nelze pouºít), sm¥r pro jednotlivé páry se ur£uje

adaptivn¥ � ºádný není vyhrazen pro konkrétní sm¥r,

� 1000Base-TX: jedná se o nep°íli² úsp¥²ný pokus o úpravu standardu 1000Base-T tak, ºe pro

kaºdý sm¥r jsou vyhrazeny dva páry a je vyºadován kabel Cat.6; zatímco 1000Base-T je standard

od organizace IEEE (IEEE 802.3ab), 1000Base-TX pochází od TIA (TIA/EIA-854); komer£n¥

neúsp¥²ný � nelze pouºít na star²ích rozvodech Cat.5 nebo 5e,

� 1000Base-X: souhrn standard· pro (v¥t²inou) optická vlákna

� 1000Base-SX (�S� jako short) optická vlákna mnohavidová, typický dosah je ve stovkách

metr·,
� 1000Base-LX (�L� jako long) optická vlákna bu¤ jednovidová (dosah v jednotkách kilometr·)

nebo mnohavidová (stovky metr·),
� 1000Base-CX je výjimka z pravidla � nepouºívá optiku, ale stín¥nou kroucenou dvojlinku,

konektory jsou podobné jako u UTP, ale jiné p°i°azení pin· (jinak se krimpuje); typický dosah

je do 25 metr·, pouºívá se v datových centrech k p°ipojení server· ke switch·m (nap°íklad

u n¥kterých produkt· spole£nosti IBM).

� Poznámka:

Velmi £asto se setkáváme se zám¥nou názvu � místo 1000Base-T je udáno 1000Base-TX. Obvykle

to je proto, ºe u �d°ív¥j²í generace� (tedy Fast Ethernetu) byla p°ípona TX. U sí´ových rozhraní

podporujících r·zné rychlosti bývá ozna£ení 100/1000Base-TX, t°ebaºe u druhé uvedené rychlosti jde

ve skute£nosti o �Té£kový� standard.
�

.. 10Gigabit Ethernet (10GE, 10GigE) umoº¬uje rychlost 10 Gb/s, p°enos baseband. P°ístupová

metoda CSMA/CD je zcela odbourána, komunikuje se pouze ve full-duplexu.

� 10GBase-R je skupina standard· pro optická vlákna:

� 10GBase-SR (short range) pro mohavidové vlákno, dosah do 62 m,
� 10GBase-LR (long range) pro jednovidové vlákno, dosah cca 10 km,
� 10GBase-LRM (long reach multimode) pro mnohavidové vlákno, dosah do 220 m,
� 10GBase-ER (extended range) pro jednovidové vlákno, dosah 40 km,

li²í se nejen kabely, ale také vlnovými délkami, na kterých je vysílán signál,

� 10GBase-CX4 pouºívá kabel twin-ax (podobn¥ jako koaxiál, jen místo jednoho st°edového vodi£e

jsou dva), dosah je jen 15 metr·, ale na druhou stranu má velice dobré hodnoty odezvy (latence)

a cena je vcelku p°íznivá; pouºívá se v datových centrech pro p°ipojení server· k DCE,

� 10GBase-T je pokra£ovatelem 1000Base-T, pouºívá kroucenou dvojlinku minimáln¥ Cat.6; dopo-

ru£uje se v²ak pouºít vy²²í kategorii, protoºe na Cat.6 má dosah jen max. 55 m,

� 10GBase-W uº mí°í mimo LAN sít¥ � na vrstvu L1 p°idává novou podvrstvu WIS, která umoº¬uje

komunikovat s WAN sítí (SONET/SDH, viz dále); funguje podobn¥ jako 10GBase-R, jen navíc

ethernetový rámec zapouzd°í do WIS rámce, ve kterém data procházejí napojenou WAN sítí.
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� Poznámka:

Zvídavý £tená° se ur£it¥ ptá: a kde jsou tedy ty standardy? Tak nap°íklad 100Base-TX a 100base-

FX (tedy kroucená dvojlinka a optika pro Fast Ethernet) jsou standardizovány v IEEE 802.3u, kdeºto

1000Base-T (kroucená dvojlinka pro Gigabit Ethernet) je v standardu IEEE 802.3ab a Gigabit Ethernet

na optice najdeme v IEEE 802.3z.

Standard IEEE 801.3 a jeho dodatky (písmenka na konci) de�nují vrstvu L1 a spodní £ást vrstvy

L2 (MAC podvrstvu), p°i£emº se v praxi vyuºívá spí²e to, co platí pro vrstvu L1 (uº d°ív jsme si

vysv¥tlili, ºe na L2 se setkáváme spí²e s rámci podle Ethernet II).
�

.. 40Gigabit Ethernet a 100Gigabit Ethernet (40GigE, 100GigE) p°edepisuje optické kabely

s laserem jako zdrojem sv¥tla (na vzdálenost cca 100 m pro mnohavidová vlákna, resp. kilometry a

desítky kilometr· pro jednovidová s r·znými parametry), na vzdálenost n¥kolika metr· kabel twinax (v

datových centrech pro p°ipojení výkonných server· do sít¥), a na vzdálenost do 30 m lze pro rychlost

40GigE pouºít kroucenou dvojlinku Cat.8.

.. 2.5 a 5Gigabit Ethernet byly jako standardy zve°ejn¥ny aº v roce 2016, tj. po �rychlej²ích�

sourozencích. Jedná se o komunikaci po kroucené dvojlince, formáln¥ 2.5GBase-T a 5GBase-T, standard

IEEE 802.3bz. Fyzická vrstva byla p°evzata z 10GBase-T a p°izp·sobena �hor²í� kabeláºi. 2.5G-Base-T

m·ºe vyuºívat nestín¥nou kroucenou dvojlinku kategorie Cat.5e, 5GBase-T pouºívá kategorii Cat.5e

(men²í vzdálenost neº 100 m) nebo Cat.6.

Zatímco 10GBase-T nepodporuje PoE, 2.5GBase-T a 5GBase-T by m¥ly napájení p°es Ethernet

zvládat.

� Poznámka:

Jak je moºné °ádov¥ zvy²ovat rychlost, kdyº se po°ád pouºívají vpodstat¥ tytéº kabely (i kdyº generaci

od generace lep²í)? Zvý²ení se dosahovalo kombinací více zp·sob·, nap°íklad:

� vytíºením v²ech £ty° pár· kroucené dvojlinky místo pouhých dvou,

� pouºitím kvalitn¥j²í kabeláºe s lep²ím stín¥ním, kroucením s vy²²í hustotou a v¥t²í ²í°kou p°eno-

sového pásma,

� pouºitím lep²ího kódování dat na signál (v reálu se p°ená²í men²í objem dat).
�

2.4.3 Implementace fyzické vrstvy

Fyzická vrstva je implementována typicky v obvodech, a to bu¤ ve form¥ samostatného £ipu (na zá-

kladní desce nebo na sí´ové kart¥ NIC � Network Interface Card) nebo integrovaná v £ipu s jinými

komponentami. M·ºe se skládat ze dvou £ástí.

.. MAU (Medium Attachment Unit) neboli transceiver (zkráceno ze slov transmitter/receiver) je

prvek na NIC, který zaji²´uje rozpoznání p°ítomnosti signálu, kolizi (signál jam) a vysílání/p°íjem

signálu. M·ºe být

� externí � u starého Ethernetu na koaxiálu a naopak u nových optických modul· (XENPAK, XFP,

SFP, SFP+ apod.),

� integrovaný v £ipu s ostatními £ástmi sí´ového rozhraní.
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Na sí´ových prvcích (switche, routery) se m·ºeme setkat s pozicemi pro SFP+ moduly, které mohou

být optické nebo metalické, s r·znou speci�kací.

Obrázek 2.7: SFP+ transceivery pro 10GBase-LR/LW1

.. Fyzická vrstva se také d¥lí na podvrstvy, a to závislé/nezávislé na médiu s vlastními komunika£ními

rozhraními (interface).
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� vyrovnávací podvrstva (reconciliation),

� MII (10Mb a 100Mb), GMII (Gb) nebo XGMII (10Gb) � zvlá²´

odesílací a p°ijímací datové cesty o ²í°ce 1 bit pro 10Mb (bit-

serial), 4 bity pro 100Mb (nibble-serial) nebo 1 B (byte-serial).

Zaji²´ují logické spojení mezi MAC a r·znými sadami podvrstev zá-

vislých na médiu.
Podvrstvy závislé na médiu:

� PCS (Physical Coding Sublayer) � kódování, multiplexing, syn-

chronizace odchozích a opa£n¥ u p°íchozích dat,
� PMA (Physical Medium Attachment) � vysílání a p°ijímání sig-

nálu, mechanismus zotavení £asova£e (zaji²t¥ní sesynchronizo-

vání £asova£e na za£átku proudu dat),

� Auto-negotiation (vyjednávací podvrstva) � tyto podvrstvy na za£átku p°enosu dohodnou kon-

krétní vlastnosti spojení vyhovující ob¥ma NIC,

� MDI (Medium-Dependent Interface) � ke konektoru kabelu.

P°íklad schématu vrstev (zde pro 1Gb Ethernet) vidíme na obrázku 2.8 na stran¥ 46. Fyzická vrstva je

zcela p°ede�nována ve standardech od 10G Ethernetu.

2.5 Pr·b¥h p°enosu

V p°edchozí kapitole jsme se dozv¥d¥li, ºe obousm¥rný p°enos mezi dv¥ma za°ízeními m·ºe probíhat

jedním z t¥chto zp·sob·:

� v polovi£ním duplexu (half duplex), kdy vysílat mohou ob¥ za°ízení, ale st°ídav¥ (v jeden okamºik

m·ºe vysílat jen jedno za°ízení), tedy sdílejí tentýº komunika£ní kanál,

� v plném duplexu (full duplex), kdy mohou vysílat t°eba i ob¥ za°ízení najednou, protoºe pro

kaºdý sm¥r je vyhrazen (minimáln¥) jeden komunika£ní kanál.

1Zdroje: https://www.alternetivo.cz, https://www.atcmarket.cz

https://www.alternetivo.cz
https://www.atcmarket.cz
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podvrstvy MAC a Reconciliation pro Gigabit Ethernet

podvrstvy nezávislé na médiu pro Gigabit Ethernet

podvrstvy PCS, PMA a Auto-negociace pro

1000Base-X

podvrstvy PCS, PMA a Auto-negociace

pro 1000Base-T
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(oba sm¥ry) (oba sm¥ry) min. kat. 5)

Obrázek 2.8: Souhrnné schéma pro Gigabit Ethernet

2.5.1 P°enos v polovi£ním duplexu

Reºim polovi£ního duplexu je moºné pouºívat maximáln¥ do rychlosti 1 Gb/s. Protoºe za°ízení na

segmentu sdílejí komunika£ní kanál, pouºívá se kolizní metoda CSMA/CD, která byla popsána vý²e,

v£etn¥ Backo� algoritmu pro °e²ení kolizí.

. De�nice (Kolizní okno)

Kolizní okno (Collision Window, Slot Time) je doba, po kterou musí za°ízení naslouchat na nosné, aby

zachytilo vysílání jiného za°ízení a dokázalo detekovat nebezpe£í kolize.
.

Co se kolizního okna tý£e, platí tyto vztahy:

� nejv¥t²í moºná vzdálenost mezi za°ízeními v téºe kolizní domén¥ (£ím v¥t²í vzdálenost, tím déle

musí za°ízení naslouchat, protoºe signálu to �déle trvá�)� £ím v¥t²í je maximální povolená vzdá-

lenost, tím v¥t²í musí být kolizní okno,

� minimální délka rámce (za°ízení se musí dozv¥d¥t je²t¥ b¥hem vysílání rámce, ºe do²lo ke kolizi,

aby mohlo vysílání zru²it, po£kat dle Backo� algoritmu a vysílat znovu) � £ím men²í je minimální

délka rámce, tím men²í musí být kolizní okno a men²í kolizní doména,

� pokud je malé kolizní okno, musí být malá i kolizní doména.

Z toho vyplývá, ºe existuje velmi úzký vztah mezi kolizním oknem, velikostí kolizní domény (max.

vzdáleností mezi za°ízeními v síti) a minimální délkou rámce.

� Poznámka:

P°edstavme si tuto situaci: v kolizní domén¥ jsou dv¥ za°ízení � Za a Zb. Signálu trvá dobu t, neº

se dostane od jednoho za°ízení k druhému. Za°ízení Za za£ne vysílat v dob¥ ta rámec, jehoº délka je

taková, ºe vysílání rámce trvá po dobu da.

Pokud za°ízení Zb za£ne vysílat je²t¥ p°ed tím, neº k n¥mu dojde signál od za°ízení Za, dojde ke

kolizi. Te¤ je nutné, aby se za°ízení Za v£as dozv¥d¥lo, ºe ke kolizi do²lo, aby mohlo vysílání zru²it
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a po £ekání vysílat znovu. Musí se to tedy dozv¥d¥t je²t¥ p°ed tím, neº skon£í vysílání, tedy nejpozd¥ji

v okamºiku ta + da. Za°ízení Zb zjistí kolizi nejd°ív v £ase ta + t, a pokud okamºit¥ zareaguje a po²le

jam signál, tento signál se dostane k za°ízení Za nejd°ív v dob¥ ta + 2 · t. Takºe tu máme nerovnici:

ta + da > ta + 2 · t
da > 2 · t

To znamená, ºe minimální doba, po kterou má trvat vysílání jednoho rámce, musí být v¥t²í neº

doba, kterou pot°ebuje signál pro cestu tam a zp¥t mezi dv¥ma nejvzdálen¥j²ími za°ízeními na segmentu

(v kolizní domén¥). Proto pokud povolíme p°íli² velkou kolizní doménu (= chceme p°íli² dlouhé kabely),

musíme p°ikázat vy²²í minimální délku rámce.
�

Takºe tady balancujeme mezi dv¥ma poºadavky:
� Chceme sesí´ovat co nejv¥t²í prostor, tedy jsou ºádoucí dlouhé kabely a velká kolizní doména.

� Nechceme zbyte£n¥ zahlcovat linku v p°ípad¥, ºe pot°ebujeme posílat i malé rámce (pokud je

t°eba poslat mnoºství dat men²í neº je limit pro minimum, musí se p°idat �vycpávka� � data bez

významu), takºe je efektivn¥j²í mít spí²e nízký limit pro minimální délku.
K tomu se p°idává je²t¥ t°etí faktor � rychlost p°enosu. Pokud pouze zvý²íme rychlost p°enosu, musíme

zvý²it limit pro minimální délku rámce nebo zmen²it doménu, protoºe zvý²ení rychlosti ovlivní dobu

p°enosu.

Zam¥°me se na r·zné rychlosti � 10, 100, 1000 Mb/s (u rychlej²ích se uº nepouºívá CSMA/CD),

ke kaºdé si vysv¥tlíme, jak se tento problém °e²í.

$$ Pro 10 Mb/s je stanovena minimální délka rámce bez preambule na 512 bit· = 64 oktet· (podívejte

se na strukturu rámce Ethernet II na stran¥ 37), tedy odvysílání 512 bit· trvá 51,2 µs (to je doba da).

Doba, po kterou m·ºe maximáln¥ trvat cesta mezi dv¥ma nejvzdálen¥j²ími za°ízeními v kolizní domén¥,

je polovina této hodnoty. Vzdálenost v metrech pak záleºí na tom, jaké p°enosové médium je zvoleno

(metalickými a optickými kabely se signál ²í°í odli²nou rychlostí).

Pokud je minimální délka MAC rámce bez preambule ur£ena na 64 oktet·, pak by to, co je uvnit°

zapouzd°eno, m¥lo být dlouhé minimáln¥ 64− 18 = 46 oktet· (ode£teme délku polí v záhlaví a západí

MAC rámce).

Teoreticky m·ºe nastat situace, ºe by uvnit° rámce m¥lo být p°eneseno mén¥ neº 46 oktet· dat.

Standard IEEE 802.3 ve spolupráci s LLC a SNAP to °e²í �vycpávkou� (pad) p°idanou za data, p°i£emº

délka vycpávky se dá odvodit z hodnoty v poli Délka. �e²ení si ukáºeme na p°íkladu.

M P°íklad

Pokud je v poli Délka LLC/SNAP rámce £íslo < 46 (zde konkrétn¥ 31), pak platí:

DSAP + SSAP + �ídicí pole + Data + Pad = 46

Délka + Pad = 46

Pad = 46−Délka

Pro p°ípad nazna£ený na obrázku 2.9 na stran¥ 48 platí Pad = 46− (28+1+1+1) = 15. Tento údaj je

d·leºitý, aby bylo z°ejmé, na kterém oktetu rámce za£íná pole s kontrolním sou£tem. Pozor, pole Délka

v sob¥ zapo£ítává i délku LLC záhlaví (na obrázku ºlut¥).
M
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Obrázek 2.9: Velmi krátký LLC rámec v MAC rámci podle IEEE 802.3

Rámce podle Ethernet II toto ne°e²í, p°edpokládá se, ºe zapouzd°ená data zachovávají ur£itou

minimální délku. Protoºe je �uvnit°� v¥t²inou IPv4 paket, jehoº záhlaví je minimáln¥ 20 oktet· dlouhé,

na to, co je zapouz°eno uvnit° IP paketu, zbývá minimáln¥ 26 oktet·, coº není tak moc.

$$ P°i p°echodu na vy²²í rychlost, tedy na 100 Mb/s, bylo rozhodnuto zachovat minimální délku rámce

(tj. pro formát rámce platí totéº, co bylo napsáno v p°edchozím odstavci) i velikost kolizního okna, tedy

bylo t°eba zmen²it velikost kolizní domény mezi DCE (p°ibliºn¥ 10×).
Na metalickém kabelu to znamenalo zmen²ení kolizní domény z 2000 m na 200 m, coº znamená, ºe

mezi DTE a DCE je vzdálenost max. 100 m (to z·stalo) a mezi dv¥ma DCE max. 200 m.

$$ P°i p°echodu na Gigabit Ethernet (1 Gb/s) toto °e²ení nebylo moºné (20 m jako nejvy²²í moºná

vzdálenost by bylo opravdu málo), tedy se pro zm¥nu zvý²ila minimální délka rámce bez zapo£ítání

preambule na 512 oktet· (4096 bit·). Protoºe se £asto p°ená²í men²í mnoºství dat, je u rámc· s délkou

pod limitem nutné p°idat dal²í �vycpávku� (Carrier Extension, nedatovou p°íponu), a to za kontrolní

sou£et. Umíst¥ní je nazna£eno na obrázku 2.10 (pole zcela vpravo).
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8 oktetů

DA
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6

Ether

Type
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46–1500
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4

Ext

minimálně 512 oktetů

Obrázek 2.10: Nedatová p°ípona u rámce pro Gigabit Ethernet

Nedatová p°ípona se p°i odesílání p°idává aº po vypo£tení kontrolního sou£tu na MAC podvrstv¥,

p°i p°ijetí rámce je na MAC podvrstv¥ cílového systému odstran¥na je²t¥ p°ed kontrolou podle kon-

trolního sou£tu. Skladba symbol· v nedatové p°ípon¥ je patentovaná � musí být odli²itelná od pole

s kontrolním sou£tem.

�� Údaje o patentu jsou dostupné na http://www.google.com/patents/US5940401.

Pokud by se posílalo velmi £asto v¥t²í mnoºství rámc· s malým mnoºstvím zapouzd°ených dat,

linka by samoz°ejm¥ byla zbyte£n¥ vyt¥ºována víc neº je nutné. Takový p°ípad se °e²í jinak:

$$ Burst mode (shlukový reºim) je práv¥ ur£en pro posílání sekvencí krátkých úsek· dat. Je pouºíván

pouze u p°enos· v rychlostech od 1 Gb/s vý²e, tj. od Gigabit Ethernetu. �Krátké� rámce se posílají ve

shluku, který má následující strukturu:

� první rámec ve shluku má vý²e popsanou strukturu, v£etn¥ p°ípadné nedatové p°ípony, pokud je

men²í neº 512 oktet·,

� následuje IFG (InterFrame Gap) � speciální sekvence bit· vypl¬ující prostor mezi rámci, slouºí

k rozpoznatelnému odd¥lení rámc· ve shluku,

� dal²í rámce v posloupnosti navzájem odd¥lené IFG sekvencemi; pokud jsou krat²í neº 512 oktet·,

není nutné je dopl¬ovat o nedatovou p°íponu.

http://www.google.com/patents/US5940401
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Celková délka shluku by nem¥la p°ekro£it p°ibliºn¥ 5,4násobek maximální moºné délky rámce (p°esn¥ji

8 192 oktet·), ale pokud je tato hranice p°ekro£ena aº b¥hem odesílání posledního rámce ve shluku,

m·ºe být jeho odesílání je²t¥ dokon£eno a shluk je ukon£en aº poté.

� Poznámka:

To znamená, ºe b¥hem p°enosu v burst modu je t°eba sledovat, zda se neblíºíme k hranici 5,4násobku

maximální délky rámce. Pokud jí dosáhneme, pak rámec, který práv¥ odesíláme, je posledním rámcem

shluku. Je to d·leºité, protoºe b¥hem odesílání shluku rámc· blokujeme linku a znemoº¬ujeme odesílat

ostatním za°ízením v segmentu (téºe kolizní domén¥), a blokování nem·ºe trvat p°íli² dlouho.
�

2.5.2 P°enos v plném duplexu

V plném duplexu je situace mnohem jednodu²²í. Na logické úrovni se vpodstat¥ setkáváme jen se spoji

typu point-to-point a ve²keré spoje jsou vlastn¥ vyhrazené, za°ízení m·ºe vysílat kdykoliv. Nepouºívá

se p°ístupová metoda CSMA/CD a parametry spojení nejsou omezeny vlastnostmi kolizní domény

a kolizního okna, pouze fyzikálními vlastnostmi p°enosové cesty (nap°íklad útlumem).

Vysílání m·ºe prakticky po°ád probíhat v burst modu tak, jak bylo popsáno u polovi£ního duplexu.

Vysílání a p°íjem probíhají po jiné cest¥, ale m·ºe jít o jeden spole£ný kabel (nap°íklad v mnoha

standardech pro fyzickou vrstvu je pro UTP se £ty°mi páry kroucené dvojlinky vºdy jedna dvojice

vyhrazena pro p°íjem a druhá dvojice pro vysílání, nebo se sm¥r ur£uje adaptivn¥). U optických kabel·

je bu¤ pro kaºdý sm¥r jeden kabel, nebo pravd¥podobn¥ji v kabelu máme jedno £i více vláken zvlá²´

pro r·zné sm¥ry.

.. Jediný problém (který m·ºe nastat i u polovi£ního duplexu, ale pro plný duplex je typický) nastává

tehdy, kdyº vysílající za°ízení neustále vyvíjí aktivitu, ale p°ijímající za°ízení nestíhá rámce p°ijmout.

P°ijetí rámce totiº není aº tak triviální, krom¥ zpracování na fyzické vrstv¥ je t°eba také postupn¥

rámec rozbalit a pat°i£n¥ ho zpracovat, a procesor (který se na tom taky podílí) m·ºe mít i jinou práci

neº zpracovávat rámce od doty£ného za°ízení. Tento problém se °e²í kombinací t¥chto zp·sob·:
� za°ízení má dostate£n¥ velký bu�er (vyrovnávací pam¥´), tam si ukládá to, co zatím nemohlo být

zpracováno,

� odesílatele je t°eba zpomalit, sd¥lit mu, ºe má ur£itou dobu po£kat s vysíláním.

První moºnost je celkem jasná, ale nemusí být dosta£ující. Druhá moºnost znamená pouºití tzv. pause

frame, tedy speciálního rámce, který je poslán �pilnému� odesílateli; tento rámec obsahuje p°edev²ím

informaci o tom, na jak dlouho je t°eba p°eru²it vysílání.

� Poznámka:

Plný duplex se dá pouºít pouze na spojích typu point-to-point (v kolizní domén¥ jsou tedy pouze práv¥
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Obrázek 2.11: P°enos v burst (shlukovém) módu
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dv¥ fyzicky propojená za°ízení), coº nap°íklad naprosto vylu£uje pouºití hubu (rozbo£ova£e). Navíc ob¥

propojená za°ízení �musí um¥t� plný duplex, aby bylo moºné ho vyuºít.

Od 10G Ethernetu (ale také 2.5G a 5G) se pouºívá pouze plný duplex, polovi£ní není podporo-

ván. Ke kolizím z principu nem·ºe dojít, tedy nemá smysl vyuºívat jakoukoliv p°ístupovou metodu

(CSMA/CD se v tom p°ípad¥ nepouºívá).
�

2.6 Technologie související s Ethernetem

2.6.1 Autonegociace

Aby v·bec bylo moºné zprovoznit p°enos p°es ethernetovou sí´, je t°eba, aby si sí´ová rozhraní komu-

nikujících za°ízení �rozum¥la� , tedy aby se shodla na následujících parametrech:

� rychlost p°enosu,

� pro danou rychlost konkrétní standard, pokud je víc moºností pro pouºité p°enosové médium

(nap°íklad aby bylo jasné, jak konkrétn¥ budou jednotlivé páry UTP vyuºívány),

� polovi£ní nebo plný duplex.

Zárove¬ je pot°eba pravideln¥ provád¥t kontrolu funk£nosti spojení.

.. Pokud propojíme dv¥ za°ízení kabelem a zprovozníme p°íslu²ná sí´ová rozhraní, pak se tato sí-

´ová rozhraní nejd°ív dohodnou na vý²e uvedených parametrech � provede se autonegociace (tedy

automatická dohoda o parametrech) a následn¥ se pravideln¥ ozývají v dob¥, kdy se nep°ená²ejí ºádné

rámce (aby bylo jasné, ºe dané za°ízení je po°ád p°ipojeno a linka funguje). Autonegociace se provádí

na fyzické vrstv¥, je popsána p°ímo v standardu IEEE 802.3 a dodatcích.

První pokusy o autonegociaci (ale je²t¥ ne zcela v plném smyslu toho slova) byly u Ethernetu

10Base-T, kdy sí´ové rozhraní vysílalo v pravidelných intervalech impulsy, které slouºily ke zji²´ování,

zda je linka funk£ní. Tento signál se ozna£oval NLP (Normal Link Pulse). Pokud od za°ízení po ur£itou

dobu nep°i²el ºádný rámec ani NLP signál, linka byla povaºována za nefunk£ní.

Dnes, v dob¥ vy²²ích rychlostí, se odesílá signál FLP (Fast Link Pulse), kde se série p·vodních

NLP signál· prokládá dal²ími informacemi (protoºe se postupn¥ p°idávaly dal²í parametry, které bylo

moºné oznámit), a zatímco p·vodn¥ ²lo o nepovinnou funk£nost, od Gigabit Ethernetu je pro metalické

kabely autonegociace povinná.

Celý mechanismus je zp¥tn¥ kompatibilní, a v reálu se pro linku pouºijí nejvy²²í moºné parame-

try z t¥ch, které spl¬ují ob¥ komunikující strany. Nap°íklad pokud jedno za°ízení zvládá rychlost 100

Mb/s v polovi£ním duplexu a druhé rychlost 1 Gb/s s plným duplexem, pouºije se rychlost 100 Mb/s

a polovi£ní duplex.

2.6.2 Napájení p°es Ethernet

.. PoE (Power over Ethernet, IEEE 802.3af) je standard z roku 2003 popisující moºnost napájení

men²ích za°ízení p°es sí´ový (metalický) kabel. Výhodou je, ºe k doty£nému za°ízení nemusíme p°i-

vád¥t napájecí kabel. Takto napájené za°ízení si samoz°ejm¥ musí vysta£it s niº²ím odb¥rem, typicky

jde nap°íklad o IP telefony, IP kamery a n¥které Wi-� access pointy p°ipojené kroucenou dvojlinkou

k za°ízení, které m·ºe fungovat jako zdroj PoE (coº je v¥t²inou switch).
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� Poznámka:

Ve skute£nosti se v praxi setkáváme s více r·znými °e²eními � aktivní PoE je podle standardu IEEE

802.3af, a dále existuje n¥kolik nestandardizovaných star²ích implementací.
�

Switch slouºící jako zdroj PoE musí mít samoz°ejm¥ dostate£n¥ dimenzovaný napájecí zdroj (coº je ta

komponenta, která stejn¥ jako u b¥ºných po£íta£· provádí transformaci st°ídavého nap¥tí z napájecí sít¥

na stejnosm¥rné nap¥tí), a i p°esto obvykle nedokáºe napájet za°ízení na v²ech svých portech (v¥t²inou

i mén¥ neº polovinu), zbývající p°ipojená za°ízení musí mít vlastní napájení.

.. Rozli²ujeme výkonové t°ídy 0�4 podle toho, jaký proud a maximální p°íkon napájené za°ízení po-

t°ebuje, p°i£emº t°ída 0 je pro za°ízení nepodporující PoE. �ím vy²²í p°íkon, tím vy²²í t°ída.

Podobn¥ jako p°i stanovování parametr· p°ipojení se v rámci autonegociace dojednává rychlost

a duplex, u PoE se p°i autonegociaci ur£uje t°ída. Nejd°ív prob¥hne detekce, p°i níº se k p°ipojenému

za°ízení pou²tí proud o nízkém nap¥tí, které by v p°ípad¥, ºe za°ízení �neumí� PoE, nem¥lo ublíºit

(odpovídá t°íd¥ 0). Jestliºe za°ízení zareaguje, pokra£uje detekce ur£ením odpovídající výkonové t°ídy.

$$ Pro ú£ely napájení se v kabelu pouºívají n¥které z vodi£·. Jestliºe pro data pot°ebujeme jen dva

páry (u Fast Ethernetu), pak jsou zbývající dva páry pouºity pro napájení (tj. páry 4+5, 7+8). Pokud

pro data pot°ebujeme v²echny £ty°i páry (Gigabit Ethernet), pak slouºí zárove¬ pro napájení.

� Dal²í informace:

http://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html
�

2.6.3 EFM

.. EFM (Ethernet in the First Mile) (IEEE 802.3ah, rok 2004) je moºnost vyuºití Ethernetu na celé

cest¥ p°es WAN aº ke koncovým po£íta£·m. Po£ítá se jak s metalickými, tak i optickými spoji. Protoºe

10G a rychlej²í Ethernet je pouºitelný (a také pouºíván) v rozlehlých sítích, bylo by praktické pouºít

Ethernet také na poslední (první) míli p°ipojení k internetu (��rst mile�).

Eth DSLAM Eth switch

Eth DSLAM Eth switch

ATM DSLAM ATM switch

EFM 10GbE

VDSL 10GbE

VDSL ATM

Obrázek 2.12: Postup zavád¥ní EFM

Pro p°ipojení k ATM WAN se pouºívá nap°í-

klad VDSL. P°i p°echodu WAN od ATM k Ether-

netu se uvaºuje o nahrazení VDSL linek Etherne-

tem, protoºe by to znamenalo mén¥ transformací

dat na cest¥ p°i kombinování r·zných technologií.

2.6.4 Strukturovaná kabeláº

.. Rozvad¥£ (rack, rozvodná sk°í¬) je spe-

ciální (otev°ená nebo uzav°ená) sk°í¬ poskytující za°ízením (switch·m, server·m apod.) upevn¥ní, °í-

zené chlazení, elektroinstalaci a konektivitu. Rozm¥ry rozvad¥£· jsou standardizované, resp. existuje

n¥kolik b¥ºných typizovaných rozm¥r·. Nejb¥ºn¥j²í ²í°ka je 19"(m·ºe být nap°íklad 10�, 21�, 23�),

hloubka 600 nebo 800 mm. Velikost za°ízení do rozvad¥£e tomu samoz°ejm¥ odpovídá, p°i£emº vý²ka

se udává v násobcích jednotky 1 U = 1,75" = 4,4 cm.

http://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html
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.. Patch panel je pasivní sí´ový prvek, který obvykle umís´ujeme mezi horizontální kabel a switch.

M·ºeme si ho p°edstavit jako p°edsunutou sadu port· pro �schovaný� switch, p°i£emº patch panel taky

obvykle p°ipev¬ujeme do racku, typická vý²ka je 1U.

Pouºití patch panelu nám zp°ehled¬uje a zjednodu²uje p°ístup k port·m switche (tedy pokud je

propojení ud¥láno správn¥). Patch panel m·ºe být v �p°ístupn¥j²í� vý²ce neº switch, tedy se k n¥mu

snáze dostaneme, navíc do jednoho patch panelu mohou být zapojeny kabely z více switch·. Pokud je

t°eba zm¥nit zapojení pro konkrétní horizontální kabel vedoucí z ur£ité zásuvky, nemusíme provád¥t

zm¥nu na switchi, sta£í p°ehodit kabel na patch panelu.

patch horizontální patch

kabel zásuvka kabel patch panel kabel

Obrázek 2.13: Horizontální kabeláº

.. Horizontální rozvody jsou rozvody sít¥ vedoucí vícemén¥ vodorovn¥ (horizontáln¥), obvykle

propojují za°ízení v rámci jednoho patra budovy. Kabel pro horizontální rozvod je obvykle veden zdí

mezi zásuvkou na jedné stran¥ a switchem (p°esn¥ji patch panelem) na druhé stran¥. Co se tý£e délky

jednotlivých £ástí horizontální trasy, platí:
� Celá fyzická p°enosová cesta od hostitele na levé stran¥ ke switchi musí m¥°it maximáln¥ 100 m.

� Fyzická délka horizontálního kabelu (od zásuvky k patch panelu) je maximáln¥ 90 m.

� Délka patch kabelu mezi hostitelem a zásuvkou je maximáln¥ 20 m.

� Délka ostatních patch kabel· (v£. mezi patch panelem a switchem) je maximáln¥ 5 m.

Kdyº se£teme hodnoty od druhého bodu seznamu dále, dostaneme víc neº 100 m, ale ta hranice samo-

z°ejm¥ platí. Takºe pokud se v n¥kterém bod¥ blíºíme horní hranici, musíme ubrat jinde.

.. Sí´ová (telekomunika£ní) místnost. Na kaºdém pat°e budovy by m¥l být dob°e zabezpe£ený

prostor (ideáln¥ vyhrazená místnost, pokud je to moºné), do kterého jsou svedeny horizontální rozvody

od v²ech zásuvek. Pokud je to samostatná místnost, nazýváme ji telekomunika£ní místnost nebo sí´ová

místnost patra. Je v ní p°edev²ím rozvad¥£, do kterého ústí horizontální rozvody z celého patra, tedy

�oor distributor (FD).

.. Páte°ní sí´ budovy (building backbone) propojuje v²echna patra budovy, resp. v²echny FD.

St°edem páte°e budovy je building distributor (BD) � rozvad¥£ pro celou budovu.

.. Páte°ní sí´ areálu (campus backbone). Pojem campus (areál) ozna£uje skupinu budov, které

ur£itým zp·sobem pat°í sob¥ (nap°íklad areál pat°ící jedné �rm¥. Campus distributor (CD) je rozvad¥£

zast°e²ující sí´ v celém areálu, jednotlivé BD jsou s CD propojeny páte°ní sítí areálu. Práv¥ p°es CD

jde ve²kerá komunikace s poskytovatelem internetu (ISP) pro danou �rmu.

.. Strukturovaná kabeláº jako celek. Pojem �strukturovaná kabeláº� ani zdaleka nezahrnuje

pouze to, jak mají být jednotlivá za°ízení propojena. Je to komplexní systém zahrnující
� poºadavky a doporu£ení týkající se rozvrstvení celé sít¥,

� pasivních prvk· (nejen kabel·, ale také nap°íklad zásuvek a patch panel·), kabel· pro ur£ité £ásti

sít¥,

� poºadavky na elektroinstalaci, redundantní napájení (pro p°ípad výpadku) � UPS, ochranu proti

p°ep¥tí r·zných úrovní,
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Obrázek 2.14: Schéma rozvod· strukturované kabeláºe

� mechanické zabezpe£ení (nap°íklad proti vniknutí neoprávn¥ných osob),

� ochranu proti ohni a kou°i, poºární p°edpisy, atd.

Sou£ástí sít¥ m·ºe být pobo£ková telefonní úst°edna (pro vnit°ní telefonní sí´) a napojení na nejbliº²í

místní telefonní úst°ednu, p°es které je moºné °e²it i p°ístup na Internet.

.. Strukturovaná kabeláº je u nás standardizována normami �SN EN 50 173 (základní poºadavky na

strukturovanou kabeláº) a �SN EN 50 174 (instalace kabelových rozvod·), a existují i dal²í související

normy a standardy. Z mezinárodních standard· de-facto se strukturovanou kabeláºí zabývá ANSI/EIA-

568-C (rozhodn¥ není jen o barevných kódech pro vodi£e kabel·), bezpe£nostními aspekty strukturované

kabeláºe pak £ást skupiny standard· ISO 27000.

� Poznámka:

V norm¥ �SN EN 50 173 se (ze záhadných d·vod·) místo strukturované kabeláºe mluví o �univerzálních

kabeláºních systémech� , ale ve skute£nosti jde o totéº.
�

� Dal²í informace:

� http://elektrika.cz/data/clanky/dsknn2

� https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf

� http://www.ladinn.cz/ostatni/technika/SKS.html

�

http://elektrika.cz/data/clanky/dsknn2
https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf
http://www.ladinn.cz/ostatni/technika/SKS.html


Kapitola 3
Dal²í témata k lokálním sítím

3.1 Adresy v rámcích a paketech

Kdyº odesíláme IP paket, pot°ebujeme samoz°ejm¥ IP adresu zdroje (na²i) a p°íjemce, ale musíme si

uv¥domit, ºe IP paket se má zapouzd°it do rámce (t°eba ethernetového), a tam jsou uvedeny i MAC

adresy zdroje a cíle.

Do rámce, který odesíláme, jako zdrojovou dáme vlastní MAC adresu, ale jakou dát tu cílovou?

Ur£it¥ nem·ºeme pouºít MAC adresu p°íjemce, protoºe tu neznáme. O p°íjemci (t°eba serveru) máme

totiº jen omezenou informaci (jenom IP nebo jmennou adresu), navíc pod toutéº jmennou £i IP adresou

m·ºe v reálu existovat více neº jedno fyzické za°ízení, nap°íklad z d·vodu vyrovnávání zát¥ºe nebo kv·li

údrºb¥. Jediná MAC adresa, kterou známe, je MAC adresa brány.

M P°íklad

Na obrázku 3.1 je nazna£ena struktura sít¥, p°es kterou máme poslat paket. Zdrojovým za°ízením je

po£íta£ s IP adresou 1.1.1.1, cílovým za°ízením po£íta£ s IP adresou 7.7.7.7.

IP: 1.1.1.1

MAC: 11-11-11-11-11-11

MAC: 22-22-22-22-22-22

IP: 3.3.3.3

MAC: 33-33-33-33-33-33

IP: 4.4.4.4

MAC: 44-44-44-44-44-44

IP: 7.7.7.7

MAC: 77-77-77-77-77-77

MAC: 66-66-66-66-66-66

IP: 5.5.5.5

MAC: 55-55-55-55-55-55

1

2

3

4

5

6

Obrázek 3.1: Vztah mezi L2 a L3 adresováním
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Jak to prob¥hne:

� Na prvním úseku cesty sm¥°uje PDU k switchi, který vidí jen do rámce; rámec a paket zapouzd°ený

v rámci obsahují adresy:

Zdroj: IP 1.1.1.1 MAC 11-11-11-11-11-11 adresy odesílatele

Cíl: IP 7.7.7.7 MAC 33-33-33-33-33-33 IP adresa p°íjemce, MAC adresa brány

V²imn¥te si, ºe IP a MAC adresa cíle k sob¥ nepat°í, ale to v·bec nevadí.

� Na druhém úseku se PDU dostává k brán¥ a adresy se zatím nezm¥nily:

Zdroj: IP 1.1.1.1 MAC 11-11-11-11-11-11 adresy odesílatele

Cíl: IP 7.7.7.7 MAC 33-33-33-33-33-33 IP adresa p°íjemce, MAC adresa brány

� T°etí úsek cesty jiº vede mimo sí´ odesílatele. Router, který plní roli brány, p°ijal a rozbalil rámec,

rozbalil vno°ený IP paket a znovu ho zabalil, tentokrát s jinými MAC adresami.

Zdroj: IP 1.1.1.1 MAC 33-33-33-33-33-33 IP adresa odesílatele, MAC adresa za£átku úseku

Cíl: IP 7.7.7.7 MAC 44-44-44-44-44-44 IP adresa p°íjemce, MAC adresa konce úseku

� Podobn¥ to bude na £tvrtém úseku:

Zdroj: IP 1.1.1.1 MAC 44-44-44-44-44-44 IP adresa odesílatele, MAC adresa za£átku úseku

Cíl: IP 7.7.7.7 MAC 55-55-55-55-55-55 IP adresa p°íjemce, MAC adresa konce úseku

� Pak jiº jsme v síti p°íjemce. Brána v síti p°íjemce �zná� MAC adresy uzl· ve své síti.

Zdroj: IP 1.1.1.1 MAC 55-55-55-55-55-55 IP adresa odesílatele, MAC adresa cizí brány

Cíl: IP 7.7.7.7 MAC 77-77-77-77-77-77 adresy p°íjemce

� Na ²estém úseku uº jen z·stáváme na vrstv¥ L2 a nemá smysl adresy m¥nit.

Zdroj: IP 1.1.1.1 MAC 55-55-55-55-55-55 IP adresa odesílatele, MAC adresa cizí brány

Cíl: IP 7.7.7.7 MAC 77-77-77-77-77-77 adresy p°íjemce

M

Z toho plyne, ºe opravdu nemusíme znát MAC adresu cíle, sta£í nám IP adresa, a cíl zase nemusí znát

na²i MAC adresu. Cíl sice dostane rámec obsahující �n¥jakou� MAC adresu, ale ta by byla na²e pouze

v p°ípad¥, ºe jsme ve stejné síti. Taky z toho plyne dal²í informace � switch, ke kterému jsme p°ímo

p°ipojeni, je pro nás vlastn¥ �neviditelný� , k jeho MAC adrese se v rámcích nedostaneme (k jeho IP

adrese taky ne � ºádnou nemá).

3.2 P°ehled rodiny standard· IEEE 802

Víme, ºe Ethernet je standardizován jako IEEE 802.3, a ºe existují standardy IEEE 802.2 (pro podvrstu

LLC linkové vrstvy) a standard IEEE 802.1 (s jeho n¥kterými £ástmi jsme se setkali v této kapitole).

Ve skute£nosti je rodina standard· IEEE 802 (Standardy pro místní sít¥) mnohem ²ir²í. Obsahuje

standardy de�nující vrstvu sí´ového rozhraní podle TCP/IP, resp. vrstvy L1 a L2 podle ISO/OSI, nebo

£ást této vrstvy (vrstev). Obvykle se po£ítá s �podsunutím� pod sí´ový zásobník TCP/IP.

V tabulce 3.1 je p°ehled momentáln¥ existujících standard· z rodiny IEEE 802. Kaºdý standard

je vypracováván konkrétní pracovní skupinou (working group), nap°íklad standard IEEE 802.3 má na

starosti Ethernet Working Group a standard IEEE 802.11 má �na sv¥domí� Wireless LAN Working

Group.
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Standard Význam

802.1 Technologie most· a správa sítí na vrstv¥ L2

802.2 Logické °ízení spoje na vrstv¥ L2 � podvrstva LLC vrstvy L2 (pracovní skupina neak-
tivní)

802.3 Lokální sí´ Ethernet, p°ístupová metoda CSMA/CD (vrstva L1 a podvrstva MAC
vrstvy L2)

802.4 Lokální sí´ Token Bus � sb¥rnicová LAN (pracovní skupina rozpu²t¥na)

802.5 Lokální sí´ Token Ring � kruhová LAN (pracovní skupina neaktivní)

802.6 Metropolitní sí´ DQDB (pracovní skupina rozpu²t¥na)

802.7 �irokopásmové (broadband) sít¥ LAN (pracovní skupina rozpu²t¥na)

802.8 Sít¥ LAN/MAN na optických vláknech (pracovní skupina rozpu²t¥na)

802.9 Integrované sluºby � izochronní sít¥ (pracovní skupina rozpu²t¥na)

802.10 Bezpe£nost v sítích LAN/MAN (pracovní skupina rozpu²t¥na)

802.11 WLAN Working Group: Bezdrátová lokální sí´ � Wi-�

802.12 Vysokorychlostní sít¥ � 100VG-AnyLAN (pracovní skupina rozpu²t¥na)

802.14 �irokopásmová sí´ na kabelech pro kabelové televize (pracovní skupina rozpu²t¥na)

802.15 WPAN Working Group: bezdrátové osobní sít¥ (nap°íklad Bluetooth, ZigBee, UWB),
v£etn¥ koexistence s IEEE 802.11

802.16 �irokopásmové bezdrátové MAN sít¥ (WiMAX) � neaktivní

802.17 RPR � Resilient Packet Ring, pouºívá se v sítích SONET/SDH, neaktivní

802.18 Regulace rádiových vln

802.19 Koexistence nelicencovaných bezdrátových sítí

802.20 Mobilní ²irokopásmové bezdrátové LAN/MAN sít¥ v£etn¥ dopravní mobility

802.21 Handover Services Working Group � p°edávání mezi r·znými typy mobilních a bezdrá-
tových sítí (GSM, GPRS, Wi-�, Bluetooth, WiMAX, atd.)

802.22 Bezdrátové regionální sít¥ vyuºívající nepouºívané frekvence televizního vysílání

802.23 Emergency Services Working Group (neaktivní)

802.24 Smart Grid Technical Advisory Group: vertikální aplikace � Internet of Things (IoT),
komunikace Machine-to-Machine, Smart Grid, propojení dopravních prost°edk·. . .

Tabulka 3.1: Rodina standard· IEEE 802

Nejd·leºit¥j²í standardy (tedy z na²eho pohledu) jsou zvýrazn¥ny tu£ným písmem. N¥které z nich uº

známe, s jinými se seznámíme pozd¥ji.

� Poznámka:

V²imn¥te si, ºe chybí °ádek IEEE 802.13. O�ciáln¥ je £íslo 13 vyhrazeno pro dal²í vývoj fast Ethernetu,

ve skute£nosti je d·vod podobný d·vodu toho, pro£ v mnoha hotelech chybí t°inácté patro.
�

.. Standard IEEE 802.1 je asi nejr·znorod¥j²í. Zatím jsme se setkali s t¥mito jeho pod°ízenými stan-

dardy (velké písmeno v ozna£ení) a dodatky (malé písmeno):

� IEEE 802.1Q � VLAN (Virtuální lokální sít¥),

� IEEE 802.1p � stanovení priority (hodnota vyuºívající 3 bity, tedy v rozsahu 0�7) pouºívané

nap°íklad standardem IEEE 802.1Q, ve skute£nosti to není standard, pouze jednoduchý p°edpis,
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� IEEE 802.1D � protokol STP (technologie most· a sí´ bez smy£ek),

� IEEE 802.1w � p·vodn¥ protokol RSTP (op¥t není chápáno jako samostatný standard), pozd¥ji

je speci�kace p°idána do revize IEEE 802.1D-2004,

� IEEE 802.1s � p·vodn¥ protokol MSTP, pozd¥ji p°idán do revize IEEE 802.1Q-2005.

Z t¥ch, kterým jsme se dosud nev¥novali, je zajímavý nap°íklad IEEE 802.1X � autentizace za°ízení

p°istupujícího do LAN. Autentizace podle tohoto standardu se £asto pouºívá ve �remních sítích pro

ov¥°ování p°ístupu uºivatele/za°ízení do sít¥ a ur£ování konkrétních oprávn¥ní pro daného uºivatele.

� Poznámka:

Mnohé z pracovních skupin IEEE 802 jsou bu¤ neaktivní nebo dokonce rozpu²t¥né. Neaktivní znamená,

ºe dlouho nebyla vydána ºádná aktualizace £i dodatek (coº není problém, kdyº dodatky nejsou nutné),

rozpu²t¥ná znamená, ºe se ani v budoucnu neplánují ºádné aktivity (typicky u technologií, které se

neprosadily). Nap°íklad sít¥ Token Ring, Token Bus a 100VG-AnyLAN byly postupn¥ vytla£eny Ether-

netem, Izochronní sít¥ nabízející moºnost p°id¥lovat prioritu n¥kterým typ·m dat (t°eba p°i p°enosu

hlasu) taktéº (Ethernet s vyuºitím IEEE 802.1p/Q to umí taky a je rychlej²í). Jinými slovy, práv¥

Ethernet stojí za upozad¥ním v¥t²iny standard· z rodiny IEEE 802.
�

3.3 Dal²í lokální sít¥

.. Pojem p°ístupová metoda uº známe � víme, ºe se jedná o metodu pro stanovení vysílacího p°ístupu

p°ipojeného za°ízení na sdílené p°enosové médium, p°i£emº se m·ºe jednat i o kolizní metodu (ur£ující

bu¤ zp·sob vyhýbání se kolizím nebo reakci na kolizi). Zatím jsme se seznámili s p°ístupovou/kolizní

metodou CSMA/CD, která se pouºívá v Ethernetu provozovaném v polovi£ním duplexu a jejím ú£elem

je, aby za°ízení dokázalo zjistit kolizi a správn¥ na ni reagovat. V sítích IEEE 802.11 (Wi-�) se pro

zm¥nu pouºívá p°ístupová metoda CSMA/CA, kde se klade d·raz na to, aby ke kolizi pokud moºno

v·bec nedo²lo.

V této podkapitole se podíváme na dal²í lokální sít¥ a jejich p°ístupové metody. Vzhledem k tomu,

ºe tyto sít¥ byly prakticky vytla£eny Ethernetem, nebudeme zacházet do podrobností.

.. P°ístupová metoda je deterministická, pokud zaru£uje kaºdému p°ipojenému za°ízení moºnost vysí-

lání, tedy ºe (p°i ur£itém £ekání) dostane p°íleºitost vyslat rámec, p°ístup v²ech za°ízení k p°enosovému

médiu je spravedlivý a rovnocenný. P°ístupová metoda, která toto nezaru£uje, je nedeterministická.

P°ístupové metody CSMA/CD a CSMA/CA jsou nedeterministické. Není stanoveno ºádné po°adí,

ve kterém by za°ízení dostávala moºnost vysílat, a p°i v¥t²ím zaru²ení sít¥ se m·ºe stát, ºe rámec

nebude moºné vyslat v·bec (vzpome¬te si na Backo� algoritmus � po ur£itém po£tu £ekacích cykl· to

odesílatel musí vzdát).

3.3.1 Token Ring

Token Ring je sí´ p·vodn¥ od spole£nosti IBM, pozd¥ji byla standardizována jako IEEE 802.5.

.. Fyzická topologie je hv¥zda (nebo více propojených hv¥zd), p°i£emº ve st°edu hv¥zdy máme speci-

ální za°ízení nazývané MSAU (Multistation Attachment Unit) � obdobu switche z Ethernetu. Logická
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topologie je kruhová (proto je v názvu �Ring�), tedy p°ipojená za°ízení typu DTE jsou se°azena do

logického kruhu, coº souvisí práv¥ s p°ístupovou metodou.

$$ Pouºívá se p°ístupová metoda Token Passing (p°edávání tokenu = pe²ka, jako v d¥tské h°e �chodí

pe²ek okolo�). Sítí prochází v logickém kruhu speciální rámec zvaný token, vysílat m·ºe pouze to

za°ízení, které tento token práv¥ �vlastní� . Kdyº chce za°ízení vyslat rámec, postupuje takto:

� po£ká, aº obdrºí token, £ímº získá právo vysílat,

� vy²le rámec s daty,

� po£ká na potvrzení o doru£ení od cíle (tedy token s indikací potvrzení v záhlaví doputuje po

kruhu zp¥t k odesílateli),

� vy²le do sít¥ p·vodní token, £ímº dovolí vysílat n¥komu dal²ímu.

Pokud za°ízení obdrºí token a nechce vysílat, pak token p°epo²le sousedovi na kruhu. Naopak kdyº

chce vysílat, �pozdrºí� token u sebe po celou dobu od vyslání rámce do p°ijetí potvrzení.

P°ístupová metoda Token Passing je deterministická � neobsahuje ºádný náhodný prvek a zaru£uje

kaºdému za°ízení, ºe dostane moºnost vyslat rámec.

Protokol IEEE 802.5 de�nuje pouze vrstvu L1 a podvrstvu MAC vrstvy L2 (podobn¥ jako IEEE

802.3). Záhlaví a zápatí rámce je sloºit¥j²í neº u Ethernetu, má o n¥kolik polí více.

MAC rámec podle IEEE 802.5 obsahuje v záhlaví bit indikace tokenu. Pokud je tento bit nastaven

na 1, jde o krátký tokenový rámec a uvnit° není nic zapouzd°eno, kdeºto pokud je tento bit nastaven

na 0, máme uvnit° LLC nebo SNAP rámec.

Ethernet Token Ring

P°ístupová metoda nedeterministická CSMA/CD deterministická Token Passing

Kolize jen p°i half duplexu ºádné

Fyzická topologie hv¥zda/strom hv¥zda/strom

Logická topologie sb¥rnice/point-to-point kruh

Sloºitost jednoduché rámce sloºit¥j²í rámce

Cena relativn¥ levný hardware mnohem draº²í hardware

Tabulka 3.2: Srovnání sítí Ethernet a Token Ring

Z údaj· v tabulce 3.2 plyne, pro£ nad sít¥mi Token Ring zvít¥zil Ethernet � v prvních dvou °ádcích

je Ethernet v nevýhod¥, ale nedeterminismus p°ístupové metody je obcházen p°echodem na plný duplex.

V praxi je jedním z nejd·leºit¥j²ích kritérií cena, která také má sv·j podíl na momentálním stavu.

3.3.2 100VG-AnyLAN

Sí´ 100VG-AnyLAN (standard IEEE 802.12) vznikla jako alternativa b¥hem vývoje Fast Ethernetu.

Název 100VG AnyLAN znamená:

� rychlost 100 Mb/s (jako Fast Ethernet),

� VG je zkratka z �Voice Grade� � hlasová kvalita (protoºe se po£ítalo s kabeláºí UTP Cat3 pou-

ºívané také pro telefonní linky),

� AnyLAN je odkaz na to, ºe jde o LAN s tím, ºe se pro data pouºívají v²echny v té dob¥ nejpou-

ºívan¥j²í typy rámc· (Ethernet II, IEEE 802.3 a IEEE 802.5).
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Z toho je z°ejmé, ºe v IEEE 802.12 nejsou p°ímo speci�kovány rámce pro data, ale pouºívají se rámce

z jiných typ· sítí.

.. Fyzická topologie je hv¥zda nebo strom, jako DCE jsou pouºity huby (rozbo£ova£e), p°ípadn¥ mosty.

Sí´ je p°ísn¥ hierarchická � jeden hub je ko°enem stromu, kaºdý uzel má p°ehled o svých pod°ízených

uzlech z niº²í vrstvy a o svém nad°ízeném DCE. Logická topologie je také hv¥zda £i strom.

$$ Pouºívá se p°ístupová metoda Demand Priority (DPAM, Demand Priority Access Method), která

je centralizovaná a vysílat m·ºe pouze takové za°ízení, které k tomu dostane povolení. Pokud n¥které

za°ízení v síti chce vysílat, musí poslat nad°ízenému uzlu speciální rámec s ºádostí o vysílání s ur£ením

priority vysílaných dat (vysoká priorita pro multimediální data). Aº po obdrºení povolení vysílá rámec.

Ko°enový DCE si vede prioritní frontu ºádostí o vysílání (to znamená, ºe ºádosti o vysílání dat

s vy²²í prioritou p°edbíhají niº²í prioritu). Pokud ºádost s niº²í prioritou £eká na vy°ízení déle neº 300

ms, dostane vy²²í prioritu. DCE, který není ko°enový, pouze p°eposílá obdrºené ºádosti sm¥rem nahoru

a obdrºená povolení sm¥rem dol·. Jak vidíme, rozhodování je pln¥ centralizované.

P°ístupová metoda DPAM je deterministická � °ízení pomocí front neobsahuje ºádnou náhodnost

a zaru£uje, ºe kaºdé za°ízení d°íve £i pozd¥ji dostane povolení vysílat.

Ethernet 100VG-AnyLAN

P°ístupová metoda nedeterministická CSMA/CD deterministická Demand Priority

Kolize jen p°i half duplexu ºádné

Fyzická topologie hv¥zda/strom hv¥zda/strom

Logická topologie sb¥rnice/point-to-point strom, centralizovaná

Max. propustnost 50 % p°i pouºití hub· i p°es 90 %

Tabulka 3.3: Srovnání sítí Ethernet a 100VG-AnyLAN

� Poznámka:

Principy pouºité p°i návrhu 100VG-AnyLAN byly p·vodn¥ zamý²leny pro Fast Ethernet � na vývoji

Fast Ethernetu p·vodn¥ pracovala skupina lidí, která p°i²la práv¥ s touto my²lenkou. Vedením v²ak byli

odmítnuti (�to p°ece není Ethernet � vytvo°te si vlastní pracovní skupinu�), a tak vznikla samostatná

pracovní skupina pro IEEE 802.12 a nový typ sít¥.
�

Pro£ zvít¥zil Ethernet? Princip 100VG-AnyLAN byl p·vodn¥ ºivotaschopný a mohl Fast Ethernetu

konkurovat (deterministická p°ístupová metoda, lep²í chování p°i vysokém vytíºení sít¥). Jenºe do²lo

ke zlevn¥ní switch·, a p°i pouºití switche jako DCE se dá implementovat plný duplex p°i mnohem

lep²ím vyuºití spoje a nevýhody Ethernetu odpadají. Navíc m·ºe být na závadu centralizovanost °ízení

� decentralizovaný systém lépe odolává výpadk·m.

3.4 VLAN

VLAN (Virtuální LAN, Virtual LAN) je logické seskupení ur£itých zdroj· (nap°íklad po£íta£·) nachá-

zejících se v jedné nebo n¥kolika b¥ºných lokálních sítích. �len¥ní na virtuální sít¥ se sice kon�guruje
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na vrstv¥ L2, ale �táhne se� na vrstvu L3, protoºe kaºdá VLAN odpovídá n¥které podsíti na²í sít¥.

Za°ízení pat°ící do ur£ité VLAN má p°i°azenu IP adresu spadající do p°íslu²né podsít¥.

Kdyby ne²lo o VLANy, ale o �oby£ejné� podsít¥, m¥li bychom router (nebo L3 switch) a za kaºdým

jeho L3 portem by byla jiná podsí´, tedy v²echna za°ízení nacházející se za tím jedním portem by musela

pat°it do stejné podsít¥. VLANy nám dávají moºnost oprostit p°íslu²nost k podsíti od fyzického umíst¥ní

(od toho, ke kterému switchi/portu routeru je za°ízení p°ipojeno: k témuº switchi mohou být p°ipojena

za°ízení pat°ící do r·zných VLAN.

V rámci téºe VLAN (a v d·sledku podsít¥) je moºné komunikovat jednodu²e bez jakéhokoliv

�ltrování a p°eposílání, p°es switche. Pokud mají komunikovat za°ízení pat°ící do r·zných VLAN, pak

tyto pakety musí jít p°es L3 za°ízení, které má jedno rozhraní v jedné VLAN/podsíti a druhé rozhraní

v druhé VLAN/podsíti. L3 za°ízení pak m·ºe nap°íklad �ltrovat, ur£ovat, jestli ta komunikace má £i

nemá prob¥hnout.

.. Pro£ n¥co takového d¥lat? Nap°íklad z t¥chto d·vod·:

� Zabezpe£ení � máme moºnost omezit p°ístup ke konkrétnímu prost°edku (t°eba serveru s citlivými

�remními informacemi) jen na n¥koho (£leny jedné konkrétní VLANy).

� Omezení komunikace mezi VLAN sít¥mi platí i pro broadcastové vysílání.

� Máme moºnost zp°ehlednit si si sí´ rozd¥lením do £ástí bez toho, abychom toto rozd¥lení museli

°e²it na úrovni kabel· a umíst¥ní switch·.

Rozd¥lení VLAN má smysl nejen kv·li bezpe£nosti, ale nap°íklad taky pro nastavení kvality sluºby

(QoS), tedy priorit, zárove¬ s dal²ími moºnostmi °ízení provozu. Nap°íklad je typicky pouºívána voice

VLAN (pro IP telefony v rámci �rmy).

.. �lenství ve skupin¥ (VLAN) se dá stanovit podle r·zných kritérií, záleºí na tom, na které vrstv¥

ISO/OSI chceme VLAN implementovat, tedy na konkrétní technologii.

1. VLAN podle port· � na p°epína£ích v síti jsou konkrétní porty (a tedy stanice k nim p°ipojené)

rozt°íd¥ny do jednotlivých VLAN. Tato metoda je pom¥rn¥ jednoduchá. P°i zm¥n¥ struktury sít¥

(nap°íklad stanice bude p°enesena a p°ipojena k jinému portu) je v²ak nutné provést rekon�guraci,

a dal²í nevýhodou je nemoºnost za°azení stanice (portu) do více neº jedné VLAN.

2. VLAN podle MAC adres (na L2) � tato metoda je náro£n¥j²í na po£áte£ní kon�guraci, protoºe

MAC adresy musejí být do skupin p°i°azeny ru£n¥. Odpadá v²ak ru£ní rekon�gurace p°i zm¥n¥

umíst¥ní stanice a jedna stanice m·ºe být i ve více VLAN. Nevýhodou je v¥t²í £asová náro£nost

p°epínání a s tím související sníºená propustnost sít¥ (zvlá²t¥ pokud jedna MAC adresa p°íslu²í

do více VLAN). Je t°eba dát pozor na moºnost pozm¥n¥ní MAC adresy.

3. VLAN na sí´ové vrstv¥ � seskupujeme stanice podle IP adresy podsít¥. To lze pouze u mezilehlých

prvk· sít¥, které pracují i na sí´ové vrstv¥ (p°epína£ samotný jen na L2).

4. VLAN podle multicast adresy � £lenství v VLAN závisí na p°íjmu konkrétní multicast komunikace.

Na rozdíl od p°edchozích typ· VLAN jsou rámce posílané uvnit° této VLAN vºdy doru£eny v²em

£len·m skupiny, ne jen jednomu (adresace je vºdy skupinová).

5. VLAN podle politiky � p°íslu²nost do VLAN je ur£ena kombinací více kritérií (tj. politikou,

�zásadou�) a m·ºe být dynamicky m¥n¥na podle chování stanice v síti (umíst¥ní, typu a mnoºství

zasílaných rámc·, atd.). Chování stanic a provoz na síti jsou automaticky monitorovány a politiky

mohou být p°izp·sobovány.
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6. VLAN s autentizací � m·ºeme pouºít IEEE 802.1X pro autentizaci uºivatele (RADIUS) a auto-

rizace pak obsahuje za°azení uºivatele do p°íslu²né VLAN. Je také moºné nastavit, ºe uºivatel,

který nebyl autentizován (host) bude za°azen do speciální VLAN pro hosty.

V sou£asné dob¥ se £asto kombinuje VLAN podle port· na L2 pro komunikaci v rámci téºe VLANy a

VLAN na sí´ové vrstv¥ pro zaji²t¥ní (°ízené) komunikace mezi VLANami.

V praxi se pro VLAN tém¥° výhradn¥ pouºívá implementace protokolu IEEE 802.1Q (ur£uje, jak

se má informace o p°íslu²nosti zdroje dat k ur£ité VLAN distribuovat mezi switchi). V dal²ím textu

budeme popisovat základ daný zmín¥ným protokolem, ten platí vºdy, a´ pouºijeme jakékoliv dal²í

technologie.

� Poznámka:

Dále popisovaný algoritmus VLAN sice souvisí s Ethernetem, ale není povinný (ne kaºdý ethernetový

switch ho implementuje, nicmén¥ dnes t¥ºko najdete managovatelný switch, který by neum¥l VLANy)

a je standardizován zvlá²´.
�

Kaºdé koncové za°ízení by m¥lo do n¥které VLAN pat°it, coº se obvykle ur£uje nastavením p°íslu²né

VLAN na portu switche, p°es který je za°ízení p°ímo dostupné. VLANy se rozli²ují p°edev²ím svým

£íslem, ale kaºdá VLAN m·ºe mít i slovní ozna£ení, aby se nich lidé lépe orientovali.

.. Pouºíváme tato termíny:

� datové VLAN � VLAN pro b¥ºný provoz, do nich p°i°azujeme za°ízení (vlastn¥ porty),

� default � pokud na portu není nastaveno nic jiného, je tam defaultní VLAN (u v¥t²iny výrobc·

je to VLAN £íslo 1),

� native � pokud se mezi dv¥ma switchi p°ená²í n¥co, co nemá ºádnou VLAN nastavenou, spadne

to do �kanálu� nativní VLAN (p°es nativní VLAN bývají p°ená²eny nap°íklad také STP rámce);

jestliºe jsme v kon�guraci ºádnou nativní nenastavili ru£n¥, VLAN 1 se pouºije jako nativní,

� management � je ur£ená pro management rámce (SSH, Syslog, SNMP,. . . ), výchozí nastavení je

VLAN 1, ov²em rozhodn¥ je dobré ji p°enastavit.

.. Konkrétní port na switchi je

� p°ístupový � za ním je p°ímo jedno za°ízení, má nastavenu p°íslu²nost do jediné VLAN,

� trunkový � za ním je dal²í switch (tedy potenciáln¥ celá °ada r·zných za°ízení pat°ících do r·zných

VLAN), sousední switch má p°íslu²ný port taky nastavený jako trunkový.

P°es p°ístupový port p°ená²íme pouze rámce pat°ící do na n¥m nastavené VLAN, p°es trunkový port

lze p°ená²et rámce pat°ící do více r·zných VLAN (nastavuje se seznam �povolených� VLAN, seznam

musí být stejný na obou koncích trunku).

3.4.1 VLAN na jednom switchi

Princip VLAN je jednoduchý � rozd¥líme za°ízení v síti do skupin, kaºdé skupin¥ p°i°adíme identi�kátor

(£íslo VLAN) a zajistíme odd¥lení komunikace mezi t¥mito skupinami. Na obrázku 3.2 je nazna£eno,

jak by to mohlo vypadat (pon¥kud zjednodu²en¥).
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S0

S1 S2 S3

P1 P2 P3 P4 P5 P6 P7 P8 P9

VLAN2 VLAN3 VLAN3 VLAN4 VLAN3 VLAN2 VLAN2 VLAN3 VLAN4

VLAN2: Marketing VLAN3: Prodej VLAN4: Management

Obrázek 3.2: Ukázka vyuºití VLAN

Na switchi je pro kaºdý port ur£eno, do které VLAN pat°í za°ízení p°es tento port p°ístupné. Tedy

v na²em p°ípad¥ je na switchi S1 první port p°i°azen do VLAN2 a dal²í dva porty do VLAN3. Port

vedoucí sm¥rem nahoru ke switchi S0 bude p°ená²et rámce z r·zných VLAN, proto jde o trunk.

Zatímco spoje ke koncovým za°ízením jsou znázorn¥ny r·znými barvami podle p°íslu²nosti k VLAN,

trunk je £ern¥, ale m·ºeme si ho p°edstavit jako celý svazek r·znobarevných virtuálních linek (pro

rámce pat°ící do r·zných VLAN) a k tomu �dodatkovou� linku pro nativní VLAN, po které jdou rámce

nepat°ící do ºádné VLANy.

$$ Na kaºdém switchi pot°ebujeme tabulku MAC adres. Protoºe p°epínání má fungovat pouze mezi

za°ízeními pat°ícími do stejné VLAN (krom¥ trunku), musí být ke kaºdé MAC adrese a portu je²t¥

p°idána informace o £íslu VLAN.

P°epínání pak bude fungovat takto:
� Switch p°ijme na daném portu rámec, p°i£emº tento port pat°í do konkrétní VLAN.

� V tabulce MAC adres se zam¥°í pouze na záznamy pat°ící k téºe VLAN a trunky, jiné nekontroluje.

� Mezi t¥mito �pro�ltrovanými� záznamy najde ten, který odpovídá adrese cílového za°ízení.

� Pokud vyjde p°ístupový port (s tímtéº £íslem VLAN), pak na n¥j rámec jednodu²e p°epo²le.

Jestliºe vyjde trunk (tj. k cíli vede cesta p°es jiný switch), upraví rámec (pozd¥ji si ujasníme jak)

a po²le do daného trunku.

Zjednodu²en¥ si to m·ºeme p°edstavit tak, ºe na switchi je pro kaºdou VLAN samostatná tabulka

MAC adres (ve skute£nosti tomu tak není, protoºe bychom pak nem¥li kam za°adit ta za°ízení, která

do b¥ºných �komunika£ních� VLAN nepat°í). Pokud komunikace z·stává v rámci jednoho switche,

je p°epínání rámc· celkem jednoduché. Pokud nap°íklad po£íta£ P2 posílá rámec po£íta£i P3, p°ijme

switch S1 tento rámec na ��alovém� portu (VLAN3) a tedy se °ídí podle °ádk· tabulky pro VLAN3,

kde je p°ímo uvedeno, na kterém portu je cíl (P3) dostupný.

� Poznámka:

V p°edchozí kapitole jsme si ukázali, ºe pokud cíl není v tabulce MAC adres, switch pouºije �ooding

(záplavu) � po²le rámec na v²echny porty krom¥ toho, ze kterého p°i²el. Ale kdyº se pouºívají VLANy,

tak to asi bude jinak. Kam myslíte, ºe bude takový rámec poslán? A jak se °e²í broadcasty?



Kapitola 3 Dal²í témata k lokálním sítím 63

Zmínka o broadcastech je nápov¥dou � jiº d°íve tu bylo zmín¥no, ºe r·zné VLANy odpovídají

r·zným broadcastovým doménám, tedy broadcast se po²le jen na porty, které p°íslu²ejí do stejné VLAN

jako odesílatel, a do trunk· s touto VLAN nakon�gurovanou (jinými slovy, broadcast se nedostane do

jiné VLANy). No, a rámec, jehoº cílovou adresu nemáme v tabulce, dopadne stejn¥ � po²le se na porty

pat°ící do téºe VLAN jako odesílatel (a na trunky s touto VLAN).
�

� Poznámka:

Uv¥domte si, ºe koncová za°ízení naprosto netu²í nic o n¥jaké virtualizaci. Kdyº odesílají rámec, v¥dí

jen to, na kterou MAC adresu má dojít, ale £íslo VLAN neznají, toto £íslo (zatím) není ani sou£ástí

odesílaného rámce. VLAN dokáºe ur£it aº switch, protoºe ten si ke kaºdému portu eviduje informaci

o VLAN, do které port (a k n¥mu p°ipojené za°ízení) pat°í.
�

3.4.2 VLAN rámce na cest¥ p°es trunk

Dále pot°ebujeme mechanismus, který nám umoºní správn¥ p°epínat rámce, které mají jít od zdroje

k cíli p°es více neº jeden switch. Dokud jsme z·stali v rámci jediného switche, bylo to jednoduché �

switch ur£il VLAN podle portu, ze kterého rámec p°i²el, a tím byly stanoveny i konkrétní °ádky tabulky,

na kterých má hledat adresu a port cílového za°ízení.

Pokud v²ak je cíl p°ipojen k jinému switchi, pak je t°eba rámec nejd°ív odeslat na tento switch,

který pak jiº zajistí p°edání cíli. Jenºe jak �tomu druhému� switchi p°edat informaci o tom, do které

VLAN pat°il zdroj, aby následující switch v¥d¥l, na které °ádky se podívat?

Zam¥°me se op¥t na obrázek 3.2. P°edpokládejme, ºe po£íta£ P1 posílá rámec po£íta£i P6. N¥jak

to jít musí, protoºe oba po£íta£e pat°í do VLAN2.

Switch S1 p°ijme rámec od po£íta£e P1, podle tabulky zjistí, ºe ho má p°edat switchi S0, ale musí

p°idat informaci o £íslu VLAN. Switch S0 p°ijme rámec v£etn¥ této dodate£né informace a obojí p°edá

dál switchi S2. Aº switch S2 zjistí, ºe tento rámec m·ºe p°edat p°ímo na port s p°i°azeným £íslem

VLAN, a tedy dodate£nou informaci o £íslu VLAN sice pouºije (aby ur£il tabulku adres), ale na cílový

port ode²le pouze rámec bez dodate£né informace.

.. Spoj, kterým posíláme rámce pat°ící do r·zných VLAN, se nazývá trunk. Vede obvykle mezi dv¥ma

switchi nebo mezi switchem a routerem, výjime£n¥ mezi switchem a serverem. Z toho vyplývá, ºe

switche S1�S3 mají oba druhy port· � p°ístupové i trunkové.

P°i komunikaci mezi dv¥ma po£íta£i pat°ícími do téºe VLAN je vºdy prvním a posledním spojem

na cest¥ spoj u p°ístupového portu, mezilehlé spoje jsou trunkové. Pouze p°es trunkové spoje se p°ená²í

dodate£ná informace o VLAN.

Nyní k té dodate£né informaci o VLAN. Uº jsme si °ekli, ºe p°i komunikaci v rámci jednoho

switche (tj. pouze p°es p°ístupové porty) n¥co takového není zapot°ebí (dokonce platí, ºe pokud p°ijde

p°es p°ístupový port rámec s VLAN informací, bude zahozen, protoºe pravd¥podobn¥ se n¥kdo pokou²í

�vpa²ovat� do VLAN, do které nepat°í), ale p°i komunikaci p°es trunkový port je tato informace nutná,

protoºe dal²í switch na cest¥ nem·ºe v¥d¥t, ze kterého p°ístupového portu (a tedy VLAN) doty£ný

rámec p·vodn¥ p°i²el.
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Existují dva p°ístupy � první m¥ní záhlaví rámce (p°idá tam informaci o VLAN), kdeºto podle

druhého p°ístupu rámec nem¥níme a místo toho jej zabalíme do speciálního rámce s informací o VLAN.

První p°ístup je popsán protokolem IEEE 802.1Q, druhý p°ístup je pouºíván n¥kterými proprietárními

protokoly.

.. VLAN podle IEEE 802.1Q. Podle tohoto standardu se informace o VLAN vkládá p°ímo do

záhlaví p°ená²eného rámce, a to tak,

� aby bylo jasné, ºe to je VLAN rámec, a zárove¬

� aby se ze záhlaví neztratily ºádné p·vodní poloºky.

Takºe v²echna p·vodní pole necháme, ale dv¥ pole s informací o VLAN p°idáme. Na obrázku 3.3 vidíme,

kam jsou tato dv¥ pole vsunuta � hned za adresy.
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8 oktetů

DA: cílová

adresa

6

SA: zdrojová
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Type
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Obrázek 3.3: VLAN rámec podle IEEE 802.1Q

Obsah nových polí je následující:

� EtherType hodnota pro VLAN (podle toho swich pozná, ºe doru£ený rámec obsahuje VLAN

informaci). Pro VLAN to je hodnota 0×8100.
� VLAN tag, který v sob¥ zahrnuje

� prioritu podle IEEE 802.1p (3 bity), obvykle je tady 0 (to znamená Best E�ort � bez priorit),
� indikace kanonického tvaru adresy (1 bit), obvykle 0,
� $$ £íslo VLAN (12 bit·).

Protoºe se tímto zm¥nil formát rámce, je t°eba znovu vypo£íst kontrolní sou£et, a tedy se m¥ní obsah

posledního pole celého rámce (FCS).

Pokud switch (nap°íklad switch S2 podle obrázku 3.2) p°ijme na trunkovém portu rámec, zkontro-

luje pole EtherType. Pokud tam najde £íslo 0×8100, je jasné, ºe se jedná o VLAN rámec, a v následujícím

poli hledá identi�kátor té VLAN, do které pat°í odesílatel.

$$ Switch má p°epínat rámce mezi porty (z jednoho rámec p°ijme, na druhý ho po²le) podle tabulky

MAC adres, a totéº je t°eba provést i zde.

� Switch p°ijme rámec (bez VLAN ID) na p°ístupovém portu, podle portu ur£í VLAN. Pokud zjistí

podle tabulky (vy�ltrováním °ádk· podle VLAN), ºe cílem nebude jiný p°ístupový port, p°idá

do záhlaví ob¥ pole související s VLAN, vypo£te kontrolní sou£et a ode²le hotový VLAN rámec

na trunkový port.

� Pokud switch p°ijme rámec na trunkovém portu a zjistí, ºe cíl je dostupný na p°ístupovém portu

(ur£il VLAN podle záhlaví rámce a podle toho vy�ltroval °ádky tabulky), odstraní ze záhlaví ob¥

VLAN pole, vypo£te kontrolní sou£et a ode²le na doty£ný p°ístupový port.
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� Pokud máme switche v stromové hierarchii, pak nejvy²²í úrovn¥ obvykle pracují pouze v reºimu

trunku, tedy nekontrolují VLAN ID � aby páte°ní sí´ zbyte£n¥ nezdrºovala provoz. Takºe takový

switch p°ijme rámec, p°e£te adresu cíle a jednodu²e p°epne na p°íslu²ný port.

� Poznámka:

Pojmy p°ístupový port a trunkový port pat°í do terminologie Cisco. U jiných výrobc· se m·ºeme setkat

s jinou terminologií (ale jinak to funguje úpln¥ stejn¥, podle IEEE 802.1Q), nap°íklad na za°ízeních HP

mluvíme o untagged member a tagged member.

K p°ístupovému portu (resp. untagged member) je p°ipojeno za°ízení, které �nerozumí� VLAN

(b¥ºný po£íta£, server apod.), kdeºto na trunkovém portu (resp. tagged member) je p°ipojeno za°ízení,

které �rozumí� VLAN (typicky switch) a umí pracovat s VLAN rámci.
�

.. Dal²í protokoly. Druhý p°ístup implementace VLAN rámc· spo£ívá v tom, ºe se do p·vodního

rámce nezasahuje, ale je zapouzd°en do speciálního rámce podle ur£itého protokolu � p°idá se nové

záhlaví obsahující krom¥ jiného identi�kaci VLAN. Na (n¥kterých) za°ízeních Cisco je k tomuto ú£elu

pouºíván protokol ISL.

Krom¥ ISL existují i dal²í protokoly pouºívané k tomuto ú£elu (proprietární od ur£itého výrobce,

navzájem nekompatibilní). Vznikly je²t¥ v dob¥, kdy IEEE 802.1Q neexistoval, a proto tehdy pro jejich

pouºívání existoval d·vod.

V sou£asné dob¥ se pro identi�kaci VLAN na trunkových portech tém¥° výhradn¥ pouºívá IEEE

802.1Q, tedy se jinými protokoly (v£etn¥ ISL) ani nebudeme zabývat. Navíc pokud konkrétní za°ízení

podporuje n¥který z proprietárních VLAN protokol·, pak obvykle podporuje taky IEEE 802.1Q.

3.4.3 Komunikace mezi r·znými VLAN sít¥mi

Jenºe my sice chceme tyto podsít¥ navzájem odd¥lit, ale ne úpln¥. Ur£itou moºnost komunikace bychom

cht¥li zachovat i mezi r·znými VLANami, ale zárove¬ chceme tuto komunikaci ur£itým zp·sobem ovliv-

¬ovat (nap°íklad skladníkovi nedovolíme navázat spojení se serverem s osobními údaji zam¥stnanc·),

p°ípadn¥ monitorovat, logovat. A práv¥ k tomu nám m·ºe slouºit router, který je na obrázku p°ipojený

ke ko°enovému switchi.

Obecn¥ � komunikaci mezi r·znými VLANami m·ºe zajistit pouze a jenom za°ízení pracující na

vrstv¥ L3:

� router,
� switch s funkcionalitou vrstvy L3.

R

S0

S1 S2 S3

R

S0

S1 S2 S3

Obrázek 3.4: Moºnosti pro zapojení L3 za°ízení pro propojení VLAN sítí
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Dále budeme pro zjednodu²ení zmi¬ovat a zobrazovat v¥t²inou router.

P°i komunikaci mezi za°ízeními z r·zných VLAN je rámec posílán p°es za°ízení vrstvy L3. Jestliºe

v tomto p°ípad¥ za²le po£íta£ P1 z �modré� VLAN2 rámec po£íta£i P5 z ��alové� VLAN3, bude cesta

v síti následující:

P1 � S1 � S0 � R � S0 � S2 � P4

p°i£emº na routeru prob¥hne ur£ité testování a sm¥rování a také se zm¥ní identi�kátor VLAN v rámci

(ve skute£nosti se na jakémkoliv L3 za°ízení vºdy odstraní p·vodní záhlaví L2 a vytvo°í nové). Prob¥hne

sm¥rování paketu vno°eného v rámci z podsít¥ ur£ené pro VLAN zdroje do podsít¥ ur£ené pro VLAN

cíle, coº lze jen na vrstv¥ L3.

Ov²em je t°eba si uv¥domit, ºe jakákoliv komunikace mezi za°ízeními z r·zných VLAN opravdu

p·jde p°es za°ízení vrstvy L3, se v²emi d·sledky v£etn¥ prodlouºení cesty rámce v síti a p°ípadn¥

i sníºení propustnosti spoj· v síti (i kdyby zdroj a cíl byly p°ipojeny k témuº switchi).

� Poznámka:

Pro místo, které m·ºe brzdit provoz (v£etn¥ vý²e popsaného trunkového spoje) se vºil název úzké hrdlo

(bottleneck). Pokud je sí´ ²patn¥ navrºená, m·ºe L3 za°ízení být úzkým hrdlem.
�

R·zné spoje na L3 za°ízení nutn¥ musí být v r·zných podsítích (samoz°ejm¥ s nep°ekrývajícím se

adresním prostorem), tj. kaºdý port by m¥l mít IP adresu ze �své� vlastní podsít¥. Ale není nutné, aby

to platilo pro fyzické porty a fyzické spoje.

Jsou dv¥ moºnosti, jak napojení VLAN na L3 zajistit. V prvním p°ípad¥ povedeme mezi L2 za-

°ízením a L3 za°ízením jediný fyzický kabel, který je na logické úrovni rozd¥len na virtuální spoje �

pro kaºdou VLAN vlastní virtuální spoj, v druhém p°ípad¥ povedeme mezi t¥mito za°ízeními tolik

kabel·, kolik je VLAN (tj. kaºdá VLAN bude mít vlastní fyzický kabel). V prvním p°ípad¥ hovo°íme o

virtuálních subrozhraních jednoho fyzického sí´ového rozhraní, a místo abychom nastavovali IP adresu

na sí´ovém rozhraní, budeme ji nastavovat zvlá²´ na jednotlivých subrozhraních. K ob¥ma moºnostem

podrobn¥ji:

.. Pokud router podporuje vytvá°ení subrozhraní: centrální switch a router propojíme z po-

hledu switche trunkovým spojem, na stran¥ routeru vytvo°íme na daném sí´ovém rozhraní tolik virtu-

álních subrozhraní, kolik VLAN bude moci projít p°es trunk od switche. Kaºdá VLAN bude mít své

subrozhraní s vlastním ozna£ením a IP adresou. Situace je nazna£ena na obrázku 3.4 vlevo.

Konkrétn¥ � na switchi tento port nakon�gurujeme jako trunkový, na routeru jde o sí´ové roz-

hraní s de�novanými subrozhraními (nap°íklad pro port g0/1 to budou subrozhraní g0/1.1, g0/1.2,. . . ,

g0/1.10,. . . podle pot°eby, za te£kou je £íslo VLANy). IP adresu p°i°azujeme jednotlivým subrozhraním,

nap°íklad subrozhraní g0/1.10 bude mít IP adresu pat°ící do podsít¥, kterou jsme ur£ili pro VLAN 10.

.. Pokud za°ízení vrstvy L3 nepodporuje vytvo°ení subrozhraní: Tento postup se týká jak

router·, které �neumí� IEEE 802.1Q, tak i L3 switch·, které sice daný protokol zvládají, ale obvykle

nepodporují vytvo°ení subrozhraní na jednom fyzickém rozhraní.

� Poznámka:

Moºná se to zdá jako paradox, ale L3 switche r·zných výrobc· v£etn¥ Cisca opravdu obvykle neumoº¬ují

vytvo°it na jednom rozhraní více subrozhraní, ale kdyº se nad tím zamyslíte � switch (i s funkcionalitou
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L3) mívá desítky nebo dokonce stovky rozhraní, tak pro£ bychom si m¥li komplikovat ºivot n¥jakými

subrozhraními?
�

Mezi hlavním switchem a za°ízením vrstvy L3 je t°eba vést tolik fyzických spoj·, kolik existuje VLAN.

Tyto spoje pak budou na stran¥ switche fungovat jako p°ístupové porty (tj. na kaºdé je de�nována

jedna konkrétní VLAN) a sm¥rem k za°ízení L3 (kde je sí´ové rozhraní s IP adresou pat°ící do podsít¥

pro p°íslu²nou VLAN) p·jdou jiº rámce bez VLAN polí.

Takºe zatímco za trunkovým portem bývají obvykle L2 switche, za p°ístupovým (access) portem

bývají bu¤ koncová za°ízení, nebo L3 za°ízení bez de�novaných subrozhraní.

� Poznámka:

Na p°edchozích stránkách bylo uvedeno, ºe koncová za°ízení neobsahují implementaci protokolu IEEE

802.1Q (tedy �nerozum¥jí VLAN�). Existují v²ak i výjimky. U server· m·ºe být výhodné za°azení do

více neº jedné VLAN (abychom se vyhnuli neustálému p°eposílání provozu p°es za°ízení vrstvy L3),

coº se práv¥ dá ud¥lat implementací IEEE 802.1Q p°ímo na tomto za°ízení. Jak se to dá provést:

� Pokud se jedná o server s Linuxem, pak je to jednoduché, protoºe Linux samotný obsahuje im-

plementaci IEEE 802.1Q.

� U server· s Windows je situace sloºit¥j²í, protoºe samotné Windows tento protokol nepodporují.

Jediná moºnost, jak tam rozjet podporu VLAN, je po°ídit speciální sí´ovou kartu, která IEEE

802.1Q implementuje.

�

.. Vý²e bylo uvedeno, ºe existuje management VLAN (tj. VLAN ur£ená pro správu, jsou po ní

p°ená²eny nap°íklad rámce s kon�gura£ními p°íkazy, nap°. SSH). P°ístup na za°ízení pro kon�guraci

s pomocí Telnetu a SSH (vlastn¥ i webový p°es HTTP a HTTPS) funguje jen tehdy, kdyº má za°ízení

nastavenu alespo¬ n¥jakou IP adresu (ta se uvádí jako parametr p°i navazování spojení), a m¥la by to

být práv¥ adresa z podsít¥ navázané na management VLAN.

Na L2 za°ízení nenastavujeme IP adresu na konkrétním fyzickém rozhraní (to d¥láme jen na L3

za°ízení), ale na virtuálním rozhraní (Switch Virtual Interface � SVI). Stejn¥ jako koncová za°ízení,

i switch odpovídá na ARP/NDP dotazy typu �kdo má tuto IP adresu?� ohlá²ením své IP a MAC

adresy, takºe v tomto smyslu není problém Telnet/SSH spojení navázat.

Nás spí²e zajímá opa£ný problém � jak zajistit, aby �nepovolané osoby� naopak to spojení navázat

nemohly? Nap°íklad práv¥ tak, ºe ur£íme management VLAN a na L3 za°ízení (t°eba routeru) budeme

ur£ovat, kdo do podsít¥ navázané na management VLAN m·ºe a kdo ne. Ale pozor, tento postup není

v²emocný, dá se obejít, nejen vyuºitím IP spoo�ngu (podvrºení IP adresy).

3.5 STP � kostra v grafu

�� V následujícím textu se zam¥°íme na postup, který je standardizován pro za°ízení typu bridge,

nicmén¥ my budeme hovo°it o switchi.
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3.5.1 Protokol STP

P°edstavme si v¥t²í sí´, ve které máme n¥kolik switch·. Protoºe chceme, aby sí´ pracovala i v p°ípad¥, ºe

n¥která p°enosová cesta bude p°eru²ena nebo n¥který switch p°estane být funk£ní, jsou switche fyzicky

propojeny více neº je nutné � n¥které cesty jsou redundantní (znásobené).

PC1
S1

E1

E2

E3

S2

E1

E2

E3

S3

E1 E2

E3

S4

E1

E2

E3

PC2

Obrázek 3.5: Sí´ se smy£kami

Redundantní cesty jsou praktické pro p°ípad výpadku £ásti sít¥, ale mohou p°inést ur£ité problémy.

P°edstavme si n¥kolik moºných scéná°·:

1. Po£íta£ PC1 odesílá rámec po£íta£i PC2. První £ást cesty (switch S1) je jednozna£ná, ale co

potom? Má být rámec odeslán ze switche S1 p°es port E2 nebo p°es port E3?

2. Po£íta£ PC2 odesílá broadcastový rámec. Switch S4 rámec p°ijme na portu E3 a ode²le na porty

E1 a E2. Co provedou ostatní switche?

� Switch S2 rámec p°ijme na portu E3 a ode²le na porty E1 a E2.
� Switch S3 rámec p°ijme na portu E3 a ode²le na porty E1 a E2. Tentýº rámec (o £emº neví)

p°ijme i na portu E2 (od switche S2) a ode²le na porty E1 a E3.
� Switch S2 op¥t p°ijme rámec na portu E2 (od switche S3) a ode²le na porty E1 a E3.
� Switch S1 tentýº rámec p°ijme dvakrát z portu E2 a dvakrát z portu E3, ode²le ho postupn¥

celkem dvakrát na port E2, dvakrát na port E3 a £ty°ikrát na port E1, £ímº se rámec dostane

k po£íta£i PC1.
� Mezitím se broadcastový rámec n¥kolikrát dostal zp¥t ke switchi S4, po£íta£i PC2 a následn¥

op¥t k dal²ím switch·m. . .

3. P°edpokládejme, ºe se po£íta£ PC1 p°ipojuje do sít¥, tedy zatím není v MAC tabulce ºádného

switche. Po£íta£ PC2 mu ode²le rámec (MAC adresa po£íta£e PC2 je cílová). Switch S4 tuto

adresu nezná, tedy rámec ode²le na porty E1 a E2, atd. � rámec putuje sítí stejným zp·sobem

jako broadcastový. K po£íta£i PC1 se sice dostane, ale je²t¥ dlouho budou jeho kopie bloudit sítí.

Tato situace nemusí nastávat jen tehdy, kdyº p°ipojujeme nové za°ízení do sít¥. Uv¥domte si,

ºe v tabulce MAC adres na switchi jsou záznamy obvykle drºeny jen po dobu jednotek minut

(obvykle 5 minut, záleºí na výrobci a p°ípadné zm¥n¥ kon�gurace).

� Poznámka:

Scéná° popsaný v bodu 2 se nazývá v²esm¥rová bou°e (broadcast storm). Vyzna£uje se tím, ºe sítí

neustále bloudí totoºné kopie téhoº broadcastového rámce, £ímº je sí´ defacto zahlcena a po ur£ité

dob¥ nepouºitelná.
�
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Z toho vyplývá, ºe n¥co je ²patn¥. Redundance cest je dobrá, ale zárove¬ bychom m¥li zabránit nekon-

trolovanému opakovanému bloud¥ní rámc· sítí. Tomu zabráníme, pokud ze sít¥ odstraníme smy£ky (co

se tý£e komunikace; ve fyzické topologii mohou smy£ky kv·li redundanci z·stat).

.. Protokol STP (Spanning Tree Protocolol, také protokol kostry v grafu) je standardizován jako IEEE

802.1D jako mechanismus odstran¥ní (logických) smy£ek v grafu sít¥ most· (tedy v na²em p°ípad¥

switch·). Tento protokol �vidí� pouze mosty (resp. switche), ºádná jiná za°ízení ho nezajímají (takºe

v na²í síti bude po£íta£e PC1 a PC2 ignorovat).

Ú£elem je p°ekon�gurovat switche v síti takovým zp·sobem, aby n¥které porty nebyly pro komuni-

kaci pouºívány (jsou bu¤ deaktivovány nebo pouºívány jen pro servisní ú£ely), £ímº ze sít¥ odstraníme

smy£ky. Protokol STP vpodstat¥ °e²í �problém hledání kostry v grafu� , jehoº ú£elem je v grafu nechat

pouze takové spoje, aby mezi kterýmikoliv dv¥ma uzly sít¥ (switchi) existovala práv¥ jedna cesta (ne

více, ne mén¥), ideáln¥ ta nejrychlej²í.

PC1
S1

E1

E2

E3

S2

E1

E2

E3

S3

E1 E2

E3

S4

E1

E2

E3

PC2

Obrázek 3.6: Sí´ po odstran¥ní smy£ek

.. Vlastn¥ ze sít¥ switch· vytvo°íme strom (�spanning tree� znamená pokrývající strom). Jeden ze

switch· je prohlá²en za ko°en stromu (ko°enový switch) a z kaºdého dal²ího switche je hledána nejrych-

lej²í cesta ke ko°enovému switchi. V²echny ostatní cesty jsou deaktivovány. V na²em p°ípad¥ by mohl

být ko°enovým switchem t°eba switch S2 a v síti by z·staly aktivní pouze spoje S1�S2, S3�S2 a S4�S2.

Spoje S1�S3 a S3�S4 by byly deaktivovány.

M P°íklad

V síti na následujícím obrázku vidíme celkem dev¥t switch·, které jsou propojeny ve fyzické topologii

mesh. Máme tady smy£ky, které je t°eba vy°e²it pomocí protokolu STP.
S1 S2

S3

S4 S5

S6

S7 S8 S9

Prvním úkolem je zvolit ko°enový switch. Máme na výb¥r, ov²em v reálné situaci bychom pro tuto

volbu z°ejm¥ m¥li ur£itá kritéria. Zde jednodu²e zvolíme switch S1. N¥které porty blokujeme, £ímº pro

b¥ºnou komunikaci znep°ístupníme celkem ²est cest.
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�
�

�
�

S1 S2

S3

S4 S5

S6

S7 S8 S9

Jsou i dal²í moºnosti � jako ko°enový switch m·ºeme zvolit t°eba switch S5 nebo S4:
S1 S2

S3

S4

�
�

�
�

S5

S6

S7 S8 S9

S1 S2

S3 �
�

�
�

S4 S5

S6

S7 S8 S9

Také v t¥chto p°ípadech se n¥které porty deaktivovaly pro b¥ºný provoz, p°i£emº od kaºdého switche

existuje práv¥ jedna (pokud moºno nejoptimáln¥j²í) cesta ke ko°enovému switchi.

V²imn¥te si, ºe v kaºdém z t¥chto t°í °e²ení jsou cesty mezi n¥kterými dvojicemi switch· r·zn¥

dlouhé. Také je t°eba brát v úvahu, ºe tyto nákresy jsou pouze topologie, neberou v úvahu skute£né

délky spoj· a jejich vytíºení, takºe v reálné situaci by administrátor p°i volb¥ ko°enového switche

promý²lel r·zná kritéria.
M

3.5.2 Konvergence sít¥ switch·

Podle £eho ur£uje protokol ko°enový switch? Kaºdý switch, který �rozumí� protokolu STP (je na n¥m

tento protokol implementován), má p°i°ezen speciální identi�kátor (bridge ID, resp. switch ID) o délce

8 oktet·, který se skládá ze dvou £ástí:
1 2 3 4 5 6 7 8

Priorita MAC adresa
� Priorita (2 oktety)

� MAC adresa (6 oktet·).

Standardn¥ je v poli pro prioritu £íslo 0×8000, coº je desítkov¥ 32 768. P°esto ºádné dva switche nemají

tento identi�kátor stejný (li²í se alespo¬ v MAC adrese, kaºdý switch má jinou).

$$ Protokol STP vybere jako ko°enový strom ten switch, jehoº switch ID je nejmen²í £íslo. Pokud

bychom spoléhali jen na tento postup, mohl by být jako ko°enový zvolen ten switch, u kterého se nám

to moc nehodí � °e²ením je zm¥nit prioritu námi vybraného switche na men²í hodnotu. Díky tomu, ºe

v switch ID je nejd°ív priorita a pak aº MAC adresa, má tato zm¥na vºdy o£ekávaný ú£inek.

Zbývá stanovit, jak ur£íme, které spoje (resp. porty) mají být blokovány a které mají z·stat ak-

tivní. Pokud ke ko°enovému switchi vede cesta p°es víc neº jeden port, pak se pro kaºdý port vypo£te
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optimalita cesty (záleºí na ²í°ce pásma/rychlosti, vytíºení, hovo°íme o cen¥ cesty). Aktivní bude jen

port pro nejoptimáln¥j²í cestu. Pokud pro oba porty vyjde stejná cena cesty, pouºije se p°i rozhodování

switch ID soused·, ke kterým tyto porty vedou � soused s niº²ím switch ID vyhrává, spoj k n¥mu

vedoucí z·stane aktivní.

.. Takºe port bu¤ je nebo není aktivní z pohledu p°eposílání rámc· s b¥ºným provozem. Tuto vlastnost

ozna£ujeme jako stav, rozli²ujeme tyto stavy portu:

� p°edávání (forwarding) � funguje, p°eposílá ve²kerý provoz,

� blocking � nep°eposílá b¥ºný provoz, ale p°ijímá správní rámce protokolu STP (tzv. BPDU rámce),

aby se v p°ípad¥ pot°eby dokázal aktivovat,

� naslouchání (listening) a zji²´ování (learning) � mezilehlé stavy pro p°ípad, ºe port má p°ejít ze

stavu blokování do stavu p°edávání; ve stavu listening switch zpracovává BPDU rámce, ve stavu

learning p°ijímá (ale nep°eposílá, zahazuje) rámce s b¥ºným provozem a za£íná si tvo°it tabulku

MAC adres,

� disabled � zcela vypnutý port, nep°eposílá v·bec nic.

Porty se mezi t¥mito stavy p°esouvají, t°ebaºe v¥t²inu £asu stráví práv¥ ve stavech p°edávání nebo

blokování.

.. �as od £asu (p°edev²ím p°i zm¥nách v síti) probíhá rekon�gurace � proces konvergence. Ú£elem je

zajistit, aby byla sí´ v konvergentním stavu (tj. v na²em p°ípad¥ aby v síti nebyly ºádné smy£ky a aby

byly aktivní pouze porty pro nejoptimáln¥j²í cestu). M·ºe být nutné ur£it nový ko°enový switch, a také

stavy port· se mohou m¥nit (nap°íklad pokud má port p°ejít ze stavu blokování do stavu p°edávání,

stráví ur£itý £as ve stavech naslouchání a zji²´ování, aby si dokázal nastavit správn¥ v²echny parametry

a doplnit tabulku MAC adres).

.. Kaºdý port plní ur£itou roli, která je dána pozicí switche v hierarchii. Podle role se v dané chvíli

ur£uje, v jakém stavu tento port bude. Jaké role tedy existují?

� root port � port, který sm¥°uje k root switchi, tedy kaºdý switch krom¥ ko°enového má jeden root

port mí°ící �nahoru� (p°edpokládejme, ºe máme switche nakresleny tak, ºe root je naho°e), root

port je vºdy aktivní, tj. ve stavu forwarding,

� designated port � port, který je aktivní a v hierarchii mí°í dol·, tedy k pod°ízeným switch·m

(takºe za designated portem máme podstrom switch·); ko°enový switch má v²echny své porty

krom¥ blokovaných v roli designated, naopak switche v hierarchii zcela dole (takové, od kterých

je ke ko°enovému switchi nejdel²í cesta) nemají ºádné designated porty,

� blocked port � tento port nebyl vybrán, nepouºívá se pro b¥ºný provoz (tedy obvykle je ve stavu

blocking), vy²²í verze STP místo tohoto stavu rozli²uje stavy

� backup port � blokovaný port, který je záloºním portem k root portu (tj. kdyº selºe cesta

nahoru ke ko°enovému switchi, tento port se m·ºe stát root portem),
� alternate port � blokovaný port, který je záloºním portem k n¥kterému designated portu (tj.

kdyº selºe n¥která cesta vedoucí k pod°ízeným switch·m, alternate port se stane designated

portem a za£ne p°edávat provoz).
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Obrázek 3.7: STP tie

$$ Speciálním p°ípadem je situace, kdy práv¥ mezi dv¥ma sousedními switchi

máme nataºené redundantní spoje (prost¥ mezi dv¥ma switchi vedou dva kabely),

situace je nazna£ena na obrázku 3.7. Tuto situaci nazýváme kravata (tie). To,

který switch bude nad°ízený (tj. z t¥ch dvou potenciáln¥ root), se ur£í tak, jak

bylo vý²e nazna£eno (tj. switch ID), ale co s t¥mi dv¥ma spoji, který z nich bude

aktivní?

Pro oba tyto spoje platí logicky stejná cena cesty a nedá se rozhodnout ani

podle switch ID souseda, protoºe za ob¥ma porty vlastn¥ mám téhoº souseda.

V tomto p°ípad¥ se pouºije dal²í kritérium � i na portech totiº máme dvojici

údaj·: prioritu portu a £íslo portu. Priorita portu obvykle bývá £íslo 128, takºe

rozhodující je £íslo portu. Prioritu samoz°ejm¥ m·ºeme zm¥nit a tím ovlivnit ur£ení aktivního portu.

M P°íklad

Na obrázku 3.7 máme switche S1 a S2. Podle LED sv¥tel m·ºeme usoudit, ºe ko°enovým switchem se

stal S2 a spoj mezi porty g0/2 na obou switchích bude blokovaný. Výpis základního nastavení STP na

switchi S1:

S1#show spanning-tree
VLAN0001

Spanning tree enabled protocol ieee
Root ID Priority 32769

Address 0007.EC99.A154
Cost 4
Port 25(GigabitEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000D.BDC5.2941
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
-�������- -�- -� -���� -���- -���������������-
Gi0/1 Root FWD 4 128.25 P2p
Gi0/2 Altn BLK 4 128.26 P2p

V £ásti výpisu Bridge ID vidíme prioritu a MAC adresu switche S1, nad tím v £ásti výpisu Root ID jsou

tyto údaje o ko°enovém switchi (kaºdý switch musí znát �svého roota�). V £ástech Root ID a Bridge

ID jsou r·zné MAC adresy, z toho plyne, ºe S1 není ko°enovým switchem. Dole je pak tabulka se v²emi

pouºívanými porty, ke kaºdému vidíme roli, stav, cenu spoje, prioritu portu s £íslem portu a typ linky.

Port g0/1 je root port, tj. vede ke ko°enovému switchi, a je ve stavu forwarding (takºe p°edává

ve²kerý provoz, b¥ºn¥ funguje). Port g0/2 má roli Altn, coº je �alternated� , neboli je blokovaný (práv¥

u n¥j je oranºové sv¥tlo). �ísla t¥chto port· nejsou 1 a 2, ale 25 a 26 (p°edposlední sloupec) � ur£ují se

globáln¥ jednozna£n¥ za celý switch, niº²í £ísla mají fast-ethernetové porty f0/1�f0/24.

Tentýº výpis na switchi S2:

S2#show spanning-tree
VLAN0001

Spanning tree enabled protocol ieee
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Root ID Priority 32769
Address 0007.EC99.A154
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0007.EC99.A154
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
-�������- -�- -� -���� -���- -���������������-
Gi0/1 Desg FWD 4 128.25 P2p
Gi0/2 Desg FWD 4 128.26 P2p

Oba switche mají stejnou prioritu (32769), li²í se adresou. MAC adresa switche S2 je men²í £íslo,

tedy S2 se stává rootem.

Porty g0/1 a g0/2 jsou oba v roli designated a oba p°edávají, coº se m·ºe zdát zvlá²tní, kdyº vlastn¥

prot¥j²ek toho druhého je blokovaný. Jenºe toto je b¥ºný p°ípad � blokovaná je jen jedna strana linky,

aby v p°ípad¥ nutnosti bylo moºné ji co nejrychleji aktivovat. Takºe na stran¥ nad°ízeného switche je

port v roli designated ve stavu p°eposílání, na druhé stran¥ je port v roli alternate ve stavu blokovaný.

B¥ºný provoz neprojde (je zahozen na blokovaném portu), takºe smy£ka se nevytvo°í.
M

.. Aby to v²e mohlo fungovat, switche se navzájem domlouvají pomocí speciálních rámc·, které ozna-

£ujeme BPDU (Bridge PDU). Slouºí k údrºb¥ a p°ípadné aktualizaci informací o síti pot°ebných pro

STP, posílají se na multicast adresu ozna£ující v²echna za°ízení se spu²t¥ným STP (01:80:C2:00:00:00).

BPDU se odesílají pravideln¥ kaºdé 2 sekundy, a pak p°i kaºdé zm¥n¥ sít¥ switch·.

Sou£ástí BPDU je krom¥ jiného informace o tom, ºe se jedná o rámec STP a jaké verze, který switch

je ko°enový (jeho bridge ID/switch ID), dále ID odesílajícího switche, údaje o dob¥ platnosti rámce,

cena cesty od odesílatele ke ko°enovému switchi, atd. Tyto údaje jsme vid¥li v p°íkladu na výpisech.

BPDU se zapouzd°uje do LLC rámce podle IEEE 802.2 a následn¥ do MAC rámce IEEE 802.3.

�� https://wiki.wireshark.org/STP

$$ Pokud se do sít¥ switch· za£le¬uje nový switch, musí se také zapojit do STP stromu. Nový switch

nejd°ív sám sebe povaºuje za ko°enový switch, ale své porty zatím nechává ve stavu naslouchání (p°ijímá

BPDU, ale nic neodesílá). Pokud v p°ijatém BPDU najde ID ko°enového switche, které je niº²í neº

jeho ID, p°estane se povaºovat za ko°enový switch a postupn¥ se za°adí do struktury (pro kaºdý port

si z p°ijatých BPDU vypo£te cenu cesty k ostatním switch·m a pro kaºdý switch si vybere jen jeden

port, ostatní blokuje).

3.5.3 Varianty protokolu STP

P·vodní protokol STP byl standardizován jako IEEE 802.1D.

.. RSTP. Protoºe u rychlej²ích standard· p°estala p·vodní speci�kace sta£it, byl vytvo°en nový

dodatek standardu nazvaný RSTP (Rapid STP) jako IEEE 802.1w, nicmén¥ nyní je zahrnut do revize

IEEE 802.1D-2004 (takºe p·vodní STP a nov¥j²í RSTP splynuly v jednom standardu, t°ebaºe n¥kte°í

výrobci v kon�guraci rozli²ují p·vodní STP a nov¥j²í RSTP).

https://wiki.wireshark.org/STP
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Zatímco u p·vodního STP trval proces konvergence 50 sekund (po tuto dobu byla celá sí´ nefunk£ní,

coº je stra²n¥ dlouho), u nov¥j²ího RSTP to trvá kolem 1 sekundy, i mén¥. Mezi p·vodním STP a RSTP

jsou sice i jiné rozdíly, ale tento rozdíl je nejvýrazn¥j²í.

.. MSTP. Varianta MSTP (Multiple STP) byla standardizována jako dodatek IEEE 802.1s, také

se ozna£uje jako MST (Multiple Spanning Tree). Ú£elem je zefektivnit £innost protokolu STP pro

p°ípad, ºe jsou v síti de�novány virtuální sít¥ (VLAN). Taktéº byla dodate£n¥ p°idána do standardu,

ale tentokrát IEEE 802.1Q, a to jako revize IEEE 802.1Q-2005 jako roz²í°ení RSTP pro VLAN sít¥.

V principu jde o to, aby pro kaºdou VLAN nebo skupinu VLAN mohla (nemusela) existovat samo-

statná instance protokolu STP, tedy pro kaºdou VLAN (£i n¥kolik) by mohla být trochu jiná struktura

aktivních linek a taky jiný ko°enový switch. Ú£elem je jak zefektivn¥ní komunikace v rámci jednotli-

vých VLAN (aby nap°íklad zbyte£n¥ nebyla vedena komunikace p°es takové switche, které s doty£nou

VLAN nemají co do £in¥ní), ale také moºnost vyrovnání zát¥ºe v síti (ur£itý port bude pro jednu VLAN

blokován a pro jinou aktivní, u jiného portu to m·ºe být naopak, kaºdá bude vyuºívat jiné cesty).

Pokud bychom v prost°edí s VLAN sít¥mi pouºili pouze STP, je moºné, ºe bychom n¥které VLANy

na ur£itých spojích prakticky vy°adili z £innosti nebo bychom n¥které z linek zbyte£n¥ zatíºili p°íli².

Na obrázku 3.8 vidíme podobný problém: VLAN C (zelená) je aktivní jen na spodních dvou switchích.

Pokud bychom pouºili klasický STP bez podpory VLAN, zbyte£n¥ bychom rámc·m z VLAN C pro-

dlouºili cestu. Jestliºe ale pouºijeme MSTP, m·ºeme pro zelenou VLAN ur£it jiný ko°enový switch neº

pro ostatní, t°eba jeden ze spodních switch·, a spoj mezi nimi necháme aktivní (jen pro tuto VLAN).

A B

A B C A B C

A B

A B C A B C

Obrázek 3.8: P°eru²ená cesta pro jednu VLAN p°i pouºití STP

� Dal²í informace:

http://www.samuraj-cz.com/clanek/cisco-ios-10-rapid-spanning-tree-protocol/
�

� Krom¥ standardizovaných variant existují i proprietární varianty vytvo°ené r·znými výrobci. Se

standardy to je totiº tak, ºe nep°icházejí tak rychle, jak by si komer£ní prost°edí p°edstavovalo, a tak

se £asto stává, ºe nejd°ív výrobce pouºívá sv·j vlastní proprietární protokol (pouze pro za°ízení jeho

zna£ky), a aº se objeví standard, doplní ho do speci�kace, takºe za°ízení �umí� více r·zných vzájemn¥

alternativních protokol·.

Nap°íklad u Cisca se m·ºeme setkat s protokolem PVST+, který do p·vodního IEEE 802.1D

p°idává podporu VLAN (pro kaºdou VLAN vlastní STP instance), a Rapid PVST+, který zárove¬

s podporou VLAN urychluje konvergenci jako v RSTP. Ale pozor � Rapid PVST+ aMSTP nemají úpln¥

stejné vlastnosti: zatímco Rapid PVST+ opravdu vytvá°í pro naprosto kaºdou VLAN samostatnou STP

instanci v vlastním ko°enovým switchem apod., MSTP dovoluje vytvo°it více neº jednu instanci, ale

nevynucuje si vytvo°ení tolik instancí, kolik je VLAN (m·ºe být v jedné instanci i více neº jedna

VLAN), coº v p°ípad¥ velkého mnoºství VLAN ²et°í výpo£etní a p°enosové kapacity sít¥ switch·.

http://www.samuraj-cz.com/clanek/cisco-ios-10-rapid-spanning-tree-protocol/
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3.6 EtherChannel

3.6.1 Vlastnosti

.. EtherChannel je technologie umoº¬ující spojit (agregovat) aº 8 fyzických ethernetových linek do

jedné. Dva uzly (typicky servery, p°epína£e nebo sm¥rova£e podporující tuto technologii) jsou propo-

jeny více aktivními fyzickými ethernetovými spoji, PDU procházejí n¥kterým z t¥chto spoj·. Dále je

podporováno navíc aº 8 záloºních fyzických linek (failover) pro p°ípad, ºe aktivní linky budou nefunk£ní.

� Poznámka:

V p°ípad¥ této technologie se pouºívá dvojí terminologie � zatímco u �rmy Cisco se mluví o Ether-

Channel, v systému Solaris se pro totéº pouºívá pojem trunk, coº ale u Cisco znamená n¥co úpln¥

jiného. Proto kdyº sly²íme pojem �trunk� , m¥li bychom mít jasno v tom, £í terminologie je vlastn¥

práv¥ pouºívána. U server· se také pouºívá pojem NIC Teaming, coº v²ak není úpln¥ totéº (je to ²ir²í

termín, sdruºování sí´ových karet do jedné �virtuální� , logické).
�

Spoje, které jsou sou£ástí EtherChannelu, jsou typu Fast Ethernet nebo rychlej²í, a v²echny musejí být

stejného typu (tj. nap°íklad nelze kombinovat spoje Fast Ethernet a 10Gb Ethernet � stejná rychlost,

dále stejný duplex apod.). Pokud pouºíváme VLAN (virtuální sít¥), m¥ly by spoje být v rámci jedné

VLAN nebo v trunk módu se stejnými parametry.

Celková propustnost se v²ak nerovná sou£tu propustností jednotlivých fyzických cest. Pokud se

v rámci jedné komunikace sm¥°ující k jednoho uzlu k jinému uzlu (ve výchozím nastavení) posílá více

PDU, v²echny jsou posílány po téºe fyzické cest¥, tedy komunikaci nelze rozd¥lit.

3.6.2 �ízení toku

$$ Výchozí nastavení je takové, ºe spoje v rámci EtherChannelu jsou rozd¥lovány podle cílové MAC

adresy, tedy PDU, které mají konkrétní cílovou MAC adresu, jsou v²echny sm¥rovány na tentýº spoj.

To v²ak ne vºdy vyhovuje, proto je moºné nastavit i jiné d¥lení:

� dvojici [zdrojová MAC, cílová MAC],

� pouze podle zdrojové MAC,

� podobn¥ pro IP adresy a porty.
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Tabulka 3.4: Hashování komuni-

kace v EtherChannelu

Rozd¥lení zát¥ºe (tj. jednotlivých spojení) mezi linky v rámci Ether-

Channelu se provádí podle hashovacího vyvaºovacího algoritmu,

který t°ídí PDU podle zadaného kritéria (nap°íklad podle cílové

MAC adresy) a celou komunikaci d¥lí podle pravidla nazna£eného

v tabulce 3.4.

Kaºdému �proudu dat� ur£enému podle zvoleného kritéria (na-

p°íklad podle cílové adresy) je hashováním p°id¥leno £íslo z intervalu

0�7 (tj. jedno z 8 £ísel), a to bez ohledu na skute£ný po£et spoj·

v EtherChannelu. Toto £íslo pak ur£uje konkrétní fyzický spoj.

Nap°íklad pokud máme EtherChannel nad t°emi fyzickými spo-

jeními (EC porty), £emuº odpovídá p°edposlední sloupec tabulky
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vpravo, budou na první spoj sm¥rovány PDU se t°emi konkrétními p°i°azenými £ísly (0, 1, 2), jiná t°i

£ísla (3, 4, 5) budou sm¥rována na druhý spoj a zbylá dv¥ (6, 7) na t°etí spoj. Je z°ejmé, ºe nejopti-

máln¥ji budou spoje vyváºeny, pokud do EtherChannelu sdruºíme 2, 4 nebo 8 spoj·.

3.6.3 Vytvo°ení kanálu

.. Pro EtherChannel (EC) existují dva protokoly vyjednávající vlastnosti EC spojení:

� LACP (Link Aggregation Control Protocol) de�novaný IEEE 802.3ax1,

� PAgP (Port Aggregation Protocol), coº je proprietární protokol �rmy Cisco.

První z t¥chto protokol· je obecn¥ pouºitelný ve v²ech za°ízeních podporujících EtherChannel (v£etn¥

za°ízení spole£nosti Cisco), druhý se pouºívá pouze p°i propojování dvou za°ízení Cisco. V jedné EC

síti musí být pouºit vºdy jen jediný z t¥chto protokol· (a v²echna za°ízení mu musí �rozum¥t�).

.. Oba protokoly umoº¬ují nastavit za°ízení do jednoho ze dvou stav· � aktivního (active u LACP,

desirable u PAgP), ve kterém za°ízení aktivn¥ vyjednává sestavení EtherChannelu, a pasivního (passive

u LACP, auto u PAgP), ve kterém za°ízení pasivn¥ vy£kává na iniciaci vyjednávání o EtherChannelu

od druhé strany. Ve dvojici by m¥lo být kaºdé za°ízení v jiném z t¥chto stav·.

EtherChannel lze také vytvo°it manuáln¥ napevno, stav je ozna£ován on. Pak je EtherChannel

vytvo°en námi a ºádné vyjednávání za°ízení není pot°eba a tedy se vlastn¥ nepouºije ºádný z p°edchozích

dvou protokol·.

Protokoly se nemohou míchat.

� Pokud zvolíme protokol LACP, musí být porty na jedné stran¥ spoje v módu active (v²echny

porty ve svazku), na druhé stran¥ je u port· p°ípustný bu¤ passive nebo taky active, jinak se

neaktivuje EtherChannel.

� Pokud zvolíme protokol PAgP, musí být port na jedné stran¥ nastaven do módu desirable, na

druhé stran¥ je p°ípustný bu¤ auto, nebo taky desirable (jinak spoj nebude fungovat).

� Pokud jsou porty ve svazku na jednom za°ízení nastaveny do módu on, na druhé stran¥ spoje

taky musí být on (tato situace znamená, ºe jsme pro vyjednání kanálu nepouºili ºádný protokol,

ale ru£n¥ jsme ur£ili, ºe má jít o EtherChannel).

Porty na prvním za°ízení Porty na druhém za°ízení ⇒ vybrali jsme protokol

active passive nebo active LACP

desirable auto nebo desirable PAgP

on on ºádný

Tabulka 3.5: Módy pro vyjednání EtherChannelu

Sebemen²í chybi£ka nebo nekonzistence zp·sobí, ºe EtherChannel nebude fungovat. Musíme si

pohlídat jak rychlost, duplex a správný mód, tak i nap°íklad nastavení VLAN. Pokud jde o p°ístupové

porty (coº je pro spoj mezi dv¥ma switchi mén¥ b¥ºné), musí být na v²ech portech ve svazku a na obou

stranách nastaveno totéº £íslo VLAN. Pokud jde o trunkové porty (p°eposílající rámce podle IEEE

1Správn¥ je IEEE 802.3ax, ale v literatu°e se m·ºeme setkat s nesprávným (významov¥ posunutým) IEEE 802.3ad,

coº je NIC Teaming.
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802.1Q, to je u spoje mezi switchi nejb¥ºn¥j²í), musí být trunk na obou stranách a taktéº musí sed¥t

seznam povolených VLAN, které mohou do trunku být poslány.

� Poznámka:

Uv¥domte si, ºe se nám tady míchají dva protich·dné mechanismy: zatímco STP zaji²´uje, ºe pokud

je mezi dv¥ma za°ízeními více neº jedna fyzická linka, bude aktivní jenom jedna z nich, kdeºto Ether-

Channel pot°ebuje, aby mezi dv¥ma za°ízeními vedlo více aktivních fyzických linek (které na logické

úrovni budou chápány jako jediná). Takºe pokud propojíme dv¥ za°ízení více neº dv¥ma kabely, oka-

mºit¥ najede STP (ten je ve výchozím stavu zapnutý), a aº po správné kon�guraci EtherChannel budou

opravdu aktivní v²echny fyzické linky.
�

$ Postup

Obrázek 3.9 je podobný obrázku 3.7 s tím rozdílem, ºe zelená LED je na v²ech portech, tedy opravdu

v²echny porty mohou p°eposílat, v²echny fyzické linky jsou aktivní a STP nám tu nic neblokuje.

Obrázek 3.9:

Etherchannel mezi

dv¥ma switchi

Podíváme se na zkrácený výpis nastavení etherchannelu na switchi S1:

S1#show interface etherchannel
GigabitEthernet0/1:
Port state = 1
Channel group = 1 Mode = Active Gcchange = -
Port-channel = Po1 GC = - Pseudo port-channel = Po1
Port index = 0 Load = 0x00 Protocol = LACP
... (zkráceno)

GigabitEthernet0/2:
Port state = 1
Channel group = 1 Mode = Active Gcchange = -
Port-channel = Po1 GC = - Pseudo port-channel = Po1
Port index = 0 Load = 0x00 Protocol = LACP
... (zkráceno)

Takºe na switchi S1 jsme na portech g0/1 a g0/2 nastavili mód active (tj. vybrali jsme protokol LACP

pro dojednání parametr·), takºe na portech druhého switche musí být passive nebo active (lep²í je

passive, a´ se �nehádají� , kdo za£ne vyjednávat). Tentýº výpis na switchi S2:

S2#show interface etherchannel
GigabitEthernet0/1:
Port state = 1
Channel group = 1 Mode = Passive Gcchange = -
Port-channel = Po1 GC = - Pseudo port-channel = Po1
Port index = 0 Load = 0x00 Protocol = LACP
... (zkráceno)

GigabitEthernet0/2:
Port state = 1
Channel group = 1 Mode = Passive Gcchange = -
Port-channel = Po1 GC = - Pseudo port-channel = Po1
Port index = 0 Load = 0x00 Protocol = LACP
... (zkráceno)
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Na switchi S1 jsme postupovali takto:

S1>enable
S1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 10
... (vytvo°íme v²echny VLAN, které chceme p°ená²et)

S1(config)#interface range g0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#interface port-channel 1
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 98
S1(config-if)#switchport trunk allowed vlan 10,20,30,98,99
S1(config)#interface range g0/1-2
S1(config-if-range)#no shutdown

Pokud to je moºné, je dobré kon�gurovat vypnuté porty. Abychom m¥li jistotu, ºe v²echny porty

v kanálu jsou nastaveny naprosto stejn¥, nejd°ív vytvo°íme etherchannel a pak nastavujeme (t°eba

VLAN trunk) na tomto kanálu.
$

Etherchannel sice podle názvu vypadá, ºe by se m¥l vztahovat k vrstv¥ L2 a Ethernetu, ale ve skute£nosti

lze vytvo°it Etherchannel kanály i na vrstv¥ L3.

� Dal²í informace:

� http://www.samuraj-cz.com/clanek/cisco-ios-21-etherchannel-link-agregation-pagp-lacp-nic-teaming/

� http://www.�t.vutbr.cz/~ivesely/publikace/etherchannel.pdf

� http://www.cisco.com/en/US/tech/tk389/tk213/technologies_tech_note09186a0080094714.shtml

� http://www.ciscozine.com/2008/11/04/con�guring-link-aggregation-with-etherchannel/

�

3.7 SAN sít¥

.. SAN (Storage Area Network) jsou sít¥ ur£ené k propojení datových úloºi²´ (diskových polí, NAS,

souborových server· apod.) s aktivními prvky sít¥, jde tedy o zaji²t¥ní vysoké dostupnosti úloºi²´.

K nejznám¥j²ím SAN technologiím pat°í Fibre Channel (FC) a iSCSI.

3.7.1 Fibre Channel

.. Fibre Channel je p°eváºn¥ optické rozhraní (tj. na optických kabelech) pro rychlé p°esuny dat na

(relativn¥) krátké vzdálenosti, které pracuje na stejných vrstvách jako Ethernet, v¥t²ina logiky tech-

nologie je v MAC podvrstv¥. P·vodn¥ bylo ur£eno pro pouºití �uvnit° po£íta£e� (konkrétn¥ji serveru)

ke komunikaci mezi I/O za°ízeními a procesory, ale postupn¥ se prosadilo jako sí´ový standard. Pod

pojmem kanál (channel) se zde rozumí p°ímé nebo p°epínané predikovatelné propojení dvou za°ízení.

http://www.samuraj-cz.com/clanek/cisco-ios-21-etherchannel-link-agregation-pagp-lacp-nic-teaming/
http://www.fit.vutbr.cz/~ivesely/publikace/etherchannel.pdf
http://www.cisco.com/en/US/tech/tk389/tk213/technologies_tech_note09186a0080094714.shtml
http://www.ciscozine.com/2008/11/04/configuring-link-aggregation-with-etherchannel/
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Jde o pln¥ duplexní sériové rozhraní pro point-to-point spoje (i více point-to-point spoj· s vhodným

hardwarem, p°epína£em). P°epínání je zde velmi jednoduché a rychlé, bývá realizováno hardwarov¥.

Výhodou je tedy vysoká rychlost p°epínání a tedy i dostupnosti dat.

Podle názvu by se mohlo zdát, ºe jako p°enosový prost°edek je moºné pouºít pouze optický kabel,

ale ve skute£nosti je moºné pouºít také koaxiál nebo STP (stín¥nou dvojlinku), coº ale má vliv na

dosaºitelné vzdálenosti a rychlost. Zatímco s jednovidovým optickým vláknem dosáhneme rychlosti aº

1 Gb/s a vzdálenosti aº 10 km (s mnohavidovými vlákny samoz°ejm¥ mén¥, vzdálenost je od uzlu

k p°epína£i), p°i pouºití STP to je 100 m p°i rychlosti 132 Mb/s nebo 50 m p°i 265 Mb/s. Nejnov¥j²í

standard umoº¬uje dosaºení rychlosti 4 Gb/s.

.. Levn¥j²í a jednodu²²í variantou je Fibre Channel se smy£kou, jehoº topologie je kruhová bez pouºití

mezilehlých prvk·, p°ístupová metoda je podobná vyuºívání tokenu. Toto °e²ení je vhodné jen pro malý

po£et za°ízení, maximáln¥ 30.

.. FCoE (Fibre Channel over Ethernet) je pokus o slou£ení jinak rozdílných sítí Fibre Channel

a Ethernet (10Gb). Zatímco samotný FC dokáºe pracovat jen v rámci jednoho ethernetového segmentu

(k nejbliº²ímu sm¥rova£i), FCoE díky napojení na technologii Ethernetu se dostane i za sm¥rova£e.

FCoE vyºaduje podporu Jumbogram· (Jumboframe).

3.7.2 iSCSI

.. iSCSI (Internet Small Computer System Interface) je obdobou FCoE ur£enou spí²e pro men²í SAN

sít¥. Jedná se vlastn¥ o moºnost posílání SCSI p°íkaz· p°es IP sí´. Klient (iniciator) pot°ebuje p°es

sí´ p°istupovat k serveru (disku), z pohledu klienta je funk£nost stejná jako kdyby ²lo o interní disk

v po£íta£i (typu SCSI, SAS apod.), jen nízkoúrov¬ové p°íkazy jsou posílány na sí´. Na serverové stran¥

jsou tyto p°íkazy rozbaleny z paketu a p°edány p°íslu²nému úloºi²ti.

Zatímco FC pracuje na ethernetových vrstvách ISO/OSI, iSCSI pracuje aº na sí´ové vrstv¥.

$$ Technologie iSCSI m·ºe být implementována softwarov¥ nebo hardwarov¥. Softwarová implemen-

tace je levn¥j²í (konkrétn¥ � zdarma), p°íslu²ný software si lze stáhnout od výrobce/distributora kaº-

dého opera£ního systému nebo je dokonce sou£ástí instalace systému (jen je obvykle nutné aktivovat

p°íslu²nou sluºbu £i démona).

Hardwarová implementace znamená podporu na NIC (za tu se p°iplácí). Výhodou hardwarové

implementace je vy²²í rychlost, protoºe pomocný procesor na NIC odleh£uje hlavním procesor·m p°i

zpracovávání (nejen) iSCSI poºadavk·. Obecn¥ platí, ºe do men²í SAN sta£í softwarová implementace,

do v¥t²í nebo hodn¥ vytíºené SAN je dobré investovat do sí´ových karet s hardwarovou implementací

iSCSI (samoz°ejm¥ pokud máme SCSI disky).

� Dal²í informace:

� �lánek o FCoE (první díl seriálu): http://www.abclinuxu.cz/clanky/hardware/fcoe-�bre-channel-over-

ethernet

� �lánek o iSCSI: https://www.samuraj-cz.com/clanek/iscsi-san-sit-a-kon�gurace-na-windows-server-2012/
�

Dal²í moºná °e²ení SAN sítí jsou In�niBand, ATAoE (ATA over Ethernet), apod.

http://www.abclinuxu.cz/clanky/hardware/fcoe-fibre-channel-over-ethernet
http://www.abclinuxu.cz/clanky/hardware/fcoe-fibre-channel-over-ethernet
https://www.samuraj-cz.com/clanek/iscsi-san-sit-a-konfigurace-na-windows-server-2012/


Kapitola 4
Rozlehlé sít¥ a telekomunikace

WAN (Wide Area Network) je rozlehlá sí´ zabírající obvykle rozlohu státu, kontinentu £i celého sv¥ta.

Propojuje nikoliv koncová za°ízení, ale r·zné sít¥ typu LAN, MAN £i men²í WAN sít¥.

4.1 WAN sít¥

4.1.1 Struktura WAN sítí

.. Jakou topologii vlastn¥ pouºívají WAN sít¥? Záleºí, jaký pohled pouºijeme.
� WAN sít¥ jsou navzájem uspo°ádány do (p°eváºn¥) hierarchické struktury velmi podobné hie-

rarchii podle protokolu IP. Souvisí to s tím, ºe lokální a regionální poskytovatelé konektivity

tuto konektivitu také odn¥kud musejí získat, od velkých nadnárodních poskytovatel·. Celková

struktura má charakter páte°ní sít¥.

� Kdyº se podíváme na vnit°ní strukturu WAN sít¥, obvykle zjistíme, ºe pouºívá architekturu mesh:

redundantní spoje, které zaji²´ují vysokou dostupnost, odolnost proti výpadku.

.. Zatímco u lokálních sítí vícemén¥ platí, ºe data po t¥chto sítích posílaná souvisejí s vlastníkem

sít¥, u MAN a zejména WAN sítí tomu tak není. Provozovatelé WAN sítí jsou prost¥ majiteli sí´ové

infrastruktury, kterou pronajímají svým zákazník·m, je to páte°, na kterou jsou napojeny zákaznické

sít¥.

Sí´ová konektivita (p°ípadn¥ v ur£ité de�nované kvalit¥) je jedinou sluºbou, kterou WAN poskytují,

funk£nost je pod°ízena také tomu, aby bylo moºné poskytnuté sluºby tari�kovat. Dokonce m·ºe být

problém se sm¥rováním na jiné neº unicast adresy, protoºe pro WAN je typická spojovaná komunikace

p°es virtuální okruhy.

.. Ve WAN sítích obvykle rozli²ujeme tyto typy za°ízení:
� DCE (Data Circuit Equipment) jsou za°ízení uvnit° WAN sít¥ (jádro). Obvykle p°ímo nekomu-

nikují s ni£ím, co by do WAN nepat°ilo, prost¥ dokáºou p°es sebe navázat komunika£ní okruh

(circuit) a pak p°es n¥j p°ená²et data. Pro zákazníka jsou �neviditelné� . Jejich typickou vlastností

je rychlost p°epínání dat (obvykle s hardwarovou podporou), je to obdoba switch· v LAN sítích.

DCE se nezdrºují prohlíºením p°ená²ených PDU, zajímá je jen �lokaliza£ní £ást� záhlaví.

� DTE (Data Terminal Equipment) jsou za°ízení na rozhraní mezi WAN sítí a tím, co je k ní

p°ipojeno, jsou to tedy hrani£ní za°ízení. Pot°ebují �rozum¥t� jak protokol·m pracujícím ve WAN,

80
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tak i protokol·m z p°ipojené sít¥ (vzhledem k p°ipojené síti obvykle pot°ebují funkcionalitu vrstvy

L3, IP). Pracují jako p°ekladatelé mezi dv¥ma druhy sítí.

N¥které WAN sít¥ rozli²ují i dal²í typy svých za°ízení, ale nám budou tyto pojmy sta£it.

DCE DCE DTE

DTE

✫✪
✬✩

DCE DCE

DTE

Obrázek 4.1: Za°ízení v síti Frame Relay

� Poznámka:

V n¥kterých WAN se pouºívá trochu jiná terminologie:

� za°ízení P (Provider) odpovídají za°ízením DCE, jsou tedy uvnit° WAN sít¥,

� za°ízení PE (Provider Edge � na hranici poskytovatele) jsou na hranicích WAN sít¥,

� za°ízení CE (Customer Edge � na hranici zákazníka) jsou na stran¥ zákazníka a zprost°edkovávají

pro n¥j p°ístup k WAN síti.

Za°ízení typu PE a CE tedy mohou dohromady tvo°it DTE.
�

4.1.2 Protokoly vrstvy L2 pro WAN sít¥

Pro protokoly pracující na vrstv¥ L2 se vºil název spojové protokoly. Krom¥ t¥ch, které jsme probírali

d°íve, zde najdeme také protokoly pro WAN sít¥ (protoºe v¥t²ina WAN sítí je implementována p°ede-

v²ím na této vrstv¥).

Obvykle platí, ºe kaºdá WAN sí´ má �sv·j� spojový protokol, nicmén¥ u t¥chto protokol· m·ºeme

vysledovat ur£ité spole£né vlastnosti (protoºe ve skute£nosti jsou mezi nimi vztahy p°edek-potomek).

.. Uzly v síti a p°enosové reºimy. Spojové protokoly obvykle rozli²ují primární uzel (za£íná

komunikaci, ur£uje parametry spojení) a sekundární uzly (pouze odpovídají). Pokud se jedná o point-

to-point komunikaci, pak máme jeden primární a jeden sekundární uzel, kdyº je to point-to-multipoint

komunikace, je t°eba jeden z uzl· prohlásit za �nejd·leºit¥j²í� � primární.

Uzly mezi sebou komunikují v konkrétním reºimu:

� normální reºim odpov¥di (NRM, normal response mode) � sekundární uzel musí po£kat na vyzvání

od primárního, aby mohl komunikovat,

� asynchronní reºim odpov¥di (ARM, asynchronous response mode) � sekundární uzel m·ºe za£ít

komunikovat s primárním bez povolení,
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� asynchronní vyváºený reºim (ABM, asynchronous balanced mode) � kaºdý uzel m·ºe za£ít komu-

nikaci, ale zárove¬ se dynamicky ur£uje, kdo je práv¥ primárním uzlem; kdo za£ne komunikaci,

stává se primárním uzlem.

Nov¥j²í spojové protokoly typicky fungují v reºimu ABM.

.. Rámec spojového protokolu. Rozli²ujeme n¥kolik typ· rámc·:

� I-frame (Information Frame, informa£ní, datový) � nese informace z vy²²í vrstvy a p°ípadn¥ °ídicí

informace, tyto rámce podporují °azení, °ízení toku, detekci chyb, zotavení. Ur£ení: p°enos dat.

� S-frame (Supervisory Frame, také sluºební £i dohlíºecí rámec) � obsahuje °ídicí informace, je pou-

ºíván pro poºadavek zahájení nebo ukon£ení spojení, hlá²ení o stavu, potvrzení p°ijetí I-rámce.

� U-frame (Unnumbered Frame, ne£íslovaný) � pro °ídicí informace (dohoda reºimu provozu), na

rozdíl od p°edchozího nepodporují £íslování rámc· do posloupnosti, a m·ºe také obsahovat data

z vy²²í vrstvy. Obecn¥: pro to, co se vejde do jediného rámce.

Rámce typu I-frame pouºívají £ísla Sequence Number pro oba sm¥ry (podobný mechanismus jako

u TCP), S-frame mají £ísla pouze pro jeden sm¥r (p°ená²ený obsah má totiº smysl pouze pro jeden ze

sm¥r· komunikace), U-frame nepouºívá ºádná taková £ísla (je ne£íslovaný, ned¥lí komunikaci na £ásti,

které by bylo t°eba kompletovat).

�ím mén¥ místa zabírají £ísla Sequence Number, tím více místa zbývá na speciální významové bity

(typ rámce, ur£ení konkrétního poºadavku nebo odpov¥di na poºadavek, atd.).

1 oktet 1-2 2 prom. délka 2 1

Flag Adresa �ízení Data FCS Flag

PPPPPPPPPPPPP

8 bit· 1 8 1

�ízení pro I-frame:

Re
eive

Sequen
e

Number

P

F

bit

Send

Sequen
e

Number

0

�ízení pro S-frame:

Re
eive

Sequen
e

Number

P

F

bit

�ídi
í

informa
e

0 1

�ízení pro U-frame:

�ídi
í

informa
e

P

F

bit

�ídi
í

informa
e

1 1

Obrázek 4.2: Typický formát WAN rámce, zde pro protokol HDLC

.. Obecná (zjednodu²ená) struktura WAN rámce je tato:

� �ag (p°íznak) na za£átku rámce � synchroniza£ní informace ve tvaru 01111110,

� adresa � formát podle toho, jak se v konkrétní WAN adresují okruhy,

� pole pro °ízení � Sequence Numbers a speciální významové bity podle typu rámce,

� data (pokud jsou v tomto rámci p°ená²ena),

� FCS � kontrolní sou£et,

� �ag stejn¥ jako na za£átku rámce.
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� Jak bylo vý²e nazna£eno, spojové protokoly pro WAN sít¥ se vlastn¥ vyvíjely jeden z druhého.

Prap°edkem t¥chto protokol· je SDLC od spole£nosti IBM, jeho nástupcem byl HDLC, následoval

LAPB pouºívaný v sítích X.25, dal²í byl LAPD pro ISBN, pak LAPF z Frame Relay a dal²í. O n¥co

znám¥j²í je protokol PPP a jeho odvozeniny.

.. Protokol IEEE 802.2 (LLC) známe uº z kapitoly o Ethernetu, také se jedná o spojový protokol,

takºe se k n¥mu krátce vrátíme i zde. Je ur£en pro point-to-point spoje, pracuje v asynchronním

vyváºeném reºimu (ABM). Op¥t se rozli²ují t°i typy rámc· � I-frame, S-frame a U-frame. Formát

rámce je celkov¥ jednodu²²í, protoºe LLC rámec se vºdy zapouzd°uje do MAC rámce. Pouºívá se jiná

adresace (p°ístupové body sluºeb).

LLC nabízí t°i typy sluºeb:

� nepotvrzovaná sluºba bez spojení (typ 1) � nejpouºívan¥j²í, funguje podobn¥ jako doru£ování da-

tagram· (paket je vybaven v²emi dostupnými informacemi v£etn¥ adres zdroje a cíle a po°adí

paketu ve zpráv¥), ºádné o²et°ení chyb, v tomto ohledu spoléhá na protokoly vy²²ích vrstev,

� sluºba se spojením (typ 2) � pro virtuální okruhy, zahrnuje navázání spojení, potvrzování po

doru£ení omezené skupiny paket·, atd., pouze první paket obsahuje informace o adresách,

� potvrzovaná sluºba bez spojení (typ 3) � pakety jsou po skupinách potvrzovány, tato sluºba je jen

málo vyuºívaná.

Koncové stanice podporují vºdy nejmén¥ typ 1, a pak obvykle je²t¥ jednu ze zbývajících sluºeb.

4.2 Nejznám¥j²í WAN sít¥

4.2.1 Frame Relay

Speci�kace Frame Relay p·vodn¥ vznikla v rámci speci�kace ISDN, ale protoºe se ukázala dobrá ºivo-

taschopnost tohoto °e²ení, v r. 1989 se osamostatnila.

Obecn¥ platí, ºe typickým pouºitím Frame Relay je z principu propojování lokálních sítí, imple-

mentace páte°ní sít¥. Po£ítá se s p°enosem po kvalitním a rychlém vedení, tedy Frame Relay poskytuje

sice sluºbu se spojením, ale nespolehlivou (poskytuje detekci chyb, ale bez moºnosti opravy).

.. V síti Frame Relay se nacházejí tato za°ízení:

� DTE �vlastníkem m·ºe být zákazník nebo jde o pronájem, jsou to vpodstat¥ hrani£ní za°ízení.

� DCE (Data circuit-terminating equipment) � poskytují sluºby synchronizace a p°epínání provozu

(obvykle paketové p°epína£e), vnit°ní za°ízení sít¥.

U obou existuje komponenta fyzické vrstvy a komponenta linkové (spojové) vrstvy. Na fyzické jde

v¥t²inou o n¥které sériové rozhraní, na linkové pracuje protokol LAPF.

FRAD (Frame Relay Access Device, Frame Relay Assembler/Disassembler) je za°ízení, které slouºí

k p°ístupu do sít¥ Frame Relay. M·ºe to být bu¤ samostatné za°ízení, anebo je to sou£ást sm¥rova£e,

p°es který je lokální sí´ p°ipojena do Frame Relay sít¥. FRAD je tedy p°edstavitel DTE nebo je sou£ástí

DTE.

$$ Komunikuje se po virtuálních okruzích, obvykle p°epínaných (SVC). Pro SVC se pouºívají operace

navázání spojení (vytvo°ení okruhu), p°enos dat, Idle a ukon£ení spojení (zru²ení okruhu). U PVC se

pouºívá jen operace p°enosu dat a Idle.
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.. Garance informa£ního toku. Parametr CIR (Committed Information Rate, zaru£ený infor-

ma£ní tok) ur£uje propustnost, kterou má spoj zaru£ovat. Hodnota CIR je pro okruhy PVC dohodnuta

mezi poskytovatelem (telekomunika£ní spole£ností) a uºivatelem (vlastníkem lokální sít¥, která má být

p°ipojena), pro okruhy SVC je dohodnuta p°i navazování spojení. Rámce posílané nad hodnotu CIR

mohou být p°i v¥t²ím zatíºení sít¥ zahazovány.

Pro uºivatele má hodnota CIR tento význam:

� £ím vy²²í CIR, tím je sluºba draº²í,

� £ím men²í CIR, tím v¥t²í pravd¥podobnost zahazování paket· a potenciáln¥ pomalej²í p°enos.

Nárazový informa£ní tok (také EIR, Excess Information Rate) p°edstavuje maximální informa£ní tok,

který dokáºe p°enosová cesta zvládnout (p°esn¥ji to, co je navíc nad CIR).

$$ Rámce zasílané nad hodnotu CIR, které nep°ekra£ují hranici EIR, jsou ozna£eny jako vhodné k za-

hození (DE, Discard-Eligible). Jsou p°edávány p°epína£i Frame Relay (tj. do FR sít¥) tak dlouho, dokud

není k dispozici dostate£ná ²í°ka pásma (dokud se nevejdou do CIR). Ozna£ení rámce jako vhodného

k zahození obvykle neznamená, ºe rámec nebude doru£en, ale ºe se jeho doru£ení m·ºe (i dost hodn¥)

zdrºet.

.. SLA (Service Level Agreement) = dohoda o úrovni poskytovaných sluºeb (tento pojem se pouºívá

obecn¥ u tohoto typu sluºeb, nejen pro Frame Relay). Jedná se o dohodu o parametrech sluºby, zde

také zahrnuje CIR a EIR.

.. Adresace a p°epínací tabulky. Po navázání okruhu se pouºívá lokální adresace pomocí £ísel

DLCI (Data Link Connection Identi�er). Ve skute£nosti nejde o identi�kátory za°ízení, jsou to iden-

ti�kátory okruh·. Hodnoty DLCI pro DTE v na²í LAN získáme od poskytovatele sluºby Frame Relay

(typicky telekomunika£ní spole£nost), samoz°ejm¥ pokud si FremeRelay implementujeme sami, tak si

DLCI taky sami p°id¥líme.

V celé síti WAN (propojující r·zné lokální sít¥) v²ak m·ºe existovat více okruh· se stejným DLCI,

navíc se hodnota DLCI p°i pr·chodu p°es p°epína£e m¥ní, na kaºdém konci mívá okruh jiné DLCI.

N¥které hodnoty DLCI jsou vyhrazeny pro ú£ely signalizace stav·, problém· apod., p°edev²ím

z rozsahu 0�16. Dále rozmezí 1019�1022 je ur£eno pro skupinové vysílání.

.. Na jednotlivých za°ízeních jsou rámce p°epínány podle p°epínacích tabulek. Uvnit° FR sít¥ najdeme

FR switche (= DCE), jejich tabulka je jednoduchá, jak vidíme na obrázku 4.3 (p°ípadn¥ by byl je²t¥

dal²í sloupec � informace o tom, zda je daná cesta aktivní). P°epínání je implementováno v hardwaru.

P°ijato z P°epnout na

IN_Port IN_DLCI OUT_Port OUT_DLCI

P0 100 P1 200

P0 150 P2 300
...

100

200

150 300
- -

-

P0 P2

P1

FR

switch

Obrázek 4.3: Ukázka jednoduché p°epínací tabulky Frame Relay switche

Na hranici sít¥ jsou FR routery (v roli DTE), které na jedné stran¥ komunikují se za°ízeními lokální

sít¥ zákazníka, na druhé stran¥ komunikují s FR switchi. Tato za°ízení obsahují dv¥ tabulky:

� sm¥rovací tabulku ur£ující, kam se rámec sm¥°ující do sít¥ s danou IP adresou má poslat,

� tabulku mapování DLCI.
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Network Next Router Interface

10.5.0.0/16 172.16.1.2 S0
10.27.0.0/16 172.16.1.8 S1

...

Routing Table:

FR Map:

Next router DLCI

172.16.1.2 100

172.16.1.8 200
...

�FR sí´

sí´ 10.5.0.0/16

WAN IP routeru:
172.16.1.2

S0

do sít¥
10.5.0.0/16

-

IP
paket 100

FR

router

FR

router

Obrázek 4.4: Sm¥rování na FR routeru (DTE), paket p°ichází do FR sít¥

Obsah a význam obou tabulek vidíme na obrázku 4.4. Na t°etí vrstv¥ je paket nasm¥rován na daný

DCE (na druhé stran¥ FR sít¥) a p°íslu²né rozhraní, na druhé vrstv¥ je nastaveno DLCI.

.. Linková vrstva. Na linkové vrstv¥ pracuje protokol LAPF (Link Access Procedure � Frame). Do

(datového) rámce protokolu LAPF se zapouzd°uje IP paket.

Adresové pole má 2 oktety (m·ºe být roz²í°eno aº na 4) a zcela zm¥n¥nou strukturu, °ídicí pole

bylo vy°azeno. V adresovém poli je uloºeno £íslo DLCI. V °ídícím poli najdeme p°edev²ím bity pro

°ízení toku dat a kontrolu chyb:

� C/R � command/response bit, ur£uje, zda jde o p°íkaz (command) nebo odpov¥¤ £i reakce na

d°íve zaslaný p°íkaz (response),

� bit FECN (Forward-explicit congestion noti�cation, dop°edné oznámení o p°etíºení), DCE na

cest¥ oznamuje, ºe tento rámec byl poslán po p°etíºeném spojení, a tedy DTE, které je cílem rámc·

komunikace, by m¥lo sníºit frekvenci p°íjmu rámc· (pokud tak dokáºe vy²²í vrstva reagovat),

� bit BECN (Backward-explicit congestion noti�cation, zp¥tné oznámení) � oznámení zdroji vysí-

lání o p°etíºení linky, zdrojové za°ízení by m¥lo sníºit objem vysílání,

� bit DE (Discard-Eligible) � v rámcích, které mohou být p°i p°etíºení zahozeny.

Kdyº DCE zjistí p°etíºení, nastaví v posílaném rámci bit FECN. Takto p°ijímající DTE zjistí, ºe na

lince do²lo k zahlcení spoje. Naopak kdyº DCE p°epíná rámec s nastaveným FECN, v nejbliº²ím rámci

posílaném v okruhu v opa£ném sm¥ru nastaví bit BECN. Takto vysílající DTE zjistí, ºe na lince do²lo

k zahlcení spoje.

.. LMI (Local Management Interface) je roz²í°ení speci�kace Frame Relay, které ur£uje komunikaci

mezi za°ízeními DTE a DCE, tedy ur£uje, jakým zp·sobem se má k FR p°istupovat z lokální sít¥.

� Existují t°i LMI protokoly, typ pouºitého protokolu obvykle ur£uje DCE:
1. cisco

2. ansi (Annex D)

3. q933a (Annex A)
První pouºívá pro signalizaci DLCI 1023, dal²í dv¥ pouºívají DLCI 0. Tedy po spojení jsou p°ená²eny

bu¤ datové rámce s DLCI podle cíle, a nebo sluºební LMI rámce (obvykle jeden ze dvou typ· zprávy

� dotaz na stav sít¥ sm¥°ující od zákazníka nebo stav sít¥ od DCE).



Kapitola 4 Rozlehlé sít¥ a telekomunikace 86

� Dal²í informace:

� http://www.cs.vsb.cz/grygarek/TPS/FrameRelay/frame.html

� http://books.google.cz/books?id=tROBDX-OBrEC&printsec=frontcover&dq=frame+relay

� http://www.cs.vsb.cz/grygarek/PS/lect0304/ps1lect11.html

�

4.2.2 ATM

Sít¥ ATM (Asynchronous Transfer Mode) byly p·vodn¥ povaºovány za velmi nad¥jnou technologii,

nicmén¥ v praxi byly postupn¥ vytla£eny jednodu²²ími a pruºn¥j²ími sít¥mi MPLS. �Asynchronní�

v názvu neznamená asynchronní p°enos, ale nepravidelné zasílání �plných� bun¥k na cest¥, bu¬ky jsou

obsazovány daty podle pot°eby, ne podle algoritmu.

ATM pracuje na principu komunikace se spojením, nespolehlivá sluºba (tj. bez oznámení chyb), na

plném duplexu, v statistickém multiplexu. D·leºitou vlastností je garance kvality sluºeb pro r·zné typy

dat � vlastn¥ jednou z nejd·leºit¥j²ích charakteristik ATM jsou práv¥ ²iroké moºnosti °ízení kvality

sluºeb.

.. Adresace okruh· je na rozdíl od FR dvouhodnotová. Virtuální cesta a virtuální kanál jsou obdobou

DLCI. V jedné fyzické p°enosové cest¥ m·ºe vést více virtuálních cest, v jedné virtuální cest¥ vede

víc virtuálních kanál·. �íslo virtuální cesty ozna£ujeme VPI (Virtual Path Identi�er), £íslo virtuálního

kanálu ozna£ujeme VCI (Virtual Channel Identi�er). Hodnota VPI/VCI pln¥ identi�kuje p°enosovou

cestu mezi dv¥ma sousedními uzly, na kaºdém ATM p°epína£i se m¥ní.wg vvffATM spoj

VP 1

VP 2

VPI/VCI = 1/1

VPI/VCI = 1/2

VPI/VCI = 1/3

VPI/VCI = 2/1

VPI/VCI = 2/2

VPI/VCI = 2/3

Obrázek 4.5: Virtuální cesty a virtuální kanály v ATM (zjednodu²en¥)

ATM switch si vede tabulku p°ipojení, ve které jsou p°idruºeny p°íchozí a odchozí VPI/VCI, záznam

se tvo°í b¥hem navázání spojení (vytvo°ení okruhu).

Na obrázku 4.6 je zjednodu²ená a zkrácená p°epínací tabulka ATM switche. Jsou v ní t°i virtuální

cesty. Kaºdý °ádek obsahuje jednu p°epínací informaci, nap°íklad v prvním °ádku zjistíme, ºe bu¬ka

p°icházející z portu A po cest¥ 1 v kanálu 29 je p°epnuta na port B cestu 2 kanál 42. Porty jsou ozna£eny

písmeny spí²e pro snadn¥j²í odli²ení, v¥t²inou se setkáme s ozna£ením £ísly nebo °et¥zci, podle výrobce.

.. PDU se nazývají bu¬ky, jsou velmi malé s konstantní délkou 53 oktet· (z d·vodu jednoduchého

a rychlého p°epínání). Aby se do bun¥k v·bec ve²la n¥jaká data, je záhlaví velmi malé, pouze 5 B, na

data zbývá 48 oktet·. V záhlaví máme krom¥ adres VPI/VCI také nap°íklad jednobitový p°íznak CLT

(Cell Loss Priority, priorita ztráty bu¬ky, 1 bit), který plní stejnou roli jako u FR bit DE.

Protoºe se komunikuje v statistickém multiplexu, jsou v p°enosu de�novány sloty, do kterých se

�sázejí� bu¬ky. Zde je práv¥ výhodou, ºe bu¬ky mají konstantní velikost odpovídající velikosti slot·.

http://www.cs.vsb.cz/grygarek/TPS/FrameRelay/frame.html
http://books.google.cz/books?id=tROBDX-OBrEC&printsec=frontcover&dq=frame+relay
http://www.cs.vsb.cz/grygarek/PS/lect0304/ps1lect11.html
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P°ijato z P°epnout na

Port VPI VCI Port VPI VCI

A 1 29 B 2 42

A 3 42 C 1 8

B 1 18 C 2 36
...

- -

�

-

A C

B

ATM

switch

Obrázek 4.6: Ukázka jednoduché p°epínací tabulky ATM switche

� Poznámka:

O ATM bychom mohli je²t¥ dlouho pokra£ovat (zejména architektura této sít¥ je velmi sloºitá � krom¥

vrstev se zde totiº vyskytují i roviny a n¥kolik r·zných druh· p°izp·sobovacích vrstev k napojení na

jiné protokoly), ale vzhledem k tomu, ºe dnes se s ATM nesetkáme, by to nem¥lo smysl.
�

4.2.3 MPLS � p°epínání zna£ek

Dosud jsme se zabývali p°epínáním paket· (X.25, no vlastn¥ tuto sí´ jsme p°esko£ili, uº se nikde

nepouºívá), rámc· (Frame Relay) a bun¥k (ATM), te¤ se podíváme na p°epínání zna£ek.

� Technologie byla p°edstavena �rmou Ipsilon Networks pod názvem IP Switching. Pozd¥ji spole£nost

Cisco vytvo°ila proprietární standard Tag Switching, který sí´ zbavil závislosti na ATM, podobný, ale

otev°ený standard pozd¥ji vydalo sdruºení IETF.

.. MPLS (MultiProtocol Label Switching) je sí´ zaloºená na p°epínání zna£ek (label, také náv¥²tí).

Ú£elem je p°esunout co nejvíce reºie sm¥rování (v£etn¥ administrace, QoS apod.) na okraj sít¥ tak, aby

vnit°ní oblast sít¥ byla co nejrychlej²í. MPLS dokáºe velmi rychle p°ená²et nejen b¥ºná data, ale také

hlas a video, a to se zaji²t¥ním QoS. Dal²í výhodou je snadn¥j²í implementace virtuálních sítí.

Obrovskou výhodou MPLS je mnohotvárnost. Nemá p°ímo de�novánu adresaci ani sm¥rování,

dokáºe spolupracovat s více odli²nými protokoly. P·vodn¥ MPLS pracovala jako nástavba nad ATM,

ale v sou£asné dob¥ pracuje také nad Ethernetem, Frame Relay, SONET/SDH, DWDM a dal²ími.

Takºe výhody MPLS m·ºeme shrnout takto:
� rychlost p°epínání,

� zaji²´ování °ízení provozu (vyvaºování zát¥ºe) a QoS (odli²né zacházení s r·znými PDU),

� podpora VPN,

� schopnost spolupráce s mnoha r·znými protokoly, pod MPLS mohou fungovat r·zné technologie.

V ISO/OSI modelu bychom mohli MPLS za°adit n¥kam mezi druhou (spojovou) a t°etí (sí´ovou) vrstvu,

také se ozna£uje jako vrstva 2.5 nebo 2+.

.. Kaºdý paket, který vstupuje do MPLS sít¥, je na okrajovém sm¥rova£i opat°en jedním nebo více

MPLS záhlavími uspo°ádanými do zásobníku (stack), a to na rozhraní mezi záhlavími druhé a t°etí

vrstvy. Záhlaví protokolu MPLS má tuto strukturu:
� samotná zna£ka (náv¥²tí, label, 20 bit·),

� QoS informace (3 bity), v p°ípad¥ MPLS se setkáme s názvem CoS (Cathegory nebo Class of

Service) nebo také ve významu Experimental (Exp.), do tohoto pole se p°ípadn¥ mapuje QoS

informace ze zapouzd°eného paketu,
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� p°íznak konce zásobníku (1 bit, end of stack, bottom of label stack); pokud nenásleduje dal²í

záhlaví, je nastaven na 1 (to znamená, ºe následuje uº p°ímo záhlaví IP paketu),

� TTL (Time to Live, 8 bit·) platné pro sí´ MPLS, m·ºe se mapovat z IP paketu.

Zna£ka uloºená v MPLS záhlaví jednozna£n¥ ur£uje sm¥rování paketu na cest¥ k následujícímu sm¥ro-

va£i, v podobném smyslu jako DLCI u FR nebo VPI/VCI u ATM.

M P°íklad

Na obrázku 4.7 naho°e vidíme zprávu ICMP Echo request zapouzd°enou do IPv4 paketu, ten je uvnit°

MPLS rámce, který je zapouzd°en v ethernetovém rámci.

Obrázek 4.7: Naho°e ping request posílaný p°es MPLS spoj, dole odpov¥¤ do²lá po b¥ºném etherneto-

vém spoji1

Tento MPLS rámec má v zásobníku pouze jedno záhlaví (m·ºe mít více), label je v n¥m nastaven

na 18, QoS (experimental) bity nejsou pouºity (jsou nastaveny na 0), je nastaven bit ozna£ující poslední

záhlaví v zásobníku (bottom of label stack) a TTL je 254.
M

.. Záhlaví tedy m·ºe být v rámci více. Vn¥j²í záhlaví na zásobníku je ur£eno práv¥ ke stanovení cest.

Nenabízí vpodstat¥ o moc víc neº IP záhlaví (s jedním d·leºitým rozdílem � rychleji se zpracovává).

1Obrázek podle rámce v cap souboru z packetlife.net
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Dal²í záhlaví hloub¥ji v zásobníku mají trochu jiný, speci�cký, ú£el, nap°íklad záhlaví VPN pro ur£ení

virtuální sít¥, záhlaví pro QoS nebo záhlaví pro °ízení provozu.

Záhlaví

rámce

2. vrstvy

MPLS

Label 1,

ES bit = 0

MPLS

Label 2,

ES bit = 0

MPLS

Label 3,

ES bit = 1

Záhlaví

paketu

3. vrstvy

(nap°. IP)

Datová £ást paketu

Tabulka 4.1: Zásobník zna£ek v MPLS

$$ P°id¥lování zna£ek (ve v²ech záhlavích ve stacku) probíhá formou t°íd¥ní datových jednotek do

t°íd (FEC � Forward Equivalence Class), datové jednotky pat°ící do téºe t°ídy jsou z uzlu odesílány se

stejným záhlavím. T°ída je stanovena na základ¥ n¥kolika kritérií � p°edev²ím podle pre�xu IP adresy

a dále nap°íklad podle n¥kterých charakteristik VPN.

.. Sm¥rování v MPLS. Sm¥rova£e (spí²e p°epína£e) v síti MPLS jsou nazývány LSR (Label

Switching Router). LSR na okraji sít¥ (tj. komunikující také s uzly v lokálních sítích, které jsou sítí

MPLS propojeny), jsou ozna£ovány jako ELSR (Edge LSR, hranové sm¥rova£e), a jsou bu¤ vstupní

(Ingress ELSR) nebo výstupní (Egress ELSR) podle sm¥ru provozu. U spole£nosti Cisco se m·ºeme

setkat s odli²nou terminologií � LSR jsou nazývány provider/core router, ELSR se nazývají provider

edge router (ale v mnoha dokumentech se pouºívá �p·vodní� terminologie).

Velice £asto se také setkáváme s trochu jiným ozna£ením:

� P (Provider) � p°epína£e uvnit° MPLS sít¥, vºdy ve vlastnictví poskytovatele (nebo jeho posky-

tovatele),

� PE (Provider Edge) � na hranici MPLS sít¥,

� CE (Customer Edge) � na hranici sít¥ zákazníka, bu¤ v jeho vlastnictví nebo pronajat od posky-

tovatele (komunikuje s PE).

Na obrázku 4.8 je nazna£ena obvyklá struktura MPLS sít¥ s uzly P, PE a CE. CE je sou£ástí lokální

sít¥ zákazníka, k jednomu PE m·ºe být p°ipojeno více CE (tj. více LAN).

P P
PE

PE

&%
'$

CE

CE

P P

PE

CE

Obrázek 4.8: Struktura MPLS sít¥

.. Sm¥rování (p°epínání zna£ek) probíhá podobn¥ jako v ATM, ale je²t¥ jednodu²eji. Sm¥rova£e si

vedou jednoduchou tabulku (také se nazývá Label Forwarding Database � LFD), která je podobná
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tabulce pro ATM, ale místo dvojice VPI/VCI je zde pouze hodnota zna£ky (datagram z portu PPP

opat°ený zna£kou XXX je opat°en zna£kou YYY a poslán na port QQQ, apod.). Jedná se jen o ur£ení

vazby mezi p°íchozí a odchozí zna£kou, cesty jsou jednosm¥rné.

In In Pre�x Out Out

port label adresy label port

A 29 128.95.0.0/16 2 B

A 42 128.101.0.0/16 8 C

B 18 141.62.0.0/16 36 C
...

29 29

2 2

42 8 36

18

- -

�

-

A C

B

MPLS

router

Obrázek 4.9: Ukázka jednoduché p°epínací tabulky MPLS sm¥rova£e

Na obrázku 4.9 je ukázka tabulky na LSR uvnit° sít¥. Pokud by se jednalo o vstupní Ingress ELSR,

hodnoty ze sloupce se vstupní zna£kou a portem by nebyly pouºívány, obdobn¥ u Egress ELSR by

nebyly pouºívány hodnoty ze sloupce s výstupní zna£kou a portem.

.. Zna£ka uloºená v MPLS záhlaví se p°i pr·chodu sm¥rova£i neustále m¥ní, podle toho, jak to bylo

nastaveno p°i navazování spojení, podle obsahu tabulek na pr·chozích LSR. Tento proces se nazývá

Label Swapping (vým¥na zna£ek/náv¥²tí).

Konkrétní obsah tabulky na LSR závisí také na protokolu, se kterým MPLS spolupracuje (tj. na

síti, nad kterou pracuje). Jestliºe nap°íklad MPLS pracuje nad ATM, jsou MPLS zna£ky pouºívány

v ATM jako £ísla VPI/VCI.

.. Vytvá°ení cest. Protokol LDP (Label Distribution Protocol) slouºí k vým¥n¥ informací o zna£-

kách mezi sm¥rova£i, vým¥na informací o pre�xech adres probíhá podle n¥kterého sm¥rovacího protokolu

obecn¥ ozna£ovaného zkratkou IGP (Interior Gateway Protocol), coº m·ºe být prakticky kterýkoliv,

velmi £asto OSPF (nyní spí²e OSPFv2). U MPLS se v²ak setkáváme i s dal²ími protokoly, nap°íklad

p°i implementaci virtuálních sítí (VPN) se pouºívá BGP. O sm¥rovacích protokolech se budeme u£it

pozd¥ji.

$$ Postup p°idávání záznam· do tabulek v základní variant¥ MPLS je nazna£en na obrázku 4.10.

Oznamování probíhá �proti sm¥ru� cesty, kaºdý uzel pro p°íchozí poºadavek stanoví £íslo (zna£ku),

které má práv¥ volné, a po²le poºadavek na v²echny sousední uzly (i na ten, ze kterého poºadavek

p°i²el). Nap°íklad podle obrázku 4.10 je výstupním LSR sm¥rova£ EL2:

� EL2 p°ipojí LAN sm¥rova£ R2, pre�x adresy je 10.4.8.0/24, p°i°adí zna£ku 7, do tabulky p°idá

záznam o tom, ºe cokoliv p°ijde na tuto zna£ku a pre�x, ode²le sm¥rova£i R2,

� EL2 ode²le sousedním MPLS sm¥rova£·m (L1 a L2) informaci �cestu k síti s pre�xem 10.4.8.0/24

najdete na zna£ce 7� ,

� L1 obdrºí tuto informaci, najde volnou zna£ku 17, p°idá do tabulky záznam o tom, ºe cokoliv

p°ijde na zna£ku 17 a daný pre�x, v tom zm¥ní zna£ku na 7 a po²le na sm¥rova£ EL2, ode²le

informaci sm¥rova£·m EL1 a EL2,

� podobn¥ L2, ale na²el volnou zna£ku 21,

� EL1 obdrºí dv¥ informace, ale informace z L2 p°i²la d°ív, tedy uloºí výstupní zna£ku 21.
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Krok 1 L1

R1 EL1 EL2 R2

pref. 10.4.8.0/24

LAN1 L2 LAN2

Krok 2 L1

R1 EL1 EL2

pref. 10.4.8.0/24,
lab. 7

pref. 10.4.8.0/24,
lab. 7

(10.4.8.0/24,7,X,R2)

R2

LAN1 L2 LAN2

Krok 3 L1

(10.4.8.0/24,17,7,EL2)

R1

pref. 10.4.8.0/24,
lab. 17

pref. 10.4.8.0/24,
lab. 21

EL1 EL2

pref. 10.4.8.0/24,
lab. 17

pref. 10.4.8.0/24,
lab. 21

(10.4.8.0/24,7,X,R2)

R2

LAN1 L2

(10.4.8.0/24,21,7,EL2)

LAN2

Krok 4 L1

(10.4.8.0/24,17,7,EL2)

R1 EL1

(10.4.8.0/24,X,21,L2)

EL2

(10.4.8.0/24,7,X,R2)

R2

LAN1 L2

(10.4.8.0/24,21,7,EL2)

LAN2

Obrázek 4.10: P°ipojení nové LAN do MPLS

� Dal²í informace:

� https://www.juniper.net/documentation/en_US/junos/topics/topic-map/mpls-overview.html

� http://www.ietf.org/dyn/wg/charter/mpls-charter.html

� http://www.cisco.com/en/US/products/ps6557/prod_white_papers_list.html

� http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS.htm

� http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS_II.htm

�

� GMPLS (Generalized MPLS, také G-MPLS) je roz²í°ení MPLS, které zobec¬uje MPLS na dal²í

vrstvy ISO/OSI a dal²í rozhraní. Ú£elem je odstranit co nejvíce �komunika£ních mezikrok·� a umoºnit

nasazení MPLS technologie i nad takovými °e²eními, nad kterými to d°ív nebylo moºné (nejen nad

°e²eními pouºívajícími pakety a rámce). Náv¥²tí uº nemusí být jen £íslo, ale m·ºe to být nap°íklad

vlnová délka v optické síti, fyzický port, £asový slot v TDM apod., cokoliv, podle £eho lze roz²ilit r·zné

komunikace, tedy MPLS lze nasadit nap°íklad i nad DWDM.

Podobné vlastnosti jako GMPLS mají sít¥ ASON (Automatically Switched Optical Network), také

b¥ºí nad optickými cestami £i SDH, také zahrnují podporu QoS, VPN a rychlého transportu.

� Dal²í informace:

� http://www.faqs.org/rfcs/rfc6002.html

� Farrel, A., Bryskin, I. GMPLS: Architecture and Applications. San Francisco, Elsevier, 2006.

V¥t²ina stran dostupná na http://books.google.cz/books?id=cCWS75MlUpcC&printsec=frontcover

� http://wh.cs.vsb.cz/mil051/index.php/Any_Transport_over_MPLS_(AToM)

�

https://www.juniper.net/documentation/en_US/junos/topics/topic-map/mpls-overview.html
http://www.ietf.org/dyn/wg/charter/mpls-charter.html
http://www.cisco.com/en/US/products/ps6557/prod_white_papers_list.html
http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS.htm
http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS_II.htm
http://www.faqs.org/rfcs/rfc6002.html
http://books.google.cz/books?id=cCWS75MlUpcC&printsec=frontcover
http://wh.cs.vsb.cz/mil051/index.php/Any_Transport_over_MPLS_(AToM)
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4.3 Infrastruktura optických sítí

4.3.1 SONET/SDH

.. SONET (Synchronous Optical Network, ANSI T.105) je digitální optický (na optických vláknech)

p°enosový systém vyuºívající £asový multiplex, centráln¥ synchronizovaný atomovými hodinami. Je

standardizován a pouºíván v USA, Kanad¥ a Japonsku.

.. SDH (Synchronous Digital Hierarchy, ITU-T G.707) je obdoba sít¥ SONET ve zbytku sv¥ta, roz-

díly jsou jen malé (mj. v °ídicích protokolech). �asto se setkáme s ozna£ením SONET/SDH, odkazujícím

na technologii, kterou mají ob¥ °e²ení spole£nou.

SONET/SDH byla vytvo°ena pro hlasovou komunikaci a pro tento ú£el je také optimalizována,

sama o sob¥ není efektivním °e²ením pro p°enos dat. Proto nad SDH obvykle pracuje je²t¥ jiný typ

WAN/MAN sít¥ (nad SDH m·ºe pracovat nap°íklad ATM, POS � Packet over SONET, MPLS, EoS �

Gigabit Ethernet over SONET/SDH).

Zákazník je nucen zvolit si z n¥kolika málo typ· sluºby podle propustnosti (2 Mb/s, 34 Mb/s, 130

Mb/s), za tuto propustnost také platí, i kdyº ji zrovna nevyuºívá (pásmo nelze pronajmout jinému

zákazníkovi).

Podobn¥ jako n¥které p°edchozí WAN, i zde je pouºívána PDU o konstantní délce � blok má délku

810 oktet·. Pracuje se v £asovém multiplexu, tedy p°ená²ené bloky dat jsou umís´ovány do volných

slot· vysílaných v pravidelných intervalech 125 µs.

� Dal²í informace:

�lánek o SONET/SDH: http://electrosofts.com/sonet/
�

4.3.2 WDM

WDM (Wavelength Division Multiplexing) je technologie multiplexování sv¥tla v optických spojích do

vlnových délek, první °e²ení jsou uº ze 70. let 20. století. Bez pouºití WDM je moºné jedním optickým

spojem vést jen jeden signál, s pouºitím WDM více signál· zárove¬ na r·zných vlnových délkách, na

kaºdé vlnové délce podle jiného protokolu a o jiné rychlosti.

WDM je záleºitost fyzické vrstvy (L1).

.. CWDM (Coarse WDM, standard ITU-T G.694.2 a dále pro kabely nov¥j²í standardy G.652.C

a G.652.D) je °e²ení multiplexování do optického vlákna pouºívající pom¥rn¥ ²iroké kanály (²í°ka 20

nm). Typický dosah je v desítkách kilometr· a slu£uje aº 16 r·zných vlnových délek do jednoho signálu

(záleºí na konkrétním standardu), coº je dosta£ující pro metropolitní sít¥ a hlavn¥ celkem levné.

CWDM se dnes pouºívá nap°íklad v sítích poskytovatel· kabelové televize (p°ená²í se jak televizní,

tak datový signál), v Ethernetu se s CWDM setkáme na fyzické vrstv¥ v 10GBase-LX4, také v sítích

FTTx (Fibre to the Node/Building/Home/. . . ) nebo v pr·myslu na páte°i p°i sesí´ování velkých areál·.

.. DWDM (Dense Wavelength Division Multiplexing) umoº¬uje p°ená²et kanály na vlnových dél-

kách s velmi malým odstupem (hust¥ji), i pod 1 nm. �ím men²í odstup mezi vlnovými délkami, tím více

na jednu stranu lze p°ená²et kanál· paraleln¥, ale na druhou stranu se m·ºe zhor²it kvalita p°enosu,

http://electrosofts.com/sonet/
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proto obvykle není vyuºíván pln¥. Do jednoho optického vlákna lze poskládat aº 128 kanál·, ale ve

frekventovaných datových páte°ních sítích se spí²e setkáme s 32 kanály v jednom vlákn¥ (jmenovit¥ �

CESNET2). Po£et kanál· také závisí na pouºitých optických multiplexorech (které provád¥jí samotné

mapování signálu do kanálu a zp¥t).

Obvyklá rychlost na jeden kanál (jednu vlnovou délku) je p°ibliºn¥ 10 Gb/s (nebo 40 Gb/s), a cel-

ková propustnost jednoho vlákna je (tém¥°) sou£tem propustností jednotlivých kanál·.

Obrázek 4.11: Skládání signálu v DWDM2

Na DWDM (mezi DWDM a TCP/IP) jsou pak implementovány dodate£né technologie, které mají

urychlit a obecn¥ zefektivnit p°enos, v sou£asné dob¥ p°edev²ím IP/MPLS a na okrajích rozlehlé sít¥ pak

nap°íklad EoMPLS (Ethernet over MPLS), který velmi dob°e spolupracuje s p°ipojenými ethernetovými

LAN.

.. OTN (Optical Transport Network) v sob¥ spojuje výhody SONET/SDH a DWDM. Z SDH bere

výhodu transparentnosti, pokro£ilého managementu (v£etn¥ monitorování, detekce chyb) a moºnost

vytvo°ení point-to-multipoint spoj·, z DWDMmá efektivní multiplexování velkého mnoºství p·vodních

signál· do optického vlákna.

OTN se dá podsunout pod Ethernet, MPLS, IP a dal²í.

� Pro implementaci existuje více r·zných °e²ení fyzické vrstvy li²ících se propustností a tím, se kte-

rými protokoly vy²²ích vrstev je t°eba spolupracovat. Nap°íklad p°i spolupráci s Ethernetem existují

r·zná °e²ení pro 1000Base-X, 10GBase-W, 40Gb Ethernet, 100Gb Ethernet a dal²í. Princip je podobný

skládání linek v SONET/SDH, nap°íklad ODU4 (pro 100Gb Ethernet) se dá sloºit z aº dvou ODU3

nebo deseti ODU2 nebo £ty°iceti ODU1 nebo osmdesáti ODU0 modul·.

� Dal²í informace:

� http://www.cables-solutions.com/capacity-expansion-and-�exibility-dwdm-network.html

� https://www.optcore.net/introduction-to-dwdm/

� https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13076

� https://pon.�brain.com/artykuly-techniczne/optical-transmission-lexicon-catv-cwdm-dwdm-ftth,44.html

� http://www.�ber-optic-cable-sale.com/dwdm-vs-otn-whats-di�erence.html

�

2Zdroj: https://www.pandacomdirekt.com/en/technologies/wdm/what-is-dwdm.html

http://www.cables-solutions.com/capacity-expansion-and-flexibility-dwdm-network.html
https://www.optcore.net/introduction-to-dwdm/
https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13076
https://pon.fibrain.com/artykuly-techniczne/optical-transmission-lexicon-catv-cwdm-dwdm-ftth,44.html
http://www.fiber-optic-cable-sale.com/dwdm-vs-otn-whats-difference.html
https://www.pandacomdirekt.com/en/technologies/wdm/what-is-dwdm.html
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4.4 Protokol PPP

Na za£átku této kapitoly byl zmín¥n protokol PPP. Je to jeden ze spojových protokol·, ale na rozdíl od

jiných je pon¥kud univerzáln¥j²í a jednodu²²í (je osekaný jen na ten základ, který je p°i jeho pouºívání

pot°ebný). S protokolem PPP a jeho odvozeninami se dnes setkáváme zejména v p°ístupových sítích,

kterými se budeme zabývat dále.

4.4.1 Vlastnosti PPP

.. Protokol PPP (Point-to-Point Protocol) je dvoubodový (point-to-point). Nerozli²uje primární a sekun-

dární uzly, podporuje synchronní i asynchronní p°enos. Dokáºe provád¥t automatickou kon�guraci p°i

navazování spojení, p°i£emº se testuje kvalita spoje. Sou£ástí rámce je i ur£ení protokolu vy²²í vrstvy,

proto dokáºe nejen zapouzd°ovat IP pakety, ale i jiné typy paket· vy²²í vrstvy.

.. Speci�kace PPP se skládá ze dvou £ástí (p°esn¥ji � obsahuje dv¥ vrstvy):

� protokoly °ízení sít¥ (NCP, Network Control Protocol) � protokoly zaji²´ující komunikaci s vy²²í

vrstvou; existuje více t¥chto protokol· pro r·zné sí´ové architektury (TCP/IP, NetWare, Apple-

Talk apod.), tato vrstva zasahuje £áste£n¥ i do sí´ové vrstvy v ISO/OSI modelu,

� protokol °ízení spoje (LCP, Link Control Protocol) � navazování a udrºování spojení, dohodnutí

kon�gurace na za£átku spojení (negociace), m·ºe zaji²´ovat také testování spoje a autentizaci.

Ú£elem je maximáln¥ omezit mnoºství funkcí vlastního spojového protokolu (tj. LCP) a takto zefektivnit

jeho fungování.

.. Autentizace je volitelnou vlastností, lze ji provád¥t n¥kterým z t¥chto protokol·:

� PAP (Password Authentication Protocol) � textové heslo se posílá po spoji, tedy nejde o bezpe£-

nou metodu autentizace,

� CHAP (Challenge Handshake Authentication Protocol) � pouºívá se asymetrická ²ifra (klí£),

iniciující stanice ode²le ºádost, obdrºí náhodn¥ vygenerovanou sekvenci znak·, kterou zpracuje

pomocí tajného klí£e a ode²le zp¥t, po ov¥°ení p°íjemcem m·ºe za£ít komunikace,

� EAP (Extensible Authentication Protocol) � zcela odd¥luje fázi navazování spojení od fáze au-

tentizace, samotná autentizace m·ºe probíhat t°emi r·znými zp·soby:

1. MD5 (funguje podobn¥ jako CHAP, také pomocí klí£e),
2. heslo na jedno pouºití,
3. token card.

PPP také podporuje ²ifrování a komprimaci.

.. Rámec protokolu PPP je do zna£né míry podobný rámc·m jiných spojových protokol·:

� p°íznak (op¥t binárn¥ 01111110),

� adresa (1 B) � toto pole existuje, ale má vºdy konstantní hodnotu (binárn¥ samé 1),

� °ídicí pole (1 B) � obsahuje vºdy hodnotu 0000011 (indikuje ne£íslovaný rámec ve sluºb¥ bez

spojení),

� protokol (2 B, toto pole se u jiných protokol· nevyskytuje) � obsahuje identi�kaci protokolu vy²²í

vrstvy (nap°íklad pro IPv4 je to 0×0021, pro IPv6 0×0057, pro IPX je zde 0×002B), k nalezení

v RFC dokumentech,
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� data � maximáln¥ 1500 B,

� FCS,

� p°íznak.

To byl rámec obsahující data pro p°enos.

� Pouºívají se také sluºební LCP pakety, které je t°eba zapouzd°it do PPP rámce následovn¥:

� v poli protokolu je hodnota 0×C021,
� v poli data je samotný LCP paket obsahující tyto informace:

� kód � identi�kuje funkci LCP paketu (poºadavky na zm¥nu parametr·, potvrzení p°ijetí

poºadavk· na zm¥nu, odmítnutí poºadavk·, ukon£ení spojení, atd.),

� identi�kátor � u p°íkazového paketu obsahuje náhodn¥ vygenerovanou hodnotu, u odpov¥di

musí obsahovat tutéº hodnotu jako paket s p°íkazem, na který odpovídá,

� délka celého LCP paketu v oktetech,

� data � obvykle posloupnost uspo°ádaných dvojic (volba,hodnota), nap°íklad typ autentiza£-

ního protokolu, vy²²í max. délka dat, atd.

4.4.2 Roz²í°ení PPP

Pro roz²í°ení protokolu PPP platí vpodstat¥ totéº co pro PPP (vrstva L2, p°ibliºn¥ ú£el, ²ifrování,

v¥t²inou i formát rámce). Tato roz²í°ení jsou navíc p°izp·sobena konkrétnímu zp·sobu vyuºití.

.. Multilink PPP (PPP po více spojích, také se ozna£uje MP, MPPP, MLP; RFC 1990) je varianta

PPP pro vícebodové spoje. Není tím mín¥no ani tak více uzl·, jako spí²e více sériových spoj· pro jedinou

komunikaci. Lze zkombinovat více sériových spoj· do jediného logického kanálu s vy²²í propustností

(agregace), protokol dokáºe data rozd¥lit, vhodn¥ p°euspo°ádat a pak na druhém konci linky op¥t uvést

do p·vodního stavu.

.. Tunneling PPP (PPTP, Point-to-point Tunneling Protocol, RFC 1171) je ur£en pro virtuální

privátní sít¥ a k p°ipojení vzdáleného klienta k �remní síti (obecn¥ LAN). Ov²em dnes je podporován

prakticky uº jen ve Windows a jeho podpora se bude omezovat i zde, doporu£uje se p°echod na jeho

následovníka L2TP (Layer 2 Tunneling Protocol, RFC 3931).

.. L2TP: Do rámce protokolu L2TP se zapouzd°ují rámce PPP. Sám o sob¥ nemá tento protokol

zabezpe£ovací funkce, proto se £asto kombinuje se zabezpe£ením pomocí IPSec nebo jiných metod.

K L2TP se vrátíme v kapitole o bezpe£nosti, je to jeden z protokol· pro vytvá°ení VPN (tunel·).

.. P°ipojení k Internetu se °e²í napojením PPP (inicia£ní fáze p°ipojení) na protokoly WAN.

Vyuºívá se také v technologiích DSL pro p°enos p°es WAN poskytovatele, a to v t¥chto variantách:

� PPPoA (PPP over ATM, RFC 2364) � PPP paket je zapouzd°en do ATM bu¬ky,

� PPPoE (PPP over Ethernet, RFC 2516) � PPP paket je zapouzd°en do Ethernetového rámce,

dnes b¥ºné.

Tyto varianty umoº¬ují navázat autentizované spojení s ISP a dynamicky získat IP adresu. Jsou pot°eba

u typ· komunikace, kde se navazuje spojení, nevyuºívají se u trvalého p°ipojení k Internetu (resp.

vyuºívají se tehdy, kdyº se navazuje spojení; kdyº uº je navázáno, nejsou pot°eba).
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4.5 Telekomunika£ní sít¥

4.5.1 Vyuºití telekomunika£ních sítí pro p°enos dat

� Shannon·v teorém. Claude Elwood Shannon je zakladatel moderní teorie informace. Shannon·v

teorém udává strop pro maximální rychlost p°enosu.

�Aby bylo moºné rekonstruovat (na cílové stanici) spojitý frekven£n¥ omezený analogový

signál ze vzork·, musí být vzorkován s frekvencí alespo¬ dvakrát vy²²í neº je maximální

frekvence tohoto signálu p°i p°enosu.�

D·sledkem je ohrani£ení maximální dosaºitelné rychlosti p°enosu, a to

� ²í°kou pásma (po£et stav· v rámci pásma nelze zvy²ovat do nekone£na, ztratili bychom moºnost

jeho rozli²ení),

� kvalitou signálu (vyplývá z fyzikálních vlastností linky, zhor²ená ²umem, také �odstup signálu od

²umu�),

ale nezávisí na pouºité technologii (v£etn¥ pouºité modulace). Vzorec:

max(rychlost p°enosu) = ²í°ka pásma ∗ log2(1 + signál/²um)

.. Telekomunika£ní (telefonní) sí´ je °e²ena hierarchicky:

� ú£astnické za°ízení (telefon, modem apod.), p°ipojuje se p°es ú£astnickou p°ípojku,

� (ve°ejná) místní telefonní úst°edna (MTO) � v pravidelných intervalech na ulicích,

� uzlová telefonní úst°edna (UTO), tranzitní telefonní úst°edna (TTO).

V rámci �remního areálu m·ºe také fungovat pobo£ková úst°edna (PBX, Private Branch Exchange),

která bývá p°ipojena na n¥kterou ve°ejnou místní telefonní úst°ednu (tj. funguje jako brána).

P°i p°enosu dat p°es telefonní sí´, dimenzovanou pro p°enos zvuku (p°edev²ím hlasu), bylo hlavní

motivací vyuºití jiº existující husté sít¥ t¥chto linek, tedy snadná dostupnost koncových bod·.

V telefonní síti platí: pro p°enos hlasu pln¥ posta£ují frekvence z intervalu 300�3400 Hz, o°ezání

okolních frekvencí prakticky neovlivní kvalitu hovoru. P°enos musí být multiplexován, v analogové síti

je volen frekven£ní multiplex s ²í°kou pásma pro jeden p°enos zaokrouhlenou nahoru (s rezervou) � 4000

Hz.

Z toho vyplývá, ºe vy²²í frekvence se v telekomunika£ním kabelu dají vyuºít pro p°enos dat. Pokud

bychom netrvali na p°enosu analogového hlasu (na £emº v poslední dob¥ v¥t²inou netrváme), mohli

bychom pro data vyuºít i niº²í frekvence.

Podle Shannonova teorému m·ºeme rychlost p°enosu (nebo dosah) zvý²it bu¤ tím, ºe roz²í°íme

frekven£ní pásmo (sm¥rem nahoru), nebo zvý²íme kvalitu signálu � kabely asi vym¥¬ovat nebudeme,

ale existují r·zné moºnosti ovliv¬ování ²umu. V kaºdém p°ípad¥ pro p°enos dat je sch·dn¥j²í spí²e první

moºnost.

.. Pojmy. Abychom snáze pochopili následující text, vysv¥tlíme si n¥kolik pojm· souvisejících

s telekomunika£ní sítí.

� PSTN (Public Switched Telephone Network) � b¥ºná telefonní sí´ dimenzovaná pro p°enos hlasu,

p·vodn¥ £ist¥ analogová s frekven£ním multiplexem, po digitalizaci se pouºívá £asový multiplex
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s rezervací komunika£ního pásma. Pozor, digitalizace se týká p°edev²ím telekomunika£ních úst°e-

den, £ást spoje u zákazníka je analogová.

Po digitalizaci bylo nutno (v principu analogový) hlas v MTO digitalizovat, pouºíval se n¥který

kodek, tedy CODEC (COder-DECoder). Podobný princip se dnes pouºívá i ve VoIP p°ímo v kon-

covém za°ízení.

� POTS (Plain Old Telephone Service) je technologie vyuºívající PSTN pro p°enos analogového

hlasu a digitálních dat. Protoºe PSTN je zkraje analogová a aº od úst°edny digitální, je t°eba

digitální data modulovat na analogový signál, pouºívá se MODEM (MODulator-DEModulator).

� Modem je tedy za°ízení, které moduluje digitální signál na analogový a v cíli ho zp¥tn¥ demoduluje

do digitální podoby. Modemy byly d°íve analogové, dnes pouºíváme digitální modemy (pro ADSL,

VDSL apod.) � telekomunika£ní linka na stran¥ zákazníka je prost¥ po°ád analogová.

� ISDN (Integrated Services Digital Network) byla prvním pokusem o digitalizaci p°ístupových sítí,

ale tak trochu na p·l cesty. �lo o vytá£ené p°ipojení (tari�kace podle £asu), protoºe správa sít¥

stav¥la na p·vodní POTS, vlastn¥ to byla jen digitální nástavba POTS.

� xDSL je skupina technologií, které se oprostily od v¥t²iny sou£ástí POTS, z telekomunika£ní sít¥

se vyuºívá pouze spoj mezi ú£astnickou p°ípojkou a nejbliº²í úst°ednou MTO. Pak komunika£ní

cesta odbo£uje do pln¥ digitální po£íta£ové WAN sít¥ poskytovatele.

4.5.2 � Slu£ování linek

P°edch·dcem sít¥ SDH, se kterou jsme se seznámili v p°edchozím textu, je sí´ PDH (Pleisochronous

Digital Hierarchy). Zatímco SDH je �synchronní� (komunikace je synchronizována v celé síti, s £asovým

multiplexem), PDH je �tém¥° synchronní� � pleisochronní, tedy komunikace je tém¥° synchronizována

(tolerují se malé odli²nosti v rychlosti).

.. V PDH se za£alo vyuºívat slu£ování (agregace) linek za ú£elem zvý²ení kapacity p°enosu. Zna£ení

a n¥které dal²í prvky se odli²ují v normách platných pro Evropu od norem platných v Americe a Japon-

sku. Zatímco v Americe a Japonsku se setkáme s T-linkami (T-carrier, normy podle ITU-T), v Evrop¥

se pouºívají E-linky (E-carrier, normy podle CEPT � Evropské rady pro správu po²t a telekomunikací).

Princip vychází ze sdruºování linek do svazk·, které mají logicky vy²²í p°enosovou kapacitu a tím

i rychlost p°enosu. V obou normách jsou linky °ádu 0 (nula) tvo°eny jedinou linkou o rychlosti 64

kb/s. V °ádu 1 se sdruºuje bu¤ 24 nebo 30 linek datových a 2 linky signální (nep°ená²ejí data, ale

°ídicí signály), vzniká T1-linka (Amerika a Japonsko) nebo E1-linka (Evropa). Sdruºením £ty° T1 linek

vznikne T2 linka, podobn¥ u E-linek. Postup a navy²ování p°enosové rychlosti najdeme v tabulce 4.2.

Zna£ení Dat. kanál· P°en. rychlost

T1 24 1,54 Mb/s

T2 96 6,31 Mb/s

T3 672 44,38 Mb/s

T4 4032 274,18 Mb/s

Zna£ení Dat. kanál· P°en. rychlost

E1 30 2,05 Mb/s

E2 120 8,45 Mb/s

E3 480 34,37 Mb/s

E4 1920 139,27 Mb/s

E5 7680 565,15 Mb/s

Tabulka 4.2: Srovnání T-carrier (Amerika, Japonsko) a E-carrier (Evropa) linek
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SONET SDH P°en. rychlost

STS-1 STM-0 52 Mb/s

STS-3 STM-1 156 Mb/s

STS-12 STM-4 622 Mb/s

STS-48 STM-16 2 488 Mb/s

SONET SDH P°en. rychlost

STS-192 STM-64 9 953 Mb/s

STS-768 STM-256 39 813 Mb/s

STS-3072 STM-1024 159 252 Mb/s

Tabulka 4.3: Úrovn¥ a rychlosti v sítích SONET a SDH

� Fyzicky bývají sdruºovány spoje na kroucených dvoulinkách (UTP), coº po£etn¥ souhlasí: 30 + 2

= 32, coº je d¥litelné £íslem 4 (po£tem drát· v UTP).

Rámec E1 se skládá z 32 timeslot· (�oken� o stejné délce � 125 µs), p°ená²ených paraleln¥. Jeden

timeslot obsahuje prostor pro jeden oktet (8 bit·), od toho se odvíjí p°enosová kapacita.

.. SDH se od PDH li²í p°edev²ím vyuºitím optických kabel· (jednovidových) a dokonalej²í synchro-

nizací, která se provádí p°es celou sí´ pomocí atomových hodin. Velikost timeslotu je stejná (125 µs),

ale multiplexování funguje trochu jinak (protoºe uº se neodvíjí od UTP kabelu).

.. Na slu£ování linek stála i technologie ISDN � p°enosová kapacita je v této technologii rozd¥lena na

B-kanály a D-kanál, existují dva druhy rozhraní

� BRI (u nás euroISDN2) pro domácnosti a malé kancelá°e, slu£uje dv¥ datové a jednu signální

linku,

� PRI (u nás euroISDN30) pro v¥t²í �rmy, draº²í, slu£uje 30 datových a jednu signální linku.

� V BRI je bitový tok rozd¥len na £asové rámce po 48 bitech (0,25 ms) � 2 oktety pro kaºdý B-kanál,

4 bity pro D-kanál a 12 dopl¬kových bit·, rychlost u BRI je maximáln¥ 160 kb/s. B-kanály pracují

s p°epojováním okruh· (proto tari�kace podle £asu � platí se za dobu existence p°epínaného okruhu

SVC) a mají vy²²í p°enosovou rychlost, D-kanály pracují s pakety, a to se spojením i bez spojení.

� Poznámka:

Zde sice o agregaci linek hovo°íme spí²e vzhledem k telekomunika£ním sítím, ale linky je moºno agrego-

vat i lokáln¥. V p°edchozím textu jsme se setkali nap°íklad s technologií EtherChannel pro slou£ení více

ethernetových linek do jednoho virtuálního spoje, dal²í termíny jsou Link Aggregation a NIC Teaming.

Pouºívají se nap°íklad pro navý²ení p°enosové kapacity spoje mezi serverem (nebo jiným za°ízením)

a switchem, coº je uºite£né hlavn¥ u velmi vyt¥ºovaných za°ízení. Ov²em je t°eba mít na daném za°ízení

více ethernetových port· a podporu p°íslu²né technologie (na obou stranách spoje).

�� http://www.samuraj-cz.com/clanek/pripojeni-rychlejsi-a-spolehlivejsi/

�

4.6 P°ístupové telekomunika£ní sít¥

P°ístupové sít¥ jsou sít¥ slouºící pouze a jenom k napojení lokálních (nebo jiných men²ích) sítí na

WAN/MAN sít¥ (t°eba pat°ící n¥kterému ISP) a zprost°edkovan¥ do Internetu. Také hovo°íme o sítích

první míle (First Mile) nebo poslední míle (Last Mile), coº vlastn¥ znamená jakousi hranici mezi men²í

sítí a WAN/MAN sítí. V anglické literatu°e se spí²e setkáme s �optimisti£t¥j²ím� Fist Mile.

http://www.samuraj-cz.com/clanek/pripojeni-rychlejsi-a-spolehlivejsi/
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Pro p°ístupové sít¥ existují r·zné technologie � m·ºe jít o bezdrátové sít¥ (nap°íklad WiMAX)

nebo telekomunika£ní sít¥ (v¥t²inou ADSL/VDSL nebo podobná technologie), v n¥kterých p°ípadech

se p°ístupová sí´ dokonce jeví jako speciální sou£ást WAN sít¥ (mobilní sít¥, t°eba LTE).

Speci�kem p°ístupové sít¥ je, ºe spojuje velice odli²né technologie vzhledem ke zp·sobu komunikace

(v LAN sítích máme typicky paketový p°enos dat, kdeºto ve WAN sítích se komunikuje p°es okruhy),

a také vzhledem k fyzické vrstv¥ a zacházení se signálem.

V této kapitole se zam¥°íme spí²e na komunikaci p°es telekomunika£ní linku, na bezdrátové a mobilní

sít¥ se podíváme v dal²í kapitole.

4.6.1 ADSL

.. xDSL (Digital Subscriber Line) je skupina ²irokopásmových technologií, která v sob¥ sdruºuje n¥ko-

lik r·zných technologií (ADSL, SDSL, HDSL, HDSL-2, G.SHDL, IDSL, VDSL). Jedná se o vyhrazenou

sluºbu, point-to-point.

Je to sluºba se spojením, ale tari�kace není závislá na £ase.

.. ADSL (Asymmetric Digital Subscriber Line) je asymetrická sluºba. Asymetrická proto, ºe down-

stream (stahování dat do DTE) je rychlej²í neº upstream (odesílání dat do sít¥).

Teoreticky lze dosáhnout rychlostí aº 24 Mb/s (v nov¥j²ím standardu dokonce aº 48 Mb/s). U nás

nabízená rychlost je 8 Mb/s nebo 16 Mb/s pro downstream, ale reálná rychlost m·ºe být niº²í. Upstream

bývá na rychlosti 1 Mb/s.

Rychlost je ovlivn¥na více r·znými kritérii. Je to nejen pouºité za°ízení a p°enosové protokoly, ale

také délka spoje � £ím v¥t²í vzdálenost k místní úst°edn¥, tím pomalej²í spojení.

Rozsah �í°ka Ú£el

0 kHz �4 kHz 4 kHz p°enos hlasu (telefon)

4 kHz �26 kHz 22 kHz nárazníkové pásmo

26 kHz �138 kHz 112 kHz upstream

138 kHz �1100 kHz 962 kHz downstream

Tabulka 4.4: Vyuºití p°enosového pásma v ADSL

V technologii ADSL (a taky v dal²ích xDSL technologiích) se navý²ení rychlosti dosahuje krom¥

jiného i odklon¥ním datového toku z telefonních linek na datovou sí´ poskytovatele (obvykle n¥kterou

WAN sí´ na optických kabelech). Princip je nazna£en na obrázku 4.12.

.. Modulace v ADSL � pouºívá se CAP nebo DMT.

CAP (Carrieless amplitude phase modulation) je velmi podobná modulaci QAM. CAP pouºívá pro

celé p°ená²ené pásmo (1,1 MHz) jediný kmito£et, fakticky nedochází k d¥lení na kanály.

DMT (Discrete MultiTone) rozd¥lí celé pásmo na kanály p°ibliºn¥ po 4 kHz (celkem kolem 255

kanál·), kanály 7�32 pro upstream, od 33 pro downstream. Pr·b¥ºn¥ se sleduje kvalita p°enosu v jed-

notlivých kanálech, p°enos se adaptivn¥ rozkládá na ty kanály, které jsou povaºovány za práv¥ nejkva-

litn¥j²í. Na rozdíl od CAP se pouºívá více nosných kmito£t· (to jsou ty tóny v názvu, také se nazývá

Multicarrier Modulation).

V sou£asné dob¥ se setkáme spí²e s DMT.
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Obrázek 4.12: Provedení ADSL

�� http://access.feld.cvut.cz/view.php?cisloclanku=2004072903

.. Agregace = sdílení p°ípojky ADSL. Kaºdý ISP rozd¥lí kapacitu linky, kterou má k dispozici,

formou £asového multiplexu. Vzorec pro agrega£ní pom¥r je následující:

agrega£ní pom¥r =
rychlost(ISP )∑

i rychlost(i)

Typické hodnoty agregace mohou být nap°íklad 1 : 50, 1 : 20.

.. FUP (Fair User Policy) je omezení toku dat (v¥t²inou se odvozuje od mnoºství p°ená²ených

dat). V sou£asné dob¥ není u ADSL FUP uplat¬ováno.

FUP v ADSL obvykle souvisí s protokolem PPPoA. Proto pokud zjistíme, ºe FUP je na na²í lince

uplat¬ováno, m¥li bychom projít kon�guraci ADSL modemu a zjistit, jestli je moºné nastavit místo

PPPoA (PPP over ATM) protokol PPPoE (PPP over Ethernet). U star²ích ADSL modem· to nejde,

ale u nov¥j²ích by to nem¥l být problém.

.. Standardy. U jednotlivých standard· se rozli²ují varianty Annex A (over POTS � p°es analogové

linky), Annex B (over ISDN) a ADSL Lite (odleh£ená verze pro nekvalitní spoje). U nás lze provozovat

pouze Annex B, proto je t°eba si dát pozor, kdyº po°izujeme takové za°ízení.

V sou£asné dob¥ existují následující standardy, které odpovídají verzím této technologie:

� ADSL (p·vodní) � Annex A a Annex B s propustností aº 8 Mb/s (download), resp. 1 Mb/s

(upload), a dále ADSL Lite (je²t¥ niº²í propustnost � do 1.5 Mb/s),

� ADSL2 � druhá generace, rychlost na downloadu aº 12 Mb/s,

� ADSL2+ � zvý²ení rychlosti aº na 24 Mb/s (reáln¥ aº 16 Mb/s),

� ADSL2++ � op¥t zvý²ení rychlosti, teoreticky aº 48 Mb/s.

.. Za°ízení v síti ADSL. Kdyº nepo£ítáme koncová za°ízení v síti zákazníka (která ve skute£nosti

do sít¥ ADSL v·bec nepat°í), v ADSL se pouºívají tato za°ízení:

� ADSL modem (MODulator/DEModulator) � moduluje digitální signál na analogový (²í°ka p°i-

bliºn¥ 1,1 MHz) a zp¥tn¥ demoduluje, p°ipojují se k n¥mu datová koncová za°ízení,

� splitter � slou£ení analogového hlasového p°enosu a modulovaných dat, p°ipojuje se k n¥mu mo-

dem a hlasová koncová za°ízení (analogová),

� DSLAM (DSL Access Multiplexer) � na stran¥ ISP, sdruºuje spojení z ISP splitter· pro jednotlivá

p°ipojení.

http://access.feld.cvut.cz/view.php?cisloclanku=2004072903
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Obrázek 4.13: Zapouzd°ení do PPPoE

V praxi je u ú£astnických p°ípojek mohou být modem a splitter v jednom za°ízení (interní, integrovaný),

na stran¥ ISP bývají odd¥leny ve dvou za°ízeních.3 Je výhodn¥j²í mít splitter zvlá²´. Pokud nepouºíváme

ºádná analogová za°ízení (analogový telefon), m¥li bychom se splitteru zbavit, protoºe m·ºe být zdrojem

mírných posun· signálu a tím i poruch.

Místní ústředna
počítač modem DSLAM

telefon splitter
ISP

splitter

PSTN

Obrázek 4.14: Za°ízení v síti ADSL

Digitální telefony samoz°ejm¥ ke splitteru nep°ipojujeme!

ADSL modem je v SOHO (Small O�ce, Home O�ce) £asto jen modulem v sloºit¥j²ím za°ízení,

nap°íklad jsou b¥ºné ADSL Wi-� routery (tj. ADSL modem s Wi-� routerem plus dal²í funkcionalita:

hardwarový �rewall, DHCP server, atd.). P°ipojuje se k ú£astnické p°ípojce p°es RJ-11 (telefonní kabel).

Jeho funkce jsou jak navazování spojení (obvykle p°i zapnutí nebo resetu p°ístroje), tak i zaji²´ování

samotné komunikace. Pakety, které je t°eba odeslat z lokální sít¥ p°es p°ístupovou sí´, zapouzd°uje do
3Modem a splitter v jednom za°ízení najdeme spí²e u levn¥j²ích °e²ení pro SOHO (Small O�ce�Home O�ce), tj. pro

domácnosti a malé �rmy.
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Obrázek 4.15: ADSL je technologie první míle

PDU protokolu PPPoE, PPPoA nebo IPoA (ten první je dnes nejb¥ºn¥j²í).

.. DSLAM je brána do datové sít¥ poskytovatele. Existují men²í DSLAMy pro p°ipojení 24 nebo 48

DSL linek (a obvykle stejný po£et pro POTS � analogový telefon), a pak v¥t²í pro tisíce linek. Obvykle

podporuje protokoly PPPoE i PPPoA.

DSLAM má rozhraní RJ-11 sm¥rem k zákazníkovi a pak dal²í rozhraní � v¥t²inou dv¥ RJ-45 pro

Gigabit Ethernet nebo rychlej²í, p°ípadn¥ optiku. Administrace se provádí p°es webové rozhraní, anebo

p°es konzoli, záleºí na konkrétním výrobci.

Na obrázku 4.16 je zjednodu²ený nákres struktury sít¥ na stran¥ poskytovatele Internetu. Pojmy

k tomuto obrázku:

� PTA je ²irokopásmový server, provádí se zde kon�gurace IP adres, autenti�kace uºivatel·, auto-

rizace, ú£tování (RADIUS),

� AP (Access Point) je p°ístupový bod pro konkrétního ISP, p°es který lze p°istupovat z virtuální

sít¥ tohoto ISP k sm¥rova£i na Internet.
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Obrázek 4.16: ADSL � na stran¥ ISP
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4.6.2 VDSL

VDSL (Very High Bit-Rate Digital Subscriber Line) je povaºována za následníka ADSL. Je také asyme-

trická (m·ºe být nastavena na symetrický p°enos), pouºívá ²ir²í pásmo neº ADSL (protáhnutí na vy²²í

frekvence), a z toho d·vodu je rychlej²í. Rychlost na kvalitní telefonní UTP dosahuje aº 52 Mb/s (asy-

metrická, downstream) nebo 36 Mb/s (symetrická varianta). Teoreticky aº 200 Mb/s, reáln¥ opravdu

jen kolem 50 Mb/s.

Obrázek 4.17: Porovnání frekvencí ADSL a VDSL4

Z obrázku 4.17 je patrné, ºe oproti ADSL technologie VDSL vyuºívá ²ir²í frekven£ní pásmo, tedy

je k dispozici více komunika£ních kanál·. Zatímco u ADSL je na niº²ích frekvencích upstream a na

vy²²ích downstream, u VDSL jsou kanály pro oba sm¥ry rozloºeny celkem rovnom¥rn¥ v celém spektru

(d·sledkem je, ºe zatímco u ADSL p°i p°echodu na novou verzi vyuºívající vy²²í frekvence byl navý²en

jen downstream, protoºe upstream z d·vod· kompatibility m¥l pásmo pevn¥ stanoveno, u VDSL mohou

být navy²ovány rychlosti v obou sm¥rech).

Zatímco ADSL provádí p°enos na vzdálenost aº 5 km (p°i vy²²ích rychlostech mén¥), VDSL pouze

n¥co p°es 1 km, coº je da¬ za roz²í°ení pásma. Ov²em pokud chceme opravdu vyuºít vysoké rychlosti

nabízené VDSL, tak bychom m¥li být maximáln¥ 500 m od DSLAMu. Upstream a downstream jsou

odd¥leny frekven£ním multiplexem podobn¥ jako u ADSL.

Roz²í°ení VDSL závisí na telekomunika£ních organizacích, tato technologie musí být podporována

v telekomunika£ních úst°ednách.

4.6.3 Dal²í xDSL technologie

.. High bit-rate Digital Subscriber Line (HDSL) není ur£ena pro ú£astnické p°ípojky, pouºívají

ji ISP pro propojení pobo£kových úst°eden, p°ípadn¥ ji mohou vyuºít velké �rmy pro své vnit°ní pot°eby.

Vyºaduje dva nebo t°i páry telefonních vodi£·, coº je povaºováno za jednu z nevýhod.

Je to symetrická technologie (stejný rozsah pásem pro downstream a upstream), ale m·ºe praco-

vat i asymetricky. Podporuje pouze p°enos dat, neobsahuje podporu telefonních hovor·. Pro odd¥lení

downstreamu a upstreamu pouºívá pouze Echo Cancellation (EC), ne frekven£ní multiplex.
4Zdroj: http://access.feld.cvut.cz/view.php?cisloclanku=2004120302

http://access.feld.cvut.cz/view.php?cisloclanku=2004120302
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.. HDSL-2 (také SHDSL � SinglePair HDSL) je varianta HDSL, která pouºívá pouze jeden pár

telefonních vodi£·, tedy p°i zavád¥ní technologie HDSL-2 na samotném vedení telefonních linek není

t°eba nic m¥nit.

.. Symetric Digital Subscriber Line (SDSL) je rozsahem funkcí podobná technologii ADSL, ale

je symetrická (stejný rozsah pásem � po£et kanál· � pro upstream a downstream), neobsahuje podporu

telefonních hovor· (pouze pro data, nelze p°ipojit analogový telefon). Princip p°enosu je podobný

HDSL.

Pouºívá se pro ú£astnické p°ípojky, u kterých se preferuje symetri£nost p°enosu. Obvyklá rychlost

je aº 2,3 Mb/s, dosah aº 5 km.

� IDSL (ISDN Digital Subscriber Line) je hybrid ISDN a xDSL technologií. IDSL je posky-

tována tam, kde je²t¥ nelze zprovoznit ADSL (v úst°edn¥ není funk£ní DSLAM), a nebo ISP. Vyuºívá

rozhraní �U� pro ISDN, p°ená²í pouze data, p°ipojení p°es ISDN BRI. Narozdíl od ISDN není vytá£ená

a je rychlej²í (pomalej²í neº ADSL), pouºívá stejnou modulaci jako ISDN.

� Dal²í informace:

� http://www.svetsiti.cz/view_list.asp?rubrika=Tutorialy&temaID=166

� http://access.feld.cvut.cz/view.php?cisloclanku=2004120302

� http://www.earchiv.cz/i_potsadsl.php3

� http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=

14&stromhlmenu=14

�

4.7 Pobo£kové úst°edny

Jiº víme, ºe telefonní úst°edny jsou uspo°ádány hierarchicky � na nejvy²²ích uzlech hierarchie jsou

TTO (tranzitní telefonní úst°edny), níºe jsou UTO (uzlové telefonní úst°edny), pod nimi MTO (místní

telefonní úst°edny), ke kterým se jiº p°ipojují ú£astnické p°ípojky a nebo v p°ípad¥ v¥t²ích �rem

pobo£kové úst°edny (PBX).

.. Pobo£kové úst°edny se pouºívají k zaji²´ování vnit°ních hovor· uvnit° �rem a také ke spojování

hovor· mezi vnit°ní a vn¥j²í telekomunika£ní sítí. Jsou vlastn¥ p°ípojným bodem do sít¥ poskytovatele

této sluºby (DTE).

Telefonní úst°edny d¥líme na analogové a digitální, ale v sou£asné dob¥ se v¥t²inou jiº setkáme jen

s digitálními. Analogové pobo£kové úst°edny lze p°ipojit na b¥ºné telefonní linky PSTN sít¥ (HTS �

hlavní telefonní stanice, d°ív se °íkalo �státní linka�), digitální úst°edny také na

� b¥ºná telefonní sí´,

� E1 u star²ích digitálních úst°eden, BRI a PRI ISDN,

� datovou sí´ VoIP,

� datovou bezdrátovou sí´ (DECT bezdrátové pobo£ky rozmíst¥né po areálu), atd.

VoIP je ve své podstat¥ datovou sluºbou, tedy nevyºaduje p°ipojení do telekomunika£ní sít¥ (pokud

máme jen £ist¥ VoIP úst°ednu), sta£í p°ipojení do datové sít¥. Tomuto typu sluºeb se budeme v¥novat

v následující podkapitole.

http://www.svetsiti.cz/view_list.asp?rubrika=Tutorialy&temaID=166
http://access.feld.cvut.cz/view.php?cisloclanku=2004120302
http://www.earchiv.cz/i_potsadsl.php3
http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=14&stromhlmenu=14
http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=14&stromhlmenu=14
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Úst°edna m·ºe být bu¤ p°ímo hardwarové za°ízení, a nebo software nainstalovaný na vhodn¥

p°ipojeném po£íta£i. Podíváme se na n¥kolik softwarových °e²ení (jedná se o serverové aplikace). Krom¥

softwaru pot°ebujeme také hardware, kterým stanici s tímto softwarem p°ipojíme ke zvolenému rozhraní

do sít¥ poskytovatele sluºby (telekomunika£ního operátora).

.. Asterisk je populární open-source software pro vytvá°ení VoIP úst°eden. Kon�guruje se p°es

webové rozhraní, existuje také n¥kolik GUI (nutno zvlá²´ doinstalovat, nap°. FreePBX), dále lze k apli-

kaci p°istupovat programov¥ p°es API z aplikací napsaných v b¥ºných programovacích jazycích. Asterisk

najdeme také v mnohých prodávaných hardwarových úst°ednách.

.. Cisco Uni�ed Communications Manager (d°íve Cisco CallManager) lze instalovat na za-

°ízeních, která tento produkt podporují (v¥t²inou na serverech Cisco). Jedná se o komer£ní produkt

s obecn¥ dobrou vybaveností funkcemi.

.. Microsoft Response Point je systém s jednoduchou kon�gurací pro men²í telefonní sít¥ (do 50

stanic, spí²e mén¥, záleºí na konkrétním hardwaru). Tento produkt v²ak uº o�ciáln¥ není podporován.

� Dal²í informace:

� http://www.asterisk.org/, http://www.asteriskguru.com/tutorials/

� http://www.abclinuxu.cz/serialy/asterisk-voip-ustredna

� http://www.root.cz/serialy/pobockova-voip-ustredna-asterisk/

� http://www.freepbx.org/

� http://www.cisco.com/en/US/products/sw/voicesw/ps556/index.html

� http://www.microsoft.com/responsepoint/

� http://www.ustredny.cz/

�

http://www.asterisk.org/
http://www.asteriskguru.com/tutorials/
http://www.abclinuxu.cz/serialy/asterisk-voip-ustredna
http://www.root.cz/serialy/pobockova-voip-ustredna-asterisk/
http://www.freepbx.org/
http://www.cisco.com/en/US/products/sw/voicesw/ps556/index.html
http://www.microsoft.com/responsepoint/
http://www.ustredny.cz/


Kapitola 5
Bezdrátové a mobilní sít¥

5.1 Bezdrátové technologie

.. P°enosové technologie d¥líme podle p°enosového prost°edku do dvou kategorií:

� kabelové (wired, �drátové�) � p°enos probíhá p°es kabel (optický nebo metalický),

� bezdrátové (wireless) � p°enos probíhá bez pouºití kabelu.

V této kapitole se budeme v¥novat bezdrátovým technologiím.

Jaké p°enosové médium tedy u bezdrátových technologií pouºíváme? Mohli bychom °íci, ºe vzduch,

vícemén¥ je to pravda, ale skute£ným nosným médiem pro signál je to, na co signál modulujeme. Jsou

tyto moºnosti:

� rádiové vlny o ur£ité frekvenci � Wi-�, WiMAX, Bluetooth, NFC, ZigBee apod.,

� zvukové vlny (sonická bezdrátová technologie) � nap°íklad ultrazvuk,

� sv¥tlo (optická bezdrátová technologie) � laser, infra£ervené zá°ení (IR), mávání vlajkou. . .

Nás bude zajímat p°edev²ím první moºnost. Sít¥ zaloºené na p°enosu po rádiových vlnách mohou být

r·zn¥ velké � od osobních (PAN, nap°íklad Bluetooth nebo NFC) p°es lokální (LAN, nap°íklad Wi-�)

a metropolitní (MAN, nap°íklad WiMAX) aº k rozlehlým (WAN, mobilní sít¥).

.. WLAN (Wireless LAN) � touto zkratkou ozna£ujeme bezdrátové lokální sít¥. Pozor, neple´te si

tuto zkratku s VLAN, jsou to dva naprosto rozdílné pojmy.

.. Bezdrátové sít¥ m·ºeme také rozd¥lit podle míry mobility:

� mobilní � p°ipojená klientská za°ízení i p°i relativn¥ rychlém pohybu neztratí signál, sem °adíme

p°edev²ím mobilní WAN sít¥ typu GPRS, EDGE, LTE apod.,

� �xní � p°ipojená klientská za°ízení mohou p°i rychlej²ím pohybu ztratit signál, coº se stává na-

p°íklad u Wi-�.

Nic není jen £erné nebo jen bílé. I pro Wi-� existují standardy, které tuto technologii p°ibliºují k t¥m

mobilním, ale v základu se po°ád jedná o �xní bezdrátovou technologii.

Co se tý£e frekven£ních pásem, ve kterých bezdrátové rádiové sít¥ vysílají, v¥t²ina vyuºívá bezli-

cen£ní pásmo, ale n¥které vysílají v licencovaném frekven£ním pásmu.

.. Bezlicen£ní frekven£ní pásmo je frekven£ní pásmo takové, ºe pokud za°ízení vysílá v tomto pásmu,

nemusí jeho provozovatel ºádat o povolení, pokud dodrºuje ur£itá pravidla stanovená v generální licenci

� tzv. v²eobecné oprávn¥ní.

106
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P°esto je t°eba ur£ité limity dodrºovat i v bezlicen£ních pásmech, jejich pouºití je podmín¥no

dodrºením podmínek V²eobecného oprávn¥ní k vyuºívání rádiových kmito£t· (celý název je del²í, viz

zdroj dále). Omezení jsou p°edev²ím ve smyslu dodrºení maximálního vyzá°eného výkonu antén, coº

má zmen²it pravd¥podobnost vzájemného ru²ení za°ízení a také jsou zde ur£ité medicínské d·vody

(vysokofrekven£ní zá°ení je ve velkých dávkách nebezpe£né pro lidský organismus).

Pokud dojde k vzájemnému ru²ení za°ízení, obvykle platí pravidlo �kdo d°ív p°ijde, m·ºe z·stat� .

V reálu bohuºel £asto platí �moud°ej²í ustoupí� , nicmén¥ moºnost stíºnosti na �TÚ je.

� Dal²í informace:

Text V²eobecného oprávn¥ní k vyuºívání rádiových kmito£t· a k provozování za°ízení pro ²irokopásmový

p°enos dat na principu rozprost°eného spektra nebo OFDM v pásmech 2,4 GHz a 5 GHz najdeme

nap°íklad na http://www.ctu.cz/1/download/Opatreni%20obecne%20povahy/VO_R_12_08_2005_34.pdf.
�

.. Licencované frekven£ní pásmo � uºivatel takového za°ízení si musí zajistit individuální oprávn¥ní

k vysílání v daném frekven£ním pásmu v doty£né oblasti, tato sluºba m·ºe být placená. Má také právo

na ochranu v p°ípad¥, ºe v jeho p°id¥leném frekven£ním pásmu vysílá n¥kdo jiný a tedy ru²í signál.

Licencované frekven£ní pásmo Bezlicen£ní frekven£ní pásmo

individuální oprávn¥ní pro jednoho ºadatele v²eobecné oprávn¥ní (nepodáváme ºádost)

obvykle zpoplatn¥no obvykle bez poplatku za frekvenci

ochrana p°ed zneuºitím, ru²ením bez právní ochrany p°ed zneuºitím, ru²ením

obvykle je moºné poskytovat i garanci kvality

sluºeb

obvykle se neposkytuje garance kvality sluºeb

Tabulka 5.1: Srovnání licencovaného a bezlicen£ního frekven£ního pásma

Ur£ení bezlicen£ních a licencovaných frekven£ních pásem je v r·zných zemích r·zné, u nás je sta-

novuje a dozoruje �eský Telekomunika£ní ú°ad (�TÚ).

5.2 Wi-�

Technologie Wi-� (Wireless Fidelity) je bezdrátovou technologií pracující v bezlicen£ním pásmu, a to

kolem 2,4 GHz a 5 GHz (podle konkrétního podstandardu).

Základním standardem pro Wi-� je IEEE 802.11, podstandardy (dodatky) pak k tomuto ozna£ení

p°idávají jedno- £i dvoupísmenné zkratky (abeceda je krátká, jednopísmenné uº nesta£ily). O standard

a kompatibilitu za°ízení (v£etn¥ certi�kace) se stará Wi-� Alliance.

.. Wi-� sí´ m·ºe mít jednu ze dvou podob, resp. pracuje v jednom ze dvou reºim·:
� ad-hoc � propojíme p°ímo dv¥ koncová za°ízení, nepouºijeme ºádný aktivní sí´ový prvek (DCE),

� infrastruktura � pouºijeme (minimáln¥ jeden) aktivní sí´ový prvek (DCE), ºádná dv¥ koncová

za°ízení nekomunikují p°ímo, ve²kerá komunikace jde p°es DCE.
IEEE 802.11 implementuje jen spodní podvrstvu L2, tedy MAC podvrstvu. Horní podvrstvu nechává

na protokolu LLC (IEEE 802.2), coº znamená, ºe pouºíváme LLC rámce (jak bylo nazna£eno v druhé

kapitole od strany 32), které zapouzd°ujeme do MAC rámce podle IEEE 802.11.

http://www.ctu.cz/1/download/Opatreni
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Dále si popí²eme chování za°ízení podle standardu IEEE 802.11 a dodatk·, nejd°ív na vrstv¥ L1,

a následn¥ na vrstv¥ L2.

5.2.1 Access point

.. Aktivním sí´ovým prvkem je access point (AP, p°ístupový bod). V základu toto za°ízení pracuje

na vrstv¥ L2 (a taky samoz°ejm¥ L1), tedy protokol IEEE 802.11 se svými podstandardy implementuje

vrstvy L1 a L2 (jako Ethernet). Po£ítá se s podsunutím pod TCP/IP £i jiný sí´ový zásobník pro vrstvy

L3�L7.

.. Ov²em DCE m·ºe podporovat i protokoly vy²²ích vrstev neº jen L2, pak samoz°ejm¥ poskytuje

dal²í funkce související práv¥ s vy²²ími vrstvami, nebo naopak m·ºe implementovat jen vrstvu L1. Takºe

DCE ve Wi-� síti m·ºe pracovat v t¥chto reºimech:

� Access Point (AP) � základní varianta, jednodu²e implementuje vrstvy L1 a L2. Je to obdoba

switche z ethernetových sítí.

� Wi-� router � je to AP s p°idanou funkcionalitou vrstvy L3. Díky tomu, ºe �vidí� i do záhlaví

IP paket·, dokáºe sm¥rovat a nabízí funkce typu p°ekladu adres (NAT), DHCP serveru, hardwa-

rového �rewallu (�ltruje podle IP záhlaví) apod.

� Wi-� repeater, extender � pracuje jen na vrstv¥ L1, tedy ºádné rámce. P°ijme signál a zesílený

ho znovu odvysílá, p°ípadn¥ znovu vygeneruje. Tento typ za°ízení má p°edn¥ problémy s kompa-

tibilitou (zejména p°i komunikaci mezi za°ízeními r·zných výrobc·), a navíc sniºuje propustnost

sít¥ (p°ijímá a vysílá obvykle v tomtéº pásmu, takºe propustnost se m·ºe sníºit i na polovinu).

V domácnostech je to celkem uºite£ný prvek pro zvý²ení dosahu signálu.

� AP klient � komunikuje bezdrátov¥ s plnohodnotným AP, k n¥mu jsou p°ipojeni Wi-� klienti

obvykle kabelem. Na rozdíl od p°edchozího °e²ení zde tedy máme kabely, vzhledem k AP se tvá°í

jako klientské za°ízení a tedy jen zprost°edkovává komunikaci �pravých� klient· s AP. Nedochází

k tak velkému sníºení propustnosti sít¥.

� WDS (Wireless Distribution System) � propojíme více AP do sít¥, abychom pokryli v¥t²í prostor,

pohybující se klient je �p°edáván� mezi propojenými AP. Není to standardizované °e²ení, jsou

problémy s kompatibilitou za°ízení od r·zných výrobc·. Navíc se podstatn¥ sniºuje propustnost

sít¥, podobn¥ jako u repeateru.

� Brána � zprost°edkovává komunikaci s jinou sítí pracující s odli²nými protokoly. Ve form¥ modulu

bývá tato funkcionalita £asto p°ítomna v ADSL/VDSL Wi-� routerech, p°i£emº modul propojuje

místní sí´ (WLAN) s p°ístupovou sítí (ADSL nebo VDSL). Za°ízení má tedy WAN port (tj. port

vedoucí do p°ístupové sít¥) daného typu, nap°íklad ADSL (to by byl port s rozhraním RJ-11,

kabel by vedl do zásuvky na pevnou linku).

� WISP AP (Wireless Internet Service Provider AP) � bezdrátový je WAN port (tj. se svým

poskytovatelem internetu komunikujeme bezdrátov¥), kteºto porty pro lokální sí´ jsou nap°íklad

ethernetové.

.. AP (a´ uº jakéhokoliv typu) vysílá signál, oblast pokrytou tímto signálem nazýváme bu¬ka nebo

také základní oblast sluºeb (BSA � Basic Service Area). Pokud propojíme víc AP do distribu£ního

systému (WDS), pak oblast pokrytou signálem zapojených AP nazýváme roz²í°ená oblast sluºeb (ESA

� Extended Service Area). Schéma vidíme na obrázku 5.1.
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Obrázek 5.1: Schéma bezdrátové sít¥

Distribu£ní systém (zde WDS, Wireless Distribution System) tedy funguje jako páte°ní sí´ pro-

pojující p°ístupové body. Obecn¥ lze pouºít distribu£ní systém nejen pro propojení (bezdrátových)

p°ístupových bod·, ale také t°eba pro propojení dvou metalických lokálních sítí. Nejjednodu²²í distri-

bu£ní systém lze vytvo°it tak, ºe p°ístupový bod jedné BSA pracuje jako b¥ºná stanice v BSA druhého

p°ístupového bodu (opakova£), ale ne kaºdý p°ístupový bod podporuje reºim opakova£e.

5.2.2 Fyzická vrstva

Na fyzické vrstv¥ se rozli²uje více r·zných podstandard· s hodn¥ odli²nými vlastnostmi, p°i£emº £as

od £asu p°ibude nový podstandard.

Speci�kace Frekvence Max. propustnost Ozn.

IEEE 802.11 2,4 GHz 2 Mb/s

IEEE 802.11a 5 GHz 54 Mb/s Wi-Fi 1

IEEE 802.11b 2,4 GHz 11 Mb/s Wi-Fi 2

IEEE 802.11g 2,4 GHz 54 Mb/s Wi-Fi 3

IEEE 802.11n 2,4 GHz, 5 GHz 250 Mb/s na anténu, celkem aº 600 Mb/s Wi-Fi 4

IEEE 802.11ac 5 GHz 433 Mb/s na anténu a stream Wi-Fi 5

IEEE 802.11ad 60 MHz cca 7 Gb/s, podle pouºitých kanál· WiGig

IEEE 802.11ax 2,4 GHz, 5 GHz jednotky Gb/s Wi-Fi 6

Tabulka 5.2: Podstandardy pro fyzickou vrstvu Wi-�

V tabulce 5.2 je p°ehled existujících standard· pro fyzickou vrstvu (ve skute£nosti je jich mnohem

více, ale zbývající jsou spí²e dopl¬kové podstandardy).

V reálu se rychlost sniºuje nap°íklad tím, ºe je nutné komunikovat v obou sm¥rech, coº je p°i vyuºití

téºe frekvence problém, m·ºe být asociováno v¥t²í mnoºství stanic, sv·j vliv má také vzdálenost mezi

komunikujícími uzly a p°ípadné p°ekáºky.
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� Poznámka:

Zatímco u Ethernetu by znamenal údaj 54 Mb/s u portu to, ºe propojená za°ízení opravdu mohou touto

rychlostí komunikovat, u Wi-� tomu tak není. Daná propustnost platí pro v²echna za°ízení v bu¬ce

a oba sm¥ry komunikace v souhrnu, takºe £ím víc asociovaných za°ízení, tím men²í propustnost na

kaºdé z nich vyjde.

Problém sdílení (bezdrátového) portu £áste£n¥ °e²í pouºití více antén, p°i£emº kaºdá z nich vysílá

a p°ijímá na jiné frekvenci.
�

Z tabulky 5.2 se dnes pouºívají jen n¥které speci�kace. První uvedená byla velmi brzy aktualizována

dal²ími podstandardy, IEEE 802.11ad je zase natolik speci�cká, ºe se s ní moc nesetkáváme (navíc p°i

tak vysoké frekvenci má dosah pouze cca 10 m bez p°ekáºek).

Za°ízení podporující standard pro Wi-� mívají v ozna£ení ur£eno, které frekvence a rychlosti pod-

porují. Nap°íklad IEEE 802.11b/g/n znamená, ºe za°ízení má implementovány podstandardy b, g, n

z vý²e uvedených, kdeºto IEEE 802.11a/n/ac má implementovány podstandardy a, n, ac.

.. IEEE 802.11. P·vodní zn¥ní standardu z roku 1997 bylo jiº po dvou letech aktualizováno, na

trhu se objevilo jen málo t¥chto produkt·.

.. IEEE 802.11b. Tento p°edpis stanovuje komunikaci na frekvencích kolem 2,4 GHz, p°i£emº

propustnost m·ºe být aº 11 Mb/s (z toho 30�40 % je reºie). Dnes se v za°ízeních objevuje jeho imple-

mentace jen z d·vod· kompatibility s IEEE 802.11g/n.

Na fyzické vrstv¥ se pouºívá multiplexovací metoda DSSS (Direct Sequence Spread Spectrum)

ur£ující úpravu posloupnosti bit· s modulací QPSK (Quadrature Phase Shift Keying), t°ebaºe se

objevila za°ízení podporující modulaci 64-QAM. Metoda je robustní, data se p°ená²ejí redundantn¥,

aby p°i jejich po²kození bylo co nejjednodu²²í zjistit chybu.

Obrázek 5.2: Frekven£ní spektrum pro IEEE 802.11b1

Na obrázku 5.2 vidíme frekven£ní rozsah vyuºívaný podle IEEE 802.11b. Rozhodn¥ nejde pouze

o frekvenci 2,4 GHz, ale o interval frekvencí v blízkém okolí.

.. Celé spektrum se d¥lí na kanály, ²í°ka kanálu je 22 MHz. Za°ízení (DTE i AP) má ur£en konkrétní

kanál, na kterém komunikuje. AP si sv·j kanál obvykle volí sám podle analýzy zaru²ení spektra, ale

v n¥kterých p°ípadech je t°eba tuto hodnotu ur£it ru£n¥ (AP totiº nem·ºe �tu²it� , které kanály jsou

ru²eny na stran¥ klient·).

Ov²em pozor, v r·zných zemích mohou být stanoveny odli²né �povolené� kanály. Za°ízení homolo-

gované pro provoz v �R by m¥lo komunikovat pouze na kanálech povolených �TÚ (s £ísly 1�13).

1Zdroj: http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob30dg/RFDesign.html

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob30dg/RFDesign.html
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Pokud za°ízení komunikuje na konkrétním kanálu, ve skute£nosti je signál i na okolních kanálech.

Teoreticky je zabráno celkem p¥t kanál· (nap°íklad pokud za°ízení komunikuje na kanálu 6, pak zabírá

kanály 4�8, podle �oblou£ku� na obrázku), ale praxe bývá trochu drsn¥j²í � na vzdálen¥j²ích frekvencích

síla signálu rozhodn¥ neklesá tak prudce jak oblou£ek p°edepisuje, slabé ru²ení je je²t¥ i o n¥kolik kanál·

dál. Kanály se p°ekrývají v praxi pon¥kud víc neº jak °íká teorie.

� Poznámka:

Takºe kolik za°ízení m·ºe ve vzájemném dosahu komunikovat v pásmu 2,4 GHz bez vzájemného ru²ení?

Teoreticky t°i (kanály 1, 6 a 11). Prakticky se v tomto pom¥rn¥ úzkém spektru mohou navzájem ru²it

dokonce i pouhá dv¥ za°ízení, záleºí na síle jejich signálu a dal²ích vlastnostech antény.
�

.. IEEE 802.11a. P°esu¬me se nyní do pásma 5 GHz. Za°ízení s anténami pracujícími v tomto

frekven£ním pásmu mají výhodu v tom, ºe toto pásmo není tak zaru²eno jako 2,4 GHz. Za°ízení podle

standardu IEEE 802.11a mohou komunikovat teoreticky rychlostí aº 54 Mb/s (op¥t jde o relativní údaj,

to bude pro v²echny speci�kace stejné).

Nevýhodou je, ºe p°idání podpory 5 GHz znamená navý²ení ceny za°ízení. Speci�kace je z roku

1999, ale první za°ízení s její podporou se objevila aº na konci roku 2001.

Obrázek 5.3: Frekven£ní spektrum pro IEEE 802.11a2

Na obrázku 5.3 je nazna£eno rozd¥lení frekven£ního spektra pro IEEE 802.11a do kanál·. Kanály

o ²í°ce 20 MHz se p°ekrývají trochu jiným zp·sobem (mén¥) neº u IEEE 802.11b a spektrum je rozd¥leno

do dvou odd¥lených £ástí.

Pouºívá se multiplexovací metoda OFDM, která je efektivn¥j²í neº DSSS. Vy²²ích rychlostí oproti

IEEE 802.11b je dosaºeno p°edev²ím díky efektivn¥j²í modulaci a p°echodu na vy²²í frekvence (p°i

dvojnásobné frekvenci dokáºeme za stejnou £asovou jednotku p°enést dvakrát víc dat, pokud jsou
2Zdroj: http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob30dg/RFDesign.html

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob30dg/RFDesign.html
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v²echny ostatní parametry shodné). Na subnosných se moduluje n¥kterou z více r·zných metod (podle

toho, jestli se up°ednost¬uje robustnost nebo rychlost) � BPSK, QPSK nebo QAM, pro QAM se dají

pouºít r·zné varianty (robustn¥j²í 16-QAM, rychlej²í 64-QAM).

.. IEEE 802.11g. Tato speci�kace je z £ervna 2003 a je zp¥tn¥ kompatibilní s IEEE 802.11b v tom

smyslu, ºe se pouºívá stejné frekven£ní spektrum (viz obrázek 5.2). �í°ka kanál· je 20 MHz (pozor,

zm¥na). Pro multiplexování se pouºívá metoda OFDM, subnosné se také modulují stejn¥ jako u IEEE

802.11a, v¥t²inou 64-QAM nebo v zaru²eném prostoru n¥kterou její robustn¥j²í variantou.

Jak vidíme, mezi IEEE 802.11a a IEEE 802.11g je rozdíl p°edev²ím v pouºitém frekven£ním pásmu,

jinak rychlost a modulace jsou podobné. Je tady v²ak je²t¥ jeden podstatný rozdíl � podpora u vý-

robc· a cena. Gé£ko se stalo cenov¥ lépe dosaºitelným a v minulosti jej implementovala tém¥° v²echna

bezdrátová sí´ová za°ízení.

$$ Co se stane, kdyº se do bu¬ky pracující podle IEEE 802.11g asociuje za°ízení zvládající pouze IEEE

802.11b? To záleºí na kon�guraci AP v centru bu¬ky.
� Výchozí bývá Legacy Mode fungující takto:

� za°ízení, která mají implementovány oba podstandardy, p°ejdou na IEEE 802.11b, £ímº se

sníºí propustnost v celé bu¬ce,
� za°ízení, která mají implementován IEEE 802.11g, ale ne 802.b, budou odpojena.

� Pokud máme nastavenMixed Mode, v²echna za°ízení pracují na nejvy²²ím moºném podstandardu,

který je na nich implementován. Komunikovat tedy mohou v²ichni tak rychle, jak dokáºou (mínus

vy²²í reºie), ale pro AP je tento reºim náro£n¥j²í.

� T°etí moºnost je, ºe starým za°ízením bez podpory �gé£ka� nebude asociace povolena.
Toto chování se nastavuje v kon�guraci AP, a není °e£eno, ºe doty£ný AP podporuje opravdu v²echny

tyto moºnosti.

.. IEEE 802.11n (Wi-Fi 4). Tato speci�kace jako první umoºnila pracovat v obou frekven£ních

pásmech, navíc bylo moºné pouºít více antén a celkov¥ aº 4 komunika£ní streamy. Maximální propust-

nost se zvý²ila aº na 600 Mb/s (sou£et p°es v²echny antény), £ehoº bylo dosaºeno takto:
� typicky se pouºívá více neº jedna anténa,

� pouºíváme ob¥ frekven£ní pásma, a to i paraleln¥,

� obvyklá ²í°ka kanálu je 40 MHz, tedy do jednoho kanálu se �vejde� více dat za £asovou jednotku,

� kvalitn¥j²í modulace (multiplexování taky OFDM, modulace taky 64-QAM, ale s jinými parame-

try a mén¥ £asto se padá na pomalej²í modulaci),

� zm¥ny jsou i na vrstv¥ L2.
�ím víc antén, tím v¥t²í propustnosti teoreticky dosahujeme (prakticky v²ak nem·ºeme brát jen sou£et

p°es v²echny antény).

� Poznámka:

Implementace na stran¥ výrobc· hlavn¥ ze za£átku pon¥kud pokulhávala � nap°íklad existují za°ízení,

která sice implementují IEEE 802.11n, ale pouze v pásmu 2,4 GHz, p°ípadn¥ za°ízení s pouze jednou

anténou, nebo taková za°ízení, která implementují IEEE 802.11n v obou pásmech, ale nedokáºou je

pouºívat paraleln¥ v jednom okamºiku (tj. pracují bu¤ na 2,4 GHz nebo na 5 GHz, ale ne v obou

pásmech zárove¬).
�
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Zatímco speci�kace IEEE 802.11a/b/g se li²í opravdu jen na fyzické vrstv¥ (podvrstvu MAC vrstvy L2

mají stejnou), speci�kace IEEE 802.11n m¥ní i podvrstvu MAC.

$$ P°i soub¥hu za°ízení podporujících r·zné podstandardy (v tomtéº frekven£ním pásmu) m·ºe AP

b¥ºet v jednom z t¥chto t°í mód·:

� Legacy Mode � pouºívá se jen star²í standard (z pr·niku podporovaných podstandard· p°es

v²echna za°ízení v bu¬ce). Obvykle rychlost spadne na tu nejniº²í spole£nou.

� Mixed Mode � kaºdé za°ízení v bu¬ce funguje podle svého nejlep²ího podstandardu, pokud ov²em

to dovoluje mnoºství a nastavení antén AP.

� Green�eld � opak Legacy módu, pouºívá se jen IEEE 802.11n a v²echna za°ízení, která ho ne-

podporují, mají sm·lu.

Záleºí samoz°ejm¥, co v²e doty£ný AP dovoluje nastavit. Z hlediska propustnosti sít¥ je nejlep²í t°etí

moºnost.

.. IEEE 802.11ac (Wi-Fi 5). Tento standard jiº pln¥ p°e²el do pásma 5 GHz. Pouºívá multiplexo-

vání OFDM s vnit°ní modulací QAM, ale op¥t s jinak nastavenými parametry, aby se co nejvíc zvý²ilo

mnoºství dat p°enesených za £asovou jednotku. Vliv na propustnost samoz°ejm¥ má i výhradní pouºití

vy²²ích frekvencí.

Frekven£ní pásmo je ve skute£nosti o n¥co ²ir²í neº u IEEE 802.11a. �í°ka kanál· m·ºe být 20 MHz,

40 MHz, 80 MHz nebo 160 MHz, konkrétní hodnotu volíme podle o£ekávaného mnoºství klient·.

Obrázek 5.4: Frekven£ní spektrum pro IEEE 802.11ac3

.. Podstandard IEEE 802.11ac navy²uje rychlost oproti star²ím následovn¥:

� pouºívá lep²í modulaci,

� dovoluje více antén (aº 8) a zachází s nimi mnohem optimáln¥ji (víc v dal²í sekci),

� pracuje ve frekven£ním pásmu 5 GHz, p°i£emº ²í°ka kanálu m·ºe být ur£ena adaptivn¥ podle

vytíºení sít¥.

Pouºívá se multiplexování OFDM, subnosné jsou pak zpracovány modulací QAM, a to aº 256-QAM.

V jednotlivých generacích se tento parametr m¥nil následovn¥:

� 802.11g: 16-QAM (jeden symbol = 4 bity, 24 = 16 moºností pro hodnotu symbolu),

� 802.11n: 64-QAM (jeden symbol = 8 bit·),

� 802.11ac: 256-QAM (16 bit·).

D·sledkem bylo postupné zvy²ování efektivity p°enosu (víc p°enesených dat za jednotku £asu).

3Zdroj: http://www.dailywireless.org/2012/04/page/3/

http://www.dailywireless.org/2012/04/page/3/
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Uvedené platí pro vícemén¥ ideální podmínky. P°i ru²ení nebo v¥t²í vzdálenosti, kdy se zhor²uje

kvalita doru£eného signálu a dochází k £ast¥j²ímu ztrácení rámc·, se p°echází na robustn¥j²í modulaci

(symbol je kódován do více bit·).

.. IEEE 802.11ad (WiGig) je tak trochu úkrok stranou, není to ani tak dal²í generace, jako spí²e

specialita pro speci�cké pouºití. Hlavním ú£elem bylo vytvo°it bezdrátovou náhradu HDMI kabelu, tedy

vysokorychlostní p°enos multimediálních dat na krátkou vzdálenost v °ádech metr·. Typický dosah je

do 10 metr·, a to bez p°ekáºek. Podle nov¥j²í speci�kace je k dispozici aº 6 kanál· (kaºdá zem¥ to má

jinak, nap°íklad �ína pouze 2 kanály, USA v²ech 6, v Evrop¥ pouºíváme 4 kanály) o ²í°ce 2,16 GHz.

Pouºití frekven£ního rozsahu kolem 60 GHz totiº má jak kladné, tak i záporné následky:
+ teoretická propustnost aº v jednotkách GHz, coº posta£uje pro p°enos nekomprimovaného UHD

videa,

− vy²²í frekvence jsou náchyln¥j²í na ru²ení a navíc ²patn¥ procházejí p°ekáºkami, dokonce i vzduch

má na signál tlumící ú£inek.

Typické pouºití je bezdrátové propojení výpo£etního za°ízení (po£íta£, notebook, HTPC apod.) se

zobrazovacím za°ízením (televize, projektor apod.)., ov²em £asto naráºíme na to, ºe za°ízení tento

standard nepodporují.

.. IEEE 802.11ax (Wi-Fi 6) pouºívá frekven£ní spektrum kolem 2,4 GHz a 5 GHz, stejn¥ jako

IEEE 802.1n. Kanály jsou ²iroké aº 160 MHz (taky záleºí, ve které £ásti frekven£ního spektra), modulace

je aº 1024-QAM s multiplexem OFDMA (stejn¥ jako u LTE), po£et paralelních stream· se navý²il na

8 (to v²e bude diskutováno dále). Pro zabezpe£ení se po£ítá s WPA3.

Maximální teoretická propustnost je oproti Wi-Fi 5 n¥kolikanásobn¥ vy²²í, ale samoz°ejm¥ záleºí na

po£tu antén, ²í°ce a vyuºití kanál·, atd. Zatímco maximum pro Wi-Fi 5 je 3,5 Gb/s (160MHz kanály,

4 streamy), u Wi-Fi 6 to je 9,6 Gb/s (souhrn za v²echny antény, 160MHz kanály, 8 stream·).

.. W-Fi 6 má je²t¥ jednu vlastnost navíc � po£ítá se se zapojením IoT za°ízení (Internet v¥cí), £emuº

je p°izp·sobeno mnohé, v£etn¥ nové funkce TWT (Target Wake Time) � inteligentní plánování uspávání

a probouzení IoT za°ízení.

� Dal²í informace:

� https://www.wi-�.org/discover-wi-� (v menu vpravo jsou r·zné standardy a dal²í témata)

� https://www.cisco.com/c/en/us/products/collateral/wireless/white-paper-c11-740788.html (srovnání IEEE

802.11ax a IEEE 802.11ac)
�

5.2.3 Interference

Interference (ru²ení) je problém hlavn¥ v pásmu kolem 2,4 GHz. Ve stejném frekven£ním spektru pracují

také bluetooth za°ízení, mikrovlnné trouby (pokud si myslíte, ºe p°i provozu je mikrovlnka tak d·kladn¥

izolovaná, ºe ven se ºádný signál nedostane, pak v¥zte, ºe jste na omylu) a v¥t²inou i d¥tské ch·vi£ky

a r·zná dal²í za°ízení (je nelicencované, a zrovna oblíbená frekvence), takºe vzájemné ru²ení se ani

zdaleka netýká pouze Wi-� za°ízení.

Teoreticky by bylo °e²ením navolit na blízkých AP kanály tak, aby se doty£né p¥tice co nejmén¥

p°ekrývaly (tj. 2 aº 3 komunikující AP, které se �vidí� a p°itom se navzájem neru²í), ale to je opravdu

https://www.wi-fi.org/discover-wi-fi
https://www.cisco.com/c/en/us/products/collateral/wireless/white-paper-c11-740788.html
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jen teorie. Ve skute£nosti (díky fyzikálním zákon·m) b¥ºná komunikace na kanálu �zamo°uje� nejen dva

okolní kanály na kaºdé stran¥, ale bohuºel i vzdálen¥j²í, i kdyº v men²í mí°e. Na obrázku 5.2 vidíme t°i

zvýrazn¥né oblou£ky, které se nep°ekrývají (1., 6. a 11. kanál). V reálu je spodní £ást oblou£k· zna£n¥

roztáhnuta, ²um zasahuje mnohem dále (�do ztracena�), jak vidíme na obrázku 5.5 (výstup z aplikace

Wi-Spy Chanalyzer 4 pro jeden zdroj signálu podle IEEE 802.11g, v horní £ásti si v²imn¥te amplitudy

v r·zných kanálech, kanály jsou ozna£eny frekvencí v MHz).

Tj. �vhodné� rozd¥lení kanál· prakticky neexistuje, dva AP se budou navzájem ru²it, i kdyº budou

pracovat na �dostate£n¥ vzdálených� kanálech. Pokud tedy nemáme jinou moºnost, lze dva AP umístit

tak, aby se jejich dosahy prolínaly, kanály zvolíme co nejdál od sebe (nicmén¥ automaticky se to tak

obvykle také d¥je), ov²em musíme po£ítat s jistým sníºením rychlosti. Je zajímavé, ºe za ur£itých

okolností je paradoxn¥ lep²í pro více AP zvolit tentýº nebo hodn¥ blízký kanál, pro dal²í informace viz

diplomovou práci
�� Jedli£ka, T. Diagnostika bezdrátových sítí. Diplomová práce na ÚI FPF SU. Opava, 2012.

Obrázek 5.5: Wi-Spy Chanalyzer4

Vý²e popsané ru²ení je také jedním z d·vod·, pro£ p°i pouºití WDS musíme po£ítat s niº²í pro-

pustností sít¥. Wi-� sí´ m·ºe být ru²ena také z jiných zdroj· (£ímkoliv na blízké frekvenci), nap°íklad

mikrovlnnou troubou, na²t¥stí tento zdroj ru²ení nebývá pouºíván dlouhodob¥.

5.2.4 Diagnostické nástroje pro fyzickou vrstvu

$$ Aplikace inSSIDer pro Windows a MacOSX od spole£nosti MetaGeek byla p·vodn¥ voln¥ ke sta-

ºení, te¤ uº se bohuºel jedná o shareware.
4Zdroj: http://www.wi-spy.com.au/

http://www.wi-spy.com.au/
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$$ Velice se InSSIDeru podobá nástroj Acrylic WiFi, který ve voln¥ staºitelné verzi Home (pouze pro

domácí pouºití) umí vpodstat¥ totéº a také jeho rozhraní je podobné.

$$ Velmi nad¥jn¥ vypadá voln¥ ²i°itelná aplikace NetSpot pro Windows a MacOS X, která má dokonce

mnohem více funkcí neº InSSIDer (nap°íklad mapování pokrytí signálem v oblasti £i hledání problém·

v síti).

Obrázek 5.6: Netspot

$$ Program Wi�InfoView od Nirsoftu je voln¥ ²i°itelný nástroj pro zji²´ování informací o dostupných

bezdrátových sítích. Dá se spustit bu¤ jako aplikace s oknem (vidíme seznam dostupných sítí, jejich

vlastnosti a ve spodním podokn¥ podrobnosti), tak i s r·znými dodate£nými parametry (na webu

projektu jsou podrobné informace).

$$ Pro Linux existují obdobné nástroje jako InSSIDer, nap°íklad LinSSIDer a iwScanner. Pro Android

lze stáhnout aplikaci Wi� Analyzer. Sice se nedostaneme k tolika informacím jako obdobné aplikace pro

�nemobilní� opera£ní systémy (uº z principu, to by ten Android musel být rootnutý), ale pro p°edstavu

o frekven£ním spektru to bohat¥ sta£í.

$$ Existují i dal²í nástroje, které umoº¬ují zkoumat frekven£ní spektrum. V¥t²inou jde o komer£ní

nástroje anebo sice voln¥ ²i°itelné, ale vyºadující kompatibilní hardware (tj. záleºí na ²t¥stí, jestli

takový máme). Z nejznám¥j²ích:

� NetStumbler � voln¥ ²i°itelný analyzátor spektra,

� Wi-Spy � komer£ní nástroj (analyzátor spektra v£etn¥ rozd¥lení na jednotlivé kanály, set se skládá

z upravené Wi-� sí´ové karty do USB konektoru a speciálního softwaru),

� Chanalyzer je sice komer£ní nástroj (jako sou£ást Wi-Spy), ale existuje voln¥ ²i°itelná varianta;

je to výkonný spektrální analyzátor (viz obrázek 5.5),

� AirMagnet WiFi Analyzer je komer£ní nástroj funk£ností podobný nástroji Wi-Spy, taktéº spek-

trální analyzátor (také vyºaduje speciální hardware),

� Xirrus Wi-� Inspector � voln¥ ²i°itelný nástroj na zji²´ování dostupných AP a jejich vlastností

(�rma Xirrus se stala sou£ástí jiné �rmy a tento nástroj uº není na jejich stránkách, nicmén¥ na
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download serverech je je²t¥ dostupný),

� Iperf (taktéº voln¥ ²i°itelný, ovládá se v textovém shellu) slouºí k lad¥ní parametr· sít¥ a je

to uºite£ný také jako pomocný nástroj p°i diagnostice sít¥, dokáºe odchytávat pakety (sni�er)

a generovat �p°irozený provoz� na síti (uºite£né p°i testování),

� Jperf je voln¥ ²i°itelná gra�cká nástavba programu Iperf (tj. v¥t²ina lidí si s Iperfem instaluje

Jperf).
Existují nástroje ur£ené vysloven¥ pro mapování signálu, nap°íklad Ekahau Heatmapper, Ekahau Site

Survey, Meraki Wi-� Mapper, Aerohive Free Wi-� Planner, Cisco Clean Air, VisiWave Site Survey,

RF3D Wi�Planner.

� Dal²í informace:

� https://www.acrylicwi�.com/en/wlan-software/wlan-scanner-acrylic-wi�-free/

� https://www.netspotapp.com/

� http://www.nirsoft.net/utils/wi�_information_view.html

� http://alternativeto.net/software/inssider/

� http://www.stumbler.net

� https://shop.metageek.com/products/chanalyzer-essential/

� Airmagnet Wi� analyzer: http://www.nextlan.cz/?page_id=1498

� http://sourceforge.net/projects/iperf/, http://code.google.com/p/xjperf/
�

5.2.5 Signál a antény

.. Existují r·zné druhy antén � v²esm¥rové s r·znými zp·soby formování signálu £i sm¥rové ur£ené

pro point-to-point spoje. Antény mohou být bu¤ interní (nap°íklad v notebooku jsou antény obvykle

vedeny podél displeje) nebo externí (vym¥nitelné jsou obvykle p°ipojeny koaxiálovým konektorem typu

N nebo BNC).

U b¥ºných malých v²esm¥rových antén je signál nejsiln¥j²í v rovin¥ kolmé na osu antény, tedy

naklon¥ním antény m·ºeme nap°íklad ovlivnit to, zda bude signál dostate£n¥ silný v okolních podlaºích

budovy. Pokud chceme mít signál jen v rámci jednoho patra, necháme anténu sm¥°ovat nahoru nebo

dol·, kdeºto kdyº má signál dosáhnout do horního nebo spodního patra, nakloníme anténu do úhlu 45

stup¬·. Pozor, ve sm¥ru, do kterého anténa mí°í, je signál nejslab²í!

$$ Za°ízení s jedinou anténou m·ºe fungovat jen v polovi£ním duplexu, tedy bu¤ vysílat nebo p°ijímat,

ale nikoliv obojí zárove¬. Pokud ale má alespo¬ dv¥ antény, m·ºe pro kaºdý sm¥r pouºít jednu z nich,

p°i£emº budou pracovat na r·zných kanálech, £ímº implementujeme plný duplex.

.. Ve speci�kaci IEEE 802.11a/b/g se setkáváme s diverzitou, tedy moºností vyuºití více antén pro

frekven£ní pásmo 2,4 GHz. Diverzita funguje tak, ºe p°i komunikaci s konkrétním za°ízením se nejd°ív

p°ijímá v²emi, a po vyhodnocení kvality p°ijatého signálu ze v²ech antén je pak ur£ena jedna, která

bude pro dané za°ízení vyuºívána.

.. Ve speci�kaci pro IEEE 802.11n se objevuje nástupce diverzity � MIMO (Multiple Input, Multiple

Output) [maimo] � ur£ující vyuºití více antén a algoritmus pro kombinování signálu z t¥chto antén. Na

rozdíl od diverzity mohou (tém¥°) v²echny antény fungovat zárove¬.

https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/
http://www.nirsoft.net/utils/wifi_information_view.html
http://alternativeto.net/software/inssider/
http://www.stumbler.net
https://shop.metageek.com/products/chanalyzer-essential/
http://www.nextlan.cz/?page_id=1498
http://sourceforge.net/projects/iperf/
http://code.google.com/p/xjperf/
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P°i pouºití MIMO jsou antény rozd¥leny na Tx (odesílající) a Rx (p°ijímající), abychom zajistili

komunikaci v plném duplexu, a dal²ím parametrem je po£et paralelních stream· (tedy kolik nezávislých

kanál· se nám vejde do spektra). Zapisuje se takto:

Tx Rx streamy

3 × 3 : 2

coº znamená 3 odesílající antény, 3 p°ijímající antény a 2 streamy.

Technologie MIMO má jednu slabinu � v jednom okamºiku m·ºe AP komunikovat maximáln¥

s jediným klientem, t°ebaºe více anténami.

.. To °e²í technologie MU-MIMO (Multi-User MIMO) pouºívaná ve speci�kaci IEEE 802.11ac, a také

nap°íklad u metropolitních sítí WiMAX. V jednom okamºiku m·ºe AP paraleln¥ komunikovat s více

r·znými klienty (maximum je 8 stream·, pro kaºdého klienta 2, tedy maximáln¥ 4 klienti).

V implementaci je bohuºel trochu zpoºd¥ní, tedy kdyº kupujeme za°ízení podle IEEE 802.11ac

podporující MU-MIMO, m·ºe jít o jednu ze t°í fází, obvykle druhou:

� Wave 1 � SU-MIMO (Single-User MIMO), tedy ºádná paralelní komunikace, max. 3 streamy,

� Wave 2 � MU-MIMO (více klient· paraleln¥), max. 3�4 streamy,

� Wave 3 � max. 8 stream· (s tím se obvykle u Wi-Fi 5 nesetkáme).

.. V IEEE 802.11ax (Wi-Fi 6) se p°echází z multiplexování OFDM na OFDMA. Co to znamená?

Ve skute£nosti se li²í i význam �konc·� t¥chto zkratek: OFDM je Orthogonal Frequency Division

Multiplexing, OFDMA je Orthogonal Frequency-Division Multiple Access. P°i OFDM je sice moºné

pouºívat MU-MIMO, ale pouze ve form¥, kdy r·zné kanály jsou p°i°azeny r·zným koncovým za°ízením.

OFDMA jde dál: kanály d¥lí na subkanály (nazývají se RU = Resource Unit). Také v rámci subkanál·

se pouºívá ortogonální d¥lení, aby se jednotlivé subkanály daly jednodu²e odd¥lit.

.. Zatímco IEEE 802.11ac (a také star²í IEEE 802.11n) reáln¥ pouºívá max. £ty°i streamy (Wave 2),

u IEEE 802.11ax se setkáme s aº osmi streamy. Po£et stream· udává maximální po£et (sub)kanál·,

které lze pouºívat paraleln¥ (po£ítají se zvlá²´ pro r·zné sm¥ry). Nap°íklad pokud jsou u Wi-� routeru

pracujícího podle IEEE 802.11ac k dispozici 4 streamy a v síti máme dva aktivní klienty, pak ke kaºdému

z nich mohou vést dva streamy (jeden pro kaºdý sm¥r). Ov²em pozor, klienti by v tom p°ípad¥ taky

museli podporovat alespo¬ dva streamy.

� Dal²í informace:

� http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ac-solution/q-and-a-c67-734152.html

� https://www.extremenetworks.com/extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-di�erences/

�

5.2.6 Identi�kátory a sluºby

.. Klientská za°ízení pot°ebují identi�kovat sí´, do které se p°ipojují nebo v ní pracují. Od toho máme

tyto identi�kátory :

� SSID (Service Set ID) je identi�kátor celé sít¥, název sít¥. Je to °et¥zec o délce maximáln¥ 32

znak·, který musí znát kaºdé za°ízení, které se do sít¥ p°ihla²uje.

http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ac-solution/q-and-a-c67-734152.html
https://www.extremenetworks.com/extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-differences/
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� BSSID (Basic Service Set ID) je identi�kátor access pointu. Obvykle se jedná o MAC adresu

tohoto AP, tedy délka je 6 oktet·.

� ESSID (Extended Service Set ID) je identi�kátor WDS, pokud máme víc AP propojených do

distribu£ního systému.

AP m·ºe poskytovat více SSID, p°i£emº kaºdé z nich p°edstavuje jednu bezdrátovou sí´. Nap°íklad

m·ºeme mít zvlá²´ SSID pro hosty, to se hodí nejen ve �rmách, ale i v domácnosti. Ve �rmách se na

r·zná SSID napojují r·zné VLAN (£ímº se také ur£ují p°ístupová oprávn¥ní t¥ch, kdo v dané bezdrátové

síti s konkrétním SSID komunikují), v domácnosti se na routeru obvykle také dá nastavit alespo¬ stupe¬

d·v¥ryhodnosti.

. De�nice (Beacon rámec)

Kaºdý AP v pravidelných intervalech vysílá Beacon rámec (�majákový� rámec), ve kterém informuje

o svých parametrech. Krom¥ jiného je v Beacon rámci °et¥zec SSID pot°ebný pro komunikaci s AP.
.

.. AP poskytuje v bezdrátové síti tyto sluºby:

� autentizace � rozhoduje, zda do své bu¬ky a tím i do sít¥ pustí konkrétní koncové za°ízení,

� asociace (p°idruºení) � pokud je koncovému za°ízení povolen p°ístup, je t°eba vytvo°it vazbu mezi

AP a tímto za°ízením, tedy technicky zajistit za°ízení moºnost komunikace v bu¬ce,

� de-asociace � zru²ení této vazby.

5.2.7 P°ístupová metoda

Standard IEEE 802.11 de�nuje také p°ístupovou (kolizní) metodu, která je pouºívána na podvrstv¥

MAC vrstvy L2. Na rozdíl od Ethernetu je v bezdrátových sítích pouºívána neustále, protoºe p°i sdíle-

ném médiu se nikdy nedá zcela vyhnout kolizím. Navíc se pouºívají mechanismy sniºující na minimum

riziko kolizí a °e²ící problém skrytých stanic.

.. Problém skrytých stanic nastává tehdy, kdyº je bu¬ka rozsáhlej²í a dv¥ stanice pat°ící do téºe bu¬ky

se navzájem �nevidí� (ke kaºdé z nich sice dosáhne signál z centrálního AP, ale nikoliv jejich signály

navzájem). To je vcelku b¥ºné, stanice mohou být od sebe p°íli² vzdáleny nebo navzájem zastín¥ny

nábytkem £i zdí, signál koncových za°ízení taky bývá typicky slab²í neº signál AP.

. De�nice (P°ístupová metoda CSMA/CA a mechanismus RTS/CTS)

Podle IEEE 802.11 se pouºívá p°ístupová metoda CSMA/CA:

� CS (Carrier Sense) � nasloucháme na nosné,

� MA (Multiple Access) � vícenásobný p°ístup (sdílené p°enosové médium),

� CA (Collision Avoidance) � kolizím se vyhýbáme, tedy jim p°edcházíme (nesta£í je jen detekovat).

Kaºdé za°ízení, které chce vysílat, musí nejd°ív poºádat AP o povolení k vysílání (to je krátký správní

rámec) a aº ho získá, m·ºe odesílat data. CSMA/CA se dá implementovat více r·znými zp·soby, jeden

z mechanism· je nap°íklad RTS/CTS (Request to Send, Clear to Send):

� DTE vy²le signál RTS (v krátkém °ídícím rámci), £ímº poºádá o povolení k vysílání dat,

� pokud je moºné vysílání povolit, AP ode²le ºádájícímu DTE signál CTS (v °ídícím rámci),
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� DTE m·ºe vyslat datový rámec (MAC podle IEEE 802.11 s LLC rámcem, v n¥m jsou data),

� zp¥t je doru£eno potvrzení (ACK), také v °ídícím rámci.

.

Jak vidíme, ve Wi-� se v takovém p°ípad¥ pouºívá potvrzovaný p°enos bez navázání spojení (na spoji).

I p°es takto ur£enou p°ístupovou metodu ke kolizím m·ºe docházet, protoºe p°enosové médium je

sdílené. Dochází k nim nap°íklad tehdy, pokud dv¥ za°ízení zárove¬ vy²lou signál RTS nebo se takto

potkají rámce s RTS a za£átkem vysílání datového rámce.

� Poznámka:

Mechanismus RTS/CTS vícemén¥ °e²í problém skrytých stanic � po£et kolizí sniºuje na minimum tím,

ºe u krátkých °ídících rámc· je mnohem men²í pravd¥podobnost kolize neº u velkých datových, a AP

taky nepo²le signál CTS s povolením vysílání, pokud zrovna na dané frekvenci komunikuje jiný (ºadateli

skrytý) uzel v síti.
�

5.2.8 Wi-� rámce

.. Rozli²ujeme t°i typy MAC rámc· podle IEEE 802.11:

� datové rámce (Data Frame) � obsahují payload v LLC rámci,

� °ídící rámce (Control Frame) � podtypy:

� RTS/CTS rámce,
� ACK � potvrzení p°ijatých rámc·,

� rámce pro správu (Management Frame) � sem °adíme

� beacon rámec (AP se ohla²uje),
� probe, probe response (zji²´ování p°ítomnosti uzl· sít¥ a jejich moºností),
� association request, association response (ºádost o asociaci od stanice, odpov¥¤),
� re-association request, response (p°echod k jinému AP ve stejné ESS),
� diassociation (ukon£ení spojení k AP),
� authentication (ºádost o autentizaci uzlu), de-authentication.

Uvnit° datového rámce najdeme LLC rámec (IEEE 802.2), ve kterém je obvykle zapouzd°en IP paket.

Nicmén¥ nap°íklad ve Wiresharku nemáme obvykle ²anci tento fakt zjistit, protoºe celý datový prostor

je ²ifrován (v£etn¥ LLC záhlaví).

$$ Neº se dostaneme k form¥ samotného záhlaví rámce, podíváme se na práci s adresami uvedenými

v rámci. Údaje o adresách se v záhlaví m¥ní podle toho, kterou £ástí Wi-� sít¥ práv¥ rámec prochází.

Rozli²ujeme tyto p°ípady:

1. Jsme v ad-hoc síti, tedy spoje vedou vºdy práv¥ mezi dv¥ma klientskými za°ízeními, ºádný AP

na cest¥ není (nebo se jedná o rámec, který v principu mí°í jen k sousedovi a ne dále).

2. Jsme v síti typu infrastruktura, rámec je na spoji mezi zdrojem rámce (klientským za°ízením)

a n¥kterým AP.

3. Jsme v síti typu infrastruktura, rámec je na spoji mezi dv¥ma AP.

4. Jsme v síti typu infrastruktura, rámec je na spoji mezi n¥kterým AP a cílem rámce.
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Takºe záleºí, na jakém typu spoje se práv¥ rámec nachází, resp. mezi jakými dv¥ma typy uzl· v síti

práv¥ prochází (kdo je momentálním odesílatelem a p°íjemcem).

.. V záhlaví rámce máme krom¥ samotných adres tyto dva p°íznaky (tj. jednobitové hodnoty):

� FromDS � je nastaven na 1, pokud na daném spoji je momentálním odesílatelem AP (resp. DCE),

a je nastaven na 0, pokud je odesílatelem klientské za°ízení (DTE).

� ToDS � je nastaven na 1, pokud na daném spoji je momentálním p°íjemcem AP (DCE), a je

nastaven na 0, pokud je p°íjemcem DTE.

Zkratka �DS� v názvech p°íznak· je distribu£ní systém.

$$ Z toho vyplývá, ºe v nastín¥ných £ty°ech p°ípadech jsou tyto p°íznaky nastaveny takto:

1. V ad-hoc síti jsou oba p°íznaky vºdy nastaveny na 0, protoºe ºádné AP na cest¥ ani být nemohou.

2. Na spoji mezi zdrojem rámce (DTE) a nejbliº²ím AP je FromDS=0 (odesílatel je DTE), ToDS=1

(momentální p°íjemce je AP).

3. Na spoji mezi dv¥ma AP jsou oba p°íznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou koncích

spoje jsou AP, a tedy jsme uvnit° distribu£ního systému.

4. Na spoji mezi n¥kterým AP a cílem rámce (DTE), tedy v záv¥ru cesty, je FromDS=1, ToDS=0.

$$ Nyní se zam¥°me na adresy. V ethernetovém rámci máme vºdy dv¥ adresy � MAC adresu cíle

a MAC adresu zdroje. Ve Wi-� rámci sice také pouºíváme MAC adresy, ale jejich po£et se dynamicky

m¥ní podle momentální pozice v síti, podobn¥ jako zmín¥né dva p°íznaky. Takºe postupn¥:

1. V ad-hoc síti je to stejn¥ jako u Ethernetu, máme MAC adresu cíle a MAC adresu zdroje, nic

jiného nepot°ebujeme.

2. Na spoji mezi zdrojem rámce (DTE) a nejbliº²ím AP (tedy v první fázi cesty) jsou v záhlaví t°i

MAC adresy:

� adresa momentálního p°íjemce na spoji (AP),
� adresa momentálního odesílatele na spoji (zdroje rámce, DTE),
� adresa cíle rámce (DTE).

V²imn¥te si, ºe první dv¥ adresy se vztahují k práv¥ aktuálnímu spoji, p°i£emº po°adí je zacho-

váváno � nejd°ív p°íjemce, pak odesílatel.

3. Na spoji mezi dv¥ma AP jsou v záhlaví dokonce £ty°i adresy:

� adresa momentálního p°íjemce na spoji (zdrojového AP),
� adresa momentálního odesílatele na spoji (cílového AP),
� adresa cíle rámce (DTE),
� adresa zdroje rámce (DTE).

Op¥t se první dv¥ adresy vztahují k aktuálnímu spoji, ale samoz°ejm¥ musí být v záhlaví uloºeno

i to, kdo je zdrojem a cílem rámce. V první i druhé dvojici je zachováváno dané po°adí.

4. Na spoji mezi n¥kterým AP a cílem rámce (DTE), tedy v záv¥ru cesty, jsou v záhlaví op¥t �pouze�

t°i adresy:

� adresa momentálního p°íjemce na spoji (cíle rámce, DTE),
� adresa momentálního odesílatele na spoji (AP),
� adresa zdroje rámce (DTE).
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� Poznámka:

BSSID konkrétního AP je MAC adresa tohoto AP. Kaºdé za°ízení v bu¬ce musí znát BSSID svého AP,

protoºe ji umís´uje do záhlaví odesílaných rámc·. Koncové za°ízení ve skute£nosti p°ímo komunikuje

pouze s jediným za°ízením � AP v bu¬ce, ke kterému je asociováno.
�

Struktura rámce se li²í podle jeho typu.

$$ Záhlaví datového rámce je dlouhé 30 oktet·, coº je pon¥kud více neº u Ethernetu (navíc se také p°i-

dává zápatí s kontrolním sou£tem, stejn¥ jako u Ethernetu). Najdeme tam následující poloºky (seznam

je mírn¥ zjednodu²en):

� Frame Control (1 oktet, pole pro °ízení) � bity tohoto pole se d¥lí do n¥kolika skupin:

� version � verze,
� Type � typ rámce (Data, Control, Management),
� Subtype � podtyp, nap°íklad u typu Management máme podtypy Beacon, Probe, atd.,

� Flags (1 oktet, p°íznaky), nap°íklad:

� p°íznaky ToDS, FromDS,
� p°íznak More Fragments � Wi-� rámce mohou být fragmentovány podobn¥ jako IP pakety,

tento p°íznak slouºí stejn¥ jako p°íznak MF v záhlaví IP paketu (viz kapitolu o sí´ové vrstv¥),
� Retry � tento p°íznak se nastaví, pokud se jedná o opakovaný p°enos téhoº rámce, atd.

� 4 adresy ve vhodném po°adí (Receiver, Destination, Transmitter, Source),

� BSSID platné v dané bu¬ce (tj. MAC adresa AP),

� Sequence Number, Fragment Number � význam je podobný jako u obdobného pole v TCP seg-

mentu, resp. IP paketu.

V záhlaví datového rámce toho ve skute£nosti najdeme více, toto byl jen �promazaný� souhrn.

$$ �ídící rámec (Control Frame) vícemén¥ zachovává strukturu, jakou jsme vid¥li u datového rámce,

ale implementuje jen n¥která pole.

První pole samoz°ejm¥ pouºívá (z n¥j se dá zjistit, ºe to je °ídící rámec a jeho podtyp � RTS, CTS

nebo ACK), druhé pole se v n¥m sice také nachází, ale obvykle je celé nastavené na 0 (v£etn¥ p°íznak·

ToDS a FromDS, protoºe je ur£en jen pro za°ízení v bu¬ce odesílajícího AP, p°es ºádné dal²í za°ízení

nejde, nanejvý² m·ºe být nastaven p°íznak Retry).

T°ebaºe se to m·ºe zdát zvlá²tní, z adres tam najdeme bu¤ dv¥ nebo pouze jedinou.

� U RTS rámce (ºádost o povolení vysílání) jsou dv¥ adresy � cílový AP a zdrojové za°ízení v jeho

bu¬ce.

� U CTS rámce (povolení vysílání) je jen jedna adresa � Receiver Address (p°íjemce, tj. za°ízení,

které ºádalo o povolení), protoºe odesílající AP je �jasný� (za°ízení pat°í vºdy jen do jedné bu¬ky,

bu¬ka má jen jeden AP) a je d·leºité jen to, aby byl rámec zachycen a p°ijat �tím správným cílem�.

Takºe pokud klient odeslal ºádost RTS, £eká na CTS obsahující svou adresu.

� U ACK rámce (AP potvrzuje koncové stanici doru£ení rámce) taktéº najdeme jen adresu klienta

(Receiver Address). Pokud tedy po �povolovacím kole£ku� RTS/CTS klient odeslal datový rámec,

£eká na ACK rámec se svou adresou. Jestliºe £eká marn¥, bude nutné datový rámec p°enést znovu

s p°íznakem Retry, t°eba i n¥kolikrát.
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Dále uº nic nenásleduje (krom¥ kontrolního sou£tu), ani BSSID.

$$ Správní rámec (Management Frame) má celkovou strukturu rámce (vlastn¥ rámc·) naopak mnohem

sloºit¥j²í. Ve skute£nosti se jedná o dva do sebe vno°ené rámce:

� na podvrstv¥ LLC je to rámec IEEE 802.11 Wireless LAN Management Frame (místo 802.2),

� na podvrstv¥ MAC je to rámec IEEE 802.11 typu Management Frame, který v sob¥ zapouzd°uje

ten z podvrstvy LLC.

Ve �vn¥j²ím� rámci je struktura jako v datovém � nejd°ív pole pro verzi, typ a podtyp tak, jak bylo

d°íve uvedeno, následuje pole p°íznak· (obvykle nulové, p°ípadn¥ m·ºe být nastaven p°íznak Retry,

pokud je nutné rámec posílat opakovan¥). Dal²í pole jsou stejná jako u datového � £ty°i adresy, BSSID,

Sequence Number, Fragment Number. V n¥kterých podtypech mohou být n¥které adresy broadcastové,

dokonce i ob¥ první adresy (to by u Ethernetu ne²lo).

Za záhlavím vn¥j²ího rámce následuje vnit°ní rámec z podvrstvy LLC. Rámec odesílaný access

pointem obsahuje:

� £asové razítko (aby bylo jasné, kdy byl rámec odeslán, také kv·li synchronizaci),

� hodnotu beacon interval (jak £asto se posílají beacon rámce),

� pole p°íznak· (jednotlivé bity jsou nastaveny podle toho, co AP podporuje � typy multiplexování,

zabezpe£ení apod.),

� sekvenci tag· (poloºek, kde u kaºdé je typ poloºky, délka a konkrétní hodnota), podle toho, o jaký

podtyp rámce se jedná.

Nap°íklad u Beacon rámce nebo Probe Response (kde je odesílatelem AP) jsou tagy pro SSID, podpo-

rované rychlosti, seznam podporovaných ²ifrovacích algoritm·, apod.

V rámci Probe Request (odesílaném stanicí ºádající o p°idruºení do bu¬ky) je pouze pole tag·.

� Poznámka:

Ke zkou²ce nebude nutné znát podrobn¥ v²echna pole, je jen dobré mít hrubou p°edstavu o tom, co

se v záhlavích rámc· nachází. Nap°íklad � pokud �skryjeme SSID� (tedy zakáºeme vysílání Beacon

rámc·), bude SSID snadno odposlechnutelné z rámc· Probe Request a Probe Response.
�

C Úkol

VeWiresharku zkuste odposlechnout provoz Wi-� sít¥ (jiné neº Eduroam) v dob¥, kdy se do bu¬ky bude

asociovat n¥který (jiný) klient. Prozkoumejte Beacon rámec, rámce Probe Request a Probe Response,

n¥který datový rámec. V²imn¥te si rozdíl· v záhlavích a také umíst¥ní SSID.
C

.. Diagnostické nástroje pro MAC podvrstvu jsou p°edev²ím sni�ery, tj. programy, které

odchytávají pakety, umoº¬ují je analyzovat £i vizualizovat a p°ípadn¥ nabízejí dal²í doprovodné funkce.

Vpodstat¥ se tyto nástroje pouºívají souhrnn¥ pro drátové i bezdrátové sít¥. Sí´ové rozhraní, které je

takto analyzováno, by m¥lo b¥ºet v promiskuitním módu, to znamená, ºe by m¥lo p°ijímat v²echny

rámce v£etn¥ t¥ch, ve kterých je cílová adresa jiná (ur£ených jinému uzlu v síti). V p°ípad¥ nástroj·

pro bezdrátové sít¥ se také setkáváme s nástroji pro �prolamování� zapomenutých hesel/WEP, apod.
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Nejznám¥j²ím a nejpopulárn¥j²ím voln¥ ²i°itelným sni�erem jeWireshark (p·vodn¥ Ethereal). Tak-

téº oblíbený voln¥ ²i°itelný je Kismet5 � detektor sítí, sni�er a potenciáln¥ IDS (budeme se u£it pozd¥ji).

Dal²í jsou komer£ní Eye P.A. a Cascade Pilot.

5.3 Zabezpe£ení bezdrátové komunikace

5.3.1 AAA

.. AAA (Authentication, Authorization, Accounting) je termín ozna£ující °ízení p°ístupu, v na²em

p°ípad¥ p°ístupu do bezdrátové sít¥. Jak zkratka napovídá, zahrnuje t°i fáze:

� Autentizace (Authentication) � klient (a v n¥kterých p°ípadech i AP) má prokázat svou totoºnost,

jde tedy o kontrolu identity. P°ístupové údaje se také ozna£ují anglickým termínem credentials.

� Autorizace (Authorization) � kdyº je identita klienta zji²t¥na, je t°eba mu p°id¥lit p°ístupová

oprávn¥ní, vymezit povolenou £innost.

� Ú£tování (Accounting) � evidujeme stanovené £innosti klienta v síti (podle kon�gurace), p°ípadn¥

reagujeme p°i pokusech o p°ekro£ení oprávn¥ní p°id¥lených ve fázi autorizace.

Kaºdá z následujících moºností zaji²´uje ²ifrování jak v první fázi komunikace (autentizace a asociace),

tak i p°i b¥ºném provozu. Ov²em pouºívají se r·zné postupy a r·zné (i vzhledem k bezpe£nosti) ²ifrovací

algoritmy.

$$ Krátká poznámka k ²ifrování. U jakéhokoliv ²ifrování pot°ebujeme ²ifrovací klí£, který mají mít ob¥

strany komunikace (odesílatel pro ²ifrování a p°íjemce pro de²ifrování).

Existují dva základní druhy ²ifer � symetrické a asymetrické. Vzhledem k ²ifrovacím klí£·m:

� Symetrické ²ifry pouºívají tentýº klí£ pro ²ifrování i de²ifrování. Hlavním problémem (a taky

nevýhodou) je, jak bezpe£n¥ dostat klí£ druhému komunikujícímu.

� Asymetrické ²ifry pouºívají pro kaºdý sm¥r komunikace pár klí£· � soukromý a ve°ejný, p°i£emº

co za²ifruji ve°ejným klí£em, musí být de²ifrováno soukromým (a naopak � ve funk£nosti jsou

zam¥nitelné). Uºivatel vygeneruje sv·j pár klí£·, soukromý si uloºí a ve°ejný p°edá (jakkoliv)

druhé stran¥. Druhá strana ud¥lá totéº se svým párem klí£·. Kdyº chci n¥co odeslat, za²ifruji

data ve°ejným klí£em adresáta, po²lu a adresát si to de²ifruje svým soukromým klí£em.

Nevýhodou symetrických ²ifer je tedy problém p°edání klí£e protistran¥, ale výhodou velká rychlost

²ifrování a de²ifrování. U asymetrických ²ifer je to p°esn¥ naopak � výhodou je moºnost transportu ve-

°ejného klí£e i nezabezpe£eným kanálem, nevýhodou velká výpo£etní náro£nost (hodn¥ zdrºuje p°enos).

Proto se v praxi oba p°ístupy n¥kterým zp·sobem kombinují � pouºíváme hybridní ²ifrování. Po

navázání spojení se p°ená²ená data ²ifrují symetricky, aby nebyla komunikace p°íli² zdrºována, ale p°e-

dem se symetrický klí£ p°edá pomocí asymetrického ²ifrování (místo dat prost¥ za²ifrujeme symetrický

klí£, £ímº ho dokáºeme relativn¥ bezpe£n¥ p°edat protistran¥).

� Dal²í informace:

Pro ty, kte°í cítí pot°ebu navý²it své znalosti o ²ifrování � r·zné ²ifrovací algoritmy jsou popsány

nap°íklad ve skriptech jiného p°edm¥tu: http://vavreckova.zam.slu.cz/obsahy/analyzadat/analyzadat.pdf.

Princip ²ifrovacích algoritm· je vcelku podrobn¥ popsán v knize [11].
�

5http://www.kismetwireless.net/

http://vavreckova.zam.slu.cz/obsahy/analyzadat/analyzadat.pdf
http://www.kismetwireless.net/
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Pro zvý²ení zabezpe£ení se krom¥ (symetrického) statického ²ifrovacího klí£e pro kaºdý odeslaný rámec

pouºívá také dynamicky m¥nící se dodatek � IV vektor (inicializa£ní vektor). Ú£elem je maximáln¥ ztíºit

odposlech komunikace. Jenºe kdyº se n¥co neustále m¥ní, musíme mít mechanismus, jak dát adresátovi

v¥d¥t, jakou podobu má IV vektor pro ten konkrétní rámec (je p¥kné, ºe hacker ná² rámec nede²ifruje,

ale adresát by toho m¥l být schopen). Pro to jsou dva p°ístupy: bu¤ mají ob¥ strany algoritmus, kterým

pro daný rámec IV vektor ur£í, nebo momentální IV vektor prost¥ adresátovi po²leme. První moºnost

je samoz°ejm¥ mnohem bezpe£n¥j²í.

.. WEP (Wired Equivalent Privacy). Jedná se o mechanismus zabezpe£ení, který uº rozhodn¥

bezpe£ným nazývat nelze. Jedinou výhodou je plná kompatibilita se v²ím, co má implementováno IEEE

802.11.

Pouºívá se stejné ²ifrování pro první fázi komunikace i pro b¥ºný provoz (pokud v·bec n¥jaké).

�ifruje se pouze symetrickým algoritmem, tedy klí£ musí být n¥jak p°edán adresátovi (klientovi). IV

vektor se v naprosté v¥t²in¥ p°ípad· p°ená²í jako sou£ást (ne²ifrovaného) záhlaví.

WEP nabízí t°i reºimy:

� otev°ená sí´ (bez ²ifrování),

� symetrická ²ifra RC4 s 64bitovým klí£em, p°i£emº IV vektor tvo°í jeho 24 bit· (takºe 40 bit· je

statická £ást klí£e),

� symetrická ²ifra RC4 se 128bitovým klí£em, p°i£emº IV vektor taky tvo°í jeho 24 bit· (104 bit·

je statická £ást klí£e).

V kaºdém p°ípad¥ pro cracknutí klí£e sta£í n¥kolik minut (s pouºitím programu AirCrack), takºe WEP

je povaºován za naprosto nevyhovující zp·sob zabezpe£ení.

.. WEP a IEEE 802.1X. Mechanismus WEP byl brzy shledán nedostate£ným, ale jiná moº-

nost dlouho neexistovala. Proto se ve �remních sítích za£ala pouºívat dodate£ná moºnost zabezpe£ení

p°ihla²ování ve form¥ implementace protokolu IEEE 802.1X (pozor, ne 11). Spo£ívá v zaji²t¥ní au-

tentizace a autorizace pomocí autentiza£ního serveru, který si vede databázi �povolených� uºivatel·

s p°ístupovými údaji pro autentizaci (credentials) a údaji pro autorizaci.

.. Existují dva pouºívané typy autentiza£ních server· � RADIUS a TACACS. Pro RADIUS existují

voln¥ dostupné implementace (nejoblíben¥j²í je open-source projekt FreeRADIUS), kdeºto TACACS je

proprietární °e²ení (Cisco).

Princip je takový, ºe uºivateli nesta£í jen vlastnit klí£, musí mít i své p°ihla²ovací údaje (nap°í-

klad jméno a heslo nebo t°eba hardwarový token). Na obrázku 5.7 je nazna£ena komunikace s RADIUS

serverem � klient se sice p°ihla²uje do n¥které bu¬ky k p°íslu²nému AP, ale místo toho, aby AP o p°ipo-

jení rozhodoval p°ímo, pouze p°ihla²ovací údaje p°epo²le RADIUS serveru a p°i autentizaci a autorizaci

vlastn¥ funguje jen jako zprost°edkovatel. Krom¥ p°ihla²ovacích údaj· (credentials) si RADIUS server

m·ºe navíc vyºádat dal²í údaje, podle kterých pak rozhodne o autentizaci a konkrétních parametrech

autorizace (p°ístupových oprávn¥ních).

RADIUS sí´ obsahuje jen dva uzly � RADIUS server a RADIUS klienta, kterým je doty£ný AP,

spojení je point-to-point. Toto spojení by m¥lo být dob°e zabezpe£eno (ºádná Wi-�, zde by m¥l být

kabel, a taky ²ifrování). Samotný klient (ºadatel, suplikant) není sou£ást RADIUS sít¥.

.. WPA (Wi-� Protected Access). Mechanismus WPA byl p·vodn¥ do£asným °e²ením, vznikl

p°i £ekání na standard WPA2. Dnes je povaºován za n¥co mezi nezabezpe£eným WEP a bezpe£ným

WPA2, p°i£emº na rozdíl od WPA2 je vhodný i pro star²í za°ízení, na kterých nelze WPA2 pouºít. Na
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Obrázek 5.7: Zjednodu²ená komunikace v síti p°i pouºití RADIUS serveru

takovém za°ízení sta£ilo upgradovat �rmware (tedy softwarová záleºitost), WPA nevyºadoval úpravu

hardwaru. Zjednodu²en¥ m·ºeme WPA brát jako WPA2 osekaný o hardwarov¥ závislé sou£ásti.

Základ je podobný jako u WEP � ²ifra RC4 se 128bitovým klí£em, jehoº IV vektor je 48bitový.

Ov²em správa dynamických IV vektor· je provád¥na protokolem TKIP (Temporal Key Integrity Pro-

tocol), takºe IV vektor se uº nedá odposlechnout z ne²ifrovaného záhlaví rámce. Navíc protokol TKIP

p°idává k rámci 64bitový kontrolní sou£et (spí²e digitální podpis rámce), který nazýváme MIC (Message

Integrity Check, lidov¥ �Michael�), podle kterého se pozná, jestli nebyl rámec cestou po²kozen £i zá-

m¥rn¥ upraven.

WPA pracuje ve dvou variantách:

� WPA-Enterprise � pro korporátní sféru, vpodstat¥ pokra£ovatel WEP+RADIUS, v síti musí být

autentiza£ní server,

� WPA-Personal (WPA-PSK) pro domácnosti a malé �rmy, pro autentizaci se pouºívá sdílený klí£

(PSK = Pre-Shared Key), nemáme autentiza£ní server, ale uºivatel i tak pot°ebuje autentiza£ní

informace (heslo 8�64 znak· nebo 64 hexadecimálních £íslic), ze kterých se dynamicky ur£uje klí£.

.. WPA2 (IEEE 802.11i). Pro tento mechanismus existuje vlastní standard. Oproti WPA se

místo protokolu TKIP pouºívá protokol CCMP (Counter-Mode CBC MAC Protocol) s ²ifrováním AES,

a práv¥ pouºití ²ifrování AES vyºaduje hardwarovou podporu na za°ízeních (dnes jiº v¥t²ina procesor·

obsahuje AES instrukce, takºe obvykle nebývá problém se zprovozn¥ním).

Stejn¥ jako u WPA, i zde pot°ebuje uºivatel p°ihla²ovací údaje, které jsou vyuºity bu¤ pro auten-

tiza£ní server nebo pro protokol PSK, tedy op¥t máme dv¥ moºnosti:

� WPA2-Enterprise � pro korporátní sféru, s autentiza£ním serverem,
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� WPA2-Personal (WPA2-PSK) pro domácnosti a malé �rmy.

V roce 2017 se objevila zpráva, ºe mechanismus WPA2 je náchylný na útok KRACK (Key Reinstallation

Attacks), pomocí kterého lze obejít zabezpe£ení pomocí ²ifrování spojení.

.. WPA3 byl uveden roku 2018. Op¥t existují dva reºimy � WPA3-Enterprise a WPA3-Personal.

Pro Enterprise pouºití se p°edepisuje ²ifrování AES-256 v módu GCM s hashováním HMAC SHA-384.

V Personal reºimu lze pouºít AES-128 s protokolem CCMP jako u WPA2, ale vým¥na klí£· probíhá

s vyuºitím algoritmu SAE (Simultaneous Authentication of Equals), coº je varianta vým¥ny klí£·

Dragon�y Key Exchange (funguje podobn¥ jako Di�e-Hellman).

P°íchod WPA3 byl uspí²en objevením závaºných bezpe£nostních chyb ve WPA2, nicmén¥ bezpe£-

nostním chybám se nevyhnul ani samotný mechanismus WPA3. Nap°íklad vý²e zmín¥ný algoritmus

Dragon�y (ve WPA3 se pouºívá p°i navázání spojení pro bezpe£nou vým¥nu klí£·) má bezpe£nostní

slabinu DragonBlood, která je zneuºitelná rovnou n¥kolika r·znými zp·soby.

� Dal²í informace:

� https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-�-site-je-mozne-odposlouchavat/

� https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-�/

� https://www.wi-�.org/discover-wi-�/security

� https://medium.com/@reliancegcs/wpa3-explained-wi-�-is-getting-major-security-update-2b6dca8f3a�

�

5.3.2 WPS

Mechanismus WPS (Wi-� Protected Setup) se objevil s tím, jak p°ibývalo nejr·zn¥j²ích typ· za°ízení,

která se m¥la p°ipojovat do Wi-� sít¥. Mnohá za°ízení nemají klávesnici ani po°ádný display, takºe

p°ípadné zadávání hesel a klí£· by bylo problematické. WPS práv¥ slouºí ke zjednodu²ené autentizaci

a asociaci takovýchto za°ízení do Wi-� sít¥.

Existují dv¥ moºnosti pouºití mechanismus WPS � WPS tla£ítko nebo WPS PIN.

.. WPS tla£ítko (PBC � Push Button). Na AP zmá£kneme tla£ítko ozna£ené WPS (nebo

QSS £i PBC) nebo v administraci AP klepneme na �softwarové� tla£ítko. V pr·b¥hu n¥kolika desítkem

sekund AP skenuje svou bu¬ku a hledá nová za°ízení. Pokud se v tomto £asovém intervalu (kterékoliv)

za°ízení v bu¬ce za£ne hlásit (£ehoº docílíme tak, ºe na na doty£ném za°ízení taky zmá£kneme tla£ítko

nebo provedeme n¥co podobného podle návodu), je povaºováno za d·v¥ryhodné a AP s ním dojedná

asociaci (takºe nemusíme zadávat ºádná hesla).

Problémy jsou p°edev²ím tyto:

� V uvedeném £asovém intervalu je na²e sí´ prakticky nechrán¥ná, cokoliv se m·ºe p°ihlásit a dostat

se dovnit°.

� Musíme stihnout na asociovaném za°ízení v£as zmá£knout tla£ítko, takºe v n¥kterých p°ípadech

to je spí²e práce pro dva.

.. WPS PIN. Pro za°ízení, které chceme takto dostat do sít¥, musíme zjistit jeho PIN � 8místné

£íslo, které najdeme bu¤ na nálepce p°ímo na za°ízení nebo n¥kde v dokumentaci. PIN pak na´ukáme

https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/
https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-fi/
https://www.wi-fi.org/discover-wi-fi/security
https://medium.com/@reliancegcs/wpa3-explained-wi-fi-is-getting-major-security-update-2b6dca8f3aff
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v administraci svého AP, na£eº si op¥t AP se za°ízením vyjednají ve²keré parametry a provede se

asociace.

Ov²em problémy jsou i s touto metodou:

� AP s podporou WPS PIN naslouchá neustále.

� PIN je 8místné £íslo, p°i£emº poslední £íslice se vypo£ítává z p°edchozích, je obdobou kontrolního

sou£tu. Pokud PIN do administrace zadáme ²patn¥, AP vrací informaci, ze které se dá odvodit,

která polovina je chybná � pokud je chybná první polovina, sta£í uhodnout t°i £íslice, coº je pro

pr·m¥rného hackera £asov¥ nenáro£ná hra.

Pokud ná² Wi-� AP má tuto funkci, je lep²í ji vypnout a zapínat opravdu jen tehdy, kdyº chceme takto

asociovat nové za°ízení.

5.3.3 Jak tedy zabezpe£it bezdrátovou sí´

Takºe co ud¥lat, aby na²e Wi-� sí´ byla co nejlépe zabezpe£ená? P°edn¥ nastavit ²ifrování WPA2,

pokud to v²ichni na²i klienti zvládají. A co dál?

.. Credentials do administrace. P°ístupové údaje do administrace AP jsou z výroby nastaveny

na ur£ité standardní hodnoty (typicky admin�admin nebo n¥co takového). V ºádném p°ípad¥ bychom

to tak nem¥li nechat! Takºe hned po zakoupení b¥hem po£áte£ní kon�gurace bychom jako první m¥li

nastavit vlastní p°ístupové údaje do administrace AP.

.. Skrytí SSID. AP vysílá v pravidelných intervalech Beacon rámec, kde je mimo jiné SSID (tedy

název sít¥). SSID je pot°eba pro p°ihlá²ení do sít¥, a tedy kdyº AP nebude vysílat Beacon rámce s SSID,

teoreticky bychom tím zabránili pokus·m o p°ihlá²ení osob, které v síti nemají co d¥lat. Prakticky

se v²ak SSID dá odposlechnout v autentiza£ní komunikaci �povolených� za°ízení, takºe sta£í donutit

n¥které takové za°ízení k znovup°ipojení (shodíme jeho komunikaci).

Navíc skrytí SSID m·ºe zp·sobovat problémy p°i hledání zdroje ru²ení jiné sít¥ � m·ºe nastat

situace, kdy vidíme, ºe nám n¥co ru²í sí´, ale nevidíme, co to je, protoºe doty£ný má skryté SSID.

.. Filtrování MAC adres. V administraci AP si m·ºeme vytvo°it black list (seznam zakázaných)

nebo white list (seznam povolených, nikdo jiný nebude asociován) MAC adres. Ale sta£í si uv¥domit,

ºe MAC adresa se dá pozm¥nit (v Linuxu na to sta£í jeden p°íkaz, ve Windows úprava registru nebo

speciální program), takºe op¥t bezzubé opat°ení.

5.4 � Centráln¥ °ízená bezdrátová sí´

.. V domácnostech a malých �rmách se £ím dál více objevují tzv.Wi-� mesh sít¥, coº je ve skute£nosti

jednoduchý WDS propojující n¥kolik AP v sad¥. Jeden prvek ze sady bývá °ídící, jeden z jeho port·

slouºí jako WAN port, ostatní komunikují p°es tento °ícící prvek. Mezi AP probíhá komunikace bu¤

bezdrátov¥ po vyhrazeném kanálu, nebo p°es kabel v ethernetové síti, záleºí na konkrétním °e²ení.

Obvykle se jedná o proprierární °e²ení, tedy koupíme sadu od jednoho výrobce.

.. Ve �remním prost°edí se uº mnohem déle pouºívají centráln¥ °ízené sít¥ (p·vodn¥ se nazývaly

sít¥mi £tvrté generace), kde je ú£elem spolehlivé pokrytí rozlehlých prostor signálem tak, aby se p°es

odli²nost v konceptu sít¥ mohli p°ipojovat klienti s b¥ºnými Wi-� za°ízeními. U r·zných výrobc· se

pouºívá mírn¥ odli²ná terminologie, ale princip je podobný.
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$$ Centrálním prvkem sít¥ je prvek, který se nazývá Wireless controller (Wireless LAN Controller,

WLC). Tento prvek obsahuje kon�guraci sít¥, zde se zaji²´uje synchronizace celé sít¥, zabezpe£ení, ma-

nagement, napojení �ven� , atd. M·ºe se jednat o fyzické za°ízení, ale existují i virtuální implementace.

Dal²í prvky v síti jsou Lightweight AP (LAP), �odleh£ené� p°ístupové body, které si m·ºeme p°ed-

stavit jako �prodlouºenou ruku� controlleru, obdobu hodn¥ dlouhých antén. LAP jsou ke controlleru

p°ipojeny pomocí ethernetových kabel·, a p°es tyto kabely jsou i napájeny s pouºitím PoE.

Typické pouºití této technologie je ve velkých halách £i jiných rozlehlých místnostech (továrny,

sklady, hypermarkety, ale t°eba i nemocnice nebo open-space prostory). P°edpokládejme, ºe bychom

pouºili klasické AP propojené do b¥ºného WDS. Pokud bychom v takovém p°ípad¥ v rozlehlé místnosti

s vysokým stropem umístili access pointy na strop, museli bychom °e²it dilema: aby signál dosáhl aº

na zem, musel by být dostate£n¥ silný, ale potom by AP musely být hodn¥ daleko od sebe, aby se

navzájem neru²ily. Jenºe pak by u zem¥ m¥l signál velmi prom¥nlivou dostupnost, vznikaly by �mapy�

míst bez signálu.

�e²ení vyuºívající controller a odleh£ené AP umoº¬uje vytvo°it hustou sí´ t¥chto AP, které se

nebudou navzájem ru²it, protoºe v²echny mohou vysílat v tomtéº pásmu (resp. na více stejných kaná-

lech) � je úpln¥ jedno, se kterým z nich klient komunikuje. Handshake (p°edávání mezi AP) není nutné

komplikovat, ve²kerá správa je £ist¥ na stran¥ controlleru.

LAP komunikují s WLC pomocí ur£itého protokolu � bu¤ n¥kterého proprietárního (nap°íklad

Cisco u star²ích WLC pouºívalo sv·j protokol LWAPP), nebo se pouºívá protokol CAPWAP (Control

and Provisioning of Wireless Access Points Protocol) standardizovaný v RFC 5415.

V síti se obvykle pouºívají VLAN sít¥, pro kaºdou na sí´ové vrstv¥ existuje vlastní podsí´. Vzhledem

k tomu, kde se takové sít¥ vyuºívají, bývají sou£ástí infrastruktury také autentiza£ní servery (nap°íklad

Radius, TACACS+, Diameter). Mezi autentiza£ními servery a centrálním °ídícím prvkem musí existovat

fyzicky zabezpe£ené spoje.

Jako koncová za°ízení se do sít¥ mohou p°ipojit jakákoliv za°ízení podporující IEEE 802.11(n¥co)

� notebooky, mobily, IoT za°ízení apod. Jako °e²ení pro pokrytí rozsáhlých prostor to je výborné (£ím

vy²²í hustota LAP, tím lep²í signál), jedinou nevýhodou je cena, která rozhodn¥ není nízká.

� Dal²í informace:

Dal²í informace o Wi-�:
� http://www.marigold.cz/item/wds-pro-pohodlnou-stavbu-vetsi-wi�-site

� http://www.cs.vsb.cz/grygarek/SPS/projekty0607/RADIUS-Stankus.pdf

� http://www.security-portal.cz/clanky/wi�-sít¥-jejich-slabiny

� http://www.svethardware.cz/art_doc-121AB59EC9127B44C12570A60045C902.html

� http://www.intelek.cz/art_doc-D7A489A18B634F84C12575550053ECAE.html

� http://www.intelek.cz/db/media.nsf/w/E4A2BCABAE379135C125732300589FD3/$�le/extricom.pdf

�

5.5 � WiMAX

.. Zatímco Wi-� je spí²e sí´ typu LAN (WLAN � Wireless LAN), WiMAX (IEEE 802.16, Worldwide

Interoperability for Microwave Access) je bezdrátová metropolitní sí´ (WMAN � Wireless MAN). Jejím

http://www.marigold.cz/item/wds-pro-pohodlnou-stavbu-vetsi-wifi-site
http://www.cs.vsb.cz/grygarek/SPS/projekty0607/RADIUS-Stankus.pdf
http://www.security-portal.cz/clanky/wifi-s�t�-jejich-slabiny
http://www.svethardware.cz/art_doc-121AB59EC9127B44C12570A60045C902.html
http://www.intelek.cz/art_doc-D7A489A18B634F84C12575550053ECAE.html
http://www.intelek.cz/db/media.nsf/w/E4A2BCABAE379135C125732300589FD3/$file/extricom.pdf
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ú£elem je p°edev²ím poskytnout rychlý a spolehlivý p°ístup k Internetu, tedy technologie poslední míle.

D·leºitou vlastností je také p°ímá podpora QoS (to je jedna z odli²ností oproti Wi-Fi, kde se setkáváme

pouze s �best e�ort� , QoS je moºné zavést aº dodate£n¥ pomocí IEEE 802.11e).

Na standardizaci a certi�kaci produkt· se podílí WiMAX Forum, které je sdruºením výrobc· Wi-

MAX za°ízení (je to obdoba Wi-Fi Alliance).

$$ P·vodní speci�kace IEEE 802.16 z roku 2001 stanovila pouºití kmito£tového pásma 10�66 GHz,

které v²ak vyºaduje p°ímou viditelnost komunikujících uzl·. Proto byla v roce 2003 tato speci�kace zcela

nahrazena novou, kde se vyuºívá kmito£tové pásmo 2�11 GHz (u nás nej£ast¥ji 3.5 GHz) nevyºadující

p°ímou viditelnost komunikujících uzl· (NLOS, Non Line of Sight), vyuºívá odraz· od okolních objekt·.

Pásmo je licencované, coº se projevuje i na cenách za°ízení a p°ipojení. Roku 2005 se objevila moºnost

mobility (handover, roaming � p°i pohybu do rychlosti max. 150 km/h) ve standardu IEEE 802.16e-

2005, do té doby nebylo moºné zajistit plynulé p°edávání pohybujících se uzl· mezi základnovými

stanicemi.

Teoretický dosah signálu je 50 km, v b¥ºné zástavb¥ se po£ítá s dosahem 3�5 km. To je po°ád

víc neº Wi-Fi, kde je obvyklý dosah maximáln¥ v desítkách metr·. P°enosová kapacita je 30�75 Mb/s

(podle konkrétního standardu), tu v²ak sdílejí v²echny p°ipojené stanice.

$$ Na fyzické vrstv¥ se pouºívá OFDM nebo OFDMA (OFDM Access). První zmín¥né modula£ní

schéma uº známe (stovky nosných frekvencí � subkanál·, vzájemn¥ ortogonálních, aby je bylo moºné

odd¥lit). OFDMA je podobné, jen zatímco v OFDM jsou v²echny subkanály jediného kanálu na frekven-

cích �za sebou� a celý kanál je vyhrazen jedinému uºivateli, v OFDMA jsou kanály jednoho subkanálu

rozprost°eny v celém spektru a je moºné r·zné subkanály p°i°azovat r·zným uºivatel·m.

Dal²í vylep²ení, S-OFDMA (Scalable OFDMA), má zlep²it kvalitu signálu p°i NLOS (bez p°ímé

viditelnosti).

.. Hlavním £lánkem sít¥ je základnová stanice umíst¥ná obvykle na vyvý²eném míst¥, coº je v¥t²inou

vysoká budova. Dal²í úrovní v hierarchii jsou vn¥j²í za°ízení zahrnující anténu, ta se obvykle umís´ují na

st°echy nebo venkovní zdi dom·. Poslední úrovní jsou vnit°ní koncová za°ízení. Existují také za°ízení,

která v sob¥ sdruºují ob¥ posledn¥ jmenovaná, tedy vnit°ní koncová za°ízení s (integrovanou) anténou,

ta v²ak vyºadují lep²í pokrytí.

V komunikaci lze pouºít £asový (TDD) i frekven£ní (FDD) duplex (u nás jsou povolena za°ízení

pouºívající FDD) � nemluvíme zde o multiplexu, protoºe komunikace je sice obousm¥rná, ale v jed-

nom okamºiku na dané frekvenci (ve skute£nosti ve dvou kanálech, jednom pro kaºdý sm¥r) jen mezi

dv¥ma uzly. Zp·sob vyuºití signálu je pom¥rn¥ volný, záleºí na poskytovateli p°ipojení, jak se se svými

zákazníky dohodne. Spojení m·ºe být symetrické nebo asymetrické, je smluvn¥ garantována konkrétní

kvalita sluºby (QoS).

Jedním z nejznám¥j²ích dodavatel· WiMAX za°ízení je �rma Alvarion, z dal²ích nap°íklad RedMAX

nebo AirSpan.

V sou£asné dob¥ je WiMAX provozován na více místech v �R, ale spí²e lokáln¥ v men²ích oblastech

(spí²e jde o oblasti ve velkých m¥stech, kde se o£ekává �remní klientela). Kanály 1�14 (o ²í°ce 3,5 MHz)

jsou ur£eny pro lokální operátory, kanály 15�20 pro celoplo²né operátory.

Pro WiMAX je typická centralizovanost, jejímº cílem je p°edev²ím odstranit nebezpe£í kolizí. Celá

komunikace s koncovými uzly je vºdy °ízena základnovou stanicí, ta ur£uje, kdy kdo bude vysílat,

p°id¥luje kanály pro komunikaci.



Kapitola 5 Bezdrátové a mobilní sít¥ 131

� Dal²í informace:

� http://www.intelek.cz/art_doc-29B0470BE0F689D6C125740C002F6883.html

� http://access.feld.cvut.cz/view.php?cisloclanku=2008050005

�

� Poznámka:

Od WiMAXu se p·vodn¥ o£ekávalo, ºe se bude hodn¥ vyuºívat jako metropolitní p°ístupová sí´ hlavn¥

ve velkých m¥stech, ale n¥jak se nepovedlo. . . Tato technologie totiº není zrovna levná a men²í posky-

tovatelé internetu spí²e volí n¥kterou variantu Wi-�.
�

5.6 Mobilní technologie

Mobilní sít¥ jsou p°edev²ím charakteristické svou mobilitou, tedy stanice, která je sou£ástí mobilní sít¥,

se m·ºe pohybovat se zachováním signálu, a to i mezi r·znými bu¬kami (oblastmi pokrytí signálu).

V této sekci se budeme zabývat p°edev²ím mobilními WAN, t°ebaºe existují °e²ení i pro men²í sít¥.

.. Proces p°echázení mezi bu¬kami bez p°eru²ení spojení se zachováním v²ech parametr· a probíha-

jících datových p°enos· (relací) se nazývá handover (p°edávání, také hando�). U mobilních sítí je tato

funkcionalita velmi d·leºitá.

5.6.1 Struktura mobilní sít¥

V mobilní síti pot°ebujeme ur£itou infrastrukturu slouºící jako pro p°enos hlasu a dat, tak i pro °í-

dící a správní ú£ely. Konkrétní názvy jednotlivých typ· za°ízení jsou v r·zných typech a generacích

mobilních sítí odli²né, zde jen nasti¬ujeme základní princip a strukturu.

.. Klientská za°ízení p°ímo komunikují se základnovou stanicí (Base Station), oblast pokrytá signálem

ur£ité základnové stanice je její bu¬ka (tj. klientská za°ízení se nacházejí v bu¬ce n¥které základnové

stanice). Ozna£ení m·ºe být nap°íklad BTS (Base Transceiver Station), Node B, atd.

Základnové stanice zvládají spí²e jen samotnou komunikaci, logika sít¥ je trochu jinde. Vºdy skupina

základnových stanic je napojena na °adi£ pro hlasovou sí´ a °adi£ pro datovou sí´ (podle toho, co má

být p°ená²eno), zde se d¥lí trasa hlasového signálu a dat.

To by byla vrstva základnových stanic a jejich správy.

Trasy pro hlas a data mají spole£né body v dal²ích dvou vrstvách celé struktury:

� administrativní podsystém (opera£ní) � zde najdeme nap°íklad registr stanic a s ním související

autentiza£ní servery, tari�kaci apod.,

� podsystém správy sít¥ � zaji²´uje fungování sít¥ v£etn¥ provozu bran do jiných sítí a jiných typ·

sítí (brány do sítí jiných poskytovatel·, brány na Internet, atd.).

To je jen hrubý a osekaný nástin, u kaºdé technologie se pouºívá jiná terminologie a také mohou být

p°idány dal²í typy uzl·. Na obrázku 5.8 je ukázka struktury pro sí´ GSM kombinovanou s GPRS.

�� https://github.com/jreisinger/blog/blob/master/posts/gsm.md

http://www.intelek.cz/art_doc-29B0470BE0F689D6C125740C002F6883.html
http://access.feld.cvut.cz/view.php?cisloclanku=2008050005
https://github.com/jreisinger/blog/blob/master/posts/gsm.md
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Obrázek 5.8: Struktura mobilní sít¥6

5.6.2 � První generace (1G)

První generace mobilních datových sítí byla je²t¥ analogová. Z toho d·vodu se také vyuºíval frekven£ní

multiplex (FDMA), kaºdý p°ipojený uºivatel má p°id¥len jeden kanál, a to výhradn¥.

První komer£ní mobilní systém byl NMT (Nordic Mobile Telephone) fungující nejd°ív v Saudské

Arábii a následn¥ v severských zemích (Norsko, �védsko) od roku 1981. Do první generace také pat°í

americký AMPS (Analog Mobile Phone System) z roku 1982 a TACS (Total Access Communications

System) vytvo°ený p·vodn¥ pro Velkou Británii, ale pozd¥ji se roz²í°il p°edev²ím v Asii.

5.6.3 Druhá generace (2G)

Na za£átku 90. let (1992) vznikla druhá generace, která je dodnes funk£ní (vedle dal²ích generací). Byl

zaveden digitální p°enos dat, ale sí´ je optimalizována p°edev²ím pro hlas, tedy propustnost je na velmi

nízké úrovni.

Sít¥ druhé generace po°ád pracují na principu p°epojování okruh·, a to i pro posílání dat. D·sledkem

je obvyklá tari�kace odvozená od doby p°ipojení (jde o vytá£ené p°ipojení).

.. GSM (Global System for Mobile Communications) je digitální sí´, ale po°ád vyuºívá p°epojování

okruh·, a to s £asovým (TDMA) i frekven£ním (FDMA) multiplexem � kombinace TDMA over FDMA

(£asové sloty se p°ená²ejí vºdy v rámci ur£ité frekvence). Hovo°íme o kanálech (to jsou vlastn¥ SVC

okruhy), uºivateli je vºdy po ur£itou dobu vyhrazen ur£itý kanál. GSM pracuje na t°ech r·zných

frekvencích, hovo°íme o GSM900 (frekvence 900 MHz), GSM1800 (1800 MHz) a GSM1900 (1900 MHz).

6Zdroj: https://www.slideshare.net/tbutomo/3-g-tutorial-32431714

https://www.slideshare.net/tbutomo/3-g-tutorial-32431714
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Struktura vícemén¥ odpovídá nákresu vý²e, jen zde není �datová odbo£ka� � v GSM se data

p°ená²ela p°ímo po okruzích.

Základnové stanice jsou rozmíst¥ny tak, aby se bu¬ky (p°ibliºn¥ kruhové, i kdyº jsou zobrazovány

jako ²estiúhelníky � �plástve�) p°ekrývaly. To v²ak znamená, ºe dvojice bun¥k, které jsou p°ímo vedle

sebe, nesmí pouºívat tytéº komunika£ní kanály, tytéº kanály m·ºe pouºívat aº bu¬ka natolik vzdálená,

aby nedocházelo k inferencím. Rozd¥lení kanál· se provádí metodou podobnou obarvování, kterou známe

z teorie graf·.

P°i plném pokrytí signálem je moºná plná mobilita stanice, handover � p°edávání stanice mezi

jednotlivými bu¬kami.

Oproti první generaci je zde p°edev²ím p°echod na digitální technologii, dále v¥t²í odolnost proti

ru²ení a odposlechu, snadné napojení na pozemní telekomunika£ní systémy, a také vy²²í rychlost. Teo-

retická rychlost je 13 kb/s pro kaºdý sm¥r, reáln¥ 9.6 kb/s.

.. CDMA (Code Division Multiple Access) má sice ve speci�kaci p°enos dat i hlasu, ale u nás je

CDMA poskytována jen jako datová sí´. Oproti GSM má výhodu niº²ích frekvencí (450 MHz), základ-

nové stanice CDMA mohou být od sebe více vzdáleny. Teoretická rychlost uploadu je 1024 kb/s, té v²ak

lze dosáhnout jen v místech s výkonn¥j²ími základnovými stanicemi (nap°íklad v Praze nebo v Brn¥).

Download je o n¥co rychlej²í (aº 3.1 Mb/s, v reálu také mén¥, n¥kolik set kb/s), jde o asymetrický

p°enos.

CDMA pouºívá jiný typ multiplexu � kódový. Spo£ívá v tom, ºe v rámci jednoho sdíleného média se

p°ená²í více digitálních signál·, které jsou rozli²ovány pomocí kódování (tedy ne rozd¥lením do £asových

slot· ani pouhým rozvrºením do frekvencí).

� Poznámka:

U jednotlivých technologií jsou uvád¥ny (teoretické) rychlosti. Tyto údaje berte s rezervou (m·ºe se na

nich podepsat pom¥rn¥ hodn¥ parametr·), a taky nebudou vyºadovány na zkou²ce. Jen je dobré mít

p°edstavu o tom, které technologie jsou rychlej²í a které pomalej²í.
�

5.6.4 P°echodová generace (2.5G)

Zatímco mobilní sít¥ druhé generace byly zaloºeny na p°epínání okruh·, v p°echodové generaci se jiº

pouºívá p°epínání paket·, které je pro p°enos dat výhodn¥j²í. Typická tari�kace je bu¤ za p°enesená

data nebo pau²ál, netari�kuje se p°ipojená doba (tj. nejedná se o vytá£ené p°ipojení).

.. GPRS (General Packet Radio Service) je nástavba GSM (technicky ne nutn¥ GSM, m·ºe být

vázána na jiné typy sítí), která umoº¬uje jedné stanici vyuºívat aº 8 GSM kanál· (pokud jsou zrovna

volné). Nejedná se je²t¥ o ²irokopásmovou technologii, ale díky roz²í°ení pásma aº na 8násobek jsou

p°enosové rychlosti vy²²í. Jsou vyuºívány ty z osmi GSM kanál·, které jsou práv¥ volné, tedy p°enosová

kapacita sít¥ je vyuºívána ú£eln¥ji, kanály nejsou blokovány po celou dobu �p°ipojení� .

Aby fungovalo napojení na GSM, bylo nutné do sít¥ GSM p°idat je²t¥ jednu vrstvu. Vrstva zá-

kladnových stanic GSM z·stává, ale byla p°idána dodate£ná vrstva podp·rných uzl· sít¥ GPRS a dal²í

uzly byly p°idány do vrstvy °ízení sít¥ i do administrativní vrstvy (tam také, protoºe mechanismus

tari�kace je odli²ný). P°idané uzly mezi sebou komunikují jiným protokolem neº ty p·vodní � GTP
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(GPRS Tunelling Protocol), coº je aplika£ní protokol nad protokoly TCP a UDP.

P°enosové rychlosti se odvozují od pouºitého kódování. �ím siln¥j²í kódování, tím niº²í rychlost.

Celková moºná dosaºená rychlost je 22.8 kb/s na jeden kanál, ale £ást rychlosti je pohlcena reºií kó-

dování. P°i nejsiln¥j²ím kódování (CS-1) dosahujeme rychlosti maximáln¥ kolem 9 kb/s na kanál, p°i

nejslab²ím kódování (CS-4) maximáln¥ kolem 21 kb/s na kanál. Volba kódování je zcela automatická,

závisí na vzdálenosti stanice od základnové stanice (£ím dál je stanice, tím siln¥j²í musí být kódování).

Dále je rychlost p°enosu ovlivn¥na mnoºstvím GSM kanál·, které stanice m·ºe vyuºívat (maxi-

máln¥ 8 pro kaºdý sm¥r). V základním nastavení musí uºivatel GPRS vzít zavd¥k tím, co �zbude� po

uºivatelích GSM hlasových p°enos·, ale v n¥kterých typech tarif· se m·ºeme setkat s garancí ur£itého

po£tu kanál· (vyhrazením pouze pro data).

GPRS zavádí základní moºnost °ízení kvality sluºeb (QoS) zaloºenou na priorit¥, propustnosti,

zpoºd¥ní nebo spolehlivosti. Je samoz°ejm¥ na operátorovi, zda bude QoS nabízet svým zákazník·m.

.. EDGE. Technologie EDGE (Enhanced Data rates for GSM Evolution) je sice také nástavbou sít¥

GSM a základní princip je podobný, ale navíc signál moduluje metodou 8-PSK, coº v reálu znamená

aº trojnásobný nár·st rychlostí oproti GPRS.

5.6.5 T°etí generace (3G)

T°etí generace p°iná²í moºnost soub¥ºného vyuºívání n¥kolika sluºeb (u p°edchozích generací nebylo

moºné kombinovat hlas a data). Technologie jsou zaloºeny na variantách metody CDMA, tedy se pouºívá

kódový multiplex. Na rozdíl od p°edchozích generací, t°etí generace jiº není striktn¥ optimalizována pro

p°enos hlasu, více se po£ítá s datovými p°enosy.

.. UMTS (Universal Mobile Telecommunication System) není pouhá nástavba, zavedení UMTS

znamenalo pom¥rn¥ velké zásahy do infrastruktury sít¥. V tomto typu sít¥ je také nabízena vylep²ená

QoS.

Základem je WCDMA (Wideband CDMA), coº je ²irokopásmová metoda p°enosu. V metod¥

WCDMA má kaºdý uºivatel p°id¥leno frekven£ní pásmo, které pouºívá. V kódovém multiplexu m·ºe

totéº pásmo vyuºívat více uºivatel·, jsou odli²eni jednozna£ným binárním kódem.

Architektura sít¥ je podobná síti GPRS a z£ásti na ní staví. Uzel s názvem Node B je obdobou

základnové stanice. Zprost°edkovává komunikaci mezi koncovou stanicí a samotnou UMTS sítí, zaji²´uje

modulaci, kódování, ochranu proti chybám, tak jako p·vodní základnové stanice. Také do dal²ích vrstev

p·vodní sít¥ byla p°idána °ada nových uzl·.

UMTS není u nás, ale ani v jiných zemích, moc roz²í°ená. Vzhledem k nutným úpravám infrastruk-

tury se s UMTS typicky po£ítá pouze ve velkých m¥stech. Teoretická rychlost je aº 2 Mb/s, ve skute£-

nosti se v²ak dosahuje pouze rychlosti n¥kolika desítek (místy i stovek) kb/s.

.. HSDPA (High-Speed Downlink Packet Access) p°iná²í dal²í zvý²ení rychlosti a sníºení latence,

jedná se tedy o jakési vylep²ení UMTS pro download (slovo �Downlink� v názvu). Zm¥ny je docíleno

zvolenou modulací � QPSK (Quadrature Phase Shift Keying, pouºívá se i v UMTS) nebo 16QAM,

a dále jinými mechanismy plánování vysílání (plánování zaloºené na QoS) a °ízení chyb.

Stejn¥ jako UMTS, také HSDPA pouºívá WCDMA, ale navíc p°idává nové mechanismy a nový typ

£ist¥ datového kanálu. Zatímco v UMTS jsou pakety odesílány kaºdých 10 ms, v HSDPA jsou odesílány

kaºdé 2 ms. Pro zvý²ení propustnosti je také moºné vyuºít technologii MIMO.
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P°enosové rychlosti jsou obecn¥ vy²²í neº v p°ípad¥ UMTS, v sou£asné dob¥ kolem 1 Mb/s, ov²em

stejn¥ jako u jiných mobilních sítí s velkými odchylkami v obou sm¥rech. Existují varianty HSDPA,

které dosáhnou aº na 14 Mb/s, ale ty u nás nejsou implementovány.

.. HSUPA (High-Speed Uplink Packet Access) je obdobou p°edchozí technologie pro upload. Jejím

ú£elem je tedy zvý²it rychlost a celkovou kvalitu (v£. latence) u uploadu.

Technologie HSDPA a HSUPA se souhrnn¥ ozna£ují HSPA, ale operátor nemusí nutn¥ pouºít ob¥

(u nás O2 implementuje pouze UMTS/HSDPA).

.. LTE (Long Term Evolution) je sice prezentována jako mobilní sí´ £tvrté generace, ale ve skute£-

nosti se jedná o t°etí generaci (£tvrtá je aº LTE Advanced). Je to £ist¥ datová technologie, s p°enosem

hlasu se zde v·bec nepo£ítá. To znamená, ºe pokud chce uºivatel pouºít hlasové sluºby, bu¤ zvolí VoIP

nebo obdobnou technologii (existuje také VoLTE), nebo bude LTE do£asn¥ deaktivováno (coº znamená,

ºe kdyº se p°es LTE zrovna stahují data, bude jejich stahování p°eru²eno).

� Poznámka:

N¥kte°í uºivatelé si kupují mobilní za°ízení �v �ín¥� . To není aº takový problém, aº na to, ºe standard

LTE umoº¬uje vysílat ve více r·zných frekven£ních pásmech, p°i£emº jiná pásma se pouºívají v Asii

a jiná v Evrop¥. Nejb¥ºn¥j²ím pásmem pro LTE u nás je pásmo kolem frekvence 800 MHz, ve v¥t²ích

m¥stech mohou (nemusejí) být dostupné i n¥které dal²í frekvence (1800 MHz a 2100 MHz) � s posunem

se do budoucna moc nepo£ítá. V kaºdém p°ípad¥: pokud si koupíme LTE za°ízení, které nepodporuje

frekvenci 800 MHz, nebude nám toto za°ízení tak uºite£né jak bychom £ekali.
�

LTE je první technologií 3G sítí, která je pln¥ implementovaná jako sí´ postavená na IP (p°epínání pa-

ket·), p°edchozí alespo¬ £áste£n¥ stojí na p°epínání okruh·. Na downlinku pouºívá multiplex OFDMA,

na uplinku SC-FDMA (speciální odnoº OFDM optimalizovaná pro pouºití na uplinku).

Cílem je dosáhnout velmi vysokých rychlostí (aº 100 Mb/s na downstreamu, 50 Mb/s na upstreamu

na kanál) p°i velmi nízké latenci (10 ms, i mén¥). V sou£asné dob¥ LTE reáln¥ dosahuje na downstreamu

tém¥° 80 Mb/s.

5.6.6 �tvrtá generace

.. Technologie FLASH-OFDM (Fast Low-latency Access with Seamless Hando�-Orthogonal Fre-

quency-Division Multiplexing) je jiº °azena do £tvrté generace (4G), zákazník je £asto seznámen pouze

se zkratkou 4G.

Ortogonální multiplex (OFDM) je znám jiº velmi dlouho. Ve variant¥ FLASH-OFDM znamená

propojení OFDM s metodami CDMA a TDMA. Výsledkem jsou vy²²í p°enosové rychlosti (relativn¥,

op¥t s rozptylem) a nízká latence. Rychlost se pohybuje i ve stovkách kb/s (download je v¥t²inou

v rozmezí 200�300 kb/s, t°ebaºe se teoreticky udává aº 1,5 Mb/s). Dal²í výhodou je pokro£ilá moºnost

°ízení kvality sluºeb (QoS). Díky nízkým latencím a vyuºití QoS je na FLASH-OFDM moºné pouºívat

IP telefonii.

.. LTE Advanced (také IMT Advanced � International Mobile Telecommunications) vypadá pro

uºivatele velmi výhodn¥ � p°enosová rychlost m·ºe být teoreticky aº 1 Gb/s (downlink), resp. zhruba

polovi£ní rychlost na uplinku. Latence je p°ibliºn¥ 5 ms, coº je polovina latence p·vodního LTE (takºe
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sí´ má lep²í odezvu). Pouºívá se stejné modula£ní schéma jako u p·vodního LTE (OFDMA a SC-

FDMA) v kombinaci s MU-MIMO (vyuºívání více antén), rozdíl je v efektivit¥ a rozsahu vyuºívání

spektra a dále v metodách správy celé sít¥.

�� http://www.radio-electronics.com/info/cellulartelecomms/lte-long-term-evolution/4g-lte-advanced-carrier-channel-

aggregation.php

� Dal²í informace:

Dal²í informace o mobilních sítích:

� http://tomas.richtr.cz/mobil/index.htm

� http://www.earchiv.cz/a008s200/a008s200.php3

� http://rychlost.cz/pripojeni-internetu/

� http://coverage.o2.position.cz/

� http://www.t-mobile.cz/web/cz/residential/tarifysluzby/mapapokryticr

� http://home.pf.jcu.cz/~pepe/Diplomky/velicky.pdf

� http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=10&stromhlmenu=10

�

http://www.radio-electronics.com/info/cellulartelecomms/lte-long-term-evolution/4g-lte-advanced-carrier-channel-aggregation.php
http://www.radio-electronics.com/info/cellulartelecomms/lte-long-term-evolution/4g-lte-advanced-carrier-channel-aggregation.php
http://tomas.richtr.cz/mobil/index.htm
http://www.earchiv.cz/a008s200/a008s200.php3
http://rychlost.cz/pripojeni-internetu/
http://coverage.o2.position.cz/
http://www.t-mobile.cz/web/cz/residential/tarifysluzby/mapapokryticr
http://home.pf.jcu.cz/~pepe/Diplomky/velicky.pdf
http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=10&stromhlmenu=10


Kapitola 6
Sí´ová vrstva

V této kapitole se budeme zabývat tím, co se obvykle d¥je na sí´ové vrstv¥. P°edpokládáme, ºe £tená° jiº

n¥které znalosti má, nicmén¥ je jasné, ºe kaºdý do tohoto p°edm¥tu p°ichází s trochu jinými po£áte£ními

znalostmi (nebo jejich zbytky), takºe pro mnohé bude £ást textu spí²e opakováním.

6.1 Sí´ová vrstva a logické adresy

Sí´ová vrstva (v terminologii podle RM ISO/OSI, vrstva L3), resp. internetová vrstva (podle sí´ového

modelu TCP/IP), pracuje s logickou topologií sít¥. Úkolem vrstvy L3 je zaji²t¥ní jednotného sí´ového

rozhraní pro nad°ízené vrstvy (vy²²í vrstvy se jiº nezabývají samotným procesem komunikace s kon-

krétními za°ízeními), a taky sm¥rování, kterému se budeme v¥novat v jiné kapitole.

Zatímco protokoly pod°ízené vrstvy (L2) komunikují v rámci jedné sít¥, protokoly sí´ové vrstvy

zaji²´ují komunikaci i za hranice jedné sít¥, tedy za°ízení této vrstvy dokáºou propojovat r·zné sít¥

(dokonce i takové, které na niº²ích vrstvách pouºívají navzájem odli²né protokoly). Typickými za°íze-

ními sí´ové vrstvy jsou routery a switche s funkcionalitou vrstvy L3.

.. O adresách sí´ové vrstvy hovo°íme jako o logických (softwarových) adresách, na rozdíl od fyzických

(hardwarových) adres linkové vrstvy.

Vrstva L2 s fyzickými (hardwarovými, MAC) adresami se zabývá adresováním a doru£ováním (zde

p°epínáním) v rámci místní sít¥, kdeºto vrstva L3 s logickými (softwarovými, IP) adresami se zabývá

adresováním a doru£ováním (zde sm¥rováním) mezi sít¥mi.

Na sí´ové vrstv¥ je nejd·leºit¥j²ím protokolem protokol IP. V sou£asné dob¥ se setkáváme s proto-

kolem IP ve dvou verzích � 4 a 6. Protoºe zastoupení v sí´ovém provozu je velké u obou, budeme se

zabývat ob¥ma verzemi.

Z dal²ích protokol· nás bude zajímat p°edev²ím protokol ICMP ur£ený k posílání krátkých ser-

visních zpráv mezi za°ízeními a protokol ARP (t°ebaºe u n¥j je diskutabilní, na které vrstv¥ vlastn¥

pracuje) s jeho následníkem NDP pro evidování vztahu mezi IP a MAC adresou nejbliº²ích soused·

v síti. Dále zde pracují sm¥rovací protokoly.

137
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6.2 Protokol IPv4

Hlavním úkolem protokolu IP (Internet Protocol) je p°ijímat z nad°ízené vrstvy segmenty s daty,

zapouzd°ovat do IP paketu (tj. p°idat IP záhlaví) a p°edat pod°ízené vrstv¥, a naopak.

6.2.1 Adresy IPv4

IPv4 adresa je dlouhá 32 bit·, tedy 4 oktety. V zápisu se jednotlivé oktety odd¥lují te£kou a zapisují

se bu¤ v desítkové soustav¥ nebo binárn¥.

M P°íklad

IPv4 adresa m·ºe vypadat t°eba takto:

� 10.6.29.181 � 169.251.220.5 � 169.251.255.255 � 255.255.255.255

V²echny tyto adresy jsou zapsány v desítkové soustav¥. První uvedená adresa by v binárním tvaru byla:

1010.110.11101.10110101. Poslední uvedená: 11111111.11111111.11111111.11111111.
M

IPv4 adresou m·ºe být ozna£eno jak konkrétní za°ízení, tak i nap°íklad sí´ nebo podsí´ (to v²e jsou

unicast adresy), dále existují IP adresy skupinové (multicast) a v²esm¥rové (broadcast).

.. IP adresy jsou hierarchické � to znamená, ºe zohled¬ují ur£ité £len¥ní za°ízení s t¥mito adresami

do skupin a podskupin (sítí a podsítí), p°i£emº �p°íbuznost� dvou za°ízení v rámci sít¥ £i podsít¥ (tedy

p°íslu²nost do stejné sít¥ £i podsít¥) znamená, ºe tato dv¥ za°ízení budou mít £ást adresy stejnou. Takºe

hierarchie se na adrese projevuje následovn¥:
� sí´ová £ást adresy (pre�x) � v²echna za°ízení pat°ící do stejné sít¥ mají tuto £ást shodnou,

� £ást adresy hostitele � v zbývající £ásti adresy se tato za°ízení budou li²it.

.. Pokud v dané adrese nastavíme v²echny bity v hostitelské £ásti na 0, získáme adresu sít¥. Pokud

naopak nastavíme v²echny bity v hostitelské £ásti na 1, získáme broadcast adresu pro danou sí´.

$$ Jak bylo napsáno vý²e, n¥kde uvnit° adresy je hranice mezi sí´ovou a hostitelskou £ástí adresy. Pro

ur£ení této hranice se pouºívá jedna z t¥chto dvou metod:
1. Maska sít¥ nebo podsít¥ � v binárním zápisu jsou v (pod)sí´ové £ásti adresy jedni£ky a v hostitelské

£ásti nuly.

2. Zápis délkou pre�xu � za adresou je lomítko a £íslo ur£ující po£et bit· sí´ové £ásti.

.. Na vrstv¥ L3 se provádí sm¥rování mezi sít¥mi, tedy musí být moºnost propojení r·zných sítí.

K tomuto propojení pot°ebujeme za°ízení, p°es které p·jde ve²kerá komunikace mezi propojenými sít¥mi

� router nebo switch s funkcionalitou L3. V terminologii IP se tomuto za°ízení °íká brána, a z pohledu

jakéhokoliv za°ízení v síti je brána takový aktivní sí´ový prvek, na který sm¥rujeme pakety ur£ené pro

za°ízení v jiné síti � tj. brána je za°ízení pro �cestu ven ze sít¥� .

Abychom v·bec byli schopni komunikovat s n¥kým mimo vlastní sí´, pot°ebujeme znát adresu

brány. Takºe z pohledu vlastní identity a moºnosti komunikace na vrstv¥ L3 by kaºdé za°ízení m¥lo

obdrºet tyto informace:
� IP adresa,

� maska (pod)sít¥ nebo délka pre�xu,

� adresa brány.
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6.2.2 Speciální adresy podle IPv4

.. Broadcastová (v²esm¥rová) adresa pro danou sí´ je taková adresa, kde jsou v²echny bity v hostitelské

£ásti nastaveny na 1. Cílem jsou v²echna za°ízení v dané síti. Univerzální broadcastová adresa má

v²echny bity jak v hostitelské, tak i v sí´ové £ásti nastaveny na 1, tj. je to adresa 255.255.255.255.

Cílem jsou v²echna za°ízení v propojených sítích.

.. Multicast (skupinová) adresa se pouºívá jako cílová v t¥ch paketech, které mají být doru£eny více neº

jednomu cílovému za°ízení, ale ne nutn¥ v²em v síti. Pro tento typ adres je vyhrazen rozsah 224.0.0.0

aº 239.255.255.255

(moºná to není vid¥t, ale jsou to v²echny adresy takové, kde jsou první t°i bity nastaveny na 1 a £tvrtý

na 0). N¥které skupinové adresy jsou vyhrazeny pro konkrétní ú£ely:

� 224.0.0.1 ozna£uje skupinu v²ech za°ízení v lokální síti, která �rozumí� protokolu IPv4, tedy je

to obdoba broadcast adresy v lokální síti,

� 224.0.0.2 je skupina v²ech router· v lokální síti (takºe kdyº chceme poslat paket router·m,

po²leme ho práv¥ na tuto adresu),

� 224.0.1.1 je skupina pro NTP servery (£asové servery) slouºící k synchronizaci £asu v síti, atd.

Adresy ve tvaru 224.0.0.x (tedy v£etn¥ prvních dvou uvedených) jsou ur£eny pouze pro pouºití v rámci

lokální sít¥. Mohou být pouºity jako cílové v paketech pouze s nastaveným TTL = 1, to znamená, ºe

se nedostanou p°es router do jiné sít¥.

.. Loopback adresa (adresa zp¥tné smy£ky) je adresa za£ínající oktetem 127, v naprosté v¥t²in¥ p°ípad·

je to adresa 127.0.0.1. Loopback adresu má kaºdé za°ízení.

Loopback je uvnit° za°ízení implementován jako virtuální za°ízení, ze sí´ového pohledu je to vlastn¥

�pohled na sebe sama� ve sm¥ru ze sít¥, jakési zrcadlo. Takºe kdyº chceme otestovat, zda je na²e sí´ové

rozhraní funk£ní (bez ohledu na to, zda má £i nemá p°i°azenu IPv4 adresu), otestujeme práv¥ loopback.

.. Rozli²ujeme ve°ejné a soukromé adresy. Ve°ejné adresy jsou celosv¥tov¥ unikátní a lze je pouºívat

bez jakýchkoliv omezení. Soukromé adresy jsou unikátní jen v rámci dané sít¥ a mimo tuto sí´ se nesmí

dostat (tj. nejdou za router). Pro soukromé adresy se pouºívají tyto adresní rozsahy:

� 10.x.x.x

� 172.16.x.x aº 172.31.x.x

� 192.168.0.x aº 192.168.255.x

Takºe nap°íklad pokud je prvním oktetem adresy £íslo 10, jde o soukromou adresu. Soukromým adresám

se budeme v¥novat dále v sekci o NAT.

.. Nede�novaná adresa je adresa, kterou za°ízení pouºívá, kdyº ve skute£nosti je²t¥ ºádnou adresu

p°id¥lenu nemá. �íseln¥ to je 0.0.0.0.

6.2.3 IPv4 pakety

.. Formát IPv4 paketu je nazna£en na obrázku 6.1. Velikost polí je udána v bitech. Jednotlivá pole

v záhlaví mají tento význam:

� Verze (Version, 4 bity) � verze protokolu IP, zde bude £íslo 4, binárn¥ 0100.

� Délka záhlaví (Header Length, 4 bity) � velikost záhlaví v 32bitových slovech, tedy po£et °ádk·

záhlaví (v¥t²inou tu najdeme £íslo 5, binárn¥ 0101).



Kapitola 6 Sí´ová vrstva 140

bit 0 bit 15 bit 16 bit 31

verze
(4 bity)

délka
záhlaví
(4)

priorita a typ služby
(8)

celková délka paketu (16)

identifikace paketu (16)

př
íz
na
ky

(3)
posun fragmentu (13)

TTL (8) protokol (8) kontrolní součet záhlaví (16)

zdrojová IP adresa (32)

cílová IP adresa (32)

volitelné (0 nebo násobky 32 bitů)

data

2
0
o
k
tetů

Obrázek 6.1: Paket podle IPv4

� Priorita a typ sluºby (Priority and Type of Service, 8 bit·) � ur£uje, jak má být s tímto pake-

tem zacházeno na cest¥. První t°i bity ur£ují prioritu podle IEEE 802.1p, zbývající bity ur£ují,

zda má být p°i sm¥rování vybrána spí²e cesta s lep²í hodnotou pro men²í zpoºd¥ní zpracování,

propustnost, spolehlivost apod. Obvykle je celé pole nastaveno na 0.

� Celková délka paketu (Total Length, 16 bit·) � délka paketu v£etn¥ záhlaví a zapouzd°ených dat

v oktetech.

� Identi�kace paketu (Identi�cation, 16 bit·) � £íslo p°id¥lené paketu; odesílatel toto £íslo p°id¥luje

b¥hem odesílání a m¥lo by být pro kaºdý odeslaný paket odli²né.

� P°íznaky (Flags, 3 bity) � pouºívají se pouze dva bity (t°etí je rezervován), jejich význam si

vysv¥tlíme pozd¥ji v sekci o fragmentaci.

� Posun fragmentu (Fragment O�set, 13 bit·) � v p°ípad¥, ºe bylo t°eba paket fragmentovat, je

do tohoto pole uloºeno £íslo pro výpo£et pozice £ásti dat p°ená²ené v tomto fragmentu vzhledem

k p·vodním nerozd¥leným dat·m.

� TTL (Time to Live, 8 bit·) � ºivotnost paketu. Na kaºdém aktivním sí´ovém prvku s funk£ností L3

(t°eba routeru) se £íslo v tomto poli vºdy sníºí o 1. V p°ípad¥, ºe klesne na 0, je paket povaºován

za bloudící a zahozen, p°i£emº je obvykle odesílatel o zahození informován.

� Protokol (Protocol/Type, 8 bit·) � informace o tom, co je v paketu zapouzd°eno.

� Kontrolní sou£et záhlaví (Header Checksum, 16 bit·) � po£ítá se p°es p°edchozí 2oktetové sek-

vence.

� Zdrojová a cílová adresa (Destination and Source Address, kaºdá 32 bit·) � zdrojová adresa bývá

vºdy unicast.

� Volitelné (Options, 0 nebo násobky 32 bit·) � slouºí k servisním ú£el·m, nap°íklad k ovlivn¥ní

sm¥rování paketu sít¥mi. Není povinné a obvykle toto pole nepouºíváme.

� Data (Payload) � p°ená²ená data podle konkrétního protokolu.
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Protoºe je pole pro celkovou délku paketu (£tvrté pole) dlouhé jen 16 bit·, je maximálním moºným

£íslem 216 − 1 = 65 535, z £ehoº vyplývá omezení pro maximální délku celého paketu. Omezení pro

délku zapouzd°ených dat získáme ode£tením délky záhlaví.

V poli Protokol najdeme identi�kátor protokolu, jehoº datová jednotka je v IP paketu zapouzd°ena.

Sv·j identi�kátor pro toto pole mají nap°íklad protokoly TCP (6) a UDP (17) z transportní vrstvy,

ale také ty protokoly ze sí´ové vrstvy, které jsou zapouzd°ovány do IP paketu, nap°íklad ICMP (1)

a sm¥rovací protokoly, nap°íklad OSPF (89).

� Dal²í informace:

Seznam v²ech hodnot pro pole Protokol najdeme na

http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml.
�

6.2.4 Pole TTL a ºivotnost paketu

Jak bylo napsáno vý²e, v poli TTL (Time to Live) je £íslo, které se na kaºdém aktivním sí´ovém prvku

pracujícím na vrstv¥ L3 sniºuje v¥t²inou o 1. Ú£elem je omezit existenci nedoru£itelných paket·, které

by jinak do nekone£na bloudily sítí a zahlcovaly spoje (na vrstv¥ L2 máme k tomu ú£elu protokol

STP, tady je t°eba pouºít jiný mechanismus, protoºe smy£kám a redundantním spoj·m na L3 se prost¥

vyhnout nedá).

U n¥kterých protokol·, jejichº PDU se zapouzd°ují do IP paket·, je p°ímo stanoveno, jaké TTL se

má pouºít (nap°íklad hodnotu 1 dáváme v p°ípad¥, ºe paket nemá opustit sí´). U jiných existují ur£ité

zvyklosti, jakou hodnotu konkrétn¥ pouºít. Maximální hodnota je samoz°ejm¥ 255 (protoºe máme 8 bit·

a 28−1 = 255), ale v¥t²inou se pouºívá £íslo 64 nebo 128. Je to záleºitost opera£ního systému (nap°íklad

Windows pouºívají hodnotu 128).

� Dal²í informace:

Typické hodnoty pro pole TTL:

� http://subinsb.com/default-device-ttl-values

� http://www.binbert.com/blog/2009/12/default-time-to-live-ttl-values/

�

�� Pole TTL se také nazývá �hop limit� , maximální po£et p°eskok· p°es sít¥. Tento druhý název se

dokonce pouºívá jako výchozí u následující verze protokolu � IPv6.

6.2.5 MTU a fragmentace IPv4 paketu

. De�nice (MTU)

MTU (Maximum Transmission Unit) je hodnota de�novaná pro ur£itý spoj, která stanovuje maximální

velikost paketu pro odeslání p°es tento spoj. MTU kon�gurované na konkrétním za°ízení znamená

maximální velikost paketu, který toto za°ízení dokáºe p°ijmout a zpracovat.
.

http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
http://subinsb.com/default-device-ttl-values
http://www.binbert.com/blog/2009/12/default-time-to-live-ttl-values/
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MTU je p°edev²ím ovlivn¥no nastavením na aktivních sí´ových prvcích, p°es které je paket sm¥rován,

ale také záleºí na konkrétním protokolu vrstvy L2, do kterého je IP paket zapouzd°en.

V p°ípad¥ IP paketu zapouzd°ovaného na vrstv¥ L2 do ethernetového rámce máme jako maximum

£íslo 1500 (ale nap°íklad pro Token Ring je toto £íslo zhruba dvojnásobné). Protoºe naprostá v¥t²ina

(p°edev²ím lokálních) sítí pouºívá na vrstv¥ L2 Ethernet, je podobná hodnota MTU nastavena i na

mnoha aktivních sí´ových prvcích. Vzhledem k tomu, ºe data v IP paketu mohou být aº 65 535 oktet·

dlouhá (a k tomu musíme p°i£íst i IP záhlaví), je jasné, ºe tu máme zna£ný nepom¥r.

. De�nice (Jumbo rámec a jumbogram)

Na vrstv¥ L2: Jumbo rámec (jumbo frame) je ethernetový rámec, jehoº velikost p°ekra£uje stanovenou

maximální hodnotu. Zatímco maximum pro payload v b¥ºném rámci je 1500 oktet·, u jumbo rámce to

je obvykle 9000 oktet·. M·ºe být odeslán pouze po takové p°enosové cest¥, kde jsou v²echna za°ízení na

cest¥ nakon�gurována na p°ijímání jumbo rámc·. U sí´ových rozhraní pro Gigabit Ethernet to obvykle

není aº takový problém, u niº²ích rychlostí uº mén¥ pravd¥podobn¥.

Na vrstv¥ L3: Jumbogram je IP paket v¥t²í neº 65 535 oktet·.
.

Do jumbo rámce sice naskládáme více neº do oby£ejného rámce, ale pro uloºení opravdu velkého IP

paketu to taky nesta£í. Z toho d·vodu pot°ebujeme jiný mechanismus: fragmentaci IP paketu, tedy

moºnost IP paket rozd¥lit na men²í £ásti (fragmenty) podle velikosti MTU a zajistit, aby cílové za°ízení

dokázalo tyto fragmenty zkompletovat do p·vodního paketu.

Kaºdý fragment se samoz°ejm¥ taky musí stát paketem, tedy ke kaºdému fragmentu p°ipojíme IP

záhlaví. V¥t²inu polí fragment �zd¥dí� z p·vodního paketu, ale n¥která pole budou jiná. Pro fragmentaci

a p°edev²ím následné sestavení v cíli pot°ebujeme ur£ité konkrétní hodnoty v polích druhého °ádku

paketu podle obrázku 6.1 na stran¥ 140:

� Identi�kace paketu (16 bit·) � v²echny fragmenty mají toto pole stejné (zd¥dí po p·vodním

paketu), v cíli slouºí k ur£ení, které fragmenty pat°í k sob¥,

� P°íznaky (3 bity) � zajímají nás dva jednobitové p°íznaky:

� DF (Do not Fragment) � abychom mohli fragmentovat, musí být tento p°íznak nastaven na

0; pokud odesílatel tento p°íznak nastaví na 1, zakáºe fragmentaci po cest¥,
� MF (More Fragments) � nastavíme na 1 ve v²ech fragmentech krom¥ posledního,

� Posun fragmentu (13 bit·) � u kaºdého fragmentu zjistíme, na kterém oktetu p·vodních dat

za£íná, toto £íslo vyd¥líme 8 a uloºíme sem; z toho vyplývá, ºe velikost dat ve fragmentu je vºdy

násobek 8 oktet· (abychom se vºdy mohli �stre�t� na pouºitelnou adresu), krom¥ posledního.

$ Postup (Fragmentace IPv4 paketu)

Pokud je IP paket v¥t²í neº kolik dovoluje MTU na cest¥, musíme p°edn¥ zkontrolovat, jestli v·bec

m·ºeme fragmentovat. Jestliºe je v záhlaví v poli P°íznaky bit DF nastaven na 1, ani se s fragmentací

neobt¥ºujeme a rovnou paket zahodíme. V opa£ném p°ípad¥ postupujeme takto:

1. Vypo£teme délku dat pro fragment a po£et fragment·:

� vezmeme hodnotu MTU na následné cest¥ a ode£teme velikost záhlaví paketu (bývá obvykle

20 oktet·, ale pozor, m·ºe být v¥t²í),
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� vzniklé £íslo vyd¥líme celo£íseln¥ osmi (zaokrouhlíme sm¥rem dol·), toto £íslo si ozna£me

X,
� maximální moºná velikost dat zapouzd°ených do paketu je tedy X ∗ 8,
� pokud je p·vodní délka dat po ode£tení záhlaví paketu M , pak po£et výsledných fragment·

je M/(X ∗ 8) + 1 s pouºitím celo£íselného d¥lení, p°i£tená jedni£ka je poslední fragment se

�zbytkem�.

2. Vytvo°íme první fragment:

� v¥t²inu záhlaví zkopírujeme z p·vodního paketu (v£etn¥ Identi�kace paketu),
� p°íznak MF (More Fragments) nastavíme na 1,
� do pole Posun fragmentu uloºíme £íslo 0, protoºe tento fragment je první v po°adí a v po-

sloupnosti oktet· z p·vodního paketu se za£íná práv¥ adresou 0,
� jako data vloºíme do prvního fragmentu oktety s adresami 0 . . . (X ∗ 8 − 1) (tedy prvních

X ∗ 8 oktet·).

3. Vytvo°íme dal²í fragmenty krom¥ posledního (n je po°adí paketu, který práv¥ zpracováváme, od

n = 2):

� op¥t p°ejmeme v¥t²inu záhlaví,
� p°íznak MF (More Fragments) nastavíme na 1,
� do pole Posun fragmentu uloºíme £íslo X ∗ (n − 1) (obsah tohoto pole po vynásobení osmi

dává adresu za£átku tohoto fragmentu v p·vodních datech),
� jako data vloºíme oktety s adresami X ∗8∗ (n−1) . . . X ∗8∗n−1 (tedy n-tých X ∗8 oktet·).

4. Vytvo°íme poslední fragment (n =M/(X ∗ 8) + 1):

� p°ejmeme v¥t²inu záhlaví,
� p°íznak MF (More Fragments) nastavíme na 0, protoºe dal²í fragmenty uº nebudou,
� do pole Posun fragmentu uloºíme £íslo X ∗ (n− 1),
� jako data vloºíme oktety s adresami X ∗ 8 ∗ (n− 1) . . .M − 1.

$

$$ Skládání fragment· se provádí vºdy aº v cíli, p°i£emº se m·ºe stát, ºe n¥které fragmenty budou po

cest¥ znovu fragmentovány. Cílové za°ízení

� shromáºdí v²echny pakety s tímtéº identi�kátorem paketu (první pole druhého °ádku),

� se°adí je podle pole Posun fragmentu, p°i£emº poslední v po°adí by m¥l být fragment s p°íznakem

MF nastaveným na 0,

� zkontroluje, zda n¥který fragment nechybí (u kaºdého fragmentu porovná jeho délku s polem

Posun fragmentu z následujícího fragmentu v po°adí).

Pokud v²e souhlasí, seskládá fragmenty dohromady, pokud v²ak najde chybu, v²echny fragmenty zahodí

a p°enos se musí opakovat (v reºii nad°ízené vrstvy).

�� http://www.root.cz/clanky/velke-trable-s-malym-mtu/

� Poznámka:

V²imn¥te si, ºe tady nikde není zmínka o ºádosti o op¥tovné poslání. Protokol IP je v principu

�nespolehlivý� a ni£ím takovým se nezabývá (poskytuje sluºbu typu �best e�ort�). Znovuposlání si

dojednají nad°ízené vrstvy, pokud je to zapot°ebí.

http://www.root.cz/clanky/velke-trable-s-malym-mtu/
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Na sí´ové vrstv¥ taktéº není navazováno spojení (alespo¬ to neprovádí protokol IP). Práv¥ proto se

v literatu°e £asto pí²e o IP datagramech (místo IP paket·) � p°ipome¬me si, ºe datagramová sluºba je

sluºba bez navázání spojení.
�

6.2.6 NAT a soukromé adresy

.. O soukromých adresách uº n¥co víme � jsou pro n¥ v kaºdé t°íd¥ vyhrazeny ur£ité rozsahy a pakety

s touto adresou nesmí �za router� .

Jejich hlavním ú£elem je ²et°ení rozsah· ve°ejných IP adres. Druhým ú£elem je mírné zvý²ení

zabezpe£ení, protoºe soukromé adresy je t°eba na hranici sít¥ p°ekládat na ve°ejné (nebo na soukromé

fungující v nad°ízené síti), coº m·ºe být chápáno jako dodate£ný ochranný mechanismus.

Soukromé adresy je t°eba p°ekládat na hranici sít¥, ale ve skute£nosti tento p°eklad m·ºeme vyu-

ºívat i u jiných typ· adres. P°eklad v základu spo£ívá v tom, ºe v paketu zam¥níme jednu IP adresu

za jinou.

� Poznámka:

Abychom si nepletli pojmy:

� ve°ejná adresa je globáln¥ platná, m·ºe do Internetu (resp. za router),

� soukromá adresa je pouze lokáln¥ platná, nem·ºe za router.

Dále rozli²ujeme staticky a dynamicky p°id¥lenou adresu:

� statická adresa je pevn¥ ur£ena danému za°ízení, jiné za°ízení ji nem·ºe získat,

� dynamická adresa je momentáln¥ danému za°ízení p°id¥lena, ale zítra ji m·ºe mít úpln¥ jiné

za°ízení.

Adresa za°ízení m·ºe být soukromá a zárove¬ dynamická nebo soukromá a zárove¬ statická. Ve°ejné

adresy bývají statické, ale ne kaºdá statická adresa je ve°ejná.
�

.. NAT (Network Address Translation) je mechanismus p°ekladu IP adres na hranici sít¥. V paketu

m·ºeme p°ekládat jen zdrojovou adresu nebo jen cílovou adresu nebo obojí, obvykle se kombinuje

p°eklad zdrojové adresy v jednom sm¥ru a p°eklad cílové adresy v druhém sm¥ru.

Rozli²ujeme tyto druhy NAT:

� Statický NAT (bezstavový) � je pevn¥ ur£eno, kterou adresu z vnit°ní sít¥ p°ekládáme na kterou

adresu platnou ve vn¥j²í síti a naopak.

� Dynamický NAT (stavový, Masquerade) � dynamicky se ur£uje dvojice adres pro p°eklad, vyºa-

duje uloºení záznamu o p°ekladu, který se vyuºije pro zp¥tný p°eklad.

� PAT (Port Address Translation, p°etíºení NAT) � p°idává k dynamickému NAT dodate£ný me-

chanismus rozli²ení jednotlivých konverzací.

.. Statický NAT znamená, ºe v odchozím provozu zam¥níme v paketu zdrojovou IP adresu na²eho

za°ízení za jinou, pod kterou má být toto za°ízení viditelné �venku� , a naopak v p°íchozím provozu

provedeme na (tentokrát cílovou) IP adresu tohoto za°ízení zp¥tný p°eklad. Statický NAT vyºaduje,
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abychom m¥li pro dané za°ízení staticky vyhrazeny dv¥ adresy � jednu pro vnit°ní sí´ a druhou pro

vn¥j²í sí´.

Typicky se pouºívá pro skrývání IP adres na²ich server·. Server je �venku� viditelný pod jinou IP

adresou neº jakou má ve skute£nosti. Dal²ím d·vodem vyuºití statického NATu je do£asná zm¥na v síti

t°eba z d·vodu údrºby.

.. Dynamický NAT (Masquerade, £eským patvarem �ma²karáda�) je jiº stavová kon�gurace. Pouºívá

se v p°ípad¥, ºe vnit°ní adresy, které p°ekládáme, jsou dynamické, a tedy si je nelze �staticky zapama-

tovat� . Abychom u²et°ili adresní rozsah, máme ve vnit°ní síti dynamicky p°id¥lované adresy a sm¥rem

ven je p°ekládáme na jedinou adresu (spole£nou pro v²echno dynamické z vnit°ní sít¥).

NAT server (to bývá router provád¥jící NAT p°eklad) si vede tabulku spojení, ve které si pro kaºdé

spojení mezi vnit°ní a vn¥j²í sítí zaznamenává adresu za°ízení ve vnit°ní síti a adresu za°ízení z vn¥j²í

sít¥ (typicky n¥kterého serveru na Internetu, se kterým je spojení navazováno). Princip je nazna£en na

obrázku 6.2.

Místní síť Internet

PC

10.0.0.1

Router

IPAdrRouteru

Web server

77.75.76.3

Cíl: 77.75.76.3

Zdroj: 10.0.0.1

Vytvoř záznam
[77.75.76.3 , 10.0.0.1]

Cíl: 77.75.76.3

Zdroj: IPAdrRouteru

Cíl: IPAdrRouteru

Zdroj: 77.75.76.3

Překlad podle
[77.75.76.3 , 10.0.0.1]

Cíl: 10.0.0.1

Zdroj: 77.75.76.3

Obrázek 6.2: Zjednodu²ené schéma dynamického NAT

Jednozna£nost je zaji²t¥na v p°ípad¥, ºe kaºdé za°ízení z vnit°ní sít¥ komunikuje s jiným serverem.

Problém nastává tehdy, kdyº víc za°ízení z vnit°ní sít¥ chce komunikovat s tímtéº �vn¥j²ím� serverem,

pak by záznamy v tabulce spojení p°estaly být jednozna£nými. Ve sm¥ru od klienta k serveru by se

paket poslat dal, ale odpov¥¤ od serveru bychom nemohli doru£it p°íslu²nému klientovi, protoºe bychom

nev¥d¥li, kterému.

.. PAT (p°eklad port·, p°etíºený NAT) °e²í práv¥ tento problém. Do IP paket· se obvykle zapouzd°ují

TCP nebo UDP segmenty, ve kterých pouºíváme zdrojové a cílové £íslo portu. Klientská £ísla port·
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bývají dynamická, tj. je velká pravd¥podobnost, ºe dva r·zní klienti z na²í sít¥ komunikující s tímtéº

serverem budou mít tato £ísla odli²ná.

Takºe místo abychom do tabulky ukládali jen IP adresy, p°idáme i £ísla port· (p°ipome¬me si, ºe

nap°íklad socket je identi�kován dvojicí IP adresa + £íslo portu). Pokud by p°esto nastala situace, ºe

by dva klienti z vnit°ní sít¥ p°i komunikaci s tímtéº serverem pouºili stejné zdrojové £íslo portu, na

NAT serveru by byla p°eloºena nejen IP adresa, ale i £íslo portu tak, abychom zajistili jednozna£nost.

� Dal²í informace:

Mechanismus NAT je obvykle chápán jako berli£ka pro IPv4, ale i v IPv6 pro n¥j mohou existovat

d·vody: http://www.lupa.cz/clanky/10-duvodu-proc-mit-nat-na-ipv6/
�

6.2.7 Jak získat IPv4 adresu

IPv4 adresu m·ºeme získat

� dynamickou alokací podle protokolu DHCP,

� staticky, p°i£emº bu¤ adresu zadáváme do kon�gurace ru£n¥ nebo pouºijeme automatickou sta-

tickou alokaci (také pomocí DHCP).

.. Statická IP adresa je tedy adresa pevn¥ ur£ená pro dané za°ízení, za°ízení jinou ani nedostává.

Typicky se statické IP adresy pouºívají pro servery, které mají být dostupné vºdy pod stejnou adre-

sou, aby se nemusely pr·b¥ºn¥ m¥nit sm¥rovací tabulky. Naproti tomu dynamická IP adresa je vºdy

prop·j£ena (leased) jen na ur£itou dobu (t°eba jeden den) a po této dob¥ m·ºe za°ízení získat znovu

tutéº adresu nebo úpln¥ jinou.

.. DHCP server je server zaji²´ující p°id¥lování a evidování dynamických IP adres a taky adres p°i-

d¥lovaných statickou alokací. Má p°id¥len rozsah adres, které m·ºe p°id¥lovat (Address Pool, Address

Stack) a v tomto rozsahu si poznamenává, komu (které MAC adrese) zatím p°id¥lil kterou IP adresu

a na jak dlouho (leased time). Tato tabulka je vlastn¥ stavovou informací DHCP serveru (ur£uje stav

p°id¥lování adres), a tedy vyuºití DHCP serveru pro p°id¥lování adres ozna£ujeme jako stavový reºim

DHCP.

.. Co se tý£e statické alokace, probíhá tak, ºe na DHCP serveru máme nade�nováno p°i°azení konkrétní

IP adresy ke konkrétní MAC adrese. Jestliºe za°ízení s takovou MAC adresou ºádá DHCP server o IP

adresu, je mu p°id¥lena vºdy tatáº.

6.3 Protokol IPv6

Protokol IP verze 6 (IPv6, také IPng � next generation) má vy°e²it zoufalou situaci s akutním nedo-

statkem adres protokolu IPv4. Zatímco adresy IPv4 zabírají 32 bit·, adresy IPv6 jsou dlouhé 128 bit·,

coº by bohat¥ m¥lo sta£it pro jakákoliv za°ízení na sv¥t¥ (teoreticky jde o po£et 1038 adres).

Ve skute£nosti je d·vod· p°echodu z IPv4 na IPv6 více neº jen rozsah adres. D·leºitá je nap°íklad

rozsáhlej²í podpora zabezpe£ení � IPv4 tuto moºnost v·bec nenabízí, ale v sou£asné dob¥ je bezpe£nost

mnohem d·leºit¥j²í neº v minulých desetiletích. Dal²í d·vody jsou zvý²ená podpora pro mobilní za°ízení,

moºnost zjednodu²eného získání IP adresy pro koncová za°ízení a dal²í.

http://www.lupa.cz/clanky/10-duvodu-proc-mit-nat-na-ipv6/
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Protokoly IPv4 a IPv6 mohou být pouºívány zárove¬, dokonce i na tomtéº uzlu v síti.

$$ Hlavním garantem p°id¥lování IPv6 adres je ICANN (Internet Corporation for Assigned Network

Numbers, http://www.icann.org), kdeºto organizace IANA (Internet Assigned Numbers Authority, http://www.iana.org/)

toto p°id¥lování fyzicky provádí.

Celková struktura p°id¥lování adres je hierarchická. IANA p°id¥luje bloky adres regionálním re-

gistrátor·m RIR (Regional Internet Registery), coº jsou RIPE (Evropa a £ást Asie), ARIN (Severní

Amerika), AfriNIC (Afrika), LACNIC (Latinská Amerika), APNIC (Asie a Paci�k). Dal²í patro hierar-

chie tvo°í lokální registráto°i (LIR), kte°í své bloky získávají od regionálních registrátor·. Od lokálních

registrátor· pak své rozsahy adres získávají zákazníci nebo dal²í subjekty, které mohou své rozsahy dále

distribuovat.

Obrázek 6.3: Základ struktury p°id¥lování IP adres1

Na obrázku 6.3 jsou nazna£ena horní dv¥ patra této struktury. Níºe jsou registráto°i pro jednotlivé

zem¥ LIR, coº mohou být t°eba ISP (poskytovatelé Internetu), následují jejich zákazníci a drobní

poskytovatelé Internetu.

� Dal²í informace:

Seznam LIR pro Evropu je na https://www.ripe.net/participate/member-support/info/list-of-members/europe,

seznam pro �R získáte tak, ºe v map¥ klepnete na �Czech� .
�

6.3.1 Adresy IPv6

.. Adresa podle IPv6 je 128 bit· dlouhá (tj. 16 oktet·, £ty°násobek IPv4 adresy) a skládá se ze dvou

£ástí � pre�xu a identi�kátoru sí´ového rozhraní.
1Zdroj: http://whitengreen.com/blog-1124-how-to-trace-and-locate-ip-addresses

http://www.icann.org
http://www.iana.org/
https://www.ripe.net/participate/member-support/info/list-of-members/europe
http://whitengreen.com/blog-1124-how-to-trace-and-locate-ip-addresses
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$$ Protoºe jsou IPv6 adresy hodn¥ dlouhé, zapisujeme je hexadecimálními £íslicemi ve skupinách po

£ty°ech £íslicích (tj. po dvou oktetech) odd¥lené dvojte£kou. Z toho vyplývá, ºe adresa bude mít osm

£ástí odd¥lených dvojte£kami.

M P°íklad

IPv6 adresa m·ºe vypadat takto:

� a4cb:57b1:60aa:000E:113a:b201:042a:02b1

� a4cb:57b1:60aa:E:113a:b201:42a:2b1

� 2001:0db8:3c4d:0000:0000:a010:0000:0000

� 2001:db8:3c4d:0:0:a010:0:0

V²imn¥te si, ºe ve dvojicích adres pod sebou je vlastn¥ spodní adresa stejná jako horní, jen jsme

v jednotlivých £ástech odstranili nuly zleva. Totéº jsme samoz°ejm¥ mohli ud¥lat i u IPv4.
M

. De�nice

Kanonický tvar IPv6 adresy je standardizován jako RFC 5952 a p°edepisuje tyto podmínky:

� hexadecimální £íslice se mají zapisovat malými písmeny,

� vynechávání po£áte£ních nul ve skupin¥ je povinné (takºe v p°íkladu by byl správn¥ zkrácený

tvar na druhém °ádku kaºdého sloupce),

� mechanismus zkrácení po£tu skupin pomocí :: musí mít co nejv¥t²í efekt, coº znamená, ºe pokud

máme víc °ad nulových skupin, vybírá se ta del²í, kdyº je víc stejn¥ dlouhých, vybereme tu víc

vlevo, a musí pohltit v²echny dosaºitelné nulové skupiny; pokud je nulová skupina v adrese jen

jedna, konstrukce :: se nepouºije.

Kanonický tvar adresy je jednozna£ný.
.

$$ Oproti IPv4 lze zápis zjednodu²it odstran¥ním posloupnosti nulových skupin oktet·. V jedné adrese

tak m·ºeme odstranit pouze jednu posloupnost nulových skupin a místo odstran¥ní musí být ozna£eno

dvojitou dvojte£kou.

M P°íklad

Nap°íklad adresu

2001:0db8:3c4d:0000:0000:a011:0000:0000

krátíme takto:

2001:db8:3c4d::a011:0:0

V nenulových skupinách jsme umazali nuly zleva (nap°íklad místo 0db8 je db8), jsou tam dv¥ posloup-

nosti nulových skupin stejn¥ dlouhé, takºe pro zlikvidování si vybereme tu víc vlevo.

Jiná moºnost by byla 2001:db8:3c4d:0:0:a011::, ale zde nejde o kanonický tvar. Sice z této zkrácené

verze dokáºeme rekonstruovat �plnou� adresu, ale postup krácení neodpovídal poºadavku pro kanonický

tvar (v informatice je t°eba pouºívat jednozna£né postupy).

²patn¥ by bylo 2001:0db8:3c4d::a011::, protoºe po tomto krácení jiº nedokáºeme jednozna£n¥ re-

konstruovat �plnou� adresu. Mohla by to být nap°íklad i chybná moºnost

2001:0db8:3c4d:0000:a011:0000:0000:0000
M
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6.3.2 Speciální adresy podle IPv6

.. Podle IPv6 rozli²ujeme tyto typy adres:
� unicast (konkrétní uzel v síti),

� multicast (skupinové),

� anycast (adresace komukoliv ze zadané skupiny).

Broadcast adresy jiº nejsou podporovány.

.. Co se tý£e konkrétních adres za°ízení, existují tyto moºnosti:
� Unique Local Address (ULA adresy) � slouºí k posílání unicast dat v rámci lokální sít¥ (organizace

apod.), je to obdoba soukromé IP adresy v IPv4, nesmí být viditelná mimo lokální sí´, ale je zde

vícemén¥ zaru£ena unikátnost (na rozdíl od následujícího typu adresy). Unikátnost ULA adresy

se zaji²´uje odvozením z data (£asu) generování adresy a z MAC adresy stanice. ULA adresy mají

pre�x fd00::/8, takºe hexadecimáln¥ vºdy za£ínají oktetem fd.

� Link Local Address (lokální na segmentu) � významem je²t¥ více odpovídají soukromým adre-

sám podle IPv4, není zaru£ena unikátnost (v jiné síti m·ºe existovat za°ízení s naprosto stejnou

linkovou lokální adresou), ale je unikátní alespo¬ v rámci segmentu. Pakety s touto adresou jako

cílovou nep°echázejí p°es router. Tyto adresy mají vºdy pre�x fe80::/10, takºe prvních deset bit·

je 1111 1110 10 (pozor, první oktet je jasný � fe, ale dál uº je to sloºit¥j²í, t°etí hexadecimální

£íslice m·ºe být 8, 9, a nebo b).

� Globální adresy � jsou vºdy unikátní v rámci celého Internetu, jejich pre�x je vºdy 2000::/3,

tedy v binárním zápisu za£ínají t°emi bity 001 a hexadecimáln¥ je první nibble (£tve°ice bit·) na

hodnot¥ 2 nebo 3.

� P·vodn¥ se po£ítalo je²t¥ s tzv. site local adresou, která by fungovala p°esn¥ jako lokální adresy

v IPv4 (v£etn¥ p°ekladu adres), její pre�x je feC0::/10. Nicmén¥ tento typ adres byl velmi brzy ze

standardu vy¬at a jediný, kdo s ním po£ítá, je spole£nost Microsoft v n¥kterých svých technologiích.

.. Loopback (zp¥tná £i lokální smy£ka) má tentýº význam jako u IPv4, tedy jde o testovací adresu

znamenající �pohled zven£í na sebe sama�. Adresa loopbacku v IPv6 je ::1/128, coº bychom mohli

p°epsat jako 0:0:0:0:0:0:0:1.

.. Nede�novaná adresa (tedy informace, ºe stanice nemá p°i°azenu adresu) je ::/128, coº v p°episu

znamená 0:0:0:0:0:0:0:0.

.. Také v IPv6 se pouºívají skupinové adresy (pro multicast), jejich pre�x je vºdy ff00::/8 (to zna-

mená, ºe prvních osm bit· je nastaveno na 1). N¥které multicast adresy jsou vyhrazeny, nap°íklad:

� ff02::1 � skupinová adresa v²ech uzl· sít¥ podporujících IPv6,

� ff02::2 � skupinová adresa v²ech dostupných router· (sm¥rova£·),

� ff02::1:2 � skupinová adresa p°edstavující v²echny dostupné DHCP servery (od nich lze získat

dynamickou IP adresu).

� Dal²í informace:

Seznam v²ech dob°e známých a registrovaných multicast adres je na

http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml.
�

http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml
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.. Anycast adresy jsou v principu sice také skupinové (s tím rozdílem, ºe adresátem není kaºdý £len

skupiny, ale jen jeden z nich), ale ve skute£nosti se s nimi pracuje trochu jinak a nemohou ozna£ovat

koncová za°ízení (hosty). Nemají vyhrazený pre�x, na první pohled je nijak nerozeznáme od unicast

adresy.

Anycast adresy se globáln¥ prakticky nepouºívají (pro routery by to bylo zbyte£n¥ sloºité), spí²e

se s nimi setkáme v lokálních sítích. Odli²né zacházení neº s unicast adresami se zajistí kon�gurací

v sm¥rovacích tabulkách na sí´ových za°ízeních (routerech apod.).

6.3.3 IPv6 pakety

Struktura IP paketu verze 6 je oproti verzi 4 zna£n¥ pozm¥n¥ná. Hlavní odli²nost je struktura záhlaví.

Zatímco záhlaví IPv4 paketu je jen jedno a m·ºe mít r·znou délku (podle pole Volitelné), v paketu

podle IPv6 máme jedno povinné záhlaví o pevné délce (n¥kolik nejd·leºit¥j²ích polí) a dále m·ºeme

p°idat volitelná záhlaví, z nichº kaºdé má sv·j stanovený ú£el.

bit 0 bit 15 bit 16 bit 31

verze
(4 bity)

priorita
(8)

označení datového toku
(20)

délka dat
(16)

další záhlaví
(8)

hop limit
(8)

IP adresa zdroje
(128)

IP adresa cíle
(128)

Obrázek 6.4: Paket podle IPv6 � povinné záhlaví

.. Povinné záhlaví pevné délky je nazna£eno na obrázku 6.4. Jak vidíme, první pole je stejné jako

u p°edchozí verze (£íslo verze), jen jeho obsah bude samoz°ejm¥ jiný � u paketu podle IPv4 tam bude

uloºena hodnota 4 (binárn¥ 0100), kdeºto u paketu podle IPv6 tam bude hodnota 6 (binárn¥ 0110).

Dal²í pole jsou uº úpln¥ jiná, ov²em p°ijímající za°ízení uº podle toho prvního pole rozhodne, o jakou

verzi jde a jaká pole má o£ekávat dále.
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Význam jednotlivých polí:

� Verze (Version, 4 bity) � verze protokolu (tedy 6).

� Priorita (Priority, 8 bit·) � podobn¥ jako pole Typ sluºby u IPv4, jednotlivé bity umoº¬ují

optimalizaci priorit.

� Ozna£ení datového toku (Flow Label, 20 bit·) � stanovuje zp·sob �speciálního zacházení� na

sm¥rova£ích pro n¥které typy protokol·, s pakety pat°ícími do téhoº datového toku se má zacházet

stejn¥ (ºádný datový tok: = 0). Pokud se pouºívá, pak zárove¬ s p°edchozím polem (pro v²echny

pakety téhoº datového toku platí stejná priorita).

� Délka dat (Payload Length, 16 bit·) � délka zbytku paketu (bez povinného záhlaví), tj. v²ech

volitelných záhlaví a vlastních dat; pokud je zde hodnota 0, jedná se o jumbogram.

� Dal²í záhlaví (Next Header, 8 bit·) � ur£uje typ následujícího (volitelného) záhlaví téhoº paketu

nebo typ zapouzd°ených dat.

� Hop limit (8 bit·) � obdoba TTL u IPv4, ozna£uje maximální po£et sm¥rova£· £i jiných za°ízení

vrstvy L3 na cest¥, na kaºdém sí´ovém prvku se sniºuje o 1.

� Zdrojová a cílová IP adresa (ob¥ 128 bit·, tj. pro kaºdou adresu £ty°i °ádky podle obrázku 6.4).

Na obrázku 6.5 je vlastn¥ totéº jako na p°edchozím, jen je zdvojnásobena velikost °ádku z 32 bit· na

64. Zatímco p°ed lety byly výpo£etní systémy (po£íta£e, servery apod.) 32bitové, dnes jsou jiº tém¥°

výhradn¥ 64bitové a tedy se do procesoru (a jinam) na£ítá vºdy najednou 64 bit·. IPv6 je optimalizován

práv¥ pro 64bitové zpracování dat, a jak vidíme, tém¥° v²echna pole povinného záhlaví (v²echna zelen¥

podbarvená) se na£tou p°i jediném p°ístupu, kaºdá z adres pak po dvou p°ístupech.

verze
(4)

priorita
(8)

označení datového toku
(20)

délka dat
(16)

další záhlaví
(8)

hop limit
(8)

IP adresa zdroje
(128)

IP adresa cíle
(128)

Obrázek 6.5: Paket podle IPv6 � povinné záhlaví pro °ádek 64 bit·

Volitelná záhlaví následují za povinným záhlavím v p°edem daném po°adí (tedy po°adí je d·leºité,

RFC 2460), n¥která (nebo i v²echna) mohou být vynechána. Kaºdý typ volitelného záhlaví má své £íslo,

toto £íslo najdeme v poli dal²í záhlaví p°edchozího záhlaví (tj. v povinném záhlaví zjistíme, jakého typu

je první volitelné záhlaví, v prvním zjistíme typ druhého volitelného, atd.).

.. N¥která z pouºívaných volitelných záhlaví:

� Hop-by-hop Options Header (0, informace pro sm¥rova£e na cest¥, sm¥rova£e £tou z volitelných

jen toto záhlaví),

� Routing Header (£íslo 43, pouºijeme, pokud chceme �natvrdo� p°edepsat cestu, zde mohou být

ur£eny sm¥rova£e, p°es které má cesta vést, v obráceném po°adí je závazné i pro odpov¥¤),
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� Fragment Header (44, pokud je paket na zdrojové stanici fragmentován, je pouºito toto záhlaví

s informací o fragmentaci, podobné údaje jako v záhlaví IPv4; stanice musí znát hodnoty MTU

na cest¥),

� Encapsulating Security Header (50, údaje o ²ifrování),

� Authentication Header (£íslo 51, obsahuje autentiza£ní informaci),

� TCP segment (6), UDP segment (17), ICMP paket (58), . . .

� Poznámka:

V²imn¥te si, ºe v poslední odráºce p°edchozího seznamu máme kódy pro TCP segment, UDP segment,

ICMP paket atd. Z toho vyplývá, ºe pole dal²í záhlaví plní v IPv6 paketu také roli pole protokol

z IPv4 paketu � °íká, co je zapouzd°eno uvnit° (je zajímavé, ºe pro ICMPv6 je jiný identi�kátor neº

pro ICMPv4).

Takºe skute£ný význam pole dal²í záhlaví je: ur£uje, co konkrétn¥ následuje za tím záhlavím, ve

kterém toto pole práv¥ £teme. M·ºe to být bu¤ n¥které volitelné záhlaví nebo p°ímo data p°edaná

konkrétním protokolem z transportní nebo sí´ové vrstvy.
�

.. Fragmentace IPv6 paketu m·ºe být provedena pouze odesílajícím za°ízením, ºádné za°ízení na cest¥

ji nesmí provést. Pokud n¥který mezilehlý sí´ový prvek (router nebo switch s funkcionalitou L3) zjistí,

ºe daný IPv6 paket je v¥t²í neº kolik dovoluje MTU na cest¥, pak tento paket zahodí, jinou alternativu

nemá. Ov²em fragmentovat m·ºe odesílatel, a tehdy pouºije volitelné záhlaví £íslo 44, které je pro tento

ú£el ur£eno a obsahuje podobné informace jako IPv4 paket v druhém °ádku podle obrázku 6.1.

6.3.4 Jak získat IPv6 adresu

V síti se zprovozn¥ným IPv6 kaºdý router v pravidelných intervalech rozesílá ICMPv6 zprávu Router

Advertisement � RA (oznámení sm¥rova£e). Router (nebo switch s funkcionalitou L3) do t¥chto zpráv

vkládá v²echny d·leºité informace o sob¥ a o síti, nap°íklad sí´ový pre�x (tedy adresa sít¥), délka

pre�xu, adresa brány, hodnota MTU apod.

Pokud za°ízení chce doprovodné údaje k IPv6 adrese, bu¤ naslouchá na síti nebo se aktivn¥ zeptá

ICMPv6 zprávou Router Solicitation � RS (dotaz na oznámení sm¥rova£e), kterou donutí router vyslat

RA.

� Poznámka:

Zprávy RA (ICMP zpráva 134) a RS (ICMP zpráva 133) jsou sou£ástí mechanismu protokolu NDP

(objevování soused·).
�

Podle IPv6 máme tyto moºnosti získání IP adresy:

� dynamickou alokací pomocí DHCP (stavový reºim DHCP),

� autokon�gurací stanice s vyuºitím EUI-64 (SLAAC � Stateless Address Autocon�guration),

� autokon�gurace s Privacy Extensions,

� statická kon�gurace.
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.. První moºnost � dynamická alokace pomocí DHCP � je prakticky stejná jako u IPv4 (rozdíl je

p°edev²ím v typu a formátu zasílaných zpráv). Jako jediná je stavová, tedy DHCP server si ukládá

stavové (prom¥nlivé, dynamické) informace o p°id¥lování adres, ostatní moºnosti jsou bezstavové (nikam

se takové záznamy neukládají).

.. Autokon�gurace s vyuºitím EUI-64 (SLAAC) má uleh£it DHCP server·m a zejména síti od nad-

byte£ného provozu. Hostitelskou £ást adresy si za°ízení sestaví samo, jen musí získat ostatní informace

(sí´ovou £ást adresy apod.). Jak to probíhá:

� Hostitelskou £ást adresy (zde p°esn¥ polovinu, 64 bit·) tvo°í EUI-64, které se vyrobí z MAC

adresy. MAC adresa má 48 bit·, takºe je²t¥ musíme 16 bit· p°idat (2 oktety). Upravíme:

� p°esn¥ do poloviny MAC adresy vno°íme dva oktety FF-FE,
� nastavíme U/L bit na 1 (v prvním oktetu druhý bit zprava).

� Sí´ovou £ást adresy (zbývajících 64 bit·) musíme získat jinak, nap°íklad z RA zprávy routeru.

M P°íklad

Ukáºeme si vytvo°ení EUI-64 a jeho za£len¥ní do IPv6 adresy. P°edpokládejme tyto údaje:

� MAC adresa je 50-E5-49-C2-AC-27,

� p°es RA jsme zjistili, ºe pre�x (sí´ová £ást adresy) je 2001:718:2601:265.

Nejd°ív vytvo°íme EUI-64. MAC adresa se skládá z ²esti oktet·, tedy mezi t°etí a £tvrtý (tj. doprost°ed)

vno°íme dva oktety FF-FE:

50-E5-49-FF-FE-C2-AC-27

Pak v prvním oktetu nastavíme U/L bit � binárn¥ je první oktet p·vodn¥ 01010000, po zm¥n¥ 01010010,

coº je hexadecimáln¥ 52. Takºe výsledné EUI-64 je:

52-E5-49-FF-FE-C2-AC-27

Zkompletujeme celou adresu, tedy EUI-64 upravíme, aby �opticky� odpovídalo £ásti IPv6 adresy (sku-

piny, dvojte£ky) a p°edsadíme pre�x.

2001:718:2601:265:52E5:49FF:FEC2:AC27/64

M

$$ Jenºe to je²t¥ není v²echno. Velkou výhodou sice je, ºe stanice nemusí kv·li získání adresy komuni-

kovat s DHCP serverem (jen musíme mít v síti takový router, který dokáºe v RA odesílat sí´ovou £ást

adresy), ale jak se stanice dozví nap°íklad IP adresy DNS server·? Teoreticky je víc moºností:

� P°idat info o adresách DNS server· do RA. Tato moºnost je standardizována od roku 2010

v RFC 6106 a podporují ji skoro v²echny systémy (u klientských za°ízení prakticky v²echny

b¥ºné UNIXové systémy v£etn¥ Linuxu, Android, systémy od Applu), krom¥ t¥ch od Microsoftu

(podpora musí být jak na stran¥ routeru, tak na stran¥ ºadatele). O£ekávalo se, ºe RFC 6106

bude podporováno ve Windows 10 a Windows Server 2016, ale není.

� Speciální anycast adresy pro DNS servery. Standardizace nebyla nikdy dokon£ena, protoºe se

po£ítalo se site-local adresami, které byly ze standard· o IPv6 vypu²t¥ny. Implementaci m·ºeme

najít v n¥kterých systémech od Microsoftu.
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� Pouºití DHCPv6. Adresu si sice stanice zkompletuje p°es EUI-64 a pomocí RA, ale adresy DNS

server· si zjistí od DHCP serveru. Toto °e²ení vyºaduje, aby v síti byl alespo¬ jeden DHCP server,

t°ebaºe nebude fungovat stavov¥ a provoz na síti nebude tak velký jako p°i dynamické alokaci.

.. Autokon�gurace s Privacy Extensions je t°etí moºností získání IPv6 adresy. Funguje to vpodstat¥

podobn¥ jako autokon�gurace s EUI-64, jen hostitelskou £ást adresy vytvá°íme jinak.

� Hostitelská £ást adresy (taky p°esn¥ polovina, 64 bit·) je dynamicky generována z r·zných hard-

warových a softwarových charakteristik systému a kaºdých n¥kolik dn· se m¥ní.

� Sí´ová £ást adresy je získávána nap°íklad z RA zprávy routeru.

Pro získání adres DNS server· platí totéº co u EUI-64. Zatímco EUI-64 se pouºívá p°edev²ím v UNI-

Xových systémech, Privacy Extensions jsou typické pro Windows.

� Poznámka:

Ú£elem je co nejvíc ztíºit identi�kaci koncových za°ízení v síti, ale ve skute£nosti tento postup zt¥ºuje

práci i správc·m. Správce sít¥ pot°ebuje mít p°ehled o tom, co se d¥je v síti, jaká za°ízení má momentáln¥

p°ipojená a kam se obvykle p°ipojují, IP adresa je d·leºitým identi�kátorem v monitorování a evidenci.

Pokud se tento identi�kátor £asto m¥ní, zp·sobuje to chaos v síti.
�

.. Statická kon�gurace je poslední moºností získání adresy, znamená situaci, kdy za°ízení dostane

adresu p°edem p°id¥lenou. Stejn¥ jako u IPv4, i zde ji lze provést ru£n¥ nebo zajistit pomocí statické

alokace (za°ízení se dotáºe DHCP serveru, ale získává vºdy tutéº IP adresu).

Staticky lze kon�gurovat bu¤ celou adresu nebo jen její hostitelskou £ást, p°i£emº sí´ovou £ást si

za°ízení doplní stejn¥ jak bylo popsáno u p°edchozích moºností.

� Poznámka:

Statická alokace je bezstavové vyuºití DHCP. Sice musí být uloºena informace o tom, kterou IP adresu je

t°eba doty£nému za°ízení s ur£itou MAC adresou p°id¥lit, ale nejedná se o dynamickou (prom¥nlivou)

informaci.
�

6.4 Adresní rozsah IPv4

6.4.1 T°ídy

Adresa protokolu IPv4 zabírá 32 bit· (4 oktety), coº by teoreticky znamenalo 232 = 4294 967 296

moºných adres, ale ve skute£nosti je to mnohem mén¥ � krom¥ jiného z �organiza£ních� d·vod·.

Adresní rozsah je hierarchicky £len¥n na sít¥ a podsít¥, aby se zjednodu²ilo sm¥rování.

.. P·vodn¥ se práv¥ z d·vodu snadn¥j²ího ²kálování této hierarchie rozli²ovalo p¥t t°íd adres podle

pozice hranice mezi sí´ovou a hostitelskou £ástí adresy:

� T°ída A pouºívá první oktet pro adresu sít¥, zbytek je hostitelská £ást, adresa s prvním oktetem

nulovým není platná,

� T°ída B pouºívá pro adresu sít¥ první dva oktety, zbytek je hostitelská £ást,
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� T°ída C pouºívá pro adresu sít¥ první t°i oktety, zbytek je hostitelská £ást,

� T°ída D slouºí pro skupinovou adresaci,

� T°ída E slouºí pro experimentální ú£ely.

Struktura adres t¥chto t°íd je nazna£ena v tabulce 6.1.

T°ída Struktura adresy První nibble adresy První oktet Max. za°ízení v síti

A sí´.uzel.uzel.uzel 0xxx... 1�127 1�7F 224 − 2

B sí´.sí´.uzel.uzel 10xx... 128�191 80�BF 216 − 2

C sí´.sí´.sí´.uzel 110x... 192�223 C0�DF 28 − 2 = 254

D skupinové 1110... 224�239 E0�EF �

E experimentální 1111... 240�255 F0�FF �

Tabulka 6.1: T°ídy IPv4 adres

� Poznámka:

Takºe kdyº vidíme adresu, jejíº první oktet je men²í neº 128, pak by nám m¥lo být jasné, ºe jde o adresu

t°ídy A. Jestliºe je první oktet men²í neº 192 (a v¥t²í nebo roven 128), jde o adresu t°ídy B a u prvního

oktetu men²ího neº 224 adresu t°ídy C. �íslo 224 bychom si m¥li pamatovat obzvlá²´ dob°e, protoºe

tímto oktetem za£íná v¥t²ina skupinových adres.
�

.. Vra´me se ke speciálním adresám pro IPv4:

� Loopback (tj. 127.0.0.x) je zjevn¥ adresou t°ídy A.

� V kaºdé t°íd¥ máme £ást rozsahu vyhrazenu pro soukromé adresy:

� pro t°ídu A to jsou adresy 10.x.x.x,
� pro t°ídu B to jsou adresy 172.16.x.x aº 172.31.x.x,
� pro t°ídu C to jsou adresy 192.168.0.x aº 192.168.255.x.

� Broadcast pro sí´ s adresami dané t°ídy (A, B nebo C) má sí´ovou £ást nastavenou b¥ºným

zp·sobem, v hostitelské £ásti (tj. poslední t°i, dva nebo jeden oktet) jsou v²echny bity nastaveny

na 1.

Takºe pokud máme adresu sít¥ nap°íklad 10.0.0.0, bude broadcastovou adresou v dané síti adresa

10.255.255.255.

� Poznámka:

V²imn¥te si, ºe pokud bychom z·stali u t°íd a t°ídního sm¥rování, pak vlastn¥ nepot°ebujeme masku

sít¥ ani délku pre�xu. To, která £ást adresy je sí´ová a která hostitelská, nám zcela jednozna£n¥ ur£uje

prvních pár bit· prvního oktetu. Jenºe my jsme u t°íd nez·stali, a tedy budeme tyto �dodate£né údaje�

pot°ebovat.
�
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6.4.2 Podsí´ování

.. Jak jsme vý²e nazna£ili, t°ídy postupn¥ p°estaly sta£it. Správci v¥t²ích sítí prost¥ pot°ebovali vy-

tvá°et hierarchii, a to jen se t°ídami ne²lo. Proto se za£alo pouºívat podsí´ování (subnetting). Jednu sí´

rozd¥lili na n¥kolik díl· � podsítí (subnet·), p°i£emº p°íslu²nost k ur£ité podsíti se dá poznat podle

konkrétních bit· adresy.

Podsí´ování není nic jiného neº administrativní zásah do hostitelské £ásti adresy (s adresou sít¥ a je-

jím rozsahem se u subnettingu nic neprovádí). Takºe bity v hostitelské £ásti nejsou v²echny vyhrazeny

pro adresování stanice, ale £ást (zleva, hned za sí´ovou £ástí) vyhradíme pro adresu podsít¥.

.. Takºe adresa se p°i podsí´ování skládá ze t°í £ástí:

� sí´ová £ást adresy,

� podsí´ová £ást adresy,

� hostitelská £ást adresy.

Sou£et bit· v²ech t°í £ástí samoz°ejm¥ musí dávat 32. Zatímco po£et bit· sí´ové £ásti je jednozna£ný

(zatím jsme po°ád u t°íd), po£et bit· podsí´ové £ásti uº jednozna£ný není, a tedy je nutné k adrese

p°idat masku podsít¥ (nebo délku pre�xu).

M P°íklad

Pokud máme adresu sít¥ t°ídy C ve tvaru 192.168.48.0 (tj. t°i oktety jsou adresou sít¥) a chceme tuto

sí´ rozd¥lit na podsít¥, pot°ebujeme v¥d¥t p°edev²ím:

� kolik má být podsítí,

� kolik maximáln¥ stanic v kaºdé podsíti chceme mít.

Oba údaje navzájem souvisejí � kdyº chceme víc podsítí, budeme muset vyhradit víc bit· pro podsí´ovou

£ást adresy a z·stane nám mén¥ bit· v hostitelské £ásti, a tedy mén¥ stanic v kaºdé podsíti.

Takºe p°edpokládejme, ºe podsítí nechceme nijak moc � vysta£íme si se dv¥ma bity (tj. maximáln¥

22 = 4 podsít¥).

Zatím jsme vypot°ebovali 3∗8+2 = 26 bit· pro sí´ovou a podsí´ovou £ást adresy, tedy pro hostitele

nám zbývá 32−26 = 6 bit·. Protoºe 26−2 = 62, v kaºdé podsíti m·ºe být 62 za°ízení (pozor, jakýchkoliv

za°ízení v£etn¥ routeru). Rozvrºení bit· v adrese � £ást pro sí´, podsí´ a hostitele:

ssssssss.ssssssss.ssssssss.pphhhhhh

Jak tedy budou vypadat adresy jednotlivých podsítí: £ást adresy pro podsí´ bude u r·zných podsítí

nabývat hodnot binárn¥ 00, 01, 10 a 11. Pro kaºdou podsí´ stanovíme adresu sít¥ (bity v hostitelské £ásti

= 0) a broadcast adresu (bity v hostitelské £ásti = 1), adresy mezi nimi pak budou pat°it za°ízením.

V reálu:

� Podsí´ 1: první dva bity posledního oktetu budou 00, tedy:

� adresa podsít¥ je 192.168.48.0/26 (poslední oktet binárn¥ 00000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.63/26 (poslední oktet 00111111),
� hostitelé mají adresy z rozsahu 192.168.48.1/26 aº 192.168.48.62/26.

� Podsí´ 2: první dva bity posledního oktetu budou 01, tedy:

� adresa podsít¥ je 192.168.48.64/26 (poslední oktet binárn¥ 01000000),
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� broadcast adresa pro tuto podsí´ je 192.168.48.127/26 (poslední oktet 01111111),
� hostitelé mají adresy z rozsahu 192.168.48.65/26 aº 192.168.48.126/26.

� Podsí´ 3: první dva bity posledního oktetu budou 10, tedy:

� adresa podsít¥ je 192.168.48.128/26 (poslední oktet binárn¥ 10000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.191/26 (poslední oktet 10111111),
� hostitelé mají adresy z rozsahu 192.168.48.129/26 aº 192.168.48.190/26.

� Podsí´ 4: první dva bity posledního oktetu budou 11, tedy:

� adresa podsít¥ je 192.168.48.192/26 (poslední oktet binárn¥ 11000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.255/26 (poslední oktet 11111111),
� hostitelé mají adresy z rozsahu 192.168.48.193/26 aº 192.168.48.254/26.

Tento postup je takový �upovídaný� . V reálu je dobré vytvo°it si tabulku s t¥mito sloupci:

1. ozna£ení podsít¥, p°íp. VLAN nebo WAN,

2. adresa podsít¥ (tj. v²echny bity v druhé £ásti adresy jsou 0),

3. broadcastová adresa v podsíti (tj. v²echny bity v druhé £ásti adresy jsou 1),

4. rozsah adres pro klienty (tj. mezi p°edchozími dv¥ma hodnotami).

Podle p°íkladu to bude:

Název Adresa podsít¥ Broadcast podsít¥ Rozsah pro klienty

LAN1 192.168.48.0/26 192.168.48.63/26 od 192.168.48.1/26

poslední oktet: .00000000 poslední oktet: .00111111 do 192.168.48.62/26

LAN2 192.168.48.64/26 192.168.48.127/26 od 192.168.48.65/26

poslední oktet: .01000000 poslední oktet: .01111111 do 192.168.48.126/26

LAN3 192.168.48.128/26 192.168.48.191/26 od 192.168.48.129/26

poslední oktet: .10000000 poslední oktet: .10111111 do 192.168.48.190/26

LAN4 192.168.48.192/26 192.168.48.255/26 od 192.168.48.193/26

poslední oktet: .11000000 poslední oktet: .11111111 do 192.168.48.254/26

Názvy podsítí jsou tu jen tak �nadhozeny� , v reálu ve �rmách máme metodiku, jak podsít¥ nazývat,

p°ípadn¥ p°i pouºívání VLAN sem dáme názvy VLAN. Délka pre�xu je u v²ech adres stejná, vpodstat¥

bychom ji nemuseli v²ude psát. Binární forma posledního oktetu, která je p°ipsaná v druhém a t°etím

sloupci, tam taky nemusí být, pokud to umíme zpam¥ti.

Jak vidíte, sloupce pro adresu podsít¥ a broadcast v podsíti není t¥ºké vyplnit, kdyº zvládáme

binární soustavu, poslední sloupec obsahuje to, co pat°í mezi adresy v p°edchozích dvou sloupcích.

V²imn¥te si, ºe kdyº k broadcastu podsít¥ p°i£tete jedni£ku, dostanete adresu podsít¥ pro dal²í

°ádek. Takºe vlastn¥ sta£í nejd°ív vytvo°it sloupec s adresami podsítí, v dal²ím sloupci vºdy dát adresu

o 1 men²í neº je podsí´ová z následujícího °ádku (aº na poslední °ádek samoz°ejm¥), a pak doplníme

rozsahy pro klienty.
M

Pro£ to v²echno?

� Podsít¥ nám zjednodu²ují sm¥rování v rámci velké sít¥ (ve sm¥rovacích tabulkách sta£í mít pro

celou jednu podsí´ jediný °ádek).

� Optimalizujeme tím sí´ový provoz, coº je d·sledkem zjednodu²ení sm¥rování.
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� Broadcastové domény m·ºeme omezovat i na podsí´, takºe broadcasty nám nebloudí v celé síti,

coº op¥t znamená sníºení provozu v síti.

� Poznámka:

Jiº jsme se seznámili s VLAN (virtuálními lokálními sít¥mi), coº je obvykle chápáno jako mechanismus

vrstvy L2. Ve skute£nosti se £len¥ní sít¥ na VLANy distribuuje i na vrstvu L3, a to práv¥ pomocí podsítí

� za°ízení pat°ící do stejné VLANy budou v téºe podsíti, za°ízení z r·zných VLAN budou v r·zných

podsítích.
�

6.4.3 VLSM

.. Masky podsítí s prom¥nnou délkou � VLSM (Variable Length Subnet Mask) � jsou mechanismem

roz²i°ujícím moºnost podsí´ování. Zatímco u podsí´ování jsme si pevn¥ stanovili, kolik bit· bude pro

adresu podsít¥, u VLSM se tento po£et bit· m·ºe u r·zných podsítí m¥nit. Je²t¥ po°ád z·stáváme

u t°ídního sm¥rování, ale zvy²ujeme pruºnost návrhu.

K £emu je to dobré? Vpodstat¥ navy²ujeme výhody, které nám p°inesla moºnost podsí´ování. P°i

podsí´ování máme pro kaºdou podsí´ tentýº maximální po£et hostitel·, p°i pouºití VLSM m·ºeme mít

pro r·zné podsít¥ r·zný po£et hostitel·, podle pot°eby. Ale pozor, jednozna£nost je d·leºitá i zde, takºe

jednotlivé podsít¥ (jejich adresní rozsahy) se nám v ºádném p°ípad¥ nesmí prolínat.

� Poznámka:

M·ºeme si to p°edstavit tak, ºe si vytvo°íme vícestup¬ovou hierarchii podsítí, p°i£emº v n¥kterých

�v¥tvích� zastavíme £len¥ní d°ív (mén¥ bit· pro podsí´, více bit· pro hostitele) a v jiných �v¥tvích�

zastavíme £len¥ní pozd¥ji (více bit· pro podsí´ a tedy více podsítí, mén¥ bit· pro hostitele).
�

M P°íklad

Op¥t máme adresu sít¥ t°ídy C ve tvaru 192.168.48.0 a chceme tuto sí´ rozd¥lit na podsít¥. Víme, ºe

budeme pot°ebovat jednu velkou podsí´ a dv¥ men²í. Pro první podsí´ si zvolíme délku pre�xu 25 (tedy

pro podsí´ vyhradíme jeden bit), pro druhou a t°etí podsí´ pak 26 (dva bity pro podsí´).

� Podsí´ 1: první bit posledního oktetu bude 0, tedy:

� adresa podsít¥ je 192.168.48.0/25 (poslední oktet binárn¥ 00000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.127/25 (poslední oktet 01111111),
� hostitelé mají adresy z rozsahu 192.168.48.1/25 aº 192.168.48.126/25.

� Podsí´ 2: první dva bity posledního oktetu budou 10, tedy:

� adresa podsít¥ je 192.168.48.128/26 (poslední oktet binárn¥ 10000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.191/26 (poslední oktet 10111111),
� hostitelé mají adresy z rozsahu 192.168.48.129/26 aº 192.168.48.190/26.

� Podsí´ 3: první dva bity posledního oktetu budou 11, tedy:

� adresa podsít¥ je 192.168.48.192/26 (poslední oktet binárn¥ 11000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.255/26 (poslední oktet 11111111),
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� hostitelé mají adresy z rozsahu 192.168.48.193/26 aº 192.168.48.254/26.
Srovnejte s p°edchozím p°íkladem. V²imn¥te si, ºe v tomto p°íkladu nám první podsí´ vlastn¥ �spolkla�

první a druhou podsí´ z p°edchozího p°íkladu (tj. ob¥ p·vodní podsít¥ za£ínající bitem 0 se staly jedinou

podsítí). Jaký je d·sledek? Zatímco v �men²ích� podsítích máme k dispozici 62 adres pro za°ízení

(25 − 2), ve �velké� podsíti je 126 adres pro za°ízení (26 − 2). Kdybychom pouºívali adresy t°ídy A,

m¥li bychom je²t¥ v¥t²í moºnosti rozli²ení.
M

V praxi bude £ast¥j²í jiný typ zadání, nap°íklad:

M P°íklad

Adresa sít¥ je 172.16.0.0/20. Rozd¥lte tuto sí´ na podsít¥, p°i£emº adresy budou pot°eba pro:
� n¥kolik pobo£ek, p°i£emº se pouºívají VLAN, v jednotlivých VLAN skupinách po£ítáme s t¥mito

maximálními po£ty klient·:

VLAN10: 400 klient·, VLAN20: 45, VLAN30: 72, VLAN40: 220, VLAN50: 10 klient·,

� t°i WAN spoje typu point-to-point (tj. v kaºdém dva klienti) propojující lokální sít¥.

Kaºdá podsí´ má jiný maximální po£et klient·, takºe VLSM je jedinou vhodnou volbou (nehled¥ na

WAN spoje). Pro WAN spoje typu point-to-point se nechávají podsít¥ s délkou pre�xu 30 (p°esn¥ pro

dva klienty). Postupujeme vºdy od nejv¥t²í podsít¥ k nejmen²í.

Pro danou podsí´ volíme délku pre�xu tak, aby se tam klienti �ve²li� , zaokouhlujeme na £íslo 2n−2

sm¥rem nahoru, délka pre�xu pak bude 32− n. Pro pobo£ky:
� 400 klient· ⇒ 254 < 400 ≤ 510, tj. 28 − 2 < 400 ≤ 29 − 2, délka pre�xu bude 32− 9 = 23,

� 220 klient· ⇒ 126 < 220 ≤ 254, tj. 27 − 2 < 220 ≤ 28 − 2, délka pre�xu bude 32− 8 = 24,

� 72 klient· ⇒ 62 < 72 ≤ 126, tj. 26 − 2 < 45 ≤ 27 − 2, délka pre�xu bude 32− 7 = 25,

� 45 klient· ⇒ 30 < 45 ≤ 62, tj. 25 − 2 < 45 ≤ 26 − 2, délka pre�xu bude 32− 6 = 26,

� 10 klient· ⇒ 8 < 10 ≤ 14, tj. 23 − 2 < 10 ≤ 24 − 2, délka pre�xu bude 32− 4 = 28,

� pro WAN 2 klienti ⇒ 1 < 2 ≤ 2, tj. 21 − 2 < 2 ≤ 22 − 2, délka pre�xu bude 32− 2 = 30.

Sestavíme tabulku (je na dal²í stránce). Aby se ve²la na ²í°ku stránky, nebudeme v adresách vypiso-

vat první dva oktety, které jsou vºdy 172.16, u masky podsít¥ 255.255. Mod°e je u binárního zápisu

vyzna£ena podsí´ová £ást adresy. Postup:
� Nejd°ív vyplníme celé první t°i sloupce, a to podle mnoºství klient· v podsíti: v druhém sloupci

máme vypsán o£ekávaný po£et klient· a p°epo£et podle seznamu vý²e. V t°etím slouci taktéº

doplníme hodnotu podle seznamu, souvisí s maximálním po£tem klient· v podsíti.

� Poslední sloupec vpodstat¥ m·ºeme také doplnit hned, nebo ho nechat na konec. Je to údaj

ekvivalentní údaji o délce pre�xu.

� Zbytek tabulky uº budeme dopl¬ovat po °ádcích.

� Adresa první podsít¥ bude mít v²echny bity za hranicí sít¥ (za 20 bity ze zadání) nulové, v na²em

p°ípad¥ 172.16.0.0.

� Adresa prvního klienta v podsíti bude o 1 vy²²í.

� Adresa posledního klienta v podsíti bude vy²²í o maximální po£et klient· v podsíti (tj. v prvním

°ádku p°i£teme 510, resp. dojde k �p°ete£ení� do lev¥j²ího oktetu, jako kdyº v desítkové soustav¥

p°echázíme do vy²²ího °ádu, takºe rozd¥líme 510 = 256 + 254 a poslední oktet bude 254, a

p°edposlední 1).
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� Jak vypo£íst broadcast podsít¥ � jsou dv¥ moºnosti:

� druhou polovinu adresy podsít¥ si p°epí²eme binárn¥, vyzna£íme si hranici pre�xu podsít¥

(23 bit·, takºe od konce 32− 23 = 9 bit·), v²echny bity za hranicí nastavíme na 1,
� k adrese posledního klienta v podsíti p°i£teme jedni£ku.

Pro kontrolu m·ºeme vypo£íst obojí. Kdyº vyjdou dv¥ r·zné hodnoty, víme, ºe je n¥kde chyba.

� Adresa podsít¥ pro dal²í °ádek je o 1 vy²²í neº broadcast podsít¥ z p°edchozího °ádku (p°i p°i£tení

jedni£ky m·ºe dojít k �p°ete£ení� do vy²²ího oktetu).

� atd. aº k poslednímu °ádku.

K, Kmax S S+Kmax+1 S+1 S+Kmax

Název Klient· Délka Adresa Broadcast První Poslední Maska
/max pre�xu podsít¥ podsít¥ klient klient podsít¥

VLAN10 400 23 .0.0 .1.255 .0.1 .1.254 .254.0

510 ...0000.0000 0000 ...0001.1111 1111 ...1110.0000 0000

VLAN40 220 24 .2.0 .2.255 .2.1 .2.254 .255.0

254 ...0010.0000 0000 ...0010.1111 1111 ...1111.0000 0000

VLAN30 72 25 .3.0 .3.127 .3.1 .3.126 .255.128

126 ...0011.0000 0000 ...0011.0111 1111 ...1111.1000 0000

VLAN20 45 26 .3.128 .3.191 .3.129 .3.190 .255.192

62 ...0011.1000 0000 ...0011.1011 1111 ...1111.1100 0000

VLAN50 10 28 .3.192 .3.207 .3.193 .3.206 .255.240

14 ...0011.11000000 ...0011.11001111 ...1111.11110000

WAN1 2 30 .3.208 .3.211 .3.209 .3.210 .255.252

2 ...0011.1101 0000 ...0011.1101 0011 ...1111.1111 1100

WAN2 2 30 .3.212 .3.215 .3.213 .3.214 .255.252

2 ...0011.1101 0000 ...0011.1101 0011 ...1111.1111 1100

WAN3 2 30 .3.216 .3.219 .3.217 .3.218 .255.252

2 ...0011.1101 1000 ...0011.1101 1011 ...1111.1111 1100

←+1+1

Pokud si nepamatujete mocniny £ísla 2, je dobré je mít n¥kde napsané:

n 10 9 8 7 6 5 4 3 2 1 0

2n 1024 512 256 128 64 32 16 8 4 2 1

2n − 2 1022 510 254 126 62 30 14 6 2 0 -

M

6.4.4 CIDR

.. Bezt°ídní sm¥rování � CIDR (Classless Inter-Domain Routing) jiº t°ídy pln¥ odbourává v tom

smyslu, ºe ru²í závislost mezi tvarem prvního oktetu a nejlev¥j²í hranicí pro sí´ovou £ást adresy (coº

práv¥ stanovují t°ídy). Hlavním motivem bylo zp°ehledn¥ní a zjednodu²ení sm¥rování ve vy²²ích úrov-

ních hierarchie, tedy u poskytovatel· sí´ového p°ipojení na úrovni RIR a LIR. Dále budeme pouºívat

terminologii, se kterou jsme se seznámili v sekci 6.3 od strany 147.

Jak to funguje s CIDR: IANA p°id¥luje základní rozsahy jednotlivým RIR, tedy ur£itý po£et

bit· v adrese zleva. Tím je dána ur£itá základní délka pre�xu. Kaºdý RIR svým zákazník·m (tedy

jednotlivým LIR) p°id¥lí rozsah adres takový, ºe LIR �zd¥dí� to, co má p°id¥leno RIR (tedy tuto £ást
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mají v²ichni zákazníci spole£nou), a k tomu jsou p°idány dal²í bity speci�cké pro doty£ného LIR �

provede se podsí´ování, kaºdý LIR bude mít (vzhledem k RIR) jednu podsí´. Takºe LIR má adresu

s del²ím pre�xem. LIR má také své zákazníky, kterým provede totéº � kaºdý zákazník �zd¥dí� pre�x

od LIR plus £ást speci�ckou pro daného zákazníka.

Z toho vyplývá, ºe CIDR vlastn¥ buduje hierarchii sítí a podsítí navzájem vno°ených do takové

míry, jak je zapot°ebí. Hlavním ú£elem CIDR je práv¥ sladit hierarchii IP adres s hierarchií (fyzických)

sítí a p°edev²ím router·.

� Poznámka:

Jak se CIDR projevuje na routerech: p°edpokládejme, ºe (pro zjednodu²ení) máme krom¥ jiných tyto

podsít¥, které se p°ípadn¥ je²t¥ d¥lí na dal²í podsít¥:

Adresa podsít¥ binárn¥ druhý oktet

172.16.0.0/20 ....0001 0000........

172.20.0.0/20 ....0001 0100........

172.24.0.0/20 ....0010 0100........

172.28.0.0/20 ....0010 1100........

Pokud máme na n¥kterém routeru nap°íklad první dv¥ podsít¥ na stejném portu (cesty k nim se d¥lí

aº pozd¥ji), pak m·ºeme mít ve sm¥rovací tabulce pro ob¥ podsít¥ jediný záznam, p°i£emº u nadsí´ové

adresy v tomto záznamu budeme brát v úvahu pouze ty bity (ve sm¥ru zleva), ve kterých jsou shodné.

Jak vidíme, prvních 13 bit· (8+5) je u prvních dvou podsítí stejných, p°i£emº práv¥ ve t°ináctém bitu

se li²í od následujících dvou sítí, takºe bychom mohli souhrnn¥ první dv¥ podsít¥ reprezentovat adresou

172.16.0.0/13. Adresa vypadá skoro stejn¥ jako adresa první podsít¥, rozdíl je jen v délce pre�xu �

díky tomu sem spadá i rozsah pro druhou podsí´.

Podobn¥ bychom mohli adresou 172.24.0.0/13 reprezentovat souhrnn¥ t°etí a £tvrtou sí´, kdyby

na daném routeru byly za stejným portem.
�

.. Sumarizace (také agregace) cest, resp. nadsí´ování (supernetting) je práv¥ to, co je popsáno v po-

známce. Pokud do více podsítí vede cesta p°es tentýº port routeru, není d·vod mít pro kaºdou zvlá²´

ve sm¥rovací tabulce samostatný °ádek. V²echny budou shrnuty do jednoho °ádku, p°i£emº se zkrátí

pre�x (posune se hranice sí´ové £ásti adresy sm¥rem doleva) tak, aby v sob¥ zahrnoval v²echny tyto

podsít¥. Klidn¥ i p°ed p·vodní hranici t°íd A/B/C. Tomuto souhrnnému °ádku reprezentujícímu více

(pod)sítí se °íká CIDR blok. Ov²em podmínkou je, aby doopravdy fyzické propojení sítí odpovídalo

hierarchii IP adres.

� Poznámka:

Rozdíl mezi podsí´ováním (v£etn¥ VLSM) a nadsí´ováním (CIDR) je krom¥ jiného v tom, ºe u podsí´o-

vání posouváme hranici mezi (pod)sí´ovou a hostitelskou £ástí sm¥rem doprava, kdeºto u nadsí´ování ji

posouváme doleva. Podsí´ování se týká kaºdého prvku hierarchie (�rma dostane od ISP adresní rozsah

a ten si m·ºe libovoln¥ roz£lenit), nadsí´ování se týká spí²e ISP provozujících hodn¥ vytíºené sm¥rova£e

(pot°ebují redukovat sm¥rovací tabulky práv¥ pomocí CIDR).
�
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.. Práv¥ systém CIDR p°i²el se zjednodu²eným ozna£ováním hranice mezi sí´ovou a hostitelskou £ástí

pomocí lomítka a délky pre�xu, tedy v t°ídním sm¥rování bychom teoreticky m¥li pouºívat zápis pomocí

masky. Zápisu s lomítkem a délkou pre�xu se °íká CIDR notace.

Systém adresních rozsah· IPv6 je jiº p°irozen¥ typu CIDR. Práv¥ proto jsme s popisem hierarchie

pro IANA, RIR, LIR apod. za£ali práv¥ u popisu principu IPv6 adresování.

� Poznámka:

Také v IPv6 existují vý²e popsané moºnosti v£etn¥ subnettingu a VLSM, jen jsou o n¥co náro£n¥j²í

vzhledem k po£tu bit· v adresách, se kterými je t°eba pracovat.
�

6.5 Protokol ICMP a zprávy

6.5.1 Ú£el protokolu ICMP

Protokol ICMP (Internet Control Message Protocol, tedy protokol pro posílání °ídících zpráv) je také

protokolem vrstvy L3. Jeho ú£elem je zaji²´ovat posílání krátkých zpráv, obvykle reprezentovaných

jedním nebo dv¥ma £ísly (kaºdé takové £íslo má ur£itý význam), výjime£n¥ je²t¥ s dodate£nou datovou

informací. Typicky se takto posílají informace o chybách, problémech na cest¥ nebo jiná upozorn¥ní.

.. Kaºdá zpráva posílaná pomocí ICMP má své £íslo. V následující tabulce jsou n¥které b¥ºné hodnoty

pro ICMPv4 uvedeny:

�íslo Význam

8 Echo Request � ºádost o odezvu (posíláme, kdyº p°íkazem ping zji²´ujeme, zda je konkrétní
za°ízení dostupné)

0 Echo Reply � odpov¥¤ na Echo Request (8) ve smyslu �ano, jsem tady�

3 Destination Unreachable � zpráva o nedostupnosti cíle (pokud router obdrºí IP paket, který
nedokáºe doru£it, po²le ICMP paket se zprávou 3 zdrojovému za°ízení)

11 Time Exceeded � vypr²el £as £ekání; bu¤ hodnota TTL v IP paketu klesla na 0, vypr²el
£asový limit p°i £ekání na zbývající fragmenty IP paketu apod. (posílá router zdroji IP
paketu)

12 Parameter problem � v IP paketu (v¥t²inou v jeho záhlaví) je n¥jaký problém, který nelze
oznámit jinou ICMP zprávou

17 Address Mask Request � ºádost o informaci o masce (pod)sít¥

18 Address Mask Reply � odpov¥¤ na Address Mask Request (17)

Tabulka 6.2: N¥které zprávy protokolu ICMPv4

.. Samotná zpráva je v n¥kterých p°ípadech p°íli² obecná, tedy ji m·ºe up°esnit kód zprávy. Nap°íklad

pro zprávu typu 3 (Destination Unreachable) existuje n¥kolik kód·, které up°es¬ují, pro£ je cílové

za°ízení nedostupné:

� kód 0 � cílová sí´ je nedostupná (router tuto sí´ nezná a nedokáºe ji sm¥rovat),

� kód 1 � cílová stanice je nedostupná (v zadané síti nelze najít doty£nou stanici),

� kód 2 � cílový protokol je nedostupný (v poli Protokol je neznámá hodnota),
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� kód 3 � cílový port je nedostupný (tím je my²leno £íslo portu uvedené v zapouzd°eném segmentu

transportní vrstvy),

� kód 4 � paket je v¥t²í neº MTU na cest¥, ale nelze fragmentovat, protoºe je nastaven p°íznak DF

(Do not Fragment),

� atd. (pro zprávu 3 je celkem 15 r·zných kód·).

Pro zprávy typu 11 (Time Exceeded) se obvykle pouºívají kódy 0 (hodnota pole TTL je 0) nebo 1

(p°ekro£en £as £ekání na zbývající fragmenty).

.. Takºe zatím máme dvojici £íslo zprávy + kód. Zpráva ale m·ºe být up°esn¥na je²t¥ jinak, nap°íklad

jako data m·ºe být p°iloºena £ást IP paketu, na který je takto reagováno (p°iloºí se IP záhlaví a prvních

8 oktet· datové £ásti).

� Poznámka:

Ve skute£nosti mají datovou £ást i ty ICMP pakety, které ji vlastn¥ ani nepot°ebují � p°idávají tam

výpl¬, protoºe na niº²ích vrstvách bývá stanovena ur£itá minimální délka pro zapouzd°ená data (pay-

load). S tím se setkáváme nap°íklad u ICMP zprávy Echo Request (8).
�

.. ICMP paket má velmi jednodouchou strukturu � ºádné adresy, délka paketu apod., záhlaví má

jenom t°i pole:
� Typ zprávy (ICMP Type, 8 bit·) � ur£ení typu zprávy, nap°íklad £íslo 8 pro Echo Request,

� Kód (Code, 8 bit·) � up°es¬ující kód,

� Kontrolní sou£et (Checksum, 16 bit·) � kontrolní sou£et p°es p°edchozí dv¥ pole záhlaví.

Formát celého ICMP paketu vidíme na obrázku 6.6.

Typ zprávy
(8)

Kód
(8)

Kontrolní součet
(16) ICMP Data

Obrázek 6.6: Formát ICMP paketu

Dále v této kapitole se podíváme na konkrétní p°ípady pouºití ICMP v£etn¥ toho, co je v t¥chto

p°ípadech pouºito jako data.

.. ICMP paket se sice p°i odesílání p°edává na vrstvu L2, ale je²t¥ p°edtím se zabalí do IP paketu �

samotný ICMP paket nemá ve svém záhlaví ani adresy ani jiné d·leºité poloºky. Na obrázku 6.7 vidíme

formát paketu do zapouzd°ení do IP.

Záhlaví podle IP
(20+)

Typ zprávy
(8)

Kód
(8)

Kontrolní součet
(16) ICMP Data

Obrázek 6.7: Formát ICMP paketu zapouzd°eného v IPv4 paketu

N¥které typy zpráv pouºívají TTL = 1, ale v¥t²ina vyuºívá hodnotu TTL nastavenou v odesílajícím

systému (tj. obvykle 128 nebo 64).

Po zapouzd°ení do IP je paket zpracován na L2 jako kaºdý jiný paket, tj. nap°íklad je zapouzd°en

do paketu typu Ethernet II a poslán po ethernetové síti.
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6.5.2 ICMP verze 6

.. Pokud pouºíváme protokol IPv6, pak je t°eba také pouºívat ICMPv6. Oproti ICMPv4 byly n¥které

zprávy p°idány a taky se roz²í°ily oblasti vyuºití tohoto protokolu (coº souvisí) � v protokolu ICMPv6

se shrnuly role t°í p·vodních protokol·: ICMPv4, ARP a IGMP.

Jenºe zdaleka ne²lo jen o p°idání typ· zpráv pro nové zp·soby vyuºití protokolu, mnohé p·vodní

typy byly p°e£íslovány. Uº u ICMPv4 platilo, ºe n¥které zprávy jsou chybové a jiné informa£ní, ICMPv6

toto rozli²ení p°enesl i do £íslování typ· zpráv � pole pro typ zprávy je taky 8bitové, ale první (nejlev¥j²í,

nejvíce významný) bit je nastaven na 0 u chybových zpráv a na 1 u informa£ních zpráv.

�íslo Význam

128 Echo Request � ºádost o odezvu, p·vodn¥ £íslo 8

129 Echo Reply � odpov¥¤ na Echo Request (128), p·vodn¥ £íslo 0

1 Destination Unreachable � zpráva o nedostupnosti cíle, p·vodn¥ £íslo 3

3 Time Exceeded � vypr²el £as £ekání, p·vodn¥ £íslo 11

4 Parameter problem � v IP paketu je n¥jaký problém, který nelze oznámit jinou ICMP
zprávou, p·vodn¥ £íslo 12

Tabulka 6.3: N¥které zprávy protokolu ICMPv6, které byly i u ICMPv4

.. V tabulce 6.3 je n¥kolik typ· zpráv, které najdeme v obou verzích. V²imn¥te si, ºe tyto zprávy

mají v ICMPv6 jiná £ísla neº v ICMPv4, a ºe p°i novém £íslování zachovávají pravidlo, kdy nejvíce

významný bit z 8 bit· prvního pole je nastaven na 0 u chybových zpráv (tj. £íslo typu je v rozmezí

0�127, poslední t°i °ádky tabulky) a na 1 u informa£ních zpráv (rozmezí 128�255, první dva °ádky

tabulky). Také v kódech pro n¥které konkrétní typy zpráv jsou zm¥ny (ale t°eba kódy pro zprávu Time

Exceeded jsou stejné, jen £íslo typu se zm¥nilo).

Nov¥ p°idané typy zpráv souvisejí obvykle bu¤ s mapováním IP adres na MAC adresy (coº u star²í

verze byla práce protokolu ARP) nebo se správou skupin (p·vodn¥ v protokolu IGMP), a taky pár

typ· zpráv pro b¥ºné nebo mobilní sít¥. Nejd·leºit¥j²í z nich jsou v tabulce 6.4.

$$ Zajímavá je nap°íklad zpráva Packet Too Big (2), která v p°edchozí verzi nebyla, t°ebaºe by se vpod-

stat¥ hodila i tam. Pokud router dostane k p°eposlání paket v¥t²í neº je hodnota MTU na následující

cest¥, chová se u r·zných verzí IP odli²n¥.

� Je to paket protokolu IPv4: bu¤ se ho pokusí fragmentovat, nebo (kdyº to nejde, p°íznak DF = 1)

paket zahodí a jeho p·vodci po²le ICMPv4 zprávu Destination Unreachable (3).

� Je to paket protokolu IPv6: v kaºdém p°ípad¥ ho zahodí a jeho p·vodci po²le ICMPv6 zprávu

Packet Too Big (2).

� Dal²í informace:

Seznam v²ech typ· ICMP zpráv a k nim p°íslu²ných kód· najdete na

� IPv4: http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml

� IPv6: http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml
�

http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml
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�íslo Význam

2 Packet Too Big � v p°ípad¥, ºe router dostane k p°eposlání p°íli² velký paket (v¥t²í neº
hodnota MTU na portu pro odeslání), paket zahodí a p·vodnímu odesílateli po²le tuto
ICMP zprávu

134 Router Advertisement (vizitka routeru) � routery v pravidelných intervalech posílají tuto
ICMP zprávu s informacemi o sob¥ a síti, nap°íklad adrese sít¥ a délce pre�xu

133 Router Solicitation (ºádost o vizitku routeru) � stanice si touto zprávou m·ºe na routeru
vynutit vyslání zprávy Router Advertisement (134) mimo interval

135 Neighbor Solicitation (ºádost o oznámení souseda) � máme IP adresu n¥kterého za°ízení
v sousedství, touto zprávou se ptáme svého okolí na jeho MAC adresu (tj. �Kdo má tuto IP
adresu?� , soused, který pozná svou IP adresu, odpoví následující zprávou:

136 Neighbor Advertisement (oznámení souseda) � v reakci na p°edchozí zprávu (pokud poznám
svou iP adresu) oznámím svou MAC adresu

130 Multicast Listener Query (dotaz na £leny skupiny) � posílá router p°i ov¥°ování, kdo z jeho
sít¥ pat°í do konkrétní skupiny a tedy odebírá pakety adresované na danou multicast adresu

143 Multicast Listener Report (oznámení £lenství ve skupin¥) � posílá za°ízení, kdyº se p°ihla²uje
do skupiny (informuje router, ºe chce dostávat p°íslu²né pakety) nebo jako odpov¥¤ na
p°edchozí zprávu

Tabulka 6.4: N¥které zprávy protokolu ICMPv6, které nejsou v ICMPv4

6.5.3 Testování dosaºitelnosti

Protokol ICMP se £asto pouºívá pro posílání zpráv ICMP Echo Request a ICMP Echo Reply.

$$ Pokud pot°ebujeme otestovat dostupnost n¥kterého za°ízení v síti, obvykle k tomu ú£elu pouºíváme

p°íkaz ping odesílající práv¥ ICMP zprávu Echo Request (£íslo 8 nebo 128 podle verze). P°íkaz ping

posílá vºdy n¥kolik paket· s touto zprávou, na kaºdý o£ekává odpov¥¤ a následn¥ podle toho, jak

dlouho trvala odpov¥¤ na jednotlivé pakety, vypo£te statistiky. Tento p°íkaz najdeme v jakémkoliv

opera£ním systému; do Windows se dostal z UNIXu, coº je vid¥t na jeho syntaxi.

P°íkaz ping posílá ICMP zprávu Echo Request v tomto tvaru:

Typ = 8 Kód = 0 Kontrolní sou£et

Identi�kátor Po°adové £íslo

volitelná data

Tabulka 6.5: ICMPv4 paket zprávy Echo Request

Kaºdý °ádek má délku 32 bit·. Pole na prvním °ádku jsou sou£ástí ICMP záhlaví, od druhého

°ádku dále jde o data speci�cká pro tento typ zprávy. U ICMP Echo Request posíláme

� identi�kátor (16 bit·) � v¥t²inou je zde n¥jaké velmi malé £íslo, obvykle 1 nebo 3,

� po°adové £íslo (Sequence Number, 16 bit·) � po°adové £íslo paketu posílaného p°íkazem ping,

takºe kdyº po²leme £ty°i pakety, budou v nich postupn¥ £ísla zvy²ující se o 1, pokud p°íkaz

spustíme znovu, pokra£uje se v posloupnosti (neza£íná se £íslovat znovu),

� volitelná data (ICMP Data) � datová výpl¬ bez významu, obvykle o délce 32 nebo 48 oktet·.
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Volitelná data si za°ízení ur£uje samo. Ve Windows je to abeceda (písmena anglické abecedy v rozsahu

a. . . wa. . . i, v²imn¥te si, ºe podle Microsoftu je posledním písmenem abecedy písmeno w), v Linuxu

sekvence speciálních znak· a £íslic.

$$ Testované za°ízení odpoví ICMP zprávou Echo Reply, která vícemén¥ kopíruje pole dotazu (zm¥ní

obsah pole Typ zprávy a samoz°ejm¥ kontrolní sou£et). Tato zpráva je doru£ena zp¥t tázajícímu se

za°ízení, které podle hodnoty pole po°adové £íslo v jednotlivých paketech odpov¥dí zkompletuje £asy

odeslání dotazu a p°ijetí odpov¥di a vypo£te p°íslu²nou statistickou informaci.

$$ Mechanismus traceroute (ve Windows tracert) také pracuje s ICMP pakety. Na rozdíl od p°ed-

chozího p°íkazu zde ani tak nejde o zji²t¥ní dostupnosti doty£ného za°ízení, ale spí²e o zmapování cesty

(trasování, proto ten název). Pokud je cíl dostupný, vypí²e se seznam v²ech router· na cest¥ v£etn¥

doby trvání p°enosu od p°edchozího uzlu sít¥, pokud je cíl nedostupný, vypí²e se seznam router· na té

£ásti cesty, která je �v po°ádku� . Takºe pomocí traceroute m·ºeme zjistit:

� kterou cestou (p°es které routery) jdou pakety k ur£itému cíli,

� který úsek této cesty je nejpomalej²í (v síti to m·ºe znamenat problém s propustností),

� od kterého routeru za£íná být cesta problematická.

TTL = 1

Time Exceeded

TTL = 2 TTL = 1

Time Exceeded

TTL = 3 TTL = 2 TTL = 1

Time Exceeded

TTL = 4 TTL = 3 TTL = 2 TTL = 1

Potvrzení

Obrázek 6.8: Obecn¥ k mechanismu traceroute

$$ Obecn¥ tento mechanismus funguje takto (viz obrázek 6.8):

� z na²eho za°ízení se odesílají IP pakety s cílovou adresou �zájmového� za°ízení s TTL nastaveným

na 1, 2, 3, atd.,

� na kaºdém za°ízení vrstvy L3 na cest¥ se hodnota TTL sniºuje o 1,

� na tom za°ízení vrstvy L3, kde po ode£tení 1 je TTL = 0, uº nedojde k p°eposlání, ná² paket je

zahozen,

� zp¥t nám p°ijde ICMP zpráva Time Exceeded (v IPv4 £íslo 11, v IPv6 £íslo 3),

� aº se kone£n¥ n¥který paket dostane k cíli, získáme potvrzující odpov¥¤ a p°estaneme posílat

testovací pakety.

Pro totéº TTL se obvykle posílá více neº jeden paket, v¥t²inou t°i pakety pro kaºdé TTL.
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$$ Ve Windows se posílají testovací pakety ve form¥ ICMP zpráv Echo Request zabalených do IP

paketu s daným zvy²ujícím se TTL, potvrzení od cílové stanice je ICMP zpráva Echo Reply. Takºe

podle této zprávy poznáme, ºe jde o poslední uzel na cest¥, tedy cíl.

$$ V Linuxu a v¥t²in¥ dal²ích UNIXových systém· si m·ºeme vybrat � ve výchozím nastavení to jsou

UDP segmenty zabalené do IP paketu s daným zvy²ujícím se TTL, p°i£emº jako £íslo portu v UDP

segmentu je pouºito �nereálné� £íslo. Proto je potvrzením od cílové stanice ICMP zpráva Destination

Unrecheable s kódem Port Unreachable (nedostupný port). Podle tohoto paketu poznáme, ºe ná² dotaz

dorazil do cíle. V parametrech p°íkazu m·ºeme zvolit jiný druh testovacích paket· � bu¤ ICMP pakety

jako ve Windows nebo TCP segmenty.

� Poznámka:

Mnohé servery a jiná ve°ejn¥ dostupná sí´ová za°ízení na p°íkazy ping a traceroute (tracert) nereagují.

Je to proto, ºe bu¤ samotné za°ízení nebo �rewall na cest¥ má v kon�guraci nastaveno nereagovat na

zprávy ICMP Echo Request, p°ípadn¥ na UDP segmenty s neexistujícím £íslem portu. D·vodem je

bezpe£nost, protoºe tyto mechanismy bývají £asto zneuºívány hackery k mapování �zájmové� sít¥.

V¥t²inou je dobré nechat reakci na tyto pakety alespo¬ tehdy, kdyº pocházejí z vnit°ní (d·v¥ry-

hodné) sít¥, ov²em to je na administrátorovi.

Ov²em v Linuxu m·ºeme zvolit TCP segmenty pouºívající známý port 80 (protokol HTTP), ten

obvykle p°es �rewally projde.
�

Tyto testovací mechanismy fungují na vrstv¥ L3, takºe pokud je problém s odezvou a dostupností na

jiné vrstv¥ (a´ uº nad°ízené nebo na kterémkoliv za°ízení na cest¥ v pod°ízené vrstv¥), nemáme ²anci

to zjistit.

�� ftp://ftp.hp.com/pub/hpcp/UDP-ICMP-Traceroutes.pdf

6.6 Správa skupin

Jak uº víme, také v adresním prostoru IPv4 a IPv6 existují skupinové adresy, a tedy musí existovat

protokol na jejich správu. Skupina v prostoru IP je p°edev²ím dána konkrétní skupinovou IP adresou.

$$ Správa skupin obná²í:

� evidování port· s £leny dané skupiny na aktivních sí´ových prvcích (nap°íklad routerech),

� moºnost ohlásit p°íslu²nost ke konkrétní skupin¥ (zajistit si £lenství ve skupin¥),

� ov¥°ování trvání £lenství ve skupin¥.

Na aktivních sí´ových prvcích vrstvy L3 je t°eba evidovat, za kterými porty jsou £lenové pat°ící do

konkrétní skupiny (nikoliv samotné £leny, to je zbyte£né), protoºe na tyto prvky je t°eba rozesílat

pakety, které mají danou skupinovou adresu jako cílovou. Router (nebo obdobné za°ízení vrstvy L3) se

m·ºe pravideln¥ na portech dotazovat, zda se za nimi nachází n¥jaké za°ízení pat°ící do dané skupiny,

a pokud na daném portu ºádné za°ízení nereaguje, port ze skupiny odstraní (tj. nebude na n¥j zasílat

pakety s danou skupinovou adresou jako cílovou).

Pokud sítí prochází multicast paket, na jednotlivých routerech, p°es které jde, se podle cílové

(multicastové) adresy ov¥°í, na které porty má být tento paket replikován. Pole TTL se na kaºdém

routeru dekrementuje, zachází se s ním stejn¥ jako v jakémkoliv jiném paketu.

ftp://ftp.hp.com/pub/hpcp/UDP-ICMP-Traceroutes.pdf
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A´ uº jde o IPv4 nebo IPv6, vºdy máme vyhrazen ur£itý rozsah pro skupinové adresy, a dále

existují n¥které rezervované skupinové adresy � typicky adresa pro skupinu v²ech za°ízení podporujících

protokol IP dané verze, adresa pro skupinu v²ech router·, atd. Multicasty se také vyuºívají pro distribuci

multimediálních dat (v komunikaci s více cíli � multipoint, nap°. IPTV nebo Video-on-Demand), zpráv,

bezpe£nostních záplat, atd.

$$ V mechanismu IPv4 je za správu skupin odpov¥dný protokol IGMP (Internet Group Membership

Protocol). Struktura IGMP paketu je vcelku podobná ICMP, taky se podobným zp·sobem pouºívá,

v£etn¥ zapouzd°ování do IP paketu. Tak jako ICMP má zprávy (ICMP Echo Request apod.), IGMP

má zprávy týkající se skupin, nap°íklad Membership Query (17) a Membership Report (22).

Skupinové adresy mají vyhrazen adresní rozsah 224.0.0.0 aº 239.255.255.255, p°i£emº místní

skupiny mají adresy 224.0.0.x (v obalovém IP paketu je TTL p°i odesílání nastaveno na 1). S n¥kterými

vyhrazenými skupinovými adresami jsme se seznámili v p°edchozím textu.

� Dal²í informace:

Seznam registrovaných multicast IPv4 adres je dostupný na

http://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml
�

$$ V mechanismu IPv6 roli správy skupin p°ebírá protokol ICMP, p°i£emº pro ú£ely správy skupiny

jsou do n¥j p°idány nové typy zpráv (nahrazující to, co p·vodn¥ bylo v IGMP):

� Multicast Listener Query (130), kterou posílá router na downlink porty pro ov¥°ování, zda na

t¥chto portech existují za°ízení pat°ící do konkrétní skupiny,

� Multicast Listener Report (143), kterou posílá za°ízení, kdyº chce informovat router (nebo routery

na cest¥), ºe chce odebírat pakety pro konkrétní skupinu (p°ihlá²ení do skupiny).

U IPv6 jsou pro skupiny rezervované adresy za£ínající pre�xem ff00::/8.

� Poznámka:

V IPv6 se multicastové adresy pouºívají více neº v IPv4, krom¥ jiného taky tam, kde se v IPv4 pouºíval

broadcast. Nap°íklad v komunikaci s DHCP serverem (protokol DHCPv6).
�

� Ve správ¥ skupin se ve skute£nosti pouºívají i dal²í protokoly, nap°íklad obdoby sm¥rovacích pro-

tokol· pro distribuci obsahu multicastových tabulek mezi routery.

� Dal²í informace:

� http://www.samuraj-cz.com/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/

� https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml

� https://www.ipv6.cz/Skupinov%C3%A9_adresy_(multicast) http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-

dil-vii-podpora-multicast-a-anycast-provozu/

� https://networklessons.com/ip-routing/icmp-internet-control-message-protocol/

�

http://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml
http://www.samuraj-cz.com/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml
https://www.ipv6.cz/Skupinov
http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-vii-podpora-multicast-a-anycast-provozu/
http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-vii-podpora-multicast-a-anycast-provozu/
https://networklessons.com/ip-routing/icmp-internet-control-message-protocol/
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6.7 Objevování soused·

6.7.1 Tabulky soused·

P°edstavme si tuto situaci: známe svou IP adresu, masku (£i pre�x) a IP adresu brány. Pot°ebujeme

poslat paket do cizí sít¥, a tedy p°es bránu. Jenºe �kterým sm¥rem� je brána? P°es které sí´ové rozhraní

je dostupná a jaká je její MAC adresa?

Vlastn¥ podobný problém musíme °e²it i tehdy, kdyº chceme poslat IP paket n¥komu do vnit°ní

sít¥. T°eba znám IP adresu doty£ného za°ízení, ale jakou tedy má MAC adresu a p°es který port je

toto za°ízení dostupné?

Co se tý£e �sm¥ru� , na ten máme jiné mechanismy, te¤ se zam¥°íme na mapování IP adresy na

korespondující MAC adresu.

.. Mapování IP adres na MAC adresy provádí v p°ípad¥ IPv4 protokol ARP (Address Resolution

Protocol) a v p°ípad¥ IPv6 protokol NDP (Neighbor Discovery Protocol). Jejich hlavní funkce:

� vést tabulku soused·,

� pomocí ARP/NDP dotaz· tuto tabulku dopl¬ovat.

.. V obou p°ípadech si za°ízení vede tabulku soused· s informacemi o nejbliº²ím sí´ovém okolí (souse-

dech). V tabulce soused· máme pro kaºdého �souseda� tyto informace:

� IP adresa (IPv4 nebo IPv6),

� MAC adresa,

� typ (statická/trvalá nebo dynamická/zji²t¥ná).

První dva údaje nám mapují IP adresu souseda na jeho MAC adresu, t°etí údaj ur£uje, jak se doty£ný

údaj dostal do tabulky (zda byl staticky vloºen nebo zji²t¥n dynamicky dotazováním).

Pro kaºdé sí´ové rozhraní s vlastní IP adresou se vede jedna tabulka (v£etn¥ virtuálních rozhraní,

pokud máme nainstalován virtualiza£ní software).

� Poznámka:

Koncová za°ízení v síti mají v této tabulce p°edev²ím jeden d·leºitý záznam � adresu brány, na kterou

sm¥°ují v¥t²inu svého provozu.
�

$$ V p°ípad¥ Windows vy²²ích verzí máme ARP tabulku i NDP tabulku pon¥kud p°eplácané � najdeme

tam krom¥ brány taky multicast adresy a v p°ípad¥ ARP taky broadcast adresy v£etn¥ mapování na

MAC adresy. Obsah tabulek zobrazíme takto:

� arp -a pro ARP tabulku v IPv4,

� netsh interface ipv6 show neighbors pro NDP tabulku v IPv6

� v PowerShellu: get-NetNeighbor (nefunguje ve Windows 7)

(p°íkaz netsh se dá pouºít i pro zobrazení ARP tabulky v IPv4, pokud místo ipv6 napí²ete ipv4).

Tyto p°íkazy se také dají pouºít k ovliv¬ování tabulky soused· (p°idávání nových záznam· nebo

jejich odstra¬ování), ve v¥t²in¥ p°ípad· v²ak tyto úlohy zvládají doty£né protokoly dynamicky.

$$ V Linuxu a jiných UNIXových systémech se pro zobrazení ARP/NDP tabulky pouºívá p°íkaz

ip neigh show
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(tedy m·ºeme napsat ip neighbor show nebo ip n s nebo n¥co mezi tím, nejlep²í je volit kompromis

� nepsat p°íli² a zárove¬ psát tolik, aby to bylo srozumitelné). Na výstupu máme obvykle pro kaºdé

sí´ové rozhraní práv¥ jeden údaj � záznam pro bránu, nejsme zahlcováni dal²ími informacemi. Také

tento p°íkaz (ip neigh s n¥kterým podp°íkazem) je moºné pouºít pro ovliv¬ování obsahu tabulky.

Také v UNIXových systémech existuje p°íkaz arp (pro zobrazení tabulky sta£í zadat bez parametr·),

ten m·ºeme pouºít tehdy, kdyº nám jde opravdu jen o IPv4 adresy.

$ Postup

Mechanismus objevování soused· podle RFC 4861 si ukáºeme na p°íkladu zji²t¥ní MAC adresy souseda

(v p°ípad¥, ºe známe IPv6 adresu) � je to obdoba ARP dotazu. Tento p°íklad je p°evzat z webu

https://www.ipv6.cz/.

Postup:

� posílám datagram na skupinovou IPv6 adresu s pre�xem ff02:0:0:0:0:1:ff00:0/104

� ur£ení celé skupinové IPv6 adresy:

� znám IPv6 adresu souseda, nap°. 2001:db8:1:1:22a:fff:fe32:5ed1
� z ní vezmu posledních 24 bit· (3 oktety) a dodám do skupinové IPv6 adresy z prvního bodu:

ff02::1:ff32:5ed1

� na tuto adresu po²lu ICMPv6 zprávu Neighbor Solicitation � výzvu sousedovi

� soused odpoví zprávou Neighbor Advertisement obsahující jeho MAC adresu

$

6.7.2 K protokol·m

Úkolem protokol· ARP a NDP není jen vést tabulku soused·, ale také v p°ípad¥ pot°eby se dynamicky

poptávat na to, co by m¥lo v této tabulce být. Existují tedy pakety posílané doty£ným protokolem.

$$ ARP pakety (tedy pro IPv4) se zapouzd°ují p°ímo do rámc· Ethernet II nebo rámc· bezdrátové

sít¥ Wi-�. Rozli²ujeme ARP dotaz a ARP odpov¥¤.

Pokud za°ízení pot°ebuje zjistit MAC adresu k ur£ité IP adrese, vy²le ARP paket s dotazem

�Who has xxx? Tell yyy.� (Kdo má MAC adresu xxx? Sd¥lte to na MAC adresu yyy). Protoºe MAC

adresáta neznáme (teprve ji zji²´ujeme), dotaz se odesílá jako univerzální broadcast (tj. na adresu

FF-FF-FF-FF-FF-FF). Reaguje pouze to za°ízení, které pozná svou MAC adresu, zp¥t ode²le odpov¥¤,

tentokrát unicast (protoºe z dotazu zná MAC adresu tazatele).

Kaºdý ARP paket je stejn¥ dlouhý, a´ uº jde v kterémkoliv sm¥ru. V dotazu i odpov¥di jsou v²echna

pole (vlastní IP a MAC adresa, dotazovaná IP a MAC adresa), ale v dotazu je to, co odesílatel neví,

vypln¥no nulami.

$$ NDP pakety (mechanismus pro IPv6) nemají vlastní speci�kaci, posílají se jako ICMPv6 pakety se

speciálními typy zpráv a zapouzd°ují se do IPv6 paket· (jako kaºdá ICMP zpráva). NDP je komplexn¥j²í

protokol neº ARP, plní více úloh. Z ICMPv6 zpráv se sousedy souvisejí p°edev²ím

� Neighbor Solicitation (ICMP zpráva £íslo 135) � ºádost o oznámení souseda, významem odpovídá

ARP dotazu,

� Neighbor Advertisement (ICMP zpráva £íslo 136) � odpov¥¤ na p°edchozí ºádost.

https://www.ipv6.cz/
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Na rozdíl od ARP se formát a velikost dotazu a odpov¥di li²í, v dotazu najdeme opravdu jen ºáda-

nou adresu. V dotazu je jako adresa cíle pouºita multicast adresa odvozená od skupinové adresy pro

sm¥rova£e. Odpov¥¤ je poslána bu¤ jako unicast (pokud byla v dotazu IP adresa tazatele) nebo jako

multicast na v²echny uzly v síti zvládající protokol IPv6 (tj. na ff02::1).

Mechanismus NDP slouºí i k jiným ú£el·m � komunikaci s routery p°i zji²´ování kon�gurace sít¥

(adresa sít¥, délka pre�xu apod.), zji²´ování duplicitních adres a dal²ím. Pro kaºdý ú£el existují zvlá²´

£ísla ICMPv6 zpráv.

� Poznámka:

Otázkou je, na které vrstv¥ RM ISO/OSI, resp. sí´ového modelu TCP/IP, protokoly ARP a NDP

vlastn¥ pracují. V p°ípad¥ ARP není v standardu o n¥jaké vrstv¥ ani slovo. ARP pakety se zapouzd°ují

do rámc· vrstvy L2, takºe spí²e pat°í na vrstvu L2 nebo na rozhraní mezi vrstvami L2 a L3, ale

rozhodn¥ ne na vrstvu L3.

Protokol NDP vyuºívá ICMP zprávy, takºe jednozna£n¥ pat°í na vrstvu L3.
�

6.7.3 Bezpe£nost

Objevování soused· má jedno závaºné úskalí: pokud obdrºíme NS paket (paket s informací o mapování

MAC a IP adres souseda), p°edpokládá se, ºe údaj·m v tomto paketu budeme v¥°it. Jenºe tento

paket m·ºe být podvrºený a d·sledkem pouºívání této IP adresy je odesílání dat na jiný po£íta£ neº

p°edpokládáme, coº zvlá²t¥ ve �remním prost°edí m·ºe zp·sobit odcizení dat.

.. Pro tento problém existuje n¥kolik °e²ení, z nichº je zajímavý nap°íklad protokol SEND (Secure

Neighbour Discovery � RFC 3971), který umoº¬uje digitáln¥ podepisovat oznámení protokolu NDP.

Pouºívá se pro zaji²t¥ní �objevovací� a keep-alive komunikace se sousedy.

Moºnosti zaji²t¥ní bezpe£nosti v SEND:

� kryptogra�cky generované adresy (CGA) � RFC 3972: koncept soukromého a ve°ejného klí£e,

ICMPv6 zprávy jsou digitáln¥ podepsány,

� certi�ka£ní cesty : ochrana proti fale²ným sm¥rova£·m � °et¥zce navazujících certi�kát· dokazující,

ºe ur£itá d·v¥ryhodná certi�ka£ní autorita schválila toto za°ízení jako sm¥rova£ poskytující dané

informace (certi�ka£ní autority tvo°í hierarchii).

� Dal²í informace:

O objevování soused· najdeme informace nap°íklad na

� http://www.abclinuxu.cz/clanky/architektura-ipv6-kon�gurace-adres-a-objevovani-sousedu

� http://www-public.it-sudparis.eu/~lauren_m/articles/M-CGA-Tony-Cheneau-SAR-SSI-2011.pdf

�

6.8 Jak funguje router

Routery implementují funkcionalitu vrstvy L3, a to softwarov¥, coº znamená, ºe pot°ebují velký vý-

po£etní výkon � zpracování IP záhlaví (plus p°ípadné související £innosti) je totiº výpo£etn¥ mnohem

http://www.abclinuxu.cz/clanky/architektura-ipv6-konfigurace-adres-a-objevovani-sousedu
http://www-public.it-sudparis.eu/~lauren_m/articles/M-CGA-Tony-Cheneau-SAR-SSI-2011.pdf
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náro£n¥j²í neº zpracování záhlaví ethernetovéh rámce. V IP záhlaví (kterékoliv verze) totiº máme mno-

hem více polí, tato pole jsou pom¥rn¥ dlouhá a v n¥kterých je t°eba jít na úrove¬ bit· (coº znamená

pouºití bitových operací). Routery také obvykle plní r·zné dal²í funkce, v£etn¥ sm¥rování, �ltrování

provozu, p°ekladu adres, atd.

Proto pr·m¥rný router pot°ebuje dostate£n¥ výkonný procesor (úm¥rn¥ provozu, který má reáln¥

zvládat) a dostatek pam¥ti (pakety jsou totiº nejd°ív uloºeny, pak zpracovány a pak teprve odeslány).

Typicky mívají routery mnohem mén¥ port· neº switche � kaºdý port navíc znamená navý²ení mnoºství

paket· ke zpracování a tedy navý²ení pot°eby výkonu.

Protokol IP poskytuje sluºbu typu best-e�ort, tj. negarantuje doru£ení. Takºe IP paket se m·ºe

cestou ztratit nebo dokonce zahozen (z r·zných d·vod·: je po²kozený, nebo se nevejde do MTU a nelze

ho fragmentovat, nelze ho doru£it � viz ICMP, router je zahlcen a nestíhá p°ijímat/odesílat, atd.

Z p°edchozích odstavc· vyplývá, ºe se opravdu m·ºe stát, ºe provoz je nad moºnosti routeru

a n¥které pakety bude nutné zahodit, t°ebaºe by v jiné situaci mohly být doru£eny. Jak tedy °e²it

problém zahlcení routeru?

.. Na sm¥rova£ích se m·ºe pouºívat jednoduchá metoda °ízení propustnosti sít¥ nazvaná Token Bucket.

Pracuje na principu virtuálního ko²e (bucket), do kterého jsou konstantní rychlostí neustále dopl¬ovány

tokeny (�povolenky�). Pokud p°ete£e, tokeny jsou zahazovány. Jeden token p°edstavuje ur£ité mnoºství

odesílaných dat (t°eba jeden oktet).

Pokud má být zpracován (sm¥rován, p°eposlán) paket, nejd°ív je zji²t¥na jeho velikost. Velikost

paketu je porovnána s mnoºstvím odpovídajících token· v Token Bucketu. Pokud dosta£uje, odstraní

se z Bucketu pot°ebné mnoºství token· a paket m·ºe být zpracován. Jestliºe v²ak nedosta£uje, paket

bude zahozen.
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Transportní vrstva je vyrovnávací vrstvou mezi vrstvami orientovanými na p°enos (L1�L3) a vrstvami

orientovanými na aplikace (L5�L7). Sice se podílí na vyjednávání p°enosu dat (£ímº je blízká niº²ím

vrstvám), ale ºádným zp·sobem neadresuje za°ízení ani sít¥. Na druhou stranu se sice podílí na ur£ení

konkrétní komunikující aplikace (£ímº je blízká vy²²ím vrstvám), ale je jí naprosto lhostejný formát dat

a se v²emi druhy dat zachází vpodstat¥ stejn¥, aplikace je pro protokoly této vrstvy jednodu²e jen £íslo,

nic víc.

7.1 Komunikace typu klient-server

Základní schéma komunikace mezi dv¥ma uzly m·ºe být bu¤ typu klient-server nebo typu peer-to-peer.

V komunikaci typu klient-server je pevn¥ ur£eno, kdo sluºbu poskytuje (uzel typu server) a kdo

sluºbu vyuºívá (uzel typu klient). Komunikaci zahajuje klient svou ºádostí (dotazem), server následn¥

klientovi za²le odpov¥¤. Obvykle není p°ípustné, aby v tomto modelu komunikaci zahajoval server.

Komunikace typu peer-to-peer probíhá mezi rovnocennými uzly, které v síti mohou plnit roli klienta

i serveru. Komunikaci m·ºe zahájit kterýkoliv uzel.

7.2 �ísla port·

Na transportní vrstv¥ se neadresují po£íta£e ani sít¥ (sm¥rem dol·), adresují se aplikace (sm¥rem nahoru

v ISO/OSI). Kaºdá aplikace musí být jednozna£n¥ ur£ena £íslem portu, a protoºe komunikující strany

jsou dv¥, pot°ebujeme £íslo portu zdroje a £íslo portu cíle. Znovu p°ipomínáme, ºe pojem port na vrstv¥

L4 není totéº co pojem port na niº²ích vrstvách.

.. �íslo portu zabírá dva oktety, coº nám dává rozsah 0 � 65 535. Z toho jsou

� porty dob°e známé (well-known) v rozsahu 0�1023, tato £ísla se pouºívají pro konkrétní b¥ºn¥

známé sluºby na serverech (WWW/HTTP, FTP, RPC, SQL, Syslog, Kerberos, atd.),

� porty registrované (registered, o�cial) v rozsahu 1024 � 49 151, které si mohou r·zné spole£nosti

registrovat u organizace IANA (nap°íklad své registrované porty má Microsoft, IBM, Citrix, No-

vell, Cisco, Oracle, Eset), sem také spadají porty pro RADIUS, Nessus, nebo BOINC,

� dynamické (soukromé) ve zbývajícím rozsahu 49 152�65 535 jsou pouºívány na stran¥ klienta.

173



Kapitola 7 Transportní vrstva 174

� Poznámka:

Pro£ toto rozli²ení? První dv¥ skupiny port· jsou ur£eny pro serverovou stranu komunikace, p°i£emº

na stran¥ serveru obvykle b¥ºí jediná instance doty£né sluºby (aplikace) � nap°íklad na web serveru

b¥ºí jediná aplikace poskytující webové sluºby (nap°íklad Apache nebo IIS), tedy nám sta£í jedno £íslo.

Na stran¥ klienta v²ak m·ºe být více komunikujících aplikací stejného typu � nap°íklad s webovým

serverem m·ºe komunikovat víc oken webového prohlíºe£e (vlastn¥ i víc webových prohlíºe£·), navíc

v kaºdém okn¥ m·ºeme mít n¥kolik záloºek se zobrazenými stránkami od r·zných webových server·.

Kdybychom i na stran¥ klienta cht¥li mít jen jedno jediné £íslo, nebylo by moºné nijak ur£it, kterému

procesu/oknu/záloºce konkrétn¥ je ur£ena zrovna ta webová stránka, která práv¥ do²la od n¥kterého

webového serveru.
�

Apache WWW okno1 WWW okno2 WWW okno3

HTTP 80 HTTP 42 820 HTTP 48 240 HTTP 51 263

TCP TCP

WWW server počítač

Obrázek 7.1: Význam port· na transportní vrstv¥

Na obrázku 7.1 je nazna£en význam port· pro rozli²ení jednotlivých navázaných spojení, kterých m·ºe

být pro daný protokol v rámci b¥ºného po£íta£e více neº jen jedno. Pokud se jedná o komunikaci

s webovým serverem (coº m·ºe být nap°íklad server Apache), na stran¥ serveru b¥ºí sluºba Apache

komunikující na TCP portu 80 (jeden z dob°e známých port·), kdeºto na stran¥ po£íta£e máme více

oken £i záloºek webového prohlíºe£e, pro n¥º pot°ebujeme r·zná £ísla port·, a to z rozsahu dynamických

(soukromých) port·.

� Dal²í informace:

O�ciální seznam dob°e známých a registrovaných £ísel port· je na

http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
�

7.3 Protokoly transportní vrstvy

Na transportní vrstv¥ pracují p°edev²ím protokoly TCP a UDP, ale pro ur£ité konkrétní typy úloh zde

najdeme i dal²í.

.. TCP (Transmission Control Protocol) poskytuje potvrzovanou sluºbu se spojením, garantuje °azení,

tedy doru£ení více úsek· dat ve správném po°adí. Pouºívá se pouze pro spojení typu point-to-point,

komunikuje vºdy jen jedno koncové za°ízení s jiným koncovým za°ízením.

http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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.. UDP (User Datagram Protocol) poskytuje nepotvrzovanou sluºbu bez spojení, tedy datagramo-

vou sluºbu. M·ºe se pouºívat i pro spojení typu point-to-multipoint, tedy cílem m·ºe být i skupina

koncových za°ízení.

� Z dal²ích protokol· najdeme na transportní vrstv¥ nap°íklad SCTP (Stream Control Transmission

Protocol), který je podobný TCP, ale dovoluje navázat více nezávislých paralelních spojení (stream·),

coº sniºuje pravd¥podobnost ztráty PDU po cest¥ � kaºdý stream m·ºe jít jinou cestou, a pokud

má za°ízení víc IP adres, lze mezi nimi p°echázet. Tento protokol je implementován v jádru mnoha

unixových systém· (FreeBSD, Linux, atd.), pro Windows existují implementace t°etích stran.

� Transportní protokol RTCP slouºí k rezervaci zdroj· p°eváºn¥ v komunikaci vyºadující up°ednost-

¬ování p°i p°id¥lování zdroj· (°ízení kvality sluºby), setkáváme se s ním v n¥kterých VoIP technologiích.

� Protokol DCCP poskytuje sluºbu se spojením (jako TCP), ale negarantuje doru£ení ve správném

po°adí ani nepotvrzuje (jako UDP), jeho hlavním ú£elem je zajistit rychlé dodání dat. Za tím ú£e-

lem poskytuje mechanismus °ízení zahlcení (dokáºe adaptivn¥ m¥nit p°enosové cesty, aby se vyhnuly

p°etíºeným míst·m). Pouºívají ho nap°íklad internetová rádia, n¥které technologie pro internetovou

telefonii, on-line videa.

.. PDU na transportní vrstv¥ se v¥t²inou nazývají segmenty, t°ebaºe v p°ípad¥ protokol· poskytujících

datagramovou sluºbu (t°eba UDP) se setkáváme také s názvem datagram.

7.4 Protokol TCP

7.4.1 TCP segment

$$ Úkoly protokolu TCP (Transmission Control Protocol) jsou:

� navázat spojení s druhou stranou (vytvo°it virtuální kanál),

� udrºovat spojení, potvrzovat p°ijaté segmenty, °ídit datový tok,

� p°evzít SDU z nad°ízené vrstvy (obvykle od n¥kterého aplika£ního protokolu, t°eba HTTP) a takto

zpracovat:

� zkontroluje délku tohoto bloku dat, a pokud je v¥t²í neº povolená délka segmentu, podle

pot°eby rozd¥lí na men²í £ásti � segmentuje,
� ke kaºdé z £ástí vzniklých v p°edchozím bodu p°idá TCP záhlaví, p°i£emº ur£í £ísla port·

pro ob¥ komunikující strany, tak vzniknou TCP segmenty,
� TCP segmenty postupn¥ p°edá pod°ízené vrstv¥ (obvykle protokolu IPv4 nebo IPv6),

� na konci komunikace ukon£it spojení.

.. Na obrázku 7.2 vidíme záhlaví TCP segmentu. Jednotlivá pole mají tento význam:

� Zdrojový a cílový port (Source Port, Destination Port, kaºdý 16 bit·) � £ísla port· na zdrojovém

a cílovém za°ízení.

� �íslo prvního oktetu v segmentu (Sequence Number, 32 bit·) � posloupnost dat z vy²²í vrstvy

m·ºe být rozd¥lena do n¥kolika segment·, zde je £íslo oktetu z p·vodní posloupnosti dat, kterým

za£íná úsek zapouzd°ený v tomto konkrétním segmentu (oktety jsou £íslovány od 0).
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bit 0 bit 15 bit 16 bit 31

zdrojový port (16) cílový port (16)

číslo prvního oktetu dat v tomto segmentu – Sequence Number (32)

číslo prvního oktetu dat v očekávaném segmentu – Acknowledgement Number (32)

délka
záhlaví (4)

rezervováno
= 0 (6)

příznaky
(6)

šířka okna (16)

kontrolní součet (16) určerní urgentních dat (16)

volitelné (násobek 32 bitů)

Obrázek 7.2: Záhlaví TCP segmentu

� �íslo prvního oktetu v o£ekávaném segmentu (Acknowledgement Number, 32 bit·) � £íslo oktetu

za£átku £ásti p·vodních dat, který o£ekáváme (m·ºe náleºet bu¤ následujícímu segmentu v po-

°adí nebo takovému p°edchozímu segmentu, který nebyl °ádn¥ doru£en). Toto pole je v kaºdém

segmentu krom¥ prvního segmentu p°i navazování spojení.

� Délka záhlaví (Header Length/Data O�set, 4 bity) � délka celého záhlaví v násobcích 32 bit·

(takºe �po£et °ádk·� tabulky podle obrázku 7.2).

� P°íznaky (Flags, Control Bits/�ídící bity, funkce °ízení, 6 bit·) � pole bit· (Wireshark je sdruºuje

s polem rezervovaných bit·), z nichº kaºdý má sv·j význam:

� URG (Urgent) � p°íznak urgentních dat (v segmentu jsou data, která mají v cíli p°i zpraco-

vání p°ednost), pole Ur£ení urgentních dat má být bráno v úvahu,
� ACK (Acknowledgement, potvrzení) � tento segment je (krom¥ jiného) potvrzením p°edcho-

zího segmentu, pole Acknowledgement Number má být bráno v úvahu,
� SYN (Synchronize bit) � synchroniza£ní bit, pouºívá se p°i navazování spojení,
� FIN (Finish bit) � pouºívá se p°i ukon£ování spojení,
� RST (Reset) � ºádost o op¥tovné navázání spojení,
� PSH (Push) � segment obsahuje aplika£ní data, která mají být odeslána bez £ekání v bu�eru.

� �í°ka okna (Window Size, 16 bit·) � ur£uje, kolik oktet· maximáln¥ chce odesílatel tohoto seg-

mentu p°ijmout od svého prot¥j²ku bez potvrzování (tj. po odeslání tolika oktet· ode²le potvrzující

segment).

� Kontrolní sou£et (Checksum, 16 bit·) � po£ítá se p°es celý segment v£etn¥ záhlaví plus pseudo-

záhlaví; pseudozáhlaví se vytvá°í jen pro tento ú£el (na zdrojovém i cílovém za°ízení) a nep°ená²í

se, obsahuje nejd·leºit¥j²í údaje z PDU, do které je segment zapouzd°en � v¥t²inou protokolu IP

(IP adresy zdroje a cíle, protokol � 6 pro TCP, a délku TCP segmentu).

� Ur£ení urgentních dat (Urgent Pointer, 16 bit·) � pokud jsou v segmentu také urgentní data

a tedy je nastaven bit URG, zde je £íslo oktetu, kterým kon£í urgentní data (tj. vlastn¥ ur£uje,

kolik urgentních dat v segmentu máme).
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� Volitelné (Options, násobek 32 bit·) � volitelné moºnosti, které si za°ízení navzájem pot°ebují

p°edat (v¥t²inou na za£átku spojení nebo kdyº je t°eba v pr·b¥hu spojení pozm¥nit jeho parame-

try), nap°íklad maximální velikost segmentu, £asová razítka (kv·li synchronizaci) nebo parametry

pro potvrzování.

.. Protokol TCP p°edepisuje potvrzování doru£ení, k £emuº nám slouºí pole Sequence Number a Ack-

nowledgement Number. Tato £ísla p°edepisují ur£itou návaznost mezi tím, co jeden odesílá, a tím, co

druhý p°ijímá, a stejn¥ to funguje i v opa£ném sm¥ru (takºe pozor � Sequence number jdoucí v jednom

sm¥ru nemá nic spole£ného se Sequence number v opa£ném sm¥ru, ob¥ strany mohou posílat data).

�í°ka okna ur£uje, po jakém kvantu dat je t°eba odeslat potvrzení, a obvykle zabírá velikost n¥kolika

segment· � to znamená, ºe se nepotvrzuje kaºdý segment zvlá²´, ale ode²le se potvrzující segment aº

po n¥kolika doru£ených segmentech. Tato hodnota obvykle odpovídá velikosti bu�eru (vyrovnávací

pam¥ti), ale v p°ípad¥, ºe se po cest¥ ztrácí hodn¥ segment·, bývá niº²í.

� Poznámka:

Komunikace obvykle nebývá zcela symetrická (tj. v¥t²inou jedna strana posílá �krátké� ºádosti a druhá

strana �dlouhé� odpov¥di), takºe v jednom sm¥ru typicky roste Sequence number rychleji neº v druhém.
�

Jak tedy potvrzování probíhá? Pouºití Sequence Number je z°ejmé � pokud posílám data, v tomto poli

ur£ím, kde konkrétn¥ je posílaná £ást lokalizovaná v p·vodním streamu dat. Pole Acknowledge Number

ur£uje, kterou £ást dat o£ekávám v opa£ném sm¥ru.

$$ Jaká tedy má být posloupnost hodnot Sequence Number v posílaných (resp. p°ijímaných) seg-

mentech? Kdyº vezmeme hodnotu Sequence Number z jednoho segmentu a p°i£teme délku dat v tomto

segmentu zapouzd°ených (tj. délka segmentu mínus velikost záhlaví, obojí v oktetech), získáme hodnotu

Sequence Number pro následující segment. Délku segmentu zjistíme v IP záhlaví. Wireshark hodnotu

pro následující segment taky po£ítá a zobrazuje ji v hranatých závorkách jako Next Sequence Number.

Cílové za°ízení p°ijme tolik segment·, kolik se vejde do ²í°ky okna, a zkontroluje hodnoty Sequence

Number, jestli jdou ve správné posloupnosti. Pokud jde v²echno tak jak má (ºádné segmenty se neztrá-

cejí), ode²le druhé stran¥ potvrzující segment, kde je v poli Acknowledgement Number £íslo vypo£tené

podle p°edchozího postupu z posledního získaného segmentu (vezme Sequence Number a p°i£te délku

zapouzd°ených dat). To odpovídá následujícímu segmentu, který má být p°ijat.

Jak zjistíme, ºe se n¥který segment cestou ztratil? V °ad¥ doru£ených (zatím nepotvrzených) seg-

ment· provedeme vý²e nazna£ený výpo£et. Pokud p°i výpo£tu z jednoho segmentu nesedí výsledek

na Sequence Number následujícího v po°adí (v segmentu je v¥t²í £íslo neº nám vy²lo), pak to zna-

mená, ºe na tom míst¥ chybí minimáln¥ jeden segment. Proto ode²leme potvrzující segment s hodnotou

Acknowledgement Number takovou, která nám vy²la pro chyb¥jící segment.

� Poznámka:

Wireshark ve výchozím nastavení zobrazuje pouze relativní Sequence a Acknowledge Number (men²í

neº ve skute£nosti, aby pro daný stream za£ínalo £íslem 0) � ú£elem je zjednodu²it optické srovnávání

t¥chto hodnot. Pokud nám to vadí, m·ºeme si nastavit zobrazování skute£ných hodnot t¥chto £ísel

(v menu zvolíme Edit ; Preferences ; Protocols, najdeme TCP, zru²íme zatrºení u Relative sequence
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numbers). Problém je, ºe komunikace tím ztratí na p°ehlednosti.
�

$$ Hodnoty Sequence Number jsou p¥kn¥ vid¥t nap°íklad v nástroji Flow Graph, který ve Wiresharku

zobrazíme p°es menu Statistics ; Flow Graph, viz obrázek 7.3 (na obrázku jsou relativní £ísla, vý²e

uvedené nastavení nebylo provedeno).

Obrázek 7.3: FlowGraph zobrazený ve Wiresharku, �ltr na protokol TCP

V okn¥ Flow Graph m·ºeme pouºívat n¥kolik jednoduchých �ltr·, a pokud v hlavním okn¥ Wire-

sharku máme nastavený n¥který �ltr (t°eba na konkrétní protokol), v okn¥ Flow Graph (vlevo dole)

m·ºeme zapnout zobrazování jen t¥ch pro�ltrovaných paket·.

� Poznámka:

Jaký je rozdíl mezi p°íznaky PSH (Push) a URG (Urgent)?

TCP posílá data v segmentech, a segmenty kompletuje ve speciální pam¥ti, které °íkáme bu�er.

Pokud na tentýº socket (tj. tytéº adresy + porty pro oba sm¥ry) má být zasláno více úsek· dat, m·ºe

je protokol TCP zatím ukládat do bu�eru a v²e ode²le, aº se nashromáºdí dostate£n¥ velký segment.

Pokud v²ak �nechceme £ekat� (pot°ebujeme, aby t°eba i malý úsek dat byl poslán okamºit¥), nastavíme

p°íznak PSH (tj. data mají být hned vyndána � pushed � z bu�eru). Takºe p°íznak PSH je ve skute£nosti

ur£en implementaci TCP na odesílající stanici.
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P°íznak URG je naproti tomu ur£en cílové stanici � pokud je nastaven, znamená to, ºe p°íchozí

data se nemají �zbyte£n¥� zdrºovat v bu�eru (i p°i p°ijímání se pouºívá bu�er), ale mají být p°ednostn¥

p°ijata a zpracována. P°esn¥ji � ne v²echna data z tohoto segmentu, ale jen ta od za£átku segmentu

do adresy ozna£ené v poli Urgent Pointer (ur£ení urgentních dat). Protoºe se adresuje od 0, je v tomto

poli vlastn¥ po£et oktet· urgentních dat.

�� http://packetlife.net/blog/2011/mar/2/tcp-�ags-psh-and-urg/

�

7.4.2 Pr·b¥h TCP spojení

.. TCP spojení musí být nejd°ív navázáno, £emuº se °íká Three-way Handshake (t°ícestné zahájení).

Nazývá se tak proto, ºe se b¥hem zahájení spojení postupn¥ posílají t°i segmenty s dojednáváním

parametr· spojení (bez dat).

$$ Postup navázání spojení pro komunikaci s webovým serverem je znázorn¥n na obrázku 7.4:
1. První za°ízení (klient) ode²le první segment ve významu �Chci navázat spojení� . Tento segment

má nastaven p°íznak SYN a obsahuje prvotní parametry v poli Volitelné, nap°íklad £asové razítko

kv·li synchronizaci a maximální velikost segmentu, který toto za°ízení m·ºe p°ijmout.

2. Druhé za°ízení ode²le v odpov¥¤ sv·j první segment (proto má taky nastaven p°íznak SYN),

který je tedy odpov¥dí, a tedy má nastaven taky p°íznak ACK. V poli Volitelné má podobný typ

informací jako byly v p°edchozím paketu.

3. Druhý segment potvrzoval p°ijetí toho prvního, tedy je je²t¥ nutné potvrdit p°ijetí druhého seg-

mentu. T°etí segment má práv¥ tuto funkci. Uº není inicializa£ní a neobsahuje synchroniza£ní

informace, takºe má nastaven pouze p°íznak ACK. Pole Volitelné obvykle není vyuºito.

�ísla port· jsou z°ejmá � server pouºívá £íslo portu 80, klient má dynamický port.

Uzel 1

(klient)

Uzel 2

(server)

Příznaky: SYN
sport=51027, dport=80,

seq-num=0

Klient začíná handshake – navázání spojení
(„chci komunikovatÿ), nastaví svoje Sequence
Number, odešle svou šířku okna a ve volitel-
ných maximální velikost segmentu.

Příznaky: SYN, ACK
sport=80, dport=51027,
seq-num=0, ack-num=1

Server souhlasí, nastavuje svoje Sequence
Number, také odešle šířku okna a ve volitel-
ných maximální velikost segmentu.

Příznaky: ACK
sport=51027, dport=80,
seq-num=1, ack-num=1

Klient potvrdí údaje od serveru, od této chvíle
existuje spojení.

Obrázek 7.4: TCP handshake � navázání spojení s webovým serverem

V prvních dvou segmentech navolí odesílatel svou výchozí hodnotu pro Sequence Number (Wire-

shark místo toho zobrazí 0 jako relativní £íslo), v t°etím segmentu je Sequence Number o 1 vy²²í neº

http://packetlife.net/blog/2011/mar/2/tcp-flags-psh-and-urg/
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v prvním segmentu. Acknowledgement Number se pouºívá aº od druhého segmentu (v prvním není co

potvrzovat) a v druhém a t°etím segmentu se pouºije o 1 vy²²í neº je Sequence Number v p°edchozím

(obdrºeném) segmentu. Po navázání spojení (tedy od £tvrtého segmentu dále) se jiº tato £ísla pouºívají

tak, jak bylo vý²e popsáno.

Uzel 1

(klient)

Uzel 2

(server)

ack=1000, window=3000 Posíláno po 1000 B, velikost okna 3000

seq=1000 (prvních 1000 B dat)
Posláno prvních 1000 B dat, ještě se nepotvr-
zuje

seq=2000 (druhých 1000 B dat)
Posláno druhých 1000 B dat, ještě se nepo-
tvrzuje

seq=3000 (třetích 1000 B dat) Posláno třetích 1000 B dat, čekám na potvr-
zení

ack=4000, window=4000 Potvrzeno celkem 3000 B dat, žádost o další,
větší okno

seq=4000 (další data) Další várka dat, atd.

Obrázek 7.5: B¥ºná komunikace v rámci TCP spojení

$$ Pokud nedochází ke ztrátám segment·, posílá se potvrzení (acknowledgement) vºdy po tolika seg-

mentech, kolik se jich vejde do ²í°ky okna. Na obrázku 7.5 vidíme pr·b¥h takové komunikace pro

p°ípad, ºe velikost segmentu je nastavena na 1000 a velikost okna na 3000. V potvrzujícím segmentu

je Acknowledgement Number nastaven na 4000, protoºe ºádáme o poslání segmentu s tímto Sequence

Number (tím dáváme na v¥domí, ºe v²echny p°edchozí byly doru£eny).

Na obrázku 7.6 je znázorn¥na situace, kdy do²lo ke ztrát¥ segmentu. P°íjemce dat podle Sequence

Number v záhlaví segment· zjistil, ºe chybí segment pro Sequence Number 2000, tedy do potvrzujícího

segmentu zadá jako Acknowledgement Number práv¥ toto £íslo. Pokud by se ztratilo víc segment·,

p°íjemce dat ode²le nejd°ív ºádost o první ztracený, po jeho doru£ení poºádá o druhý ztracený apod.

V tom p°ípad¥ se opravdu potvrzuje kaºdý (znovuposílaný) segment.

� Poznámka:

D·leºité je taky to, kdy konkrétn¥ za£ne p°íjemce dat zji²´ovat, zda má v²echny segmenty pat°ící do

probíhajícího okna. Je stanovena maximální doba £ekání (timeout) na doru£ení segment·, a pokud tato

doba uplyne, jsou dosud nedoru£ené segmenty povaºovány za ztracené.
�

$$ Ukon£ení spojení m·ºe být provedeno kterýmkoliv z komunikujících za°ízení, a prob¥hne pomocí
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£ty° segment·, jak je nazna£eno na obrázku 7.7. Nejd°ív ukon£ení oznámí jedna strana (je nastaven

p°íznak FIN), pak druhá potvrdí a po²le vlastní ukon£ující segment (taky s p°íznakem FIN), následuje

potvrzení p°ijetí. Oba potvrzující segmenty mají nastaven pouze p°íznak ACK.

Uzel 1

(klient)

Uzel 2

(server)

ack=1000, window=3000 Data po 1000 B, velikost okna 3000

seq=1000 (prvńıch 1000 B dat)
Posláno prvńıch 1000 B dat, ještě se nepotvr-
zuje

seq=2000 (druhých 1000 B dat) Posláno druhých 1000 B dat, nedošlo

seq=3000 (třet́ıch 1000 B dat) Posláno třet́ıch 1000 B dat, čekám

ack=2000 Nedošla data pro seq=2000, prośım znovu

seq=2000 (druhých 1000 B dat) Znovu posláno druhých 1000 B dat

seq=3000 (třet́ıch 1000 B dat) Znovu posláno třet́ıch 1000 B dat

Obrázek 7.6: Komunikace v rámci TCP spojení, jeden segment nedorazil

Uzel 1 Uzel 2

ACK, FIN

seq=1000
Jeden z uzlů iniciuje ukončení spojení

ACK

ack=1001
Druhý uzel souhlasí . . .

ACK, FIN

ack=1001, seq=1470
. . . a posílá vlastní ukončující segment

ACK

ack=1471
První uzel potvrdí přijetí, konec

Obrázek 7.7: Ukon£ení TCP spojení
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7.5 Protokol UDP

.. Jak bylo napsáno vý²e, protokol UDP (User Datagram Protocol) poskytuje nepotvrzovanou sluºbu

bez navázání spojení, tedy jednoduchou datagramovou sluºbu. Jeho úkoly jsou tedy mnohem jednodu²²í

neº u protokolu TCP � jednodu²e p°evezme SDU z nad°ízené vrstvy, p°idá záhlaví a vytvo°ený segment

(datagram) p°edá pod°ízené vrstv¥. Nenavazuje se spojení, nepotvrzuje se, ne°e²í se velikost okna,

nepo£ítají se £ísla pro chyb¥jící segmenty (vlastn¥ se ani ºádná taková £ísla nepouºívají).

bit 0 bit 15 bit 16 bit 31

zdrojový port (16) cílový port (16)

délka segmentu (16) kontrolní součet (16)

Obrázek 7.8: Záhlaví UDP segmentu

Proto je záhlaví UDP segmentu mnohem jednodu²²í, £ást polí tam prost¥ nepot°ebujeme. Na ob-

rázku 7.8 vidíme záhlaví UDP segmentu � první °ádek je stejný jako u TCP, z druhého °ádku je stejný

kontrolní sou£et, �navíc� máme délku celého segmentu (v£etn¥ záhlaví) � to u TCP není, a naopak

v²echna zbylá TCP pole chybí.

.. Protokol UDP se pouºívá tehdy, kdyº

� je zbyte£né navazovat spojení (nebo to z n¥jakého d·vodu není moºné £i ºádoucí),

� posíláme jen málo dat, která není nutné segmentovat do více segment·,

� chceme, aby byl p°enos rychlý a moc nezahlcoval linku,

� chceme poslat data na multicast nebo broadcast adresu (TCP podporuje pouze unicast p°enosy).

TCP UDP

Spojení navazuje nenavazuje

Potvrzování ano ne

Spolehlivost ano ne

Segmentace do více segment· ano ne

Rychlost pomalý rychlý

Typ cíle unicast unicast, multicast, broadcast

Tabulka 7.1: Srovnání
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V této kapitole se zam¥°íme na vrstvu L7, tedy aplika£ní. Budeme se zabývat sluºbami poskytova-

nými na této vrstv¥, a protokoly, které ur£ují technologii implementující tyto sluºby (tedy aplika£ními

protokoly).

Nicmén¥ zde nejsou ani zdaleka v²echny b¥ºné aplika£ní protokoly. N¥které dal²í najdeme v násle-

dujících kapitolách, ostatní se nám do semestru bohuºel nevejdou.

8.1 Sluºba WWW a protokol HTTP

.. Protokol HTTP (HyperText Transfer Protocol) známe p°edev²ím z adresního °ádku webového

prohlíºe£e, ale obecn¥ je tento protokol pouºíván pro p°enos strukturovaných informací; p°enos we-

bových stránek ve formátu HTML £i XML je jen jednou z mnoha moºností jeho vyuºití. Nicmén¥,

nej£ast¥ji pomocí HTTP komunikujeme práv¥ s webovým serverem.

8.1.1 Adresace

.. URI (Uniform Resource Identi�er) je sekvence znak· identi�kující konkrétní zdroj. M·ºe to být

lokátor (stanovuje umíst¥ní zdroje) nebo název (bez lokace). Existují tedy dva druhy URI:

� URL (Uniform Resource Locator) je URI typu lokátoru,

� URN (Uniform Resource Name) je URI typu názvu.

Odli²nost je tedy v tom, zda v identi�kátoru máme nebo nemáme zakódováno umíst¥ní zdroje. Nap°í-

klad telefonní £íslo je URI typu název (URN), protoºe neur£uje konkrétní lokaci.

Protokol HTTP pouºívá URL krom¥ jiného pro ur£ení webového serveru. Je to °et¥zec za£ínající

názvem protokolu (v tomto p°ípad¥ http:// následovaným jmennou adresou serveru a podle pot°eby

ur£ením konkrétní stránky v adresá°ové struktu°e na serveru.

Plná speci�kace URI je protokol://server:port/cesta, kde

� protokol ur£uje, p°es který protokol se komunikuje (http, ftp apod.),

� server je adresa serveru, obvykle jmenná (hostname) nebo IP adresa,

� port je £íslo portu TCP/UDP, p°es který se má komunikovat (zadáváme, pokud se má pouºít jiný

neº je obvyklé),

� cesta ur£uje cestu k ºádanému zdroji v rámci zadaného serveru (v adresá°ové struktu°e).

183
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N¥které £ásti jsou nepovinné. Pokud je nezadáme, je zvolena výchozí moºnost. Nap°íklad pokud je

zadána adresa webového serveru a nep°ipí²eme £íslo portu, zvolí se port 80.

M P°íklad

V následujícím °et¥zci, který je p°íkladem URL, máme t°i £ásti:

http://www.firma.cz/dokumenty/kontakty.html

První £ást ur£uje protokol, druhá jmennou adresu serveru (která m·ºe být nahrazena jeho IP adresou,

a´ uº ru£n¥ nebo p°ekladem p°es DNS), t°etí cestu k dokumentu ve formátu html uloºeném na serveru.

Kdybychom jmennou adresu serveru nahradili jeho IP adresou, taky se bude jednat o URL, a bude

lokalizovat stejný zdroj.
M

8.1.2 HTTP zprávy

PDU protokolu HTTP se nazývají zprávy a zapouzd°ují se do TCP segment· (tj. spojová komunikace

s potvrzováním). V naprosté v¥t²in¥ p°ípad· se na stran¥ serveru pouºívá port 80 (m·ºeme se setkat

také s portem 8080), na stran¥ klienta máme op¥t pro kaºdého tazatele nad aplika£ní vrstvou samostatné

£íslo portu z rozsahu pro dynamické porty. Celá komunikace se ozna£uje jako HTTP relace (session)

a pat°í do ní v²echny zprávy v rámci daného spojení.

.. HTTP p°edepisuje komunikaci typu dotaz�odpov¥¤. HTTP zpráva m·ºe být tedy bu¤ dotazem

(request) nebo odpov¥dí (response). Dotaz m·ºe být proveden jednou z t¥chto metod :

� HTTP GET � nej£ast¥ji pouºívaná metoda. Sou£ástí URL je i speci�kace konkrétních dat.

� HTTP POST � pouºívá se pro odesílání vypln¥ných webových formulá°·, posílaná data nedává

do URL, ale do t¥la zprávy.

� Dal²í metody � nap°íklad PUT p°enese data na server, DELETE umoº¬uje mazat objekty na

webovém serveru, HEAD funguje jako GET, ale neposílá data (jenom poskytuje metadata v zá-

hlaví), CONNECT p°idává do adresy informaci o £íslu portu.

První informace ze záhlaví je pouºitá metoda, zbytek záhlaví je posloupnost dvojic ve tvaru �poloºka:

hodnota� . Poloºky takto p°edávané jsou nap°íklad typ obsahu, ozna£ení serveru, konkrétní adresa ob-

jektu na serveru, pouºité kódování, v poloºce User-Agent zase najdeme co nejúpln¥j²í speci�kaci pro-

gramu, který na stran¥ klienta ºádá o webovou stránku.

Následuje t¥lo HTTP zprávy. Pokud je co p°ená²et, p°i odeslání od serveru klientovi tam v¥t²inou

najdeme HTML kód ºádané stránky.

8.1.3 Komunikace podle HTTP

$$ Komunikace podle HTTP probíhá následovn¥:

� Prob¥hne TCP Three-Way Handshake. V poli pro £íslo portu na stran¥ serveru je £íslo 80, t°ebaºe

uvnit° t¥chto TCP segment· nemáme zapouzd°enou ºádnou HTTP zprávu.

� Následn¥ klient ode²le ºádost serveru v TCP segmentu, který jiº obsahuje zapouzd°enou HTTP

zprávu se záhlavím typu request.
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� Server odpoví TCP segmentem se zapouzd°enou HTTP zprávou se záhlavím typu response.

� Podle pot°eby se dotazy a odpov¥di opakují.

� Následuje konec HTTP relace a ukon£ení TCP spojení (bez zapouzd°ených HTTP zpráv).

Jestliºe klient z p°edchozí odpov¥di serveru zjistil, ºe na stránce, jejíº text jiº obdrºel, se nachází

adresa n¥kterého vno°eného objektu k na£tení (obrázku, rámu apod.), po²le serveru nový HTTP dotaz,

tentokrát na vno°ený objekt. To se m·ºe opakovat i rekurzívn¥, také ve vno°eném objektu m·ºe být

jiný vno°ený objekt.

Samoz°ejm¥ krom¥ vý²e uvedených krok· je t°eba ud¥lat kroky �doprovodné� , nap°íklad protoko-

lem DNS zjistit IP adresu zadaného serveru (a aº pak se provádí Three-Way Handshake). Je²t¥ p°edtím

m·ºe být t°eba pomocí protokolu ARP nebo NDP zjistit MAC adresu brány.

M P°íklad

Ukáºeme si na konkrétním p°íkladu (jen HTTP zprávy, ºádný �kontext� v podob¥ TCP £i DNS), jak

vypadá vyºádání stránky a její doru£ení.

Obrázek 8.1: Zpráva HTTP GET

Na obrázku 8.1 je HTTP zpráva s dotazem (ºádostí) typu GET. V²imn¥te si, ºe za GET je vlastn¥

poslední £ást URL, tedy konkrétní soubor (kdyby byl tento soubor zano°en v n¥kterém adresá°i, byla by

tu celá cesta). Aº za údaji o dotazu GET je °ádek Host: ..., kde je £ást URL odpovídající doménovému

názvu. Jednotlivé záznamy v záhlaví jsou ukon£eny dvojicí znak· \r\n, coº je za°ádkování. Na konci

celého záhlaví (v p°ípad¥ dotazu to odpovídá i konci celé HTTP zprávy) je toto ukon£ení zdvojeno,

£ímº cíl pozná konec záhlaví.
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V²imn¥te si také, ºe ná² prohlíºe£ pon¥kud �bonzuje� � nejen cíl, ale také kdokoliv na cest¥ se

dozví, jaký máme webový prohlíºe£ a v jakém opera£ním systému pracujeme, v£etn¥ verzí (zde Firefox

na 64bitových Windows verze 6.1, coº jsou Windows 7).

Obrázek 8.2: Potvrzení zprávy HTTP GET

A co jsme se dozv¥d¥li z odpov¥di? Nap°íklad to, ºe na serveru b¥ºí webový server Apache, a ope-

ra£ní systém je CentOS. Záhlaví op¥t kon£í dvojitým od°ádkováním, ale tentokrát máme i datovou

£ást � Line-based text data, kde je nejd°ív uveden typ podle MIME (o MIME víc v následující sekci).

Následuje kód webové stránky ve formátu HTML.
M

.. Nejznám¥j²í webové (HTTP) servery jsou Apache, MS IIS a nginx, v¥t²ina webových sídel pouºívá

Apache. Obvykle jde o sluºbu nebo démona (démon je v UNIXových systémech obdoba sluºby) � proces

b¥ºící na pozadí a neustále vyhodnocující poºadavky, které p°icházejí ze sít¥.

� Dal²í informace:

Podle Netcraftu (známá britská analytická spole£nost) podíl Apache a IIS mírn¥ klesá, podíl nginxu

mírn¥ roste. Analýza z b°ezna 2016 je na http://news.netcraft.com/archives/2016/04/21/april-

http://news.netcraft.com/archives/2016/04/21/april-2016-web-server-survey.html
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2016-web-server-survey.html. U aktivních webových stránek má Apache podíl 49 %, nginx 17 %, IIS 10 %.

U �nejru²n¥j²ích� (busiest) stránek má Apache 45 %, nginx 26 % a IIS 11 %.
�

� Poznámka:

Jak vlastn¥ webový server (t°eba Apache) pozná, ºe mu práv¥ byla doru£ena HTTP zpráva? O to se

musí postarat sám démon £i sluºba. �íkáme tomu, ºe naslouchá na portu (obvykle na portu £íslo 80),

a kdykoliv p°ijde na tento port poºadavek, naslouchající proces je informován.
�

$$ Dnes £asto komunikujeme s webovým serverem zabezpe£en¥. To znamená, ºe mezi protokoly HTTP

a TCP se �nasune� jeden z protokol· SSL nebo TLS a zajistí ²ifrování komunikace. Kombinace HTTP

a jednoho z t¥chto zabezpe£ujících protokol· se ozna£uje HTTPS. Hned po navázání TCP spojení se

dojednají parametry zabezpe£eného p°ipojení a od té chvíle je komunikace ²ifrovaná.

Komunikace podle HTTPS probíhá na jiném portu neº 80, na stran¥ serveru se pouºívá port 443.

Takºe webový server vlastn¥ naslouchá nejen na portu 80, ale také na portu 443 (a p°ípadn¥ jiných

portech podle kon�gurace).

8.1.4 Informa£ní kódy HTTP

Ne vºdy se povede dostat webovou stránku ke klientovi tak, jak by to m¥lo být. M·ºe nastat mnoho

r·zných chyb, na stran¥ klienta, serveru i po cest¥. Uºivatel na stran¥ klienta pak m·ºe (nemusí) být

informován webovým prohlíºe£em, ºe n¥co není v po°ádku. Krom¥ chyb je samoz°ejm¥ klient informován

obecn¥ o stavu pln¥ní poºadavku.

.. Protokolem HTTP je klient informován t°íciferným kódem. Kódy za£ínající ur£itou £íslicí mají

tento význam:

� 1xx � informa£ní, server zpracovává poºadavek, nap°íklad kód 100 znamená, ºe server úsp¥²n¥

p°ijal ºádost a za£al pracovat na jejím °e²ení,

� 2xx � oznámení o úsp¥²ném zpracování poºadavku nebo jeho £ásti, nap°íklad kód 200 znamená

úsp¥²né dokon£ení operace,

� 3xx � pro úsp¥²né zpracování poºadavku je t°eba provést n¥kterou nestandardní operaci (nap°íklad

p°esm¥rování na jinou adresu),

� 4xx � chyba na stran¥ klienta,

� 5xx � chyba na stran¥ serveru.

První a druhý typ kódu jsou informace o pr·b¥hu, od

t°etího typu dále jiº jde o informace o chybách.

Z chyb na stran¥ klienta je asi nejb¥ºn¥j²í chyba 404 (Not Found � poºadovaný zdroj nebyl na

zadaném serveru nalezen), coº v¥t²inou znamená, ºe jsme se p°eklepli v poslední £ásti URL (název

souboru nebo n¥který adresá° na cest¥ k n¥mu), nebo tento soubor byl na serveru p°esunut, p°ejmenován

£i smazán.

Chyba 401 je poslána klientovi v p°ípad¥, ºe ºádá p°ístup ke zdroji, ke kterému je poºadována

autentizace (tj. musíme zadat p°ihla²ovací informace a pak bude zdroj zp°ístupn¥n.

http://news.netcraft.com/archives/2016/04/21/april-2016-web-server-survey.html
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Ze serverových chyb se m·ºeme setkat t°eba s chybou 500 (Internal Server Error), která nastává

v p°ípad¥, ºe proces b¥ºící na stran¥ serveru nereaguje tak, jak by m¥l (nap°íklad zamrzl), nebo 503

(Service Unavailable), pokud je server odstaven (nap°íklad pro ú£ely údrºby, asi na n¥m b¥ºí Windows).

Tento kód je sou£ástí záhlaví HTTP zprávy. V²imn¥te si na obrázku 8.2 na stran¥ 186 (také na

obrázku na p°edchozí stran¥) °ádku Status Code: 200, to je p°esn¥ ono, server sd¥luje klientovi, ºe je

v²e hotovo a v této zpráv¥ posílá poºadovanou stránku (obecn¥ objekt).

� Dal²í informace:

Na stránce https://www.ntu.edu.sg/home/ehchua/programming/webprogramming/HTTP_Basics.html je p°ehled-

n¥ popsáno, jak protokol HTTP funguje, v£etn¥ záhlaví s informa£ními a chybovými kódy.
�

8.2 Sluºby elektronické po²ty

8.2.1 Infrastruktura

Jak jist¥ kaºdý ví, svou e-mailovou schránku máme na po²tovním (e-mail) serveru. Kdyº odesíláme

e-mail, po²leme ho práv¥ tomuto serveru (ten zajistí p°eposlání do schránky p°íjemce), na p°íchozí e-

maily (jejichº jsme adresátem) se díváme do na²í schránky. Takºe tento server je pro nás poskytovatelem

po²tovní sluºby. Celá infrastruktura je v²ak sloºit¥j²í neº jen po²tovní servery se schránkami, jak vidíme

na obrázku 8.3.

MUA

MTA MTA MTA MTA MDA

MUA
poštovní klient poštovní klient

SMTP SMTP SMTP SMTP IMAP

Obrázek 8.3: Infrastruktura po²tovních server·

.. Sou£ástí infrastruktury jsou následující prvky:

� MTA (Mail Transfer Agent, agent pro transfer zpráv) � jeho úkolem je p°ijmout e-mailovou zprávu,

zkontrolovat a podle adresy ur£it, kam ji p°ípadn¥ p°eposlat. Roli MTA mohou plnit mail servery

jako je MS Exchange, post�x, qmail, sendmail, atd.

� MDA (Mail Delivery Agent, agent doru£ení zpráv) � vede po²tovní schránky uºivatel·, p°ijímá

od MTA zprávy ur£ené do t¥chto schránek. Funkce MDA bývá obvykle zahrnuta v nástrojích pro

MTA.

� MUA (Mail User Agent) � aplikace, která komunikuje p°ímo s uºivatelem (obvykle lokán¥ na

po£íta£i) na jedné stran¥ a s jeho schránkou (vedenou MDA) na druhé stran¥. Obvykle se jedná

bu¤ o klientský program (Outlook, Thunderbird, Evolution apod.) nebo o webový prohlíºe£ se

spu²t¥ným webovým rozhraním schránky.

Takºe pokud posíláme e-mail, nejd°ív na²e MUA aplikace naváºe spojení s na²ím mail serverem plnícím

roli MTA. Ode²le mu e-mail, ten je pak p°eposlán dal²ímu MTA na cest¥, atd. (zpráva postupn¥

prochází do nad°ízených domén a sítí a pak v opa£ném sm¥ru v hierarchii sít¥ p°íjemce sm¥rem dol·),

https://www.ntu.edu.sg/home/ehchua/programming/webprogramming/HTTP_Basics.html
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v doménách, kterými prochází, se v DNS záznamech hledají záznamy typu MX. Poslední MTA na cest¥

jiº zprávu p°edá cílovému MDA, který zajistí umíst¥ní do schránky p°íjemce.

� Poznámka:

Pokud to umíme, m·ºeme se obejít i bez MUA. Spojení s MTA se totiº dá navázat i p°ímo p°es Telnet

nebo SSH, p°i£emº postupn¥ odesíláme ty informace, které by jinak odesílal MUA agent.
�

8.2.2 Protokoly

Pro práci s elektronickou po²tou pot°ebujeme dva druhy protokol·:

� protokol zaji²´ující odeslání zprávy a její transfer aº do schánky adresáta, dnes se prakticky

výhradn¥ pouºívá protokol SMTP,

� protokol pro p°ístup ke zprávám ve vlastní schránce, kde je na výb¥r mezi protokoly POP a IMAP.

.. Protokol SMTP (Simple Mail Transfer Protocol) tedy slouºí k transferu (p°eposílání) zprávy sm¥rem

k po²tovním server·m. Práv¥ podle tohoto protokolu také hovo°íme o SMTP serverech (to jsou servery

poskytující sluºbu MTA). Pomocí SMTP komunikujeme se svým MTA serverem, kdyº odesíláme e-mail,

a stejn¥ komunikují mezi sebou jednotlivé MTA servery.

SMTP komunikuje na portu 25, SMTP zprávy jsou zapouzd°ovány do TCP nebo UDP segment·

(v¥t²inou TCP).

U protokolu HTTP jste si ur£it¥ v²imli, ºe záhlaví je pom¥rn¥ variabilní (podle sm¥ru a fáze

komunikace). Stejn¥ je to i SMTP. Mezi MUA a MTA je nejd°ív navázáno TCP spojení (s £íslem portu

25), dojednáno zabezpe£ení (abychom nep°ená²eli p°ihla²ovací údaje jako oby£ejný text) a následn¥

se odesílají �tematické� SMTP zprávy s adresami odesílatele a p°íjemce, p°edm¥tem a dal²ími £ástmi.

Zprávu pak zkompletuje ná² lokální MTA.

Na dal²í cest¥ (kdyº uº na obou stranách spoje najdeme MTA) je uº komunikace jednodu²²í. Zpráva

se p°ená²í �v celku� , a na kaºdém MTA se na její za£átek p°idá nový záznam � údaj o doty£ném MTA.

Z toho vyplývá, ºe velikost SMTP zprávy po cest¥ postupn¥ nar·stá, a p°íjemce si pak v záhlaví m·ºe

ov¥°it, p°es které MTA (SMTP) servery zpráva ²la.

.. Protokol POP (Post O�ce Protocol) ve verzi 3, tedy POP3, je jiº pon¥kud zastaralý. Jeho ú£elem

je p°ístup do e-mailové schránky za ú£elem staºení zpráv do lokálního úloºi²t¥. Ve verzi 3 komunikuje

na portu 110, pouºívá protokol TCP.

.. Protokol IMAP (Internet Message Access Protocol) je jiº modern¥j²í náhradou protokolu POP.

Umoº¬uje p°istupovat do schránky, ale nejen pro staºení zpráv � nabízí sluºbu on-line správy se v²ím

v²udy, tedy nap°íklad:

� £íst, kopírovat a mazat vybrané zprávy p°ímo ve schránce na MDA,

� t°ídit zprávy, ozna£ovat, voln¥ji pouºívat vyhrazený pam¥´ový prostor ve schránce,

� prohlíºení £i staºení zpráv nebo jen záhlaví zpráv, £ímº se ²et°í p°enosová kapacita sít¥,

� ke schránce a jednotlivým zprávám lze p°istupovat z r·zných klientských za°ízení a na kaºdém

mít vlastní kopii zpráv ve schránce,

� pokro£ilé moºnosti automatizace, nap°íklad automatické zálohování zpráv.
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IMAP komunikuje na TCP portu 143. Dnes se tém¥° výhradn¥ pouºívá protokol IMAP, s protokolem

POP3 se setkáváme výjime£n¥.

8.2.3 Komunikace a nastavení

V p°ípad¥ elektronické po²ty jde také o spojovanou komunikaci, tedy protokol TCP, do kterého jsou

zapouzd°ovány SMTP a IMAP zprávy. To vºdy znamená komunikaci typu klient-server.

U SMTP je klientem to za°ízení, které odesílá SMTP zprávu. SMTP server (tedy MTA) naslouchá

na portu 25 a o£ekává p°íchozí zprávy.

IMAP klient je p°íjemcem zprávy, a musí se (obvykle ve vhodných intervalech) dotazovat IMAP

serveru na zm¥ny. IMAP server naslouchá na portu 143 a o£ekává práv¥ tyto dotazy.

$$ Kdyº kon�gurujeme MUA (po²tovního klienta), musíme mu sd¥lit, kdo je jeho prot¥j²kem � zadá-

váme jmennou adresu SMTP serveru a £íslo portu pro komunikaci s ním, a dále adresu IMAP serveru

s £íslem portu.

Pokud se jedná o pouhé webové rozhraní ke schránce, pak n¥co takového nemusíme d¥lat, protoºe

kon�gurace je sou£ástí webové aplikace a souvisí s adresou, kterou pí²eme do adresního °ádku. Navíc je

otázkou, zda opravdu jde o MUA, protoºe s SMTP/IMAP serverem komunikuje protokolem HTTPS.

� Poznámka:

Dnes se jiº b¥ºn¥ s po²tovními servery komunikuje zabezpe£en¥. Pozor, to neznamená, ºe by zprávy

byly ²ifrovány bez p°eru²ení po celé cest¥ nebo digitáln¥ podepisovány. Pouze se ²ifruje spojení mezi

dv¥ma komunikujícími za°ízeními, aby nap°íklad nebylo moºné odposlechnout p°ihla²ovací údaje nebo

samotnou zprávu, SMTP server �vidí� , co pí²eme.

Zabezpe£ená komunikace probíhá trochu jinak neº jednoduchá nezabezpe£ená. Mezi protokol SMTP

nebo IMAP a protokol TCP se vsouvá bezpe£nostní protokol SSL nebo TLS, coº mimo jiné znamená

pouºití jiného £ísla portu. Takºe pokud komunikaci SMTP zabezpe£ujeme, jde o port 465, v p°ípad¥

protokolu IMAP to je port 993 a u POP3 port 995.
�

$$ Po²tovní protokoly pouºívají adresaci zaloºenou na podobném principu jako HTTP, tedy URL.

Jako protokol se uvádí mail: a ve zbytku lokátoru je název schránky a jmenná adresa MDA.

M P°íklad

URL pro elektronickou po²tu vypadá takto:

mail:jan.novak @ firma.cz

Oproti HTTP URL je p°ehozen význam druhé a t°etí £ásti � v druhé £ásti máme název schránky a aº

t°etí £ást je jmenná adresa. Symbol zaviná£e @ se obvykle £te �at� (jan.novak at �rma.cz).
M

� Dal²í informace:

� https://www.siteground.com/tutorials/email/pop3-imap-smtp-ports.htm

� https://www.port25.com/how-to-check-an-smtp-connection-with-a-manual-telnet-session-2/

�

https://www.siteground.com/tutorials/email/pop3-imap-smtp-ports.htm
https://www.port25.com/how-to-check-an-smtp-connection-with-a-manual-telnet-session-2/
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� Poznámka:

Relay servery (Open Mail Relay) se nazývají SMTP servery, které p°i komunikaci s uºivatelem £i MDA

odesílajícím e-mail neov¥°ují, zda souhlasí jméno a adresa odesílatele. Tyto servery jsou £asto zneuºívány

k rozesílání spamu, tedy sí´ s takovým serverem bývá povaºována za ned·v¥ryhodnou.
�

8.2.4 MIME

.. MIME (Multipurpose Internet Mail Extensions) je standard pro de�nování formát· posílaných dat.

Nepouºívá vlastní PDU, ale ur£uje, jakým zp·sobem mají být reprezentovány r·zné typy dat v PDU

jiných aplika£ních protokol·. Tento standard pouºíváme velmi £asto práv¥ v e-mailech, kde bývá vyuºit

pro reprezentaci téºe informace v r·zných formátech (£istý text, HTML apod.) a také pro reprezentaci

vloºených p°íloh.

N¥které nejznám¥j²í MIME typy jsou:

� text � pro textové formáty (nap°íklad £istý text/plain, html, rtf),

� image � pro obrázky (bmp, gif, png, jpeg apod.),

� audio � pro zvukové soubory (audio/mpeg, audio/mp4, audio/ogg, atd.),

� video � pro videosoubory (nap°íkad h263, h264, audio/mp4),

� application � pro soubory aplikací, moduly a datové soubory aplikací, jednodu²e binární soubory

(nap°íklad java-vm, json, msword, octet-stream, pdf),

� multipart � �multiformát� , který m·ºe nap°íklad indikovat, ºe následují tatáº data postupn¥

v n¥kolika r·zných formátech (multipart/alternative), p°ípadn¥ postupn¥ za sebou více r·zných

objekt·, nap°íklad ºe je p°iloºen digitální podpis, atd.

Pokud se pouºije MIME, je ve zpráv¥ místo jednoduchého textu nejd°ív (jedno £i více) MIME zá-

hlaví následované MIME obsahem. V MIME záhlaví najdeme verzi MIME, typ obsahu (Content-type),

p°ípadn¥ kódovací metoda pro následující data a dal²í podle pot°eby.

� Dal²í informace:

http://www.iana.org/assignments/media-types/media-types.xhtml
�

8.3 Souborové sluºby

8.3.1 Protokol FTP

Souborový server (�le server) poskytuje sluºbu úloºi²t¥ dat a uni�kovaného p°ístupu k t¥mto dat·m.

Klient tedy na souborový server ukládá data (upload), stahuje si data (download), pop°ípad¥ data

aktualizuje.

.. Protokol FTP (File Transfer Protocol) slouºí ke komunikaci se souborovými servery a má vyhrazené

porty 20 a 21, p°i£emº:

� port 21 je pouºíván pro zasílání °ídících informací (p°íkazy),

� port 20 je pouºíván pro zasílání dat.

http://www.iana.org/assignments/media-types/media-types.xhtml
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Takºe FTP server naslouchá p°edev²ím na portech 20 a 21, p°esn¥ji naslouchá vºdy jen na jednom

z nich � standardn¥ na 21 (pro p°íkazy), a pokud je p°es port 21 vyjednán p°enos dat, pracuje se pro

zm¥nu jen s portem 20. Co se transportních protokol· tý£e, lze sice pouºívat TCP i UDP, ale prakticky

je pouºitelná jen TCP komunikace, protoºe mnohé souborové servery vyºadují autentizaci, pro kterou

pot°ebujeme navázat spojení.

M P°íklad

URL pro souborový server vypadá podobn¥ jako u HTTP: ftp://fileserver.firma.cz
M

Zabezpe£ená komunikace s FTP serverem probíhá obdobn¥ jako u p°edchozích protokol·, tedy mezi

FTP a TCP nasuneme protokol SSL nebo TLS (ozna£ujeme jako FTPS), ale lep²í alternativou je

p°ímo pouºití zabezpe£eného protokolu SSH (port 22). SFTP se ozna£uje p°enos FTP p°es SSH, coº je

pon¥kud komplikovan¥j²í komunikace.

Protokol FTP se typicky pouºívá ke stahování dat z webu (p°edev²ím multimediálních), protoºe

pro protokol HTTP (který by to taky zvládl) bývá práce s velkými soubory zbyte£n¥ obtíºná. Dal²ím

typickým pouºitím je správa vlastních webových stránek � práce se soubory, které tyto webové stránky

na serveru tvo°í (na serveru se spu²t¥ným HTTP serverem bývá i FTP server).

.. Zatímco na stran¥ serveru musí b¥ºet FTP server (coby proces, sluºba, démon), na klientském

za°ízení pot°ebujeme FTP klienta. FTP klienti bývají sou£ástí webových prohlíºe£· a správc· soubor·

(nap°íklad Total Commander nebo Free Commander), nebo m·ºeme zvolit specializovaný program

(FileZilla, £eský WinSCP apod.).

Abychom mohli daného FTP klienta pouºívat pro p°ístup ke konkrétnímu serveru (resp. nám vy-

hrazené £ásti), musíme si obvykle pro tuto komunikaci vytvo°it pro�l (to není nutné, pokud se uºivatelé

nemusejí autentizovat). V pro�lu je t°eba zadat název serveru (tj. doménové jméno), umíst¥ní (plná

URL serveru v£etn¥ protokolu), £íslo protokolu (v¥t²inou 21) a autentiza£ní informace (jméno a heslo),

p°ípadn¥ lze tyto informace zadávat dynamicky vºdy p°i p°ístupu na daný server.

� S FTP serverem komunikujeme pomocí FTP p°íkaz·. Pár nejzákladn¥j²ích:

� open server � otev°e relaci k danému serveru, parametr je název souborového serveru,

� get soubor � chceme si stáhnout zadaný soubor (ze serveru k sob¥),

� send soubor � odesíláme zadaný soubor od sebe na server,

� ! � tímto p°íkazem se p°epínáme mezi datovým prostorem na na²em po£íta£i a datovým prostorem

serveru, platí pro pohyb v adresá°ové struktu°e na na²em po£íta£i nebo serveru,

� lcd adresá° � p°esun do jiného adresá°e bu¤ na na²em po£íta£i nebo na serveru, místo p·sobení

se p°epíná p°íkazem !, pouºívají se stejné zp·soby zadávání adresá°e jako v p°íkazovém °ádku

(v£etn¥ .. pro p°esun o úrove¬ vý²e).

� Dal²í informace:

FTP p°íkaz· je samoz°ejm¥ mnohem více. Stru£ný návod a p°ehled najdete nap°íklad na

http://www.computerhope.com/issues/ch001246.htm.
�

http://www.computerhope.com/issues/ch001246.htm
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� Poznámka:

Jednoduchého FTP klienta ve skute£nosti máme k dispozici v kaºdém opera£ním systému, dokonce

i ve Windows. Kdyº na p°íkazovém °ádku zadáme ftp, dostaneme se do p°íkazového prost°edí tohoto

klienta. Pak lze otev°ít relaci s ur£itým serverem, p°i£emº jsme dotázáni na jméno a heslo, a po úsp¥²ném

p°ihlá²ení m·ºeme zadávat FTP p°íkazy. Takºe za£átek relace vypadá takto:

ftp

open fileserver.firma.cz
...

Pak jsme poºádáni o jméno a heslo, následn¥ uº m·ºeme zadávat FTP p°íkazy. Relaci ukon£íme p°íka-

zem quit nebo bye.
�

8.3.2 Sdílení prost°edk· v lokální síti

.. Pro sdílení prost°edk· v lokálních sítích (£asto typu peer-to-peer) se krom¥ FTP m·ºe pouºívat

protokol SMB (Server Message Block), také nazývaný CIFS (Common Internet File System). Je to

aplika£ní protokol poskytující autorizovaný p°ístup ke zdroj·m typu soubor·, tiskáren apod. Zpro-

st°edkovává p°ístup k souborovým a tiskovým server·m.

SMB byl p·vodn¥ vyvinut spole£ností IBM ve spolupráci s Microsoftem a dodnes je oblíbený

zejména v sítích s Windows servery a klienty, ale existuje také open-source implementace pro jiné

opera£ní systémy nazvaná Samba.

Protokol de�nuje komunikaci typu klient-server � ºadatel o prost°edek je klient a poskytovatel

prost°edku je server. SMB zprávy se nazývají bloky (taky je to v názvu protokolu), jejich formát je

stejný v obou sm¥rech komunikace, jen do odpov¥di se mohou p°idat poºadovaná data.

8.4 P°id¥lování IP adres a protokol DHCP

Kaºdé za°ízení v síti pot°ebuje n¥jak získat IP adresu. M·ºeme ji bu¤ na kaºdém za°ízení zadat ru£n¥

nebo nechat DHCP server, aby ji p°ipojovaným za°ízením p°id¥loval dynamicky.

.. IP adresa m·ºe být získána t¥mito zp·soby:

� dynamická alokace � uºivatel se nemusí o nic starat, p°i p°ipojení za°ízení do sít¥ je tomuto

za°ízení automaticky p°i°azena IP adresa, m·ºe být pokaºdé jiná,

� staticky � uºivatel má p°edem ur£enou IP adresu, do kon�gurace se dostane takto:

� uºivatel ji ru£n¥ zadá na pat°i£né místo v kon�guraci sí´ového rozhraní,
� statická alokace: tato adresa je p°i p°ipojení za°ízení do sít¥ tomuto za°ízení automaticky

p°i°azena (jako u dynamické alokace, ale adresa je rezervovaná pro toto za°ízení).

.. Nás bude zajímat první p°ípad a z druhého p°ípadu moºnost statické alokace, coº v²e probíhá podle

protokolu DHCP (Dynamic Host Con�guration Protocol). Protokol DHCP tedy nabízí mechanismus

distribuce kon�gurace sí´ového rozhraní. Klientské za°ízení m·ºe od DHCP serveru b¥hem dynamické

nebo statické alokace získat r·zné informace:



Kapitola 8 N¥které aplika£ní protokoly 194

� IP adresu, masku sít¥,

� adresu výchozí brány,

� adresu DNS serveru,

� dal²í informace.

Takºe rozhodn¥ nejde jen o IP adresu a masku sít¥. Klient se taky dozví, kudy vede cesta ze sít¥

a kdo v síti umí p°ekládat jmenné adresy na IP adresy. Podle pot°eby m·ºe server distribuovat i dal²í

informace.

S p°echodem od IPv4 na IPv6 byly vytvo°eny nové verze i pro jiné protokoly (zatím jsme se s tím

setkali u ICMPv4/v6), totéº potkalo i protokol DHCP. Zm¥ny v IP byly prost¥ tak rozsáhlé, ºe musel

být zna£n¥ pozm¥n¥n i tento protokol.

.. Star²í DHCPv4 je jednodu²²í a jako sv·j nosný protokol sm¥rem k transportní vrstv¥ vyuºívá

protokol Bootstrap (Bootp). Celá struktura je následující: DHCP zpráva se zapouzd°í do Bootstrap

zprávy (resp. je její sou£ástí) a výsledná zpráva se zapouzd°í do UDP segmentu. �íslo portu je 67 na

stran¥ serveru a 68 na stran¥ klienta.

DHCPv6 je jiº komplexn¥j²í a nevyuºívá protokol Bootstrap, sám vytvá°í zprávy na aplika£ní

vrstv¥. Naproti tomu úzce spolupracuje s protokolem ICMPv6 (ale nikoliv ve smyslu zapouzd°ování).

DHCPv6 zprávy se také zapouzd°ují do UDP segmentu, pouºívají se £ísla port· 547 na stran¥ serveru

a 546 na stran¥ klienta.

� Poznámka:

V²imn¥te si, ºe na rozdíl od p°edchozích aplika£ních protokol· pouºívá DHCP klient port z rozsahu

�dob°e známých� port· a nikoliv dynamické porty. Uv¥domte si, ºe DHCP sice pracuje na aplika£ní

vrstv¥, ale rozhodn¥ nekomunikuje s (r·znými) aplikacemi a procesy v r·zných oknech £i záloºkách �

nem·ºe nastat situace, kdy by dv¥ r·zné aplikace cht¥ly p°id¥lit adresu. Proto nemusí klient vyuºívat

dynamické porty, kterými by odli²il jednotlivé aplikace � není co odli²ovat.
�

$$ Na obrázku 8.4 je nazna£en postup získání IPv4 adresy. Komunikuje se pouze broadcastov¥, protoºe

klient je²t¥ nemá p°id¥lenou IP adresu (v obou sm¥rech � klient sice postupn¥ zjistí adresu serveru, ale

i tak mu posílá broadcasty). Jednotlivé kroky:

1. DHCP Discover (poptávka) � klient zji²´uje, kdo v síti mu m·ºe p°id¥lit adresu (nezná adresu

DHCP serveru). V ºádosti posílá svou MAC adresu a seznam parametr·, které poºaduje (Para-

meter Request List � masku sít¥, adresy DNS server·, adresu routeru/brány apod.).

2. DHCP O�er (nabídka) � DHCP server obdrºel ºádost a v odpov¥di posílá nabízenou adresu (nebo

jejich rozsah), dobu platnosti adresy (Lease Time), svou vlastní adresu, adresy DNS server· apod.

Pokud je v síti víc DHCP server·, m·ºe klientovi p°ijít i víc neº jedna nabídka. Nabídnutá adresa

je na ur£itou krátkou dobu (nap°íklad 1 minutu) do£asn¥ rezervována.

3. DHCP Request (ºádost) � klient p°ijme nabízenou adresu a zárove¬ znovu po²le seznam dal²ích

poºadovaných parametr·, stejn¥ jako v poptávce. Pokud p°i²lo víc nabídek, odpoví jen na jednu.

4. DHCP Ack (potvrzení) � server klientovi potvrdí p°id¥lení IP adresy a (znovu) po²le hodnoty

dal²ích poºadovaných parametr·. Adresa je klientovi de�nitivn¥ p°id¥lena a DHCP server ji má

zaznamenanou v databázi.

Jestliºe server zjistí na síti zprávu DHCP Request, která není ur£ena jemu (ale jinému DHCP

serveru), znamená to, ºe klient si vybral jiného poskytovatele, tedy do£asn¥ rezervovanou adresu

uvolní.
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DHCP

klient

DHCP

server

UDP, DHCP Dicscover
source: 0.0.0.0, sport=68

dest: 255.255.255.255, dport=67

„Kdo mi dá adresu?ÿ
V DHCP zprávě může být žádost o dříve po-
užívanou adresu.

UDP, DHCP Offer
source: adr. DHCP serveru, sport=67
dest: 255.255.255.255, dport=68

„Nabízím adresu.ÿ
V DHCP zprávě je nabízená adresa, maska,
brána, doba platnosti, DNS servery, atd.

UDP, DHCP Request
source: 0.0.0.0, sport=68

dest: 255.255.255.255, dport=67

„Tuto adresu beru.ÿ
Žádost o adresu (v polích zprávy je žádaná
adresa a adresa serveru, který ji nabídl).

UDP, DHCP Ack
source: adr. DHCP serveru, sport=67
dest: 255.255.255.255, dport=68

Potvrzení (acknowledgement) přidělení IP
adresy, v polích DHCP paketu je opět na-
bídnutá adresa, maska, brána, doba platnosti,
DNS servery, atd.

Obrázek 8.4: Získání adresy p°es DHCPv4

$$ Pokud jde o znovup°id¥lení téºe adresy (nap°íklad tehdy, kdy klient má adresu p°id¥lenou, ale

blíºí se vypr²ení doby platnosti � Lease Time), probíhají pouze poslední dva kroky, protoºe klient zná

svého poskytovatele adresy (nemusí se poptávat) a nabídka uº jednou taky prob¥hla. Takºe jen ºádost

a potvrzení.

Aº po DHCP Ack nem·ºe klient p°i prvním p°id¥lování pouºívat skute£nou IP adresu, do té doby má

0.0.0.0 (nede�novanou). Ov²em p°i znovup°id¥lování toto neplatí � klient pouºívá svou d°íve p°id¥lenou

adresu a komunikace je unicastová (oba uzly se navzájem �znají�).

P°i pouºití DHCPv6 je víc moºností jak m·ºe komunikace prob¥hnout, tyto moºnosti probereme

v následující kapitole. Jedním z rozdíl· oproti DHCPv4 je také to, ºe pro tento protokol je jiº de�nován

vlastní formát zprávy, nepouºívají se jiº zprávy protokolu Bootstrap.

8.5 Dal²í typy server·

.. Databázový server je server, na kterém b¥ºí n¥který databázový systém (MySQL, PostgreSQL,

Oracle, MS SQL apod.).

Pro databázové servery je typické, ºe uºivatel obvykle nekomunikuje p°ímo s nimi, ale existuje zpro-

st°edkovatel � webový server poskytující uºivatelské rozhraní k databázovému serveru. Takºe uºivateli

je zobrazena webová stránka, na které zadá, co od databáze vlastn¥ chce, ode²le se webovému serveru,

ten v²e zkontroluje a ode²le dotaz do databáze na databázovém serveru. Odpov¥¤ jde op¥t p°es webový

server, který ji �zformátuje� do webové stránky, aby byl výstup uºivatelsky p°íjemn¥j²í.

.. Tiskový server je server poskytující tiskové sluºby (vede tiskové fronty p°ipojených tiskáren, p°ijímá

poºadavky od klient· ze sít¥ a °adí je do front).
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Pokud k b¥ºnému po£íta£i máme p°ipojenou tiskárnu, kterou máme nasdílenou do sít¥, pak ná²

po£íta£ taky funguje jako tiskový server. V sou£asné dob¥ je tiskový server p°ímo vestav¥n p°edev²ím ve

v¥t²ích sí´vých tiskárnách, aby nebylo nutné vedle nich provozovat je²t¥ dal²í �zprost°edkující� za°ízení.

.. Aplika£ní server je server poskytující do sít¥ sluºby ur£ité (sí´ové) aplikace. Jedná se vlastn¥ o proces

(sluºbu, démona) b¥ºící na daném hardwarovém serveru, p°i£emº tento proces p°ijímá poºadavky ze

sít¥.

V kaºdém p°ípad¥ je pot°eba, aby mezi klientem a aplika£ním serverem byl webový server, který

bude zprost°edkovávat komunikaci. Není to jen kv·li pohodlí uºivatel·, ale také z d·vodu lep²í ochrany

aplika£ního serveru. Samotné aplika£ní servery £asto dokonce ani nemají implementovaný protokol

HTTP, ale komunikují (s webovým serverem) pomocí jiných protokol· na jiných neº b¥ºných portech.

Za speciální typ aplika£ního serveru m·ºeme povaºovat nap°íklad i databázový server, protoºe

na n¥m b¥ºí databázový systém jako speciální proces a mezi klientem a databázovým serverem taky

obvykle bývá webový server.

� Poznámka:

Stejn¥ funguje taky nám známý systém STAG. Databáze uºivatel·, studijních plán·, p°edm¥t·, sylab·,

hodnocení,. . . je na databázovém (aplika£ním) serveru, ale uºivatelé se p°ímo dostanou jen k webovému

rozhraní (portálu), kterému rozhodn¥ neposílají databázové (SQL) dotazy, ale pouze webové formulá°e.

Aº webový server podle formulá°· sestaví SQL dotaz, p°epo²le ho do databáze a v opa£ném sm¥ru pak

podle výsledku dotazu sestaví webovou stránku, kterou následn¥ po²le klientovi.
�

8.6 Vzdálená kon�gurace

8.6.1 Telnet

Pokud pot°ebujeme kon�gurovat za°ízení, u kterého z n¥jakého d·vodu nem·ºeme p°ímo sed¥t (je

daleko, je h·°e dostupné, nemá klávesnici a obrazovku apod.), pot°ebujeme protokol, který by nám

dokázal zprost°edkovat vzdálený p°ístup na dané za°ízení v takovém rozsahu, jako kdyº u toho za°ízení

p°ímo sedíme. P°i správ¥ serveru si obvykle vysta£íme s textovým rozhraním (ano, dokonce i Windows

server lze z bezpe£nostních a výkonových d·vod· nainstalovat bez gra�ckého rozhraní � instalace typu

�Server Core�), kdeºto p°i správ¥ uºivatelských za°ízení na dálku se m·ºe hodit i p°enos gra�ckého

rozhraní uºivatele.

.. Protokol Telnet slouºí pro interaktivní vzdálený (textový) p°ístup typu klient-server k za°ízením

p°es sí´, a to s moºností autentizace (zadáváme jméno a heslo). V reálu provádí emulaci terminálu �

terminál je specializované za°ízení skládající se z obrazovky a klávesnice a p°ipojené nap°íklad p°es

sí´ k serveru. Pokud terminál emulujeme, znamená to, ºe se ná² po£íta£ dokáºe chovat jako terminál,

t°ebaºe terminálem není.

Vpodstat¥ se Telnet dá provozovat na jakémkoliv za°ízení (klientském i serverovém), ale v¥t²inou

bývá zablokován £i jiným zp·sobem je znemoºn¥no jeho pouºívání. V £em je problém? Telnet totiº

vznikl v dob¥, kdy sí´ byla bezpe£ným místem (a taky byla mnohem men²í) a nebylo nutné nic ²ifrovat.

P°i autentizaci p°ená²í jméno a heslo v plain textu (£istý text) a kdokoliv, kdo se k síti dostane, si tyto
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údaje m·ºe odposlechnout.

Dnes se Telnet pouºívá pouze v provozech (vnit°ních sítích), o kterých si administrátor myslí, ºe

jsou bezpe£né (v²imn¥te si, ºe tu nepí²u v bezpe£ných sítích � nic takového jako bezpe£ná sí´ totiº ve

skute£nosti neexistuje). Logi£t¥j²í pouºití je p°i lad¥ní serverového softwaru, p°i£emº jsou klient i server

odd¥leni od sít¥ a technicky se do komunikace nikdo nem·ºe dostat.

.. Telnet pouºívá spojovanou komunikaci (protokol TCP) p°es port 23 (klient pouºívá dynamické

porty). Nejd°ív je navázána TCP komunikace na portu serveru 23, dále pokud je vyºadována autenti-

zace, jsou poslány a potvrzeny autentiza£ní údaje, a dál uº záleºí, co konkrétn¥ chceme d¥lat.

� Poznámka:

Pokud se nám povede zp°ístupnit Telnet na na²em po£íta£i, m·ºeme za£ít Telnet relaci takto:

telnet

open adresa.serveru port
...

Jako adresu serveru zadáme ten server, na který chceme vzdálen¥ (i p°es Internet) p°istupovat, £íslo

portu zadáváme jen tehdy, kdyº má být jiné neº 23. Nap°íklad pokud chceme p°istupovat k webovému

serveru tím zp·sobem, ºe v p°íkazech budeme posílat £ásti HTTP zprávy, pouºijeme port 80.

Následn¥ jsme poºádáni o jméno a heslo (pokud je doty£ný server chrán¥n autentizací) a pak uº

m·ºeme zadávat p°íkazy.
�

V UNIXových serverech je naprosto b¥ºné, ºe se k nim dá p°istupovat vzdálen¥ formou emulace termi-

nálu (a´ uº p°es Telnet nebo n¥který bezpe£n¥j²í protokol), takto m·ºeme zadávat prakticky kterýkoliv

p°íkaz tak, jako bychom sed¥li p°ímo u doty£ného za°ízení. Prost¥ se nám zobrazí prompt a my zadáváme

p°íkaz. Ve Windows se tento vzdálený p°ístup pon¥kud omezen¥j²í, protoºe na rozdíl od UNIXových

systém· existuje mnoho úloh, které v textovém reºimu prost¥ nelze provést, a navíc Windows vzdálený

p°ístup pon¥kud h·°e zvládají.

$$ �asto (p°edev²ím p°i testování a lad¥ní) se vyuºívá toho, ºe mnoho aplika£ních protokol· je textov¥

orientovaných (ne binárních) a p°es telnet tak m·ºeme posílat i jejich zprávy. Dá se to tak d¥lat

nap°íklad s protokolem HTTP, SMTP a dal²ími.

M P°íklad

Pokud chceme p°es Telnet otestovat webový server, postupujeme takto:

telnet www.server.cz 80

GET /index.html HTTP/1.1

Nejd°ív jsme navázali spojení se zadaným serverem, a to na portu 80 (protoºe chceme poslat n¥co, co

má být HTTP zprávou). Webové servery v¥t²inou nevyºadují autentizaci, tedy nebudou vyºadovány

p°ístupové údaje. Dal²ím p°íkazem ode²leme HTTP poºadavek typu GET (pozor, musí být velkými pís-

meny, jinak bude hlá²ena chyba), ºádáme o poslání souboru index.html z ko°enového adresá°e serveru,

taky se p°idává informace o verzi protokolu HTTP. V odpov¥di se nám vypí²e HTTP záhlaví a taky

t¥lo zprávy (tedy HTML kód).
M

$$ Podobn¥ se dá komunikovat nap°íklad i s SMTP serverem na portu 25, dokonce takto m·ºeme
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odeslat e-mail. Co v²e se d¥je, kdyº chceme odeslat e-mail?

� klient se p°ipojí k SMTP serveru na portu 25 (t°eba p°es telnet nebo ssh),

� sd¥lí SMTP serveru, ºe chce poslat e-mail, dále zadá svou adresu a adresu p°íjemce,

� zadá p°ípadn¥ dal²í £ásti záhlaví, dále text e-mailu.

Následuje ukázka jednoduché komunikace s SMTP serverem (na kterém b¥ºí Sendmail), kdy chceme

odeslat e-mail obsahující p°edm¥t a t¥lo zprávy ve form¥ £istého textu.

M P°íklad

Naváºeme spojení se serverem (zde to je pomocí telnetu), a to na portu 25, £ímº se napojíme na SMTP.
�erven¥ jsou zbarveny odpov¥di serveru.

� telnet adresa.smtp.serveru.com 25

Trying ip.adresa.serveru.

Escape character is '^]'.

� 220 adresa.smtp.serveru.com ESMTP Sendmail 8.10.0/8.10.0 ready; datum £as

� helo moje.identifikace

250 adresa.smtp.serveru Hello moje.identifikace [moje.ip.adresa], pleased to meet you

� mail from: moje@adresa

250 2.1.0 moje@adresa... Sender ok

� rcpt to: adresa@prijemce

250 2.1.5 adresa@prijemce... Recipient ok

� data

354 Enter mail, end with "."on a line by itself

� From: Moje Jmeno <moje@adresa>

To: Jmeno Adresata <adresa@prijemce>

Subject: Predmet e-mailu

Tady napisu telo zpravy, prazdny radek pred textem zpravy je nutny.

xxxxxx

.

250 Message accepted for delivery

� quit

221 2.0.0 staff.uiuc.edu closing connection

M

Jak vidíme, pro odeslání e-mailu vlastn¥ ani není t°eba ºádný klient nebo webové rozhraní, pokud

ov²em dokáºeme p°ímo komunikovat s SMTP serverem. Taky záleºí na tom, do jaké míry server ov¥°uje

odesílatele (resp. uºivatele, od kterého p°ijímá zprávu k odeslání).

� Dal²í informace:

� http://www.earthinfo.org/example-smtp-conversation/

� http://www.anta.net/misc/telnet-troubleshooting/smtp.shtml

� https://www.cs.cf.ac.uk/Dave/PERL/node175.html

�

http://www.earthinfo.org/example-smtp-conversation/
http://www.anta.net/misc/telnet-troubleshooting/smtp.shtml
https://www.cs.cf.ac.uk/Dave/PERL/node175.html
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8.6.2 SSH

.. SSH (Secure Shell) je bezpe£n¥j²í variantou protokolu Telnet, ale krom¥ samotného zabezpe£ení

komunikace má oproti Telnetu i dal²í p°ídavnou funk£nost. Slouºí k zabezpe£enému p°ístupu ke vzdá-

lenému za°ízení, a to v r·zných sm¥rech. Krom¥ toho, ºe umoº¬uje bezpe£nou kon�guraci, plní taky

podobnou (ale zabezpe£enou) úlohu jako FTP (p°enos soubor·), dovoluje monitorovat procesy a zdroje

na vzdáleném systému, vytvá°et ²ifrované VPN tunely (dlouhodobé zabezpe£ené spojení), atd. V sou-

£asné dob¥ se pouºívá SSH verze 2 vydaná roku 2006 sdruºením IETF (RFC 4254).

Jedná se o komunikaci typu klient-server p°es TCP (navazuje se spojení), na stran¥ serveru je port

22. Vzhledem k tomu, ºe zde jde p°edev²ím o bezpe£nost, je lep²í na serveru nakon�gurovat jiný port

neº 22. Postup této kon�gurace záleºí na konkrétním produktu, obvykle jde o zm¥nu v n¥kterém kon-

�gura£ním souboru. Ov²em pokud na serveru zm¥níme £íslo portu pro SSH, klient musí p°i navazování

spojení toto £íslo pouºít (a tedy být o n¥m informován).

.. Nejznám¥j²í implementací protokolu SSH je open-source projekt OpenSSH. Pro tento produkt exis-

tuje klientská i serverová varianta a na UNIXových systémech v£etn¥ Linuxu a MacOS X jiº obvykle

bývá nainstalován. Pro Windows existuje klientská varianta a slouºí pro p°ístup k UNIXovým server·m,

a v poslední dob¥ se dokonce objevila i serverová implementace pro Windows.

Pro Windows máme k dispozici i program PuTTY, který v²ak existuje pouze v klientské variant¥.

Op¥t se pouºívá pro vzdálený p°ístup k UNIXovým server·m.

$$ SSH konverzace vypadá takto:

� Nejd°ív je navázáno TCP spojení, za£íná klient.

� SSH klient i server se �p°edstaví� (vzájemn¥ si sd¥lí svou verzi), za£íná server.

� Server sd¥lí klientovi, které ²ifrovací algoritmy zvládá, klient si pak v odpov¥di mezi nimi vybere.

� Následuje bezpe£nostní procedura � dojde k vým¥n¥ ²ifrovacího °et¥zce atd., podle zvoleného

algoritmu. Ú£elem je zajistit, aby se v následující komunikaci nevmísil do spojení n¥kdo, kdo by

mohl odposlechnout provoz.

� Po dokon£ení bezpe£nostní procedury je jiº dal²í provoz ²ifrován, v£etn¥ p°ípadné autentizace,

pokud je vyºadována.

Kdyº p°es SSH s n¥kterým serverem navazujeme spojení poprvé (je²t¥ jsme s ním z na²eho za°ízení

nekomunikovali), posílá se (zatím nezabezpe£eným spojem) ve°ejný klí£ a zobrazí se na displeji. Pokud

ve°ejný klí£ serveru známe (máme �odjinud�), m·ºeme porovnat a zkontrolovat.

$$ Jestliºe jsme uº z na²eho za°ízení s daným serverem komunikovali, máme u sebe ve°ejný klí£ serveru

uloºen z p°edchozích relací, SSH tedy od serveru p°evezme posílaný ve°ejný klí£ a srovná s uloºeným.

Te¤ nastane jedna ze dvou situací:

� Ve°ejný klí£, který nám server poslal, souhlasí s tím, který máme uloºený z p°edchozích relací (tj.

jeho ve°ejný klí£ se nezm¥nil); pak jsme b¥ºn¥ poºádáni o p°ihla²ovací údaje a relace se rozb¥hne.

� Ve°ejný klí£ zaslaný serverem je jiný neº ten, který máme k názvu tohoto serveru uloºen; to je

zp·sobeno bu¤ tím, ºe server te¤ pouºívá jiný pár klí£· neº v minulosti, nebo tím, ºe probíhá

útok typu man-in-the-middle. SSH nás informuje, a pokud víme, ºe se nejedná o útok, m·ºeme

aktualizovat uloºený ve°ejný klí£ serveru.
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� Dal²í informace:

� https://www.ietf.org/rfc/rfc4254.txt

� http://www.dsl.cz/jak-na-to/jak-na-ssh

� http://www.debianhelp.co.uk/ssh.htm

�

8.7 P°ehled protokol· a port·

V této kapitole jsme se dozv¥d¥li, ºe aplika£ní protokoly vyuºívají protokol TCP (pro spojovanou

potvrzovanou komunikaci) nebo UDP (pro nespojovanou nepotvrzovanou, tedy datagramovou sluºbu),

coº znamená, ºe jejich zprávy jsou zapouzd°ovány do TCP nebo UDP segment· a v p°ípad¥ TCP je

také navazováno spojení.

V TCP a UDP segmentech se v záhlaví uvádí £íslo portu, které na stran¥ serveru ur£uje konkrétní

sluºbu, se kterou se komunikuje (taky m·ºe znamenat typ zapouzd°ené zprávy, ale ne vºdy uvnit°

segmentu n¥co je), na stran¥ klienta to bývá konkrétní aplikace £i její £ást. Ov²em neznamená to, ºe ve

v²ech segmentech obsahujících SDU od HTTP je vºdy serverový port nastaven na 80 apod. � také na

serverové stran¥ mohou být pouºívána jiná £ísla port·, ov²em klient musí v¥d¥t, jaké £íslo portu pouºít.

V tabulce 8.1 najdete p°ehled n¥kterých aplika£ních protokol· a pro n¥ typických port·. K n¥kterým

z t¥chto protokol· se dostaneme v následujících kapitolách.

HTTP(S) SMTP IMAP FTP Telnet SSH DNS DHCP SNMP

80 25 143 67, 68 161, 162

443 465 993 20, 21 23 22 53 547, 546 10 161, 10 162

TCP UDP

Tabulka 8.1: TCP a UDP porty s protokoly

https://www.ietf.org/rfc/rfc4254.txt
http://www.dsl.cz/jak-na-to/jak-na-ssh
http://www.debianhelp.co.uk/ssh.htm


Kapitola 9
Decentralizované a distribuované systémy

V této kapitole se po probrání pojm· budeme podrobn¥ji zabývat n¥kterými sí´ovými technologiemi,

které jsou v principu decentralizované nebo distribuované.

9.1 Pojmy

9.1.1 Typy systém·

.. Centralizovaný systém je systém s jedinou centrální °ídicí jednotkou. Komunikace probíhá

obvykle ve form¥ klient-server, kde server je práv¥ ta centrální °ídicí jednotka.

V oblasti po£íta£ových sítí m·ºeme k centralizovaným architekturám za°adit

� protokol RADIUS, kde centralizovanou jednotkou je RADIUS server, komunikující se svými klienty

(nap°íklad access pointy � p°ístupovými body bezdrátové sít¥),

� protokol CMIP (Common Management Information Protocol), coº je protokol z ISO/OSI ur£ený

pro správu sít¥ (obdoba SNMP).

.. Decentralizovaný systém má více °ídicích jednotek (serverových/správních uzl·), vícemén¥ rov-

nocenných (s podobnými funkcemi). Ú£elem (a výhodou oproti centralizovaným systém·m) je zvý²ení

robustnosti sít¥ (tutéº funkci poskytuje více �centrálních� � serverových � uzl·, klientské uzly mohou

komunikovat s kterýmkoliv uzlem poskytujícím ºádanou sluºbu). Je moºné snadno vy°e²it situaci, kdy

jeden ze serverových uzl· p°estane sluºbu poskytovat (nap°íklad je odpojen od sít¥).

Nevýhodou je náro£n¥j²í implementace, protoºe serverové uzly musejí být synchronizovány (p°ede-

v²ím jejich databáze).

V oblasti po£íta£ových sítí se s decentralizovanou architekturou setkáme nap°íklad

� mnohé sm¥rovací protokoly jsou decentralizované,

� protokol SIP (Session Initiation Protocol), který se pouºívá nap°íklad u VoIP (obecn¥ kdekoliv,

kde je nutné navazovat relace).

Samotný Internet byl p·vodn¥ decentralizovaný a do zna£né míry to platí i dnes. Ale plná decentra-

lizovanost by znamenala zachování b¥ºného chodu systému (t°eba i s ur£itým zpomalením nebo ne-

poskytováním n¥kterých sluºeb, které mohou �po£kat� , nejsou £asov¥ kritické) i po odpojení naprosté

v¥t²iny serverových uzl·, coº Internet nespl¬uje.

201
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.. Distribuovaný systém je takový systém, jehoº funkce jsou distribuovány (rozd¥leny) na r·zné

uzly sít¥ se zachováním n¥kolika d·leºitých vlastností.

P°edev²ím jde o vlastnost transparentnost. Nap°íklad p°ístupová transparentnost znamená, ºe k lo-

kálním i vzdáleným prost°edk·m se p°istupuje stejným zp·sobem, zde p°es protokoly. Migra£ní transpa-

rentnost znamená moºnost p°esouvání poskytovaných sluºeb mezi r·znými uzly sít¥ bez výrazn¥j²ího

vlivu na výkonnost sít¥.

Dal²í d·leºitou vlastností distribuovaného systému je �exibilita. Tato vlastnost znamená p°izp·-

sobivost systému zm¥nám prost°edí (v£etn¥ poruch a výpadk· £ástí systému). To vylu£uje jakoukoliv

centralizaci rozhodování, kaºdý uzel sít¥ musí být ve své £innosti co nejvíc samostatný a sluºby ostatních

uzl· vyºaduje se zachováním transparentnosti.

Flexibilní systém m·ºe být jakkoliv roz²i°ován (tém¥° � jsou technické hranice, které se jen velmi

nesnadno p°ekra£ují) nebo naopak omezován, funkce odstra¬ovaného uzlu m·ºe plnit jiný uzel.

S distribuovaností se setkáváme u n¥kterých sm¥rovacích protokol· a dále nap°íklad v systému DNS

(obecn¥ u doménových sluºeb).

9.1.2 � Distribuované systémy

Distribuovaný systém m·ºe být ur£en architekturou klient-server, kdy je jednozna£n¥ ur£eno, které uzly

jsou serverové (poskytují sluºby, implementují funkce) a které jsou klientské (vyuºívají sluºeb server·).

Jiný zp·sob zavedení distribuovaného systému je integrovaná architektura (symetrický systém), kde

kaºdý uzel m·ºe být serverem i klientem, podle poºadavk· probíhající komunikace.

Podle zp·sobu vyuºívání pam¥ti m·ºeme distribuované systémy rozd¥lit na

� multiprocesory (multiprocessors) � uzly mají spole£nou pam¥´ (kaºdý má svou vlastní pam¥´

a dále existuje pam¥´ sdílená, která m·ºe být také distribuována ve více uzlech),

� multipo£íta£e (multicomputers) � uzly nesdílejí ºádnou pam¥´, adresové prostory jsou zcela odd¥-

lené, tento koncept je u po£íta£ových sítí obecn¥ výhodn¥j²í.

Podle zp·sobu propojení (platí pro oba vý²e zmín¥né typy) rozli²ujeme dva typy architektur:

� sb¥rnicová architektura (bus) � vyuºívá jediné sdílené médium (obvykle kabel), signál se ²í°í po

celém médiu, nap°íklad kabelová televize,

� p°epína£ová architektura (switch) � signál je p°ená²en vºdy mezi dv¥ma konkrétními uzly (aº na

výjimky jako je broadcast a multicast), m·ºe jít o r·zné topologie:

� hierarchická stromová struktura, mesh (varianty), kruh, atd.,
� m°íºka � uzel je propojen se svými nejbliº²ími sousedy, p°i ideálním uspo°ádání jsou ke

kaºdému uzlu krom¥ okrajových 4 sousední uzly,
� hyperkrychle.

Hyperkrychle je n-rozm¥rná krychle (v obvyklém p°ípad¥ je n = 4) s uzly uspo°ádanými do více

rozm¥r· (vícemén¥ hierarchicky do linií, rovin, skupin, atd.). Uzel je p°ímo propojen se dv¥ma uzly pro

kaºdý podporovaný rozm¥r, tedy je p°ímo propojen s celkem n ∗ 2 sousedy (u £ty°rozm¥rné krychle s 8

sousedy). Celá struktura je z principu acyklická. M°íºku lze brát jako speciální p°ípad (hyper)krychle

pro n = 2.

Se sb¥rnicovou architekturou se uº v distribuovaných sítích moc nesetkáváme (aº na p°enosy pro-

bíhající po koaxiálu). V praxi je z°ejm¥ nejb¥ºn¥j²í propojení multipo£íta£· v hierarchické struktu°e.
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M·ºe dojít trochu ke �zmatení pojm·�, protoºe v p°epína£ové architektu°e nemusíme jako mezilehlé

prvky nutn¥ pouºívat p°epína£e.

9.2 Bridging, switching, routing

Nejd°ív se krátce podíváme na pár pojm·, které souvisejí s distribuovaným zpracováním dat (zde spí²e

p°enosem) v po£íta£ových sítích, p°i£emº jsme se t¥mito technologiemi trochu zabývali uº v p°edchozích

kapitolách.

.. Pojem bridging ozna£uje technologie související s mosty (bridge). Zahrnuje p°edev²ím to, co

najdeme v standardu IEEE 802.1, v£etn¥ d°íve diskutovaného protokolu STP.

Mosty (obecn¥ jakákoliv za°ízení na L2) mohou pracovat v jednom z t¥chto reºim· � co se tý£e

práce s informacemi o cest¥ rámce:

� Source-route bridging � odesílající uzel napevno ur£í seznam most· (obecn¥ mezilehlých za°ízení

L2), p°es které má rámec projít (bu¤ se pouºije pro vytvo°ení obdoby okruhu, nebo se uloºí do

záhlaví rámce).

� Transparent bridging � odesílatel pouze ur£í fyzickou adresu cíle, mosty si vedou a dynamicky

udrºují a dol¬ují p°epínací tabulku, pomocí které stanovují sv·j úsek cesty vedoucí k danému cíli.

Je z°ejmé, ºe v Ethernetu se pouºívá transparent bridging. Source-route bridging se pouºíval nap°íklad

u sít¥ Token-Ring, s jeho obdobou se setekáváme ve WAN sítích (tam jsme obvykle taky na vrstv¥ L2).

P°i source-route bridging je tedy nutné dodávat informace pro správné ur£ování adres a port·, kdeºto

p°i transparent bridging musí v síti existovat mechanismus transportu fyzických adres na mosty.

Jak víme, u Ethernetu je tento problém °e²en velice jednodu²e � pokud je na portu detekován

rámec, jehoº zdrojovou adresu neznáme (coº pro samotné p°epnutí rámce není nutné), poznamenáme

si do tabulky tuto zdrojovou adresu a ozna£ení portu, ze kterého rámec p°i²el, protoºe n¥kde za tímto

portem toto za°ízení velice pravd¥podobn¥ bude p°ipojeno.

.. Switching se nevztahuje k n¥kterému standardu, ale spí²e ke konkrétním technologiím, které

najdeme na p°epína£ích, vlastn¥ je to jakási nástavba bridgingu. Rozli²ujeme tyto typy p°epínání:

� Store-and-Forward (uloº a po²li) � p°íchozí rámec je nejd°ív celý p°ijat a uloºen do vyrovnávací

pam¥ti p°epína£e, aº po p°ijetí celého rámce je p°e£teno záhlaví a ur£en výstupní port pro odeslání

rámce. Dokáºe odchytávat chybné rámce, ale pomalý, vhodné pro sít¥ s vy²²í chybovostí nebo

switche s výkonn¥j²ím hardwarem.

� Cut-Through (pr·b¥ºné zpracování, také on-the-�y) � p°íchozí rámec se za£íná odesílat pr·b¥ºn¥

je²t¥ b¥hem svého p°íjmu, hned po na£tení informací ze záhlaví pot°ebných k ur£ení výstupního

portu. Velmi rychlé p°epínání, men²í pot°eba cache, ale nedokáºe odchytávat chybné rámce.

� Fragment Free (s omezením malých rámc·) � n¥co mezi prvními dv¥ma metodami. Zpracovávání

rámce za£ne po na£tení jeho prvních 64 oktet· (tj. záhlaví a alespo¬ £ást dat). Ú£elem je odhalení

alespo¬ jednoho typu chybných rámc·: nepovolených p°íli² krátkých rámc·.

Co je lep²í? To je otázka. Záleºí na vytíºenosti sít¥ a výkonu switch·. Na za°ízeních ur£ených pro

korporátní sféru je obvykle moºné zvolený mód nastavit. N¥které funkce v síti vyºadují ur£itý konkrétní

mód, nap°íklad pokud pot°ebujeme kvalitu sluºby (QoS), m¥lo by být na switchích nastaveno store-

and-forward.
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M P°íklad

Nap°íklad na n¥kterých switchích Cisco je jako výchozí nastaven mód cut-through. Pokud chceme

nastavit store-and-forward, zadáme:

switch# switching-mode store-forward

Pokud bychom cht¥li nastavit zp¥t cut-through, p°ed°adíme p°ed tento p°íkaz no:

switch# no switching-mode store-forward

Jiné switche od Cisca mají napevno nastaven mód store-and-forward a nelze to zm¥nit. Pokud v p°íslu²-

ném módu zadáme otazník, získáme seznam podporovaných p°íkaz·. Pokud tam je p°íkaz switching-mode,

napí²eme ho a místo parametru dáme otazník. Tak zjistíme, který mód lze nastavit.
M

Obecn¥ platí, ºe mosty a p°epína£e odesílají unicast provoz (se známou cílovou adresou) pouze na jeden

port, kdeºto broadcast a unicast s neznámou cílovou adresou odesílají na v²echny porty krom¥ toho,

ze kterého rámec p°i²el.

.. Routing se týká £innosti router· a dal²ích za°ízení pracujících na vrstv¥ L3, v£etn¥ switch·

s funkcionalitou vy²²ích vrstev. Víme uº, jak vypadají sm¥rovací tabulky; v rámci routingu je t°eba

zajistit distribuci aktuálního obsahu t¥chto tabulek a tyto tabulky pouºívat p°i sm¥rování paket·.

Ú£elem je, aby sm¥rovací tabulky byly vºdy aktuální, a proces uvád¥ní tabulek do aktuálního

(konzistentního) stavu se nazývá konvergence sít¥. Pokud se v síti pouºívá dynamické sm¥rování (tj.

vým¥na sm¥rovacích informací pomocí protokol·), je proces konvergence sít¥ jedním z nejd·leºit¥j²ích

parametr· daného protokolu � konvergence by m¥la být rychlá a zárove¬ by nem¥la moc vyt¥ºovat sí´.

Routingem se budeme zabývat podrobn¥ji hned v dal²í sekci.

9.3 Sm¥rování

9.3.1 Jak sm¥rujeme

Sm¥rování (routing) probíhá na vrstv¥ L3 a vlastn¥ znamená proces ur£ení cesty do konkrétních IP sítí.

Tato informace je dále vyuºívána k ur£ení cesty pro konkrétní IP paket.

. De�nice (Sm¥rovací tabulka)

Na routeru a v²ech dal²ích za°ízeních vrstvy L3 je vedena minimáln¥ jedna sm¥rovací tabulka (routing

table), ve které máme pro kaºdý záznam p°edev²ím tyto informace:

� adresa (pod)sít¥ a maska nebo délka pre�xu,

� ur£ení sí´ového rozhraní pro odeslání,

� metrika (kvalita ur£ené cesty), p°ípadn¥ dal²í informace.

Sou£ástí sm¥rovací tabulky také bývá informace o brán¥ (také se °íká �gateway of the last resort�), tedy

ur£ení sm¥ru, na který se má posílat v²e, pro co nemáme ur£enou cestu jinde ve sm¥rovací tabulce.
.

Tuto tabulku je t°eba n¥jak naplnit a dále aktualizovat podle momentální situace (n¥která cesta p°estane

být platná, nebo naopak jiná cesta je zp°ístupn¥na, m¥ní se metriky £i p°idáváme novou podsí´). To se

bu¤ provádí ru£n¥ (staticky) nebo to m·ºeme nechat na sm¥rovacích protokolech (dynamická údrºba).
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.. Z toho vyplývá, ºe sm¥rování m·ºe být

� statické (static routing) � správce sít¥ ru£n¥ vkládá záznamy do sm¥rovacích tabulek,

� dynamické (dynamic routing) � na sm¥rova£ích v síti b¥ºí sm¥rovací protokoly, které si udrºují

p°ehled o topologii sít¥ (jak je co propojeno) a aktualizují sm¥rovací tabulky.

V praxi se obojí kombinuje, tedy n¥které (blízké £i n¥jakým zp·sobem citlivé) cesty vkládáme ru£n¥

a zbylé necháme dopl¬ovat a aktualizovat dynamicky.

Údaje ze statického sm¥rování jsou povaºovány za d·v¥ryhodn¥j²í, proto jsou obvykle up°ednost-

¬ovány p°ed údaji získanými dynamicky pomocí protokol·.

.. Metrika (kvalita cesty) je £íslo, které bylo vypo£teno podle ur£itých kritérií. Kaºdý sm¥rovací

protokol pouºívá trochu jiná kritéria a taky trochu jiným zp·sobem z nich metriku po£ítá. Jako kritéria

se nap°íklad mohou pouºít:

� po£et router· na cest¥,

� propustnost cesty (nap°íklad zda jde o Fast Ethernet nebo Gigabit Ethernet),

� latence (zpoºd¥ní v ms),

� spolehlivost cesty (nízká chybovost, málo zahozených paket· apod.),

� vytíºenost cesty,

� maximální hodnota MTU po cest¥ (tj. maximální velikost paketu, který lze poslat),

� d·v¥ryhodnost zdroje, ze kterého byla získána informace o cest¥, atd.

� Poznámka:

Obvykle platí: £ím men²í £íslo metriky, tím lep²í cesta. P°ímo p°ipojené adresy mají nejniº²í metriku.
�

Sou£asné routery mají své záznamy ur£eny adresou sít¥ a délkou pre�xu (nebo maskou).

$$ Kdy a jak se pracuje se sm¥rovací tabulkou: pokud router p°ijme paket s cílovou IP adresou,

pot°ebuje zjistit, na který port má tento paket p°eposlat. Prochází sm¥rovací tabulku a zji²´uje, kterému

záznamu v tabulce tato adresa odpovídá, tedy zji²´uje, zda pro daný záznam adresa pat°í do podsít¥

v záznamu uvedené.

$$ Pokud v tabulce existují dv¥ cesty k témuº cíli (tj. ve dvou záznamech je adresa podsít¥, do které

se dá za°adit adresa z paketu), obvykle se up°ednostní ta, která má del²í pre�x (tj. je p°esn¥j²í, �most

speci�c�). Nap°íklad pokud máme údaje

10.160.0.0/12

10.160.0.0/17

a adresa konkrétního za°ízení, pro kterou hledáme údaj v tabulce, odpovídá ob¥ma, druhý údaj bude

up°ednostn¥n. Jde o dva r·zné záznamy, protoºe se li²í v délce pre�xu, t°ebaºe adresa v obou p°ípa-

dech vypadá jako stejná. Druhá adresa z°ejm¥ bude podsítí sít¥ ur£ené první adresou (nebo hloub¥ji

v hierarchii).

Pokud ve sm¥rovací tabulce není nalezena ºádná cesta, je bu¤ paket p°edán brán¥ (geteway),

protoºe paket z°ejm¥ pat°í do jiné sít¥, nebo zahozen (kdyº ºádná brána není dostupná).

.. Rozli²ujeme protokoly sm¥rovatelné (routed) a sm¥rovací (routing). Sm¥rovatelné protokoly (na-

p°íklad IP) pracují na sí´ové vrstv¥, ale vlastní sm¥rování neprovád¥jí, to je záleºitostí sm¥rovacích

protokol· (pracujících na L3 nebo jiné vrstv¥).
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9.3.2 Autonomní systém

.. Autonomní systém je skupina sm¥rova£· pat°ících pod správu téºe organizace. Kaºdý autonomní

systém je identi�kován 16bitovým £íslem ASN.

� Vnit°ní sm¥rovací protokoly (interior routing protocols) dokáºou sm¥rovat jen uvnit° vlastního

autonomního systému (cestu ven neznají, v²echno �cizí� posílají prost¥ na jedinou bránu), ne-

rozli²ují jiné autonomní systémy (rozli²ují jen �vlastní� a �cizí�). Ve svých datových strukturách

nemají pole pro evidenci autonomního systému.

� Vn¥j²í sm¥rovací protokoly (exterior routing protocols) zvládají sm¥rování i mezi r·znými auto-

nomními systémy (dokáºou pracovat s £íslem autonomního systému, ve sm¥rovací tabulce máme

v kaºdém záznamu i £íslo sm¥rovací oblasti), dokáºou rozli²ovat mezi r·znými �cizími� cestami.

� Poznámka:

Musí mít kaºdá organizace sv·j autonomní systém a své £íslo ASN? Ne. Men²ím �rmám sta£í být

sou£ástí autonomního systému svého ISP, a jeho £íslo ASN obvykle ani neznají. Pokud �rma pouºívá

pouze vnit°ní sm¥rovací protokoly, není d·vod mít vlastní ASN (hlavn¥ za to platit).
�

.. Jednoprotokolový sm¥rova£ dokáºe pracovat jen s jedním sm¥rovacím protokolem, multiprotokolový

sm¥rova£ dokáºe kombinovat údaje od více sm¥rovacích protokol·.

V multiprotokolovém sm¥rova£i je t°eba navíc rozhodnout mezi cestami v r·zných tabulkách, které

jsou vytvá°eny podle r·zných kritérií a tedy tak jak jsou, nebývají navzájem porovnatelné. Z toho

d·vodu byla pro kaºdý protokol stanovena hodnotící konstanta nazvaná administrativní vzdálenost

(administrative distance, AD) umoº¬ující porovnat více cest k témuº cíli ze sm¥rovacích tabulek r·zných

protokol·. Toto £íslo reáln¥ znamená d·v¥ryhodnost zdroje (jak moc d·v¥°ujeme, ºe tento zdroj dodává

�dobré� cesty).

Administrativní vzdálenosti jsou v tabulce 9.1. V²imn¥te si rozdíl· u protokol·, které mohou pra-

covat jako vnit°ní i vn¥j²í (nap°íklad BGP). Na routerech se ve skute£nosti dá AD kon�gurovat.

Pokud do daného cíle dokáºe sm¥rovat více protokol·, bude vybrána cesta toho sm¥rovacího pro-

tokolu, který má men²í £íslo administrativní vzdálenosti. Jak vidíme, p°ipojené rozhraní je nejd·v¥-

ryhodn¥j²í, protoºe router si je do sm¥rovací tabulky °adí sám (sám sob¥ d·v¥°uje nejvíce) a cesta

tímto sm¥rem je nejkrat²í. Následují staticky p°idané záznamy. Vnit°ní EIGRP má AD=90, OSPF má

AD=110, takºe u EIGRP se p°edpokládá mírn¥ lep²í schopnost ur£ování cest (ale na druhou stranu,

EIGRP v¥t²inou umí jen za°ízení od Cisca, takºe se dá pouºít jen v homogenní síti).

.. Cesta zji²t¥ná v rámci b¥ºného sm¥rování je interní, cesta zji²t¥ná vn¥ sm¥rovacího procesu (na-

p°íklad z jiné autonomní oblasti nebo od jiného protokolu) je externí. V¥t²ina protokol· up°ednost¬uje

interní cesty, ale nap°íklad u BGP je to naopak a jiné jejich spolehlivost nerozli²ují (nap°íklad OSPF).

9.3.3 Sm¥rovací algoritmy

.. Kaºdý sm¥rovací protokol se °ídí n¥jakým sm¥rovacím algoritmem. Obvykle se jedná o jeden z ná-

sledujících dvou algoritm· (p°ípadn¥ modi�kaci):

� algoritmus vektoru vzdáleností,

� algoritmus stavu spoje.
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Typ cesty Administrativní vzdálenost

P°ipojené rozhraní 0

Statické sm¥rování 1

EIGRP summary route (souhrnné cesty pro skupinu sítí) 5

External BGP 20

Internal EIGRP 90

IGRP 100

OSPF 110

IS-IS 115

RIP 120

EGP 140

ODR (On Demand Routing) 160

External EIGRP 170

NHRP 250

Internal BGP 200

jiný (neznámý) 255

Tabulka 9.1: Administrativní vzdálenosti sm¥rovacích protokol·

.. Algoritmus vektoru vzdáleností (Distance-Vector Algorithm) ur£uje metriku cesty p°edev²ím

podle vzdálenosti (v jednodu²²ím p°ípad¥ podle po£tu router· na cest¥). Pro kaºdou sí´ evidovanou

ve sm¥rovací tabulce máme tyto údaje: vzdálenost a vektor. Vektor ur£uje sm¥r k dané síti, tj. bu¤

p°es které sí´ové rozhraní nebo p°es kterého souseda vede cesta. Pozice cíle je ur£ena pouze vektorem,

za°ízení nemají p°ehled o topologii sít¥ router·.

Router pracující podle tohoto algoritmu má nejd°ív v tabulce cesty do p°ipojených sítí, tj. cesty k

p°ímým soused·m, a od nich postupn¥ dostává informace o jiných routerech a jejich podsítích. Pokud

od svého souseda dostane paket (update) s informací o (pod)síti s konkrétní metrikou (podle toho

souseda), p°idá si tuto (pod)sí´ do sm¥rovací tabulky:

� adresu (pod)sít¥ zjistil od souseda,

� rozhraním bude adresa £i port doty£ného souseda (protoºe p°es n¥j je ta sí´ dostupná),

� jako metriku pouºije o n¥co vy²²í £íslo neº jaké mu poslal soused, v jednodu²²ím p°ípad¥ £íslo o 1

v¥t²í neº jaká platí pro souseda (tj. k cest¥ od souseda k síti je t°eba zapo£ítat i úsek od souseda

ke mn¥).

Pro tento algoritmus je typické, ºe updaty (informace o aktuálním stavu sm¥rování) se soused·m posílají

v pravidelných intervalech.

Jak vidíme, m·ºe tady vzniknout podobný problém jako v síti switch·, kdy jsme museli pro od-

stran¥ní smy£ek pouºít protokol STP. Smy£ky mohou vzniknout i zde (máme sí´ router· pouºívajících

daných algoritmus/protokol), p°i£emº d·sledky by mohly být podobné. P°edstavme si nap°íklad situ-

aci, kdy tatáº sí´ je dostupná p°es dv¥ r·zné cesty. Router dostává informace o síti st°ídav¥ ze dvou

sm¥r·, coº nesv¥d£í stabilit¥ sm¥rovacích tabulek. Stabilita fungování algoritmu se vylep²uje r·znými

zp·soby, následuje jejich popis.
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$$ P°i pouºití tohoto algoritmu m·ºe být de�nován maximální po£et p°eskok·, který ur£uje maximální

velikost sít¥ (v po£tu router· na cest¥) � obvykle 15 nebo 255. Pokud router dostane informaci o

síti s metrikou vy²²í neº tato hranice (nap°íklad u RIP s hodnotou 16), pak takovou sí´ povaºuje za

nedostupnou.

$$ Dále je ur£en hold-down timer, v¥t²inou nastavený na trojnásobek intervalu zasílání updat· sou-

sed·m. Pokud router obdrºí informaci o nedostupnosti n¥které sít¥, pak po dobu ur£enou hold-down

timerem ignoruje zprávy o cest¥ do této sít¥, povaºuje je za potenciáln¥ chybné.

$$ Poison reverse (otrávení cesty zp¥t) je oznámení sm¥rova£e o své nedostupnosti. Tento sm¥rova£

ode²le svým soused·m aktualizaci cesty k sob¥ s hodnotou metriky max(TTL) a sousedi si k tomu

je²t¥ p°i£tou 1, tj. nap°íklad u protokolu RIP to bude hodnota 16 nebo u jiných protokol· hodnota 256.

Metrika v¥t²í neº maximální stanovená ozna£uje �nedosaºitelnou� cestu a tedy na port k odpojovanému

sm¥rova£i nebudou zasílány ºádné pakety.

$$ Dal²í moºnost sníºení zatíºení sít¥ a rizika zacyklení je postup split horizon (rozloºený horizont).

Sm¥rova£ neodesílá jinému sm¥rova£i celou svou tabulku, ale jen ty záznamy, které nevedou k tomuto

sm¥rova£i (není t°eba informovat jiný sm¥rova£ o tom, o £em p·vodn¥ informoval on). Takto se také

sniºuje nebezpe£í zasílání chybných informací.

.. Protokoly vyuºívající algoritmus vektor· vzdáleností:

� RIP (Routing Information Protocol) varianty pro IP, IPX, atd.,

� IGRP (Interior Gateway Protocol) pro IP,

� EIGRP, nicmén¥ tento algoritmus obohacuje o n¥které prvky typické spí²e pro algoritmus stavu

spoje, jeho metrika je povaºována za velmi dobrou.

� Poznámka:

Typickou vlastností protokol· implementujících algoritmus vektoru vzdáleností je, ºe p°ímo �znají�

pouze své sousedy a o topologii sít¥ nemají ºádnou informaci. Pouze v¥dí, ºe ke konkrétní (pod)síti se

dá dostat p°es konkrétního souseda a cesta trvá konkrétní po£et p°eskok·.
�

.. Algoritmus stavu spoje (Link-state Algorithm, algoritmus nejkrat²í cesty) vyºaduje budování

topologické databáze sít¥ (jakési mapy sít¥). Router s protokolem podle tohoto algoritmu si vede t°i

tabulky:

� tabulku soused·, kterou si vytvo°í jako první hned po zapnutí,

� tabulku reprezentující topologickou databázi sít¥, tu si po zapnutí vytvo°í postupn¥ podle aktu-

aliza£ních informací ostatních router·,

� sm¥rovací tabulku, kterou si vytvo°í podle topologické databáze.

Kaºdý router si neustále hlídá kvalitu (stav) spoj· vedoucích k soused·m (to se týká první zmín¥né ta-

bulky). Pokud zjistí zm¥nu (n¥který spoj/soused se stane nedostupným nebo zm¥ní n¥který parametr),

informuje o tom své okolí. Routery, které dostanou tuto informaci, si zm¥nu zanesou do topologické

databáze (druhé tabulky) a podle ní propo£ítají novou cestu k cíl·m (aktualizují sm¥rovací tabulku).

Pro protokoly podle algoritmu stavu spoje je typické, ºe mají p°ehled o topologii sít¥, mén¥ za-

hlcují sí´ (posílají se jen zm¥ny ke konkrétním spoj·m, a v¥t²inou jen p°i zm¥nách topologie) a doba
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konvengence je výrazn¥ krat²í (aktualizace se jen p°eposílají, zm¥nu si propo£ítává kaºdý router sám,

nemusejí na sebe navzájem £ekat).

.. Samotné propo£ítávání tras a zji²´ování nejkrat²í (nejoptimáln¥j²í) cesty k dané (pod)síti se provádí

podle topologické databáze Dijkstrovým algoritmem (algoritmem nejkrat²í cesty, shortest path �rst,

SPF) nebo jeho modi�kací. Jedná se o jeden z nejznám¥j²ích grafových algoritm·, jehoº autorem je

holandský informatik Edsger Dijkstra.

M P°íklad

Podíváme se, jak funguje Dijkstr·v algoritmus. Kaºdý spoj mezi routery je ohodnocen £íslem, p°i£emº

men²í £íslo znamená kvalitn¥j²í spoj. Kaºdý router si utvá°í topologickou databázi obsahující v²echny

routery v dané domén¥ a ke kaºdé dvojici router· informaci, zda mezi nimi vede spoj, a pokud ano,

jaké je jeho ohodnocení. Topologickou databázi si m·ºeme p°edstavit jako tabulku, kde °ádky i sloupce

jsou ozna£eny jednotlivými routery, v bu¬ce pro ur£itou dvojici router· je informace o spoji mezi nimi

(nebo o tom, ºe tam spoj není).

Obrázek 9.1: Ukázka pouºití Dijkstrova algoritmu1

Na obrázku 9.1 je graf se sedmi routery (ozna£enými A aº G) s ohodnocením spoj· mezi nimi.

Topologická tabulka by mohla vypadat n¥jak takto:

A B C D E F G

A 0 1 2 2

B 1 0 4 1

C 2 4 0 1

D 2 0 4 5

E 1 4 0 1

F 1 1 0 1

G 5 1 0

Tato tabulka by m¥la být stejná na v²ech routerech, kaºdý router má tedy p°edstavu o topologii

sít¥. Podle topologické tabulky se vypo£ítává cena cesty a tedy nejvhodn¥j²í cesta ke v²em prvk·m sít¥,
1Zdroj: https://www.researchgate.net/�gure/Example-topology-and-routing-trees-of-node-A-and-its-

neighbours_�g1_225143830

https://www.researchgate.net/figure/Example-topology-and-routing-trees-of-node-A-and-its-neighbours_fig1_225143830
https://www.researchgate.net/figure/Example-topology-and-routing-trees-of-node-A-and-its-neighbours_fig1_225143830
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coº je základ sm¥rovací tabulky.

Postup stojí na p°etvo°ení p·vodního grafu (ve kterém máme redundantní cesty) do formy stromu

� v ko°eni stromu je ten router, na kterém probíhá tento výpo£et (tj. kaºdý router bude mít jiný strom,

sebe dosadí na vrchol), z p·vodních spoj· n¥které odstraní a n¥které nechá. Z·stanou jen takové spoje,

které jsou sou£ástí optimálních cest.

Na obrázku 9.1 vidíme stromy pro routery A, B, C, D. Nap°íklad router A nechal k routeru F pouze

cestu p°es souseda B, kdeºto cesty p°es dal²í sousedy odstranil. K routeru G nechal cestu A→B→F→G,

jejíº cena je 1 + 1 + 1 = 3, nepouºil nap°íklad cestu A→D→G, která sice vede p°es mén¥ mezilehlých

uzl·, ale její cena je 2 + 5 = 7, tedy hor²í.
M

Algoritmus SPF je jeden z nejpouºívan¥j²ích grafových algoritm·.

.. Nejznám¥j²ím protokolem stavu spoje je OSPF, tento algoritmus se pouºívá také v IS-IS.

� Poznámka:

Typickou vlastností protokol· implementujících algoritmus stavu spoje je, ºe mají p°ehled o své síti

nebo její podstatné £ásti (autonomní systém m·ºe být rozd¥len na relativn¥ samostatné oblasti, které

jsou navzájem propojeny hrani£ními routery, a pak sta£í, aby m¥l protokol p°ehled o oblasti, ve které

se nachází). Dal²í typickou vlastností je rychlá konvergence a men²í náchylnost k zacyklení.
�

9.3.4 Sm¥rovací protokol RIP

.. RIP (Routing Information Protocol) je jedním z nejstar²ích sm¥rovacích protokol·, byl vyvinut

spole£ností Xerox uº roku 1981. Jedná se o vnit°ní sm¥rovací protokol komunikující na portu 520

(vyuºívá protokol UDP). Implementuje algoritmus vektoru vzdáleností, jako metrika se pouºívá po£et

sm¥rova£· na cest¥ k cíli.

.. RIPv1 (verze 1, RFC 1058) vyuºívá t°ídy adres (nepodporuje bezt°ídní sm¥rování), to znamená, ºe

sou£ástí sm¥rovacích informací není maska podsít¥ ani délka pre�xu. To je dal²í nevýhoda, která RIPv1

prakticky vylu£uje z v¥t²ích sítí.

Nejvy²²í akceptovaná metrika je 15, £íslo 16 jiº ozna£uje nedostupnou sí´, a tedy v mechanismus

Poison Reverse se práv¥ £íslo 16 pouºívá pro oznámení nedostupnosti. V intervalech 30 s je v²esm¥rov¥

(broadcast) vysílána sm¥rovací informace (celá sm¥rovací tabulka), coº ve velkých sítích m·ºe zna£n¥

sniºovat propustnost sít¥.

M P°íklad

Adresy podsítí

10.10.22.0/24

10.20.10.0/24

by byly povaºovány za stejnou sí´, protoºe RIP sm¥rova£ by ob¥ adresy povaºoval za adresu t°ídy A, kde

je sí´ ur£ena prvním oktetem. Pokud k t¥mto sítím vede cesta p°es r·zné sm¥rova£e, nebude sm¥rování

probíhat správn¥ (jeden údaj bude p°epsán druhým, jedna ze sítí nebude dostupná).
M
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.. RIPv2 (STD-56) je aktualizací protokolu RIP z poloviny 90. let 20. století. Hlavním úkolem bylo

zohledn¥ní vyuºívání pre�x· a bezt°ídního sm¥rování (VLSM a CIDR). Rozdíly oproti RIPv1:

� lze pouºívat bezt°ídní sm¥rování (v aktualiza£ních paketech posílá záznamy o sítích v£etn¥ masky),

� aktualizace sm¥rovacích informací se neposílají jako broadcast zprávy, ale jako multicast zprávy

na adresu 224.0.0.9, v p°ípad¥ známých soused· jako unicast pakety,

� podpora ov¥°ování mezi dv¥ma sm¥rova£i, ale na bídné úrovni (bu¤ ne²ifrovan¥ nebo ²ifrovan¥

s MD5).

Srovnání posílaných informací vidíme na obrázku 9.2 (vlevo RIPv1 posílající jen adresu a metriku,

vpravo RIPv2 posílající i masku a dal²í informace).

Obrázek 9.2: Srovnání informace o síti v updatu RIPv1 a RIPv2

U obou verzí RIP je metrika povaºována za nep°íli² kvalitní, tedy pouºitelnost je pouze v malých

sítích, kde to moc nevadí. Omezení na 15 skok· p°etrvává.

.. RIPv2 m·ºe nebo nemusí pouºívat automatickou sumarizaci cest. Sumarizace zde funguje tak, ºe

pokud jsou ve sm¥rovací tabulce dv¥ (pod)sít¥ se stejnou �t°ídní� £ástí adresy, slou£í se do jednoho

°ádku sm¥rovací tabulky. Slu£ování se provádí na hranici podle t°ídy adresy.

M P°íklad

Podsít¥ 10.1.0.0/16 a 10.2.0.0/16 mají adresy t°ídy A, tj. zajímá nás první byte adresy � v obou je to

10. Tyto dv¥ podsít¥ by byly p°i zapnuté autosumarizaci slou£eny do jednoho °ádku sm¥rovací tabulky.

Pokud do obou vede cesta p°es totéº sí´ové rozhraní, je to v po°ádku, v opa£ném p°ípad¥ máme problém.

Takºe rozhodnutí zapnout/vypnout autosumarizaci je velmi d·leºité.
M

.. RIPng (vpodstat¥ t°etí verze, next gen, RFC 2080) p°idává podporu IPv6, tedy v updatech posílá

IPv6 adresy. Dal²í vlastnosti má podobné jako RIPv2.

9.3.5 Sm¥rovací protokoly IGRP a EIGRP

.. IGRP (Interior Gateway Routing Protocol) je letitý proprietární protokol spole£nosti Cisco.

Implementuje algoritmus vektoru vzdáleností, ale má obecn¥ lep²í vlastnosti neº RIP, alespo¬ co se

tý£e metriky. Sou£ástí kon�gurace protokolu je £íslo autonomního systému (tudíº je slu£itelný s jinými

sm¥rovacími protokoly na jednom za°ízení). Bohuºel nepodporuje bezt°ídní sm¥rování (po£ítá pouze s

t°ídami, ºádná maska ani délka pre�xu se nepouºívá).
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Sm¥rovací informace se posílají kaºdých 90 s (ve výchozím nastavení), a to broadcastem. Metrika

je vícekriteriální, vyuºívá se kombinace kritérií
� zpoºd¥ní v síti (prodleva) za p°edpokladu nezatíºené sít¥ v ms,

� propustnost v b/s, tj. ²í°ka pásma,

� zatíºení sít¥, hodnota 255 znamená 100% zatíºení,

� spolehlivost cesty, hodnota 255 znamená 100% spolehlivost.
První dv¥ kritéria jsou povinná (dají se odvodit z topologie sít¥), dal²í dv¥ kritéria jsou nepovinná (lze

je odvodit z momentálního provozu). Dal²í parametry trasy � po£et sm¥rova£· na cest¥ a MTU � se

projevují p°i kompletaci výsledné metriky.

Zvolená kritéria se zji²´ují pro kaºdý spoj na cest¥ zvlá²´ a pak se do výsledku se£tou (nap°íklad

u zpoºd¥ní v síti) nebo se vybere nejhor²í hodnota p°es v²echny spoje (nap°íklad ²í°ka pásma, to je

vlastn¥ úzké hrdlo celé cesty).

� P°i výpo£tu metriky se postupuje podle zvoleného typu sluºby (obdoba QoS), hodnoty jednotlivých

kritérií jsou násobeny konstantami speci�ckými pro daný typ sluºby (nap°íklad m·ºe být up°ednostn¥na

propustnost sít¥).

.. EIGRP (Enhanced IGRP) je vylep²ení protokolu IGRP. Algoritmus sm¥rování podle tohoto

protokolu jiº není £ist¥ algoritmem vektoru vzdáleností, objevují se n¥které prvky algoritmu stavu

spoje, ale p°esto je tento protokol °azen do skupiny vyuºívající algoritmus vektoru vzdáleností. Metrika

je (stejn¥ jako u IGRP) vypo£ítávána z propustnosti a zpoºd¥ní v síti, je moºné p°idat kritéria zatíºení

sít¥ a spolehlivosti, ale obvykle se to ned¥lá.

Zatímco IGRP je classful, EIGRP je classless, tedy pouºívá bezt°ídní sm¥rování. Sou£ástí informace

o síti je i maska sít¥. EIGRP v nov¥j²í verzi podporuje také IPv6.

Podobn¥ jako algoritmy stavu spoje, také EIGRP si udrºuje t°i tabulky: tabulku soused·, topolo-

gickou tabulku a sm¥rovací tabulku. Je zajímavé, ºe tyto tabulky jsou spravovány na aplika£ní vrstv¥,

tedy EIGRP je vlastn¥ aplika£ní protokol, t°ebaºe ovliv¬uje fungování sm¥rovací vrstvy. Tabulky jsou

aktualizovány p°i zm¥nách v topologii, a to multicast zprávami. Pouºívá se multicast adresa 224.0.0.10,

resp. pro IPv6 to je FF02::A.

.. RIP pouºívá jednoduchý algoritmus po£tu router· na cest¥, OSPF si vytvá°í sm¥rovací tabulku

pomocí Dijkstrova algoritmu, EIGRP pouºívá algoritmus DUAL (Di�using Update Algorithm). DUAL

je pom¥rn¥ sloºitý algoritmus, jehoº cílem je nejen vypo£ítávat co nejoptimáln¥j²í cesty k cíl·m bez

smy£ek, ale také udrºuje údaje o n¥kterých dal²ích mén¥ optimálních cestách. Na rozdíl od jiných

algoritm· dokáºe vyvaºovat zát¥º na více cest k témuº cíli (takºe umí dodat do sm¥rovací tabulky pro

jeden cíl i více cest), a to i s r·znými metrikami (pak je posíláno více paket· optimáln¥j²í cestou a mén¥

paket· cestou s hor²í metrikou). Navíc se uchovávají p°edvypo£tené záloºní cesty (backup routes), aby

p°i zm¥n¥ topologie nebylo nutné znovu spou²t¥t DUAL (je dost náro£ný na procesor).

Existuje více druh· zpráv, které se p°i pouºívání EIGRP posílají (Hello, Update, Query, Reply,

Ack), n¥které potvrzované, jiné nepotvrzované.

� Na transportní vrstv¥ pouºívá Cisco sv·j vlastní speciální protokol Cisco RTP (Reliable Transport

Protocol � neplést si se �standardním� RTP Real-time Transport Protocol, navzdory stejné zkratce

to jsou dva r·zné protokoly). Cisco RTP je �n¥co mezi� TCP a UDP v tom smyslu, ºe dokáºe fungo-

vat potvrzovan¥ i nepotvrzovan¥, podle toho, co aplika£ního p°ená²í. Nap°íklad Hello pakety p°ená²í

nepotvrzovan¥, kdeºto Update pakety p°ená²í potvrzovan¥.
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.. EIGRP pouºívá p°edev²ím dva timery: hello timer ur£uje, jak £asto si mají sousedi navzájem posílat

hello pakety, hold timer ur£uje, jak dlouho má router £ekat, na hello paket od souseda (po uplynutí

hold bez odezvy od souseda je soused prohlá²en za nedostupného).

Na jednom sm¥rova£i m·ºe b¥ºet více instancí protokolu (E)IGRP i dal²í sm¥rovací protokoly,

protoºe sou£ástí kon�gurace je £íslo autonomní oblasti ASN.

Protokol EIGRP byl p·vodn¥ proprietární (spole£nost Cisco ho pouºívala pouze na svých za°í-

zeních), roku 2013 byl v²ak uvoln¥n a dnes se jedná o voln¥ pouºitelný standard, který m·ºe být

implementován i na za°ízeních jiných výrobc· (nicmén¥ nikdo se do toho moc nehrne, implementace

EIGRP je p°es nesporné výhody pom¥rn¥ sloºitá).

� Poznámka:

Zatímco IGRP se dnes prakticky nepouºívá, s protokolem EIGRP se i nadále setkáváme v praxi. Je po-

vaºován za optimáln¥j²í algoritmus neº OSPF, ale na druhou stranu není v¥t²inou výrobc· podporován

a je výpo£etn¥ náro£ný.
�

9.3.6 Sm¥rovací protokol OSPF

.. OSPF (Open Shortest Path First) pouºívá algoritmus stavu spoje, coº znamená rychlou konvergenci

sít¥ p°i kaºdé zm¥n¥ topologie. Jde o otev°ený protokol, a proto se s ním setkáme na za°ízeních od mnoha

r·zných výrobc·. Sice se typicky pouºívá jako vnit°ní sm¥rovací protokol, ale je moºné ho pouºít i jako

vn¥j²í (mezi autonomními systémy). Jde o bezt°ídní sm¥rování, proto k informaci o adrese zadáváme

i délku pre�xu. OSPF verze 2 (RFC 1247 a RFC 2328) podporuje IPv4 adresy, kdeºto OSPF verze 3

(RFC 2740) pracuje s IPv6 adresami.

Sm¥rovací informace se zasílají okamºit¥ po zm¥n¥ topologie nebo minimáln¥ kaºdých 30 minut (to

je po°ád výrazn¥ mén¥ £asto neº u p°edchozích protokol·). Ov²em neposílá se sm¥rovací tabulka, posílá

se pouze topologická informace.

Podobn¥ jako EIGRP, i OSPF posílá n¥kolik druh· paket· (Hello, Database Description se stru£-

ným popisem topologie, Link-state Request s poºadavkem na podrobn¥j²í info o spoji, Link-state Up-

date s podrobn¥j²í informací o spoji, Link-state Ack s potvrzením), ale na rozdíl od EIGRP tyto pakety

zapouzd°uje do IP paket· (tj. pracuje na vrstv¥ L3, podobn¥ jako t°eba ICMP).

Kaºdý sm¥rova£ si udrºuje topologickou databázi sít¥ nebo své oblasti v síti. Topologická databáze

má formu orientovaného grafu s tím, ºe jedna cesta m·ºe mít v kaºdém sm¥ru p°i°azenu jinou metriku.

Pro výpo£et cest z topologické databáze se pouºívá Dijkstr·v algoritmus (SPF), který byl vysv¥tlen

vý²e.

.. Metrika je ozna£ována pojmem cena. Cena je kombinací více kritérií � propustností sít¥, náklady

na spoje, atd., podle kon�gurace, v¥t²inou se volí pouze výpo£et z kritéria propustnosti sít¥. �íslo

100 000 000 vyd¥líme ²í°kou pásma v b/s, tedy nap°íklad 100 Mb/s má cenu 1, rozhraní s propustností

1.2 Mb/s má cenu 84, apod.

To je dost nep°íjemné omezení, protoºe routery obvykle propojujeme spí²e rychlej²ími cestami, není

výjimkou pouºití 10Gb spoj· (jenºe v²echny spoje od rychlosti 100 Mb/s v£etn¥ vý²e by m¥ly cenu 1).

Na²t¥stí se koe�cient pro p°epo£et dá zm¥nit.
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M P°íklad

Pokud je rozhraní rychlej²í neº 100 Mb/s, standardn¥ má také cenu 1 (zaokrouhlujeme nahoru). Této

nesrovnalosti se p°edchází zm¥nou vzorce v kon�guraci (zm¥na referen£ní ²í°ky pásma). Nap°íklad

posloupnost p°íkaz·

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 1000

�íslo v prvním p°íkazu je £íslo procesu (na routeru teoreticky m·ºe b¥ºet n¥kolik instancí OSPF, v reálu

se to nedoporu£uje). Takºe v OSPF s £íslem procesu 1 m¥níme referen£ní ²í°ku pásma na 1000 kb/s,

tedy ve vzorci bychom pouºili £íslo 1 000 000 000 (to je t°eba provést ve v²ech routerech v domén¥,

abychom si nevyrobili nestabilní sí´ s nep°edvídatelným chováním). Tímto odli²íme fast ethernetový

spoj od gigabitového (ale 10Gb spoj bude mít stejnou cenu jako gigabitový). Pokud budeme chtít odli²it

i 10Gb spoje, je²t¥ jednu nulu p°idáme:

R1(config-router)# auto-cost reference-bandwidth 10000
M

Cena celé cesty je sou£tem cen pro jednotlivé úseky cesty. Takºe kdyº SPF najde r·zné cesty k témuº

cíli, seºte ceny spoj· na kaºdé cest¥, porovná výsledky

.. OSPF podporuje hierarchické sm¥rování. To znamená, ºe sm¥rova£e (a jejich sít¥) lze v rámci

sm¥rovací domény rozd¥lit do oblastí (area). Kaºdý sm¥rova£ si udrºuje pouze topologickou bázi své

oblasti, ostatní oblasti mu z·stávají skryty a aktualizace p°i zm¥nách topologie se omezuje jen na danou

oblast. Rozli²ujeme vnit°ní sm¥rova£e (uvnit° n¥které oblasti), hrani£ní sm¥rova£e oblasti (v n¥kolika

oblastech � ABR, Area Border Router) a hrani£ní sm¥rova£e autonomního systému (zprost°edkovávají

komunikaci mezi r·znými autonomními systémy, v£etn¥ t¥ch s jinými sm¥rovacími protokoly).

Páte°ní sí´ mezi sm¥rova£i je ozna£ována jako oblast 0, sm¥rova£e v páte°ní síti jsou páte°ní sm¥-

rova£e. Páte°ní sí´ m·ºe být i WAN. V rozsáhlej²ích sítích by vºdy m¥la být páte°ní sí´ a v²echny

�nenulové� oblasti by m¥ly sousedit pouze s oblastí 0.

Sou£ástí sm¥rovací tabulky jsou samoz°ejm¥ také pre�xy adres sítí. Podobn¥ jako mnohé dal²í pro-

tokoly, také OSPF pouºívá sumarizaci sm¥rovacích informací � CIDR. Sumarizace je zapnutá zejména

na hrani£ních sm¥rova£ích, a´ se zbyte£n¥ mezi oblastmi neposílá p°íli² mnoho updat· topologie.

.. V lokálních sítích (obecn¥ v sítích s v²esm¥rovým vysíláním) musí existovat jeden pov¥°ený sm¥rova£

(Designated Router), který °ídí ve²kerou aktualizaci sm¥rovacích informací v síti. Pro p°ípad, ºe by

pov¥°ený sm¥rova£ selhal, by m¥l existovat záloºní pov¥°ený sm¥rova£. Pov¥°ený sm¥rova£ provádí

výpo£et cest a tím snímá £ást zát¥ºe z ostatních sm¥rova£· v oblasti. Výb¥r pov¥°eného sm¥rova£e

sice lze nechat na protokolu OSPF, ale lep²í je provést to ru£n¥, protoºe automatický výb¥r nedopadne

vºdy zrovna ideáln¥.

.. OSPF podporuje také autentizaci. Ve verzi 2 umí ov¥°ovat pomocí MD5 nebo SHA kontrolních

sou£t·, ve verzi 3 byl autentiza£ní mechanismus p°epracován � pouºívá se autentizace a ²ifrování pomocí

IPSec (který je vestav¥n v IPv6).

Z dal²ích d·leºitých vlastností protokolu OSPF:

� podpora rozloºení provozu k cíli mezi cesty se stejnou celkovou cenou (ale bu¤ v²echny pakety se

stejnou cílovou � �nální � IP adresou jdou stejnou cestou),

� podpora sm¥rování podle typu sluºeb (ToS) IP.

V komer£ní sfé°e je OSPF momentáln¥ nejroz²í°en¥j²ím sm¥rovacím protokolem.
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9.3.7 � Sm¥rovací protokol IS-IS

.. IS-IS (Intermediate System to Intermediate System) byl p·vodn¥ sou£ástí architektury ISO/OSI,

ale po úprav¥ byl za°azen do TCP/IP. Je ur£en p°edev²ím pro sm¥rování bez navazování spojení. Bývá

oblíbený zejména u velkých ISP.

IS-IS pouºívá algoritmus stavu spoje a princip jeho £innosti je hodn¥ podobný protokolu OSPF.

Taktéº se rozli²ují sm¥rova£e uvnit° oblasti (první úrove¬ � L1) a hrani£ní sm¥rova£e (druhá úrove¬ �

L2), pozor, neplést si s L1, L2, atd. u vrstev model·. Neexistuje ºádná oblast 0 s páte°í, sm¥rova£e L2

poskytují propojení do v²ech oblastí. Také lze vytvo°it virtuální spoj mezi dv¥ma L1 sm¥rova£i.

Pokud sm¥rova£ L1 obdrºí paket nepat°ící do jeho oblasti, ode²le ho nejbliº²ímu sm¥rova£i L2.

Potom paket putuje po sm¥rova£ích L2 tak dlouho, dokud se nedostane do oblasti, do které pat°í.

Zatímco OSPF posílá sm¥rovací informace v IP paketech, IS-IS vyuºívá rámce linkové vrstvy.

9.3.8 Sm¥rovací protokol BGP

Pojem EGP má ve skute£nosti dva významy � ozna£ují se tak obecn¥ vn¥j²í (externí) sm¥rovací proto-

koly, ale také jeden konkrétní externí protokol (ten nejstar²í).

� EGP (Exterior Gateway Protocol) je jednoduchý vn¥j²í sm¥rovací protokol pro vým¥nu informací

o dostupnosti £i nedostupnosti sítí (p°edchozí popsané protokoly byly vnit°ní), £íslo protokolu je 8.

Sm¥rova£e si neustále ov¥°ují funk£nost svých soused· a také si s nimi vym¥¬ují informace o dostupnosti

p°ipojených sítí. Nepouºívá se ºádná metrika, a proto je vylou£ena existence více paralelních cest k téºe

síti; není pouºitelný, pokud se na cestách vyskytuje smy£ka (vyºaduje stromovou strukturu sm¥rova£·).

V sou£asnosti se uº s EGP nesetkáme.

.. BGP (Border Gateway Protocol) je také vn¥j²í sm¥rovací protokol, ale jiº sloºit¥j²í, funk£n¥j²í

a pouºiteln¥j²í. Propojuje r·zné autonomní systémy, slouºí tedy ke sm¥rování mezi autonomními sys-

témy, nikoliv uvnit° (jakéhokoliv) autonomního systému. Ve skute£nosti se dá pouºít pro interní (iBGP,

v rámci jednoho autonomního systému) i externí (eBGP, mezi r·znými autonomními systémy) sm¥ro-

vání. Podporuje VLSM, CIDR (vyuºívá bezt°ídní sm¥rování, pre�xy), agregaci cest a v nov¥j²í verzi

samoz°ejm¥ IPv6.

Zatímco jiné sm¥rovací protokoly z d·vodu v¥t²í pruºnosti vyuºívají nespolehlivé p°enosy (UDP)

nebo £áste£n¥ spolehlivé (Cisco RTP), pokud tedy v·bec vyuºívají n¥jaký transportní protokol, BGP

vyuºívá spolehlivý p°enos (zapouzd°uje do TCP). D·vodem vyuºití spojované komunikace je charakter

WAN sítí, ve kterých se pouºívá � tam se jinak neº spojovan¥ nekomunikuje.

$$ Sm¥rova£e vyuºívající BGP udrºují �sousedské vztahy� (peering) � pravideln¥ vysílají zprávy Kee-

pAlive, jejichº ú£el je uji²´ování o vlastní funk£nosti. Své sousedy v²ak nezji²´ují automaticky, sousedství

musí být ru£n¥ nakon�gurováno, u souseda v kon�guraci zadáváme i jeho ASN. P°i první vým¥n¥ sm¥-

rovacích informací sm¥rova£ informuje o svém pre�xu a £ísle ASN a obdrºí celou sm¥rovací tabulku, p°i

zm¥nách pak jen £ásti sm¥rovací tabulky, kterých se zm¥na týká.

P°i oznámení svého pre�xu sm¥rova£ doplní k pre�xu své ASN. B¥hem p°edávání mezi sm¥rova£i

kaºdý sm¥rova£ také p°idá své ASN, tedy celková délka identi�ka£ního °et¥zce cesty se neustále pro-

dluºuje. Vy²²í prioritu má krat²í cesta, tedy cesta s men²ím po£tem ASN, vedoucí p°es mén¥ BGP

sm¥rova£·.

Protoºe ke kaºdé cest¥ eviduje sekvenci £ísel ASN, vybere prost¥ tu cestu, která má tuto sekvenci

krat²í. Nicmén¥ kvalitu cesty lze ve skute£nosti ovlivnit kon�gurací n¥kolika dal²ích parametr·.
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.. Jak vidíme, protokol BGP nelze p°esn¥ za°adit mezi algoritmy vektoru vzdáleností ani algoritmy

stavu spoje. Vyuºívá se algoritmus vektoru cest, který je hybridem algoritmu vektoru vzdáleností a al-

goritmu stavu spoje. Pokud k n¥kterému autonomnímu systému vede více cest, v¥t²inou vybere tu,

která vede p°es mén¥ �pr·chozích� autonomních systém·.

Ve sm¥rovací tabulce je ke kaºdé cest¥ p°edev²ím pre�x p°íslu²né sít¥ a sekvence £ísel ASN (iden-

ti�kátor· autonomních oblastí, p°es které cesta vede).

$$ Na protokol BGP je t°eba si dát pozor. Protoºe se p°i jeho pouºití vlastn¥ napojujeme do sm¥rovací

domény celého internetu, musíme dát velký pozor, jaké informace do internetu p°es BGP pou²tíme.

Nejde jen o to, co nemá být vid¥t �z bezpe£nostních d·vod·�, ale p°i neopatrnosti m·ºeme ovlivnit

fungování celého internetu. To uº bylo pr·²vih· � legendární je nap°íklad problém s chybnou kon�gurací

BGP sm¥rova£· v Pákistánu, který zp·sobil krom¥ jiného n¥kolikahodinový výpadek server· YouTube.

BGP se doporu£uje pouºívat jen tehdy, kdyº ná² autonomní systém je napojen na minimáln¥ dva

jiné autonomní systémy (tj. p°es nás vede cesta mezi r·znými AS). Naopak BGP nemá smysl pouºívat

tehdy, kdyº jsme napojeni jen na jeden jiný autonomní systém (a samoz°ejm¥ pokud jsme sou£ástí

v¥t²ího AS), a taky kdyº v BGP nejsme úpln¥ kovaní. . .

� Poznámka:

Protokol BGP je hlavním sm¥rovacím protokolem na Internetu a WAN sítích (existují i jeho upravené

varianty pro konkrétní typy sítí), jeho vyuºití je pom¥rn¥ £asté.
�

� Dal²í informace:

� https://inl.info.ucl.ac.be/blogs/08-02-25-bgp-miscon�gurations-strike-back-pakistan-and-a�ect-youtube.html

� https://nakedsecurity.sophos.com/2018/10/30/china-hijacking-internet-tra�c-using-bgp-claim-researchers/

� https://www.networkworld.com/article/2272520/six-worst-internet-routing-attacks.html

� https://www.noction.com/blog/bgp-hijacking

�

9.3.9 � Softwarový sm¥rova£

Sm¥rova£e bývají obvykle hardwarové, ale pro tyto ú£ely lze pouºít i star²í po£íta£ (sm¥rování v men²í

síti není moc výpo£etn¥ náro£né) se speciálním softwarem. Pokud si vysta£íme se statickým sm¥rováním,

pak se dá pouºít to, co je v kaºdé linuxové distribuci. Pro dynamické sm¥rování to chce n¥co navíc.

Zebra2 je velmi oblíbený svobodný software pro UNIXové systémy podporující protokoly RIPv1,

RIPv2, OSPFv2, BGPv4.

Quagga3 je open-source software pro UNIXové systémy (v£etn¥ Linuxu, FreeBSD, NetBSD, Sola-

risu) podporující krom¥ jiného protokoly OSPFv2, OSPFv3, RIPv1, RIPv2, BGPv4. Jedná se o klon

Zebry, v Linuxu je momentáln¥ nejdoporu£ovan¥j²í.
2http://www.zebra.org/
3http://www.quagga.net/

https://inl.info.ucl.ac.be/blogs/08-02-25-bgp-misconfigurations-strike-back-pakistan-and-affect-youtube.html
https://nakedsecurity.sophos.com/2018/10/30/china-hijacking-internet-traffic-using-bgp-claim-researchers/
https://www.networkworld.com/article/2272520/six-worst-internet-routing-attacks.html
https://www.noction.com/blog/bgp-hijacking
http://www.zebra.org/
http://www.quagga.net/
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XORP4 (Extensible Open Router Platform) je open-source sm¥rovací platforma podporující prak-

ticky v²echny známé sm¥rovací protokoly. Na stránkách projektu je dokonce moºné si stáhnout demon-

stra£ní LiveCD.

NAT32 Windows Software Router5 je software pro Windows (jen pro malé sít¥, ze sm¥rovacích

protokol· podporuje RIP). Je voln¥ ke staºení, platí se za podporu.

� Dal²í informace:

� https://www.abclinuxu.cz/serialy/ospf-dynamicke-routovani

� https://teklager.se/en/best-free-linux-router-�rewall-software-2019/

� https://devconnected.com/how-to-con�gure-linux-as-a-static-router/

� https://www.root.cz/serialy/linux-jako-internetova-gateway/

� https://monoin�nito.wordpress.com/series/setting-up-a-linux-gatewayrouter-a-guide-for-non-network-admins/

�

9.4 Mechanismus DNS

.. Jmenná sluºba je obecným principem p°ekladu jmenných názv· (textových °et¥zc·) na £íselné

adresy. Typickým p°edstavitelem jmenných sluºeb je DNS, ale existují i dal²í jmenné sluºby � nap°íklad

WINS (Windows Internet Name Service, slouºí k p°ekladu názv· NetBIOS na IP adresy).

$$ Mechanismus DNS je typickým zástupcem distribuovaných systém· v oblasti po£íta£ových sítí. Da-

tabáze jmenných názv·, se kterými DNS pracuje, je distribuovaná na mnoha sí´ových za°ízeních v síti,

p°i£emº kaºdé za°ízení si eviduje p°edev²ím adresy ze své vlastní sít¥ � princip lokality. Distribuovanost

zde funguje p°edev²ím proto, ºe systém DNS adres je hierarchický.

Dále budeme p°edpokládat, ºe £tená° ví, co je to DNS a jak vypadá doménová adresa (jmenná

adresa serveru). Soust°edíme se na základní de�nice, funk£nost celého systému a formát PDU.

9.4.1 Domény a jmenné adresy

. De�nice (Doména, doménové jméno)

Doména je sí´ nebo skupina sítí pod spole£nou správou a sdílející spole£né (doménové) jméno. Domé-

nové jméno musí spl¬ovat tyto podmínky:

� m·ºe obsahovat písmena anglické abecedy, £íslice a poml£ku, p°i£emº poml£ka nesmí být na

za£átku ani na konci,

� maximální délka jednoho jména je 63 znak·,

� maximální délka z°et¥zení doménových jmen je 255 znak·,

� v rámci domény jsou názvy subdomén jednozna£né.

Doména m·ºe mít p°i°azeno více jmen. Jedno z nich je kanonické jméno (hlavní), ostatní jména nazý-

váme aliasy.
.

4http://www.xorp.org/
5http://www.nat32.com/

https://www.abclinuxu.cz/serialy/ospf-dynamicke-routovani
https://teklager.se/en/best-free-linux-router-firewall-software-2019/
https://devconnected.com/how-to-configure-linux-as-a-static-router/
https://www.root.cz/serialy/linux-jako-internetova-gateway/
https://monoinfinito.wordpress.com/series/setting-up-a-linux-gatewayrouter-a-guide-for-non-network-admins/
http://www.xorp.org/
http://www.nat32.com/
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Doménový adresní prostor je taky hierarchický, ale ve sm¥ru zprava � za°ízení v téºe domén¥ mají

pravou £ást jmenné adresy shodnou, domény jsou £len¥ny hierarchicky. Jejich vztah m·ºeme taky

zakreslit pomocí stromu.

.. Nejvy²²í úrovn¥ doménového stromu mají i své názvy:

� V ko°eni stromu je ko°enová doména (root domain).

� Domény typu Top-Level Domain (TLD) jsou v první úrovni stromu domén (nap°íklad .cz).

� Dále hovo°íme o doménách druhé (SLD � Second Level Domain), t°etí úrovn¥ atd.

Doménu nebo skupinu domén spravovuje konkrétní subjekt � správce domény. Podle na²eho obrázku

je nap°íklad doména .slu v£etn¥ subdomén spravována Slezkou univerzitou, doména .cz je spravována

hlavním registrátorem domén pro �eskou republiku, organizací CZ.NIC.

TLD domény jsou n¥kolika typ·:

� národní domény (ccTLD � Country Code TLD, dvoupísmenné) jsou pojmenovány podle meziná-

rodních kód· stát· (nap°íklad cz, uk apod.), pat°í sem i doména eu,

� generické domény (gTLD, minimáln¥ t°ípísmenné) pojmenované podle svého zam¥°ení:

� com � komer£ní organizace,
� edu � vzd¥lávací instituce,
� gov � státní správa v USA,
� mil � armáda USA,
� net � organizace související se správou a standardizací sítí, nap°íklad ieee.org,
� org � ostatní organizace,
� nové generické domény, nap°íklad audio, cafe, download, help, chat, training, atd. (stovky).

.. FQDN (Fully Quali�ed Domain Name) je plné jméno za°ízení, úplná jmenná adresa. Tuto adresu

sestavíme tak, ºe ve strom¥ jdeme od listu (doty£ného serveru) sm¥rem nahoru ke ko°eni a domény na

cest¥ odd¥lujeme te£kou, nap°íklad www.slu.cz. Maximální délka FQDN je 255 znak·.

� Existuje moºnost pouºívání ne-ascii znak· v názvech domén (IDN � International Domain Names),

ale p°eklad (nahrazení t¥chto znak· probíhá v klientské aplikaci, nevyskytují se v zónových souborech).

Z toho vyplývá, ºe IDN musí být v klientské aplikaci implementován, v£etn¥ lokalizace pro danou

znakovou sadu. Pokud tomu tak není, aplikace nedokáºe s adresou v·bec pracovat (tj. ani zobrazit

ºádnou stránku z p°íslu²ného serveru).

IDN se týká pouze názv· domén. Zbytek adresy také m·ºe obsahovat ne-ascii znaky (pozor, £asto

nefunguje, není zatím pln¥ dopracováno), ale jde o IRI (International Resource Indicator).

9.4.2 Zóny a DNS servery

.. Jednu nebo více domén sdruºujeme do spole£né zóny (typicky to bývá £ást podstromu domén).

Pro kaºdou zónu je stanovena konkrétní autorita, tedy zodpov¥dná organizace. �len¥ní na zóny (coby

skupiny domén) souvisí s odpov¥dností a technickou správou, zóny se obvykle nep°ekrývají, aº na jejich

hranice (mezi zónami musí existovat ur£itá komunikace). Nap°íklad celý podstrom slu tvo°í zónu ve

správ¥ Slezské univerzity, kdeºto nad°ízená doména cz pat°í do zóny spravované organizací CZ.NIC.

.. Správu zóny zaji²´ujeme na doménovém serveru � DNS serveru, který plní tyto úlohy:

� vést tabulku adres (tabulku hostitel· � host table), je uloºena v zónovém souboru,

� odpovídat podle této tabulky na DNS dotazy, tedy p°ekládat jmennou adresu na IP adresu.
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V zón¥ musíme mít jeden primární DNS server a dále tam m·ºeme mít pomocné servery � sekundární

DNS servery a caching-only servery. Ve vztahu k zónovému souboru:

� Primární DNS server vede a garantuje zónový soubor s tabulkou hostitel·, zm¥ny v tabulce

provádíme vºdy práv¥ na tomto severu a záznamy na tomto serveru jsou vºdy d·v¥ryhodné,

autoritativní.

� Sekundární DNS servery si v pravidelných intervalech kopírují zónový soubor z primárního DNS

serveru (synchronizují, tomu se °íká zone transfer), jejich ú£elem je rozloºení zát¥ºe, aby primární

server nebyl p°íli² zat¥ºován. Jejich odpov¥¤ je také autoritativní.

� Caching-only servery neobsahují celý zónový soubor. Kdyº takový server obdrºí dotaz na adresu,

�zeptá se� primárního nebo sekundárního serveru, ale odpov¥¤ si na ur£itou krátkou dobu uloºí

(do cache � do£asné pam¥ti) a pokud je v krátké dob¥ tázán na tutéº adresu, pouºije údaj z cache

(takºe se nemusí dotazovat dále). Odpov¥¤ caching-only serveru není autoritativní, ale v¥t²inou

dosta£uje.

$$ Nejznám¥j²í DNS servery jsou BIND, MyDNS, TinyDNS, djbDNS (spí²e jako cashing-only), v ser-

verových Windows máme také roli DNS Server.

.. DNS resolver (dotazova£) je komponenta, která zaji²´uje dotazování a ve své cache pam¥ti si po

ur£itou dobu udrºuje výsledky p°edchozích dotaz·. Tuto komponentu najdeme v kaºdém systému, který

je p°ipojen k síti pouºívající jmenné názvy, tedy i v oby£ejném po£íta£i (v£etn¥ po£íta£· s Windows

nebo mobilních za°ízení). Z toho vyplývá, ºe i resolver ve Windows si po ur£itou dobu pamatuje výsledky

prob¥hlých DNS dotaz·, aby je nemusel zbyte£n¥ £asto opakovat.

Nejd·leºit¥j²í informace, kterou DNS resolver pot°ebuje, je adresa p°íslu²ného DNS serveru. Práv¥

tomuto serveru odesílá v²echny své dotazy, které pak mohou být bu¤ p°ímo zodpov¥zeny nebo v rekurzi

p°edávány.

$ Postup (Moºnosti vyhodnocení DNS dotazu na koncovém za°ízení)

Za°ízení v síti, na kterém pracuje pouze DNS resolver, si ve skute£nosti n¥které údaje taky ukládá, jak

bylo nazna£eno vý²e. Koncové za°ízení s DNS resolverem p°i vyhodnocení dotazu postupn¥ zkou²í tyto

moºnosti:

� v souboru /etc/hosts, resp. ...\system32\drivers\etc\hosts je seznam dvojic IP adresa +

jmenná adresa, které tam lze �staticky� uloºit,

� odpov¥¤ na dotaz je v cache pam¥ti, pokud jsme v nejbliº²í dob¥ pokládali stejný dotaz,

� poslední moºnost je dotázat se DNS serveru.

Standardn¥ je odpov¥¤ hledána práv¥ v uvedeném po°adí.
$

9.4.3 DNS dotazy

DNS server, jak bylo vý²e uvedeno, si v zónovém záznamu vede informace o své domén¥, obsaºených

subdoménách, a také informaci o nad°ízeném serveru (tj. DNS serveru nad°ízené domény). Kaºdý DNS

server zná ko°enový DNS server celého systému.

Dotaz na adresu obvykle znamená, ºe je zadána adresa FQDN a tazatel chce IP adresu, ale m·ºe

tomu být i naopak.



Kapitola 9 Decentralizované a distribuované systémy 220

.. Rozli²ujeme dop°edné vyhledávání (nalezení IP adresy podle doménového jména) a zp¥tné vyhle-

dávání (reverzní, nalezení doménového jména podle IP adresy). Reverzní vyhledávání se provádí p°es

doménu in-addr.arpa. Zde je hlavním problémem to, ºe jak jmenné, tak IP adresy jsou hierarchické,

ale kaºdá �v jiném sm¥ru� � doména TLD ve jmenné adrese je zcela vpravo, kdeºto adresu sít¥ (hlavní

£ást) v IP adrese najdeme zcela vlevo.

Dotazování v dop°edném vyhledávání (máme jmennou adresu a chceme IP adresu) probíhá dis-

tribuovan¥ � DNS server £asto nedokáºe na dotaz odpov¥d¥t okamºit¥ podle svých záznam·, proto se

obrací nebo odkazuje na n¥který z ko°enových server· zadané domény první úrovn¥.

.. Rozli²ujeme dva typy dotaz·:
� rekurzivní dotazy � tazatel dostane jiº hotovou odpov¥¤,

� iterativní dotazy � tazatel postupn¥ získává odkazy na místa, kde m·ºe dostat odpov¥¤.

Tazatel (ve skute£nosti resolver) sv·j dotaz (jaká je IP adresa za°ízení se jménem www.abcd.cz?) posílá

tzv. lokálnímu DNS serveru (nejbliº²ímu, který zná). Pokud tento server jiº zná odpov¥¤, poskytne ji.

Pokud ne, dal²í postup se li²í podle pouºívaného typu dotazování:

.. Rekurzivní dotaz. Pokud DNS server nezná odpov¥¤ (adresa není z jeho domény), obrátí se na

ko°enový server nebo DNS server té domény z adresy, kterou je²t¥ zná (to m·ºe být TLD). Dotazovaný

DNS server se chová stejn¥ � pokud zná cíl, odpoví adresou, pokud cíl nezná, dotazuje se dále (obvykle

ve svých subdoménách). Takto rekurzívn¥ je dotaz posílán po strom¥ domén sm¥rem dol·. Kdyº se

kone£n¥ dostane k DNS serveru, který zná odpov¥¤, tento server ode²le odpov¥¤ p°ímo lokálnímu DNS

serveru, na kterém dotazování za£alo, a ten ji ode²le tazateli.

Takºe postup je následující:
� Pokud je dotazovaný název z pod°ízené zóny (pravá £ást adresy je stejná), najde jmenný server ve

sm¥ru zprava doleva první doménu v FQDN, která není jeho. Má odkazy na v²echny domény na

hranici s pod°ízenou zónou (nap°íklad v zónovém souboru pro cz je odkaz na DNS server domény

slu), tedy p°edá dotaz DNS serveru této pod°ízené domény. V pod°ízené domén¥ je dotaz vy°ízen

nebo op¥t p°edán níºe. Rekurzívn¥ sm¥rem dol· je nalezena odpov¥¤, která je pak stejnou cestou

distribuována zp¥t tazateli.

� Pokud dotazovaný název není z vlastní ani pod°ízené zóny, p°edá DNS server dotaz DNS serveru

z nad°ízené zóny. Ten dotaz bu¤ vy°ídí nebo p°edá n¥kterému pod°ízenému nebo nad°ízenému

uzlu. Po vy°ízení je odpov¥¤ op¥t distribuována stejnou cestou k tazateli.

M P°íklad

Pokud se n¥které za°ízení z domény fpf.slu.cz dotáºe na IP adresu serveru www.fpf.slu.cz, DNS

server domény fpf.slu.cz hned odpoví, protoºe tento webový server pat°í do jeho zóny.

Pokud se n¥které za°ízení z domény fpf.slu.cz dotáºe na IP adresu serveru www.cuni.cz, nejd°ív

se dotazem zabývá DNS server domény fpf.slu.cz. Adresa je z jiného podstromu, tedy dotaz p°epo²le

do domény slu.cz. To je podobný p°ípad, proto je dotaz p°eposlán DNS serveru domény cz. Tento

server jiº pozná, ºe dotazovaná adresa pat°í do pod°ízené domény cuni.cz (protoºe pravá £ást adresy �

cz � je shodná), v zónovém souboru najde kontakt na DNS server z pod°ízené domény, který jiº najde

odpov¥¤ � IP adresu webového serveru www.cuni.cz, protoºe ten pat°í do jeho zóny. Odpov¥¤ p·jde

tazateli zp¥t stejnou cestou.
M
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.. Iterativní dotaz. Zde je aktivita p°edev²ím na stran¥ tazatele. Pokud dotazovaný DNS server

(kterýkoliv, nejd°ív lokální) nezná odpov¥¤, nedotazuje se dále, ale tazateli ode²le místo odpov¥di se-

znam DNS server·, které by mohly znát odpov¥¤ (�nevím, zeptej se serveru/· xxxx� , doporu£í bu¤

ko°enový server, n¥který TLD, anebo servery ze svých subdomén). Tazatel si vybere n¥který z dopo-

ru£ených DNS server· podle toho, jak odpovídají doménové adrese, a táºe se dále. Kaºdý dotazovaný

server op¥t po²le bu¤ p°ímo odpov¥¤, a nebo doporu£ení s názvy dal²ích DNS server·.

M P°íklad

Pokud pot°ebujeme zjistit IP adresu po£íta£e www.�rma.cz, obrátíme se op¥t na lokální DNS server.

Ten nám doporu£í, abychom dotaz odeslali na n¥který z ko°enových server· domény cz, coº ud¥láme.

Dotazovaný ko°enový server bu¤ adresu dohledá ve svých záznamech, anebo vrátí pouze adresy name

server·, které mohou znát odpov¥¤.

Takto distribuovan¥ probíhá vyhodnocování dotazu (postupn¥ podle vno°ování domén r·zných

úrovní), poslední tázaný name server vrátí poºadovanou IP adresu.
M

$$ V reálném sv¥t¥ se rekurzivní a iterativní zp·sob dotazování kombinuje. Rekurzivní zp·sob se

pouºívá v prvních fázích cesty, kdy se táºe jednoduchý resolver, v dal²ích fázích probíhá iterativní

dotazování (kdyº se táºe plnohodnotný DNS server).

9.4.4 Tabulka hostitel·

.. Klí£ovým prvkem pro DNS p°eklad je tabulka hostitel· (host table) v zónovém souboru. M·ºeme

si ji p°edstavit jako tabulku, ve které má kaºdá adresa sv·j °ádek, a na tom °ádku máme tyto údaje

(ve sloupcích):

� jmenná adresa,

� IP adresa,

� typ záznamu,

� TTL,

� t°ída (class) � v¥t²inou �IN� jako Internet,

� p°ípadn¥ dal²í údaje k záznamu.

Údaj TTL je ºivotnost záznamu v sekundách pro p°ípad, ºe je tento záznam staºen do cache jiného

za°ízení (a´ uº koncového za°ízení nebo caching-only serveru).

.. Z toho, ºe mezi údaji je i poloºka �typ záznamu� (t°etí odráºka p°edchozího vý£tu), plyne, ºe

existují r·zné typy DNS záznam·. Nejpouºívan¥j²í typy záznam· jsou:

� typ A � pro p°eklad jmenné adresy na IPv4 adresu,

� typ AAAA � pro p°eklad jmenné adresy na IPv6 adresu (£ty°i �A�) jsou tam proto, ºe IPv6

adresy jsou £ty°ikrát del²í neº IPv4 adresy),

� typ CNAME (Cannonical Name) � pro p°eklad aliasu na kanonické jméno doty£ného serveru,

� typ NS (Name Server) � v tomto záznamu se dozvíme IP adresu autoritativního DNS serveru pro

n¥kterou doménu (okolní domény nebo takové, se kterými se v na²í domén¥ hodn¥ komunikuje),

� typ MX (Mail eXchanger) � adresa e-mail serveru pro danou doménu,
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� typ SOA (Start of Authority) � administrativní informace o domén¥,

� typ TXT � záznam typu �d¥v£e pro v²echno� , pouºívá se nap°íklad pro ukládání ve°ejných klí£·,

pomocí kterých si kdokoliv m·ºe ov¥°it, jestli e-mail poslaný z na²í domény opravdu pro²el na²ím

mail serverem nebo byl podvrºen,

� typ PTR � pro reverzní (obrácený) p°eklad, kdy známe IP adresu, ale pot°ebujeme jmennou

adresu, atd.

V¥t²inou pot°ebujeme práv¥ záznamy typu A nebo AAAA, kdy známe jmennou adresu a pot°ebujeme

bu¤ IPv4 adresu nebo IPv6 adresu.

M P°íklad

Pro p°ístup k DNS záznam·m m·ºeme pouºít p°íkaz nslookup nebo v UNIXových systémech lépe p°íkaz

dig, ale zajímavou alternativou s gra�ckým rozhraním je aplikace DNS Data View6 od spole£nosti

Nirsoft. Okno s výstupem pro doménu slu.cz vidíme na obrázku 9.3.

Obrázek 9.3: Program Nirsoft DNS Data View

M

9.4.5 Protokol DNS a DNS paket

DNS není jen sluºba, stejn¥ se nazývá i aplika£ní protokol, který tuto sluºbu poskytuje. Tento protokol

stanovuje, jak má vypadat DNS paket, jak se s ním má zacházet, jak funguje celý systém DNS v£etn¥

práce se zónovými soubory, jejich transferu mezi DNS servery (zone transfer) a vzájemné komunikace

mezi DNS servery.

.. Protokol DNS de�nuje komunikaci typu klient-server, tedy rozli²ujeme dotaz (query question) a od-

pov¥¤ (query response). Pro dotaz i odpov¥¤ se pouºívá tentýº formát DNS paketu. V záhlaví je

� identi�kátor (podobný jako se pouºívá u IP) slouºící ke spárování dotazu a odpov¥di,

� pole p°íznak·, z nichº je nejd·leºit¥j²í ten, který ur£uje, zda jde o paket s dotazem nebo s odpov¥dí,

nebo nap°íklad v p°ípad¥ odpov¥di zda je dotazovaný server autoritativní,
6Ke staºení na http://www.nirsoft.net/utils/dns_records_viewer.html

http://www.nirsoft.net/utils/dns_records_viewer.html
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� n¥kolik dvouoktetových £íselných hodnot (po£et dotaz·, odpov¥dí, autoritativních odpov¥dí, do-

date£ných informací v tomto paketu),

� dotaz(-y) � pokud se jedná o dotaz na p°eklad, pak tu najdeme jmennou adresu, která má být

p°eloºena, typ záznamu, podle kterého chceme p°eloºit (A nebo AAAA) a t°ídu (obvykle IN jako

Internet),

� odpov¥¤(-i) � plné zn¥ní záznamu nalezeného v zónovém souboru (jmenná adresa, IP adresa, typ,

t°ída, TTL).

ID
(16)

Přízna-
ky (16)

Počet dotazů, odpovědí,
atd. (4× 16) Dotaz Odpověď

Obrázek 9.4: DNS paket

$$ Do paketu s odpov¥dí pat°í i dotaz, na který se odpovídá, vytvo°ení paketu pro odpov¥¤ probíhá

takto:

� pouºijeme stejný identi�kátor jako v dotazu,

� v poli p°íznak· nastavíme p°íznak pro odpov¥¤ a pak je²t¥ pár dal²ích podle okolností,

� pole pro po£et dotaz· p°ejmeme, do pole pro po£et odpov¥dí vloºíme po£et nalezených záznam·

ze zónového souboru,

� pole pro dotaz zkopírujeme z paketu sdotazem,

� pole pro odpov¥¤ naplníme obsahem nalezených záznam· ze zónového souboru.

Autoritativní odpov¥¤ pochází z primárního nebo sekundárního serveru. Z DNS paketu také poznáme,

jestli daná odpov¥¤ je £i není autoritativní, které servery jsou autoritativní v dané zón¥, p°ípadn¥ si

lze nastavením p°íznaku v dotazu vynutit autoritativní odpov¥¤.

.. DNS paket se zapouzd°uje do UDP nebo TCP segmentu, na stran¥ DNS serveru komunikuje na

portu 53 (pro UDP i TCP). Jsou up°ednost¬ovány UDP segmenty, protoºe pro tento typ komunikace je

d·leºitá rychlost. TCP se pouºívá typicky tehdy, kdyº je DNS paket nutné rozd¥lit do více segment·.

Protoºe na stran¥ klienta m·ºe být více r·zných tazatel· komunikujících s DNS serverem, musí

kaºdý takový tazatel (nap°íklad okno webového prohlíºe£e, po²tovní klient, Skype apod.) mít vlastní

dynamické £íslo portu, aby bylo moºné tyto komunikace rozli²it.

C Úkol

Pokud jste tak je²t¥ neu£inili, rozhodn¥ si prohlédn¥te n¥kolik r·zných DNS paket· (v síti jich obvykle

bloudí dost hodn¥, p°ípadn¥ pouºijte webový prohlíºe£). Srovnejte dotaz a k n¥mu p°íslu²nou odpov¥¤.

V²imn¥te si, jakým zp·sobem jsou dotaz a odpov¥¤ párovány � jak klient pozná, ºe konkrétní odpov¥¤

pat°í konkrétnímu dotazu.
C

9.4.6 Bezpe£nost v DNS

V poslední dob¥ se hodn¥ diskutuje o zabezpe£ení DNS. P°ekladu jmenné adresy na IP adresu obvykle

v¥°íme a mnoho uºivatel· v·bec nenapadne, ºe ve skute£nosti mohou komunikovat s protistranou s jinou

IP adresou, neº kterou p°edpokládají. D·sledkem napadení DNS m·ºe být nap°íklad provedení útoku
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Man-in-the-Middle, p°esm¥rování na napadený server za ú£elem ²í°ení ²kodlivého kódu, odposlechnutí

hesla, £ísla karty apod.

V rámci zabezpe£ení DNS je tedy t°eba zajistit, aby DNS pakety s informací o p°ekladu nemohly

být podvrºeny. Je to vpodstat¥ obdoba mechanismu SEND, který zabezpe£uje ARP.

.. DNSSEC (DNS Security Extensions) je bezpe£nostní roz²í°ení systému DNS umoº¬ující DNS

klientovi ov¥°it p·vod dat (zda pocházejí od správného DNS serveru).

P°i pouºití DNSSEC se pouºívá asymetrické ²ifrování následovn¥:

� provozovatel DNS domény vygeneruje dvojici klí£· (soukromý a ve°ejný klí£),

� ve°ejný klí£ uloºí u nad°azené autority své domény (vytvá°í se jakási hierarchie d·v¥ry),

� soukromým klí£em ²ifruje DNS server pakety, které odesílá,

� p°íjemce (DNS klient, resolver) je de²ifruje ve°ejným klí£em, který získal od nad°azené autority

DNS serveru.

Jedná se vlastn¥ o elektronicky podepsané DNS pakety.

Také správce £eské TLD domény na svých DNS serverech pouºívá DNSSEC, p°i£emº jeho nad-

°azenou autoritou (a místem, kde je p°íslu²ný ve°ejný klí£) je správce celosv¥tové sít¥ DNS server·.

Nad°ízená autorita ru£í za správnost p°ekladu svých bezprost°edních pod°ízených.

� Dal²í informace:

Dal²í informace o DNS:

� http://www.�t.vutbr.cz/study/courses/ISA/public/xkupci00.pdf

� http://www.lupa.cz/clanky/neplechy-v-dns-a-jak-se-jim-vyhnout/

� http://www.dnssec.cz/

� http://www.samuraj-cz.com/clanek/dns-domain-name-system-zamereno-na-microsoft/

� http://www.root.cz/clanky/dnssec-cast-prvni-aneb-je-potreba-zacit-od-piky/

� http://www.abclinuxu.cz/clanky/site/nastaveni-dns

�

9.4.7 Databáze WHOIS

Jak bylo vý²e uvedeno, kaºdá doména má svého odpov¥dného správce. Jak zjistit informace o domén¥

v£etn¥ odpov¥dnosti? K tomu slouºí sluºba WHOIS (z angli£tiny Who Is?).

Databáze WHOIS je distribuovaná, tedy rozloºená mezi odpov¥dné organizace. Celá databáze je

rozloºena mezi jednotlivé RIR poskytovatele (kaºdý si vede svou vlastní databázi pro svou doménu

a subdomény), podobn¥ se informace distribuují níºe (LIR apod.).

M P°íklad

Pokud budeme chtít vyhledávat SLD doménu v rámci £eské TLD domény, hledáme ve WHOIS databázi

vedené hlavním £eským registrátorem CZ.NIC. Jestliºe chceme vyhledávat TLD doménu z Evropy £i

v¥t²iny Asie, hledáme ve WHOIS databázi registrátora RIPE.

Jednodu²²í je v²ak £asto vyuºít �obecné sluºby� server·, které nejsou regionáln¥ omezené, jako je

nap°íklad http://www.whois.com/whois/ nebo http://www.whois-search.com/.
M

http://www.fit.vutbr.cz/study/courses/ISA/public/xkupci00.pdf
http://www.lupa.cz/clanky/neplechy-v-dns-a-jak-se-jim-vyhnout/
http://www.dnssec.cz/
http://www.samuraj-cz.com/clanek/dns-domain-name-system-zamereno-na-microsoft/
http://www.root.cz/clanky/dnssec-cast-prvni-aneb-je-potreba-zacit-od-piky/
http://www.abclinuxu.cz/clanky/site/nastaveni-dns
http://www.whois.com/whois/
http://www.whois-search.com/
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$$ Pokud chceme zjistit informace o ur£ité konkrétní domén¥, zadáme do p°íslu²ného vyhledáva£e

FQDN název této domény (tj. v£etn¥ nad°ízených domén v pravé £ásti adresy). Volíme spí²e obecn¥j²í

název, protoºe bychom m¥li pro danou odpov¥dnou organizaci vyhledávat její nejvy²²í doménu. Nap°í-

klad místo fpf.slu.cz zadáme slu.cz.

V odpov¥di bychom m¥li zjistit £asové údaje (platnost registrace apod.), kdo je registrátorem, DNS

servery, kontaktní informace a dal²í.

� Poznámka:

Shr¬me si dosud probírané mechanismy pro p°eklad adres:

� protokoly ARP a NDP provád¥jí p°eklad logické IP adresy na fyzickou MAC adresu,

� protokol DNS provádí p°eklad jmenné (doménové) adresy na IP adresu,

� mechanismus NAT p°ekládá mezi vnit°ními a vn¥j²ími IP adresami.

�

9.5 � Adresá°ové sluºby a Active Directory

.. Pod pojmem adresá° rozumíme databázi, která je organizována hierarchicky. Zatímco u jmenných

sluºeb jde p°edev²ím o p°eklad názv· na £ísla a hierarchie jmen je udrºována za ú£elem fungování

tohoto p°ekladu, u adresá°ových sluºeb je práv¥ adresá° to hlavní a celá funkcionalita spo£ívá v práci

s adresá°em a °ízení p°ístupu k n¥mu. Adresá°ová sluºba je autentiza£ní autorita (tak jako nap°íklad

RADIUS server nebo ve Windows LSA).

Standardem pro adresá°ové sluºby je X.500, protokol DAP (Directory Access Protocol). Tento

standard je v²ak p°íli² obsáhlý, a proto jej prakticky ºádná funk£ní adresá°ová sluºba neimplementuje

celý.

.. V¥t²ina adresá°ových sluºeb je postavena na protokolu LDAP (Lightweight Directory Access Pro-

tocol). Jde o aplika£ní protokol pracující nad TCP/IP. V názvu má lightweight (odleh£ený), protoºe

jde o zjednodu²ení protokol·, které se pro tyto ú£ely pouºívaly p·vodn¥ (X.500 zahrnující DAP, DSP

a dal²í). D·leºitou vlastností, která zaji²´uje snadnou p°enositelnost, je komunikace mezi uzly p°es

protokoly rodiny TCP/IP.

Active Directory je implementace protokolu LDAP pro Windows od verze 2000. Je závislá na DNS

(m·ºeme ji chápat jako nástavbu nad doménami DNS), nap°íklad p°ejímá názvy domén DNS a vyuºívá

DNS p°i vyhledávání v doménách. V lokální síti musí existovat alespo¬ jeden server DNS, na klientských

po£íta£ích musí být nakon�gurován klient DNS t°eba p°es DHCP. Domény Active Directory v²ak nejsou

totoºné s doménami DNS, i kdyby m¥ly stejný název, jsou jinak reprezentovány, ukládají se jiné typy

informací.

.. Pouºíváme tyto pojmy:

� adresá°ová databáze (adresá°) je databáze objekt·, které jsou v systému spravovány, je hierar-

chicky uspo°ádaná (takºe adresá° je vlastn¥ o objektech a vztazích mezi nimi, to v²e je uloºeno

v souborech),

� objekty mohou být nap°íklad uºivatelé, skupiny, po£íta£e, domény, apod., kaºdý objekt má své

vlastnosti (nap°íklad p°ístupová práva), tyto vlastnosti se v hierarchické struktu°e mohou d¥dit,
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� kontejner je objekt, který m·ºe obsahovat dal²í objekty (obdoba sloºek na disku),

� AD schéma popisuje objekty, které mohou být uloºeny v adresá°i Active Directory (jaké mohou

mít atributy, co v nich m·ºe být uloºeno, obdoba t°ídy),

� doména je skupina po£íta£· sdílejících spole£nou adresá°ovou databázi,

� organiza£ní jednotka (OU) je podskupina domény (ale ne jakékoliv) odd¥lená za ur£itým ú£elem

(nap°íklad �rma m·ºe mít jedinou doménu a tu roz£lení na organiza£ní jednotky podle svých

odd¥lení). OU mohou být i vno°ené.

.. V síti je Active Directory provozován na doménových °adi£ích (domain controller, vpodstat¥ jde

o doménové servery), musí existovat alespo¬ jeden (primární °adi£ domény) a p°ípadn¥ dal²í (ale záleºí

na konkrétní verzi Windows, n¥které verze mají s dal²ími °adi£i trochu problém).

.. V kaºdé síti je nejmén¥ jeden Globální katalog (první globální katalog se vytvo°í na primárním

°adi£i domény). V Globálním katalogu jsou p°edev²ím souhrny informací obsaºených v dal²ích doméno-

vých serverech sít¥ (ne v²echny parametry, jen nejd·leºit¥j²í), hovo°íme také o replikaci (dynamickém

vytvá°ení kopií).

Globální katalogy slouºí p°i vyhledávání informací v síti a také k autentizaci (uºivatel se vlastn¥

z technického hlediska p°ihla²uje ke globálnímu katalogu) a autorizaci. Takºe p°es doménové °adi£e

s globálními katalogy p°istupujeme k objekt·m a také se na nich provádí autentizace (kontrola p°i

p°ihla²ování) a autorizace (p°i p°ístupu k objekt·m).
dc=firma,dc=cz

ou=pocitace ou=zamestnanci

cn=novak

Obrázek 9.5: Názvy v doménách

V Active Directory (také ve jmenných sluºbách v£etn¥ DNS)

se pouºívá n¥kolik druh· názv· podle typu zano°ení v doménách.

Jsou to p°edev²ím

.. Domain Component (DC, uzel domény), Organization Unit

(OU, organiza£ní jednotka, to je Active Directory Container, ob-

doba sloºky) a Common Name (CN, objekt). Adresace (popis cesty

k objektu) podle struktury na obrázku 9.5 je

cn=novak,ou=zamestnanci,dc=firma,dc=cz

Tento zp·sob adresace objektu se ozna£uje DN (Distinguished Name). Dal²í zp·sob adresace, UNC,

známe z DNS názv·:

firma.cz/zamestnanci/novak

Existují i dal²í zp·soby adresace, p°edev²ím RFC 822 (forma siln¥ p°ipomínající e-mail) a názvy

LDAP (ve form¥ ldap://uncdomeny/CN=....,OU=....).

Na desktopu obvykle sluºba Active Directory není nainstalována, pracujeme zde pouze se zásadami

(politikami) v nástrojích Místní zásady zabezpe£ení (secpol.msc) a Zásady skupiny (Group Policies

Editor, gpedit.msc). V síti se zprovozn¥ným Active Directory jsou zásady skupiny napojeny na Active

Directory.

� Dnes jsou b¥ºné heterogenní sít¥ (tj. na po£íta£ích v síti jsou r·zné typy opera£ních systém·. M·ºe

se zdát, ºe pouºívání mechanismu Active Directory v heterogenní síti je problém, ale °e²ení existuje,

spo£ívá v pouºití jakýchsi �p°ekladatel·� � protokol·, které zprost°edkují komunikaci mezi po£íta£i

s r·znými opera£ními systémy. V p°ípad¥ pouºití Active Directory jde p°edev²ím o protokol LDAP

implementovaný také na jiných opera£ních systémech v£etn¥ Linuxu, dále pro p°ístup k dat·m se

pouºívá protokol SMB.
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� Dal²í informace:

� http://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/

� http://www.mcmcse.com/microsoft/guides/ad.shtml

� http://www.petri.co.il/ad.htm

� http://www.learnthat.com/Software/learn/1295/Introduction-to-Active-Directory/

� http://www.samuraj-cz.com/serie/ldap-a-active-directory/

� http://www.samuraj-cz.com/clanek/adresarove-sluzby-a-ldap/

� http://ldap.zdenda.com/

�

9.6 QoS

QoS (Quality of Service) je mechanismus prioritizace daných typ· provozu v síti. Existují metody, které

nabízejí garanci ur£itých parametr· poskytované sluºby. Garantovat lze nap°íklad:

� ²í°ku pásma pro p°enos, volnou kapacitu sít¥,

� minimální ztrátovost datových jednotek (p°ípadn¥ tém¥° nulovou ztrátovost),

� dynamiku ztrátovosti (tedy aby nedocházelo ke ztrátám ve shlucích, to by mohlo mít negativní

vliv na p°enos multimédií, která ob£asnou ztrátu datové jednotky tolerují),

� zpoºd¥ní, latenci,

� zm¥ny � dynamiku � zpoºd¥ní (jitter),

� atd.

B¥ºné sí´ové protokoly (e-mail, p°enos soubor· apod.) obvykle nemají velké nároky na QoS, ale naopak

VoIP a videop°enos·m mohou vadit vy²²í hodnoty zpoºd¥ní, a také vy²²í hodnoty jitter.

Technologie QoS je v n¥kterých speci�kacích dostupná p°ímo, nap°íklad v ATM, Frame Relay

a MPLS. Jinde je nutné mechanismus QoS p°idat. Jednou z moºností, jak zajistit QoS ve velmi roz²í-

°ených IP sítích (i vzdálených), je Di�Serv.

Díky IETF existují od 90. let 20. století tyto dva mechanismy:

� IntServ (Integrated Services)

� Di�Serv (Di�erentiated Services)

Krom¥ toho existují i dal²í mechanismy garance kvality sluºeb. Vlastní mechanismy mají také WAN

sít¥, v£etn¥ ATM a MPLS.

.. IntServ je star²í jednoduchý mechanismus, který funguje takto:

� aplikace, která chce vyuºít QoS, si rezervuje pásmo pro své p°enosy,

� toto pásmo je aplikaci pln¥ vyhrazeno po celou dobu trvání rezervace, a´ uº ho pouºívá nebo ne,

� je simplexní, tedy rezervace platí v jednom sm¥ru komunikace.

Jednosm¥rnost obvykle není na závadu, protoºe se IntServ typicky pouºívá pro multimediální p°enosy,

které jsou v principu asymetrické, p°ípadn¥ není problém navázat dva simplexní spoje pro oba sm¥ry.

Rezervace by m¥la být platná na celé cest¥, proto by p°íslu²ný protokol m¥l být podporován na

v²ech uzlech, p°es které cesta vede. Pokud je systém rezervací n¥kde na cest¥ p°eru²en (t°eba proto, ºe

daný protokol tam není podporován), v daném úseku p·jdou pakety b¥ºným zp·sobem.

http://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/
http://www.mcmcse.com/microsoft/guides/ad.shtml
http://www.petri.co.il/ad.htm
http://www.learnthat.com/Software/learn/1295/Introduction-to-Active-Directory/
http://www.samuraj-cz.com/serie/ldap-a-active-directory/
http://www.samuraj-cz.com/clanek/adresarove-sluzby-a-ldap/
http://ldap.zdenda.com/
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Nejznám¥j²í implementací mechanismu IntServ je protokol RSVP, který se £asto pouºívá pro rezer-

vaci komunika£ního pásma nap°íklad jako dopl¬ující protokol protokolu SIP.

.. Di�Serv pracuje jiným zp·sobem. Nerezervuje staticky ²í°ku pásma ani nenutí aplikace k dop°ed-

nému oznamování svých pot°eb, ale místo toho do záhlaví paketu dodává informaci o priorit¥, p°i£emº

tato informace bývá brána v úvahu na sí´ových prvcích na cest¥ tohoto paketu. PDU jsou t°íd¥ny do

kategorií a kaºdá kategorie má p°i°azenu ur£itou prioritu nebo obecn¥ji zp·sob zacházení p°i odbavení

na sí´ových prvcích.

.. Pracuje s 6 bity ozna£enými zkratkou DSCP (Di�erentiated Service Code Point), coº znamená 64

moºných t°íd p°ístupu (v praxi se v²ak vyuºívá jen n¥kolik z nich). T°ídy lze rozd¥lit do t°í základních

kategorií:

� Urychlené p°edávání (EF, Expedited Forwarding) � garance malého a tém¥° konstantního zpoº-

d¥ní, latence, ²í°ky pásma; je sloºité, proto m·ºe být poskytnuto jen nízkému po£tu p°enos·, je

vhodné nap°íklad pro implementaci virtuálního okruhu.

� Zaji²t¥né p°edávání (AF, Assured Forwarding) � funguje podobn¥ jako vyuºívání CIR u Frame

Relay. Pouºívá se u sluºeb, které up°ednost¬ují volitelnou úrove¬ QoS.

� Základní sluºba (BE, Best E�ort) � pro b¥ºné datové p°enosy.

P°i vstupu do sít¥ jsou pakety klasi�kovány, ozna£eny t°ídou (pokud je to pot°eba). Pokud ne (v²echny

bity jsou 0), jedná se o kategorii Best E�ort.

.. Klasi�kace probíhá pouze p°i vstupu do sít¥ (tj. sít¥ uplat¬ující Di�Serv, hovo°íme o Di�Serv

domén¥), na následujících sm¥rova£ích je tato informace pouze vyuºívána.

Tento zp·sob °ízení QoS je pom¥rn¥ jednodu²e slu£itelný s jinými QoS protokoly. Na hranici Di�-

Serv domény (na hranovém, ingress edge, sm¥rova£i) probíhá vý²e popsaná klasi�kace paketu, p°ípadn¥

p°eklad z jiné QoS technologie (ATM, MPLS, atd.).

Konkrétní umíst¥ní pole bit· pro Di�Serv závisí na tom, na které vrstv¥ a v kterém protokolu

je tato technologie implementována (nemusí to být na sí´ové vrstv¥ s IP protokolem). M·ºe to být

uvnit° hlavi£ky datové jednotky (pokud je tam místo) nebo vn¥ (p°ed záhlavím). Také s konkrétními

hodnotami jednotlivých bit· se n¥kdy musí zacházet pon¥kud voln¥, protoºe Di�Serv hodnoty se £asto

mapují do polí v záhlavích PDU, která mají jiný po£et bit· neº jak Di�Serv ur£uje.

V IPv4 paketu máme 8bitové pole t°ídy sluºby TOS (z toho se první 3 bity vyuºívají podle IEEE

802.1p), v IPv6 paketu jde o pole pro prioritu. V MPLS záhlaví jsou pro QoS pouze t°i bity.

� Dal²í informace:

� http://www.kiv.zcu.cz/~ledvina/Prednasky-PSI-2007/qos-text.pdf

� http://www.ipinfusion.com/pdf/IP_InfusionQoS_MPLS2.pdf

� http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temaID=70&clanekID=76

� http://www.cesnet.cz/doc/techzpravy/2000-6/di�serv.ps.gz

�

http://www.kiv.zcu.cz/~ledvina/Prednasky-PSI-2007/qos-text.pdf
http://www.ipinfusion.com/pdf/IP_InfusionQoS_MPLS2.pdf
http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temaID=70&clanekID=76
http://www.cesnet.cz/doc/techzpravy/2000-6/diffserv.ps.gz
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9.7 VoIP a videotelefonie

9.7.1 Princip

.. VoIP (Voice over IP, �internetová telefonie� , IP telefonie) je technologie pro p°enos digitalizovaného

hlasu v IP datagramech. Hovor m·ºe být veden i mezi více neº dv¥ma ú£astníky. Koncová za°ízení

mohou být bu¤ hardwarové VoIP telefony anebo jde o software, VoIP aplikaci.

.. Telefonovat m·ºeme

� v rámci sít¥ poskytovatele,

� mimo sí´ poskytovatele, ale po°ád v rámci datové sít¥,

� na b¥ºné telefonní £íslo do ve°ejné telekomunika£ní sít¥.

.. T°etí moºnost vyºaduje vytvo°ení spojení p°es VoIP bránu, která tvo°í rozhraní mezi datovou

a ve°ejnou telekomunika£ní sítí. Volí se VoIP brána co nejblíº cíli, aby co nejdel²í £ást spojení vedla

po datových linkách (resp. aby £ást spojení po telekomunika£ních linkách byla pokud moºno �místní

hovor�).

V sou£asné dob¥ se setkáváme s komplexn¥ °e²enými pobo£kovými úst°ednami pro �rmy, které si

takto mohou za°ídit vlastní VoIP sí´. Jejich konkurencí jsou v²ak nabídky mobilních operátor·, které

jsou, zvlá²t¥ pro v¥t²í �rmy, velmi výhodné.

$$ Obvykle se vyºaduje spln¥ní t¥chto poºadavk·:

� rychlost p°ipojení k Internetu p°es 128 kb/s

� maximální zpoºd¥ní na spoji k serveru poskytovatele 150 ms

� maximální kolísání zpoºd¥ní 30 ms

� ztrátovost datových jednotek pod 2 %, lépe kolem 1 %

Dále si m·ºe poskytovatel stanovit poºadavky na zp·sob implementace NAT apod. Tyto poºadavky

jsou v²ak relativní, záleºí na celkovém vytíºení spoje (proto je d·leºité pouºívat QoS) a obvyklém po£tu

hovor· na spoji vedených. VoIP vyºaduje sice men²í ²í°ku pásma neº datové sluºby, ale zato pokud

moºno konstantní.

N¥které typy p°ipojení k Internetu nejsou pro VoIP moc vhodné (nap°íklad n¥která mobilní p°i-

pojení, jako je GSM, GPRS £i EDGE), u Wi-Fi je vyuºití diskutabilní (zvlá²t¥ tehdy, kdyº je oblast

p°íli² zaru²ená, m·ºe ztrátovost datových jednotek dosáhnout p°íli² velké hodnoty).

$$ Nejd°ív je nutné navázat spojení. Navazování spojení provádí p°íslu²ný aplika£ní protokol, a to bu¤

SIP nebo H.323.

Po navázání spojení se p°ená²ený zvuk nejd°ív digitalizuje � provádí se vzorkování na 8 kHz. P°enos

se provádí pomocí kodeku (coder/decoder), který provádí kódování signálu a zárove¬ jeho kompresi.

VoIP je implementován i v r·zných aplikacích, nap°íklad v notoricky známé aplikaci Skype.

9.7.2 Protokoly

.. SIP (Session Initiation Protocol) je textov¥ orientovaný protokol vyvinutý p°ímo pro pouºití

na Internetu (IETF), v roce 1999. Je to protokol aplika£ní vrstvy pro vytvá°ení, udrºování a ukon£o-

vání interaktivních relací, krom¥ jiného VoIP. Sám o sob¥ nezaji²´uje QoS, ale dokáºe spolupracovat

s protokoly, které jsou k tomu ur£eny. Jeho úkoly:

� lokalizuje p°íjemce volání,



Kapitola 9 Decentralizované a distribuované systémy 230

� ov¥°í vlastnosti pouºitého za°ízení,

� zajistí p°enos dat a zabezpe£ení u jiných protokol·.
SIP je distribuovaný, co nejvíc posouvá inteligenci p°enosu ke koncovým za°ízením.

Dal²í významnou vlastností SIP je pruºnost. Dokáºe spolupracovat s mnoha protokoly a krom¥ VoIP

je pouºitelný nap°íklad i pro Instant Messaging a dokáºe dob°e spolupracovat s mobilními technologiemi.

Lze pouºívat jak £íselné adresy (telefonní £ísla), tak i URI (Universal Resource Identi�er) � webovou

adresaci.

Na transportní vrstv¥ je vyuºíván p°edev²ím protokol UDP, coº znamená vy²²í rychlost p°enosu

(men²í zpoºd¥ní).

Řı́zenı́ spojenı́
Řı́zenı́
A/V

Audio/video
aplikace

SIP SDP RTCP

G.7xx H.26x

RTP/SRTP

TCP, UDP

IP

Obrázek 9.6: Protokolový zásobník pro SIP

.. H.323 je sada binárních protokol· pro konverzi signalizace paketového protokolu na signalizaci

telefonní sít¥. Je star²í neº SIP (rok 1996) a vychází ze signalizace obvyklé v telekomunika£ních sí-

tích. Jde o komplexn¥j²í p°ístup, H.323 °e²í krom¥ navazování a udrºování spojení také QoS a dal²í

charakteristiky p°enosu. P°i adresování pouºívá telefonní £ísla.

H.323 má v¥t²í zpoºd¥ní p°i navazování spojení a navíc jeho spolupráce s jinými protokoly je

problematická. Jedná se o protokol do zna£né míry centralizovaný.

Na transportní vrstv¥ je vyuºíván p°edev²ím protokol TCP, který má v¥t²í reºii p°enosu, to znamená

v¥t²í zpoº¤ování p°enosu.

Řı́zenı́ spojenı́ Data
Řı́zenı́

audia/videa

Audio/video
aplikace

H.255 H.245
T.120,
V.150,
T.38

RTCP
RAS,
RSVP

G.7xx H.26x

RTP/SRTP

TCP, UDP

IP

Obrázek 9.7: Protokolový zásobník pro H.323

.. Podp·rné protokoly transportní vrstvy:
� RTP (Real-time Transport Protocol) dopl¬uje £innost protokolu UDP v oblasti rychlé paketi-

zace datového toku v reálném £ase, synchronizuje p°enos a umoº¬uje zjistit ztracený paket nebo

nesprávné po°adí paket·.



Kapitola 9 Decentralizované a distribuované systémy 231

� SRTP (Secure RTP) je bezpe£n¥j²í varianta protokolu RTP.

� RTCP (Real-time Transport Control Protocol) zprost°edkovává zp¥tnou vazbu pro protokol RTP,

umoº¬uje vyuºívat jeho vý²e popsané vlastnosti. Vyuºitím RTCP lze regulovat datový tok, na-

p°íklad dynamicky m¥nit rychlost p°enosu podle poºadavk· p°ijímajícího uzlu.

� SDP (Session Description Protocol) se pouºívá u protokolu SIP pro vyjednání parametr· multi-

mediální komunikace.

� RSVP (Resource Reservation Protocol) slouºí pro rezervaci zdroj· spoje, je to prost°edek °ízení

QoS.

� G.711, G.729, g.723.1, atd. � audio kodeky, nad nimi b¥ºí audio aplikace.

� H.261, H.263, atd. � video kodeky, nad nimi b¥ºí video aplikace.

� T.120 � konferen£ní datové p°enosy.

� RAS (Registration, Admission, Status) � podp·rný protokol pro vyjednání a udrºení spojení p°i

pouºití H.323. Je sou£ástí protokolu H.255.0 slouºícího k administraci multimediální komunikace.

Z dal²ích protokol· se vyuºívá nap°íklad STUN nebo TURN pro podporu NAT, SCCP u za°ízení Cisco,

IAX v systému Asterisk, a dal²í.

9.7.3 Videotelefonie a videokonference

.. Videotelefonie je vzájemný hovor dvou £i více ú£astník· se sou£asným sledováním synchronizova-

ného videostreamu (obvykle se snímá obraz videokamery). Dnes obvykle nejde ani tak o samostatná

za°ízení (videotelefony), setkáváme se hlavn¥ se softwarovou implementací (nap°íklad vý²e zmín¥ný

Skype nebo FaceTime od Applu, obojí na principu VoIP). Funkce videotelefonie je také obvykle imple-

mentována v softwaru pro pobo£kové úst°edny (nap°. ve vý²e zmín¥ném Asterisku).

Videotelefonie stojí p°edev²ím na protokolu H.264. Tento protokol standardizovaný ITU-T je vlastn¥

notoricky známým videokodekem pro kompresi videa, mnohým bude hodn¥ °íkat zkratka MPEG-4. Po-

uºívá se v²ude tam, kde je pot°eba p°ená²et komprimované digitální video.

.. Zatímco videotelefonie vyºaduje vytvo°ení spoje typu point-to-point, videokonference je jiº náro£-

n¥j²í zp·sob komunikace. Jde vlastn¥ o spoje typu multipoint-to-multipoint, signál je ²í°en formou

multicastu. Videotelefonii m·ºeme povaºovat za speciální jednodu²²í p°ípad videokonferencí. Existují

°e²ení vyuºívající webovou aplikaci, mobilní aplikaci, desktopovou aplikaci, nebo to v²e kombinují.

$$ Nejmen²í ²í°ku pásma (do n¥kolika desítek kb/s) vyºaduje p°enos zvuku. V¥t²í ²í°ku pásma vyºaduje

p°enos obrazu i v niº²í kvalit¥. Krom¥ p°enosu zvuku a obrazu existují i dal²í moºnosti, jak vyuºít

kapacitu multimediálních p°enos·, nap°íklad sdílená tabule (ú£astníci �kreslí� na tabuli, ta je viditelná

a p°ístupná v²em ú£astník·m videokonference).

.. MS Teams je jednoduchý videokonferen£ní systém zaloºený na cloudu, který je sou£ástí MS

O�ce. Nedá se nijak zvlá²´ ²iroce kon�gurovat, ale základní funkce obsahuje � vytvá°ení tým·, plánování

a navazování videokonferen£ních hovor·, jejich nahrávání, sdílení plochy, sdílení soubor·, funkce tabule.

Uºivatel je bu¤ v roli vlastníka kanálu (u£itele), nebo v roli £lena nebo hosta (studenti).

.. BigBlueButton je otev°ený projekt umoº¬ující provozovat videokonferen£ní systém ve vlastním

privátním cloudu, ve skute£nosti se jedná o upravenou a obohacenou linuxovou distribuci (dá se získat i

ve form¥ virtuálního stroje do VirtualBoxu pro r·zné opera£ní systémy £i VMWare Fusion na MacOS).
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Vznikl v univerzitním prost°edí a je p°edev²ím ur£en pro on-line výuku. Umí videokonference, sdílení

obsahu, sdílení plochy, chat, sdílenou tabuli. Rozli²ují se dv¥ role: moderator (u£itel) a viewer (student).

.. Apache OpenMeetings je °e²ení spí²e pro komer£ní sféru neº pro ²kolství, nicmén¥ se také jedná

o videokonferen£ní systém. Vznikl roz²í°ením Red5 media serveru a nabízí videokonference, sch·zky,

sdílení plochy, sdílení dokument·, atd. Je integrován v n¥kterých CMS systémech.

.. Cisco Webex Meetings je °e²ení pro komer£ní sféru, placená verze zvládne videokonferenci s

aº 200 ú£astníky. Neplacená verze má ur£ité limity, nicmén¥ také je pouºitelná, kdyº nemáme vysoké

nároky. Webex se dá pouºívat ve form¥ webové aplikace, ale desktopová aplikace nabízí ²ir²í moºnosti

kon�gurace. Celkov¥ se dá °íct, ºe Webex je snad nej²í°eji kon�gurovatelné °e²ení.

.. Jitsi Meet je jednoduché open-source °e²ení pro men²í týmy, které je postaveno na webovém

rozhraní, takºe není závislé na opera£ním systému a není t°eba nic instalovat (ale existuje i mobilní

aplikace). Nabízí b¥ºné vlastnosti, které od videokonferen£ních nástroj· £ekáme, v£etn¥ nahrávání,

sdílení obrazovky £i okna, atd.

.. MBone je distribuovaný systém sloºený z voln¥ dostupných nástroj·. Vyºaduje vhodn¥ multi-

mediáln¥ vybavený po£íta£ p°ipojený do sít¥, funguje nad protokolem IP. Podporuje ²iroké spektrum

opera£ních systém· od Windows po r·zné UNIXové systémy. Umoº¬uje organizovat videokonference,

p°ihlásit se do existující videokonference, p°ená²et zvuk a obraz, sdílet text i multimédia (whiteboard

� sdílená bílá tabule s obrázkem).

.. VRVS (Virtual Room Videoconferencing System) je komplexní systém poskytovaný zdarma

ve form¥ sluºby. Je t°eba mít instalovánu podporu bu¤ MBone nebo H.323. K provozování VRVS

pot°ebujeme po£íta£ se systémem Solaris nebo Linux (omezení neplatí pro klientské stanice, tam je

d·leºitá verze Java Virtual Machine). VRVS je velmi dob°e zdokumentován. V poslední dob¥ má VRVS

problém s dostupností.

.. Ekiga (GnomeMeeting) je svobodný software pro VoIP a videokonference vyvíjený v rámci

projektu Gnome. Komunikuje i s jinými klienty podporujícími protokol SIP nebo H.323 (v£etn¥ MS

NetMeeting). Klient je dostupný pro Linux i Windows.

� Dal²í informace:

� https://bigbluebutton.org/

� https://openmeetings.apache.org/

� https://www.webex.com/

� https://jitsi.org/jitsi-meet/

� http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?�le_id=27320

� http://www.cesnet.cz/videokonference/mbone/prirucka/mbone.pdf

� http://oirt.rutgers.edu/cmn/video_desktop/vrvs.html

� http://www.ekiga.org/

�

https://bigbluebutton.org/
https://openmeetings.apache.org/
https://www.webex.com/
https://jitsi.org/jitsi-meet/
http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=27320
http://www.cesnet.cz/videokonference/mbone/prirucka/mbone.pdf
http://oirt.rutgers.edu/cmn/video_desktop/vrvs.html
http://www.ekiga.org/
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9.8 � CESNET2

.. CESNET2 (Czech Education and Scienti�c NETwork) je národní vysokorychlostní po£íta£ová sí´

ur£ená pro vzd¥lávání, v¥du, výzkum a vývoj, zaloºená roku 1996. Propojuje p°edev²ím vysoké ²koly

a výzkumné ústavy v£etn¥ v²ech ústav· Akademie v¥d �eské republiky, jsou p°ipojeny také n¥které

nemocnice a st°ední ²koly.

Jde uº o druhou generaci této sít¥. P·vodní sí´ CESNET první generace dosahovala rychlostí

v desítkách aº stovkách Mb/s, zatímco CESNET2 dosahuje rychlostí kolem 10 Gb/s, na n¥kterých

místech aº 100 Gb/s. V polovin¥ 90. let se hodn¥ pouºívala sí´ ATM, pozd¥ji kolem roku 2000 byla

postupn¥ zavád¥na technologie PoS (Packet over SDH) a MPLS a p°enosová soustava byla postavena

na DWDM.

�� http://www.cesnet.cz

Sou£asná topologie sít¥ je nazna£ena na obrázku 9.8.

Obrázek 9.8: Topologie sít¥ CESNET27

Ú£elem sít¥ CESNET2 je poskytování vysokorychlostních p°enos· pro ú£ely výzkumu a vzd¥lání,

zabývá se také r·znými typy vyuºití p°enosové kapacity (VoIP, multimediální p°enosy a videokonference,

QoS, vysokorychlostní bezdrátové p°ipojení, atd.). V sou£asné dob¥ se vzhledem k momentální situaci

v oblasti sítí hodn¥ angaºuje v bezpe£nostních technologiích.

Zajímavý projekt je také EduRoam.cz, který umoº¬uje p°ipojit se do bezdrátové sít¥ kteréhokoliv

£lena CESNETu (v¥t²inou jde o podporu mobilit zam¥stnanc· vysokých ²kol a výzkumných ústav·).

CESNET2 je také napojena na mezinárodní sít¥ s podobným zam¥°ením, nap°íklad na evropskou

sí´ GÉANT, slovenskou SANET, rakouskou ACONET a polskou PIONIER.

.. Metacentrum je aktivita CESNETu v¥novaná provozu národního výpo£etního gridu (distribuované

výpo£etní sít¥). V gridu je v sou£asné dob¥ (2015) n¥kolik výkonných výpo£etních center zahrnujících

7Zdroj: http://www.cesnet.cz

http://www.cesnet.cz
http://www.cesnet.cz
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celkem 10 712 procesor·. Implementuje r·zné metody pro BigData, v£etn¥ algoritmu Hadoop od spole£-

nosti Google. Grid je vyuºíván p°edev²ím akademickými pracovníky pro náro£né výpo£ty ve výzkumu

a vývoji. �lenství je bezplatné pro akademické pracovníky, kte°í jsou zam¥stnanci nebo studenty £len·

CESNETu.

9.9 Bezpe£nostní týmy

.. Sv·j bezpe£nostní tým zasahující (nejen) proti kyberkriminalit¥ by dnes m¥la mít kaºdá v¥t²í

organizace. Setkáváme se zde se dv¥ma d·leºitými zkratkami:

� CERT (Computer Emergency Response Team),

� CSIRT (Computer Security Response Team).

V obou p°ípadech jde vícemén¥ o totéº � tým odborník· ur£ený k boji proti kyberkriminalit¥, tedy

lidé aktivn¥ se zabývající bezpe£ností v oblasti ICT. Ob¥ zkratky se pouºívají pro ozna£ení bezpe£nost-

ních tým· jak na národní úrovni, tak i na úrovni soukromých spole£ností. Je²t¥ n¥co mají tyto týmy

spole£ného � spolupráci.

CERT je ve skute£nosti chrán¥nou zna£kou ve vlastnictví Carnegie-Mellon University, proto se

v praxi setkáme £ast¥ji se zkratkou CSIRT nebo n¥jakou obdobou zkratky CERT.

.. CSIRT.CZ je CSIRT týmem provozovaným sdruºením CZ.NIC (to je správce domény .CZ �

£eské národní domény). Jedná se o hlavní CSIRT tým �eské republiky, a to od roku 2012, kdy bylo

uzav°eno memorandum mezi CZ.NIC a Národním centrem kybernetické bezpe£nosti (resp. Minister-

stvem vnitra �R), které má ze zákona povinnost zajistit provoz bezpe£nostního týmu bojujícího proti

kyberkriminalit¥. Nicmén¥ tento tým ve skute£nosti existuje uº od roku 2007 (na státní úrovni se

totiº o bezpe£nostních týmech dlouho jen jednalo, a teprve potom, co vznikly iniciativou v soukromém

sektoru, byla jejich £innost posv¥cena zákonem).

Tým CSIRT.CZ plní tyto úkoly:

� °e²ení zji²t¥ných bezpe£nostních incident· ve spolupráci s £eskými provozovateli sítí a zahrani£-

ními partnery,

� pomoc provozovatel·m sítí p°i z°izování vlastních CSIRT tým·,

� poskytuje reaktivní i proaktivní sluºby, poradenství,

� provozuje honeypoty (�v¥ji£ky� pro úto£níky � za°ízení zám¥rn¥ vypadající jako slab¥ zabezpe£e-

ná), mapa je na https://honeymap.cz/,

� mohou zji²´ovat moºné autory DoS útok· a p°edávat informace orgán·m, které pak na toto

oznámení reagují, nebo informovat provozovatele sít¥ o napadení této sít¥.

Na mezinárodní bezpe£nostní scén¥ tým spolupracuje p°edev²ím s organizacemi TERENA (Trans-

Europen Research and Education Networking Association) a FIRST (Forum for Incident Response and

Security Team).

Proaktivními sluºbami se rozumí sluºby v oblasti bezpe£nostní prevence, nap°íklad informa£ní po-

moc, nabídky ²kolení, provoz IDS/IPS (systém· detekujících moºnost nebo pravd¥podobnost napadení)

apod. Reaktivní sluºby naopak reagují na jiº prob¥hlý nebo probíhající bezpe£nostní incident, v tomto

p°ípad¥ nap°íklad p°ijímání oznámení a podn¥t· o incidentech a reakce na n¥.

https://honeymap.cz/
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K nov¥j²ím sluºbám týmu pat°í sluºba bezplatného penetra£ního testování webu (tzv. Skener webu),

a dále taktéº bezplatná sluºba zát¥ºových test· odpovídajících svou intenzitou DDoS útok·m, které

na n¥kolik dn· roku 2013 siln¥ zpomalily £eské sít¥.

.. CESNET-CERTS je bezpe£nostní tým spole£nosti CESNET, provozovatele sít¥ propojující

akademické a výzkumné organizace (p°edev²ím vysoké ²koly a ústavy Akademie v¥d). Pracuje uº od

roku 2004 a nese odpov¥dnost za bezpe£nost p°edev²ím v sítích n¥jak souvisejících s akademickou

a v¥deckou sférou (v£etn¥ domény eduroam.cz). Povinnosti a pravomoci jsou vpodstat¥ podobné jako

u CSIRT.CZ, jen vztaºené na sít¥, kde má tým pravomoc.

� Poznámka:

CSIRT týmy (ani celostátní) nemají ºádné pravomoce k °e²ení bezpe£nostních incident· na jiné neº

technické úrovni, nejde o represivní orgány. Mohou pouze monitorovat a radit, pravomoci k razantn¥j²ím

reakcím mají pouze ve své vlastní síti.
�

.. Dal²í: Jak bylo vý²e napsáno, sv·j bezpe£nostní tým by m¥ly mít v²echny v¥t²í organizace. Vlastní

CSIRT týmy p·sobí nap°íklad v sítích ISP (poskytovatel· Internetu), bank, poskytovatel· energií,

provozovatel· energetických spole£ností (jako je u nás nap°íklad �EZ), velkých automobilek, velkých

poskytovatel· internetových sluºeb (Google, Seznam, Facebook), atd. Sv·j bezpe£nostní tým má také

Slezská univerzita.

� Poznámka:

Kaºdý takový tým se ur£itým zp·sobem prezentuje � musí mít n¥kde uvedeny kontaktní informace,

vymezení pole p·sobnosti a odpov¥dnosti, seznam sluºeb, které poskytuje (p°edev²ím v rámci sít¥ svého

provozovatele). Musí být z°ejmé, kdo se na tým m·ºe obrátit, s jakým problémem k °e²ení a jakým

zp·sobem (m·ºe to být t°eba formulá° na webu). Pro tyto ú£ely obvykle tým po°ádá i r·zná ²kolení

(to je vpodstat¥ jedno z proaktivních opat°ení).
�

� Dal²í informace:

� Národní centrum kybernetické bezpe£nosti: http://www.govcert.cz/cs/

� https://www.csirt.cz/

� http://www.cesnet.cz/sluzby/reseni-bezpecnostnich-incidentu/,

� http://www.cert.org/csirts/

� https://csirt.cesnet.cz/

� http://www.earchiv.cz/b08/b0408002.php3

� http://www.lupa.cz/clanky/csirt-cz-prichazi-kyberzlocincum-navzdory/

�

http://www.govcert.cz/cs/
https://www.csirt.cz/
http://www.cesnet.cz/sluzby/reseni-bezpecnostnich-incidentu/
http://www.cert.org/csirts/
https://csirt.cesnet.cz/
http://www.earchiv.cz/b08/b0408002.php3
http://www.lupa.cz/clanky/csirt-cz-prichazi-kyberzlocincum-navzdory/
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10.1 Typy útok·

V po£íta£ové síti je t°eba £elit r·zným typ·m útok·, z nichº n¥které jsou vzájemn¥ provázány. P°ede-

v²ím nás zajímají tyto útoky:

.. Mapping (mapování) � jde vlastn¥ o jakousi p°ípravu k následujícím útok·m. Hacker získává co

nejvíc informací (otev°ené porty, pouºité rozsahy IP adres, opera£ní systémy a jejich verze, atd.), aby

vlastní útok mohl být co nejúsp¥²n¥j²í.

.. Network sni�ng (naslouchání na síti) � packet sni�er (zachytáva£ nebo odposloucháva£ paket·)

odkloní provoz na síti, zachytává pakety a získává z nich informace (pak je posílá dál k cíli, nedoru£ené

pakety by znamenaly jeho odhalení).

Ú£elem sni�ngu je p°edev²ím získávat hesla p°ená²ená v textovém tvaru a také dal²í citlivé infor-

mace. Také je moºné zachytávat a pozm¥¬ovat obsah paket· anebo dokonce £íst a pozm¥¬ovat informace

na uzlech v síti (v£etn¥ kon�gura£ních soubor· nebo hesel).

Ú£innou obranou je p°edev²ím spolehlivé ²ifrování (v£etn¥ autentizace po síti), a také fyzické zabez-

pe£ení sít¥, protoºe tento typ útoku vyºaduje fyzický p°ístup k síti. To m·ºe být problém u bezdrátových

typ· p°ipojení.

Packet sni�er (t°eba Wireshark) v²ak m·ºe být zcela legáln¥ vyuºíván administrátorem ke sledování

provozu na síti.

.. SQL Injection � hackerovi se poda°í podstr£it (inject) SQL p°íkaz n¥kam, kde nemá co d¥lat,

p°ípadn¥ vhodnou volbou °et¥zc· �vyrobit� a poslat serveru SQL p°íkaz. V¥t²inou se jedná o zneuºití

formulá°· na webu nebo °et¥zce p°edávaného p°es HTTP GET, kdy úto£ník vyplní místo b¥ºného

°et¥zce �²kodlivý� °et¥zec obsahující symboly se speciálním významem. Typický zneuºívaný symbol je

t°eba apostrof.

Proti tomuto typu útoku se celkem dá bránit, pokud programátor webové aplikace (tedy webového

rozhraní k databázi) zajistí pe£livou analýzu vstup· od uºivatele, a p°edev²ím je t°eba mít správn¥

nastavená oprávn¥ní u databáze (nap°íklad poºadavky na destruktivní operace typu DROP, DELETE,

ale také zm¥ny dat nebo vyºádání si chrán¥ných informací nemají být provád¥ny b¥ºným uºivatelem

z nechrán¥né £ásti sít¥, potaºmo Internetu).

236
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.. IP Spoo�ng � podvrhnutí IP adresy. Komunikující uzel p°edstírá, ºe je vlastníkem IP adresy,

která ve skute£nosti pat°í jinému uzlu (nebo nepat°í ºádnému uzlu). Obvykle jde o p°ípad, kdy se

úto£ník snaºí p°edstírat, ºe je °ádným £lenem privátní sít¥ pouºívající ur£itý rozsah IP adres, p°ípadn¥

se pokou²í vydávat za konkrétní uzel v síti.

�astým zp·sobem pouºití je zneuºití n¥kterých protokol·, v£etn¥ protokolu SMTP pro odesílání

e-mail·. Pouºívá se také jako prost°edek pro so�stikovan¥j²í útoky, nap°íklad DoS (v paketech, které

jsou zasílány na napadené za°ízení, je zdrojová adresa podvrºená).

.. Dal²í typy spoo�ngu � podvrºení identity se dá �spáchat� i jinak, £asto se jedná o hacknutí

n¥kterých tabulek s adresami, nap°íklad:

� ARP Spoo�ng znamená podvrºení záznam· v ARP tabulkách na za°ízeních (je napaden mecha-

nismus p°ekladu IP adresy na MAC adresu),

� DNS Spoo�ng je podvrºení záznam· v zónovém souboru na DNS serveru (je napaden mechanismus

p°ekladu jmenné adresy na IP adresu).

.. DoS (Denial of Service) � odmítnutí sluºby. Jde o vynucení odmítnutí sluºby legitimním

uºivatel·m. Tento útok probíhá bu¤ vyuºitím chyby v kódu (n¥kterého protokolu nebo opera£ního

systému), vyvolaným p°etíºením sít¥ nebo podvrºenými zprávami � pakety o stavu sít¥. Server je

zahlcen ºádostmi o spojení (TCP handshake) nebo ºádostmi o data, které není schopen vy°ídit, a proto

i následný provoz je zadrºen.

.. DDoS (Distributed DoS) � velmi nebezpe£ná varianta p°edchozího typu útoku, proti které se

tém¥° nelze bránit. �astým nedobrovolným �ú£asníkem� DDoS útok· jsou sít¥ bot·. Bot je napadený

po£íta£ ovládaný na dálku hackerem (bez dovolení a v¥t²inou také bez v¥domí právoplatného majitele).

Sít¥ bot·, a to i velmi rozsáhlé (resp. jejich sluºby), jsou �prodávány� na £erném trhu krom¥ jiného

práv¥ k DDoS útok·m.

DDoS útok se dá provést i pomocí jinak celkem uºite£ných mechanism·. Nap°íklad typ útoku Ping

Flood (£te se [�ad], znamená �záplava�) probíhá tak, ºe napadený stroj je zahlcen zprávami ICMP

Echo Request (to jsou ty, které posílá p°íkaz ping). Tím se zahlcuje jak jeho vstupní kapacita (p°íjem),

tak i jeho výstupní kapacita (odesílání) � kdyº se pokou²í odpovídat. Aby pachatel skryl svou identitu,

v IP paketech zapouzd°ujících tyto zprávy fal²uje zdrojovou IP adresu. DDoS varianta útoku znamená,

ºe ICMP zprávy posílají za°ízení zapojená do botnetu.

Smurf Attack (�²moulí� útok) má je²t¥ vy²²í míru distribuovanosti. Spo£ívá v tom, ºe velké mnoºství

za°ízení (typicky server· a router·) dostává zprávy ICMP Echo Request, jejichº zdrojová adresa je

podvrºená � nastavená na adresu ob¥ti. Tato za°ízení odpovídají zprávami ICMP Echo Reply na adresu

ob¥ti, £ímº zahlcují její vstupní kapacitu.

.. Man-in-the-Middle � hacker se dostane mezi dva komunikující po£íta£e a odposlouchává nebo

dokonce pozm¥¬uje komunikaci mezi nimi. Tento typ útoku souvisí s n¥kterými p°edchozími � únos

spojení, zji²´ování hesla apod.

.. Hijacking (únos spojení) � jde p°edev²ím o útoky související s vytá£eným spojením, ale také

obecn¥ s jakýmkoliv placeným spojením vyºadujícím autentizaci (nap°íklad soukromé Wi-Fi sít¥). Ú£in-

nou obranou je pouºití vhodného ²ifrovacího algoritmu p°i autentizaci.

.. Útoky na zji²t¥ní hesla � heslo lze zjistit nap°íklad brute-force útokem (hrubá síla), pouºitím

trojského kon¥ a n¥kterými vý²e popsanými metodami. Dal²í moºností je sociální inºenýrství, které
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je v sou£asné dob¥ na vzestupu (uºivatel defacto tento údaj prozradí sám a dobrovoln¥, je z n¥ho

podvodn¥ vylákán).

Brute-force útok m·ºe znamenat zkou²ení v²ech moºných kombinací znak· v °et¥zci o �vhodné�

délce, ale m·ºe být veden jako slovníkový, tj. automaticky jsou zkou²eny v²echny °et¥zce z vytvo°eného

slovníku (nemusí jít jen o anglická slova!). Proti tomu se lze bránit nastavením maximálního po£tu

neúsp¥²ných p°ihlá²ení, po p°ekro£ení tohoto limitu je p°ístup zcela zablokován. Dále je moºné po

uºivatelích vyºadovat pouºívání tzv. �silného� hesla (dostate£n¥ dlouhého, obsahujícího jak písmena,

tak i £íslice a dal²í znaky � dvojte£ka, procento, zaviná£, apod.), s £ímº ale bývají problémy (uºivatelé

rad¥ji volí takové heslo, které si dokáºou zapamatovat).

.. Lidský faktor � �nep°ítel� m·ºe být i uvnit° sít¥, a to dokonce i takový, který to o sob¥

netu²í. Zvlá²t¥ v poslední dob¥ jsou pro útoky £asto voleny metody sociálního inºenýrství. Sociální

inºenýrství je metoda, jak z uºivatele vytáhnout pot°ebné informace t°eba i bez pouºití techniky, a to

jeho uvedením v omyl (obelst¥ním). Uºivatel je p°esv¥d£en, ºe informace p°edává d·v¥ryhodné osob¥

z naprosto nutných d·vod·.

Úto£ník se vydává nap°íklad za zam¥stnance bezpe£nostního odd¥lení, opravá°e, zam¥stnance te-

lefonní spole£nosti, nového kolegu, apod. a nenápadn¥ ze svých ob¥tí vytáhne v²e pot°ebné (hlavn¥

hesla), p°ípadn¥ si �vyzkou²í� nový skv¥lý po£íta£ nebo se jinak dostane k technice na pracovi²ti. Stává

se to p°edev²ím ve v¥t²ích �rmách, kde se nepo£ítá s tím, ºe by se v²ichni zam¥stnanci znali, ale kontakt

m·ºe probíhat i �neosobn¥� p°es telefon nebo mail. Práv¥ do telefonu jsou zam¥stnanci schopni °íci

o své �rm¥ neuv¥°itelné v¥ci v£etn¥ t¥ch, které jsou obchodním tajemstvím.

Pop°ípad¥ mnoho uºivatel· nepochopiteln¥ d·v¥°uje e-mailu: sta£í nap°íklad poslat e-mail s infor-

mací, ºe z°ejm¥ do²lo ke kompromitaci ú£tu, p°i£emº pro kontrolu je t°eba zp¥t odeslat p°ihla²ovací

údaje, aby administrátor ov¥°il, zda je v²e v po°ádku (navíc e-mail musí být �správn¥� gra�cky vyve-

den), a spousta uºivatel· slep¥ poslechne.

Sociální inºenýrství m·ºe mít i �materiální� povahu � nap°íklad voln¥ �pohozená� p°enosná za°í-

zení, která jsou pro mnoho lidí neodolatelná. Podle DHS1 je kolem 60 % b¥ºných uºivatel· schopno

náhodn¥ nalezený USB �ash disk p°ipojit ke svému po£íta£i, t°ebaºe netu²í, zda se na n¥m nenachází

²kodlivý software. Podobn¥ lze zneuºít i jiná p°enosná za°ízení, zde je nejlep²í ochranou poctivost, tedy

odevzdat nalezený p°edm¥t do ztrát a nález·.

Sociální inºenýrství je v sou£asné dob¥ jedna z nejpouºívan¥j²ích (a taky nejefektivn¥j²ích) metod

získávání utajených informací. Na to by m¥li myslet zejména administráto°i �remních sítí a zajistit

pat°i£né ²kolení v²ech, kdo se do �remní sít¥ p°ipojují.

$$ Jak se bránit?

� Nev¥°it v²emu, co kdo povídá. Zvlá²t¥ kdyº jsem nap°íklad administrátor �remní sít¥, musím si v²e

ov¥°ovat (totoºnost ºadatele o nové heslo po jeho zapomenutí, nutnost provedení poºadovaného

zásahu do systému, apod.).

� Heslo £i jiné podobné údaje si nenecháváme na papírku p°ilepeném k monitoru (nebo na jiných

�obvyklých� místech). Volíme silná hesla. Je vhodné nepouºívat totéº heslo u více systém·: pokud

úto£ník prolomí heslo na jednom systému, obvykle se totéº heslo pokou²í pouºít i jinde, kde zjistí

ú£et ob¥ti.
1DHS (Department of Homeland Security, http://www.dhs.gov)

http://www.dhs.gov
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� Kaºdý systém zabezpe£ený heslem (v£etn¥ opera£ních systém·) lze nastavit tak, aby po stanove-

ném po£tu chybných pokus· o p°ihlá²ení byl ú£et zablokován.

� Banky ani jiné instituce necht¥jí po svých zam¥stnancích zasílání hesel, certi�kát·, TAN, £ísla

kreditní karty a podobných údaj· mailem ani ºádným jiným nezapezpe£eným zp·sobem (jen p°es

zabezpe£ené stránky p°ímo p°i p°ihla²ování). A rozhodn¥ o n¥ neºádají mailem ani telefonem.

� Správce sít¥ by m¥l mít kaºdou ºádost o zásah do ú£t· zam¥stnanc· nebo systému vºdy �papírov¥�

podloºenou.

� Úto£níci pouºívající sociální inºenýrství d¥lají �domácí úkoly� � shán¥jí co nejvíc informací

(v£etn¥ osobních), které by mohli vyuºít. Firma by m¥la zváºit, co zve°ejní (a totéº platí i o domá-

cích uºivatelích, také nap°íklad na diskusních fórech a sociálních sítích). Skartova£ka není zbyte£né

za°ízení.

10.2 Sí´ový analyzátor

.. Sí´ový analyzátor je za°ízení, které se p°ipojuje mezi n¥který prvek sít¥ (PC, server, most, router,

atd.) a LAN, také m·ºe být sou£ástí jiného za°ízení. Samostatný sí´ový analyzátor (p°enosný) m·ºe

být i velmi malý, m·ºe p°ipomínat mobilní telefon.

Obrázek 10.1: Sí´ové analyzátory2

Pracuje na fyzické nebo vy²²ích vrstvách, na tom záleºí, které charakteristiky dokáºe sledovat. Na

fyzické vrstv¥ p°edev²ím stav média, provoz (zatíºení), dokáºe generovat vlastní provoz, na vy²²ích

vrstvách m·ºe podporovat také virtuální sít¥, sledování stavu dostupných uzl· sít¥, sledování rámc·,

p°íp. paket·, atd.

Sí´ový analyzátor �dosáhne� pouze tam, odkud se k n¥mu dostanou data. U uzlu sít¥ je tedy

omezen na jedinou kolizní doménu (tj. k nejbliº²ímu p°epína£i nebo sm¥rova£i). Proto bývá vhodné

umístit sí´ový analyzátor na takový uzel sít¥, který se vyskytuje ve více kolizních doménách, nap°íklad

práv¥ router.

� Dal²í informace:

P°ehled n¥kterých sí´ových analyzátor· najdeme nap°íklad na

http://www.�uketestery.cz/produkty-sitove-analyzatory.html.
�

2Zdroj: http://www.�uketestery.cz/

http://www.fluketestery.cz/produkty-sitove-analyzatory.html
http://www.fluketestery.cz/
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.. Hardware of �rmy Fluke je v této oblasti v²eobecn¥ znám. Nejpouºívan¥j²í p°ístroje:

� LinkRunner � pracuje na fyzické vrstv¥, identi�kace vlastností Ethernetového spojení � negociace

(10/100/1000 Mb, duplex apod.), detekce poruch kabel· v£etn¥ vzdálenosti k poru²e, zásuvek,

provoz na segmentu, atd.

� NetTool � sí´ová vrstva, testy na fyzické vrstv¥ (kabeláº, negociace, vyuºívání segmentu), spojové

(detekce kolizí a chybových rámc·, VLAN, vyhledávání MAC adres v síti, apod.), sí´ové (vy-

hledávání IP adres v síti, podsítí, router· a dal²ích zdroj·, ping, atd.), m¥°ení PoE, monitoring

parametr· VoIP, atd.

� AirCheck � analýza bezdrátových sítí, v£etn¥ vytíºení kanál·, zji²´ování p°ipojených za°ízení

a vyhledávání �£erných� za°ízení.

.. Hardware of �rmy Embedded Technologies obsahuje obvykle vlastní variantu embedded

Linuxu (tj. Linuxu upraveného pro speciální ú£ely, zde pro sí´ová za°ízení) zárove¬ s dal²ím pot°ebným

softwarem. Nap°íklad:

� Sí´ový analyzátor � vestav¥ný sni�er Wireshark, NAT, �rewall, atd.

� Diagnostický switch pro Ethernet

N¥co podobného si lze vytvo°it vlastnoru£n¥ ze star²ího (nadbyte£ného) po£íta£e s pot°ebným mnoº-

stvím hardwarových rozhraní, distribuce embedded Linuxu jsou dostupné na Internetu.

.. Softwarové sí´ové analyzátory: Sí´ové analyzátory mohou být také softwarové � sledují a p°í-

padn¥ ovliv¬ují sí´ový provoz související s po£íta£em, na kterém jsou nainstalovány (ideáln¥ server, ale

m·ºe to být kterýkoliv po£íta£ v síti). Asi nejznám¥j²í softwarový sí´ový analyzátor jeWireshark (d°íve

se nazýval Ethereal) dostupný na http://www.wireshark.org/.

.. Network Tap (sí´ový odposlech) je speciální analyzátor, jehoº úkolem je �sbírat� provoz na

daném sí´ovém segmentu a (obvykle) p°eposílat na jeden £i dva vybrané porty (u nov¥j²ích i nap°íklad na

USB výstup). M·ºe fungovat jako IDS, procházet v²echny pakety, nebo m·ºe sledovat jenom konkrétní

typ paket· (t°eba multimediální, p°ípadn¥ pro konkrétní protokol), bývá za£len¥n do systému ochrany

sít¥.

Obrázek 10.2: Schéma zapojení sí´ového odposlechu3

První podmínka se zdá jednoduchá, ale je t°eba si uv¥domit, ºe poºadavek �v obou sm¥rech�

znamená vlastn¥ dvojnásobek b¥ºného provozu, protoºe dnes se komunikuje v plném duplexu. Pln¥ du-

plexní provoz musíme do odposlechu dostat �v jednom sm¥ru� (sm¥rem k odposlouchajícímu po£íta£i).
3Zdroj: https://www.pro�tap.com/pro�shark-10g-plus/

http://www.wireshark.org/
https://www.profitap.com/profishark-10g-plus/
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Za°ízení ur£ená pro pouºití v sítích s velkým provozem mívají b¥ºn¥ pro tento sm¥r minimáln¥ dva

porty, pro kaºdý p·vodní sm¥r komunikace jeden.

Na obrázku 10.2 vidíme p°íklad zapojení sí´ového odposlechu v síti. Toto za°ízení má:

� vstupy vedoucí ze sousedících za°ízenení, na obrázku jde o SFP moduly (nap°íklad pro ethernetové

optické kabely),

� výstup(-y), to m·ºe být jedno nebo n¥kolik sí´ových rozhraní, u nov¥j²ích obvykle USB rozhraní

vy²²í verze (nov¥j²í verze USB uº mají dostate£nou propustnost, ale samoz°ejm¥ záleºí na datovém

toku mezi sledovanými za°ízeními),

� napájení � obvykle bývá realizováno p°es výstup (pokud jde o kroucenou dvojlinku, pak PoE,

pokud jde o USB, pak se pouºívají napájecí vodi£e v USB kabelu, p°ípadn¥ lze pouºít p°ídavný

USB kabel pro napájení).

Na spoji vedoucím mezi sledovanými za°ízeními taky m·ºe být pouºíváno PoE. V tom p°ípad¥ by se

tap nem¥l �p°iºivovat� , napájení by m¥l transparentn¥ p°eposílat, jak vidíme na obrázku 10.3.

Obrázek 10.3: Schéma zapojení sí´ového odposlechu s PoE4

� Dal²í informace:

Dal²í informace o sí´ových analyzátorech najdeme na

� http://www.root.cz/serialy/pruvodce-programem-ethereal/

� http://knihy.cpress.cz/DataFiles/Book/00003877/Download/kapitola_3_K1599.pdf

� http://www.pro�comms.cz/index.php?module=shop_catalog&action=view&category_id=60&id=51

� http://www.etech.cz/cs/products/lan.htm

https://www.pro�tap.com/pro�shark-10g-plus/ https://www.garlandtechnology.com/network-tap

https://www.dualcomm.com/collections/network-tap

� http://hrazdil.info/school/pds-sitovy-analyzator/

� http://computerworld.cz/testy/nastroje-pro-analyzu-provozu-wlan-proveri-vase-pakety-1-4555

� http://www.trinstruments.cz/clearsight-analyzer

�

4Zdroj: https://www.dualcomm.com/collections/network-tap

http://www.root.cz/serialy/pruvodce-programem-ethereal/
http://knihy.cpress.cz/DataFiles/Book/00003877/Download/kapitola_3_K1599.pdf
http://www.proficomms.cz/index.php?module=shop_catalog&action=view&category_id=60&id=51
http://www.etech.cz/cs/products/lan.htm
https://www.profitap.com/profishark-10g-plus/
https://www.garlandtechnology.com/network-tap
https://www.dualcomm.com/collections/network-tap
http://hrazdil.info/school/pds-sitovy-analyzator/
http://computerworld.cz/testy/nastroje-pro-analyzu-provozu-wlan-proveri-vase-pakety-1-4555
http://www.trinstruments.cz/clearsight-analyzer
https://www.dualcomm.com/collections/network-tap
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10.3 Firewall

10.3.1 Princip �rewallu

.. Firewall je sí´ový prvek (hardwarový nebo softwarový), který slouºí k °ízení provozu mezi sít¥mi

s r·znou úrovní d·v¥ryhodnosti £i zabezpe£ení. Ve �rewallu jsou de�nována pravidla pro komunikaci

mezi sít¥mi, podle kterých reaguje bu¤ povolením komunikace, jejím zakázáním a nebo ºádostí o vyjá-

d°ení uºivatele. Pravidla se obvykle týkají t¥chto údaj·:

� zdroj a cíl komunikace, m·ºe být zadán IP adresou,

� £íslo portu, p°es který se komunikuje (tj. m·ºeme zablokovat pouºívání n¥kterého portu), m·ºe

jít o zdrojový i cílový port,

� pouºívaný protokol,

� stav spojení, atd.

Firewall m·ºe být bu¤ jen jednosm¥rný (�ltruje pouze p°íchozí pakety) nebo obousm¥rný (�ltruje p°í-

chozí i odchozí pakety). Lep²í je samoz°ejm¥ obousm¥rný, dokáºe efektivn¥ji zachytit p°ípadné vyná²ení

citlivých informací.

.. Krom¥ softwarových �rewall· existují také hardwarové �rewally fungující jako mezilehlé prvky sít¥.

Dnes jsou v¥t²inou sou£ástí sm¥rova£· (router·) nebo jiných b¥ºných sí´ových prvk· (na typu za°ízení

závisí, k jakým informacím se �rewall dostane). Hardwarový �rewall má velkou výhodu v niº²ím riziku

napadení (není závislý na opera£ním systému klientského po£íta£e). Dal²í výhodou je nezávislost na

výkonu po£íta£e � pokud je procesor po£íta£e hodn¥ zatíºen, má to vliv i na £innost (p°edev²ím rychlost)

softwarového �rewallu na tomto po£íta£i nainstalovaného. Hardwarový �rewall (t°eba vestav¥ný v jiném

sí´ovém za°ízení) takto ovlivn¥n není.

Z hlediska bezpe£nosti je v domácnostech a men²ích �rmách za ideální povaºována kombinace

jednoduchého hardwarového �rewallu ve sm¥rova£i (nap°íklad ADSL router) a softwarového routeru na

po£íta£i, kaºdý z nich jiného typu.

Softwarové �rewally slouºí bu¤ k ochran¥ koncových uzl·, a nebo mohou b¥ºet v opera£ním systému

nainstalovaném na (tém¥°) jakémkoliv sí´ovém prvku.

.. Oblasti podle �rewallu. Z pohledu �rewallu £leníme sí´ do n¥kolika oblastí:

� vnit°ní sí´ � do této oblasti pat°í v²e, co je �na²e� , £emu m·ºeme d·v¥°ovat, uzel z vnit°ní sít¥

m·ºe (s ohledem na p°ístupová oprávn¥ní) iniciovat spojení k vnit°ní i vn¥j²í síti,

� vn¥j²í sí´ � typicky Internet,

� demilitarizovaná zóna (DMZ) � zóna �nikoho� , z bezpe£nostního hlediska n¥kde mezi vnit°ní

a vn¥j²í sítí.

Do DMZ lze umístit nap°íklad to, co je sice �na²e� , ale má být p°ístupné z vn¥j²í sít¥ (nap°íklad web

server, mail server, DNS server). Servery v DMZ by m¥ly být zabezpe£eny tak, jako by byly opravdu

p°ímo na Internetu, t°ebaºe jsou od Internetu odd¥leny �rewallem.

Dal²í moºnost vyuºití DMZ je propojení k t°etí stran¥, které vícemén¥ d·v¥°ujeme, typicky dodava-

teli sluºby, kterou si nem·ºeme zajistit vlastními silami. Ob¥ moºnosti m·ºeme zkombinovat a pouºívat

dv¥ demilitarizované zóny (nebo více).

Na sí´ovém za°ízení podporujícím DMZ máme obvykle jeden nebo více (hardwarových) port· takto

ozna£ených, p°ípadn¥ m·ºeme n¥které porty sami nakon�gurovat tak, aby se s nimi zacházelo jako
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Cizí „nepřátelskáÿ síť, co

odtud přijde, nesmí začínat

komunikaci s naší LAN

„Našeÿ síť, to, co je zde, může

začínat komunikaci a navazo-

vat TCP spojení

„Našeÿ servery, na rozdíl od LAN jsou

přístupné zvenčí, ale podléhají speciální

ochraně

Internet LAN

DMZ

Obrázek 10.4: Oblasti z pohledu �rewallu

s DMZ (nap°íklad tehdy, kdyº chceme star²í po£íta£ vyuºít jako hardwarový �rewall, ukázky najdeme

v p°íloze).

.. TCP/UDP porty. B¥ºný uºivatel si v¥t²inou s nastavením (softwarových) port· neví rady

(viz £ást první kapitoly v¥novanou TCP/UDP paket·m). Na internetu najdeme stránky se seznamy

známých a registrovaných port· pouºívaných r·znými protokoly.5 Tyto seznamy jsou v²ak pouºitelné

pro sledování odchozího provozu nebo p°i nastavování port· na serveru. Ve skute£nosti aplikace mohou

pouºívat i jiné porty, neº které jsou b¥ºné pro protokoly, se kterými pracují.

10.3.2 Typy �ltrování

Rozli²ujeme r·zné typy �ltrování podle toho, na kterou vrstvu ISO/OSI lze danou metodu za°adit

(a tedy na které informace v záhlavích �dosáhneme�). Obvykle se jedná p°edev²ím o �ltrování na sí´ové

vrstv¥ (L3), protoºe tam lze pracovat s IP adresami.

.. Paketový �ltr. Jedná se o nejjednodu²²í �ltrování na L3 a £áste£n¥ L4, v pravidlech se uvád¥jí

jen IP adresy a £ísla port·. Je to jednoduché a rychlé °e²ení (provoz je zdrºován jen minimáln¥), které se

d°íve b¥ºn¥ uplat¬ovalo p°edev²ím na mezilehlých sí´ových prvcích (nap°íklad star²í verze opera£ního

systému IOS pro sm¥rova£e), dnes je najdeme v n¥kterých nejlevn¥j²ích sm¥rova£ích. Nevýhodou je

neschopnost nahlíºet do komunikace probíhající v sloºit¥j²ích protokolech.

.. ACL na sí´ové vrstv¥. ACL (Access Control List � seznam °ízení p°ístupu, p°ístupový seznam)

je metoda ²iroce pouºívaná jak v desktopových a serverových opera£ních systémech, tak i v sí´ových

za°ízeních. Ú£elem je ur£ovat pravidla p°ístupu pro r·zné uºivatele/komunikace. Vpodstat¥ se jedná

o funk£ní nástavbu metody paketového �ltru.

P°ístupový seznam je vlastn¥ seznam poloºek ozna£ených kategorií:

� deny (nepustit) � to, co nemá projít,

� permit (pustit) � to, co m·ºe projít,

� deny all else (nepustit nic krom¥. . . ) � co nebylo zmín¥no, nesmí projít.

ACL je v¥t²inou implementován ve form¥ �co není dovoleno, je zakázáno� , takºe najdeme spí²e jen po-

loºky permit (a co není v t¥chto poloºkách, to neprojde). P°ípadn¥ se m·ºeme setkat s celou strukturou

navzájem provázaných ACL. Poloºky se procházejí sekven£n¥, jedna po druhé, a hledá se shoda. Také

po°adí poloºek je d·leºité.
5Seznam port· a p°ípadn¥ sluºeb najdeme nap°íklad na http://www.iana.org/assignments/port-numbers,

http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers, http://www.ports-services.com/. Na £eské Wikipe-

dii není seznam úplný.

http://www.iana.org/assignments/port-numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
http://www.ports-services.com/
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Filtruje se obvykle podle cílové IP adresy, podle zdrojové IP adresy, podle jejich kombinace, a nebo

p°ípadn¥ podle dal²ích kritérií (nap°íklad podle poloºek v PDU sí´ové vrstvy � protokolu IP, ICMP,

podle TCP/UDP portu, se kterým se navazuje spojení ze sí´ové vrstvy, apod.). Adresa obvykle bývá

adresou podsít¥, tedy je uloºen pre�x a jeho délka (resp. maska, aby bylo z°ejmé, u kolika bit· adresy

se má hledat shoda).

� Dal²í informace:

Ukázky ACL najdeme nap°íklad na

� http://skola.sssbb.sk/~badani/cisco/semester2/Sem2-11%20ACL.pdf

� http://www.cs.vsb.cz/grygarek/PS/projekt0304/acl_priklad.pdf

� http://www.samuraj-cz.com/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/

�

.. Stavová inspekce paket·. P°esuneme se o vrstvu vý²e � na transportní vrstv¥ (L4, konkrétn¥ji

te¤ jsme na L3 a L4) se provádí �ltrování SPI (Stateful Packet Inspection, stavová inspekce paket·,

také stavový paketový �ltr). Zatímco na L3 se pakety berou jako �jediná£ci� bez vzájemné vazby, na

L4 je moºné brát p°i �ltrování v úvahu jejich vzájemné vztahy. nap°íklad m·ºeme odli²it pakety, které

navazují spojení, od paket·, které pat°í do jiº existujícího spojení.

Paket navazující spojení je d·kladn¥ prov¥°en (údaje z vrstev L3 a L4, nap°íklad zdrojová a cílová

adresa, protokoly, zdrojové a cílové porty, p°íznaky nastavené podle jednotlivých protokol·, cokoliv,

co je v záhlavích PDU) a pokud projde, vytvo°í se v stavové tabulce záznam povolující dané spojení.

Pokud paket kontrolou neprojde úsp¥²n¥, záznam se nevytvo°í.

Pakety, které pat°í do jiº navázaného spojení (nebo se za takové vydávají), se �ltrují podle toho,

zda jejich spojení je zaznamenáno ve stavové tabulce.

V sou£asné dob¥ je SPI vpodstat¥ standardem kvalitních �rewall·. Oproti b¥ºnému paketovému

�ltru nabízí v¥t²í bezpe£nost p°i relativn¥ malém zpomalení provozu p°i �ltrování.

.. IDS/IPS, DPI. SPI m·ºeme brát jako základ pro IDS/IPS systémy:

1. IDS (Intrusion Detection System, systém pro detekci útok·) � pracuje podobn¥ jako antivirus,

tedy pouºívá

� signatury útok· pro rozpoznání známých typ· útok· (vede si jejich databázi, kterou je nutné

aktualizovat nebo �mít k dispozici v cloudu�),
� heuristiky (vyuºívá statistické metody vyhodnocující provoz na síti) � hledá v provozu na

síti podez°elé pakety,
� detekci neobvyklého chování sít¥ (zji²´ují se odchylky od b¥ºného provozu na síti).

Detekuje pokusy o pr·nik do systému a podá informaci za°ízení, které dokáºe na útok reagovat.

2. IPS (Intrusion Prevention System) � podobn¥ jako IDS provádí detekci útok·, ale navíc aktivn¥

reaguje. Reakce má útoku zabránit, proto také konkrétní místo IPS sondy je t°eba naplánovat tak,

aby mohla p°ípadn¥ také zasahovat do kon�gurace jiných sí´ových za°ízení (nap°íklad p°enastavit

pravidla ve �rewallu).

Firewall m·ºe mít integrovanou funkci (modul) IDS/IPS, ale obecn¥ je bezpe£n¥j²í (zvlá²t¥ u v¥t²ích sítí)

nasadit IDS/IPS odd¥len¥ od �rewallu. Setkáváme se také s názvem Stavový paketový �ltr s hloubkovou

http://skola.sssbb.sk/~badani/cisco/semester2/Sem2-11
http://www.cs.vsb.cz/grygarek/PS/projekt0304/acl_priklad.pdf
http://www.samuraj-cz.com/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/
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kontrolou (Deep Packet Inspection), to je práv¥ �rewall s integrovaným modulem IDS/IPS. Tento typ

�rewallu p°idává dal²í moºnosti de�nování pravidel související s obvyklými vlastnostmi komunikace

s danou (známou) aplikací £i protokolem. Pokud nap°íklad zjistí, ºe protokol HTTP je pouºíván pro

jiný typ komunikace neº s WWW serverem, tento poºadavek zablokuje jako podez°elý.

Obrázek 10.5: Schéma moºného zapojení IDS/IPS6

Na obrázku 10.5 vidíme moºné schéma zapojení �rewall· a IDS/IPS ve v¥t²í síti. Celou sí´ chrání

externí �rewall, za kterým je IPS � p°es IPS jde ve²kerá komunikace, tedy m·ºe reagovat na cokoliv

podez°elého v kterémkoliv paketu. Následuje vnit°ní �rewall, který rozd¥luje sí´ na oblasti tak, jak bylo

vý²e nazna£eno � odd¥luje vn¥j²í �ned·v¥ryhodnou� sí´ (Internet), vnit°ní (relativn¥ d·v¥ryhodnou)

lokální sí´ a demilitarizovanou zónu pro servery. DMZ má dodate£nou ochranu ve form¥ IDS za°ízení.

� Poznámka:

V²imn¥te si, ºe IDS není �p°ímo na cest¥� k DMZ, ale vede k n¥mu �odbo£ka� . Provoz sm¥°ující do

DMZ (nebo opa£n¥) je zrcadlen (kopírován) na port vedoucí k IDS za°ízení. Pro£ tomu tak je? Protoºe

nechceme, aby za°ízení IDS �bylo vid¥t� . Pokud se úto£níkovi poda°í vloudit se do sít¥ a za£ne skenovat

na²i sí´ (zji²´ovat, kde co máme, jakou co má adresu apod.), IDS pro n¥j z·stane neviditelným ze dvou

d·vod· � pouze detekuje (nedává o sob¥ v¥d¥t ºádnými aktivními reakcemi) a zárove¬ není na cest¥

k ºádnému sí´ovému prvku. Takºe máme v síti skrytý prost°edek, který m·ºeme následn¥ pouºít proti

úto£níkovi, resp. sledovat jeho £innost bez toho, aby to úto£ník zpozoroval.

Pro£ máme IDS práv¥ u DMZ? Protoºe DMZ je zraniteln¥j²í neº vlastní lokální sí´. Zatímco sm¥-

rem do LAN nesmí být z Internetu navazována ºádná spojení (cokoliv takového na �rewallu hned

�za°ízneme�, u DMZ to ud¥lat nesmíme, protoºe pot°ebujeme, aby na na²e servery p°istupovali klienti

z vn¥j²ku. Takºe ochrana DMZ je sloºit¥j²í a kaºdý ochranný prvek navíc se hodí.
�

� Dal²í informace:

� http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl25/st1/j1/Uvod_do_IDS/IPS.html

� http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-one

6Zdroj: http://www.actinet.cz

http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl25/st1/j1/Uvod_do_IDS/IPS.html
http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-one
http://www.actinet.cz
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� http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-two

� http://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm

�

.. Proxy na aplika£ní vrstv¥. Posuneme se je²t¥ o vrstvu vý²e � na aplika£ní vrstv¥ TCP/IP pra-

cují proxy �rewally (také aplika£ní brány). Pracují s aplika£ními protokoly, nap°íklad rozumí protokolu

HTTP, FTP, IMAP, dokáºou pracovat s pakety obsahujícími prvky pro ActiveX, apod.

Tento typ �rewallu odd¥luje sít¥ aº do té míry, ºe po£íta£ (server) ve vn¥j²í síti nezná IP adresu

po£íta£e ve vnit°ní síti, se kterým komunikuje. Ve²kerá komunikace je zpracovávána pomocí tzv. proxy

� softwarových bran bu¤ naprogramovaných pro konkrétní typ komunikace (protokol) s pom¥rn¥ vy-

sokým stupn¥m zabezpe£ení (nap°íklad pro protokol FTP nebo HTTP), nebo pomocí generické proxy

pouºitelné obecn¥ pro r·zné protokoly.

Proxy defacto zcela odd¥luje vnit°ní a vn¥j²í sí´ (v podobném smyslu jako NAT) a p°i �ltrování

vyuºívá informace prakticky ze v²ech vrstev TCP/IP, protoºe p°i �prokopávání� k záhlaví protokol·

vrstvy L7 prochází p°es záhlaví p°edchozích vrstev. Rozli²ujeme dva typy proxy:

1. B¥ºný (standardní) proxy � pro n¥j platí v²e, co bylo d°íve o proxy napsáno. Filtruje v²echny

pakety podle údaj· z PDU protokol· aplika£ní vrstvy a niº²ích vrstev.

2. Dynamický proxy � chová se odli²n¥ k r·zným paket·m; k zahajujícím spojení se chová stejn¥

jako první typ proxy, ale k paket·m pat°ícím do jiº vytvo°eného spojení se chová jako SPI (tj. na

niº²í vrstv¥ TCP/IP). D·sledkem je zrychlení odbavování p°íchozího i odchozího provozu.

� Dal²í informace:

V p°ílohách najdeme sekce o �rewallu ve Windows a v Linuxu v£etn¥ pot°ebných p°íkaz· pro kon�guraci.

Na stran¥ 298 je sekce o �rewallu ve Windows, na stran¥ 327 je sekce o �rewallu v Linuxu (velmi

podrobná v£etn¥ p°íklad· pravidel).

Dal²í informace o �rewallech:

� http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl44/st4/j1/Soucasnost_a_trendy

_reseni_�rewallu.html

� http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl25/st1/j1/Uvod_do_IDS/IPS.html

� http://www.root.cz/serialy/openwrt/

� http://bravenec.org/cs/clanky/openwrt/openwrt1

� http://bravenec.org/cs/clanky/openwrt/openwrt2

� http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?�le_id=15131

�

C Úkol

V p°íloze od strany 327 je sekce o �rewallu NetFilter, ve které jsou na p°íkladech vysv¥tleny nejd·leºit¥j²í

funkce �rewall·. Projd¥te si doty£nou sekci a ujasn¥te si princip �ltrování, SPI, p°ekladu adres a dal²ích.
C

http://www.symantec.com/connect/articles/intrusion-detection-terminology-part-two
http://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl44/st4/j1/Soucasnost_a_trendy_reseni_firewallu.html
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl44/st4/j1/Soucasnost_a_trendy_reseni_firewallu.html
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl25/st1/j1/Uvod_do_IDS/IPS.html
http://www.root.cz/serialy/openwrt/
http://bravenec.org/cs/clanky/openwrt/openwrt1
http://bravenec.org/cs/clanky/openwrt/openwrt2
http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=15131
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10.3.3 � OpenWRT

Zajímavým projektem je OpenWRT. Jedná se o embedded Linux (tj. Linux upravený pro ur£itý kon-

krétní typ za°ízení, typicky �rmware takového za°ízení) pro routery n¥kterých výrobc·, nap°íklad �rmy

Mikrotik (RouterBoard). Jeho výhodou oproti �originálnímu� opera£nímu systému (nap°íklad u desek

RouterBoard je to RouterOS taktéº zaloºený na Linuxu) je to, ºe má k b¥ºným linuxovým distribucím

mnohem blíºe neº jiné embedded Linuxy. Zatímco obvykle se �rmware aktualizuje jako celek (to m·ºe

být celkem nebezpe£né, doty£né za°ízení se p°i poru²e p°i aktualizaci m·ºe zcela odrovnat), OpenWRT

je pruºný systém, který lze aktualizovat, kon�gurovat a jakkoliv m¥nit prakticky za provozu a m·ºeme

p°i tom pouºívat jak b¥ºný balí£kovací systém, tak p°i kon�guraci t°eba textový editor.

Jak bylo vý²e zmín¥no, OpenWRT pouºívá balí£kovací systém a tedy lze doinstalovat r·zné balí£ky

podle pot°eby, výb¥r je veliký. Do distribuce pat°í samoz°ejm¥ �rewall NetFilter s p°ístupovým pro-

gramem iptables, podporuje ftp, samba, telnet, ssh, lze doinstalovat X Window a n¥jakého vhodného

správce oken, kon�gurujeme obvykle p°es ssh (p°ípadn¥ lze p°es ssh bezpe£n¥ provozovat gra�cké pro-

st°edí). Ve výchozím stavu je tato distribuce vybavena typicky pro Wi-� router, coº ale m·ºeme zm¥nit

podle svých vlastních pot°eb.

10.4 VPN

.. VPN (Virtual Private Network) je zabezpe£ené spojení procházející ned·v¥ryhodným prost°edím

(obvykle Internetem). Jedná se o vytvo°ení tunelu, komunika£ního kanálu mezi dv¥ma body (to mohou

být konkrétní koncová za°ízení nebo t°eba routery, pak propojujeme sít¥).

.. Pouºívá se v t¥chto p°ípadech (tj. d¥lení podle typu ukon£ujících bod·):

� Remote Access: mobilní zam¥stnanec pot°ebuje na svých cestách zabezpe£ený p°ístup do �remní

(lokální) sít¥, aby mohl p°istupovat do �remního informa£ního systému a dal²ích zabezpe£ených

zdroj·, nebo se jedná o zam¥stnance pracujícího doma (Home O�ce).

� Site-to-Site (nebo také Network-based): je t°eba propojit vzdálené lokální sít¥ (nap°íklad pobo£ky

téºe �rmy).

� Je t°eba komunikovat s obchodním partnerem zabezpe£eným komunika£ním kanálem, ale zárove¬

ho nechceme pustit p°ímo do na²í lokální sít¥. M·ºe se jednat o site-to-site nebo remote access,

podle skute£né kon�gurace VPN, tato moºnost je vlastn¥ speciálním p°ípadem obou p°edchozích.

Ve v²ech t¥chto p°ípadech je t°eba vybudovat zabezpe£ený ²ifrovaný tunel, p°es který povede komu-

nikace ned·v¥ryhodným prost°edím � zaji²´ujeme p°edn¥ vhodné zapouzd°ení s p°ípadným p°ekladem

adres (protoºe pakety p·jdou p°es cizí sí´ s jinými adresními rozsahy a p°ípadn¥ jinými protokoly),

a dále zaji²´ujeme ²ifrování (na to je n¥kdy pot°eba pouºít p°ídavné °e²ení). Ve t°etím p°ípad¥ navíc

musíme pouºít �rewall, který bude propou²t¥t pouze komunikaci povolenou pro tento ú£el.

VPN tunel do �remní sít¥ ústí v¥t²inou bu¤ p°ímo na routeru s �rewallem na hranici lokální sít¥,

který je viditelný na Internetu, anebo v demilitarizované zón¥ (tam se £asto umís´uje VPN koncentrátor,

coº je vlastn¥ jakási VPN brána), záleºí, kam v lokální síti je t°eba p°es tunel p°istupovat.

$$ VPN °e²ení by m¥lo zajistit následující:

� autentizace � je t°eba ov¥°it totoºnost obou komunikujících bod· (nap°. uºivatel s notebookem

na pracovní cest¥ a �rewall s podporou VPN v LAN �rmy), p°ípadn¥ se zaji²´uje autentizace

p°ená²ených PDU,



Kapitola 10 Bezpe£nost a správa 248

� autorizace � stanovení konkrétních p°ístupových oprávn¥ní,

� zaji²t¥ní d·v¥rnosti dat � p°enos je vºdy ²ifrován,

� zaji²t¥ní integrity dat � detekce pozm¥n¥ní £i po²kození paketu po cest¥.

.. Tunelovací problémy. N¥kdy bývá problém se zprovozn¥ním tunelu � v²echno se zdá v po°ádku,

ale v p°ípad¥, ºe má být p°enesen v¥t²í paket, nic nedorazí a do zdroje nep°ijde ani ICMP zpráva se

zd·vodn¥ním. D·vodem je práv¥ velikost paketu, která je p°íli² blízko hodnotám MTU na cest¥. Neza-

pome¬te, ºe p°íli² velký paket je cestou bu¤ fragmentován nebo zahozen (kdyº se nedá fragmentovat),

a p°itom VPN obvykle funguje tak, ºe se p·vodní paket/rámec zapouzd°uje do obalového a nosného

paketu � p°idávají se dal²í záhlaví, velikost paketu naroste.

V¥t²inou se na sí´ových za°ízeních po£ítá s tím, ºe by m¥ly projít rámce zapouzd°ující maximáln¥

1500 B, a s tím taky po£ítá odesílající koncové za°ízení � obvykle uº na transportní vrstv¥ se nastaví ma-

ximální velikost segmentu tak, aby po p°idání IP záhlaví tato hodnota nebyla p°ekro£ena (aº del²í PDU

jsou rozd¥leny do více segment·). Jenºe odesílatel �neví� o tom, ºe jeho dílo nabobtná tunelováním.

Dob°e, a pro£ se tedy nefragmentuje? IPv6 se po cest¥ fragmentovat nesmí, a u IPv4 se £asto

pouºívá mechanismus Path MTU Discovery, který je sice uºite£ný (zjistí MTU po celé cest¥ a uº p°ed

odesláním upraví paket tak, aby pro²el na v²ech prvcích), ale automaticky zakazuje fragmentaci po

cest¥ (nastaví p°íznak DF v záhlaví IP paketu). O problému se £asto °ádným zp·sobem nedozvíme,

protoºe o zahození nefragmentovatelného paketu je odesílatel informován zprávou ICMP Destination

Unrecheable, kód 4, a zárove¬ na n¥kterých routerech jsou pau²áln¥ zahazovány v²echny ICMP zprávy

(ano, takové jsou pak následky).

Takºe jaké je °e²ení? Nap°íklad m·ºeme na transportní vrstv¥ ur£it men²í hodnotu pro maximální

délku segmentu. Vezmeme obvyklé minimum MTU (1500) a ode£teme délku v²ech záhlaví, která se

b¥hem zapouzd°ování p°idávají. Nap°íklad u GRE se dá pouºít hodnota 1220.

Dále bude p°edstaveno n¥kolik b¥ºných VPN °e²ení. Jedná se o protokoly pracující na r·zných vrstvách

ISO/OSI, dal²í odli²nosti jsou v náro£nosti nasazení, (ne)nutnosti mít externího poskytovatele sluºby,

a také v tom, zda je v °e²ení zahrnuto i ²ifrování a dal²í bezpe£nostní mechanismy.

N¥které VPN protokoly jsou typu multipoint (je moºné sestavit sí´ tunel· typu mesh, kde kaºdý bod

m·ºe p°ímo nebo zprost°edkovan¥ komunikovat s více dal²ími body) nebo typu point-to-point (kaºdý

tunel musí být nakon�gurován zvlá²´, v²echny tunely mají práv¥ dva konce).

10.4.1 IPSec VPN � na sí´ové vrstv¥

.. Protokol IPSec (Internet Protocol Security) umoº¬uje vytvá°et zabezpe£ené tunely typu point-to-

point. Zaji²´uje jak vytvo°ení tunelu, tak i ²ifrování. Pracuje na sí´ové vrstv¥, díky tomu je transparentní

pro aplika£ní protokoly. Pouºívá se jak pro °e²ení site-to-site, tak i pro remote access.

Tunel se vytvá°í zapouzd°ením takto:

� uvnit° je PDU p°ená²eného protokolu, v¥t²inou IP (ale m·ºe být také IPX, NetBEUI nebo jiný),

nebo jenom jeho datová £ást, p°i£emº záhlaví se pouºije v t°etím kroku,

� následuje obalový protokol, coº bývá obvykle IPSec (m·ºe být nap°. GRE, PPTP, L2TP nebo

jiný), zapouzd°ená PDU je za²ifrována a je p°idáno bezpe£nostní záhlaví,

� nosný protokol sí´ové vrstvy (obvykle IP) v sob¥ zapouzd°í PDU vytvo°enou v p°edchozím kroku,

aby bylo moºné p°enést paket p°es �nechrán¥ný� Internet £i jinou ve°ejnou sí´.
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Bonusem je moºnost takto zapouzd°it i takové protokoly, které nejsou b¥ºn¥ ve vn¥j²ím prost°edí

podporovány, p°ípadn¥ zajistit vyuºívání soukromých IP adres (vnit°ní IP PDU je adresován soukromou

cílovou IP adresou, ale aby bylo moºné celou PDU doru£it, vn¥j²í IP datagram má ve°ejnou cílovou IP

adresu hrani£ního za°ízení �remní sít¥ podporujícího VPN).

IPSec se také £asto kombinuje s protokoly GRE nebo L2TP pracujícími na vrstv¥ L2. Jedním

z d·vod· t¥chto kombinací je problém IPSec p°i pr·chodu p°es NAT, který modi�kuje IP záhlaví. I pro

tento p°ípad v²ak existuje °e²ení, lze vyuºít mechanismus NAT-T (NAT Traversal), který zapouzd°í

paket do UDP a tím znemoºní pozm¥n¥ní IP záhlaví. Ozna£uje se IPSec over UDP nebo IPSec over

NAT-T.

$$ �ifrování a zapouzd°ení v IPSec se provádí jedním z t¥chto dvou zp·sob·:

� tunelovací reºim � celý p·vodní IP paket se za²ifruje a p°ipojí se záhlaví IPSec (a pak samoz°ejm¥

záhlaví nosného protokolu s novou IP adresou),

� transportní (p°enosový) reºim � ²ifruje se datová £ást zapouzd°ovaného paketu bez záhlaví, pak

se p°idá IPSec záhlaví, p°ed n¥ se p°edstune p·vodní záhlaví zapouzd°ených dat.

Tunelovací reºim je bezpe£n¥j²í (celé zapouzd°ené IP záhlaví je skryto, ²ifrováno), transportní reºim

je pruºn¥j²í (m·ºeme pouºívat prvky z p·vodního IP záhlaví, nap°íklad pro QoS) a pakety jsou krat²í

(tedy men²í dopad na propustnost sít¥). Srovnání vidíme na obrázku 10.6.

Tunelovací reºim je pouºíván p°edev²ím p°i spojeních site-to-site, zatímco transportní reºim je

typi£t¥j²í pro p°ipojení vzdáleného po£íta£e s �remní sítí (remote acces).

P·vodní IP paket:

IP záhlaví1 T¥lo paketu

� tunelovací reºim:

IP záhlaví2 IPSec záhlaví
�ifrováno:

IP záhlaví1 T¥lo paketu

� transportní (p°enosový) reºim:

IP záhlaví1 IPSec záhlaví
�ifrováno:

T¥lo paketu

Obrázek 10.6: PDU p°ed a po za²ifrování do IPSec tunelu

.. Technicky vzato, existují dva typy IPSec záhlaví: AH (Authentication Header) a ESP (Encapsulated

Security Payload). Zatímco AH je jednodu²²í, zaji²´uje pouze autentizaci a integritu dat, ale ne ²ifrování,

záhlaví ESP je bezpe£n¥j²í (zaji²´uje autentizaci a ²ifrování). V sou£asné dob¥ se pouºívá obvykle jen

ESP (lze pouºít dokonce obojí najednou, tedy AH/ESP).

P°i vytvá°ení jakéhokoliv (tedy i IPSec) tunelu je t°eba nejd°ív dojednat parametry bezpe£ného

p°idruºení (SA � Security Association). IPSec pro tento ú£el pouºívá protokol IKE (Internet Key

Exchange), nyní ve verzi 2.

� Poznámka:

V protokolu IPv6 je jiº IPSec nativn¥ implementován (tak to bylo uº v p·vodním návrhu IPv6, k verzi
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IPv4 byl IPSec dodate£n¥ p°idán jako �pomocný� protokol zaji²´ující ²ifrování). Proto p°echod na IPv6

má jeden bonus � snadn¥j²í vytvá°ení IPSec tunel·.
�

� Jak se IPSec kon�guruje. IPSec se kon�guruje podobným zp·sobem jako nap°íklad �rewall �

de�nujeme pravidla a dal²í parametry (v tzv. tabulce politik). Ur£ujeme nap°íklad, ºe pakety p°íchozí

z konkrétní adresy (vzdálené pobo£ky) se mají zpracovat mechanismem IPSec (de²ifrovat apod.), pakety

odchozí na tutéº adresu naopak za²ifrovat, p°idat IPSec záhlaví apod., pakety sm¥°ující do vnit°ní sít¥

se mají nechat tak jak jsou, atd. Také je obvykle pot°eba upravit sm¥rovací tabulku.

V Linuxu záleºí na konkrétní distribuci. V distribucích odvozených z Debianu bývá k dispozici (nebo

se doinstaluje) balí£ek Freeswan, kde se kon�gurace provádí v souboru /etc/ipsec.conf a p°íkazem

ipsec, v jiných distribucích máme balí£ek IPSec Tools s p°íkazy setkey a racoon, kon�gura£ní soubory

jsou /etc/racoon/racoon.conf a /etc/racoon/setkey.conf.

Ve Windows a na sí´ových za°ízeních kon�gurovaných p°es webové rozhraní se kon�gurace pro-

vádí v¥t²inou �my²í� , nap°íklad ve Windows Server máme k dispozici konzolu v Start � Programs �

Administrative Tools � Local Security Settings. Krom¥ toho je ve Windows Server k dispozici program

ipsecpol pro de�nování IPSec politik (zásad).

Na klientovi je p°ipojení vcelku jednoduché. VPN je p°edem nakon�gurována na serveru, na klien-

tovi vpodstat¥ kon�gurujeme nové p°ipojení k síti: Vytvo°it nové p°ipojení, zvolíme p°ipojení k �remní

síti, VPN, atd. V pr·vodci pot°ebujeme IP adresu VPN serveru, se kterým budeme komunikovat. Ve

vlastnostech p°ipojení dále nakon�gurujeme protokol IPSec, v£etn¥ bezpe£nostních nastavení.

� Dal²í informace:

� Podrobnosti p°edev²ím o Linuxu najdeme v odkazech na konci sekce o VPN, p°edev²ím v odkazu

http://www.ipsec-howto.org/ipsec-howto.pdf

� Konkrétní postup kon�gurace na Linuxu je v https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-

ipsec/, je to jeden z díl· seriálu o tunelování.
�

10.4.2 GRE tunely

.. Protokol GRE (Generic Routing Encapsulation) pracuje na sí´ové vrstv¥ a vytvá°í point-to-point

tunely, typicky site-to-site. Je standardizován IETF jako RFC 2784.

Obvyklý postup je takový, ºe p·vodní paket je opat°en GRE záhlavím (velice jednoduchým, pár

polí) a následn¥ je p°idáno záhlaví nosného protokolu, obvykle IP (v n¥m je v poli Protocol/NextHeader

£íslo 47 ur£ující protokol GRE). V²imn¥te si, ºe v postupu není ani slovo o ²ifrování, to totiº neumí.

Jeho výhodou je univerzálnost, dokáºe zapouzd°it i jiné typy PDU sí´ové vrstvy ISO/OSI neº

jen IP. Dokonce m·ºe zapouzd°it i protokoly jiných vrstev, v£etn¥ rámc· z vrstvy L2. Dokáºe p°es

tunel transportovat i multicast a broadcast vysílání. Dal²í výhodou je, ºe tento protokol je podporován

prakticky v²ude (v Linuxu, ve Windows, na sí´ových za°ízeních r·zných výrobc·).

Na druhou stranu, velkou nevýhodou GRE je, ºe neprovádí ²ifrování, proto se ve skute£nosti nejedná

o �pravý� VPN tunel. V praxi je GRE zapouzd°ován do tunel· VPN (nap°íklad v kombinaci s IPSec),

aby byla konverzace zárove¬ ²ifrována.

http://www.ipsec-howto.org/ipsec-howto.pdf
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
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Kon�gurace v Linuxu je jednodu²²í neº IPSec, vysta£íme si s vestav¥nými nástroji (p°íkaz ip tunnel

a dal²í varianty p°íkazu ip).

V p°íloze na stran¥ 317 je ukázka nastavení jednoduchého GRE tunelu mezi dv¥ma vzdálenými

sít¥mi (mezi routery s nainstalovaným Linuxem).

� Dal²í informace:

� https://www.ietf.org/rfc/rfc2784.txt

� https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/

�

C Úkol

V p°íloze si projd¥te postup kon�gurace GRE tunelu.
C

10.4.3 L2TP tunely

.. Protokol L2TP je potomkem star²ích protokol· PPTP (Microsoft) a L2F (Cisco). Je standardizován

organizací IETF � verze L2TPv3 z roku 2005 je standard RFC 3931.

Jak název napovídá, tento protokol pracuje na vrstv¥ L2 (Layer 2 Tunneling Protocol). VPN

protokoly linkové vrstvy jsou zajímavé tím, ºe obvykle d¥lají �smy£ku� na vy²²í vrstvu � zapouzd°ují

provoz z nad°ízené vrstvy, ale samy se zapouzd°ují do TCP nebo UDP segmentu.

Hlavním ú£elem protokolu L2TP je tunelování (zapouzd°ování) paket· protokolu PPP (ten se

pouºívá pro p°enos dat p°es telefonní sí´, v£etn¥ ADSL/VDSL), je velmi oblíbený u r·zných ISP.

Zapouzd°uje se do UDP segment·, nepouºívá TCP (tunel tedy nemá oporu na vrstv¥ L4).

Stejn¥ jako GRE, ani L2TP neprovádí ²ifrování, tedy je obvykle kombinován s IPSec v transportním

módu, coº je standardizováno v RFC 3193. Takºe k paketu, který má být takto p°enesen:

� se nejd°ív na L2 p°idá PPP záhlaví a zápatí (PPP zajistí navázání a kontrolu pr·b¥hu spojení,

základní autentizaci, v záhlaví je identi�kace zapouzd°eného protokolu, v zápatí kontrolní sou£et),

ale tento krok není povinný (L2TP dokáºe zapouzd°it i IP pakety),

� pak se p°idá záhlaví L2TP (v záhlaví jsou parametry pro tunel a relaci a dal²í údaje),

� tento L2TP rámec se zapouzd°í do UDP (takºe smy£ka nahoru),

� dále se m·ºe p°idat IPSec záhlaví (plus zápatí) a následn¥ se p°idá záhlaví nosného protokolu,

obvykle IP.

L2TP je podporován v Linuxu i ve Windows. V Linuxu se dnes doporu£uje pouºití OpenL2TP (s vyu-

ºitím IPSec), ve Windows se nachází klient L2TP/IPSec pro transportní mód.

� Poznámka:

Ve Windows se také m·ºeme setkat s protokolem SSTP (Secure Socket Tunneling Protocol), který

p°ená²í PPP nebo L2TP ²ifrované s vyuºitím protokolu SSL.
�

https://www.ietf.org/rfc/rfc2784.txt
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/


Kapitola 10 Bezpe£nost a správa 252

10.4.4 OpenVPN

.. Zajímavou implementací VPN je projekt OpenVPN. B¥ºí na v¥t²in¥ známých UNIXových systém·

v£etn¥ Linuxu, existuje i varianta pro Windows. Je to otev°ené °e²ení pro remote access, které zvládá

jak vytvo°ení tunelu, tak i ²ifrování, ²ifrují se pouze p°ená²ená data.

Toto °e²ení pracuje na vy²²ích vrstvách (nad L3), coº znamená, ºe nap°íklad není t°eba °e²it pro-

blémy s NAT £i jinými p°eklady IP adres. Pro ²ifrování, autentizaci a správu klí£· se pouºívá protokol

SSL nebo TLS, na transportní vrstv¥ se pouºívá v¥t²inou UDP, ale je moºné pouºít i TCP. Protokol

TLS je sice standardizován, ale celé °e²ení OpenVPN nikoliv.

Zatímco IPSec je sí´ové °e²ení (transparentní pro r·zné aplikace), SSL/TLS je aplika£ní °e²ení (tj.

musí být podporováno konkrétní aplikací, jejíº komunikace má být ²ifrována). Ve webových prohlíºe£ích

je podpora SSL/TLS jiº dávno zabudována, takºe s funk£ností tohoto °e²ení nebývají problémy ale-

spo¬ v p°ípadech, kdy se komunikuje p°es protokol HTTP nebo podobné. Pokud aplikace nepodporuje

SSL/TLS, je moºné to °e²it nap°íklad pomocí STunnel.7

SSL je povaºováno za sice mén¥ bezpe£né, ale zato pruºn¥j²í °e²ení neº IPSec (nap°íklad s mecha-

nismem NAT má IPSec problémy, kdeºto SSL si s ním poradí celkem bez problém·).

10.4.5 SSH

O SSH uº n¥co víme z kapitoly o n¥kterých aplika£ních protokolech, zde se pouze soust°edíme na SSH

spojení, které taktéº m·ºe být chápáno jako tunel.

SSH je protokolem vy²²ích vrstev a komunikuje p°es TCP. Na rozdíl od TLS a n¥kterých dal²ích

podobných protokol· SSH-2 nabízí správu více navázaných relací najednou (TLS pouze jedno spojení).

Jedná se o tunely typu remote access, point-to-point, na vy²²ích vrstvách. Tunelování funguje

na principu p°edávání (forwardování) provozu na porty, na které je napojen SSH tunel. SSH server

naslouchá na TCP portu 22.

$$ Existuje více r·zných implementací SSH. K nejoblíben¥j²ím pat°í nástroj OpenSSH, pro který

existuje klientská i serverová varianta (spí²e pro UNIXové systémy). Instalace a pouºívání jsou popsány

v p°íloze na stran¥ 340. Pro Windows existují mezi voln¥ ²i°itelným softwarem spí²e klienty, nap°íklad

PuTTY.

Kdyº pouºíváme SSH, m¥li bychom vyuºívat bezpe£né verze softwaru pro p°enos dat. V UNIXu

(v£etn¥ Linuxu) pouºíváme p°íkazy scp (kopírování, místo cp) a sftp (místo ftp). Existuje také soubo-

rový manaºer WinSCP implementující obdobu t¥chto p°íkaz·.

�� http://blog.trackets.com/2014/05/17/ssh-tunnel-local-and-remote-port-forwarding-explained-with-examples.html

C Úkol

Ve zmín¥né p°íloze si projd¥te instalaci a pouºívání SSH. Jsou tam také odkazy na dal²í informace.
C

7http://www.stunnel.org/

http://blog.trackets.com/2014/05/17/ssh-tunnel-local-and-remote-port-forwarding-explained-with-examples.html
http://www.stunnel.org/
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10.4.6 MPLS VPN

MPLS sít¥ se pouºívají spí²e pro implementaci propojení �remních pobo£ek tunelem (p°íp. �rmy a ob-

chodního partnera), tedy VPN typu site-to-site, spoje jsou typu point-to-point. S MPLS sít¥mi jsme

se jiº seznámili a víme, ºe se pouºívá systém záhlaví, z nichº jedno je ur£eno práv¥ pro virtuální sít¥.

�e²ení pracuje na rozhraní vrstev L2 a L3.

.. V síti MPLS VPN rozeznáváme tato za°ízení:

� CE (Customer Edge) � hrani£ní uzel sít¥ zákazníka, p°es který se data p°ená²ejí do MPLS tunelu,

� PE (Provider Edge) � hrani£ní uzel sít¥ poskytovatele °e²ení, je p°ímo spojen s uzlem CE,

� P (Provider) � vnit°ní uzly MPLS sít¥ poskytovatele, vpodstat¥ Core MPLS sm¥rova£e.

Uzly CE nejsou sou£ástí MPLS sít¥, jsou na nich vyºadovány pouze protokoly TCP/IP (konkrétn¥

hlavn¥ IP). Uzly PE jsou hrani£ními (LER) uzly MPLS sít¥ a implementují protokol BGP, p°íp. iBGP

(distribuce tabulek mezi uzly). K jednomu PE uzlu m·ºe být p°ipojeno více CE uzl·.

IP paket p°icházející z CE na uzlu PE je opat°en dv¥ma MPLS hlavi£kami:

� vnit°ní (B=1) bude vyuºita aº na druhém konci tunelu, ur£uje CE p°íjemce,

� vn¥j²í (B=0) ur£uje cestu v MPLS síti p°es P uzly.

VRF tabulka (VPN Routing and Forwarding Table) je tabulka sm¥rovacích informací pro konkrétní

VPN a sít¥. Nachází se na uzlech PE, jeden PE m·ºe obsahovat i více VRF.

� V tabulce je konkrétní port (rozhraní) asociován s konkrétní VRF (pat°í do p°íslu²né VPN), pokud

paket p°ijde z rozhraní napojeného na ur£itou VRF, podle dané VRF se rozhoduje, co s ním. To

znamená, ºe VRF ur£uje, ke kterému CE se má dostat paket p°íchozí z daného rozhraní.

Na obrázku 10.7 vidíme ukázku MPLS VPN sít¥, kde nap°íklad LAN 2 (Site 2) pat°í do VPN

A a VPN B, proto ve VRF tabulce na p°íslu²ném PE ur£ené pro tuto LAN najdeme sm¥rování do

v²ech sítí pat°ících do t¥chto dvou VPN (tj. sítí 1, 2 a 3).

$$ Pro MPLS VPN existují dv¥ základní °e²ení � MPLS Layer-3 VPN, MPLS Layer-2 VPN. Zapouz-

d°ovat se mohou jak IP pakety, tak i ethernetové rámce (°e²ení Ethernet over MPLS � EoMPLS),

p°ípadn¥ PDU jiných protokol· na t¥chto vrstvách.

Nevýhodou MPLS VPN je, ºe pot°ebujeme externího poskytovatele této sluºby (obvykle ISP, p°es

jehoº WAN sí´ ná² tunel povede), tyto tunely si nem·ºeme vytvo°it sami. Naopak výhodou je, ºe pakety

p°ená²ené tunelem neprocházejí p°es nezabezpe£ený Internet, kon�gurace je na stran¥ poskytovatele

sluºby a sou£ástí sluºby je i QoS, takºe i p°es pom¥rn¥ vysoké �nan£ní náklady si tato sluºba své

zákazníky nachází.

10.4.7 � Dal²í moºnosti °e²ení VPN

IP-in-IP je jednodu²e zapouzd°ení IP paketu do IP paketu. M·ºe jít o stejné verze nebo r·zné verze,

£asto se nap°íklad tímto zp·sobem °e²í transport IPv6 paket· p°es úsek sít¥, který �nerozumí� IPv6

(takºe IPv6 paket zapouzd°íme do IPv4 paketu).

D·leºitým prvkem Ip-in-IP je zm¥na IP adres v záhlaví, coº je vlastn¥ jedna z vlastností tunelování:

ve vn¥j²ím záhlaví se jako zdrojová pouºije IP adresa za°ízení (routeru) na za£átku tunelu, jako cílová

8Zdroj: http://www.cisco.com/en/US/docs/net_mgmt/vpn_solutions_center/1.1/user/guide/VPN_UG1.html

http://www.cisco.com/en/US/docs/net_mgmt/vpn_solutions_center/1.1/user/guide/VPN_UG1.html
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Obrázek 10.7: Schéma MPLS VPN a VRF tabulek8

se dosadí adresa konce tunelu. Na rozdíl od NAT (coº je vlastn¥ také p°eklad adres) se p·vodní záhlaví

zachovává (NAT zasahuje do p·vodního záhlaví, nové nevytvá°í).

V p°ípad¥ Ipv6 je p°ímo v tomto mechanismu vestav¥na moºnost ²ifrování (ve vn¥j²ím IP záhlaví

by pak bylo volitelné bezpe£nostní záhlaví), u IPv4 bychom ²ifrování museli zajistit jinak (t°eba pomocí

protokolu IPSec).

VPLS (Virtual Private LAN Services) je multipoint °e²ení pracující na linkové vrstv¥, vpod-

stat¥ multipointová obdoba EoMPLS ur£ená pro aplikace, které vyºadují funk£nost vzdálené multicast

a broadcast komunikace. Poskytovatel této sluºby vlastn¥ z pohledu klienta simuluje switch (jsme na

L2) propojující vzdálené LAN sít¥.

DMVPN (Dynamic Multipoint VPN) je °e²ení postavené na protokolu NHRP (Next Hop Resolution

Protocol), coº je roz²í°ení protokolu GRE pro vyuºití na multipoint spojích. Pracuje na sí´ové vrstv¥

a nevyºaduje externího poskytovatele (kon�guraci si m·ºeme provést u sebe, p°enos probíhá b¥ºn¥ p°es

Internet, ov²em v tunelu). Dá se °íct, ºe jde o multipoint alternativu ke GRE a IPSec.

� Dal²í informace:

Dal²í informace o VPN:

� http://wh.cs.vsb.cz/sps/images/0/04/Kratos-MPLS-VPN.pdf

� http://www.cisco.com/en/US/docs/net_mgmt/vpn_solutions_center/1.1/user/guide/VPN_UG1.html

� http://www.linuxsoft.cz/article.php?id_article=1800

� http://www.ipsec-howto.org/ipsec-howto.pdf

� http://openvpn.net/

� http://www.root.cz/clanky/openvpn-vpn-jednoduse/

� http://www.root.cz/clanky/openvpn-vpn-jednoduse-2/

http://wh.cs.vsb.cz/sps/images/0/04/Kratos-MPLS-VPN.pdf
http://www.cisco.com/en/US/docs/net_mgmt/vpn_solutions_center/1.1/user/guide/VPN_UG1.html
http://www.linuxsoft.cz/article.php?id_article=1800
http://www.ipsec-howto.org/ipsec-howto.pdf
http://openvpn.net/
http://www.root.cz/clanky/openvpn-vpn-jednoduse/
http://www.root.cz/clanky/openvpn-vpn-jednoduse-2/
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� http://idoc.vsb.cz/cit/servery/ldap/navod_prechod_na_ldaps/ar01s05.html

� http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temaID=219&clanekID=230

� http://www.samuraj-cz.com/clanek/vpn-1-ipsec-vpn-a-cisco/

� http://www.openl2tp.org/documentation

� http://www.soom.cz/index.php?name=articles/show&aid=319

� http://wh.cs.vsb.cz/mil051/index.php/%C5%A0ifrov%C3%A1n%C3%AD_IP_provozu_protokolem_IPSec

� http://dolezel.net/post/2008/03/09/Kon�gurace-L2TPIPSec-klienta.aspx

� http://www.cs.vsb.cz/grygarek/TPS/projekty/0607Z/L2TP.pdf

� http://www.cs.vsb.cz/grygarek/TPS/projekty/0506Z/krs008_TPS_projekt.pdf

� http://www.datacom.cz/Professional-Computing-clanek-SSLVPN

� http://www.cisco.com/en/US/tech/tk436/tk428/technologies_tech_note09186a0080125b01.shtml

� http://net.infocom.uniroma1.it/corsi/Network%20Infrastructures/lucidi/MPLS-QoS&TE.pdf

� http://www.itu.int/ITU-D/arb/COE/2009/MPLS/Documents/Doc6-MPLS%20VPN-ppt.pdf

�

10.5 Správa sít¥

10.5.1 NMS

Správa sít¥ v sob¥ zahrnuje tyto £innosti:

� dohled, kontrola (monitorování) � na fyzické vrstv¥ (stav média apod.), linkové vrstv¥ (chybovost

rámc·, atd.) i vy²²ích, interpretace shromáºd¥ných údaj·,

� diagnostika a °e²ení poruch, p°edcházení poruchám,

� správa jednotlivých prvk· sít¥, °e²ení zm¥n topologie (nap°íklad p°idání nového uzlu),

� ú£tování vyuºívání zdroj·.

V rámci modelu ISO/OSI v¥t²ina t¥chto £innosti probíhá na aplika£ní vrstv¥, a to vºdy v n¥které form¥

na v²ech uzlech sít¥.

Správa sít¥ je sluºba vyuºívající °adu nástroj·, aplikací a za°ízení k monitorování, údrºb¥ a zabez-

pe£ování sít¥, a to v co nejvy²²í mí°e automatizace.

.. Rozli²ujeme °ídicí a °ízené entity. �ízené entity odesílají zprávy obsahující hlá²ení o událostech

nebo problémech, °ídicí entity na n¥ adekvátn¥ reagují, nap°íklad

� zpraví operátora mailem nebo jiným zp·sobem,

� zapí²ou událost do log souboru (logování událostí),

� vypnou nebo restartují systém, odhlásí �problémového� uºivatele, odst°elí �problémový� proces,

� provedou automatickou úpravu kon�gurace systému, p°enastaví ur£ené limity.

Softwarové agenty (°ízené entity) sbírají informace z koncových za°ízení a odesílají °ídicím entitám.

.. Network Management System (NMS) je systém °ízení sít¥ zahrnující °ídicí entity, databázi

a protokoly °ízení sít¥. Nejznám¥j²í protokoly pro NMS:

� SNMP (Simple Network Management Protocol)

� CMIP (Common Management Information Protocol)

http://idoc.vsb.cz/cit/servery/ldap/navod_prechod_na_ldaps/ar01s05.html 
http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temaID=219&clanekID=230
http://www.samuraj-cz.com/clanek/vpn-1-ipsec-vpn-a-cisco/
http://www.openl2tp.org/documentation
http://www.soom.cz/index.php?name=articles/show&aid=319
http://wh.cs.vsb.cz/mil051/index.php/
http://dolezel.net/post/2008/03/09/Konfigurace-L2TPIPSec-klienta.aspx
http://www.cs.vsb.cz/grygarek/TPS/projekty/0607Z/L2TP.pdf
http://www.cs.vsb.cz/grygarek/TPS/projekty/0506Z/krs008_TPS_projekt.pdf
http://www.datacom.cz/Professional-Computing-clanek-SSLVPN
http://www.cisco.com/en/US/tech/tk436/tk428/technologies_tech_note09186a0080125b01.shtml
http://net.infocom.uniroma1.it/corsi/Network
http://www.itu.int/ITU-D/arb/COE/2009/MPLS/Documents/Doc6-MPLS


Kapitola 10 Bezpe£nost a správa 256

10.5.2 ISO model °ízení sít¥

�ízení sít¥ lze rozd¥lit do n¥kolika oblastí.

.. �ízení výkonu (performance management) � ú£elem je zajistit, aby výkon sít¥ byl na

p°ijatelné úrovni. Pat°í zde prom¥nné veli£iny jako je pr·chodnost sít¥, lh·ty pro odezvu uºivatel·,

optimální vyuºívání kabel· a jiných spojových cest a prvk·, atd. Zahrnuje:

1. shromáºd¥ní souvisejících dat o veli£inách

2. analýza dat a stanovení úrovn¥ pro normální provoz

3. stanovení horní (resp. u n¥kterých veli£in dolní) hranice s tím, ºe p°ekro£ení této hranice je

indikováno jako problém, který je t°eba °e²it

P°i p°ekro£ení stanovených hranic je informován NMS.

.. �ízení kon�gurace (con�guration management) znamená monitorování kon�gurace sít¥

a p°ipojených systém· (hardware i software) a jejich ovliv¬ování. Pro kaºdou sledovanou veli£inu (verze

opera£ního systému s aktualizacemi, verze protokolu TCP/IP, apod.) je vytvo°eno pravidlo, a pokud

není spln¥no, musí být vyvozeny d·sledky.

.. �ízení uºivatelských ú£t· (accounting management) znamená de�nování regula£ních pa-

rametr· pro uºivatele a skupiny uºivatel·. Vhodná regulace minimalizuje problémy v síti, p°edev²ím

p°i vyuºívání zdroj· (hardware, vyhrazené místo v pam¥ti, atd.), a maximalizuje férovost vyuºívání

zdroj· v síti vzhledem k ostatním uºivatel·m.

.. �ízení chyb (fault management) p°edstavuje detekci, evidenci (log soubory), oznamování a,

pokud je to moºné, také automatické °e²ení problém·, které v síti mohou vzniknout. o jeden z nejd·leºi-

t¥j²ích modul· systém· °ízení sít¥, protoºe neodchycené chyby mohou zp·sobit zpomalení komunikace,

ztrátu dat nebo obecn¥ neakceptovatelné zhor²ení celkového provozu na síti (p°ípadn¥ zhroucení sít¥).

Modul vyuºívá údaje získávané a uloºené v rámci ostatních funkcí °ízení sít¥, detekuje moºné

problémy (aby byly co nejd°íve zachyceny), navrhuje a testuje °e²ení.

.. �ízení bezpe£nosti (security management) znamená °ízení p°ístupu ke zdroj·m na síti podle

stanovených pravidel, zabrán¥ní po²kození systému (a´ uº úmyslnému nebo neúmyslnému) a vynesení

citlivých informací.

V hierarchické síti jsou stanoveny oblasti autorizované a neautorizované, autorizace m·ºe být také

víceúrov¬ová.

10.5.3 Management v ISO/OSI

.. Jedná se o centralizovaný systém zaloºený na protokolu CMIP (Common Management Information

Protocol). Management m·ºeme rozd¥lit do t°í £ástí:

� systémový management (také sí´ový, network management) � p·sobí v aplika£ní vrstv¥, slouºí

jako rozhraní k ostatním £ástem managementu, tj. provádí úkoly související s více vrstvami,

� vrstvový management � pracuje v rámci jedné vrstvy,

� protokolová operace � také v rámci jedné vrstvy, ale pouze pro jediný p°ípad komunikace.

Jedná se o objektový model (pracuje s objekty a jejich vlastnostmi � atributy, operacemi, vztahem

k jiným objekt·m, pouºívá ISA hierarchii):

� manaºer (správce) � programové vybavení na stanici sí´ového managementu (centrální),
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� agent � programové vybavení na jednotlivých uzlech sít¥, posílá zprávy o (mimo°ádných) událos-

tech manaºerovi,

� MIB (Management Information Base) � objektová databáze °ízených objekt·, v tomto modelu

binární.

.. MIB je tedy objektová databáze °ízených objekt·. Pro kaºdý objekt je zde

� jméno, t°ída objektu,

� atributy jako uspo°ádané dvojice typ�hodnota,

� chování � reakce p°edpokládaná a skute£ná na °ídicí operace

� hlá²ení � o událostech souvisejících s objektem v£etn¥ informace, co má být agentem sd¥leno

manaºerovi

� vý£et operací, které je moºno s objektem provád¥t (u t°ídy)

.. Protokol CMIP pracuje na aplika£ní vrstv¥ uzl· sít¥. P°i komunikaci pouºívá sluºbu se spojením

(tj. pokud nelze navázat zcela spolehliv¥ spojení, CMIP nem·ºe komunikovat s agenty), coº m·ºe být

svým zp·sobem nevýhoda. Pro reprezentaci °ídicích informací se pouºívá jazyk ASN.1 (Abstract Syntax

Notation One), který je pro tyto ú£ely b¥ºný (setkáme se s ním i u SNMP).

10.6 Management v TCP/IP

10.6.1 SNMP

.. V TCP/IP je správa provád¥na pomocí protokolu SNMP (Simple Network Management Protocol).

Ve skute£nosti m·ºe b¥ºet i nad jiným protokolem neº IP, ale tém¥° výhradn¥ se setkáme s pouºitím

nad IP.

NMS

Agent 1

MIB uzlu 1

Agent 2

MIB uzlu 2

Agent 3

MIB uzlu 3

Obrázek 10.8: Komunikace v SNMP

SNMP (resp. jeho nástavby) je v sou£asné dob¥ nejpouºívan¥j²ím protokolem pro správu sít¥ a je

²iroce podporován prakticky v kaºdém za°ízení, které je moºné p°ipojit k síti (také tiskárny, nejr·zn¥j²í

£idla a analyzátory, p°ístupové body, atd.).

.. Protokol SNMP existuje ve t°ech verzích. Sou£asná verze je SNMPv3, ale p°esto je momentáln¥ nej-

pouºívan¥j²í verze SNMPv2, p°esn¥ji její varianta SNMPv2c. Hlavní, a velmi d·leºitý rozdíl mezi verzí 3

a p°edchozími je úrove¬ zabezpe£ení komunikace. Star²í verze pouºívají p°i autentizaci pouze (textové)

heslo � community string (p°esn¥ji dv¥ � read comminity string pro £tení, write community string pro
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povolení zápisu). SNMPv3 jiº vyuºívá bezpe£n¥j²í metody � p°ístupové jméno a heslo, kontrolní sou£ty

MD5, ²ifrování DES, °ízení p°ístupu k objekt·m.

SNMPv2 p°inesl oproti p°edchozí verzi nap°íklad podporu komunikace mezi r·znými správci (ve

verzi SNMPv1 se s více správci ani moc nepo£ítalo) a vylep²ení zabezpe£ení komunikace. I nadále se

sice pouºívají community strings, ale byly p°idány nové mechanismy jednozna£né identi�kace entit.

.. Hlavní vlastností SNMP je jednoduchost. Podobn¥ jako CMIP, i SNMP pouºívá koncept agent�

správce (manager), ale funkce t¥chto modul· jsou jinak rozd¥leny. Kaºdý uzel sít¥ (spravované za°ízení

� managed device) m·ºe obsahovat jakékoliv mnoºství agent· specializovaných na ur£itou £innost. V síti

musí existovat alespo¬ jeden správce, m·ºe jich být více.

.. Komunikace mezi agentem a správcem probíhá p°edev²ím pomocí protokolu UDP. Tento proto-

kol v²ak nepodporuje potvrzení doru£ení (ale na druhou stranu je rychlý a zasílání obvykle funguje),

proto SNMPv2 a vy²²í obsahuje vlastní mechanismus kontroly doru£ení. SNMP podporuje dva typy

komunikace:

� Dotaz�odpov¥¤ � aktivita je na stran¥ správce, správce odesílá dotazy agent·m a p°ijímá jejich

reakce. Podle SNMPv2 správce posílá dotazy agentovi na port 161, agent odpovídá z portu 161

na dynamický port správce (tzn. £íslo portu se m¥ní). Podle SNMPv3 agent naslouchá na jiném

portu � £íslo 10 161.

� Trap � aktivita je na stran¥ agent·, agenty odesílají trapy (oznámení) správci nap°íklad p°i

výskytu de�nované události, p°ekro£ení zadané hodnoty, zm¥n¥ topologie sít¥ (nap°íklad p°ipojení

nového uzlu) nebo v pravidelných intervalech. Agent podle SNMPv2 posílá správci trapy ze svého

dynamického portu (s r·znými £ísly) na port 162. Podle SNMPv3 správce naslouchá na portu

10 162.

Tento typ komunikace je b¥ºn¥j²í.

Jak vidíme, mezi verzemi 2 a 3 jsou odli²nosti dokonce i v £íslech port·.

.. O skupin¥ NMS v rámci jedné administrativní domény hovo°íme jako o komunit¥. Kaºdá komunita

je jednozna£n¥ identi�kována °et¥zcem community name. Ve star²ích verzích SNMP se pouºívá jako

jednozna£ný identi�kátor p°i autentizaci.

Protokol SNMP je asynchronní, transak£n¥ orientovaný, typu klient/server (komunikace je v¥t²inou

typu dotaz�odpov¥¤).

10.6.2 MIB-II

.. Také se pouºívá databáze MIB, ale má obecn¥ jinou strukturu, data jsou uloºena v textové form¥

(obsluºný modul MIB je naprogramován v jazyce ASN.1, který je pro tyto ú£ely v TCP/IP typický).

Je sice objektová (v tom smyslu, ºe pracujeme s objekty), ale na rozdíl od OSI MIB je °ízená atributy

(nepouºívá pln¥ objektový p°istup, p°istupujeme p°es vlastnosti objekt·).

Ve skute£nosti se v sou£asných za°ízeních setkáme vºdy s podporou MIB-II, tedy druhé verze MIB.

V následujícím textu budeme pro stru£nost pouºívat název MIB, ale vºdy p·jde o MIB-II.

.. MIB je tvo°ena stromem s jediným ko°enem. Ko°en obsahuje �prázdnou hodnotu� , jeho ú£elem

je pouze spojovat z n¥ho vycházející v¥tve. V²echny uzly krom¥ ko°enu mají p°id¥len textový název

a £íselnou hodnotu � OID (Object ID), OID jednozna£n¥ odli²uje uzly se stejným �rodi£em� � viz

obrázek 10.9. Textový název je ur£en spí²e pro �lidskou orientaci� , nemá v databázi ºádný jiný význam.
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.

ITU-T (0) ISO (1)
joint-iso-itu

(2)

standard (0) registration
authority (1)

member
body (2)

org (identified
organization, 3)
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of Defence, 6)

internet (1)

directory (1) mgmt (mana-
gement, 2)

experimental
(3)

private (4) security (5) SNMPv2 (6)

MIB-2 (1) enterprise (1)

system (1) at (3) ICMP (5) UDP (7) SNMP (11)

interfaces (2) IP (4) TCP (6)
transmission

(10)

Obrázek 10.9: SNMP MIB (zkrácená)

Uzly (objekty) v MIB, které jsou p°ímými potomky ko°ene, jsou nazvány podle organizací, jejichº

protokoly vyuºívají podstromy t¥chto uzl· (nap°íklad ISO nebo ITU). N¥které £ásti (v¥tve) MIB jsou

standardizovány orgranizací IETF, dal²í vydávají výrobci sí´ových za°ízení. Fyzicky je tedy MIB uloºena

obvykle ve více neº jednom (textovém) souboru, aby zpracování zde uloºených dat bylo dostate£n¥

pruºné a aby byla snadn¥ji roz²i°itelná.

.. Adresa objektu v MIB je sekvence

� názv· uzl· na cest¥ od ko°ene stromu � pro lidi, objekty odd¥lujeme lomítkem nebo te£kou, NEBO

� £ísel OID uzl· na cest¥ od ko°ene stromu � pro kohokoliv/cokoliv jiného, objekty odd¥lujeme

te£kou (v£etn¥ prázdného názvu ko°ene, tedy celý °et¥zec vlastn¥ za£íná te£kou).

M P°íklad

Nap°íklad podle obrázku 10.9 má uzel enterprise ur£ený pro �remní uzly (za°ízení r·zných výrobc·)

tuto textovou a OID adresu:

� .iso.org.dod.internet.private.enterprise

� .1.3.6.1.4.1
M
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Kaºdé sí´ové za°ízení, protokol £i hodnota (resp. p°i°azený objekt), které lze p°es MIB spravovat, má

svou unikátní OID adresu, která je stejná v jakékoliv MIB, tedy v²echny OID adresy musí být globáln¥

jedine£né.

.. Listy stromu MIB jsou skalární objekty, jedná se o prom¥nné obsahující konkrétní hodnotu vyu-

ºívanou pro ú£ely °ízení sít¥ (nap°íklad po£et paket· procházejících routerem). Prom¥nné mohou být

uspo°ádány i do tabulky (tabulkové objekty). SNMP poskytuje omezenou moºnost pohybovat se v ta-

bulce � po sloupcích. Typy prom¥nných v MIB:

1. £íselné

� b¥ºný Integer
� Counter � pro £íta£e, p°i dosáhnutí maximální hodnoty se vynulují, slouºí p°edev²ím pro

zji²t¥ní rychlosti sledování zm¥n
� Gauge (míra) � pokud sledovaná veli£ina p°esáhne danou hranici, hodnota Gauge z·stává

na maximální hodnot¥ a �nep°ete£e�
� Time Ticks � sleduje £as (v setinách sekundy) od zadané události, nap°íklad od spu²t¥ní

za°ízení

2. IP Address � zde bývá uloºena IP adresa

3. Octet String � posloupnost oktet·, pouºívá se pro ukládání znakových °et¥zc·

4. Object Identi�er � OID °et¥zec n¥kterého objektu

5. tabulka hodnot vý²e uvedených typ·.

K prom¥nným se p°istupuje pon¥kud zvlá²tním zp·sobem. Pokud se jedná o jednoduchou prom¥nnou

(takovou, která není tabulkou), syntaxe je

.cesta.název_prom¥nné.0

Pokud se jedná o tabulku, pak místo £ísla 0 na konci pouºijeme index v tabulce.

M P°íklad

K prom¥nné sysUpTime ve v¥tvi system vede cesta

.iso.org.dod.internet.mgmt.mib-2.system.sysUpTime.0 nebo £íseln¥

.1.3.6.1.2.1.1.3.0

K hodnotám v tabulkách p°istupujeme tak, ºe místo £ísla 0 na konci dosadíme index v tabulce (od

1), nap°íklad k hodnotám v tabulce ukazujícím stav port· za°ízení (ºivý/mrtvý, v Ethernetu to obvykle

znamená je/není n¥co p°ipojeno) p°istupujeme takto:

.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.1

.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.2

.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.3

atd., hodnota m·ºe být bu¤ up(1) nebo down(2). V interfaces je jednoduchá £íselná prom¥nná ifNumber,

ve které máme uloºen po£et rozhraní v systému (number of interfaces). Je z°ejmé, ºe na pracovní

stanici bude ifNumber.0 = 2 (jedno fyzické rozhraní a jedno loopback), p°ípadn¥ n¥jaký ten výtvor

virtualiza£ního softwaru, na sm¥rova£i bude rozhraní více.
M

Uvádíme zde sice �absolutní� adresy, ale je moºné adresovat také relativn¥ uvnit° daného MIB souboru

(skupiny), nap°íklad ve skupin¥ interfaces, ip nebo system.
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.. Struktura MIB je celkem logická. Jak bylo vý²e uvedeno, ve v¥tvi mib-2 najdeme prom¥nné, které se

netýkají p°ímo konkrétního výrobce (tj. obecné informace), kdeºto ve v¥tvi private.enterprise jsou pro-

m¥nné týkající se výrobk· od konkrétních výrobc· (záleºí, co konkrétn¥ v p°íslu²ném sí´ovém za°ízení

najdeme). Za°ízení, která nejsou pro MIB standardizovaná, jsou obvykle umíst¥na ve v¥tvi experimental.

mib-2 (1)

system (1)

sysDescr
(1)

sysServices
(7)

sysObjectID
(2)

sysUpTime
(3)

sysContact
(4)

sysName
(5)

sysLocation
(6)

Obrázek 10.10: Podstrom uzlu system

Obecné informace o za°ízení, s je-

hoº MIB pracujeme, najdeme p°ede-

v²ím v podstromu uzlu system. Pro-

m¥nné v n¥m obsaºené vidíme na ob-

rázku 10.10. Je zde popis za°ízení (sysDe-

scr), adresa OID vedoucí do v¥tve en-

terprises s podrobn¥j²ími informacemi

(sysObjectID), doba od zapnutí za°ízení

v setinách sekundy (sysUpTime), kon-

taktní údaje ke správci za°ízení (sysCon-

tact), název za°ízení p°i°azený adminem

(sysName), info o fyzickém umíst¥ní za°ízení (sysLocation) a £íslo ur£ující vrstvy v ISO/OSI, na kterých

za°ízení pracuje (sysServices).

M P°íklad

Vra´me se k hodnot¥ sysServices ur£ující vrstvy v ISO/OSI, na kterých dané za°ízení (to, na kterém je

uloºena databáze daného agenta) pracuje. Jednotlivé bity této hodnoty jsou nastaveny podle podpory

vrstev (bity zprava doleva od nejmén¥ významného bitu).

Nap°íklad sysServices.0 = 10 znamená, ºe za°ízení pracuje na L2 a L4 (22−1+24−1, tedy je nastaven

druhý a £tvrtý bit zprava) a znamená to, ºe jde z°ejm¥ o switch (L2) a obsahuje funkcionalitu L4 pro

ú£ely správy (transportní vrstva).

M

.. Dal²ím uºite£ným uzlem v obecné £ásti MIB je uzel interfaces. Zde zjistíme informace o rozhraních

za°ízení, informace o jednotlivých za°ízeních jsou v tabulce ifTable (do níº jsme uº trochu nahlédli). Tato

tabulka má mnoho sloupc·, nap°íklad ifSpeed (nominální rychlost p°enosu na rozhraní), ifOperStatus

(opera£ní stav rozhraní), po£et oktet·, p°ijatých/odeslaných/zahozených unicast paket·, non-unicast

paket· (ifOctets, ifInUcastPkts, . . . ), atd.

Skute£nou rychlost rozhraní zjistíme pouze tak, ºe dvakrát za sebou zjistíme po£et p°ijatých oktet·,

ode£teme a vyd¥líme délkou intervalu, který uplynul mezi t¥mito dv¥ma na£teními hodnot.

10.6.3 Pouºívání protokolu SNMP

$$ Protokol SNMP de�nuje p°íkazy (pro agenty a správce):

� get-request � správce ºádá informace z MIB; uvede název prom¥nné, jejíº hodnotu poºaduje,

získá hodnotu a název této prom¥nné,

� get-next-request � ú£el je stejný (ºádost o informace z MIB), správce také uvede název prom¥nné,

ale získá hodnotu prom¥nné a dále název následující prom¥nné z databáze, která je potomkem
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téhoº uzlu (tj. pokud ºádal o prom¥nnou ...2.1.1.3, dostane informaci o existenci prom¥nné

...2.1.1.4, na kterou se m·ºe dotazovat následn¥),

� set-request � správce ukládá informace do MIB, je nutný autorizovaný p°ístup správce,

� trap � agent p°edává správci nevyºádanou informaci o mimo°ádné události,

� get-response � odpov¥¤ agenta na p°edchozí get-request od správce, krom¥ hodnot z MIB obsa-

huje také p·vodní dotaz, protoºe SNMP neumoº¬uje správci párovat dotaz/odpov¥¤ (nestavové

chování),

� get-bulk � podobn¥ jako get-request, ale je moºné ºádat i n¥kolik °ádk· tabulky (od SNMPv2),

� inform � komunikace mezi dv¥ma správci (od SNMPv2).

P°íkaz get-next-request pouºitý ve vhodné smy£ce umoº¬uje získat postupn¥ hodnoty stejných atri-

but· p°es v²echny objekty stejného typu (sloupcová operace).

� Konkrétn¥ m·ºeme tyto p°íkazy (a´ uº v textové nebo gra�cké podob¥) zadávat v n¥kterém z ná-

stroj· vytvá°ejících rozhraní k SNMP. Lze pouºít nap°íklad tyto nástroje:

� net-snmp9 je open-source nástroj pracující v textovém reºimu, a to pod Linuxem, dal²ími UNIXo-

vými systémy a také pod Windows. Je to ve skute£nosti balík program·, který umoº¬uje vyuºívat

pln¥ SNMP v kterékoliv jeho verzi, v£etn¥ p°íjmu trap·.

� MIB Browser10 je voln¥ ²i°itelná aplikace s gra�ckým rozhraním umoº¬ující pracovat s MIB.

� GNetWatch11 je open-source aplikace s gra�ckým rozhraním pro real-time monitoring sít¥ p°es

SNMP a ICMP.

� Dal²í informace:

� http://www.samuraj-cz.com/clanek/snmp-simple-network-management-protocol/

� http://www.samuraj-cz.com/clanek/zarizeni-v-siti-pod-kontrolou/

� http://www.cisco.com/en/US/docs/internetworking/technology/handbook/SNMP.html

� http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temaID=129&clanekID=133

� http://www.abclinuxu.cz/clanky/system/monitoring-pomoci-nastroju-z-baliku-net-snmp

� http://www.snmplink.org/

� http://www.�.muni.cz/�kas/p090/referaty/2007-podzim/ct/snmp.html

�

10.7 Syslog

Syslog je mechanismus logování a souvisejících úloh dostupný na kaºdém za°ízení, na kterém b¥ºí

(tém¥°) jakýkoliv UNIXový systém v£etn¥ Linuxu. Jádrem mechanismu je démon12 syslogd.

9net-snmp je ke staºení na http://www.net-snmp.org/.
10MIB Browser je ke staºení na http://www.ks-soft.net/hostmon.eng/mibbrowser/index.htm.
11GNetWatch je dostupný na http://gnetwatch.sourceforge.net/.
12Pro ty, kte°í zapomn¥li: démon je v UNIXových systémech n¥co podobného jako sluºba ve Windows. Jde o systémový

proces, který b¥ºí na pozadí. Názvy démon· obvykle kon£í písmenem �d� .

http://www.samuraj-cz.com/clanek/snmp-simple-network-management-protocol/
http://www.samuraj-cz.com/clanek/zarizeni-v-siti-pod-kontrolou/
http://www.cisco.com/en/US/docs/internetworking/technology/handbook/SNMP.html
http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temaID=129&clanekID=133
http://www.abclinuxu.cz/clanky/system/monitoring-pomoci-nastroju-z-baliku-net-snmp
http://www.snmplink.org/
http://www.fi.muni.cz/~kas/p090/referaty/2007-podzim/ct/snmp.html
http://www.net-snmp.org/
http://www.ks-soft.net/hostmon.eng/mibbrowser/index.htm
http://gnetwatch.sourceforge.net/
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Démon syslogd £te sv·j vstup ze za°ízení (socketu) /dev/log. Tento vstup �ltruje (vybírá to, co ho

zajímá) podle kon�gurace, která se nachází v souboru /etc/syslog.conf (to je tedy jeho kon�gura£ní

soubor) a pak podle nastavení ukládá hlá²ení o takto zji²t¥ných událostech do jednoho nebo více log

soubor·.

.. Data, která syslogd p°ijímá, se skládají ze t°í £ástí:

1. kategorie ur£uje typ nebo odesílatele události, existují tyto kategorie:

� auth � autentizace uºivatel·,
� authpriv � informace o autentizaci ur£ená pro administrátora,
� cron � zprávy od démona cron (plánování proces·),
� daemon � zprávy od r·zných démon·,
� kern � zprávy od jádra (kernel),
� lpr � zprávy od tiskového subsystému,
� mail � zprávy týkající se elektronické po²ty,
� mark � £asová razítka (timestamps), které se pravideln¥ zapisují do logu,
� news � diskusní skupiny,
� security � totéº co auth,
� syslog � vlastní zprávy syslogu (i z jiného uzlu v síti),
� user � obvykle zprávy od aplikací v uºivatelském reºimu,
� local0�local7 � pro tyto kategorie lze de�novat vlastní význam,

2. priorita ur£uje d·leºitost události:

� emerg � systém je nepouºitelný nebo váºn¥ ohroºen (emergency),
� alert � je nutný okamºitý zásah,
� crit � kritická situace,
� err � chyba,
� warning � varování,
� notice � normální, av²ak významná, zpráva,
� info � informativní zpráva,
� debug � ladicí zpráva (debugger),

3. vlastní text zprávy.

$$ Tento typ informací tedy syslog získá. Jak bylo vý²e uvedeno, ve svém kon�gura£ním souboru má

ur£eno, co s takovým záznamem provést. V tomto souboru jsou záznamy ve form¥

kategorie.priorita TAB cíl tato a vy²²í priority

kategorie.=priorita TAB cíl pouze tato priorita

kategorie.!priorita TAB cíl v²echny priority krom¥ této a vy²²ích

kategorie.!=priorita TAB cíl v²echny priority krom¥ této

(priorit m·ºe být i více, odd¥lují se st°edníkem, totéº platí i o dvojicích kategorie.priorita). Pokud je

p°ed prioritou jen te£ka, nastavení platí pro uvedenou a v²echny vy²²í priority. Pokud chceme nastavení

omezit jen na zadanou prioritu, p°idáme p°ed ni �=�. Symbol �!� znamená negaci, tedy pokud je uveden,

daná priorita (a v²echny vy²²í) nebude zahrnuta. Lze kombinovat: �!=�, nebude zahrnuta pouze uvedená

priorita. Kategorii m·ºeme zadat symbolem *. To znamená, ºe se kon�gurace týká jakékoliv kategorie.

Mezi prioritami a cílem musí být vºdy alespo¬ jednou stisknutý tabulátor, mezera nesta£í.
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$$ Cíl ur£uje, kam konkrétn¥ má být událost oznámena, logována. M·ºe to být bu¤ konkrétní log

soubor (výchozí nebo jakýkoliv jiný), nebo výpis na konzolu £i p°eposlání na jiný po£íta£ v síti. Po-

kud chceme, aby byla událost oznámena více cíl·m (nap°íklad zobrazena ur£itému uºivateli a zárove¬

uloºena do souboru), odd¥líme cíle £árkou. Moºnosti:

� soubor � výchozí je /var/log/messages, ale m·ºeme si ur£it názvy soubor· nap°íklad pro r·zné

kategorie nebo priority,

� @server.firma.cz nebo @IPadresa � událost bude p°eposlána,

� user1, user2, . . . � událost bude oznámena zadanému uºivateli (to m·ºe být root, admin, operator,

apod., podle toho, jaké máme vytvo°ené uºivatele), ale jen tehdy, kdyº je uºivatel práv¥ p°ihlá²en,

� * � událost bude oznámena v²em p°ihlá²eným uºivatel·m,

� @loghost � m·ºeme pouºít, pokud v souboru /etc/hosts je de�nován cíl loghost.

Lze pouºít také p°esm¥rování do pojmenované roury, ze které pak m·ºe £íst jakýkoliv proces, který

ur£íme (a pr·b¥ºn¥ zpracovávat oznámení o událostech), sta£í uvést název souboru a p°ed n¥j napsat

symbol roury:

kern.=err |/var/log/jadro

$ Postup

Takto n¥jak mohou vypadat záznamy v souboru /etc/syslog.conf:

mail.* /var/log/maillog

V²echny události z kategorie mail jsou uloºeny do souboru /var/log/maillog

security.*;security.!=debug /var/log/secure

V²echny události z kategorie security krom¥ události s prioritou debug jsou uloºeny do souboru

/var/log/secure

cron.* /var/log/cron

V²echny události z kategorie cron jsou uloºeny do souboru /var/log/cron (to znamená události

související s plánovaným spou²t¥ním proces·)

kern.debug;auth.notice /dev/console

Události týkající se lad¥ní jádra a b¥ºné a p°esto významné události autentizace jsou vypsány na

systémové konzoli

authpriv.* /var/log/secure

V²echny �citliv¥j²í� události autentizace jsou uloºeny do souboru /var/log/secure

lpr.info /var/log/lpd-info

Informa£ní zprávy a v²echny s vy²²í prioritou o událostech z tiskového subsystému se uloºí do

/var/log/lpd-info

*.err admin,/var/log/errors

V²echny chybové a váºn¥j²í zprávy jsou okamºit¥ oznámeny uºivateli admin (pokud je p°ihlá²en)

a zárove¬ uloºeny do souboru /var/log/errors

*.=crit /var/log/messages,@loghost,root

Kritické události jsou uloºeny do souboru /var/log/messages, poslány na adresu de�novanou pod

aliasem loghost a zárove¬ je okamºit¥ informován root, pokud je p°ihlá²en
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*.emerg *,/var/log/emergency

O mimo°ádn¥ nebezpe£ných událostech jsou informováni v²ichni p°ihlá²ení uºivatelé a zárove¬ je

p°idán záznam do souboru /var/log/emergency

$

� Pokud chceme, aby syslog p°ijímal zprávy z jiných systém·, musíme spustit démona syslogd s pa-

rametrem -d (platí v Linuxu):

/usr/sbin/syslogd -m 0 -r

P°epína£ -m ur£uje délku intervalu, v jakém se syslogd ozývá, tj. do logu zapisuje, ºe �ºije� . Nastavením

na 0 toto chování zru²íme. Parametr -r znamená �remote� , syslogd pak naslouchá na portu 514 a p°ijímá

v²echny UDP pakety.

Na FreeBSD je nutné pouºít jinou syntaxi:

/usr/sbin/syslogd

(bez parametr·, protoºe naslouchání na portu 514 je zde výchozí chování). Na FreeBSD je také moºné

ur£it uzly v síti, jejichº UDP pakety budou p°ijímány. Odli²nou syntaxi (i od této) mají systémy

OpenBSD, Solaris a jiné, je tedy t°eba vºdy prostudovat manuálovou stránku:

man syslogd

Také je moºné, ºe budeme muset povolit naslouchání sluºby syslogd na UDP portu. To se provede

v /etc/services °ádkem syslog 512/UDP, ale je pravd¥podobné, ºe tam takový záznam uº je. Na

za°ízeních, ze kterých jsou UDP pakety p°ijímány, je pak nastaveno vý²e popsaným zp·sobem zasílání

na tento �sb¥rný� po£íta£.

Pokud syslogd práv¥ b¥ºí a my jsme provedli zm¥nu jeho kon�gurace (v souboru /etc/syslog.conf),

musíme syslogd restartovat, aby zaregistroval zm¥ny ve své kon�guraci.

$$ Zatím jsme si ukázali, jaké údaje dostává syslogd na sv·j vstup, podle £eho je �ltruje a kam je

ukládá. Zbývá nám podívat se, v jakém formátu. Na výstupu je záznam obsahující

� £as, kdy k události do²lo,

� kategorii (kernel, mail apod.),

� text zprávy.

Sou£ástí není priorita, protoºe ta uº byla uplatn¥na p°i �ltrování. M·ºe zde být nap°íklad záznam:

Feb 21 10:00:28 IOL kernel: device eth0 left promiscuous mode

� Kdyº syslog nastavujeme, hodí se moºnost vyzkou²ení jeho funk£nosti. K tomu m·ºe slouºit nástroj

logger. Nap°íklad událost kategorie daemon a priority info se zadanou zprávou vygenerujeme takto:

logger -p daemon.info "testujeme syslog"

Ru£ní správa log· m·ºe být celkem náro£ná. Je t°eba hlídat obsah soubor· a navíc sledovat jejich

délku (v£as umazat star²í záznamy), stroj naslouchající na UDP portu by m¥l být dostate£n¥ chrán¥n

(je zde vysoké riziko DoS útok·, tedy �rewall je rozhodn¥ na míst¥). S n¥kterými úlohami mohou

pomoci p°ídavné nástroje. Nap°íklad rotaci log· (v£etn¥ ozna£ování £i odstra¬ování star²ích záznam·)

zvládne logrotate.

Existují také propracovan¥j²í verze syslogu, nap°íklad syslog-ng (umí komunikovat i p°es TCP

a zvládne také regulární výrazy, nejen hv¥zdi£ku), nsyslogd (komunikuje p°es TCP/SSL), Secure Syslog,

Modular Syslog a dal²í. Voln¥ ²i°itelný program NTSyslog13 (vlastn¥ sluºba, kterou m·ºeme instalo-
13NTSyslog najdeme na http://ntsyslog.sourceforge.net.

http://ntsyslog.sourceforge.net
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vat), umoº¬uje pouºívat syslog také ve Windows (logy z Windows lze posílat na vzdálený systém a tam

nap°íklad vyhodnocovat). Nástroj logwatch14 m·ºeme pouºít k sumarizaci log·, provádí analýzu log·

za stanovené období a vytvá°í souhrnnou zprávu. Program swatch15 je uºite£ný, kdyº naopak pot°e-

bujeme být o ur£ité události informováni pokud moºno okamºit¥ � detekuje námi de�nované situace

a stanoveným zp·sobem informuje, a protoºe je psán v perlu, je to velmi pruºný nástroj vyuºívající

regulární výrazy.

� Dal²í informace:

� http://www.linux.cz/noviny/2001-04/clanek03.html

� http://linux.about.com/od/commands/l/blcmdl8_syslogd.htm

� http://www.precision-guesswork.com/sage-guide/syslog-overview.html

� http://books.google.com/books?id=8KUzFBDAT6EC&pg=PA189

� http://www.root.cz/clanky/linux-jako-internetova-gateway-9/

� http://www.softpanorama.org/Logs/Syslog/syslog_con�guration_examples.shtml

� http://UNIXhelp.ed.ac.uk/CGI/man-cgi?logger+1

� http://www.root.cz/clanky/synchronizace-casu/

�

10.8 Monitorování sít¥

10.8.1 Protokol RMON

.. RMON (Remote Monitoring) je protokol pouºívaný p°i monitorování sít¥. Je úzce spjat s TCP/IP

a SNMP, své zprávy posílá p°es SNMP. Informace jsou uloºeny v MIB ve v¥tvi rmon (OID 1.3.6.1.2.1.16).

Narozdíl od SNMP agent· dokáºe krom¥ sou£asného stavu sledovat i historii (vývoj) dané veli£iny a na

základ¥ vyvozených d·sledk· reagovat.

mib-2 (1)

rmon (16)

statistic (1) filter (7)

history (2) capture (8)

alarm (3) hosts (4) hostsTopN (5) matrix (6) event (9)

Obrázek 10.11: V¥tev rmon v MIB-II

.. Z hlediska protokolu RMON rozli²ujeme dva druhy za°ízení v síti:

� RMON-compliant console manager (správce) � správce celé LAN

14logwatch získáme na http://www.logwatch.org.
15Program swatch (Simple Watch) je dostupný na http://swatch.sourceforge.net.

http://www.linux.cz/noviny/2001-04/clanek03.html
http://linux.about.com/od/commands/l/blcmdl8_syslogd.htm
http://www.precision-guesswork.com/sage-guide/syslog-overview.html
http://books.google.com/books?id=8KUzFBDAT6EC&pg=PA189
http://www.root.cz/clanky/linux-jako-internetova-gateway-9/
http://www.softpanorama.org/Logs/Syslog/syslog_configuration_examples.shtml
http://UNIXhelp.ed.ac.uk/CGI/man-cgi?logger+1
http://www.root.cz/clanky/synchronizace-casu/
http://www.logwatch.org
http://swatch.sourceforge.net
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� RMON probe (sonda) � zasílá informace správci, jedna sonda pracuje v rámci jednoho segmentu

LAN (nap°íklad uvnit° jedné kolizní domény)

.. RMON pracuje s tzv. skupinami. Kaºdá skupina v sob¥ zahrnuje ur£itý typ informace, která je

sledována. Nap°íklad skupiny pro Ethernet jsou

� Statistics � statistika (okamºitý stav) sledovaných za°ízení (mnoºství odeslaných paket·, broad-

cast a multicast paket·, oktet·, chyb v CRC sou£tech, kolizí apod., také £íta£e, nap°íklad pro

po£ty paket· o velikosti z daného intervalu),

� History � totéº jako statistika, ale evidováno v historii,

� Alarms � pro n¥které sledované veli£iny jsou stanoveny prahové hodnoty, a kdyº je tato prahová

hodnota p°ekro£ena, generuje se p°íslu²ná událost,

� Hosts � vedou se statistiky typické pro jednotlivé uzly v síti (segmentu sít¥) � adresa, ode-

slané/p°ijaté pakety, chyby v CRC sou£tech a zahozené pakety £i rámce,

� HostsTopN � podobn¥ jako p°edchozí, uzly jsou se°azeny v tabulkách podle konkrétní sledované

veli£iny,

� Matrix � sledují se veli£iny související s konverzací mezi dv¥ma uzly v síti, pro kaºdou komunikující

dvojici uzl·,

� Filters � umoº¬ují de�novat �ltry pro zachycení n¥kterých paket· nebo generování ur£ité události

p°i pr·chodu ur£ených paket·,

� Packet Capture � de�nují se podmínky pro zachytávání paket· (nap°íklad velikost vyrovnávací

pam¥ti pro zachycené pakety, po£et zachycených paket·, kdy vyvolat alarm apod.),

� Events � generování a ov¥°ování událostí (eviduje se typ události, její popis a £asový údaj posled-

ního vygenerování této události daným za°ízením).

Za°ízení p°ipojená v síti obvykle podporují v¥t²inu t¥chto skupin, v ideálním p°ípad¥ v²echny. Tedy

sledujeme ty prom¥nné v MIB, které nás zajímají.

Hlavním p°ínosem RMON je p°enos velké £ásti zpracování dat od správc· na agenty (sondy), £ímº

se také sniºuje mnoºství p°ená²ených dat v síti.

10.8.2 Snort

.. Snort16 je jednoduchý voln¥ ²i°itelný systém (open-source licence, ale pro aktualizace je nutné se

registrovat, �okamºité� aktualizace jsou navíc placené), který m·ºeme za°adit mezi NIDS (Network

Intrusion Detection System).

.. Snort pracuje v jednom ze t°í moºných reºim·:

� sni�er (�prohlíºe£� provozu) � slidi£, data z hlavi£ek paket· vypisuje na obrazovku nebo n¥kam

posílá,

� logování provozu � data ukládá na disk a/nebo do databáze,

� plný NIDS v£etn¥ pouºívání pravidel � analýza hlavi£ek paket·.

Výstupy dokáºe Snort bu¤ ukládat do log souboru, nebo zasílat syslogu, posílat jako SNMP trap,

ukládat do databáze a nebo dokonce podle nich nastavovat kon�guraci n¥kterých sí´ových prvk·.
16Snort získáme na http://www.snort.org.

http://www.snort.org
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$$ Snort funguje na principu detekce signatur v kombinaci s pravidly. Mnoho pravidel je vytvo°eno uº

p°i instalaci (je jich opravdu hodn¥, n¥kdy to chce trochu je promazat), a také je moºné p°idat pravidla

vlastní podle konkrétní situace v síti. Vyuºívání pravidel dává systému obecn¥ v¥t²í sílu (nap°íklad

kombinace �mírn¥ podez°elých� akcí je velmi podez°elá a narozdíl od systém· zaloºených pouze na

signaturách systém generuje mén¥ fale²ných poplach·.

� Obecný tvar pravidel je

action protocol sourceIP sourcePort direction destIP destPort (options)

Action akce) m·ºe být nap°íklad pass (p°edání, tj. ignorování paketu), log (zaznamenání), alert (vý-

straha), drop (zahodit paket), atd. Následují vlastnosti paketu, podle nich pozná Snort, ºe má pravidlo

pouºít (protokol, t°eba TCP, dále zdrojová a cílová adresa a port, a také sm¥r p°enosu paketu zachycený

�²ipkou�). Poslední £ástí pravidla jsou options � volby, které ve skute£nosti popisují, co se má stát, kdyº

Snort zachytí paket odpovídající údaj·m v pravidlu a také co dal²ího má být testováno (nap°íklad pole

TTL paketu nebo ICMP informace). Nap°íklad:

alert tcp any 3389 -> 81.28.192.0/24 3389 (msg: "TCP paket na Net5";)

To znamená, ºe má být generována výstraha, pokud je nalezen TCP paket z jakékoliv adresy na portu

3389 mí°ící do sít¥ s danou IP adresou (pouºívají se CIDR adresy s pre�xem), a to na tomtéº portu.

S výstrahou se má vygenerovat zpráva v zadaném zn¥ní (zpráva je nahlá²ena a uloºena do logu). Ve

skute£nosti bývají pravidla pon¥kud so�stikovan¥j²í a mohou obsahovat také nap°íklad popis porovnání

se signaturou a dal²í volby.

V uvedeném p°íkladu jsou konkrétní adresy, ale lze vyuºít také prom¥nné, ve kterých má Snort

p°edde�novanou adresu vnit°ní sít¥ a n¥které dal²í adresy, nap°íklad

alert icmp $EXTERNAL_NET any -> $HOME_NET any

(msg:"ICMP Large ICMP Packet"; dsize: >800;)

$$ Snort funguje podobn¥ jako p°edchozí popsané mechanismy v£etn¥ SNMP (správce+agenty). Agenty

se nazývají sondy a nacházejí se v r·zných oblastech infrastruktury, podle pot°eby (umíst¥ní stanovíme

podle typu informací, které chceme získávat, záleºí na tom, jestli je sonda p°ed £i za �rewallem, v DMZ,

v dané kolizní domén¥ apod.).

$$ Obecn¥ jde o dob°e roz²i°itelný systém. Pokud máme více sond a na síti je v¥t²í provoz (coº znamená

velké mnoºství záznam·), doporu£uje se pouºít n¥který databázový systém, nap°íklad MySQL. Existují

také frameworky (rozhraní), které zjednodu²ují p°ístup a analýzu dat Snortu, nap°íklad Prelude,17 coº

je framework pouºitelný nejen pro Snort, ale také nap°íklad pro Nessus.

Dal²í systém, který zjednodu²uje pouºívání Snortu, je ACID18 (Analysis Console for Intrusion

Databases). ACID je zajímavý uº proto, ºe se s jeho pouºitím po£ítá v doporu£eních pracovních skupin

CERT (setkali jsme se s nimi u CESNETu). ACID pot°ebuje webový server (t°eba Apache), funk£ní

PHP a databázi, do které Snort ukládá záznamy (t°eba MySQL).

� Dal²í informace:

� http://i.iinfo.cz/r/kd/Intrusion_Detection_with_SNORT.pdf

� http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html

17Informace o Prelude najdeme na http://www.prelude-technologies.com.
18ACID najdeme na http://www.andrew.cmu.edu/user/rdanyliw/snort/snortacid.html.

http://i.iinfo.cz/r/kd/Intrusion_Detection_with_SNORT.pdf
http://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html
http://www.prelude-technologies.com
http://www.andrew.cmu.edu/user/rdanyliw/snort/snortacid.html
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� http://www.cs.vsb.cz/grygarek/SPS/projekty0506/Snort.pdf

� http://www.scribd.com/doc/6777057/Snort-Manual

� http://www.snort.org/docs/writing_rules/

� http://www.dusatko.org/cs/content/snort-network-intrusion-detection-system

� http://connect.zive.cz/node/315

� http://www.inguardians.com/research/docs/snortguis.pdf

� http://www.cert.org/kb/aircert/

� http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl18/st1/j1/Jak_nasadit

_system_detekce_pruniku.html

� http://www.dusatko.org/cs/node/121

� http://www.prelude-technologies.com/en/development/documentation/index.html

�

10.8.3 NetFlow

.. NetFlow je protokol vyvinutý spole£ností Cisco. S jeho podporou se tedy setkáme p°edev²ím na

za°ízeních od této spole£nosti, ale také v za°ízeních Juniper a n¥kterých dal²ích výrobc· (p°esn¥ji:

tato za°ízení mohou exportovat informace ve stejném formátu jako NetFlow). Nemusí jít jen o routery

a switche, ale existují také jednoduchá p°enosná za°ízení, která plní pouze roli sledování sít¥ tímto

zp·sobem.

Existuje více verzí NetFlow s odli²nými vlastnostmi. Pokud pot°ebujeme podporu IPv6, je nutné

pouºívat minimáln¥ NetFlow verze 9. NetFlow verze 10 byl standardizován organizací IETF jako RFC

7011 pod názvem IPFIX (IP Flow Information Export).

.. NetFlow pracuje na principu tok·. Tok (�ow) je to, co obvykle povaºujeme za úplnou sí´ovou

konverzaci. V p°ípad¥ p°enos· realizovaných spojovými stavovými protokoly (jako je nap°íklad TCP)

do jednoho toku pat°í nejen odeslání jednoho paketu, ale komunikace v rámci celého spojení (ale pouze

jedním sm¥rem, tedy obousm¥rná komunikace je technicky ve dvou tocích). Do jediného spole£ného

toku také pat°í nap°íklad sekvence ICMP paket· vyslaných v rámci jediného p°íkazu ping. Kaºdý tok

je jednozna£n¥ popsán t¥mito údaji:

� zdrojová IP adresa

� cílová IP adresa

� zdrojový port

� cílový port

� protokol

Protokoly, které se ve v²ech t¥chto parametrech shodují, jsou °azeny do téhoº toku. Tady je d·vod,

pro£ jsou r·zné sm¥ry komunikace v r·zných tocích � opa£né sm¥ry mají v záhlavích p°ehozené adresy

a porty.

Komunikace také m·ºe být rozd¥lena do více tok·, pokud trvá p°íli² dlouho (na sm¥rova£ích Cisco je to

nap°íklad 30 minut), nebo je del²í dobu neaktivní anebo je zapln¥na vyrovnávací pam¥´ za°ízení (toky

není kam ukládat, proto ty star²í budou vymazány).

http://www.cs.vsb.cz/grygarek/SPS/projekty0506/Snort.pdf
http://www.scribd.com/doc/6777057/Snort-Manual
http://www.snort.org/docs/writing_rules/
http://www.dusatko.org/cs/content/snort-network-intrusion-detection-system
http://connect.zive.cz/node/315
http://www.inguardians.com/research/docs/snortguis.pdf
http://www.cert.org/kb/aircert/
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl18/st1/j1/Jak_nasadit_system_detekce_pruniku.html
http://www.actinet.cz/bezpecnost_informacnich_technologii/l19/cl18/st1/j1/Jak_nasadit_system_detekce_pruniku.html
http://www.dusatko.org/cs/node/121
http://www.prelude-technologies.com/en/development/documentation/index.html
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.. Místo zji²´ování informací (s protokolem NetFlow) se nazývá Observation Point (také NetFlow

Exporter). Toto za°ízení zji²´uje z pr·chozích paket· pot°ebné informace a odesílá je �ow kolektoru.

Flow kolektor je hardware nebo software, který p°ijímá data o tocích a zpracovává. Jeden �ow kolektor

m·ºe p°ijímat data od více observation point· (takºe op¥t jde o architekturu agenti�správce). Na �ow

kolektor se informace o toku dostává aº po ukon£ení tohoto toku.

Ke kaºdému toku se krom¥ ur£ujících parametr· evidují také dal²í informace � po£et paket· v toku

(na Observation Pointu se b¥hem evidence toku tento údaj p°i kaºdém identi�kovaném paketu zvy²uje

o 1), doba trvání (p°ed odesláním Flow kolektoru se srovnají £asová razítka za£átku a konce toku),

celkové mnoºství p°enesených dat (s kaºdým paketem se tato hodnota postupn¥ zvy²uje).

� Krom¥ ukládání dat na Flow kolektoru je²t¥ pot°ebujeme aplikaci, která by zjednodu²ila analýzu

t¥chto dat. Existuje více takových aplikací, mnohé voln¥ ²i°itelné.

� OSU Flow-Tools19 jsou voln¥ ²i°itelný balík program· pro textový reºim vyvíjený na univerzit¥

v Ohiu. V balíku najdeme nástroje na shromaº¤ování dat na �ow kolektoru a zpracování údaj·

o tocích.

� NFDump20 je voln¥ ²i°itelný kolektor (distribuovaný pod BSD licencí). Existuje pro n¥j také

gra�cká nástavba NFSen,21 která je vlastn¥ webovým rozhraním.

$$ Díky �koncentrovan¥j²ím� informacím, které NetFlow umoº¬uje získávat, lze odhalit nap°íklad DoS

útok (v²echny pakety v rámci tohoto útoku mají spole£né posuzované parametry, pat°í do jednoho toku),

ale ne nap°íklad DDoS útok (je z mnoha zdroj·, obvykle z po£íta£· n¥kterého rozsáhlého botnetu) ani

skenování uzl· v síti (r·zné cílové adresy).

Oproti p°edchozím technologiím má NetFlow výhodu v tom, ºe administrátora nezahlcuje infor-

macemi: do Flow kolektoru se dostane jen jediný záznam o kompletním (jednosm¥rném) toku, i kdyby

to byly stovky paket·.

NetFlow je výborným nástrojem také pro drobné poskytovatele internetového p°ipojení, protoºe

takto mohou jednodu²e provád¥t monitoring a správu sít¥, mít p°ehled o vytíºenosti sít¥, provád¥t

optimalizaci (v£etn¥ nastavení QoS) nebo ú£tování na základ¥ vytíºení sít¥, a hlavn¥ mohou splnit

provád¥cí vyhlá²ku 357/2012 Sb. o uchovávání, p°edávání a likvidaci provozních a lokaliza£ních údaj·

dopl¬ující Zákon o elektronických komunikacích.

�� https://www.�owmon.com/cs/solutions/use-case/net�ow-ip�x (v£etn¥ odkazu na video)

10.9 WBEM

10.9.1 Princip WBEM

.. WBEM (Web-Based Enterprise Management) je skupina technologií a postup· vytvo°ená za ú£elem

sjednotit správu distribuovaných po£íta£ových prost°edí (tj. v£etn¥ vzdálené správy). Správa se provádí

bu¤ p°es webové rozhraní nebo pomocí specializovaných shell·.

Data jsou organizována v modelu CIM (Common Information Model), který je otev°eným standar-

dem. Ú£elem je jednotným zp·sobem popisovat, uchovávat a poskytovat pot°ebné informace bez ohledu
19OSU Flow-Tools získáme na http://www.splintered.net/sw/�ow-tools/.
20NFDump je dostupný na http://nfdump.sourceforge.net/.
21NFSen je dostupný na http://nfsen.sourceforge.net/.

https://www.flowmon.com/cs/solutions/use-case/netflow-ipfix
http://www.splintered.net/sw/flow-tools/
http://nfdump.sourceforge.net/
http://nfsen.sourceforge.net/
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na jejich zdroj a pouºitý protokol. Jedná se vlastn¥ o objektov¥ orientovanou databázi jako MIB, kde

jednotlivé objekty jsou zapouzd°eny a p°istupuje se k nim p°es uni�kované rozhraní.

.. Rozli²ujeme WBEM server (ukládá a poskytuje informace, provádí p°íkazy) a WBEM klienta (re-

prezentován p°edev²ím rozhraním, se kterým pracuje administrátor, a p°íslu²ným API). Klient odesílá

ºádosti, server konfrontuje se skute£ným stavem a provádí je (p°ípadn¥ zaji²´uje proces autenti�kace

a autorizace). Spolu komunikují p°es protokol HTTP nebo HTTPS. Práv¥ podle t¥chto protokol· je

v názvu �web-based� . (Pozor, rozhodn¥ to neznamená, ºe se komunikuje p°es webový prohlíºe£!)

Architektura je postavena na vzoru model�obraz. Klient £te data z �obrazu� , server p°istupuje

k �modelu� reprezentovanému skute£ným stavem hardwaru a softwaru v síti a p°i jakékoliv zm¥n¥

modelu aktualizuje obraz.

WBEM nemá nahradit protokoly CMIP a SNMP, ale je jakousi nástavbou t¥chto model· zjedno-

du²ující p°ístup administrátora k informacím.

WBEM má více r·zných implementací, nap°íklad:

.. WMI (Windows Management Instrumentation) je implementace Microsoftu pro Windows. Umoº-

¬uje (i vzdálen¥) spravovat po£íta£e s Windows v síti, je p°edinstalována na v²ech verzích od Win 2000.

Je postavena na VBScriptu a PowerShellu, WMI t¥mto skriptovacím jazyk·m poskytuje p°ístup prak-

ticky k £emukoliv ve Windows. N¥které dal²í nástroje, které nejsou instalovány se systémem, je moºné

stáhnout ze stránek Microsoftu http://www.microsoft.com/downloads/

details.aspx?familyid=6430F853-1120-48DB-8CC5-F2ABDC3ED314&displaylang=en.

.. OpenWBEM od Novellu je implementace ur£ená pro Novell Netware, Linux a n¥které jiné UNI-

Xové systémy (v£etn¥ Solarisu a MacOSX). Je pouºívána v komer£ní i nekomer£ní sfé°e a stejn¥ jako

WMI nabízí rozsáhlé moºnosti zásah· do kon�gurace sít¥ a monitorování. Je ke staºení na http://www.openwbem.org/.

.. OpenPegasus je dal²í otev°ená implementace pro r·zné UNIXové systémy v£etn¥ Linuxu, a Win-

dows. Je ke staºení na http://www.openpegasus.org/.

.. V Linuxu (v men²ích sítích) se hodn¥ pouºívá nástroj Webmin, který z°ejm¥ není p°ímo implemen-

tací WBEM, ale má hodn¥ podobné moºnosti. Poskytuje sjednocené rozhraní v internetovém prohlíºe£i

a umoº¬uje monitorovat, vyhodnocovat a kon�gurovat uzly v síti. Varianta s omezenými právy, kterou

mohou pouºívat b¥ºní uºivatelé, se nazývá usermin. Dále existuje varianta Virtualmin pro hromadnou

správu virtuálních hostitel· (nap°íklad v serveru Apache). Webmin je ke staºení na http://webmin.com/.

10.9.2 WMI

Jak bylo vý²e uvedeno, WMI je implementace modelu WBEM pro správu Windows. Databáze CIM je

taktéº objektová, jde o objekty plnohodnotné s implementací t°íd, vlastností, metod, událostí, vyuºí-

vající d¥di£nost a kompozici.

.. T°ídy jsou psány v objektovém jazyce MOF (Managed Object Format), který je interpretovaný (dá

se °íct skriptovací). V¥t²ina komponent WMI (v£etn¥ t°íd) je v adresá°i ...\System32\Wbem. Najdeme

tam hodn¥ soubor· s p°íponou mof.

� Pokud nás zajímá, jak vlastn¥ vypadají t°ídy WMI, m·ºeme se na n¥ podívat v nástroji, který je

sou£ástí Windows od verze XP. WbemTest se spou²tí p°íkazem wbemtest a má gra�cké rozhraní. Po

spu²t¥ní se objeví základní okno, které vidíme na obrázku 10.12.

http://www.microsoft.com/downloads/details.aspx?familyid=6430F853-1120-48DB-8CC5-F2ABDC3ED314&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=6430F853-1120-48DB-8CC5-F2ABDC3ED314&displaylang=en
http://www.openwbem.org/
http://www.openpegasus.org/
http://webmin.com/
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Obrázek 10.12: Úvodní okno aplikace WbemTest

Obrázek 10.13: Stanovení t°ídy

Nejd°ív je nutné se p°ipojit k ur£itému oboru názv· (zob-

razuje se v levém horním rohu okna), na obrázku 10.12 jsme

p°ipojeni k oboru názv· CIMV2 (k oboru názv· se jednodu²e

p°ipojíme tak, ºe klepneme na tla£ítko P°ipojit a zadáme ná-

zev). Pak m·ºeme voln¥ pracovat se t°ídami, které do zvole-

ného oboru názvu pat°í (také vytvá°et nové).

Pokud si chceme prohlédnout (nebo upravit) vlastnosti

n¥které t°ídy daného oboru názv·, klepneme v hlavním okn¥

na tla£ítko Vý£et t°íd. Zobrazí se dialogové okno (obrázek 10.13), do kterého bu¤ zadáme p°ímo název

t°ídy, a nebo zvolíme �rekurzivní� vý£et (to znamená, ºe budou vypsány v²echny t°ídy z oboru názv·).

V seznamu pak poklepeme na vybranou t°ídu a zobrazí se okno se v²emi jejími vlastnostmi a metodami

(obrázek 10.14).

$$ Krom¥ vý²e uvedeného nástroje WbemTest lze ke sluºb¥ WMI p°istupovat p°es konzolu �ízení

sluºby WMI. Spou²tíme ji souborem wmimgmt.msc, ale je dostupná také v konzole Správa po£íta£e, jak

vidíme na obrázku 10.15. V kontextovém menu poloºky �ízení sluºby WMI zvolíme Vlastnosti a zís-

káme okno, které vidíme na obrázku 10.15 vpravo. Nastavujeme obecné vlastnosti °ízení WMI jako

je zp·sob protokolování a umíst¥ní protokolu, zálohování (máme moºnost obnovit databázi WMI ze

zálohy) a ur£ujeme zabezpe£ení prvk· databáze.

$$ Dal²ím velmi uºite£ným nástrojem pro °ízení WMI je program wmic.exe (WMI Console). Pomocí

tohoto nástroje m·ºeme p°istupovat k databázi WMI a získávat z ní nejr·zn¥j²í informace. Tomuto

p°íkazu se v¥nujeme v p°íloze (kapitola A.5, strana 295).

� Rozhraní WMI se velmi £asto pouºívá ve skriptech (pomocí VB skriptu nebo v PowerShellu se takto

dostaneme prakticky k £emukoliv, co na po£íta£i pot°ebujeme, i p°es sí´). Skripty m·ºeme vytvá°et bu¤

ru£n¥, a nebo v n¥kterém nástroji pro generování WMI skript·. V minulosti se pro tyto ú£ely hodn¥

pouºívaly nástroje WMI Code Creator a Scriptomatic, ale u obou Microsoft ukon£il podporu a nevyvíjí

nové verze (poslední jsou pro Windows XP).



Kapitola 10 Bezpe£nost a správa 273

Obrázek 10.14: Vlastnosti zvolené t°ídy Win32_Process

� Dal²í informace:

V nov¥j²ích verzích PowerShellu se dá k WMI p°istupovat celkem snadno a na webu najdeme také

hodn¥ ukázek, nap°íklad:

� https://www.darkoperator.com/blog/2013/1/31/introduction-to-wmi-basics-with-powershell-part-1-what-it-is.html

� https://www.simple-talk.com/sysadmin/powershell/powershell-day-to-day-admin-tasks-wmi-cim-and-pswa/

� http://www.tomsitpro.com/articles/working-with-wmi-powershell,1-3581.html

Informace o skriptování (v£etn¥ PowerShellu) najdeme na stránce Microsoft Script Center:

https://technet.microsoft.com/en-us/scriptcenter/bb410849.aspx
�

C Úkol

V p°íloze najd¥te sekci o programu wmic a vyzkou²ejte n¥které z uvedených ukázek jeho pouºívání.
C

10.10 Dohledové systémy

.. Dohledový systém (Network Management Software) je systém, který dokáºe monitorovat stav sít¥

(r·zné veli£iny), tedy sbírat informace z r·zných zdroj· na síti, generovat reporty a v p°ípad¥ problém·

(abnormální hodnoty sledovaných veli£in, velké výkyvy apod.) vhodn¥ reagovat (nap°íklad odeslat

informaci adminovi).

Kdyº si vybíráme dohledový systém, bereme v úvahu:

� co v²e m·ºe být monitorováno (mnoºství a typy monitorovaných sluºeb),

� konkrétnost hlá²ení (n¥které poruchy jsou �hierarchické� , tedy pokud n¥co selºe v d·sledku selhání

n¥£eho jiného, nem¥l by report zahrnovat v²e, ale pouze �ko°en problému�),

https://www.darkoperator.com/blog/2013/1/31/introduction-to-wmi-basics-with-powershell-part-1-what-it-is.html
https://www.simple-talk.com/sysadmin/powershell/powershell-day-to-day-admin-tasks-wmi-cim-and-pswa/
http://www.tomsitpro.com/articles/working-with-wmi-powershell,1-3581.html
https://technet.microsoft.com/en-us/scriptcenter/bb410849.aspx
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Obrázek 10.15: Vlastnosti v konzole �ízení sluºby WMI

� uºivatelské rozhraní (dnes je velmi b¥ºné webové rozhraní), m¥lo by být dostate£n¥ p°ehledné

a vhodn¥ hierarchicky £len¥né, hodn¥ záleºí na tom, co si lze zobrazit a v jaké form¥, moºnost

vizualizovat nejr·zn¥j²í datové toky £i cokoliv dal²ího, co se m·ºe s £asem m¥nit,

� zp·sob zasílání hlá²ení � p°es SMTP server (p°íp. m·ºe být i integrovaný), SMS,

� moºnosti nastavení uºivatelských oprávn¥ní pro p°ístup k evidovaným informacím,

� funk£ní omezení � zp·sob komunikace s hlídanými za°ízeními (p°es který protokol, nap°. SNMP),

zp·sob logování, atd.

Existují jak open-source, tak i komer£ní dohledové systémy. Ke komer£ním pat°í nap°íklad WhatsUp

Gold,22 SonicWALL,23 a dal²í. Na n¥které open-source produkty se podíváme v následujícím textu.

10.10.1 JJ Nagios

Nagios je velmi oblíbený open-source monitorovací (dohledový) systém. Zvládá nejen samotné monito-

rování, ale i vizualizaci. Dokáºe monitorovat r·zné typy sí´ových sluºeb (HTTP, POP3, ICMP, SMTP),

nemá problémy s ²ifrováním, monitoruje také vyuºívání prost°edk· na uzlech sít¥ (rozumí si s r·znými

opera£ními systémy v£etn¥ Windows), zvládá vizualizaci stavu sít¥ (také dokáºe vykreslit topologii

sít¥ v£etn¥ 3D grafu). Pro kon�guraci lze pouºít webové rozhraní (ale je moºné vyuºívat jiná rozhraní,

nap°íklad Centreon v kombinaci s MySQL).

Vznikl nový fork (odnoº) Nagiosu, který se nazývá Icinga.24 Podle vývojá°· tohoto forku je ú£elem

p°edev²ím zrychlit a zpruºnit vývoj.

� Dal²í informace:

� http://www.abclinuxu.cz/clanky/site/nagios-plus-centreon-plus-mysql-instalace-a-zakladni-kon�gurace

22http://www.annexnet.cz/ipswitch-whatsupgold-popis-produktu/
23http://www.sonicwall.com/
24Systém Icinga v£etn¥ zd·vodn¥ní jejího vzniku najdeme na http://www.icinga.org/.

http://www.abclinuxu.cz/clanky/site/nagios-plus-centreon-plus-mysql-instalace-a-zakladni-konfigurace
http://www.annexnet.cz/ipswitch-whatsupgold-popis-produktu/
http://www.sonicwall.com/
http://www.icinga.org/
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� http://www.nagiosbook.org/

� http://nagios.sourceforge.net/docs/3_0/quickstart.html

�

10.10.2 JJ Zabbix

Zabbix25 je dal²ím oblíbeným open-source monitorovacím systémem. Pot°ebujeme Zabbix Server (ten

nainstalujeme na dohledový server, m¥l by na n¥m b¥ºet n¥který UNIXový systém v£etn¥ Linuxu)

a Zabbix agenty (na klientských za°ízeních, r·zné opera£ní systémy v£etn¥ Windows). Kon�gurace se

provádí op¥t p°es webové rozhraní, tedy po základní orientaci nic moc sloºitého.

Funk£nost je podobná, snad mírn¥ niº²í, neº v p°ípad¥ Nagiosu, obvykle je Zabbix povaºován za

jednodu²²í ve vybavenosti a kon�guraci (Nagios je zase povaºován za stabiln¥j²í). Taktéº podporuje

SNMP a agenty je moºné instalovat na r·zné opera£ní systémy.

� Dal²í informace:

� http://www.root.cz/serialy/dohledovy-system-zabbix/

� http://www.zabbix.com/documentation.php

�

10.10.3 JJ OpenNMS

OpenNMS26 je open-source dohledový systém, který je narozdíl od p°edchozích napsán v Jav¥. Je

ur£en pro monitorování rozsáhlých sítí s velkým mnoºstvím sledovaných za°ízení. Monitoring m·ºe být

distribuovaný (na více serverech), díky tomu lze monitorovat tak velké mnoºství za°ízení.

Jde o dob°e roz²i°itelný systém. Monitoring r·zných sluºeb je °e²en pomocí plugin· (podporu

monitorování dal²í sluºby lze p°idat jednodu²e p°idáním pluginu).

Kon�gurace se op¥t provádí p°es webové rozhraní. Práci se systémem je moºné si vyzkou²et na

demo aplikaci na stránkách projektu.

� Dal²í informace:

� http://www.howtoforge.com/opennms_network_management

� http://demo.opennms.org/opennms/acegilogin.jsp

�

10.10.4 JJ Zenoss

Zenoss27 je dal²í open-source dohledový systém (jedna varianta je open-source a voln¥ ke staºení, druhá

� Enterprise � komer£ní). Je postaven na my²lence vyuºití existujících open-source projekt·.

Jeho jádrem je objektový webový server Zope napsaný v jazyce Python, a také v Pythonu je

moºné Zenoss dále roz²i°ovat (dokonce lze údajn¥ pouºívat i pluginy z Nagiosu, který je také napsán

25Zabbix je dostupný na http://www.zabbix.com/.
26Informace o OpenNMS najdeme na http://www.opennms.org/wiki/Main_Page.
27Zenoss je dostupný na http://www.zenoss.com/.

http://www.nagiosbook.org/
http://nagios.sourceforge.net/docs/3_0/quickstart.html
http://www.root.cz/serialy/dohledovy-system-zabbix/
http://www.zabbix.com/documentation.php
http://www.howtoforge.com/opennms_network_management
http://demo.opennms.org/opennms/acegilogin.jsp
http://www.zabbix.com/
http://www.opennms.org/wiki/Main_Page
http://www.zenoss.com/
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v Pythonu). Dále se p°idává databázový systémMySQL a celý systém b¥ºí nad Twisted, coº je událostmi

°ízené rozhraní pro programování sí´ových aplikací, které si rozumí s mnoha r·znými protokoly na více

vrstvách ISO/OSI.

.. D·leºitou sou£ástí celého systému je RRDTool (Round Robin Database Tool). Tento nástroj slouºí

k ukládání, zpracovávání a vytvá°ení gra�cké reprezentace (graf·) jakýchkoliv £ísel, která mu p°edáme.

Základem je databáze organizovaná jako kruhová fronta (odtud název Round Robin Database) se

statickou velikostí, ve které jsou star²í data p°episována nov¥j²ími.

Zenoss si rozumí s protokoly SNMP, ICMP, protokoly rodiny TCP/IP, komunikuje s UNIXovými

systémy (v£etn¥ syslogu) a také s Windows (podporuje také WMI). Na webu �rmy najdeme také

informaci o tom, ºe jsou podporována také cloud za°ízení (pojem Cloud Computing je velmi populární).

Kon�gurace probíhá p°es p°ehledné webové rozhraní.

� Dal²í informace:

� https://www.zenoss.com/product

� http://www.root.cz/serialy/prechadzame-na-rrdtool/

� http://oss.oetiker.ch/rrdtool/tut/

� https://help.ubuntu.com/community/Zenoss

�

10.10.5 JJ Cacti

Cacti28 je dal²í open-source nástavba nástroje RRDTool, podobn¥ jako Zenoss. Také v Cacti jde o to,

jak získat data, vhodn¥ je uloºit a následn¥ analyzovat a zobrazit. Data mohou být získávána z r·zných

zdroj·, nap°íklad od SNMP (Net-SNMP), skript· v nejr·zn¥j²ích skriptovacích jazycích nebo WMI,

a uloºena bu¤ do SQL databáze nebo pomocí RRDTool. Systém je ur£en pro men²í a st°ední sít¥

(stovky, moºná tisíce, uzl· sít¥).

Komunita kolem systému Cacti se ut¥²en¥ rozr·stá, a tak existuje hodn¥ plugin· a také ²ablon pro

r·zné typy hodnot. Stejn¥ jako u p°edchozích nástroj·, také zde máme k dispozici p°ehledné webové

rozhraní pro kon�guraci a manipulaci s daty.

� Dal²í informace:

� http://www.root.cz/clanky/cacti-vse-dulezite-v-jednom-monitoru/

� http://www.codewalkers.com/c/a/Server-Administration/Monitoring-Temperatures-with-Cacti/

� http://www.ubuntugeek.com/install-and-con�gure-cacti-monitoring-tool-in-ubuntu-9-10-karmic-server.html

� http://www.root.cz/clanky/cacti-ziskavani-vlastnich-dat-pomoci-ssh/

� http://www.samuraj-cz.com/clanek/cacti-snmp-monitoring-a-grafy/

� http://forums.cacti.net/about30438.html

�

28Cacti najdeme na http://www.cacti.net/.
29Zdroj: http://www.cacti.net/screenshots.php

https://www.zenoss.com/product
http://www.root.cz/serialy/prechadzame-na-rrdtool/
http://oss.oetiker.ch/rrdtool/tut/
https://help.ubuntu.com/community/Zenoss
http://www.root.cz/clanky/cacti-vse-dulezite-v-jednom-monitoru/
http://www.codewalkers.com/c/a/Server-Administration/Monitoring-Temperatures-with-Cacti/
http://www.ubuntugeek.com/install-and-configure-cacti-monitoring-tool-in-ubuntu-9-10-karmic-server.html
http://www.root.cz/clanky/cacti-ziskavani-vlastnich-dat-pomoci-ssh/
http://www.samuraj-cz.com/clanek/cacti-snmp-monitoring-a-grafy/
http://forums.cacti.net/about30438.html
http://www.cacti.net/
http://www.cacti.net/screenshots.php
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Obrázek 10.16: Dohledový systém Cacti29

C Úkol

Vyberte si jeden ze zmi¬ovaných dohledových systém· a najd¥te o n¥m co nejvíce informací. Pokud

máte moºnost, vyzkou²ejte ho.
C

� Dal²í informace:

A je²t¥ pár odkaz· týkajících se zabezpe£ení:

� http://www.scycore.com/papers/low_linux_intro.pdf

� http://www.networksecuritytoolkit.org/nst/index.html

� http://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-i

� http://www.networksecuritytoolkit.org/nst/index.html

�

10.11 SIEM

.. SIEM (Security Information and Event Management) m·ºe svou de�nicí p°ipomínat dohledový

systém, je v²ak více orientován na bezpe£nost. Tyto systémy slouºí jako nástroje pro shromaº¤ování,

http://www.scycore.com/papers/low_linux_intro.pdf
http://www.networksecuritytoolkit.org/nst/index.html
http://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-i
http://www.networksecuritytoolkit.org/nst/index.html
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analýzu a prezentaci informací získaných z r·zných napojených za°ízení, a´ uº b¥ºných sou£ástí sít¥

nebo za°ízení bezpe£nostního charakteru (kamery, nejr·zn¥j²í senzory, IDS/IPS). Obvyklé úlohy:

� shromaº¤ování dat z r·zných zdroj·, práce s logy, normalizace údaj· (p°evod do jednotného

formátu),

� korelace � hledání a vyhodnocování vztah· mezi daty, nap°. mezi r·znými událostmi v síti,

� okamºité varování p°i výskytu problému,

� prezentace informací � vytvá°ení p°ehled·, sestav, graf·, statistik.

Ú£elem je mít na jednom míst¥ v²echny informace pot°ebné p°i °e²ení bezpe£nostních incident· a mít

moºnost co nejrychleji na n¥ reagovat.

M·ºeme najít bu¤ kompletní SIEM °e²ení, nebo zvlá²´ SIM (Security Information Management,

tj. práce s logy, t°íd¥ní informací, reportování, vizualizace apod.) a SEM (Security Event Management,

tj. p°edev²ím práce s logy, analýza v reálném £ase, hledání závislosti mezi událostmi a rychlá reakce na

události). SIEM pouºívají p°i analýze jak b¥ºné metody z dohledových systém· (jako je práce s logy),

tak i metody podobné t¥m, které pouºívají antivirové programy (práce se signaturami, heuristická

analýza apod.).

Nabídka SIEM je pom¥rn¥ rozsáhlá. M·ºeme si vybrat open-source °e²ení nebo komer£ní produkt,

ov²em vybírat bychom m¥li p°edev²ím podle vlastních pot°eb. D·leºitým kritériem je po£et za°ízení,

která v síti máme a na jejichº logy bude SIEM napojen, m¥lo by nás zajímat, s kterými typy za°ízení

dokáºe SIEM nativn¥ pracovat a naopak která za°ízení bude problém napojit, s velikostí sít¥ souvisí

údaj EPS (Events per Second), tedy kolik událostí za sekundu bude muset SIEM zvládat, atd.

$$ Vlastní SIEM nabízí Cisco, z dal²ích je oblíbený Splunk (má více variant), Helix Security Platform

(od FireEye), Qradar SIEM (od IBM), AlienVault OSSIM (od AT&T Cybersecurity), AlienVault USM

(od téhoº výrobce), FortiSIEM (od Fortinetu), McAfee Enterprise Security Manager, LogRhythm Next-

Gen SIEM Platform, Trustwave SIEM, Rapid7 InsightIDR, Juniper JSA SIEM, nebo £eský produkt

ELISA (od DataSys, staví na Zabbixu, Xlogu a NetFlow).

Obrázek 10.17: Kibana � rozhraní pouºívané v SIEM Elisa30
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� Dal²í informace:

� https://www.nagios.com/products/nagios-xi/ (informace o dohledovém systému Nagios a screenshoty)

� http://www.hw-group.com/software/pd_snmp_cz.html (p°ehled dohledových systém·, hodn¥ komer£-

ních, pár voln¥ ²i°itelných, p°íp. n¥které komer£ní, ale s malým po£tem sledovaných uzl· zdarma)

� http://www.monitortools.com/

� K°íº, Luká². SIEM: Náro£ná cesta k pokro£ilému zaji²t¥ní kybernetické bezpe£nosti [online], 2019.

Dostupné na: https://ictrevue.ihned.cz/c3-66593380-0ICT00_d-66593380-siem-narocna-cesta-k-pokrocilemu-

zajisteni-kyberneticke-bezpecnosti

�

30Zdroj: https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-

konzultant-bezpecnost-a-monitoring.html

https://www.nagios.com/products/nagios-xi/
http://www.hw-group.com/software/pd_snmp_cz.html
http://www.monitortools.com/
https://ictrevue.ihned.cz/c3-66593380-0ICT00_d-66593380-siem-narocna-cesta-k-pokrocilemu-zajisteni-kyberneticke-bezpecnosti
https://ictrevue.ihned.cz/c3-66593380-0ICT00_d-66593380-siem-narocna-cesta-k-pokrocilemu-zajisteni-kyberneticke-bezpecnosti
https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-konzultant-bezpecnost-a-monitoring.html
https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-konzultant-bezpecnost-a-monitoring.html
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Přı́loha A
Práce s adresami a sít¥mi ve Windows

V této p°íloze jsou popsány a demonstrovány p°íkazy, které se pouºívají ve Windows p°i práci se sít¥mi,

Linuxu se v¥nujeme v dal²í p°íloze. M·ºeme je zatím brát jako inspiraci pro procvi£ování a taky jako

p°edehru k zatím neexistujícím cvi£ením z tohoto p°edm¥tu.

A.1 Problémy p°i pouºívání p°íkaz· ve Windows

V serverových Windows podobn¥ jako v desktopových variantách je moºné pro tém¥° v²e pouºít nástroje

gra�ckého rozhraní. Velmi £asto je v²ak prakti£t¥j²í pouºít P°íkazový °ádek � p°íkazy n¥kdy um¥jí více

neº nástroje gra�ckého reºimu, lze je snadn¥ji pouºívat pro vzdálenou správu a hlavn¥ p°íkazy je moºné

skriptovat a tedy automatizovat zpracování n¥kterých úloh.

Ve Windows je s p°íkazy pro P°íkazový °ádek podobný problém jako v gra�ckém rozhraní: r·zné

verze Windows se li²í vybaveností a n¥které p°íkazy pracují v r·zných verzích odli²n¥. Komplikace

se projevují p°edev²ím v heterogenních sítích, ve kterých jsou uzly s r·znými verzemi a p°ípadn¥

edicemi Windows (kdyº pí²eme skript, musíme dbát na to, aby byl pouºitelný na v²ech uzlech, kde ho

pot°ebujeme spou²t¥t).

Jistou komplikací je také zm¥na funk£nosti RunAs mechanismu � od verze Vista sice po°ád existuje

p°íkaz runas pro spu²t¥ní procesu s odli²nými p°ístupovými oprávn¥ními, ale je problematický. Pokud

chceme ve Windows od Visty vý²e spustit p°íkaz s jinými (typicky administrátorskými) oprávn¥ními neº

pod kterými práv¥ pracujeme, zvolíme v kontextovém menu ikony programu P°íkazového °ádku volbu

�Spustit jako správce� a tedy spustíme s vy²²ími oprávn¥ními uº program cmd.exe. Svým zp·sobem to

m·ºe být bezpe£nostní problém, protoºe n¥kte°í uºivatelé z°ejm¥ budou na P°íkazovém °ádku s vy²²ími

oprávn¥ními pracovat i tehdy, kdyº to není nutné.

Pokud chceme n¥které úlohy provád¥t vzdálen¥, také m·ºeme narazit na p°ístupová oprávn¥ní.

Obvykle pom·ºe pouºívat doménový správcovský ú£et, který lze vyuºít na v²ech za°ízeních v domén¥.

A.2 Soubory související se sít¥mi

$$ Se sítí souvisí vyuºívání n¥kterých (textových) soubor· � na²t¥stí není v²e v registru, n¥které z níºe

uvedených soubor· budou zmín¥ny u popisovaných p°íkaz·.

283
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P°edev²ím z d·vodu kompatibility se sí´ovými protokoly a ne-windows sí´ovými klienty existují ve

sloºce ...\system32\drivers\etc tyto soubory:

� networks � obsahuje doménové a IP adresy lokálních sítí,

� hosts � urychluje mapování IP adres na známé doménové adresy (hostitele, anglicky hosts),

� services � informace o známých sí´ových sluºbách,

� protocol � informace o známých sí´ových protokolech.

V 64bitových Windows je t°eba hledat pomocí 64bitového správce soubor·, p°ípadn¥ Pr·zkumníka; v

32bitové aplikaci se totiº n¥které sloºky (v£etn¥ této) nezobrazují.

Vzpome¬te si, ºe v UNIXových systémech jsou v adresá°i /etc nejr·zn¥j²í kon�gura£ní soubory

v£etn¥ sí´ových, zde si Microsoft bral inspiraci.

C Úkol

Prohlédn¥te si obsah soubor· networks, hosts, services a protocol zmín¥ných v této sekci.
C

A.3 Práce s adresami a sí´ovými kartami

A.3.1 Základní práce s IP adresami � ipconfig

$$ Pro zobrazení informací o adresách m·ºeme pouºít p°íkaz ipconfig.

ipconfig /? (nebo ipconfig -?) zobrazí seznam parametr·

ipconfig /all vypí²e podrobné informace (IP a MAC adresu, adresu brány, masku podsít¥)

ipconfig /release název_karty uvoln¥ní IP adresy p°id¥lené zadané sí´ové kart¥ (kdyº neuvedeme

název karty, jsou uvoln¥ny IP adresy v²ech karet, je moºné také pouºít hv¥zdi£kovou konvenci)

ipconfig /renew název_karty obnovení p°id¥lení IP adresy pro zadanou sí´ovou kartu (kdyº není

název karty uveden, provede se pro v²echny dostupné karty)

ipconfig /displaydns zobrazí záznamy adres p°id¥lených v systému DNS (informace k p°íslu²ným

DNS jmén·m v£etn¥ hodnoty TTL), a to jak ve sm¥ru doménové jméno → IP adresa, tak i ve

sm¥ru opa£ném (reverzní adresy, ty jsou v záhlaví ozna£eny °et¥zcem �in-addr.arpa�); vºdy jsou

zobrazeny alespo¬ dva záznamy (localhost a jeho reverzní adresa)

ipconfig /flushdns vymaºe DNS cache (tj. dotazy na doménové adresy, které takto z cache smaºeme,

se musejí provád¥t znovu), pouºijeme, pokud DNS p°eklad funguje nekorektn¥ (máme v cache

chybné £i neaktuální záznamy)

M P°íklad

Výstup p°íkazu m·ºe vypadat nap°íklad takto (záleºí na verzi Windows, nejd°ív ve Windows XP):

C:\Windows> ipconfig /all

Konfigurace protokolu IP systému Windows

Název hostitele . . . . . . . . . : PCPRACE
Primární p°ípona DNS. . . . . . . :
Typ uzlu . . . . . . . . . . . . : neznámý
Povoleno sm¥rování IP . . . . . . : Ne
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WINS Proxy povoleno . . . . . . . : Ne

Adaptér sít¥ Ethernet P°ipojení k místní síti:

P°ípona DNS podle p°ipojení . . . :
Popis . . . . . . . . . . . . . . : Broadcom NetXtreme Gigabit Ethernet
Fyzická Adresa. . . . . . . . . . : 00-0F-FE-12-34-56
Protokol DHCP povolen . . . . . . : Ne
Adresa IP . . . . . . . . . . . . : 193.84.195.15
Maska podsít¥ . . . . . . . . . . : 255.255.255.128
Výchozí brána . . . . . . . . . . : 193.84.195.1
Servery DNS . . . . . . . . . . . : 193.84.192.10

Výstup téhoº p°íkazu ve Windows 7 je hodn¥ dlouhý, vyjmeme pouze £ást výstupu odpovídající jedné

ethernetové kart¥:
...
Adaptér sít¥ Ethernet P°ipojení k místní síti:

P°ípona DNS podle p°ipojení . . . : fpf.slu.cz
Popis . . . . . . . . . . . . . . : Atheros AR8131 PCI-E Gigabit Ethernet

Controller (NDIS 6.20)
Fyzická Adresa. . . . . . . . . . : E0-CB-4E-45-67-89
Protokol DHCP povolen . . . . . . : Ano
Automatická konfigurace povolena : Ano
Místní IPv6 adresa v rámci propojení . . . : fe80::ec8b:a3a6:68bc:9b2f%11

(Preferované)
Adresa IPv4 . . . . . . . . . . . : 193.84.194.100(Preferované)
Maska podsít¥ . . . . . . . . . . : 255.255.255.128
Zap·j£eno . . . . . . . . . . . . : 9. £ervna 2011 15:25:14
Záp·j£ka vypr²í . . . . . . . . . : 9. £ervna 2011 21:25:14
Výchozí brána . . . . . . . . . . : 193.84.194.129
Server DHCP . . . . . . . . . . . : 193.84.192.10
IAID DHCPv6 . . . . . . . . . . : 248613215
DUID klienta DHCPv6. . . . . . . : 00-01-00-01-12-F4-7B-66-E0-CB-4E-45-67-89

Servery DNS . . . . . . . . . . . : 193.84.192.10
Rozhraní NetBios nad protokolem TCP/IP. . . . . . . . : Povoleno

...

�et¥zec DUID (DHCP Unique Identi�er) jednozna£n¥ identi�kuje klienta serveru DHCPv6 a naopak,

je jedine£ný pro danou konverzaci s DHCP serverem p°i stanovení kon�gura£ních parametr·. V²imn¥te

si vazby na MAC adresu.

�íslo IAID (Identity Association Identi�er) jednozna£n¥ identi�kuje sadu adres p°id¥lených DHCP

klientovi. Klient m·ºe mít k danému sí´ovému rozhraní více sad IPv6 adres (plus dal²í pot°ebné adresy,

nap°íklad musí znát adresu DNS serveru), kaºdá taková sada musí mít jiné IAID.
M

M P°íklad

Pokud se neda°í navázat sí´ové spojení nebo spojení nefunguje korektn¥ (nap°íklad tehdy, kdyº na²e

sí´ová karta omylem získala IP adresu, která je jiº p°id¥lena jinému za°ízení, a nebo nebyly korektn¥

získány adresy DNS server·), m·ºe pomoci znovuzískání IP adresy a souvisejících informací (adresa

brány, adresy DNS server·). Pouºijeme postupn¥ tyto p°íkazy:

ipconfig /flushdns pro£istíme DNS cache, tím se zbavíme star²ích potenciáln¥ chybných záznam·

(tento krok nemusí být nutný)
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ipconfig /release uvoln¥ní IP adresy p°id¥lené v²em sí´ovým kartám, ale £asto nebývá nutné

ipconfig /renew obnovení p°id¥lení IP adresy v²ech sí´ových karet

ipconfig /all ov¥°íme si, zda je v²e vpo°ádku

Tento postup samoz°ejm¥ nebudeme pouºívat, pokud máme pevnou (statickou) IP adresu. Kdybychom

se o to pokusili, obdrºíme chybové hlá²ení sd¥lující, ºe daný adaptér (tj. sí´ová karta) není ve sluºb¥

DHCP povolen (proto nem·ºe ºádat na DHCP serveru jinou adresu).

Kdyº budeme chtít takto obnovit adresu pro jedinou konkrétní kartu, zadáme v p°íkazech název

(m·ºeme pouºívat i hv¥zdi£kovou konvenci pro zkrácení názvu), nap°íklad

ipconfig /release P°ipojení*1

(pokud máme sí´ovou kartu s názvem �P°ipojení k místní síti 1�).
M

A.3.2 P°eklad adres � arp a nslookup

$$ ARP je protokol p°evád¥jící IP adresy na fyzické (MAC) adresy. Fyzická adresa je v síti zji²´ována

odesíláním tzv. ARP paket· s dotazy. Aby nebylo nutné opakovan¥ posílat tyto pakety, udrºuje kaºdé

sí´ové za°ízení (tj. také zvlá²´ kaºdá sí´ová karta) mezipam¥´, do které ukládá dosud zji²t¥né dvojice

IP a fyzických adres (ARP tabulky). ARP tabulku je moºné prohlíºet a p°idávat i mazat záznamy.

Ukáºeme si vyuºití p°íkazu arp, který slouºí práv¥ k práci s ARP tabulkou.

arp -a zobrazí ARP tabulku, také vidíme, které záznamy jsou dynamické (automaticky vytvo°ené

z komunikace) a které statické (ru£n¥ vloºené)

arp -a -n 10.0.128.10 zobrazí ARP tabulku pouze pro sí´ovou kartu, která má p°id¥lenu zadanou

IP adresu

arp -s 123.123.123.123 00-12-34-56-78-9A p°idá se do ARP tabulky statický záznam se vztahem

zadané IP adresy a MAC (fyzické) adresy, MAC adresa se zadává v hexadecimálních £íslech

s poml£kami

arp -d 123.123.123.123 odstraní z ARP tabulky záznam pro zadanou IP adresu

arp -d * odstraní z ARP tabulky v²echny záznamy

Lze p°idat parametr s ur£ením IP adresy sí´ové karty, pro kterou daná ARP tabulka platí (kaºdá karta

má svou tabulku), to má smysl jen v p°ípad¥, kdy je v provozu víc neº jedna sí´ová karta.

M P°íklad

ARP tabulka m·ºe vypadat takto (na Windows 7):

C:\Windows> arp -a

Rozhraní: 193.84.194.100 �- 0xb
internetová adresa fyzická adresa typ
193.84.194.129 00-0d-66-22-11-00 dynamická
193.84.194.162 00-1e-4f-33-22-11 dynamická
193.84.194.185 00-1e-4f-dd-bb-00 dynamická
193.84.194.186 00-26-2d-ff-ee-11 dynamická
193.84.194.188 00-1f-d0-66-77-88 dynamická
193.84.194.212 00-1e-4f-aa-11-bb dynamická
193.84.194.220 00-1e-4f-dd-cc-bb dynamická
193.84.194.227 00-24-be-77-66-55 dynamická
193.84.194.229 00-1e-4f-ee-dd-44 dynamická
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193.84.194.255 ff-ff-ff-ff-ff-ff statická
224.0.0.2 01-00-5e-00-00-02 statická
224.0.0.22 01-00-5e-00-00-16 statická
224.0.0.252 01-00-5e-00-00-fc statická
239.255.255.250 01-00-5e-7f-ff-fa statická
255.255.255.255 ff-ff-ff-ff-ff-ff statická

...

Ve Windows niº²ích verzí je ARP tabulka výrazn¥ krat²í. V tabulce vidíme dynamické i statické zá-

znamy, u v²ech je IP a MAC adresa. V²imn¥te si skupinových a v²esm¥rových IP a MAC adres (ke

skupinové IP adrese pat°í skupinová MAC adresa a naopak).
M

M P°íklad

Ur£it¥ jste si v²imli, ºe ve výstupu p°íkazu arp jsou pouze IPv4 adresy. Pokud je t°eba vypsat IPv6

sousedy, musíme pouºít p°íkaz netsh, vypisujeme tabulku protokolu NDP:

netsh interface ipv6 show neighbors
M

$$ Zatímco protokol ARP slouºí k p°ekladu IP adresy na MAC adresu, protokol DNS slouºí k p°ekladu

doménové adresy na IP adresu. Pro základní p°ístup k tomuto p°ekladu lze i na klientských stanicích

vyuºít p°íkaz nslookup. P°íkaz lze vyuºívat b¥ºným zp·sobem i interaktivn¥.

nslookup www.seznam.cz vypí²e se nejd°ív adresa DNS serveru, který poskytl odpov¥¤, a pak sa-

motná odpov¥¤ (IP adresy a aliasy pro zadaný doménový název)

nslookup 77.76.75.3 reverzní p°eklad, takto zjistíme doménovou adresu k této IP adrese

nslookup p°echod do interaktivního reºimu, tento reºim ukon£íme p°íkazem exit

Plnou nápov¥du k tomuto p°íkazu získáme pouze v interaktivním reºimu: tedy vý²e uvedeným p°íkazem

p°ejdeme do interaktivního reºimu a pak zadáme ? nebo help.

M P°íklad

Ukáºeme si práci v interaktivním reºimu:

nslookup spustíme program nslookup, prompt se zm¥ní na symbol >

? zobrazíme nápov¥du, je zna£n¥ podrobn¥j²í neº nslookup /? vn¥ interaktivního reºimu; také lze

pouºít vnit°ní p°íkaz help

www.google.com napí²eme doménovou adresu, získáme IP adresu, výstup (v r·zných verzích Windows

se ve výstupech setkáme s více £i mén¥ kostrbatou £e²tinou):

Server: decsu.fpf.slu.cz
Address: 193.84.192.10

Neautorizovana odpoved:
Název: www.l.google.com
Addresses: 209.85.149.147

209.85.149.99
209.85.149.103
209.85.149.104
209.85.149.105
209.85.149.106

Aliases: www.google.com
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set all tato forma p°íkazu set nic nenastavuje, ale informuje nás o momentálním nastavení pro po-

slední zadanou adresu (v na²em p°ípad¥ pro www.google.com; pokud jsme p°edtím nic nep°ekládali,

pak obecn¥ platná nastavení), výstup:

Vychozí server: decsu.fpf.slu.cz
Address: 193.84.192.10

Hostitel = www.l.google.com
Addresses: 209.85.149.147

209.85.149.99
209.85.149.103
209.85.149.104
209.85.149.105
209.85.149.106

Aliases: www.google.com

Nastaveni moznosti:
nodebug
defname
search
recurse
nod2
novc
noignoretc
port=53
typ=A+AAAA
trida=IN
doba vyprseni casoveho limitu=2
obnoveni=1
koren=A.ROOT-SERVERS.NET.
domena=fpf.slu.cz
MSxfr
verze IXFRversion=1
srchlist=fpf.slu.cz/slu.cz

Takºe se nap°íklad dozvíme, ºe se pouºil rekurzivní dotaz, jedná se o záznam adresy pro IPv4

i IPv6 (typ A+AAAA), atd.

set norecurse od této chvíle bude poºadován iterativní (nerekurzivní) typ dotaz·, zp¥t nastavíme

p°íkazem set recurse

ls fpf.slu.cz chceme vypsat adresy (po£íta£e) v zadané domén¥, výpis je celkem dlouhý

ls -t ns fpf.slu.cz vypí²ou se pouze doménové servery (typ je NS, tedy name server)

ls -t aaaa slu.cz vypí²ou se za°ízení s IPv6 adresou (tj. záznamy typu AAAA) v zadané domén¥

M

A.3.3 Sm¥rování � route

Pokud posíláme data na ur£itou IP adresu, pakety obvykle (ne vºdy) procházejí p°es bránu do Internetu

£i jiné sít¥. Proto kaºdý uzel sít¥ v£etn¥ klientských po£íta£· zná adresu brány a p°ípadn¥ dal²í sm¥rovací

informace (tj. kterým sm¥rem poslat data do ur£ité (pod)sít¥), vede si svou sm¥rovací tabulku.

$$ Ve Windows se s touto tabulkou pracuje p°íkazem route.

route (nebo s jakýmkoliv nesprávným parametrem) zobrazí nápov¥du k p°íkazu
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route print vypí²e sm¥rovací tabulku, v nejnov¥j²ích verzích Windows vlastn¥ dv¥ tabulky � zvlá²´

pro IPv4 a IPv6; na za£átku výpisu také máme seznam v²ech sí´ových rozhraní v£etn¥ virtuálních,

tento seznam m·ºe být také uºite£ný

route print 193.* vypí²e pouze ty cíle ze sm¥rovací tabulky, které odpovídají zadanému výrazu

(m·ºeme pouºívat hv¥zdi£kovou konvenci, také symbol ? pro jeden znak)

route add 193.84.197.0 mask 255.255.255.128 193.84.195.8 metric 4 do tabulky p°idá statický zá-

znam ur£ující, ºe k síti s IP adresou 193.84.195.8 a maskou 255.255.255.128 se dá dostat p°es

bránu s IP adresou 193.84.195.63 a metrika (cena trasy) je 8

route -p add 193.84.197.0 mask 255.255.255.128 193.84.195.8 metric 4 totéº jako p°edchozí, ale

záznam z·stane v tabulce i po restartu systému (bez p°epína£e -p by byl záznam platný jen do

konce £innosti systému)

route change 193.84.197.0 mask 255.255.255.128 193.84.195.9 metric 3 if 2 zm¥na existující po-

loºky tabulky (zm¥na platí i po restartu), zm¥nili jsme adresu brány, metriku a navíc jsme nastavili

sm¥rování na sí´ové rozhraní (kartu) £íslo 2, k danému cíli zadáváme vºdy jen ty poloºky, které

chceme zm¥nit

route del 193.84.197.0 odstraníme záznam z tabulky (lze pouºít i hv¥zdi£kovou konvenci)

Záznamy ve sm¥rovací tabulce lze tímto p°íkazem také mazat a m¥nit. Kdyº máme více sí´ových karet,

lze v p°íkazu pro p°idání do tabulky pouºít i parametr ur£ující sí´ové rozhraní.

M P°íklad

P°íkaz route print ve Windows XP vypí²e tento výstup:

===========================================================================
Seznam rozhraní
0x1 ........................... MS TCP Loopback interface
0x2 ...00 0f fe 12 34 56 ...... Broadcom NetXtreme Gigabit Ethernet - Packet
Scheduler Miniport
===========================================================================
===========================================================================
Aktivní sm¥rování:

Cíl v~síti Sí´ová maska Brána Rozhraní Metrika
0.0.0.0 0.0.0.0 193.84.195.1 193.84.195.15 10

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
193.84.195.0 255.255.255.128 193.84.195.15 193.84.195.15 10
193.84.195.15 255.255.255.255 127.0.0.1 127.0.0.1 10
193.84.195.255 255.255.255.255 193.84.195.15 193.84.195.15 10

224.0.0.0 240.0.0.0 193.84.195.15 193.84.195.15 10
255.255.255.255 255.255.255.255 193.84.195.15 193.84.195.15 1

Výchozí brána: 193.84.195.1
===========================================================================
Trvalé trasy:
�ádné

V seznamu sí´ových rozhraní jsou pouze dv¥, jedno je loopback (místní smy£ka), druhé je ethernetová

sí´ová karta. Ve vy²²ích verzích bychom zde vid¥li více záznam· (reálné sí´ové karty ethernetové, Wi-

�, Bluetooth, ale i virtuální za°ízení), a také virtuální po£íta£e si instalují vlastní virtuální sí´ové

karty. Nap°íklad pokud pouºíváme virtuální po£íta£ od VMWare, najdeme v seznamu rozhraní podobné

záznamy:
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20...00 50 56 c0 00 01 ......VMware Virtual Ethernet Adapter for VMnet1
21...00 50 56 c0 00 08 ......VMware Virtual Ethernet Adapter for VMnet8

Výpis byl po°ízen na stroji, jehoº sí´ová karta (jediná) má p°i°azenu IP adresu 193.84.195.15, v²imn¥te

si, kde v²ude se tato adresa v tabulce vyskytuje (nap°íklad u místních a multicast sm¥rování).

Z výpisu vidíme, ºe ºádné statické (trvalé) trasy nejsou de�novány. V²imn¥te si, ºe poslední °ádek

tabulky obsahuje informaci o výchozí brán¥ � co není sm¥rováno podle vý²e uvedených pravidel, to

odchází na zadanou výchozí bránu.

M

Pokud zadáme sí´ové za°ízení £i název sít¥ symbolickým názvem, p°íkaz tento název musí p°eloºit na

IP adresu. K tomu vyuºije obsah souboru

� ...\windows\system32\drivers\etc\networks, pokud jde o název cíle sm¥rování (obvykle to bývá

sí´ £i podsí´),

� ...\windows\system32\drivers\etc\hosts, pokud jde o bránu (brána je konkrétní uzel v síti, tedy

hostitel protokolu, anglicky host).

Do t¥chto soubor· m·ºeme p°idávat vlastní symbolické názvy (je to celkem jednoduché, soubory jsou

okomentovány). V souboru hosts je vºdy nejmén¥ jeden název uzlu, a to localhost.

C Úkoly

1. Zjist¥te svou IP adresu, masku, adresu brány, adresu DNS serveru.

2. Máte statickou IP adresu nebo ji získáváte dynamicky od DHCP serveru? Kde to zjistíte? Pokud

máte dynamickou adresu, uvoln¥te ji (deaktivujte sí´ovou kartu) a získejte novou.

3. Zobrazte ARP tabulku.

4. Zjist¥te IP adresu serveru extrahardware.cz.

5. Zjist¥te adresu svého DNS serveru, zda p°i komunikaci s DNS serverem pouºíváte rekurzivní nebo

iterativní dotazy, na kterém portu komunikujete, v jaké jste domén¥. Vypi²te seznam uzl· ve va²í

domén¥.

6. Vypi²te sm¥rovací tabulku na va²em po£íta£i.
C

A.3.4 Malá sí´ a skupina (workgroup)

Na systémech s Windows se setkáváme také se zkratkou NBT (nebo NetBT, NetBIOS over TCP/IP).

Samotný NetBIOS funguje defacto jako jmenná, spojovací a komunika£ní sluºba v malých sítích s Win-

dows (skupiny po£íta£· v síti typu peer-to-peer). Umoº¬uje ve skupinách sdílet r·zné prost°edky (sloºky,

tiskárny). Názvy po£íta£·, které zadáváme v gra�ckém rozhraní Windows, jsou vlastn¥ názvy podle pro-

tokolu NetBIOS.

$$ Aby bylo moºné názvy NetBIOSu pouºívat i mimo malé sít¥, pracuje dnes NetBIOS nad protokoly

TCP/IP ve form¥ NBT. Pro práci s názvy v NBT m·ºeme vyuºít p°íkazy hostname a nbtstat:

hostname zobrazí jméno na²eho po£íta£e v NBT

nbtstat zobrazí nápov¥du p°íkazu nbtstat
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nbtstat -n zjistíme v²echny názvy podle protokolu NBT, které souvisejí s tímto za°ízením (tj. ob-

vykle jen název na²eho po£íta£e, pokud po£íta£ pat°í do skupiny, tak i název této skupiny), jestliºe

máme více sí´ových karet (tj. více rozhraní), pak se zobrazí zvlá²´ tabulky pro v²echna aktivní

rozhraní (která mají p°id¥lenu IP adresu), i kdyº u v²ech najdeme stejný NBT název

nbtstat -c vypí²e se seznam ostatních po£íta£· ve skupin¥ (NetBIOS názvy a IP adresy)

nbtstat -a po£íta£ totéº, ale pro jiný (zadaný) po£íta£ pat°ící do na²í skupiny, zadáváme NetBIOS

jméno

nbtstat -A IP_adresa totéº jako p°edchozí, ale po£íta£ zadáváme jeho IP adresou

Také m·ºeme zobrazit tabulku relací s daným uzlem v síti (skupin¥).

M P°íklad

P°edpokládejme, ºe máme dva po£íta£e p°ipojené ve skupin¥ mojeskupina:

� pcnotebook s IP adresou 10.0.0.1,

� pcdesktop s IP adresou 10.0.0.3,

Na prvním z nich nejd°ív vypí²eme tabulku místních NBT názv·:

C:\Windows> nbtstat -n

P°ipojení k místní síti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []

Tabulka místních názv· systému NetBIOS

Název Typ Stav
�����������������������
PCNOTEBOOK <00> UNIQUE Registrovaný
MOJESKUPINA <00> GROUP Registrovaný
PCNOTEBOOK <20> UNIQUE Registrovaný

Te¤ na tomtéº po£íta£i vypí²eme seznam dostupných po£íta£·:

C:\Windows> nbtstat -c

P°ipojení k místní síti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []

Název vzdálené pam¥ti NetBIOS Tabulka

Název Typ Adr. hostitele �ivotnost [sek]
��������������������������������-
PCDESKTOP <20> UNIQUE 10.0.0.3 92

Pokud dostaneme jen chybovou hlá²ku �V mezipam¥ti nejsou ºádné názvy� , d·vodem m·ºe být to, ºe

po£íta£e nejsou ve stejné skupin¥ (tj. nevidí se), ale také se tento problém m·ºe/nemusí objevit, pokud

na t¥chto po£íta£ích máme r·zné verze Windows.

M·ºeme také vypsat NBT tabulku druhého po£íta£e (jsme po°ád na tomtéº po£íta£i):

C:\Windows> nbtstat -a pcdesktop

P°ipojení k místní síti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []
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Tabulka názv· vzdálených po£íta£· NetBIOS

Název Typ Stav
�����������������������
PCDESKTOP <00> UNIQUE Registrovaný
MOJESKUPINA <00> GROUP Registrovaný
PCDESKTOP <20> UNIQUE Registrovaný

Adresa MAC = 00-1D-0F-12-34-56

Jiný p°epína£ pouºijeme, pokud p°íkaz zadáme s vyuºitím IP adresy:

nbtstat -A 10.0.0.3

Výstup by byl tentýº jako v p°edchozím p°ípad¥. P°íkaz bohuºel nep°ijímá regulární výrazy ani hv¥zdi£-

kovou konvenci, tedy p°ípadnou automatizaci (nap°íklad vypsání údaj· pro více r·zných adres) bychom

mohli °e²it nap°íklad p°íkazem for (viz skripta pro Windows z p°edm¥tu Opera£ní systémy).
M

C Úkol

Pokud jste v LAN s více po£íta£i, které jsou ve stejné skupin¥, vyzkou²ejte pouºití p°íkazu nbtstat

podle ukázek v p°íkladech. Pokud ne, vyzkou²ejte alespo¬ výpis NBT názv· na vlastním po£íta£i.
C

A.4 Testování a statistiky

A.4.1 Testování cesty a pr·chodnosti

$$ To, zda je dostupná doménová nebo IP adresa (resp. p°íslu²né za°ízení na síti), zjistíme p°íkazem

ping. Tento p°íkaz odesílá k danému za°ízení ICMP pakety (zprávy ICMP Echo Request) a podle

zaslaných odpov¥dí ur£uje, zda je po£íta£ dostupný a jaká je odezva p°ipojení (pokud má vzdálený

po£íta£ �rewall nakon�gurovaný tak, aby poºadavky ping byly ignorovány, m·ºe se po£íta£ jevit jako

nedostupný)

ping www.google.com zjistí, zda je zadaný server dostupný (je dostupný prakticky vºdy, tedy pokud

se zobrazí hlá²ka, ºe tomu tak není, z°ejm¥ nejsme p°ipojeni k síti nebo je n¥kde na cest¥ porucha)

ping -n 2 www.google.com tento parametr omezí (nebo u v¥t²ího £ísla navý²í) po£et odesílaných

testovacích paket·, zde na 2; výchozí hodnota je 4 pakety

ping -t www.google.com po£et odesílaných paket· není stanoven, posílají se opakovan¥ aº do p°eru-

²ení klávesovou zkratkou Ctrl+C

M P°íklad

P°íkaz ping m·ºeme pouºít i pro otestování funk£nosti vlastní sí´ové karty:

ping loopback nebo

ping 127.0.0.1
M
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M P°íklad

Jestliºe se sí´ové spojení podle parametr· zdá v po°ádku, ale ve skute£nosti nefunguje, ov¥°íme, zda je

funk£ní DNS p°eklad adres (doménových adres na IP adresy):

ping www.google.com skon£í chybovým hlá²ením, kdyº spojení nefunguje (m·ºeme pouºít adresu

jakéhokoliv serveru na Internetu, u kterého máme jistotu, ºe odpovídá na ºádosti p°íkazu ping)

ping 74.125.79.104 provedeme totéº, ale pouºijeme IP adresu (zde se jedná o IP adresu serveru

z p°edchozího p°íkazu)

Pokud první p°íkaz selhal a druhý byl úsp¥²ný, pravd¥podobn¥ nefunguje DNS server. M¥li bychom

tedy reagovat bu¤ zji²t¥ním správné adresy (nap°íklad u svého poskytovatele p°ipojení) nebo pouºitím

adresy ve°ejného DNS serveru.

�� Takových server· jiº existuje dostatek, nap°íklad Google má ve°ejné DNS servery na adresách

8.8.8.8 a 8.8.4.4, p°ípadn¥ m·ºeme pouºít DNS servery sdruºení CZ.NIC 217.31.204.130 nebo 217.31.204.131.

Ve Windows se adresy DNS server· nastavují v gra�ckém reºimu, v Sí´ových p°ipojeních (vlastnostech

protokolu TCP/IP).

�� Návod najdeme nap°íklad na adrese

http://www.nic.cz/page/847/jak-nastavit-verejne-dns-servery-cz.nic/.
M

$$ Program tracert pouºíváme, kdyº chceme znát cestu, po které procházejí na²e pakety (tj. adresy

sm¥rova£· na cest¥). Ve Windows se pouºívá metoda ICMP paket· posílaných v IP paketech s postupn¥

se zvy²ující hodnotou TTL.

tracert -? vypí²e nápov¥du (pozor, UNIXová syntaxe, p°epína£e pí²eme s poml£kou)

tracert www.google.com chceme trasu k zadanému serveru, postupn¥ (celkem pomalu) se vypí²ou

v²echny sm¥rova£e na cest¥ v£etn¥ odezvy v ms po£ítané od p°edchozího uzlu

M·ºeme zadat také IP adresu. Metoda ICMP paket· je pom¥rn¥ pomalá. Navíc n¥které sm¥rova£e jsou

z bezpe£nostních d·vod· nastaveny tak, aby neodpovídaly na ICMP pakety (pak od doty£ného uzlu

obdrºíme informaci o vypr²ení £asového limitu ºádosti), také je obvyklé, ºe se takto nedostaneme p°ímo

ke konkrétnímu serveru, ale jen ke sm¥rova£i na okraji sít¥, ve které je daný server.

$$ Program pathping slouºí k podobným ú£el·m, také dokáºe vypsat trasu k zadanému serveru (jed-

notlivé sm¥rova£e) a navíc pro kaºdý tento úsek vypo£ívává statistiku stejnou jako p°íkaz ping. Pracuje

na principu zpráv ICMP Echo Request a ICMP Echo Reply stejn¥ jako p°íkaz ping.

pathping -? vypí²eme nápov¥du

pathping www.google.com spustíme výpis sm¥rova£· a výpo£et statistik

Zji²t¥ní uzl· na cest¥ m·ºe být mírn¥ rychlej²í neº u tracert, ale po£ítání statistiky naopak zabere více

neº 100 sekund a op¥t se nedostaneme moc daleko (dokonce m·ºeme �uváznout� v síti na²eho ISP).

Pokud se nám zdá výpo£et p°íli² dlouhý, program lze p°ed£asn¥ ukon£it stisknutím Ctrl+C .

A.4.2 Statistiky v netstatu

$$ Velice silný nástroj pouºitelný pro analýzu statistik souvisejících s protokoly rodiny TCP/IP je

netstat. Stejn¥ jako jiné p°íkazy pro práci se sít¥mi vznikl podle podobn¥ pojmenovaných nástroj·

z UNIXu, u p°íkazu netstat se v²ak setkáme se z°ejm¥ nejv¥t²í podobností. P°íkaz nejen zachovává

http://www.nic.cz/page/847/jak-nastavit-verejne-dns-servery-cz.nic/
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UNIXovou syntaxi (p°epína£e se pí²í za poml£ku), ale také dokonce umoº¬uje sdruºovat jednopísmenné

p°epína£e k jedné poml£ce. Mnoºina p°epína£· je odli²ná v r·zných verzích Windows!

netstat vypí²e základní statistiku (nev²ímá si aplikací, které jen naslouchají, vypisuje TCP spojení)

netstat -a vypí²e celou statistiku

netstat -a -o vypí²e celou statistiku, p°idá sloupec s PID p°íslu²ného procesu

netstat -ao totéº (p°epína£e m·ºeme sdruºovat do jediného °et¥zce)

netstat -ano navíc místo doménových vypisuje IP adresy, tato forma je velmi pouºívaná a je dobré

si ji zapamatovat

netstat -ab > seznam.log vypí²e v²echny procesy (názvy i PID), které práv¥ komunikují se sítí

(jakkoliv), výsledek je sm¥rován do zadaného souboru

netstat -e základní statistika pro Ethernet (po£et odeslaných a p°ijatých paket·, po£et chyb apod.

� týká se protokol· rodiny TCP/IP)

netstat -es podrobná statistika v²ech protokol· z rodiny TCP/IP

netstat -sp tcp podrobná statistika, p°epína£ -p s p°idaným parametrem tcp ur£uje, ºe chceme

pouze statistiku protokolu TCP (m·ºeme pouºít parametr tcp, udp nebo ip)

netstat 2 vypisuje výstup opakovan¥ kaºdé dv¥ sekundy (m·ºeme zadat jakýkoliv interval a také

kombinovat s jinými p°epína£i), £innost p°íkazu lze ukon£it jen klávesovou zkratkou Ctrl+C

netstat -r zobrazí sm¥rovací tabulku, stejný výstup jako p°íkaz route print

M P°íklad

Po n¥kolika prohlédnutých stránkách ve webovém prohlíºe£i m·ºe statistika IP vypadat takto:

C:\Windows> netstat -sp ip

Statistika protokolu IPv4

Po£et p°ijatých paket· = 30736
P°ijato s chybami hlavi£ek = 0
P°ijato s chybami adresy = 3509
P°edané datagramy = 0
P°ijato s neznámým protokolem = 0
Zahozené p°ijaté pakety = 1078
Doru£ené p°ijaté pakety = 26369
Poºadavky na výstup = 23914
Zahozená sm¥rování = 0
Zahozené výstupní pakety = 2
Nesm¥rovatelné výstupní pakety = 0
Vyºadováno nové sestavení = 0
Úsp¥²ná nová sestavení = 0
Chybná nová sestavení = 0
Úsp¥²n¥ fragmentované datagramy = 0
Neúsp¥²n¥ fragmentované datagramy = 0
Vytvo°ené fragmenty = 0

M

C Úkoly

1. V p°edchozím textu najd¥te IP adresy ve°ejných DNS server· (jeden od Googlu, jeden od CZ.NIC)

a vyzkou²ejte na n¥ p°íkaz ping. V²imn¥te si £asových údaj· ve výpisech.
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2. V²imn¥te si rozdílu (v£etn¥ £asového) ve výstupech p°íkaz·

tracert www.google.com pathping www.google.com

3. Zjist¥te PID v²ech proces·, které práv¥ komunikují po síti (p°ípadn¥ naslouchají).

4. Vypi²te statistiku protokol· rodiny TCP/IP.

5. Vypi²te podrobnou statistiku protokolu IP.

6. Vypiste podrobnou statistiku protokolu TCP, p°itom zobrazte i sloupec s PID komunikujícího

procesu (p°epína£ -o, nap°íklad netstat -osp tcp). Zjist¥te, kterým proces·m pat°í °ádky s na-

vázaným spojením nebo £ekající (time-wait) � m·ºe to být nap°íklad Skype, mail klient, webový

prohlíºe£, antivirus, apod. O který proces jde u konkrétního PID, zjistíte nap°íklad ve Správci

úloh (zobrazte si sloupec s PID), Process Exploreru nebo ve výstupu p°íkazu tasklist.
C

A.5 Sluºba WMI a program wmic

$$ Program wmic (WMI Console) je dostupný od verze Windows XP/Server 2003. Umoº¬uje vyuºívat

rozhraní WMI na P°íkazovém °ádku. pracuje ve dvou reºimech � klasickém (externím) a interaktivním.

P°i pouºití v klasickém reºimu zadáváme p°íkaz za£ínající názvem programu (wmic) následovaný para-

metry, do interaktivního reºimu se dostaneme zadáním p°íkazu wmic bez dal²ích parametr· (prompt se

zm¥ní na wmic:root\cli> a zadáváme interní p°íkazy).

Nápov¥du získáme bu¤ v gra�ckém reºimu, nebo p°íkazem wmic /?, a nebo v interaktivním reºimu

této konzoly p°íkazem /?. Je²t¥ podrobn¥j²í nápov¥du zobrazíme p°íkazem /?:FULL.

P°íkaz wmic je velmi komplexní. Má tuto syntaxi:

WMIC p°epína£e p°edm¥t sloveso parametry, kde

� p°epína£e nastavují obecné chování p°íkazu, mohou být nap°íklad

� /node:po£íta£ � p°íkaz bude proveden na zadaném po£íta£i (p°ed názvem po£íta£e nebudeme

dávat opa£ná lomítka)
� /user:uºivatel � p°i vyhodnocování bude pouºit zadaný uºivatel s jeho p°ístupovými opráv-

n¥ními (budeme dotázáni na heslo)
� /output:soubor � výpis bude sm¥rován do zadaného souboru

� p°edm¥t (také alias) ur£uje to, s £ím chceme manipulovat nebo na co se dotazujeme, následuje

zkrácený seznam (v²echny moºnosti zjistíme v nápov¥d¥):

bios

bootcon�g

cpu

dcomApp

desktop

diskdrive

fsdir

irq

job

memLogical

memPhysical

netuse

NIC

NICCon�g

NTEvent

onBoardDevice

OS

pageFile

printer

process

registry

service

share

temperature

useraccount

� sloveso ur£uje poºadovanou akci, která má být provedena s p°edm¥tem:

� LIST � toto sloveso lze pouºít na v²echny p°edm¥ty, zobrazí obecnou informaci o p°edm¥tu,

m·ºeme up°esnit, jak podrobné informace chceme (full � v²echny, brief � základní v tabulce,

writeable � které lze m¥nit, atd.),
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� GET � získání podrobn¥j²ích informací o v²ech nebo vybraných vlastnostech p°edm¥tu,
� SET � zm¥na vlastností p°edm¥tu,
� ASSOC � vrátí instance zadaného objektu (tedy s ním asociované),
� CREATE, DELETE � vytvo°ení nové instance, odstran¥ní instance nebo t°ídy,
� CALL � spu²t¥ní metody zadané t°ídy WMI.

$$ P°íkaz v neinteraktivním reºimu pouºíváme takto:

wmic bios list vypí²e se informace o BIOSu (úplná)

wmic os list brief stru£ná informace o opera£ním systému

wmic os list full úplná informace o opera£ním systému

wmic memorychip get bude zobrazena tabulka s informacemi o pam¥´ových £ipech

wmic memorychip get capacity,devicelocator,name,partnumber vypí²e vybrané informace o pam¥´o-

vých £ipech (oproti p°edchozímu p°íkazu jen n¥které sloupce)

wmic diskdrive get model,size,interfacetype,mediatype p°íkaz zobrazí seznam v²ech pam¥´ových

za°ízení (i vým¥nných), a to vlastnosti z vý£tu odd¥lené £árkou

wmic /output:D:\procinfo.txt cpu get informace o procesoru (v tabulce) budou uloºeny do zada-

ného souboru

wmic cpu get > D:\procinfo.txt totéº

wmic service where state="running" get caption, name vypí²e seznam b¥ºících sluºeb (pouze ty

vlastnosti, které byly speci�kovány), v²imn¥te si syntaxe podobné SQL (pracujeme s databází)

wmic process call create notepad.exe spustí zadaný proces (zavolá proceduru create t°ídy process

pro vytvo°ení procesu)

wmic /node:po£íta£ process call create notepad.exe totéº, ale na jiném po£íta£i (to p°íkaz start

neumí), název po£íta£e se zadává bez úvodních opa£ných lomítek

wmic os call reboot restart systému

wmic /node:po£íta£ os call shutdown vzdálené vypnutí systému

wmic service "spooler" call startservice spustí zadanou sluºbu (Za°azování tisku)

wmic /node:ucetni process where name="explorer.exe" call terminate

zadaný proces bude ukon£en, a to na uvedeném po£íta£i (vypadá to, ºe ú£etnímu bude ukon£eno

gra�cké prost°edí, ale tento proces se obvykle po ukon£ení znovu spustí, tedy jde vlastn¥ o restart

gra�ckého prost°edí)

wmic /node:ucetni /user:dadmin process where name="explorer.exe" call terminate jako p°ed-

chozí, ale v p°íkazu na zadaném po£íta£i vystupujeme s oprávn¥ními zadaného uºivatele

Vidíme, ºe m·ºeme pouºívat i dotazy �ltrované podle vlastností (where) podobn¥ jako v SQL. Pokud

se jedná o °et¥zcovou hodnotu, musíme ji uzav°ít do uvozovek (nap°íklad name="explorer.exe"), ale

£ísla nebo hodnoty true/false do uvozovek neuzavíráme.

M P°íklad

Ukáºeme si práci v interaktivním módu.

wmic spustíme interaktivní reºim, prompt je wmic:root\cli>

os /? dotáºeme se, co lze pouºít na p°edm¥t os (opera£ní systém)
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os list /? chceme up°esnit parametry pro sloveso list

os list brief získáme tabulku s n¥kolika základními informacemi

os list full získáme seznam (uº ne tabulku) s dvojicemi vlastnost=hodnota

os list free tabulka s hodnotami volného místa (ve fyzické pam¥ti, v stránkovacích souborech, ve

virtuální pam¥ti)

/output:D:\procinfo.txt cpu get do souboru se uloºí hodn¥ ²iroká tabulka vlastností procesoru

/output:D:\procinfo.txt cpu list full totéº, ale místo ²iroké tabulky máme v souboru seznam

poloºek vlastnost=hodnota

cpu get /? zeptáme se, co se dá zjistit o procesoru

cpu get NumberOfLogicalProcessors získáme údaj o po£tu logických procesor· (po£et jader nebo

jeho dvojnásobek, pokud procesor podporuje hyperthreading)

cpu get AddressWidth,Caption,CurrentClockSpeed,DataWidth,Description,ExtClock

vypí²e se tabulka s vybranými sloupci

process get vypí²e se seznam b¥ºících proces·, u kaºdého je p°íkaz, kterým byl spu²t¥n (v²imn¥te

si, ºe v seznamu je i wmiprvse.exe, který zaji²´uje vyhodnocování dotaz· na WMI)

process list brief získáme tabulku proces· s n¥kterými informacemi

process where ThreadCount>8 list brief podobný výstup, ale vypí²ou se pouze procesy, které mají

více neº 8 vláken

service get name,state,serviceType tabulka s názvy, stavy a typy sluºeb

service where desktopInteract=true get name,state takto získáme seznam interaktivních sluºeb

(v²imn¥te si, ºe u neb¥ºících sluºeb je PID=0)

service where (desktopInteract=true and startMode="auto") get name,processid výb¥rová krité-

ria m·ºeme kombinovat (jako v SQL), ale v tom p°ípad¥ je uzav°eme do závorky

service where desktopinteract=true get name,processid,status /every:5 dotaz bude automaticky

opakován v intervalu 5 sekund (stisknutím n¥které klávesy opakování p°eru²íme)

quit ukon£íme interaktivní reºim (funguje také p°íkaz exit)

M

Mechanismus WMI se hodn¥ pouºívá práv¥ ve skriptu, a to typicky v jazyce VBScript, JScript, Perl

nebo PowerShell (je t°eba mít nainstalován interpret daného jazyka, coº u druhého a zejména t°etího

uvedeného musíme zajistit sami).

P°i psaní WMI skriptu bychom m¥li p°edev²ím zajistit p°íslu²ná oprávn¥ní, zvlá²t¥ kdyº je skript

spou²t¥n na vzdáleném po£íta£i v LAN. Jde o oprávn¥ní v modelu DCOM na daném po£íta£i (WMI je

totiº postaveno na COM objektech). Problém lze zjednodu²it spou²t¥ním pod n¥kterým doménovým

správcovským ú£tem, pak není t°eba °e²it oprávn¥ní zvlá²´ na kaºdém po£íta£i.

� Dal²í informace:

S mnoha WMI skripty se m·ºeme seznámit nap°íklad ve zdroji [8] ze seznamu literatury o automatizaci

správy a skriptování. Dal²í informace o WMI (v£etn¥ WMI skript·) najdeme nap°íklad na

� http://64.4.11.252/en-us/library/aa561208%28BTS.10%29.aspx

� http://www.computerperformance.co.uk/vbscript/wmi.htm

http://64.4.11.252/en-us/library/aa561208
http://www.computerperformance.co.uk/vbscript/wmi.htm
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� http://etutorials.org/Server+Administration/Active+directory/Part+III+Scripting+Active+

Directory+with+ADSI+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/

� http://�ylib.com/books/en/2.679.1.8/1/

�

C Úkol

Pokud máte dostate£ná p°ístupová oprávn¥ní, vyzkou²ejte si alespo¬ �vypisovací� p°íkazy z vý²e uve-

deného p°íkladu.
C

A.6 Firewall ve Windows

Firewall ve Windows XP je pouze jednosm¥rný. Ve verzi Vista a Server 2008 se objevil obousm¥rný

�rewall, ale �ltrování odchozích paket· je v desktopové verzi standardn¥ vypnuto (dá se ale zapnout),

tedy funguje jako jednosm¥rný. Ve vy²²ích verzích uº �rewall pracuje tak, jak má, je obousm¥rný.

M P°íklad

Prohlédneme si kon�guraci �rewallu. K �rewallu budeme p°istupovat ve Windows (zde verze XP SP2,

ve vy²²ích je to obdobné), a to p°es NetShell.

netsh spustíme NetShell

firewall p°esun do kontextu �rewall, následující p°íkazy provádíme v tomto kontextu

show nejd°ív si ov¥°íme, co v²e lze zobrazit

show config zobrazíme kon�guraci �rewallu (je celkem obsáhlá)

show state zobrazí se momentální stav �rewallu

show opmode zobrazí se provozní (opera£ní) reºim (porovnejte, co se rozumí stavem z p°edchozího

p°íkazu a provozním reºimem z tohoto p°íkazu)

set ? tímto p°íkazem zjistíme, co v²e lze nastavovat p°íkazem set (tj. daná vlastnost uº je de�nována,

ale my ji m·ºeme zm¥nit)

set opmode enable nastavíme provozní mód na dostupný

show allowedprogram zobrazí aplikace, které mají povoleno p°istupovat ven do sít¥

add allowedprogram ? zajímá nás, jak lze do seznamu p°idat dal²í aplikaci

show portopening zjistíme porty s nastavenou výjimkou (otev°ené)

delete portopening ? ze seznamu zjistíme, ºe je v n¥m port, který by tam nem¥l být, tedy nás

zajímá, jak ho uzav°ít

show service vypí²ou se sluºby p°istupující na sí´

exit skon£íme
M

http://etutorials.org/Server+Administration/Active+directory/Part+III+Scripting+Active+Directory+with+ADSI+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/
http://etutorials.org/Server+Administration/Active+directory/Part+III+Scripting+Active+Directory+with+ADSI+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/
http://flylib.com/books/en/2.679.1.8/1/
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M P°íklad

Od verze Vista vý²e se s �rewallem zachází trochu jinak. P°edn¥ se uº nerozli²ují povolené/zakáza-

né aplikace, protokoly a porty, ale v²e jsou pravidla (rules). Tedy zobrazujeme pravidla, p°idáváme

pravidla, odstra¬ujeme je.

advfirewall firewall p°esuneme se do kontextu adv�rewall a hned v tomtéº p°íkazu do jeho pod-

kontextu firewall

show ov¥°íme, co v²e lze zobrazit, zjistíme, ºe pouºitelné je show rule

show rule ? poºádáme o podrobnosti

show rule name=all pokusíme si nechat vypsat v²echna nastavená pravidla, ale seznam je p°íli²

dlouhý, pravidla vypadají n¥jak takto:

Název pravidla: Windows Live Messenger (UPnP-In)
�����������������������������������
Povoleno: Ano
Sm¥r: In
Profily: Doména,Privátní,Ve°ejná
Seskupení: Windows Live Messenger
LocalIP: Any
Vzdálená IP adresa: LocalSubnet
Protokol: TCP
Místní port: 2869
Vzdálený port: Any
Funkce Edge traversal: No
Akce: Allow

Podobn¥ vypadají i dal²í pravidla. Pravidlo je povoleno, sm¥r je �In� , tedy se jedná pravidlo

pro p°íchozí provoz (pro odchozí by bylo �Out�), jsou stanoveny sí´ové pro�ly, pro které pravidlo

platí, pravidla jsou seskupována (group) pro snaz²í správu, dále jsou ur£eny adresy, protokol, port.

Pokud nám nesta£í konec výpisu (záleºí na velikosti vyrovnávací pam¥ti P°íkazového °ádku, kolik

údaj· bude viditelných), pak musíme p°íkaz spustit mimo prost°edí NetShellu a výstup sm¥rovat

do souboru:

netsh advfirewall firewall show rule name=all > d:\vystupfirewall.txt

(ale pak je t°eba pouºít editor, který zvládá znakovou sadu Latin2, nap°íklad PSPad (je t°eba

nastavit v menu Zobrazit ; Zobrazení znak· MSDOS )

Bohuºel musíme zadat bu¤ �all� nebo konkrétní název pravidla, dále lze �ltrovat � omezovat

výpis (ale moc moºností nemáme)

show rule name=all type=dynamic dir=in profile=public zkonkrétnili jsme dotaz, chceme v²echna

pravidla, která jsou dynamicky vytvo°ená, pro p°íchozí provoz a ve°ejnou sí´

add rule name="povolit udp 5000" dir=out protocol=udp localport=5000

action=allow povolili jsme odchozí komunikaci na UDP portu 5000

add rule name="²ifrovat 80" protocol=TCP dir=in localport=80

security=authdynenc action=allow takto jsme si vynutili ²ifrování p°íchozí komunikace na

TCP portu 80 (o jaký port se asi tak jedná?)

M
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A.7 Dal²í p°íkazy

Z dal²ích uºite£ných p°íkaz· (s mnohými jsme se seznámili v Opera£ních systémech):

net p°íkaz pro základní správu lokální sít¥ (sdílení zdroj· v LAN, p°ípadn¥ nastavení NTP serveru)

a dal²í (v£etn¥ správy uºivatel·, skupin, zásad ú£t· apod.)

ftp FTP klient pro p°ená²ení soubor· po síti, ve Windows také najdeme jednoduchou variantu TFTP

ipseccmd kon�gurace protokolu IPSec, na klientech nemusí být dostupný

openfiles slouºí ke správ¥ otev°ených soubor·, m·ºeme si nechat vypsat soubory otev°ené na tomto

nebo jiném po£íta£i v síti, p°ípadn¥ otev°ené uzav°ít, na klientské stanici lze pro podobné ú£ely

pouºívat také varianty p°íkazu net

Na serverových verzích Windows najdeme mnoho dal²ích p°íkaz·, které na klientech nejsou instalovány,

p°edev²ím jde o p°íkazy pro správu Active Directory (nap°. ntdsutil nebo netdom), £i pro správu DNS

serveru (nap°. dnsutil) a dal²í. Seznam s komentá°i najdeme v jednom z níºe uvedených odkaz·.

U t¥chto p°íkaz· bychom m¥li dát pozor p°edev²ím na to, ºe jejich syntaxe se m·ºe v r·zných verzích

systému mírn¥ li²it.

� Dal²í informace:

Seznam p°íkaz· pro P°íkazový °ádek ve Windows (ne v²ech) najdeme nap°íklad na

� http://technet.microsoft.com/en-us/library/cc772390%28WS.10%29.aspx

� http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ntcmds.mspx?mfr=true.

� http://commandwindows.com/

�

http://technet.microsoft.com/en-us/library/cc772390
http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ntcmds.mspx?mfr=true
http://commandwindows.com/


Přı́loha B
Práce s adresami a sít¥mi v Linuxu

V této p°íloze jsou popsány a demonstrovány p°íkazy, které se pouºívají v Linuxu p°i práci se sít¥mi.

Podobn¥ jako ve Windows, i tuto p°ílohu m·ºeme brát jako inspiraci pro procvi£ování a jako p°edehru

k zatím neexistujícím cvi£ením z tohoto p°edm¥tu.

B.1 Specializované distribuce

.. Na routerech niº²í a st°ední t°ídy se b¥ºn¥ setkáváme s n¥kterou distribucí embedded (vestav¥ného)

Linuxu (£asto to ani není znát, pokud p°i správ¥ vyuºíváme webové rozhraní), protoºe tento systém je

velmi dob°e vybaven nástroji pro práci v síti. Obecn¥ � embedded systém je systém je ur£en k oºivení

za°ízení, která nejsou b¥ºnými �univerzálními� po£íta£i, nap°íklad zmín¥ných sí´ových za°ízení, ale také

pr·myslových stroj·, spot°ební elektroniky, �chytrých� za°ízení, atd.

Podobný router £i bránu nebo switch s Linuxem si m·ºeme vyrobit sami. Lze vyuºít star²í po£íta£

(ov²em musíme po£ítat s pom¥rn¥ vysokou spot°ebou a hlu£ností a pot°ebujeme vhodnou sí´ovou kartu

s více rozhraními), nebo m·ºeme po°ídit malý po£íta£ pr·myslového typu nebo p°ímo za°ízení ur£ené

k práci v síti.

Zbývá zvolit vhodnou distribuci Linuxu. Pouºitelná je vpodstat¥ jakákoliv (aº na ty typicky mul-

timediální), typicky Slackware nebo Debian (Debian je výhodný pro svou univerzálnost co se tý£e

hardwarových platforem), ale m·ºeme si stáhnout distribuci specializovanou na vyuºití na sí´ovém za-

°ízení. Sice budeme z°ejm¥ �ochuzeni� o rozbujelé gra�cké rozhraní, ale zato budeme mít mén¥ práce

s optimalizací distribuce pro na²e vyuºití, distribuce bude mít men²í nároky na zdroje (p°edev²ím

pam¥´, v¥t²inou je spodní hranice 12 nebo 16 MB), instalace bývá n¥kdy moºná i p°es USB (nap°í-

klad IPCop) a pravd¥podobn¥ji bude podporovat hardwarové platformy, které se na specializovaných

za°ízeních pouºívají (záleºí na tom, jaký máme hardware, i podle toho vybíráme opera£ní systém).

$$ P°íklady vhodných distribucí:

� IPCop1 je p°edp°ipraven pro instalaci na �rewallu a internetové brán¥ (podporuje i VLAN), lze

ho spravovat p°es webové rozhraní nebo konzolu. Nabízí pom¥rn¥ dost sluºeb � DHCP klient

a server, NTP klient a server, Dynamic DNS, IDS (program Snort), SSH server, HTTP/FTP

proxy (program Squid), stavový �rewall, IPSec VPN, atd.

1http://www.ipcop.org/
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� SEntry Firewall CD2 je zajímavý tím, ºe se spou²tí z bootovacího CD (tudíº je pouºitelný p°ede-

v²ím na za°ízeních vybavených optickou mechanikou, t°eba star²ích po£íta£ích), �prom¥nlivou�

kon�guraci zapisujeme na vým¥nné médium (t°eba na disketu, kdyº pouºijeme star²í po£íta£,

disketa má výhodu velmi snadné a rychlé ochrany proti zápisu). M·ºe slouºit jako �rewall, brána

(software ebtables), IDS (Snort), router (Zebra a IPRoute2), server, podporuje OpenVPN, atd.

� Freesco3 (ze slov �Free Cisco�) je voln¥ ²i°itelný systém obdobný systém·m pro za°ízení Cisco,

Nortel, 3-Com apod. M·ºe plnit roli routeru (aº 10 ethernetových port·), �rewallu, serveru pro

protokoly DHCP, NTP (£as), DNS, FTP, HTTP, SSH, RAS, PPPoE, PPtP, apod., protoºe jde

o Linux, tak samoz°ejm¥ i �rewall a NAT.

� Pyramid Linux 4 je ur£en p°edev²ím pro bezdrátové p°ístupové body nebo m·ºe plnit roli �rewallu,

je odvozen z Ubuntu. Typickou hardwarovou platformou je bu¤ x86 nebo jednodesková za°ízení.

� Bering uClibc5 je mimo°ádn¥ malá distribuce ur£ená pro routery s bránou. Její zdrojový kód je

natolik upraven sm¥rem k minimalizaci, ºe není kompatibilní s jinými distribucemi, tedy se p°i

doinstalovávání dal²ích balí£k· musíme spolehnout na repozitá° této distribuce (nicmén¥ ten je

zcela dostate£n¥ vybaven). Obsahuje celkem b¥ºnou sadu softwaru v£etn¥ �rewallu, IDS, sledování

sít¥, podpora bezdrátu, VPN, atd.

� Voyage Linux 6 je distribuce odvozená z Debianu, ur£ená pro hardwarové platformy zaloºené na

x86 (v£etn¥ jednodeskových za°ízení). Pouºívá se na �rewallech, bezdrátových access pointech,

NAS, p°ípadn¥ routerech, má také vestav¥nou podporu pro VoIP bránu (software Asterisk, ve

variant¥ Voyage ONE).

� Embedded Debian (EmDebian)7 je Debian upravený pro pouºití na embedded za°ízeních, odleh-

£ený (spí²e osekaný), schopný b¥ºet na za°ízeních s velmi nízkou spot°ebou. P°edpokládají se

úpravy systému k°íºovou kompilací (cross-compilation).

� Embedded Gentoo8 je derivát Gentoo, op¥t se po£ítá s cross-kompilací.

� QPlus9 je embedded distribuce Linuxu pro r·zné typy za°ízení v£etn¥ router·.

Pokud se rozhodneme pouºít n¥kterou b¥ºnou distribuci, m¥li bychom zajistit co nejlep²í zabezpe£ení

na²eho za°ízení. Velmi dobrou volbou je instalace nástroje Bastille Linux,10 coº není distribuce, ale sada

skript·, které formou pr·vodce zjistí informace od systému a uºivatele (s uºivatelem konverzuje formou

otázek a odpov¥dí) a pak na pokyn (se souhlasem uºivatele) provede pot°ebná bezpe£nostní nastavení.

Skripty je moºné procházet postupn¥ a p°ípadn¥ volby ru²it £i se k nim vracet.

� Dal²í informace:

Velmi d·kladný popis p°izp·sobení £i vylep²ení (jakékoliv) distribuce Linuxu pro pouºití na sí´ovém

2http://www.sentry�rewall.com/
3http://www.freesco.org/
4http://code.google.com/p/pyramidlinux/
5http://leaf.sourceforge.net/bering-uclibc/,

http://www.csg.ethz.ch/education/lectures/pps_�rewall/SS2006/doc/bering_installation_guide.pdf
6http://linux.voyage.hk/
7http://www.emdebian.org/
8http://www.gentoo.org/proj/en/base/embedded/, http://www.gentoo.org/proj/en/base/embedded/handbook/
9http://sourceforge.net/projects/qplus/
10http://bastille-linux.sourceforge.net/

http://www.sentryfirewall.com/
http://www.freesco.org/
http://code.google.com/p/pyramidlinux/
http://leaf.sourceforge.net/bering-uclibc/
http://www.csg.ethz.ch/education/lectures/pps_firewall/SS2006/doc/bering_installation_guide.pdf
http://linux.voyage.hk/
http://www.emdebian.org/
http://www.gentoo.org/proj/en/base/embedded/
http://www.gentoo.org/proj/en/base/embedded/handbook/
http://sourceforge.net/projects/qplus/
http://bastille-linux.sourceforge.net/
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za°ízení najdeme p°edev²ím ve zdroji [20] ze seznamu literatury. Dal²í informace o embedded Linuxu:

� Embedded Linux Platform Speci�cation. LinuxFoundation.org. URL:

http://www.linuxfoundation.org/en/ELC

� Embedded Linux Interfacing. URL: http://www.embeddedlinuxinterfacing.com/

� eLinux (Embedded Linux) wiki. URL: http://elinux.org/Main_Page

� Embedded Linux. Felk.cvut.cz. URL: http://support.dce.felk.cvut.cz/osp/cviceni/2/

� Thelin, J. Introduction: a Typical Embedded System [online]. Linux Journal, 2009. WWW:

http://www.linuxjournal.com/magazine/introduction-typical-embedded-system

�

� Poznámka:

Mnohé z dále uvedených p°íkaz· vyºadují vy²²í p°ístupová oprávn¥ní. M·ºe se také stát, ºe p°íkaz bude

fungovat i bez vy²²ích p°ístupových oprávn¥ní, ale jeho výstup bude jiný (obvykle krat²í nebo prázdný),

to se týká nap°íklad p°íkaz· skupiny ip neighbor. Proto je lep²í alespo¬ �vypisovací� p°íkazy zkou²et

s vy²²ími oprávn¥ními.
�

B.2 Soubory související se sít¥mi

Vybavenost UNIXových systém· nástroji pro práci se sít¥mi je obecn¥ vysoká, ov²em v kaºdém UNI-

Xovém systému svým zp·sobem speci�cká. N¥které �rmy distribuující UNIXové systémy p°idávají své

vlastní typické nástroje.

$$ Odli²nosti jsou také v souborech a adresá°ích, které se sít¥mi souvisejí. V¥t²ina kon�gura£ních

skript· obvykle bývá v adresá°i /etc/sysconfig/network a jeho podadresá°ích, v n¥kterých linuxových

distribucích to je adresá° /etc/rc.d/rc.inet1 (Slackware), /etc/conf.d/net (Gentoo) nebo /etc/network

(Debian).

M P°íklad

P°edpokládejme, ºe kon�gurace sít¥ je v adresá°i /etc/sysconfig/network-scripts. P°esuneme se do

tohoto adresá°e. M¥l by tam být soubor ifcfg-eth0, ve kterém je uloºena kon�gurace prvního sí´ového

rozhraní (karty) � IP adresa, maska, zp·sob získání IP adresy (pokud dynamicky, tak zde IP adresu

nenajdeme) apod. Pokud máme více sí´ových rozhraní, pro kaºdé z nich zde bude jeden takový soubor.
M

V souboru /etc/resolv.conf nastavujeme krom¥ jiného adresu DNS serveru (tj. kdyº nevíme, kde tuto

adresu zadat, podíváme se do tohoto souboru). Jde o °ádek (nebo o více °ádk·, kdyº chceme zadat

i záloºní DNS servery) ve formátu

nameserver adresa , nap°íklad

nameserver 193.84.192.10

Zadaný DNS server bude vyuºíván okamºit¥ po uloºení souboru, není t°eba restartovat systém ani

ºádný proces.

http://www.linuxfoundation.org/en/ELC
http://www.embeddedlinuxinterfacing.com/
http://elinux.org/Main_Page
http://support.dce.felk.cvut.cz/osp/cviceni/2/
http://www.linuxjournal.com/magazine/introduction-typical-embedded-system
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M P°íklad

P°edpokládejme, ºe z po£íta£e chceme vytvo°it router. To není aº tak t¥ºké, sta£í mít za°ízení s více

sí´ovými rozhraními a provést n¥kolik nastavení. Jedno z nich je povolení forwardingu (p°eposílání). To

se provede men²í zm¥nou v souboru /etc/sysctl.conf:

� najdeme °ádek net.ipv4.ip_forward=0 (je moºné, ºe místo te£ek budou lomítka, pravidla syntaxe

umoº¬ují obojí)

� zm¥níme na net.ipv4.ip_forward=1

� aby zm¥na za£ala platit, musíme bu¤ restartovat systém a nebo jednodu²e p°im¥t démona sysctl,

aby znovu na£etl své kon�gura£ní soubory (v£etn¥ toho, který jsme pozm¥nili a samoz°ejm¥

uloºili):

sysctl -p

Ov²em zapnutí forwardingu nesta£í, je t°eba na po£íta£ích v doty£ných sítích (které router propojuje)

nastavit toto za°ízení jako bránu (nap°íklad pokud má karta eth0 IP adresu 193.84.200.1, u po£íta£·

v síti, do které je p°ipojena, nastavíme tuto adresu jako adresu brány, IP adresu karty eth1 zase

pouºijeme v druhé síti, samoz°ejm¥ vºdy tu adresu, která je v dané síti viditelná).

A pak samoz°ejm¥ musíme nakon�gurovat �rewall a dal²í bezpe£nostní mechanismy.

V²imn¥te si, ºe není t°eba restartovat po£íta£, t°ebaºe jsme provedli podstatnou zm¥nu v nastavení

systému.

M

V adresá°i /etc najdeme hodn¥ uºite£ných soubor· a adresá°·, jak víme, nap°íklad /etc/networks,

/etc/hosts, /etc/ethers.

Dynamické (momentální) nastavení sít¥ obvykle najdeme v podadresá°ích a souborech v systému

/proc, nap°íklad /proc/net/arp.

M P°íklad

Do n¥kterých soubor· v /proc lze za ur£itých okolností zapisovat, nap°íklad p°íkazem

echo 1 > /proc/sys/net/ipv4/ip_forward

zapneme forwardování (p°eposílání mezi sít¥mi) na takovém za°ízení, které má dv¥ sí´ová rozhraní

(t°eba dv¥ sí´ové karty) a je tedy p°ipojeno do dvou r·zných sítí. Pokud je v tomto souboru hodnota

0, nep°eposílá se, hodnota 1 znamená, ºe se pakety mají p°eposílat mezi rozhraními.

Toto nastavení v²ak platí jen do restartu po£íta£e (to platí obecn¥ o £emkoliv, co zm¥níme v /proc),

proto je vhodné tento p°íkaz uloºit také do n¥kterého skriptu, který se spou²tí p°i startu systému,

nap°íklad do /etc/rc.d/rc.local, podle konkrétní distribuce.

Zatím jsme si ukázali dv¥ moºnosti, jak zapnout forwardování (jiný zp·sob je v p°edchozím p°í-

kladu). Rozdíl mezi nimi je v tom, ºe zápis do souboru v souborovém systému proc platí jen do restartu

po£íta£e, zatímco zm¥na v souboru /etc/sysctl.conf je trvalá.
M

C Úkol

Projd¥te si zde probírané soubory na umíst¥ních platných ve va²í distribuci, v£etn¥ �sí´ových� £ástí

souborového systému /proc.
C
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B.3 Star²í p°íkazy pro práci s adresami

Nejd°ív se podíváme na p°íkazy, které se v UNIXových systémech pouºívají pro práci s adresami jiº

desítky let. V nov¥j²ích distribucích Linuxu se v²ak místo ifconfig, route a arp doporu£uje pouºívat

nový p°íkaz ip, z d·vodu kompatibility a podpory nových technologií.

$$ P°íkaz ifconfig slouºí ke kon�guraci sí´ových rozhraní (interfaces) jádra (na rozdíl od Windows

jsou v Linuxu sí´ová rozhraní sou£ástí jádra).
ifconfig zobrazí informaci o v²ech sí´ových rozhraních

ifconfig eth0 zobrazí informaci o sí´ovém rozhraní eth0 (to obvykle bývá ethernetová karta)

ifconfig eth0 down �shodí� za°ízení eth0 (zneaktivní tuto kartu), provádíme nap°íklad tehdy, kdyº

chceme tomuto rozhraní p°i°adit jinou adresu

ifconfig eth0 up aktivuje za°ízení eth0

ifconfig eth0 down hw ether 00:00:00:00:00:02 krom¥ toho, ºe zneaktivní za°ízení eth0, také mu

p°i°adí MAC adresu; vnit°ní p°íkaz hw ether adresa znamená, ºe jde o ethernetovou kartu, které

p°i°azujeme danou adresu (p°ed podobnými zm¥nami je vºdy nutné kartu zneaktivnit)

ifconfig eth0 172.19.124.104 netmask 255.255.255.0 up nastaví IP adresu a masku podsít¥ pro

eth0, pak je zaktivní (p°edpokládáme, ºe p°edtím byla tato karta neaktivní)

ifconfig eth0 promisc zapne promiskuitní mód (tj. karta p°ijímá/odposlouchává v²echny pakety,

nejen ty, které jsou jí adresované)

ifconfig eth0 -promisc vypne promiskuitní mód

Tento p°íkaz má dal²í volby, kterými lze nap°íklad ur£ovat multicast a broadcast adresy, p°id¥lovat

zdroje (I/O pam¥´, IRQ apod.), nastavovat metriky, atd.

M P°íklad

P°íkaz ifconfig na po£íta£i s jednou sí´ovou kartou bude vypadat takto:

sarka@notebook:~$ ifconfig

eth0 Zapouzd°ení:Ethernet HWadr 00:1D:72:31:0A:A0
inet adr:10.0.0.2 V²esm¥r:10.0.0.255 Maska:255.255.255.0
inet6-adr: fe80::21d:72ff:fe31:aa0/64 Rozsah:Linka
AKTIVOVÁNO V�ESM�ROVÉ_VYSÍLÁNÍ B��Í MULTICAST MTU:1500 Metrika:1
RX packets:561 errors:0 dropped:0 overruns:0 frame:0
TX packets:556 errors:0 dropped:0 overruns:0 carrier:0
kolizí:0 délka odchozí fronty:1000
RX bytes:379302 (370.4 KiB) TX bytes:100735 (98.3 KiB)
P°eru²ení:169

lo Zapouzd°ení:Místní smy£ka
inet adr:127.0.0.1 Maska:255.0.0.0
inet6-adr: ::1/128 Rozsah:Po£íta£
AKTIVOVÁNO SMY�KA B��Í MTU:16436 Metrika:1
RX packets:270 errors:0 dropped:0 overruns:0 frame:0
TX packets:270 errors:0 dropped:0 overruns:0 carrier:0
kolizí:0 délka odchozí fronty:0
RX bytes:24914 (24.3 KiB) TX bytes:24914 (24.3 KiB)

Výpis samoz°ejm¥ m·ºe být celý v angli£tin¥, nap°íklad místo délka odchozí fronty bychom pak na²li

°et¥zec txqueuelen, nebo místo AKTIVOVÁNO V�ESM�ROVÉ_VYSÍLÁNÍ B��Í MULTICAST by bylo UP BROADCAST

NOTRAILERS RUNNING MULTICAST.
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Srovnejte s výstupem p°íkaz· ip link show a ip addr show dev eth0 v p°íkladu na stran¥ 308,

v²echny tyto p°íkazy byly spu²t¥ny na tomtéº po£íta£i, ale v jiné situaci (tj. nap°íklad nebudou sed¥t

po£ty RX a TX bytes/packets).
M

Pro rychlé odpojení a aktivování sí´ového rozhraní existují také zkrácené verze p°íkazu:

ifdown eth0 deaktivace sí´ové karty
ifup eth0 aktivace karty

$$ Pro práci se sm¥rovací tabulkou lze vyuºít p°íkaz route.

route zobrazí hlavní sm¥rovací tabulku (k jiným sm¥rovacím tabulkám se tímto p°íkazem nedosta-

neme)

route -n -A inet první parametr zp·sobí vypisování £íselných adres místo doménových (u n¥kterých

p°íkaz· také ve form¥ �no-dns, ale v¥t²ina rozumí pouze -n), druhý stanoví, ºe se mají vypsat

pouze IPv4 adresy (pro IPv6 by bylo -A inet6)

route add -net 193.90.100.0 netmask 255.255.255.128 gw 193.90.220.3 dev eth0 p°idáme do sm¥-

rovací tabulky nový záznam (jde o adresu sít¥ se zadanou maskou, posledním parametrem je brána,

na kterou se mají posílat pakety ur£ené pro danou sí´)

route add default gw 193.88.50.10 dev eth0 ur£íme výchozí bránu pro zadané sí´ové rozhraní

route del -net 193.90.100.0 netmask 255.255.255.128 gw 193.90.220.3 od-

straníme °ádek sm¥rovací tabulky (obvykle sta£í zadat jen údaj o IP adrese, kterou chceme od-

stranit z tabulky)

route del default odstraníme sm¥rovací informaci o výchozí brán¥, typicky kdyº chceme nastavit

jinou

route -Cn zobrazí se cache pro sm¥rování, a to s £íselnými IP adresami

Místo p°íkazu route se doporu£uje pouºívat p°íkaz ip route.

$$ V Linuxu se také pouºívá p°íkaz arp, a to s podobnou syntaxí jako ve Windows:

arp -a -n zobrazí ARP tabulku, druhý p°epína£ znamená, ºe v²echny adresy se zobrazí v £íselném

tvaru (místo doménových názv·), ale m·ºeme pouºít samoz°ejm¥ arp -a (ov²em kdyº dochází

k p°ekladu IP adres na doménové, p°íkaz pracuje pomaleji)

arp -n -i eth1 zobrazí ARP tabulku zadaného sí´ového rozhraní (to následuje za p°epína£em -i)

arp -s 123.123.123.123 00:12:34:56:01:08 -i eth1 p°idání statického záznamu do ARP tabulky

pro kartu eth1

arp -d 123.123.123.123 -i eth1 odebrání záznamu z ARP tabulky pro kartu eth1

Je moºné, ºe v n¥kterých distribucích nebude v nejnov¥j²ích verzích n¥který ze star²ích p°íkaz· fungovat.

Z toho a z dal²ích d·vod· je lep²í zvyknout si na p°íkaz ip.

C Úkoly

1. Zjist¥te, jaká sí´ová rozhraní na po£íta£i máte. Zjist¥te p°íslu²né MAC adresy a p°id¥lené IP

adresy. Pokuste se n¥které sí´ové za°ízení deaktivovat a pak znovu aktivovat (ne loopback!),

pokud získáváte IP adresu od DHCP serveru, srovnejte adresy p°ed deaktivací a po aktivaci.
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2. Zjist¥te, zda máte p°id¥lenu také IPv6 adresu. Pokud ano: dopl¬te vynechané nulové sekce adresy

(sta£í jedna nula na sekci) a odd¥lte pre�x od klientské £ásti adresy. Byla klientská £ást získána

autokon�gurací? (tj. srovnejte s MAC adresou, zda odpovídá EUI-64)

3. Zobrazte hlavní sm¥rovací tabulku tak, aby se IP adresy nep°ekládaly na doménové. Srovnejte

s výpisem obsahujícím doménové adresy. Zjist¥te, jakou IP adresu má výchozí brána v hlavní

tabulce. Zobrazte sm¥rovací cache (op¥t s IP adresami místo doménových).

4. Zobrazte ARP tabulku (op¥t tak, aby se IP adresy nep°ekládaly na doménové, srovnejte s výpisem

s doménovými adresami).
C

B.4 Mechanismus iproute2 (p°íkaz ip) � adresy, sí´, sm¥rování

$$ Ve v²ech nov¥j²ích distribucích se setkáme s je²t¥ komplexním p°íkazem ip, který je sou£ástí balí£ku

iproute2. Tento p°íkaz byl za°azen jako náhrada p°íkaz· ifconfig, route a arp (pro úplnost jsme se

seznámili i s nimi), v sou£asné dob¥ se místo t¥chto t°í doporu£uje pouºívat spí²e p°íkaz ip. Jeho

kon�gura£ní soubory najdeme v /etc/iproute2. Má speci�cké vnit°ní p°íkazy, postupn¥ probereme

nejd·leºit¥j²í varianty.

B.4.1 Kon�gurace sí´ového rozhraní a adres

Nejd°ív se podíváme na formu p°íkazu ip pro práci se sí´ovými rozhraními a IP adresami.

$$ ip link ... pracujeme na vrstv¥ L2 (linkové) ISO/OSI modelu, vpodstat¥ i L1, tedy pracujeme

s MAC adresami a sí´ovým rozhraním (nap°íklad m·ºeme kartu odpojit £i p°ipojit)

ip link show zobrazí stav spojení (tj. stav sí´ového rozhraní), místo show je moºné v²ude po-

uºívat list nebo ls, na multihomed za°ízeních m·ºe být výpis velmi dlouhý; na rozdíl od

ifconfig se výpí²ou i ta sí´ová rozhraní, která z n¥jakého d·vodu nelze °ádn¥ aktivovat
ip -s link show eth0 zadali jsme název rozhraní (tj. nebudou se vypisovat informace pro

v²echna, pokud jich je více), a navíc parametr -s znamená podrobn¥j²í výpis
ip link set dev eth0 up aktivuje rozhraní eth0
ip link set dev eth0 down deaktivuje rozhraní eth0
ip link set dev eth0 mtu 1500 zm¥ní hodnotu MTU na 1500 oktet· (Maximum transmission

unit, maximální velikosti IP paketu, kterou je moºné p°ijmout a odeslat)
ip link set dev eth0 address 02:00:00:00:11:22 zm¥níme MAC adresu sí´ové karty eth0,

v²imn¥te si prvního oktetu; pozor, zm¥na MAC nemusí n¥kdy dopadnout dob°e, jde o po-

tenciáln¥ nebezpe£nou operaci

$$ ip addr ... pracujeme na vrstv¥ L3 (sí´ové), tedy s IP adresami (místo addr lze pouºít address

nebo a)

ip addr show takto zjistíme IP adresu a související informace, p°ípadn¥ m·ºeme p°idat i název

karty, která nás zajímá, jedna karta m·ºe mít i více neº jednu IPv6 adresu (jednu primární

a ostatní sekundární)
ip address show totéº, také funguje ip a show nebo ip a ls

ip addr show dev eth0 primary zjistíme primární adresu za°ízení eth0
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ip addr add 193.90.220.42/25 brd + dev eth0 nastavíme IP adresu pro rozhraní eth0,11 broad-

cast adresu necháme nastavit na výchozí (pokud chceme ur£it jinou neº výchozí, místo sym-

bolu + napí²eme novou broadcast adresu), v²imn¥te si, ºe místo masky zadáváme délku

pre�xu hned u adresy
ip addr del 193.90.220.42/25 brd + dev eth0 odebereme kart¥ eth0 zadanou adresu; pozor

� pokud se jedná o primární adresu, odeberou se i v²echny sekundární
ip addr flush dev eth0 pro£i²t¥ní (�ush, odstran¥ní) v²ech adres na daném rozhraní, z·stane

pouze IPv6 adresa získaná autokon�gurací, vnit°nímu p°íkazu flush se spí²e vyhýbáme (m·-

ºeme omylem odstranit adresy, které by m¥ly z·stat)
ip -f inet6 addr flush dynamic p°ed vnit°ním p°íkazem je pouºit parametr ur£ující, ºe se

bude pracovat pouze s IPv6 adresami (místo -f inet6 je moºné napsat zkrácen¥ -6), odstraní

se adresy IPv6 získané dynamicky (tj. krom¥ adresy získané autokon�gurací), pokud chceme

provést totéº pro IPv4 adresy, napí²eme

ip -f inet addr flush dynamic nebo
ip -4 addr flush dynamic nebo
ip -4 a flush dynamic

M P°íklad

Podíváme se na výstupy n¥kolika p°íkaz·:

sarka@notebook:~$ ip link show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: eth0: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff

3: sit0: <NOARP> mtu 1480 qdisc noop
link/sit 0.0.0.0 brd 0.0.0.0

sarka@notebook:~$ ip -s link show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
RX: bytes packets errors dropped overrun mcast
24914 270 0 0 0 0
TX: bytes packets errors dropped carrier collsns
24914 270 0 0 0 0

2: eth0: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff
RX: bytes packets errors dropped overrun mcast
379366 562 0 0 0 9
TX: bytes packets errors dropped carrier collsns
100799 557 0 0 0 0

3: sit0: <NOARP> mtu 1480 qdisc noop
link/sit 0.0.0.0 brd 0.0.0.0
RX: bytes packets errors dropped overrun mcast
0 0 0 0 0 0
TX: bytes packets errors dropped carrier collsns
0 0 0 0 0 0

11Jedno sí´ové rozhraní m·ºe mít více IPv6 adres. Jestliºe jiº má IPv6 adresu p°i°azenu, dal²í bude sekundární. Pokud

chceme jednomu sí´ovému rozhraní p°i°adit více IPv6 adres, m¥li bychom kaºdé z t¥chto adres p°i°adit label � viz man ip,

p°edev²ím z d·vodu jejich rozli²ení v p°íkazech, nap°íklad ifconfig s tím mívá problémy. Taktéº lze IP adresy jednoho

rozhraní rozli²it pomocí alias·, coº je rozli²ení na niº²í úrovni neº v p°ípad¥ label·, nap°íklad p°íkazem ifconfig eth1:0

193.84.190.99 netmask 255.255.128.0 up vytvo°íme alias eth1:0 k rozhraní eth1 s vlastní IP adresou, který lze také

deaktivovat bez ovlivn¥ní rozhraní eth1.
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V²imn¥te si, ºe v ostrých závorkách za názvem rozhraní jsou p°íznaky rozhraní (nap°íklad zda jde

o loopback, jestli je aktivní, povolení broadcastu, apod.).

sarka@notebook:~$ ip addr show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host

valid_lft forever preferred_lft forever
2: eth0: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000

link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.2/24 brd 10.0.0.255 scope global eth0
inet6 fe80::21d:72ff:fe31:aa0/64 scope link

valid_lft forever preferred_lft forever
3: sit0: <NOARP> mtu 1480 qdisc noop

link/sit 0.0.0.0 brd 0.0.0.0

Kdyby nás zajímalo pouze za°ízení eth0, napsali bychom

ip addr show dev eth0
M

C Úkoly

1. Vypi²te údaje o svém sí´ovém rozhraní, a pak je vypi²te v£etn¥ statistiky (podrobn¥j²í informace).

Srovnejte oba výpisy. Ur£ete, kolik máte sí´ových rozhraní (na koncové stanici to odpovídá po£tu

sí´ových karet plus p°ípadných virtuálních rozhraní), jakou máte velikost MTU, jaké máte MAC

adresy, p°íp. jaká je broadcast MAC adresa, jaký je provoz na vstupu/výstupu rozhraní.

2. Zjist¥te IP adresy (IPv4 i IPv6) na svých sí´ových rozhraních. Máte jen primární adresu, nebo

i n¥jaké sekundární?

3. Pokud je na rozhraní de�nováno více adres, jak zobrazíte pouze tu primární? Co se stane, kdyº

sí´ovému rozhraní s více IP adresami odebereme primární/sekundární adresu?
C

B.4.2 Sm¥rování a �ltrování

P°íkaz ip se pouºívá p°i práci se sm¥rovacími tabulkami a p°i de�nování pravidel pro �ltrování obdobn¥

jako u �rewallu.

.. V Linuxu neexistuje pouze jedna sm¥rovací tabulka. Ve výchozím nastavení máme vºdy alespo¬

hlavní (main) sm¥rovací tabulku, která je zárove¬ výchozí (default), a local � lokální tabulku (v lokální

sm¥rovací tabulce najdeme p°edev²ím loopback (místní cesty) a sm¥rování broadcast· a multicast·),

dal²í tabulky si m·ºeme dle pot°eb vytvo°it. Kaºdá tabulka je identi�kována svým jménem a £íslem,

v p°íkazech m·ºeme pouºívat cokoliv z toho. Co se tý£e £ísel sm¥rovacích tabulek, tak u nov¥ vy-

tvo°ených m·ºeme pouºít £ísla z intervalu 1 aº 252, £ísla p°edde�novaných tabulek vidíme ve výpisu

níºe.

Zatímco p°íkaz route, se kterým jsme se jiº d°íve seznámili, dovoluje p°istupovat pouze k hlavní

tabulce, p°íkaz ip umoº¬uje pracovat s jakoukoliv tabulkou.

Seznam sm¥rovacích tabulek je uloºen v souboru /etc/iproute2/rt_tables. Výchozím obsahem je
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255 local
254 main
253 default
0 unspec

(plus °ádky s komentá°i, komentá°ový symbol je #).

$$ Novou sm¥rovací tabulku vytvo°íme jednodu²e p°idáním nového °ádku do tohoto souboru (dal²í

informace najdeme u p°íkazu ip rule od strany 311). Obvykle soubor needitujeme p°ímo, ale pouºijeme

p°esm¥rování s p°idáním na konec:

echo £íslo název � /etc/iproute2/rt_tables

nap°íklad

echo 15 novatab � /etc/iproute2/rt_tables

V²imn¥te si, ºe p°i p°esm¥rování jsme pouºili dvojitou �²ipku� , protoºe nechceme p°epsat p·vodní

obsah (na to pozor!), ale p°idat nový záznam na konec souboru.

P°íkazy:

$$ ip route ... pracujeme se sm¥rovací tabulkou, taktéº na vrstv¥ L3 (ale nad protokolem IP)

ip route show zobrazí hlavní sm¥rovací tabulku (pozor, ne v²echny)
ip route show table local zobrazí lokální sm¥rovací tabulku
ip route show table 12 zobrazí sm¥rovací tabulku £íslo 12 (na tabulku se odkazujeme jménem

nebo £íslem)
ip route show cache zobrazí vyrovnávací pam¥´ sm¥rování; velmi dlouhý výstup, je dobré p°i-

dat je²t¥ IP adresu, která nás zajímá, a nebo výstup n¥jak �ltrovat (t°eba grepem)
ip -s route show cache 193.90.102.36 zadali jsme IP adresu, která nás jako cíl zajímá, navíc

p°epína£em -s vyºadujeme podrobn¥j²í výstup (tj. vlastn¥ statistiku sm¥rování na danou

adresu)
ip route add default via 193.90.220.1 nastavení výchozí brány pro v²echny cíle, které ve

sm¥rovací tabulce nejsou p°ímo uvedeny
ip route add 193.90.100.0/25 via 193.90.220.3 p°idání nového (statického) °ádku do sm¥-

rovací tabulky (zadáváme adresu sít¥ s pre�xem a dále adresu za°ízení, p°es které se k první

zadané adrese dá dostat)
ip route add 193.90.100.0/25 via 193.90.220.3 table administrativa záznam jsme p°idali

do zadané sm¥rovací tabulky administrativa, nikoliv do hlavní sm¥rovací tabulky
ip route delete 193.90.100.0/25 odstran¥ní °ádku tabulky (p°íp. lze op¥t zadat tabulku)
ip route add prohibit 193.221.88.0/28 zakáºeme sm¥rování na zadanou adresu, tj. defacto

tuto adresu znep°ístupníme ze za°ízení s touto tabulkou (pouºívají nap°íklad zam¥stnava-

telé k zamezení p°ístupu z daného po£íta£e/podsít¥ k ur£itým oblastem), zadaná podsí´ £i

uzel je ohlá²en(a) jako �no route to host� (ICMP zpráva)
ip route add prohibit 193.221.88.0/28 from 193.90.102.29 podobn¥ jako p°edchozí, ale za-

blokovali jsme p°ístup pouze z jednoho (zadaného) uzlu, z jiných uzl· bude sm¥rování fungo-

vat (klí£ové slovo from pouºijeme typicky na sm¥rova£i s Linuxem, na koncové stanici nemá

moc smysl)
ip route add blackhole 69.63.189.11 pokud n¥kdo z lokální sít¥ ode²le paket na tuto adresu

(mimochodem, je to jedna z IP adres server· Facebooku), paket bude zahozen a doty£ný

nebude informován
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ip route add unreachable 69.63.189.11 podobn¥ jako p°edchozí, ale odesílatel je informován

o tom, ºe paket nedorazil, ICMP zprávou �ICMP unreachable� ;

router tedy m·ºe paket �zám¥rn¥� zahodit t°emi r·znými zp·soby (prohibit, blackhole,

unreachable).
ip route add nat 192.205.120.56 via 193.90.102.29 stanoví NAT p°eklad pro p°íchozí pa-

kety (p°icházející do LAN): kdyº tento router dostane paket s první (�virtuální�) adresou

jako cílovou, p°epí²e ji na druhou uvedenou (skute£nou v místní síti) a po²le dál

M P°íklad

Ukáºeme si rozdíl mezi hlavní a lokální sm¥rovací tabulkou na klientské stanici:

sarka@notebook:~$ ip route show

193.84.195.0/25 dev eth0 proto kernel scope link src 193.84.195.30
default via 193.84.195.1 dev eth0

sarka@notebook:~$ ip route show table local

broadcast 127.255.255.255 dev lo proto kernel scope link src 127.0.0.1
broadcast 193.84.195.0 dev eth0 proto kernel scope link src 193.84.195.30
local 193.84.195.30 dev eth0 proto kernel scope host src 193.84.195.30
broadcast 193.84.195.127 dev eth0 proto kernel scope link src 193.84.195.30
broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1
local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1
local 127.0.0.0/8 dev lo proto kernel scope host src 127.0.0.1

�ádek za£ínající default v hlavní tabulce °ádku ur£uje bránu lokální sít¥.
M

.. Sm¥rování lze spojit s �ltrováním £i podrobn¥j²ím °ízením sm¥rování podle zadaných pravidel (po-

litik), £emuº °íkáme Advanced Routing (pokro£ilé sm¥rování). Zatímco p°íkaz ip route pracuje pouze

s adresami, pomocí ip rule lze sm¥rování ovlivnit také obsahem jiných polí IP paketu (sm¥rování podle

zásad), takto lze implementovat i mechanismus NAT.

$$ ip rule ... pracujeme s pravidly (politikami, zásadami) pro sm¥rování

ip rule show výpis pravidel (vlastn¥ zásad) pro sm¥rování, jsou tam minimáln¥ tyto °ádky:

0: from all lookup local
32766: from all lookup main
32767: from all lookup default

(p°ípadn¥ místo default m·ºe být p°ímo £íslo výchozí sm¥rovací tabulky 253), výchozí hod-

noty pouze odkazují na lokální, hlavní a výchozí sm¥rovací tabulku, £íslo na za£átku je tzv.

priorita pravidla, toto £íslo by m¥lo být jedine£né pro kaºdé pravidlo (£ím men²í £íslo, tím

vy²²í priorita)
echo 12 pomocnatab � /etc/iproute2/rt_tables trochu jsme odbo£ili, tímto p°íkazem jsme

vytvo°ili sm¥rovací tabulku s £íslem 12 a názvem pomocnatab

ip rule add from 195.200.94.0/24 table 12 priority 354 v²echny pakety s uvedenou adre-

sou jako zdrojovou (resp. adresou ze zadané sít¥) budou sm¥rovány podle tabulky 12 vytvo-

°ené v p°edchozím p°íkazu, hodnota pro prioritu pravidla by m¥la být u pravidel unikátní
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(pokud zvolíme jiº existující prioritu, jádro p°id¥lí nejbliº²í men²í volné £íslo; kdyº prioritu

neuvedeme v·bec, jádro n¥jakou zvolí samo), £ím men²í £íslo, tím vy²²í priorita; pokud te¤

zadáme ip rule show, bude výstup následující (srovnejte s prvním výpisem pravidel):

0: from all lookup local
354: from 195.200.94.0/24 lookup pomocnatab
32766: from all lookup main
32767: from all lookup 253

ip rule add from 195.80.94.0/24 to 194.200.24.0/24 ur£íme, ºe pakety ze sít¥ s první zada-

nou adresou do sít¥ s druhou zadanou adresou budou sm¥rovány podle hlavní sm¥rovací

tabulky (p°ípadn¥ m·ºeme zadat, která tabulka se má pouºít), prioritu pravidla zvolí jádro

(v²imn¥te si, které £íslo jádro zvolilo: o n¥co niº²í £íslo neº poslední uºivatelské), ve výstupu

p°íkazu ip rule show p°ibude tento °ádek:

353: from 195.200.94.0/24 to 194.200.24.0/24 lookup main

ip rule add from 193.90.102.29 nat 192.205.120.56 NAT pravidlo pro odchozí pakety (tj.

odcházející ze sít¥): pokud má odejít ven ze sít¥ paket se zdrojovou adresou první uvedenou

(skute£nou), bude zdrojová adresa nastavena na druhou uvedenou (�virtuální� ; v²imn¥te

si, jaký je vztah mezi adresami v podobném vý²e uvedeném p°íkazu ip route, musíme mít

provedeny oba p°íkazy, aby to fungovalo)
ip rule add iif lo table 10 priority 560 takto m·ºeme odd¥lit sm¥rování provozu genero-

vaného p°ímo na tomto za°ízení (lo, loopback, pon¥kud netypické pouºití loopbacku) od

sm¥rování p°eposílaného (forwarding) provozu, tedy provoz generovaný procesy na tomto

za°ízení bude sm¥rován podle tabulky 10 (p°ípadn¥ m·ºeme takto odd¥lit provoz sm¥rovaný

z konkrétního rozhraní, t°eba eth2 coby t°etí ethernetové sí´ové karty), do seznamu pravidel

p°ibývá nový °ádek (p°edpokládejme, ºe tabulka 10 se nazývá dalsitabulka):

560: from all iif lo lookup dalsitabulka

ip rule del priority 560 odstraníme pravidlo se zadanou prioritou (p°ipome¬me si, ºe prio-

rita je vlastn¥ po°adové £íslo v tabulce pravidel, pravidlo je takto jednozna£n¥ identi�kováno)

M P°íklad

Podíváme se na moºnost vytvo°ení jednoduchého one-to-one stateless (bezstavového) NAT, tedy p°e-

kládáme mezi jednou vnit°ní a jednou vn¥j²í IP adresou. Toho lze docílit bu¤ p°íkazem ip, nebo

mechanismem NetFilter (to, jak víme, je modul jádra obvykle pouºívaný jako �rewall, jehoº obrazem

v uºivatelském reºimu je iptables). Pokud pouºijeme p°íkaz ip, bude ná² router odpovídat na ARP

dotazy na NAT IP adresu, coº m·ºe být uºite£né (mechanismus NetFilter tuto vlastnost nemá).

P°edpokládejme, ºe chceme zp°ístupnit stroj s IP adresou 195.159.200.28 ven ze sít¥ pod adresou

207.189.240.28, m·ºe se nap°íklad jednat o n¥který server v DMZ:

ip route add nat 207.189.240.28 via 195.159.200.28 nejd°ív zajistíme p°eklad cílové adresy v p°í-

chozím (inbound) provozu, tedy DNAT

ip rule add nat 207.189.240.28 from 195.159.200.28 zajistíme p°eklad zdrojové adresy v odcho-

zím provozu, tedy SNAT (Source NAT, viz str. 336)
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ip route flush cache aby p°eklad fungoval, musíme vyprázdnit sm¥rovací cache se starými záznamy

ip route show table all ve výstupu by m¥l být krom¥ jiného °ádek

nat 207.189.240.28 via 195.159.200.28 table local scope host

(°ádk· je tam obvykle hodn¥, výstup m·ºeme pro�ltrovat nap°íklad p°íkazem grep)

ip rule show podobn¥ zkontrolujeme seznam pravidel pro sm¥rování, mezi nimi by m¥l být °ádek

32386: from 195.159.200.28 lookup main map-to 207.189.240.28

(pravd¥podobn¥ s jinou hodnotou priority)

Totéº lze provést s pouºitím mechanismu NetFilter zárove¬ s ur£ením dal²ích údaj· pro p°eklad (na-

p°íklad £ísla TCP portu), ukázku máme na stran¥ 337.
M

M P°íklad

P°edpokládejme, ºe máme dva ISP (poskytovatele p°ipojení k Internetu) p°ipojené k témuº routeru

s Linuxem. Tento p°ípad není aº tak exotický, m·ºeme se s ním setkat u n¥kterých st°edních/v¥t²ích

spole£ností (respektive, nemusí jít ani o více r·zných ISP, sta£í, kdyº máme více bran).

Budeme chtít vytvo°it dv¥ sm¥rovací tabulky, zvlá²´ pro kaºdého ISP. Situace je znázorn¥na na

obrázku B.1.

ISP1

brána: 10.1.1.1

mı́stnı́

sı́tě eth1

eth0 Router

In
te

r
n

e
t

eth2

ISP2

brána: 10.32.32.1

Obrázek B.1: Situace pro více ISP p°es jeden router

Nejd°ív �vytvo°íme� dv¥ sm¥rovací tabulky, pro kaºdého ISP zvlá²´:

echo 10 ISPprvni � /etc/iproute2/rt_tables

echo 20 ISPdruhy � /etc/iproute2/rt_tables

Te¤ se musíme rozhodnout, jak se bude d¥lit provoz mezi jednotlivé brány (a tedy i mezi jednotlivá

rozhraní routeru). P°edpokládejme, ºe provoz související s lokální sítí 10.192.0.0/24 p·jde p°es první

bránu (rozhraní eth1) a bude sm¥rován tabulkou 10, provoz sít¥ 10.192.128.0/24 p·jde p°es druhou

bránu a bude sm¥rován tabulkou 20, zbytek p·jde také p°es druhou bránu a bude sm¥rován hlavní

sm¥rovací tabulkou.

Nakon�gurujeme sm¥rovací tabulku a pravidla:

ip route add default via 10.32.32.1 dev eth2 nastavíme výchozí bránu pro pakety ze sítí neuve-

dených jinde

ip route add default via 10.1.1.1 dev eth1 table 10 do tabulky 10 (ISPprvni) jsme p°idali nový

záznam � pro v²e, co bude sm¥rováno podle této tabulky, platí výchozí brána 10.1.1.1, ke které

se dostaneme p°es rozhraní eth1
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ip route add default via 10.32.32.1 dev eth2 table 20 podobn¥ pro dal²í tabulku, ur£íme bránu

a port

ip rule add from 10.192.0.0/24 table 10 v²e, co p°ijde ze sít¥ se zadanou adresou, bude sm¥rováno

podle tabulky 10

ip rule add from 10.192.128.0/24 table 20 podobn¥ pro dal²í sí´, ur£ujeme sm¥rovací tabulku

Provoz lze sm¥rovat i podle jiných kritérií.

M

C Úkoly

1. Najd¥te seznam sm¥rovacích tabulek (vypi²te soubor /etc/iproute2/rt_tables). Dále zjist¥te,

jak jsou nastavena p°ístupová oprávn¥ní k tomuto souboru:

� ls -la /etc/iproute2/rt_tables vypí²e základní oprávn¥ní,
� getfacl /etc/iproute2/rt_tables vypí²e seznamy POSIX ACL,
� lsattr /etc/iproute2/rt_tables zobrazí atributy souboru v daném souborovém systému,
� getfattr /etc/iproute2/rt_tables zobrazí roz²í°ené atributy souboru.

2. Vypi²te hlavní sm¥rovací tabulku a porovnejte s výpisem pomocí p°íkazu route (je v p°edchozí

sekci). Dále vypi²te lokální sm¥rovací tabulku, a pokud existují dal²í, také je vypi²te. Najd¥te

adresu výchozí brány. Jak byste ji zm¥nili?

3. Vypi²te seznam de�novaných politik (zásad, pravidel) pro sm¥rování. V²imn¥te si, na které sm¥-

rovací tabulky tyto zásady odkazují.
C

B.4.3 Objevování sít¥

Protokol IPv4 pouºívá pro objevování sít¥ protokol ARP, u IPv6 to je NDP (Neighbour Discovery

Protocol), respektive mechanismus NDis (Network Discovery). Pro práci s �okolím� máme k dispozici

dal²í vnit°ní p°íkaz p°íkazu ip.

.. Jednotlivé uzly sít¥ mohou být v n¥kterém z následujících stav· (ozna£ujeme NUD, Neighbour

Unreachability Detection):

� none � stav �nevypln¥n�

� noarp � soused je platný a dosaºitelný, nemá být ov¥°ován ARP dotazy, záznam má stanovenu

dobu platnosti (po této dob¥ je vy°azen z ARP cache)

� permanent � podobn¥ jako noarp je platný, dosaºitelný a nemá být ov¥°ován ARP dotazy, nemá

stanovenu dobu platnosti (tj. platnost neomezená), z tabulky soused· smí být odstran¥n jen

administrátorem

� reachable � soused je platný a dosaºitelný, záznam má stanovenu dobu platnosti (ºivotnost zá-

znamu), po uplynutí této doby bude op¥tovn¥ dynamicky zji²´ován ARP dotazem (tento stav je

b¥ºný pro dynamicky zji²´ované sousedy)

� incomplete � soused je �zji²´ován� , proces objevování souseda není ukon£en (obvykle znamená, ºe

k dané IP adrese, na kterou se dotazuje n¥který protokol vy²²í vrstvy, neexistuje ºádný záznam)
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� stale � soused je povaºován za platného, ale jeho dosaºitelnost musí být neustále ov¥°ována (po

kaºdém pouºití záznamu tento záznam p°echází do stavu delay)

� delay � je t°eba záznam ov¥°it, byl naplánován ARP dotaz na tuto adresu, pokud tento soused

bude generovat provoz, stav se m¥ní zp¥t na stale

� probe � sousedovi s p°íznakem delay vypr²el limit na odpov¥¤ (nebo generování provozu), jádro

ode²le ARP dotaz

� failed � ARP dotaz selhal, záznam není platný

V¥t²ina soused· je ve stavu reachable, stale nebo permanent.

Pokud je soused ve stavu stale a je p°ipojen, pak v tomto stavu tráví v¥t²inu £asu (ob£as p°echází

do delay). Pokud je soused ve stavu reachable, obvykle v n¥m z·stává, ale kdyº ho odpojíme, postupn¥

p°echází mezi stavy reachable�stale�delay�probe�failed, dotaz na danou IP adresu pak kon£í výpisem

stavu incomplete. P°íkazy:

$$ ip neighbour ... pracujeme s vazbami mezi adresami L2 a L3 (tj. MAC a IP) ve stejné síti (tj.

se �sousedy� , odtud klí£ové slovo), v p°ípad¥ IPv4 jde o práci s ARP tabulkami, u IPv6 jsou to

neighbour tabulky (slovo neighbour lze zkracovat na neighbor, neigh nebo n)

ip neigh show zobrazí momentální stav ARP nebo NDP cache (tabulky)
ip neigh show dev eth0 zobrazí seznam soused· p°ipojených k rozhraní eth0
ip neigh show to 193.168.200/24 zobrazí se info o sousedech ze zadané podsít¥
ip -s neigh show to 10.0.0.1 podrobn¥j²í statistika souseda se zadanou adresou (navíc po£et

uºivatel· záznamu a dále p°ed kolika sekundami byl záznam pouºit/potvrzen/aktualizován)
ip neigh show nud permanent zobrazí v²echny sousedy, jejichº stav je �permanent� , obvykle

jde o ru£n¥ p°idané sousedy
ip neigh add 193.168.200.1 lladdr 00:0a:1b:2c:3d:4e dev eth2 nud permanent p°idali jsme

do ARP tabulky statický záznam o sousedovi (zadáváme IP adresu, MAC adresu � Link La-

yer Addr, rozhraní, p°es které je soused dosaºitelný, a pak stav)

pokud p°idáváme nový záznam, m·ºeme hodnotu nud nastavit na jednu z hodnot noarp,

reachable, permanent nebo stale, £ímº také ur£íme, zda záznam bude mít omezenou platnost

a jestli má být ov¥°ován
ip neigh del 193.168.200.1 dev eth2 odstranili jsme záznam z tabulky

M P°íklad

Zatímco mezilehlé sí´ové za°ízení (router, switch) má soused· pom¥rn¥ hodn¥, koncové za°ízení p°ipo-

jené p°es ethernet (konektor RJ-45) má obvykle jediného souseda � router nebo switch.

Na koncovém za°ízení vypadají výpisy následovn¥:

sarka@notebook:/home/sarka# ip neigh show

10.0.0.138 dev eth0 lladdr 00:21:63:e2:0f:98 STALE

sarka@notebook:/home/sarka# ip -s neigh show

10.0.0.138 dev eth0 lladdr 00:21:63:e2:0f:98 ref 12 used 172/172/152 STALE



Kapitola B Práce s adresami a sít¥mi v Linuxu 316

Druhý výpis obsahuje podrobn¥j²í údaje o sousedovi (coº je router, jehoº uvnit° viditelná IP adresa je

10.0.0.138). Na °ádku postupn¥ vidíme IP adresu, rozhraní, p°es které jsme k sousedovi p°ipojeni, dále

po£et odkaz· na toto p°ipojení a t°i £asové údaje (po£et sekund od chvíle, kdy bylo p°ipojení naposledy

pouºito/potvrzeno/aktualizováno).
M

C Úkoly

1. Zobrazte seznam svých soused· (ARP/NDP cache). Pokud máte více aktivních sí´ových rozhraní,

pak zvlá²´ pro n¥kolik rozhraní. Vyzkou²ejte zobrazení se statistikou (podrobn¥j²ími informacemi)

o daném propojení.

2. P°idejte do ARP cache �virtuálního� souseda, jehoº MAC adresa je 03:00:01:a5:b6:c7, IP adresa

10.0.0.12, je p°ipojen na rozhraní eth0 (i kdyº v reálu není), stav spojení permanent. Pak vypi²te

seznam soused· a zkontrolujte, zda je v seznamu p°idaný záznam. Dále vypi²te seznam soused·,

jejichº p°ipojení je ve stavu permanent. Potom nový záznam odstra¬te a op¥t zkontrolujte, jestli

záznam opravdu zmizel.

3. Zopakujte si celý postup aktivace sí´ového rozhraní (zkompletujte p°íkazy):

� pokud je rozhraní aktivní, je t°eba ho deaktivovat
� nastavíme IP adresu (v£etn¥ délky pre�xu)
� nastavíme bránu
� nastavíme adresu DNS serveru
� aktivujeme rozhraní

C

B.4.4 Tunely

Mechanismus iproute2 slouºí také k vytvá°ení IP/IP tunel·. Lze pouºít pro vytvo°ení VPN tunelu,

zapouzd°ení IPv6 do IPv4 na cest¥ bez podpory IPv6, vytvo°ení mostu mezi více sí´ovými rozhraními

na jednom za°ízení pat°ícími do r·zných sítí, vytvo°ení vzdáleného mostu, apod.

Je moºné pracovat s n¥kolika r·znými typy tunel·, ale p°edn¥ musíme mít v jád°e na£ten p°íslu²ný

modul pro daný typ tunelu. Nejb¥ºn¥j²í jsou
� IP-IP tunely (modul ipip) � dokáºou zapouzd°it jen unicast IP pakety (tunely point-to-point),

� GRE tunely (modul ip_gre) � zapouzd°ují také jiné typy paket·, a to spojení unicast i multicast,

jsou pom¥rn¥ hodn¥ pouºívány,

� SIT tunely (Simple Internet Transition, modul ipv6) � k propojení IPv6 sítí p°es IPv4 sít¥.
V p°íkazech pro práci s tunely se typ tunelu projevuje v povinném parametru mode (tedy mód tunelu),

ur£uje zp·sob, jakým se má s transportovaným paketem zacházet (p°edev²ím jak a do £eho se má

zapouzd°it). Pouºíváme následující p°íkaz:

$$ ip tunnel ... zabezpe£ený p°enos, tunelování

ip tunnel show mujtunel zobrazí informaci o vytvo°eném tunelu s názvem mujtunel, zobrazí

se obvykle typ (mód) tunelu, vzdálená a místní IP adresa (konce tunelu), pak dal²í zadané

(nepovinné) vlastnosti jako název sí´ového rozhraní, ze kterého tunel vede, hodnota TTL

pro pakety jdoucí do tunelu, hodnota TOS, apod. (vpodstat¥ se zobrazuje to, co se zadalo

p°i vytvo°ení tunelu)
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ip -s tunnel show mujtunel krom¥ vý²e uvedených informací se zobrazí také statistika tunelu

podobná výstupu p°íkazu ip -s link show (jde vlastn¥ o stejný typ informace, jen se místo

sí´ového rozhraní týká tunelu), viz výstup na stran¥ 308
ip tunnel add mujtunel mode ipip local 194.50.20.42 remote

195.84.152.140 ttl 32 vytvo°ili jsme nový tunel typu IP-IP se zadanou místní a vzdálenou

adresou a hodnotou TTL
ip tunnel del mujtunel zru²ili jsme tunel
ip tunnel change mujtunel remote 195.35.84.15 zm¥na nastavení tunelu (zm¥nili jsme vzdá-

lenou adresu)

Abychom mohli tyto p°íkazy pouºívat, musíme mít p°edn¥ v jád°e na£ten p°íslu²ný modul.

M P°íklad

Ukáºeme si vytvo°ení GRE tunelu, který je z°ejm¥ nej£ast¥ji pouºíván (protoºe dokáºe zabalit coko-

liv, zvládá i multicast a je v²eobecn¥ podporován prakticky v £emkoliv). P°edpokládejme, ºe chceme

propojit tunelem dv¥ vzdálené sít¥ (pat°ící stejné �rm¥), ve kterých jsou soukromé IP adresy. Rozsahy

adres v t¥chto sítích by se nem¥ly p°ekrývat, aby nedocházelo k problém·m p°i sm¥rování.

Původnı́ stav: Po vytvořenı́ tunelu:
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Obrázek B.2: Vytvo°ení GRE tunelu

Situaci v£etn¥ adres máme znázorn¥nu na obrázku B.2 vlevo. Podle pre�x· poznáme, ºe rozsahy

adres v sítích se nep°ekrývají. U router·, p°es které se sít¥ p°ipojují do Internetu, vidíme také adresu

viditelnou uvnit° (je z rozsahu adres vnit°ní sít¥) a adresu viditelnou vn¥ (tu máme p°id¥lenou ISP

providerem). Aby bylo moºné vybudovat funk£ní tunel, musíme v²echny tyto adresy znát (zadávají se

do p°íkaz·).

Na routeru Router1 zadáme tyto p°íkazy:

modeprobe ip_gre na£teme do jádra modul pro podporu GRE tunel·

ip tunnel add sit2 mode gre local 194.84.21.52 remote 194.84.21.54 ttl 255

vytvo°íme tunel, v²imn¥te si vy²²í hodnoty TTL (nevíme, p°es kolik router· tunel vede, tedy je

lep²í pouºít vy²²í hodnotu)

ip link set sit2 up aktivujeme nové virtuální rozhraní (tedy ná² tunel)
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ip addr add 10.0.1.254 dev sit2 p°id¥líme na²emu konci tunelu IP adresu, m¥la by být viditelná

v na²í síti a nem¥la by být pouºita pro jiné za°ízení (to si musíme pohlídat, p°ípadn¥ upravit

rozsahy adres)

ip route add 10.0.2.0/24 dev sit2 do sm¥rovací tabulky p°idáme pravidlo pro sm¥rování do sít¥

za tunelem, bliº²í konec tunelu bude fungovat jako brána

Obdobn¥ postupujeme na routeru Router2 :

modeprobe ip_gre na£teme do jádra modul pro podporu GRE tunel·

ip tunnel add sit1 mode gre local 194.84.21.54 remote 194.84.21.52 ttl 255

vytvo°íme tunel

ip link set sit1 up aktivujeme nové virtuální rozhraní (tedy ná² tunel)

ip addr add 10.0.2.254 dev sit1 p°id¥líme na²emu konci tunelu IP adresu

ip route add 10.0.1.0/24 dev sit1 do sm¥rovací tabulky p°idáme pravidlo pro sm¥rování do sít¥

za tunelem

Na obrázku B.2 vpravo je znázorn¥na situace po vytvo°ení tunelu. Pak bychom m¥li vyzkou²et, zda

jsou pakety doru£ovány správn¥, nap°íklad na prvním routeru vyzkou²íme ping na druhý konec tunelu:

ping 10.0.2.154

Pokud nefunguje, je moºné, ºe pakety byly zahozeny n¥kterým �rewallem. Pokud jsou povoleny

ICMP pakety a nemáme ºádné restrikce na námi vytvo°ené virtuální rozhraní, m¥li bychom je²t¥ zkon-

trolovat, zda mohou procházet GRE pakety (protokol £íslo 47), nap°íklad v chainu FORWARD bychom

protokol 47 povolili takto (podrobnosti najdeme v samostatné sekci o �rewallu v Linuxu):

iptables -A FORWARD -p 47 -j ACCEPT

Dále m·ºe být problém v zakázání £ísla portu pouºívaného tunelem, tedy pokud nepom·ºe povolení

protokolu 47, m·ºeme vyzkou²et

iptables -A FORWARD -p tcp �dport 1723 -j ACCEPT

P°ípadn¥ v jiných tabulkách nebo s dal²ími parametry, podle momentálního nastavení �rewallu.
M

M¥li bychom si uv¥domit, ºe GRE tunely nejsou ²ifrovány.

� Dal²í informace:

� http://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/

� http://tier.cs.berkeley.edu/drupal/howto/ip-tunnel-using-gre-on-linux

� http://kovyrin.net/2006/03/17/how-to-create-ip-ip-tunnel-between-freebsd-and-linux/

� http://www.abclinuxu.cz/clanky/site/ipv6-kon�gurace-site-tunely

� IP-IP tunel: http://fengnet.com/book/ICUNA/ch11lev1sec5.html

GRE tunel: http://fengnet.com/book/ICUNA/ch11lev1sec6.html

� http://www.informit.com/articles/article.aspx?p=29039&seqNum=3

� http://www.linuxfoundation.org/collaborate/workgroups/networking/tunneling

� http://www.policyrouting.org/iproute2.doc.html

�

http://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/
http://tier.cs.berkeley.edu/drupal/howto/ip-tunnel-using-gre-on-linux
http://kovyrin.net/2006/03/17/how-to-create-ip-ip-tunnel-between-freebsd-and-linux/
http://www.abclinuxu.cz/clanky/site/ipv6-konfigurace-site-tunely
http://fengnet.com/book/ICUNA/ch11lev1sec5.html
http://fengnet.com/book/ICUNA/ch11lev1sec6.html
http://www.informit.com/articles/article.aspx?p=29039&seqNum=3
http://www.linuxfoundation.org/collaborate/workgroups/networking/tunneling
http://www.policyrouting.org/iproute2.doc.html
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� Poznámka:

V této sekci nejsou popsány v²echny moºnosti mechanismu iproute2. Existují nap°íklad vnit°ní p°íkazy

pro monitoring, práci s multicast adresami, multicast sm¥rování, práce s r·znými sm¥rovacími protokoly

v£etn¥ OSPF, atd.
�

� Dal²í informace:

Dal²í informace o pouºívání mechanismu iproute2 (velmi uºite£né tutoriály a jiné návody):

� http://linux-ip.net/gl/ip-cref/

� http://linux-ip.net/html/index.html

� http://www.policyrouting.org/iproute2-toc.html

� http://lartc.org/howto/index.html

� http://www.faqs.org/docs/Linux-mini/Remote-Bridging.html

A dále samoz°ejm¥ man ip pouºité v Linuxu nebo na Googlu.
�

B.5 P°eklad názv·

B.5.1 Název po£íta£e

$$ Také v Linuxu se pracuje s názvy po£íta£·. P°edn¥ je d·leºité v¥d¥t, jak zjistit název svého po£íta£e.

Pro tyto ú£ely pouºíváme p°íkaz hostname a jeho varianty:

hostname (bez parametr·) vypí²e název na²eho po£íta£e; stejný údaj, jak víme, zjistíme také v sou-

boru /etc/sysconfig/network nebo p°ípadn¥ /etc/hostname, pokud existuje

hostname novynazev nastavíme název na²eho po£íta£e, pot°ebujeme vy²²í p°ístupová oprávn¥ní (tu-

díº pouºijeme p°íkaz su nebo sudo, podle toho, který na²e distribuce podporuje)

hostname -F soubor nastavíme název na²eho po£íta£e, tento název je uloºen v zadaném souboru,

taktéº pot°ebujeme vy²²í p°ístupová oprávn¥ní

domainname (bez parametr·) vypí²e název na²í NIS domény (pozor, ne DNS; NIS je obdoba Active

Directory pro UNIXové systémy, postupn¥ nahrazován r·znými implementacemi LDAP), pokud

ov²em máme NIS vytvo°en

dnsdomainname (bez parametr·) vypí²e název na²í DNS domény (to je to, co v plném názvu po£íta£e

následuje za první te£kou), podobn¥ hostname -d

B.5.2 Resolver a soubor resolv.conf

$$ Kon�gurace resolveru (tj. £ásti mechanismu p°ekladu adres, která zadává dotazy, je na kaºdém

klientovi) je tedy v souboru /etc/resolv.conf. V tomto souboru mohou být záznamy n¥kolika typ·:

� nameserver adresa doménový server, obvykle zadaný IP adresou, takových záznam· m·ºe být

více (pak je ale d·leºité jejich po°adí, jako první dáme ten server, na který se chceme obracet

nej£ast¥ji, tj. obvykle nejbliº²í)

http://linux-ip.net/gl/ip-cref/
http://linux-ip.net/html/index.html
http://www.policyrouting.org/iproute2-toc.html
http://lartc.org/howto/index.html
http://www.faqs.org/docs/Linux-mini/Remote-Bridging.html
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� domain doména název domény, zárove¬ s názvem na²eho po£íta£e tvo°í plné jméno po£íta£e,

pokud nejsme v ºádné sí´ové domén¥, pak je zde záznam

domain localdomain

� search doména doména ... seznam domén, které jsou p°i vyhledávání ur£itého názvu p°idávány

pro zkompletování plného jména (p°ed odesláním dotazu DNS serveru), nap°íklad pokud je v se-

znamu doména fpf.slu.cz, pak název uzlu axpsu lze doplnit na axpsu.fpf.slu.cz

� options volby volby pro kon�guraci resolveru (uvád¥jí se v²echny na jednom °ádku), nap°.

� po£et pokus· pro vy°ízení DNS dotazu na kaºdý známý DNS server se nastavuje takto:

options attempts:3

(výchozí hodnota je 2, zvý²ili jsme po£et pokus·, z°ejm¥ máme mén¥ spolehlivé spojení

k DNS server·m, obvykle není nutné m¥nit)
� podporu IPv6 zapneme volbou inet6,
� volba no-check-names se pouºívá p°edev²ím tehdy, kdyº máme v síti také po£íta£e s nainsta-

lovanými Windows; Windows totiº £asto poru²ují RFC 952, které v názvech dovoluje pouze

písmena, £íslice a poml£ky, a bez pouºití této volby by uzly s Windows s názvem obsahujícím

nedovolené názvy nebyly dostupné, atd.

Pokud chceme pouºít více voleb, musíme je umístit na jeden °ádek, nap°íklad

options attempts:1 ipv6 no-check-names

Záznamy typu domain a search by teoreticky nem¥ly být oba najednou pouºity (dá se °íct, ºe domain je

speciálním p°ípadem search, ve kterém zadáváme jen jednu doménu). Prakticky se vyskytovat mohou,

ale p°i na£ítání kon�gurace se bere v úvahu jen poslední uvedený z t¥chto záznam·.

V Linuxu se b¥ºn¥ pouºívá DNS server BIND b¥ºící jako démon named, jeho popis je v²ak nad

rámec t¥chto skript. Postup kon�gurace v£etn¥ ukázkových kon�gura£ních soubor· najdeme nap°íklad

v knize [10] ze seznamu literatury.

B.5.3 Testování DNS

$$ Podobn¥ jako ve Windows, i v Linuxu máme k dispozici p°íkaz nslookup. Zp·sob vyuºívání je

podobný jako ve Windows:

nslookup www.google.com takto zjistíme IP adresy zadaného serveru
nslookup 209.85.148.99 zjistíme jméno p°islu²ející zadané IP adrese

Do interaktivního reºimu se dostaneme jedním ze dvou zp·sob·:

� jednodu²e zadáním p°íkazu bez parametr·,

� p°íkaz s jediným parametrem � názvem DNS serveru, p°ed který napí²eme poml£ku, aby byl

odli²itelný od názvu, který chceme p°eloºit.

Název DNS serveru zadáváme tehdy, kdyº výchozí server neposkytuje autorizované odpov¥di a ne-

víme jist¥, zda v jeho cache jsou správné záznamy. Pokud uº jsme v interaktivním reºimu, nastavíme

pouºívaný DNS server p°íkazem server adresa (zadáme adresu DNS serveru).

Vnit°ní p°íkazy vpodstat¥ odpovídají tomu, co jsme si ukazovali u p°íkazu pro Windows, tedy

nap°íklad, p°eklady podobné jako v neinteraktivním reºimu, zobrazení parametr·, ur£ení typu dotazu

na DNS server, zobrazení hostitel· (uzl·) v domén¥, ur£ení typu zobrazovaných hostitel· (výchozí je

typ A) atd. Z interaktivního reºimu se dostaneme p°íkazem exit.



Kapitola B Práce s adresami a sít¥mi v Linuxu 321

$$ Podobný ú£el má p°íkaz dig (zkratka z Domain Information Gropher). Tento nástroj je u adminis-

trátor· oblíben¥j²í neº nslookup, zvlá²t¥ pro ú£ely testování nastavení DNS server·, uº proto, ºe jeho

výstup je obsáhlej²í a odpovídá údaj·m v DNS paketu.

dig www.root.cz získáme vy£erpávající odpov¥¤ se v²emi pot°ebnými informacemi, krom¥ ºádané

IP adresy (resp. více adres) nap°íklad adresu DNS serveru, který odpov¥d¥l, jak dlouho trvala

komunikace, ke kaºdé adrese informaci o t°íd¥ záznamu (kde je platný), typ záznamu, atd.

dig -x 91.213.160.118 reverzní dotaz, chceme doménový název k zadané IP adrese

dig www.root.cz +short krátká odpov¥¤ ve stylu nslookup (tj. vypí²e se pouze IP adresa)

dig google.com ANY chceme v²echny typy záznam· týkající se daného serveru (výchozí jsou záznamy

typu A, tj. IPv4 adresy)

dig seznam.cz NS +short vypí²ou se doménová jména DNS server· v zadané domén¥, jejich IP adresy

m·ºeme zjistit následným dotazem podle vypsaných doménových jmen

M P°íklad

Vyzkou²íme práci s p°íkazem dig:

sarka@notebook:~$ dig www.root.cz

; <<>> DiG 9.7.1-P2 <<>> www.root.cz
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 55084
;; flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 2

;; QUESTION SECTION:
;www.root.cz. IN A

;; ANSWER SECTION:
www.root.cz. 5 IN CNAME root.cz.
root.cz. 5 IN A~91.213.160.118

;; AUTHORITY SECTION:
root.cz. 5 IN NS ns.iinfo.cz.
root.cz. 5 IN NS ns6.adminit.cz.

;; ADDITIONAL SECTION:
ns6.adminit.cz. 5 IN A~81.91.85.230
ns6.adminit.cz. 5 IN AAAA 2001:1568:b:149::1

;; Query time: 18 msec
;; SERVER: 192.168.184.2#53(192.168.184.2)
;; WHEN: Mon Jul 11 07:09:03 2011
;; MSG SIZE rcvd: 152

Ve výpisu jsou tyto poloºky:

� v záhlaví výpisu jsou informace o tom, jakým zp·sobem byl p°íkaz volán a kterou máme verzi,

dále £ást s po£etními údaji (£ísla odpovídají po£t·m záznam· uvedených v následujících sekcích),

p°íznaky apod.,

� sekce �Question section� obsahující údaje dotazu (zde doménová adresa, t°ída �INternet� , typ

záznamu �A�)
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� sekce �Answer section� obsahuje údaje z odpov¥di (v záhlaví máme uvedeny dva záznamy v odpo-

v¥di, proto zde budou dva °ádky obsahující doménový název, TTL, t°ídu, typ záznamu a hodnotu

záznamu),

� v sekci �Authority section� máme seznam doménových adres DNS server·, které o dotazovaném

názvu poskytují autoritativní odpov¥¤ (pokud získaným informacím ned·v¥°ujeme, m·ºeme se

zeptat n¥kterého z t¥chto server·),

� v následující sekci najdeme IP adresy DNS server· uvedených v p°edchozí sekci,

� výpis kon£í statistickými informacemi.

Te¤ podobn¥ zjistíme informace o hostiteli mail.google.com, ale zeptáme se jiného DNS serveru. Název

DNS serveru musíme uvést symbolem �zaviná£e� , aby bylo z°ejmé, ºe se nejedná o název, který má být

p°eloºen, za zaviná£em m·ºeme zadat doménovou nebo IP adresu. Zde se (shodou okolností) dotáºeme

DNS serveru poskytovaného Googlem:

sarka@notebook:~$ dig @8.8.4.4 mail.google.com

; <<>> DiG 9.7.1-P2 <<>> @8.8.4.4 mail.google.com
; (1 server found)
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 20135
;; flags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:
;mail.google.com. IN A

;; ANSWER SECTION:
mail.google.com. 86399 IN CNAME googlemail.l.google.com.
googlemail.l.google.com. 299 IN A~74.125.232.246
googlemail.l.google.com. 299 IN A~74.125.232.248
googlemail.l.google.com. 299 IN A~74.125.232.247
googlemail.l.google.com. 299 IN A~74.125.232.245

;; Query time: 56 msec
;; SERVER: 8.8.4.4#53(8.8.4.4)
;; WHEN: Mon Jul 11 07:21:14 2011
;; MSG SIZE rcvd: 124

Je z°ejmé, ºe odpov¥¤ jsme sice dostali, ale vyºádali jsme si ji od serveru, který není pro daný záznam

autoritativní (údaje bere ze své cache nebo se dotazuje jinde).

Dále vyzkou²íme zkrácený výpis (pouºijeme parametr +short), chceme DNS servery v domén¥

seznam.cz.

sarka@notebook:~$ dig seznam.cz NS +short

ns.seznam.cz
ms.seznam.cz

M

M P°íklad

P°íkaz dig m·ºeme také pouºít pro zji²t¥ní celé trasy na²eho dotazu:

sarka@notebook:~$ dig seznam.cz +trace
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; <<>> DiG 9.7.1-P2 <<>> seznam.cz +trace
;; global options: +cmd
. 5 IN NS i.root-servers.net.
. 5 IN NS j.root-servers.net.
. 5 IN NS k.root-servers.net.
. 5 IN NS l.root-servers.net.
. 5 IN NS m.root-servers.net.
. 5 IN NS a.root-servers.net.
. 5 IN NS b.root-servers.net.
. 5 IN NS c.root-servers.net.
. 5 IN NS d.root-servers.net.
. 5 IN NS e.root-servers.net.
. 5 IN NS f.root-servers.net.
. 5 IN NS g.root-servers.net.
. 5 IN NS h.root-servers.net.
;; Received 272 bytes from 192.168.184.2#53(192.168.184.2) in 12 ms

cz. 172800 IN NS f.ns.nic.cz.
cz. 172800 IN NS d.ns.nic.cz.
cz. 172800 IN NS a.ns.nic.cz.
cz. 172800 IN NS c.ns.nic.cz.
cz. 172800 IN NS b.ns.nic.cz.
;; Received 334 bytes from 192.5.5.241#53(f.root-servers.net) in 10 ms

seznam.cz. 18000 IN NS ms.seznam.cz.
seznam.cz. 18000 IN NS ns.seznam.cz.
;; Received 93 bytes from 194.0.14.1#53(c.ns.nic.cz) in 43 ms

seznam.cz. 300 IN A~77.75.72.3
;; Received 43 bytes from 77.75.77.77#53(ms.seznam.cz) in 9 ms

M

Pokud nezadáme DNS server, kterému má být zaslán dotaz, p°íkaz dig pouºije DNS servery uvedené

v souboru /etc/resolv.conf.

B.5.4 Zjist¥ní informací o domén¥

$$ Pokud chceme zjistit informace o ur£ité domén¥, pouºijeme p°íkaz whois. Tento p°íkaz nám vypí²e

ve²keré dostupné informace o domén¥ � kontakt na vlastníka domény, doba, na kterou je doména

registrována apod. P°íkaz se hodí nap°íklad tehdy, kdyº chceme registrovat vlastní doménu a chceme

si ov¥°it, zda uº není n¥kým registrována, a nebo pokud z n¥které domény p°ichází malware a chceme

upozornit vlastníka, aby �si ud¥lal po°ádek� .

whois koupaliste.cz zjistíme údaje o zadané domén¥

whois -r koupaliste.cz výpis bude odli²ný, ale základní informace budou shodné (uvedeným p°e-

pína£em jsme si vyºádali informace z WHOIS databáze RIPE obsahující p°edev²ím evropské

servery)

V manuálové stránce p°íkazu bychom zjistili p°epína£e pro dal²í moºné WHOIS databáze (pozor, ma-

nuálové stránky r·zných UNIXových systém· se li²í v tom, jak moc jsou podrobné p°i komentování

seznamu p°epína£· tohoto p°íkazu, pak je dobré pouºít manuálové stránky na Internetu).

� Dal²í informace:

Dal²í informace o doménách v Linuxu:
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� http://www.madboa.com/geek/dig/

� http://www.brennan.id.au/08-Domain_Name_System_BIND.html

�

C Úkoly

1. Zjist¥te název svého po£íta£e. Dále zjist¥te, jaké DNS servery pouºíváte.

2. Zobrazte p°íkazem dig podrobnosti o serveru seznam.cz, a to v²echny typy DNS záznam· (tj.

ANY). Srovnejte s výpisem pomocí p°íkazu nslookup.

3. To, ºe se ptáme jiného DNS serveru neº je ten od na²eho poskytovatele, nemusí znamenat, ºe

dostaneme komplexn¥j²í informace. Vyzkou²ejte dotaz na doménu root.cz postupn¥ bez zadání

DNS serveru a pak se zadáním n¥kterého DNS serveru (nap°íklad ns.seznam.cz nebo 8.8.4.4).

Pokud p°íkaz zkou²íte v síti n¥které vysoké ²koly, kde se u£í Linux, tak bude výstup od výchozího

serveru komplexn¥j²í.

4. Zjist¥te údaje o n¥kolika doménách druhé úrovn¥ podle vlastního výb¥ru (nap°íklad seznam.cz,

slu.cz, apod.).
C

B.6 Testování a statistiky

B.6.1 Základní nástroje

$$ P°íkaz ping slouºí ke stejným ú£el·m jako ve Windows:

ping www.google.com v pravidelných intervalech odesílá cílovému za°ízení ICMP pakety, po p°eru²ení

klávesou Ctrl+C ukon£í zasílání a vypí²e souhrnnou statistiku (kolik paket· bylo odesláno, p°ijato,

podíl ztracených, dále odezvu cílového po£íta£e � nejrychlej²í, nejpomelej²í, st°ední hodnota),

cílový po£íta£ m·ºeme zadat také IP adresou

ping -c 4 www.google.com chová se stejn¥ jako ve Windows, tedy zadáme po£et zasílaných ICMP

paket· (bez tohoto parametru by byly zasílány tak dlouho, dokud bychom nestiskli Ctrl+C )

ping -c 1 -R www.google.com parametr -R (pozor, velké písmeno) znamená, ºe se vypí²ou v²echny

routery na cest¥ podobn¥ jako nap°íklad u traceroute (ale zde získáme mén¥ podrobný výpis)

V manuálové stránce bychom zjistili dal²í moºné parametry.

� Existuje také p°íkaz arping, který má podobný ú£el jako ping, ale pouºívá jiný typ paket· (ARP

Request) a je ur£en p°edev²ím pro testování v lokální síti.

arping -f -c 4 -I eth0 209.85.143.99 zadanému cíli (poslední parametr) p°es zadané rozhraní ode-

²le maximáln¥ £ty°i ARP pakety, parametr -f ur£uje, ºe se nemusejí deslat v²echny 4, ale pouze

tolik, neº vzdálený systém odpoví

$$ Zatímco ve Windows máme p°íkaz tracert, v UNIXových systémech v£etn¥ Linuxu se setkáme

s p°íkazem traceroute.

traceroute www.google.com vypí²e trasu k zadanému za°ízení (zadáváme doménovou nebo IP ad-

resu), pouºije UDP pakety (pouze metoda s vyuºitím UDP paket· je pouºitelná kterýmkoliv

uºivatelem)

http://www.madboa.com/geek/dig/
http://www.brennan.id.au/08-Domain_Name_System_BIND.html
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traceroute -I 209.85.143.99 podobn¥, ale pouºije zprávy ICMP Echo Request (p°epína£ je velké

�i�), ekvivalentem je p°íkaz tracert (s ním se setkáme i u Windows)

traceroute -6 209.85.143.99 vynucení pouºití IPv6 (také traceroute6), k vynucení IPv4 slouºí p°e-

pína£ -4

Tento p°íkaz má je²t¥ n¥kolik dal²ích p°epína£· (viz manuálové stránky) v£etn¥ u t¥chto p°íkaz· b¥ºného

-n zakazujícího mapování IP adres na doménové názvy, ur£ení maximální hodnoty TTL, atd.

$$ Podobný je p°íkaz tracepath (v n¥kterých distribucích ho v²ak nenajdeme). Slouºí p°edev²ím ke

zji²t¥ní hodnot MTU na cest¥:

tracepath 209.85.143.99 vypí²e údaje o cest¥ k zadanému uzlu sít¥ (ke kaºdému úseku zjistíme

hodnotu ode£ítaného TTL na tomto úseku, £asový údaj a hodnotu MTU (Path MTU)

tracepath -n 209.85.143.99 místo doménových se vypisují IP adresy

$$ Samoz°ejm¥ nesmí chyb¥t p°íkaz netstat. Parametry jsou obdobné t¥m ve Windows (odkud se

tento p°íkaz asi do Windows dostal), tedy si zde uvedeme jen n¥kolik dal²ích motiva£ních p°íklad·:

M P°íklad

Zobrazíme seznam otev°ených port·, postupn¥: výpis numerických IP adres (n), výpis UDP port·

(u), TCP port· (t), v²echny údaje (a, naslouchající i nenaslouchající), vypsat PID proces·, které port

pouºívají (p). Výpis p°íkazu následuje.

sarka@notebook:/home/sarka# netstat -nutap

Aktivní Internetová spojení (servery a~navázaná spojení)
Proto P°ích-F Odch-F Místní Adresa Vzdálená Adresa
Stav PID/Program name
tcp 0 0 127.0.0.1:2208 0.0.0.0:*
LISTEN 2725/hpiod
tcp 0 0 127.0.0.1:49702 0.0.0.0:*
LISTEN 2728/python
tcp 0 0 0.0.0.0:113 0.0.0.0:*
LISTEN 3038/inetd
tcp 0 0 127.0.0.1:631 0.0.0.0:*
LISTEN 2850/cupsd
tcp 0 0 127.0.0.1:25 0.0.0.0:*
LISTEN 3018/exim4
tcp 0 0 10.0.0.2:54255 74.125.232.216:443
SPOJENO 3517/firefox-bin
tcp 0 0 10.0.0.2:54260 74.125.232.216:443
SPOJENO 3517/firefox-bin
tcp 0 0 10.0.0.2:54265 74.125.232.216:443
SPOJENO 3517/firefox-bin
tcp 0 0 10.0.0.2:39412 74.125.232.213:443
SPOJENO 3517/firefox-bin
tcp 0 0 10.0.0.2:32819 74.125.232.194:80
SPOJENO 3517/firefox-bin
tcp 0 0 127.0.0.1:47622 127.0.0.1:111 TIME_WAIT -
tcp 1 0 10.0.0.2:55360 91.189.90.132:80
CLOSE_WAIT 3597/python
udp 0 0 0.0.0.0:32768 0.0.0.0:*

2929/avahi-daemon:
udp 0 0 0.0.0.0:68 0.0.0.0:*

3152/dhclient
udp 0 0 0.0.0.0:714 0.0.0.0:*
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3082/rpc.statd
udp 0 0 0.0.0.0:5353 0.0.0.0:*

2929/avahi-daemon:
udp 0 0 0.0.0.0:631 0.0.0.0:*

2850/cupsd

Vidíme, ºe (aktivn¥) komunikuje p°edev²ím Firefox, dal²í démony spí²e naslouchají. Najdeme tam

nap°íklad nechvaln¥ známý Avahi (provádí tzv. Zero-conf automatické nastavení parametr· sít¥, coº je

odborníky hodn¥ kritizováno), cupsd (tiskový subsystém), hpiod (démon pro podporu tisku kompatibilní

s HP za°ízeními), exim4 (sí´ová podpora pro mail klienty, v sou£asné dob¥ se spí²e doporu£uje pouºít

post�x ), inetd,12 dhclient (DHCP klient), atd. (výpis byl zám¥rn¥ mírn¥ zkrácen).
M

M P°íklad

V Linuxu si pomocí p°íkazu netstat m·ºeme prohlédnout tabulku sí´ových rozhraní tak, jak ji vidí

jádro:

sarka@notebook:/home/sarka# netstat -i

Tabulka rozhraní v jádru
Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg
eth0 1500 0 2218 0 0 0 1919 0 0 0 BMRU
lo 16436 0 48 0 0 0 48 0 0 0 LRU

Co je to MTU, uº víme. Následuje metrika, údaje pro p°íchozí (RX) a odchozí (TX) pakety, kdy se

vypisuje po£et úsp¥²n¥ p°ijatých/odeslaných, chybných, zahozených. Poslední sloupec obsahuje jedno-

písmenné p°íznaky:

� B: p°ijímá broadcast pakety,

� M: zapnut promiskuitní reºim,

� R: rozhraní je pouºíváno (b¥ºí, running)

� U: rozhraní je aktivní (up)

� L: loopback
M

$$ P°íkaz netstat-nat je zdánliv¥ podobný p°íkazu netstat, ale není tentýº:

netstat-nat výpis adres p°ekládaných mechanismem NAT (pozor, p°ed poml£kou není mezera, opravdu

se jedná o celý p°íkaz bez jakýchkoliv parametr·)

netstat-nat -n p°ed druhou poml£kou uº mezera je, význam p°íkazu je stejný jako u p°edchozího,

ale místo názv· po£íta£· se budou vypisovat IP adresy (tj. bez DNS p°ekladu)

12Inetd má podobnou funkci jako ve Windows svchost.exe, m·ºe hostit démony. Na rozdíl od svchost je zde pro démony

�pohostinství� dobrovolné, mohou b¥ºet samostatn¥. Inetd jednodu²e naslouchá na p°íslu²ných portech a kdyº zjistí pokus

o komunikaci s démonem, jehoº hostí, jeho kód spustí ve svém vlastním procesu, není t°eba spou²t¥t démona navíc (tj.

místo více r·zných démon· b¥ºí jen jeden, inetd, a p°íslu²né sluºby se spou²t¥jí aº na vyºádání).
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B.6.2 Pokro£ilé testování

Pro pokro£ilé testování stroj· a celé sít¥ existuje mnoho velmi uºite£ných nástroj·. V tomto p°edm¥tu

je bohuºel nesta£íme probrat. Namátkou:

� tcpdump

� nmap

� ettercap

B.7 Firewall v Linuxu

.. V linuxových jádrech (od verze 2.4) najdeme �rewall NetFilter, coº je obousm¥rný stavový �rewall

(provádí funkce SPI).13 NetFilter dokáºe �ltrovat pakety podle údaj· v hlavi£kách protokol· TCP,

UDP, IP, ICMP a také dal²ích uvedených v souboru /etc/protocols, je pouºitelný pro mnoho £inností

souvisejících se zpracováním paket·, v£etn¥ mechanismu NAT.

Jedná se o modul jádra, ke kterému se nep°istupuje p°ímo, ale p°es obsluºný program iptables.14

Takºe pozor � �rewall je NetFilter, obsluºný program b¥ºící v uºivatelském reºimu je iptables.

B.7.1 Princip �rewallu

.. Základem je tabulka (table), p°es tabulky prochází n¥kolik °et¥zc· chain (£ti: [£ejn]), které jiº

obsahují pravidla uplat¬ovaná na pakety (tato pravidla jsou z°et¥zená a na paket se uplat¬ují postupn¥,

dokud se nenajde �pasující� pravidlo, proto se tomu °íká chain).

Tabulka obvykle ur£uje, co konkrétn¥ se má v dané £ásti °et¥zce dít (nap°íklad jen �ltrování, nebo

p°eklad adres £i zm¥na n¥kterých dal²ích údaj· v záhlaví procházejícího paketu), chain obvykle ur£uje,

pro jaký typ paket· se to má dít (nap°íklad pro p°íchozí pakety, odchozí, pr·chozí u routeru, p°ipravené

na sm¥rování, zpracované sm¥rováním, apod.).

M P°íklad

Pokud jsme na routeru se zapnutým p°eposíláním (forwarding), je p°íchozí paket nejd°ív za°azen do

chainu PREROUTING (tj. pro £innosti, které se mají provést je²t¥ p°ed sm¥rováním), v n¥m projde

ur£enými tabulkami (nap°íklad tabulkou nat, pokud se provádí p°eklad adres).

Pak prob¥hne sm¥rování, které ur£í, jestli se tento paket má p°eposílat (tedy je p°e°azen do chainu

FORWARD pro p°eposílané pakety) nebo je ur£en p°ímo pro toto za°ízení (p·jde do chainu INPUT

pro p°íchozí pakety), a v rámci daného chainu projde stanovenými tabulkami. P°eposílaný paket pak

je²t¥ projde chainem OUTPUT, protoºe se stává odchozím paketem.
M

Takºe chain vlastn¥ ur£uje �kategorii� paketu, tabulky pravidla pro zacházení. Pokud p°es tuto tabulku

procházejí dva pakety takové, ºe kaºdý je v jiném chainu, bude se s kaºdým zacházet trochu jinak,
13Stavové �rewally dokáºou pracovat samoz°ejm¥ nejen se stavovými, ale i s nestavovými protokoly (jako je nap°íklad

UDP), p°estoºe se v n¥kterých publikacích m·ºeme do£íst, ºe ne.
14Ve star²ích jádrech, se kterými se (doufejme) uº nesetkáme, se pouºíval �rewall IPChains se stejnojmenným obsluºným

programem (ipchains).
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t°ebaºe typ provád¥ných operací bude stejný (�ltrování je ve více chainech, ale jinak se �ltrují p°íchozí,

jinak pr·chozí a jinak odchozí pakety).

.. Standardn¥ existují tyto tabulky (v p°íkazu iptables se p°ed název tabulky dává p°epína£ -t):

� �lter (výchozí)

� mangle (pro transformace � upravujeme záhlaví, hodnoty TTL, pole TOS/QoS, apod.)

� nat (pro mechanismus NAT)

� raw a conntrack jsou pomocné mechanismy ozna£ování (marking) paket· pro pozd¥j²í zpracování

a stavového �ltru (SPI), obvykle je t°eba jejich funkcionalitu do jádra doplnit (na£íst moduly)

� security je p°idávána bezpe£nostními moduly jádra jako je nap°íklad SELinux.

.. P°es kaºdou tabulku tedy vede n¥kolik chain· (°et¥zc·), a to:

� Tabulka �lter obsahuje standardn¥ tyto chainy:

� chain INPUT se uplatní na pakety, které do systému p°icházejí,
� chain OUTPUT se uplatní na pakety, které ze systému odcházejí,
� chain FORWARD je ur£en pro pakety, které nejsou vytvo°eny uvnit° systému a ani pro n¥j

nejsou ur£eny, p°edávají se jen mezi rozhraními systému (pr·chozí pakety), typicky v za°ízení,

které slouºí jako sm¥rova£,

pokud jde paket do chainu FORWARD, nepadne uº do ºádného jiného chainu.

� Tabulka nat obsahuje standardn¥ tyto chainy:

� chain PREROUTING pro p°íchozí pakety, na které se má pouºít DNAT (tj. má se p°eloºit

cílová adresa, a to je²t¥ p°ed vlastním sm¥rováním),
� chain POSTROUTING pro odchozí pakety, na které se má pouºít SNAT (p°ekládá se zdro-

jová adresa, aº po sm¥rování),
� chain OUTPUT pro odchozí pakety, kdy se má modi�kace provést je²t¥ p°ed dal²ím zpraco-

váním.

� Tabulkamangle obsahuje standardn¥ chainy pojmenované jako v²echny, které jsou uvedeny u p°ed-

chozích tabulek (INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING) s tím roz-

dílem, ºe v nich najdeme pravidla modi�kující i jiná pole záhlaví neº jen ta adresová.

� Tabulka security m·ºe následovat po tabulce �lter, obsahuje chainy INPUT, OUTPUT a FOR-

WARD a dokáºe podle pot°eby pakety ozna£ovat a p°esm¥rovávat k jiným modul·m jádra.

V tabulkách si m·ºeme vytvo°it dal²í chainy (uºivatelsky de�nované), nemusíme z·stat jen u standard-

ních, p°ípadn¥ nové tabulky. Nové tabulky se v²ak £asto p°idávají jako dal²í moduly jádra.

Na obrázku B.3 je znázorn¥na dráha paketu mezi jednotlivými tabulkami a chainy. V²imn¥te si, ºe

p°eposílané (forwarded) pakety nedorazí do ºádného chainu typu INPUT ani OUTPUT.

U pravidel v chainu záleºí na po°adí. Kaºdé pravidlo má své po°adové £íslo. Nová pravidla m·ºeme

do chainu vkládat na za£átek £i na konec chainu, anebo na konkrétní pozici zadanou po°adovým £íslem.

$$ Program (ve skute£nosti sluºba, démon) iptables umoº¬uje pracovat s chainy (vytvo°it nebo zru²it

chain, nastavit výchozí politiku) a s jejich obsahem (p°idávat a odstra¬ovat pravidla v chainu, vypsat

seznam pravidel).

V r·zných distribucích se v²ak m·ºeme setkat i s dal²ími obsluºnými programy, nap°íklad uwf

(Uncomplicated FireWall) s gra�ckým rozhraním gufw, shorewall, sanewall, apf-firewall a dal²í.

�asto jde spí²e o nástavby iptables.
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Obrázek B.3: Dráha paketu mezi výchozími tabulkami a chainy v Net�lteru

B.7.2 Základní vnit°ní p°íkazy a parametry pro �ltrování

.. Ve vnit°ních p°íkazech se pouºívají tzv. targety ur£ující akci, která se má s ur£eným paketem

provést. M·ºeme pouºít tyto targety:

� ACCEPT akceptuj, paket má povoleno projít, obvykle v tabulce �lter,

� DROP zaho¤ bez odezvy (tiché zahození), taktéº v tabulce �lter,

� REJECT odmítni (s odezvou), ode²le ICMP zprávu o odmítnutí (p°esn¥ji � o nedostupnosti adresy)

uzlu, od kterého paket p°i²el, pro tabulku �lter,

� DNAT a SNAT pat°í k tabulce nat, ú£el je z°ejmý � akcí je p°eklad cílové nebo zdrojové adresy na

jinou IP adresu, pouºíváme p°i p°ekladu statických adres,

� MASQUERADE také pat°í k tabulce nat chainu POSTROUTING, u odchozích paket· p°ekládá celý

rozsah vnit°ních (zdrojových) adres na jednu vn¥j²í (slouºí ke skrývání lokálních adres), na rozdíl

od SNAT bývá adres více a £ast¥ji se pouºívá pro PAT (p°eklad port·), pouºíváme pouze tehdy,

kdyº pot°ebujeme p°ekládat dynamické soukromé adresy,

� TOS a TTL pat°í k tabulce mangle, m¥ní pole TOS (type of service) a TTL v záhlaví paketu,

� MARK a CONNMARK se v tabulce mangle pouºívají pro p°idávání zna£ek do záhlaví paket·,

� LOG umoº¬uje logovat informace ze záhlaví paketu, pouºívá se obvykle s programem syslog,

� RETURN pokud jsme b¥hem vyhodnocování pravidel odsko£ili do jiného chainu, tento target nás

vrátí zp¥t,

atd. Jednotlivé targety obvykle pat°í ke konkrétní tabulce, tedy kdyº p°idáme do jádra dal²í modul

s tabulkou, p°idají se i dal²í pouºitelné targety. Za targety se povaºují i uºivatelsky de�nované chainy.
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P°íkaz iptables se pouºívá s nejmén¥ jedním parametrem (obvykle více), coº bývá ur£ení tabulky,

vnit°ní p°íkaz nebo parametr. Obvykle (ne v²ak vºdy) zadáváme tabulku, se kterou chceme v p°íkazu

pracovat, k tomu pouºijeme p°epína£ -t, nap°íklad -t nat. Zde se podíváme na vnit°ní p°íkazy a para-

metry, které se pouºívají p°i základním �ltrování, v dal²ích podsekcích projdeme dal²í (p°eklady adres,

stavový �rewall, zna£ení paket·).

$$ Obvykle tedy pouºíváme n¥který vnit°ní p°íkaz (pozor, velká písmena) p°edstavující:

-P nebo �policy ur£uje výchozí zásadu (politiku) pro chain, ve kterém chceme pracovat (pokud na

paket nebude pasovat ºádné pravidlo chainu, pouºije se tato politika), za p°epína£em následuje

název chainu a dále target ur£ující akci, která se má provést, výchozí politiku lze ur£it pouze pro

p°edde�nované chainy, nikoliv pro uºivatelsky de�nované; nap°íklad

iptables -P INPUT -j DROP,

-L nebo �list vypisuje seznam v²ech pravidel v zadaném chainu, nap°íklad

iptables -L (výpis bývá dlouhý dokonce i na desktopu, v²echny tabulky)

iptables -t filter -L -n

iptables -t filter -L -nv

iptables -t filter -L INPUT -n

první p°íkaz vypí²e v²echna pravidla tabulky �lter, nechává IP adresy (nep°ekládá na doménové,

díky poslednímu parametru), druhý p°íkaz ud¥lá totéº, ale ve verbose (�upovídaném�) módu,

tudíº se dozvíme více, t°etí p°íkaz vypí²e pouze pravidla v chainu INPUT,

-A nebo �append p°ipojí nové pravidlo na konec chainu, následuje název chainu a speci�kace pravidla

-I nebo �insert p°ipojí nové pravidlo na za£átek chainu (pokud nezadáme ºádný index) nebo na

zadaný index (£íslo pravidla m·ºeme napsat za název chainu), dto., první index je 1,

-R nebo �replace p°epí²e existující pravidlo na daném indexu,

-D nebo �delete odstraní pravidlo z chainu, následuje název chainu a bu¤ £íslo pravidla nebo jeho

speci�kace,

-F nebo �flush následované názvem chainu tento chain vyprázdní (vymaºe v²echna jeho pravidla)

-Z nebo �zero vynuluje v²echny £íta£e v tabulce, obvykle se pouºívá zárove¬ s p°íkazem -L, abychom

vid¥li stav £íta£· p°ed jejich vynulováním, tedy nap°íklad

iptables -t filter -LZ

-N nebo �new-chain, -X nebo �delete-chain pro vytvo°ení nebo odstran¥ní chainu, následuje vºdy

název chainu,

-E nebo �rename-chain pro p°ejmenování chainu, následuje p·vodní a nový název chainu.

$$ Parametry slouºí k up°esn¥ní p°íkazu (ur£ují, podle £eho se pakety mají �ltrovat), na rozdíl od

p°íkaz· jsou pro n¥ ur£ena malá písmena, pouºíváme p°edev²ím:

-p nebo �protocol ur£í protokol, nap°íklad -p tcp, negace s vyk°i£níkem, nap°. -p ! udp,

�dport nebo �sport dovoluje k protokolu podle p°edchozí odráºky p°idat konkrétní £íslo portu (zdro-

jového nebo cílového, také se dá ozna£it názvem p°íslu²ného aplika£ního protokolu), nap°íklad

iptables -t filter -A OUTPUT -p tcp �dport 80 -j DROP

iptables -t filter -A OUTPUT -p tcp �dport http -j DROP

(obojí: zablokovali jsme odchozí tcp spojení p°es http port)
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iptables -t filter -A FORWARD -p tcp �dport imap -j ACCEPT

iptables -t filter -A FORWARD -p tcp �dport pop3 -j ACCEPT

(povolili jsme p°eposílání paket· se stahovanou po²tou, aplika£ní protokol IMAP a POP3)

�icmp-type m·ºeme pouºít �ltrování pro ur£itý typ ICMP zprávy, nap°íklad

iptables -t filter -A FORWARD -p icmp �icmp-type 8 -j DROP

zahazujeme v²echny zprávy ICMP Echo Request (tím zablokujeme odpov¥di na ping)

�syn v TCP záhlaví je nastaven p°íznak SYN (samotný bez p°íznaku ACK), coº znamená, ºe z°ejm¥

jde o paket, který navazuje nové spojení (ne nutn¥, také je d·leºité otestovat stav spojení, viz

dále o SPI)

-s nebo �source nebo �src a -d nebo �destination nebo �dst je zdrojová a cílová adresa, u sít¥ pí-

²eme i délku pre�xu, nap°íklad -s 192.89.120.0/24, op¥t m·ºeme pouºít vyk°i£ník pro negování

(tj. v²echny adresy krom¥ této),

-i nebo �in-interface zadává vstupní rozhraní, pouºívá se v chainech INPUT, FORWARD a PRE-

ROUTING, nap°íklad -i eth0, m·ºeme také zadávat negaci, nap°íklad -i ! eth4 znamená pakety

ze v²ech sí´ových rozhraní krom¥ eth4,

-o nebo �out-interface podobn¥ pro výstupní rozhraní, na které je paket sm¥rován (v chainech

OUTPUT, FORWARD a POSTROUTING), nap°íklad

iptables -t filter -A OUTPUT -o eth1 -j ACCEPT

ve²kerý ochozí provoz (neodpovídající jiným pravidl·m) odcházející p°es port eth1 bude povolen

$$ Dal²í parametry slouºí k up°esn¥ní £innosti, která se má s paketem provést:

-j nebo �jump slouºí k zadání provedení targetu (viz vý²e), který za tímto p°epína£em následuje, zna-

mená tedy odskok (jump) k provedení targetu, kterým m·ºe být n¥která akce (ACCEPT, DROP,

SNAT apod.), a nebo název uºivatelsky de�novaného chainu, do kterého takto �odsko£íme� s tím,

ºe se po procházení uºivatelského chainu m·ºeme vrátit zp¥t (tj. odskok se zapamatováním ad-

resy), nap°íklad

iptables -t filter -A INPUT -p tcp -j tcppakety

(pokud jde o TCP paket, p°esuneme se do chainu tcppakety ; pokud v tom chainu nenajdeme

ºádné vyhovující pravidlo, vrátíme se zp¥t do chainu INPUT a pokra£ujeme následujícími pravi-

dly, uºivatelský chain tcppakety byl p°edem vytvo°en p°íkazem -N)

-g nebo �goto je pro uºivatelsky de�nované chainy podobné jako -j, s tím rozdílem, ºe se p°ed

odskokem jinam nezapamatuje adresa momentálního chainu (p°esn¥ji � pokud uº byla p°edtím

n¥která adresa zapamatována pomocí -j, nep°epí²e se jinou adresou, tudíº p°i p°ípadném návratu

b¥hem vyhodnocování jednoho paketu se nevrátíme do chainu, ze kterého odcházíme, ale bude

p°esko£en), nap°íklad

iptables -t filter -A INPUT -p tcp -g tcppakety

podobn¥ jako p°edchozí, ale pokud v uºivatelském chainu nenalezne vhodné pravidlo, uº se do

INPUT nevrací (ov²em v tcppakety m·ºe být také parametr -j nebo -g sm¥rující vyhodnocování

paketu jinam).

Parametr -j tedy lze pouºít pro odskok do jiného (obvykle uºivatelsky de�novaného) chainu. Zp¥t

se vrátíme bu¤ tehdy, kdyº následný chain neobsahuje vhodné pravidlo, a nebo lze návrat vynutit
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targetem RETURN (p°íkaz umístíme na konec vlastního chainu):

iptables -A vlastni_chain -j RETURN

(zde by bylo vhodné p°idat je²t¥ n¥jakou �ltrovací podmínku, p°i jejímº spln¥ní dojde k návratu, jinak

pravidlo nemá moc smysl).

chain INPUT: chain prvni: chain druhy: chain treti:

...

...

... -j prvni

...

...

... -j druhy

...

...

...

...

...

... -g treti

...

... -j RETURN

...

...

Obrázek B.4: Rozdíl mezi parametry -j a -g ve �rewallu

$$ Zbývá je²t¥ n¥kolik pomocných p°epína£· pouºívaných u p°íkazu -L:

-v nebo �verbose zapíná verbose (�ukecaný�) mód, chceme del²í výpis s více informacemi,
-n nebo �numeric pouºijeme, kdyº chceme ve výpisu IP adresy místo doménových, výpis je pak

celkov¥ rychlej²í a snadn¥ji se hromadn¥ zpracovává,

dal²í bychom na²li v manuálové stránce p°íkazu: man 8 iptables

Vý²e uvedený vý£et p°íkaz· a parametr· není zdaleka úplný, podrobn¥j²í informaci bychom na²li

op¥t v manuálové stránce p°íkazu, p°ípadn¥ na odkazech na konci této sekce.

� Poznámka:

M¥li bychom si uv¥domit, ºe zpracovávání paketu v tabulce kon£í v okamºiku, kdy NetFilter najde

první vyhovující pravidlo s cílovou akcí akceptující nebo zahazující (nap°íklad ACCEPT nebo DROP).

Pokud je v tomto pravidle akce DROP nebo jiná �zahazovací� , paket bude okamºit¥ zahozen, i kdyby

t°eba hned následující pravidlo tento paket povolovalo (k dal²ímu pravidlu se nedostaneme).
�

M P°íklad

Pár ukázek práce s iptables:

/sbin/iptables -t filter -L výpis pravidel v tabulce filter

/sbin/iptables -L -v -n �line-numbers podrobný výpis (statistika) v²ech tabulek, s IP adresami

(n), v chainech jsou °ádky £íslovány

/sbin/iptables -P INPUT -j DROP stanovíme výchozí politiku pro chain INPUT, ve které °ekneme,

ºe v²e p°íchozí se má zahodit (samoz°ejm¥ musíme krom¥ jiného p°idat p°ed toto pravidlo také

pravidla, která up°esní, co se zahazovat nemá)

/sbin/iptables -P OUTPUT -j ACCEPT v²echno odchozí povolíme, propustíme dál (op¥t bychom m¥li

uvaºovat, jestli nep°idáme �výjimky�)

/sbin/iptables -A INPUT -i lo -j ACCEPT povolíme to, co probíhá mezi lokálními procesy (komu-

nikují p°es sockety na loopbacku)

/sbin/iptables -A INPUT -p tcp �syn -j DROP budou zahozeny v²echny p°íchozí pakety, které mají

v TCP záhlaví nastaven pouze SYN bit (to je vºdy první paket spojení, tedy znemoºníme nava-

zování spojení zvn¥j²ku)
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/sbin/iptables -A INPUT -p icmp �icmp-type echo-request -j ACCEPT povolili jsme pakety s ICMP

zprávou £. 8 (Echo Request) z vn¥j²ku, m·ºeme pouºít £íselné i slovní ozna£ení typu zprávy

/sbin/iptables -A INPUT -p icmp �icmp-type time-exceeded -j ACCEPT povolili jsme p°íchozí ICMP

pakety Time Exceeded (vypr²ení £asu p°i navazování spojení)

/sbin/iptables -A INPUT -p icmp �icmp-type destination-unreachable -j ACCEPT

povolili jsme p°íchozí ICMP pakety hlásící nedostupnost cíle
M

C Úkoly

1. Nastavte výchozí politiku pro odchozí provoz na akceptování.

2. Sestavte sadu pravidel, která z p°íchozího provozu zakáºou v²echno krom¥ provozu protokolu

HTTP, POP a IMAP.

3. Na koncové stanici chceme povolit u p°íchozích paket· pouze ty, které jdou na TCP port 80 nebo

TCP port 8080, v²echny ostatní p°íchozí zakáºeme. Jak budou vypadat pravidla pro p°íslu²ný

chain?

4. Sestavte pravidla, která povolí ICMP pakety (jakékoliv, v²echny typy ICMP zpráv) v p°íchozím,

odchozím i pr·chozím provozu.
C

B.7.3 SPI

.. Firewall v Linuxu s jádrem 2.4 a nov¥j²ím podporuje také SPI (Stateful Packet Inspection). Aby

bylo moºné pracovat se stavy spojení, je t°eba mít v jád°e zaveden modul pro sledování stavu spojení

(connection tracking). D°íve se pouºíval modul ip_conntrack a dal²í s ním související, nyní se spí²e

setkáme s bezpe£n¥j²ím a funk£n¥ ²ir²ím nf_conntrack a moduly s ním souvisejícími. nf_conntrack

pln¥ podporuje IPv4 a IPv6 v£etn¥ jejich kombinování.

M P°íklad

Jak zjistíme, jestli je modul v jád°e zaveden (výpis bývá dlouhý, p°e�ltrujeme si ho p°íkazem grep),

výstup v SUSE Linuxu:

sarka@notebook:/home/sarka# /sbin/lsmod | grep conntr

nf_conntrack_ipv6 20196 4
nf_conntrack_netbios_ns 2152 0
nf_conntrack_ipv4 10480 4
nf_conntrack 67400 5 nf_conntrack_ipv6,xt_NOTRACK,xt_state,
nf_conntrack_netbios_ns,nf_conntrack_ipv4
ipv6 242608 25 ip6t_REJECT,nf_conntrack_ipv6,ip6table_mangle

V prvním sloupci je název modulu, v druhém jeho velikost, následuje po£et uºivatel· tohoto modulu

a p°ípadné závislosti (které zavedené moduly doty£ný modul vyºadují). Pokud výpis vypadal podobn¥

jako ten vý²e, pak je v²e OK.

Pokud pot°ebné moduly v jád°e nejsou, tak je t°eba je do jádra zavést. U kaºdého pot°ebného

modulu nejd°ív ov¥°íme, zda je dostupný:

/sbin/modeprobe -l *conntr*



Kapitola B Práce s adresami a sít¥mi v Linuxu 334

(p°ípadn¥ lze vypsat v²e a pak to pro�ltrovat grepem). S dostupností obvykle nebývá problém. Zbývá

modul dostat do jádra:

/sbin/modeprobe nf_conntrack

Pro dal²í moduly je postup podobný.

�� Podrobný návod v£etn¥ ukázek vyuºití modul·: http://www.abclinuxu.cz/blog/pb/2007/2/nf-conntrack
M

.. Pokud máme modul v jád°e, m·ºeme ve �rewallu �ltrovat pakety podle stavu spojení (m·ºeme je

povaºovat za stavy paket· ve vztahu ke spojení, ke kterému pat°í). Rozli²ují se tyto stavy:

� NEW: klient p°es �rewall navazuje nové spojení (tj. první paket spojení), m·ºe být také u jedno-

sm¥rných spojení

� ESTABLISHED: paket je sou£ástí jiº navázaného spojení

� RELATED: paket sice navazuje nové spojení, ale zárove¬ je ve vztahu k n¥kterému existujícímu

(typicky u FTP, kdy mohou být navázána dv¥ r·zná spojení na dvou portech)

� INVALID: paket nelze p°i°adit k ºádnému existujícímu ani navazovanému spojení

Pak v p°íkazech programu iptables m·ºeme pouºívat �ltrování podle stav·. Existují také virtuální

stavy SNAT a DNAT pro pakety, kde byla p°eloºena zdrojová resp. cílová adresa.

Conntrack ve skute£nosti není samostatná tabulka, funkcionalita se pouºívá v existujících tabulkách

a chainech (na obrázku B.3 na stran¥ 329 vidíme, kde konkrétn¥ v datovém toku se vyskytuje).

M P°íklad

P°íklady pravidel pro p°íchozí spojení:

iptables -A INPUT -p tcp ! �syn -m state �state NEW

-j LOG �log-prefix "Nenastaven SYN:" protokolují se ve²keré pakety navazující spojení zvn¥j-

²ku, které nemají nastaven (samotný) p°íznak SYN, toto pravidlo je obvykle následováno tímto:

iptables -A INPUT -p tcp ! �syn -m state �state NEW -j DROP zajímáme se o pakety zapouzd°ují-

cí TCP segment (protokol TCP), které nemají nastaven (samotný) p°íznak SYN (je tam negace)

a zárove¬ stav spojení je nové (tj. navazuje se nové spojení a p°itom není nastaven SYN bit),

výslednou akcí je tiché zahození paketu

iptables -A INPUT -m state �state NEW -j DROP zdánliv¥ totéº, co p°edtím, ale pozor � pokud zvenku

p°ijde paket navazující nové spojení a nebude mít (chybn¥) nastaven p°íznak SYN, tak projde

(tudíº pokud chceme blokovat p°íchozí navazování spojení, uvedeme ob¥ pravidla)

iptables -A INPUT -m state �state RELATED, ESTABLISHED -j ACCEPT necháme projít dovnit° pa-

kety, které pat°í do existujícího spojení nebo s n¥kterým existujícím souvisejí

M

$$ Pro práci s p°íchozími a odchozími spojeními a modulem nf_conntrack je moºné pouºít také pro-

gram conntrack z balí£ku conntrack-tools (bývá b¥ºn¥ v repozitá°ích, m·ºeme doinstalovat).

Seznam aktivních spojení, která jsou povolena mechanismem conntrack, najdeme takto:

cat /proc/net/nf_conntrack

http://www.abclinuxu.cz/blog/pb/2007/2/nf-conntrack
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M P°íklad

Te¤ se podíváme na mezilehlé za°ízení (t°eba �rewall), na kterém chceme nastavit port pro DMZ.

P°edpokládejme, ºe eth0 je port do lokální sít¥, eth1 bude WAN rozhraní a eth2 povede do DMZ:

iptables -A FORWARD -i eth0 -o eth2 -m state �state NEW, ESTABLISHED, RELATED -j ACCEPT po-

volíme pakety pat°ící do existujícího spojení, vztaºené k existujícímu i navazující spojení (provoz

z LAN do DMZ), tento sm¥r prakticky není omezován (aº na INVALID pakety), výstup p°íkazu

iptables -L -v bude:

Chain FORWARD (policy DROP)
target prot opt in out source destination
...
ACCEPT all � eth0 eth2 anywhere anywhere state ESTABLISHED,RELATED

iptables -A FORWARD -i eth1 -o eth2 -m state �state NEW, ESTABLISHED,

RELADED -j ACCEPT podobn¥ pro provoz vedoucí z vn¥j²í sít¥ do DMZ, tady je pot°eba mít povo-

leno navazování spojení, protoºe v DMZ jsou £asto webové a dal²í servery, se kterými je pot°eba

navazovat spojení i zvn¥j²ku

iptables -A FORWARD -i eth2 -o eth0 -m state �state ESTABLISHED,

RELATED -j ACCEPT za°ízení umíst¥ná v DMZ jsou obecn¥ povaºována za mén¥ d·v¥ryhodná,

tj. navazovaná spojení nepustíme do LAN (pouze pakety pat°ící do navázaných nebo vztaºených

spojení)

iptables -A FORWARD -i eth2 -o eth1 -m state �state ESTABLISHED,

RELATED -j ACCEPT podobn¥ pro provoz z DMZ do vn¥j²í sít¥, servery obvykle nemají co nava-

zovat nová spojení

Pak samoz°ejm¥ pot°ebujeme zbývající pravidla pro °ízení provozu na portech eth0 a eth1. U chainu

FORWARD p°edpokládáme jako výchozí zásadu �zahazovat v²e� (DROP), tedy co jsme explicitn¥

v pravidlech nepovolili nebo neur£ili k zahození s ICMP odezvou, bude zahozeno bez odezvy.

M

� Poznámka:

Podpora conntrack je d·leºitá i pro funk£nost SNAT/DNAT/MASQUERADE, protoºe je t°eba p°e-

kládat podle jedné konkrétní dvojice adres v rámci jednoho spojení (v rámci dal²ího spojení se m·ºe

pouºívat jiná soukromá adresa).
�

C Úkoly

1. Zjist¥te, zda máte v jád°e na£tené alespo¬ n¥které moduly pro SPI. Pokud ano, zjist¥te, zda

se sledování stav· spojení pouºívá v aktuálních pravidlech �rewallu (zjistíte z výpisu pravidel).

Pokud máte dostate£ná p°ístupová oprávn¥ní, vypi²te obsah souboru, ve kterém jsou uchovávána

momentáln¥ navázaná spojení.

2. Sestavte pravidlo, které bude zakazovat p°íchozí spojení (na b¥ºné pracovní stanici).

3. Sestavte pravidlo, které bude akceptovat pakety z jiº navázaných spojení.
C
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B.7.4 NAT a ma²karáda

.. P°eklad adres se provádí vºdy co nejblíºe sí´ovému rozhraní, tj. t¥sn¥ p°ed odesláním paketu do

sít¥ (v²echny ostatní tabulky se procházejí p°edtím), resp. okamºit¥ po p°íchodu paketu ze sít¥ (a aº

potom se provád¥jí dal²í tabulky).

Krom¥ target· ACCEPT, DROP a jiných m·ºeme vyuºívat také targety pro p°eklad adres:

� SNAT (Source NAT) � v odchozím provozu p°ekládá statickou adresu odesílatele na jinou (sta-

tickou) adresu viditelnou ve vn¥j²í síti

� DNAT (Destination NAT) � v p°íchozím provozu p°ekládá statickou adresu p°íjemce na jinou, ob-

vykle soukromou statickou adresu viditelnou pouze ve vnit°ní síti, pouºívá se také pro p°eposílání

p°íchozích paket· na proces, který má tyto pakety dále zpracovat

� MASQUERADE (ma²karáda) � je to obdoba SNAT, ale pouºíváme tehdy, kdyº p°ekládáme

dynamické adresy (v odchozím provozu p°ekládá soukromé adresy z vnit°ní sít¥ na jednu adresu

viditelnou vn¥ na²í sít¥, obvykle adresu toho za°ízení, na kterém je toto pravidlo)

$$ Nejd°ív bychom m¥li nastavit výchozí politiky:

iptables -t nat -P OUTPUT -j ACCEPT pokud n¥co odchází p°es tabulku nat, necháme to jít (to je

obvyklá výchozí politika pro tabulku nat)

iptables -t nat -P PREROUTING -j ACCEPT podobn¥ pro chain PREROUTING, p°ípadné zahození

necháme na jiných tabulkách, totéº bychom mohli provést pro POSTROUTING

$$ Nejd°ív se podíváme na p°eklad statické adresy. Nemusí být zrovna ve°ejná, ale nem¥la by se m¥nit

a m¥li bychom ji znát, protoºe tuto adresu napevno zadáváme do p°íkazu.

iptables -t nat -A POSTROUTING -o eth2 -j SNAT �to 193.168.210.80 zajistíme SNAT na odcho-

zím provozu odcházejícím p°es eth2: zdrojová adresa v záhlaví odcházejícího paketu bude zam¥-

n¥na za uvedenou (statickou viditelnou venku), do p°ekladové tabulky se uloºí údaj o této komu-

nikaci (p·vodní zdrojová plus cílová) pro zp¥tný p°eklad.

$$ Pokud v síti pouºíváme DHCP, pouºijeme ma²karádu. Ma²karáda funguje podobn¥ jako SNAT,

ale vyuºívá se výhradn¥ u dynamických adres (ostatn¥, dynamickou adresu bychom stejn¥ nemohli do

SNAT pravidla naklepat), údaje pro p°eklad se uchovávají v jednom ze soubor· v souborovém systému

/proc (pro kaºdé spojení se ukládá dvojice soukromá adresa v LAN plus vn¥j²í adresa, se kterou se

komunikuje).

iptables -t nat -A POSTROUTING -o eth2 -j MASQUERADE zajistili jsme ma²karádu (masquerade) na

portu eth2, tj. v²e, co odchází ven ze sít¥ na portu eth2, bude mít p°eloºenu zdrojovou adresu

(obvykle soukromou, p°id¥lenou DHCP serverem) na adresu routeru, automaticky je zaji²t¥n

záznam s uvedením portu pro zaji²t¥ní zp¥tné konverzace (tj. PAT)

iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE totéº, jen port je jinak pojmenován (to je

velice £astý název u router· kombinovaných s DSL modemem)

Pokud má také ná² router (�rewall) IP adresu viditelnou vn¥ na²í sít¥ také dynamickou (od DHCP

serveru na²eho ISP), je t°eba pozm¥nit hodnotu v jednom ze soubor· virtuálního soub. systému /proc:

echo 7 > /proc/sys/net/ipv4/ip_dynaddr
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To je pro p°ípad, ºe �vn¥j²í� adresa, která je p°i ma²karád¥ pouºita pro p°eklad místních soukromých

adres, �vypadne� , je pot°eba poºádat o novou, která je pravd¥podobn¥ jiná. Pokud je doty£ný parametr

takto nastaven, pak se v takové situaci zam¥ní stará dynamická adresa za nov¥ získanou ve v²ech

zaznamenaných práv¥ probíhajících spojeních.

$$ Vrátíme se ke statickým adresám. Mechanismus NAT se pouºívá také pro p°eposílání p°íchozího

provozu:

iptables -t nat -A PREROUTING -i eth2 -p tcp �dport 80 -j REDIRECT �to-port 3128 pokud

p°es rozhraní eth2 p°ijde paket z TCP portu £. 80 (velmi pravd¥podobn¥ pro protokol HTTP),

p°esm¥ruj ho na port 3128; to se pouºívá tehdy, kdyº na portu 3128 naslouchá Squid kon�gurovaný

jako transparentní proxy, tj. dále prov¥°uje a zpracovává tento typ paket·

V²imn¥te si, ºe �ltrování a NAT lze jednodu²e kombinovat s p°ekladem port·.

$$ Mechanismus NAT m·ºe slouºit pro p°eklad jedné statické adresy na jinou statickou, pak je pot°eba

zajistit ru£n¥ p°eklad v obou sm¥rech a u kaºdého sm¥ru uvést ob¥ adresy. Výhodou tohoto °e²ení

oproti jednoduchému SNAT a ma²karád¥ je rychlej²í zpracování (provoz není zdrºován vyhledáváním

dynamicky p°id¥lených adres v do£asných souborech). P°edpokládejme, ºe v DMZ máme server se

soukromou (uvnit° viditelnou) adresou 10.201.51.2, chceme, aby byl vn¥ sít¥ viditelný pod adresou

195.201.51.2. Je t°eba zadat následující dv¥ pravidla, jedno pro provoz sm¥rem od serveru ven, druhé

pro opa£ný sm¥r (zp¥tný p°eklad):

iptables -t nat -A PREROUTING -d 10.201.51.2 -j DNAT �to-destination 195.201.51.2 nastavení

DNAT, tedy p°ekladu cílové adresy v paketu (provoz sm¥rem do sít¥), zam¥ní soukromou ad-

resu za uvedenou 195.201.51.2 v záhlaví p°icházejícího paketu

iptables -t nat -A POSTROUTING -s 195.201.51.2 -j SNAT �to-source 10.201.51.2 nastavení me-

chanismu SNAT, tedy p°ekladu zdrojové adresy (provoz sm¥rem ven)

� Poznámka:

Na jednu v¥c bychom si m¥li dát pozor: mechanismus NAT funguje tak, ºe se pravidlo s p°esm¥rováním

adresy pouºije pouze na první paket spojení, a pouze první paket spojení prochází tabulkou nat. Dal²í

pakety pat°ící do téhoº spojení (tj. pakety, které nejsou �první�), v·bec do tabulky nat nep°ijdou, proto

se jich tato pravidla netýkají.
�

C Úkoly

1. Ve výpisu pravidel �rewallu zjist¥te, zda je nastaven p°eklad adres.

2. Sestavte pravidlo pro SNAT odchozího provozu na portu wan0, p°ekládá se na statickou adresu

195.49.88.1.

3. Sestavte pravidlo pro ma²karádu odchozího provozu na portu wan0.
C

B.7.5 Ozna£ování paket·

.. Firewall NetFilter m·ºe do záhlaví paket· p°idávat zna£ky (marks), kterým rozumí jak jeho pravi-

dla, tak i n¥které dal²í nástroje (v£etn¥ p°íkazu ip). P°idávání zna£ek je jednou z funkcí souvisejících
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s tabulkou mangle (protoºe jde o zm¥nu neadresního údaje v záhlaví) nebo nat, zna£ku pak m·ºeme

vyuºívat jinde (typicky v tabulce �lter).

Rozli²ujeme dva druhy zna£ek:

� NetFilter mark se nastavuje targetem MARK, je viditelný i mimo �rewall, touto zna£kou se

ozna£ují pakety, v terminologii iproute2 se také nazývá fwmark (�rewall mark),

� connection mark se nastavuje targetem CONNMARK, slouºí pouze pro vnit°ní pot°ebu �rewallu;

touto zna£kou se ozna£uje spojení (pozor, ne paket), zna£ku lze p°enést i do záhlaví paket· (pak

jde o NetFilter zna£ky), nebo naopak.

Zna£ky NetFilter lze do záhlaví paketu uloºit pomocí p°íkazu �rewallu iptables targetem MARK,

vyuºívat je lze bu¤ v tabulkách �rewallu pro dal²í �ltrování £i úpravy, a nebo mechanismem iproute2

(p°íkazem ip rule).

$$ Ukáºeme si n¥kolik p°íkaz· s vyuºitím zna£ek:

iptables -t mangle -A PREROUTING -i eth2 -j MARK �set-mark 2 pokud paket p°i²el z rozhraní eth2,

dostane zna£ku 2 (pouºijeme target MARK, protoºe ozna£ení je d·sledkem, nikoliv podmínkou),

platí jak pro pakety, které p·jdou do chainu INPUT, tak i pro pakety mí°ící do chainu FOR-

WARD v jiných tabulkách (na obrázku B.3 m·ºeme vid¥t, ºe ozna£ujeme prakticky hned na

vstupu �rewallu, pokud nepouºíváme tabulku raw)

iptables -t filter -A INPUT -m mark �mark 2 -p tcp �dport 80 -j ACCEPT chceme �ltrovat pakety

s podmínkou �pokud má paket zna£ku 2� (znamená: pokud má paket zna£ku 2 a zárove¬ jde na

TCP port 80, akceptuj), v²imn¥te si odli²nosti práce s ozna£ením oproti p°edchozímu p°íkazu (zde

je targetem ACCEPT)

iptables -t nat -A PREROUTING -p tcp �dport 80 -j CONNMARK �set-mark 2 u p°íchozích spojení mí-

°ících na TCP port 80 (http) nastavíme zna£ku spojení na 2 (protoºe je pravidlo v tabulce nat,

provede se vºdy jen pro první paket spojení, proto se £asto °adí práv¥ do tabulky nat)

iptables -t mangle -A PREROUTING -j CONNMARK �save-mark zna£ku spojení m·ºeme nastavit také

takto: p°edpokládejme, ºe zna£ka paketu byla nastavena jiº p°edtím (v p°edchozí tabulce), pak

hodnota této zna£ky paketu se uloºí do zna£ky spojení (tj. connmark := fwmark)

iptables -t mangle -A POSTROUTING -j CONNMARK �restore-mark opa£ný p°enos informace, zna£ka

spojení se uloºí do zna£ky paketu (tj. fwmark := connmark)

$$ Pokud �rewall ozna£il paket zna£kou fwmark, lze tuto zna£ku dále zpracovávat b¥hem sm¥rování,

nap°íklad takto:

ip rule add fwmark 4 table tabVen prio 2021 p°idali jsme nové sm¥rovací pravidlo: pakety ozna-

£ené zna£kou 4 jsou sm¥rovány podle tabulky tabVen (na obrázku B.3 na stran¥ 329 si v²imn¥te,

kdy ke sm¥rování vzhledem k chain·m �rewallu dochází, a kdy tedy je t°eba paket ozna£it, aby

se podle zna£ky dalo sm¥rovat)

� Dal²í informace:

Dal²í informace o této problematice (v£etn¥ p°íklad·) najdeme na

� http://www.linuxexpres.cz/praxe/ipp2p-kladivo-na-stahovace

� http://blog.khax.net/2009/12/01/multi-gateway-balancing-with-iptables/

http://www.linuxexpres.cz/praxe/ipp2p-kladivo-na-stahovace
http://blog.khax.net/2009/12/01/multi-gateway-balancing-with-iptables/
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� http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark

-and-iproute2/

� http://home.regit.org/net�lter-en/net�lter-connmark/

� http://ornellas.apanela.com/dokuwiki/pub:�rewall_and_adv_routing

�

B.7.6 Skripty

Je vhodné si vytvo°it jeden nebo více skript· pro kon�guraci �rewallu, a to z n¥kolika d·vod·: p°edn¥

pot°ebujeme, aby ve²kerá nastavení, která provedeme, byla platná neustále (i po p°ípadném restartu),

abychom m¥li zálohu pro p°ípad poruchy a aby bylo moºné ob£as sadu pravidel m¥nit £i n¥kdy vypínat

(mazat pravidla a pak podle pot°eby obnovit).

� Dal²í informace:

Ukázky n¥kolika typických kon�gura£ních skript· s pravidly iptables najdeme nap°íklad na

� http://www.faqs.org/docs/iptables/examplecode.html (to je první skript, na dal²í se dostaneme klepá-

ním na odkaz Next dole).

� http://www.pmoghadam.com/blog/categories/Scripts/Round-robin%20load%20balancing%20NAT.txt

� http://tldp.org/HOWTO/IP-Masquerade-HOWTO/�rewall-examples.html

� http://tldp.org/HOWTO/pdf/VPN-Masquerade-HOWTO.pdf

� http://jk.frozen-doe.net/hack/iptables/

�

B.7.7 Uloºení zm¥n

$$ Aby byla kon�gurace nejen platná, ale také uloºena pro na£tení po vypnutí a zapnutí po£íta£e, je

nutné tuto kon�guraci uloºit. Je velmi pravd¥podobné, ºe distribuce, kterou máme, podporuje p°íkazy

iptables-save a iptables-restore, které nám mohou velmi usnadnit práci s �hromadným� startováním

£i ukon£ováním �rewallu.15

iptables-save uloºí obsah v²ech tabulek a chain· (tj. v²echna pravidla) na standardní výstup, tj.

pouºíváme p°esm¥rování, nap°íklad iptables-save > /etc/firerules

iptables-save -c -t filter p°i pouºití p°epína£e -c se uloºí také stav £íta£· paket· a oktet·, p°e-

pína£ -t zase omezí uloºení pouze na zadanou tabulku (zde tabulku �lter)

iptables-restore na£te pravidla (tabulky, chainy) ze standardního vstupu (tj. op¥t musíme pouºít

p°esm¥rování nebo t°eba rouru s p°íkazem cat, nap°íklad

iptables-restore < /etc/firerules)

iptables-restore -c na£te také hodnoty £íta£·

iptables-restore -n pokud uº p°edtím byla n¥jaká pravidla ve �rewallu aktivována, nebudou nov¥

na£tenými p°epsána, nová pravidla se pouze p°idají (bez uvedení parametru -n by po vykonání

p°íkazu byla p·vodn¥ aktivní pravidla p°epsána, odstran¥na � �ushed)
15Pozor � tím, ºe ukon£íme program iptables, rozhodn¥ nevypneme �rewall, ten je totiº modulem jádra. Vpodstat¥

je �rewall zapnutý po celou dobu, co je jeho modul zaveden v jád°e, obdobou vypnutí by bylo vyprázdn¥ní v²ech tabulek

vnit°ním p°íkazem -F.

http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark-and-iproute2/
http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark-and-iproute2/
http://home.regit.org/netfilter-en/netfilter-connmark/
http://ornellas.apanela.com/dokuwiki/pub:firewall_and_adv_routing
http://www.faqs.org/docs/iptables/examplecode.html
http://www.pmoghadam.com/blog/categories/Scripts/Round-robin
http://tldp.org/HOWTO/IP-Masquerade-HOWTO/firewall-examples.html
http://tldp.org/HOWTO/pdf/VPN-Masquerade-HOWTO.pdf
http://jk.frozen-doe.net/hack/iptables/
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Pokud tyto p°íkazy nenajdeme, pak musíme pouºít postup typický pro danou distribuci. Nap°íklad

v distribucích zaloºených na RedHat (v£etn¥ Mandrivy) je to p°íkaz

/sbin/service iptables save

V distribucích zaloºených na Debianu v souboru /etc/default/iptables nastavíme °ádek

enable_iptables_initd=true

£ímº uloºení povolíme, samotné uloºení se provede p°íkazem

/etc/init.d/iptables save_active

� Poznámka:

Pokud chceme �rewall deaktivovat (pojem �vypnout� není zrovna správný), vyprázdníme jeho chainy:

iptables -F

(p°ípadn¥ zadáme tabulku a chain). Pokud ale n¥co takového opravdu chceme ud¥lat, m¥li bychom si

p°edem provést zálohu pravidel, t°eba vý²e popsaným zp·sobem.
�

Není vºdy nutné provád¥t kon�guraci a její uloºení v textovém reºimu. Existuje dokonce n¥kolik r·z-

ných gra�ckých rozhraní k programu iptables. V desktopových distribucích je najdeme celkem b¥ºn¥,

p°ípadn¥ je moºné si n¥který z nich stáhnout z repozitá°e a nainstalovat.

V UNIXových systémech zaloºených na BSD (nap°íklad OpenBSD) se £asto setkáme s �rewallem

PacketFilter (star²í byl IPFilter), obsluºný program je pfctl.

� Dal²í informace:

Problematika �rewallu v Linuxu je velmi rozsáhlá, sekce v t¥chto skriptech zdaleka nepokrývá v²echny

moºnosti, které NetFilter nabízí. Dal²í informace o iptables:

� http://www.net�lter.org/documentation/index.html

� http://security.maruhn.com/iptables-tutorial/x9125.html

� http://lartc.org/lartc.html

� http://www.frozentux.net/iptables-tutorial/iptables-tutorial.html

� http://www.root.cz/serialy/vse-o-iptables/

� http://www.webstep.net/media/PDF/iptables.pdf

� http://www.faqs.org/docs/iptables/

� http://ornellas.apanela.com/dokuwiki/pub:�rewall_and_adv_routing

� http://www.asia-oss.net/aoss25_slides/TH_Sawangpong_Kernel_Development_and_Embedded_System.pdf

�

B.8 Vzdálený p°ístup

$$ Pokud chceme p°istupovat k n¥kterému uzlu sít¥ s Linuxem vzdálen¥ (z jiného po£íta£e), lze pouºít

n¥kolik nástroj·. P°edn¥ v²echny takové uzly ur£it¥ podporují p°íkaz telnet. Ov²em to, ºe tento p°íkaz

podporují, je²t¥ neznamená, ºe ho m·ºeme pouºít. P°edev²ím protokol telnet je na mnoha po£íta£ích uº

b¥hem instalace zakázán, a to z bezpe£nostních d·vod·. Pokud p°esto chceme tímto zp·sobem na daný

http://www.netfilter.org/documentation/index.html
http://security.maruhn.com/iptables-tutorial/x9125.html
http://lartc.org/lartc.html
http://www.frozentux.net/iptables-tutorial/iptables-tutorial.html
http://www.root.cz/serialy/vse-o-iptables/
http://www.webstep.net/media/PDF/iptables.pdf
http://www.faqs.org/docs/iptables/
http://ornellas.apanela.com/dokuwiki/pub:firewall_and_adv_routing
http://www.asia-oss.net/aoss25_slides/TH_Sawangpong_Kernel_Development_and_Embedded_System.pdf
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po£íta£ p°istupovat, musíme telnet povolit. Postup je v r·zných distribucích odli²ný, popis najdeme

zde:

� Ubuntu: http://www.cyberciti.biz/faq/ubuntu-linux-enable-telnet-service/

� RedHat: http://aplawrence.com/Linux/enable_telnet.html

atd. (vºdy bychom se m¥li rad¥ji podívat na stránky na²í distribuce).

$$ Nicmén¥ pouºívání protokolu telnet se moc nedoporu£uje, místo n¥ho bychom m¥li rad¥ji pouºívat

protokol SSH (p°íkaz ssh pro zaji²t¥ní spojení a pak p°íkaz scp pro zabezpe£ené kopírování s vyuºitím

protokolu SSH), který je taktéº dostupný na prakticky v²ech uzlech sít¥ a klienti jsou dostupní i pro

Windows. SSH má výhody p°edev²ím v oblasti zabezpe£ení, ²ifruje se celá komunikace v£etn¥ zasílání

p°ihla²ovacích informací.

Nejd°ív je pot°eba nainstalovat na �vzdálený stroj� SSH server, pak na stroj, ze kterého budeme

na ten vzdálený p°istupovat, nainstalujeme SSH klienta. Jako SSH server se v Linuxu b¥ºn¥ pouºívá

OpenSSH Server, který najdeme v repozitá°i obvykle pod názvem openssh-server (záleºí na konkrétní

distribuci, prost¥ si prohlédneme obsah repozitá°e v n¥kterém vhodném programu, t°eba i v gra�ckém

prost°edí). Taky je moºné, ºe uº máme tento balí£ek nainstalovaný.

Co se tý£e klient·, na strojích s Linuxem uº obvykle bývá nainstalován, ve Windows si m·ºeme

stáhnout t°eba program puTTY nebo TTSSH.

� Dal²í informace:

Postup kon�gurace a pouºívání SSH m·ºeme najít na t¥chto odkazech:

� http://wiki.ubuntu.cz/SSH

� http://www.xenocafe.com/tutorials/openssh_linux/redhat/openssh_linux_redhat.php

(oproti návodu lze OpenSSH instalovat i jednodu²eji z repozitá°·)

� http://www.debianhelp.co.uk/ssh.htm

�

$$ Pokud chceme jen stáhnout soubor z n¥kterého FTP nebo WWW serveru, nepot°ebujeme vý²e

uvedené nástroje. Obvykle nám sta£í webový prohlíºe£ nebo n¥který gra�cký klient, ale n¥kdy se hodí

i nástroj pro pouºití v textovém reºimu. V tomto sm¥ru je k nezaplacení p°íkaz wget.

Tento p°íkaz tedy slouºí ke stahování soubor· z webu (podporuje protokoly FTP, HTTP, HTTPS

v£etn¥ proxy), dokonce zvládá i rekurzivní stahování (nap°íklad HTML stránky v£etn¥ vnit°ní struktury,

vytvo°í se o�ine verze stránek) a dokáºe navázat na d°ív¥j²í p°eru²ené stahování. Jednoduché p°íklady

pouºití:

wget http://ftp.edUNIX.cz/pub/danix/Evolution2/dvd/DANIX-evol2-dvd-2007-11-04.iso

stahujeme DVD Linuxu Danix (pozor, vºdy je t°eba si zjistit adresu pro nejnov¥j²í verzi)

wget -c ftp://adresa/dokument.pripona naváºe na p°edchozí p°eru²ené stahování (p°íkaz je spou²-

t¥n v tomtéº pracovním adresá°i jako p°i p°edchozím stahování)

C Úkol

Zobrazte si manuálovou stránku p°íkazu wget a zjist¥te, jak se dá spustit

� ve �spider� módu, tedy dokument, který má zadán ke stáhnutí, nestáhne, ale jen zkontroluje, zda

je na svém míst¥,

http://www.cyberciti.biz/faq/ubuntu-linux-enable-telnet-service/
http://aplawrence.com/Linux/enable_telnet.html
http://wiki.ubuntu.cz/SSH
http://www.xenocafe.com/tutorials/openssh_linux/redhat/openssh_linux_redhat.php
http://www.debianhelp.co.uk/ssh.htm
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� bezpe£n¥, aby se stahovalo s vyuºitím n¥kterého ²ifrování (SSL nebo TLS),

� s rekurzivním stahováním.

Vyzkou²ejte si stáhnutí n¥kterého dokumentu s p°íponou pdf z webu (p°ípadn¥ iso obsaz n¥které

distribuce Linuxu, pokud máte dostate£n¥ rychlé p°ipojení bez limit·).
C

B.9 Dal²í p°íkazy

V Linuxu máme k dispozici velmi mnoho dal²ích p°íkaz·, které souvisejí s adresami na síti, nap°íklad

mtr nástroj pro aktivní diagnostiku sít¥ (pozor, generuje provoz na síti, podle n¥ho pak vyhodnocuje

parametry sít¥)

lft dal²í diagnostický nástroj

firewalk bezpe£nostní testovací nástroj, který zasíláním TCP nebo UDP paket· (lze ur£it parame-

trem) zji²´uje, které porty jsou na p°eposílajících (forwarding) za°ízeních v síti otev°ené

brctl program pro administraci za°ízení slouºícího jako ethernetový bridge, jako první parametr se

zadává n¥který z p°íkaz· pro kon�guraci mostu (lze nap°íklad zobrazovat informace, pracovat

s porty £i s nastavením protokolu STP, apod.)

tcpdump analyzátor paket· (podobn¥ jako Wireshark)

ipcalc jednoduchý program, který nám m·ºe pomoci orientovat se v IP adresách sítí/podsítí/uzl·

(�IP kalkula£ka�), ukázka pouºití je v p°íkladu níºe

host pouºívá se podobn¥ jako nslookup v neinteraktivním reºimu, tedy IP adresu p°eloºí na název

a naopak (oproti nslookup bere p°ednostn¥ údaje ze souboru /etc/hosts, aº kdyº tam údaj

nenajde, táºe se DNS serveru)

Pro kon�guraci bezdrátové sí´ové karty lze pouºít nástroje iwlist a iwconfig.

M P°íklad

Ukáºeme si práci se zajímavým p°íkazem ipcalc, který podle zadané IP adresy podsít¥ vypí²e masku,

inverzní masku, rozsah adres uzl· v zadané podsíti, broadcast adresu a po£et moºných uzl· v síti.

P°íkaz chceme spustit na stanici s nainstalovaným Ubuntu. Tato distribuce sice doty£ný nástroj ve

výchozí instalaci neobsahuje, ale dokáºe poradit, jakým zp·sobem máme nástroj nainstalovat:

sarka@notebook:~$ ipcalc 10.1.0.0/16

The program 'ipcalc' is currently not installed. You can install it by typing:
sudo apt-get install ipcalc

Takºe program není nainstalován. Ale byli jsme upozorn¥ni, ºe se nachází v repozitá°i (jsme p°ipojeni

k Internetu, máme p°ístup do repozitá°· Ubuntu), máme p°ed o£ima p°íkaz, kterým program nainstalu-

jeme. Protoºe známe administrátorské heslo, není to problém (v²imn¥te si p°íkazu sudo, který v Ubuntu

a n¥kterých dal²ích distribucích slouºí k získání vy²²ích p°ístupových oprávn¥ní).

sarka@notebook:~$ sudo apt-get install ipcalc
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[sudo] password for sarka: **************
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer required:
python-pylibacl python-brasero rdiff-backup python-pyxattr

Use 'apt-get autoremove' to remove them.
The following NEW packages will be installed:
ipcalc

0 upgraded, 1 newly installed, 0 to remove and 378 not upgraded.
Need to get 26.6kB of archives.
After this operation, 131kB of additional disk space will be used.
Get:1 http://archive.ubuntu.com/ubuntu/ maverick/universe ipcalc all 0.41-2 [26.6kB]
Fetched 26.6kB in 0s (72.0kB/s)
Selecting previously deselected package ipcalc.
(Reading database ... 162465 files and directories currently installed.)
Unpacking ipcalc (from .../archives/ipcalc_0.41-2_all.deb) ...
Processing triggers for man-db ...
Setting up ipcalc (0.41-2) ...

Instalace je hotova, restartovat net°eba (nejsme p°ece ve Windows), tedy kone£n¥ m·ºeme spustit

p°íkaz, jako parametr zadáme IP adresu (pod)sít¥ v£etn¥ délky pre�xu:

sarka@notebook:~$ ipcalc 10.1.0.0/16

Address: 10.1.0.0 00001010.00000001. 00000000.00000000
Netmask: 255.255.0.0 = 16 11111111.11111111. 00000000.00000000
Wildcard: 0.0.255.255 00000000.00000000. 11111111.11111111
=>
Network: 10.1.0.0/16 00001010.00000001. 00000000.00000000
HostMin: 10.1.0.1 00001010.00000001. 00000000.00000001
HostMax: 10.1.255.254 00001010.00000001. 11111111.11111110
Broadcast: 10.1.255.255 00001010.00000001. 11111111.11111111
Hosts/Net: 65534 Class A, Private Internet

M

Existují r·zné nástroje pro testování zabezpe£ení sít¥, které nejsou sou£ástí b¥ºných distribucí, ale

rozhodn¥ stojí za to si je stáhnout a pouºívat. Nap°íklad SATAN 16 (System Administrators Tool for

Analyzing Networks) prochází celou sí´ a provádí bezpe£nostní testy. Je oblíbený jak u administrátor·,

tak i u hacker·, i kdyº kaºdý z nich má samoz°ejm¥ jinou motivaci.

� Dal²í informace:

� Zajímavý tutoriál o sítích v Linuxu najdeme na adrese

http://linux-ip.net/html/part-concepts.html.

� http://www.linuxsoft.cz/wi�/

� http://www.root.cz/serialy/linux-jako-internetova-gateway/

� http://www.root.cz/clanky/luci-webove-rozhrani-pro-openwrt/

� �e£ák, O. Linux v p°íkazech � práce s Wi-Fi [online]. Dostupné na

http://www.linuxsoft.cz/article.php?id_article=1351

�

16Ke staºení na http://www.porcupine.org/satan/.

http://linux-ip.net/html/part-concepts.html
http://www.linuxsoft.cz/wifi/
http://www.root.cz/serialy/linux-jako-internetova-gateway/
http://www.root.cz/clanky/luci-webove-rozhrani-pro-openwrt/
http://www.linuxsoft.cz/article.php?id_article=1351
http://www.porcupine.org/satan/
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