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Predmluva

Co najdeme v téchto skriptech

Rychlyj ndhled: Tato skripta jsou uréena pro studenty informatickych predméti na Slezské
univerzité v Opavé. Obsahujf ldtku vyucovanou na cvicenich piedmétu Pocitacovd sit a Internet,
ve kterém se zabyvame (jak ndzev napovidd) pocitacovymi sitémi. Tato skripta jsou doplnénim
skript pro prednasky z téhoz predmétu (dostupnd na stejném misté).

Probirana témata s urcitymi vyjimkami sleduji obsahovou napln prednasek. Ne zcela, protoze
kazdé téma probirané na prednaskiach ma trochu jiné mnozstvi souvisejicich praktickych tkoli.

Tedy po procviceni si ¢iselnych soustav se budeme zabyvat

Neékteré oblasti jsou ,navic* (jsou oznaceny ikonami fialové barvy), ty nejsou probirany a ani
se neobjevi na zkousce — jejich tkolem je motivovat k dalsimu samostatnému studiu ¢i pokustm
nebo pomahat v budoucnu pii ziskavani dalsich informaci. Pokud je fialovéd ikona pred nézvem

kapitoly (sekce), plati pro v3e, co se v dané kapitole ¢i sekci nachdzi.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
° Rychly ndhled (skript, kapitoly), ve kterém se dozvime, o éem to bude.
. Klicovd slova kapitoly.
° |£| Cile studia pro kapitolu ndm feknou, co nového se v dané kapitole naucime.
° Nové pojmy, znaceni apod. jsou znaceny modrym symbolem, ktery vidime zde vlevo.

° Konkrétni postupy a nastroje, zpusoby feseni ruznych situaci, do kterych se muze spravce

pocitacového vybaveni dostat, atd. jsou znaceny také modrou ikonou.

) Néekteré ¢asti textu jsou oznaceny fialovou ikonou, coz znamena, ze jde o mepovinné
useky, které nejsou probirany (vétsinou; studenti si je mohou podle zdjmu vyzddat nebo sami
prostudovat). Jejich icelem je dobrovolné rozsiteni znalosti studentu o pokrocila témata, na

ktera obvykle pii vyuce nezbyva moc ¢asu.
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° Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dals? informace o tématu.
Nejcastéji u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich

autori vénuji podrobnéji.
. Cervena je ikona pro upozornéni a poznamky.

Pokud je mnozstvi textu patiiciho k urcité ikoné vétsi, je cely blok ohrani¢en prostiedim

s ikonami na zacatku i konci, naptiklad pro definovani nového pojmu:

Definice 0.1

V takovém prostiedi definujeme pojem ¢i vysvétlujeme sice relativné zndmy, ale komplexni pojem

Podobné muze vypadat prostiedi pro delsi postup nebo delsi poznamku ¢i vice odkazu na dalsi

s vice vyznamy ¢i vlastnostmi.

informace. Mohou byt pouzita také jind prostiedi:

Piiklad 0.1

Takto vypada prostiedi s piikladem, obvykle néjakého postupu. Piiklady jsou obvykle komen-

tovany, aby byl jasny postup jejich TeSeni.

Ukol

Otazky a ukoly, naméty na vyzkouSeni, které se doporucuje pii procvicovani uciva provadét, jsou

uzavieny v tomto prostiedi. Pokud je v prostiedi vice 1ikoli, jsou ¢islovany.

£
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Kapitola

Ciselné soustavy

Rychly ndhled: 'V oblasti poc¢itacovych siti ¢asto pouzivame ¢isla v bindrni a hexadecimalni
soustaveé, predevsim pii praci s nejruznéjsimi typy adres. Proto bude nagim prvnim tdkolem naucit

se pracovat v bindrni a hexadecimédlni ¢iselné soustaveé.

Klicovd slova: Dekadicks (desftkova) éfselns soustava, bindrn{ (dvojkové) ¢iselnd soustava,
hexadeciméalni (Sestndctkova) ¢iselna soustava, osmickova ¢iselnd soustava, bitova aritmetika, byte,
oktet, nibble

|E| Cile studia: Po prostudovani této kapitoly budete umét reprezentovat ¢islo v riznych éiselnych

soustavach a prevadét ¢isla mezi riznymi ¢iselnymi soustavami.

1.1 O ciselnych soustavach, zejména té dekadické

Pro vétsinu lid{ je pfirozené pocitat v dekadické (desitkové) soustave, protoze clovék ma (vétsinou)
deset prstu. Jenze v piipadé, ze potFebujeme komunikovat se strojem sofistikovanéji nez ,bézny
uzivatel*, musime svou préaci s Cisly alespon ¢dstetné pirizpusobit tomuto stroji. Takze kde a jak
se u pocitac¢u a jinych vypocetnich zafizeni s jinymi ¢iselnymi soustavami setkdvame:
e bindrni (dvojkova) soustava — predevsim pii praci s adresami, budeme potiebovat zejména
v tématu o internetworkingu,
e hexadecimélni (Sestndctkova) soustava — nékteré adresy se zapisuji v této soustavé, napiiklad
fyzické nebo adresy pro IPv6,
e oktalova (osmickovd) soustava — napiiklad pii préci s pristupovymi opravnénimi.
U téchto soustav probereme reprezentaci ¢isla v dané soustavé, prevody do/z jinych soustav
a v binarni soustavé i nékteré operace.
Abychom méli na co navazat, vzpomenme si, jak to funguje v dekadické soustavé.
Dekadicka soustava je pozi¢éni (na rozdil od zépisu fimskymi éislicemi), tedy konkrétni vyznam
¢islice zalezi na pozici v ¢isle. Rozvinuty zapis dekadického éisla tuto vlastnost vyuziva, jak vidime

v nésledujicim piikladu.
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Piiklad 1.1

Vypiseme rozvinuty zapis dekadického ¢isla 8 245:

80245 = 8x 10000 + 0x1000 4+ 2x100 + 4x10 + 5x1
8 x 104 + 0x10° + 2x102 + 4x10' + 5x10°

Takze pfedevsim bychom méli zvlddat mocniny ¢isla 10.

Vsimnéte si, ze 10° = 1. Obecné plati Vo > 0: 2% = 1.

Ukol

Nésledujici dekadicka ¢isla zapiSte v rozvinutém zdpisu s vyuzitim mocnin ¢isla 10:
72, 905, 15550

“

Pokud potfebujeme zduraznit, ze dané ¢islo x je v dekadické (a ne jiné) soustavé, pak toto
¢islo zapiSseme takto: (x)10, napiiklad (80245)1p.
Dalsi ,samoziejmou® véci, na kterou je vsak tieba zde upozornit, je, kdy vlastné dochéazi
k navyseni fadu dekadického ¢isla (tedy kdy konkrétné se zvysuje pocet éislic): jestlize pri¢teme
jednicku k éislu sklddajicimu se pouze z Cislic s nejvyssi hodnotou (v dekadické é&islice 9), pak
dochézi k preteceni do vyssiho fadu, ptricemz se radikalné méni skladba ¢islic ¢isla. Naptiklad:
9+1=10, 99+1=100, 999+ 1= 1000, atd.
Tedy pokud k ¢&islu, jehoz vechny éislice jsou nastaveny na ,maximum* pro danou soustavu (u
nas 9), pricteme jednicku, pak navysime fad (éislo bude o jednu éislici delsi) a na zac¢atku bude
jednicka néasledovand samymi nulami.

A opaé¢né: pokud od ¢&isla ve tvaru jednicka néasledovand nulami ode¢teme jedni¢ku, snizime
rfad a nastavime vSechny ¢islice na ,,maximum®. Toto pravidlo plati pro vSechny soustavy, nejen

desitkovou.

1.2 Binarni soustava

V dekadické soustavé pouzivame mocniny ¢isla 10, v binarni soustavé potfebujeme mocniny ¢isla 2.
Protoze je budeme pouzivat pomérné ¢asto, méli bychom alespon nezsi mocniny ¢isla 2 znat

nazpamét.

Ukol

Zapamatujte si:

20 = 1 2 = 8 26 = 64 29 = 512
2l = 2 24 = 16 27 = 128 210 = 1024
22 = 4 2 = 32 28 = 256

Binarni ¢islo je ¢islo slozené z ¢&islic nabyvajicich hodnoty 0 nebo 1. V zapisu je ¢asto tfeba dat
na védomi, Ze se jedna o bindrni ¢islo a ne dekadické (protoze i mnohd dekadicka ¢isla se sklddaji

pouze z ¢islic s hodnotou 0 nebo 1), takze pak piseme (z)2, napiiklad (1001011),.
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Pti pfevodu binarniho ¢isla na dekadické jednoduse vyuzijeme rozvinuty zapis binarniho ¢isla.

Priklad 1.2 (Pfevod z bindrni soustavy do dekadické)
(10011101)4
= 1x2"T 4+ 0x20 4+ 0x2° 4+ 1x2* + 1x2% 4+ 1x2%2 + 0x2! + 1x29
= 1x128 4+ 0x64 + 0x32 + 1x16 + 1x8 4+ 1x4 + 0x2 + 1x1
128 + 0 + 0 + 16 + 8 + 4 + 0 + 1
= (157)10
(1110100)5
= 1x20 4+ 1x2° 4+ 1x2* + 0x2% 4+ 1x22 + 0x2' + 0x2Y
= 1x64 + 1x32 4+ 1x16 + 0x8 4+ 1x4 4+ 0x2 + 0x1
= 64 + 32 + 16 + 0 + 4 + 0 + 0
(116)19

Postup (Pfevod z bindrni soustavy do dekadické)

Je déno ¢islo v binarni soustavé.

e Spocitdme cifry tohoto &isla (pocet pozic ¢isla) — tento pocet oznacime n.
V predchozim prikladu to je u pruniho ¢isla 8, u druhého 7.

e Postupujeme zleva od nejvyssiho fadu — éislici na daném misté (0 nebo 1) vyndsobime moc-
ninou ¢isla 2 s exponentem o 1 mensim nez je fad této Cislice. Prvni ¢islici tedy vynasobime
¢islem 2"~1, druhou éfslem 272, atd., posledni &fslici vynasobime éislem 29, tedy jednickou.
V predchozim prikladu w proniho éisla vyndsobime prund céislici ¢islem 27, u druhého éisla
vyndsobime proni éislici ¢islem 26.

e Tuto fadu ¢isel secteme, vysledek je totéz cislo, ale zapsané v dekadické soustaveé.

O
o

Zapamatujte si, ze posledni &islice binarniho ¢isla urcuje, zda ¢islo v dekadickém zépisu bude

sudé nebo liché.

Ukol
Nésledujici bindrni &fsla preved'te do dekadické soustavy.
(10)2, (11)2, (1001)2, (1111)2, (10000)2, (11111111)2, (100000000)2.

Ve vysledcich z pfedchoziho tikolu si vS§imnéte téchto véci:
e Cisla zapsand bindrné jako (1111)2 a (10000)s se lisf o 1, konkrétné plati
(1111)2 + 1 = (10000)2
e Cisla zapsand bindrné jako (11111111)2 a (100000000)2 se 1isf o 1, konkrétné plati
(11111111)2 4+ 1 = (100000000)4
Je to tentyz pfincip jako u dekadické soustavy — pokud k ¢islu, jehoz vSechny ¢islice nabyvaji
maximalni hodnoty pro danou ¢iselnou soustavu (zde 1), pficteme jednicku, ziskdme ¢islo zacinajici

¢islici 1, za kterou néasleduji jen nuly, pficemz Fad ¢isla (pocet &islic) se zvysi o 1.
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Postup

Binéarni soustava se pouziva pti ulozeni celého ¢isla do paméti pocitace, protoze pocita¢ pracuje
s bity (bit nabyva jedné ze dvou hodnot — 0 nebo 1). Takze kdyz systém uklada cislo, které mu
zadame v dekadickém tvaru, musi toto ¢islo nejdiiv prevést do binarni soustavy a pak teprve
ulozit. Plati, ze pro kazdy fad cisla potifebujeme jeden bit, takze naptiklad binarni ¢islo o osmi
fadech (tedy zapsané osmi bindrnimi ¢islicemi) bude potfebovat minimélné osm pozic, a tedy

minimalné osm bitu.

O
o

Kazd4 proménné ¢i konfiguraéni hodnota (at uz pifi bézném programovéani nebo pii konfiguraci
sifovych zatizeni) m4 ptifazen sviij datovy typ. Tento datovy typ v paméti zabird urcity pocet biti,
ktery nas omezuje v maximalnich hodnotach c¢isel, kterd do této proménné ¢i hodnoty budeme
chtit ulozit.

Piiklad 1.3

1 Byte (oktet) je 8 bit, a tedy maximalni hodnota je nésledujici:
(11111111) =128 +64 4+ 32+ 16 + 8+ 4+ 2+ 1 = 255
Jednoduseji to vypocteme takto:

(100000000)2 — 1 = 256 — 1 = 255

Z toho vyplyva, ze do 8 bitil muzeme ulozit ¢islo s hodnotou v rozsahu 0-255.

Ukol

Urcete rozsah hodnot pro ¢islo ulozené v 16 bitech.

o]

Pii pfevodu ¢&isla z dekadické soustavy do bindrni muzeme pouZzit pfesné opacny postup — ¢islo
rozlozime na soucet mocnin ¢&isla 2. Jenze ,rucni” vyhleddvani pouzitelnych mocnin ¢éisla 2 je

zbytecné pracné, proto tento kol prevedeme na déleni dvéma.

Piiklad 1.4 (Pfevod z dekadické soustavy do binarni)

Pievedeme do bindrni soustavy ¢islo (57)10. Budeme toto ¢islo opakované celoéiselné délit dvema
(tak dlouho, dokud vysledkem nebude 0), vzdy si poznamename zbytek. Zbytek po déleni dvéma

je vzdy bud 0 nebo 1, coz znamend, Ze u zbytk zustdvdme v bindrn{ soustaveé.

57 2 = 28 zbytek 1 A
28 2 = 14 zbytek O
14 2 = 7 zbytek O

7 2 = 3 zbytek1

3 : 2 =1 zbytek1

1 : 2 = 0 zbytek1

Vysledky jednotlivych vypoctu pro néas nejsou dulezité, zaméiime se na vypoctené zbytky a po-
skldddme je od konce, jak naznacuje Sipka. Takze vysledek je (111001)s.

Podobné zjistime bindrni tvar pro dekadické ¢islo (438)10:
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438 2 219 zbytek O A
219 2 = 109 zbytek 1
109 2 = 54 zbytek 1
54 2 = 27 zbytek O
27 2 = 13 zbytek 1
13 2 = 6 zbytek 1
2 =3 zbytek 0
3 2 =1 zbytek 1
1 2 0 zbytek 1

Proto (438)19 = (110110110)5.

Postup (Pfevod z dekadické soustavy do binarni)

Je déno éislo v dekadické soustaveé.

e Toto cislo celociselné vydelime dvéma, zbytek po déleni zapiSeme do vysledku zcela vpravo.

o Vysledek déleni opét celociselné vydélime dvéma, zbytek po déleni zapiSeme vlevo od pfed-
choziho ziskaného vysledku (pfed néj).

e Pokracujeme stejné tak dlouho, dokud jako vysledek nevyjde nula. Zbytek po déleni potrad

pripisujeme zleva k vysledku.

O
o

Piiklad 1.5

Pokud ¢islo dokazeme zpaméti rozlozit na soucet mocnin ¢isla 2, pak se samoziejmé nemusime

,mofit* s délenim a prepisovanim zbytku. Napiiklad

e 26=16+8+2=2%42342!  takze (26)19 = (11010)3
e 36 =32+4=2°+22 takze (36)10 = (10010),
e 131 =128 +2+1=27+21+20 takze (131)19 = (10000011)s

e 192 =128 +64 =27 + 206 takze (192)19 = (11000000)2

Ukol
Pieved'te tato ¢isla z dekadické do bindrni soustavy:
(12)10, (25)10, (34)10, (65)10, (160)10, (255)10, (400)10, (937)10, (1000)10.

2
Definice 1.1
Shriime si pojmy oznacujici oblasti paméti zabirajici stanoveny pocet bitu:
e Nibble zabird 4 bity e Word (slovo) zabira 16 bitu
o DByte, resp. oktet zabira 8 bitu e Double Word (dvojité slovo) mé 32 bitu
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1.3 Sestnactkova soustava

V hexadecimdlni (Sestndctkové) soustavé potiebujeme Sestndct ruznych éislic. Prvnich deset 0-9

prosté vyuzijeme z dekadické soustavy, s dalsimi Sesti si pomuzeme abecedou. PouZijeme
A ... 10 D ... 13

B ... 11 E ... 14
Cc ... 12 F ... 15
Takze ¢islice pro vyjadieni ¢isla v Sestnactkové soustavé jsou 0,...,9,A ... F.

Prevod reprezentace Cisla z Sestndctkové soustavy do dekadické se moc ¢asto neprovadi, ale
je dobré védét, jak by to §lo — naptiklad podobné jako u jinych soustav, tedy pomoci rozvinutého

zapisu, s vyuzitim mocnin ¢isla 16.

Piiklad 1.6 (Pfevod z Sestnictkové soustavy do dekadické)

(A2B);g = 10x 162 + 2x16' + 11 x 16"
= 10x256 4+ 2x16 + 11x1
= 2560 + 32 + 11
= (2603)19

Také u opacného prevodu (z Sestndctkové reprezentace na dekadickou) se d4 inspirovat u bindrni
soustavy (tj. opakované bychom celoé¢iselné délili ¢islem 16, zbytky po déleni bychom zapisovali
zprava doleva). Pozdéji si ukdzeme, Ze oba sméry prevodu jdou i jednoduseji, pres bindrni soustavu.
Mocniny ¢isla 16 se totiz zase az tak dobé nepamatuji. ..

Zaméime se nyni na vztah mezi hexadecimalni a bindrni soustavou.

Pii téchto prevodech vyuzivame velice dulezitého poziéniho vztahu — jedna hexadecimélni
¢islice zcela presné reprezentuje ¢tyii bindrni éislice. Pro¢ tomu tak je? Protoze (F')1g = (1111)
(maximdln{ hodnota ¢isla vyjadritelného jednou hexadecimalni ¢éislici je rovna maximélni hodnoté
¢isla vyjadritelného ¢étyimi bindrnimi ¢islicemi).

Jak jsme se dozvédéli z vyse uvedené definice, ¢tyfi bity (tedy ¢tyfi bindrni ¢islice) nazyvame
nibble, a tedy jedna hexadecimalni ¢islice predstavuje jeden nibble. Hodnoty, které se daji ulozit

do jednoho nibblu, bychom méli znat zpaméti ve vSech trech soustavach.

Ukol

Zapamatujte si nebo se naucte rychle prevést pomoci mocnin ¢isla 2:
0000)2 = (0)1s = (0)10 (1000)2

( ) (8)16 (8)10
(0001)2 = (s = (Lo (1001)2 = (916 = (90
(00102 = (216 = (2o (1010, = (Ahs = (10)10
0011)s = ()15 = (310 (1011)s = (B)ig = (11)10
(0100)s = (4)i5 = (4)10 (1100)s = (C)is = (12)10
0101), = (515 = (5o (1101); = (Dhs = (13)10
(01102 = (6)s = (6)10 (11100 = (BEhg = (14)10
0111) = (The = (Tho (1111); = (Fhs = (15)10
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Piiklad 1.7 (Pfevod z Sestnictkové soustavy do bindrni)

Nasim tkolem je ptevést ¢islo (A2B)1g do bindrni soustavy. Je to totéz ¢islo jako v piikladu na
zacatku této sekce. Pii pfevodu jednodusSe vyuzijeme vztahy z predchoziho tkolu. Hexadecimalni
¢islo rozlozime na jednotlivé ¢islice a kazdou ¢&islici prevedeme na binarni nibble.

A 2 B
1010 | 0010 | 1011 = (A2B);g = (101000101011),
Podobné pievedeme ¢islo (4F50D)16.

4 F 5 0 D
0100 | 1111 | 0101 | 0000 | 1101 = (4F50D)16 = (010011110101 00001101),
nulu na zacatku odstranime: = (4F50D); = (1001111010100001101)

A ted éfslo (AOD2EE)6.

0 D 2 E

0000 | 1101 | 0010 | 1110

A
1010

E
1110 = (AOD2EE);g = (101000001101001011101110),

Postup (Pfevod z Sestnictkové soustavy do binarni)

Je dano ¢islo v Sestnactkové soustave.
e Toto ¢islo rozdélime na jednotlivé hexadecimélni ¢islice.

e Cislice pfevedeme do bindrni soustavy, zachovame pocet ¢tyi bindrnich éslic (nibble).

e Vysledek zietézime. Nuly na zac¢atku vysledku mizeme ignorovat.

N
b

Ukol

Nésledujici ¢isla v Sestndctkové soustavé pieved'te na bindrni reprezentaci:
(2A)16, (F77F)16, (345)16, (BB10)16, (39AE4)16.

Piiklad 1.8 (Pfevod z bindrni soustavy do Sestnactkové)

Pievedeme bindrni ¢islo (1100110100 1100)2 do hexadecimélniho tvaru. PouZijeme piesné opacény
postup k tomu z piedchoziho piikladu — ¢islo rozdélime na ¢tvetice bindrnich éislic (od konce),
skupinu nejvic vlevo doplnime nulami na ¢tvefici a pak postupné prevedeme na hexadecimalni
¢islice.
11 { 0011 | 0100 | 1100

0011 [ 0011 | 0100 | 1100

3 3 4 C = (11001101001100)2 = (334C)16
Podobné prevedeme ¢islo (1101001 1110 0000)s.

110 | 1001 | 1110 | 0000
0110 | 1001 | 1110 | 0000

6 9 E 0 = (110100111100000)2 = (69E0)6
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Postup (Pfevod z binarni soustavy do Sestnictkové)

Je déno ¢islo v binarni soustavé.
e Toto ¢islo rozdélime na ¢tvefice binarnich éislic, postupujeme zprava (odzadu).
e Skupina nejvic vlevo (na zacatku) muze mit méné nez ¢tyii ¢islice — pak ji doplnime zleva
nulami (nebo si je domyslime).
e Jednotlivé ¢tvetice prevedeme do Sestnactkové soustavy.

e Radu hexadecimdalnich ¢islic zietézime.

>
Ukol
Pieved'te do Sestndctkové soustavy tato éisla v bindrnim zdpisu:
(100001)2, (11)2, (11001101111)2, (101010101010)2, (110011001100000)s.

o]

Jeden Byte (oktet), tedy osm bitti, zapiSeme bud osmi bindrnimi &islicemi nebo dvéma hexa-

deciméalnimi ¢islicemi. Toho se v technice vyuziva pomérné casto.

A ted se vratme k dekadické soustavé. Vyse bylo poznamendno, ze existuje jednoduss{ zpisob

jak prevadét ¢islo z hexadecimalni soustavy do dekadické a naopak. Jde to pfes bindrni soustavu.

Piiklad 1.9 (Prevod z Sestnictkové soustavy do dekadické pies binarni)

Pievedeme ¢islo (42B)1¢ do dekadické soustavy, ale tentokrat pujdeme pies bindrni soustavu.
Jednoduse jednotlivé hexadecimalni ¢islice pfevedeme do bindrni soustavy, zietézime a pak bindrni
¢islo prevedeme do dekadické (pficemz doufdme, ze tam bude ,co nejméné jednicek).

4 2 B
0100 | 0010 | 1011 = (72B)1s = (10000101011)

Ted bindrn{ ¢islo (1000010 1011)2 pievedeme na dekadické (ndsobeni nulou nebudeme psét):

(10000101011), = 1x2* 4+ 1x2° + 1x2% 4+ 1x2' + 1x2°
= 1x1024 + 1x32 + 1x8 + 1x2 + 1x1
= (1067)19

Z toho vyplyva, ze (42B)1s = (1067)10.

Ukol

Preved'te do dekadické soustavy tato hexadecimdlni ¢isla (pres bindrni soustavu):
(B)16, (10)16, (2F)16, (11A)16.

Piiklad 1.10 (Pfevod z dekadické soustavy do Sestnictkové pies bindrni)

Pievedeme ¢&islo (892)1¢ do Sestnéctkové soustavy, a to pres bindrni soustavu.



KaPiToLA 1 CISELNE SOUSTAVY 9

892 2 446 zbytek O A
446 2 = 223 zbytek O
223 2 = 111 gzbytek 1
111 2 = 55 zbytek 1
55 2 = 27 zbytek 1
27 2 = 13 zbytek 1
13 2 =6 zbytek 1
6 2 =3 zbytek 0
3 2 =1 zbytek 1
1 2 =0 zbytek 1
Takze mezistupném je ¢islo (110111 1100)s, které zbyva prevést na Sestndctkové.
0011 | 0111 | 1100
3 7 C = (1101111100)2 = (37C)1s

Z toho vyplyva, ze (892)190 = (37C)16.

Ukol

Preved'te do Sestndctkové soustavy tato dekadickd ¢isla, vyuzijte pievod pres bindrni soustavu:
(25)10, (128)10, (160)10.

5| Poznamka:

S Sestnactkovym zapisem ¢Cisla se setkdvame napiiklad:
o fyzické sitové adresy (MAC adresy), ddle IPv6 adresy,

e (nejen) v HTML se takto ¢asto zapisuje reprezentace barvy.

1.4 Bitova aritmetika

Bitové (tedy bindrni) operace jsou v oblasti poc¢itacovych siti a obecné v informatice velmi dulezité.
V praxi se s nimi setkdvame napfiiklad pii praci s adresami. Déle se budeme zabyvat logickymi
operacemi na Cislech v bindrni soustavé. Jejich specifikem je, ze vpodstaté zachovavaji princip
homomorfismu, a tedy je muzeme uplatiiovat zvlast na jednotlivé bity daného bindrniho &fsla.

Negace je nejjednodussi operaci na bindrnich ¢islech — u kazdé ¢islice prevratime jeji hodnotu.

Piiklad 1.11

Negujeme binarni ¢islo 10011101.
Pivodni cislo: 1]0]0[1]1|1]0]1
Negované ¢islo: 0 [1[1][0]0[0[1]0
NOT (10011101) = 01100010
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Logicky soucet je vlastné disjunkce. Opét provadime pozi¢né po jednotlivych bitech (bindrnich

¢islicich).

Piiklad 1.12

Jsou déna binarni ¢isla 10110010 a 11110000. Vypocteme jejich logicky soucet.
Prvni éislo: 170(1|11{0(0|1]0

Druhé ¢islo: 1(1(1]1{0[{0]|0]|0

Logicky soucet (OR): 1‘1‘1‘1‘0‘0‘1‘0

(10110010) or (11110000) = 11110010

Logicky soucin je konjunkce. Na dané pozici ve vysledku bude 1 pravé tehdy, kdyz na téze

pozici je v obou puvodnich &islech éislice 1.

Piiklad 1.13

Jsou déna binarni ¢isla 10110010 a 11110000. Vypocteme jejich logicky soucin.
Prvni ¢islo: 1{0{1(1|0]|0]|1|0

Druhé ¢islo: 1/1|11{1{0({0[0]|0

Logicky soucin (AND): 1[0[1][1]0]0[0]0

(10110010) AND (11110000) = 10110000

Logickd nonekvivalence je operace XOR. Na dané pozici ve vysledku bude 1 pravée tehdy, kdyz

na téze pozici je v kazdém z puvodnich ¢isel jind hodnota.

Piiklad 1.14

Jsou déna binarni ¢isla 10110010 a 11110000. Vypoéteme jejich logickou nonekvivalenci.
Prvni &islo: 1{0(1|1{0]0|1]0

Druhé éislo: 1{1(1|1{0]0(0]0

Logickd nonekvivalence (XOR): 0 |1]0]0[0]0|1]0

(10110010) xOR (11110000) = 01000010

kaoly
1. Proved'te logickou negaci téchto bindrnich éfsel:
10110100, 11100001, 11111111
2. Proved'te logicky soucet této dvojice bindrnich éisel:
10110100, 11100001
3. Proved'te logicky souéin této dvojice bindrnich éisel:
10110100, 11100001

4. Provedte logickou nonekvivalenci této dvojice bindrnich éisel:
10110100, 11100001
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1.5

Jednotky a nasobky

Vime, Ze jednotkou informace je jeden bit, ktery mize mit hodnotu bud 0 nebo 1. Odvozenou

jednotkou je jeden Byte nebo oktet. Jeden oktet predstavuje osm bitd, jeden Byte obvykle také.

Ukol

Ptripomente si:

Jestlize do jednoho oktetu (Bytu) lze ulozit 8 bitu, kolik ruznych &isel je mozné do téchto
8 bitu ulozit?
Jaky rozsah hodnot lze do téchto 8 bitu ulozit (tj. jakd je minimdalni a jakd maximdlni

ulozend hodnota)? Pozor, tato otdzka je trochu jind nez predchozi!

Nazev ‘ Znacka ‘ Hodnota v B ‘

Kibibyte KiB 1KiB = 2B = 1024B

Mebibyte | MiB | 1MiB = 219KiB = 1024 KiB = 22°B

Gibibyte GiB | 1GiB = 2'°MiB = 1024 MiB = 2?°KiB = 2B

Tebibyte TiB 1TiB = 219GiB = 1024 GiB = 22°MiB = 23°KiB = 2B

atd.
Tabulka 1.1: Binarni nasobky

Pro odvozovéni také vyuzivame piedpony, a to bud podle soustavy SI (ndsobnost 1000 = 10%),
nebo podle CSN TEC 60027-2 (binarn{ nésobky, ndsobnost 2!9 = 1024). V tabulce 1.1 na strané 11

je naznaceno, jak se binarni nisobky pouzivaji.

1

Ukoly

. Vezméme si udaj 58 210 B. Tento 1idaj prepoctéte na

e kB,
o KiB.

. Vezméme si udaj 12430 KB. Tento udaj prepoctéte na

o B, o MB, o KiB, e MiB.

. Vezméme si tdaj 12430 KiB. Tento idaj pfepoctéte na

e B, o MiB, e KB, o MB.

. Vezméme si udaj 100000 B. Piepoctéte tento idaj do jednotek kB a KiB. Zjistéte, o kolik

procent je udaj v kB vyssi nez udaj v KiB.

. Vezméme si idaj 100000 b (bitu). Tento udaj prepoctéte na

e kb, e B, e kB.

Sestavte vzorec pro prepocet kB na KiB a pak vzorec pro opaény piepocet.
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Pocitacova sit na hostitelském zarizeni

Rychly ndhled: V této kapitole se podivame na nékteré zakladni tdlohy tykajici se hosti-
telskych (tj. koncovych) zaifzeni. Nebude to vy&erpavajici pehled, s dalsimi ilohami (zjisfovanim,
konfigurovanim, ochranou) se budeme setkdvat béhem celého semestru.

Protoze si tento predmét zapisuji i studenti, ktef{ zatim neméli zadny predmét z oblasti
opera¢nich systému, je zde také rychly tvod do prace v textovém rezimu. V kapitole najdete
obvykle postupy jak pro Windows, tak i pro Linux (pfipadné MacOS). Neni nutné se uéit oboji,

volte postupy pro ten systém, ktery bézné pouzivate.

Kli¢ovd slova: Sifové karta, sifové rozhrani, textovy rezim, pitkaz, hostname, MAC adresa

(hardwarové adresa, fyzicka adresa), IP adresa, IPv4, IPv6

|£| Cile studia: Po prostudovani této kapitoly budete umét aktivovat/deaktivovat sitova roz-
hrani, pracovat s MAC adresami a IP adresami na koncovém zafizeni (poc¢itaci) — zjistit své adresy,

nastavit IP adresu, a také zjistit a pifipadné nastavit nédzev svého zafizeni.

2.1 Sitova karta

7 prednések vime, ze v siti najdeme:

e hostitelska (koncovd) zatizeni — pocitace, servery, notebooky, atd.,

e aktivni sitové prvky — mezilehld zaifzeni, kterd podle uréitych pravidel pieposilaji komuni-

kaci mezi svymi porty,

e pasivni sitové prvky — napifklad kabely nebo zdsuvky ve zdi.
Kazdé zaiizeni v siti (hostitelské zaifzeni nebo aktivni sifovy prvek) potfebuje minimdlné jedno
sitové rozhrand, pres které je do sité pfipojeno. Sitové rozhrani je v zafizeni bud’ integrovdno nebo
se jedna o sifovou kartu.

Sitovd karta je komponenta, kterd danému zaiizeni pridava sitové rozhrani a kterou k tomuto

zafizeni pripojujeme obvykle pfes vhodné rozhrani (vétsinou PClex1, PClex8, PCI nebo USB).

12
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Ukol

V nékterém internetovém obchodé (naptiklad http://www.lan-shop.cz, https://www.tsbohemia.cz) nebo
na http://heureka.cz/ najdéte kategorii pro sitové karty. Prohlédnéte si filtr, zjistéte, podle kterych

parametrii lze nabidku sitovych karet filtrovat. Vyberte si postupné nékolik rtiznych karet a v ida-

jich se pokuste najit informaci o tom, ktery standard karta podporuje.

2.2 Textovy rezim

Vétsina lidi je zvykla pracovat v grafickém rezimu, tedy s okny, tlacitky, startovacim menu apod.
Jenze ne vzdy je to praktické. Nékteré ulohy se totiz daji provadét pouze v textovém rezimu,
nebo to sice jde obéma zpusoby, ale v textovém rezimu to muze byt méné pracné a méné casové
naroc¢né (opravdu!).

Textovy rezim se ndm hodi napiiklad tehdy, kdyz

e chceme urcitou ulohu provést hromadné (pro velké mnozstvi dat/souboru/uzivateli/... ),
pricemz v grafickém rezimu bychom se ,uklikali“ mysi (zkuste t¥eba ptidat do systému tisic
novych uzivatela a pochopite),

e opakované v ¢ase nebo na mnoha pocitacich (pak se vyplati pro tuto ¢innost napsat skript,
coz je textovy soubor s piikazy, které se spusténim skriptu provedou),

e chceme provést tdlohu, pro kterou v grafickém rezimu nemame néstroj nebo sice mame, ale
zbytecéné slozité dostupny (tak schvalné — jak dlouho bude trvat, nez v grafickém rozhrani
najdete nastroj, kterym zjistite dostupnost konkrétniho pocitace v siti, tedy pokud ho vibec
najdete?),

e chceme uréity systém konfigurovat vzdalené pres sit.

Pokud jste jesté nezkouseli pracovat v textovém rezimu, nejdiiv se naucte, jak se do tohoto rezimu

vlastné dostat.

Piiklad 2.1 (Jak se dostat do textového rezimu)

Ve Windows spustime aplikaci Pifkazovy fadek — bud se k ni ,doklepeme* pies menu tlacitka
Start (v Piislusenstvi), nebo spustime piikazem cmd.
V Linuxu ¢i jiném UNIX-like systému mame na vybér:

e Najdeme nékterou aplikaci, ktera bude fungovat jako terminal — vétSinou se jmenuje Ter-
minal, xterm, Konsole nebo podobné.

e Pouzijeme nékterou textovou konzolu. Tyto konzoly jsou k dispozici i v pripadé, ze neni
spusténo grafické rozhrani. Pokud jsme zrovna v grafickém rozhrani a chceme pouzit prvni
textovou konzolu, stiskneme Ctrl4+Alt+F1, pro druhou Ctrl+Alt+F2, pro tieti Ctrl+Alt+F3,
atd. Mezi konzolami se pak prepiname stejnymi zkratkami, ale uz bez klavesy Ctrl, takze
tieba Alt+F2 pro druhou konzolu. V konzole se piihlasime (zaddme své ptihlasovaci jméno

a pak jsme dotdzani na heslo) a muzeme pracovat.

Pozor — textové konzoly obvykle nejsou k dispozici v systému bézicim ve virtualnim stroji.


http://www.lan-shop.cz
https://www.tsbohemia.cz
http://heureka.cz/
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Pokud pracujeme v textové konzoli a chceme se pfesunout zpét do grafického rezimu, jed-
noduse prejdeme na posledni (nebo v nékterych distribucich prvni) konzolu v pofadi, protoze na

ni je obvykle spusténo grafické rozhrani (byvéa to sedmé nebo osmé konzole, nebo zminéna prvni,

Podivdme se na jednu ze zakladnich tloh v oblasti siti — deaktivaci a aktivaci sitového rozhrani.

podle konkrétni distribuce).

Piiklad 2.2 ((De-)aktivace sitového rozhrani)

V kterémkoliv operaénim systému se to dd provést pravym tlacitkem mysi (kdyz ovsem najdete
ikonu, na kterou je t¥eba takto klepnout), v textovém rozhrani se to déld nésledovné.

Ve Windows:

ipconfig /release

ipconfig /renew

Spravné bychom méli dodat i ndzev sitového rozhrani, které chceme takto ovlivnit, ale vzhledem
k tomu, Ze nazvy sitovych rozhrani ve Windows maji nepifjemné dlouhé nizvy, se s tim vétsinou

nikdo neobtézuje a prosté takto deaktivujeme a aktivujeme vsechna sitova rozhrani najednou.

V Linuxu je vic moznosti (zde budeme pracovat se sitovym rozhranim etho, u jiného bychom
tento ndzev zmeénili nebo neuvedli vubec):
ifconfig ethO down
ifconfig ethO up
Zkracend verze, ktera vsak nemusi fungovat vsude:
ifdown ethO
ifup ethO
S vyuzitim novéjsi sady piikazi pro praci se siti:
ip link set dev ethO down
ip link set dev ethO up

Pokud nevime, jak se nase sitové rozhrani nazyvé, pak si nejdifv pifkazem ifconfig nebo

ip link nechédme vypsat seznam vSech sifovych rozhrani s parametry; z vypisu bychom méli to

spravné rozhrani poznat.

2.3 Hostname

Kazdé hostitelské zafizeni mé svij ndzev (hostname), pod kterym vystupuje predevsim v lokalni
siti. Jak ho zjistit:
e V grafickém rozhrani mame obvykle néjaky néstroj, ktery nam tento nézev sdéli. Napiiklad
ve Windows spustime néstroj Systém (klepneme pravym tla¢itkem mysi na ikonu Pocitac
a zvolime Vliastnosti, piipadné najdeme v Ovlddacich panelech nebo v nastroji Nastavens),
v zobrazeném okné najdeme polozku Ndzev pocitace.

e V textovém rozhrani pouzijeme piikaz hostname.
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V grafickém rozhrani urcité nikdo nebude mit problém pfiislusnou informaci najit, podivame se

tedy na postup v textovém rozhrani.

Priklad 2.3 (Jak zjistit hostname, kdyz jsme v textovém rezimu)

V jakémkoliv operacnim systému jednoduSe v textovém rezimu zadame:
hostname

VypisSe se nézev zafizeni, na kterém zrovna pracujeme.

2.4 Adresy

Kromé nazvu byva zafizeni jednozna¢né urceno také svymi (Ciselnymi) adresami. Na hostitelskych

zafizenich se setkdvame s témito typy adres:

e MAC adresa (fyzickd, hardwarové adresa),

o [P adresa.

Ke kazdému typu si néco fekneme a ukazeme si, jak se da zjistit ¢i ovlivnit.

2.4.1 Hardwarové adresy

Hardwarova (MAC, fyzickd, EUI-48) adresa je vlastné nizkotroviiovou adresou sitového rozhrani.
Tuto adresu mé kazdé sifové rozhrani, a to i tehdy, kdyz zrovna neni piipojeno k siti. Sitové
rozhrani ma svou MAC adresu jiz pridélenu svym vyrobcem, a tato adresa by spravné méla byt
celosvétové jednoznaéna. Jenze mnohd pravidla maji svou vyjimku, toto pravidlo také.

Takze ve skutecnosti méame dva druhy MAC adres:

e adresa pridélend vyrobcem (BIA — Burned-In-Address, ,,vypalend“), kterd je ulozena ,na-
pevno® v ROM paméti sifového rozhrani,

e lokélni (docasnd) MAC adresa, kterou jsme si nastavili sami.

V soucasnych sitich se pouzivaji 48bitové MAC adresy (tj. 6 oktetu) a zapisuji se vétsinou hexade-
cimdalnimi ¢islicemi. Protoze jedna hexadecimalni ¢islice reprezentuje ¢tyti binarni ¢islice, znamend
to, ze MAC adresu zapiSeme pomoci 12 hexadecimdlnich ¢&islic. Jednoznaénost je zajisténa takto:

e Prvni polovinu adresy dostane vyrobce piidélenou od sdruzeni IEEE (velci vyrobcei maji

pridéleno nékolik téchto hodnot, mensim staé¢i jedna), tedy prvni polovina je charakteristicka
pro vyrobce a zadni dva vyrobci nemaji stejnou. Toto ¢islo se oznacuje OUT (Organizationally
Unique Identifier).
e Druhou polovinu uréuje jiz samotny vyrobce, ktery si hlidéd, aby byla tato ¢isla unikatni
v rdmci jemu piidélené prvni poloviny.
V tabulce 2.1 je vyse popsand struktura (dvé ¢asti) piehlednéji naznacena.

Fyzickou adresu obvykle zapisujeme tak, ze dvojice hexadecimélnich ¢islic oddélime dvojteckou
¢islicich teckou. V nékterych konfiguracénich prostiedich je vSak zvykem ,nezdrzovat se“ s nad-
bytecnymi oddélovaci, tam najdeme prosté fetézec ¢islic. Takze naptriklad:
50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061
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24 bitu + 24 bita = 48 bitt
OUI = identifikace vyrobce + identifikace konkrétniho vyrobku = celd adresa
pridéluje IEEE + urcuje vyrobce = globalné jednoznacna

Tabulka 2.1: Struktura MAC adresy siftového rozhrani

Na jednom zafizeni muzeme mit i vic nez jen jednu hardwarovou adresu, a to z nékterého

z téchto duvodu:

e Mdme vic nez jedno sitové rozhrani (tfeba vic sitovych karet); minimalné tehdy, kdyz na
pocitac¢i mame jak podporu ethernetové (dratové) sité, tak i bezdratové.

e Pouzivdme néktery virtualizaéni software (Virtual Box, VMWare Workstation, apod.) —
kazdy virtualizovany systém potfebuje pristupovat k siti nezavisle na ostatnich, proto ma

k dispozici virtualni sitové rozhrani s vlastni vygenerovanou fyzickou adresou.

Piiklad 2.4 (Jak zjistit hardwarovou adresu ve Windows)

Pokud chceme zjistovat v grafickém rezimu, je to v Ovlddacich panelech panel Centrum sitovijch
pripojent a sdilent, vlevo najdeme Zmeénit nastaveni adaptéru.
V okné pak mdme seznam sitovych rozhrani véetné téch virtualnich. Na vybrané rozhranf

poklepeme a v okné (pfiblizné uprostied) klepneme na tlacitko Podrobnosti.

¢ . . ’ 8 prociert ke i e ™ =
Zobrazi se okno se seznamem vlastnosti sffového | # Preienikmisnisiti —si )
Tobeed] | Podrobnost sitovéha pripajent i |
rozhrani, kde najdeme fadek Fyzickd adresa. . | [ —
4 ¢ : st ¢ fipojen’ pomoci pro Vizstnost Hodnot =
V textovém rozhrani to jde (ve vyssich verzich) e | e
, Pfipojeni pomod protol Papis, Reattek PCle GBE Family Controller
rikazem Pus: <b
p Stav média: Protokol DHCP je pavel...  Ano
Doba trvéni: IPv4 adr 10.6.13.201
getmac Rj;m\:m M;rsk: ;zas‘llé IPvd 255 255 2550 E
o . , . , - Datum zapujceni IP adr. 2. dnora 2016 8:36:34
Vypise se jedna nebo vice fyzickych adres. Pokud Zaptjeni P sy .. 2 dnora 2016 121508
VWichozi brany IPvd 193.84.198.1
, , P , - Aktivita —
misto toho dostaneme chybové hlaseni (tfeba tehdy, | [ PSR-y S
. , ., X . o, Oceslnd|| | Servery DNS IPv4 193.84.206.100
kdyz mame starsi verzi Windows) nebo pii vice ad- N e s
'ocet bajtl: 8 erver V v
resiach chceme védét, ,kterd je kterd®, pouzijeme pri- ) T e 9501255 7004 91051
" o == e
az
: :
ipconfig /all

Vypis je pomérné dlouhy, hleddme tadky zacinajici fetézcem ,Fyzickd adresa“.

Fyzickd adresa . . . . : 50-E5-49-A2-80-61

Piiklad 2.5 (Jak zjistit hardwarovou adresu v Linuxu)
V Linuxu (a dalsich UNIX-like systémech, véetné MacOS X) mame obvykle k dispozici také

nastroj v grafickém rozhrani, ve kterém si tuto informaci zjistime. Na obrazku 2.1 je naptiklad
sada sifovych nastroju v Linux Mint, v rozhrani Mate. V okné, které na obrazku vidime zcela
vpravo, je MAC adresa na zalozce Ethernet, v konfiguraci Wi-fi by se tato zalozka jmenovala Wi-fi

a vypadala by trochu jinak, protoze kazda z téchto siti potfebuje trochu jiny typ parametru.



KAPITOLA 2 POCGITACOVA SIT NA HOSTITELSKEM ZARIZENT 17

[E zafizeni - Sitové nastroje 0 X \ i
Nastroj Upravit Napovéda '3y Uprava Dratové pFipojeni 1,
; (%3 .
Zafizeni| Ping | Netstat | Traceroute | Sken port(l| | Vyhledat | Finger Whois‘ Nazev pfipojeni: |
— Obecné | Ethernet| Zabezpeteni 802.1x || Nastaveni IPv4 | Nastaveni IPv6
Sitové zafizeni: | 4~ Bezdratové rozhrani (wlan0) x| ||?£|Na
Informace o IP
S Adresa MAC zafizeni: E0:CB:4E:36:98:E7 (eth0) |v
Protokol | IP adresa Sitova maska / prefix | Broadcast ‘
PV fe80:21e:64ff{ I5 PFipojeni k siti Klonovana adresa MAC: | |
IPv4 193.84.204.38 r = . )
Nazev | Posledni pouz| | MTU: | automaticke = | + | bajty
* Ethernet
Informace o rozhrani
Hardwarova adresa: 00:1¢ |~ WiFi
Multicast: Povoll eduroam pfed 1 minutol
MTU: 1500 Kalimantan pfed 1 mésice
Rychlost spojeni: 72,21
Staw: Aktive
| Zrudit || UloZit. |
Netinny | |' N

Obrazek 2.1: Prace s adresami v Linuxu

Podivejme se v8ak spiSe na ndstroje v textovém rozhrani. Pro zjisténi fyzické adresy muzeme
pouzit bud pifkaz ifconfig nebo pifkaz ip link. Prvni z nich je starsi a v nékterych distribucich
prestava byt podporovan, spiSe se prosazuje druhy zpusob. V prvnim piipadé napiseme
ifconfig
(ptipadné muzeme jako parametr piidat ndzev sitového rozhrani, napiiklad etho, jinak se vypiSou
tdaje postupné pro viechna sitovd rozhrani). MAC adresu najdeme hned na prvnim fadku vypisu
pro dané rozhrani, za fetézcem HWadr:
ethO0 Link encap:Ethernet HWadr 00:0c:29:92:58:67

inet adr:192.168.126.136
Druhéa moznost je tato:
ip link show
Vypis bude celkové kratsi a MAC adresa bude spiSe ke konci tidaji o tom sifovém rozhrani, které
nas zajima:
2: ethO: <BROADCAST,..
link/ether 00:0c:29:92:58:67

Ukol

Zjistéte hardwarové adresy sifovych rozhrani na svém poéitaéi.

Pokud se opravdu jedné o hardwarovou BIA adresu sifového rozhrani, pak podle jeji prvni poloviny

muzeme zjistit vyrobce (i kdyz to samoziejmé jde i jinak).
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Ukol

Na adrese http://standards-oui.ieee.org/oui/oui.txt najdeme seznam OUI pfidélenych ruznym vyrob-
cum sitovych zarizeni. Najdéte na této strance vyrobce sitovych karet, jejichz MAC adresu jsme
zjistili v prikladech v této sekci. Upozornuji, ze ptiklad v Linuxu probéhl ve virtualizovaném
systému, presto jde o unikdtni (jednoznacnou) adresu.

Alternativou je vyhleddvaci néstroj na http://www.miniwebtool.com/mac-address-lookup/ .

Zména MAC adresy neni az tak béznou véci, ale nékdy se hodi — naptiklad tehdy, kdyz pro tucely
vyuziti urcité technologie potiebujeme nutné MAC adresu v urc¢itém konkrétnim tvaru, piipadné
kdyz je urcitd aplikace nastavena pouze na komunikaci s uréitymi MAC adresami a neni ¢as
¢i moznost zménit konfiguraci aplikace, nebo ve virtualizovaném prostiedi (tfebaze i tam mo-
hou byt pouzivany unikétni adresy). Hackefi pouzivaji pozménéné (v tomto piipadé podvrzené)
MAC adresy pii pokusu o prunik do sité chranéné blacklistem nebo whitelistem (seznamem
zakazanych/povolenych adres).

Ve Windows je postup zmény hardwarové adresy néro¢ny (je potieba provést zménu v registru
nebo si stdhnout specidlni aplikaci) a ne vzdy to funguje, ale v UNIX-like systémech to je vcelku

jednoduchd véc, tfebaze urcité riziko, ze sitové rozhrani odmitne fungovat, taky bude.

Postup (Zména hardwarové adresy)

Opét existuji dvé moznosti, jak to provést — starsi a noveéjsi.
ifconfig ethO down

ifconfig ethO hw ether 02:00:00:11:22:33

ifconfig ethO up

Nejdifv jsme sifové rozhrani deaktivovali, pak jsme zménili MAC adresu a ndsledné jsme rozhrani
znovu aktivovali. Jde to i v jediném ptikazu:

ifconfig ethO down hw ether 02:00:00:11:22:33 up

Jind moznost:

ip link set dev ethO down

ip link set dev ethO address 02:00:00:11:22:33

ip link set dev ethO up

Kazd4 lokélné platnd adresa (tj. ne BIA od vyrobce) by spravné méla mit nastaveny L/G bit.
Tento bit je v prvnim oktetu adresy druhy zprava (v béznych sitovych implementacich, napifklad

v Ethernetu), jak je vidét na obrazku 2.2.

1 Jwel [ |
L/G bit: lokdlni (1) nebo globéln{ (0) adresa

Obrazek 2.2: Umisténi L/G (local/global) bitu v MAC adrese

Takze pokud ,autor zmény“ zachovaval pravidla, pak bychom podle tohoto bitu méli poznat, Ze

jde o pozménénou adresu a tudiz neni zaruceno, ze je celosvétové unikatni.


http://standards-oui.ieee.org/oui/oui.txt
http://www.miniwebtool.com/mac-address-lookup/
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Piiklad 2.6 (Jak poznat lokdlni hardwarovou adresu)

O nésledujicich MAC adresach zjistime, zda jsou BIA (od vyrobce) nebo pozménéné lokélné

platné.

’ MAC adresa ‘ Prvni oktet | ... v binarnim tvaru ‘ Disledek
00-11-21-30-A2-7C 00-... 0000 0000-... BIA adresa
98-E7-9A-26-4B-55 98-... 1001 1000-... BIA adresa
02-D3-2A-64-DD-20 02-... 0000 0010-... lokalni adresa
86-D3-2A-64-DD-20 86-. .. 1000 0110-... lokalni adresa

5| Poznamka:

V nékterych zdrojich se muzeme setkat s tvrzenim, ze L/G bit je sice v prvnim oktetu, ale druhy
zleva misto druhy zprava. Je to proto, ze kdyz zafizeni odesila ramec, odesild ho po jednotlivych
bitech. Existuji konvence (bit-level endianness) fikajici, jestli se pti odesilani jednoho oktetu ma
zacit zprava (nejvice vyznamnym bitem, MSB — most significant bit first) nebo zleva (nejméné
vyznamnym bitem, LSB — low significant bit first). LSB pouziva napiiklad Ethernet, USB nebo
RS-232 (servisni port), MSB napiiklad optické sité SONET/SDH nebo teletext. Razen{ bitt ma
na starosti fyzicka vrstva. Kdyz u Ethernetu pouzijeme na bitové tirovni misto LSB MSB, poradi

se obrati a to, co spravné ma byt v druhém bitu zprava, je najednou v druhém bitu zleva.

&1
Ukol
U téchto adres zjistéte, zda jsou BIA nebo pozménéné lokdlné platné.
e 00-90-CF-23-50-37 ® 2C-60-0C-73-22-A5 e 4F-09-B4-A0-BF-33
e 36-09-A4-26-41-0C e E4-90-69-DD-82-E1 e FF-FF-FF-FF-FF-FF
£

Vsimnéte si posledni adresy v zadani predchoziho ikolu. Pokud jsou vSechny hexadecimalni ¢islice
nastaveny na F', znamend to, ze v binarnim tvaru jsou vSechny ¢islice na maximu, tedy ,samé
jednicky“. Tato adresa je nejen lokédlné platnd (neni globédlné jednoznacnd), ale navic je vSeobecnd
(broadcastovd), tedy neoznacuje jedno konkrétni zafizeni. Vseobecné MAC adresy se pouzivaji
napiiklad tehdy, kdyz je odesilan rdmec uréeny pro vSechna zafizeni v lokdlni siti.

Pokud adresa mé oznacovat skupinu zafizeni (ale ne nutné vsechna), nazyva se skupinovou
(multicast) adresou. V Ethernetu a nékterych dalsich sitich pouzivajicich MAC adresy pozname
skupinovou adresu podle bitu v prvnim oktetu nejvic vpravo (nejméné vyznamny bit prvniho

oktetu). U skupinové adresy je nastaven na 1, coz znamend, ze prvni oktet bude liché ¢islo.

[ [ 1 [ Jvel |

I/G bit: unicast (individudlni, 0) nebo multicast ¢i broadcast (group, 1)

Obrazek 2.3: Umisténi I/G (individual/group) bitu v MAC adrese
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Priklad 2.7 (Rozpozndni vSeobecné a skupinové MAC adresy)

Skupinové adresa mé nastaven I/G bit, a tedy prvni oktet je liché ¢islo. Takze:
e 86-D3-2A-64-DD-20 je individuélni adresa, protoze I/G bit je nastaven na 0 (ale zdroven
lokdlni, protoze L/G bit je nastaven na 1).

e 87-D3-2A-64-DD-20 je skupinovéd, protoze I/G bit je nastaven na 1 (prvni oktet je lichy).

Ukol

Jsou nésledujici adresy skupinové?
e 4E-09-B4-A0-BF-33 e 01-2D-63-BB-00-20 e 4F-00-21-7A-C0-59

o]

5|  Poznamka:

V praxi se vSak jako skupinové vyuzivaji pouze adresy zacinajici 01-00-5E-, a pak samoziejmé

vSeobecné (broadcastové) adresy.

2.4.2 1P adresy

Komunikujici zafizeni ptipojené do sité (resp. kazdé jeho sitové rozhrani) obvykle potiebuje TP
adresu. Tato adresa na rozdil od MAC adresy neni se sifovym rozhranim az tak pevné spojena
a muze byt pfidélovdna tieba pokazdé jind, dokonce jedno sifové rozhrani muze mit i vic nez
jednu IP adresu (v unixovych systémech).
Rozlisujeme dva typy IP adres, podle verze protokolu, s nimz adresa souvisi:
e IPv4 adresa se sklada ze ¢ty dekadickych éisel v rozsahu 0..255 (tedy v rozsahu jednoho
oktetu), ¢isla jsou oddélena teckou. Délka IPv4 adresy je 4 x 8 bitu, tedy 32 biti.
o IPv6 adresa se skldda z (maximalné) osmi Sestnactkovych ¢isel, kazdé ¢islo je zapsano (ma-
ximalné) ¢tyfmi hexadecimdlnimi éislicemi, ¢isla jsou oddélena dvojteckou. Délka IPv4 ad-
resy je 8 x 16 bitu, tedy 128 bitu.

Piiklad 2.8

Piiklady IPv4 adres: 10.6.13.125 169.254.82.9 255.255.255.255
Piiklad IPv6 adresy: 2001:718:2601:400:0:e5£8:31e8:b6da

Kdybychom u IPv6 adresy trvali na pevné daném poctu hexadecimélnich ¢islic u jednotlivych
¢isel adresy, staci doplnit nuly k ¢islu zleva, tedy ukazkova adresa ,,v plném znéni“ by byla
2001:0718:2601:0400:0000:e5£8:31e8:b6da

IPv4 adresy jsou celkem ,uzivatelsky piivétivé“, nejsou moc dlouhé a dekadicky zapis je naSemu
mysleni blizsi. Jenze jejich ¢iselny rozsah (a tedy mnozstvi) uz ddvno nestaci pozadavkium mo-
dernich technologii, proto se ¢im dél castéji setkdvame s IPv6 adresami, které jsou sice delsi a hufe

zapamatovatelné, nicméné jich je dostatek.
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Lidé maji tendenci si slozité véci zjednodusSovat, u IPv6 to plati také. Pokud tedy v adrese
mame sekvenci ¢isel s hodnotou nula, muzeme tento Usek adresy vynechat, ale musime naznagcit,

kde konkrétné vynechany tsek je (zdvojenim symbolu dvojtecky).

Piiklad 2.9

IPv6 adresu 2001:718:2601:0:0:e5£f8:31e8:b6da zkratime takto:
2001:718:2601:0:0:e5f8:31e8:bb6da — 2001:718:2601::e5f8:31e8:bb6da

Podle umisténi dvojsymbolu :: pozname, kam pfi opacné upravé umistit chybéjici nuly. Taky je
jasné, kolik nulovych tseku bylo odstranéno, kdyz vime, ze celkovy pocet tiseku je osm.
Jestlize je v adrese nulovych useku vic, kratime vzdy delsi usek. Pokud jsou dva stejné dlouhé

useky, volime ten, co je vic vlevo. Napfiklad adresu 2001:718:2601:0:0:e5£8:0:0 kratime takto:

e dobfe: 2001:718:2601::e5£8:0:0

e Spatné: :+(ze dvou stejné dlouhych sekvenci nulovych skupin jsme
vybrali tu vpravo misto té vlevo)
e Spatné: 2001:718:2601::eb£8+
Posledni ,$patny*“ piiklad je chybné, protoze by nebylo mozné zpétné zjistit, kolik nulovych tseku
bylo vynechédno na prvnim/druhém misté, adresa by nebyla jednozna¢nd, odpovidaly by adresy:
® 2001:718:2601:0:e5£8:0:0:0
® 2001:718:2601:0:0:e5£8:0:0

® 2001:718:2601:0:0:0:e5£f8:0

Ukol

Nésledujici IPv6 adresy zapiSte ve zkraceném tvaru:

2001:05a0:0037:9b32:0000:0000:0000:564c
2001:05a0:0037:9b32:564c:0000:0000:0000

2001:05a0:0000:9b32:564c:0000:0000:27a3

££02:0000:0000:0000:0000:0000:0000:0001

Posledn{ z téchto adres je skupinova adresa predstavujici vSechna zatizen{ (jejich sitovd rozhrani),

ktera ,rozumi“ IPv6. Do této skupiny patii kazdy pocitac, server, notebook, tablet, router apod.,

ktery dokaze pouzivat IPv6 adresy a pfijmout paket vytvoreny podle protokolu IPv6.

Piiklad 2.10 (Zjisténi IP adresy ve Windows)

Nejdiiv se podivame na Windows. V grafickém rezimu zjistime IP adresu stejné jako MAC adresu,
tedy ptes Podrobnosti u daného sitového adaptéru. V textovém rezimu napiSeme

ipconfig

Vypis je kratsi nez u pifkazu s parametrem (ipconfig /all). Najdeme odstavec pro to sitové
rozhrani, o které ndm jde (napiiklad ,Adaptér sité Ethernet Pripojeni k mistni siti“ — prvni ¢ést

je typ sitového rozhrani, druhd ndzev rozhrani) a zaméiime se na fadky obsahujici Fetézec ,,Adresa
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IPv4“ nebo ,IPv6 adresa“. Radki obsahujicich adresy tam ziejmé bude vice, na jejich vyznam se

podivame, aZ budeme probirat sifovou vrstvu.

Piiklad 2.11 (Zjisténi IP adresy v Linuxu)

Také v UNIX-like systémech muzeme obvykle pouzit néktery nastroj v grafickém rozhrani. V tex-
tovém rozhrani se daji IP adresy zjistit takto:

ifconfig

(ptipadné muzeme zadat i nézev sifového rozhrani). Ve vypisu hleddme u pifslusného rozhrant
fadky obsahujici zkratku ,inet*:

inet adr:10.0.0.2 ...

inet6-adr: fe80::21d:72ff:fe31:a2a0 ...

Nebo pouzijeme ,novéjsi“ piikaz:

ip addr show

(pfipadné pfiddme dev eth0, kdyz chceme vystup pouze pro toto jedno rozhrani). Opét u odstavce
pro nase rozhrani hledame fadky zacinajici fetézcem ,inet*:

inet 10.0.0.2 ...

inet6 fe80::21d:72ff:fe31:aa0 ...

5| Poznamka:

Prikaz ip je specificky tim, Zze umoznuje kratit parametry. Naptiklad plny tvar vysSe pouzitého
piikazu je  ip address show
Ale diky moznosti kraceni mizeme misto toho napsat tfeba

ip addr show ip a show ip addr sh ip a sh apod.

Ukol
Zjistéte (predevsim v textovém rezimu) IP adresy svého hlavniho sitového rozhrani (ethernetového

nebo Wi-fi, ptipadné oboji podle vybaveni pocitace).

“

IP adresu mame bud’ staticky naklepanou v pifslusném néstroji, nebo je vidy pii piipojovani do
sité pridélovana dynamicky. Méli bychom pifedné umét zjistit, kterd z téchto moznosti se nas tyka,
a déle umét nakonfigurovat (urcit, zda ma byt adresa dynamicky pozadovéna nebo jestli ma byt

pouzita staticky pridélend adresa, a samoziejmé jak zadat tuto adresu).

Piiklad 2.12 (Konfigurace IP adres ve Windows)

Ve Windows v grafickém rezimu je toto nastaveni opét v Ouvlddacich panelech je panel Centrum
sitovijch pripojeni a sdilent, vlevo najdeme Zménit nastaveni adaptéru. Klepneme na tlacitko
Viastnosti a v seznamu protokoli najdeme protokol IP (verze 4 nebo 6). Poklepanim ziskame

okno s pro nastaveni IP adresy.
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1 Pfipojeni k mistni sij

'I;' Pripojeni k mistni siti - vlastnosti

Protokol IP verze 4 (TCP/IPv4) — vlastnosti

(2 e

Podporujei sit” automatickou konfiguradi IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opaéném pfipadé wém spravné nastaveni

(@ Ziskat IP adresu ze serveru DHCP automaticky

(@ Ziskat adresu serveru DNS automaticky

() Pouzit nasledujici adresy serverl DNS:

Obecné Sitg | Sdileni Obecné | Alternativni konfigurace
Pfipajeni 4 Pripajit pomoci
Pipojeni pomod pri L¥ Reaftek PCle GBE Famity Contrg poradi spravee sité.
IPv4: 4
Pfipojeni pomoci pri
IPvE: P seos o e
Stay média: Toto pfipojeni pouf iva nasledujici polg (7 Pousit nésledujici IP adresu:
: - Reattek Vian Frotocol Driver {f|
Doba trvani:
i Realte]
Rychlost:
< =& Protokal IP verze & (TCP/1 )
Podrobnost... —+ Protokol IP verze 4 (TCP/I|
& Vstupne vystupni oviadag malj|
i il [~ P WS NI AC S TR
Aktivita < o
Odef
Nainstalovat... Odinstalovgl
Pofet bajtfi: Popis
Protokol TCP/IP. Wichozi protokol g
zajidtUje komunikaci mezi propojery ||
'5'V1ash'|osﬁ

Pfi ukonéeni ovEfit platnost nastaveni

193 .84 .198 . 1

| I

Obrazek 2.4: Konfigurace IP adresy ve Windows

Jak vidime na obrazku 2.4, pfepina¢em se urcuje, zda mé byt adresa ziskdvana dynamicky

(ze serveru DHCP), nebo jestli ji chceme ,staticky“ ru¢né naklepat.

Piiklad 2.13 (Konfigurace IP adres v Linuxu)

Konfiguraci muzeme provadét v grafickém rezimu podobné jak bylo nazna¢eno u MAC adres, na

obrazku je nastroj z Linux Mint s rozhranim Mate.

Jak vidime ziskavani IPv4 adresy je zajisfovano dy-
namicky z DHCP serveru. Pokud bychom chtéli sami sta-
ticky zadat vlastni IPv4 adresu, v rozbalovacim boxu zvo-
lime misto Automaticky (DHCP) volbu Ruéni, ¢imz se
zpiistupni polozky na zbytku zalozky. Podobné na dalsi
zalozce lze konfigurovat IPv6.

V textovém rezimu méme vic moznosti (starsi a no-
véjsi zpusob), napiiklad zaddme:
ip addr add 193.90.220.42/25 brd + dev ethO
¢imz jsme piidali IPv4 adresu pro sitové rozhrani ethO.
V UNIX-like systémech mohou mit sitovd rozhrani pti

pouzivani této sady piikazu vic nez jednu IP adresu, jedna

[ Uprava bratové pripojeni 1

Nazev pfipojeni: ‘

Metoda: | Automaticky (DHCP) hd

Obecné | Ethernet| Zabezpeteni 802.1x | Nastaveni IPv4 | Nastaveni IPv6

Adresy

Adresa Sitova maska | Brana Pfidat

Smazat

Dali servery DNS:

Proledat také domény: |

ID klienta DHCP: |

[T K dokonceni tohoto pfipojeni je nezbytné adresovani IPv4.

Trasy...

Zrusit

UloZit...

z nich je pak primérni. Proto v textovém rozhrani tuto adresu nepfepisujeme, ale pridavame dalsi.

Ubrat adresu bychom mohli nahrazenim parametru add parametrem del.

Pokud budeme chtit ,procistit® sadu IPv4 adres pro dané sitové rozhrani, tedy odstranit

vSechny IPv4 adresy a nastavit ziskavani dynamicky pfes DHCP, zadame

ip -4 addr flush dynamic




Kapitola

Standardy

Rychly ndhled: Cilem neni zahloubat se do obsahu standardiza¢nich dokumenti, ale spise
vypozorovat jejich strukturu a naucit se je alespon trochu pouzivat. V této kapitole se podivame

na nékteré vefejné dostupné dokumenty s popisem sifovych standardi.
Kli¢ovd slova: RFC dokument, IETF, ITU-T

|E| Cile studia: Po prostudovani této kapitoly budete umét najit vefejné dostupné dokumenty

vydané sdruzenimi IETF a ITU-T a orientovat se v téchto dokumentech.

3.1 RFC dokumenty

Pro fungovani (nejen) Internetu jsou dulezité také RFC dokumenty, ve kterych jsou popsany

e Kazdy RFC m4 jednoznaéné &islo a také svij nazev.

e Neexistuji zadné aktualizace RFC dokumentti, aktualizace obsahu je vydana pod novym

¢islem (ale nazev byvé stejny).

e Jedno téma (piipadné protokol) muze byt popsano ve vice nez jednom RFC dokumentu.
Vyhodou druhé vlastnosti je, ze se nemusime ztrécet v ruznych verzich téhoz dokumentu, nevy-
hodou je, ze hledani aktuédlniho znéni je o néco tézsi.

Vyhodou tieti vlastnosti je, ze RFC dokumenty nejsou obvykle az tak dlouhé, aby ztracely

na prehlednosti, nevyhodou je, ze nékdy musime dohledavat souvisejici informace.

Piiklad 3.1

Podivame se na nékteré RFC dokumenty souvisejici s protokolem TCP. Tento protokol pracuje

na transportni vrstvé a jeho tkolem je navazat a spravovat spojeni se strojem, s nimz komunikuje
nas stroj.

Na adrese https://tools.ietf.org/html/ nejdiiv zadame do vyhledavani ¢islo RFC dokumentu 7414.
Tento dokument nepopisuje piimo protokol TCP, ale je jakymsi rozcestnikem k RFC dokumentiim,

které s TCP maji néco spoleéného. Na obrazku 3.1 na strané 25 vidime, kde je vyhledavaci pole.
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Pokud nezname ¢islo RFC, da se vyhleddvat i podle klicového slova, ale obvykle dostaneme pfilis

mnoho vysledku (v takovém piipadeé je lepsi se zeptat Googlu).

|s.ietforg/html/

IETF Documents

ETFHome | Retrieve a document (with HTML markup):

About Tools
Tools RFC number, draft name [7414] || Get Document
don?fs -spell (full or partial) or -

id2xml Use Google to search drafts and RFCs:
tracker src
Get Passwd Hstom searc
IETF-107:
Rooms New RFCs in the repository during the last 14 days:
Agenda ] . : .
iCal maker (Full index pages to htmlized RFCs are available. too: traditional. mini. 2-column )
Documents c . : :
—_— fc8705 QAuth 2.0 Mutual-TLS Client Authentication and Certificate-Bound Access Tokens.
RFCs B. Campbell, J. Bradley, N. Sakimura, T. Lodderstedt. February 2020.
Doc fetch: (Format: HIML, TXT, PDF, XML) (Status: PROPOSED STANDARD) (DOI: 10.17487/RFC8703)
fc8707 Resource Indicators for OAuth 2.0.
L B. Campbell, J. Bradlev, H. Tachofenig. February 2020.
Wikis: (Format: HTML, TXT, PDE, XML) (Status: PROPOSED STANDARD) (DOI: 10.17487/RFC8T0T)
IESG IRTF fc8710 Multipart Content-Format for the Constrained Application Protocol (CoAP).
Dev RSOC T Fossati K Harfka ( Rormann Fabmare 1020

Obrézek 3.1: Cesta k RFC dokumentu 7414 ve vyhledavaci IETF

Aby se predeslo problémum s formaty, jsou RFC dokumenty ¢isté textové. Vsimnéte si struk-

tury dokumentu:

e Na zacitku je kratké informacni zahlavi dokumentu, pak nazev (,,A Roadmap for Transmis-

sion. .. “), dale abstrakt se struénym popisem, stav dokumentu a licenéni ujednéni.

e Dadle tu mame obsah a za nim kapitoly dokumentu. Posledni ¢asti jsou odkazy na dalsi zdroje

(vetsinou dalsi RFC) a kontakty na autory.

e Tiebaze si prohlizime webovou stranku, je dokument rozélenén na stejné dlouhé ,stranky*

a kazda ma své zahlavi a zapati.

<— ‘@ E-' ﬂ https://

ools.ietf.org/html/rfci414

[Docs] [txt|pdf] [draft-ietf-tcpm...] [Tracker] [Diffl]

Updated by: 7805

Internet Engineering Task Force (IETF)
Request for Comments: 7414

Cksoletes: 4614

Category: Informational

I3sN: 2070-1721

A Roadmap for Transmission Control Protocol
Specification Documents

Abstract

[Diff2]
INFOEMATTCNATL
M. Duke
FS
R. Braden
IST
W. Eddy

MTI Systems
E. Blanton

Interrupt Sciences

Z. Zimmermann
Netfipp, Inc.
February 2015

(TCP)

This document contains a roadmap to the Regquest for Comments (RFC)
documents relating to the Internet's Transmission Control Protocol
(TCP) . This roadmap provides a brief summary of the documents
defining TCP and various TCP extensions that have accumulated in the
RFC series. This serves as a gulde and guick reference for both TCP
implementers and other parties who desire information contained in

+ha MAD—wvalas+rad DR

Obrézek 3.2: Zahlavi RFC dokumentu 7414 A Roadmap to Transmission Control Protocol (TCP)
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Zaméime se na informaéni zédhlavi dokumentu. Vlevo se dozvime, Ze se jedné o produkt IETF a je
to RFC ¢islo 7414, na dalsim fadku stoji ,Obsoletes: 4614°. To znamend, ze piedchozi varianta
tohoto dokumentu (zastaraly, obsolete) m4 ¢islo 4614. VSimnéte si, ze ¢im novéjsi, tim vyssi éislo.
Ve sloupci vpravo zjistime, kdy tento RFC dokument vznikl: v dnoru 2015.

V tvodni kapitole dokumentu je obvykle povidani o obsahu dokumentu a jakysi souhrn. V dalsi
kapitole — Core Functionality — najdeme odkaz na hlavni dokument obsahujici popis protokolu
TCP, tedy RFC 793. Vsimnéte si nizkého ¢isla — tento dokument je platny uz dlouho (od roku
1981), ale dalsi RFC pfidavaji novou funkcionalitu.

Na to, ze jde vlastné jen o komentovany seznam RFC dokumentt souvisejicich s protokolem

TCP, je dokument opravdu hodné dlouhy. Ovsem cely dokument studovat nebudeme.

Piiklad 3.2

V minulém piikladu jsme se dozvédéli, ze RFC 7414 je novéjsi variantou nahrazujici zastaraly
(obsolete) dokument RFC 4614. Podivejme se na tento starsi dokument (stejnym zpusobem — na
adrese https://tools.ietf.org/html/ zaddame do vyhledavaciho okna ¢islo 4614, nebo prosté vyuzijeme
odkaz z novéjsiho dokumentu).

Vidime, Ze nazev dokumentu (,,A Roadmap for Transmission. .. ) je stejny jako u novéjsiho,
jen ¢islo je jiné. V levém sloupci zahlavi dokumentu je fadek ,,0bsoleted by: 7414“. Tento rfadek
je dulezity, protoze pokud narazime na RFC dokument, o jehoz platnosti nic nevime, tento fadek
nam Tekne, zZe je zastaraly a ktery dokument je jeho nahradou.

Dale je tadek ,Updated by: 6247“. Nejedna se o novou verzi, pouze se méni ,vztah k okoli“,

v tomto konkrétnim piipadé jsou nékterd nepouzivand rozsiteni TCP ,odsunuta do historie®.

Piiklad 3.3

Ted se podivejme na ,,Core“ RFC dokument o protokolu TCP. Z prvniho piikladu vime, Ze jeho
¢islo je 793. Zacatek dokumentu vypadd trochu jinak, jak je vidét, struktura RFC dokumentu se
postupné obohacovala.

Vsimnéme si ndkrest — vSechny jsou ¢isté textové, nicméné pro tyto tcely to dostacuje. V ka-
pitole 1.1 je hruby nékres vzhledem k okolnim vrstvam (jak vidime, pod TCP m4 byt internetovy
protokol, tedy IP), a ddle v kapitole 2.5 na strané 9 je podrobnéjsi ndkres zahrnujici konkrétni
spolupracujici protokoly (samoziejmé ne vSechny). V kapitole 3.1 je ndkres zahlavi TCP segmentu,
za nimz jsou vSechny soucésti vysvétleny. Na strané 23 najdeme stavovy diagram popisujici ko-

munikaci s vyuzitim protokolu TCP.

Ukol
Prohlédnéte si RFC 2460 a odpovézte na tyto otazky:

e Co tento dokument popisuje?
e Kdy byl publikovan?

e Nahrazuje néktery zastaraly (obsolete) dokument?
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e Najdéte kapitolu 2 o terminologii. Které pojmy vam néco fikaji?

e Prohlédnéte si ndkresy v dokumentu uvedené.

3.2 ITU-T

Dalsi organizaci, ktera své standardy celé zverejiiuje, je ITU-T. Informace jsou dostupné na webu
http://www.itu.int/en/ITU-T /Pages/default.aspx. Ve skutecnosti nékteré ITU-T standardy (pfesnéji
doporuceni, recommendations) nejsou verejné — ty, na kterych spolupracuje s nékterou jinou stan-

dardizaéni instituci.

Piiklad 3.4

Volné dostupny je napiiklad standard ITU-T G.993.2 (piistupové digitalni sit VDSLv2, mnozi
z nas maji doma VDSL modem/router). Na vyse uvedené stréance organizace ITU-T muzeme

v menu nahote zvolit Standarization — Standards, pak v ,,dlazdicich bez ramecku“ najdeme ITU-
T Recommendations, kde je odkaz Free download. Na obrazku 3.3 na strané 27 jsou jednotlivé

kroky vyznaceny.

Committed to connecting the world .
%
Espafiol Francais Pycckuit ‘f‘) DEVELGPMENTG',SALS

g

About ITU-T

ITU-T Recommendations and other publications

YOU AREHERE HOME  »>TU-T > PUBLICATIONS

The main products of ITU-T are normative Recommendations. Recommendations are standards that define how
telecommunication networks operate and interwork, ITU-T Recommendations are non-binding, however they are
generally complied with due to their high quality and because they guarantee the interconnectivity of networks and
enable telecommunication semvices to be provided on a worldwide scale.

Mon-normative outputs include Appendices to Recommendations, ITU-T Handbooks, Implementer's guides and

Supplements

Another ITU-T product is the Operational Bulletin, which is a fortnightly detailed update containing information that is
required to maintain the global interconnection of the world's telecommunication networks.

ITU-T RECOMMENDATIONS

There are over 4000 ITU-T Recommendations in force
on topics from dial-up modems to Ghit/s opfical
fransmission systems, next-generation networks, future
networks, web senices, cloud computing, ubiquitous
sensor networks, e-health, climate change and IP-
related issues. 4

Free download of ITU-T Recommendations

TECHNICAL PAPERS

Technical papers contain non-normative information on
various topics addressed by the [TU-T Study Groups
They are freely available and published, with small
editorial overhead, in a light, electronic-only format for
quick consumption. These publications cover varied
areas of study, such as accessibility in standards,
e-health, mobility, objective video quality assessment
and outside plantinstallation.

Join ITU-T

sz QOO0

LATEST PUBLICATIONS

ITU-T ¥.4904 (12/2019) - Published in
English

Smart sustainable cities maturity model

For more details click on: 11.1002 /1000
/13864

Wednesday, March 11, 2020

ITU-T H.B810 (V5) (11/2019) - Published
in English

Interoperability design guidelines for personal
connected health systems: Introduction

For more details click on: 11.1002 /1000
f14113

Wednesday, March 11, 2020

ITU-T ¥.1540 (12/2019) - Published in
English

Internet nrotnenl data communicatinn gervice — IP

Obrézek 3.3: Stranka ke stazeni ITU-T, doporuceni G.993.2 (VDSLv2)

Tam hleddme doporuceni podle pocdteéniho pismene (tj. ,G*) a postupné se ,doklikdme*
k polozce G.993.2 (Very high speed digital subscriber line transceivers 2 (VDSL2)). V tabulce

mame ruzné verze, vybirdme samoziejmé co nejnovejsi.
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Dokumentem se prokousavat nebudeme, nicméné jak vidite, ke specifikaci se 1ze bez problému

(s trochou klikaci ndmahy) opravdu dostat.

(/] Priklad 3.5

Jednim ze standardu, které vznikly v ITU-T, ale ,bohuzel* novéjsi verze vznikla ve spolupraci
s jinou standardiza¢ni instituci (zde ISO/IEC), je X.500. Je vénovan adresdfovym sluzbam, coz
jsou sifové sluzby, které maji zjednodusovat spravu siti — v distribuované (rozkladajici se na vice
zafizenich) databazi jsou evidovany jak jednotlivé objekty v siti (pocitace, servery, prostiedky na
nich dostupné, aktivni prvky, atd.), tak i uzivatelé a jejich pfistupové prava k témto objektum.

Odleh¢enou variantou protokolu X.500 je protokol LDAP, ktery je implementovan jak ve Windows

(jako Active Directory) tak i v Linuxu a dalsich operacnich systémech (OpenLDAP).

Committed to connecting the world

Standardization L com Members' Zone Join ITU

About ITU-T Study Groups All Groups Join TU-T 5 E OUrces Workshops Regional Presence

ITU-T Recommendations

YOUAREHERE HOME = TU-TRECOMMENDATIONS = TU-TX.500 (10/2018) siere @QOQO

Search by number

l:l ITU-T X_500 (10/2019) 455 | a3z | English | Espaiiol | Frangais | Pyccrmwii

Search Information technology — Open Systems Interconnection — The Directory: Overview of concepts, models and
services
Others: Recommendation ITU-T X500 | International Standard ISONEC 8594-1 introduces the concepts of the Directory and the DIB

(Directory Information Base) and overviews the serices and capabilities which they provide

Content search

d search

http:ifhandle.itu.inti11.1002/1000/14031

Provisional name
ISCIEC number 2018-10-14
Formal description ISONEC 9594-1 (Common)
Study Groups tree view B AAP
In force

This text was produced through a joint activity with 1S0 and IEC. According to the agreement with our
partners, this document is only available through payment.
ty- ITU-T Study Group 17

Patent statement(s)
Development history
[16 related work items in progress]

Editions | Related Supplement(s) | Implementer's guide(s)

Ed. ITU-T Recommendation Status Summary Table of Contents Download
X.500 (10/2019) In force

8 X.500 (10/2016) Superseded here here here

7 X.500 (10/2012) Superseded ere ere here

Obrazek 3.4: Stranka ke stazeni I'TU-T, doporuceni X.500

Na adrese http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500 najdeme zdkladni infor-
mace o protokolu a také odkazy na PDF soubor s celym znénim. V tabulce tam najdeme rizné
verze. Pokud vybereme PDF soubor s verzi z roku 2019, jsme upozornéni, ze pristup je pouze pro

platici zdjemce. Jestlize vybereme verzi z roku 2016, muzeme si PDF stdhnout.
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Ukol

Prohlédnéte si obsah PDF souboru se specifikaci X.500 z roku 2016, o ktery se jednalo v predchozim
piikladu, zejména:

e Srovnejte strukturu dokumentu s RFC dokumenty.

e Na zacatku kapitoly 6 (Overview of the Directory) si prectéte, co je to Directory (adresar).
Vsimnéte si, ze zde je tento pojem chapan trochu jinak nez v béznych operac¢nich systémech
(obdoba slozky).

e Vsimnéte si nakresu. VétSinou jde o ndkresy komunikace s databazi nebo vztahové dia-

gramy (stromy). Na obrdzku 3 (tisknutd strana 7, podle poradi 13) je ukdzkova struktura

adresarového stromu podle X.500, pokuste se pochopit vztahy mezi uzly tohoto stromu.




Kapitola

Lokalni sité — Ethernet

Rychly nahled: 7 prednéasek bychom uz méli védét, co to jsou lokalni sité. Zde se sezndmime
s ndstroji, které slouzi k jejimu monitorovéni (zejména s programem Wireshark), se zafizenimi,
kterd v lokalnich sitich najdeme, déle si ukazeme, jak switch pracuje se svou tabulkou MAC adres.
Dalsi ¢ast kapitoly je vénovana praci s kabely — sezndmime se s ruznymi typy kabel a nauc¢ime

se nasazovat koncovky na UTP kabely. Posledni sekce ukazuje, jak pracuji VLAN sité.

Klicovd slova: Wireshark, repeater, hub, switch, bridge, router, gateway, segment sité, ko-
lizni doména, sit, broadcastové doména, tabulka MAC adres, kategorie kabelu, kroucend dvojlinka
(twisted pair), UTP, STP, U/FTP, F/UTP, S/FTP, SF/UTP, optickd kabeldz, optické vldkno,
single-mode (jednovidové), multi-mode (vicevidové), pigtail, outdoor kabel, koaxiél, twinax, ko-
nektor, kifzeni, Tx/Rx, piimy kabel, kiizeny kabel, krimpovani konektoru, RJ-45, 8p8&c, krimpo-
vaci klesté, pin, tester (méfdk), otoceny kabel, konzolovy kabel, telekomunikaéni zdsuvka, svor-
kovnice, zafezavaci ndstroj, strukturovand kabeldz, rozvadéé (rack), horizontalni kabeldz, patch
kabel, patch panel, vertikdlni kabeldz, pateini sit, VLAN

|£| Cile studia: Po prostudovani této kapitoly budete umét zachytavat provoz na siti pomoci
nastroje Wireshark, budete se orientovat v sitovych zafizenich v lokalni siti, budete rozumét
tomu, jak switch zachédzi s tabulkou MAC adres, budete se orientovat v kabelech pro lokalni sité,
budete umét nasadit koncovku na UTP kabel a osadit kabel do zdsuvky, také si ujasnite zpusob

komunikace pfi pouziti VLAN.

4.1 Wireshark

Sniffer (sitovy analyzator, odchytdva¢ paketli, paketovy odposlech) je takovy ndstroj, ktery
umoziuje sledovat provoz na siti, zejména odposlouchavat posilané protokolové datové jednotky.
Nejznaméjsi sniffery jsou naptiklad:

e Wireshark, e Cain &Abel, o Kismet,

e tcpdump, e Ettercap, e MS Network Monitor.

30
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Tento vycet rozhodné neni koneény. Navic kazdy z téchto programit mé trochu jiné moznosti
a urceni. Obvykle jde pfedevsim o to, aby spravce sité mohl otestovat provoz ve své siti, alespon

co se tyce legalniho vyuziti.

My se zde zaméiime na program Wireshark. Jeho vyhodou je snadnost pouziti a prehlednost,
podpora velkého mnozstvi forméatu datovych jednotek, a také volnd dostupnost pro viechny
bézné platformy (Windows, Linux, MacOS X, ruzné Unixy). D4 se Fict, ze Wireshark je jednim
z nejpouzivanéjsich nastroju tohoto typu. Wireshark se obvykle pouziva jako aplikace s grafickym

rozhranim, ale pokud to nékomu vadi, muze pouzivat i variantu pro textovy rezim — tshark.

Postup (Ziskéni a instalace Wiresharku)

Pokud pouzivate Linux, obvykle staci oteviit aplikaci, pfes kterou se dostavate do repozitafe soft-
waru, zadat klicové slovo ,,wireshark® a provést instalaci pfislusného balicku. Protoze v unixovych
systémech je sif implementovdna v jadfe systému, potifebujeme pro spréavné fungovani programu
(pro piistup k sitovym rozhranim) vyssi pifstupova opravnéni.

V jinych operacnich systémech je tfeba najit instalacni soubory na Internetu, napiiklad pirimo
na strance projektu: https://www.wireshark.org/download.html. Na této strance je seznam platforem,
pro které existuje instalaéni soubor (vybereme tu svoji), a je tam taky ndvod k instalaci. Je
mozné, ze béhem instalace je ndm nabidnuto nainstalovani i néceho dalstho nez jen samotného
Wiresharku, u Windows je tfeba souhlasit s instalaci rozhrani WinPcap zprostiredkovavajiciho
komunikaci Wiresharku se sifovym zésobnikem (v jinych systémech se toto rozhrani nazyva Pcap

a je strukturdlné jednodussi nez to pro Windows).

O
o

(=] i)

-
i The Wireshark Network Analyzer [Wireshark 1.6.6 (SVN Rev 41803 from /trunk-1.6)]

Eile Edit ¥iew Go Capture Analyze Statistics Telephonz Tools Internals Help
Bweee PEXSEE L¢vaTL QaaBE| @EBx%iaE

Filter: Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

WVersion 1.6.6 (SVN Rev 41803 from /trunk-1.6)

Capture L Files ____________J ______ oOnline
Interface List =) Open Website
Live fist of the capture imerfaces Open 2 previously captured file Visit the praject’s website
{counts incoming packets)
Open Recent: - " -
Start capture on interface: i User's Guide
E Y " G \AppData\Local\Temp\dhcp.pcapng [not found] The User's Guide laczl version. if installed)
icroso . . . o } =
E‘ Realtek PCle GEE Family Controller C AppData\Local\Temp\tcp-ethereal-filel trace [not found] s .
E‘ Sun C AppDat ... \Temp'FreeCommander4340"\2\icmp_echo.pcap [not found] @ EC“"tY
C AppDat ... p\FreeCommanderd 3400 2\tcp_handshake.pecap [not found] Wk with Wireshark a5 securely 25 possible
ﬁ Capture Options [« \AppData\Local\Temp\8021X.cap [not found]
Start a capture with detsiled options C er\AppDataiLocal\ Temptdhep.pcap [not found]

Capture Hel @ Sample Captures
apture Help A rich 2ssontment of example capture files on the wiki

@ How to Capture

Step by step to = successful capture sstup

Network Media b

@ Specific information for capturing on:
Ethemet WLAN,

Ol Ready to load or capture ‘ Mo Packets Profile: Default

Obréazek 4.1: Prostiedi aplikace Wireshark


https://www.wireshark.org/download.html

KaAprpiTOLA 4 LOKALNI SITE — ETHERNET

32

Postup (Pouzivani Wiresharku)

Predpokladejme, Ze jiz mame Wireshark nainstalovany a zprovoznény. Okno programu ve Win-

dows je na obrazku 4.1.

Potiebné volby muzeme hledat v menu, ale obvykle si vysta¢ime s tim, co najdeme na titulni

obrazovce. Déle zalezi, co vlastné chceme délat:

e Jestlize nés zajima provoz na konkrétnim sifovém rozhrani, ktery pifmo s timto rozhranim

souvisi, pak v levém podokné najdeme piislugné sifové rozhrani (v ¢dsti Interface List)

a klepneme na né.

e Jestlize nds zajimad obecné provoz
na segmentu sité, ke kterému jsme [ Wisshar caprure Optic =S
ve . . /. ~ > Capture
71 ni musim fedem fepn
p pOJe ’ us € p ede p ep Out M| Interface: Local B M\crosm‘t:\De\.ficE\NPF_(59C7D403-141B-4898-A752-8AF94800425FE|
7)) . . ’ 7
sifovou kartu do promiskuitnfho mdédu || e e—
wak-layer header type: |Ethernet |z| Wireless Settings
(to znamend, ze piijmeme opravdu apt“’*'“‘m“"“’”"“‘“““””U”E Remote Settings
["| Capture packets in pcap-ng format =
~ ~ ~ ~ 7 - = Buffe 1 1 = b
vSechny pakety vcetné téch, které || [umtechpecaiomin by e messenes
. , , S B
nejsou piimo pro nds). To se d& provést || comeris e
. ~ 7 . File: Browse... B
i pfimo ve Wiresharku: v menu Cap- | Wyt 1 of e & el
|| [7] Use multiple files
ture — Interfaces, u ptislusného rozhrani Nestfile every |1 megabyte(s) Automatic serolling in [ve capture
Next file every 1 minute(s) Hide capture info dialog
- Ring buffer with |2 files
Description il Packets Packets/s Stop S e Enable MAC name resalution
&2 Microsoft O after 1 packet(s) [C] Enable network name resolution
7 Realtek PCle GBE Family Contraller [ .after 1 megabyte(s)
& sun fe30:dd60:7124:200e7bR 6 0 [ wafter 1 minute(s) BT T AT

Obrézek 4.2: Nastaven{ sifové karty do promiskuitniho médu

klepneme na Options. V okné zatrhneme volbu Capture packets in promiscuous mode.

e Zachyceny provoz se da taky ulozit do souboru: File — Save.

e Dalsf moznosti je prohliZzeni obsahu souboru se zachycenym provozem, a to bud’ na tomtéz

pocitaci, nebo jinym. Pokud je jiz Wireshark nainstalovén, pak staci poklepat na soubor

(obvykléd piipona je .PCAP nebo .CAP) a otevie se okno Wiresharku s obsahem tohoto sou-

boru.

(/] Prikiad 4.1

Ukéazeme si, jak Wireshark pouzivat k zachyceni a analyze redlného provozu. Pfedpoklddejme, ze
umime Wireshark spustit s takovymi opravnénimi, aby mél piistup k sifovym rozhranim, ze vime,
které rozhrani chceme sledovat, a ze je toto rozhrani aktivni.

Haa BEXZE Qe+ DT L Qaan #E% %

@.ﬂ Q goigg @ = WP Wk A M 6

pakety. Ted pozor — pfedem bychom si méli zjistit, jak zachytdvan{ zastavit, protoZe provoz bude

Spustime Wireshark a volbou si-

. P . ® ©
tového rozhrani zaéneme zachytdvat ‘

pravdépodobné dost velky. Na obrdzku vpravo vidime ikonu, kterou to lze provést velmi rychle.
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Na obrazku 4.3 vidime okno po zastaveni zachycovani. V horni ¢asti okna je seznam zachy-
cenych paketu, z nichz jeden je vybrdn (sta¢i na néktery klepnout mysi). Pod timto podoknem
je dalsi ¢ast okna, ve které vidime ddaje o vybraném paketu. Ve spodni ¢asti okna je pak ,roz-
balend* informace, kterd byla v paketu nalezena. Pokud je obsah Sifrovany nebo binarni, nebude
text srozumitelny.

Pokud byla néktera polozka vybrana, v prostifedni ¢asti okna o ni zjistime podrobnosti. Je tam
nékolik ,,podstromt“ s tidaji jednotlivych irovni zapouzdienych PDU. Prvni podstrom obsahuje
provozni informace o ramci (¢asové uidaje, délku ramce, které protokolové datové jednotky byly
postupné zapouzdieny) a pak informace od Wiresharku (napiiklad o orienta¢nim zabarveni paketu
v hornim okné).

Pujde o ethernetovy ramec, tedy dalsi ¢asti budeme srovnavat s nésledujicim nékresem (in-

formace o ném jsou ve skriptech pro prednésky):

8 okteti 6 6 2 46—-1500 4
Preambule DA: cilova SA: zdrojové || Ether SDU ze sitové vrstvy FOS
adresa adresa Type

Druhy podstrom obsahuje zdhlavi vrstvy L2, tedy kromé preambule, ta byla oddélena uz
pred analyzou, a kromé zépati, které bylo taktéz predem oddéleno (kdyz probéhla kontrola ne-

porusenosti ramce). Na ndsledujicim obrézku je tento podstrom rozbaleny:

i Microzoft [Wireshark 1.6.6 (SVMN Rev 41803 from /trunk-1.8)] |

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEalE PEXXEE AesTL Qaam #BEMmx B

Filter: Expression... Clear Apply

No. Time Source Destination Protocol  Length  Arrival Time  Info -
LU0 LHLUIUIUT LI . LT LIE. EUT VIRV e QI L3y LULNILLP o JOr0 LOLING, MLR] OCY—L MUR—L W1
1356 24.836661 10.0.0.139 173.249.152.207 TCP 54 Jan 29, 20:55774 > http [ACK] Seg=2 Ack=2 win=17424
1357 24.846578 173.249.152.207 10.0.0.139 TCP 54 jan 29, 20 http > 55773 [FIN, Ack] seg=l Ack=2 win=
1358 24.846661 10.0.0.139 173.249.152.207 TCP 54 Jan 29, 20:55773 > http [ACK] Seq=2 Ack=2 win=17424
1359 24.950160 173.194.78.16 10.0.0.139 TLSVL 93 Jan 29, 20.application pata
1360 24.950649 10.0.0.139 173.194.78.16 TLSV1 90 Jan 29, 20:application Data
1361 25.004225 173.194.78.16 10.0.0.139 TCP 54 Jan 29, 200imaps > 51334 [ack] Seq=112 ack=143 win=
1362 25.135974 173.194.78.16 10.0.0.139 TLSV1 98 Jan 29, 20:application Data
1363 25.163218 10.0.0.139 173.194.78.16 TLSV1L 89 Jan 29, 20:Application Data
1364 25.216715 173.194.78.16 10.0.0.139 TCP 54 Jan 29, 20.imaps > 51334 [ACK] Seg=156 Ack=178 win=
1365 25.334158 173.194.78.16 10.0.0.139 TLSVL 87 Jan 29, 20:application Data
1366 25.531464 10.0.0.139 173.194.78.16 TCP 54 Jan 29, 20:51334 > imaps [AcK] Seq=178 Ack=189 win=
1367 25.663306 10.0.0.139 2.16.217.74 TCP 54 Jan 29, 20:55782 > http [FIN, ACK] Seg=1 Ack=1 Win=
1368 25.704806 2.16.217.74 10.0.0.139 TCP 54 Jan 29, 20 http > 55782 [FIN, ack] seg=l Ack=2 win=

10.0.0.139 20:55782 > http [ACK] Seq=2 Ack=2 win=17424

1370 27
1371 28

ALSTE] A

.192718
. 970938

. 007887

TeB0::88c:6cd5:87:
157.56.192.136

157.56.192.136

10.0.0.139

10.0.0.139

20.M-SEARCH * HTTP/1.1
20:https > 51046 [ACK] Seg=1 Ack=1 win=1024

20.https > 51046 [ACK] Seq=2 Ack=2 Win=6411i_

# Frame 1369: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
# Ethernet II, Src: Tp-LinkT_92:af:8e (54:e6:fc:92:af:8e), Dst: HuaweiTe_93:b6:fc (20:f3:a3:93:b6:fc)
[ Internet Protocol version 4, src: 10.0.0.139 (10.0.0.139), Dst: 2.16.217.74 (2.16.217.74)
= Transmission Control Protocol, Src Port: 55782 (55782), Dst Port: http (80), seq: 2, ack: 2, Len: O E
Source port: 55782 (55782)
pestination port: http (80)
[stream index: 100]
sequence number: 2 (relative sequence number)
Acknowledgement number: 2 (relative ack number)
Header Tength: 20 bytes it

20 3 a3 93 b6 fc 54 e6 fc 92 af Be OB 00 45 00
00 28 2f 92 40 00 80 06 e5 58 Oa 00 00 8b 02 10

EREEWCAS e6 00 50 84 ea 2a 01 8a 21 51 15 50 10
[11 04 54 92 00 0O

Packets: 1377 Displayed: 1377 Marked: 0 Dropped: 0

@ | Transmission Control Protocol (tcp), 20 bytes Profile: Default

Obrézek 4.3: Provoz zachyceny Wiresharkem
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® Frame 8: 233 bytes on wire (1864 bits), 233 bytes captured (1864 bits)

= Ethernet II, Src: Hewlett-_5Se:4d:26 (00:1f:29:5e:4d:26), Dst: vmware_bb:3a:a0 (00:50:56:bb:3a:a0) i
= Destination: vmware_bb:3a:a0 (00:50:56:bb:3a:a0) ||
Address: vmware_bb:3a:a0 (00:50:56:bb:3a:a0)
....... 0 .... vvvv vvvr wee. = IG bit: Individual address (unicast)
weee 200 Lils Ll wuws oe.. = LG biT: Globally unigue address (factory default)
£ source: Hewlett-_5e:4d:26 (00:1f:29:5e:4d:26)
Address: Hewlett-_5e:4d:26 (00:1f:29:5e:4d:26) I
....... 0.... .... ... «ue.. = 1IG bit: Individual address (umicast) I
.0 it vve. w... = LG bit: Globally unique address (factory default)

Type: IP (0x0800)
= Internet Protocol version 4, Src: 74.125.131.27 (74.125.131.27), Dst: 192.168.20.70 (192.168.20.70)
® Transmission Control Protocol, Src Port: smtp (25), Dst Port: 54557 (54557), Seq: 52, Ack: 7, Len: 167
@ Simple Mail Transfer Protocol

Nejdifv je uvedena adresa cile (Destination Address) a hned za ni adresa cile (Source Address).
Po rozbaleni jejich vnitinich podstromu jsou piehledné zvyraznény pozice specidlnich bitu I/G
(Individual/Group) a L/G (Local/Global). U obou adres jsou oba tyto bity nastaveny na nulu,
tedy se jednd o individuélni globalni adresy. Zbyvajici bity jsou zndzornény teckami (ve skupinach
po ¢tytech, tedy poloviny oktetu).

Posledni ¢ast zahlavi ramce je EtherType, zde je toto pole jednoduse nazvané Typ. Hodnota
0 x 0800 znamend, ze uvnitt ramce najdeme IP paket. Rozbalovanim dalsich vétvi bychom se

dostali dél ,dovniti“, zatim nam bude stacit védét, kde najdeme tdaje o ramci.

Ukol

Pokud méte moznost, nainstalujte si aplikaci Wireshark a vyzkousejte ji. Upozornéni: v téchto
skriptech jsou screenshoty starsi verze. Novéjsi verze vypada trochu jinak (predevsim jeji tivodni

okno), tedy se nelekejte — i v novéjsi verzi najdete na titulni strané seznam sitovych rozhrani.

Stac¢i vybrat, klepnout ¢i poklepat, a muzete zachytdvat.

Dalsi informace:

e http://www.wiresharktraining.com/

® https://www.wireshark.org/docs/wsug_html_chunked/

I5"|  Poznamka:

Na webu je hodné stranek nabizejicich ke stazeni soubory se zachycenym sitovym provozem.
Tyto soubory jsou vyborné pro procvi¢eni, muzeme na nich vidét typicky provoz s vyuzitim
urc¢itych konkrétnich protokolu. Nékterym témto strankam je spiSe lepsi se vyhnout, ale jiné stoji

za vyzkouseni, naptiklad:

https://wiki.wireshark.org/SampleCaptures

http://packetlife.net/captures/

http://www.netresec.com /?page=PcapFiles (doporuc¢uji spiSe az po nabyti rozséhlejsich znalost{

v oblasti pocitacovych siti, hlavné u odposlechu skodlivého softwaru)

https://www.nostarch.com/packet2.htm (na odkazu ,Download the capture files for this book*)

jsou soubory se zachycenym provozem jako piiloha ke knize [2])



http://www.wiresharktraining.com/
https://www.wireshark.org/docs/wsug_html_chunked/
https://wiki.wireshark.org/SampleCaptures
http://packetlife.net/captures/
http://www.netresec.com/?page=PcapFiles
https://www.nostarch.com/packet2.htm
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Ukol

Na strance https://wiki.wireshark.org/SampleCaptures najdéte odkaz na soubor smtp.pcap (pouzijte
funkei vyhleddvani na strance, stranka je opravdu hodné dlouhd). Soubor stdhnéte, oteviete (po-

kud mate nainstalovan Wireshark, stac¢i poklepat na soubor) a prozkoumejte.

e V hornim podokné se podivejte na vyznam jednotlivych sloupct. Také si zde v§imnéte, mezi
kterymi dvéma adresami komunikace probiha (jsou to IPv4 adresy). Pamatujte si, ze ko-
munikaci s (jakymkoliv) serverem vzdy zac¢ind klient. Prvni dva fadky ponékud vybocuji
z nésledné komunikace, protoze odpovidaji zjistovani adresy serveru (klient ma pouze jmen-
nou adresu serveru, potiebuje IP adresu). Zatim se muzeme zamérit na pakety od tietiho
déle. Takze kterd adresa je od klienta a ktera od serveru?

e Ve sloupci Protocol je vétsinou protokol SMTP, ktery slouzi ke komunikaci s e-mailovou
schrankou, pficemz odesilame e-mail. Déle zde najdeme protokol TCP, coz znamen4, ze tyto
pakety slouzi k navazani, idrzbé a ukonéeni TCP spojeni (na transportni vrstvé). Jinych
protokolu si zatim nemusime v§imat.

e Projdéte si alespon ¢dst paketu (zejména na zacdtku, nékolik uprostied a pak konec).
Prohlédnéte si idaje o ramci, ale také dalsi ¢asti.

e Vsimnéte si, ze nékteré pakety ziejmé dosly poskozené (vétsinou cervené pismo na ¢erném
pozadi). Nektery z téchto paketu si vyberte a pokuste se zjistit, kde konkrétné nastala chyba

(poznate podle zvyraznéni).

Urcité jste uz pochopili, ze Wireshark nam nékteré informace sdéluje pomoci barev. Nékteré

barevné kombinace je dobré si pamatovat, nebo alespon védét, kde je zjistime.

Ukol

V menu Wiresharku si najdéte View — Coloring Rules. Prohlédnéte si momentalni nastaveni.

a)

4.2 Zarizeni v lokalni siti

Na predndskach jsme si fikali o ruznych typech aktivnich sitovych prvki (v terminologii Ethernetu

DCE), nynf si je struéné zopakujeme.

I Repeater (opakovac) dokaze zesilit prichozi signal (pfipadné znovu vygeneruje) a po-
slat dal. Pracuje na vrstvé L1, pracuje pouze se signialem nebo nanejvys proudem bitu,

obvykle nepotiebuje pfilis vykonny procesor (az tak moc toho nedéld).

ﬁ Hub (rozbotovac) je vpodstaté takovy opakovac, ktery ma vice nez dva porty. Cokoliv
prijde na néktery port, jen preposle na vSechny ostatni porty (piipadné signal zesili
nebo znovu vygeneruje). Stejné jako repeater, i hub pracuje pouze se signdlem ¢i proudem bitu,

nedokéze se podivat ,dovniti“ paketu. Také pracuje na vrstvé L1.


https://wiki.wireshark.org/SampleCaptures
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ﬁ Switch (prepinac) je aktivn{ sifovy prvek pracujici na vrstvé L2. Vede si tabulku adres
uzlu svého segmentu (ke kazdému uzlu, ktery ,znd“, ma poznamendno, pres ktery port

je tento uzel dosazitelny). Switche jsou v lokalnich (i jinych) sitich zfejmé nejbéznéjsimi DCE.

i Switch s pridanou funkcionalitou vrstvy L3 je takovy pfepinaé¢, kterému, jak nazev na-
P, v < povid4, byla pfidédna funkcionalita vrstvy L3 (tedy sitové). Znamend to, ze se sice porad

jednd o switch, ale nékteré porty tohoto zafizeni se mohou chovat jako porty routeru (coz je ty-
pické zafizeni pro L3) a bude mozné se souvisejicim provozem zachdzet na vyssi drovni (rozbalit

PDU az na tdroven vrstvy L3, pracovat s IP adresami apod.).

I Bridge (most) je zafizeni navzijem oddélujici dva segmenty sité, podobné jako switch,

X

a také pracuje na L2. VSe, co umi bridge, umi i switch (ale naopak to az tak moc neplati),

algoritmy urc¢ené pro mosty byvaji implementovany na pfepinacich.

Router (smérovac) je aktivni sitovy prvek pracujici na vrstvé L3. Taky si vede tabulku

G

(fikdme ji smérovact tabulka), v ni najdeme adresy siti ¢i podsiti, ve kterych se nachazeji
dostupné uzly. Pro routery je typicky vice vypocCetné naro¢ny provoz nez u switche, proto maji
méné porti nez switche, vykonnéjsi procesor a vice paméti, aby vyssi vypocetni zatéz unesly.
Routery sice implementuji vrstvu L2, ale pouze v zakladu, aby dokazaly rozbalit ramec a do-
stat se k zapouzdiFenému paketu. Pokrocilejsi moznosti protokolu vrstvy L2 zde nehledejme (v tom

se lisf od switchu s funkcionalitou vrstvy L3).

&%=  DBrina (gateway) slouzi k propojeni dvou ruznych typu siti, resp. slouzi jako spojovaci
E’ bod ¢i ,prekladatel“. Brany pracuji na vyssich vrstvach (podle konkrétniho protokolu).

Abychom si ujasnili vztah raznych DCE k vrst- s | | Aplikacni (procesni) (=~
vam ISO/OSI nebo lépe sitového modelu TCP/IP yistva E’

Transportni
(hostitelskd) vrstva

(DoD), podivejme se na obrazek vpravo. Na vrstvé L4

L1 pracuji repeatery (opakovace) a huby (rozboco- — = P
5 ) 3 B ] L L3 Sifova (internetova) I~ =) I
vace), na vrstvé L2 predevsim switche (pfepinace, vrstva - «?\

véetné téch s funkcionalitou vrstvy L3) a bridge Lo 57 .I ﬁl
(mosty), na vrstvé L3 routery (smérovace) a switche sttva}fifOYéhO .

roznrani —
s funkcionalitou vrstvy L3, na aplika¢ni vrstvé pak L1 | a

brany (gateway).

Ujasnime si jesté nésledujici pojmy:
Segment sité je skupina propojenych zafizeni v siti takovych, ze pokud jedno z téchto zafizeni
odesle PDU, pak tento PDU obdrzi vSechna ostatni zafizeni z této skupiny (jednotlivd zafizeni
pak PDU bud’ pfijmou, kdyZ jsou adresaty, nebo zahodi, kdyz je PDU uréen pro jiné zafizeni, ale
pokud sitové rozhrani bézi v promiskuitnim médu, piijme cokoliv doruéeného).

Pokud se jednd o vSesmérové (broadcast) vysilani, PDU je odeslan i mimo segment, totéz

(vétsinou) plati o PDU s nezndmym adresatem.

I¥"|  Poznamka:

V segmentu jsou jednotlivd koncovéa zafizeni (DTE) propojena pomoci rozbocova¢u nebo opa-

kovacu (dnes spiSe jen opakovacu). Naopak prepinace (a piipadné smérovace) oddéluji segmenty,
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takze prepina¢ se muze nachézet pouze ,na hranici“ segmentu. Uvédomte si, Ze ,na hranici“ seg-
mentu jsou proto pouze bud pfepinace nebo koncovd zaifzeni, kdezto uvniti pouze opakovace ¢i

rozbocovace.

€l

Kolizni doména je skupina takovych zafizeni v siti, ktera sdileji tentyz segment. Pfepinace

oddéluji kolizni domény.

5| Poznamka:

To znamend, ze pokud (hypoteticky) pouzivdme rozbocovaé¢, pak on i vSechna k nému piipojend
zafizeni jsou v téze kolizni doméné (stejném segmentu), ale kdyz ho nahradime prepinac¢em, razem

dostaneme tolik koliznich domén (segmentu), kolik zafizeni je k prepinaci pfipojeno.

(7] Priklad 4.2

Prozkoumejte nasledujici obrazek. Je na ném jeden router (nahoie), dle dva switche, jeden hub,

jeden repeater a nékolik poéitacu. Barevné jsou vyznaceny ruzné kolizni domény, resp. segmenty.

Kolizni domény:

Jak vidime, switche i routery jsou vlastné na hranicich segmentu, kdezto hub i repeater jsou
suvniti“. Switch a router oddéluji kolizni domény, tedy pro kazdy port (a tedy kazdé pfipojené
zafizeni) u nich existuje samostatnd kolizni doména. Router patii do dvou koliznich domén, protoze

jsou k nému piipojena dvé zafizeni. Levy switch patii do ti{ koliznich domén, protoze jsou k nému

Sit je skupina fyzicky navzéjem propojenych zafizeni navzéjem piijimajicich vSesmérové vysi-

pripojena tfi zafizeni, o pravém switchi plati totéz.

14ni, pficemz tato zafizeni jsou ¢lenéna do sifovych segmentii. Hovoiime také o vsesmérové (broad-

cast) doméne.

5| Poznamka:

Na hranici sité jsou bud koncové zafizeni nebo routery, protoze koncové zafizeni jsou findlnimi
piijemci véesmérového vysildni (nic nepieposilaji dal) a routery vlastné také (protoze vSesmérové

vysilani zahazuji, nepfeposilaji). Routery propojuji a zaroven oddéluji ruzné sité.
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(/] Priklad 4.3

Na nésledujicim obrézku jsou barevné znézornény vsesmérové (broadcast) domény.
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Vsesmeérové domény dokaze oddeélit pouze router, ktery mame na obrazku jen jeden. K routeru

jsou piimo pripojena dvé zafizeni, proto mame dvé vSesmérové domény.

Ukol

Na nasledujicim obriazku zjistéte vsechny kolizni a vSesmérové domény — Ke kazdé kolizni doméné

vypiste seznam zafizeni v ni, totéz pro vsesmérové (napovéda: koliznich je 13).
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[#]  Priklad 4.4

Zaméime se znovu na obrizek v predchozim tkolu. Pokud urcité konkrétni zafizeni vysle unicast
rdmec, ktera zaiizeni tento rdmec obdrzi? Uvédomte si, Ze pokud bézi sifové rozhrani zaiizeni
v promiskuitnim médu, pak toto zafizeni piijme cokoliv, co k nému dojde (tedy cokoliv, co se

spotuluje” po segmentu), at uz je ¢i neni skutecnym adresétem.
e odesilatel: PC1, adresat: PC5H

= cesta je PC1 — S1 — PC5, kromé téchto zafizeni k ramci nikdo jiny nemé piistup,
— predpokladd se, ze S1 ma v tabulce MAC adres adresu zafizeni PC5,
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e odesilatel: PC1, adresat: PC4
= cesta je PC1 — S1 — H1 — (PC3, PC4), z koncovych zatizeni (DTE) mé k rdmci
piistup PC3, tfebaze neni adresitem,

— predpoklada se, ze S1 ma v tabulce MAC adres adresu zatizeni PC4,

e odesilatel: PC4, adresat: PC1
= cesta je PC4 — H1 — (PC4, S1) — PC1, opét se k rdmci dostane i PC3,
— predpoklada se, ze S1 ma v tabulce MAC adres adresu zatizeni PC1,

e odesilatel: PC2, adresat: PC8
= cesta je PC2 —- S1 —- R1 — S2 — PCS,

— predpoklada se, ze S1 mé v tabulce MAC adres adresu zatizeni R1 (ale ne PC8!), S2
mé v tabulce MAC adres adresu zafizeni PC8 (ale ne PC2), a déle router R1 (ktery
rozbalil nejen rdmec, ale i IP paket uvnitf) dokaze IP adresu zafizeni PC8 zafadit do
spravné sité a odeslat spravnym smérem,

e odesilatel: PC3, adresat: PC4
= cesta je PC3 — H1 — (PC4, S1),
— switch S1 tento rdmec zahodi, protoze ptiSel z portu, na kterém je cil (zpét se nic
neposild), hub H1 nemé zddnou tabulku,
e odesilatel: PC10, adresat: PC11
= cesta je PC10 — S3 — O1 — PC11,
— predpokladd se, ze S3 ma v tabulce MAC adres adresu zafizeni PC11.

A jak je to s véesmérovymi ramci? Pfipomenme si, zZe switch posild vesmérové ramce na vsechny
porty kromé toho, ze kterého pfisel, hub a repeater taktéz, ale router (smérovac) vSesmérovou
komunikaci zahazuje.
e odesilatel: PC1, adresat: FF — FF — FF — FF — FF — FF (v8esmérova)
= cesta je PC1 — S1 — (PC2, PC5, H1, R1) — (PC3, PC4),

— switch S1 odesila ramec na vSechny porty kromé toho, na kterém je PC1, hub H1 na
vechny porty kromé toho od S1, router R1 rdmec zahazuje a dal neposild (nicméné
pokud na néj mé reagovat, pak reaguje),

e odesilatel: PC6, adresat: FF — FF — FF — FF — FF — FF (v8esmérova)
= cesta je PC6 — S2 — (PC7, PCS8, R1),

— switch S2 odesila rdmec na vsechny porty kromé toho od PC6, router R1 rdmec zahazuje

a dal neposila.

Ukol

Zjistéte, ktera zafizeni (podle obrézku z ptredchoziho tikolu) mohou zachytit ethernetovy ramec,
jestlize je odesilatel a adresat nasledujici:

e odesilatel: PC2, adresat: PC1,

e odesilatel: PC4, adresat: PC5,

e odesilatel: PC9, adresat: PC10,
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e odesilatel: PC7, adresat: PCl1,
e odesilatel: PC2, adresat: broadcast,
e odesilatel: PC10, adresat: broadcast.

4.3 Tabulka MAC adres na switchi

Tabulka MAC adres je tabulka, kterou si (nejméné jednu) vede kazdy switch a vlastné kazdé
aktivni sifové zafizeni s implementovanou vrstvou L2. V této tabulce jsou informace o dostupnych
uzlech v siti — tim je minéna sit az po nejblizsf router véetné. Této tabulce mohou ruzni vyrobci
fikat ruzné, také se setkdvdme s ndzvem CAM (Content Addressable Memory) tabulka.

V tabulce najdeme k jednotlivym zafizenim pfedevsim tyto idaje:

e MAC adresu zafizeni,
e port, na kterém je zatizeni dostupné,

e dalsi informace (VLAN, ¢asové razitko apod.).

N4és zatim budou zajimat prvni dva tdaje.
Shriime si, jak switch (pfepina¢) zpracovava prichozi ramce.
e Pokud je adresdtem ramce zafizeni evidované v tabulce MAC adres, switch najde fadek
tabulky s MAC adresou pfijemce, na tomto fadku zjisti port, ke kterému je adresat pfipojen,
a na ten port rdmec posle.
e Pokud je adresa piijemce nezndmd (neni v tabulce), je rdmec odesldn na vSechny porty
kromé toho, ze kterého ptisel. V tom piipadé se switch chova jako hub.
e Pokud je cilova adresa broadcastova, je ramec také poslan na vSechny porty kromé toho, ze
kterého prisel.
Ale jak se vlastné dotyény adresat do té tabulky dostane?
Piedpokladejme, ze mame novy (nebo restartovany) switch a poprvé ho zapojime, tabulka je

prazdné. V takovém pripadé jsou dvé moznosti, jak tabulku naplnit. Bud’ jsou do nf pifslusné tidaje
yhatvrdo“ priddny pomoci ruéni konfigurace (¢i pomoci skriptu), nebo to jednoduse nechdme na
dotyéném switchi, af se tedy v siti sdm rozkouks a ,sezndmi se se sousedy*.

Ethernetové switche pouzivaji tento druhy zpusob. Kdykoliv je dorucen ramec, switch se
zajima nejen o cilovou adresu (ta je dulezitd, aby védél, kam rdamec poslat), ale taky o zdrojovou
adresu. U zdrojové adresy je viceméné jasné, na kterém portu je dotycné (zdrojové) zafizeni
dostupné — na tom portu, ze kterého pravé pfisel ramec. Tedy pokud adresu zdroje v tabulce

nema, pirida ji s informaci o portu, ze kterého ramec ptisel.

Piiklad 4.5

Podivejme se na nasledujici obrazek. Jsou na ném dva switche, z nichz prvni mé aktivni ¢tyii

porty, druhy t¥i. Pfedpokladejme, Ze switch S1 m& svou tabulku zatim prézdnou.
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PC1 E]l PC3 E]l PC4 E]'

00-00-00-00-00-11 ——— 00-00-00-00-00-33 ——— 00-00-00-00-00-44 =~

A— A— A—" &)
S1 / S2 /
Bl = e
-’Ea El-’

PC2 E]l PC5 E]l

00-00-00-00-00-22 =~ 00-00-00-00-00-55 =~
y 77 y 77

Nésleduje tento provoz (zkratka DA je Destination Address, tedy cilova adresa, SA je Source
Address, tedy zdrojova adresa), vse na switchi S1:
e Na portu E2 je prijat rdmec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-33
— SA = 00-00-00-00-00-22
= switch usoudi, ze zaiizeni s MAC adresou 00-00-00-00-00-22 je na portu E2, tabulka:
’ MAC adresa ‘ Port ‘ ‘
| 00-00-00-00-00-22 | E2 | ... |
oviem adresdta (adresu 00-00-00-00-00-33) neznd, takze ramec pieposle na porty El,
E3 a EA4.
e Na portu E3 je pfijat rdmec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-11
— SA = 00-00-00-00-00-55
= zafizeni s MAC adresou 00-00-00-00-00-55 je na portu E3, tabulka:
’ MAC adresa ‘ Port ‘ ‘
00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
adresata (adresu 00-00-00-00-00-11) neznd, takze rdmec preposle na porty E1, E2 a E4.

e Na portu E1 je pfijat rdmec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-22
— SA = 00-00-00-00-00-11
= zafizeni s MAC adresou 00-00-00-00-00-11 je na portu E1, tabulka:
MAC adresa ‘ Port ‘ ‘
00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
00-00-00-00-00-11 | E1
adresata (adresu 00-00-00-00-00-22) uz v tabulce mame (hned na prvnim fadku), takze

ramec preposleme pouze na takto zjistény port E2.

e Na portu E1 je pfijat rdmec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-44
— SA = 00-00-00-00-00-11
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= zaifzeni s MAC adresou 00-00-00-00-00-11 uZ v tabulce méme, takze ted do tabulky
nebudeme nic pridavat,
adresédta (adresu 00-00-00-00-00-44) neznd, takze rdmec pieposle na porty E2, E3 a E4.

Tak bychom pokracovali i dal, MAC tabulka by byla kompletni az tehdy, kdyz by se postupné

,prozradila“ vSechna zafizeni v siti.

15>

Poznamka:

Urcité jste si v8imli, ze k switchi S1 se sice pres port E3 dostal ramec od switche S2, ale adresa
switche S2 v tabulce (zatim) neni. Je to proto, Ze switch S2 zatim nebyl piimo odesilatelem
zadného ramce prochéazejiciho pres S1, pouze takové ramce pieposilal. OvSem pokud by switch S2
sam odeslal ramec smérem k switchi S1, jeho adresa by se samoziejmé do tabulky taky dostala.

Switche mezi sebou komunikuji naptiklad pti pouziti protokolu STP, jehoz ti¢elem je zabranit
logickym smyckam v grafu switchti, aby nedochézelo k zacyklovani provozu. STP je jednim z pro-
tokolu vrstvy L2, pficemz je zapouzdifovéan do LLC ramce (IEEE 802.2) a nésledné do MAC réamce
IEEE 802.3.

1

Ukol

Zaméite se na nasledujici obrazek. Predpoklddejte, ze oba switche maji prazdné MAC tabulky
a podle nésledujictho popisu provozu tyto tabulky postupné sestavte (vidy MAC adresu a ¢islo
portu).
Ke vSem nize uvedenym pifpadum uved'te, jak ktery switch na dany rdmec reaguje (kam ho
preposle). Dejte pozor na to, ktera adresa je pro ktery ticel pouzita.
PC1 E]l PC3 E]' PC4 E]

00-00-00-00-00-11 =/~ 00-00-00-00-00-33 = — 00-00-00-00-00-44 =

y & /'/

Ne o

/E 00-00- 00 00-00-AA E2 \OO-OO-OO-OO-OO-BB

PC2 E]l PC5 E]

00-00-00-00-00- 22 00-00-00-00-00-55 =~

/'/

1. Odesilatel je PC3, cil je PC2. 5. Odesilatel je PC2, cil je PCL1.
2. Odesilatel je PC4, cil je PC1. 6. Odesilatel je S1, cil je PCA4.
3. Odesilatel je PC5, cil je PCA4. 7. Odesilatel je S2, cil je PC4.
4. Odesilatel je PC1, cil je PC2. 8. Odesilatel je S2, cil je PC3.
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I5"|  Poznamka:

Muze nastat situace (a taky bézné nastavd), ze v tabulce méame k jednomu portu vic MAC adres.
Nezapomeiite, Ze za portem switche muze byt bud koncové zaiizeni, nebo hub ¢i switch, ke kterému

byva pripojeno vice dalsich zafizeni: pravé jejich adresy budou k tomuto portu pfifazeny.

1

Dopliiovéani zadznamu do MAC tabulky se zdaleka neprovadi jen pii ,restartu“ switche. Kazdy
zdznam (fadek) tabulky mé totiz jen urc¢itou dobu platnosti (proto bylo na zacdtku této sekce
u struktury MAC tabulky zminéno ¢asové razitko). Konkrétni doba se lisi podle vyrobce, piipadné
se d4 konfigurovat. MtZe to byt napiiklad 5 minut (coZ je typické pro sit s vétsim provozem), po
uplynuti této doby je zdznam odstranén, piipadné muze byt casové razitko aktualizovdno vzdy,
kdyz z dané adresy ptijde ramec — to je opatieni, jehoz icelem je pravidelné z tabulky odstranovat
neaktivni (napiiklad vypnutd ¢i poskozend) zafizeni.

Dalsim davodem odstranéni zaznamu z MAC tabulky je vycerpani kapacity paméti uréené

pro tuto tabulku. Kdyz dojde pamét, jsou novymi zéznamy piepisovany ty nejstarsi.

I¥"|  Poznamka:

Pokud se switch pfili§ casto chova jako hub (tedy provoz pfeposila na téméf vsechny porty misto
pireposilani na jediny), pak to samoziejmé skodi propustnosti site, sit je zbyteéné zahlcovéna.
Tuto situaci imyslné navozuje také jeden z typu titoku na sit — MAC flooding, kdy je switch
,bombardovédn“ ramci s ruznymi zdrojovymi MAC adresami (véetné podvrzenych), coz switch nuti
k neustalému pfidavani novych zdznamu do MAC tabulky. Postupné jsou z tabulky vytésnany
vSechny ,spravné“ zaznamy, proto vSechny posilané ramce maji vlastné neznamou adresu cile
(tabulka je pfepsand), veskery provoz musi byt posildn na vSechny porty (kromé toho portu, ze

kterého pochézi).

Dalsi informace:

http://www.samuraj-cz.com/clanek/vite-jak-pracuje-switch/

4.4 Kabely

4.4.1 Metalicka kabelaz

V historii se pro Ethernet pouzival koaxialni kabel, ale v soucasné dobé je na vzdalenosti do 100
metru pouzivana kroucend dvojlinka (twisted pair). Je to kabel obsahujici vétsinou 8 vodicu vzdy
po dvou zkroucenych (4 dvojlinky). Je dulezita jeho kategorie — vy3si kategorie ma lepsi fyzikalni
vlastnosti nebo lepsi stinéni, coz je dulezité pro dosazeni vyssich rychlosti a vyssich vzdalenosti
(nebo obojiho najednou). Nizsi kategorie mohou mit méné nez 4 pary vodicu.

Novejsi standardy maji obvykle prisnéjsi pozadavky na kategorii pouzitého kabelu.


http://www.samuraj-cz.com/clanek/vite-jak-pracuje-switch/
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Kabel bez stinéni je oznacovan jako UTP (Unshielded Twisted Pair), kabel se stinénim
ponékud nepfesné jako STP (Shielded Twisted Pair). Ve skutecnosti muze byt stinéni ve formeé
hlinfkové félie bud kolem jednotlivych dvojlinek (vnitini) nebo kolem celého svazku dvojlinek
(vnéjsi), piipadné vnéjsi stinéni muze byt realizovédno opletenim.

V nésledujici tabulce je piehled kategorii.

’ Kategorie ‘ Pouziti Stinéni
Cat.1, Cat.2 | V soucasné dobé se nepouziva. ne
Cat.3 Vétsinou telefonni rozvody. V pocitacovych sitich pro stary 10Mb | ne

Ethernet.
Cat.4 Pro sité Token Ring. V soucasné dobé se tedy nepouziva. ne
Cat.5 Pro Fast Ethernet (100 Mb/s). Nékteré kvalitnéjsi kabely se daji pouzit | ne

i pro Gigabit Ethernet, ale nedoporucuje se.

Cat.be Pro Fast Ethernet a Gigabit Ethernet. V soucasné dobé nejpouzivanéjsi | ne

kabelaz pro lokdlni sité.

Cat.6 Pro Gigabit Ethernet a vyssi, ale pro 10G je omezen na cca 55 m. ne

Cat.64 Podobné jako Cat.6, ale mé vétsi sitku pasma a i pro 10G pfenasi az | ano
na 100 m.

Cat.7 Pro 10G Ethernet a vyssi, na rozdil od Cat.64 je plné stinény a nabizi | ano

vvvvvv

Cat.74 Dalsi vylepSeni, jeSté vétsi sitka pasma. ano

V tabulce najdete na vétsiné fadki informaci, ze kabel dané kategorie neni stinény. Ve
skutecnosti lze sehnat i stinéné kabely kategorie 5e a 6, ale moc se nepouzivaji. Pokud nékdo in-
vestuje do stinéného kabelu, obvykle radéji vybere vyssi kategorii i kvuli pfipadnému budoucimu

prechodu sité na vyssi standardy.

Co se tyce stinéni, v praxi se nej- ’ Oznaceni ‘ Stinéni para | Stinéni svazku pari
casteji setkdvame s typy uvedenymi | UTP, U/UTP | zadné 74dné
v tabulce vpravo (pfipadné se obje- | {y JFTP hlinikova félie | 74dné

vuje nepiesné oznaceni STP), ozna- F/UTP s4dné hlinikovs félie
¢eni podle standardu ISO/IEC 11801. S/FTP

Existuji dalsi mozné kombinace sti- | qp JUTP

hlinikova folie | kovové opleteni

zadné hlinikova félie
néni (po chvili zkoumdni urcité zji- + kovové opletenf

stite, co znamend pismeno ,F* a ,S¢

v oznaceni na konkrétnim misté).

Z vyse uvedenych je momentéalné nejpouzivanéjsi UTP (nestinény) kabel kategorie 5e.

- — Vlevo je bézny kabel UTP Cat.5e. Vidime 4 pary (tedy 8 vodicu),
égs__" kazdy pér je do sebe zakrouceny, diky ¢emuz je potlaceno vzdjemné
: \:Q—_ ruseni. Pro odeslani signdlu je urcen vzdy cely par, signdl je repre-

= zentovén rozdilem potencidli obou vodi¢u.
Jak vidime, kazdy vodi¢ m4 izolaci v jiné barveé, pficemz v paru
je vzdy jeden vodi¢ v plné barvé a druhy bily s (nékdy bohuzel mélo znatelnym) prouzkem v dané

barvé — na obrazku to asi neni moc dobfe vidét, v realu to bude patrnéjsi.
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Vpravo vidime kabel F/UTP Cat.6. Pary nemaji zadné
zvlastni stinéni, jen béznou barevnou izolaci, kdezto cely sva-

zek paru je zabalen do hlinikové félie coby pfidaného stinéni.

Kabel kategorie 6 a vys$i muze mit uvnitt sttedovy plastovy
oddélovac s prufezem ,kiize*, ktery od sebe oddéluje ¢tyti dvojlinky tak, aby se jesté vice snizilo
ruseni, navic je kabel celkové pevnéjsi. Stiedovy oddélova¢ muze byt i u Cat.be, ale ne obvykle.
Na obrézku jesté vice vpravo je prufez celym kabelem, na kterém vidime umisténi jak dvojlinek,
tak i stfedového oddélovace a hlinikového stinéni.

Zcela vlevo vidime kabel F/FTP Cat.7. Hli-
nikové félie je jak kolem jednotlivych parud, tak
i kolem celého svazku. Vedle je kabel S/FTP, kde

je hlinikovéa félie kolem péru, ale kolem celého

svazku mame kovové opleteni.

Kdyz kupujeme kabel typu kroucend dvojlinka, setkdme se s témito parametry:

e kategorie,

e stinén{ - U/UTP, U/FTP, F/UTP, F/FTP, S/FTP, atd.,

e prumér médéného vodice — véts§inou AWG23 nebo AWG24; mensi ¢islo znamend vétsi prumér
vodice, silngjsi vodi¢ znamend vétsi trvanlivost, ale taky o néco narocnéjsi nasouvani konek-
toru,

e mi/nemd stredovy oddélovac,

e drat/licna — kabely typu drat jsou urceny na pevné instalace (do zdi), kdezto licna (lanko)

e metraz/patch cord — metraz nemd konektory (¢asto se proddva navinutd na civce, typicky
305 nebo 500 m), patch kabel je opatien konektory a pfipojuje se piimo k zafizeni (byva
kratsi).

Dalsi informace:
Kabely se nejlépe srovnavaji v internetovych obchodech orientovanych na zbozi z oblasti pocita-
covych siti. Muzete se podivat napiiklad na

o http://www.intelek.cz

http://www.softcom.cz

http://www.lan-shop.cz

http://www.itage.cz (trochu chaotické, ale ve vétsiné skladi néco najdete)

Ukol

Vyberte si jeden z vyse uvedenych internetovych obchodu (t¥eba ten prvni) nebo i vice a projdéte si
nabidku ethernetovych kabela kategorie 5e a 6, ptipadné 64. VSimejte si vySe uvedenych parametru

— stinéni, prumeér vodice a dalsich, podle toho, co je uvedeno. Také si vS§imnéte ceny (u metraze

pripadné prepoctéte na délku 100 m, aby byla porovnatelnd).



http://www.intelek.cz
http://www.softcom.cz
http://www.lan-shop.cz
http://www.itage.cz
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4.4.2 Opticka kabelaz

Optické kabely (fiber optic cable) je potieba pouzit predevsim tam, kde nevystacime se vzdédlenosti
do 100 m. Optické kabely 1ze pouzit na vzdéalenosti ve stovkach metri nebo jednotkach ¢i desitkdch
kilometru (podle druhu).

Opticky kabel se skldda z jedno-
ho nebo vice optickych vldken obklo-

Sekundarni ochrana (kabelu)

Primarni ochrana (vlakna)
Plast vlakna
, , L. Jadro
peného (obklopenych) ochrannymi

vrstvami. Na obrazku vpravo je

nac¢rtnuta zjednodusSend struktura

(o)) ((©)

optického kabelu obsahujictho jedno

vldkno a nize ¢tyfi vldkna. Samotné vldkno (ze skla

nebo plastu podobného sklu) je vlastné jadro (core)

(0)) ((©)

obklopené svym plastém (coating), pricemz prave

jadrem se pohybuje svételny paprsek a jeho plast
slouzi jako odrazové ,zrcadlo“ — je vyroben z ma-
teridlu, ktery ma podobné fyzikalni vlastnosti jako
jadro, ale vyrazné odlisny index lomu. Navic zvySuje pevnost vldkna a tim i jeho odolnost.
Nésleduje primarni ochrana vlakna (to ¢asto byva specidlni lak). Sekundérni ochrana muze byt
napiiklad kevlarové piize, nékterd vhodn4 plastickd hmota, gel apod. Kolem pak byva plast kabelu
ptipadné kombinovany s dalsimi ochranami, zédlezi na pozadavcich na zabezpeceni kabelu proti

ochranu maji samoziejmé podmoiské kabely.

Podivejme se nyni na to, jak vlastné optickd vldkna
vedou signal. Opticky signal o ur¢ité vinové délce je
vygenerovan na jednom konci kabelu a musi byt dove-
den na jeho druhy konec. To neni zrovna jednoduché,

protoze kdykoliv paprsek narazi na hranice mezi jadrem

a jeho pldstém, odrazi se pod (témér) stejnym thlem,
pod jakym dopadl; zdroj svétla vygeneruje samoziejmé vice nez jeden foton, a je mozné, ze rizné
fotony budou vyslany pod mirné odliSnymi thly. Tyto thly se pak po cesté mohou nasobnymi
odrazy jesté ddle ménit, a plati, ze ¢im vétsi thel, tim déle fotonu dand cesta trva.

Co z toho vyplyva? Cim delsi cesta, tim vétsi je pravdépodobnost, Ze se svazky fotont
piislugejicich jednotlivym posilanym bitum ,pomichaji“ a v cili nebude mozné spravné rozpo-
znat hranice mezi bity, ani sprdvné hodnoty téchto bitii. Jsou dvé feSeni tohoto problému: bud
maximalizujeme presnost nebo snizime efektivni dosah (maximdlni vzdalenost kabelu).

Maximalizovat pfesnost muzeme piedné tak, ze pouzijeme velmi kvalitni zdroj svétla (laser
misto LED diod) a zéroven co nejvic zmensime prumér jadra vldkna, ¢imz zmensime a zptresnime
thel odrazu, resp. zminimalizujeme mnozstvi odrazu (v idedlnim piipadé poleti fotony porad rovné

bez odrazu).
Existuji dva druhy optickych vlgken:
e jednovidové vldkno (single-mode fiber) ma velmi maly prumeér jadra a pouziva kvalitn{ zdroj

svétla, je drazsi, ale ma vétsi efektivni dosah (jednotky az desitky kilometri),
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e vicevidové (mnohavidové) vldkno (multi-mode fiber) m4 vétsi prumeér jadra, na kvalitu zdroje
svétla jsou mensi pozadavky, je levnéjsi, jeho efektivni dosah je spise mensi (stovky metra).
Lisi se také rozsahy vinovych délek prenaseného signalu, jednovidova vldkna pouzivaji vyssi vinové
délky.
Ve vicevidovych vldknech tedy dochazi k odrazim signilu na rozhrani jadra a jeho plasteé,
rozeznavame dvé provedeni podle indexu lomu plasteé:
e vldkna se skokovou zménou indexu lomu (step index fiber), kde index lomu v celém plasti
stejny (a tedy thel odrazu je pofad stejny),
e vldkna s plynulou (gradientni) zménou indexu lomu (graded index fiber), kde se index lomu
plasté ve sméru od jadra postupné snizuje.
Na obrazku 4.4 je naznacen pruchod signdlu v obou typech vicevidovych vldken a v jednovidovém
vlaknu. Nejoptimalnéji je signal prevadén v jednovidovém vldknu, nésleduje vicevidové vlakno
s gradientni zménou indexu lomu.

Index of refraction Input pulze COutput pulse

TOT. | B
LN e e |

Step index fiber

Graded index fiber

30-100

=)
T

Singlemode fiber

Obrézek 4.4: Riizné druhy optickych vldken'

V optickém kabelu nemusi nutné byt jen optickd vlakna. Mohou jim byt vedena také metalickd
vldkna (napiiklad kvuli napéjeni, to by pfes samotnou optiku neslo), pfipadné ruzné vyztuze

ovliviiujici pevnost kabelu.

“ | Dalsi informace:

http://www.chip.cz/novinky/trendy/opticke-site/

http://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/

http://fyzika.jreichl.com/main.article/view/557-opticka-vlakna

http://pctuning.tyden.cz/index.php?option=com_content&view=article&id=9994&catid=32&Itemid=72

=

!Zdroj: https://reggle.wordpress.com/2013/02/03/osi-layer-1-part-ii-fiber/


http://www.chip.cz/novinky/trendy/opticke-site/
http://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/
http://fyzika.jreichl.com/main.article/view/557-opticka-vlakna
http://pctuning.tyden.cz/index.php?option=com_content&view=article&id=9994&catid=32&Itemid=72
https://reggle.wordpress.com/2013/02/03/osi-layer-1-part-ii-fiber/
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IS

Poznamka:

Srovnejme si vlastnosti metalickych a optickych kabelt:

samoziejmeé je odliSna reprezentace signélu,

s tim souvisi fakt, ze pii pouziti optiky musi byt na obou stranach provadéna transformace
mezi optickym a elektrickym signédlem,

ruseni — u metalickych kabeli muze dochézet k elektromagnetickému ruSeni mezi jednot-
livymi pary i zvenku kabelu, u optického kabelu to nehrozi, ruseni muze byt zpusobeno
pouze UV zéfenim (vlnové délka odpovida prendsenému signélu), ale to se da fesit optickou
izolaci,

vzdalenost — metalické cca 100 m, optické stovky metra az desitky kilometru (tj. optické
kabely maji mensi dtlum),

napéajeni — pies metalicky kabel 1ze (ne vzdy) také napajet, u samotné optiky to neni mozné,
cena — metalické kabely jsou zna¢né levnéjsi a totéz plati o koncovkach a propojovacich
prvcich,

fyzikalni vlastnosti — metalické kabely jsou pruznéjsi, ale snadnéji se poskodi, na druhou
stranu poskozeni se snadnéji opravi (pfinejhorsim propojkou),

krimpovéni (pfipeviiovani koncovek) je u metalickych kabelt jednodussi, atd.

Pro ilustraci si uvedeme nékolik konkrétnich udaju:

Gigabit Ethernet:

— 1000Base-SX pouziva jako zdroj svétla LED diodu nebo laser s vilnovou délkou 850 nm
(770-860 nm), vicevidové kabely; pokud pouzijeme kabely s prumérem jadra 50 pm, je
efektivni dosah 220 m, s pramérem jadra 62,5 ym to je 550 m,

— 1000Base-LX pouzivé laser o vlnové délce 1300 nm (1270-1355 nm), jednovidové ka-
bely s prumérem jadra 10 pym pro dosah v jednotkach kilometru (ale vyrobci obvykle
garantuji az 20 km), nebo mnohavidové s prumeérem jddra 50 nebo 62,5 pm pro mensi
vzdalenosti.

10Gbit Ethernet:

— 10GBase-SR — laser 850 nm, vicevidovy kabel, dosah 62 m,

— 10GBase-LR — laser 1310 nm, jednovidovy kabel, dosah 10 km (v praxi az 25 km),

— 10GBase-LRM — laser 1310 nm, vicevidovy kabel, dosah 220 m,

— 10GBase-ER — laser 1550 nm, jednovidovy kabel, dosah 40 km.

Vldkno je charakterizovdno dvéma éiselnymi tdaji: x/y, kde prvni ddaj je prumér jadra

a druhy prumér plasté jadra v mikrometrech. Napiiklad 50/125 je vldkno s prumérem jadra

50 pm a prumérem plasté 125 pm.

Podle ISO 11801 se pro optickd vldkna pouzivaji tato oznaceni:

OM1 — vicevidové vldkno 62,5/125, obvykle pro LED diodové zdroje signéalu,
OM2 — vicevidové vldkno 50/125, obvykle pro LED diodové zdroje signalu,
OM3 — vicevidové vldkno 50/125, obvykle pro laserové zdroje signélu,

OS — jednovidové vlakno 9/125, zdroj je laser.
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Pigtail (doslova ,praseci ocasek®) je kratky kus kabelu (na-

priklad 1,5 m) na jedné strané zakonceny konektorem. Pigtaily se

\ y/’ pouzivaji zejména u takovych typu kabelu, kde je nasazeni konek-

u optickych kabelu.

Ukol

Podobné jako jste v internetovém obchodé prochézeli parametry metalickych kabelu, podivejte
se také na parametry a nabidku optickych kabelu. Vsimejte si vyse uvedenych parametru (OMI,

..., OM3, OS, prumér jadra/prumeér plasté apod.) a také poctu vldken v kabelu. Uvédomte si, ze

pro kazdy smér potFebujeme minimélné jedno vldkno (spiSe vice, pro vétsi propustnost).

4.4.3 Dalsi typy kabela

Kroucend dvojlinka nemusi mit jen dva nebo ¢tyfi pary. V telekomunikacich (ale ne u koncového
zdkaznika) se pouzivaji kabely s 25, 100 nebo jinym poctem paru, cemuz odpovidaji i konektory.

Kabely oznac¢ené jako venkouni (outdoor) jsou odolné proti kolisani teplot, vlhkosti, svétlu,
mohou mit vnitini vyztuzeni ocelovym dratem (pro odolnost pii zavéseni), piipadné vnéjsi kovovy
plast proti okusu (krysy a podobna zvitata).

Existuji také kabely uréené pro specialni pouziti. Naptiklad twisted pair kabely oznacené jako
plenum jsou uréeny do ventilacnich, klimatiza¢nich a topnych prostor. Jsou upraveny tak, aby byly
odolngjsi proti ohni a aby v pfipadé pozaru nevedly nebezpecné plyny do nezasazenych mistnosti,
coz se projevuje i na jejich cené. O néco levnéjsi jsou kabely typu riser, které jsou odolnéjsi proti
ohni, ale uz ne proti §ifeni plynu.

Koazidlni kabel (co-axial cable) se v Ethernetu dnes uz ne-

pouziva, setkdme se s nim pravdépodobnéji bud’ pii pfipojeni ex-

ternich antén nebo u rozvodu kabelové ¢i satelitni televize pouzi-
vanych pro sifové rozvody. Je to souosy kabel (dva vodice se spole¢nou osou), kdy jeden vodi¢ je
stiedovy drat, druhy vodi¢ tvoii kovové opleteni (jak je vidét na obrdzku vpravo), mezi nimi je

nevodiva izolace. Signal je urcen rozdilem elektrickych potencialt téchto vodicu.

T— ——— Twinaz (twin-axial cable) je obdoba koaxidlu s tim rozdilem,

ze oba vodice jsou ve formé médéného dratu (ale také jsou vzajemné
izolované), zadné kovové opleteni neni pouzito. S twinax kabelem se setkdme u nékterych specifi-

kaci pro Ethernet, obvykle pro pouziti ve velkych datovych centrech.

Dalsi informace:

Pokud se zajiméate o kabely a obecné o sitovy hardware, dobrym zdrojem informaci je kniha [3]
ze seznamu literatury na konci téchto skript. Je sice uz trochu starsi (u tisténé literatury se neda
nic délat, prece jen néjakou dobu trvé, nez je kniha vydédna), ale pfesto je v ni tato problematika

vysvétlena velice podrobné a pirehledné.
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4.5 Zakonceni kabelu

S kabely jsme se uz seznamili, ale urcité je kazdému jasné, ze kazdy kabel musi byt néjak ukoncen.
Na obou koncich kabelu je bud konektor (kabel typu patch cord) nebo je osazen do zdsuvek ve
zdi (pfi instalaci do zdi), u nékterych typu kabelu se také pouziva typ pigtail (u optiky nebo
twinaxu). V nékterych piipadech potfebujeme propojit dva konce kabelu (napiiklad tehdy, kdyz
mame dva kratké kabely a potiebujeme jeden dlouhy, tedy je nastavime), pak muzeme pouzit
specialni propojku.

Standardy rozliSuji zakonceni typu konektor (telecommunications connector) a zakonéeni typu
zdsuvka (telecommunications outlet). Déle se budeme zabyvat jen kabely typu UTP, které jsou

momentalné pro Ethernet nejpouzivanéjsi.

4.5.1 Krizeni

Zafizeni na svém sffovém rozhrani vlastné provadi dvé zdkladni operace:

e Tx (Transmit) — odesila,

e Rx (Receive) — pfijiméa (naslouchd a kdyz zjisti, ze druhd strana vysila, vysilani pfijme).

U kroucené dvojlinky jsou pary vodi¢tu vyhrazené pro ope- g7 E]I

raci Tx a pary vodi¢u vyhrazené pro operaci Rx, piipadné

. . 4 7’ . /7 _/'/
je toto pfifazeni urcovéano dynamicky (ale v kazdém oka-

mziku je toto prifazeni jednoznacné). Jinymi slovy — sifové rozhrani se sklddd ze dvou césti —
Tx a Rx, a je dulezité, na kterou z téchto ¢asti je ktery par v kabelu napojen. Vysilajici zafizeni
odesle signal do ¢4sti Tx svého sitového rozhrani, a cilové zatizeni tento signdl pfijme na éasti Rx

svého sifového rozhrani, a tyto dvé ¢asti musi byt fyzicky propojeny timtéz parem vodic.

| Poznamka:

Z toho vyplyva, ze nékde musi byt prenosova cesta prekriZena. Pokud jsou dvé zafizeni propojena
kroucenou dvojlinkou, pak (minimalné jeden) par vodi¢u vedouci z Tx jednoho zafizeni musi byt

napojen za Rx druhého zafizeni a naopak.

=
"

Rx Na obrazku vlevo vidime dvé feSeni pro primé propojeni

|
|

dvou zafizeni — v prvnim piipadé kiizeni zajisti jedno

=
2

T oy , SN s s s ’ .
* ze zaffzeni (vétsinou aktivni sifové prvky, zde switch),

pficemz port zajistujici kifZzeni je oznacen kiizkem. V dru-

Rx hém pripadé je kiizeni zajisténo piimo v kabelu. Na obréz-

@!
;

\| ¢

ku 4.5 pak vidime pfipady, kdy jsou na cesté mezilehld

7>
Y 7

=
¥
Y

Tx

zafizeni, na portech téchto DCE je taktéz zajisténo kiizeni.

5| Poznamka:

Ta kiizeni, kterd vidime na obrazku 4.5 (tj. u portu switche a v kabelu) nejsou vsechna. Kdyz se

zaméiime na piipady, kdy switch bere vstup (Rx) z jednoho portu a preposila ho na vystup (Tx)
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—I lix Tx Tx R\X
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A— s Tx Rx Rx

Obrazek 4.5: Princip kiizeni na kroucené dvojlince

jiného portu, dochazi také ke kiizeni ,uvniti* switche — napiiklad si muzeme na prvnim Fadku
predstavit Sipku od Rx na levé strané k Tx na pravé strané switche a od Rx na pravé strané k Tx
na levé strané. Tyto hypotetické Sipky (které jsem nezakreslila, at to nevypadd jako preskrtnuti)

vlastné taky znamenaji kiizeni.

(7] Priklad 4.6

Spocitame kiizeni na cesté mezi koncovymi zafizenimi v obou nakreslenych piipadech.
e Na prvnim fddku mame (1) jedno kiizeni na strané switche u levého portu, (2) jedno kiizeni
uvniti switche, (3) jedno kiiZeni na strané switche u pravého portu = celkem tii kiizeni.
e Na druhém Fadku jsou celkem (1) ¢tyfi kifzeni na strané obou switchu u portu, (2) jedno
kiizeni zajisténé kabelem, (3) dvé kiizeni uvnit¥ switchu = celkem sedm kifZeni.
Vsimnéte si, ze vysla lichd ¢isla — pocet kiizeni na cesté mezi dvéma DTE (pfes piipadnd zaiizeni

DCE na cesté) musi byt vzdy liché ¢islo. Totéz samoziejmé plati i pro piimé propojeni dvou

o primy kabel — zadné kiizeni neobsahuje, pouzivd se obvykle k propojeni DTE a DCE

zalizeni.

Rozlisujeme dva typy kabelu typu kroucena dvojlinka:

(hostitel-switch, switch-router) — pozor, z pohledu routeru je switch vlastné DTE (pro¢?),

o fkrizeny kabel — obsahuje kiizeni, pouziva se k propojeni zafizeni na stejné urovni (DTE-
DTE, DCE-DCE, napiiklad hostitel-hostitel, switch—switch) a také na ptipojeni hostitele
k smérovaci (specidlni piipad, i kdyz taky by se dal zduvodnit).

’ Propojujeme: H Hub ‘ Switch ‘ Router ‘ Hostitel ‘

Hub X X _ o
Switch X X — — — primy kabel
Router — — X X X .... kiizeny kabel
Hostitel — — X

Tabulka 4.1: Kdy pouzit pfimy a kiizeny kabel

Ve skutecnosti se v obou piipadech pouziva tentyz kabel; to, zda je pfimy nebo kiizeny, se

urcuje nasazenim koncovek (konektori). Piimy kabel md na obou strandch koncovky nasazeny
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stejné (vodice jsou na obou koncich ve stejném poradi), kdezto kiizeny kabel mé na jednom konci

vodice jinak sefazené nez na druhém konci.

5| Poznamka:

V soucasné dobé (u Gigabit Ethernetu a rychlejstho) mame situaci trochu jednodussi — novéjsi
sitové rozhrani vétsinou dokdzou automaticky rozpoznat, jestli maji nebo namaji zajistit vnitini

kiizeni, takze ve vét§iné piipadu muzeme prosté pouzit piimy kabel.

4.5.2 Krimpovani konektoru na piimy UTP kabel

Postup nasazeni konektoru na kabel se nazyva krimpovdni nebo konektorovdni. Na kabel UTP
obvykle krimpujeme konektor typu 8p8c (to znamend 8 pozic a 8 kontaktu), ktery se (ne zrovna
presné) oznacuje taky jako RJ-45.

Pii krimpovani musime mimo jiné vodice z kabelu spravné usporadat (umistit do kabelu ve
spravném poradi). Momentalné se pro urcéeni poradi vodi¢u pouzivé standard TIA/EIA-568-B
z roku 2001, tfebaze uz existuje novéjsi verze ANSI/TIA-568-C z roku 2014.

Standard urcuje dvé poradi — TH68A a T568B (pozor, neplést si pismenka s verzi standardu),
pricemz u piimého kabelu se na obou koncich pouzije poradi podle T568B, kdezto u kiizeného na

kazdém konci jedno z téchto pofadi. Pozor, nejde jenom o obraceni potadi!

#<| Postup (Piiprava na krimpovani konektoru 8p8c)

Budeme potfebovat nasledujici:

e dostatecné dlouhy UTP kabel, nejlépe kategorie 5e (10 cm neni dostatecné dlouhy), meéli
bychom pocitat s tim, ze ¢ast kabelu budeme muset odstranit kvuli zarovnani vodic¢u a ¢ast
zasuneme do konektoru,

e koncovky (konektory), mohou byt i plastové kryty koncovek,

e krimpovaci klesté (jsou nutné pro upevnéni pinu — kontaktu — na vodice kabelu), v obchodech
taky mohou byt pod nazvem lisovaci klesté, musi byt pro konektor typu 8pS8c,

e muze se hodit ofezdvaci ndstroj pro odstraniovani plastové izolace z kabelu a vodicu, ale
casto byva soucasti krimpovacich klesti, ptipadné se dd pouzit ostry nozik,

e tester, ktery nam ukaze, jestli jsou vSechny vodice spravné ptripojeny.

Vse potiebné je ve vyuce a u vyucujiciho k dispozici.
Krimpovaci klesté se vyskytuji v ruzné kvalité a taky

v ruznych cenovych relacich. Vétsinou plati, ze drazsi klesté

jsou kvalitnéjsi, u méné kvalitnich klesti je o néco vyssi riziko,

ze se nepovede spravné napojeni nékterého pinu na vodic.

Rozdily mohou byt také v tom, jaké konektory lze pomoci
klesti krimpovat, coz taky zvedd cenu — nas zajimé predevsim 8p8c, ale kromé toho mohou mit
pozici pro jiné pocty pinu a vodi¢u — napiiklad 4p4c (pro telefonni/modemovy RJ-11), 8p6c a dalsi.

Mnohé klesté maji také orezavaci noze pro odstranovani izolace.

O
o
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Ukol

V nékterém internetovém obchodé najdéte krimpovaci klesté (mohou byt pod ndzvem ,lisovaci®)
pro konektory typu 8p8c (nékdy muze byt nutné hledat RJ-45, piipadné 8-pdlové konektory
apod.). Vsimnéte si jak vybavenosti klesti, tak i cenového rozpéti. Napiiklad zde:

e https://www.tsbohemia.cz: PC pfislusenstvi — Sité a VolP — Nafadi — Klesté

e http://www.conrad.cz: Klesté — Krimpovaci klesté

e http://www.intelek.cz: Metalicka kabelaz — Naradi a vyvazovani — Klestée

Piny jsou v konektoru v fadé, jejich ¢isla vidime na obrazku 4.6 vlevo (konektor je natocen tak, ze
ze se divdme na piny). Vpravo je naznaceno, jak k sobé jednotlivé piny patii do dvojic. Ke kazdé
dvojici pinu (podle obrazku) patii jeden par vodi¢u, pficemz z téchto dvou vodicu je jeden v plné

barvé, druhy v téze barvé, ale s bilym pruhem.

12345678

1 23 45 6 7 8

Obrazek 4.6: Potadi a parovani pini v konektoru

piny: 1 g 345678 Vodice v konektoru maji barevnou izolaci, a pravé podle téchto
barev pozname, v jakém pofadi maji byt (barevny kéd, color code).
Poradi podle T568B urceného v standardu TIA/EIA-568-B je na-

znaceno na obrazku vlevo. V naprosté vétsiné piipadu volime pro

T568B

konektory na obou koncich kabelu pravé toto potradi.

Vsimnéte si, ze parovani vodi¢u urcené barevnym kdédem od-

kabel povidd tomu, co je naznaCeno na obrizku 4.6 (nahote) vpravo —

nejdifv je oranzovy péar (piny 1 a 2), na konci je hnédy par (piny

7 a 8), par pro piny 3 a 6 je zeleny a par pro piny 4 a 5 (pfimo uprostied) je modry.

I"|  Poznamka:

Jak si poradi barev zapamatovat? Predné si uvédomte, ze se v poradi stiidaji vodic¢e polobarevné
(s bilou) a plnobarevné. Druhou indicii je zpusob parovani pinu (coz pomuze pro zapamatovani,
kde konkrétné maji byt zelené a modré vodice). Nékomu pomdhd i to, ze nejvic vyrazna barva
(modra) je uprostied a nejméné vyrazné barvy (oranzova a hnéda), které se navic lisi jen sytosti

barvy, jsou na okrajich.
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Pokud pro patch kabel pouzijeme jiné poradi nez T568B (ale takové, aby byly v pérech ty piny,
které v parech byt maji), vpodstaté to taky bude fungovat. Presto bychom si méli zvyknout
standard dodrzovat, protoZe pak pii krimpovani nemusime zbyteéné ztracet ¢as zjisfovanim, jaké
7e je poradi na druhém konci kabelu, abychom to na tom ,nasem* konci udélali stejné — obzvlast
nepiijemné je to v piipadé, kdy mame kabel protazeny zdi nebo listou a druhy konec neni zrovna

po ruce. Navic bychom neméli komplikovat situaci svym piipadnym nésledovnikam.

Postup (Krimpovani 8p8c konektoru na UTP kabel)

Ted uz vime, co budeme potifebovat, zaméifme se na vlastni postup. V souhrnu je ndsledujici:

e pokud chceme nasadit krytku (kterd je pro cviéné ucely nepovinnd), musime to udélat uz
ted (pozor na smér — uvédomte si, co a jak vlastné ma kryt),

e ke konci kabelu pfiméiime konektor, af vime, kolik izolace mame odstranit (cca ptl centime-
tru, primétte koncovku) — vodice by mély sahat az ke konci konektoru ptes piny, ale zaroven

izolace kabelu by méla zasahovat dovniti konektoru,

pokud to jeSté nemadte nacvicené, je lepsi nechat konce delsi a po urovnani nadbytek od-
cvaknout,

e odstranime vnéjsi izolaci kabelu podle toho, jak jsme v predchozim kroku namérili, nesmime
porusit izolaci samotnych vodi¢u (jinak to musime celé odcvaknout a zacit znovu),

e rozmotame dvojlinky az k mistu odstranéni izolace, sefadime vodice podle T568B (sefazeni
by mélo ,fungovat® uz od mista, na kterém jsme odfizli izolaci), co nejdukladnéji narovnéme,

e vodice dame tésné k sobé, tedy tak, jak budou v konektoru, a pokud jejich horni okraje
spole¢né netvoii rovinu nebo jsou prili§ dlouhé, zarovname je odfiznutim toho, co pirecniva
(obvykle na to byva bfit pfimo na krimpovacich klestich),
tam, kde maji byt (spravné poradi a zasunuté az ke konci konektoru), konektor musi byt
spravné natoc¢eny (koukdme na pozlacené piny),

e nasadime krimpovaci klesté a pofadné stiskneme,

e pokud jsme pouzili krytku, ted’ ji nasuneme na konektor.

Pozor — po pouziti krimpovacich klesti uz konektor nepujde vysunout. Pokud dodatecné zjistime,

ze je nékde chyba, nezbyva nez konektor ucvaknout a postupovat od zacatku.

Na postup se muzete podivat i na videu https://www.youtube.com/watch?v=VoHYaEi18qQ

>0
Ukol
Kazdy si na cviéeni vyzkousi krimpovani ptimého UTP kabelu.

£

4.5.3 Testovani

Spravnost krimpovani muzeme ,nahrubo® ovérit pohledem, ale pokud chceme, aby byl pienos

opravdu bezproblémovy, méli bychom pouzit tester. Testery mohou odhalit nejen Spatné poradi


https://www.youtube.com/watch?v=VoHYaEi18qQ
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vodicu, ale také napiiklad nedocvaknuti kontaktti — pak pin na konektoru nedoléhd az ke kovu
vodice a elektrony se nedostanou tam, kam se maji dostat.

Ruzné testery jsou ruzné slozité a také jejich vybavenost funkcemi je odlisna. V kazdém pripadé
maji (minimélné) dva plugy RJ-45, do kterych zapojime oba konce testovaného kabelu. Od toho
se také odvijeji odliSnosti v cené téchto produkti. Nékteré testery maji pouze jeden plug, pricemz

jeden konec kabelu je zapojen préavé sem, a druhy je zapojen do pracujiciho zatizeni (switche).

ProsKit®
&
PLUG N CHECK

Obrézek 4.7: Testery pro ethernetové kabely (Zdroj: heureka.cz

Na obrazku 4.7 vidime nékolik dostupnych testerit UTP kabela. Jejich cena je v rozmezi
nékolika set korun a nékolika desitek tisic korun. Nejlevnéjsi maji plugy pro RJ-45 konektory
(pfipadné taky telefonni RJ-11) a po pfipojeni jednoduse postupnym problikdvéanim dvou fad
osmi (nebo jiného poctu, podle konektoru a kabelu) kontrolek ukaze, ktery vodi¢ je ke kterému
pripojen — u ptimého kabelu musi kontrolky v obou fadach bliknout ve stejném poradi. Drazsi
modely maji bud zabudovanou podporu dalsich typt konektoru (USB, koaxiél apod.), displej
s prehlednéjsim zobrazenim napojeni vodi¢t nebo dalsi funkce souvisejici s testovanim. Také se
daji poridit kity (sady) obsahujici krimpovaci klesté, tester a dalsi soucasti.

Pro ptipad testovani s napojenim obou koncu kabelu je praktické, kdyz se tester sklada ze
dvou oddélitelnych ¢asti — muzeme bez problému testovat i tehdy, kdyz napiiklad je kazdy konec

kabelu v jiné mistnosti.

Ukoly

1. Otestujte kabel, ktery jste nakrimpovali. Ve vyuce jsou k dispozici testery.

2. Projdéte si néktery internetovy obchod a udélejte si piehled o dostupnych testerech véetné
jejich rozhrani, funkci, ceny. Napiiklad na:
e http://www.suntech.cz: Sitové prvky — Pasivni prvky — Nafadi — Testery
e http://www.conrad.cz: Méfici technika — Méfice a zkouSecky — Zkousecky kabelu
e http://www.intelek.cz: Metalicka kabelaz — Méfici piistroje
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Tester obvykle taky potiebuje napajeni. Jestlize je jeden konec kabelu pfipojen ke spusténému
switchi, pak muze (nemusi) byt napéjeni zajisténo switchem, ale pokud jsou oba konce kabelu
v testeru, pak nutné potfebujeme baterii (typ baterie je uveden v dokumentaci). Typ a kvalita
napajeciho rozhrani taky rozhoduje o cené testeru.

Pokud se tester skldada ze dvou ¢asti, je baterie jen v jedné. Do druhé se proud prenasi kabelem.

4.5.4 Krimpovani konektoru na kiizeny UTP kabel

Pokud krimpujeme kiizeny UTP kabel, musime zajistit napojeni paru Tx jednoho konce na par
Rx druhého konce a opacné.

Pokud m4 byt kabel pouzivian pouze pro Fast Ethernet (do rychlosti 100 Mb/s), vyuzivaji
se pouze dva pary vodi¢l, piesnéji piny 1, 2, 3 a 6, zbyvajici piny bud zistavaji prazdné (kdyz
pouzijeme kabel se dvéma pary misto ¢tyf) nebo se prosté nepouzivaji. To znamend, ze kiizit

budeme pouze pary vyuzivajici vySe zminéné piny a dalsi dva pary nechame piimé.

12345678 12345678 1 1

2 2
m < m 3 3 =
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Obrazek 4.8: Barevny kod pro kiizeny kabel — Fast Ethernet

Na obrézku 4.8 je poradi vodi¢u predepsané standardem TTA /ETA-568-B (barevny kéd), které
je platné nejvyse pro rychlost prenosu 100 Mb/s. Ve sméru zleva je naznaceno poradi na jednom
a druhém konci kabelu — to znamenad, ze jeden konec nakrimpujeme podle poradi TH68B a druhy
podle potadi T568A. Vpravo pak mame schéma napojeni vodi¢u vzhledem k obéma konctim.
Krtizeny UTP kabel pro Gigabit Ethernet uz musi byt krimpovan podle novéjsi verze standardu
— ANSI/TTA-568-C, ve kterém je piedepsdno kiizeni obou dvojic paru. Zde vsak uz je porusena

podminka stiidani plnobarevnych a bilobarevnych vodicu.
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Obrézek 4.9: Barevny kdéd pro kiizeny kabel — Gigabit Ethernet

Dalsi informace:

Nékresy pro ruzné barevné kédy: http://www.flukenetworks.com/content/color-codes-dsx-cableanalyzer
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I5"|  Poznamka:

Ve skutecnosti se nastésti kiizené kabely pro Gigabit Ethernet prakticky nepouzivaji, protoze GbE
sitové rozhrani do dokéze ,,dohodnout® se svym protéjskem na protilehlém zaiizeni na tom, které
pary se jak budou pouzivat. Tedy pro Gigabit Ethernet se na vSech typech propojeni pouziva
piimy kabel.

4.5.5 Kroucena dvojlinka se dvéma pary vodicu

Pokud ndhodou budeme muset krimpovat ,08izeny“ kabel s pouhymi dvéma pary vodi¢t misto
¢tyt, pak osadime piny 1, 2, 3 a 6 (tj. oranzovy a zeleny par). Ale pozor — takovy kabel je uréen

pouze pro Fast Ethernet, kdezto pro Gigabit Ethernet ho nelze pouzit.
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Obrazek 4.10: Barevny kéd pro kiizeny kabel se dvéma pary vodiciu

Piimy kabel bude jednoduchy — oba konektory osadime podle T568B (pouze oranzovy a zeleny
par), jak vidime na obrdzku 4.10 zcela vlevo. U kiizeného kabelu pak pouzijeme na jednom konci
T568B a na druhém T568A, jak je naznaéeno na obrazku 4.10.

5| Poznamka:

U krimpovéni kifZzeného plnohodnotného kabelu se ¢tyfmi pary byl zvlast postup pro Fast Ethernet

a pro Gigabit Ethernet. Tady ne — pro¢ myslite?

4.5.6 Otoceny a konzolovy kabel

Otoceny kabel (rollover cable) se pouziva jako soucést 12345678 12345678

piipojen{ hostitele (pocitace) ke konzoli aktivniho sitového

»

ceny

zatizeni. Tento kabel ma v konektorech vodice na jednom

T568B
otodé

konci v presné opacném poradi nez na druhém konci, jak

vidime na obrazku vpravo. kabel kabel

Konzolovy kabel je specialni kabel, kterym lze piimo pro-

pojit aktivni sifové zafizeni (switch, router apod.) s pocitacem za ticelem pi¥imé konfigurace (fun-
guje i v pifpadé, Ze zaiffzeni nemd pridélenu IP adresu a nedostaneme se k nému pies sitové
rozhrani). Na logické trovni (tj. struktura komunikace) je tento typ pfipojeni realizovan pres

sériové rozhrani (port RS-232, oznaceni zakonéeni kabelu je DB-9 — 9pinové sériové rozhrani). Na
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fyzické drovni (tj. jak konkrétné vypada kabel a koncovky) tomu tak ¢asto nebyvé, vyrobci se
totiz postupné odklanéji od fyzického sériového portu.

Aktivni sifové prvky u vétsich vyrobeu (véetné Cisca) uz
nemaji plug typu DB-9 a misto toho je jako ,console port“
oznacen port, ktery (fyzicky) vypadd jako bézny 8p8c (RJ-45).

Takze je jasné, ze na strané (tfeba) switche musi byt i konektor

tohoto typu (obvykle byva s ndpisem ,,console®, oznaceny svétle
Zdroj: Cisco.com modie).

Ovsem takovy switch do tohoto konektoru posild komunikaci, jejiz struktura (véetné zptusobu
vyuziti jednotlivych vodi¢t) neodpovidé tomu, co je bézné pro ethernetové spoje, a tedy i na druhé
strané (u pocitace) je tfeba zajistit, aby tato ,neethernetova® komunikace byla spravné pochopena,
a taktéz v opaéném sméru. Kdybychom pouzili bézny primy nebo kiizeny kabel, nefungovalo by to
— zafizeni by se nedomluvila na logické trovni. Proto také od poéitace musi smérovat komunikace
podle RS-232. Existuje vic moznosti:

e Na kabelu je na strané switche konektor 8p8c (RJ-45) a na strané pocitace konektor DB-9
(sériové rozhrani RJ-232). Pouzijeme, pokud méme na pocitaci (notebooku) sériové rozhrant,

coz uz neni moc obvyklé. Tento kabel je na obrazku 4.11 vlevo.

(& D)

C

ﬂ.
\ m Cannect to
’ laptop

Obrazek 4.11: Vlevo: konzolovy kabel RJ-45/DB-9, vpravo: redukce DB-9 na USB-A (Zdroj:

https://dcloud-cms.cisco.com /help/connect_console)

e Pouzijeme stejny konzolovy kabel jako v pfedchozim piipadé, ale do konektoru DB-9 ptipo-
jime redukci z DB-9 na USB-A (na obrézku 4.11 vpravo), do poc¢itace ¢i notebooku zapojime
pravé konektor USB. Na pocitaci by mélo fungovat emulovani sériové linky do USB rozhrani,
coz je zalezitost ovladace.

e Kdyz nemame konzolovy kabel RJ-45/DB-9, nahradime ho oto¢enym kabelem propojenym
s redukei RJ-45 na DB-9. Takze celkem bude pouzita tato posloupnost kabelu: RJ-45/RJ-45
otoceny, redukce RJ-45/DB-9, redukce DB-9/USB.

e Nékteré aktivni sitové prvky maji fyzicky sériovy port, takze je tieba pouzit kabel s timto
portem na strané sitového zafizeni.

e Neéktef{ vyrobci pro tento tcel pouzivaji micro-USB port ¢&i jiné.

Dalsi informace:

® http://www.websitea.com/croftcom /Cisco/LaptopSerialPort.htm
e http://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/



https://dcloud-cms.cisco.com/help/connect_console
http://www.websitea.com/croftcom/Cisco/LaptopSerialPort.htm
http://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/
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4.5.7 Osazeni UTP kabelu do zasuvky

Zasuvka ve zdi, do které zapojujeme konektory RJ-45, se podle standardu oznacuje jako tele-
communications outlet/connector, ¢imz je minéno, ze ve skutecnosti je soucasti zasuvky i obdoba
toho, co je u kabelu typu patch cord samotny konektor RJ-45, tedy interni konektor, do kterého
je nutné osadit konce vodi¢u kabelu vedeného (obvykle zdi) k zdsuvce.

Podle standardu ANSI/TTA-568-C mé byt na kazdém pracovnim misté k dispozici nejméné
dvojice zdifek (plugt), z nichz jedna je pro étyiparovou kroucenou dvojlinku kategorie minimalné
5e, at uZ stinénou nebo nestinénou. Druh4 muze byt stejnd nebo tieba pro opticky kabel. Starsi
standard TTA /EIA-568-B vyzadoval minimélné kategorii 3, coz uz dnes samoziejmé nestaci.

Zésuvky jsou bud podomitkové (pouzivaji se tehdy, kdyz kabel vede zdi a zdsuvka m4 byt
také zanorend) nebo nadomitkové (u nich je vyhodou, Ze pfi instalaci nemusime sekat do zdi, kabel
je v liste). Princip je vlastné velmi podobny tomu, jak to funguje u zdsuvek pro elektrickou sit,
jen jsou predpisy trochu mirnéjsi — napiiklad kabely nemusi byt v trubkach (v kabelech mame jen
nizké napéti a proud).

Zasuvka byva casto modularni, sklada se z nékolika ¢asti:

e interni konektor se svorkovnici, do které se zafezdvaji konce vodi¢u, obvykle byvaji §térbiny

oznaceny podle barevného schématu, taky se muzeme setkat s oznacenim ,keystone“,

e kryt (rdmecek) se zditkou, ke které se po zafezani vodic¢u piipevni interni konektor.

Konkrétni rozvrzeni a provedeni se lisi podle vyrobce, dnes se ¢asto setkdvame s tzv. beznastro-
jovymi feSenimi, kdy je osazeni kabelu velice jednoduché. U svorkovnice byva oznaceni vétsinou
bud 110 nebo krone.

\/

Obrazek 4.12: Svorkovnice do zasuvky s jednou a dvéma zditkami a zdsuvka (Zdroj: solarix.cz)

#<| Postup (Osazeni UTP kabelu do zasuvky)

Postup a potfebné nastroje se mirné lisi podle konkrétni zasuvky, obvykle si vysta¢ime s timto:
e zisuvka vcéetné interniho konektoru,
e kabel (obvykle vedeny zdi),
e Stipaci kle$té nebo jiny nastroj pro prestipnuti nadbyteéného kusu vodice,
e zafezavaci nédstroj (zafezdvaci nuz, impact tool, punch down tool), pro svorkovnici typu 110
nebo krone (pozor — typ musi souhlasit), ale u nékterych zasuvek neni potteba.
Déavame si pozor na to, at kabel moc neohyvame, mohli bychom poskodit vodi¢e. Mél by mit

ur¢itou vuli (i kvuli tepelné roztaznosti), ¢dst muze zustat v zdsuvce smotana.
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Obrézek 4.13: Zatezavaci nastroje (Zdroj: aspa.cz, alza.cz, tsbohemia.cz)

Cilem je dostat vodic¢e kabelu na spravnd mista se svorkovnici a pak je galvanicky propojit
s piny v konektoru. Postup:

e Piipravime si interni konektor a zkontrolujeme barevné znaceni (vétsinou pouzijeme to podle
T568B). Na svorkovnici je obvykle nazna¢eno oboji, neméli bychom si je poplést.

e Odstranime vnégjsi izolaci z kousku kabelu (max. 13 mm) a protdhneme ¢i nasadime tento
kousek do konektoru (podle konstrukce). Jednotlivé pary opatrné oddélime od sebe.

e Pary alespon ¢astecné rozmotdme a rozdélime do Stérbin podle barevného kédu.

e Pokud zasuvka neni beznastrojova, pak musime vodi¢e do svorkovnice zasunout zafezavacim
nozem. V kazdém piipadé odstranime pfecnivajici ¢asti vodi¢u (Stipacimi klestémi).
U beznéstrojovych zdsuvek muze byt potfeba na konektor nacvaknout specidlni kryt, podle
konstrukce zasuvky, viz obrazek 4.12 vlevo).

e Ted stacf nacvaknout konektor do krytu a pfipevnit na zed'.

Postup pro beznéstrojovou zasuvku je ukazan na https://www.youtube.com/watch?v=AelPDxMRpcw.

Dalsi informace:

e Osazeni UTP Cat.6 do beznastrojové zasuvky: https://www.youtube.com /watch?v=2uShSEQ4u2E
e Osazeni STP Cat.6A (F/FTP): https://www.youtube.com/watch?v=DbMTF8UmEoE
e Naékres pro kabel kategorie 6A: http://www.krugel.cz/photos/fotografie/anoniekompaktcz.jpg

4.6 Strukturovana kabelaz

4.6.1 Rozvadéc

Kam se switchem, routerem, serverem a podobnymi zaiizenimi? Pokud se jedna o vykonna zaiizeni
pro korpordtni sféru, umistujeme je do rozvadéce (racku), coz je skifn poskytujici zafizenim
upevnéni, fizené chlazeni, elektroinstalaci a konektivitu. Existuji ruzné druhy rozvadéci — nasténné,
stojanové, plné kryté nebo oteviené ramy.

Rozmeéry jsou standardizované, resp. existuje nékolik moznych rozmeéru (3itka a hloubka).
Udéava se vzdy vnitini §itka — 107, 197, 217, 23”7 nejbéznéjsi je 19”. Vnitini hloubka muze byt
taky ruznd, bézné je 600 nebo 800 mm. Pokud je rack hlubsi nez je nutné, nevadi to, obvykle se

d4 vnitini upinaci mechanismus pfizptsobit (naopak to uz samoziejmé vadi).


https://www.youtube.com/watch?v=AelPDxMRpcw
https://www.youtube.com/watch?v=2uShSEQ4u2E
https://www.youtube.com/watch?v=DbMTF8UmEoE
http://www.krugel.cz/photos/fotografie/anoniekompaktcz.jpg

KaAprpiTOLA 4 LOKALNI SITE — ETHERNET 61

Vyska zaifzeni umistovanych do rozvadéce se uddva v standardizovanych jednotkach oznaco-
vanych U (unit). Plati vztah 1 U = 1,75” = 4,4 cm. Switche do LAN maji obvykle vysku 1U,

Vyska rozvadéce se také udava v téchto jednotkéach, napiiklad do racku o vysce 18U je mozné
umistit rizné zafizeni o vyskach, jejichz soucet je pravé 18U. OvSem neni vhodné rack pftilis

»preplacat®, predevsim tehdy, kdyz mame uvnitt vykonna zafizeni vyzadujici dobré chlazeni.

Ukoly

1. Na http://www.czc.cz/rack-server/produkty pouzijte filtr pro format zafizeni a zjistéte, jestli je

pravé v prodeji néktery server s vyskou 4U.

2. Podivejte se na nésledujici dva obrazky. Na jednom z nich je néco spatné. Co to je?
sl (& /7)id | 8 ' / j

=y £

(ndpovéda: v barvéach to neni, i kdyz barvy mohou s prehlednosti velmi pomoci)

4.6.2 Horizontalni kabelaz

Horizontdlni rozvody jsou pojmenovéany podle toho, ze vedou viceméné vodorovné (hori-
zontalné); takto nazyvame rozvody propojujici zafizeni v ramci jednoho patra budovy. Obvykla

struktura horizontalni kabeldze je nasledujici:

S S ==
r——7r; patch DY horizontélni patch
kabel zasuvka kabel kabel

Co se tyce délky jednotlivych éasti trasy, plati:
e Celd fyzickd prenosovd cesta od hostitele na levé strané ke switchi (éi jinému aktivnimu
sifovému prvku od vrstvy L2 vySe) na pravé strané musi méfit maximalné 100 m.
e Fyzickd délka horizontdlniho kabelu (od zdsuvky k patch panelu) je maximalné 90 m.
e Délka patch kabelu mezi hostitelem a zasuvkou je maximdalné 20 m.
e Délka ostatnich patch kabelu (vé. mezi patch panelem a switchem) je maximalné 5 m.

Kdyz se¢teme hodnoty od druhého bodu seznamu déle, dostaneme vic nez 100 m, ale ta hranice

samoziejmé plati. Takze pokud se v nékterém bodé blizime horni hranici, musime ubrat jinde.


http://www.czc.cz/rack-server/produkty

KaAprpiTOLA 4 LOKALNI SITE — ETHERNET 62

Kabelaz. O kabelech jsme se toho naucili uz celkem hodné, zbyva jen rozdil mezi patch
kabely (patch cord) a kabely pouzivanymi do zdi pro horizontélni kabeldz. Ve vétsiné piipadu se
pro oboji pouziva kroucena dvojlinka, momentalné nestinéna UTP, ale pro kazdy z téchto dvou
piipadu potiebuje kabel trochu jiné vlastnosti:

e Kabel typu lanko (licna, stranded) — pro patch kabely. Vodivé jadro vodicu je ze svazku

smotanych tenkych médénych dratt obalenych izolaci, mé vétsi elektricky odpor. Kabel je

v e~z

vev s

I5"|  Poznamka:

Pokud ve specifikaci ¢i pfimo na kabelu objevite zkratku CCA (Copper Clad Aluminium), radsi
se takovému kabelu vyhnéte. Vodi¢e v tomto kabelu jsou vyrobeny z hliniku a potazeny tenkou
vrstvou médi. Jsou sice levnéjsi (a to o dost), ale maji horsi vodivost a nemohou byt ani zdaleka

natazeny na takové vzdalenosti, jaké jsou bézné pro celomédéné kabely.

Piiklad 4.7

Typ kabelu a dalsi idaje najdeme primo natisténé na vnéjsi izolaci kabelu. Napiiklad:

,...4P 24AWG UTP Patch Cable ISO/IEC 11801 and TIA/EIA 568 ... verified CAT5e...“

coz znamend, ze jde o 4parovy kabel s vodici o sile 24AWG (tj. spiSe slabsimi — ¢im mensi ¢islo pred
AWG, tim vétsi prumeér), nestinény patch kabel (pro ptipojeni k hostiteli nebo switchi) spliujici

dané standardy, kategorie 5e.

Ukol

Pro firmy, kde jsou lidé schopni krimpovani kabelu, se kabely kupuji jako metraz, ,klubko* apod.
— bez konektortu a v délce nékolika set metru. V nékterém internetovém obchodé (napiiklad na

http://www.intelek.cz nebo http://www.czc.cz) najdéte kategorii pro takové kabely a ovéite si, kolik

Sulid or Stranded Strandod Crly : Ve skutecnosti se tyto dva typy kabelu

taky trochu jinak krimpuji, resp. existuji ko-

priblizné stoji 305 m nestinéné kroucené dvojlinky kategorie 5e jednoho i druhého typu.

nektory 8p8c typu drat a typu lanko (licna).
Lisi se v tom, jakym zpusobem se propoji pin

v konektoru s vodicem v kabelu.

e-

' ] V konektoru typu drdt noze pinu vodic
Zdroj: https://www.brucetambling.com ,obejmou®, pficemz se ostiim nozu narusi izo-
lace vodice. V konektoru typu lanko se nuz pinu do vodice zafizne (zapichne), coz neni problém,
protoze vodi¢ v takovém kabelu je vlastné spletenec tenkych médénych lanek. Nejbéznéjsi noze

v konektorech typu drat a lanko jsou na obrazku vlevo.


http://www.intelek.cz
http://www.czc.cz
https://www.brucetambling.com
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I5"|  Poznamka:

7 toho vyplyva, ze pokud se pokusime pfipevnit konektor typu lanko na kabel typu drét, noze
u pint se bud zlomi nebo zkrouti. Bud kontakt nebude fungovat viibec nebo piestane fungovat
po urcité dobé (az se zkrouceny nuz vyvikld). Opacné to nebyva problém (konektor typu drat na
kabel typu lanko). Abychom to nepopletli, je lepsi vzdy mit konektor stejného typu jako kabel.

=

Kabely typu drat se pouzivaji do zdi, tedy bézné minimalné jeden jejich konec neni osazen konek-
torem RJ-45, ale osazen do zasuvky. Nicméné na druhy konec ¢asto pouzivame konektor a takto

pripojujeme do patch panelu.

Patch panel. Jak bylo vidét vyse, dilezitou
soucasti horizontalniho vedeni je patch panel. Mu-
zeme si ho pfedstavit jako predsunutou sadu portu
pro ,schovany* switch, pficemz patch panel taky ob-

vykle pfipeviiujeme do racku, typickd vyska je 1U.

Vlastné bychom mohli horizontalni kabel pfipo-

Zdroj: http://www.excel-networking.com

jit rovnou do switche, ale pouziti patch panelu nam
zpiehledniuje a zjednodusuje piistup k portum switche (tedy pokud je propojeni udélano spréavneé).
Patch panel muze byt v ,,pristupnéjsi* vysce nez switch, tedy se k nému snaze dostaneme, navic do
jednoho patch panelu mohou byt zapojeny kabely z vice switchu (ale zase pozor na piehlednost).
Pokud je tfeba zmeénit zapojeni pro konkrétni horizontalni kabel vedouci z urcité zasuvky, ne-
musime provadét zménu na switchi, staci prehodit kabel na patch panelu.

Jak vidime na obrazku, vétSinou jsou na ¢elni strané patch panelu porty pro zasunuti ko-
nektoru 8p8c horizontalnich kabela, kdezto z druhé strany najdeme svorkovnice podobné tém
v zasuvkach. Takze patch kabel vedouci ze switche neosazujeme konektorem, ale zasuneme vodice
do zditek na svorkovnici u konkrétniho portu patch panelu. To je vyhoda, protoze zariznuti velkého
mnozstvi vodi¢u do svorkovnice trva kratsi dobu nez nasazovani konektoru.

Existuji také patch panely, které umoznuji pouzivat konektory na obou strandch. Dals{ varian-
tou jsou neosazené patch panely, do kterych je tfeba dodat moduly, do nichz se osazuji konektory ¢i
vodice (jeden modul je tedy spojeni RJ-45 zasuvky na jedné strané a svorkovnice na druhé strané).
Jejich vyhodou je, Ze si osadime jen tolik pozic, kolik doopravdy potfebujeme, a zbyvajicim pro-

storem muze proudit vzduch pii chlazeni.

Ukol

Na http://www.intelek.cz/ najdéte u metalické kabeldze kategorii Patch panely, pro kategorii 5e.

Zjistéte, kolik portu obvykle maji a kolik stoji.

4.6.3 Paterni sité

Zatim mame vyfeSenou horizontdlni kabeldz — v ramci jednoho patra budovy. Jenze to nestaci,

musime propojit patra z celé budovy a taky jednotlivé budovy arealu.


http://www.excel-networking.com
http://www.intelek.cz/
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Na kazdém patie budovy by mél byt dobfe zabezpeteny prostor (idedlné vyhrazend mistnost,

pokud je to mozné), do kterého jsou svedeny horizontélni rozvody od vsech zasuvek. Pokud je to

samostatnd mistnost, nazyvame ji telekomunikacni mistnost nebo sitovd mistnost patra. Je v ni
e floor distributor (FD) — rozvadéc, do kterého usti horizontalni rozvody z celého patra,

e dalsi prostiedky slouzici potfebdm zaméstnancu na daném patie (napiiklad lokalni server).

Horizontéalni rozvody viceméné zachovavaji topologii typu hvézda, pficemz FD je v centru této

hvézdy.
5 Horizontalni rozvody 5
— — — —
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2. patro
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3 2 ISP
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Ui i o] e || o ko b w |
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BD | BD I
Pater arealu CD
TO i Telecom Outlet (zdsuvka)
FD ...... Floor Distributor (rozvadé¢ pro podlazi)
BD ... Building Distributor (rozvadé¢ pro budovu)
CD ..... Campus Distributor (rozvadéé¢ pro areél)

Obrazek 4.14: Schéma rozvodu strukturované kabeldze

Pdterni sit budovy (building backbone) propojuje vSechna patra budovy, resp. viechny FD.
Pokud od FD odsekneme horizontalni rozvody, pak pateini sit budovy mé taky vpodstaté fy-
zickou topologii typu hvézda, v jejimz stiedu je building distributor (BD) — rozvadéé pro celou
budovu. Kdyz pfiddme i horizontélni rozvody, ziskdme topologii typu strom (zatim se dvéma
patry), v kofeni stromu je BD.
Pojem campus (areél) oznacuje skupinu budov, které ur¢itym zpusobem patii sobé (napiiklad
areal patiici jedné firmé), a tedy je tieba tento aredl spolecné zasitovat. Campus distributor (CD)
je rozvadéc zastiesujici sit v celém aredlu, jednotlivé BD jsou s CD propojeny pdterni siti aredlu.
Prave pres CD jde veskerd komunikace s poskytovatelem internetu (ISP) pro danou firmu.

Cel4 struktura sité je naznacena na obrazku 4.14.

Zatimco pro horizontalni rozvody se obvykle pouzivaji metalické kabely (kroucend dvoj-
linka), u pétefnich rozvodu se jiz pravdépodobnéji setkdvame s optikou (¢im vySsi droven, tim
pravdépodobnéji). Predevsim pro pétef aredlu je optika vhodna i proto, ze opticky kabel muzeme

natdhnout na mnohem vétsi vzdalenosti, nejsme omezeni pouhymi 100 metry pro celé vedeni.
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Taky je tieba si uvédomit, Ze i na aktivni siftova zaiizeni na nejvyssi trovni existuji uréité
pozadavky — ve stromové topologii jde pies kofenové zarizeni pomérné velky datovy tok, takze
se u tohoto zafizeni oc¢ekdva vysokd vykonnost, co nejméné zdrzovani provozu filtrovanim (to
zvlddnou aktivni sitovd zarizeni hloubégji ve stromé) a taky zabezpeceni proti vypadku — redun-
dantni (sekundédrni, ndhradni) zafizeni, které v piipadé vypadku primédrniho zafizeni prevezme

jeho roli.

5| Poznamka:

Pokud se jednéd o mensi prostor, pak mohou byt nékteré ¢asti sdruzovany. Napiiklad kdyz mame
sesffovat jen jedinou budovu, neni nutné rozlisovat BD a CD, popiipadé u domku s nékolika

zasuvkami na patro a nékolika patry nemusi nutné byt rack pro kazdé patro.

4.6.4 Strukturovana kabelaz jako celek

Pojem ,strukturovana kabelaz* ani zdaleka nezahrnuje pouze to, jak maji byt jednotliva zarizeni
propojena. Je to komplexni systém zahrnujici
e pozadavky a doporuceni tykajici se rozvrstveni celé sité,
e pasivnich prvku (nejen kabelu, ale také napiiklad zdsuvek a patch panelu), kabelu pro urcité
Casti sité,
e pozadavky na elektroinstalaci, redundantni napajeni (pro p¥ipad vypadku) — UPS, ochranu
proti prepéti raznych drovni,
e mechanické zabezpeceni (napiiklad proti vniknuti neopravnénych osob),
e ochranu proti ohni a koufi, pozarni predpisy, atd.
Souédsti sité muze byt pobockova telefonni ustfedna (pro vnitini telefonni sit) a napojeni na
nejblizsi mistni telefonni dstfednu, pres které je mozné fesit i pristup na Internet.
Strukturovand kabeldz je u nas standardizovédna normami CSN EN 50 173 (zdkladni pozadavky
na strukturovanou kabeldz) a CSN EN 50 174 (instalace kabelovych rozvodi), a existujf i dalsf sou-
visejici normy a standardy. Z mezinarodnich standardu de-facto se strukturovanou kabeldzi zabyva
ANSI/EIA-568-C (rozhodné neni jen o barevnych kédech pro vodice kabelu), bezpecnostnimi
aspekty strukturované kabeldze pak ¢ast skupiny standarda ISO 27000.

I¥"|  Poznamka:

V normé CSN EN 50 173 se (ze zghadnych diivodi) misto strukturované kabeldze mluvi o ,uni-

verzalnich kabeldznich systémech®, ale ve skutecnosti jde o totéz.

Dalsi informace:

o http://elektrika.cz/data/clanky/dsknn2

e https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf

e http://www.ladinn.cz/ostatni/technika/SKS.html



http://elektrika.cz/data/clanky/dsknn2
https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf
http://www.ladinn.cz/ostatni/technika/SKS.html
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/) ’ ~ /7 /
Packet Tracer a konfigurace sitovych zarizeni

(Cisco

Rychlyj ndhled: 'V této kapitole se jiz zaméiime na aktivni sifové prvky. Nejdifv se sezndmime
s nastrojem Packet Tracer, ve kterém lze virtualné vytvaret, konfigurovat a testovat pocitacové

sité, a nasledné se nauc¢ime zakladum konfigurace sitovych zafizeni spole¢nosti Cisco.

Klicovd slova: Packet Tracer, topologie, kabel, switch, router, monitorovani, paket, méd
(rezim), user exec, privileged exec (enable), globdlni konfiguraéni méd, subkonfiguraéni méd, roz-
hrani, linka, konzola (console), virtudlni termindl (VTY), running-config, startup-config, flash,
RAM, NVRAM, Telnet, SSH

|£| Cile studia: Po prostudovani této kapitoly budete umét pouzivat nastroj Packet Tracer,
porozumite riznym moédim v zaiizenich Cisco a dokazete provést zdkladni konfiguraci switche a

routeru.

5.1 Instalace a zprovoznéni

Program Cisco Packet Tracer je jednoducha aplikace, ve které muzeme navrhovat a konfigurovat
sit bez toho, abychom opravdu ,fyzicky“ piislusna zaiizeni a kebely méli v ruce.

Cisco Packet Tracer je pro studijni ucely zdarma ke stazeni, verzi 6.2 najdeme na adrese
https://arief-jr.blogspot.com/2016,/01/download-cisco-packet-tracer-62-for.html. Vyssi verze maji licen¢ni
podminky, které nemusi kazdému vyhovovat, navic vyzaduji autorizaci.

Instalace je jednoduché a po spusténi programu pracujeme v grafickém prostiedi. Po spusténi

se objevi okno podle obrazku 5.1.

5.2 Uvod do prace v Packet Traceru

Vétsinu okna zabirad pracovni plocha, na které budeme vytvafet topologii své sité. Dole najdeme
sifové prvky, které pii tom budeme pouzivat — zcela vlevo je piepina¢ kategorii prvku (routery,

switche, koncova zafizeni,. . . ), po klepnuti na kategorii se vedle objevi seznam konkrétnich zatizen,

66


https://arief-jr.blogspot.com/2016/01/download-cisco-packet-tracer-62-for.html

KAPITOLA 5 PACKET TRACER A KONFIGURACE SITOVYCH ZARIZENT CISCO 67

- n
& Cisco Packet Tracer Student [E=E

Fle Edit Options View Tools Extensions Help

A=z Eenals o s ms

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
]

O ‘ JoF

Time: 00:01:19 | Power Cycle Devices Fast Forward Time Realtime
. - Fire  Last Status Source Destination
e - = e (s (=) @ @ scenarico -
|id-m,~ & I"il";‘l"ill
) (o e
;g ES s = R } | | Toggle PDU List Window
Device to Drag and Drop to the W 4] I C
L

Obréazek 5.1: Prostiedi aplikace Cisco Packet Tracer

ze kterych si vybirame. Je zde taky kategorie Connections, ve které najdeme ruzné typy kabeli

a jinych spoju.

Postup (Vytvareni topologie sité na pracovni plose)

S pracovni plochou se pracuje nasledovné:

e Pokud chceme na plochu umistit novy prvek, vybereme si nejdiiv kategorii (vlevo dole), pak
hned vedle konkrétni prvek, neklepeme na néj, jen ho ,chytneme“ mysi a pretdhneme na
misto, kde ho chceme mft.

e Pokud chceme stejnych zafizeni umistit na plochu vic, pak klepneme na ikonu zafizeni a pak
na ploSe klepeme na jednotlivd zamyslena umisténi.

e Kdyz jsme se zmylili a chceme prvek odstranit, pak v panelu nastroju u pravého okraje okna
klepneme na ¥ (&¢fmz se presuneme do ,,mazactho médu*) a pak klepneme na dotyény prvek.
Az zmizi, klepneme na tomtéz panelu vpravo na -« (bézny méd) a muzeme dél pracovat.

e Jednotlivé prvky propojujeme spojem (tfeba kabelem) nésledovné:

— dole zvolime kategorii Connections (ikona =),

— vybereme si typ spoje (napiiklad piimy kabel) a klepneme na jeho ikonu,

— klepneme na prvni propojované zaiizeni — zobrazi se seznam volnych portu, z néhoz si
klepnutim vybereme port, ¢imz do néj ,,zasuneme* konektor spoje, pak totéz udélame

s druhym propojovanym zafizenim.

Dalsi informace:

Pokud si s nééim nevite rady, zvolte v nadpovédé Help — Contents. Napovéda je velice dobie

zpracovand a obvykle tam najdete odpovédi na své otazky.
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Priklad 5.1 (Vytvoreni prvni topologie)
Nasim prvnim tkolem je vytvorit jednoduchou topologii s jednim routerem, ke kterému budou

pripojeny dva switche, ke kazdému switchi pfipojime dvé koncova zafizeni.

o Bl =\ Zatim je naSe pracovni plocha prazdna. Nejdiiv umistime rou-
L IRl o

| Routers e ter. V oseznamu kategorii zatizeni (viz vlevo) vybereme routery (prvni

AfJe¥s H ikona) a v seznamu konkrétnich zafizeni si zvolime hned ten prvni
EVICE [0

(1841). Oznaceni ted nemusime fesit, jsou to prosté oznaceni konkrétnich
produktu od spolecnosti Cisco. Chytneme mysi a pretdhneme nahoru na pracovni plochu okna.
Déle pifidame dva switche. Vlevo vybereme kategorii pro switche a hned prvni switch v se-

znamu mySi postupné dvakrat chytneme a pretdhneme na pracovni plochu.

Zbyvaji koncova zatizeni — End Devices, viz obrazek vlevo.

e 0>

I
I | End Devices |
|

3D

\Generie!  |Generie S|

Néjaka vybereme (je jedno jakd, muzeme klidné nakombinovat

g ¥ X L‘Lt pocitace a notebooky), a tim jsme vytvorili zaklad nasi topologie.

e —

Topologii dokonéime spravnym propojenim uzla sité. Dole na-
jdeme kategorii Connections (ikona ::*) Jak jisté vSichni védi, pro vSechny spoje budeme potiebovat
primy ethernetovy kabel. Takze klepneme na spoj oznaceny ¢ernou ¢arou (ikona /|, Copper Straight-
Through). Kurzor by se ndim mél zménit na ,zastrcku®. Déle:

e klepneme na prvni propojované zafizeni (tfeba poc¢ita¢ nejvic vlevo), ¢imz se ndm zobrazi
seznam volnych portu tohoto zafizeni, jeden volny port vybereme (volte ,Fast Ethernet*
nebo tak néjak) klepnutim na néj = zasunuli jsme jeden konec kabelu do portu,

e klepneme na druhé propojované zafizeni (switch) a v seznamu volnych portu taky jeden
vybereme.

U pocitace mame pouzitelny obvykle jenom jeden port (nevsimejte si portu typu RS-232 nebo
Console), u aktivnich sitovych prvkia mnohem vice.

Takto postupné propojime vsSe, co méa byt propojeno. Na obou stranach kabelu se objevi

barevné kolecko indikujici stav portu. Zelena znamend, ze je port aktivni. Na nasledujicim obrazku

vidime momentaln{ stav nasi topologie.
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File Edit Options

To, co jsme pravé navrhli, se v terminologii Packet Traceru nazyva logickd topo-
logie, ttebaze ve skuteCnosti jsme pouzivali také prvky fyzické topologie. Fyzic-
kou topologii v terminologii Packet Traceru nazyvame navrh konkrétniho umisténi

v mistnostech a racku. Prepina¢ mezi logickou a fyzickou topologii je vlevo nahote

(viz obrazek vlevo), tedy klepneme na ,upozadéné“ ousko pfepinace a dostaneme

se do okna pro fyzickou topologii.

Priklad 5.2 (Jak se dostat k fyzické topologii)

V okné pro fyzickou topologii se ndm nejdiiv zobrazi néco na zpusob mapy. Po klepnuti na mapu
se dostaneme k budové, pak klepnutim na obrazek racku az k samotnému racku. V nasem piipadé

by v ném byly dva switche a jeden router.
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Tady napiiklad vidime, které porty jsme pouzili pii zapojovani kabeli, a dokonce tu mame bli-
kajici kontrolky znacici aktivitu. Nahoie je odkaz pro presun o tiroven vyse ([ Py ).

Klepnutim na levé ousko pfepinace nahoie vlevo se dostaneme zpét do logické topologie.

Ukol

Pokud méte moznost, nainstalujte si Packet Tracer. Podle ptikladu si vyzkouSejte vytvoreni jed-
noduché topologie a projdéte si prostiedi programu véetné vestavéné nabidky zafizeni a spoju.

To, co vytvorite, se da taky ulozit (pfes ikonu nebo v menu, jako v kterémkoliv jiném editoru).
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5.3 Konfigurace koncového zarizeni

Kazdé zafizeni je tfeba pfedem nakonfigurovat. V Packet Traceru sta¢i na zafizeni klepnout a v di-

alogovém okné, které se zobrazi, zadame vSechny parametry.

Piiklad 5.3 (Konfigurace IP adresy pocitace)

Predpoklddejme, Ze na pracovni plose Packet Traceru mame jiz nékolik zafizeni, tfeba v topologii
podle ptedchozich ptikladi. Vybereme si néktery pocita¢ a klepneme na jeho ikonu. Objevi se

dialogové okno s nékolika zdlozkami.

Na prvni zdlozce miizeme napifklad [ %7 ||| —es

. L, -, L, ., | Physical ( Config 5 Desktop I Software/Services
zadat jméno zaiizeni nebo se daji pro- =S
GLOBAL - FastEthernet0
chazet jednotlivd rozhrani v zaiizeni, Seilingss Port Status ¥l on
Algorithm Settings Bandwidth @ 100 Mbps ) 10 Mbps [¥] Aute
ale momentélné nés nejvic Zajimé Zé— INTERFACE Duplex Half Duplex @ Full Duplex [¥] Aute
fastEtherneti MAC Address 00D0.97E4.B81C
lozka Config. Zde si v levém panelu na- 1P Configuration
. ~ 7 ~ 7 20 , ’ ) DHCP
jdeme prislusné sitové rozhrani (v na- ) Sare
-~ vz < IP Address 10.0.0.2
sem piipadé FastEthernet0) a pak za- bt Mask Ssto00
déame zvolenou IP adresu tak, jak vidi- IPv6 Configuration
©) DHCP
me na obrazku. © Auto Config
, @ Static -
O IP adreséich se budeme podrob- IPv6 Address /

O o oo ) , A o 1 Link Local Address: FES0::2D0:97FF:FEE4:B81C
néji ucit pozdéji, ted nadm staci védét,

Ze naSemu zarizeni pfifazujeme adresu -
10.0.0.2 a maska podsité je 255.0.0.0

(doplni se automaticky). Zavienim okna svou volbu ulozime.

Zajimava je také zalozka Desktop — na-
[ Software/servies |

==

e omm - nastavit IP adresu, oteviit termindl ¢i
en the termin mulator application

o D' — T~ - ' piikazovy Féadek (podle toho, v jakém si
A g .’4' F B prejeme byt operaénim systému), mu-
‘ zeme oteviit ,jako“ webovy prohlize¢

a generovat HT'TP provoz, atd.

bizi nam podobné moznosti, jako by-
chom u dotyéného zarizeni piimo sedéli

a pouzivali jeho néastroje. I zde mtizeme

Zakladni konfiguraci mame za se-
bou, ale to neni zdaleka vsSechno, co
se d& ovliviiovat. Nékdy potfebujeme
na simulovaném zafizeni rozjet i néco

dalstho — naprtiklad potiebujeme, aby

se néjakym zpusobem projevoval operacni
systém (ne ze by tam nebyl, ostatné u IP adresy se predpokladd, ze je definovdna v operacnim
systému, ale zatim jsme nic takového nemuseli zohlednovat). Taky se daji nainstalovat dalsi typické

aplikace, to vSe na posledni zélozce dialogového okna — Software/Services.
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Ukol

Projdéte si konfiguraci koncového zafizeni (umistéte nékteré koncové zafizeni na pracovni plochu

Packet Traceru, klepnéte na né). Koncovému zafizeni pridélte IP adresu, tfeba tu podle piikladu.

Vsimnéte si, jaké jsou MAC adresy zafizeni.

5.4 Monitorovani paketa

Packet Tracer se dé pouzivat i jinak nez jen k navrhu topologie sité, muzeme v ném také pozo-
rovat prochdzeni paketu siti. K tomu ale kromé nadefinovani topologie potifebujeme zprovoznit

(nakonfigurovat) jednotliva zafizeni a déle generovat néjaky provoz (simulovat ¢innost).

Piiklad 5.4 (Monitorovani provozu na ethernetové siti)
Na pracovni plose si vytvoiime logickou topologii sité s jednim switchem a dvéma poéitaci (¢i
pocitacem a notebookem, dle vlastni fantazie), pticemz obé koncova zafizeni propojime se swit-

chem. Postupujeme stejné jako v predchozich ptikladech. Jednomu koncovému zafizeni pfidélime
IP adresu 10.0.0.2, druhému adresu 10.0.0.3. Maska bude v obou pfipadech 255.0.0.0.

Abychom mohli sledovat provoz na siti, musime se pirepnout do si-

@

Realtime
Source Destination | ‘ vpravo C].Ole7 viz obrazek.

mulaéniho rezimu. To provedeme tak, ze klepneme na Sedé ousko pfepinace

V simula¢nim rezimu se zaméiime na jedno ze dvou tlacitek na panelu vpravo
(s obalkami, viz obréazek). Ta horni (Add Simple PDU) je pro nds momentalné naprosto

dostacujici.

Takze klepneme na ikonu horni obélky a pak klepneme postupné na jeden pocita¢ iulation
Nectinatinn

a pak na druhy. Tim dame najevo, odkud kam ma& paket jit, a automaticky se v ném
nastavi zdrojova a cilova IP adresa (které jsme pfedem pro zafizeni nakonfigurovali).

Okno Packet Traceru by ted mélo vypadat zhruba tak jak na nésledujicim obrazku.
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Kdybychom chtéli profiltrovat seznam protokoli, které nds zajimaji, pak pod seznamem pro-

tokoltl v pravé spodni ¢tvrtiné okna klepneme na Edit Filters.

! I i /. - 7
(Rt Smiaton] 1 consantosey Copured .« A Pak spustime provoz — klepneme na tlacitko
ay Confrols ———— 5 , . -

[ . T T Auto Capture/Play (mame je tam dokonce dveé),
O b a muzeme sledovat, kde se momentdlné paket na-

Event List Filters - Visible Events
ACL Filter, ARF, BGP, CDF, DHCP, DHCPv6, DNS, DTF, EIGRF, EIGRPvE, FTF, H.323,
HSRP, HSRPvS, HTTR, HTTPS, ICMP, ICMPv6, IPSec, ISAKMP, LACP, NDP, NETFLOW,
NTF, QSPF, OSPFvE, PAGP, POP3, RADILS, RIF, RIPng, RTP, SCCF, SMTF, SNMP,
55H, STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDF, VTP

[ Edit Fiters Il Show AllNone

chazi a které protokoly vstupuji do komunikace.

Komunikaci ukoné¢ime klepnutim na tlacitko Reset

Auto Capture / Play  Capture / Forward

Simulation.

Fire Last Status Source  Destination
[ In Progress PCO Laptop0

Vychozi typ komunikace pfi vytvareni PDU je

ping, tedy jednoduSe na jednom zafizeni zdddme
o odezvu od druhého zaiizeni. Pokud bychom chtéli
jiny typ komunikace, museli bychom pouzit volbu Add Complex PDU (to je ta druhd obélka).
Prave jsme vytvorili prvni scéndr (scenario). Ke spréavé scénaiu pouzivame ovladaci prvky
v okné dole. Muzeme mit vytvofeno vic scénaiu (vic druht komunikace) tlacitkem New a pfepinat

se mezi nimi. Scéndf vymazeme (i v pfipadé, ze se ndm néco nepovedlo) klepnutim na tlacitko

Delete.

5.5 Konfigurace zarizeni Cisco

5.5.1 Jak se pripojit

Pokud klepneme na ikonu pocitace, kterou jsme si ,pretahli“ na plochu, dostaneme konfi-
gura¢ni okno s nékolika zalozkami. Na karté Config zadavame IP adresu apod., na karté Desktop
mame piistup k nastrojim daného pocitace. Obsah této karty vidime na obrdzku 5.2. Momentalné

nas zajimaji nastroje Terminal a Command Prompt.

Physical Config Desktop Custom Igted

= (@]
FeTCE

) L)
. W '

Obrazek 5.2: Nastroje pocitace v Packet Traceru
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Pokud chceme konfigurovat sifové zafizeni (switch nebo router), musime se k nému pFipojit
bud’ ptes konzolovy kabel, nebo ptes Telnet ¢i SSH. Ovsem Telnet a SSH je mozné pouzit az tehdy,
kdy ma zafizeni prifazenu IP adresu a je alespon v zdkladu zabezpeceno, tedy konzolovému kabelu
se miniméalné na zac¢atku prace nevyhneme.
V Packet Traceru se ke konfiguraci pres konzolu dostaneme jednim z téchto zptsobu:
e stejné jako ve ,fyzickém* piipadé, tj. vybereme konzolovy kabel (modry), na pocitaci za-
pojime do portu RS-232, na sitovém zaiizeni do konzolového portu (Console), na pocitaci
prejdeme do néstroje Terminal (potvrdime parametry, pak se ndm zobrazi CLI),

e klepneme na sifové zafizen{ a piejdeme na zalozku CLI.

Druhy zpusob jde samoziejmé jenom v Packet Traceru a nepotiebujeme k nému na pracovni
plose nic dalstho. V kazdém piipadé se dostaneme do rozhrani CLI (Command Line Interface)
opera¢niho systému 10S, ktery bézi na Cisco zafizenich. Na obrazku 5.3 vidime rozhrani CLI

(vlevo podle prvniho zpusobu, vpravo podle druhého zpusobu).

Motherboard serial number : FOCL03248MT ~ Physical = Config =~ CLI
Power supply serial number : DCRL021337R X
Model revisicn number 10S Command Line Interface
Motherboard revision number
Model number Model number © WS-C29€0-24TT A
System serial number System serial number © FOCLO33Z1EY
Top Rsserbly Part Number Top Assembly Part Number : B00-28€71-02
Top Asserbly Revision Number Top Assembly Revision Number
Version ID Version ID - vaz
CLEI Code Number : COM3KOOUBRR CLEI Code Nunber : COM3EOOBRRE
Hardware Board Revision Number : 0x0L Hardware Board Revision Number @ Ox0l
Switch FPortcs Model SW Version S5W Image Switch  Ports Model SW Version SW Image

1 z6 WS-C29€0-24TT C2960-LANBASE-M * 1 26 WS-C29€0-24TT 1z.2 C2560-LANBASE-M
Cisco I0S Software, C2560 Software (CZSE0-LANBASE-M), WVersion 122 (25)FX, Cisco I0S Software, C2960 Software (C29€0-LANBASE-M), Version 12.2(25)FX, RELEASE
RELEASE SOFTWAR 1) SOFTWARE (fel)
Copyright (] 1 5 by Cisco Systems, Inc. Copyright (e} 158€-2C by Cisco Systems, Inc.
Compiled Wed 12 105 By pr_tesm Compiled Wed 12-Oct-05 22:05 by pt_team
Press RETURN to get sstarsed! Press RETURN to get started!

Switchs|

Switch: v v
- - Copy Paste

Obrézek 5.3: Zalozka CLI pii konfiguraci switche (vlevo: pies pocita¢, vpravo: pfimo)

V rozhrani CLI uz muzeme zadavat piikazy.
Af uz jsme se pfipojili jakkoliv, vidy se napojujeme na nékterou linku. Ta linka je bud
konzola (console) v piipadé pouziti konzolového portu, nebo virtudlni termindl (VTY) v piipadé
telnetu a SSH. Pouzitd linka je aktivovdna a propojena s urc¢itym rozhranim (interface): konzola
se propojuje vzdy s konzolovym portem, VTY se propojuji se sitovymi porty (FastEthernetxxx,
GigabitEthernetxxx apod.), podle toho, kam jsme se fyzicky pfipojili.

5.5.2 Pracovni médy

Na zatizenich Cisco rozlisujeme nékolik ruznych pracovnich médu (rezimu). Na obrazku 5.4
jsou jak jednotlivé moédy, tak i moznosti pfechodi mezi nimi.
o User exec — zakladni rezim, do kterého se dostaneme po pfipojeni k zafizeni za tcelem

konfigurace. Prompt mé formu nézvu zatizeni nasledovaného symbolem ,,vétsi“ (>). V tomto

médu lze nanejvys poslat ping ¢i traceroute.

Tento méd muze byt chranén pristupovym heslem (které je nastaveno na konzoli a/nebo na

virtudlnich termindlech pro Telnet ¢i SSH, jak zjistime na dalsich stranach).
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e Privileged exec (také mu fikdme enabled) — vyssi rezim, ve kterém typicky zadavame piikazy

pro vypis (napiiklad vypis tabulky MAC adres, vypis nastaveni SSH, atd.). Tento méd byva
chréanén tzv. ,enabled“ heslem. To, Ze jsme v enabled rezimu, pozname podle promptu — je
to nézev zafizeni nasledovany symbolem hash (#).

Globdlni konfiguracni méd — v tomto rezimu zadavame takové konfiguracni piikazy, které
maji vliv na celé zafizeni, napiiklad nastavujeme nazev zaiizeni nebo heslo do enabled médu
¢i pridavame fadek do smérovaci tabulky. V promptu se ndm po pfechodu do tohoto rezimu
objevi mezi ndzvem zafizeni a symbolem # fetézec ,,config®.

Subkonfiguraéni mddy — konfigurujeme néco konkrétniho, napiiklad rozhrani (port) nebo

linku:

— subkonfiguraéni méd pro linku (bud konzolu nebo virtualni termindl) slouzi pro nasta-
veni dané linky, napiiklad pro danou linku nastavujeme heslo nebo v pripadé konzoly
zpusob zobrazovani vystupu syslogu,

— subkonfigura¢ni méd pro rozhrani (néktery port) slouzi pro nastaveni rozhrani, napiiklad

u routeru nastavujeme na rozhrani IP adresu.

pfikazy ping, 13 £
user exec ine config
switch> traceroute ) switch(config-Tine)#
apod. Q
-l .
3nab'|el disable ) A
configure terminal interface f0/1
conf t i
privileged ———lEE—f9££§>

global config interface config
execswgig?#b-l e) < switch(config)# < switch(config-in)#
exit

exit
prikazy
show end

Obrazek 5.4: Médy na zafizenich Cisco

Kdyz provddime zmény, tyto zmény se projevi pouze v béhové konfiguraci (running-config).

To je RAM ¢ip, tedy po restartu zafizeni by byly veskeré zmény zahozeny. Proto se po provedeni

zmén doporucuje ulozit béhovou konfiguraci do mista, ze kterého se zmény jen tak neztrati, do

startup-configu. Startup-config si svij obsah udrzi i po restartu (tomu typu ¢ipu fikdime NVRAM

= Non-volatile RAM, v redlu jde o flash ¢ip), a béhem startu zafizeni je pravé z néj konfigurace

nacitana.

Oficialné méame v sifovém zaifzeni tyto druhy paméti:

ROM (v redlu NOR FLASH): firmware zafizeni,

flash: obsahuje obraz opera¢niho systému I0S, ktery se pouzivd na Cisco zafizenich (jed-
noduse soubor, ze kterého startuje systém),

running-config (soubor v RAM): konfigurace, kterd se pravé pouzivd; pokud déldme zmény
pomoci pifkazu (napiiklad nastavujeme IP adresu, heslo apod.), tyto zmény se projevi zde,
ale jde o RAM, tedy po restartu je smazand,

startup-config (soubor v ¢ipu NVRAM /flash): odtud se na&ita konfigurace pii startu systému

108, sem muzeme ulozit running-config po provedeni zmén, aby se neztratily.
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Jak running-config, tak i startup-config jsou ve skute¢nosti soubory a jako se soubory se s nimi
muze zachazet (napiiklad muzeme zélohovat konfiguraci prostym zkopirovéanim souboru t¥eba pres

sit). Na obrdzku 5.5 mdme mista pro uloZeni konfigurace a piechody mezi nimi.

copy running-config startup-config

copy run start

runing-config startup-config

‘:\\‘\“"‘—-—____Eflfffi___,_————”’/// smazani startup-config:

erase startup-config

Obrazek 5.5: Ulozeni konfigurace na zafizenich Cisco

Jsou tam tii zakladni ptrikazy:

e copy running-config startup-config (nebo zkracené copy run start) ulozi béhovou konfi-
guraci z RAM paméti do startup-config, kde zlustane i po restartu,

e reload — pokud se ndm nelibi obsah running-config, mtizeme softwarové ,restartovat“ zaiizeni
a natdhnout do RAM obsah startup-config (tj. smazeme vSechny zmény, které jsme provedli
ruznymi konfiguraénimi piikazy),

e erase startup-config (nebo zkrdcené erase start) smaze ulozenou konfiguraci, tedy jakysi
restart do tovarniho nastaveni, ovSem running-config se potfad pouzivd, dokud nezadame
reload (pozor, pii reloadu jsme dotdzéni, jestli nechceme ulozit running-config do startupu;

pokud chceme opravdu smazat konfiguraci, odmitneme).

5.5.3 Konfigurace switche

Pokud se ndm dostane do rukou switch bez konfigurace (nové koupeny nebo se smazanou kon-
figuraci), vpodstaté i tak bude fungovat. Ovsem nikoliv bezpe¢né, protoze jeho konfigurace neni
nijak chrdnéna, nejsou nastavena zadna hesla a neni mozné se na néj dostat pres Telnet ani SSH.
Takze takovy switch bychom méli nakonfigurovat miniméalné takto:

e nastavit nézev zafizeni, at ho pfi vzddleném pifstupu snadno najdeme a pozname,

e nastavit hesla do enabled médu a na linky, také je zaheslovat,

e muzeme nastavit banner (hlasku, kterd se objevi kazdému, kdo se pokusi k zafizeni piipojit),

e zprovoznit vzdéleny piistup (ptifadit IP adresu na VTY a nastavit adresu brany).
Nasleduje okomentovany seznam piikazu. Prompt (tedy vyzva, kterou vypisuje zafizeni) je zabar-
ven modfe, piikaz zustava cernou barvou.

Nejdiiv piejdeme do enabled médu (zatim neni nastaveno heslo, takze se rovnou zobrazi
yhash® prompt), pak do globalniho konfiguraéniho médu, a zaddme nazev zatizeni.
Switch>enable  piejdeme do médu ,enabled“ (privileged exec)

Switch#configure terminal  piejdeme do globalniho konfiguracniho médu

Switch(config)#hostname S1  nastavime ndzev switche

V promptu se automaticky zménil nazev zafizeni.



KAPITOLA 5 PACKET TRACER A KONFIGURACE SITOVYCH ZARIZENT CISCO 76

Daéle nastavime heslo nejdfiv do enabled médu, a pak na konzoli, plus dalsi parametry. Heslo do
enabled mddu se tyka celého zafizeni (proto bude zadano v globélnim konfiguraénim médu, kdezto
heslo na linky (konzolu a termindly) se tykd pouze téchto linek, tedy bude zaddno v piislusném
subkonfigura¢nim médu. V piipadé konzoly piejdeme do subkonfigura¢niho médu, zaddme heslo
a pouzijeme piikaz login, ktery slouzi k vynuceni pouzivani hesla na konzoli (jinak bychom ho
sice méli nastavené, ale nebylo by vyzadovano).

S1(config)#enable secret heslo nastavime heslo do enabled médu

Si(config)#line console 0  piejdeme do konfigurace konzole

Si(config-line)#password heslo nastavime heslo pro piistup do konzole

Si(config-line)#login  vynutime si, ze na konzoli musi uzivatel heslo opravdu zadat, bez toho
neni na konzoli viibec pustén

S1(config-line)#logging synchronous atf na konzoli syslog moc neotravuje

Si(config-line)#exit  ukonc¢ime konfiguraci konzole, prejdeme do globalniho konfiguraéniho

médu (tento piikaz neni nutny, pokud pak budeme pfechazet do jiného subkonfigu)

Syslog (sluzba, kterd ma na starosti logovani udalosti) ve vychozim nastaveni posild na konzoli
hlaseni o témér veskerych udalostech v systému, coz je sice uzitecné, pri vétsim mnozstvi udalosti
to nepiijemné zasahuje do zaddvani piikazi (hldseni se michaji do zaddvanych piikazu). Piikaz
logging synchronous zpusobi, ze sice se hldseni vypisuji, ale ne tak ,agresivné“. Piikaz exit nds
posune do nadfizeného mdédu, tedy globalniho konfigu.

Konzola by byla, ted nastavime virtualni terminély. Bézné switche maji linky VTY ocislované
od 0 do 15, tedy pii zaddni subkonfigura¢niho médu bychom na zadnou neméli zapomenout (roz-
sah se zadava oddéleny mezerou). Konzola je jenom jedna, s ¢islem 0 (proto jsme u pfedchoziho
subkonfigu zadéavali za line console tu nulu). takze prejdeme do subkonfiguraé¢niho médu pro
(vSechny) virtudlni termindly a nastavime heslo stejnym zpusobem jako u konzoly. Syslog ne-

musime Tesit, na VT'Y se standardné nic nevypisuje.

Si(config)#line vty 0 15 prejdeme do konfigurace virtudlnich terminélu (telnet, SSH)
Si(config-line)#password heslo nastavime heslo na terminaly
Si(config-line)#login  vynutime si, ze v terminalech je nutné heslo zadat

Si(config-line)#exit  ukonéime konfiguraci virtudlnich terminali

Vsimnéte si, ze pro zadani hesla do enabled médu pouzivame klicové slovo secret, kdezto pro
zadani hesel na linky je to password.

Dalsim krokem je dodatecné zabezpeceni hesel. Ve vychozim nastaveni je totiz fada hesel (na
konzoli a VTY) ulozena v souboru running-config v textovém formétu bez sifrovani a kdokoliv, kdo
muze vypsat konfiguraci, se k nim dostane. Néasledujici ptikaz zadany v globalnim konfiguraé¢nim
modu zajisti, ze hesla jsou v konfiguraci ulozena ve formeé necitelnych hash fetézcu. Dalsi piikaz

nastavi banner (varovné hldseni), ktery se zobrazi pii pfistupu na zafizeni ptres konzolu a VTY.

S1(config)#service password-encryption  heslo se uklada do running-config, kde je ,,viditelné*,

v/

S1(config)#banner motd #neautorizovany pristup je prisne zakazan# nastavime ,,varovaci in-

formaci, aby hacker védél, ze v konfiguraci nema co délat
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Pro¢ ten banner? V mnoha zemich totiz plati, ze pokud hacker neni ,informovan“, Ze néco
nesmi, tak u soudu nebo jakéhokoliv jiného podobného orgdnu muze pouzit vymluvu ,ale ja
jsem nevédél(a), ze to nesmim. .. “

Abychom mohli k zafizeni ptistupovat vzdélené pies Telnet nebo SSH, musi mit pfitazenou
IP adresu (protoze ta se zadavé jako parametr dotyéného piikazu). Switch pracuje na vrstvé L2,
takze IP adresu nemuzeme pfifadit na ,fyzické“ rozhrani, ale nékam to jit musi... od toho mame
virtuélni rozhrani (pozor, neni to totéz jako virtudlni termindl). Pouzijeme virtudlni rozhrani
VLAN 1 (ano, je to opravdu virtudlni lokaln{ sit, ale to ted’ nehraje roli). Takze prejdeme do sub-
konfigura¢niho médu pro dané rozhrani (nikoliv linku), nastavime adresu a zapneme piikazem no
shutdown. Taky budeme potiebovat branu (nebyla by nutnd, pokud bychom zustali v lokalni siti),
tu nastavime v globalnim konfigura¢nim modu, protoze se tyka vSech potencidlné pouzivanych

rozhrani.

Si(config)#interface vlan 1  pfejdeme do konfigurace pro virtudlni rozhrani VLAN 1

Si(config-if)#ip address 10.0.10.2 255.255.255.0 nastavime mu IP adresu (zaddame IP ad-
resu a masku)

Si(config-if)#no shutdown zapneme (tj. negace vypnuti)

Si(config-if)#exit  ukonéime konfiguraci rozhrani

Si(config)#ip default-gateway 10.0.10.1 nastavime vychozi branu

U Cisca se Casto setkdavame s tim, ze popieni nékterého pitkazu se udéla prosté tak, ze pred puvodni
pitkaz priddame popirajici no, jako to je u vySe uvedeného no shutdown. Pro vypnuti rozhrani mame
piikaz shutdown, pro zapnuti jeho popfeni.

Jesté pozndmka — L2 rozhrani jsou ve vychozim stavu zapnutd, kdezto L3 rozhrani jsou
ve vychozim stavu vypnutd. Z bezpecnostnich duvodia budeme chtit, aby nepouzivand rozhrani
byla vypnutd i na vrstvé L2. Switch ma rozhrani pomérné hodné, a abychom nemuseli postupné

prochéazet jedno po druhém, pouzijeme piikaz range pro rozsah:

Si(config)#interface range £0/4,8-12 muZzeme pracovat s vice rozhranimi najednou (rozsah)

S1(config-in)#shutdown vypneme nepouzivand rozhrani

Ted by bylo fajn se podivat, jak jsme to véechno nakonfigurovali. K tomu slouZi rizné pifkazy show.

Pozor, show piikazy se zaddvaji v enabled mdédu, nikoliv v konfigura¢nich médech, tedy pouzijeme

piikaz end (nebo nékolikrat piikaz exit, abychom se dostali do enabled médu. Néasleduje seznam

nékolika nejuziteénéjsich show piikazu.

Si(config-in)#end  pieskoc¢ime rovnou do enabled médu

Si#show ip interface brief  zobrazime tabulku rozhrani (kazdé rozhrani na jednom fadku,
véetné toho virtualniho, které mé prirazenou IP adresu)

Si#show interfaces zobrazime podrobné informace o rozhranich, hodné dlouhy vypis (me-
zernikem se dostavame na dalsi stranky vypisu)

Si#show interface f0/1  zobrazime podrobné informace o rozhrani FastEthernet 0/1 (tedy f0/1)

Si#show mac address-table zobrazime tabulku MAC adres

Si#show running-config  zobrazime obsah souboru running-config

Si#show startup-config  zobrazime obsah souboru startup-config

Si#copy running-config startup-config  ulozime running-config do startup-config



KAPITOLA 5 PACKET TRACER A KONFIGURACE SITOVYCH ZARIZENT CISCO 78

Pokud jsme v nékterém konfiguraénim médu (véetné subkonfiguracnich) a nechce se nam kvuli
show pifkazum pfechézet do enabled, pfidame pred piikaz klicové slovo do:
Si(config-in)#do show running-config zadame show piikaz v jiném nez enabled mdédu

Komu by se chtélo psat tak dlouhé ptikazy, kdyz to jde kratit? Obecné muzeme kratit vsechny

piikazy, klicova slova a oznaceni linek a rozhrani, pokud zadani zustava jednozna¢éné. Napiiklad:

Plna verze prikazu Zkracena verze pirikazu
enable ena

configure terminal conf t

show ip interface brief sh ip int br

show running-config sh run

show startup-config sh start

copy running-config startup-config | copy run start

Tabulka 5.1: Piiklady zkracovani piikazu

Dalsi ptikazy show: napfiklad sh arp, sh version, sh protocols, sh cdp, sh cdp neighbors

I5"|  Poznamka:

Neékdy se stane, ze se to ,sekne* nebo je vypis prili§ dlouhy a ndm uz se to nechce dél prochéazet.

V nékterych pifpadech (piilis dlouhy vypis) staci pouzit kldvesovou zkratku [Ctl+C], a pokud se
to ,sekne®, tak [CtlShift+6] .

5.5.4 Konfigurace routeru

Zabezpeceni routeru (hesla do enabled médu, na konzoli a VTY, banner apod.) se déld uplné
stejné jako na switchi. Navic jsou postupy, které se vztahuji k vrstvé L3. Zatimco na switchi
jsme nastavovali IP adresu na virtudlnim rozhrani, na routeru budeme nastavovat IP adresy na

—

HIyzickych®“ rozhranich.

Tak7e zaiizeni pojmenujeme, nastavime hesla do enabled ) ‘f%fﬁ\‘y
médu a na VTY (routery maji méné virtudlnich terminélu, R P

obvykle 0 az 4), zasifrujeme hesla v souboru s konfiguraci a Fadj2 41T
nastavime banner: ° 0
Router>enable %
Router#configure terminal °

Router (config)#hostname R1 Obrazek 5.6: Pocitac pripojeny
Ri(config)#enable secret heslo konzolovym kabelem k routeru

R1(config)#line console 0
R1(config-line)#password heslo
Rl1(config-line)#login
R1(config-line)#logging synchronous
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Rl(config-line)#exit

Rl(config)#line vty O 4
R1(config-line)#password heslo
Ri(config-line)#login
R1(config-line)#exit
Rl(config)#service password-encryption

R1(config)#banner motd #Neautorizovany pristup prisne zakazan#

Ted na rozhranich GigabitEthernet 0/0 (tedy ¢0/0) a 0/1 nastavime popisek (description) a IP
adresu, nesmime zapomenout je zapnout (tady je to opravdu dulezité, na routeru jsou L3 rozhrani
ve vychozim nastaveni vypnutd). Vyhodou je, ze nemusime Fesit vypindni nepouzivanych portu.
Rl(config)#interface g0/0  piechazime do konfigurace rozhrani

Rl(config-if)#description linka do site 10 nastavime popisek rozhrani

Ri(config-if)#ip address 10.0.10.1 255.255.255.0  ptidélime rozhrani IP adresu
Ri(config-if)#no shutdown zapnuti rozhrani

R1(config-if)#interface g0/1  dalsi rozhrani

Rl(config-if)#description linka do site 20

Rl1(config-if)#ip address 10.0.20.1 255.255.255.0

R1(config-if)#no shutdown

Pro ovéfeni, zda jsme postupovali spravné, muzeme pouzit show piikazy (stejné jako na swit-
chi), ale také muzeme zkusit ping a traceroute. Oba tyto piikazy se zaddvaji bud v user exec

mo6du, nebo v enabled médu, tedy musime prejit alesponn do enabled:

Ri(config-if)#end pfejdeme do enabled médu
Ri#ping 10.0.10.2  pingneme zadanou adresu (tuto adresu jsme v predchozi sekei pridélili swit-
chi, predpokldddme, Ze tato zafizeni jsou propojena)

Ri#traceroute 10.0.10.2  vypiSeme trasu, v tomto piipadé asi bude kratka

Zatim jsme pracovali jen s IPv4 adresami. S TPv6 adresami se zachazi podobné, jen misto
prikazu ip zadavame ipv6, misto masky zadavame délku prefixu a pak jsou tu dal$i drobné
odlisnosti (napiiklad na kazdém rozhrani obvykle mivime kromé globalné platné adresy nastave-
nou i link-local adresu, dale IPv6 smérovani je nutné zapnout, atd.).

Takze na rozhrani g0/1 nastavime jednu globalni IPv6 adresu a jednu link-local (ona by se
nastavila sama, ale ,Skaredd®, a my chceme kratkou adresu, kterd se ndm bude snadno zadavat),

a ovéiime nastaveni pomoci show piikazu.

R1(config-if)#interface g0/1  chceme konfigurovat rozhrani GigabitEthernet 0/1

R1(config-if)#ipv6 address 2001:db8:acad:1::1/64  nastavime IPv6 adresu (globalné platnou)

R1(config-if)#ipv6 address fe80::1 link-local  nastavime link-local adresu (tu muzeme dat
stejnou na vSechna rozhrani téhoz routeru, protoze plati jen v dané siti, takze klidné souhrnné
pfes int range)

Rl(config-if)#no shutdown  zapneme

Ri(config-if)#end  piechod do enabled rezimu

Ri#sh ipv6 int brief  zobrazime si tabulku rozhrani, mély by tam byt IPv6 adresy

Ri#sh ipv6 int g0/1  vlastnosti konfigurovaného rozhrani
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VVVVV

jak pracujeme se smérovaci tabulkou (jenom zdklad, dynamické smérovéni je nad rdmec tohoto

predmétu):

Ri#sh ip route  zobrazi smérovaci tabulku pro IPv4

Ri#sh ipv6 route  zobrazi smérovaci tabulku pro IPv6

Ri(config)#ipv6 unicast-routing zapnuti [IPv6 smérovani

R1(config)#ip route 192.168.20.0 255.255.255.0 209.165.200.225  piida do smérovaci tabulky
staticky zdznam (zaddvéame IP adresu, masku a IP adresu sousedniho zafizeni, pies které
vede cesta)

Ri(config)#ip route 192.168.20.0 255.255.255.0 g0/0  podobné, ale misto souseda zadavame
rozhrani sméfujici k dané siti (nase)

Ri(config)#ip route 0.0.0.0 0.0.0.0 172.16.64.2  default route (cesta k nasemu poskytova-
teli internetu) pro IPv4

Ri(config)#ipv6 route ::/0 2001:db8:acad:4::2  default route pro IPv6

5.5.5 Telnet a SSH

Pokud chceme na zafizeni pristupovat vzdalené (coz asi chtit budeme, ne kazdy muze kdykoliv
zaskocit do datového centra), musime zafizeni pridélit alespon jednu IP adresu (switchi na virtudlni
rozhrani nékteré VLAN sité, kterd bude ptres dany fyzicky port dostupnd, routeru na ten port, pies
ktery budeme vzdalené pristupovat), a taky musi byt nastavend hesla. Obvykle nenastavujeme
pouze heslo, ale radsi nastavime kompletni pfihlasovaci idaje (jméno + heslo pro nejméné jeden
ucet), a to i pro Telnet. Pro Telnet by to stacilo, SSH navic jesté potiebuje vygenerovat Sifrovaci
klic.

Ukéazeme si postup na switchi, na routeru by to bylo podobné (az na to, ze IP adresy bychom
samoziejmeé nastavovali na fyzickych rozhranich).
Takze nejdiiv zabezpecit enabled rezim a zajistit sifrovani hesel (je jedno, v jakém poradi):
Switch>enable  piechod do enabled médu
Switch#conf t  prechod do globalniho konfiguracniho médu
Switch(config)#hostname S1  nastaveni ndzvu
S1(config)#service password-encryption  Sifrovani hesel v konfiguraci
Si(config)#enable secret heslo nastaveni hesla do enabled médu

S1(config)#banner motd #neautorizovany pristup je prisne zakazan#

Daéle budeme ptredpoklddat, ze chceme pouzivat SSH. Nastavime verzi SSH na 2 (je mozné, ze
bude nastavena automaticky, zalezi na verzi systému I0S). Pak nastavime doménové jméno (je
jedno, jakou doménu zaddame, muze byt vymyslena, je tu kvuli tomu, ze se pouzije pii generovani
klict), ndsledné vygenerujeme RSA klic.

Si(config)#ip ssh version 2  pouzivani verze 2

Si(config)#ip domain-name firma.com pouze pro Ucely generovani klicl, klidné nesmysl
Si(config)#crypto key generate rsa  vygenerujeme klice; spusti se pruvodce, délku klice zaddme

idedlné 1024 (prilis krétky kli¢ by zpusobil, ze budeme piepnuti na SSH verze 1)
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Na jednotlivych linkdch (VTY a pro jistotu i konzola) si vynutime pouzivani SSH, nésledujici
piikaz urci, ze uzivatelé maji byt autentizovani viudéi lokdlni databdzi, v redlu to znamena, ze
misto prostého zadavani hesla budou vytvoreny opravdové uzivatelské ucty, kazdy se jménem a

heslem.

Si(config)#line vty 0 15  (na routeru bude linek méné)

St(config-line)#transport input ssh  zakdzeme telnet, pies sit pouze SSH (pokud bychom
chtéli naopak jen telnet, zadali bychom transport input telnet, kdybychom chtéli oboji,
pak transport input all)

Si(config-line)#login local  autentizace proti lokdlni databézi (na linkach nebude jen heslo,
ale budou se pouzivat plnohodnotné uzivatelské ucty)

S1(config-line)#exit

Si(config)#username uzivatell secret heslo  vytvorime uzivatele (zde dva)

S1(config)#username uzivatel2 secret heslo

Si(config)#line console 0  podobné pro konzolu

Si(config-line)#login local

Si(config-line)#exit

A pak stejné jako predtim — nastavime IP adresu na virtudlnim rozhrani (u routeru na fyzickych

rozhranich) a pak nastavime brénu

Si(config)#interface vlan 1

S1(config-if)#ip address 10.0.10.2 255.255.255.0
S1(config-if)#no shutdown

Si(config-if)#exit

S1(config)#ip default-gateway 10.0.10.1
S1(config)#exit

Také pro SSH mame show pitkazy:

Sl#show ssh
Sl#show ip ssh

Dalsi zabezpeceni, a abychom to trochu vystiidali, ted budeme na routeru (na switchi to je

stejné):

Ri(config)#no ip domain-lookup aby se router nepokousel chybné zadany piikaz interpretovat
jako doménové jméno

Ri(config)#security passwords min-length 10  pfizadavani a zméné hesla je vynucovdna min.
délka hesel 10

Ri(config-line)#exec timeout 5  pokud se na této lince 5 minut nic nedéje, je uzivatel odhlasen
(nastavujeme typicky na virtudlnich termindlech, tedy pfedem piesunout do subkonfigurac-
niho médu pro VTY)

Ri#tcopy start tftp  pokud méame na nékterém pocitaci rozbéhnuty TFTP server, miuzZeme si na
néj stdhnout do zalohy startup-config tohoto zafizeni (nebo running-config, je to jednoduché
kopirovani); spusti se pruvodce, ve kterém zaddme napiiklad IP adresu TFTP serveru a

cilové umisténi na ném)
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Co se déje na sitové a transportni vrstve

Rychly ndhled: 'V této kapitole si zopakujeme IP adresy a prozkoumame format IPv4 a IPv6
pakett. Nasledné se podivime na moznosti vyuziti protokolu ICMP pfi testovani dosazitelnosti a

zjistovani cesty k zafizen{ v siti. Nakonec prozkoumame TCP a UDP segmenty.
Klicovd slova: Adresa, IPv4, IPv6, paket, Wireshark, ICMP, ping, traceroute, TCP, UDP

|E| Cile studia: Po prostudovéni této kapitoly se zorientujete v IPv4/IPv6 paketech a TCP/UDP

segmentech, také porozumite mechanismim testovani dosaZitelnosti a zjistovani cesty k zafizeni.

6.1 Protokol IPv4

6.1.1 Maska a prefix adresy

Jak vime, IP adresu maji nejen konkrétni zarizeni, ale také sité a podsité, pricemz adresu (pod)sité
je mozné zjistit, pokud mame adresu kteréhokoliv zaiizeni v dané (pod)siti a bud masku nebo
¢islo oznacujici délku prefixu. IP adresa se tedy skldda ze dvou éasti — sitové a hostitelské, pricemz
hranice mezi témito dvéma ¢astmi je ddna pravé bud maskou nebo délkou prefixu. UkdZeme si,

jak z adresy zafizeni v siti zjistime adresu siteé.

Piiklad 6.1

Zatizeni ma pridélenu IP adresu 169.254.237.18 a masku 255.255.128.0. Totéz pomoci délky

prefixu: 169.254.237.18/17 (&islo 17 je pocet jednicek zleva v bindrnim zapisu masky). Obé adresy

prevedeme do bindrniho tvaru a provedeme na nich operaci logického souc¢inu (AND):

IP adresa zafizeni: 10101001.11111110.11101101.00010010
maska: 11111111.11111111.10000000.00000000
operace AND: 10101001.11111110.10000000.00000000

Po ptrevodu do desitkové soustavy ziskdme adresu sité: 169.254.128.0/17. V8echna zafizeni v této

siti maji prvnich 17 bit shodnych jak s touto adresou, tak i s ostatnimi zafizenimi v téze siti.

82
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Ukoly

1. Pro nésledujici adresy zafizeni zapsané s maskou sité zjistéte délku prefixu a adresu sité.

e adresa 10.182.1.240, maska 255.0.0.0

e adresa 132.197.54.85, maska 255.255.0.0
adresa 204.122.129.32, maska 255.255.128.0
adresa 172.204.36.64, maska 255.255.192.0

e adresa 172.204.56.200, maska 255.255.255.128

2. Pro nasledujici adresy zarizeni zapsané s délkou prefixu uréete masku a adresu sité.

e adresa 10.0.48.132/8 e adresa 242.35.131.48/17
e adresa 132.146.64.7/16 e adresa 192.168.198.32/18

3. Nasledujici adresa neni platnou IPv4 adresou. Proc?
192.264.84.0

6.1.2 Zjisténi adresy, masky a brany

O IPv4 adresich jsme se jiz bavili a vime, Ze pro zjisténi své adresy muzeme ve Windows pouzit

piikaz ipconfig, v Linuxu pak ifconfig nebo ip address show (piip. zkraceny tvar).

Piiklad 6.2

V Piikazovém tadku ve Windows jsme pouzili piikaz ipconfig s timto vysledkem (je zobrazen

jenom zacatek, ndm to bude stacit):

Adaptér bezdratové sit& LAN Bezdratové pripojeni k siti 2:
Pfipona DNS podle pfipojeni . :
Mistni IPv6 adresa v ramci propojeni . . . : fe80::88c:6cd5:872d:3b28%14

Adresa IPv4 . . . . . . . . . . . :10.0.0.140
Maska podsite . . . . . . . . . . : 255.255.255.0
Vychozi brédna . . . . . . . . . . : 10.0.0.138

N&as momentalné zajimaji fadky Adresa IPv4, Maska podsité a Vychozi brana. Maska podsité
nam ifké, Ze ze ¢tyf oktetu (32 bitll) adresy jsou prvni tii oktety (24 biti) sifovou ¢asti ad-
resy a zbyvajici jeden oktet (8 bitu) je hostitelska ¢ast adresy. Jiny zapis (pomoci délky prefixu)
by byl 10.0.0.140/24. Adresu sité ziskame tak, Ze vSechny bity v hostitelské ¢asti adresy nastavime
na 0, tedy 10.0.0.0/24.

Vychozi brana, tedy zarizeni, na které budeme smérovat veskery provoz uréeny pro cokoliv, co
neni piimo v siti s adresou 10.0.0.0/24, m4 adresu 10.0.0.138/24 (musi samoziejmé také patiit
do téze sité a také se na ni vztahuje rozdéleni na sifovou a hostitelskou ¢dst).

Na jiném pocitaci muze vypis vypadat tfeba takto:

Adaptér sité Ethernet Pfipojeni k mistni siti:

Pripona DNS podle pfipojeni . . . : fpf.slu.cz

IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:4d9b:7004:31e9:b6df
IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:ffff:£982:b769:2182
DoCasnd IPv6 adresa. . . . . . : 2001:718:2601:265:e040:72c1:7a2c:7210

Mistni IPv6 adresa v ramci propojeni . . . : fe80::4d9b:7004:31e9:b6df%10
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Adresa IPv4 . . . . . . . . . . . :10.6.13.220

Maska podsite . . . . . . . . . . : 2565.2565.255.0

Vychozi brédna . . . . . . . . . . : 193.84.198.1
10.6.13.1

Opét se soustiedime az na fadky od Adresa IPv4. Vlastné tato adresa vypada celkem podobné, do-
konce je stejnd maska. Zapis pomoci délky prefixu je 10.6.13.220/24, adresa sité je 10.6.13.0/24.
Mame tady dvé vychozi brany — ovSem pro nas je relevantni ta druhd, protoze patii do nasi sité

a muzeme s ni komunikovat: 10.6.13.1/24.

Ukol

Zjistéte svou IPv4 adresu, masku a adresu brany.

6.1.3 IPv4 pakety

Piiklad 6.3

Program Wireshark uz zname, tedy se muzeme prozkoumat néktery skuteény IPv4 paket.

- - — — N
I gmailpcapng cap_ [Wireshark 166 (SVN Rev 41803 from /hunk—l.ﬁ}_@l@lg

File Edit Miew Go Capture Analyze Statistics Ta\aphonx Tools Internals Help

PEes BDEXBE AesaTL QaQn @B®%H

Filter: Expression... Clear Apply
MNo. Time Source Destination Protocol  Length  Arrival Time Info -
44 2.434872000 93.184.221.133 192.168.1.101 HTTP 1454 aug 8, 2014 03:02:03.Continuation or non-HTTP traffic

45 2.434878000 93.184.221.133 192.168.1.101 1454 Aaug 8, 2014 03:02:03.Conti or non-HTTP traffic
A& 7 Se7ENAANN AN QA 136 3D 107 1ee 1 1M uTn 1ABA Ama @ IATA AD-ATAD Famkdmeatdan Ae omee UTTR b afEd o
n | 3

Frame 45: 1454 bytes on wire (11632 bits), 1454 bytes captured (11632 bits)
Ethernet II, Src: d0:7a:b5:96:cd:0a (d0:7a:b5:96:cd:0a), Dst: FirstInt_33:33:27 (00:14:0b:33:33:27)
Internet Protocol version 4, src: 93.184.221.133 (93.184.221.133), Dst: 192.168.1.101 (192.168.1.101)
Version: 4
I Header Tlength: 20 bytes
pifferentiated services rField: 0x00 (DsCP Ox00: pDefault; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 1440
Identification: 0x327e (12926)

OEE

= Flags: 0x02 (Don't Fragment) I
O... ... = Reserved bit: Not set
.1.. .... = pon't fragment: set
0 = More fragments: Not set

Fragment offset: O
Time to Tive: 49
Protocol: TCP (&)
Header checksum: 0x148f [correct]
Source: 93,184.221.133 (93.184.221.133)
Destination: 192.168.1.101 (192.168.1.101)
= Transmission control protocol, src Port: http (B0), DsST Port: 56668 (56668), seq: 9801, ack: 1, Len: 1400
Hypertext Transfer Protocol

@ | File: "Piuwyuka\sitebc\captures\gmail.pcapn... | Packets: 793 Displayed: 793 Marked: 0 Load time: 0:00.460 Profile: Default
L
bit 0 bit 15 bit 16 bit 31
délka tor I T
( bity) zéx?lz;vi priorita ‘"*(;)y D celkova délka paketu (16)
4
@
identifikace paketu (16) ,(‘9”’ posun fragmentu (13)
& B)

8
TTL (8) protokol (8) kontrolni souéet zahlavi (16) 5

z

2

2%

zdrojova IP adresa (32)

cilova IP adresa (32)

volitelné (0 nebo nasobky 32 biti)

data
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Kdyz srovname snimek z Wiresharku s vySe umisténou strukturou IPv4 paketu, zjistime, ze:

e opravdu se jednd o verzi 4 protokolu IP,

e pole Header Length obsahuje iidaj pro 20 oktetu (to odpovidd bézné velikosti IPv4 zahlavi),

e pole pro prioritu a typ sluzby je celé na staveno na 0, coz je také bézné,

e pole Total Length (celkové délka paketu) je 1440 oktetu, a protoze je zdhlavi dlouhé 20
oktetu, mame v paketu zapouzdieno 1420 oktetu dat,

e prechazime do ,druhého fadku®“ — pole Identification obsahuje identifikator paketu, Ctyri
hexadecimélni ¢islice piredstavuji 16 binarnich ¢islic, resp. dva oktety,

e v piiznacich (pole Flags) je druhy bit (Do not Fragment) nastaven na 1, tedy je zakdzéno
paket po cesté fragmentovat,

e Fragment Offset je nastaven na 0 (ovSem, pii zédkazu fragmentace nemohou byt zadné frag-
menty, které by mély jiny offset),

e hodnota TTL je 49 — pokud napiiklad byla ptivodné 64, pak paket prosel pfes pét smérovacu
nebo L3 switcht, timto polem jsme se dostali do ,tFetitho fadku“,

e v poli Protocol je ¢islo 6, coz znamend, ze uvniti je zapouzdien TCP segment (o délce 1420
oktetu),

e nisleduje kontrolni soucet zahlavi, ktery byl ovéfen a souhlasi,

e pak tu mame zdrojovou a cilovou adresu.

Podle idaju déle vidime, ze uvniti je opravdu TCP segment a v ném je zapouzdiena PDU pro-

tokolu HTTP.

Vsimnéte si, ze adresy jsou v IP paketu v opacném potradi nez v ramci vrstvy L2 — tady mame

nejdiiv adresu zdroje a az potom adresu cile.

Ukol

Chvili odchytéavejte provoz Wiresharkem (napiiklad pii surfovéani na webu nebo pii kontrole e-

mailové schréanky) a projdéte si nékolik IPv4 paketu. Zjistéte, jaka je délka zdhlavi a celkova délka
paketu, jak jsou nastaveny priznaky, jakd je hodnota TTL, co je uvnitf zapouzdieno, zda sedi
kontrolni soucet zahlavi, jaké jsou IP adresy komunikujicich stran.

Vsimnéte si, ze hodnoty TTL mohou byt v opa¢nych smérech komunikace i hodné odlisné
(ovSem zélezi na konkrétnim provozu, ktery jste odchytévali). Hodnota TTL v paketu zdvisi nejen

na konkrétni zvolené cesté a tedy poc¢tu routert na cesté, ale také na vychozi hodnoté nastavené

v odesilajicim opera¢nim systému.

6.1.4 Fragmentace paketu

Ukazeme si, jak funguje fragmentovani paketu podle hodnoty MTU na cesté a jeho nasledné
slozeni. Vime, ze MTU (Maximum Transmission Unit) ndm k4, jaké je maximum pro velikost
paketu, ktery ma byt prenesen po dané prenosové cesté. Pokud chceme pfenést paket, ktery je
vétsi nez jak dovoluje hodnota MTU, musime tento paket bud’ fragmentovat (tedy rozdrobit na

mensi ¢asti a ke kazdé pridat zahlavi) nebo zahodit.
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Postup (Fragmentace IPv4 paketu)

Pfedné zkontrolujeme, jestli lze provést fragmentaci (pfiznak DF musi byt nastaven na 0). Pokud

je fragmentace povolena, postupujeme takto:
1. Vypocéteme délku dat pro fragment a pocet fragmentui:

e od MTU odetcteme velikost zdhlavi paketu (obvykle 20 okteti),
o vzniklé ¢islo vydélime celoc¢iselné osmi, toto ¢islo si ozna¢me X,
e maximélni mozna velikost dat zapouzdienych do paketu je X * 8,
e pokud je puvodni délka dat po odecteni zahlavi paketu M, pak pocet fragmentu je
M/(X %8)+ 1.
2. Vytvorime prvni fragment:
e vétsinu zdhlavi zkopirujeme z puvodniho paketu,
e piiznak MF (More Fragments) nastavime na 1,
e do pole Posun fragmentu ulozime ¢islo 0,
e jako data vlozime do prvniho fragmentu oktety s adresami 0...(X *8 — 1).
3. Vytvorime dalsi fragmenty kromé posledniho (n je pofadi paketu, ktery zpracovavéme):
e opét prejmeme vétsinu zahlavi,
e piiznak MF nastavime na 1,
e do pole Posun fragmentu ulozime ¢islo X * (n — 1),
e jako data vlozime oktety s adresami X -8 % (n —1)... X *8xn — 1.
4. Vytvorime posledni fragment (n = M/(X % 8) + 1):
e piejmeme vétsinu zahlavi,
e piiznak MF nastavime na 0 (dalsi fragmenty uz nebudou),
e do pole Posun fragmentu ulozime ¢islo X * (n — 1),

e jako data vlozime oktety s adresami X * 8% (n —1)...M — 1.

Vi
o

Piiklad 6.4

Predpokladejme, ze chceme poslat (¢i pieposlat) IPv4 paket s témito informacemi v zdhlavi:

e Header Length = 20, Total Length = 2657,

o Identifier = 0x42B7,

e Flags: DF = 0, MF = 0, Fragment Offset = 0.
Na routeru je vSak pro port, kterym chceme paket poslat, definovano MTU = 865, coz znamena,
ze se paket ,nevejde“. Protoze je piiznak DF (Do not Fragment) nastaven na 0, je mozné provést
fragmentaci.

Uvnitt paketu je zapouzdieno 2657 — 20 = 2637 oktetu dat (odecetli jsme zahlavi). U dat za-
pouzdienych uvniti paketu si muzeme piedstavit, ze jsou jednotlivé oktety ocislovany ,adresami

0...2636 (nezapomente, ze i nulty oktet je soucasti celku, proto od poctu oktetu odecteme 1).
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Podle prvniho bodu postupu vypocéteme délku dat zapouzdiovanych do fragmentu:
e od MTU odecteme zahlavi: 865 — 20 = 845,

e vysledek celociselné vydélime osmi: 845 : 8 = 105, tedy polozime X = 105,

e zapouzdiend data rozdélime na tseky o délce X x 8 = 105 x 8 = 840 oktetu,

e pocet fragmentu bude (délime celociselné) 2637 : 840 + 1 = 3 + 1 = 4 fragmenty.

Do pole Fragment Offset ulozime vzdy adresu zacatku dat fragmentu vydélenou 8. Shrneme si

udaje pro jednotlivé fragmenty:

H 1. fragment ‘ 2. fragment | 3. fragment | 4. fragment

Pocet oktetli ve fragmentu 840 840 840 117
Adresy oktett 0...839 840...1679 1680...2519 | 2520...2636
Offset v puvodnich datech 0 840 1680 2520
Pole Fragment Offset 105 210 315

Nékterd pole budou v zahlavi vSech fragmentu stejnd, predevsim identifikdtor paketu a adresy
budou piejaty. Z tabulky plyne, co bude v poli Fragment Offset a kterd data konkrétné do jed-
notlivych fragmentu umistime. Piiznak MF (More Fragments) bude u prvnich ti{ nastaven na 1,

u posledniho na 0.

. MTU = 865 .
] 1
Length = 2657
Ptvodni: ID = 0x42B7 0...2636
MF =0, Off =0
. Length = 860
Prvni ID = 0x42B7 0...839
fragment: | MF =1, Off=0
Length = 860
Druhy fragment: ID = 0x42B7 840...1679 840 oktett
MF =1, Off =105
Length = 860
Treti fragment: ID = 0x42B7 1680...2519
MF = 1, Off = 210
| —
o Length =137
Ctvrty fragment: 20 oktetit ID =0x42B7 1 2520...2636
MF =0, Off = 315

Na obrézku vidime, jak budou fragmenty ve skuteCnosti vypadat, véetné nékterych udaju

v zahlavi.

Ukol

Potfebujeme pies cesty s ruznymi hodnotami MTU pienést nasledujici pakety s témito udaji

v zahlavi:

1. Na portu s definovanym MTU = 820:
e Header Length = 20, Total Length = 920,
e Identifier = 0x3A82,
e DF = 0, MF = 0, Fragment Offset = 0.
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2. Na portu s definovanym MTU = 820:

o Header Length = 24, Total Length = 1424,

e Identifier = 0 x59FB,
e DF = 0, MF = 0, Fragment Offset = 0.
3. Na portu s definovanym MTU = 520:

e Header Length = 20, Total Length = 460,

o Identifier = 0x2B47,
e DF = 0, MF = 0, Fragment Offset = 0.
4. Na portu s definovanym MTU = 520:

e Header Length = 20, Total Length = 1610,

e Identifier = 0x6A18,
e DF = 0, MF = 0, Fragment Offset = 0.
5. Na portu s definovanym MTU = 520:

e Header Length = 20, Total Length = 525,

e Identifier = 0x394C,
e DF =1, MF = 0, Fragment Offset = 0.

Ke kazdému tomuto paketu zjistéte, jak konkrétné s nim bude zachazeno — podle piedchoziho

prikladu.

6.1.5 Slozeni fragmentovaného paketu

Fragmentovany paket je tfeba taky nékdy slozit do puvodni podoby, resp. zkompletovat data

ve fragmentech pfendSend. Zde si musime uvédomit, ze protokol IP poskytuje obvykle sluzbu

datagramového typu, tedy nejen neni zaruceno, ze vSechny fragmenty dojdou do cile, ale fragmenty

vlastné mohou jit riznymi cestami a mohou do cile dorazit v jiném potadi nez v jakém byly vyslany.

7 toho vyplyvé, ze nema smysl fragmenty skladat po cesté, provadi to az cilové zaiizeni

(zatimco fragmentovat muze kterékoliv zafizeni vrstvy L3 na cesté, pokud je DF = 0).

Piiklad 6.5

Budeme pokracovat v predchozim piikladu, tentokrat z pohledu cilového zafizeni.

Cilové zarizeni pfijme ¢tyfi pakety, které vidime
vpravo. VSechny maji stejny identifikator, takze je
jasné, ze patii k sobé.

Takze nasim tkolem je uspofadat pakety tak,
aby bylo ziejmé, ze mame opravdu vSechny, a za-
roven ve spravném poiadi. PfedevSim si vSimame
pole Fragment Offset (na obrazku oznaceno jako
»Off). Na zacatku musi byt paket s touto hodno-
tou 0, takze posledni dosly paket bude pravé prvnim
v poradi podle dat. Na druhé misto dame paket s off-
setem 105, pak 210 a néasledné 315.

Length = 860
ID = 0x42B7
MF =1, Off =210

Length =860
ID = 0x42B7
MF =1, Off =105

Length =137
ID = 0x42B7
MF =0, Off =315

Length = 860
ID = 0x42B7
MF =1, Off =0
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Ale to neni vSechno. Musime zkontrolovat:

e zda je u posledniho paketu nastaven priznak MF = 0 (ostatni pakety musi mit MF = 1),

e jestli ndm nechybi néktery paket mezi prvnim a poslednim.

Length = 860
ID = 0x42B7
MF =1, Off=0

Paket, ktery jsme zaradili na konec (s offsetem 315),

opravdu ma MF = 0, takze prvni podminka je spl-

néna. Druhou podminku ovérime tak, ze vypocteme

Length = 860 ey qees .

ID — 0x42B7 hodnotu, o kterou se maji lisit offsety v po sobé
MF =1, Off = 105 nésledujicich fragmentech, a ovéfime, zda tomu tak

Length = 860 opravdu je.

ID = 0x42B7

V paketu, ktery jsme zatradili na zacatek, je To-
tal Length = 860, Header Length = 20, tedy payload
zabird 860 —20 = 840 oktetu. Z toho vyplyva, ze off-
sety v jednotlivych fragmentech maji byt ndsobky

MF = 1, Off = 210

Length =137
ID = 0x42B7
MF =0, Off =315

tohoto ¢isla (a nasledné je musime vydélit osmi), tedy

Adresa prvniho oktetu | 0 | 840 | 1680 | 2520
Offset po vydéleni osmi || 0 | 105 | 210 | 315

Nage c¢tyfi pakety po sefazeni obsahuji v poli Fragment Offset pravé ta ¢isla, kterd jsme

vypocetli do druhého fadku tabulky, takze je vSe v pofadku a muzeme dokonéit kompletaci.

Takze shriime postup:
e Prvni bude ten paket, jehoz offset je 0.
e Posledni bude ten paket, ktery ma MF = 0.
e Potadi je dano ¢islem v poli pro offset.

e Offsety maji byt v odstupech, které zjistime z délkovych poli prvniho paketu.

Ukol

Do cilového zafizeni byly doruceny ¢tyii pakety v tom Length =516
ID = 0x6A18
MF = 1, Off = 62

poradi, které je naznaceno vpravo. Délka zahlavi je

20. Seifad'te pakety a ovéite, zda se néktery fragment

. Length =122
neztratil. ID = Ox6A18

Pro kazdy paket vypoctéte adresy prvniho a po-  [MF =0, Off =186

sledniho oktetu v puvodni posloupnosti dat (neza- Length =516

ID = 0x6A18
MF =1, Off = 124

pomerite na ndsobeni osmi), také zjistéte, kolik dat

bylo celkem v puvodnim paketu prendSeno a jak

, o , . .. , L1 . Length =516
velky byl puvodni paket véetné zdhlavi (tedy tdaj ID — Ox6A18
z pole Total Length). MF =1, Off=0

Poznamka: vS§imnéte si, ze tyto fragmenty vznikly podle tkolu 4 na strané 88.
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6.2 Protokol IPv6

6.2.1 Adresy podle IPv6

Adresa podle IPv6 je 128 bitu dlouhd (tj. 16 oktett, ¢tyindsobek IPv4 adresy) a skladé se
ze dvou Casti — prefizu a identifikdtoru sitového rozhrani (adresy uzlu v rdmci jednoho prefixu).
Zapisujeme je hexadecimdlnimi ¢islicemi ve skupindch po ¢tytech ¢islicich (tj. po dvou oktetech)
oddélené dvojteckou. Z toho vyplyva, ze adresa bude mit osm skupin oddélenych dvojteckami.
Césti adresy mezi dvojteckami budeme déle nazyvat skupiny. Pokud jsou ve skupiné vechny
bity nastaveny na 0, budeme o ni hovofit jako o nulové skupiné.

Aby adresa nebyla az tak dlouhd, je zvykem pouzivat zkrdcenou variantu, ve které je vy-
nechédna (maximalné) jedna souvisld posloupnost nulovych skupin. Krétime vzdy pouze jednu
jedinou posloupnost nulovych skupin. Vybereme bud tu nejdelsi, nebo kdyz je ve vice posloup-
nostech stejny pocet nulovych skupin, pak tu prvni zleva. V rdmci skupiny odstrafiujeme nuly

zleva.

Piiklad 6.6

Na ptikladech si ukazeme sestrojeni zkracené formy IPv6 adresy.

e Puvodni adresa: 2001:0db8:3c4d:0000:0000:0000:2011:0000
Po zkraceni: 2001:db8:3c4d::a011:0
(vybrali jsme posloupnost t¥f nulovych skupin uprostied adresy, odstranili jsme ji a na misté
nechali dvojici dvojtecek)
e Puvodni adresa: 2001:0db8:3c00:0000:a011:0000:0000:0000
Po zkraceni: 2001:db8:3c00:0:a011::
(vybrali jsme posloupnost ti{ nulovych skupin na konci)
e Puvodni adresa: 2001:0db8:3c4d:0000:0000:a011:0000:0000
Po zkraceni: 2001:db8:3c4d::a011:0:0
(vybrali jsme posloupnost dvou nulovych skupin uprostied, protoze mame dvé takové po-
sloupnosti a tato je vic vlevo)
e Puvodni adresa: 2001:0db8:3c4d:0025:0000:03a0:a011:0000
Po zkraceni: 2001:db8:3c4d:25:0:3a0:a011:0
(z&dnou nulovou skupinu nemazeme, protoze obé takové posloupnosti obsahuji jen jednu

nulovou skupinu, téch si nevsiméme)
Protoze vime, ze celkovy pocet skupin je osm, je jasné, jakym zpusobem se adresa rekonstruuje
do ptuvodniho forméatu. Napiiklad v prvnim piipadé je v upravené adrese pét skupin, tedy vime,
ze chybi t¥i (nulové) skupiny, a taky vime, kam je vlozit — na misto dvojité dvojtecky.
Uvédomte si, ze opravdu musime kratit vzdy jen jednu posloupnost nulovych skupin, aby
byla adresa jednoznaéna. Kdybychom naptiklad v tfetim pripadé zkratili obé nulové posloupnosti,
dostali bychom adresu 2001:db8:3c4d::a011::, podle které bychom sice poznali, ze ,nékam® je

tfeba doplnit celkem ¢tyii nulové skupiny, ale nevédéli bychom, kolik na které misto.
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Definice 6.1 (Kanonicky tvar IPv6 adresy)
Kanonicky tvar IPv6 adresy predepisuje tyto podminky:

e hexadecimalni ¢islice se maji zapisovat malymi pismeny,

e vynechavani pocatecnich nul ve skupiné je povinné,

e mechanismus zkraceni poc¢tu skupin pomoci :: musi mit co nejvétsi efekt, coz znamena,
ze pokud mame vic fad nulovych skupin, vybira se ta delsi, kdyz je vic stejné dlouhych,

vybereme tu vic vlevo, a musi pohltit vSechny dosazitelné nulové skupiny; pokud je nulova

skupina v adrese jen jedna, konstrukce :: se nepouzije.

Takze v predchozim piikladu jsme IPv6 adresy prevadéli do kanonického tvaru. Postup:
e mame adresu s 8 skupinami, v kazdé skupiné odstranime nuly zleva,
e najdeme posloupnost nulovych skupin, kterd je bud nejdelsi nebo z nejdelsich nejvic vlevo,
e pokud je v posloupnosti vic nez jedna nulova skupina, pak tyto nulové skupiny odstranime

a na misté kraceni nechdme dvojitou dvojtecku.

Ukol

Nésledujici IPv6 adresy prevedte do kanonického tvaru.
e ££02:0000:0000:0000:0000:0000:0001:0002
e 2001:4£30:0054:0000:0000:0000:01b6:0001
e 2001:4£30:0000:0000:0000:01b6:0000:0001
® £e92:056a:0000:0000:01b6:c200:0000:0000
o £92:0000:056a:0000:01b6:c200:0022:0000

o]

Jak bylo napsano o nékolik stranek vyse, pokud je uzivateli pridélena (statickd) adresa, potiebuje
samotnou adresu, masku nebo délku prefixu a adresu brany. Kam toto vsechno zadame? Vlastné

jsme se tam uz divali — v kapitole 2.4.2 na strané 22 je to ukazano na piikladu.

6.2.2 IPv6 pakety

IPv6 paket mé vzdy jedno povinné zdhlavi s nejdulezitéjsimi informacemi (nejvic mista zabiraji
adresy zdroje a cile, kazdd je dlouhd 128 oktetl), a ddle nésleduje bud pifmo SDU od jiného
protokolu nebo nékteré volitelné zdhlavi.

Naésleduje struktura IPv6 paketu (fadky jsou zarovnané na 64 bitu):

verze priorita oznadeni datového toku délka dat dalsi zahlavi hop limit

(4) (8) (20) (16) (8) (8)

IP adresa zdroje
................................................. (128)

IP adresa cile
.................................................. (128)
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Priklad 6.7

Podivame se na odpovidajici paket ve Wiresharku. Na nasledujicim obrazku jsou zobrazeny po-

drobnosti o IPv6 paketu (prvnim v seznamu). Je ziejmé, ze paket byl zapouzdien v rdmci Ether-

net II. Zaméfme se na informace souvisejici s vrstvou L3.

-
[l ipv6-smip.peapng.cap [Wireshark 1.6.6 (SVN Rev 41803 from /trunk-1.6)] =AAEf X
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
8w e EEXEE Aes2T L QAaQEr @Ems%
Filter: Expression... Clear Apply
Mo,  Time Source Destination Protocol  Length  Arriv »
1 0.000000000 2001:470:e5bf :dead:4957:2174:e82c:4887 2607:T8b0:400c:c03::1a TCP 86 Dedpp
3 0.237416000 2001:470:e5bf :dead:4957:2174:e82c:4887 2607:T8b0:400c:c03::1a TCP 74 Dec
4 0.437071000 2607 :f8b0:400c:c03::1a 2001:470:e5bf :dead:4957:2174:e82c:4887 sSMTP 125 Dec
5 0.636928000 2001:470:e5bf :dead:4957:2174 :e82c:4887 2607 :f8b0:400c:c03::1a TCP 74 Dec
6 8.830712000 2001:470:e5bf :dead:4957:2174:e82c:4887 2607:T8b0:400c:c03::1a TCP 75 Dec
7 B.868983000 2607 :f8b0:400c:c03::1a 2001:470:e5bf :dead:4957:2174:e82c:4887 TCP 74 Dec
2 0 1%A1 20NN 2NN *ATN-aShf-Aasd 40577174 aRIr-ARRT  IANT-FRAN-ANAC - FAZe =13 TrD 75 nar
| 1 ] +
# Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)

H ET

hernet II, src: LiteonTe_f9:49:f6 (68:a3:c4:f9:49:f6), Dst: Cisco_ald:07:dl (00:05:73:a0:07:d1)
= Internet Protocol version 6, Src: 2001:470:e5bf:dead:4957:2174:e82c:4887 (2001:470:e5bf:dead:4957:2174:e82C:4887),
0110 .... = version: 6
0000 0000 .... Traffic class: 0x00000000

tess wues ... 0000 0000 0000 OODCO 0000 =
Payload Tength: 32

Next header: TCP (0x06)

Hop Timit: 64

source: 2001:470:e5bf:dead:4957:2174:e82C:4887 (2001:470:e5bf:dead:4957:2174:e82C:4887)
pestination: 2607:T8b0:400c:c03::1a (2607:T8b0:400c:c03::1a)

Flowlabel: 0x00000000

# Transmission Control Protocol, Src Port: 63943 (63943), Dst Port: smtp (25), Seq: 0, Len: 0

4

1 ] ¢

@ | Internet Protocol Version 6 (ipvé), 40 bytes Packets: 17 Displayed: 17 Marked: 0 Load time: 0:00.126 Profile: Default

Vétev pro vrstvu L3 je rozbalend, a hned v prvnim prvku tohoto podstromu vidime, ze jde

o protokol IP verze 6 (protoze v prvnim poli Version je ¢islo 6). Dalsi pole:

Pole Traffic Class a Flow Label maji vSechny bity nastaveny na 0, coz je vcelku bézné.
Znamend to, ze odesilatel nechce nijak ovliviiovat cestu paketu siti.

Pole Payload Length (délka dat) obsahuje ¢islo 32, je to jen kratky paket s zddosti mifici na
server.

Next Header urcuje, ze za povinnym zahlavim najdeme TCP segment (hodnota 6).

Hop Limit (obdoba TTL v IPv4) je 64, coz ziejmé bude vychozi hodnota pro odesilajici
zaiizeni (paket prohlizime na tom zafizeni, ze kterého je odesildn, takze jesté z této hodnoty
nebylo nic odecteno).

Nasleduje zdrojova a cilové adresa.

Ukol

Na strance http://packetlife.net/captures/protocol/udp/ najdéte soubor DHCPv6.cap a prohlédnéte si

jeho

obsah, resp. predevsim prvni paket. VSimnéte si, ze

V poli Hop Limit je hodnota 1 (a byla tam pii odeslani, protoze jde o odchozi paket). To
znamend, ze paket pujde nejdal k nejblizsimu routeru, za néj uz ne (router na néj piipadné
reaguje, ale uz dal ho nepteposle). Tato hodnota se dava do paketu, které maji zustat v mistni

siti.


http://packetlife.net/captures/protocol/udp/
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e Pole Next Header obsahuje informaci o tom, ze za povinnym zahlavim nésleduje volitelné
zdhlavi typu 0 (Hop-by-hop Option). Az u volitelného zdhlavi mame v poli Next Header

informaci o tom, Ze uvniti je zapouzdiena datova jednotka protokolu ICMP.

Volitelné zahlavi typu O ¢te kazdy router na cesté, tedy vzdy obsahuje sdéleni pro vSechny routery,
pres které komunikace pujde. Obvykle jde o upozornéni, ze je tieba zménit urcité nastaveni.

V tomto piipadé je routertim sdélena informace, ktera je sice i ve vnoteném ICMP paketu,
ale kdyby nebyla ve volitelném zahlavi, routery by ji ignorovaly (protoze standardné se dovnitf
nedivaji). Jde o informaci, ze adresa daného zafizeni ma byt vyjmuta ze skupiny se zadanou
multicast adresou. Multicast komunikace totiz funguje tak, ze pii prihlasovani do skupiny se
zaiizeni ,registruje do skupiny na routerech, pres které maji byt dorucovany multicast pakety,

aby bylo jasné, ze tyto pakety maji byt zasilany i dotyénému zafizeni, a pii odhlasovani se zase

na routerech odhlasuje.

6.3 Protokol ICMP a prikazy, které ho pouzivaji

6.3.1 Testovani dosazitelnosti

Protokol ICMP pouzivame, pokud se chceme ujistit, ze konkrétni zafizeni (typicky server) je
dosazitelné. Jak ve Windows, tak i v unixovych systémech pro tento tucel existuje pitkaz ping,
pouziva se prakticky stejné, jen jsou drobné odlisnosti v parametrech. Kromé tohoto ucelu jed-
noduse pouzijeme tento pifkaz, kdyz chceme otestovat svou vlastni siftovou konektivitu.

Tazatel odesila ICMP zpravy Echo Request, dotazovany odpovidd ICMP zpravami Echo Reply.

Priklad 6.8 (Piikaz ping)
Ve Windows piikaz ping standardné posle ¢tyii ICMP zpravy Echo Request, pokud nestanovime

jinak. Na piikazovém fadku zaddme

ping www.google.com chceme zjistit, zda je (pro nds) dostupny server s danou

doménovou adresou

ping 193.84.206.76 chceme zjistit, zda je (pro nas) dostupny server s danou IP adresou

ping -n 2 www.google.com | totéZ co v prvnim piipadé, ale posleme jen dva ICMP pakety, ne
CtyTi

ping -t www.google.com tak dlouho se odesilaji echo zadosti, dokud nestiskneme Ctrl4-C

ping 127.0.0.1 otestujeme své vlastni sitové rozhrani

ping loopback totéz

V Linuxu to funguje naprosto stejné, s tim rozdilem, ze vychozi chovani je jiné — posilaji se

zadosti az do chvile, kdy stiskneme Ctrl4+C. Navic mtzeme pouzit jeSté jeden parametr:

ping -c 1 -R www.google.com | odesSle se jen jedna zadost, ale diky prepinaci -R se zobrazi

i cesta k cili
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Ve Windows i v Linuxu mame jesté dalsi moznosti, napiiklad se da vynutit pouzivani protokolu
IPv4 nebo IPv6 nebo urcit hodnotu TTL.

Ve vypisu nés zajima, jestli na vSechny testovaci pakety dosla odpoved, ale také jak dlouho
trvalo, nez odpovéd dosla (ziskdme hrubou piedstavu o propustnosti cesty), piipadné zda tato

doba néjak vyraznéji kolisa (to taky neni v poradku).

Ukol

Vyzkousejte ve svém systému rizné varianty ptikazu ping — pfedevsim odeslani konkrétniho poctu

dotazi nebo dotazovani ,,do nekonec¢na“. Otestujte také svou vlastni IP adresu a nasledné loopback
adresu, srovnejte obé hodnoty. Napovédu k piikazu ziskate nasledovné:
e ve Windows: ping -7 nebo ping /?

e v Linuxu: man ping nebo ping -7

a)

5| Poznamka:

Neékteré servery (nebo firewally na cesté k nim) jsou nakonfigurovany tim zpusobem, ze na ICMP
Echo Request nereaguji vibec, pfipadné sice ano, ale upfednostiiuji jiné druhy pakett — v takovém
piipadé ziskdme podeziele vysokd nebo proménlivé &isla u ¢ekdni na odpovéd. Z toho vyplyva,

ze podle vystupu piikazu ping nelze v takovych piipadech urcit problém.

=1

Ptikaz ping pouzivame i tehdy, kdyz provadime rekonfiguraci sité ¢i serveru, aktualizujeme, vir-
tualizujeme, replikujeme server apod., a potiebujeme sledovat, zda nedochazi k vypadkam. Pak
zvolime variantu ,,s nekoneénem* a ukoné¢ime az ve chvili, kdy odezvu nepotiebujeme.

Podivejme se nyni na pakety, které v komunikaci pfikazu ping prochazeji siti.

Ukol

Spustte Wireshark a ndsledné v Pifkazovém radku nebo v bash zadejte ptikaz ping na néjaky

»vhodny*“ server. Doporuc¢uji si oboji nachystat pfedem (i véetné vypséni piikazu, pak staci jen
klepnout na Enter), aby Wireshark nezachycoval zbyteéné moc paketu.

V rozhrani Wiresharku si do filtru zadejte bud icmp nebo icmpvé (podle toho, na jakou adresu
jste v redlu ,pingali“), at si dlouhy seznam trochu protiidite, a podivejte se na strukturu paketu.

Pokud se nezobrazuje pole pro filtr, zapnéte jeho zobrazovani ( View — Filter Toolbar). Zjistéte:

do ¢eho jsou ICMP pakety zapouzdiovany,

jaké ¢islo ICMP zpravy je pouZivéno pro dotaz a odpovéd,

jaké hodnoty jsou v polich Identifier a Sequence pro dané dotazy a odpovédi,

jakd data jsou za zahlavim zapouzdiena (podivejte se iplné doli do podokna Packet Bytes,

piipadné si zapnéte jeho zobrazovani).
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6.3.2 Zjistovani cesty

Obcas potfebujeme pro dané zafizeni zjistit, pies které routery k nému vede cesta. Hodi se to
napiiklad tehdy, kdyz se na cesté objevuji problémy, chceme nastavit statickou cestu ¢i prosté
chceme zjistit, zda nejsou smérovaci tabulky $patné nastaveny.

Ve Windows pouzivame piikaz tracert, v Linuxu piikaz traceroute. Tento piikaz postupné
odesilé IP pakety s TTL nastavenym na 1, 2, 3, atd., coz znamen4, zZe tyto pakety se na cesté zastavi
na prvinim, druhém, tfetim, atd. routeru (kazdy router na cesté snizi hodnotu TTL o 1). Dotyéné
routery, na kterych hodnota TTL vyprsi (je snizena na 0), se zpét odesilateli (tedy ndm) ozvou
s ICMP zpravou Time Exceeded (¢as vyprsel). Timto zpusobem si zmapujeme postupné celou

cestu k cili (nebo k firewallu, ktery nase pokusy ,zaiizne“). Postup je naznacen na nasledujicim

obrazku.
I TTL = 1 %y
—_ >
= -
A  Time Exceeded |
| TTL=2  SEm TTL-1 | SEm
_— _—
— - -
A Time Exceeded |
I TTL =3 ¥ TTL =2 %W TTL =1 _otm
> > >
— - - -
A B Time Exceeded |
I TTL =4 %W TTL=3 % TTL=2 ¥ TTL=1 E]
_ —_— > —>
p— - - - =

A Potvrzeni |

Posledn{ uzel na cesté (tj. cil) ndm neodesle ICMP zprédvu Time Ezceeded, ale pifslusnou odpoved’,
kterd se lisi podle toho, v jakém systému pracujeme a jaké PDU piikaz pouzil.

o Ve Windows se posilaji testovaci pakety ve formé ICMP zprav Echo Request zabalenych do
IP paketu s danym zvysujicim se TTL, potvrzeni od cilové stanice je ICMP zprava Echo
Reply.

e V Linuxu to jsou ve vychozim nastaveni UDP segmenty zabalené do IP paketu s danym
zvySujicim se TTL, pficemz jako ¢islo portu v UDP segmentu je pouzito ,neredlné* ¢islo.
Proto je potvrzenim od cilové stanice ICMP zprava Destination Unrecheable s kédem Port
Unreachable (nedostupny port). V parametrech piikazu vsak muzeme zvolit jiny druh tes-
tovacich paketii — bud ICMP pakety jako ve Windows nebo TCP segmenty.

Takze ve Windows dostavame od routert na cesté ICMP zpravy Time Fxceeded a od cile dosta-
neme ICMP zpréavu Echo Reply. V Linuxu dostdvdme od routeru na cesté taky ICMP zpravy Time
Ezceeded, od cile dostaneme ICMP zpravu Destination Unrecheable s kédem Port Unreachable.
Kdyz ptikaz ptrijme ,ukoncujici“ typ zpravy, pfestane vysilat testovaci pakety.

Pouziti pitkazii tracert ve Windows a traceroute v unixovych systémech je vpodstaté po-
dobné (ostatné, je jasné, kde se Microsoft inspiruje), vétsinou si vysta¢ime bez parametru, piipadné
si muzeme vynutit IPv4 ¢i IPv6. V unixovych systémech mame moznost v parametrech zvolit jiny

typ testovacich paketu.
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Priklad 6.9 (Piikaz tracert a traceroute)

Pokud chceme vypsat cestu k serveru www.seznam.cz, napiseme:
tracert www.seznam.cz ve Windows

traceroute www.seznam.cz Vv Linuxu ¢i jiném unixovém systému

Ukol

Otestujte trasu k nésledujicim serverum/adresam:

o www.slu.cz e www.google.com e 127.0.0.1

“

6.4 Protokoly na transportni vrstveé

6.4.1 Protokol TCP a navazovani spojeni

Protokol TCP se pouziva v piipadech, kdy je tfeba mezi klientem a serverem navéazat spojeni

v ném kromé polf s ¢isly portu potiebujeme také mechanismus, ktery nam zajisti kontrolu nad

posloupnosti posilanych segmentt (pro spravné sefazeni a zjisténi chybéjicich segmenti), potvr-

zovani,. . .
bit 0 bit 15 bit 16 bit 31
zdrojovy port (16) cilovy port (16)
¢éislo prvniho oktetu dat v tomto segmentu — Sequence Number (32)
¢islo prvniho oktetu dat v o¢ekdvaném segmentu — Acknowledgement Number (32)
délka rezervovano priznaky o

zéhlavi (4) —0 (6) (6) ol (s}

kontrolni soucet (16) urcéerni urgentnich dat (16)
volitelné (ndsobek 32 biti)
“ Ukol

Ve Wiresharku si odchytte jakoukoliv HTTP komunikaci (napiiklad pri spusténém Wiresharku
si ve webovém prohlize¢i oteviete néjakou webovou stranku, klidné Facebook nebo stranku uni-
verzity), alternativné si na webu https://wiki.wireshark.org/SampleCaptures najdéte néjakou HTTP
komunikaci (napiiklad soubor http.cap). Projdéte si PDU v této komunikaci (pfi vlastnim od-
chytu predevsim najdéte jeji zacatek). Zjistéte:

e jak vypadd zdhlavi TCP segmentu, zda tedy odpovida tomu, co se u¢ime (obrazek nahore),

a to zvlast pro prvni TCP segment konverzace a pro ty ndsledujici,


www.slu.cz
www.google.com
https://wiki.wireshark.org/SampleCaptures
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e jak vypadaji segmenty patiici do TCP Three-way-handshake (prvni tii segmenty), jak jsou

v nich nastaveny pfiznaky,

e co konkrétné je ulozeno v polich pro ¢isla porti segmentu a jak se méni v prichozi a odchozi

komunikaci, jak je nastavena Sitka okna a jak jsou nastaveny piiznaky.

Obrazek nize naznacuje, jak vypada TCP handshake.

Uzel 1 Uzel 2
(klient) (server)
= Klient zac¢ind handshake — navazani spojeni
Piiznaky: SYN (,,chci komunikovat®), nastavi svoje Sequence
sport=51027, dport=80, Number, odesle svou §ifku okna a ve volitel-
seq-num=~0 nych maximalni velikost segmentu.
>
Pi{znaky: SYN, ACK Server souhlasi, nastavuje svoje Sequence
sport=80, dport=51027, Number, také odesle sitku okna a ve volitel-
seq-num=0, ack-num=1 nych maximéalni velikost segmentu.
-«
Piiznaky: ACK Klient potvrdi tdaje od serveru, od této chvile
sport=51027, dport=80, existuje spojeni.
seq-num=1, ack-num=1
>

6.4.2 Protokol UDP a jednoducha rychla komunikace

Protokol UDP pouzivame, kdyz posildame natolik malé mnozstvi dat, ze se vejde do jediného
segmentu, nepotiebujeme potvrzovani a naopak potrebujeme, aby byl pifenos rychly a nezahlcoval
sit, piipadné kdyz odesildme broadcast ¢ multicast komunikaci. Typicky protokol UDP pouzivaji
aplika¢ni protokoly DNS, DHCP nebo SNMP.

Ukol

Odchytte si jakoukoliv DNS komunikaci nebo na https://wiki.wireshark.org/SampleCaptures vyberte

néco pouzitelného, tieba dns.cap nebo dhcp.cap.

bit 0 bit 15 bit 16 bit 31

zdrojovy port (16) cilovy port (16)

délka segmentu (16) kontrolni soucet (16)

Najdéte v podokné se strukturou PDU UDP segment a srovnejte s ndkresem. Podivejte se na ¢isla

portu.



https://wiki.wireshark.org/SampleCaptures

Kapitola

Aplikacni protokoly

Rychly ndhled: Zde se zamétrime na aplikaéni protokoly. Nejdiiv se podivame na DNS pireklad
a na zpusob, jak se k nému dostat jako uzivatelé na koncovém zafizeni, a naucime se, jak se dostat
do databaze WHOIS. Nésleduji sekce o HT'TP, DHCP, Telnetu a SSH, ve kterych jde predevsim
o to jak vypada PDU piislusného protokolu. Posledni sekce je o ziskdvani statistickych informaci

na koncovém zafizeni pomoci pifkazu netstat.
Klicovd slova: DNS, WHOIS, HTTP, DHCP, Telnet, SSH, netstat

|E| Cile studia: Po prostudovani této kapitoly budete védét, jak vypadaji PDU béznych aplika¢nich
protokolii, a také budete umét ziskat statistické informace pro sifové rozhrani na koncovém
zafizeni; napiiklad dokdazete zjistit, které procesy pravé komunikuji se siti nebo naslouchaji na

nékterém portu.

7.1 Mechanismus DNS

DNS (Domain Name System) je protokol, ktery zajistuje (kromé jiného) pieklad doménovych
adres na IP adresy. Ve v8ech operacnich systémech méme k dispozici nejen DNS resolver, ktery
pouzivaji aplikace (napiiklad webovy prohlize¢), ale také program, ve kterém muzeme provadét
tento preklad ,ruéné“ — je to piikaz nslookup (ve Windows i v unixovych systémech), v unixovych
systémech mame navic piikaz dig, ktery ndm nabizi pokrocilé moznosti (nejen) testovani DNS

serveru.

Piiklad 7.1

Kdyz chceme zjistit IP adresu k nékteré jmenné adrese (napiiklad www.google.com), jednoduse

napiseme:
nslookup www.google.com
Pro opa¢ny pieklad (zndme IP adresu a chceme jmennou adresu) se to déla stejné, jen jako

parametr bude IP adresa.

98



KAPITOLA 7 APLIKACNI PROTOKOLY 99

Ukol

Vyzkousejte si pouziti prikazu nslookup na nékterém serveru.

DNS pakety se vétsinou zapouzdiuji do UDP segmenti. Podivame se na jejich strukturu.

Ukol

Spustte si Wireshark a zarover proved'te to, co je v pfedchozim piikladu (tim si vynutite odesldn{

DNS paketu). Prohlédnéte si komunikaci s DNS serverem. Pokud zadnd nenastala, muze to byt
tim, Ze v4$ DNS resolver uz m4 zadany server ve své cache paméti, tedy provedte vie znovu,
ale zvolte jiny server (takovy, se kterym jste v uplynulych minutdch nekomunikovali). Pokud se
presto nedafi, najdéte si soubor s komunikaci na Internetu.

Prohlédnéte si DNS dotaz a DNS odpovéd (pokud je tam piili§ mnoho fadki, pouzijte filtr).
Vsimnéte si ¢isel porta v UDP zéhlavi (pro dotaz a odpovéd), a déle v DNS paketech:

e jak je formulovan dotaz (tedy na co vSechno se tédzeme),
e co vSechno je v odpovédi,

e jak je v odpovédi nastavena hodnota TTL (tedy jak dlouho bude mit nas resolver tento

zdznam v cache paméti).

15>

Poznamka:

Pokud si takto chcete ,,pohrat® s urc¢itou adresou a vadi vam, ze ji ma DNS resolver ve své cache
paméti (tedy se neposilaji DNS pakety), muZzete vyprdzdnit jeho cache pamét. To napifklad ve
Windows provedete piitkazem

ipconfig /flushdns

=1

WHOIS databéaze obsahuji informace o doméndach. Piistup k nim se ndm muze hodit v ptipadé,
ze z nékteré domény se k ndm dostavé skodlivy software (malware) ¢i sméfuji itoky, nebo chceme

danou doménu koupit a potfebujeme ovérit, zda ma majitele.

Ukol

Na adrese http://www.whois.com /whois/ nebo http://www.whois-search.com/ zjistéte podrobnosti o né-

které vybrané doméné (napiiklad slu.cz) — napiiklad kdy byla registrovéana, dokdy registrace
plati (je pravidelné prodluzovéna), sidlo spoleénosti, kontaktni osobu, DNS server (nserver) apod.
Srovnejte s vystupem na adrese http://whois.domaintools.com, také co se tyce zpusobu, jakym

se k vysledku dostanete.

“
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7.2 Protokol HTTP

Zprévy protokolu HTTP jsou celkem jednoduché — klient posle HTTP dotaz (vétsinou typu GET
nebo POST) a server odpovi HT'TP odpovédi (vétsinou typu OK s daty).

Ukol

Ve Wiresharku bud’ zachytte vlastni HT'TP komunikaci nebo si najdéte soubor s komunikaci na

Internetu. VSimnéte si, ze:

e protokol HTTP pouziva spojovanou komunikaci, zapouzdiuje se do protokolu TCP, a tedy
nejdiiv probéhne TCP handshake,

e na strané serveru se pouziva port 80, na strané klienta néktery dynamicky port, oboji je pro
celou komunikaci zachovano,

e jak je formulovan HTTP dotaz (je velmi krétky, najdeme v ném predevsim adresu zadané
stranky ¢i objektu),

e co vSechno je v dotazu na néds prozrazeno (operacni systém, webovy prohlize¢ apod.),

e jak vypadd odpovéd.

“

5|  Poznamka:

Pokud se jednéd o zabezpecenou komunikaci, tedy pres HTTPS (tj. HTTP zapouzdiené v SSL
nebo TLS), pak toho ve Wiresharku moc neuvidime. V. TCP segmentu bude SSL/TLS paket
s velmi kratkym SSL zdhlavim (typ zapouzdieného protokolu, MIME typ, verze SSL/TLS, délka

zapouzdienych dat), samotnd data jsou Sifrovana.

7.3 DHCP a ziskani IP adresy

Protokol DHCP umoznuje ziskat IP adresu dynamicky. DHCPv4 nem4 vlastni PDU, vyuziva PDU
protokolu Bootstrap, naproti tomu DHCPv6 vyuziva ICMPv6 zpravy.

Ukol
Na webu http://packetlife.net/captures/protocol /bootp/ najdéte soubor dhcp. cap (zfejmé bude az dole)
a prohlédnéte si v ném komunikaci podle DHCPv4. V tomto souboru je ponékud rozsahlejsi komu-
nikace — prvni ¢tyfi zpravy doopravdy piedstavuji mechanismus dynamického ziskani IP adresy,
dalsi se jiz vztahuji k zddostem o znovupfidéleni adresy (tj. zadatel ma ptidélenou IP adresu, tedy
komunikace je unicastovd). Tento soubor vznikl z testovacich duvodu, Lease Time (tedy doba
platnosti pfidéleni adresy) je pouhou jednu minutu, proto tak brzkd zadost o znovupfidéleni.
Vsimnéte si, ze

e v prvnich ¢tyfech paketech (zddost o novou adresu) zadatel odesila z adresy 0.0.0.0, kdezto

server odesild ze své IP adresy, cilova adresa je vzdy broadcastova,

e DHCP pakety (Bootp) jsou zapouzdieny v UDP segmentech a pouzivaji se porty 67 a 68,


http://packetlife.net/captures/protocol/bootp/

KAPITOLA 7 APLIKACNI PROTOKOLY 101

e v prvnim paketu je jedind konkrétni adresa — MAC adresa zadatele (zddnou jinou MAC ani
IP adresu jesté neznd),

e kdyz si rozbalime vétev Option:. .. Parameter Request List, zjistime, o jaké idaje klient zada,
pricemz obdobné pole najdeme i v dalsich DHCP paketech jdoucich ve stejném sméru,

e DHCP server uz v prvni odpovédi sdéluje vpodstaté vsechno, co klient potiebuje, ale IP

adresa jesSté neni definitivné ptidélena.

7.4 Telnet a SSH

Protokol Telnet slouzi ke vzdalenému pristupu na zafizeni. Je textové orientovany (jako vétSina
aplika¢nich protokol), coz by az tak nevadilo, horsi je, Ze se siti prenaseji nesifrované jak data, tak

i autentiza¢ni informace (credentials). Proto je vhodnéjsi misto Telnetu pouzivat protokol SSH.

Ukol

Ze stranky http://packetlife.net/captures/protocol /telnet/ si stahnéte soubor telnet.cap a oteviete ho

ve Wiresharku.

Telnetové zpravy se zapouzdiuji do TCP segmentu, tedy nejdiiv probéhne TCP handshake.
Naésleduje dojednani parametru telnetového termindlu, pak vzéjemny pozdrav (echo) a klient je
dotdzan na jméno a heslo (v 16. paketu). Nasleduje jméno a heslo po jednotlivych pismenech (no,

trochu se to protahuje). Jak vidime, pokud by nékdo chtél odposlechnout piihlasovaci tidaje, nic

mu v tom nebréani. Dokonce i nasledujici komunikace je ,,po pismenkach®.

Ukol

Ze stranky http://packetlife.net/captures/protocol/ssh/ si stahnéte soubor SSHv2.cap a oteviete ho
ve Wiresharku. Za¢ind to podobné (TCP handshake), ale vzdjemné poznavani komunikujicich
stran se omezuje jen na oznameni podporované verze protokolu SSH a vyménu vetfejnych klici.

K pftihlagovacim ddajum a posilanym datum se uz tak lehce jako u Telnetu nedostaneme, vse je

Sifrovano.

7.5 Statistiky sifovych protokolu

Piikaz netstat vypisuje statistiky tykajici se sitovych protokolii, napifklad muZzeme zjistit, kdo na-
slouchd na konkrétnim TCP portu ¢i pravé komunikuje s konkrétni adresou. Ke kazdému zaznamu
zjisti sockety, tedy komunikaci IP adresy a ¢isla portu pro kazdou stranu.

Tento piikaz pochézi z unixovych systému, ale byl ,portovan“ také do Windows. Pfevod
nebyl proveden uplné idedlné, napiiklad nékteré pfepinace maji ve Windows jiny vyznam nez

v unixovych systémech.

Piiklad 7.2 (Program netstat ve Windows)


http://packetlife.net/captures/protocol/telnet/
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Ve Windows jsou nejpouzivangjsi tyto kombinace pfepinacu:

netstat -an vypiSe plnou statistiku pro vSechny protokoly,

netstat -ano piidd sloupecek s PID procesu, které zrovna takto komunikuji,

netstat -anb misto PID budeme mit ndzvy procesu,

netstat -sbp tcp vypiSe vSechna TCP spojeni véetné ndzvu procesu (pfepinaé ,,p“ by mél
byt za pomlckou jako posledni),

netstat -sp ip VypiSe statistiku protokolu IP,

netstat -sp icmp vypiSe statistiku pro protokol ICMP (obecné: piepinac ,,p* nasledovany
nazvem protokolu znamend, ze bude vypsdno vSechno, co se tyka zadaného protokolu),
netstat -es vypiSe plnou statistiku pro sit Ethernet (v redlu se vypiSe statistika pro
vSechno, co se zapouzdiuje do ethernetovych ¢i jinych ramecu, Microsoft to prosté nazval

jinak nez mél).

Priklad 7.3 (Program netstat v Linuxu)

V Linuxu se hodné pouzivaji nasledujici kombinace:

netstat -—an vypiSe plnou statistiku pro vSechny protokoly,

netstat -—anp totéz co v predchozim piipadé, navic je sloupecek s PID a nazvy komuni-
kujicich procesu (podobné jako ve Windows netstat -ano),

netstat -ant seznam TCP spojeni,

netstat -anu seznam UDP spojeni (spiSe naslouchani),

netstat -antp totéz, ale navic pfiddme PID a nazvy komunikujicich procest,

netstat -tnpl podobné, ale zobrazi se pouze naslouchani na portech (listening),

netstat -1 seznam porti, na kterych nékdo nasloucha,

netstat -s zobrazi statistiku pro jednotlivé protokoly,

netstat -antp | grep ESTA =zobrazi vSechna aktivni pfipojeni.

Ve Windows médme pro netstat deset prepinacl, v Linuxu je jich téméf dvakrat tolik. Vétsina

administratori méa své ,,oblibené kombinace“, ostatni si v pfipadé potfeby najdou v napovéde.



Kapitola

Internetworking a pruzkum paketu

Rychly ndhled: Vracime se na vrstvu L3. Nejdiiv se podivame na pieklad mezi L3 a L2
adresami a zjistén{ sousedu v siti, ddle si procviéime podsitovani (subnetting) a VLSM. Posledn{

kratka sekce uvadi zpusob, jak si nechat vypsat smérovaci tabulku na koncovém zaiizeni.
Kli¢ovd slova: 1Pv4, IPv6, MAC, ARP, neighbor, podsitovani, subnetting, VLSM, smérovani

|E| Cile studia: Po prostudovéani této kapitoly budete umét zjistit IP adresy sousedu v siti,

zvladnete rozdéleni sité na podsité a budete umét vypsat smérovaci tabulku na koncovém zafizeni.

8.1 Objevovani sousedu

Proc¢ nas zajimaji sousedé? Od DHCP serveru zjistime zakladni idaje pro fungovani v siti — vlastni
adresu, masku nebo délku prefixu, adresu brany, adresy DNS servert, ...Jenze kdyz chceme
odeslat paket, s IP adresami si nevystacime, protoze na vrstvé L2 musime paket zapouzdfit do
rdmce s MAC adresami. Svou zndme, ale co ta od adresata?

e Pokud posilame paket do mistni sité, musime znat MAC adresu cile.

e Pokud posildme paket mimo mistn{ sif, potiebujeme MAC adresu brény.
Takze potiebujeme protokol, ktery bude zjistovat MAC adresy sousedul a pak si je evidovat v ta-
bulce sousedti, aby to zjistovani nemusel provadét moc ¢asto. V tabulce sousedit méame (kromé
jiného) tyto tudaje:

e TP adresu souseda,

e jeho MAC adresu,

e informaci, zda byl tento udaj staticky vlozen nebo dynamicky ziskdn pomoci protokolu.
IPv4 pouziva protokol ARP, IPv6 pouzivd protokol NDP. Oba protokoly pracuji takto:
e Je vysldn ARP/NDP dotaz ,Kdo ma IP adresu xxx? Sdélte prosim na adresu yyy.“ (Who

has xxx? Tell yyy). Obé tyto adresy jsou IP, zdddme, aby se majitel adresy xxx ozval se

svou MAC adresou.

e Nisleduje odpoved ,Adresa yyy je na MAC adrese zzz.“ (yyy is at zzz).

103
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Dotaz i odpovéd jsou stejné formulovany, v odpovédi jsou ,,vyplnéna“ prazdna pole.

Piiklad 8.1

Také v operacnim systému si muzeme vypsat tabulku sousedu. Jak se to déla:

e ve Windows napiSeme:
— arp -a pro ARP tabulku v IPv4,
— netsh interface ipv6 show neighbors pro NDP tabulku v IPv6,
— V Powershellu (spustime ho zaddnim ,powershell pfes Start, klepneme na PowerShell)
muzeme pouzit piikaz get-NetNeighbor, ktery umi zobrazit IPv4 i IPv6 sousedy,
e v Linuxu napiSeme

ip neighbor show (pfipadné muzeme krétit fetézce parametru, napiiklad ip n sh).

Ukoly

1. Na http://packetlife.net/captures/protocol /arp/ najdéte soubor gmail.pcapng.cap. Oteviete ho
ve Wiresharku a vyfiltrujte si pouze protokol arp. Podivejte se na format dotazu a odpovédi.

Jednd se o ARP a IPv4, takze ARP paket je zapouzdfen piimo v ramci vrstvy L2.
2. Vyzkousejte nékteré z piikazu pro vypis tabulky sousedu pro IPv4 i IPv6, podle vaseho

operacniho systému.

“

8.2 Prace s IPv4 adresami

8.2.1 Subnetting

Podsitovani (subnetting) spo¢iva v tom, Ze jednu sit rozdélime na nékolik dila — podsiti (subnetu),
pricemz piislusnost k urcité podsiti se dd poznat podle konkrétnich bitu adresy. Jde o to, Ze z
hostitelské ¢asti adresy si ,,vypujéime* par bitl a pouzijeme je pro odliSeni jednotlivych podsiti.
Tim zmensime pocet biti vyuzitelnych pro hostitele (proto v rdmci podsité existuje méné adres
nez v puvodni siti).
Takze adresa se pii podsitovani skldda ze tif éasti:

e sifové ¢ast adresy,

e podsitova ¢ast adresy,

e hostitelskd ¢ast adresy.

Soucet bitu vSech tii ¢asti samoziejmé musi davat 32.

Puvodni: ] st \ hostitelska cést \

Po podsifovani: | sif | podsit | hostitelska cast |

Obrazek 8.1: Struktura IP adresy pii pouziti podsifovani
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172.28.0.0/18 172.28.64.0/18
172.28.0.0/17 172.28.128.0/17

172.28.192.0/18 172.28.128.0/18

Obrazek 8.2: Rozdéleni sité 172.28.0.0/16 na dvé a ¢tyti podsité

Na obrazku 8.2 je graficky znazornéno rozdéleni sité 172.28.0.0/16 na dvé (vlevo) a Ctyfi
(vpravo) podsité. Tyto podsité musi byt disjunktni (nesmi existovat adresa, kterd by patiila do
obou) a zdroven chceme, aby co nejlépe ,vytézovaly* adresovy prostor (zadné adresa nesmi zustat

,Mimo*).

Piiklad 8.2

Vezméme sit 172.28.0.0/16, o které byla zminka difve a plati pro ni obrézek 8.2 Pro puvodni sit

plati:
e adresa sité je 172.28.0.0/16,
e prvni pouzitelnd adresa je 172.28.0.1,
e posledni pouzitelna adresa je 172.28.255.254,
e broadcast pro tuto podsit je 172.28.255.255.
P1i rozdéleni na dvé podsité pro prvni z nich plati:
e adresa podsité je 172.28.0.0/17,
e prvni pouzitelnd adresa je 172.28.0.1,
e posledni pouzitelna adresa je 172.28.127.254,
e broadcast pro tuto podsit je 172.28.127.255.

Pro druhou podsit plati:

e adresa podsité je 172.28.128.0/17,

e prvni pouzitelnd adresa je 172.28.128.1,

e posledni pouzitelna adresa je 172.28.255.254,

e broadcast pro tuto podsit je 172.28.255.255.
Vsimnéte si, ze prvni dva parametry se shoduji u puvodni sité a prvni podsité (az na délku prefixu),
druhé dva parametry se shoduji u ptvodni sité a druhé podsité. Prvni a druhd podsit na sebe

navazuji (broadcast prvni podsité se lis{ o 1 od adresy nésledujici podsite.
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Jak to vypadd s poc¢tem adres? Absolutni pocet adres samoziejmé zustava, ale musime brat na
védomi, ze krajni dvé adresy z rozsahu (tj. adresa sité a broadcastova adresa) se nedaji pouzit pro
hostitele. Pokud v siti vytvorime dvé podsité, pak pravé z tohoto divodu o dvé adresy prijdeme;

pokud vytvorime ¢tyfi podsité, prijdeme o Sest adres, atd.

Piiklad 8.3

Méme adresu sité tiidy C ve tvaru 192.168.48.0 (tj. t¥i oktety jsou adresou sité) a chceme tuto

sit rozdélit na podsité tak, ze pro podsifovou éast vyhradime dva bity (tj. maximalné 22 = 4
podsité). Je to adresa tiidy C, tedy adresu sité tvoii tii oktety (24 bitu), a pokud z druhé ¢asti
adresy mame piidat dva bity pro podsité, bude adresa podsité dlouhd 26 bitu (to je délka prefixu).

Zatim jsme vypotiebovali 3 * 8 + 2 = 26 biti pro sifovou a podsitovou ¢ést adresy, tedy
pro hostitele ndm zbyva 32 — 26 = 6 bitii. Protoze 26 — 2 = 62, v kazdé podsiti miize byt
62 zaiizeni (pozor, jakychkoliv zafizeni véetné routeru). Rozvrzeni bitu v adrese — ¢ast pro sit,

odsit a hostitele:
poast ' SSSSSSSsS.SSsSsSssss.ssssssss.pphhhhhh

Jak tedy budou vypadat adresy jednotlivych podsiti: ¢4st adresy pro podsit bude u riznych podsiti
nabyvat hodnot binarné 00, 01, 10 a 11.
Pro kazdou podsit stanovime adresu sité (bity v hostitelské ¢dsti = 0) a broadcast adresu
(bity v hostitelské ¢asti = 1), adresy mezi nimi pak budou patfit zafizenim. V redlu:
e Podsit 1: prvni dva bity posledniho oktetu budou 00, tedy:
— adresa podsité je 192.168.48.0/26 (posledni oktet bindrné 00000000),
— broadcast adresa pro tuto podsit je 192.168.48.63/26 (posledni oktet 00111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/26 az 192.168.48.62/26.
e Podsit 2: prvni dva bity posledniho oktetu budou 01, tedy:
— adresa podsité je 192.168.48.64/26 (posledni oktet bindrné 01000000),
— broadcast adresa pro tuto podsit je 192.168.48.127/26 (posledni oktet 01111111),
— hostitelé maji adresy z rozsahu 192.168.48.65/26 az 192.168.48.126/26.
e Podsit 3: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128 /26 (posledni oktet bindrné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111),
— hostitelé maji adresy z rozsahu 192.168.48.129/26 az 192.168.48.190/26.
e Podsit 4: prvni dva bity posledniho oktetu budou 11, tedy:
— adresa podsité je 192.168.48.192/26 (posledni oktet bindrné 11000000),
— broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledni oktet 11111111),
— hostitelé maji adresy z rozsahu 192.168.48.193/26 az 192.168.48.254/26.

Vsimnéte si, ze adresa podsité je o 1 vySsi nez broadcastovd adresa piredchozi podsité. Maska
podsité bude 255.255.255.192, protoze posledni oktet masky bindrné je 11000000 (tj. prvni dva

bity jesté patii k podsiti), coz je desitkové 192.




KariTora 8

INTERNETWORKING A PRUZKUM PAKETU

Piiklad 8.4

Postup ukézany v predchozim prikladu je takovy ,,upovidany“. V realu je dobré vytvofit si tabulku

s témito sloupci:
1. oznaceni podsité, piip. VLAN nebo WAN,
2. adresa podsité (tj. vSechny bity v hostitelské ¢dsti adresy jsou 0),

3. broadcastova adresa v podsiti (tj. vSechny bity v hostitelské casti adresy jsou 1),

4. rozsah adres pro klienty (tj. mezi predchozimi dvéma hodnotami).
Podle ptikladu to bude:

’ Nazev ‘ Adresa podsité ‘ Broadcast podsité ‘ Rozsah pro klienty ‘

LAN1 192.168.48.0/26 192.168.48.63/26 od 192.168.48.1/26
posledni oktet: .00000000 posledn{ oktet: .00111111 do 192.168.48.62/26
LAN2 192.168.48.64/26 192.168.48.127/26 od 192.168.48.65/26
posledni oktet: .01000000 posledni oktet: .01111111 do 192.168.48.126/26
LAN3 192.168.48.128 /26 192.168.48.191/26 od 192.168.48.129/26
posledni oktet: .10000000 posledn{ oktet: .10111111 do 192.168.48.190/26
LAN4 192.168.48.192/26 192.168.48.255/26 od 192.168.48.193/26
posledni oktet: .11000000 posledni oktet: .11111111 do 192.168.48.254/26

Tabulka 8.1: Vytvofeni ¢tyi podsiti pro sif 192.168.48.0/24

Nézvy podsiti jsou tu jen tak ,nadhozeny“, v redlu ve firmach mame metodiku, jak podsité
nazyvat, piipadné pii pouzivani VLAN sem dame néazvy VLAN. Délka prefixu je u vSech ad-
res stejnd, vpodstaté bychom ji nemuseli vSude psat. Binarni forma posledniho oktetu, kterd je
pripsand v druhém a tretim sloupci, tam taky nemusi byt, pokud to umime zpaméti.

Jak vidite, sloupce pro adresu podsité a broadcast v podsiti neni tézké vyplnit, kdyz zvladdme
binarni soustavu, posledni sloupec obsahuje to, co patii mezi adresy v pfedchozich dvou sloupcich.

Vsimnéte si, ze kdyz k broadcastu podsité prictete jednicku, dostanete adresu podsité pro
dalsi radek. Takze vlastné stac¢i nejdiiv vytvorit sloupec s adresami podsiti, v dalsim sloupci vzdy

déat adresu o 1 mens{ nez je podsitova z ndsledujiciho fddku (az na posledni fadek samoziejmé),

Pti pouziti uvedeného postupu jsou vSechny podsité stejné velké, coz usnadiiuje uré¢ovani adres

a pak doplnime rozsahy pro klienty.

podsiti. Ve vysSe uvedeném piikladu jsou éisla pro ¢tvrty oktet v aritmetické posloupnosti: 0, 64,

128, 192, a nedosazené maximum 256.

Piiklad 8.5

Vyzkousejme vytvoreni vétsich podsiti. Zakladni adresa je 10.0.0.0/8, potFebujeme minimélné 10

podsiti. OvSem redlny pocet podsiti je vzdy mocnina ¢isla dvé (protoze tolik moznosti ndm dava
uréity pocet biti), tedy si najdeme nejblizsi vyssi (nebo rovnou) hodnotu, coz je 16 = 2% To
znamena, 7e pro podsifovani vyuZijeme ¢tyfi bity, jejichz hodnoty budou

0000, 0001, 0010, 0011, 0100, 0101, 0110, 0111, 1000, 1001, 1010, 1011, 1100, 1101, 1110, 1111

Celkem 16 moznosti.
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Takze sitova ¢dst zabird osm bittl, podsit étyfi bity, celkem dvandct biti. Zbyva 20 biti pro

hostitelskou ¢ast. Nebudeme si vypisovat vSechny podsité, podivame se na nékolik prvnich a par

poslednich:
LAN1: adresa podsité: 10.0.0.0/12 LAN2: adresa podsité: 10.16.0.0/12
e prvni hostitel: 10.0.0.1 e prvni hostitel: 10.16.0.1
e posledni hostitel: 10.15.255.254 e posledni hostitel: 10.31.255.254
e broadcast: 10.15.255.255 e broadcast: 10.31.255.255
LANS3: adresa podsité: 10.32.0.0/12 LAN4: adresa podsité: 10.48.0.0/12
e prvni hostitel: 10.32.0.1 e prvni hostitel: 10.48.0.1
e posledni hostitel: 10.47.255.254 e posledni hostitel: 10.63.255.254
e broadcast: 10.47.255.255 e broadcast: 10.63.255.255
LANS5: adresa podsité: 10.64.0.0/12 LANG: adresa podsité: 10.80.0.0/12
e prvni hostitel: 10.64.0.1 e prvni hostitel: 10.80.0.1
e posledni hostitel: 10.79.255.254 e posledni hostitel: 10.95.255.254
e broadcast: 10.79.255.255 e broadcast: 10.95.255.255
LANT: adresa podsité: 10.96.0.0/12 LANS: adresa podsité: 10.112.0.0/12
e prvni hostitel: 10.96.0.1 e prvni hostitel: 10.112.0.1
e posledni hostitel: 10.111.255.254 e posledni hostitel: 10.127.255.254
e broadcast: 10.111.255.255 e broadcast: 10.127.255.255
LANT15: adresa podsité: 10.224.0.0/12 LAN16: adresa podsité: 10.240.0.0/12
e prvni hostitel: 10.224.0.1 e prvni hostitel: 10.240.0.1
e posledni hostitel: 10.239.255.254 e posledni hostitel: 10.255.255.254
e broadcast: 10.239.255.255 e broadcast: 10.255.255.255

Tabulka 8.2: Rozdéleni sité 10.0.0.0/8 na Sestnact podsiti

V druhém oktetu adresy méame ,postupku® (aritmetickou posloupnost) 0, 16, 32, 48, 64,
80, 96, 112, 128, 144, 160, 176, 192, 208, 224, 240 (a nepouzité 256). Adresni prostory podsiti
nam pokryvaji cely adresni prostor puvodni sité, navazuji na sebe, pficemz nékteré adresy jsou
nepouzitelné pro hostitelské zarizeni. V kazdé podsiti musime mit dvé vyhrazené adresy (adresa
podsité a broadcast), pficemz v ptuvodni siti to byly celkem 2 adresy, kdezto po podsitovéani to je
2 % 16 = 32 adres, tedy podsitovdnim jsme pfisli o 32 — 2 = 30 adres.

Prostorové tspornéjsi zapis pomoci tabulky je nize v tabulce 8.3. Nenajdete tam vSech 16

podsiti, jen ¢tyfi prvni a dvé posledni.

Piiklad 8.6

Zkusme to z druhé strany. V pfedchozim pifkladu jsme méli uréeno, kolik musf byt podsiti, ted
budeme mit urcéeno, kolik hostitelskych zafizeni se do podsiti musi vejit.
Mdme k dispozici adresovy prostor sité 172.16.0.0/16 (tj. hranice mezi sitovou a hostitelskou

Casti je presné v poloviné, 16+16 = 32) a potifebujeme vytvorit podsité takové, ze do kazdé se musi
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’ Nazev ‘ Adresa podsité Rozsah pro klienty | Broadcast podsité

LAN1 10.0.0.0/12 od 10.0.0.1 10.15.255.255
druhy oktet: .00000000 do 10.15.255.254 druhy oktet: .00001111

LAN2 10.16.0.0/12 od 10.16.0.1 10.31.255.255
druhy oktet: .00010000 do 10.15.255.254 druhy oktet: .00011111

LAN3 10.32.0.0/12 od 10.32.0.1 10.47.255.255
druhy oktet: .00100000 do 10.47.255.254 druhy oktet: .00101111

LAN4 10.48.0.0/12 od 10.48.0.1 10.63.255.255
druhy oktet: .00110000 do 10.63.255.254 druhy oktet: .00111111

LANI15 | 10.224.0.0/12 od 10.224.0.1 10.239.255.255
druhy oktet: .11100000 do 10.239.255.254 druhy oktet: .11101111

LAN16 | 10.240.0.0/12 od 10.240.0.1 10.255.255.255
druhy oktet: .11110000 do 10.255.255.254 druhy oktet: .11111111

Tabulka 8.3: Vytvoieni Sestndcti podsiti pro sit 10.0.9.0/8

vejit nejméné 511 hostitelskych zafizeni (pocitacu, serveru, routeru, atd., jakékoliv ptidélitelné
adresy).

Tady pozor — potiebujeme 511 pridélitelnych adres, ale vime, ze v daném rozsahu jsou vzdy
dvé adresy nepouzitelné. Tedy potifebujeme adresovy rozsah s nejméné 511 + 2 = 513 adresami.
Pokud bychom pro podsité pouzili 9 bitt, ziskali bychom 2? = 512 adres, tj. pro 510 zaiizeni,
coz je malo. Musime tedy pouzit 10 biti, ¢fimz dostaneme 2!° = 1024 moznych adres, tj. pro
1024 — 2 = 1022 zafizeni.

Takze pro hostitelskou ¢ast nechame 10 bita. Pivodné to bylo 16, takze 6 biti zbyva pro
podsité. Délka prefixu je 16 + 6 = 22 (sifovd plus podsitova ¢dst). Jaky bude pocet podsiti?
Miizeme vytvofit celkem 26 = 64 podsiti.

U velkych podsiti (navic s vétsim poctem téchto podsiti) je dobré si néjak zjednodusit préci.
Mohli bychom sice adresy podsiti tvorit tak, ze bychom vzdy k pfedchozi podsiti pricetli pocet
adres podsité, ale pak bychom museli pri¢itat pres hranici mezi oktety, coz je ponékud kompli-
kované. Nebo bychom mohli poc¢itat v binarni soustavé a pak prevést do desitkové, coz je taky
zbytecné pracné. Takze jak na to?

Délka nového prefixu pro podsité je 22, maska pro vSechny podsité je 255.255.252.0, tieti
oktet je binarné 1111 1100. Zaméime se na posledni jednicku z masky. Pii prevodu do desitkové
soustavy bychom ji pfevedli na 22 = 4. Takze si shriime, co jsme ziskali z masky: jsme v tfetim
oktetu a mame ¢islo 4.

Piesunme se k adresam podsiti. Za¢iname vzdy s tou adresou, kterd patif celé siti (tj. u nas
172.16.0.0), jen délka prefixu bude 22 misto puvodnich 16. V této adrese se (stejné jako u masky)
presuneme do tietiho oktetu, a budeme postupné pricitat ¢islo 4. Takze pro tieti oktet postupné
dostaneme ¢isla 0, 4, 8,...:
172.16.0.0/22
172.16.4.0/22
172.16.8.0/22
172.16.12.0/22. ..
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[jdaje o prvnich a poslednich dvou podsitich médme nize v tabulce 8.4. V nasledujici tabulce

je pak zéapis po fadcich.

LANT1: adresa podsité: 172.16.0.0/22
e prvni hostitel: 172.16.0.1
e posledni hostitel: 172.16.3.254
e broadcast: 172.16.3.255

LANZ2: adresa podsité: 172.16.4.0/22
e prvni hostitel: 172.16.4.1
e posledni hostitel: 172.16.7.254
e broadcast: 172.16.7.255

LANG3: adresa podsité: 172.16.248.0/22
e prvni hostitel: 172.16.248.1
e posledni hostitel: 172.16.251.254
e broadcast: 172.16.251.255

LANG64: adresa podsité: 172.16.252.0,/22
e prvni hostitel: 172.16.252.1
e posledni hostitel: 172.16.255.254
e broadcast: 172.255.255.255

Tabulka 8.4: Rozdéleni sité 172.16.0.0/16 na podsité pro min. 511 zafizen{

’ Nazev ‘ Adresa podsité

‘ Rozsah pro klienty

Broadcast podsité

LAN1 172.16.0.0/22 od 172.16.0.1 172.16.3.255

tfeti oktet: .00000000 do 172.16.3.254 tfet{ oktet: .00000011
LAN2 172.16.4.0/22 od 172.16.4.1 172.16.7.255

tfeti oktet: .00000100 do 172.16.7.254 tieti oktet: .00000111
LAN3 172.16.8.0/22 od 172.16.8.1 172.16.11.255

tfeti oktet: .00001000 do 172.16.11.254 tfet{ oktet: .00001011
LAN4 172.16.12.0/22 od 172.16.12.1 172.16.15.255

tfeti oktet: .00001100 do 172.16.15.254 tfeti oktet: .00001111
LANG3 | 172.16.248.0/22 od 172.16.248.1 172.16.251.255

tfeti oktet: .11111000 do 172.16.251.254 tfeti oktet: .11111011
LANG6G4 | 172.16.252.0/22 od 172.16.252.1 172.16.255.255

tfet{ oktet: .11111100 do 172.16.255.254 tfet{ oktet: .11111111

Tabulka 8.5: Vytvoreni 64 podsit{ pro sit 172.16.0.0/16

Zatim jsme se pohybovali v rdmci jednoho oktetu adresy (adresy podsiti se lisily v jediném oktetu).
Stacilo zjistit, o kolik se budou adresy podsiti lisit, a pak jsme jen pricitali. Ale co kdyz se bity

pro podsifovani rozprostiraji pfes hranici mezi dvéma oktety?

Piiklad 8.7

Vétsi firma s cca 800 pobockami po celém svété pouzivd sit 10.0.0.0/8, pricemz kazda pobocka

pottebuje vlastni podsit. V kazdé pobocce se predpokladd az 30000 zaifzeni s IP adresou (od
mobilu pres servery az po stroje ve vyrobé). Nasim tkolem je vytvofit podsité tak, aby tyto
pozadavky byly splnény:
e 800 podsiti — 22 =512 < 800 < 1024 = 2'° = pro podsitovou ¢dst adresy musime zvolit
nejméné 10 bita,
e 30000 zafizeni — 213 = 28561 < 30000 < 57122 = 24 = v ¢ésti adresy pro hostitele

potfebujeme nejméné 14 bitu.
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Sitova ¢ast adresy zabird 8 bitl, a kdyz vSe secteme, ziskdme 8 4+ 10 + 14 = 32. TakZe nam to
vychazi iplné presné, jind moznost ani neexistuje (kdyby vyslo mensi ¢islo nez 32, mohli bychom
zvolit bud vic podsiti nebo vic klientu v podsiti).

Délka prefixu podsiti bude 18 (se¢teme bity pro sitovou a podsitovou ¢dst), tieti oktet masky
je bindrné 1100 0000, maska je 255.255.192.0. Stejné jako v pfedchozim piikladu, zaméiime se na
posledni jednicku masky. Nachézi se v tfetim oktetu, je to druhd bindrni ¢éislice zleva a tedy po
prevodu do desitkové soustavy ziskdme 26 = 64. Takze jsme v tfetim oktetu a mame &islo 64 =
v tfetim oktetu adres podsiti budeme pricitat ¢islo 64.
10.0.0.0/18
10.0.64.0/18
10.0.128.0/18
10.0.196.0/18

Ale co ted'? Vzdyt 196464 = 256, ale to uz je mimo povoleny rozsah oktetu. Je to stejnd situ-
ace, jako kdyz naptiklad v desitkové soustavé postupné pric¢itdme ¢islo 20. Az do 80 neni problém,

ale kdyz chceme pficist 20 jesté jednou, musime vynulovat tu ¢islici, u které jsme provadéli zmény,

a pficist jednicku k vyssimu fadu. Totéz provedeme zde, jen misto ¢islic méme oktety.

10.1.0.0/18
10.1.64.0/18

10.1.196.0/18
10.2.0.0/18

10.255.196.0,/18

LANTI: adresa podsité: 10.0.0.0/18
e prvni hostitel: 10.0.0.1
e posledni hostitel: 10.0.63.254
e broadcast: 10.0.63.255

LAN2: adresa podsité: 10.0.64.0/18
e prvni hostitel: 10.0.64.1
e posledni hostitel: 10.0.127.254
e broadcast: 10.0.127.255

LANS3: adresa podsité: 10.0.128.0/18
e prvni hostitel: 10.0.128.1
e posledni hostitel: 10.0.195.254
e broadcast: 10.0.195.255

LAN4: adresa podsité: 10.0.196.0/18
e prvni hostitel: 10.0.196.1
e posledni hostitel: 10.0.255.254
e broadcast: 10.0.255.255

LANS5: adresa podsité: 10.1.0.0/18
e prvni hostitel: 10.1.0.1
e posledni hostitel: 10.1.63.254
e broadcast: 10.1.63.255

LANG: adresa podsité: 10.1.64.0/18
e prvni hostitel: 10.1.64.1
e posledni hostitel: 10.1.127.254
e broadcast: 10.1.127.255

LAN1023: adresa podsité: 10.255.128.0/18
e prvni hostitel: 10.255.128.1
e posledni hostitel: 10.255.195.254
e broadcast: 10.255.195.255

LAN1024: adresa podsité: 10.255.196.0/18
e prvni hostitel: 10.255.196.1
e posledni hostitel: 10.255.255.254
e broadcast: 10.255.255.255

Tabulka 8.6: Rozdéleni sité 10.0.0.0/8 na podsité s vyuzitim 10 bita
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[jdaje o nékolika prvnich a dvou poslednich podsitich jsou v tabulce 8.6, nasleduje zobrazeni

tabulka s podsitémi po fadcich.

Nazev ‘ Adresa podsité Rozsah pro klienty Broadcast podsité
LAN1 10.0.0.0/18 od 10.0.0.1 10.0.63.255
druhy a treti oktet: do 10.0.63.254 druhy a tfeti oktet:
.00000000.00000000 .00000000.00111111
LAN2 10.0.64.0/18 od 10.0.64.1 10.0.127.255
druhy a tret{ oktet: do 10.0.127.254 druhy a tieti oktet:
.00000000.01000000 .00000000.01111111
LAN3 10.0.128.0/18 od 10.0.128.1 10.0.195.255
druhy a tiet{ oktet: do 10.0.195.254 druhy a tfeti oktet:
.00000000.10000000 .00000000.10111111
LAN4 10.0.196.0/18 od 10.0.196.1 10.0.255.255
druhy a treti oktet: do 10.0.255.254 druhy a tfeti oktet:
.00000000.11000000 .00000000.11111111
LAN5 10.1.0.0/18 od 10.1.0.1 10.1.63.255
druhy a tret{ oktet: do 10.1.63.254 druhy a tiet{ oktet:
.00000001.00000000 .00000001.00111111
LANG 10.1.64.0/18 od 10.1.64.1 10.1.127.255
druhy a tiet{ oktet: do 10.1.127.254 druhy a tfet{ oktet:
.00000001.01000000 .00000001.01111111
LAN1023 | 10.255.128.0/18 od 10.255.128.1 10.255.195.255
druhy a tiet{ oktet: do 10.255.195.254 druhy a tiet{ oktet:
.11111111.10000000 .11111111.10111111
LAN1024 | 10.255.196.0/18 od 10.255.196.1 10.255.255.255
druhy a treti oktet: do 10.255.255.254 druhy a tieti oktet:
.11111111.11000000 LJ11111111.11111111

Tabulka 8.7: Vytvoieni 1024 podsiti pro sit 10.0.0.0/8

5| Poznamka:

Pro¢ to vsechno?
e Podsité ndm zjednodusuji filtrovani provozu v navaznosti na dalsi sluzby, také jeho monito-
rovani, piip. napojeni na mechanismus VLAN (kazdd VLAN musi odpovidat jedné podsiti).
e Broadcastové domény muzeme omezovat i na podsit, takZze broadcasty ndm nebloudi v celé

siti, coz opét znamend snizeni provozu v siti.

Ukoly

1. Vezméte si adresu sité stejnou jako v prvnim pitkladu — 192.168.48.0. VyzkousSejte vypocet
pro piipad, Ze pro podsifovou éast vyhradite pouze jeden bit. Pak vyzkousejte piipad, kdy

pro podsifovou ¢ast adresy vyhradite tii bity.
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2. Sit 10.0.0.0/8 rozdélte na 32 podsiti. Napiste masku pro vytvofené podsité a vypiste tidaje

o prvnich ¢tyfech a poslednich dvou podsitich.

3. Sit 172.20.0.0/16 rozdélte na podsité tak, abyste dostali nejméné 50 podsiti a v kazdé podsiti

aby bylo nejméné 1000 pouzitelnych adres. NapisSte masku pro vytvofené podsité a vypiste

udaje o prvnich ¢tyfech a poslednich dvou podsitich.

Ukol
Na webu existuji IP kalkulacky (subnet calculators), které ndm mohou zjednodusit préci. Na testu
jsou neptipustné, ale v praxi — proc ne.

Na http://ip-kalkulacka.nmonitoring.com/ nebo http://www.subnet-calculator.com/ si vyzkousSejte, jak
se IP kalkulacka pouziva. Predevsim je tieba zadat adresu sité. Vyzkousejte tieba 10.0.0.0/8
(to znamend soukromé adresy tiidy A). Zadejte délku prefixu 10 (nebo jiné ¢islo vétsi nez 8),
pripadné ve formé masky. Zobrazte a zkontrolujte vysledek. Pak vyzkouSejte pro vétsi délku pre-

fixu.

ya)

8.2.2 VLSM

Masky podsiti s proménnou délkou — VLSM (Variable
Length Subnet Mask) — jsou mechanismem rozsirujicim

moznosti podsifovani. Zatimco u podsifovdni jsme si

pevné stanovili, kolik biti bude pro adresu podsité,

oo . » 172.28.0.0/18
u VLSM se tento pocet biti muZe u rtznych podsiti . R U

menit. 172.28.224.0/19

Pfi podsitovdni méme pro kazdou podsit tentyz ma- 172.28.128.0/18
ximalni pocet hostitelt, pfi pouziti VLSM muzeme mit
pro ruzné podsité ruzny pocet hostitela, podle potieby.

. . s qelowers s .. 172.28.192.0/19
Ale pozor, jednoznac¢nost je dulezita i zde, takze jednot-

livé podsité (jejich adresni rozsahy) se nam v zadném
pripadé nesmi prolinat.

Obrazek 8.3: Rozdélent ité
Déleni zachovdva bindrnost. Jednu vétsi (pod)sit rae .OZ et Se
172.28.0.0/16 na tii veétsi a dvé

muzeme rozdélit na dvé, ¢tyfi, osm,... podsiti. Na ) )
[ . L . mensi podsité
obrazku 8.3 vidime, ze sit 172.28.0.0/16 byla rozdélena
nejdiiv na ¢tyri stejné velké podsité, a pak ta posledni
na dvé mensi podsité. V redlu tedy mame pét podsiti, z toho tii vétsi, dvé mensi. Pokud bychom
chteli dvé vétsi a ctyii mensi sité, taky by to bylo mozné (rozdélili bychom na poloviny také podsit

172.28.128.0/18). Dulezitym pravidlem je, ze délime sité na konci rozsahu.

Piiklad 8.8

Navézeme na pifklad na strané 106. Tam jsme délili sif 192.168.48.0/24 na ctyii stejné velké

podsité, tedy vytvorili jsme podsité s délkou prefixu 26 a na podsitovéni byly pouzity dva bity.


http://ip-kalkulacka.nmonitoring.com/
http://www.subnet-calculator.com/
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Opét mame adresu sité tiidy C ve tvaru 192.168.48.0 a chceme tuto sit rozdélit na podsité.
Vime, Ze budeme potiebovat jednu velkou podsit a dvé mensi. Pro prvni podsit si zvolime délku
prefixu 25 (tedy pro podsit vyhradime jeden bit), pro druhou a tfeti podsit pak 26 (dva bity pro
podsit).

e Podsit 1: prvni bit posledniho oktetu bude 0, tedy:

— adresa podsité je 192.168.48.0/25 (posledni oktet bindrné 00000000),
— broadcast adresa pro tuto podsit je 192.168.48.127/25 (posledni oktet 01111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/25 az 192.168.48.126/25.
e Podsit 2: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128/26 (posledni oktet bindrné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111),
— hostitelé maji adresy z rozsahu 192.168.48.129/26 az 192.168.48.190/26.
e Podsit 3: prvni dva bity poslednfho oktetu budou 11, tedy:
— adresa podsité je 192.168.48.192/26 (posledni oktet bindrné 11000000),
— broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledn{ oktet 11111111),
— hostitelé maji adresy z rozsahu 192.168.48.193/26 az 192.168.48.254/26.
Srovnejte s pifkladem na strané 106. VSimnéte si, Zze v tomto pifkladu ndm prvni podsit vlastné
»spolkla® puvodni prvni a druhou podsit z pfedchoziho piikladu (tj. obé puvodni podsité zacinajici
bitem 0 se staly jedinou podsiti). Jaky je dusledek? Zatimco v ,mensich* podsitich mame k dis-

pozici 62 adres pro zafizeni (2° — 2), ve ,velké“ podsiti je 126 adres pro zafizeni (26 — 2).

Adresa podsité ‘ Délka pref. ‘ Hostitelé ‘ Broadcast ‘ Maska ‘
192.168.48.0 /25 od 192.168.48.1 192.168.48.127 255.255.255.128
posl. oktet: .00000000 do 192.168.48.126 | posl. oktet: .01111111 | posl. oktet: .10000000
192.168.48.128 /26 od 192.168.48.129 | 192.168.48.191 255.255.255.192
posl. oktet: .10000000 do 192.168.48.190 | posl. oktet: .10111111 | posl. oktet: .11000000
192.168.48.192 /26 od 192.168.48.193 | 192.168.48.255 255.255.255.192
posl. oktet: .11000000 do 192.168.48.254 | posl. oktet: .11111111 | posl. oktet: .11000000

Tabulka 8.8: Vytvoteni tif riizné velkych podsit{ pro sif 192.168.48.0/24

V prvni podsiti je celkem 128 adres, z nich 126 je mozné pridélit hostitelskym zafizenim

(posledni oktet 1 az 126). V druhé a teti podsiti je 64 adres, z nich 62 lze pridélit.

I"|  Poznamka:

V prikladu jsme postupovali tim zptusobem, Ze jsme nejdiiv uréili poéty bitu pro jednotlivé podsité
(z ¢ehoz vyplynulo, kolik klientskych zafizeni maximalné se do podsité vejde), ale v redlné situaci
bychom museli postupovat naopak — nejdiiv je tieba si rozmyslet, kolik mista potiebujeme v jed-
notlivych podsitich (muze vyplyvat z rozsahu VLAN nebo jednoduse maximalniho poctu klientu
ptipojenych k sitovym zafizenim plus rezerva) a pak bychom rozvrhli délky prefixti pro jednotlivé

podsiteé.
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Ujasnime si jesté néco, co jsme ve skute¢nosti uz v predchozich pfikladech pouzivali, a to je

vztah mezi délkou prefixu a poc¢tem adres v podsiti.

/21
2048

/22
1024

/23
512

/24
256

/25
128

/26
64

/27
32

/28 | /29
16 | 8

/30
4]

Tabulka 8.9: Vztah mezi délkou prefixu a poc¢tem adres v podsiti

Z tabulky 8.9 bychom si méli pamatovat alespon sloupec pro /24, ostatni sloupce uz nebude
problém doplnit. Takto velmi rychle uréime, jak velkd ktera podsit vlastné bude. OvSem nesmime
zapomenout, ze od udaje z druhého fadku tabulky jesté musime odeéist 2, abychom ziskali pocet

pridélitelnych adres.

Piiklad 8.9

V praxi bude ¢astéjsi jiny typ zadani, napiiklad:

Adresa sité je 172.16.0.0/20. Rozdélte sif na podsité, piicemz adresy budou potieba pro:

e nékolik pobocek, pricemz se pouzivaji VLAN, v jednotlivych VLAN skupindch poc¢itame s
témito maximélnimi pocty klientu:
VLAN10: 400 klientu, VLAN20: 45, VLAN30: 72, VLAN40: 220, VLAN50: 10 klientu,

e tii WAN spoje typu point-to-point (tj. v kazdém dva klienti) propojujici lokalni sité.
Kazda podsit m4 jiny maximdlni pocet klienti, takze VLSM je jedinou vhodnou volbou (nehledé
na WAN spoje). Pro WAN spoje typu point-to-point se nechavaji podsité s délkou prefixu 30
(pfesné pro dva klienty). Postupujeme vZdy od nejvétsi podsité k nejmendst.

Pro danou podsit volime délku prefixu tak, aby se tam klienti ,,vesli“, zaokouhlujeme na ¢islo
2™ — 2 smérem nahoru, délka prefixu pak bude 32 — n. Pro pobocky:

e 400 klientu =

29 = 512 dostacuje, tj. podsit zabere 3 bity, délka prefixu bude 20 + 3 = 23,
e 220 klientii = 8 biti v hostitelské ¢asti (28 = 256), zbyvaji 4 bity pro podsit, délka
prefixu je 24,

potiebujeme 9 bitii v hostitelské ¢asti adresy, protoze 28 = 256 je malo,

e 72 klienti = 7 biti v hostitelské ¢asti, 5 bitli pro podsit, délka prefixu je 25,
e 45 klienti = 6 biti v hostitelské ¢asti, 6 biti pro podsit, délka prefixu je 26,
e 10 klienti. = 4 bity v hostitelské ¢4sti, 8 bitil pro podsit, délka prefixu je 28,

e pro WAN 2 klienti

Nejdiiv vytvorime sloupce s adresou sité, délkou prefixu a maskou. Masku (resp. posledni jednicku

= 2 bity v hostitelské ¢4sti, 10 bit pro podsit, délka prefixu je 30.

v masce) opét pouZijeme pro uréeni adresy nésledujici podsité. Prvni fddek (pro nejvétsi podsit)

vypada takto:

Nazev Zaiiz. | Adresa Délka | Hostitelské | Broadcast | Maska
/adres | podsité pref. | adresy v podsiti
VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

Adresu naésledujici podsité uréime jednodusSe tak, aby se do ni veSel objednany pocet hos-
titelskych zafizeni. Podivame se na masku — posledni jednicka je v tfetim oktetu, a jeji pozice

odpovida 2! = 2. Tedy vezmeme adresu prvni podsité a k jejimu tietimu oktetu piicteme ¢islo 2.
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Nazev Zariz. | Adresa Délka | Hostitelské | Broadcast | Maska
/adres | podsité pref. | adresy v podsiti
VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000
VLAN40 220 172.16.2.0 /24 .254.0
256 ...0010.0000 0000 ...1111.0000 0000
Od tohoto fadku déle jiz budeme pracovat v poslednim oktetu, coz je jednodussi. Stejnym

zpusobem (zjisténi hodnoty pro posledni jednicku v masce, automatické pficteni druhé mocniny
do konkrétniho oktetu) pokra¢ujeme na dalsich Fadcich:

Nazev Zariz. | Adresa Délka | Hostitelské | Broadcast | Maska
/adres | podsité pref. | adresy v podsiti
VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000
VLANA40 220 172.16.2.0 /24 .255.0
256 ...0010.0000 0000 ...1111.0000 0000
VLAN30 72 172.16.3.0 /25 .255.128
128 ...0011.0000 0000 ...1111.1000 0000
VLAN20 45 172.16.3.128 /26 .255.192
64 ...0011.1000 0000 ...1111.1100 0000
VLANS0 10 172.16.3.192 /28 .255.240
16 ...0011.1100 0000 ...1111.1111 0000
WAN1 2 172.16.3.208 /30 .255.252
4 ...0011.1101 0000 ...1111.1111 1100
WAN2 2 172.16.3.212 /30 .255.252
4 ...0011.1101 0100 ...1111.1111 1100
WAN3 2 172.16.3.216 /30 .255.252
4 ...0011.1101 1000 ...1111.1111 1100

Broadcasty pro podsité vypocteme jednoduse — podivame se na adresu podsité z nasledujiciho
fadku a ode¢teme jednicku (protoze broadcastova adresa z jedné podsité je tésné pred adresou
nasledujici podsité). Takze pro prvni podsit je broadcast 172.16.2.0 minus jedna (odeéitdme v po-
slednim oktetu, a protoze je nulovy, je to podobné, jako kdyz v desitkové soustavé od 20 odecteme
jednicku (vyssi fad snizime o 1, nizsi fdd nastavime na maximum): 172.16.1.255. Podobné ostatni
radky. Pro vypocet broadcastu v poslednim fadku pouzijeme ,virtualni“ nasledujici neexistujici
podsit (172.16.3.220), takze tam bude vysledek 172.16.3.219.

Dalsi véc, kterou je tfeba dopocitat, jsou adresy pridélitelnych adres. To jsou vSechny mezi
adresou podsité a broadcastem pro danou podsit. Vysledek je v tabulce 8.10.

Ukoly

1. Mame pridélenu adresu 172.16.0.0/20. Navrhnéte adresaci sité s témito podsitémi:
e LANI1: 500 zarizeni
o LAN2: 40 zarizeni
e LANS3: 700 zafizeni

o LAN4: 820 zarizeni
e WANI1, WAN2, WANS: 2 zafizeni
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Nazev Zariz. | Adresa Délka | Hostitelské Broadcast | Maska
/adres | podsité pref. | adresy v podsiti
VLANI10 400 172.16.0.0 /23 172.16.0.1 172.16.1.255 | 255.255.254.0
512 ...0000.0000 0000 az 172.16.1.254 ...1110.0000 0000
VLAN40 220 172.16.2.0 /24 172.16.2.1 172.16.2.255 | 255.255.255.0
256 ...0010.0000 0000 az 172.16.2.254 ...1111.0000 0000
VLAN30 72 172.16.3.0 /25 172.16.3.1 172.16.3.127 | 255.255.255.128
128 ...0011.0000 0000 az 172.16.3.126 ...1111.1000 0000
VLAN20 45 172.16.3.128 /26 172.16.3.129 172.16.3.191 | 255.255.255.192
64 ...0011.1000 0000 az 172.16.3.190 ...1111.1100 0000
VLANS50 10 172.16.3.192 /28 172.16.3.193 172.16.3.207 | 255.255.255.240
16 ...0011.1100 0000 az 172163.206 ...1111.1111 0000
WAN1 2 172.16.3.208 /30 172.16.3.209 172.16.3.211 | 255.255.255.252
4 ...0011.1101 0000 a;z 172.16.3.210 ...1111.1111 1100
WAN2 2 172.16.3.212 /30 172.16.3.213 172.16.3.215 | .255.252
4 ...0011.1101 0100 az 172.16.3.214 ...1111.1111 1100
WAN3 2 172.16.3.216 /30 172.16.3.217 172.16.3.219 | 255.255.255.252
4 ...0011.1101 1000 az 172163.218 ...1111.1111 1100

Tabulka 8.10: VLSM pro sit 172.16.0.0/20

2. Mame piidélenu adresu 172.16.0.0/20. Navrhnéte adresaci sité s témito podsitémi:
e LANI1: 120 zafizeni
e LAN2: 65 zafizeni
e LANS: 430 zarizeni

o LAN4: 26 zatizeni
o LANS: 34 zafizeni
e WANI1, WAN2, WANS3: 2 zaiizeni

8.3 Smérovani

V opera¢nim systému méme k vypsani smérovaci tabulky pfikaz route.

Ukol

Vypiste svou smérovaci tabulku. Jak se to déla:

e ve Windows:

e v Linuxu:

route

route print

nebo

ip route show




Kapitola

Bezdratové site

Rychly ndahled: 'V této kapitole se podivame na format Wi-fi ramce a néasledné na néstroje
pro pruzkum frekvenéniho spektra. Na cvicenich si vyzkousime také hardwarovy analyzator frek-

vencniho spektra.

Klicovd slova: Wi-fi rdmec, frekvenéni spektrum, InSSIDer, Acrylic WiFi, NetSpot, Wifilnfo
View, LinSSIDer, iwScanner, Wifi Analyzer, HeatMapper

|£| Cile studia: Po prostudovani této kapitoly se zorientujete v tom, které adresy jsou umistény

do Wi-fi ramce, a také se naucite prozkoumavat frekvencni spektrum pouzivané Wi-fi sitémi.

9.1 Wi-fi ramec

Z prednasek vime, ze ve Wi-fi siti typu infrastruktura (kde tedy pouzivame AP) se v rdmcich
pouziva ponékud vice MAC adres nez jsme zvykli z Ethernetu, a navic tam méame dva specialni
priznaky urcujici, jestli je ¢ neni momentdalni zdroj/cil na daném spoji AP.
Shriime si nejdiiv pojmy a postupy:
V zahlavi Wi-fi rémce mame tyto dva pfiznaky:
e FromDS — je nastaven na 1, pokud na daném spoji je momentalnim odesilatelem AP,
e ToDS — je nastaven na 1, pokud na daném spoji je momentalnim piijemcem AP.
Zkratka ,,DS“ v nazvech ptiznaku je distribucni systém.
7 toho vyplyva, ze tyto piiznaky byvaji nastaveny takto:
1. V ad-hoc siti jsou oba piiznaky vzdy nastaveny na 0, protoze zadné AP na cesté ani byt
nemohou.
2. Na spoji mezi zdrojem ramce (DTE) a nejblizsim AP je FromDS=0 (odesilatel je DTE), ToDs=1
(momentalni piijemce je AP).
3. Na spoji mezi dvéma AP jsou oba priznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou
koncich spoje jsou AP, a tedy jsme uvnitf distribuéniho systému.

4. Na spoji mezi nékterym AP a cilem rdmce (DTE), tedy v zavéru cesty, je FromDS=1, ToDS=0.

118
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Nyni se zaméime na adresy.
1. V ad-hoc siti je to stejné jako u Ethernetu, mame MAC adresu cile a MAC adresu zdroje.
2. Na spoji mezi zdrojem rdamce (DTE) a nejblizsim AP (tedy v prvni fazi cesty) jsou v zéhlavi
t1i MAC adresy:
e adresa momentédlniho pfijemce na spoji (AP),
e adresa momentdlniho odesilatele na spoji (zdroje rdmce, DTE),
e adresa cile raimce (DTE).
Vsimnéte si, ze prvni dvé adresy se vztahuji k pravé aktualnimu spoji, pfi¢emz pofadi je
zachovavéno — nejdiiv piijemce, pak odesilatel.
3. Na spoji mezi dvéma AP jsou v zdhlavi dokonce ¢tyti adresy:
e adresa momentédlniho pfijemce na spoji (zdrojového AP),
e adresa momentalniho odesilatele na spoji (cilového AP),
e adresa cile rdmce (DTE),
e adresa zdroje ramce (DTE).
Opét se prvni dvé adresy vztahuji k aktudlnimu spoji, ale samozfejmé musi byt v zahlavi
ulozeno i to, kdo je zdrojem a cilem ramce. V prvni i druhé dvojici je zachovavano dané
poradi.
4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zévéru cesty, jsou v zahlavi opét
,pouze* tii adresy:
e adresa momentédlniho pffjemce na spoji (cile ramce, DTE),
e adresa momentalniho odesilatele na spoji (AP),
e adresa zdroje ramce (DTE).

Piiklad 9.1

Na obréazku je naznacena jednoduchd topologie se dvéma AP. Pfedpokladejme, ze klient s MAC ad-
resou 11-11-11-11-11-11 posild rdmec pres Wi-fi sit klientovi s MAC adresou 44-44-44-44-44-44,

| 000, el ]
@j (00000014 (00000014 3
A 5 y 271

11-11-11-11-11-11 22-22-22-22-22-22 33-33-33-33-33-33 44-44-44-44-44-44

Podle topologie vidime, ze ramec pujde postupné po tiech spojich. Na prvnim spoji budou udaje
v ramci nésledujici:
e piiznaky FromDS=0 (protoZe zdroj na spoji neni AP), ToDS=1 (protoze cil na spoji je AP).
e adresy:
— 22-22-22-22-22-22 (piijemce na spoji je prvni AP)
— 11-11-11-11-11-11 (odesilatel na spoji je zdrojové zafizeni)
— 44-44-44-44-44-44 (piiddme adresu cile)

Ukol

Pokracujte v feSeni z predchoziho pfikladu — doplite pro druhy a tieti spoj na cesté hodnoty

priznaku FromDS a ToDS a vSechny adresy. Postupujte podle soupisu uvedeného pied prikladem.
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I5"|  Poznamka:

Uvédomte si, ze to vSe plati v pfipadé, ze komunikujete s AP pracujicim na vrstvé L2. Jestlize
vsak jste pfipojeni do buiiky, kde AP pracuje na vrstvé L3 (takze Wi-fi router), pak na vrstvée
L2 je cilem pravé ten AP, a v rdmci budou opravdu jen dvé MAC adresy. Pro¢? Protoze router
(jakykoliv) oddéluje sité, a MAC adresami se zabyvame pouze v rdmci sité. Jiné MAC adresy
vlastné ani nemuzeme zndt, nez jen tu od naseho Wi-fi routeru, a (kazda) sit ndm degraduje na

typ ad-hoc.

9.2 Priuzkum frekvenéniho spektra

Existuji riizné moznosti, jak si ovéfit vlastnosti Wi-fi siti, které jsou v dosahu. Muzeme pouzit
specializované zaiizeni (sifovy analyzator) nebo jednoduse aplikaci.
Aplikace inSSIDer pro Windows a MacOSX od spole¢nosti MetaGeek byla puvodné volné ke

stazeni na webu http://www.inssider.com /downloads/, ted uz se bohuzel jedné o shareware.

=B ||
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Obrézek 9.1: Program InSSIDer ve Windows

Volné k dispozici jsou vSak jiné podobné nastroje.
Velice se InSSIDeru podobé nastroj Acrylic WiFi, ktery ve volné stazitelné verzi Home (pouze
pro domdci pouziti) umi vpodstaté totéz a také jeho rozhrani je podobné.
Velmi nadéjné vypada volné Sifitelna aplikace NetSpot pro Windows a MacOS X, ktera ma

dokonce mnohem vice funkci nez InSSIDer (napiiklad mapovéani pokryti signdlem v oblasti ¢i

hleddn{ problému v siti).


http://www.inssider.com/downloads/
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Obrazek 9.2: Program InSSIDer, zalozka Time Graph

Program WifilnfoView od Nirsoftu je volné §ititelny néstroj pro zjistovani informaci o do-
stupnych bezdratovych sitich. D4 se spustit bud’ jako aplikace s oknem (vidime seznam dostupnych
siti, jejich vlastnosti a ve spodnim podokné podrobnosti), tak i s riznymi dodateénymi parametry

(na webu projektu jsou podrobné informace).
Pro Linux existuji obdobné néstroje jako InSSIDer, napiiklad LinSSIDer a iwScanner.
Pro Android Ize stahnout aplikaci Wifi Analyzer. Sice se nedostaneme k tolika informacim

jako obdobné aplikace pro ,nemobilni“ operacéni systémy (uz z principu, to by ten Android musel

byt rootnuty), ale pro predstavu o frekvenénim spektru to bohaté staci.

Dalsi informace:

https://www.acrylicwifi.com /en /wlan-software/wlan-scanner-acrylic-wifi-free/

https://www.netspotapp.com/

http://www.nirsoft.net/utils/wifi_information_view.htm|

http://alternativeto.net/software/inssider/

Programy typu Ekahau HeatMapper (http://www.ekahau.com/wifidesign/ekahau-heatmapper, po
registraci ke stazeni) dokdzou vytvorit mapu pokryti a dokdzou tak pomoci s optimalizaci roz-

mistén{ sitovych prvkii.


https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/
http://www.nirsoft.net/utils/wifi_information_view.html
http://alternativeto.net/software/inssider/
http://www.ekahau.com/wifidesign/ekahau-heatmapper
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Obrazek 9.3: Programy LinSSIDer a iwScanner

. Ukol

Vyberte si nékterou z vyse jmenovanych aplikaci pro pruzkum frekvenéniho spektra bezdratové
sité (InSSIDer, LinSSIDer, Acrylic WiFi, NetSpot, atd.) a vyzkousejte, prohlédnéte si, co vse
takova aplikace dokéze zjistit.
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