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Poč́ıtačová śıt’ a internet, skripta pro cvičeńı
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Předmluva

Co najdeme v těchto skriptech

EE Rychlý náhled: Tato skripta jsou určena pro studenty informatických předmět̊u na Slezské

univerzitě v Opavě. Obsahuj́ı látku vyučovanou na cvičeńıch předmětu Poč́ıtačová śıt’ a Internet,

ve kterém se zabýváme (jak název napov́ıdá) poč́ıtačovými śıtěmi. Tato skripta jsou doplněńım

skript pro přednášky z téhož předmětu (dostupná na stejném mı́stě).

Prob́ıraná témata s určitými výjimkami sleduj́ı obsahovou náplň přednášek. Ne zcela, protože

každé téma prob́ırané na přednáškách má trochu jiné množstv́ı souvisej́ıćıch praktických úkol̊u.

Tedy po procvičeńı si č́ıselných soustav se budeme zabývat

Některé oblasti jsou
”
nav́ıc“ (jsou označeny ikonami fialové barvy), ty nejsou prob́ırány a ani

se neobjev́ı na zkoušce – jejich úkolem je motivovat k daľśımu samostatnému studiu či pokus̊um

nebo pomáhat v budoucnu při źıskáváńı daľśıch informaćı. Pokud je fialová ikona před názvem

kapitoly (sekce), plat́ı pro vše, co se v dané kapitole či sekci nacháźı.

Značeńı

Ve skriptech se použ́ıvaj́ı následuj́ıćı barevné ikony:

• EE Rychlý náhled (skript, kapitoly), ve kterém se dozv́ıme, o čem to bude.

• K Kĺıčová slova kapitoly.

• øø Cı́le studia pro kapitolu nám řeknou, co nového se v dané kapitole nauč́ıme.

• .. Nové pojmy, značeńı apod. jsou značeny modrým symbolem, který vid́ıme zde vlevo.

• $$ Konkrétńı postupy a nástroje, zp̊usoby řešeńı r̊uzných situaćı, do kterých se může správce

poč́ıtačového vybaveńı dostat, atd. jsou značeny také modrou ikonou.

• � Některé části textu jsou označeny fialovou ikonou, což znamená, že jde o nepovinné

úseky, které nejsou prob́ırány (většinou; studenti si je mohou podle zájmu vyžádat nebo sami

prostudovat). Jejich účelem je dobrovolné rozš́ı̌reńı znalost́ı student̊u o pokročilá témata, na

která obvykle při výuce nezbývá moc času.
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• �� Žlutou ikonou jsou označeny odkazy, na kterých lze źıskat daľśı informace o tématu.

Nejčastěji u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich

autoři věnuj́ı podrobněji.

• �� Červená je ikona pro upozorněńı a poznámky.

Pokud je množstv́ı textu patř́ıćıho k určité ikoně větš́ı, je celý blok ohraničen prostřed́ım

s ikonami na začátku i konci, např́ıklad pro definováńı nového pojmu:

. Definice 0.1

V takovém prostřed́ı definujeme pojem či vysvětlujeme sice relativně známý, ale komplexńı pojem

s v́ıce významy či vlastnostmi.

.

Podobně může vypadat prostřed́ı pro deľśı postup nebo deľśı poznámku či v́ıce odkaz̊u na daľśı

informace. Mohou být použita také jiná prostřed́ı:

� Př́ıklad 0.1

Takto vypadá prostřed́ı s př́ıkladem, obvykle nějakého postupu. Př́ıklady jsou obvykle komen-

továny, aby byl jasný postup jejich řešeńı.

�

� Úkol

Otázky a úkoly, náměty na vyzkoušeńı, které se doporučuje při procvičováńı učiva provádět, jsou

uzavřeny v tomto prostřed́ı. Pokud je v prostřed́ı v́ıce úkol̊u, jsou č́ıslovány.

�
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2.4.1 Hardwarové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
2.4.2 IP adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3 Standardy 24
3.1 RFC dokumenty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
3.2 ITU-T . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
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4.5.3 Testováńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
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7.5 Statistiky śıt’ových protokol̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

8 Internetworking a pr̊uzkum paket̊u 103
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Kapitola 1
Č́ıselné soustavy

EE Rychlý náhled: V oblasti poč́ıtačových śıt́ı často použ́ıváme č́ısla v binárńı a hexadecimálńı

soustavě, předevš́ım při práci s nejr̊uzněǰśımi typy adres. Proto bude naš́ım prvńım úkolem naučit

se pracovat v binárńı a hexadecimálńı č́ıselné soustavě.

K Kĺıčová slova: Dekadická (deśıtková) č́ıselná soustava, binárńı (dvojková) č́ıselná soustava,

hexadecimálńı (šestnáctková) č́ıselná soustava, osmičková č́ıselná soustava, bitová aritmetika, byte,

oktet, nibble

øø Cı́le studia: Po prostudováńı této kapitoly budete umět reprezentovat č́ıslo v r̊uzných č́ıselných

soustavách a převádět č́ısla mezi r̊uznými č́ıselnými soustavami.

1.1 O č́ıselných soustavách, zejména té dekadické

Pro většinu lid́ı je přirozené poč́ıtat v dekadické (deśıtkové) soustavě, protože člověk má (většinou)

deset prst̊u. Jenže v př́ıpadě, že potřebujeme komunikovat se strojem sofistikovaněji než
”
běžný

uživatel“, muśıme svou práci s č́ısly alespoň částečně přizp̊usobit tomuto stroji. Takže kde a jak

se u poč́ıtač̊u a jiných výpočetńıch zař́ızeńı s jinými č́ıselnými soustavami setkáváme:

• binárńı (dvojková) soustava – předevš́ım při práci s adresami, budeme potřebovat zejména

v tématu o internetworkingu,

• hexadecimálńı (šestnáctková) soustava – některé adresy se zapisuj́ı v této soustavě, např́ıklad

fyzické nebo adresy pro IPv6,

• oktalová (osmičková) soustava – např́ıklad při práci s př́ıstupovými oprávněńımi.

U těchto soustav probereme reprezentaci č́ısla v dané soustavě, převody do/z jiných soustav

a v binárńı soustavě i některé operace.

Abychom měli na co navázat, vzpomeňme si, jak to funguje v dekadické soustavě.

Dekadická soustava je pozičńı (na rozd́ıl od zápisu ř́ımskými č́ıslicemi), tedy konkrétńı význam

č́ıslice zálež́ı na pozici v č́ısle. Rozvinutý zápis dekadického č́ısla tuto vlastnost využ́ıvá, jak vid́ıme

v následuj́ıćım př́ıkladu.

1



Kapitola 1 Č́ıselné soustavy 2

� Př́ıklad 1.1

Vyṕı̌seme rozvinutý zápis dekadického č́ısla 8 245:

80 245 = 8× 10 000 + 0× 1000 + 2× 100 + 4× 10 + 5× 1

= 8× 104 + 0× 103 + 2× 102 + 4× 101 + 5× 100

Takže předevš́ım bychom měli zvládat mocniny č́ısla 10.

�

�� Všimněte si, že 100 = 1. Obecně plat́ı ∀x > 0: x0 = 1.

� Úkol

Následuj́ıćı dekadická č́ısla zapǐste v rozvinutém zápisu s využit́ım mocnin č́ısla 10:

72, 905, 15 550

�

�� Pokud potřebujeme zd̊uraznit, že dané č́ıslo x je v dekadické (a ne jiné) soustavě, pak toto

č́ıslo zaṕı̌seme takto: (x)10, např́ıklad (80 245)10.

�� Daľśı
”
samozřejmou“ věćı, na kterou je však třeba zde upozornit, je, kdy vlastně docháźı

k navýšeńı řádu dekadického č́ısla (tedy kdy konkrétně se zvyšuje počet č́ıslic): jestliže přičteme

jedničku k č́ıslu skládaj́ıćımu se pouze z č́ıslic s nejvyšš́ı hodnotou (v dekadické č́ıslice 9), pak

docháźı k přetečeńı do vyšš́ıho řádu, přičemž se radikálně měńı skladba č́ıslic č́ısla. Např́ıklad:

9 + 1 = 10, 99 + 1 = 100, 999 + 1 = 1000, atd.

Tedy pokud k č́ıslu, jehož všechny č́ıslice jsou nastaveny na
”
maximum“ pro danou soustavu (u

nás 9), přičteme jedničku, pak navýš́ıme řád (č́ıslo bude o jednu č́ıslici deľśı) a na začátku bude

jednička následovaná samými nulami.

A opačně: pokud od č́ısla ve tvaru jednička následovaná nulami odečteme jedničku, sńıž́ıme

řád a nastav́ıme všechny č́ıslice na
”
maximum“. Toto pravidlo plat́ı pro všechny soustavy, nejen

deśıtkovou.

1.2 Binárńı soustava

V dekadické soustavě použ́ıváme mocniny č́ısla 10, v binárńı soustavě potřebujeme mocniny č́ısla 2.

Protože je budeme použ́ıvat poměrně často, měli bychom alespoň nežš́ı mocniny č́ısla 2 znát

nazpamět’.

� Úkol

Zapamatujte si:

20 = 1

21 = 2

22 = 4

23 = 8

24 = 16

25 = 32

26 = 64

27 = 128

28 = 256

29 = 512

210 = 1024

�

Binárńı č́ıslo je č́ıslo složené z č́ıslic nabývaj́ıćıch hodnoty 0 nebo 1. V zápisu je často třeba dát

na vědomı́, že se jedná o binárńı č́ıslo a ne dekadické (protože i mnohá dekadická č́ısla se skládaj́ı

pouze z č́ıslic s hodnotou 0 nebo 1), takže pak ṕı̌seme (x)2, např́ıklad (1001011)2.
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Při převodu binárńıho č́ısla na dekadické jednoduše využijeme rozvinutý zápis binárńıho č́ısla.

� Př́ıklad 1.2 (Převod z binárńı soustavy do dekadické)

(10011101)2
= 1× 27 + 0× 26 + 0× 25 + 1× 24 + 1× 23 + 1× 22 + 0× 21 + 1× 20

= 1× 128 + 0× 64 + 0× 32 + 1× 16 + 1× 8 + 1× 4 + 0× 2 + 1× 1

= 128 + 0 + 0 + 16 + 8 + 4 + 0 + 1

= (157)10

(1110100)2
= 1× 26 + 1× 25 + 1× 24 + 0× 23 + 1× 22 + 0× 21 + 0× 20

= 1× 64 + 1× 32 + 1× 16 + 0× 8 + 1× 4 + 0× 2 + 0× 1

= 64 + 32 + 16 + 0 + 4 + 0 + 0

= (116)10
�

$ Postup (Převod z binárńı soustavy do dekadické)

Je dáno č́ıslo v binárńı soustavě.

• Spoč́ıtáme cifry tohoto č́ısla (počet pozic č́ısla) – tento počet označ́ıme n.

V předchoźım př́ıkladu to je u prvńıho č́ısla 8, u druhého 7.

• Postupujeme zleva od nejvyšš́ıho řádu – č́ıslici na daném mı́stě (0 nebo 1) vynásob́ıme moc-

ninou č́ısla 2 s exponentem o 1 menš́ım než je řád této č́ıslice. Prvńı č́ıslici tedy vynásob́ıme

č́ıslem 2n−1, druhou č́ıslem 2n−2, atd., posledńı č́ıslici vynásob́ıme č́ıslem 20, tedy jedničkou.

V předchoźım př́ıkladu u prvńıho č́ısla vynásob́ıme prvńı č́ıslici č́ıslem 27, u druhého č́ısla

vynásob́ıme prvńı č́ıslici č́ıslem 26.

• Tuto řadu č́ısel sečteme, výsledek je totéž č́ıslo, ale zapsané v dekadické soustavě.

$

�� Zapamatujte si, že posledńı č́ıslice binárńıho č́ısla určuje, zda č́ıslo v dekadickém zápisu bude

sudé nebo liché.

� Úkol

Následuj́ıćı binárńı č́ısla převed’te do dekadické soustavy.

(10)2, (11)2, (1001)2, (1111)2, (10000)2, (11111111)2, (100000000)2.

�

�� Ve výsledćıch z předchoźıho úkolu si všimněte těchto věćı:

• č́ısla zapsaná binárně jako (1111)2 a (10000)2 se lǐśı o 1, konkrétně plat́ı

(1111)2 + 1 = (10000)2

• č́ısla zapsaná binárně jako (11111111)2 a (100000000)2 se lǐśı o 1, konkrétně plat́ı

(11111111)2 + 1 = (100000000)2

Je to tentýž přincip jako u dekadické soustavy – pokud k č́ıslu, jehož všechny č́ıslice nabývaj́ı

maximálńı hodnoty pro danou č́ıselnou soustavu (zde 1), přičteme jedničku, źıskáme č́ıslo zač́ınaj́ıćı

č́ıslićı 1, za kterou následuj́ı jen nuly, přičemž řád č́ısla (počet č́ıslic) se zvýš́ı o 1.
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$ Postup

Binárńı soustava se použ́ıvá při uložeńı celého č́ısla do paměti poč́ıtače, protože poč́ıtač pracuje

s bity (bit nabývá jedné ze dvou hodnot – 0 nebo 1). Takže když systém ukládá č́ıslo, které mu

zadáme v dekadickém tvaru, muśı toto č́ıslo nejdř́ıv převést do binárńı soustavy a pak teprve

uložit. Plat́ı, že pro každý řád č́ısla potřebujeme jeden bit, takže např́ıklad binárńı č́ıslo o osmi

řádech (tedy zapsané osmi binárńımi č́ıslicemi) bude potřebovat minimálně osm pozic, a tedy

minimálně osm bit̊u.

$

Každá proměnná či konfiguračńı hodnota (at’ už při běžném programováńı nebo při konfiguraci

śıt’ových zař́ızeńı) má přǐrazen sv̊uj datový typ. Tento datový typ v paměti zab́ırá určitý počet bit̊u,

který nás omezuje v maximálńıch hodnotách č́ısel, která do této proměnné či hodnoty budeme

cht́ıt uložit.

� Př́ıklad 1.3

1 Byte (oktet) je 8 bit̊u, a tedy maximálńı hodnota je následuj́ıćı:

(11111111)2 = 128 + 64 + 32 + 16 + 8 + 4 + 2 + 1 = 255

Jednodušeji to vypočteme takto:

(100000000)2 − 1 = 256− 1 = 255

Z toho vyplývá, že do 8 bit̊u můžeme uložit č́ıslo s hodnotou v rozsahu 0–255.

�

� Úkol

Určete rozsah hodnot pro č́ıslo uložené v 16 bitech.

�

Při převodu č́ısla z dekadické soustavy do binárńı můžeme použ́ıt přesně opačný postup – č́ıslo

rozlož́ıme na součet mocnin č́ısla 2. Jenže
”
ručńı“ vyhledáváńı použitelných mocnin č́ısla 2 je

zbytečně pracné, proto tento úkol převedeme na děleńı dvěma.

� Př́ıklad 1.4 (Převod z dekadické soustavy do binárńı)

Převedeme do binárńı soustavy č́ıslo (57)10. Budeme toto č́ıslo opakovaně celoč́ıselně dělit dvěma

(tak dlouho, dokud výsledkem nebude 0), vždy si poznamenáme zbytek. Zbytek po děleńı dvěma

je vždy bud’ 0 nebo 1, což znamená, že u zbytk̊u z̊ustáváme v binárńı soustavě.

57 : 2 = 28 zbytek 1

28 : 2 = 14 zbytek 0

14 : 2 = 7 zbytek 0

7 : 2 = 3 zbytek 1

3 : 2 = 1 zbytek 1

1 : 2 = 0 zbytek 1

6

Výsledky jednotlivých výpočt̊u pro nás nejsou d̊uležité, zaměř́ıme se na vypočtené zbytky a po-

skládáme je od konce, jak naznačuje šipka. Takže výsledek je (111001)2.

Podobně zjist́ıme binárńı tvar pro dekadické č́ıslo (438)10:
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438 : 2 = 219 zbytek 0

219 : 2 = 109 zbytek 1

109 : 2 = 54 zbytek 1

54 : 2 = 27 zbytek 0

27 : 2 = 13 zbytek 1

13 : 2 = 6 zbytek 1

6 : 2 = 3 zbytek 0

3 : 2 = 1 zbytek 1

1 : 2 = 0 zbytek 1

6

Proto (438)10 = (110110110)2.

�

$ Postup (Převod z dekadické soustavy do binárńı)

Je dáno č́ıslo v dekadické soustavě.

• Toto č́ıslo celoč́ıselně vyděĺıme dvěma, zbytek po děleńı zaṕı̌seme do výsledku zcela vpravo.

• Výsledek děleńı opět celoč́ıselně vyděĺıme dvěma, zbytek po děleńı zaṕı̌seme vlevo od před-

choźıho źıskaného výsledku (před něj).

• Pokračujeme stejně tak dlouho, dokud jako výsledek nevyjde nula. Zbytek po děleńı pořád

připisujeme zleva k výsledku.

$

� Př́ıklad 1.5

Pokud č́ıslo dokážeme zpaměti rozložit na součet mocnin č́ısla 2, pak se samozřejmě nemuśıme

”
mořit“ s děleńım a přepisováńım zbytk̊u. Např́ıklad

• 26 = 16 + 8 + 2 = 24 + 23 + 21, takže (26)10 = (11010)2

• 36 = 32 + 4 = 25 + 22, takže (36)10 = (10010)2

• 131 = 128 + 2 + 1 = 27 + 21 + 20, takže (131)10 = (10000011)2

• 192 = 128 + 64 = 27 + 26, takže (192)10 = (11000000)2

�

� Úkol

Převed’te tato č́ısla z dekadické do binárńı soustavy:

(12)10, (25)10, (34)10, (65)10, (160)10, (255)10, (400)10, (937)10, (1000)10.

�

. Definice 1.1

Shrňme si pojmy označuj́ıćı oblasti paměti zab́ıraj́ıćı stanovený počet bit̊u:

• Nibble zab́ırá 4 bity

• Byte, resp. oktet zab́ırá 8 bit̊u

• Word (slovo) zab́ırá 16 bit̊u

• Double Word (dvojité slovo) má 32 bit̊u

.
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1.3 Šestnáctková soustava

V hexadecimálńı (šestnáctkové) soustavě potřebujeme šestnáct r̊uzných č́ıslic. Prvńıch deset 0–9

prostě využijeme z dekadické soustavy, s daľśımi šesti si pomůžeme abecedou. Použijeme

A . . . 10 D . . . 13

B . . . 11 E . . . 14

C . . . 12 F . . . 15

Takže č́ıslice pro vyjádřeńı č́ısla v šestnáctkové soustavě jsou 0, . . . , 9,A, . . . ,F.

Převod reprezentace č́ısla z šestnáctkové soustavy do dekadické se moc často neprovád́ı, ale

je dobré vědět, jak by to šlo – např́ıklad podobně jako u jiných soustav, tedy pomoćı rozvinutého

zápisu, s využit́ım mocnin č́ısla 16.

� Př́ıklad 1.6 (Převod z šestnáctkové soustavy do dekadické)

(A2B)16 = 10× 162 + 2× 161 + 11× 160

= 10× 256 + 2× 16 + 11× 1

= 2560 + 32 + 11

= (2603)10
�

Také u opačného převodu (z šestnáctkové reprezentace na dekadickou) se dá inspirovat u binárńı

soustavy (tj. opakovaně bychom celoč́ıselně dělili č́ıslem 16, zbytky po děleńı bychom zapisovali

zprava doleva). Později si ukážeme, že oba směry převodu jdou i jednodušeji, přes binárńı soustavu.

Mocniny č́ısla 16 se totiž zase až tak době nepamatuj́ı. . .

Zaměřme se nyńı na vztah mezi hexadecimálńı a binárńı soustavou.

�� Při těchto převodech využ́ıváme velice d̊uležitého pozičńıho vztahu – jedna hexadecimálńı

č́ıslice zcela přesně reprezentuje čtyři binárńı č́ıslice. Proč tomu tak je? Protože (F )16 = (1111)2

(maximálńı hodnota č́ısla vyjádřitelného jednou hexadecimálńı č́ıslićı je rovna maximálńı hodnotě

č́ısla vyjádřitelného čtyřmi binárńımi č́ıslicemi).

Jak jsme se dozvěděli z výše uvedené definice, čtyři bity (tedy čtyři binárńı č́ıslice) nazýváme

nibble, a tedy jedna hexadecimálńı č́ıslice představuje jeden nibble. Hodnoty, které se daj́ı uložit

do jednoho nibblu, bychom měli znát zpaměti ve všech třech soustavách.

� Úkol

Zapamatujte si nebo se naučte rychle převést pomoćı mocnin č́ısla 2:

(0000)2 = (0)16 = (0)10

(0001)2 = (1)16 = (1)10

(0010)2 = (2)16 = (2)10

(0011)2 = (3)16 = (3)10

(0100)2 = (4)16 = (4)10

(0101)2 = (5)16 = (5)10

(0110)2 = (6)16 = (6)10

(0111)2 = (7)16 = (7)10

(1000)2 = (8)16 = (8)10

(1001)2 = (9)16 = (9)10

(1010)2 = (A)16 = (10)10

(1011)2 = (B)16 = (11)10

(1100)2 = (C)16 = (12)10

(1101)2 = (D)16 = (13)10

(1110)2 = (E)16 = (14)10

(1111)2 = (F)16 = (15)10
�
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� Př́ıklad 1.7 (Převod z šestnáctkové soustavy do binárńı)

Naš́ım úkolem je převést č́ıslo (A2B)16 do binárńı soustavy. Je to totéž č́ıslo jako v př́ıkladu na

začátku této sekce. Při převodu jednoduše využijeme vztahy z předchoźıho úkolu. Hexadecimálńı

č́ıslo rozlož́ıme na jednotlivé č́ıslice a každou č́ıslici převedeme na binárńı nibble.

A 2 B

1010 0010 1011 ⇒ (A2B)16 = (1010 0010 1011)2

Podobně převedeme č́ıslo (4F50D)16.

4 F 5 0 D

0100 1111 0101 0000 1101 ⇒ (4F50D)16 = (0100 1111 0101 0000 1101)2

nulu na začátku odstrańıme: ⇒ (4F50D)16 = (100 1111 0101 0000 1101)2

A ted’ č́ıslo (A0D2EE)16.

A 0 D 2 E E

1010 0000 1101 0010 1110 1110 ⇒ (A0D2EE)16 = (1010 0000 1101 0010 1110 1110)2

�

$ Postup (Převod z šestnáctkové soustavy do binárńı)

Je dáno č́ıslo v šestnáctkové soustavě.

• Toto č́ıslo rozděĺıme na jednotlivé hexadecimálńı č́ıslice.

• Č́ıslice převedeme do binárńı soustavy, zachováme počet čtyř binárńıch č́ıslic (nibble).

• Výsledek zřetěźıme. Nuly na začátku výsledku můžeme ignorovat.

$

� Úkol

Následuj́ıćı č́ısla v šestnáctkové soustavě převed’te na binárńı reprezentaci:

(2A)16, (F77F)16, (345)16, (BB10)16, (39AE4)16.

�

� Př́ıklad 1.8 (Převod z binárńı soustavy do šestnáctkové)

Převedeme binárńı č́ıslo (11 0011 0100 1100)2 do hexadecimálńıho tvaru. Použijeme přesně opačný

postup k tomu z předchoźıho př́ıkladu – č́ıslo rozděĺıme na čtveřice binárńıch č́ıslic (od konce),

skupinu nejv́ıc vlevo doplńıme nulami na čtveřici a pak postupně převedeme na hexadecimálńı

č́ıslice.

11 0011 0100 1100

0011 0011 0100 1100

3 3 4 C ⇒ (11 0011 0100 1100)2 = (334C)16

Podobně převedeme č́ıslo (110 1001 1110 0000)2.

110 1001 1110 0000

0110 1001 1110 0000

6 9 E 0 ⇒ (110 1001 1110 0000)2 = (69E0)16

�
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$ Postup (Převod z binárńı soustavy do šestnáctkové)

Je dáno č́ıslo v binárńı soustavě.

• Toto č́ıslo rozděĺıme na čtveřice binárńıch č́ıslic, postupujeme zprava (odzadu).

• Skupina nejv́ıc vlevo (na začátku) může mı́t méně než čtyři č́ıslice – pak ji doplńıme zleva

nulami (nebo si je domysĺıme).

• Jednotlivé čtveřice převedeme do šestnáctkové soustavy.

• Řadu hexadecimálńıch č́ıslic zřetěźıme.

$

� Úkol

Převed’te do šestnáctkové soustavy tato č́ısla v binárńım zápisu:

(100001)2, (11)2, (11001101111)2, (101010101010)2, (110011001100000)2.

�

�� Jeden Byte (oktet), tedy osm bit̊u, zaṕı̌seme bud’ osmi binárńımi č́ıslicemi nebo dvěma hexa-

decimálńımi č́ıslicemi. Toho se v technice využ́ıvá poměrně často.

A ted’ se vrat’me k dekadické soustavě. Výše bylo poznamenáno, že existuje jednodušš́ı zp̊usob

jak převádět č́ıslo z hexadecimálńı soustavy do dekadické a naopak. Jde to přes binárńı soustavu.

� Př́ıklad 1.9 (Převod z šestnáctkové soustavy do dekadické přes binárńı)

Převedeme č́ıslo (42B)16 do dekadické soustavy, ale tentokrát p̊ujdeme přes binárńı soustavu.

Jednoduše jednotlivé hexadecimálńı č́ıslice převedeme do binárńı soustavy, zřetěźıme a pak binárńı

č́ıslo převedeme do dekadické (přičemž doufáme, že tam bude
”
co nejméně jedniček“).

4 2 B

0100 0010 1011 ⇒ (72B)16 = (100 0010 1011)2

Ted’ binárńı č́ıslo (100 0010 1011)2 převedeme na dekadické (násobeńı nulou nebudeme psát):

(100 0010 1011)2 = 1× 210 + 1× 25 + 1× 23 + 1× 21 + 1× 20

= 1× 1024 + 1× 32 + 1× 8 + 1× 2 + 1× 1

= (1067)10

Z toho vyplývá, že (42B)16 = (1067)10.

�

� Úkol

Převed’te do dekadické soustavy tato hexadecimálńı č́ısla (přes binárńı soustavu):

(B)16, (10)16, (2F)16, (11A)16.

�

� Př́ıklad 1.10 (Převod z dekadické soustavy do šestnáctkové přes binárńı)

Převedeme č́ıslo (892)10 do šestnáctkové soustavy, a to přes binárńı soustavu.
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892 : 2 = 446 zbytek 0

446 : 2 = 223 zbytek 0

223 : 2 = 111 zbytek 1

111 : 2 = 55 zbytek 1

55 : 2 = 27 zbytek 1

27 : 2 = 13 zbytek 1

13 : 2 = 6 zbytek 1

6 : 2 = 3 zbytek 0

3 : 2 = 1 zbytek 1

1 : 2 = 0 zbytek 1

6

Takže mezistupněm je č́ıslo (11 0111 1100)2, které zbývá převést na šestnáctkové.

0011 0111 1100

3 7 C ⇒ (11 0111 1100)2 = (37C)16

Z toho vyplývá, že (892)10 = (37C)16.

�

� Úkol

Převed’te do šestnáctkové soustavy tato dekadická č́ısla, využijte převod přes binárńı soustavu:

(25)10, (128)10, (160)10.

�

� Poznámka:

S šestnáctkovým zápisem č́ısla se setkáváme např́ıklad:

• fyzické śıt’ové adresy (MAC adresy), dále IPv6 adresy,

• (nejen) v HTML se takto často zapisuje reprezentace barvy.

�

1.4 Bitová aritmetika

Bitové (tedy binárńı) operace jsou v oblasti poč́ıtačových śıt́ı a obecně v informatice velmi d̊uležité.

V praxi se s nimi setkáváme např́ıklad při práci s adresami. Dále se budeme zabývat logickými

operacemi na č́ıslech v binárńı soustavě. Jejich specifikem je, že vpodstatě zachovávaj́ı princip

homomorfismu, a tedy je můžeme uplatňovat zvlášt’ na jednotlivé bity daného binárńıho č́ısla.

.. Negace je nejjednodušš́ı operaćı na binárńıch č́ıslech – u každé č́ıslice převrát́ıme jej́ı hodnotu.

� Př́ıklad 1.11

Negujeme binárńı č́ıslo 10011101.

Původńı č́ıslo: 1 0 0 1 1 1 0 1

Negované č́ıslo: 0 1 1 0 0 0 1 0

not (10011101) = 01100010

�
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.. Logický součet je vlastně disjunkce. Opět provád́ıme pozičně po jednotlivých bitech (binárńıch

č́ıslićıch).

� Př́ıklad 1.12

Jsou dána binárńı č́ısla 10110010 a 11110000. Vypočteme jejich logický součet.

Prvńı č́ıslo: 1 0 1 1 0 0 1 0

Druhé č́ıslo: 1 1 1 1 0 0 0 0

Logický součet (OR): 1 1 1 1 0 0 1 0

(10110010) or (11110000) = 11110010

�

.. Logický součin je konjunkce. Na dané pozici ve výsledku bude 1 právě tehdy, když na téže

pozici je v obou p̊uvodńıch č́ıslech č́ıslice 1.

� Př́ıklad 1.13

Jsou dána binárńı č́ısla 10110010 a 11110000. Vypočteme jejich logický součin.

Prvńı č́ıslo: 1 0 1 1 0 0 1 0

Druhé č́ıslo: 1 1 1 1 0 0 0 0

Logický součin (AND): 1 0 1 1 0 0 0 0

(10110010) and (11110000) = 10110000

�

.. Logická nonekvivalence je operace XOR. Na dané pozici ve výsledku bude 1 právě tehdy, když

na téže pozici je v každém z p̊uvodńıch č́ısel jiná hodnota.

� Př́ıklad 1.14

Jsou dána binárńı č́ısla 10110010 a 11110000. Vypočteme jejich logickou nonekvivalenci.

Prvńı č́ıslo: 1 0 1 1 0 0 1 0

Druhé č́ıslo: 1 1 1 1 0 0 0 0

Logická nonekvivalence (XOR): 0 1 0 0 0 0 1 0

(10110010) xor (11110000) = 01000010

�

� Úkoly

1. Proved’te logickou negaci těchto binárńıch č́ısel:

10110100, 11100001, 11111111

2. Proved’te logický součet této dvojice binárńıch č́ısel:

10110100, 11100001

3. Proved’te logický součin této dvojice binárńıch č́ısel:

10110100, 11100001

4. Proved’te logickou nonekvivalenci této dvojice binárńıch č́ısel:

10110100, 11100001
�
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1.5 Jednotky a násobky

Vı́me, že jednotkou informace je jeden bit, který může mı́t hodnotu bud’ 0 nebo 1. Odvozenou

jednotkou je jeden Byte nebo oktet. Jeden oktet představuje osm bit̊u, jeden Byte obvykle také.

� Úkol

Připomeňte si:

• Jestliže do jednoho oktetu (Bytu) lze uložit 8 bit̊u, kolik r̊uzných č́ısel je možné do těchto

8 bit̊u uložit?

• Jaký rozsah hodnot lze do těchto 8 bit̊u uložit (tj. jaká je minimálńı a jaká maximálńı

uložená hodnota)? Pozor, tato otázka je trochu jiná než předchoźı!

�

Název Značka Hodnota v B

Kibibyte KiB 1 KiB = 210 B = 1024 B

Mebibyte MiB 1 MiB = 210 KiB = 1024 KiB = 220 B

Gibibyte GiB 1 GiB = 210 MiB = 1024 MiB = 220 KiB = 230 B

Tebibyte TiB 1 TiB = 210 GiB = 1024 GiB = 220 MiB = 230 KiB = 240 B

atd.

Tabulka 1.1: Binárńı násobky

Pro odvozováńı také využ́ıváme předpony, a to bud’ podle soustavy SI (násobnost 1000 = 103),

nebo podle ČSN IEC 60027-2 (binárńı násobky, násobnost 210 = 1024). V tabulce 1.1 na straně 11

je naznačeno, jak se binárńı násobky použ́ıvaj́ı.

� Úkoly

1. Vezměme si údaj 58 210 B. Tento údaj přepočtěte na

• kB,

• KiB.

2. Vezměme si údaj 12 430 KB. Tento údaj přepočtěte na

• B, • MB, • KiB, • MiB.

3. Vezměme si údaj 12 430 KiB. Tento údaj přepočtěte na

• B, • MiB, • KB, • MB.

4. Vezměme si údaj 100 000 B. Přepočtěte tento údaj do jednotek kB a KiB. Zjistěte, o kolik

procent je údaj v kB vyšš́ı než údaj v KiB.

5. Vezměme si údaj 100 000 b (bit̊u). Tento údaj přepočtěte na

• kb, • B, • kB.

� Sestavte vzorec pro přepočet kB na KiB a pak vzorec pro opačný přepočet.

�
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EE Rychlý náhled: V této kapitole se pod́ıváme na některé základńı úlohy týkaj́ıćı se hosti-

telských (tj. koncových) zař́ızeńı. Nebude to vyčerpávaj́ıćı přehled, s daľśımi úlohami (zjǐst’ováńım,

konfigurováńım, ochranou) se budeme setkávat během celého semestru.

Protože si tento předmět zapisuj́ı i studenti, kteř́ı zat́ım neměli žádný předmět z oblasti

operačńıch systémů, je zde také rychlý úvod do práce v textovém režimu. V kapitole najdete

obvykle postupy jak pro Windows, tak i pro Linux (př́ıpadně MacOS). Neńı nutné se učit oboj́ı,

volte postupy pro ten systém, který běžně použ́ıváte.

K Kĺıčová slova: Śıt’ová karta, śıt’ové rozhrańı, textový režim, př́ıkaz, hostname, MAC adresa

(hardwarová adresa, fyzická adresa), IP adresa, IPv4, IPv6

øø Cı́le studia: Po prostudováńı této kapitoly budete umět aktivovat/deaktivovat śıt’ová roz-

hrańı, pracovat s MAC adresami a IP adresami na koncovém zař́ızeńı (poč́ıtači) – zjistit své adresy,

nastavit IP adresu, a také zjistit a př́ıpadně nastavit název svého zař́ızeńı.

2.1 Śıt’ová karta

Z přednášek v́ıme, že v śıti najdeme:

• hostitelská (koncová) zař́ızeńı – poč́ıtače, servery, notebooky, atd.,

• aktivńı śıt’ové prvky – mezilehlá zař́ızeńı, která podle určitých pravidel přepośılaj́ı komuni-

kaci mezi svými porty,

• pasivńı śıt’ové prvky – např́ıklad kabely nebo zásuvky ve zdi.

Každé zař́ızeńı v śıti (hostitelské zař́ızeńı nebo aktivńı śıt’ový prvek) potřebuje minimálně jedno

śıt’ové rozhrańı, přes které je do śıtě připojeno. Śıt’ové rozhrańı je v zař́ızeńı bud’ integrováno nebo

se jedná o śıt’ovou kartu.

Śıt’ová karta je komponenta, která danému zař́ızeńı přidává śıt’ové rozhrańı a kterou k tomuto

zař́ızeńı připojujeme obvykle přes vhodné rozhrańı (většinou PCIe×1, PCIe×8, PCI nebo USB).

12
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� Úkol

V některém internetovém obchodě (např́ıklad http://www.lan-shop.cz, https://www.tsbohemia.cz) nebo

na http://heureka.cz/ najděte kategorii pro śıt’ové karty. Prohlédněte si filtr, zjistěte, podle kterých

parametr̊u lze nab́ıdku śıt’ových karet filtrovat. Vyberte si postupně několik r̊uzných karet a v úda-

j́ıch se pokuste naj́ıt informaci o tom, který standard karta podporuje.

�

2.2 Textový režim

Většina lid́ı je zvyklá pracovat v grafickém režimu, tedy s okny, tlač́ıtky, startovaćım menu apod.

Jenže ne vždy je to praktické. Některé úlohy se totiž daj́ı provádět pouze v textovém režimu,

nebo to sice jde oběma zp̊usoby, ale v textovém režimu to může být méně pracné a méně časově

náročné (opravdu!).

Textový režim se nám hod́ı např́ıklad tehdy, když

• chceme určitou úlohu provést hromadně (pro velké množstv́ı dat/soubor̊u/uživatel̊u/. . . ),

přičemž v grafickém režimu bychom se
”
uklikali“ myš́ı (zkuste třeba přidat do systému tiśıc

nových uživatel̊u a pochoṕıte),

• opakovaně v čase nebo na mnoha poč́ıtač́ıch (pak se vyplat́ı pro tuto činnost napsat skript,

což je textový soubor s př́ıkazy, které se spuštěńım skriptu provedou),

• chceme provést úlohu, pro kterou v grafickém režimu nemáme nástroj nebo sice máme, ale

zbytečně složitě dostupný (tak schválně – jak dlouho bude trvat, než v grafickém rozhrańı

najdete nástroj, kterým zjist́ıte dostupnost konkrétńıho poč́ıtače v śıti, tedy pokud ho v̊ubec

najdete?),

• chceme určitý systém konfigurovat vzdáleně přes śıt’.

Pokud jste ještě nezkoušeli pracovat v textovém režimu, nejdř́ıv se naučte, jak se do tohoto režimu

vlastně dostat.

� Př́ıklad 2.1 (Jak se dostat do textového režimu)

Ve Windows spust́ıme aplikaci Př́ıkazový řádek – bud’ se k ńı
”
doklepeme“ přes menu tlač́ıtka

Start (v Př́ıslušenstv́ı), nebo spust́ıme př́ıkazem cmd.

V Linuxu či jiném UNIX-like systému máme na výběr:

• Najdeme některou aplikaci, která bude fungovat jako terminál – většinou se jmenuje Ter-

minál, xterm, Konsole nebo podobně.

• Použijeme některou textovou konzolu. Tyto konzoly jsou k dispozici i v př́ıpadě, že neńı

spuštěno grafické rozhrańı. Pokud jsme zrovna v grafickém rozhrańı a chceme použ́ıt prvńı

textovou konzolu, stiskneme Ctrl+Alt+F1, pro druhou Ctrl+Alt+F2, pro třet́ı Ctrl+Alt+F3,

atd. Mezi konzolami se pak přeṕınáme stejnými zkratkami, ale už bez klávesy Ctrl, takže

třeba Alt+F2 pro druhou konzolu. V konzole se přihláśıme (zadáme své přihlašovaćı jméno

a pak jsme dotázáni na heslo) a můžeme pracovat.

Pozor – textové konzoly obvykle nejsou k dispozici v systému běž́ıćım ve virtuálńım stroji.

http://www.lan-shop.cz
https://www.tsbohemia.cz
http://heureka.cz/
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Pokud pracujeme v textové konzoli a chceme se přesunout zpět do grafického režimu, jed-

noduše přejdeme na posledńı (nebo v některých distribućıch prvńı) konzolu v pořad́ı, protože na

ńı je obvykle spuštěno grafické rozhrańı (bývá to sedmá nebo osmá konzole, nebo zmı́něná prvńı,

podle konkrétńı distribuce).

�

Pod́ıváme se na jednu ze základńıch úloh v oblasti śıt́ı – deaktivaci a aktivaci śıt’ového rozhrańı.

� Př́ıklad 2.2 ((De-)aktivace śıt’ového rozhrańı)

V kterémkoliv operačńım systému se to dá provést pravým tlač́ıtkem myši (když ovšem najdete

ikonu, na kterou je třeba takto klepnout), v textovém rozhrańı se to dělá následovně.

Ve Windows:

ipconfig /release

ipconfig /renew

Správně bychom měli dodat i název śıt’ového rozhrańı, které chceme takto ovlivnit, ale vzhledem

k tomu, že názvy śıt’ových rozhrańı ve Windows maj́ı nepř́ıjemně dlouhé názvy, se s t́ım většinou

nikdo neobtěžuje a prostě takto deaktivujeme a aktivujeme všechna śıt’ová rozhrańı najednou.

V Linuxu je v́ıc možnost́ı (zde budeme pracovat se śıt’ovým rozhrańım eth0, u jiného bychom

tento název změnili nebo neuvedli v̊ubec):

ifconfig eth0 down

ifconfig eth0 up

Zkrácená verze, která však nemuśı fungovat všude:

ifdown eth0

ifup eth0

S využit́ım nověǰśı sady př́ıkaz̊u pro práci se śıt́ı:

ip link set dev eth0 down

ip link set dev eth0 up

Pokud nev́ıme, jak se naše śıt’ové rozhrańı nazývá, pak si nejdř́ıv př́ıkazem ifconfig nebo

ip link necháme vypsat seznam všech śıt’ových rozhrańı s parametry; z výpisu bychom měli to

správné rozhrańı poznat.

�

2.3 Hostname

Každé hostitelské zař́ızeńı má sv̊uj název (hostname), pod kterým vystupuje předevš́ım v lokálńı

śıti. Jak ho zjistit:

• V grafickém rozhrańı máme obvykle nějaký nástroj, který nám tento název sděĺı. Např́ıklad

ve Windows spust́ıme nástroj Systém (klepneme pravým tlač́ıtkem myši na ikonu Poč́ıtač

a zvoĺıme Vlastnosti, př́ıpadně najdeme v Ovládaćıch panelech nebo v nástroji Nastaveńı),

v zobrazeném okně najdeme položku Název poč́ıtače.

• V textovém rozhrańı použijeme př́ıkaz hostname.
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V grafickém rozhrańı určitě nikdo nebude mı́t problém př́ıslušnou informaci naj́ıt, pod́ıváme se

tedy na postup v textovém rozhrańı.

� Př́ıklad 2.3 (Jak zjistit hostname, když jsme v textovém režimu)

V jakémkoliv operačńım systému jednoduše v textovém režimu zadáme:

hostname

Vyṕı̌se se název zař́ızeńı, na kterém zrovna pracujeme.

�

2.4 Adresy

Kromě názvu bývá zař́ızeńı jednoznačně určeno také svými (č́ıselnými) adresami. Na hostitelských

zař́ızeńıch se setkáváme s těmito typy adres:

• MAC adresa (fyzická, hardwarová adresa),

• IP adresa.

Ke každému typu si něco řekneme a ukážeme si, jak se dá zjistit či ovlivnit.

2.4.1 Hardwarové adresy

Hardwarová (MAC, fyzická, EUI-48) adresa je vlastně ńızkoúrovňovou adresou śıt’ového rozhrańı.

Tuto adresu má každé śıt’ové rozhrańı, a to i tehdy, když zrovna neńı připojeno k śıti. Śıt’ové

rozhrańı má svou MAC adresu již přidělenu svým výrobcem, a tato adresa by správně měla být

celosvětově jednoznačná. Jenže mnohá pravidla maj́ı svou výjimku, toto pravidlo také.

Takže ve skutečnosti máme dva druhy MAC adres:

• adresa přidělená výrobcem (BIA – Burned-In-Address,
”
vypálená“), která je uložena

”
na-

pevno“ v ROM paměti śıt’ového rozhrańı,

• lokálńı (dočasná) MAC adresa, kterou jsme si nastavili sami.

V současných śıt́ıch se použ́ıvaj́ı 48bitové MAC adresy (tj. 6 oktet̊u) a zapisuj́ı se většinou hexade-

cimálńımi č́ıslicemi. Protože jedna hexadecimálńı č́ıslice reprezentuje čtyři binárńı č́ıslice, znamená

to, že MAC adresu zaṕı̌seme pomoćı 12 hexadecimálńıch č́ıslic. Jednoznačnost je zajǐstěna takto:

• Prvńı polovinu adresy dostane výrobce přidělenou od sdružeńı IEEE (velćı výrobci maj́ı

přiděleno několik těchto hodnot, menš́ım stač́ı jedna), tedy prvńı polovina je charakteristická

pro výrobce a žádńı dva výrobci nemaj́ı stejnou. Toto č́ıslo se označuje OUI (Organizationally

Unique Identifier).

• Druhou polovinu určuje již samotný výrobce, který si hĺıdá, aby byla tato č́ısla unikátńı

v rámci jemu přidělené prvńı poloviny.

V tabulce 2.1 je výše popsaná struktura (dvě části) přehledněji naznačena.

Fyzickou adresu obvykle zapisujeme tak, že dvojice hexadecimálńıch č́ıslic odděĺıme dvojtečkou

nebo pomlčkou (dnes je běžněǰśı pomlčka, at’ se to neplete s IPv6 adresami), nebo po čtyřech

č́ıslićıch tečkou. V některých konfiguračńıch prostřed́ıch je však zvykem
”
nezdržovat se“ s nad-

bytečnými oddělovači, tam najdeme prostě řetězec č́ıslic. Takže např́ıklad:

50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061
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24 bit̊u + 24 bit̊u = 48 bit̊u

OUI = identifikace výrobce + identifikace konkrétńıho výrobku = celá adresa

přiděluje IEEE + určuje výrobce = globálně jednoznačná

Tabulka 2.1: Struktura MAC adresy śıt’ového rozhrańı

Na jednom zař́ızeńı můžeme mı́t i v́ıc než jen jednu hardwarovou adresu, a to z některého

z těchto d̊uvod̊u:

• Máme v́ıc než jedno śıt’ové rozhrańı (třeba v́ıc śıt’ových karet); minimálně tehdy, když na

poč́ıtači máme jak podporu ethernetové (drátové) śıtě, tak i bezdrátové.

• Použ́ıváme některý virtualizačńı software (Virtual Box, VMWare Workstation, apod.) –

každý virtualizovaný systém potřebuje přistupovat k śıti nezávisle na ostatńıch, proto má

k dispozici virtuálńı śıt’ové rozhrańı s vlastńı vygenerovanou fyzickou adresou.

� Př́ıklad 2.4 (Jak zjistit hardwarovou adresu ve Windows)

Pokud chceme zjǐst’ovat v grafickém režimu, je to v Ovládaćıch panelech panel Centrum śıt’ových

připojeńı a sd́ıleńı, vlevo najdeme Změnit nastaveńı adaptéru.

V okně pak máme seznam śıt’ových rozhrańı včetně těch virtuálńıch. Na vybrané rozhrańı

poklepeme a v okně (přibližně uprostřed) klepneme na tlač́ıtko Podrobnosti.

Zobraźı se okno se seznamem vlastnost́ı śıt’ového

rozhrańı, kde najdeme řádek Fyzická adresa.

V textovém rozhrańı to jde (ve vyšš́ıch verźıch)

př́ıkazem

getmac

Vyṕı̌se se jedna nebo v́ıce fyzických adres. Pokud

mı́sto toho dostaneme chybové hlášeńı (třeba tehdy,

když máme starš́ı verzi Windows) nebo při v́ıce ad-

resách chceme vědět,
”
která je která“, použijeme př́ı-

kaz

ipconfig /all

Výpis je poměrně dlouhý, hledáme řádky zač́ınaj́ıćı řetězcem
”
Fyzická adresa“.

...

Fyzická adresa . . . . : 50-E5-49-A2-80-61

�

� Př́ıklad 2.5 (Jak zjistit hardwarovou adresu v Linuxu)

V Linuxu (a daľśıch UNIX-like systémech, včetně MacOS X) máme obvykle k dispozici také

nástroj v grafickém rozhrańı, ve kterém si tuto informaci zjist́ıme. Na obrázku 2.1 je např́ıklad

sada śıt’ových nástroj̊u v Linux Mint, v rozhrańı Mate. V okně, které na obrázku vid́ıme zcela

vpravo, je MAC adresa na záložce Ethernet, v konfiguraci Wi-fi by se tato záložka jmenovala Wi-fi

a vypadala by trochu jinak, protože každá z těchto śıt́ı potřebuje trochu jiný typ parametr̊u.
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Obrázek 2.1: Práce s adresami v Linuxu

Pod́ıvejme se však sṕı̌se na nástroje v textovém rozhrańı. Pro zjǐstěńı fyzické adresy můžeme

použ́ıt bud’ př́ıkaz ifconfig nebo př́ıkaz ip link. Prvńı z nich je starš́ı a v některých distribućıch

přestává být podporován, sṕı̌se se prosazuje druhý zp̊usob. V prvńım př́ıpadě naṕı̌seme

ifconfig

(př́ıpadně můžeme jako parametr přidat název śıt’ového rozhrańı, např́ıklad eth0, jinak se vyṕı̌sou

údaje postupně pro všechna śıt’ová rozhrańı). MAC adresu najdeme hned na prvńım řádku výpisu

pro dané rozhrańı, za řetězcem HWadr:

eth0 Link encap:Ethernet HWadr 00:0c:29:92:58:67

inet adr:192.168.126.136 ...

Druhá možnost je tato:

ip link show

Výpis bude celkově kratš́ı a MAC adresa bude sṕı̌se ke konci údaj̊u o tom śıt’ovém rozhrańı, které

nás zaj́ımá:

2: eth0: <BROADCAST,...

link/ether 00:0c:29:92:58:67 ...

�

� Úkol

Zjistěte hardwarové adresy śıt’ových rozhrańı na svém poč́ıtači.

�

Pokud se opravdu jedná o hardwarovou BIA adresu śıt’ového rozhrańı, pak podle jej́ı prvńı poloviny

můžeme zjistit výrobce (i když to samozřejmě jde i jinak).
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� Úkol

Na adrese http://standards-oui.ieee.org/oui/oui.txt najdeme seznam OUI přidělených r̊uzným výrob-

c̊um śıt’ových zař́ızeńı. Najděte na této stránce výrobce śıt’ových karet, jejichž MAC adresu jsme

zjistili v př́ıkladech v této sekci. Upozorňuji, že př́ıklad v Linuxu proběhl ve virtualizovaném

systému, přesto jde o unikátńı (jednoznačnou) adresu.

Alternativou je vyhledávaćı nástroj na http://www.miniwebtool.com/mac-address-lookup/.

�

Změna MAC adresy neńı až tak běžnou věćı, ale někdy se hod́ı – např́ıklad tehdy, když pro účely

využit́ı určité technologie potřebujeme nutně MAC adresu v určitém konkrétńım tvaru, př́ıpadně

když je určitá aplikace nastavena pouze na komunikaci s určitými MAC adresami a neńı čas

či možnost změnit konfiguraci aplikace, nebo ve virtualizovaném prostřed́ı (třebaže i tam mo-

hou být použ́ıvány unikátńı adresy). Hackeři použ́ıvaj́ı pozměněné (v tomto př́ıpadě podvržené)

MAC adresy při pokusu o pr̊unik do śıtě chráněné blacklistem nebo whitelistem (seznamem

zakázaných/povolených adres).

Ve Windows je postup změny hardwarové adresy náročný (je potřeba provést změnu v registru

nebo si stáhnout speciálńı aplikaci) a ne vždy to funguje, ale v UNIX-like systémech to je vcelku

jednoduchá věc, třebaže určité riziko, že śıt’ové rozhrańı odmı́tne fungovat, taky bude.

$ Postup (Změna hardwarové adresy)

Opět existuj́ı dvě možnosti, jak to provést – starš́ı a nověǰśı.

ifconfig eth0 down

ifconfig eth0 hw ether 02:00:00:11:22:33

ifconfig eth0 up

Nejdř́ıv jsme śıt’ové rozhrańı deaktivovali, pak jsme změnili MAC adresu a následně jsme rozhrańı

znovu aktivovali. Jde to i v jediném př́ıkazu:

ifconfig eth0 down hw ether 02:00:00:11:22:33 up

Jiná možnost:

ip link set dev eth0 down

ip link set dev eth0 address 02:00:00:11:22:33

ip link set dev eth0 up

$

Každá lokálně platná adresa (tj. ne BIA od výrobce) by správně měla mı́t nastavený L/G bit.

Tento bit je v prvńım oktetu adresy druhý zprava (v běžných śıt’ových implementaćıch, např́ıklad

v Ethernetu), jak je vidět na obrázku 2.2.

L/G

L/G bit: lokálńı (1) nebo globálńı (0) adresa

Obrázek 2.2: Umı́stěńı L/G (local/global) bitu v MAC adrese

Takže pokud
”
autor změny“ zachovával pravidla, pak bychom podle tohoto bitu měli poznat, že

jde o pozměněnou adresu a tud́ıž neńı zaručeno, že je celosvětově unikátńı.

http://standards-oui.ieee.org/oui/oui.txt
http://www.miniwebtool.com/mac-address-lookup/
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� Př́ıklad 2.6 (Jak poznat lokálńı hardwarovou adresu)

O následuj́ıćıch MAC adresách zjist́ıme, zda jsou BIA (od výrobce) nebo pozměněné lokálně

platné.

MAC adresa Prvńı oktet . . . v binárńım tvaru Důsledek

00-11-21-30-A2-7C 00-. . . 0000 0000-. . . BIA adresa

98-E7-9A-26-4B-55 98-. . . 1001 1000-. . . BIA adresa

02-D3-2A-64-DD-20 02-. . . 0000 0010-. . . lokálńı adresa

86-D3-2A-64-DD-20 86-. . . 1000 0110-. . . lokálńı adresa

�

� Poznámka:

V některých zdroj́ıch se můžeme setkat s tvrzeńım, že L/G bit je sice v prvńım oktetu, ale druhý

zleva mı́sto druhý zprava. Je to proto, že když zař́ızeńı odeśılá rámec, odeśılá ho po jednotlivých

bitech. Existuj́ı konvence (bit-level endianness) ř́ıkaj́ıćı, jestli se při odeśıláńı jednoho oktetu má

zač́ıt zprava (nejv́ıce významným bitem, MSB – most significant bit first) nebo zleva (nejméně

významným bitem, LSB – low significant bit first). LSB použ́ıvá např́ıklad Ethernet, USB nebo

RS-232 (servisńı port), MSB např́ıklad optické śıtě SONET/SDH nebo teletext. Řazeńı bit̊u má

na starosti fyzická vrstva. Když u Ethernetu použijeme na bitové úrovni mı́sto LSB MSB, pořad́ı

se obrát́ı a to, co správně má být v druhém bitu zprava, je najednou v druhém bitu zleva.

�

� Úkol

U těchto adres zjistěte, zda jsou BIA nebo pozměněné lokálně platné.

• 00-90-CF-23-50-37

• 36-09-A4-26-41-0C

• 2C-60-0C-73-22-A5

• E4-90-69-DD-82-E1

• 4E-09-B4-A0-BF-33

• FF-FF-FF-FF-FF-FF

�

Všimněte si posledńı adresy v zadáńı předchoźıho úkolu. Pokud jsou všechny hexadecimálńı č́ıslice

nastaveny na F , znamená to, že v binárńım tvaru jsou všechny č́ıslice na maximu, tedy
”
samé

jedničky“. Tato adresa je nejen lokálně platná (neńı globálně jednoznačná), ale nav́ıc je všeobecná

(broadcastová), tedy neoznačuje jedno konkrétńı zař́ızeńı. Všeobecné MAC adresy se použ́ıvaj́ı

např́ıklad tehdy, když je odeśılán rámec určený pro všechna zař́ızeńı v lokálńı śıti.

Pokud adresa má označovat skupinu zař́ızeńı (ale ne nutně všechna), nazývá se skupinovou

(multicast) adresou. V Ethernetu a některých daľśıch śıt́ıch použ́ıvaj́ıćıch MAC adresy poznáme

skupinovou adresu podle bitu v prvńım oktetu nejv́ıc vpravo (nejméně významný bit prvńıho

oktetu). U skupinové adresy je nastaven na 1, což znamená, že prvńı oktet bude liché č́ıslo.

I/G

I/G bit: unicast (individuálńı, 0) nebo multicast či broadcast (group, 1)

Obrázek 2.3: Umı́stěńı I/G (individual/group) bitu v MAC adrese
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� Př́ıklad 2.7 (Rozpoznáńı všeobecné a skupinové MAC adresy)

Skupinová adresa má nastaven I/G bit, a tedy prvńı oktet je liché č́ıslo. Takže:

• 86-D3-2A-64-DD-20 je individuálni adresa, protože I/G bit je nastaven na 0 (ale zároveň

lokálńı, protože L/G bit je nastaven na 1).

• 87-D3-2A-64-DD-20 je skupinová, protože I/G bit je nastaven na 1 (prvńı oktet je lichý).

�

� Úkol

Jsou následuj́ıćı adresy skupinové?

• 4E-09-B4-A0-BF-33 • 01-2D-63-BB-00-20 • 4F-00-21-7A-C0-59

�

� Poznámka:

V praxi se však jako skupinové využ́ıvaj́ı pouze adresy zač́ınaj́ıćı 01-00-5E-, a pak samozřejmě

všeobecné (broadcastové) adresy.

�

2.4.2 IP adresy

Komunikuj́ıćı zař́ızeńı připojené do śıtě (resp. každé jeho śıt’ové rozhrańı) obvykle potřebuje IP

adresu. Tato adresa na rozd́ıl od MAC adresy neńı se śıt’ovým rozhrańım až tak pevně spojena

a může být přidělována třeba pokaždé jiná, dokonce jedno śıt’ové rozhrańı může mı́t i v́ıc než

jednu IP adresu (v unixových systémech).

Rozlǐsujeme dva typy IP adres, podle verze protokolu, s ńımž adresa souviśı:

• IPv4 adresa se skládá ze čtyř dekadických č́ısel v rozsahu 0..255 (tedy v rozsahu jednoho

oktetu), č́ısla jsou oddělena tečkou. Délka IPv4 adresy je 4× 8 bit̊u, tedy 32 bit̊u.

• IPv6 adresa se skládá z (maximálně) osmi šestnáctkových č́ısel, každé č́ıslo je zapsáno (ma-

ximálně) čtyřmi hexadecimálńımi č́ıslicemi, č́ısla jsou oddělena dvojtečkou. Délka IPv4 ad-

resy je 8× 16 bit̊u, tedy 128 bit̊u.

� Př́ıklad 2.8

Př́ıklady IPv4 adres: 10.6.13.125 169.254.82.9 255.255.255.255

Př́ıklad IPv6 adresy: 2001:718:2601:400:0:e5f8:31e8:b6da

Kdybychom u IPv6 adresy trvali na pevně daném počtu hexadecimálńıch č́ıslic u jednotlivých

č́ısel adresy, stač́ı doplnit nuly k č́ıslu zleva, tedy ukázková adresa
”
v plném zněńı“ by byla

2001:0718:2601:0400:0000:e5f8:31e8:b6da

�

IPv4 adresy jsou celkem
”
uživatelsky př́ıvětivé“, nejsou moc dlouhé a dekadický zápis je našemu

myšleńı bližš́ı. Jenže jejich č́ıselný rozsah (a tedy množstv́ı) už dávno nestač́ı požadavk̊um mo-

derńıch technologíı, proto se č́ım dál častěji setkáváme s IPv6 adresami, které jsou sice deľśı a h̊uře

zapamatovatelné, nicméně jich je dostatek.
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Lidé maj́ı tendenci si složité věci zjednodušovat, u IPv6 to plat́ı také. Pokud tedy v adrese

máme sekvenci č́ısel s hodnotou nula, můžeme tento úsek adresy vynechat, ale muśıme naznačit,

kde konkrétně vynechaný úsek je (zdvojeńım symbolu dvojtečky).

� Př́ıklad 2.9

IPv6 adresu 2001:718:2601:0:0:e5f8:31e8:b6da zkrát́ıme takto:

2001:718:2601:0:0:e5f8:31e8:b6da =⇒ 2001:718:2601::e5f8:31e8:b6da

Podle umı́stěńı dvojsymbolu :: poznáme, kam při opačné úpravě umı́stit chyběj́ıćı nuly. Taky je

jasné, kolik nulových úsek̊u bylo odstraněno, když v́ıme, že celkový počet úsek̊u je osm.

Jestliže je v adrese nulových úsek̊u v́ıc, krát́ıme vždy deľśı úsek. Pokud jsou dva stejně dlouhé

úseky, voĺıme ten, co je v́ıc vlevo. Např́ıklad adresu 2001:718:2601:0:0:e5f8:0:0 krát́ıme takto:

• dobře: 2001:718:2601::e5f8:0:0

• špatně: 2001:718:2601:0:0:e5f8::(ze dvou stejně dlouhých sekvenćı nulových skupin jsme

vybrali tu vpravo mı́sto té vlevo)

• špatně: 2001:718:2601::e5f8::

Posledńı
”
špatný“ př́ıklad je chybně, protože by nebylo možné zpětně zjistit, kolik nulových úsek̊u

bylo vynecháno na prvńım/druhém mı́stě, adresa by nebyla jednoznačná, odpov́ıdaly by adresy:

• 2001:718:2601:0:e5f8:0:0:0

• 2001:718:2601:0:0:e5f8:0:0

• 2001:718:2601:0:0:0:e5f8:0

�

� Úkol

Následuj́ıćı IPv6 adresy zapǐste ve zkráceném tvaru:

• 2001:05a0:0037:9b32:0000:0000:0000:564c

• 2001:05a0:0037:9b32:564c:0000:0000:0000

• 2001:05a0:0000:9b32:564c:0000:0000:27a3

• ff02:0000:0000:0000:0000:0000:0000:0001

Posledńı z těchto adres je skupinová adresa představuj́ıćı všechna zař́ızeńı (jejich śıt’ová rozhrańı),

která
”
rozumı́“ IPv6. Do této skupiny patř́ı každý poč́ıtač, server, notebook, tablet, router apod.,

který dokáže použ́ıvat IPv6 adresy a přijmout paket vytvořený podle protokolu IPv6.

�

� Př́ıklad 2.10 (Zjǐstěńı IP adresy ve Windows)

Nejdř́ıv se pod́ıváme na Windows. V grafickém režimu zjist́ıme IP adresu stejně jako MAC adresu,

tedy přes Podrobnosti u daného śıt’ového adaptéru. V textovém režimu naṕı̌seme

ipconfig

Výpis je kratš́ı než u př́ıkazu s parametrem (ipconfig /all). Najdeme odstavec pro to śıt’ové

rozhrańı, o které nám jde (např́ıklad
”
Adaptér śıtě Ethernet Připojeńı k mı́stńı śıti“ – prvńı část

je typ śıt’ového rozhrańı, druhá název rozhrańı) a zaměř́ıme se na řádky obsahuj́ıćı řetězec
”
Adresa
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IPv4“ nebo
”
IPv6 adresa“. Řádk̊u obsahuj́ıćıch adresy tam zřejmě bude v́ıce, na jejich význam se

pod́ıváme, až budeme prob́ırat śıt’ovou vrstvu.

�

� Př́ıklad 2.11 (Zjǐstěńı IP adresy v Linuxu)

Také v UNIX-like systémech můžeme obvykle použ́ıt některý nástroj v grafickém rozhrańı. V tex-

tovém rozhrańı se daj́ı IP adresy zjistit takto:

ifconfig

(př́ıpadně můžeme zadat i název śıt’ového rozhrańı). Ve výpisu hledáme u př́ıslušného rozhrańı

řádky obsahuj́ıćı zkratku
”
inet“:

inet adr:10.0.0.2 ...

inet6-adr: fe80::21d:72ff:fe31:aa0 ...

Nebo použijeme
”
nověǰśı“ př́ıkaz:

ip addr show

(př́ıpadně přidáme dev eth0, když chceme výstup pouze pro toto jedno rozhrańı). Opět u odstavce

pro naše rozhrańı hledáme řádky zač́ınaj́ıćı řetězcem
”
inet“:

inet 10.0.0.2 ...

inet6 fe80::21d:72ff:fe31:aa0 ...

�

� Poznámka:

Př́ıkaz ip je specifický t́ım, že umožňuje krátit parametry. Např́ıklad plný tvar výše použitého

př́ıkazu je ip address show

Ale d́ıky možnosti kráceńı můžeme mı́sto toho napsat třeba

ip addr show ip a show ip addr sh ip a sh apod.

�

� Úkol

Zjistěte (předevš́ım v textovém režimu) IP adresy svého hlavńıho śıt’ového rozhrańı (ethernetového

nebo Wi-fi, př́ıpadně oboj́ı podle vybaveńı poč́ıtače).

�

IP adresu máme bud’ staticky naklepanou v př́ıslušném nástroji, nebo je vždy při připojováńı do

śıtě přidělována dynamicky. Měli bychom předně umět zjistit, která z těchto možnost́ı se nás týká,

a dále umět nakonfigurovat (určit, zda má být adresa dynamicky požadována nebo jestli má být

použita staticky přidělená adresa, a samozřejmě jak zadat tuto adresu).

� Př́ıklad 2.12 (Konfigurace IP adres ve Windows)

Ve Windows v grafickém režimu je toto nastaveńı opět v Ovládaćıch panelech je panel Centrum

śıt’ových připojeńı a sd́ıleńı, vlevo najdeme Změnit nastaveńı adaptéru. Klepneme na tlač́ıtko

Vlastnosti a v seznamu protokol̊u najdeme protokol IP (verze 4 nebo 6). Poklepáńım źıskáme

okno s pro nastaveńı IP adresy.
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Obrázek 2.4: Konfigurace IP adresy ve Windows

Jak vid́ıme na obrázku 2.4, přeṕınačem se určuje, zda má být adresa źıskávána dynamicky

(ze serveru DHCP), nebo jestli ji chceme
”
staticky“ ručně naklepat.

�

� Př́ıklad 2.13 (Konfigurace IP adres v Linuxu)

Konfiguraci můžeme provádět v grafickém režimu podobně jak bylo naznačeno u MAC adres, na

obrázku je nástroj z Linux Mint s rozhrańım Mate.

Jak vid́ıme źıskáváńı IPv4 adresy je zajǐst’ováno dy-

namicky z DHCP serveru. Pokud bychom chtěli sami sta-

ticky zadat vlastńı IPv4 adresu, v rozbalovaćım boxu zvo-

ĺıme mı́sto Automaticky (DHCP) volbu Ručńı, č́ımž se

zpř́ıstupńı položky na zbytku záložky. Podobně na daľśı

záložce lze konfigurovat IPv6.

V textovém režimu máme v́ıc možnost́ı (starš́ı a no-

věǰśı zp̊usob), např́ıklad zadáme:

ip addr add 193.90.220.42/25 brd + dev eth0

č́ımž jsme přidali IPv4 adresu pro śıt’ové rozhrańı eth0.

V UNIX-like systémech mohou mı́t śıt’ová rozhrańı při

použ́ıváńı této sady př́ıkaz̊u v́ıc než jednu IP adresu, jedna

z nich je pak primárńı. Proto v textovém rozhrańı tuto adresu nepřepisujeme, ale přidáváme daľśı.

Ubrat adresu bychom mohli nahrazeńım parametru add parametrem del.

Pokud budeme cht́ıt
”
pročistit“ sadu IPv4 adres pro dané śıt’ové rozhrańı, tedy odstranit

všechny IPv4 adresy a nastavit źıskáváńı dynamicky přes DHCP, zadáme

ip -4 addr flush dynamic

�
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EE Rychlý náhled: Ćılem neńı zahloubat se do obsahu standardizačńıch dokument̊u, ale sṕı̌se

vypozorovat jejich strukturu a naučit se je alespoň trochu použ́ıvat. V této kapitole se pod́ıváme

na některé veřejně dostupné dokumenty s popisem śıt’ových standard̊u.

K Kĺıčová slova: RFC dokument, IETF, ITU-T

øø Cı́le studia: Po prostudováńı této kapitoly budete umět naj́ıt veřejně dostupné dokumenty

vydané sdružeńımi IETF a ITU-T a orientovat se v těchto dokumentech.

3.1 RFC dokumenty

Pro fungováńı (nejen) Internetu jsou d̊uležité také RFC dokumenty, ve kterých jsou popsány

nejd̊uležitěǰśı protokoly a zp̊usob jejich spolupráce. Připomeňme si jejich základńı vlastnosti:

• Každý RFC má jednoznačné č́ıslo a také sv̊uj název.

• Neexistuj́ı žádné aktualizace RFC dokument̊u, aktualizace obsahu je vydána pod novým

č́ıslem (ale název bývá stejný).

• Jedno téma (př́ıpadně protokol) může být popsáno ve v́ıce než jednom RFC dokumentu.

Výhodou druhé vlastnosti je, že se nemuśıme ztrácet v r̊uzných verźıch téhož dokumentu, nevý-

hodou je, že hledáńı aktuálńıho zněńı je o něco těžš́ı.

Výhodou třet́ı vlastnosti je, že RFC dokumenty nejsou obvykle až tak dlouhé, aby ztrácely

na přehlednosti, nevýhodou je, že někdy muśıme dohledávat souvisej́ıćı informace.

� Př́ıklad 3.1

Pod́ıváme se na některé RFC dokumenty souvisej́ıćı s protokolem TCP. Tento protokol pracuje

na transportńı vrstvě a jeho úkolem je navázat a spravovat spojeńı se strojem, s ńımž komunikuje

náš stroj.

Na adrese https://tools.ietf.org/html/ nejdř́ıv zadáme do vyhledáváńı č́ıslo RFC dokumentu 7414.

Tento dokument nepopisuje př́ımo protokol TCP, ale je jakýmsi rozcestńıkem k RFC dokument̊um,

které s TCP maj́ı něco společného. Na obrázku 3.1 na straně 25 vid́ıme, kde je vyhledávaćı pole.
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Kapitola 3 Standardy 25

Pokud neznáme č́ıslo RFC, dá se vyhledávat i podle kĺıčového slova, ale obvykle dostaneme př́ılǐs

mnoho výsledk̊u (v takovém př́ıpadě je lepš́ı se zeptat Googlu).

Obrázek 3.1: Cesta k RFC dokumentu 7414 ve vyhledávači IETF

Aby se předešlo problémům s formáty, jsou RFC dokumenty čistě textové. Všimněte si struk-

tury dokumentu:

• Na začátku je krátké informačńı záhlav́ı dokumentu, pak název (
”
A Roadmap for Transmis-

sion. . .“), dále abstrakt se stručným popisem, stav dokumentu a licenčńı ujednáńı.

• Dále tu máme obsah a za ńım kapitoly dokumentu. Posledńı části jsou odkazy na daľśı zdroje

(většinou daľśı RFC) a kontakty na autory.

• Třebaže si prohĺıž́ıme webovou stránku, je dokument rozčleněn na stejně dlouhé
”
stránky“

a každá má své záhlav́ı a zápat́ı.

Obrázek 3.2: Záhlav́ı RFC dokumentu 7414 A Roadmap to Transmission Control Protocol (TCP)
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Zaměřme se na informačńı záhlav́ı dokumentu. Vlevo se dozv́ıme, že se jedná o produkt IETF a je

to RFC č́ıslo 7414, na daľśım řádku stoj́ı
”
Obsoletes: 4614“. To znamená, že předchoźı varianta

tohoto dokumentu (zastaralý, obsolete) má č́ıslo 4614. Všimněte si, že č́ım nověǰśı, t́ım vyšš́ı č́ıslo.

Ve sloupci vpravo zjist́ıme, kdy tento RFC dokument vznikl: v únoru 2015.

V úvodńı kapitole dokumentu je obvykle pov́ıdáńı o obsahu dokumentu a jakýsi souhrn. V daľśı

kapitole – Core Functionality – najdeme odkaz na hlavńı dokument obsahuj́ıćı popis protokolu

TCP, tedy RFC 793. Všimněte si ńızkého č́ısla – tento dokument je platný už dlouho (od roku

1981), ale daľśı RFC přidávaj́ı novou funkcionalitu.

Na to, že jde vlastně jen o komentovaný seznam RFC dokument̊u souvisej́ıćıch s protokolem

TCP, je dokument opravdu hodně dlouhý. Ovšem celý dokument studovat nebudeme.

�

� Př́ıklad 3.2

V minulém př́ıkladu jsme se dozvěděli, že RFC 7414 je nověǰśı variantou nahrazuj́ıćı zastaralý

(obsolete) dokument RFC 4614. Pod́ıvejme se na tento starš́ı dokument (stejným zp̊usobem – na

adrese https://tools.ietf.org/html/ zadáme do vyhledávaćıho okna č́ıslo 4614, nebo prostě využijeme

odkaz z nověǰśıho dokumentu).

Vid́ıme, že název dokumentu (
”
A Roadmap for Transmission. . .“) je stejný jako u nověǰśıho,

jen č́ıslo je jiné. V levém sloupci záhlav́ı dokumentu je řádek
”
Obsoleted by: 7414“. Tento řádek

je d̊uležitý, protože pokud naraźıme na RFC dokument, o jehož platnosti nic nev́ıme, tento řádek

nám řekne, že je zastaralý a který dokument je jeho náhradou.

Dále je řádek
”
Updated by: 6247“. Nejedná se o novou verzi, pouze se měńı

”
vztah k okoĺı“,

v tomto konkrétńım př́ıpadě jsou některá nepouž́ıvaná rozš́ı̌reńı TCP
”
odsunuta do historie“.

�

� Př́ıklad 3.3

Ted’ se pod́ıvejme na
”
Core“ RFC dokument o protokolu TCP. Z prvńıho př́ıkladu v́ıme, že jeho

č́ıslo je 793. Začátek dokumentu vypadá trochu jinak, jak je vidět, struktura RFC dokument̊u se

postupně obohacovala.

Všimněme si nákres̊u – všechny jsou čistě textové, nicméně pro tyto účely to dostačuje. V ka-

pitole 1.1 je hrubý nákres vzhledem k okolńım vrstvám (jak vid́ıme, pod TCP má být internetový

protokol, tedy IP), a dále v kapitole 2.5 na straně 9 je podrobněǰśı nákres zahrnuj́ıćı konkrétńı

spolupracuj́ıćı protokoly (samozřejmě ne všechny). V kapitole 3.1 je nákres záhlav́ı TCP segmentu,

za ńımž jsou všechny součásti vysvětleny. Na straně 23 najdeme stavový diagram popisuj́ıćı ko-

munikaci s využit́ım protokolu TCP.

�

� Úkol

Prohlédněte si RFC 2460 a odpovězte na tyto otázky:

• Co tento dokument popisuje?

• Kdy byl publikován?

• Nahrazuje některý zastaralý (obsolete) dokument?

https://tools.ietf.org/html/
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• Najděte kapitolu 2 o terminologii. Které pojmy vám něco ř́ıkaj́ı?

• Prohlédněte si nákresy v dokumentu uvedené.

�

3.2 ITU-T

Daľśı organizaćı, která své standardy celé zveřejňuje, je ITU-T. Informace jsou dostupné na webu

http://www.itu.int/en/ITU-T/Pages/default.aspx. Ve skutečnosti některé ITU-T standardy (přesněji

doporučeńı, recommendations) nejsou veřejné – ty, na kterých spolupracuje s některou jinou stan-

dardizačńı institućı.

� Př́ıklad 3.4

Volně dostupný je např́ıklad standard ITU-T G.993.2 (př́ıstupová digitálńı śıt’ VDSLv2, mnoźı

z nás maj́ı doma VDSL modem/router). Na výše uvedené stránce organizace ITU-T můžeme

v menu nahoře zvolit Standarization – Standards, pak v
”
dlaždićıch bez rámečku“ najdeme ITU-

T Recommendations, kde je odkaz Free download. Na obrázku 3.3 na straně 27 jsou jednotlivé

kroky vyznačeny.

Obrázek 3.3: Stránka ke stažeńı ITU-T, doporučeńı G.993.2 (VDSLv2)

Tam hledáme doporučeńı podle počátečńıho ṕısmene (tj.
”
G“) a postupně se

”
doklikáme“

k položce G.993.2 (Very high speed digital subscriber line transceivers 2 (VDSL2)). V tabulce

máme r̊uzné verze, vyb́ıráme samozřejmě co nejnověǰśı.

http://www.itu.int/en/ITU-T/Pages/default.aspx


Kapitola 3 Standardy 28

Dokumentem se prokousávat nebudeme, nicméně jak vid́ıte, ke specifikaci se lze bez problémů

(s trochou klikaćı námahy) opravdu dostat.

�

� Př́ıklad 3.5

Jedńım ze standard̊u, které vznikly v ITU-T, ale
”
bohužel“ nověǰśı verze vznikla ve spolupráci

s jinou standardizačńı institućı (zde ISO/IEC), je X.500. Je věnován adresářovým službám, což

jsou śıt’ové služby, které maj́ı zjednodušovat správu śıt́ı – v distribuované (rozkládaj́ıćı se na v́ıce

zař́ızeńıch) databázi jsou evidovány jak jednotlivé objekty v śıti (poč́ıtače, servery, prostředky na

nich dostupné, aktivńı prvky, atd.), tak i uživatelé a jejich př́ıstupová práva k těmto objekt̊um.

Odlehčenou variantou protokolu X.500 je protokol LDAP, který je implementován jak ve Windows

(jako Active Directory) tak i v Linuxu a daľśıch operačńıch systémech (OpenLDAP).

Obrázek 3.4: Stránka ke stažeńı ITU-T, doporučeńı X.500

Na adrese http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500 najdeme základńı infor-

mace o protokolu a také odkazy na pdf soubor s celým zněńım. V tabulce tam najdeme r̊uzné

verze. Pokud vybereme PDF soubor s verźı z roku 2019, jsme upozorněni, že př́ıstup je pouze pro

plat́ıćı zájemce. Jestliže vybereme verzi z roku 2016, můžeme si PDF stáhnout.

�

http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500
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� Úkol

Prohlédněte si obsah pdf souboru se specifikaćı X.500 z roku 2016, o který se jednalo v předchoźım

př́ıkladu, zejména:

• Srovnejte strukturu dokumentu s RFC dokumenty.

• Na začátku kapitoly 6 (Overview of the Directory) si přečtěte, co je to Directory (adresář).

Všimněte si, že zde je tento pojem chápán trochu jinak než v běžných operačńıch systémech

(obdoba složky).

• Všimněte si nákres̊u. Většinou jde o nákresy komunikace s databáźı nebo vztahové dia-

gramy (stromy). Na obrázku 3 (tisknutá strana 7, podle pořad́ı 13) je ukázková struktura

adresářového stromu podle X.500, pokuste se pochopit vztahy mezi uzly tohoto stromu.

�



Kapitola 4
Lokálńı śıtě – Ethernet

EE Rychlý náhled: Z přednášek bychom už měli vědět, co to jsou lokálńı śıtě. Zde se seznámı́me

s nástroji, které slouž́ı k jej́ımu monitorováńı (zejména s programem Wireshark), se zař́ızeńımi,

která v lokálńıch śıt́ıch najdeme, dále si ukážeme, jak switch pracuje se svou tabulkou MAC adres.

Daľśı část kapitoly je věnována práci s kabely – seznámı́me se s r̊uznými typy kabel̊u a nauč́ıme

se nasazovat koncovky na UTP kabely. Posledńı sekce ukazuje, jak pracuj́ı VLAN śıtě.

K Kĺıčová slova: Wireshark, repeater, hub, switch, bridge, router, gateway, segment śıtě, ko-

lizńı doména, śıt’, broadcastová doména, tabulka MAC adres, kategorie kabelu, kroucená dvojlinka

(twisted pair), UTP, STP, U/FTP, F/UTP, S/FTP, SF/UTP, optická kabeláž, optické vlákno,

single-mode (jednovidové), multi-mode (v́ıcevidové), pigtail, outdoor kabel, koaxiál, twinax, ko-

nektor, kř́ıžeńı, Tx/Rx, př́ımý kabel, kř́ıžený kabel, krimpováńı konektoru, RJ-45, 8p8c, krimpo-

vaćı kleště, pin, tester (měřák), otočený kabel, konzolový kabel, telekomunikačńı zásuvka, svor-

kovnice, zařezávaćı nástroj, strukturovaná kabeláž, rozvaděč (rack), horizontálńı kabeláž, patch

kabel, patch panel, vertikálńı kabeláž, páteřńı śıt’, VLAN

øø Cı́le studia: Po prostudováńı této kapitoly budete umět zachytávat provoz na śıti pomoćı

nástroje Wireshark, budete se orientovat v śıt’ových zař́ızeńıch v lokálńı śıti, budete rozumět

tomu, jak switch zacháźı s tabulkou MAC adres, budete se orientovat v kabelech pro lokálńı śıtě,

budete umět nasadit koncovku na UTP kabel a osadit kabel do zásuvky, také si ujasńıte zp̊usob

komunikace při použit́ı VLAN.

4.1 Wireshark

$$ Sniffer (śıt’ový analyzátor, odchytávač paket̊u, paketový odposlech) je takový nástroj, který

umožňuje sledovat provoz na śıti, zejména odposlouchávat pośılané protokolové datové jednotky.

Nejznáměǰśı sniffery jsou např́ıklad:

• Wireshark,

• tcpdump,

• Cain &Abel,

• Ettercap,

• Kismet,

• MS Network Monitor.

30
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Tento výčet rozhodně neńı konečný. Nav́ıc každý z těchto programů má trochu jiné možnosti

a určeńı. Obvykle jde předevš́ım o to, aby správce śıtě mohl otestovat provoz ve své śıti, alespoň

co se týče legálńıho využit́ı.

My se zde zaměř́ıme na program Wireshark. Jeho výhodou je snadnost použit́ı a přehlednost,

podpora velkého množstv́ı formát̊u datových jednotek, a také volná dostupnost pro všechny

běžné platformy (Windows, Linux, MacOS X, r̊uzné Unixy). Dá se ř́ıct, že Wireshark je jedńım

z nejpouž́ıvaněǰśıch nástroj̊u tohoto typu. Wireshark se obvykle použ́ıvá jako aplikace s grafickým

rozhrańım, ale pokud to někomu vad́ı, může použ́ıvat i variantu pro textový režim – tshark.

$ Postup (Źıskáńı a instalace Wiresharku)

Pokud použ́ıváte Linux, obvykle stač́ı otevř́ıt aplikaci, přes kterou se dostáváte do repozitáře soft-

waru, zadat kĺıčové slovo
”
wireshark“ a provést instalaci př́ıslušného baĺıčku. Protože v unixových

systémech je śıt’ implementována v jádře systému, potřebujeme pro správné fungováńı programu

(pro př́ıstup k śıt’ovým rozhrańım) vyšš́ı př́ıstupová oprávněńı.

V jiných operačńıch systémech je třeba naj́ıt instalačńı soubory na Internetu, např́ıklad př́ımo

na stránce projektu: https://www.wireshark.org/download.html. Na této stránce je seznam platforem,

pro které existuje instalačńı soubor (vybereme tu svoji), a je tam taky návod k instalaci. Je

možné, že během instalace je nám nab́ıdnuto nainstalováńı i něčeho daľśıho než jen samotného

Wiresharku, u Windows je třeba souhlasit s instalaćı rozhrańı WinPcap zprostředkovávaj́ıćıho

komunikaci Wiresharku se śıt’ovým zásobńıkem (v jiných systémech se toto rozhrańı nazývá Pcap

a je strukturálně jednodušš́ı než to pro Windows).

$

Obrázek 4.1: Prostřed́ı aplikace Wireshark

https://www.wireshark.org/download.html
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$ Postup (Použ́ıváńı Wiresharku)

Předpokládejme, že již máme Wireshark nainstalovaný a zprovozněný. Okno programu ve Win-

dows je na obrázku 4.1.

Potřebné volby můžeme hledat v menu, ale obvykle si vystač́ıme s t́ım, co najdeme na titulńı

obrazovce. Dále zálež́ı, co vlastně chceme dělat:

• Jestliže nás zaj́ımá provoz na konkrétńım śıt’ovém rozhrańı, který př́ımo s t́ımto rozhrańım

souviśı, pak v levém podokně najdeme př́ıslušné śıt’ové rozhrańı (v části Interface List)

a klepneme na ně.

• Jestliže nás zaj́ımá obecně provoz

na segmentu śıtě, ke kterému jsme

připojeni, muśıme předem přepnout

śıt’ovou kartu do promiskuitńıho módu

(to znamená, že přijmeme opravdu

všechny pakety včetně těch, které

nejsou př́ımo pro nás). To se dá provést

i př́ımo ve Wiresharku: v menu Cap-

ture – Interfaces, u př́ıslušného rozhrańı

Obrázek 4.2: Nastaveńı śıt’ové karty do promiskuitńıho módu

klepneme na Options. V okně zatrhneme volbu Capture packets in promiscuous mode.

• Zachycený provoz se dá taky uložit do souboru: File – Save.

• Daľśı možnost́ı je prohĺıžeńı obsahu souboru se zachyceným provozem, a to bud’ na tomtéž

poč́ıtači, nebo jiným. Pokud je již Wireshark nainstalován, pak stač́ı poklepat na soubor

(obvyklá př́ıpona je .pcap nebo .cap) a otevře se okno Wiresharku s obsahem tohoto sou-

boru.

$

� Př́ıklad 4.1

Ukážeme si, jak Wireshark použ́ıvat k zachyceńı a analýze reálného provozu. Předpokládejme, že

umı́me Wireshark spustit s takovými oprávněńımi, aby měl př́ıstup k śıt’ovým rozhrańım, že v́ıme,

které rozhrańı chceme sledovat, a že je toto rozhrańı aktivńı.

Spust́ıme Wireshark a volbou śı-

t’ového rozhrańı začneme zachytávat

pakety. Ted’ pozor – předem bychom si měli zjistit, jak zachytáváńı zastavit, protože provoz bude

pravděpodobně dost velký. Na obrázku vpravo vid́ıme ikonu, kterou to lze provést velmi rychle.
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Na obrázku 4.3 vid́ıme okno po zastaveńı zachycováńı. V horńı části okna je seznam zachy-

cených paket̊u, z nichž jeden je vybrán (stač́ı na některý klepnout myš́ı). Pod t́ımto podoknem

je daľśı část okna, ve které vid́ıme údaje o vybraném paketu. Ve spodńı části okna je pak
”
roz-

balená“ informace, která byla v paketu nalezena. Pokud je obsah šifrovaný nebo binárńı, nebude

text srozumitelný.

Pokud byla některá položka vybrána, v prostředńı části okna o ńı zjist́ıme podrobnosti. Je tam

několik
”
podstromů“ s údaji jednotlivých úrovńı zapouzdřených PDU. Prvńı podstrom obsahuje

provozńı informace o rámci (časové údaje, délku rámce, které protokolové datové jednotky byly

postupně zapouzdřeny) a pak informace od Wiresharku (např́ıklad o orientačńım zabarveńı paketu

v horńım okně).

Půjde o ethernetový rámec, tedy daľśı části budeme srovnávat s následuj́ıćım nákresem (in-

formace o něm jsou ve skriptech pro přednášky):

Preambule

8 oktetů

DA: cílová

adresa

6

SA: zdrojová

adresa

6

Ether

Type

2

SDU ze síťové vrstvy

46–1500

FCS

4

Druhý podstrom obsahuje záhlav́ı vrstvy L2, tedy kromě preambule, ta byla oddělena už

před analýzou, a kromě zápat́ı, které bylo taktéž předem odděleno (když proběhla kontrola ne-

porušenosti rámce). Na následuj́ıćım obrázku je tento podstrom rozbalený:

Obrázek 4.3: Provoz zachycený Wiresharkem
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Nejdř́ıv je uvedena adresa ćıle (Destination Address) a hned za ńı adresa ćıle (Source Address).

Po rozbaleńı jejich vnitřńıch podstromů jsou přehledně zvýrazněny pozice speciálńıch bit̊u I/G

(Individual/Group) a L/G (Local/Global). U obou adres jsou oba tyto bity nastaveny na nulu,

tedy se jedná o individuálńı globálńı adresy. Zbývaj́ıćı bity jsou znázorněny tečkami (ve skupinách

po čtyřech, tedy poloviny oktet̊u).

Posledńı část záhlav́ı rámce je EtherType, zde je toto pole jednoduše nazvané Typ. Hodnota

0×0800 znamená, že uvnitř rámce najdeme IP paket. Rozbalováńım daľśıch větv́ı bychom se

dostali dál
”
dovnitř“, zat́ım nám bude stačit vědět, kde najdeme údaje o rámci.

�

� Úkol

Pokud máte možnost, nainstalujte si aplikaci Wireshark a vyzkoušejte ji. Upozorněńı: v těchto

skriptech jsou screenshoty starš́ı verze. Nověǰśı verze vypadá trochu jinak (předevš́ım jej́ı úvodńı

okno), tedy se nelekejte – i v nověǰśı verzi najdete na titulńı straně seznam śıt’ových rozhrańı.

Stač́ı vybrat, klepnout či poklepat, a můžete zachytávat.

�

� Daľśı informace:

• http://www.wiresharktraining.com/

• https://www.wireshark.org/docs/wsug html chunked/

�

� Poznámka:

Na webu je hodně stránek nab́ızej́ıćıch ke stažeńı soubory se zachyceným śıt’ovým provozem.

Tyto soubory jsou výborné pro procvičeńı, můžeme na nich vidět typický provoz s využit́ım

určitých konkrétńıch protokol̊u. Některým těmto stránkám je sṕı̌se lepš́ı se vyhnout, ale jiné stoj́ı

za vyzkoušeńı, např́ıklad:

• https://wiki.wireshark.org/SampleCaptures

• http://packetlife.net/captures/

• http://www.netresec.com/?page=PcapFiles (doporučuji sṕı̌se až po nabyt́ı rozsáhleǰśıch znalost́ı

v oblasti poč́ıtačových śıt́ı, hlavně u odposlech̊u škodlivého softwaru)

• https://www.nostarch.com/packet2.htm (na odkazu
”
Download the capture files for this book“)

jsou soubory se zachyceným provozem jako př́ıloha ke knize [2])

�

http://www.wiresharktraining.com/
https://www.wireshark.org/docs/wsug_html_chunked/
https://wiki.wireshark.org/SampleCaptures
http://packetlife.net/captures/
http://www.netresec.com/?page=PcapFiles
https://www.nostarch.com/packet2.htm
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� Úkol

Na stránce https://wiki.wireshark.org/SampleCaptures najděte odkaz na soubor smtp.pcap (použijte

funkci vyhledáváńı na stránce, stránka je opravdu hodně dlouhá). Soubor stáhněte, otevřete (po-

kud máte nainstalován Wireshark, stač́ı poklepat na soubor) a prozkoumejte.

• V horńım podokně se pod́ıvejte na význam jednotlivých sloupc̊u. Také si zde všimněte, mezi

kterými dvěma adresami komunikace prob́ıhá (jsou to IPv4 adresy). Pamatujte si, že ko-

munikaci s (jakýmkoliv) serverem vždy zač́ıná klient. Prvńı dva řádky poněkud vybočuj́ı

z následné komunikace, protože odpov́ıdaj́ı zjǐst’ováńı adresy serveru (klient má pouze jmen-

nou adresu serveru, potřebuje IP adresu). Zat́ım se můžeme zaměřit na pakety od třet́ıho

dále. Takže která adresa je od klienta a která od serveru?

• Ve sloupci Protocol je většinou protokol SMTP, který slouž́ı ke komunikaci s e-mailovou

schránkou, přičemž odeśıláme e-mail. Dále zde najdeme protokol TCP, což znamená, že tyto

pakety slouž́ı k navázáńı, údržbě a ukončeńı TCP spojeńı (na transportńı vrstvě). Jiných

protokol̊u si zat́ım nemuśıme vš́ımat.

• Projděte si alespoň část paket̊u (zejména na začátku, několik uprostřed a pak konec).

Prohlédněte si údaje o rámci, ale také daľśı části.

• Všimněte si, že některé pakety zřejmě došly poškozené (většinou červené ṕısmo na černém

pozad́ı). Některý z těchto paket̊u si vyberte a pokuste se zjistit, kde konkrétně nastala chyba

(poznáte podle zvýrazněńı).

�

Určitě jste už pochopili, že Wireshark nám některé informace sděluje pomoćı barev. Některé

barevné kombinace je dobré si pamatovat, nebo alespoň vědět, kde je zjist́ıme.

� Úkol

V menu Wiresharku si najděte View – Coloring Rules. Prohlédněte si momentálńı nastaveńı.

�

4.2 Zař́ızeńı v lokálńı śıti

Na přednáškách jsme si ř́ıkali o r̊uzných typech aktivńıch śıt’ových prvk̊u (v terminologii Ethernetu

DCE), nyńı si je stručně zopakujeme.

Repeater (opakovač) dokáže ześılit př́ıchoźı signál (př́ıpadně znovu vygeneruje) a po-

slat dál. Pracuje na vrstvě L1, pracuje pouze se signálem nebo nanejvýš proudem bit̊u,

obvykle nepotřebuje př́ılǐs výkonný procesor (až tak moc toho nedělá).

Hub (rozbočovač) je vpodstatě takový opakovač, který má v́ıce než dva porty. Cokoliv

přijde na některý port, jen přepošle na všechny ostatńı porty (př́ıpadně signál ześıĺı

nebo znovu vygeneruje). Stejně jako repeater, i hub pracuje pouze se signálem či proudem bit̊u,

nedokáže se pod́ıvat
”
dovnitř“ paketu. Také pracuje na vrstvě L1.

https://wiki.wireshark.org/SampleCaptures
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Switch (přeṕınač) je aktivńı śıt’ový prvek pracuj́ıćı na vrstvě L2. Vede si tabulku adres

uzl̊u svého segmentu (ke každému uzlu, který
”
zná“, má poznamenáno, přes který port

je tento uzel dosažitelný). Switche jsou v lokálńıch (i jiných) śıt́ıch zřejmě nejběžněǰśımi DCE.

Switch s přidanou funkcionalitou vrstvy L3 je takový přeṕınač, kterému, jak název na-

pov́ıdá, byla přidána funkcionalita vrstvy L3 (tedy śıt’ové). Znamená to, že se sice pořád

jedná o switch, ale některé porty tohoto zař́ızeńı se mohou chovat jako porty routeru (což je ty-

pické zař́ızeńı pro L3) a bude možné se souvisej́ıćım provozem zacházet na vyšš́ı úrovni (rozbalit

PDU až na úroveň vrstvy L3, pracovat s IP adresami apod.).

Bridge (most) je zař́ızeńı navzájem odděluj́ıćı dva segmenty śıtě, podobně jako switch,

a také pracuje na L2. Vše, co umı́ bridge, umı́ i switch (ale naopak to až tak moc neplat́ı),

algoritmy určené pro mosty bývaj́ı implementovány na přeṕınač́ıch.

Router (směrovač) je aktivńı śıt’ový prvek pracuj́ıćı na vrstvě L3. Taky si vede tabulku

(ř́ıkáme j́ı směrovaćı tabulka), v ńı najdeme adresy śıt́ı či podśıt́ı, ve kterých se nacházej́ı

dostupné uzly. Pro routery je typický v́ıce výpočetně náročný provoz než u switche, proto maj́ı

méně port̊u než switche, výkonněǰśı procesor a v́ıce paměti, aby vyšš́ı výpočetńı zátěž unesly.

Routery sice implementuj́ı vrstvu L2, ale pouze v základu, aby dokázaly rozbalit rámec a do-

stat se k zapouzdřenému paketu. Pokročileǰśı možnosti protokol̊u vrstvy L2 zde nehledejme (v tom

se lǐśı od switch̊u s funkcionalitou vrstvy L3).

Brána (gateway) slouž́ı k propojeńı dvou r̊uzných typ̊u śıt́ı, resp. slouž́ı jako spojovaćı

bod či
”
překladatel“. Brány pracuj́ı na vyšš́ıch vrstvách (podle konkrétńıho protokolu).

L5–7

L4

L3

L2

L1

Aplikační (procesní)
vrstva

Transportní
(hostitelská) vrstva

Síťová (internetová)
vrstva

Vrstva síťového
rozhraní

Abychom si ujasnili vztah r̊uzných DCE k vrst-

vám ISO/OSI nebo lépe śıt’ového modelu TCP/IP

(DoD), pod́ıvejme se na obrázek vpravo. Na vrstvě

L1 pracuj́ı repeatery (opakovače) a huby (rozbočo-

vače), na vrstvě L2 předevš́ım switche (přeṕınače,

včetně těch s funkcionalitou vrstvy L3) a bridge

(mosty), na vrstvě L3 routery (směrovače) a switche

s funkcionalitou vrstvy L3, na aplikačńı vrstvě pak

brány (gateway).

Ujasńıme si ještě následuj́ıćı pojmy:

.. Segment śıtě je skupina propojených zař́ızeńı v śıti takových, že pokud jedno z těchto zař́ızeńı

odešle PDU, pak tento PDU obdrž́ı všechna ostatńı zař́ızeńı z této skupiny (jednotlivá zař́ızeńı

pak PDU bud’ přijmou, když jsou adresáty, nebo zahod́ı, když je PDU určen pro jiné zař́ızeńı, ale

pokud śıt’ové rozhrańı běž́ı v promiskuitńım módu, přijme cokoliv doručeného).

Pokud se jedná o všesměrové (broadcast) vyśıláńı, PDU je odeslán i mimo segment, totéž

(většinou) plat́ı o PDU s neznámým adresátem.

� Poznámka:

V segmentu jsou jednotlivá koncová zař́ızeńı (DTE) propojena pomoćı rozbočovač̊u nebo opa-

kovač̊u (dnes sṕı̌se jen opakovač̊u). Naopak přeṕınače (a př́ıpadně směrovače) odděluj́ı segmenty,
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takže přeṕınač se může nacházet pouze
”
na hranici“ segmentu. Uvědomte si, že

”
na hranici“ seg-

mentu jsou proto pouze bud’ přeṕınače nebo koncová zař́ızeńı, kdežto uvnitř pouze opakovače či

rozbočovače.

�

.. Kolizńı doména je skupina takových zař́ızeńı v śıti, která sd́ılej́ı tentýž segment. Přeṕınače

odděluj́ı kolizńı domény.

� Poznámka:

To znamená, že pokud (hypoteticky) použ́ıváme rozbočovač, pak on i všechna k němu připojená

zař́ızeńı jsou v téže kolizńı doméně (stejném segmentu), ale když ho nahrad́ıme přeṕınačem, rázem

dostaneme tolik kolizńıch domén (segment̊u), kolik zař́ızeńı je k přeṕınači připojeno.

�

� Př́ıklad 4.2

Prozkoumejte následuj́ıćı obrázek. Je na něm jeden router (nahoře), dále dva switche, jeden hub,

jeden repeater a několik poč́ıtač̊u. Barevně jsou vyznačeny r̊uzné kolizńı domény, resp. segmenty.

Kolizní domény:

Jak vid́ıme, switche i routery jsou vlastně na hranićıch segment̊u, kdežto hub i repeater jsou

”
uvnitř“. Switch a router odděluj́ı kolizńı domény, tedy pro každý port (a tedy každé připojené

zař́ızeńı) u nich existuje samostatná kolizńı doména. Router patř́ı do dvou kolizńıch domén, protože

jsou k němu připojena dvě zař́ızeńı. Levý switch patř́ı do tř́ı kolizńıch domén, protože jsou k němu

připojena tři zař́ızeńı, o pravém switchi plat́ı totéž.

�

.. Śıt’ je skupina fyzicky navzájem propojených zař́ızeńı navzájem přij́ımaj́ıćıch všesměrové vyśı-

láńı, přičemž tato zař́ızeńı jsou členěna do śıt’ových segment̊u. Hovoř́ıme také o všesměrové (broad-

cast) doméně.

� Poznámka:

Na hranici śıtě jsou bud’ koncová zař́ızeńı nebo routery, protože koncová zař́ızeńı jsou finálńımi

př́ıjemci všesměrového vyśıláńı (nic nepřepośılaj́ı dál) a routery vlastně také (protože všesměrové

vyśıláńı zahazuj́ı, nepřepośılaj́ı). Routery propojuj́ı a zároveň odděluj́ı r̊uzné śıtě.

�
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� Př́ıklad 4.3

Na následuj́ıćım obrázku jsou barevně znázorněny všesměrové (broadcast) domény.

Broadcast domény:

Všesměrové domény dokáže oddělit pouze router, který máme na obrázku jen jeden. K routeru

jsou př́ımo připojena dvě zař́ızeńı, proto máme dvě všesměrové domény.

�

� Úkol

Na následuj́ıćım obrázku zjistěte všechny kolizńı a všesměrové domény – Ke každé kolizńı doméně

vypǐste seznam zař́ızeńı v ńı, totéž pro všesměrové (nápověda: kolizńıch je 13).

PC1 PC2 PC9

PC3
H1 S1 R1 S3

PC10

PC4 PC5 S2 O1

PC6 PC7 PC8 PC11

�

� Př́ıklad 4.4

Zaměřme se znovu na obrázek v předchoźım úkolu. Pokud určité konkrétńı zař́ızeńı vyšle unicast

rámec, která zař́ızeńı tento rámec obdrž́ı? Uvědomte si, že pokud běž́ı śıt’ové rozhrańı zař́ızeńı

v promiskuitńım módu, pak toto zař́ızeńı přijme cokoliv, co k němu dojde (tedy cokoliv, co se

”
potuluje“ po segmentu), at’ už je či neńı skutečným adresátem.

• odeśılatel: PC1, adresát: PC5

⇒ cesta je PC1 → S1 → PC5, kromě těchto zař́ızeńı k rámci nikdo jiný nemá př́ıstup,

– předpokládá se, že S1 má v tabulce MAC adres adresu zař́ızeńı PC5,
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• odeśılatel: PC1, adresát: PC4

⇒ cesta je PC1 → S1 → H1 → (PC3, PC4), z koncových zař́ızeńı (DTE) má k rámci

př́ıstup PC3, třebaže neńı adresátem,

– předpokládá se, že S1 má v tabulce MAC adres adresu zař́ızeńı PC4,

• odeśılatel: PC4, adresát: PC1

⇒ cesta je PC4 → H1 → (PC4, S1) → PC1, opět se k rámci dostane i PC3,

– předpokládá se, že S1 má v tabulce MAC adres adresu zař́ızeńı PC1,

• odeśılatel: PC2, adresát: PC8

⇒ cesta je PC2 → S1 → R1 → S2 → PC8,

– předpokládá se, že S1 má v tabulce MAC adres adresu zař́ızeńı R1 (ale ne PC8!), S2

má v tabulce MAC adres adresu zař́ızeńı PC8 (ale ne PC2), a dále router R1 (který

rozbalil nejen rámec, ale i IP paket uvnitř) dokáže IP adresu zař́ızeńı PC8 zařadit do

správné śıtě a odeslat správným směrem,

• odeśılatel: PC3, adresát: PC4

⇒ cesta je PC3 → H1 → (PC4, S1),

– switch S1 tento rámec zahod́ı, protože přǐsel z portu, na kterém je ćıl (zpět se nic

nepośılá), hub H1 nemá žádnou tabulku,

• odeśılatel: PC10, adresát: PC11

⇒ cesta je PC10 → S3 → O1 → PC11,

– předpokládá se, že S3 má v tabulce MAC adres adresu zař́ızeńı PC11.

A jak je to s všesměrovými rámci? Připomeňme si, že switch pośılá všesměrové rámce na všechny

porty kromě toho, ze kterého přǐsel, hub a repeater taktéž, ale router (směrovač) všesměrovou

komunikaci zahazuje.

• odeśılatel: PC1, adresát: FF− FF− FF− FF− FF− FF (všesměrová)

⇒ cesta je PC1 → S1 → (PC2, PC5, H1, R1) → (PC3, PC4),

– switch S1 odeśılá rámec na všechny porty kromě toho, na kterém je PC1, hub H1 na

všechny porty kromě toho od S1, router R1 rámec zahazuje a dál nepośılá (nicméně

pokud na něj má reagovat, pak reaguje),

• odeśılatel: PC6, adresát: FF− FF− FF− FF− FF− FF (všesměrová)

⇒ cesta je PC6 → S2 → (PC7, PC8, R1),

– switch S2 odeśılá rámec na všechny porty kromě toho od PC6, router R1 rámec zahazuje

a dál nepośılá.

�

� Úkol

Zjistěte, která zař́ızeńı (podle obrázku z předchoźıho úkolu) mohou zachytit ethernetový rámec,

jestliže je odeśılatel a adresát následuj́ıćı:

• odeśılatel: PC2, adresát: PC1,

• odeśılatel: PC4, adresát: PC5,

• odeśılatel: PC9, adresát: PC10,
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• odeśılatel: PC7, adresát: PC1,

• odeśılatel: PC2, adresát: broadcast,

• odeśılatel: PC10, adresát: broadcast.

�

4.3 Tabulka MAC adres na switchi

.. Tabulka MAC adres je tabulka, kterou si (nejméně jednu) vede každý switch a vlastně každé

aktivńı śıt’ové zař́ızeńı s implementovanou vrstvou L2. V této tabulce jsou informace o dostupných

uzlech v śıti – t́ım je mı́něna śıt’ až po nejbližš́ı router včetně. Této tabulce mohou r̊uzńı výrobci

ř́ıkat r̊uzně, také se setkáváme s názvem CAM (Content Addressable Memory) tabulka.

V tabulce najdeme k jednotlivým zař́ızeńım předevš́ım tyto údaje:

• MAC adresu zař́ızeńı,

• port, na kterém je zař́ızeńı dostupné,

• daľśı informace (VLAN, časové raźıtko apod.).

Nás zat́ım budou zaj́ımat prvńı dva údaje.

Shrňme si, jak switch (přeṕınač) zpracovává př́ıchoźı rámce.

• Pokud je adresátem rámce zař́ızeńı evidované v tabulce MAC adres, switch najde řádek

tabulky s MAC adresou př́ıjemce, na tomto řádku zjist́ı port, ke kterému je adresát připojen,

a na ten port rámec pošle.

• Pokud je adresa př́ıjemce neznámá (neńı v tabulce), je rámec odeslán na všechny porty

kromě toho, ze kterého přǐsel. V tom př́ıpadě se switch chová jako hub.

• Pokud je ćılová adresa broadcastová, je rámec také poslán na všechny porty kromě toho, ze

kterého přǐsel.

Ale jak se vlastně dotyčný adresát do té tabulky dostane?

$$ Předpokládejme, že máme nový (nebo restartovaný) switch a poprvé ho zapoj́ıme, tabulka je

prázdná. V takovém př́ıpadě jsou dvě možnosti, jak tabulku naplnit. Bud’ jsou do ńı př́ıslušné údaje

”
natvrdo“ přidány pomoćı ručńı konfigurace (či pomoćı skriptu), nebo to jednoduše necháme na

dotyčném switchi, at’ se tedy v śıti sám rozkouká a
”
seznámı́ se se sousedy“.

Ethernetové switche použ́ıvaj́ı tento druhý zp̊usob. Kdykoliv je doručen rámec, switch se

zaj́ımá nejen o ćılovou adresu (ta je d̊uležitá, aby věděl, kam rámec poslat), ale taky o zdrojovou

adresu. U zdrojové adresy je v́ıceméně jasné, na kterém portu je dotyčné (zdrojové) zař́ızeńı

dostupné – na tom portu, ze kterého právě přǐsel rámec. Tedy pokud adresu zdroje v tabulce

nemá, přidá ji s informaćı o portu, ze kterého rámec přǐsel.

� Př́ıklad 4.5

Pod́ıvejme se na následuj́ıćı obrázek. Jsou na něm dva switche, z nichž prvńı má aktivńı čtyři

porty, druhý tři. Předpokládejme, že switch S1 má svou tabulku zat́ım prázdnou.
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PC1

00-00-00-00-00-11

PC3

00-00-00-00-00-33

PC4

00-00-00-00-00-44

S1

E1

E2
E3

E4

S2

E1

E2

E3

PC2

00-00-00-00-00-22

PC5

00-00-00-00-00-55

Následuje tento provoz (zkratka DA je Destination Address, tedy ćılová adresa, SA je Source

Address, tedy zdrojová adresa), vše na switchi S1:

• Na portu E2 je přijat rámec, v němž jsou tyto adresy:

– DA = 00-00-00-00-00-33

– SA = 00-00-00-00-00-22

⇒ switch usoud́ı, že zař́ızeńı s MAC adresou 00-00-00-00-00-22 je na portu E2, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

ovšem adresáta (adresu 00-00-00-00-00-33) nezná, takže rámec přepošle na porty E1,

E3 a E4.

• Na portu E3 je přijat rámec, v němž jsou tyto adresy:

– DA = 00-00-00-00-00-11

– SA = 00-00-00-00-00-55

⇒ zař́ızeńı s MAC adresou 00-00-00-00-00-55 je na portu E3, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

00-00-00-00-00-55 E3 . . .

adresáta (adresu 00-00-00-00-00-11) nezná, takže rámec přepošle na porty E1, E2 a E4.

• Na portu E1 je přijat rámec, v němž jsou tyto adresy:

– DA = 00-00-00-00-00-22

– SA = 00-00-00-00-00-11

⇒ zař́ızeńı s MAC adresou 00-00-00-00-00-11 je na portu E1, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

00-00-00-00-00-55 E3 . . .

00-00-00-00-00-11 E1 . . .

adresáta (adresu 00-00-00-00-00-22) už v tabulce máme (hned na prvńım řádku), takže

rámec přepošleme pouze na takto zjǐstěný port E2.

• Na portu E1 je přijat rámec, v němž jsou tyto adresy:

– DA = 00-00-00-00-00-44

– SA = 00-00-00-00-00-11
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⇒ zař́ızeńı s MAC adresou 00-00-00-00-00-11 už v tabulce máme, takže ted’ do tabulky

nebudeme nic přidávat,

adresáta (adresu 00-00-00-00-00-44) nezná, takže rámec přepošle na porty E2, E3 a E4.

Tak bychom pokračovali i dál, MAC tabulka by byla kompletńı až tehdy, když by se postupně

”
prozradila“ všechna zař́ızeńı v śıti.

�

� Poznámka:

Určitě jste si všimli, že k switchi S1 se sice přes port E3 dostal rámec od switche S2, ale adresa

switche S2 v tabulce (zat́ım) neńı. Je to proto, že switch S2 zat́ım nebyl př́ımo odeśılatelem

žádného rámce procházej́ıćıho přes S1, pouze takové rámce přepośılal. Ovšem pokud by switch S2

sám odeslal rámec směrem k switchi S1, jeho adresa by se samozřejmě do tabulky taky dostala.

Switche mezi sebou komunikuj́ı např́ıklad při použit́ı protokolu STP, jehož účelem je zabránit

logickým smyčkám v grafu switch̊u, aby nedocházelo k zacyklováńı provozu. STP je jedńım z pro-

tokol̊u vrstvy L2, přičemž je zapouzdřován do LLC rámce (IEEE 802.2) a následně do MAC rámce

IEEE 802.3.

�

� Úkol

Zaměřte se na následuj́ıćı obrázek. Předpokládejte, že oba switche maj́ı prázdné MAC tabulky

a podle následuj́ıćıho popisu provozu tyto tabulky postupně sestavte (vždy MAC adresu a č́ıslo

portu).

Ke všem ńıže uvedeným př́ıpad̊um uved’te, jak který switch na daný rámec reaguje (kam ho

přepošle). Dejte pozor na to, která adresa je pro který účel použita.

PC1

00-00-00-00-00-11

PC3

00-00-00-00-00-33

PC4

00-00-00-00-00-44

S1

E1

E2
E3

E4

00-00-00-00-00-AA

S2

E1

E2

E3

00-00-00-00-00-BB

PC2

00-00-00-00-00-22

PC5

00-00-00-00-00-55

1. Odeśılatel je PC3, ćıl je PC2.

2. Odeśılatel je PC4, ćıl je PC1.

3. Odeśılatel je PC5, ćıl je PC4.

4. Odeśılatel je PC1, ćıl je PC2.

5. Odeśılatel je PC2, ćıl je PC1.

6. Odeśılatel je S1, ćıl je PC4.

7. Odeśılatel je S2, ćıl je PC4.

8. Odeśılatel je S2, ćıl je PC3.

�
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� Poznámka:

Může nastat situace (a taky běžně nastává), že v tabulce máme k jednomu portu v́ıc MAC adres.

Nezapomeňte, že za portem switche může být bud’ koncové zař́ızeńı, nebo hub či switch, ke kterému

bývá připojeno v́ıce daľśıch zař́ızeńı: právě jejich adresy budou k tomuto portu přǐrazeny.

�

Doplňováńı záznamů do MAC tabulky se zdaleka neprovád́ı jen při
”
restartu“ switche. Každý

záznam (řádek) tabulky má totiž jen určitou dobu platnosti (proto bylo na začátku této sekce

u struktury MAC tabulky zmı́něno časové raźıtko). Konkrétńı doba se lǐśı podle výrobce, př́ıpadně

se dá konfigurovat. Může to být např́ıklad 5 minut (což je typické pro śıt’ s větš́ım provozem), po

uplynut́ı této doby je záznam odstraněn, př́ıpadně může být časové raźıtko aktualizováno vždy,

když z dané adresy přijde rámec – to je opatřeńı, jehož účelem je pravidelně z tabulky odstraňovat

neaktivńı (např́ıklad vypnutá či poškozená) zař́ızeńı.

Daľśım d̊uvodem odstraněńı záznamu z MAC tabulky je vyčerpáńı kapacity paměti určené

pro tuto tabulku. Když dojde pamět’, jsou novými záznamy přepisovány ty nejstarš́ı.

� Poznámka:

Pokud se switch př́ılǐs často chová jako hub (tedy provoz přepośılá na téměř všechny porty mı́sto

přepośıláńı na jediný), pak to samozřejmě škod́ı propustnosti śıtě, śıt’ je zbytečně zahlcována.

Tuto situaci úmyslně navozuje také jeden z typ̊u útok̊u na śıt’ – MAC flooding, kdy je switch

”
bombardován“ rámci s r̊uznými zdrojovými MAC adresami (včetně podvržených), což switch nut́ı

k neustálému přidáváńı nových záznamů do MAC tabulky. Postupně jsou z tabulky vytěsnány

všechny
”
správné“ záznamy, proto všechny pośılané rámce maj́ı vlastně neznámou adresu ćıle

(tabulka je přepsaná), veškerý provoz muśı být pośılán na všechny porty (kromě toho portu, ze

kterého pocháźı).

�

� Daľśı informace:

http://www.samuraj-cz.com/clanek/vite-jak-pracuje-switch/

�

4.4 Kabely

4.4.1 Metalická kabeláž

V historii se pro Ethernet použ́ıval koaxiálńı kabel, ale v současné době je na vzdálenosti do 100

metr̊u použ́ıvána kroucená dvojlinka (twisted pair). Je to kabel obsahuj́ıćı většinou 8 vodič̊u vždy

po dvou zkroucených (4 dvojlinky). Je d̊uležitá jeho kategorie – vyšš́ı kategorie má lepš́ı fyzikálńı

vlastnosti nebo lepš́ı st́ıněńı, což je d̊uležité pro dosažeńı vyšš́ıch rychlost́ı a vyšš́ıch vzdálenost́ı

(nebo oboj́ıho najednou). Nižš́ı kategorie mohou mı́t méně než 4 páry vodič̊u.

Nověǰśı standardy maj́ı obvykle př́ısněǰśı požadavky na kategorii použitého kabelu.

http://www.samuraj-cz.com/clanek/vite-jak-pracuje-switch/
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.. Kabel bez st́ıněńı je označován jako UTP (Unshielded Twisted Pair), kabel se st́ıněńım

poněkud nepřesně jako STP (Shielded Twisted Pair). Ve skutečnosti může být st́ıněńı ve formě

hlińıkové fólie bud’ kolem jednotlivých dvojlinek (vnitřńı) nebo kolem celého svazku dvojlinek

(vněǰśı), př́ıpadně vněǰśı st́ıněńı může být realizováno opleteńım.

V následuj́ıćı tabulce je přehled kategoríı.

Kategorie Použit́ı St́ıněńı

Cat.1, Cat.2 V současné době se nepouž́ıvá. ne

Cat.3 Většinou telefonńı rozvody. V poč́ıtačových śıt́ıch pro starý 10Mb

Ethernet.

ne

Cat.4 Pro śıtě Token Ring. V současné době se tedy nepouž́ıvá. ne

Cat.5 Pro Fast Ethernet (100 Mb/s). Některé kvalitněǰśı kabely se daj́ı použ́ıt

i pro Gigabit Ethernet, ale nedoporučuje se.

ne

Cat.5e Pro Fast Ethernet a Gigabit Ethernet. V současné době nejpouž́ıvaněǰśı

kabeláž pro lokálńı śıtě.

ne

Cat.6 Pro Gigabit Ethernet a vyšš́ı, ale pro 10G je omezen na cca 55 m. ne

Cat.6A Podobně jako Cat.6, ale má větš́ı š́ı̌rku pásma a i pro 10G přenáš́ı až

na 100 m.

ano

Cat.7 Pro 10G Ethernet a vyšš́ı, na rozd́ıl od Cat.6A je plně st́ıněný a nab́ıźı

ještě vyšš́ı š́ı̌rku pásma.

ano

Cat.7A Daľśı vylepšeńı, ještě větš́ı š́ı̌rka pásma. ano

V tabulce najdete na většině řádk̊u informaci, že kabel dané kategorie neńı st́ıněný. Ve

skutečnosti lze sehnat i st́ıněné kabely kategorie 5e a 6, ale moc se nepouž́ıvaj́ı. Pokud někdo in-

vestuje do st́ıněného kabelu, obvykle raději vybere vyšš́ı kategorii i kv̊uli př́ıpadnému budoućımu

přechodu śıtě na vyšš́ı standardy.

Označeńı St́ıněńı pár̊u St́ıněńı svazku pár̊u

UTP, U/UTP žádné žádné

U/FTP hlińıková fólie žádné

F/UTP žádné hlińıková fólie

S/FTP hlińıková fólie kovové opleteńı

SF/UTP žádné hlińıková fólie

+ kovové opleteńı

� Co se týče st́ıněńı, v praxi se nej-

častěji setkáváme s typy uvedenými

v tabulce vpravo (př́ıpadně se obje-

vuje nepřesné označeńı STP), ozna-

čeńı podle standardu ISO/IEC 11801.

Existuj́ı daľśı možné kombinace st́ı-

něńı (po chv́ıli zkoumáńı určitě zji-

st́ıte, co znamená ṕısmeno
”
F“ a

”
S“

v označeńı na konkrétńım mı́stě).

�� Z výše uvedených je momentálně nejpouž́ıvaněǰśı UTP (nest́ıněný) kabel kategorie 5e.

Vlevo je běžný kabel UTP Cat.5e. Vid́ıme 4 páry (tedy 8 vodič̊u),

každý pár je do sebe zakroucený, d́ıky čemuž je potlačeno vzájemné

rušeńı. Pro odesláńı signálu je určen vždy celý pár, signál je repre-

zentován rozd́ılem potenciál̊u obou vodič̊u.

Jak vid́ıme, každý vodič má izolaci v jiné barvě, přičemž v páru

je vždy jeden vodič v plné barvě a druhý b́ılý s (někdy bohužel málo znatelným) proužkem v dané

barvě – na obrázku to asi neńı moc dobře vidět, v reálu to bude patrněǰśı.
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Vpravo vid́ıme kabel F/UTP Cat.6. Páry nemaj́ı žádné

zvláštńı st́ıněńı, jen běžnou barevnou izolaci, kdežto celý sva-

zek pár̊u je zabalen do hlińıkové fólie coby přidaného st́ıněńı.

Kabel kategorie 6 a vyšš́ı může mı́t uvnitř středový plastový

oddělovač s pr̊uřezem
”
kř́ıže“, který od sebe odděluje čtyři dvojlinky tak, aby se ještě v́ıce sńıžilo

rušeńı, nav́ıc je kabel celkově pevněǰśı. Středový oddělovač může být i u Cat.5e, ale ne obvykle.

Na obrázku ještě v́ıce vpravo je pr̊uřez celým kabelem, na kterém vid́ıme umı́stěńı jak dvojlinek,

tak i středového oddělovače a hlińıkového st́ıněńı.

Zcela vlevo vid́ıme kabel F/FTP Cat.7. Hli-

ńıková fólie je jak kolem jednotlivých pár̊u, tak

i kolem celého svazku. Vedle je kabel S/FTP, kde

je hlińıková fólie kolem pár̊u, ale kolem celého

svazku máme kovové opleteńı.

$$ Když kupujeme kabel typu kroucená dvojlinka, setkáme se s těmito parametry:

• kategorie,

• st́ıněńı – U/UTP, U/FTP, F/UTP, F/FTP, S/FTP, atd.,

• pr̊uměr měděného vodiče – většinou AWG23 nebo AWG24; menš́ı č́ıslo znamená větš́ı pr̊uměr

vodiče, silněǰśı vodič znamená větš́ı trvanlivost, ale taky o něco náročněǰśı nasouváńı konek-

toru,

• má/nemá středový oddělovač,

• drát/licna – kabely typu drát jsou určeny na pevné instalace (do zdi), kdežto licna (lanko)

jsou pružněǰśı kabely pro připojeńı př́ımo k zař́ızeńı,

• metráž/patch cord – metráž nemá konektory (často se prodává navinutá na ćıvce, typicky

305 nebo 500 m), patch kabel je opatřen konektory a připojuje se př́ımo k zař́ızeńı (bývá

kratš́ı).

� Daľśı informace:

Kabely se nejlépe srovnávaj́ı v internetových obchodech orientovaných na zbož́ı z oblasti poč́ıta-

čových śıt́ı. Můžete se pod́ıvat např́ıklad na

• http://www.intelek.cz

• http://www.softcom.cz

• http://www.lan-shop.cz

• http://www.itage.cz (trochu chaotické, ale ve většině sklad̊u něco najdete)

�

� Úkol

Vyberte si jeden z výše uvedených internetových obchod̊u (třeba ten prvńı) nebo i v́ıce a projděte si

nab́ıdku ethernetových kabel̊u kategorie 5e a 6, př́ıpadně 6A. Vš́ımejte si výše uvedených parametr̊u

– st́ıněńı, pr̊uměr vodiče a daľśıch, podle toho, co je uvedeno. Také si všimněte ceny (u metráže

př́ıpadně přepočtěte na délku 100 m, aby byla porovnatelná).

�

http://www.intelek.cz
http://www.softcom.cz
http://www.lan-shop.cz
http://www.itage.cz
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4.4.2 Optická kabeláž

Optické kabely (fiber optic cable) je potřeba použ́ıt předevš́ım tam, kde nevystač́ıme se vzdálenost́ı

do 100 m. Optické kabely lze použ́ıt na vzdálenosti ve stovkách metr̊u nebo jednotkách či deśıtkách

kilometr̊u (podle druhu).
Sekundární ochrana (kabelu)

Primární ochrana (vlákna)

Plášť vlákna
Jádro

Optický kabel se skládá z jedno-

ho nebo v́ıce optických vláken obklo-

peného (obklopených) ochrannými

vrstvami. Na obrázku vpravo je

načrtnuta zjednodušená struktura

optického kabelu obsahuj́ıćıho jedno

vlákno a ńıže čtyři vlákna. Samotné vlákno (ze skla

nebo plastu podobného sklu) je vlastně jádro (core)

obklopené svým pláštěm (coating), přičemž právě

jádrem se pohybuje světelný paprsek a jeho plášt’

slouž́ı jako odrazové
”
zrcadlo“ – je vyroben z ma-

teriálu, který má podobné fyzikálńı vlastnosti jako

jádro, ale výrazně odlǐsný index lomu. Nav́ıc zvyšuje pevnost vlákna a t́ım i jeho odolnost.

Následuje primárńı ochrana vlákna (to často bývá speciálńı lak). Sekundárńı ochrana může být

např́ıklad kevlarová př́ıze, některá vhodná plastická hmota, gel apod. Kolem pak bývá plášt’ kabelu

př́ıpadně kombinovaný s daľśımi ochranami, zálež́ı na požadavćıch na zabezpečeńı kabelu proti

mechanickému poškozeńı, vodě, chemickému poškozeńı, UV zářeńı, hlodavc̊um apod. Nejsložitěǰśı

ochranu maj́ı samozřejmě podmořské kabely.

$$ Pod́ıvejme se nyńı na to, jak vlastně optická vlákna

vedou signál. Optický signál o určité vlnové délce je

vygenerován na jednom konci kabelu a muśı být dove-

den na jeho druhý konec. To neńı zrovna jednoduché,

protože kdykoliv paprsek naraźı na hranice mezi jádrem

a jeho pláštěm, odraźı se pod (téměř) stejným úhlem,

pod jakým dopadl; zdroj světla vygeneruje samozřejmě v́ıce než jeden foton, a je možné, že r̊uzné

fotony budou vyslány pod mı́rně odlǐsnými úhly. Tyto úhly se pak po cestě mohou násobnými

odrazy ještě dále měnit, a plat́ı, že č́ım větš́ı úhel, t́ım déle fotonu daná cesta trvá.

Co z toho vyplývá? Č́ım deľśı cesta, t́ım větš́ı je pravděpodobnost, že se svazky foton̊u

př́ıslušej́ıćıch jednotlivým pośılaným bit̊um
”
pomı́chaj́ı“ a v ćıli nebude možné správně rozpo-

znat hranice mezi bity, ani správné hodnoty těchto bit̊u. Jsou dvě řešeńı tohoto problému: bud’

maximalizujeme přesnost nebo sńıž́ıme efektivńı dosah (maximálńı vzdálenost kabelu).

Maximalizovat přesnost můžeme předně tak, že použijeme velmi kvalitńı zdroj světla (laser

mı́sto LED diod) a zároveň co nejv́ıc zmenš́ıme pr̊uměr jádra vlákna, č́ımž zmenš́ıme a zpřesńıme

úhel odrazu, resp. zminimalizujeme množstv́ı odraz̊u (v ideálńım př́ıpadě polet́ı fotony pořád rovně

bez odraz̊u).

.. Existuj́ı dva druhy optických vláken:

• jednovidové vlákno (single-mode fiber) má velmi malý pr̊uměr jádra a použ́ıvá kvalitńı zdroj

světla, je dražš́ı, ale má větš́ı efektivńı dosah (jednotky až deśıtky kilometr̊u),



Kapitola 4 Lokálńı śıtě – Ethernet 47

• v́ıcevidové (mnohavidové) vlákno (multi-mode fiber) má větš́ı pr̊uměr jádra, na kvalitu zdroje

světla jsou menš́ı požadavky, je levněǰśı, jeho efektivńı dosah je sṕı̌se menš́ı (stovky metr̊u).

Lǐśı se také rozsahy vlnových délek přenášeného signálu, jednovidová vlákna použ́ıvaj́ı vyšš́ı vlnové

délky.

Ve v́ıcevidových vláknech tedy docháźı k odraz̊um signálu na rozhrańı jádra a jeho pláště,

rozeznáváme dvě provedeńı podle indexu lomu pláště:

• vlákna se skokovou změnou indexu lomu (step index fiber), kde index lomu v celém plášti

stejný (a tedy úhel odrazu je pořád stejný),

• vlákna s plynulou (gradientńı) změnou indexu lomu (graded index fiber), kde se index lomu

pláště ve směru od jádra postupně snižuje.

Na obrázku 4.4 je naznačen pr̊uchod signálu v obou typech v́ıcevidových vláken a v jednovidovém

vláknu. Nejoptimálněji je signál převáděn v jednovidovém vláknu, následuje v́ıcevidové vlákno

s gradientńı změnou indexu lomu.

Obrázek 4.4: Různé druhy optických vláken1

V optickém kabelu nemuśı nutně být jen optická vlákna. Mohou j́ım být vedena také metalická

vlákna (např́ıklad kv̊uli napájeńı, to by přes samotnou optiku nešlo), př́ıpadně r̊uzné výztuže

ovlivňuj́ıćı pevnost kabelu.

� Daľśı informace:

• http://www.chip.cz/novinky/trendy/opticke-site/

• http://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/

• http://fyzika.jreichl.com/main.article/view/557-opticka-vlakna

• http://pctuning.tyden.cz/index.php?option=com content&view=article&id=9994&catid=32&Itemid=72

�

1Zdroj: https://reggle.wordpress.com/2013/02/03/osi-layer-1-part-ii-fiber/

http://www.chip.cz/novinky/trendy/opticke-site/
http://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/
http://fyzika.jreichl.com/main.article/view/557-opticka-vlakna
http://pctuning.tyden.cz/index.php?option=com_content&view=article&id=9994&catid=32&Itemid=72
https://reggle.wordpress.com/2013/02/03/osi-layer-1-part-ii-fiber/
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� Poznámka:

Srovnejme si vlastnosti metalických a optických kabel̊u:

• samozřejmě je odlǐsná reprezentace signálu,

• s t́ım souviśı fakt, že při použit́ı optiky muśı být na obou stranách prováděna transformace

mezi optickým a elektrickým signálem,

• rušeńı – u metalických kabel̊u může docházet k elektromagnetickému rušeńı mezi jednot-

livými páry i zvenku kabelu, u optického kabelu to nehroźı, rušeńı může být zp̊usobeno

pouze UV zářeńım (vlnová délka odpov́ıdá přenášenému signálu), ale to se dá řešit optickou

izolaćı,

• vzdálenost – metalické cca 100 m, optické stovky metr̊u až deśıtky kilometr̊u (tj. optické

kabely maj́ı menš́ı útlum),

• napájeńı – přes metalický kabel lze (ne vždy) také napájet, u samotné optiky to neńı možné,

• cena – metalické kabely jsou značně levněǰśı a totéž plat́ı o koncovkách a propojovaćıch

prvćıch,

• fyzikálńı vlastnosti – metalické kabely jsou pružněǰśı, ale snadněji se poškod́ı, na druhou

stranu poškozeńı se snadněji oprav́ı (přinejhorš́ım propojkou),

• krimpováńı (připevňováńı koncovek) je u metalických kabel̊u jednodušš́ı, atd.

�

� Pro ilustraci si uvedeme několik konkrétńıch údaj̊u:

• Gigabit Ethernet:

– 1000Base-SX použ́ıvá jako zdroj světla LED diodu nebo laser s vlnovou délkou 850 nm

(770–860 nm), v́ıcevidové kabely; pokud použijeme kabely s pr̊uměrem jádra 50 µm, je

efektivńı dosah 220 m, s pr̊uměrem jádra 62,5 µm to je 550 m,

– 1000Base-LX použ́ıvá laser o vlnové délce 1300 nm (1270–1355 nm), jednovidové ka-

bely s pr̊uměrem jádra 10 µm pro dosah v jednotkách kilometr̊u (ale výrobci obvykle

garantuj́ı až 20 km), nebo mnohavidové s pr̊uměrem jádra 50 nebo 62,5 µm pro menš́ı

vzdálenosti.

• 10Gbit Ethernet:

– 10GBase-SR – laser 850 nm, v́ıcevidový kabel, dosah 62 m,

– 10GBase-LR – laser 1310 nm, jednovidový kabel, dosah 10 km (v praxi až 25 km),

– 10GBase-LRM – laser 1310 nm, v́ıcevidový kabel, dosah 220 m,

– 10GBase-ER – laser 1550 nm, jednovidový kabel, dosah 40 km.

.. Vlákno je charakterizováno dvěma č́ıselnými údaji: x/y, kde prvńı údaj je pr̊uměr jádra

a druhý pr̊uměr pláště jádra v mikrometrech. Např́ıklad 50/125 je vlákno s pr̊uměrem jádra

50 µm a pr̊uměrem pláště 125 µm.

� Podle ISO 11801 se pro optická vlákna použ́ıvaj́ı tato označeńı:

• OM1 – v́ıcevidové vlákno 62,5/125, obvykle pro LED diodové zdroje signálu,

• OM2 – v́ıcevidové vlákno 50/125, obvykle pro LED diodové zdroje signálu,

• OM3 – v́ıcevidové vlákno 50/125, obvykle pro laserové zdroje signálu,

• OS – jednovidové vlákno 9/125, zdroj je laser.
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.. Pigtail (doslova
”
praseč́ı ocásek“) je krátký kus kabelu (na-

př́ıklad 1,5 m) na jedné straně zakončený konektorem. Pigtaily se

použ́ıvaj́ı zejména u takových typ̊u kabel̊u, kde je nasazeńı konek-

toru náročněǰśı než osazeńı vodič̊u signálu do propojky, např́ıklad

u optických kabel̊u.

� Úkol

Podobně jako jste v internetovém obchodě procházeli parametry metalických kabel̊u, pod́ıvejte

se také na parametry a nab́ıdku optických kabel̊u. Vš́ımejte si výše uvedených parametr̊u (OM1,

. . . , OM3, OS, pr̊uměr jádra/pr̊uměr pláště apod.) a také počtu vláken v kabelu. Uvědomte si, že

pro každý směr potřebujeme minimálně jedno vlákno (sṕı̌se v́ıce, pro větš́ı propustnost).

�

4.4.3 Daľśı typy kabel̊u

Kroucená dvojlinka nemuśı mı́t jen dva nebo čtyři páry. V telekomunikaćıch (ale ne u koncového

zákazńıka) se použ́ıvaj́ı kabely s 25, 100 nebo jiným počtem pár̊u, čemuž odpov́ıdaj́ı i konektory.

.. Kabely označené jako venkovńı (outdoor) jsou odolné proti koĺısáńı teplot, vlhkosti, světlu,

mohou mı́t vnitřńı vyztužeńı ocelovým drátem (pro odolnost při zavěšeńı), př́ıpadně vněǰśı kovový

plášt’ proti okusu (krysy a podobná zv́ı̌rata).

� Existuj́ı také kabely určené pro speciálńı použit́ı. Např́ıklad twisted pair kabely označené jako

plenum jsou určeny do ventilačńıch, klimatizačńıch a topných prostor. Jsou upraveny tak, aby byly

odolněǰśı proti ohni a aby v př́ıpadě požáru nevedly nebezpečné plyny do nezasažených mı́stnost́ı,

což se projevuje i na jejich ceně. O něco levněǰśı jsou kabely typu riser, které jsou odolněǰśı proti

ohni, ale už ne proti š́ı̌reńı plyn̊u.

.. Koaxiálńı kabel (co-axial cable) se v Ethernetu dnes už ne-

použ́ıvá, setkáme se s ńım pravděpodobněji bud’ při připojeńı ex-

terńıch antén nebo u rozvod̊u kabelové či satelitńı televize použ́ı-

vaných pro śıt’ové rozvody. Je to souosý kabel (dva vodiče se společnou osou), kdy jeden vodič je

středový drát, druhý vodič tvoř́ı kovové opleteńı (jak je vidět na obrázku vpravo), mezi nimi je

nevodivá izolace. Signál je určen rozd́ılem elektrických potenciál̊u těchto vodič̊u.

.. Twinax (twin-axial cable) je obdoba koaxiálu s t́ım rozd́ılem,

že oba vodiče jsou ve formě měděného drátu (ale také jsou vzájemně

izolované), žádné kovové opleteńı neńı použito. S twinax kabelem se setkáme u některých specifi-

kaćı pro Ethernet, obvykle pro použit́ı ve velkých datových centrech.

� Daľśı informace:

Pokud se zaj́ımáte o kabely a obecně o śıt’ový hardware, dobrým zdrojem informaćı je kniha [3]

ze seznamu literatury na konci těchto skript. Je sice už trochu starš́ı (u tǐstěné literatury se nedá

nic dělat, přece jen nějakou dobu trvá, než je kniha vydána), ale přesto je v ńı tato problematika

vysvětlena velice podrobně a přehledně.

�
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4.5 Zakončeńı kabelu

S kabely jsme se už seznámili, ale určitě je každému jasné, že každý kabel muśı být nějak ukončen.

Na obou konćıch kabelu je bud’ konektor (kabel typu patch cord) nebo je osazen do zásuvek ve

zdi (při instalaci do zdi), u některých typ̊u kabel̊u se také použ́ıvá typ pigtail (u optiky nebo

twinaxu). V některých př́ıpadech potřebujeme propojit dva konce kabelu (např́ıklad tehdy, když

máme dva krátké kabely a potřebujeme jeden dlouhý, tedy je nastav́ıme), pak můžeme použ́ıt

speciálńı propojku.

.. Standardy rozlǐsuj́ı zakončeńı typu konektor (telecommunications connector) a zakončeńı typu

zásuvka (telecommunications outlet). Dále se budeme zabývat jen kabely typu UTP, které jsou

momentálně pro Ethernet nejpouž́ıvaněǰśı.

4.5.1 Kř́ıžeńı

Zař́ızeńı na svém śıt’ovém rozhrańı vlastně provád́ı dvě základńı operace:

• Tx (Transmit) – odeśılá,

• Rx (Receive) – přij́ımá (naslouchá a když zjist́ı, že druhá strana vyśılá, vyśıláńı přijme).

Tx Rx

××
U kroucené dvojlinky jsou páry vodič̊u vyhrazené pro ope-

raci Tx a páry vodič̊u vyhrazené pro operaci Rx, př́ıpadně

je toto přǐrazeńı určováno dynamicky (ale v každém oka-

mžiku je toto přǐrazeńı jednoznačné). Jinými slovy – śıt’ové rozhrańı se skládá ze dvou část́ı –

Tx a Rx, a je d̊uležité, na kterou z těchto část́ı je který pár v kabelu napojen. Vyśılaj́ıćı zař́ızeńı

odešle signál do části Tx svého śıt’ového rozhrańı, a ćılové zař́ızeńı tento signál přijme na části Rx

svého śıt’ového rozhrańı, a tyto dvě části muśı být fyzicky propojeny t́ımtéž párem vodič̊u.

� Poznámka:

Z toho vyplývá, že někde muśı být přenosová cesta překř́ı̌zena. Pokud jsou dvě zař́ızeńı propojena

kroucenou dvojlinkou, pak (minimálně jeden) pár vodič̊u vedoućı z Tx jednoho zař́ızeńı muśı být

napojen za Rx druhého zař́ızeńı a naopak.

�

Tx Rx

Rx Tx

××

Rx Rx

Tx Tx

Na obrázku vlevo vid́ıme dvě řešeńı pro př́ımé propojeńı

dvou zař́ızeńı – v prvńım př́ıpadě kř́ıžeńı zajist́ı jedno

ze zař́ızeńı (většinou aktivńı śıt’ové prvky, zde switch),

přičemž port zajǐst’uj́ıćı kř́ıžeńı je označen kř́ıžkem. V dru-

hém př́ıpadě je kř́ıžeńı zajǐstěno př́ımo v kabelu. Na obráz-

ku 4.5 pak vid́ıme př́ıpady, kdy jsou na cestě mezilehlá

zař́ızeńı, na portech těchto DCE je taktéž zajǐstěno kř́ıžeńı.

� Poznámka:

Ta kř́ıžeńı, která vid́ıme na obrázku 4.5 (tj. u portu switche a v kabelu) nejsou všechna. Když se

zaměř́ıme na př́ıpady, kdy switch bere vstup (Rx) z jednoho portu a přepośılá ho na výstup (Tx)
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Rx Tx

Tx Rx

×× ××
Tx Rx

Rx Tx

Rx Tx

Tx Rx

×× ××
Tx

RxRx

Tx

×× ××
Tx Rx

Rx Tx

Obrázek 4.5: Princip kř́ıžeńı na kroucené dvojlince

jiného portu, docháźı také ke kř́ıžeńı
”
uvnitř“ switche – např́ıklad si můžeme na prvńım řádku

představit šipku od Rx na levé straně k Tx na pravé straně switche a od Rx na pravé straně k Tx

na levé straně. Tyto hypotetické šipky (které jsem nezakreslila, at’ to nevypadá jako přeškrtnut́ı)

vlastně taky znamenaj́ı kř́ıžeńı.

�

� Př́ıklad 4.6

Spoč́ıtáme kř́ıžeńı na cestě mezi koncovými zař́ızeńımi v obou nakreslených př́ıpadech.

• Na prvńım řádku máme (1) jedno kř́ıžeńı na straně switche u levého portu, (2) jedno kř́ıžeńı

uvnitř switche, (3) jedno kř́ıžeńı na straně switche u pravého portu ⇒ celkem tři kř́ıžeńı.

• Na druhém řádku jsou celkem (1) čtyři kř́ıžeńı na straně obou switch̊u u port̊u, (2) jedno

kř́ıžeńı zajǐstěné kabelem, (3) dvě kř́ıžeńı uvnitř switch̊u ⇒ celkem sedm kř́ıžeńı.

Všimněte si, že vyšla lichá č́ısla – počet kř́ıžeńı na cestě mezi dvěma DTE (přes př́ıpadná zař́ızeńı

DCE na cestě) muśı být vždy liché č́ıslo. Totéž samozřejmě plat́ı i pro př́ımé propojeńı dvou

zař́ızeńı.
�

.. Rozlǐsujeme dva typy kabel̊u typu kroucená dvojlinka:

• př́ımý kabel – žádné kř́ıžeńı neobsahuje, použ́ıvá se obvykle k propojeńı DTE a DCE

(hostitel–switch, switch–router) – pozor, z pohledu routeru je switch vlastně DTE (proč?),

• kř́ı̌zený kabel – obsahuje kř́ıžeńı, použ́ıvá se k propojeńı zař́ızeńı na stejné úrovni (DTE–

DTE, DCE–DCE, např́ıklad hostitel–hostitel, switch–switch) a také na připojeńı hostitele

k směrovači (speciálńı př́ıpad, i když taky by se dal zd̊uvodnit).

Propojujeme: Hub Switch Router Hostitel

Hub × × — —

Switch × × — —

Router — — × ×
Hostitel — — × ×

— . . . . . př́ımý kabel

× . . . . kř́ıžený kabel

Tabulka 4.1: Kdy použ́ıt př́ımý a kř́ıžený kabel

Ve skutečnosti se v obou př́ıpadech použ́ıvá tentýž kabel; to, zda je př́ımý nebo kř́ıžený, se

určuje nasazeńım koncovek (konektor̊u). Př́ımý kabel má na obou stranách koncovky nasazeny
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stejně (vodiče jsou na obou konćıch ve stejném pořad́ı), kdežto kř́ıžený kabel má na jednom konci

vodiče jinak seřazené než na druhém konci.

� Poznámka:

V současné době (u Gigabit Ethernetu a rychleǰśıho) máme situaci trochu jednodušš́ı – nověǰśı

śıt’ová rozhrańı většinou dokážou automaticky rozpoznat, jestli maj́ı nebo namaj́ı zajistit vnitřńı

kř́ıžeńı, takže ve většině př́ıpad̊u můžeme prostě použ́ıt př́ımý kabel.

�

4.5.2 Krimpováńı konektoru na př́ımý UTP kabel

.. Postup nasazeńı konektoru na kabel se nazývá krimpováńı nebo konektorováńı. Na kabel UTP

obvykle krimpujeme konektor typu 8p8c (to znamená 8 pozic a 8 kontakt̊u), který se (ne zrovna

přesně) označuje taky jako RJ-45.

Při krimpováńı muśıme mimo jiné vodiče z kabelu správně uspořádat (umı́stit do kabelu ve

správném pořad́ı). Momentálně se pro určeńı pořad́ı vodič̊u použ́ıvá standard TIA/EIA-568-B

z roku 2001, třebaže už existuje nověǰśı verze ANSI/TIA-568-C z roku 2014.

.. Standard určuje dvě pořad́ı – T568A a T568B (pozor, neplést si ṕısmenka s verźı standardu),

přičemž u př́ımého kabelu se na obou konćıch použije pořad́ı podle T568B, kdežto u kř́ıženého na

každém konci jedno z těchto pořad́ı. Pozor, nejde jenom o obráceńı pořad́ı!

$ Postup (Př́ıprava na krimpováńı konektoru 8p8c)

Budeme potřebovat následuj́ıćı:

• dostatečně dlouhý UTP kabel, nejlépe kategorie 5e (10 cm neńı dostatečně dlouhý), měli

bychom poč́ıtat s t́ım, že část kabelu budeme muset odstranit kv̊uli zarovnáńı vodič̊u a část

zasuneme do konektoru,

• koncovky (konektory), mohou být i plastové kryty koncovek,

• krimpovaćı kleště (jsou nutné pro upevněńı pin̊u – kontakt̊u – na vodiče kabelu), v obchodech

taky mohou být pod názvem lisovaćı kleště, muśı být pro konektor typu 8p8c,

• může se hodit ořezávaćı nástroj pro odstraňováńı plastové izolace z kabelu a vodič̊u, ale

často bývá součást́ı krimpovaćıch klešt́ı, př́ıpadně se dá použ́ıt ostrý nož́ık,

• tester, který nám ukáže, jestli jsou všechny vodiče správně připojeny.

Vše potřebné je ve výuce a u vyučuj́ıćıho k dispozici.

Krimpovaćı kleště se vyskytuj́ı v r̊uzné kvalitě a taky

v r̊uzných cenových relaćıch. Většinou plat́ı, že dražš́ı kleště

jsou kvalitněǰśı, u méně kvalitńıch klešt́ı je o něco vyšš́ı riziko,

že se nepovede správné napojeńı některého pinu na vodič.

Rozd́ıly mohou být také v tom, jaké konektory lze pomoćı

klešt́ı krimpovat, což taky zvedá cenu – nás zaj́ımá předevš́ım 8p8c, ale kromě toho mohou mı́t

pozici pro jiné počty pin̊u a vodič̊u – např́ıklad 4p4c (pro telefonńı/modemový RJ-11), 8p6c a daľśı.

Mnohé kleště maj́ı také ořezávaćı nože pro odstraňováńı izolace.

$
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� Úkol

V některém internetovém obchodě najděte krimpovaćı kleště (mohou být pod názvem
”
lisovaćı“)

pro konektory typu 8p8c (někdy může být nutné hledat RJ-45, př́ıpadně 8-pólové konektory

apod.). Všimněte si jak vybavenosti klešt́ı, tak i cenového rozpět́ı. Např́ıklad zde:

• https://www.tsbohemia.cz: PC př́ıslušenstv́ı – Śıtě a VoIP – Nářad́ı – Kleště

• http://www.conrad.cz: Kleště – Krimpovaćı kleště

• http://www.intelek.cz: Metalická kabeláž – Nářad́ı a vyvazováńı – Kleště

�

Piny jsou v konektoru v řadě, jejich č́ısla vid́ıme na obrázku 4.6 vlevo (konektor je natočen tak, že

že se d́ıváme na piny). Vpravo je naznačeno, jak k sobě jednotlivé piny patř́ı do dvojic. Ke každé

dvojici pin̊u (podle obrázku) patř́ı jeden pár vodič̊u, přičemž z těchto dvou vodič̊u je jeden v plné

barvě, druhý v téže barvě, ale s b́ılým pruhem.

1 2 3 4 5 6 7 8

Obrázek 4.6: Pořad́ı a párováńı pin̊u v konektoru

T
5
6
8
B

piny: 1 2 3 4 5 6 7 8

kabel

Vodiče v konektoru maj́ı barevnou izolaci, a právě podle těchto

barev poznáme, v jakém pořad́ı maj́ı být (barevný kód, color code).

Pořad́ı podle T568B určeného v standardu TIA/EIA-568-B je na-

značeno na obrázku vlevo. V naprosté většině př́ıpad̊u voĺıme pro

konektory na obou konćıch kabelu právě toto pořad́ı.

Všimněte si, že párováńı vodič̊u určené barevným kódem od-

pov́ıdá tomu, co je naznačeno na obrázku 4.6 (nahoře) vpravo –

nejdř́ıv je oranžový pár (piny 1 a 2), na konci je hnědý pár (piny

7 a 8), pár pro piny 3 a 6 je zelený a pár pro piny 4 a 5 (př́ımo uprostřed) je modrý.

� Poznámka:

Jak si pořad́ı barev zapamatovat? Předně si uvědomte, že se v pořad́ı stř́ıdaj́ı vodiče polobarevné

(s b́ılou) a plnobarevné. Druhou indicíı je zp̊usob párováńı pin̊u (což pomůže pro zapamatováńı,

kde konkrétně maj́ı být zelené a modré vodiče). Někomu pomáhá i to, že nejv́ıc výrazná barva

(modrá) je uprostřed a nejméně výrazné barvy (oranžová a hnědá), které se nav́ıc lǐśı jen sytost́ı

barvy, jsou na okraj́ıch.

�

https://www.tsbohemia.cz
http://www.conrad.cz
http://www.intelek.cz
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Pokud pro patch kabel použijeme jiné pořad́ı než T568B (ale takové, aby byly v párech ty piny,

které v párech být maj́ı), vpodstatě to taky bude fungovat. Přesto bychom si měli zvyknout

standard dodržovat, protože pak při krimpováńı nemuśıme zbytečně ztrácet čas zjǐst’ováńım, jaké

že je pořad́ı na druhém konci kabelu, abychom to na tom
”
našem“ konci udělali stejně – obzvlást’

nepř́ıjemné je to v př́ıpadě, kdy máme kabel protažený zd́ı nebo lǐstou a druhý konec neńı zrovna

po ruce. Nav́ıc bychom neměli komplikovat situaci svým př́ıpadným následovńık̊um.

$ Postup (Krimpováńı 8p8c konektoru na UTP kabel)

Ted’ už v́ıme, co budeme potřebovat, zaměř́ıme se na vlastńı postup. V souhrnu je následuj́ıćı:

• pokud chceme nasadit krytku (která je pro cvičné účely nepovinná), muśıme to udělat už

ted’ (pozor na směr – uvědomte si, co a jak vlastně má krýt),

• ke konci kabelu přiměř́ıme konektor, at’ v́ıme, kolik izolace máme odstranit (cca p̊ul centime-

tru, přiměřte koncovku) – vodiče by měly sahat až ke konci konektoru přes piny, ale zároveň

izolace kabelu by měla zasahovat dovnitř konektoru,

pokud to ještě nemáte nacvičené, je lepš́ı nechat konce deľśı a po urovnáńı nadbytek od-

cvaknout,

• odstrańıme vněǰśı izolaci kabelu podle toho, jak jsme v předchoźım kroku naměřili, nesmı́me

porušit izolaci samotných vodič̊u (jinak to muśıme celé odcvaknout a zač́ıt znovu),

• rozmotáme dvojlinky až k mı́stu odstraněńı izolace, seřad́ıme vodiče podle T568B (seřazeńı

by mělo
”
fungovat“ už od mı́sta, na kterém jsme odř́ızli izolaci), co nejd̊ukladněji narovnáme,

• vodiče dáme těsně k sobě, tedy tak, jak budou v konektoru, a pokud jejich horńı okraje

společně netvoř́ı rovinu nebo jsou př́ılǐs dlouhé, zarovnáme je odř́ıznut́ım toho, co přečńıvá

(obvykle na to bývá břit př́ımo na krimpovaćıch klešt́ıch),

• opatrně nasad́ıme konektor – tady pozor, tento krok je nejnáročněǰśı, vodiče muśı být přesně

tam, kde maj́ı být (správné pořad́ı a zasunuté až ke konci konektoru), konektor muśı být

správně natočený (koukáme na pozlacené piny),

• nasad́ıme krimpovaćı kleště a pořádně stiskneme,

• pokud jsme použili krytku, ted’ ji nasuneme na konektor.

Pozor – po použit́ı krimpovaćıch klešt́ı už konektor nep̊ujde vysunout. Pokud dodatečně zjist́ıme,

že je někde chyba, nezbývá než konektor ucvaknout a postupovat od začátku.

Na postup se můžete pod́ıvat i na videu https://www.youtube.com/watch?v=VoHYaEi18qQ

$

� Úkol

Každý si na cvičeńı vyzkouš́ı krimpováńı př́ımého UTP kabelu.

�

4.5.3 Testováńı

Správnost krimpováńı můžeme
”
nahrubo“ ověřit pohledem, ale pokud chceme, aby byl přenos

opravdu bezproblémový, měli bychom použ́ıt tester. Testery mohou odhalit nejen špatné pořad́ı

https://www.youtube.com/watch?v=VoHYaEi18qQ


Kapitola 4 Lokálńı śıtě – Ethernet 55

vodič̊u, ale také např́ıklad nedocvaknut́ı kontakt̊u – pak pin na konektoru nedoléhá až ke kovu

vodiče a elektrony se nedostanou tam, kam se maj́ı dostat.

Různé testery jsou r̊uzně složité a také jejich vybavenost funkcemi je odlǐsná. V každém př́ıpadě

maj́ı (minimálně) dva plugy RJ-45, do kterých zapoj́ıme oba konce testovaného kabelu. Od toho

se také odv́ıjej́ı odlǐsnosti v ceně těchto produkt̊u. Některé testery maj́ı pouze jeden plug, přičemž

jeden konec kabelu je zapojen právě sem, a druhý je zapojen do pracuj́ıćıho zař́ızeńı (switche).

Obrázek 4.7: Testery pro ethernetové kabely (Zdroj: heureka.cz

Na obrázku 4.7 vid́ıme několik dostupných tester̊u UTP kabel̊u. Jejich cena je v rozmeźı

několika set korun a několika deśıtek tiśıc korun. Nejlevněǰśı maj́ı plugy pro RJ-45 konektory

(př́ıpadně taky telefonńı RJ-11) a po připojeńı jednoduše postupným problikáváńım dvou řad

osmi (nebo jiného počtu, podle konektoru a kabelu) kontrolek ukáže, který vodič je ke kterému

připojen – u př́ımého kabelu muśı kontrolky v obou řadách bliknout ve stejném pořad́ı. Dražš́ı

modely maj́ı bud’ zabudovanou podporu daľśıch typ̊u konektor̊u (USB, koaxiál apod.), displej

s přehledněǰśım zobrazeńım napojeńı vodič̊u nebo daľśı funkce souvisej́ıćı s testováńım. Také se

daj́ı poř́ıdit kity (sady) obsahuj́ıćı krimpovaćı kleště, tester a daľśı součásti.

Pro př́ıpad testováńı s napojeńım obou konc̊u kabelu je praktické, když se tester skládá ze

dvou oddělitelných část́ı – můžeme bez problémů testovat i tehdy, když např́ıklad je každý konec

kabelu v jiné mı́stnosti.

� Úkoly

1. Otestujte kabel, který jste nakrimpovali. Ve výuce jsou k dispozici testery.

2. Projděte si některý internetový obchod a udělejte si přehled o dostupných testerech včetně

jejich rozhrańı, funkćı, ceny. Např́ıklad na:

• http://www.suntech.cz: Śıt’ové prvky – Pasivńı prvky – Nářad́ı – Testery

• http://www.conrad.cz: Měřićı technika – Měřiče a zkoušečky – Zkoušečky kabel̊u

• http://www.intelek.cz: Metalická kabeláž – Měřićı př́ıstroje
�

http://www.suntech.cz
http://www.conrad.cz
http://www.intelek.cz
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�� Tester obvykle taky potřebuje napájeńı. Jestliže je jeden konec kabelu připojen ke spuštěnému

switchi, pak může (nemuśı) být napájeńı zajǐstěno switchem, ale pokud jsou oba konce kabelu

v testeru, pak nutně potřebujeme baterii (typ baterie je uveden v dokumentaci). Typ a kvalita

napájećıho rozhrańı taky rozhoduje o ceně testeru.

Pokud se tester skládá ze dvou část́ı, je baterie jen v jedné. Do druhé se proud přenáš́ı kabelem.

4.5.4 Krimpováńı konektoru na kř́ıžený UTP kabel

Pokud krimpujeme kř́ıžený UTP kabel, muśıme zajistit napojeńı páru Tx jednoho konce na pár

Rx druhého konce a opačně.

$$ Pokud má být kabel použ́ıván pouze pro Fast Ethernet (do rychlosti 100 Mb/s), využ́ıvaj́ı

se pouze dva páry vodič̊u, přesněji piny 1, 2, 3 a 6, zbývaj́ıćı piny bud’ z̊ustávaj́ı prázdné (když

použijeme kabel se dvěma páry mı́sto čtyř) nebo se prostě nepouž́ıvaj́ı. To znamená, že kř́ıžit

budeme pouze páry využ́ıvaj́ıćı výše zmı́něné piny a daľśı dva páry necháme př́ımé.
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Obrázek 4.8: Barevný kód pro kř́ıžený kabel – Fast Ethernet

Na obrázku 4.8 je pořad́ı vodič̊u předepsané standardem TIA/EIA-568-B (barevný kód), které

je platné nejvýše pro rychlost přenosu 100 Mb/s. Ve směru zleva je naznačeno pořad́ı na jednom

a druhém konci kabelu – to znamená, že jeden konec nakrimpujeme podle pořad́ı T568B a druhý

podle pořad́ı T568A. Vpravo pak máme schéma napojeńı vodič̊u vzhledem k oběma konc̊um.

$$ Kř́ıžený UTP kabel pro Gigabit Ethernet už muśı být krimpován podle nověǰśı verze standardu

– ANSI/TIA-568-C, ve kterém je předepsáno kř́ıžeńı obou dvojic pár̊u. Zde však už je porušena

podmı́nka stř́ıdáńı plnobarevných a b́ılobarevných vodič̊u.
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Obrázek 4.9: Barevný kód pro kř́ıžený kabel – Gigabit Ethernet

� Daľśı informace:

Nákresy pro r̊uzné barevné kódy: http://www.flukenetworks.com/content/color-codes-dsx-cableanalyzer

�

http://www.flukenetworks.com/content/color-codes-dsx-cableanalyzer
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� Poznámka:

Ve skutečnosti se naštěst́ı kř́ıžené kabely pro Gigabit Ethernet prakticky nepouž́ıvaj́ı, protože GbE

śıt’ové rozhrańı do dokáže
”
dohodnout“ se svým protěǰskem na protilehlém zař́ızeńı na tom, které

páry se jak budou použ́ıvat. Tedy pro Gigabit Ethernet se na všech typech propojeńı použ́ıvá

př́ımý kabel.

�

4.5.5 Kroucená dvojlinka se dvěma páry vodič̊u

Pokud náhodou budeme muset krimpovat
”
ošizený“ kabel s pouhými dvěma páry vodič̊u mı́sto

čtyř, pak osad́ıme piny 1, 2, 3 a 6 (tj. oranžový a zelený pár). Ale pozor – takový kabel je určen

pouze pro Fast Ethernet, kdežto pro Gigabit Ethernet ho nelze použ́ıt.
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Obrázek 4.10: Barevný kód pro kř́ıžený kabel se dvěma páry vodič̊u

Př́ımý kabel bude jednoduchý – oba konektory osad́ıme podle T568B (pouze oranžový a zelený

pár), jak vid́ıme na obrázku 4.10 zcela vlevo. U kř́ıženého kabelu pak použijeme na jednom konci

T568B a na druhém T568A, jak je naznačeno na obrázku 4.10.

� Poznámka:

U krimpováńı kř́ıženého plnohodnotného kabelu se čtyřmi páry byl zvlášt’ postup pro Fast Ethernet

a pro Gigabit Ethernet. Tady ne – proč mysĺıte?

�

4.5.6 � Otočený a konzolový kabel
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.. Otočený kabel (rollover cable) se použ́ıvá jako součást

připojeńı hostitele (poč́ıtače) ke konzoli aktivńıho śıt’ového

zař́ızeńı. Tento kabel má v konektorech vodiče na jednom

konci v přesně opačném pořad́ı než na druhém konci, jak

vid́ıme na obrázku vpravo.

.. Konzolový kabel je speciálńı kabel, kterým lze př́ımo pro-

pojit aktivńı śıt’ové zař́ızeńı (switch, router apod.) s poč́ıtačem za účelem př́ımé konfigurace (fun-

guje i v př́ıpadě, že zař́ızeńı nemá přidělenu IP adresu a nedostaneme se k němu přes śıt’ové

rozhrańı). Na logické úrovni (tj. struktura komunikace) je tento typ připojeńı realizován přes

sériové rozhrańı (port RS-232, označeńı zakončeńı kabelu je DB-9 – 9pinové sériové rozhrańı). Na



Kapitola 4 Lokálńı śıtě – Ethernet 58

fyzické úrovni (tj. jak konkrétně vypadá kabel a koncovky) tomu tak často nebývá, výrobci se

totiž postupně odkláněj́ı od fyzického sériového portu.

Zdroj: Cisco.com

Aktivńı śıt’ové prvky u větš́ıch výrobc̊u (včetně Cisca) už

nemaj́ı plug typu DB-9 a mı́sto toho je jako
”
console port“

označen port, který (fyzicky) vypadá jako běžný 8p8c (RJ-45).

Takže je jasné, že na straně (třeba) switche muśı být i konektor

tohoto typu (obvykle bývá s nápisem
”
console“, označený světle

modře).

Ovšem takový switch do tohoto konektoru pośılá komunikaci, jej́ıž struktura (včetně zp̊usobu

využit́ı jednotlivých vodič̊u) neodpov́ıdá tomu, co je běžné pro ethernetové spoje, a tedy i na druhé

straně (u poč́ıtače) je třeba zajistit, aby tato
”
neethernetová“ komunikace byla správně pochopena,

a taktéž v opačném směru. Kdybychom použili běžný př́ımý nebo kř́ıžený kabel, nefungovalo by to

– zař́ızeńı by se nedomluvila na logické úrovni. Proto také od poč́ıtače muśı směřovat komunikace

podle RS-232. Existuje v́ıc možnost́ı:

• Na kabelu je na straně switche konektor 8p8c (RJ-45) a na straně poč́ıtače konektor DB-9

(sériové rozhrańı RJ-232). Použijeme, pokud máme na poč́ıtači (notebooku) sériové rozhrańı,

což už neńı moc obvyklé. Tento kabel je na obrázku 4.11 vlevo.

Obrázek 4.11: Vlevo: konzolový kabel RJ-45/DB-9, vpravo: redukce DB-9 na USB-A (Zdroj:

https://dcloud-cms.cisco.com/help/connect console)

• Použijeme stejný konzolový kabel jako v předchoźım př́ıpadě, ale do konektoru DB-9 připo-

j́ıme redukci z DB-9 na USB-A (na obrázku 4.11 vpravo), do poč́ıtače či notebooku zapoj́ıme

právě konektor USB. Na poč́ıtači by mělo fungovat emulováńı sériové linky do USB rozhrańı,

což je záležitost ovladače.

• Když nemáme konzolový kabel RJ-45/DB-9, nahrad́ıme ho otočeným kabelem propojeným

s redukćı RJ-45 na DB-9. Takže celkem bude použita tato posloupnost kabel̊u: RJ-45/RJ-45

otočený, redukce RJ-45/DB-9, redukce DB-9/USB.

• Některé aktivńı śıt’ové prvky maj́ı fyzický sériový port, takže je třeba použ́ıt kabel s t́ımto

portem na straně śıt’ového zař́ızeńı.

• Někteř́ı výrobci pro tento účel použ́ıvaj́ı micro-USB port či jiné.

� Daľśı informace:

• http://www.websitea.com/croftcom/Cisco/LaptopSerialPort.htm

• http://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/

�

https://dcloud-cms.cisco.com/help/connect_console
http://www.websitea.com/croftcom/Cisco/LaptopSerialPort.htm
http://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/


Kapitola 4 Lokálńı śıtě – Ethernet 59

4.5.7 Osazeńı UTP kabelu do zásuvky

$$ Zásuvka ve zdi, do které zapojujeme konektory RJ-45, se podle standardu označuje jako tele-

communications outlet/connector, č́ımž je mı́něno, že ve skutečnosti je součást́ı zásuvky i obdoba

toho, co je u kabelu typu patch cord samotný konektor RJ-45, tedy interńı konektor, do kterého

je nutné osadit konce vodič̊u kabelu vedeného (obvykle zd́ı) k zásuvce.

Podle standardu ANSI/TIA-568-C má být na každém pracovńım mı́stě k dispozici nejméně

dvojice zd́ı̌rek (plug̊u), z nichž jedna je pro čtyřpárovou kroucenou dvojlinku kategorie minimálně

5e, at’ už st́ıněnou nebo nest́ıněnou. Druhá může být stejná nebo třeba pro optický kabel. Starš́ı

standard TIA/EIA-568-B vyžadoval minimálně kategorii 3, což už dnes samozřejmě nestač́ı.

Zásuvky jsou bud’ podomı́tkové (použ́ıvaj́ı se tehdy, když kabel vede zd́ı a zásuvka má být

také zanořená) nebo nadomı́tkové (u nich je výhodou, že při instalaci nemuśıme sekat do zdi, kabel

je v lǐstě). Princip je vlastně velmi podobný tomu, jak to funguje u zásuvek pro elektrickou śıt’,

jen jsou předpisy trochu mı́rněǰśı – např́ıklad kabely nemuśı být v trubkách (v kabelech máme jen

ńızké napět́ı a proud).

$$ Zásuvka bývá často modulárńı, skládá se z několika část́ı:

• interńı konektor se svorkovnićı, do které se zařezávaj́ı konce vodič̊u, obvykle bývaj́ı štěrbiny

označeny podle barevného schématu, taky se můžeme setkat s označeńım
”
keystone“,

• kryt (rámeček) se zd́ı̌rkou, ke které se po zařezáńı vodič̊u připevńı interńı konektor.

Konkrétńı rozvržeńı a provedeńı se lǐśı podle výrobce, dnes se často setkáváme s tzv. beznástro-

jovými řešeńımi, kdy je osazeńı kabelu velice jednoduché. U svorkovnice bývá označeńı většinou

bud’ 110 nebo krone.

Obrázek 4.12: Svorkovnice do zásuvky s jednou a dvěma zd́ı̌rkami a zásuvka (Zdroj: solarix.cz)

$ Postup (Osazeńı UTP kabelu do zásuvky)

Postup a potřebné nástroje se mı́rně lǐśı podle konkrétńı zásuvky, obvykle si vystač́ıme s t́ımto:

• zásuvka včetně interńıho konektoru,

• kabel (obvykle vedený zd́ı),

• št́ıpaćı kleště nebo jiný nástroj pro přešt́ıpnut́ı nadbytečného kusu vodiče,

• zařezávaćı nástroj (zařezávaćı n̊už, impact tool, punch down tool), pro svorkovnici typu 110

nebo krone (pozor – typ muśı souhlasit), ale u některých zásuvek neńı potřeba.

Dáváme si pozor na to, at’ kabel moc neohýváme, mohli bychom poškodit vodiče. Měl by mı́t

určitou v̊uli (i kv̊uli tepelné roztažnosti), část může z̊ustat v zásuvce smotaná.
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Obrázek 4.13: Zařezávaćı nástroje (Zdroj: aspa.cz, alza.cz, tsbohemia.cz)

Ćılem je dostat vodiče kabelu na správná mı́sta se svorkovnici a pak je galvanicky propojit

s piny v konektoru. Postup:

• Připrav́ıme si interńı konektor a zkontrolujeme barevné značeńı (většinou použijeme to podle

T568B). Na svorkovnici je obvykle naznačeno oboj́ı, neměli bychom si je poplést.

• Odstrańıme vněǰśı izolaci z kousku kabelu (max. 13 mm) a protáhneme či nasad́ıme tento

kousek do konektoru (podle konstrukce). Jednotlivé páry opatrně odděĺıme od sebe.

• Páry alespoň částečně rozmotáme a rozděĺıme do štěrbin podle barevného kódu.

• Pokud zásuvka neńı beznástrojová, pak muśıme vodiče do svorkovnice zasunout zařezávaćım

nožem. V každém př́ıpadě odstrańıme přečńıvaj́ıćı části vodič̊u (št́ıpaćımi kleštěmi).

U beznástrojových zásuvek může být potřeba na konektor nacvaknout speciálńı kryt, podle

konstrukce zásuvky, viz obrázek 4.12 vlevo).

• Ted’ stač́ı nacvaknout konektor do krytu a připevnit na zed’.

Postup pro beznástrojovou zásuvku je ukázán na https://www.youtube.com/watch?v=AelPDxMRpcw.

$

� Daľśı informace:

• Osazeńı UTP Cat.6 do beznástrojové zásuvky: https://www.youtube.com/watch?v=2uShSEQ4u2E

• Osazeńı STP Cat.6A (F/FTP): https://www.youtube.com/watch?v=DbMTF8UmEoE

• Nákres pro kabel kategorie 6A: http://www.krugel.cz/photos/fotografie/anoniekompaktcz.jpg

�

4.6 Strukturovaná kabeláž

4.6.1 Rozvaděč

Kam se switchem, routerem, serverem a podobnými zař́ızeńımi? Pokud se jedná o výkonná zař́ızeńı

pro korporátńı sféru, umı́st’ujeme je do rozvaděče (racku), což je skř́ıň poskytuj́ıćı zař́ızeńım

upevněńı, ř́ızené chlazeńı, elektroinstalaci a konektivitu. Existuj́ı r̊uzné druhy rozvaděč̊u – nástěnné,

stojanové, plně kryté nebo otevřené rámy.

Rozměry jsou standardizované, resp. existuje několik možných rozměr̊u (š́ı̌rka a hloubka).

Udává se vždy vnitřńı š́ı̌rka – 10”, 19”, 21”, 23”, nejběžněǰśı je 19”. Vnitřńı hloubka může být

taky r̊uzná, běžné je 600 nebo 800 mm. Pokud je rack hlubš́ı než je nutné, nevad́ı to, obvykle se

dá vnitřńı uṕınaćı mechanismus přizp̊usobit (naopak to už samozřejmě vad́ı).

https://www.youtube.com/watch?v=AelPDxMRpcw
https://www.youtube.com/watch?v=2uShSEQ4u2E
https://www.youtube.com/watch?v=DbMTF8UmEoE
http://www.krugel.cz/photos/fotografie/anoniekompaktcz.jpg
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Výška zař́ızeńı umı́st’ovaných do rozvaděče se udává v standardizovaných jednotkách označo-

vaných U (unit). Plat́ı vztah 1 U = 1,75” = 4,4 cm. Switche do LAN maj́ı obvykle výšku 1U,

u jiných zař́ızeńı je již běžněǰśı větš́ı výška. Např́ıklad zař́ızeńı s výškou 2U je vysoké téměř 9 cm.

Výška rozvaděče se také udává v těchto jednotkách, např́ıklad do racku o výšce 18U je možné

umı́stit r̊uzná zař́ızeńı o výškách, jejichž součet je právě 18U. Ovšem neńı vhodné rack př́ılǐs

”
přeplácat“, předevš́ım tehdy, když máme uvnitř výkonná zař́ızeńı vyžaduj́ıćı dobré chlazeńı.

� Úkoly

1. Na http://www.czc.cz/rack-server/produkty použijte filtr pro formát zař́ızeńı a zjistěte, jestli je

právě v prodeji některý server s výškou 4U.

2. Pod́ıvejte se na následuj́ıćı dva obrázky. Na jednom z nich je něco špatně. Co to je?

(nápověda: v barvách to neńı, i když barvy mohou s přehlednost́ı velmi pomoci)

�

4.6.2 Horizontálńı kabeláž

.. Horizontálńı rozvody jsou pojmenovány podle toho, že vedou v́ıceméně vodorovně (hori-

zontálně); takto nazýváme rozvody propojuj́ıćı zař́ızeńı v rámci jednoho patra budovy. Obvyklá

struktura horizontálńı kabeláže je následuj́ıćı:

patch horizontální patch

kabel zásuvka kabel patch panel kabel

.. Co se týče délky jednotlivých část́ı trasy, plat́ı:

• Celá fyzická přenosová cesta od hostitele na levé straně ke switchi (či jinému aktivńımu

śıt’ovému prvku od vrstvy L2 výše) na pravé straně muśı měřit maximálně 100 m.

• Fyzická délka horizontálńıho kabelu (od zásuvky k patch panelu) je maximálně 90 m.

• Délka patch kabelu mezi hostitelem a zásuvkou je maximálně 20 m.

• Délka ostatńıch patch kabel̊u (vč. mezi patch panelem a switchem) je maximálně 5 m.

Když sečteme hodnoty od druhého bodu seznamu dále, dostaneme v́ıc než 100 m, ale ta hranice

samozřejmě plat́ı. Takže pokud se v některém bodě bĺıž́ıme horńı hranici, muśıme ubrat jinde.

http://www.czc.cz/rack-server/produkty
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.. Kabeláž. O kabelech jsme se toho naučili už celkem hodně, zbývá jen rozd́ıl mezi patch

kabely (patch cord) a kabely použ́ıvanými do zdi pro horizontálńı kabeláž. Ve většině př́ıpad̊u se

pro oboj́ı použ́ıvá kroucená dvojlinka, momentálně nest́ıněná UTP, ale pro každý z těchto dvou

př́ıpad̊u potřebuje kabel trochu jiné vlastnosti:

• Kabel typu lanko (licna, stranded) – pro patch kabely. Vodivé jádro vodič̊u je ze svazku

smotaných tenkých měděných drát̊u obalených izolaćı, má větš́ı elektrický odpor. Kabel je

pružněǰśı, dá se lépe ohýbat, ale je větš́ı riziko poškozeńı až zlomeńı vodič̊u.

• Kabel typu drát (solid) – pro horizontálńı kabeláž (do zdi). Vodivé jádro vodič̊u je z plného

silněǰśıho drátu. Kabel se h̊uře ohýbá, ale zato je trvanlivěǰśı.

� Poznámka:

Pokud ve specifikaci či př́ımo na kabelu objev́ıte zkratku CCA (Copper Clad Aluminium), radši

se takovému kabelu vyhněte. Vodiče v tomto kabelu jsou vyrobeny z hlińıku a potaženy tenkou

vrstvou mědi. Jsou sice levněǰśı (a to o dost), ale maj́ı horš́ı vodivost a nemohou být ani zdaleka

nataženy na takové vzdálenosti, jaké jsou běžné pro celoměděné kabely.

�

� Př́ıklad 4.7

Typ kabelu a daľśı údaje najdeme př́ımo natǐstěné na vněǰśı izolaci kabelu. Např́ıklad:

”
...4P 24AWG UTP Patch Cable ISO/IEC 11801 and TIA/EIA 568 ... verified CAT5e...“

což znamená, že jde o 4párový kabel s vodiči o śıle 24AWG (tj. sṕı̌se slabš́ımi – č́ım menš́ı č́ıslo před

AWG, t́ım větš́ı pr̊uměr), nest́ıněný patch kabel (pro připojeńı k hostiteli nebo switchi) splňuj́ıćı

dané standardy, kategorie 5e.

�

� Úkol

Pro firmy, kde jsou lidé schopńı krimpováńı kabel̊u, se kabely kupuj́ı jako metráž,
”
klubko“ apod.

– bez konektor̊u a v délce několika set metr̊u. V některém internetovém obchodě (např́ıklad na

http://www.intelek.cz nebo http://www.czc.cz) najděte kategorii pro takové kabely a ověřte si, kolik

přibližně stoj́ı 305 m nest́ıněné kroucené dvojlinky kategorie 5e jednoho i druhého typu.

�

Zdroj: https://www.brucetambling.com

.. Ve skutečnosti se tyto dva typy kabel̊u

taky trochu jinak krimpuj́ı, resp. existuj́ı ko-

nektory 8p8c typu drát a typu lanko (licna).

Lǐśı se v tom, jakým zp̊usobem se propoj́ı pin

v konektoru s vodičem v kabelu.

V konektoru typu drát nože pinu vodič

”
obejmou“, přičemž se ostř́ım nož̊u naruš́ı izo-

lace vodiče. V konektoru typu lanko se n̊už pinu do vodiče zař́ızne (zaṕıchne), což neńı problém,

protože vodič v takovém kabelu je vlastně spletenec tenkých měděných lanek. Nejběžněǰśı nože

v konektorech typu drát a lanko jsou na obrázku vlevo.

http://www.intelek.cz
http://www.czc.cz
https://www.brucetambling.com
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� Poznámka:

Z toho vyplývá, že pokud se pokuśıme připevnit konektor typu lanko na kabel typu drát, nože

u pin̊u se bud’ zlomı́ nebo zkrout́ı. Bud’ kontakt nebude fungovat v̊ubec nebo přestane fungovat

po určité době (až se zkroucený n̊už vyviklá). Opačně to nebývá problém (konektor typu drát na

kabel typu lanko). Abychom to nepopletli, je lepš́ı vždy mı́t konektor stejného typu jako kabel.

�

Kabely typu drát se použ́ıvaj́ı do zdi, tedy běžně minimálně jeden jejich konec neńı osazen konek-

torem RJ-45, ale osazen do zásuvky. Nicméně na druhý konec často použ́ıváme konektor a takto

připojujeme do patch panelu.

Zdroj: http://www.excel-networking.com

.. Patch panel. Jak bylo vidět výše, d̊uležitou

součást́ı horizontálńıho vedeńı je patch panel. Mů-

žeme si ho představit jako předsunutou sadu port̊u

pro
”
schovaný“ switch, přičemž patch panel taky ob-

vykle připevňujeme do racku, typická výška je 1U.

Vlastně bychom mohli horizontálńı kabel připo-

jit rovnou do switche, ale použit́ı patch panelu nám

zpřehledňuje a zjednodušuje př́ıstup k port̊um switche (tedy pokud je propojeńı uděláno správně).

Patch panel může být v
”
př́ıstupněǰśı“ výšce než switch, tedy se k němu snáze dostaneme, nav́ıc do

jednoho patch panelu mohou být zapojeny kabely z v́ıce switch̊u (ale zase pozor na přehlednost).

Pokud je třeba změnit zapojeńı pro konkrétńı horizontálńı kabel vedoućı z určité zásuvky, ne-

muśıme provádět změnu na switchi, stač́ı přehodit kabel na patch panelu.

Jak vid́ıme na obrázku, většinou jsou na čelńı straně patch panelu porty pro zasunut́ı ko-

nektor̊u 8p8c horizontálńıch kabel̊u, kdežto z druhé strany najdeme svorkovnice podobné těm

v zásuvkách. Takže patch kabel vedoućı ze switche neosazujeme konektorem, ale zasuneme vodiče

do zd́ı̌rek na svorkovnici u konkrétńıho portu patch panelu. To je výhoda, protože zař́ıznut́ı velkého

množstv́ı vodič̊u do svorkovnice trvá kratš́ı dobu než nasazováńı konektor̊u.

Existuj́ı také patch panely, které umožňuj́ı použ́ıvat konektory na obou stranách. Daľśı varian-

tou jsou neosazené patch panely, do kterých je třeba dodat moduly, do nichž se osazuj́ı konektory či

vodiče (jeden modul je tedy spojeńı RJ-45 zásuvky na jedné straně a svorkovnice na druhé straně).

Jejich výhodou je, že si osad́ıme jen tolik pozic, kolik doopravdy potřebujeme, a zbývaj́ıćım pro-

storem může proudit vzduch při chlazeńı.

� Úkol

Na http://www.intelek.cz/ najděte u metalické kabeláže kategorii Patch panely, pro kategorii 5e.

Zjistěte, kolik port̊u obvykle maj́ı a kolik stoj́ı.

�

4.6.3 Páteřńı śıtě

Zat́ım máme vyřešenou horizontálńı kabeláž – v rámci jednoho patra budovy. Jenže to nestač́ı,

muśıme propojit patra z celé budovy a taky jednotlivé budovy areálu.

http://www.excel-networking.com
http://www.intelek.cz/
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.. Na každém patře budovy by měl být dobře zabezpečený prostor (ideálně vyhrazená mı́stnost,

pokud je to možné), do kterého jsou svedeny horizontálńı rozvody od všech zásuvek. Pokud je to

samostatná mı́stnost, nazýváme ji telekomunikačńı mı́stnost nebo śıt’ová mı́stnost patra. Je v ńı

• floor distributor (FD) – rozvaděč, do kterého úst́ı horizontálńı rozvody z celého patra,

• daľśı prostředky slouž́ıćı potřebám zaměstnanc̊u na daném patře (např́ıklad lokálńı server).

Horizontálńı rozvody v́ıceméně zachovávaj́ı topologii typu hvězda, přičemž FD je v centru této

hvězdy.
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Obrázek 4.14: Schéma rozvod̊u strukturované kabeláže

.. Páteřńı śıt’ budovy (building backbone) propojuje všechna patra budovy, resp. všechny FD.

Pokud od FD odsekneme horizontálńı rozvody, pak páteřńı śıt’ budovy má taky vpodstatě fy-

zickou topologii typu hvězda, v jej́ımž středu je building distributor (BD) – rozvaděč pro celou

budovu. Když přidáme i horizontálńı rozvody, źıskáme topologii typu strom (zat́ım se dvěma

patry), v kořeni stromu je BD.

.. Pojem campus (areál) označuje skupinu budov, které určitým zp̊usobem patř́ı sobě (např́ıklad

areál patř́ıćı jedné firmě), a tedy je třeba tento areál společně zaśıt’ovat. Campus distributor (CD)

je rozvaděč zastřešuj́ıćı śıt’ v celém areálu, jednotlivé BD jsou s CD propojeny páteřńı śıt́ı areálu.

Právě přes CD jde veškerá komunikace s poskytovatelem internetu (ISP) pro danou firmu.

Celá struktura śıtě je naznačena na obrázku 4.14.

Zat́ımco pro horizontálńı rozvody se obvykle použ́ıvaj́ı metalické kabely (kroucená dvoj-

linka), u páteřńıch rozvod̊u se již pravděpodobněji setkáváme s optikou (č́ım vyšš́ı úroveň, t́ım

pravděpodobněji). Předevš́ım pro páteř areálu je optika vhodná i proto, že optický kabel můžeme

natáhnout na mnohem větš́ı vzdálenosti, nejsme omezeni pouhými 100 metry pro celé vedeńı.
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Taky je třeba si uvědomit, že i na aktivńı śıt’ová zař́ızeńı na nejvyšš́ı úrovni existuj́ı určité

požadavky – ve stromové topologii jde přes kořenové zař́ızeńı poměrně velký datový tok, takže

se u tohoto zař́ızeńı očekává vysoká výkonnost, co nejméně zdržováńı provozu filtrováńım (to

zvládnou aktivńı śıt’ová zař́ızeńı hlouběji ve stromě) a taky zabezpečeńı proti výpadku – redun-

dantńı (sekundárńı, náhradńı) zař́ızeńı, které v př́ıpadě výpadku primárńıho zař́ızeńı převezme

jeho roli.

� Poznámka:

Pokud se jedná o menš́ı prostor, pak mohou být některé části sdružovány. Např́ıklad když máme

seśıt’ovat jen jedinou budovu, neńı nutné rozlǐsovat BD a CD, popř́ıpadě u domku s několika

zásuvkami na patro a několika patry nemuśı nutně být rack pro každé patro.

�

4.6.4 Strukturovaná kabeláž jako celek

Pojem
”
strukturovaná kabeláž“ ani zdaleka nezahrnuje pouze to, jak maj́ı být jednotlivá zař́ızeńı

propojena. Je to komplexńı systém zahrnuj́ıćı

• požadavky a doporučeńı týkaj́ıćı se rozvrstveńı celé śıtě,

• pasivńıch prvk̊u (nejen kabel̊u, ale také např́ıklad zásuvek a patch panel̊u), kabel̊u pro určité

části śıtě,

• požadavky na elektroinstalaci, redundantńı napájeńı (pro př́ıpad výpadku) – UPS, ochranu

proti přepět́ı r̊uzných úrovńı,

• mechanické zabezpečeńı (např́ıklad proti vniknut́ı neoprávněných osob),

• ochranu proti ohni a kouři, požárńı předpisy, atd.

Součást́ı śıtě může být pobočková telefonńı ústředna (pro vnitřńı telefonńı śıt’) a napojeńı na

nejbližš́ı mı́stńı telefonńı ústřednu, přes které je možné řešit i př́ıstup na Internet.

.. Strukturovaná kabeláž je u nás standardizována normami ČSN EN 50 173 (základńı požadavky

na strukturovanou kabeláž) a ČSN EN 50 174 (instalace kabelových rozvod̊u), a existuj́ı i daľśı sou-

visej́ıćı normy a standardy. Z mezinárodńıch standard̊u de-facto se strukturovanou kabeláž́ı zabývá

ANSI/EIA-568-C (rozhodně neńı jen o barevných kódech pro vodiče kabel̊u), bezpečnostńımi

aspekty strukturované kabeláže pak část skupiny standard̊u ISO 27000.

� Poznámka:

V normě ČSN EN 50 173 se (ze záhadných d̊uvod̊u) mı́sto strukturované kabeláže mluv́ı o
”
uni-

verzálńıch kabelážńıch systémech“, ale ve skutečnosti jde o totéž.

�

� Daľśı informace:

• http://elektrika.cz/data/clanky/dsknn2

• https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf

• http://www.ladinn.cz/ostatni/technika/SKS.html

�

http://elektrika.cz/data/clanky/dsknn2
https://www.anixter.com/content/dam/Anixter/Guide/12H0001X00-Anixter-Standard-Ref-Guide-ECS-US.pdf
http://www.ladinn.cz/ostatni/technika/SKS.html


Kapitola 5
Packet Tracer a konfigurace śıt’ových zař́ızeńı

Cisco

EE Rychlý náhled: V této kapitole se již zaměř́ıme na aktivńı śıt’ové prvky. Nejdř́ıv se seznámı́me

s nástrojem Packet Tracer, ve kterém lze virtuálně vytvářet, konfigurovat a testovat poč́ıtačové

śıtě, a následně se nauč́ıme základ̊um konfigurace śıt’ových zař́ızeńı společnosti Cisco.

K Kĺıčová slova: Packet Tracer, topologie, kabel, switch, router, monitorováńı, paket, mód

(režim), user exec, privileged exec (enable), globálńı konfiguračńı mód, subkonfiguračńı mód, roz-

hrańı, linka, konzola (console), virtuálńı terminál (VTY), running-config, startup-config, flash,

RAM, NVRAM, Telnet, SSH

øø Cı́le studia: Po prostudováńı této kapitoly budete umět použ́ıvat nástroj Packet Tracer,

porozumı́te r̊uzným mód̊um v zař́ızeńıch Cisco a dokážete provést základńı konfiguraci switche a

routeru.

5.1 Instalace a zprovozněńı

Program Cisco Packet Tracer je jednoduchá aplikace, ve které můžeme navrhovat a konfigurovat

śıt’ bez toho, abychom opravdu
”
fyzicky“ př́ıslušná zař́ızeńı a kebely měli v ruce.

Cisco Packet Tracer je pro studijńı účely zdarma ke stažeńı, verzi 6.2 najdeme na adrese

https://arief-jr.blogspot.com/2016/01/download-cisco-packet-tracer-62-for.html. Vyšš́ı verze maj́ı licenčńı

podmı́nky, které nemuśı každému vyhovovat, nav́ıc vyžaduj́ı autorizaci.

Instalace je jednoduchá a po spuštěńı programu pracujeme v grafickém prostřed́ı. Po spuštěńı

se objev́ı okno podle obrázku 5.1.

5.2 Úvod do práce v Packet Traceru

Většinu okna zab́ırá pracovńı plocha, na které budeme vytvářet topologii své śıtě. Dole najdeme

śıt’ové prvky, které při tom budeme použ́ıvat – zcela vlevo je přeṕınač kategoríı prvk̊u (routery,

switche, koncová zař́ızeńı,. . . ), po klepnut́ı na kategorii se vedle objev́ı seznam konkrétńıch zař́ızeńı,
66
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Obrázek 5.1: Prostřed́ı aplikace Cisco Packet Tracer

ze kterých si vyb́ıráme. Je zde taky kategorie Connections, ve které najdeme r̊uzné typy kabel̊u

a jiných spoj̊u.

$ Postup (Vytvářeńı topologie śıtě na pracovńı ploše)

S pracovńı plochou se pracuje následovně:

• Pokud chceme na plochu umı́stit nový prvek, vybereme si nejdř́ıv kategorii (vlevo dole), pak

hned vedle konkrétńı prvek, neklepeme na něj, jen ho
”
chytneme“ myš́ı a přetáhneme na

mı́sto, kde ho chceme mı́t.

• Pokud chceme stejných zař́ızeńı umı́stit na plochu v́ıc, pak klepneme na ikonu zař́ızeńı a pak

na ploše klepeme na jednotlivá zamýšlená umı́stěńı.

• Když jsme se zmýlili a chceme prvek odstranit, pak v panelu nástroj̊u u pravého okraje okna

klepneme na (č́ımž se přesuneme do
”
mazaćıho módu“) a pak klepneme na dotyčný prvek.

Až zmiźı, klepneme na tomtéž panelu vpravo na (běžný mód) a můžeme dál pracovat.

• Jednotlivé prvky propojujeme spojem (třeba kabelem) následovně:

– dole zvoĺıme kategorii Connections (ikona ),

– vybereme si typ spoje (např́ıklad př́ımý kabel) a klepneme na jeho ikonu,

– klepneme na prvńı propojované zař́ızeńı – zobraźı se seznam volných port̊u, z něhož si

klepnut́ım vybereme port, č́ımž do něj
”
zasuneme“ konektor spoje, pak totéž uděláme

s druhým propojovaným zař́ızeńım.

$

� Daľśı informace:

Pokud si s něč́ım nev́ıte rady, zvolte v nápovědě Help – Contents. Nápověda je velice dobře

zpracovaná a obvykle tam najdete odpovědi na své otázky.

�
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� Př́ıklad 5.1 (Vytvořeńı prvńı topologie)

Naš́ım prvńım úkolem je vytvořit jednoduchou topologii s jedńım routerem, ke kterému budou

připojeny dva switche, ke každému switchi připoj́ıme dvě koncová zař́ızeńı.

Zat́ım je naše pracovńı plocha prázdná. Nejdř́ıv umı́st́ıme rou-

ter. V seznamu kategoríı zař́ızeńı (viz vlevo) vybereme routery (prvńı

ikona) a v seznamu konkrétńıch zař́ızeńı si zvoĺıme hned ten prvńı

(1841). Označeńı ted’ nemuśıme řešit, jsou to prostě označeńı konkrétńıch

produkt̊u od společnosti Cisco. Chytneme myš́ı a přetáhneme nahoru na pracovńı plochu okna.

Dále přidáme dva switche. Vlevo vybereme kategorii pro switche a hned prvńı switch v se-

znamu myš́ı postupně dvakrát chytneme a přetáhneme na pracovńı plochu.

Zbývaj́ı koncová zař́ızeńı – End Devices, viz obrázek vlevo.

Nějaká vybereme (je jedno jaká, můžeme klidně nakombinovat

poč́ıtače a notebooky), a t́ım jsme vytvořili základ naš́ı topologie.

Topologii dokonč́ıme správným propojeńım uzl̊u śıtě. Dole na-

jdeme kategorii Connections (ikona ). Jak jistě všichni věd́ı, pro všechny spoje budeme potřebovat

př́ımý ethernetový kabel. Takže klepneme na spoj označený černou čárou (ikona , Copper Straight-

Through). Kurzor by se nám měl změnit na
”
zástrčku“. Dále:

• klepneme na prvńı propojované zař́ızeńı (třeba poč́ıtač nejv́ıc vlevo), č́ımž se nám zobraźı

seznam volných port̊u tohoto zař́ızeńı, jeden volný port vybereme (volte
”
Fast Ethernet“

nebo tak nějak) klepnut́ım na něj ⇒ zasunuli jsme jeden konec kabelu do portu,

• klepneme na druhé propojované zař́ızeńı (switch) a v seznamu volných port̊u taky jeden

vybereme.

U poč́ıtače máme použitelný obvykle jenom jeden port (nevš́ımejte si port̊u typu RS-232 nebo

Console), u aktivńıch śıt’ových prvk̊u mnohem v́ıce.

Takto postupně propoj́ıme vše, co má být propojeno. Na obou stranách kabelu se objev́ı

barevné kolečko indikuj́ıćı stav portu. Zelená znamená, že je port aktivńı. Na následuj́ıćım obrázku

vid́ıme momentálńı stav naš́ı topologie.

�
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To, co jsme právě navrhli, se v terminologii Packet Traceru nazývá logická topo-

logie, třebaže ve skutečnosti jsme použ́ıvali také prvky fyzické topologie. Fyzic-

kou topologíı v terminologii Packet Traceru nazýváme návrh konkrétńıho umı́stěńı

v mı́stnostech a racku. Přeṕınač mezi logickou a fyzickou topologíı je vlevo nahoře

(viz obrázek vlevo), tedy klepneme na
”
upozaděné“ ouško přeṕınače a dostaneme

se do okna pro fyzickou topologii.

� Př́ıklad 5.2 (Jak se dostat k fyzické topologii)

V okně pro fyzickou topologii se nám nejdř́ıv zobraźı něco na zp̊usob mapy. Po klepnut́ı na mapu

se dostaneme k budově, pak klepnut́ım na obrázek racku až k samotnému racku. V našem př́ıpadě

by v něm byly dva switche a jeden router.

Tady např́ıklad vid́ıme, které porty jsme použili při zapojováńı kabel̊u, a dokonce tu máme bli-

kaj́ıćı kontrolky znač́ıćı aktivitu. Nahoře je odkaz pro přesun o úroveň výše ( ).

Klepnut́ım na levé ouško přeṕınače nahoře vlevo se dostaneme zpět do logické topologie.

�

� Úkol

Pokud máte možnost, nainstalujte si Packet Tracer. Podle př́ıklad̊u si vyzkoušejte vytvořeńı jed-

noduché topologie a projděte si prostřed́ı programu včetně vestavěné nab́ıdky zař́ızeńı a spoj̊u.

To, co vytvoř́ıte, se dá taky uložit (přes ikonu nebo v menu, jako v kterémkoliv jiném editoru).

�
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5.3 Konfigurace koncového zař́ızeńı

Každé zař́ızeńı je třeba předem nakonfigurovat. V Packet Traceru stač́ı na zař́ızeńı klepnout a v di-

alogovém okně, které se zobraźı, zadáme všechny parametry.

� Př́ıklad 5.3 (Konfigurace IP adresy poč́ıtače)

Předpokládejme, že na pracovńı ploše Packet Traceru máme již několik zař́ızeńı, třeba v topologii

podle předchoźıch př́ıklad̊u. Vybereme si některý poč́ıtač a klepneme na jeho ikonu. Objev́ı se

dialogové okno s několika záložkami.

Na prvńı záložce můžeme např́ıklad

zadat jméno zař́ızeńı nebo se daj́ı pro-

cházet jednotlivá rozhrańı v zař́ızeńı,

ale momentálně nás nejv́ıc zaj́ımá zá-

ložka Config. Zde si v levém panelu na-

jdeme př́ıslušné śıt’ové rozhrańı (v na-

šem př́ıpadě FastEthernet0) a pak za-

dáme zvolenou IP adresu tak, jak vid́ı-

me na obrázku.

O IP adresách se budeme podrob-

něji učit později, ted’ nám stač́ı vědět,

že našemu zař́ızeńı přǐrazujeme adresu

10.0.0.2 a maska podśıtě je 255.0.0.0

(doplńı se automaticky). Zavřeńım okna svou volbu ulož́ıme.

�

Zaj́ımavá je také záložka Desktop – na-

b́ıźı nám podobné možnosti, jako by-

chom u dotyčného zař́ızeńı př́ımo seděli

a použ́ıvali jeho nástroje. I zde můžeme

nastavit IP adresu, otevř́ıt terminál či

př́ıkazový řádek (podle toho, v jakém si

přejeme být operačńım systému), mů-

žeme otevř́ıt
”
jako“ webový prohĺıžeč

a generovat HTTP provoz, atd.

Základńı konfiguraci máme za se-

bou, ale to neńı zdaleka všechno, co

se dá ovlivňovat. Někdy potřebujeme

na simulovaném zař́ızeńı rozjet i něco

daľśıho – např́ıklad potřebujeme, aby

se nějakým zp̊usobem projevoval operačńı

systém (ne že by tam nebyl, ostatně u IP adresy se předpokládá, že je definována v operačńım

systému, ale zat́ım jsme nic takového nemuseli zohledňovat). Taky se daj́ı nainstalovat daľśı typické

aplikace, to vše na posledńı záložce dialogového okna – Software/Services.
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� Úkol

Projděte si konfiguraci koncového zař́ızeńı (umı́stěte některé koncové zař́ızeńı na pracovńı plochu

Packet Traceru, klepněte na ně). Koncovému zař́ızeńı přidělte IP adresu, třeba tu podle př́ıkladu.

Všimněte si, jaké jsou MAC adresy zař́ızeńı.

�

5.4 Monitorováńı paket̊u

Packet Tracer se dá použ́ıvat i jinak než jen k návrhu topologie śıtě, můžeme v něm také pozo-

rovat procházeńı paket̊u śıt́ı. K tomu ale kromě nadefinováńı topologie potřebujeme zprovoznit

(nakonfigurovat) jednotlivá zař́ızeńı a dále generovat nějaký provoz (simulovat činnost).

� Př́ıklad 5.4 (Monitorováńı provozu na ethernetové śıti)

Na pracovńı ploše si vytvoř́ıme logickou topologii śıtě s jedńım switchem a dvěma poč́ıtači (či

poč́ıtačem a notebookem, dle vlastńı fantazie), přičemž obě koncová zař́ızeńı propoj́ıme se swit-

chem. Postupujeme stejně jako v předchoźıch př́ıkladech. Jednomu koncovému zař́ızeńı přiděĺıme

IP adresu 10.0.0.2, druhému adresu 10.0.0.3. Maska bude v obou př́ıpadech 255.0.0.0.

Abychom mohli sledovat provoz na śıti, muśıme se přepnout do si-

mulačńıho režimu. To provedeme tak, že klepneme na šedé ouško přeṕınače

vpravo dole, viz obrázek.

V simulačńım režimu se zaměř́ıme na jedno ze dvou tlač́ıtek na panelu vpravo

(s obálkami, viz obrázek). Ta horńı (Add Simple PDU ) je pro nás momentálně naprosto

dostačuj́ıćı.

Takže klepneme na ikonu horńı obálky a pak klepneme postupně na jeden poč́ıtač

a pak na druhý. T́ım dáme najevo, odkud kam má paket j́ıt, a automaticky se v něm

nastav́ı zdrojová a ćılová IP adresa (které jsme předem pro zař́ızeńı nakonfigurovali).

Okno Packet Traceru by ted’ mělo vypadat zhruba tak jak na následuj́ıćım obrázku.
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Kdybychom chtěli profiltrovat seznam protokol̊u, které nás zaj́ımaj́ı, pak pod seznamem pro-

tokol̊u v pravé spodńı čtvrtině okna klepneme na Edit Filters.

Pak spust́ıme provoz – klepneme na tlač́ıtko

Auto Capture/Play (máme je tam dokonce dvě),

a můžeme sledovat, kde se momentálně paket na-

cháźı a které protokoly vstupuj́ı do komunikace.

Komunikaci ukonč́ıme klepnut́ım na tlač́ıtko Reset

Simulation.

Výchoźı typ komunikace při vytvářeńı PDU je

ping, tedy jednoduše na jednom zař́ızeńı žádáme

o odezvu od druhého zař́ızeńı. Pokud bychom chtěli

jiný typ komunikace, museli bychom použ́ıt volbu Add Complex PDU (to je ta druhá obálka).

Právě jsme vytvořili prvńı scénář (scenario). Ke správě scénář̊u použ́ıváme ovládaćı prvky

v okně dole. Můžeme mı́t vytvořeno v́ıc scénář̊u (v́ıc druh̊u komunikace) tlač́ıtkem New a přeṕınat

se mezi nimi. Scénář vymažeme (i v př́ıpadě, že se nám něco nepovedlo) klepnut́ım na tlač́ıtko

Delete.
�

5.5 Konfigurace zař́ızeńı Cisco

5.5.1 Jak se připojit

$$ Pokud klepneme na ikonu poč́ıtače, kterou jsme si
”
přetáhli“ na plochu, dostaneme konfi-

guračńı okno s několika záložkami. Na kartě Config zadáváme IP adresu apod., na kartě Desktop

máme př́ıstup k nástroj̊um daného poč́ıtače. Obsah této karty vid́ıme na obrázku 5.2. Momentálně

nás zaj́ımaj́ı nástroje Terminal a Command Prompt.

Obrázek 5.2: Nástroje poč́ıtače v Packet Traceru
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$$ Pokud chceme konfigurovat śıt’ové zař́ızeńı (switch nebo router), muśıme se k němu připojit

bud’ přes konzolový kabel, nebo přes Telnet či SSH. Ovšem Telnet a SSH je možné použ́ıt až tehdy,

kdy má zař́ızeńı přǐrazenu IP adresu a je alespoň v základu zabezpečeno, tedy konzolovému kabelu

se minimálně na začátku práce nevyhneme.

V Packet Traceru se ke konfiguraci přes konzolu dostaneme jedńım z těchto zp̊usob̊u:

• stejně jako ve
”
fyzickém“ př́ıpadě, tj. vybereme konzolový kabel (modrý), na poč́ıtači za-

poj́ıme do portu RS-232, na śıt’ovém zař́ızeńı do konzolového portu (Console), na poč́ıtači

přejdeme do nástroje Terminal (potvrd́ıme parametry, pak se nám zobraźı CLI),

• klepneme na śıt’ové zař́ızeńı a přejdeme na záložku CLI.

Druhý zp̊usob jde samozřejmě jenom v Packet Traceru a nepotřebujeme k němu na pracovńı

ploše nic daľśıho. V každém př́ıpadě se dostaneme do rozhrańı CLI (Command Line Interface)

operačńıho systému IOS, který běž́ı na Cisco zař́ızeńıch. Na obrázku 5.3 vid́ıme rozhrańı CLI

(vlevo podle prvńıho zp̊usobu, vpravo podle druhého zp̊usobu).

Obrázek 5.3: Záložka CLI při konfiguraci switche (vlevo: přes poč́ıtač, vpravo: př́ımo)

V rozhrańı CLI už můžeme zadávat př́ıkazy.

.. At’ už jsme se připojili jakkoliv, vždy se napojujeme na některou linku. Ta linka je bud’

konzola (console) v př́ıpadě použit́ı konzolového portu, nebo virtuálńı terminál (VTY) v př́ıpadě

telnetu a SSH. Použitá linka je aktivována a propojena s určitým rozhrańım (interface): konzola

se propojuje vždy s konzolovým portem, VTY se propojuj́ı se śıt’ovými porty (FastEthernetxxx,

GigabitEthernetxxx apod.), podle toho, kam jsme se fyzicky připojili.

5.5.2 Pracovńı módy

.. Na zař́ızeńıch Cisco rozlǐsujeme několik r̊uzných pracovńıch mód̊u (režimů). Na obrázku 5.4

jsou jak jednotlivé módy, tak i možnosti přechod̊u mezi nimi.

• User exec – základńı režim, do kterého se dostaneme po připojeńı k zař́ızeńı za účelem

konfigurace. Prompt má formu názvu zař́ızeńı následovaného symbolem
”
větš́ı“ (>). V tomto

módu lze nanejvýš poslat ping či traceroute.

Tento mód může být chráněn př́ıstupovým heslem (které je nastaveno na konzoli a/nebo na

virtuálńıch terminálech pro Telnet či SSH, jak zjist́ıme na daľśıch stranách).
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• Privileged exec (také mu ř́ıkáme enabled) – vyšš́ı režim, ve kterém typicky zadáváme př́ıkazy

pro výpis (např́ıklad výpis tabulky MAC adres, výpis nastaveńı SSH, atd.). Tento mód bývá

chráněn tzv.
”
enabled“ heslem. To, že jsme v enabled režimu, poznáme podle promptu – je

to název zař́ızeńı následovaný symbolem hash (#).

• Globálńı konfiguračńı mód – v tomto režimu zadáváme takové konfiguračńı př́ıkazy, které

maj́ı vliv na celé zař́ızeńı, např́ıklad nastavujeme název zař́ızeńı nebo heslo do enabled módu

či přidáváme řádek do směrovaćı tabulky. V promptu se nám po přechodu do tohoto režimu

objev́ı mezi názvem zař́ızeńı a symbolem # řetězec
”
config“.

• Subkonfiguračńı módy – konfigurujeme něco konkrétńıho, např́ıklad rozhrańı (port) nebo

linku:

– subkonfiguračńı mód pro linku (bud’ konzolu nebo virtuálńı terminál) slouž́ı pro nasta-

veńı dané linky, např́ıklad pro danou linku nastavujeme heslo nebo v př́ıpadě konzoly

zp̊usob zobrazováńı výstup̊u syslogu,

– subkonfiguračńı mód pro rozhrańı (některý port) slouž́ı pro nastaveńı rozhrańı, např́ıklad

u routeru nastavujeme na rozhrańı IP adresu.

Obrázek 5.4: Módy na zař́ızeńıch Cisco

.. Když provád́ıme změny, tyto změny se projev́ı pouze v běhové konfiguraci (running-config).

To je RAM čip, tedy po restartu zař́ızeńı by byly veškeré změny zahozeny. Proto se po provedeńı

změn doporučuje uložit běhovou konfiguraci do mı́sta, ze kterého se změny jen tak neztrat́ı, do

startup-configu. Startup-config si sv̊uj obsah udrž́ı i po restartu (tomu typu čipu ř́ıkáme NVRAM

= Non-volatile RAM, v reálu jde o flash čip), a během startu zař́ızeńı je právě z něj konfigurace

nač́ıtána.

Oficiálně máme v śıt’ovém zař́ızeńı tyto druhy pamět́ı:

• ROM (v reálu NOR FLASH): firmware zař́ızeńı,

• flash: obsahuje obraz operačńıho systému IOS, který se použ́ıvá na Cisco zař́ızeńıch (jed-

noduše soubor, ze kterého startuje systém),

• running-config (soubor v RAM): konfigurace, která se právě použ́ıvá; pokud děláme změny

pomoćı př́ıkaz̊u (např́ıklad nastavujeme IP adresu, heslo apod.), tyto změny se projev́ı zde,

ale jde o RAM, tedy po restartu je smazaná,

• startup-config (soubor v čipu NVRAM/flash): odtud se nač́ıtá konfigurace při startu systému

IOS, sem můžeme uložit running-config po provedeńı změn, aby se neztratily.
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Jak running-config, tak i startup-config jsou ve skutečnosti soubory a jako se soubory se s nimi

může zacházet (např́ıklad můžeme zálohovat konfiguraci prostým zkoṕırováńım souboru třeba přes

śıt’). Na obrázku 5.5 máme mı́sta pro uložeńı konfigurace a přechody mezi nimi.

Obrázek 5.5: Uložeńı konfigurace na zař́ızeńıch Cisco

Jsou tam tři základńı př́ıkazy:

• copy running-config startup-config (nebo zkráceně copy run start) ulož́ı běhovou konfi-

guraci z RAM paměti do startup-config, kde z̊ustane i po restartu,

• reload – pokud se nám neĺıb́ı obsah running-config, můžeme softwarově
”
restartovat“ zař́ızeńı

a natáhnout do RAM obsah startup-config (tj. smažeme všechny změny, které jsme provedli

r̊uznými konfiguračńımi př́ıkazy),

• erase startup-config (nebo zkráceně erase start) smaže uloženou konfiguraci, tedy jakýsi

restart do továrńıho nastaveńı, ovšem running-config se pořád použ́ıvá, dokud nezadáme

reload (pozor, při reloadu jsme dotázáni, jestli nechceme uložit running-config do startupu;

pokud chceme opravdu smazat konfiguraci, odmı́tneme).

5.5.3 Konfigurace switche

Pokud se nám dostane do rukou switch bez konfigurace (nově koupený nebo se smazanou kon-

figuraćı), vpodstatě i tak bude fungovat. Ovšem nikoliv bezpečně, protože jeho konfigurace neńı

nijak chráněna, nejsou nastavena žádná hesla a neńı možné se na něj dostat přes Telnet ani SSH.

$$ Takže takový switch bychom měli nakonfigurovat minimálně takto:

• nastavit název zař́ızeńı, at’ ho při vzdáleném př́ıstupu snadno najdeme a poznáme,

• nastavit hesla do enabled módu a na linky, také je zaheslovat,

• můžeme nastavit banner (hlášku, která se objev́ı každému, kdo se pokuśı k zař́ızeńı připojit),

• zprovoznit vzdálený př́ıstup (přǐradit IP adresu na VTY a nastavit adresu brány).

Následuje okomentovaný seznam př́ıkaz̊u. Prompt (tedy výzva, kterou vypisuje zař́ızeńı) je zabar-

ven modře, př́ıkaz z̊ustává černou barvou.

Nejdř́ıv přejdeme do enabled módu (zat́ım neńı nastaveno heslo, takže se rovnou zobraźı

”
hash“ prompt), pak do globálńıho konfiguračńıho módu, a zadáme název zař́ızeńı.

Switch>enable přejdeme do módu
”
enabled“ (privileged exec)

Switch#configure terminal přejdeme do globálńıho konfiguračńıho módu

Switch(config)#hostname S1 nastav́ıme název switche

V promptu se automaticky změnil název zař́ızeńı.
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Dále nastav́ıme heslo nejdř́ıv do enabled módu, a pak na konzoli, plus daľśı parametry. Heslo do

enabled módu se týká celého zař́ızeńı (proto bude zadáno v globálńım konfiguračńım módu, kdežto

heslo na linky (konzolu a terminály) se týká pouze těchto linek, tedy bude zadáno v př́ıslušném

subkonfiguračńım módu. V př́ıpadě konzoly přejdeme do subkonfiguračńıho módu, zadáme heslo

a použijeme př́ıkaz login, který slouž́ı k vynuceńı použ́ıváńı hesla na konzoli (jinak bychom ho

sice měli nastavené, ale nebylo by vyžadováno).

S1(config)#enable secret heslo nastav́ıme heslo do enabled módu

S1(config)#line console 0 přejdeme do konfigurace konzole

S1(config-line)#password heslo nastav́ıme heslo pro př́ıstup do konzole

S1(config-line)#login vynut́ıme si, že na konzoli muśı uživatel heslo opravdu zadat, bez toho

neńı na konzoli v̊ubec puštěn

S1(config-line)#logging synchronous at’ na konzoli syslog moc neotravuje

S1(config-line)#exit ukonč́ıme konfiguraci konzole, přejdeme do globálńıho konfiguračńıho

módu (tento př́ıkaz neńı nutný, pokud pak budeme přecházet do jiného subkonfigu)

Syslog (služba, která má na starosti logováńı událost́ı) ve výchoźım nastaveńı pośılá na konzoli

hlášeńı o téměř veškerých událostech v systému, což je sice užitečné, při větš́ım množstv́ı událost́ı

to nepř́ıjemně zasahuje do zadáváńı př́ıkaz̊u (hlášeńı se mı́chaj́ı do zadávaných př́ıkaz̊u). Př́ıkaz

logging synchronous zp̊usob́ı, že sice se hlášeńı vypisuj́ı, ale ne tak
”
agresivně“. Př́ıkaz exit nás

posune do nadř́ızeného módu, tedy globálńıho konfigu.

Konzola by byla, ted’ nastav́ıme virtuálńı terminály. Běžné switche maj́ı linky VTY oč́ıslované

od 0 do 15, tedy při zadáńı subkonfiguračńıho módu bychom na žádnou neměli zapomenout (roz-

sah se zadává oddělený mezerou). Konzola je jenom jedna, s č́ıslem 0 (proto jsme u předchoźıho

subkonfigu zadávali za line console tu nulu). takže přejdeme do subkonfiguračńıho módu pro

(všechny) virtuálńı terminály a nastav́ıme heslo stejným zp̊usobem jako u konzoly. Syslog ne-

muśıme řešit, na VTY se standardně nic nevypisuje.

S1(config)#line vty 0 15 přejdeme do konfigurace virtuálńıch terminál̊u (telnet, SSH)

S1(config-line)#password heslo nastav́ıme heslo na terminály

S1(config-line)#login vynut́ıme si, že v terminálech je nutné heslo zadat

S1(config-line)#exit ukonč́ıme konfiguraci virtuálńıch terminál̊u

Všimněte si, že pro zadáńı hesla do enabled módu použ́ıváme kĺıčové slovo secret, kdežto pro

zadáńı hesel na linky je to password.

Daľśım krokem je dodatečné zabezpečeńı hesel. Ve výchoźım nastaveńı je totiž řada hesel (na

konzoli a VTY) uložena v souboru running-config v textovém formátu bez šifrováńı a kdokoliv, kdo

může vypsat konfiguraci, se k nim dostane. Následuj́ıćı př́ıkaz zadaný v globálńım konfiguračńım

módu zajist́ı, že hesla jsou v konfiguraci uložena ve formě nečitelných hash řetězc̊u. Daľśı př́ıkaz

nastav́ı banner (varovné hlášeńı), který se zobraźı při př́ıstupu na zař́ızeńı přes konzolu a VTY.

S1(config)#service password-encryption heslo se ukládá do running-config, kde je
”
viditelné“,

ale po tomto př́ıkazu tam bude mı́sto hesla jen jeho hash = bezpečněǰśı

S1(config)#banner motd #neautorizovany pristup je prisne zakazan# nastav́ıme
”
varovaćı in-

formaci, aby hacker věděl, že v konfiguraci nemá co dělat
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Proč ten banner? V mnoha zemı́ch totiž plat́ı, že pokud hacker neńı
”
informován“, že něco

nesmı́, tak u soudu nebo jakéhokoliv jiného podobného orgánu může použ́ıt výmluvu
”
ale já

jsem nevěděl(a), že to nesmı́m. . .“

Abychom mohli k zař́ızeńı přistupovat vzdáleně přes Telnet nebo SSH, muśı mı́t přǐrazenou

IP adresu (protože ta se zadává jako parametr dotyčného př́ıkazu). Switch pracuje na vrstvě L2,

takže IP adresu nemůžeme přǐradit na
”
fyzické“ rozhrańı, ale někam to j́ıt muśı. . . od toho máme

virtuálńı rozhrańı (pozor, neńı to totéž jako virtuálńı terminál). Použijeme virtuálńı rozhrańı

VLAN 1 (ano, je to opravdu virtuálńı lokálńı śıt’, ale to ted’ nehraje roli). Takže přejdeme do sub-

konfiguračńıho módu pro dané rozhrańı (nikoliv linku), nastav́ıme adresu a zapneme př́ıkazem no

shutdown. Taky budeme potřebovat bránu (nebyla by nutná, pokud bychom z̊ustali v lokálńı śıti),

tu nastav́ıme v globálńım konfiguračńım módu, protože se týká všech potenciálně použ́ıvaných

rozhrańı.

S1(config)#interface vlan 1 přejdeme do konfigurace pro virtuálńı rozhrańı VLAN 1

S1(config-if)#ip address 10.0.10.2 255.255.255.0 nastav́ıme mu IP adresu (zadáme IP ad-

resu a masku)

S1(config-if)#no shutdown zapneme (tj. negace vypnut́ı)

S1(config-if)#exit ukonč́ıme konfiguraci rozhrańı

S1(config)#ip default-gateway 10.0.10.1 nastav́ıme výchoźı bránu

U Cisca se často setkáváme s t́ım, že popřeńı některého př́ıkazu se udělá prostě tak, že před p̊uvodńı

př́ıkaz přidáme poṕıraj́ıćı no, jako to je u výše uvedeného no shutdown. Pro vypnut́ı rozhrańı máme

př́ıkaz shutdown, pro zapnut́ı jeho popřeńı.

Ještě poznámka – L2 rozhrańı jsou ve výchoźım stavu zapnutá, kdežto L3 rozhrańı jsou

ve výchoźım stavu vypnutá. Z bezpečnostńıch d̊uvod̊u budeme cht́ıt, aby nepouž́ıvaná rozhrańı

byla vypnutá i na vrstvě L2. Switch má rozhrańı poměrně hodně, a abychom nemuseli postupně

procházet jedno po druhém, použijeme př́ıkaz range pro rozsah:

S1(config)#interface range f0/4,8-12 můžeme pracovat s v́ıce rozhrańımi najednou (rozsah)

S1(config-in)#shutdown vypneme nepouž́ıvaná rozhrańı

Ted’ by bylo fajn se pod́ıvat, jak jsme to všechno nakonfigurovali. K tomu slouž́ı r̊uzné př́ıkazy show.

Pozor, show př́ıkazy se zadávaj́ı v enabled módu, nikoliv v konfiguračńıch módech, tedy použijeme

př́ıkaz end (nebo několikrát př́ıkaz exit, abychom se dostali do enabled módu. Následuje seznam

několika nejužitečněǰśıch show př́ıkaz̊u.

S1(config-in)#end přeskoč́ıme rovnou do enabled módu

S1#show ip interface brief zobraźıme tabulku rozhrańı (každé rozhrańı na jednom řádku,

včetně toho virtuálńıho, které má přǐrazenou IP adresu)

S1#show interfaces zobraźıme podrobné informace o rozhrańıch, hodně dlouhý výpis (me-

zerńıkem se dostáváme na daľśı stránky výpisu)

S1#show interface f0/1 zobraźıme podrobné informace o rozhrańı FastEthernet 0/1 (tedy f0/1)

S1#show mac address-table zobraźıme tabulku MAC adres

S1#show running-config zobraźıme obsah souboru running-config

S1#show startup-config zobraźıme obsah souboru startup-config

S1#copy running-config startup-config ulož́ıme running-config do startup-config
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Pokud jsme v některém konfiguračńım módu (včetně subkonfiguračńıch) a nechce se nám kv̊uli

show př́ıkaz̊um přecházet do enabled, přidáme před př́ıkaz kĺıčové slovo do:

S1(config-in)#do show running-config zadáme show př́ıkaz v jiném než enabled módu

$$ Komu by se chtělo psát tak dlouhé př́ıkazy, když to jde krátit? Obecně můžeme krátit všechny

př́ıkazy, kĺıčová slova a označeńı linek a rozhrańı, pokud zadáńı z̊ustává jednoznačné. Např́ıklad:

Plná verze př́ıkazu Zkrácená verze př́ıkazu

enable ena

configure terminal conf t

show ip interface brief sh ip int br

show running-config sh run

show startup-config sh start

copy running-config startup-config copy run start

Tabulka 5.1: Př́ıklady zkracováńı př́ıkaz̊u

Daľśı př́ıkazy show: např́ıklad sh arp, sh version, sh protocols, sh cdp, sh cdp neighbors

� Poznámka:

Někdy se stane, že se to
”
sekne“ nebo je výpis př́ılǐs dlouhý a nám už se to nechce dál procházet.

V některých př́ıpadech (př́ılǐs dlouhý výpis) stač́ı použ́ıt klávesovou zkratku Ctrl+C , a pokud se

to
”
sekne“, tak Ctrl+Shift+6 .

�

5.5.4 Konfigurace routeru

Zabezpečeńı routeru (hesla do enabled módu, na konzoli a VTY, banner apod.) se dělá úplně

stejně jako na switchi. Nav́ıc jsou postupy, které se vztahuj́ı k vrstvě L3. Zat́ımco na switchi

jsme nastavovali IP adresu na virtuálńım rozhrańı, na routeru budeme nastavovat IP adresy na

”
fyzických“ rozhrańıch.

Obrázek 5.6: Poč́ıtač připojený

konzolovým kabelem k routeru

$$ Takže zař́ızeńı pojmenujeme, nastav́ıme hesla do enabled

módu a na VTY (routery maj́ı méně virtuálńıch terminál̊u,

obvykle 0 až 4), zašifrujeme hesla v souboru s konfiguraćı a

nastav́ıme banner:

Router>enable

Router#configure terminal

Router(config)#hostname R1

R1(config)#enable secret heslo

R1(config)#line console 0

R1(config-line)#password heslo

R1(config-line)#login

R1(config-line)#logging synchronous
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R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password heslo

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd #Neautorizovany pristup prisne zakazan#

Ted’ na rozhrańıch GigabitEthernet 0/0 (tedy g0/0) a 0/1 nastav́ıme popisek (description) a IP

adresu, nesmı́me zapomenout je zapnout (tady je to opravdu d̊uležité, na routeru jsou L3 rozhrańı

ve výchoźım nastaveńı vypnutá). Výhodou je, že nemuśıme řešit vyṕınáńı nepouž́ıvaných port̊u.

R1(config)#interface g0/0 přecháźıme do konfigurace rozhrańı

R1(config-if)#description linka do site 10 nastav́ıme popisek rozhrańı

R1(config-if)#ip address 10.0.10.1 255.255.255.0 přiděĺıme rozhrańı IP adresu

R1(config-if)#no shutdown zapnut́ı rozhrańı

R1(config-if)#interface g0/1 daľśı rozhrańı

R1(config-if)#description linka do site 20

R1(config-if)#ip address 10.0.20.1 255.255.255.0

R1(config-if)#no shutdown

$$ Pro ověřeńı, zda jsme postupovali správně, můžeme použ́ıt show př́ıkazy (stejně jako na swit-

chi), ale také můžeme zkusit ping a traceroute. Oba tyto př́ıkazy se zadávaj́ı bud’ v user exec

módu, nebo v enabled módu, tedy muśıme přej́ıt alespoň do enabled:

R1(config-if)#end přejdeme do enabled módu

R1#ping 10.0.10.2 pingneme zadanou adresu (tuto adresu jsme v předchoźı sekci přidělili swit-

chi, předpokládáme, že tato zař́ızeńı jsou propojena)

R1#traceroute 10.0.10.2 vyṕı̌seme trasu, v tomto př́ıpadě asi bude krátká

$$ Zat́ım jsme pracovali jen s IPv4 adresami. S IPv6 adresami se zacháźı podobně, jen mı́sto

př́ıkazu ip zadáváme ipv6, mı́sto masky zadáváme délku prefixu a pak jsou tu daľśı drobné

odlǐsnosti (např́ıklad na každém rozhrańı obvykle mı́váme kromě globálně platné adresy nastave-

nou i link-local adresu, dále IPv6 směrováńı je nutné zapnout, atd.).

Takže na rozhrańı g0/1 nastav́ıme jednu globálńı IPv6 adresu a jednu link-local (ona by se

nastavila sama, ale
”
škaredá“, a my chceme krátkou adresu, která se nám bude snadno zadávat),

a ověř́ıme nastaveńı pomoćı show př́ıkaz̊u.

R1(config-if)#interface g0/1 chceme konfigurovat rozhrańı GigabitEthernet 0/1

R1(config-if)#ipv6 address 2001:db8:acad:1::1/64 nastav́ıme IPv6 adresu (globálně platnou)

R1(config-if)#ipv6 address fe80::1 link-local nastav́ıme link-local adresu (tu můžeme dát

stejnou na všechna rozhrańı téhož routeru, protože plat́ı jen v dané śıti, takže klidně souhrnně

přes int range)

R1(config-if)#no shutdown zapneme

R1(config-if)#end přechod do enabled režimu

R1#sh ipv6 int brief zobraźıme si tabulku rozhrańı, měly by tam být IPv6 adresy

R1#sh ipv6 int g0/1 vlastnosti konfigurovaného rozhrańı
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$$ Na routeru nás zaj́ımá ještě jedna věc – směrovaćı tabulka. Následuj́ıćı př́ıkazy nám ukazuj́ı,

jak pracujeme se směrovaćı tabulkou (jenom základ, dynamické směrováńı je nad rámec tohoto

předmětu):

R1#sh ip route zobraźı směrovaćı tabulku pro IPv4

R1#sh ipv6 route zobraźı směrovaćı tabulku pro IPv6

R1(config)#ipv6 unicast-routing zapnut́ı IPv6 směrováńı

R1(config)#ip route 192.168.20.0 255.255.255.0 209.165.200.225 přidá do směrovaćı tabulky

statický záznam (zadáváme IP adresu, masku a IP adresu sousedńıho zař́ızeńı, přes které

vede cesta)

R1(config)#ip route 192.168.20.0 255.255.255.0 g0/0 podobně, ale mı́sto souseda zadáváme

rozhrańı směřuj́ıćı k dané śıti (naše)

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.64.2 default route (cesta k našemu poskytova-

teli internetu) pro IPv4

R1(config)#ipv6 route ::/0 2001:db8:acad:4::2 default route pro IPv6

5.5.5 Telnet a SSH

Pokud chceme na zař́ızeńı přistupovat vzdáleně (což asi cht́ıt budeme, ne každý může kdykoliv

zaskočit do datového centra), muśıme zař́ızeńı přidělit alespoň jednu IP adresu (switchi na virtuálńı

rozhrańı některé VLAN śıtě, která bude přes daný fyzický port dostupná, routeru na ten port, přes

který budeme vzdáleně přistupovat), a taky muśı být nastavená hesla. Obvykle nenastavujeme

pouze heslo, ale radši nastav́ıme kompletńı přihlašovaćı údaje (jméno + heslo pro nejméně jeden

účet), a to i pro Telnet. Pro Telnet by to stačilo, SSH nav́ıc ještě potřebuje vygenerovat šifrovaćı

kĺıč.

Ukážeme si postup na switchi, na routeru by to bylo podobné (až na to, že IP adresy bychom

samozřejmě nastavovali na fyzických rozhrańıch).

$$ Takže nejdř́ıv zabezpečit enabled režim a zajǐstit šifrováńı hesel (je jedno, v jakém pořad́ı):

Switch>enable přechod do enabled módu

Switch#conf t přechod do globálńıho konfiguračńıho módu

Switch(config)#hostname S1 nastaveńı názvu

S1(config)#service password-encryption šifrováńı hesel v konfiguraci

S1(config)#enable secret heslo nastaveńı hesla do enabled módu

S1(config)#banner motd #neautorizovany pristup je prisne zakazan#

Dále budeme předpokládat, že chceme použ́ıvat SSH. Nastav́ıme verzi SSH na 2 (je možné, že

bude nastavena automaticky, zálež́ı na verzi systému IOS). Pak nastav́ıme doménové jméno (je

jedno, jakou doménu zadáme, může být vymyšlená, je tu kv̊uli tomu, že se použije při generováńı

kĺıč̊u), následně vygenerujeme RSA kĺıč.

S1(config)#ip ssh version 2 použ́ıváńı verze 2

S1(config)#ip domain-name firma.com pouze pro účely generováńı kĺıč̊u, klidně nesmysl

S1(config)#crypto key generate rsa vygenerujeme kĺıče; spust́ı se pr̊uvodce, délku kĺıče zadáme

ideálně 1024 (př́ılǐs krátký kĺıč by zp̊usobil, že budeme přepnuti na SSH verze 1)
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Na jednotlivých linkách (VTY a pro jistotu i konzola) si vynut́ıme použ́ıváńı SSH, následuj́ıćı

př́ıkaz urč́ı, že uživatelé maj́ı být autentizováni v̊udči lokálńı databázi, v reálu to znamená, že

mı́sto prostého zadáváńı hesla budou vytvořeny opravdové uživatelské účty, každý se jménem a

heslem.

S1(config)#line vty 0 15 (na routeru bude linek méně)

S1(config-line)#transport input ssh zakážeme telnet, přes śıt’ pouze SSH (pokud bychom

chtěli naopak jen telnet, zadali bychom transport input telnet, kdybychom chtěli oboj́ı,

pak transport input all)

S1(config-line)#login local autentizace proti lokálńı databázi (na linkách nebude jen heslo,

ale budou se použ́ıvat plnohodnotné uživatelské účty)

S1(config-line)#exit

S1(config)#username uzivatel1 secret heslo vytvoř́ıme uživatele (zde dva)

S1(config)#username uzivatel2 secret heslo

S1(config)#line console 0 podobně pro konzolu

S1(config-line)#login local

S1(config-line)#exit

A pak stejně jako předt́ım – nastav́ıme IP adresu na virtuálńım rozhrańı (u routeru na fyzických

rozhrańıch) a pak nastav́ıme bránu

S1(config)#interface vlan 1

S1(config-if)#ip address 10.0.10.2 255.255.255.0

S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 10.0.10.1

S1(config)#exit

Také pro SSH máme show př́ıkazy:

S1#show ssh

S1#show ip ssh

$$ Daľśı zabezpečeńı, a abychom to trochu vystř́ıdali, ted’ budeme na routeru (na switchi to je

stejné):

R1(config)#no ip domain-lookup aby se router nepokoušel chybně zadaný př́ıkaz interpretovat

jako doménové jméno

R1(config)#security passwords min-length 10 při zadáváńı a změně hesla je vynucována min.

délka hesel 10

R1(config-line)#exec timeout 5 pokud se na této lince 5 minut nic neděje, je uživatel odhlášen

(nastavujeme typicky na virtuálńıch terminálech, tedy předem přesunout do subkonfigurač-

ńıho módu pro VTY)

R1#copy start tftp pokud máme na některém poč́ıtači rozběhnutý TFTP server, můžeme si na

něj stáhnout do zálohy startup-config tohoto zař́ızeńı (nebo running-config, je to jednoduché

koṕırováńı); spust́ı se pr̊uvodce, ve kterém zadáme např́ıklad IP adresu TFTP serveru a

ćılové umı́stěńı na něm)
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EE Rychlý náhled: V této kapitole si zopakujeme IP adresy a prozkoumáme formát IPv4 a IPv6

paket̊u. Následně se pod́ıváme na možnosti využit́ı protokolu ICMP při testováńı dosažitelnosti a

zjǐst’ováńı cesty k zař́ızeńı v śıti. Nakonec prozkoumáme TCP a UDP segmenty.

K Kĺıčová slova: Adresa, IPv4, IPv6, paket, Wireshark, ICMP, ping, traceroute, TCP, UDP

øø Cı́le studia: Po prostudováńı této kapitoly se zorientujete v IPv4/IPv6 paketech a TCP/UDP

segmentech, také porozumı́te mechanismům testováńı dosažitelnosti a zjǐst’ováńı cesty k zař́ızeńı.

6.1 Protokol IPv4

6.1.1 Maska a prefix adresy

Jak v́ıme, IP adresu maj́ı nejen konkrétńı zař́ızeńı, ale také śıtě a podśıtě, přičemž adresu (pod)śıtě

je možné zjistit, pokud máme adresu kteréhokoliv zař́ızeńı v dané (pod)śıti a bud’ masku nebo

č́ıslo označuj́ıćı délku prefixu. IP adresa se tedy skládá ze dvou část́ı – śıt’ové a hostitelské, přičemž

hranice mezi těmito dvěma částmi je dána právě bud’ maskou nebo délkou prefixu. Ukážeme si,

jak z adresy zař́ızeńı v śıti zjist́ıme adresu śıtě.

� Př́ıklad 6.1

Zař́ızeńı má přidělenu IP adresu 169.254.237.18 a masku 255.255.128.0. Totéž pomoćı délky

prefixu: 169.254.237.18/17 (č́ıslo 17 je počet jedniček zleva v binárńım zápisu masky). Obě adresy

převedeme do binárńıho tvaru a provedeme na nich operaci logického součinu (AND):

IP adresa zař́ızeńı: 10101001.11111110.11101101.00010010

maska: 11111111.11111111.10000000.00000000

operace AND: 10101001.11111110.10000000.00000000

Po převodu do deśıtkové soustavy źıskáme adresu śıtě: 169.254.128.0/17. Všechna zař́ızeńı v této

śıti maj́ı prvńıch 17 bit̊u shodných jak s touto adresou, tak i s ostatńımi zař́ızeńımi v téže śıti.

�

82
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� Úkoly

1. Pro následuj́ıćı adresy zař́ızeńı zapsané s maskou śıtě zjistěte délku prefixu a adresu śıtě.

• adresa 10.182.1.240, maska 255.0.0.0

• adresa 132.197.54.85, maska 255.255.0.0

• adresa 204.122.129.32, maska 255.255.128.0

• adresa 172.204.36.64, maska 255.255.192.0

• adresa 172.204.56.200, maska 255.255.255.128

2. Pro následuj́ıćı adresy zař́ızeńı zapsané s délkou prefixu určete masku a adresu śıtě.

• adresa 10.0.48.132/8

• adresa 132.146.64.7/16

• adresa 242.35.131.48/17

• adresa 192.168.198.32/18

3. Následuj́ıćı adresa neńı platnou IPv4 adresou. Proč?

192.264.84.0

�

6.1.2 Zjǐstěńı adresy, masky a brány

O IPv4 adresách jsme se již bavili a v́ıme, že pro zjǐstěńı své adresy můžeme ve Windows použ́ıt

př́ıkaz ipconfig, v Linuxu pak ifconfig nebo ip address show (př́ıp. zkrácený tvar).

� Př́ıklad 6.2

V Př́ıkazovém řádku ve Windows jsme použili př́ıkaz ipconfig s t́ımto výsledkem (je zobrazen

jenom začátek, nám to bude stačit):

Adaptér bezdrátové sı́tě LAN Bezdrátové připojenı́ k sı́ti 2:

Přı́pona DNS podle připojenı́ . . . :

Mı́stnı́ IPv6 adresa v rámci propojenı́ . . . : fe80::88c:6cd5:872d:3b28%14

Adresa IPv4 . . . . . . . . . . . : 10.0.0.140

Maska podsı́tě . . . . . . . . . . : 255.255.255.0

Výchozı́ brána . . . . . . . . . . : 10.0.0.138

Nás momentálně zaj́ımaj́ı řádky Adresa IPv4, Maska podsı́tě a Výchozı́ brána. Maska podśıtě

nám ř́ıká, že ze čtyř oktet̊u (32 bit̊u) adresy jsou prvńı tři oktety (24 bit̊u) śıt’ovou část́ı ad-

resy a zbývaj́ıćı jeden oktet (8 bit̊u) je hostitelská část adresy. Jiný zápis (pomoćı délky prefixu)

by byl 10.0.0.140/24. Adresu śıtě źıskáme tak, že všechny bity v hostitelské části adresy nastav́ıme

na 0, tedy 10.0.0.0/24.

Výchoźı brána, tedy zař́ızeńı, na které budeme směrovat veškerý provoz určený pro cokoliv, co

neńı př́ımo v śıti s adresou 10.0.0.0/24, má adresu 10.0.0.138/24 (muśı samozřejmě také patřit

do téže śıtě a také se na ni vztahuje rozděleńı na śıt’ovou a hostitelskou část).

Na jiném poč́ıtači může výpis vypadat třeba takto:

Adaptér sı́tě Ethernet Připojenı́ k mı́stnı́ sı́ti:

Přı́pona DNS podle připojenı́ . . . : fpf.slu.cz

IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:4d9b:7004:31e9:b6df

IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:ffff:f982:b769:2182

Dočasná IPv6 adresa. . . . . . : 2001:718:2601:265:e040:72c1:7a2c:7210

Mı́stnı́ IPv6 adresa v rámci propojenı́ . . . : fe80::4d9b:7004:31e9:b6df%10
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Adresa IPv4 . . . . . . . . . . . : 10.6.13.220

Maska podsı́tě . . . . . . . . . . : 255.255.255.0

Výchozı́ brána . . . . . . . . . . : 193.84.198.1

10.6.13.1

Opět se soustřed́ıme až na řádky od Adresa IPv4. Vlastně tato adresa vypadá celkem podobně, do-

konce je stejná maska. Zápis pomoćı délky prefixu je 10.6.13.220/24, adresa śıtě je 10.6.13.0/24.

Máme tady dvě výchoźı brány – ovšem pro nás je relevantńı ta druhá, protože patř́ı do naš́ı śıtě

a můžeme s ńı komunikovat: 10.6.13.1/24.

�

� Úkol

Zjistěte svou IPv4 adresu, masku a adresu brány.

�

6.1.3 IPv4 pakety

� Př́ıklad 6.3

Program Wireshark už známe, tedy se můžeme prozkoumat některý skutečný IPv4 paket.

bit 0 bit 15 bit 16 bit 31

verze
(4 bity)

délka
záhlaví
(4)

priorita a typ služby
(8)

celková délka paketu (16)

identifikace paketu (16)

př
íz
na
ky

(3)
posun fragmentu (13)

TTL (8) protokol (8) kontrolní součet záhlaví (16)

zdrojová IP adresa (32)

cílová IP adresa (32)

volitelné (0 nebo násobky 32 bitů)

data

2
0
o
k
tetů
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Když srovnáme sńımek z Wiresharku s výše umı́stěnou strukturou IPv4 paketu, zjist́ıme, že:

• opravdu se jedná o verzi 4 protokolu IP,

• pole Header Length obsahuje údaj pro 20 oktet̊u (to odpov́ıdá běžné velikosti IPv4 záhlav́ı),

• pole pro prioritu a typ služby je celé na staveno na 0, což je také běžné,

• pole Total Length (celková délka paketu) je 1440 oktet̊u, a protože je záhlav́ı dlouhé 20

oktet̊u, máme v paketu zapouzdřeno 1420 oktet̊u dat,

• přecháźıme do
”
druhého řádku“ – pole Identification obsahuje identifikátor paketu, čtyři

hexadecimálńı č́ıslice představuj́ı 16 binárńıch č́ıslic, resp. dva oktety,

• v př́ıznaćıch (pole Flags) je druhý bit (Do not Fragment) nastaven na 1, tedy je zakázáno

paket po cestě fragmentovat,

• Fragment Offset je nastaven na 0 (ovšem, při zákazu fragmentace nemohou být žádné frag-

menty, které by měly jiný offset),

• hodnota TTL je 49 – pokud např́ıklad byla p̊uvodně 64, pak paket prošel přes pět směrovač̊u

nebo L3 switch̊u, t́ımto polem jsme se dostali do
”
třet́ıho řádku“,

• v poli Protocol je č́ıslo 6, což znamená, že uvnitř je zapouzdřen TCP segment (o délce 1420

oktet̊u),

• následuje kontrolńı součet záhlav́ı, který byl ověřen a souhlaśı,

• pak tu máme zdrojovou a ćılovou adresu.

Podle údaj̊u dále vid́ıme, že uvnitř je opravdu TCP segment a v něm je zapouzdřena PDU pro-

tokolu HTTP.
�

�� Všimněte si, že adresy jsou v IP paketu v opačném pořad́ı než v rámci vrstvy L2 – tady máme

nejdř́ıv adresu zdroje a až potom adresu ćıle.

� Úkol

Chv́ıli odchytávejte provoz Wiresharkem (např́ıklad při surfováńı na webu nebo při kontrole e-

mailové schránky) a projděte si několik IPv4 paket̊u. Zjistěte, jaká je délka záhlav́ı a celková délka

paketu, jak jsou nastaveny př́ıznaky, jaká je hodnota TTL, co je uvnitř zapouzdřeno, zda sed́ı

kontrolńı součet záhlav́ı, jaké jsou IP adresy komunikuj́ıćıch stran.

Všimněte si, že hodnoty TTL mohou být v opačných směrech komunikace i hodně odlǐsné

(ovšem zálež́ı na konkrétńım provozu, který jste odchytávali). Hodnota TTL v paketu záviśı nejen

na konkrétńı zvolené cestě a tedy počtu router̊u na cestě, ale také na výchoźı hodnotě nastavené

v odeśılaj́ıćım operačńım systému.

�

6.1.4 Fragmentace paketu

Ukážeme si, jak funguje fragmentováńı paketu podle hodnoty MTU na cestě a jeho následné

složeńı. Vı́me, že MTU (Maximum Transmission Unit) nám ř́ıká, jaké je maximum pro velikost

paketu, který má být přenesen po dané přenosové cestě. Pokud chceme přenést paket, který je

větš́ı než jak dovoluje hodnota MTU, muśıme tento paket bud’ fragmentovat (tedy rozdrobit na

menš́ı části a ke každé přidat záhlav́ı) nebo zahodit.
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$ Postup (Fragmentace IPv4 paketu)

Předně zkontrolujeme, jestli lze provést fragmentaci (př́ıznak DF muśı být nastaven na 0). Pokud

je fragmentace povolena, postupujeme takto:

1. Vypočteme délku dat pro fragment a počet fragment̊u:

• od MTU odečteme velikost záhlav́ı paketu (obvykle 20 oktet̊u),

• vzniklé č́ıslo vyděĺıme celoč́ıselně osmi, toto č́ıslo si označme X,

• maximálńı možná velikost dat zapouzdřených do paketu je X ∗ 8,

• pokud je p̊uvodńı délka dat po odečteńı záhlav́ı paketu M , pak počet fragment̊u je

M/(X ∗ 8) + 1.

2. Vytvoř́ıme prvńı fragment:

• většinu záhlav́ı zkoṕırujeme z p̊uvodńıho paketu,

• př́ıznak MF (More Fragments) nastav́ıme na 1,

• do pole Posun fragmentu ulož́ıme č́ıslo 0,

• jako data vlož́ıme do prvńıho fragmentu oktety s adresami 0 . . . (X ∗ 8− 1).

3. Vytvoř́ıme daľśı fragmenty kromě posledńıho (n je pořad́ı paketu, který zpracováváme):

• opět přejmeme většinu záhlav́ı,

• př́ıznak MF nastav́ıme na 1,

• do pole Posun fragmentu ulož́ıme č́ıslo X ∗ (n− 1),

• jako data vlož́ıme oktety s adresami X · 8 ∗ (n− 1) . . . X ∗ 8 ∗ n− 1.

4. Vytvoř́ıme posledńı fragment (n = M/(X ∗ 8) + 1):

• přejmeme většinu záhlav́ı,

• př́ıznak MF nastav́ıme na 0 (daľśı fragmenty už nebudou),

• do pole Posun fragmentu ulož́ıme č́ıslo X ∗ (n− 1),

• jako data vlož́ıme oktety s adresami X ∗ 8 ∗ (n− 1) . . .M − 1.

$

� Př́ıklad 6.4

Předpokládejme, že chceme poslat (či přeposlat) IPv4 paket s těmito informacemi v záhlav́ı:

• Header Length = 20, Total Length = 2657,

• Identifier = 0×42B7,

• Flags: DF = 0, MF = 0, Fragment Offset = 0.

Na routeru je však pro port, kterým chceme paket poslat, definováno MTU = 865, což znamená,

že se paket
”
nevejde“. Protože je př́ıznak DF (Do not Fragment) nastaven na 0, je možné provést

fragmentaci.

Uvnitř paketu je zapouzdřeno 2657− 20 = 2637 oktet̊u dat (odečetli jsme záhlav́ı). U dat za-

pouzdřených uvnitř paketu si můžeme představit, že jsou jednotlivé oktety oč́ıslovány
”
adresami“

0. . . 2636 (nezapomeňte, že i nultý oktet je součást́ı celku, proto od počtu oktet̊u odečteme 1).
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Podle prvńıho bodu postupu vypočteme délku dat zapouzdřovaných do fragmentu:

• od MTU odečteme záhlav́ı: 865− 20 = 845,

• výsledek celoč́ıselně vyděĺıme osmi: 845 : 8 = 105, tedy polož́ıme X = 105,

• zapouzdřená data rozděĺıme na úseky o délce X ∗ 8 = 105 ∗ 8 = 840 oktet̊u,

• počet fragment̊u bude (děĺıme celoč́ıselně) 2637 : 840 + 1 = 3 + 1 = 4 fragmenty.

Do pole Fragment Offset ulož́ıme vždy adresu začátku dat fragmentu vydělenou 8. Shrneme si

údaje pro jednotlivé fragmenty:

1. fragment 2. fragment 3. fragment 4. fragment

Počet oktet̊u ve fragmentu 840 840 840 117

Adresy oktet̊u 0. . . 839 840. . . 1679 1680. . . 2519 2520. . . 2636

Offset v p̊uvodńıch datech 0 840 1680 2520

Pole Fragment Offset 0 105 210 315

Některá pole budou v záhlav́ı všech fragment̊u stejná, předevš́ım identifikátor paketu a adresy

budou přejaty. Z tabulky plyne, co bude v poli Fragment Offset a která data konkrétně do jed-

notlivých fragment̊u umı́st́ıme. Př́ıznak MF (More Fragments) bude u prvńıch tř́ı nastaven na 1,

u posledńıho na 0.

0. . . 2636

0. . . 839

840. . . 1679

1680. . . 2519

2520. . . 2636

Length=2657

ID=0×42B7
MF=0, Off=0

Length=860

ID=0×42B7
MF=1, Off=0

Length=860

ID=0×42B7
MF=1,Off=105

Length=860

ID=0×42B7
MF=1,Off=210

Length=137

ID=0×42B7
MF=0,Off=315

MTU=865

            

20 oktetů

 840 oktetů

Původní:

První
fragment:

Druhý fragment:

Třetí fragment:

Čtvrtý fragment:

Na obrázku vid́ıme, jak budou fragmenty ve skutečnosti vypadat, včetně některých údaj̊u

v záhlav́ı.
�

� Úkol

Potřebujeme přes cesty s r̊uznými hodnotami MTU přenést následuj́ıćı pakety s těmito údaji

v záhlav́ı:

1. Na portu s definovaným MTU = 820:

• Header Length = 20, Total Length = 920,

• Identifier = 0×3A82,

• DF = 0, MF = 0, Fragment Offset = 0.
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2. Na portu s definovaným MTU = 820:

• Header Length = 24, Total Length = 1424,

• Identifier = 0×59FB,

• DF = 0, MF = 0, Fragment Offset = 0.

3. Na portu s definovaným MTU = 520:

• Header Length = 20, Total Length = 460,

• Identifier = 0×2B47,

• DF = 0, MF = 0, Fragment Offset = 0.

4. Na portu s definovaným MTU = 520:

• Header Length = 20, Total Length = 1610,

• Identifier = 0×6A18,

• DF = 0, MF = 0, Fragment Offset = 0.

5. Na portu s definovaným MTU = 520:

• Header Length = 20, Total Length = 525,

• Identifier = 0×394C,

• DF = 1, MF = 0, Fragment Offset = 0.

Ke každému tomuto paketu zjǐstěte, jak konkrétně s ńım bude zacházeno – podle předchoźıho

př́ıkladu.

�

6.1.5 Složeńı fragmentovaného paketu

Fragmentovaný paket je třeba taky někdy složit do p̊uvodńı podoby, resp. zkompletovat data

ve fragmentech přenášená. Zde si muśıme uvědomit, že protokol IP poskytuje obvykle službu

datagramového typu, tedy nejen neńı zaručeno, že všechny fragmenty dojdou do ćıle, ale fragmenty

vlastně mohou j́ıt r̊uznými cestami a mohou do ćıle dorazit v jiném pořad́ı než v jakém byly vyslány.

Z toho vyplývá, že nemá smysl fragmenty skládat po cestě, provád́ı to až ćılové zař́ızeńı

(zat́ımco fragmentovat může kterékoliv zař́ızeńı vrstvy L3 na cestě, pokud je DF = 0).

� Př́ıklad 6.5

Budeme pokračovat v předchoźım př́ıkladu, tentokrát z pohledu ćılového zař́ızeńı.

Length=860

ID=0×42B7
MF=1,Off=210

Length=860

ID=0×42B7
MF=1,Off=105

Length=137

ID=0×42B7
MF=0,Off=315

Length=860

ID=0×42B7
MF=1, Off=0

Ćılové zař́ızeńı přijme čtyři pakety, které vid́ıme

vpravo. Všechny maj́ı stejný identifikátor, takže je

jasné, že patř́ı k sobě.

Takže naš́ım úkolem je uspořádat pakety tak,

aby bylo zřejmé, že máme opravdu všechny, a zá-

roveň ve správném pořad́ı. Předevš́ım si vš́ımáme

pole Fragment Offset (na obrázku označeno jako

”
Off“). Na začátku muśı být paket s touto hodno-

tou 0, takže posledńı došlý paket bude právě prvńım

v pořad́ı podle dat. Na druhé mı́sto dáme paket s off-

setem 105, pak 210 a následně 315.
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Ale to neńı všechno. Muśıme zkontrolovat:

• zda je u posledńıho paketu nastaven př́ıznak MF = 0 (ostatńı pakety muśı mı́t MF = 1),

• jestli nám nechyb́ı některý paket mezi prvńım a posledńım.

Length=860

ID=0×42B7
MF=1, Off=0

Length=860

ID=0×42B7
MF=1,Off=105

Length=860

ID=0×42B7
MF=1,Off=210

Length=137

ID=0×42B7
MF=0,Off=315

Paket, který jsme zařadili na konec (s offsetem 315),

opravdu má MF = 0, takže prvńı podmı́nka je spl-

něna. Druhou podmı́nku ověř́ıme tak, že vypočteme

hodnotu, o kterou se maj́ı lǐsit offsety v po sobě

následuj́ıćıch fragmentech, a ověř́ıme, zda tomu tak

opravdu je.

V paketu, který jsme zařadili na začátek, je To-

tal Length = 860, Header Length = 20, tedy payload

zab́ırá 860−20 = 840 oktet̊u. Z toho vyplývá, že off-

sety v jednotlivých fragmentech maj́ı být násobky

tohoto č́ısla (a následně je muśıme vydělit osmi), tedy

Adresa prvńıho oktetu 0 840 1680 2520 . . .

Offset po vyděleńı osmi 0 105 210 315 . . .

Naše čtyři pakety po seřazeńı obsahuj́ı v poli Fragment Offset právě ta č́ısla, která jsme

vypočetli do druhého řádku tabulky, takže je vše v pořádku a můžeme dokončit kompletaci.

�

$$ Takže shrňme postup:

• Prvńı bude ten paket, jehož offset je 0.

• Posledńı bude ten paket, který má MF = 0.

• Pořad́ı je dáno č́ıslem v poli pro offset.

• Offsety maj́ı být v odstupech, které zjist́ıme z délkových poĺı prvńıho paketu.

� Úkol

Length=516

ID=0×6A18
MF=1,Off=62

Length=122

ID=0×6A18
MF=0,Off=186

Length=516

ID=0×6A18
MF=1,Off=124

Length=516

ID=0×6A18
MF=1, Off=0

Do ćılového zař́ızeńı byly doručeny čtyři pakety v tom

pořad́ı, které je naznačeno vpravo. Délka záhlav́ı je

20. Seřad’te pakety a ověřte, zda se některý fragment

neztratil.

Pro každý paket vypočtěte adresy prvńıho a po-

sledńıho oktetu v p̊uvodńı posloupnosti dat (neza-

pomeňte na násobeńı osmi), také zjistěte, kolik dat

bylo celkem v p̊uvodńım paketu přenášeno a jak

velký byl p̊uvodńı paket včetně záhlav́ı (tedy údaj

z pole Total Length).

Poznámka: všimněte si, že tyto fragmenty vznikly podle úkolu 4 na straně 88.

�
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6.2 Protokol IPv6

6.2.1 Adresy podle IPv6

.. Adresa podle IPv6 je 128 bit̊u dlouhá (tj. 16 oktet̊u, čtyřnásobek IPv4 adresy) a skládá se

ze dvou část́ı – prefixu a identifikátoru śıt’ového rozhrańı (adresy uzlu v rámci jednoho prefixu).

Zapisujeme je hexadecimálńımi č́ıslicemi ve skupinách po čtyřech č́ıslićıch (tj. po dvou oktetech)

oddělené dvojtečkou. Z toho vyplývá, že adresa bude mı́t osm skupin oddělených dvojtečkami.

.. Části adresy mezi dvojtečkami budeme dále nazývat skupiny. Pokud jsou ve skupině všechny

bity nastaveny na 0, budeme o ńı hovořit jako o nulové skupině.

Aby adresa nebyla až tak dlouhá, je zvykem použ́ıvat zkrácenou variantu, ve které je vy-

nechána (maximálně) jedna souvislá posloupnost nulových skupin. Krát́ıme vždy pouze jednu

jedinou posloupnost nulových skupin. Vybereme bud’ tu nejdeľśı, nebo když je ve v́ıce posloup-

nostech stejný počet nulových skupin, pak tu prvńı zleva. V rámci skupiny odstraňujeme nuly

zleva.

� Př́ıklad 6.6

Na př́ıkladech si ukážeme sestrojeńı zkrácené formy IPv6 adresy.

• Původńı adresa: 2001:0db8:3c4d:0000:0000:0000:a011:0000

Po zkráceńı: 2001:db8:3c4d::a011:0

(vybrali jsme posloupnost tř́ı nulových skupin uprostřed adresy, odstranili jsme ji a na mı́stě

nechali dvojici dvojteček)

• Původńı adresa: 2001:0db8:3c00:0000:a011:0000:0000:0000

Po zkráceńı: 2001:db8:3c00:0:a011::

(vybrali jsme posloupnost tř́ı nulových skupin na konci)

• Původńı adresa: 2001:0db8:3c4d:0000:0000:a011:0000:0000

Po zkráceńı: 2001:db8:3c4d::a011:0:0

(vybrali jsme posloupnost dvou nulových skupin uprostřed, protože máme dvě takové po-

sloupnosti a tato je v́ıc vlevo)

• Původńı adresa: 2001:0db8:3c4d:0025:0000:03a0:a011:0000

Po zkráceńı: 2001:db8:3c4d:25:0:3a0:a011:0

(žádnou nulovou skupinu nemažeme, protože obě takové posloupnosti obsahuj́ı jen jednu

nulovou skupinu, těch si nevš́ımáme)

Protože v́ıme, že celkový počet skupin je osm, je jasné, jakým zp̊usobem se adresa rekonstruuje

do p̊uvodńıho formátu. Např́ıklad v prvńım př́ıpadě je v upravené adrese pět skupin, tedy v́ıme,

že chyb́ı tři (nulové) skupiny, a taky v́ıme, kam je vložit – na mı́sto dvojité dvojtečky.

Uvědomte si, že opravdu muśıme krátit vždy jen jednu posloupnost nulových skupin, aby

byla adresa jednoznačná. Kdybychom např́ıklad v třet́ım př́ıpadě zkrátili obě nulové posloupnosti,

dostali bychom adresu 2001:db8:3c4d::a011::, podle které bychom sice poznali, že
”
někam“ je

třeba doplnit celkem čtyři nulové skupiny, ale nevěděli bychom, kolik na které mı́sto.

�
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. Definice 6.1 (Kanonický tvar IPv6 adresy)

Kanonický tvar IPv6 adresy předepisuje tyto podmı́nky:

• hexadecimálńı č́ıslice se maj́ı zapisovat malými ṕısmeny,

• vynecháváńı počátečńıch nul ve skupině je povinné,

• mechanismus zkráceńı počtu skupin pomoćı :: muśı mı́t co největš́ı efekt, což znamená,

že pokud máme v́ıc řad nulových skupin, vyb́ırá se ta deľśı, když je v́ıc stejně dlouhých,

vybereme tu v́ıc vlevo, a muśı pohltit všechny dosažitelné nulové skupiny; pokud je nulová

skupina v adrese jen jedna, konstrukce :: se nepoužije.

.

$$ Takže v předchoźım př́ıkladu jsme IPv6 adresy převáděli do kanonického tvaru. Postup:

• máme adresu s 8 skupinami, v každé skupině odstrańıme nuly zleva,

• najdeme posloupnost nulových skupin, která je bud’ nejdeľśı nebo z nejdeľśıch nejv́ıc vlevo,

• pokud je v posloupnosti v́ıc než jedna nulová skupina, pak tyto nulové skupiny odstrańıme

a na mı́stě kráceńı necháme dvojitou dvojtečku.

� Úkol

Následuj́ıćı IPv6 adresy převed’te do kanonického tvaru.

• ff02:0000:0000:0000:0000:0000:0001:0002

• 2001:4f30:0054:0000:0000:0000:01b6:0001

• 2001:4f30:0000:0000:0000:01b6:0000:0001

• fe92:056a:0000:0000:01b6:c200:0000:0000

• fe92:0000:056a:0000:01b6:c200:0022:0000

�

Jak bylo napsáno o několik stránek výše, pokud je uživateli přidělena (statická) adresa, potřebuje

samotnou adresu, masku nebo délku prefixu a adresu brány. Kam toto všechno zadáme? Vlastně

jsme se tam už d́ıvali – v kapitole 2.4.2 na straně 22 je to ukázáno na př́ıkladu.

6.2.2 IPv6 pakety

IPv6 paket má vždy jedno povinné záhlav́ı s nejd̊uležitěǰśımi informacemi (nejv́ıc mı́sta zab́ıraj́ı

adresy zdroje a ćıle, každá je dlouhá 128 oktet̊u), a dále následuje bud’ př́ımo SDU od jiného

protokolu nebo některé volitelné záhlav́ı.

Následuje struktura IPv6 paketu (řádky jsou zarovnané na 64 bit̊u):

verze
(4)

priorita
(8)

označení datového toku
(20)

délka dat
(16)

další záhlaví
(8)

hop limit
(8)

IP adresa zdroje
(128)

IP adresa cíle
(128)
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� Př́ıklad 6.7

Pod́ıváme se na odpov́ıdaj́ıćı paket ve Wiresharku. Na následuj́ıćım obrázku jsou zobrazeny po-

drobnosti o IPv6 paketu (prvńım v seznamu). Je zřejmé, že paket byl zapouzdřen v rámci Ether-

net II. Zaměřme se na informace souvisej́ıćı s vrstvou L3.

Větev pro vrstvu L3 je rozbalená, a hned v prvńım prvku tohoto podstromu vid́ıme, že jde

o protokol IP verze 6 (protože v prvńım poli Version je č́ıslo 6). Daľśı pole:

• Pole Traffic Class a Flow Label maj́ı všechny bity nastaveny na 0, což je vcelku běžné.

Znamená to, že odeśılatel nechce nijak ovlivňovat cestu paketu śıt́ı.

• Pole Payload Length (délka dat) obsahuje č́ıslo 32, je to jen krátký paket s žádost́ı mı́̌ŕıćı na

server.

• Next Header určuje, že za povinným záhlav́ım najdeme TCP segment (hodnota 6).

• Hop Limit (obdoba TTL v IPv4) je 64, což zřejmě bude výchoźı hodnota pro odeśılaj́ıćı

zař́ızeńı (paket prohĺıž́ıme na tom zař́ızeńı, ze kterého je odeśılán, takže ještě z této hodnoty

nebylo nic odečteno).

• Následuje zdrojová a ćılová adresa.

�

� Úkol

Na stránce http://packetlife.net/captures/protocol/udp/ najděte soubor DHCPv6.cap a prohlédněte si

jeho obsah, resp. předevš́ım prvńı paket. Všimněte si, že

• V poli Hop Limit je hodnota 1 (a byla tam při odesláńı, protože jde o odchoźı paket). To

znamená, že paket p̊ujde nejdál k nejbližš́ımu routeru, za něj už ne (router na něj př́ıpadně

reaguje, ale už dál ho nepřepošle). Tato hodnota se dává do paket̊u, které maj́ı z̊ustat v mı́stńı

śıti.

http://packetlife.net/captures/protocol/udp/
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• Pole Next Header obsahuje informaci o tom, že za povinným záhlav́ım následuje volitelné

záhlav́ı typu 0 (Hop-by-hop Option). Až u volitelného záhlav́ı máme v poli Next Header

informaci o tom, že uvnitř je zapouzdřena datová jednotka protokolu ICMP.

Volitelné záhlav́ı typu O čte každý router na cestě, tedy vždy obsahuje sděleńı pro všechny routery,

přes které komunikace p̊ujde. Obvykle jde o upozorněńı, že je třeba změnit určité nastaveńı.

V tomto př́ıpadě je router̊um sdělena informace, která je sice i ve vnořeném ICMP paketu,

ale kdyby nebyla ve volitelném záhlav́ı, routery by ji ignorovaly (protože standardně se dovnitř

ned́ıvaj́ı). Jde o informaci, že adresa daného zař́ızeńı má být vyjmuta ze skupiny se zadanou

multicast adresou. Multicast komunikace totiž funguje tak, že při přihlašováńı do skupiny se

zař́ızeńı
”
registruje“ do skupiny na routerech, přes které maj́ı být doručovány multicast pakety,

aby bylo jasné, že tyto pakety maj́ı být zaśılány i dotyčnému zař́ızeńı, a při odhlašováńı se zase

na routerech odhlašuje.

�

6.3 Protokol ICMP a př́ıkazy, které ho použ́ıvaj́ı

6.3.1 Testováńı dosažitelnosti

Protokol ICMP použ́ıváme, pokud se chceme ujistit, že konkrétńı zař́ızeńı (typicky server) je

dosažitelné. Jak ve Windows, tak i v unixových systémech pro tento účel existuje př́ıkaz ping,

použ́ıvá se prakticky stejně, jen jsou drobné odlǐsnosti v parametrech. Kromě tohoto účelu jed-

noduše použijeme tento př́ıkaz, když chceme otestovat svou vlastńı śıt’ovou konektivitu.

Tazatel odeśılá ICMP zprávy Echo Request, dotazovaný odpov́ıdá ICMP zprávami Echo Reply.

� Př́ıklad 6.8 (Př́ıkaz ping)

Ve Windows př́ıkaz ping standardně pošle čtyři ICMP zprávy Echo Request, pokud nestanov́ıme

jinak. Na př́ıkazovém řádku zadáme

ping www.google.com chceme zjistit, zda je (pro nás) dostupný server s danou

doménovou adresou

ping 193.84.206.76 chceme zjistit, zda je (pro nás) dostupný server s danou IP adresou

ping -n 2 www.google.com totéž co v prvńım př́ıpadě, ale pošleme jen dva ICMP pakety, ne

čtyři

ping -t www.google.com tak dlouho se odeśılaj́ı echo žádosti, dokud nestiskneme Ctrl+C

ping 127.0.0.1 otestujeme své vlastńı śıt’ové rozhrańı

ping loopback totéž

V Linuxu to funguje naprosto stejně, s t́ım rozd́ılem, že výchoźı chováńı je jiné – pośılaj́ı se

žádosti až do chv́ıle, kdy stiskneme Ctrl+C. Nav́ıc můžeme použ́ıt ještě jeden parametr:

ping -c 1 -R www.google.com odešle se jen jedna žádost, ale d́ıky přeṕınači -R se zobraźı

i cesta k ćıli

�
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Ve Windows i v Linuxu máme ještě daľśı možnosti, např́ıklad se dá vynutit použ́ıváńı protokolu

IPv4 nebo IPv6 nebo určit hodnotu TTL.

Ve výpisu nás zaj́ımá, jestli na všechny testovaćı pakety došla odpověd’, ale také jak dlouho

trvalo, než odpověd’ došla (źıskáme hrubou představu o propustnosti cesty), př́ıpadně zda tato

doba nějak výrazněji koĺısá (to taky neńı v pořádku).

� Úkol

Vyzkoušejte ve svém systému r̊uzné varianty př́ıkazu ping – předevš́ım odesláńı konkrétńıho počtu

dotaz̊u nebo dotazováńı
”
do nekonečna“. Otestujte také svou vlastńı IP adresu a následně loopback

adresu, srovnejte obě hodnoty. Nápovědu k př́ıkazu źıskáte následovně:

• ve Windows: ping -? nebo ping /?

• v Linuxu: man ping nebo ping -?

�

� Poznámka:

Některé servery (nebo firewally na cestě k nim) jsou nakonfigurovány t́ım zp̊usobem, že na ICMP

Echo Request nereaguj́ı v̊ubec, př́ıpadně sice ano, ale upřednostňuj́ı jiné druhy paket̊u – v takovém

př́ıpadě źıskáme podezřele vysoká nebo proměnlivá č́ısla u čekáńı na odpověd’. Z toho vyplývá,

že podle výstupu př́ıkazu ping nelze v takových př́ıpadech určit problém.

�

Př́ıkaz ping použ́ıváme i tehdy, když provád́ıme rekonfiguraci śıtě či serveru, aktualizujeme, vir-

tualizujeme, replikujeme server apod., a potřebujeme sledovat, zda nedocháźı k výpadk̊um. Pak

zvoĺıme variantu
”
s nekonečnem“ a ukonč́ıme až ve chv́ıli, kdy odezvu nepotřebujeme.

Pod́ıvejme se nyńı na pakety, které v komunikaci př́ıkazu ping procházej́ı śıt́ı.

� Úkol

Spust’te Wireshark a následně v Př́ıkazovém řádku nebo v bash zadejte př́ıkaz ping na nějaký

”
vhodný“ server. Doporučuji si oboj́ı nachystat předem (i včetně vypsáńı př́ıkazu, pak stač́ı jen

klepnout na Enter), aby Wireshark nezachycoval zbytečně moc paket̊u.

V rozhrańı Wiresharku si do filtru zadejte bud’ icmp nebo icmpv6 (podle toho, na jakou adresu

jste v reálu
”
pingali“), at’ si dlouhý seznam trochu protř́ıd́ıte, a pod́ıvejte se na strukturu paketu.

Pokud se nezobrazuje pole pro filtr, zapněte jeho zobrazováńı (View – Filter Toolbar). Zjistěte:

• do čeho jsou ICMP pakety zapouzdřovány,

• jaké č́ıslo ICMP zprávy je použ́ıváno pro dotaz a odpověd’,

• jaké hodnoty jsou v poĺıch Identifier a Sequence pro dané dotazy a odpovědi,

• jaká data jsou za záhlav́ım zapouzdřena (pod́ıvejte se úplně dol̊u do podokna Packet Bytes,

př́ıpadně si zapněte jeho zobrazováńı).

�
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6.3.2 Zjǐst’ováńı cesty

Občas potřebujeme pro dané zař́ızeńı zjistit, přes které routery k němu vede cesta. Hod́ı se to

např́ıklad tehdy, když se na cestě objevuj́ı problémy, chceme nastavit statickou cestu či prostě

chceme zjistit, zda nejsou směrovaćı tabulky špatně nastaveny.

Ve Windows použ́ıváme př́ıkaz tracert, v Linuxu př́ıkaz traceroute. Tento př́ıkaz postupně

odeśılá IP pakety s TTL nastaveným na 1, 2, 3, atd., což znamená, že tyto pakety se na cestě zastav́ı

na prvńım, druhém, třet́ım, atd. routeru (každý router na cestě sńıž́ı hodnotu TTL o 1). Dotyčné

routery, na kterých hodnota TTL vyprš́ı (je sńıžena na 0), se zpět odeśılateli (tedy nám) ozvou

s ICMP zprávou Time Exceeded (čas vypršel). T́ımto zp̊usobem si zmapujeme postupně celou

cestu k ćıli (nebo k firewallu, který naše pokusy
”
zař́ızne“). Postup je naznačen na následuj́ıćım

obrázku.

TTL = 1

Time Exceeded

TTL = 2 TTL = 1

Time Exceeded

TTL = 3 TTL = 2 TTL = 1

Time Exceeded

TTL = 4 TTL = 3 TTL = 2 TTL = 1

Potvrzení

Posledńı uzel na cestě (tj. ćıl) nám neodešle ICMP zprávu Time Exceeded, ale př́ıslušnou odpověd’,

která se lǐśı podle toho, v jakém systému pracujeme a jaké PDU př́ıkaz použil.

• Ve Windows se pośılaj́ı testovaćı pakety ve formě ICMP zpráv Echo Request zabalených do

IP paketu s daným zvyšuj́ıćım se TTL, potvrzeńı od ćılové stanice je ICMP zpráva Echo

Reply.

• V Linuxu to jsou ve výchoźım nastaveńı UDP segmenty zabalené do IP paketu s daným

zvyšuj́ıćım se TTL, přičemž jako č́ıslo portu v UDP segmentu je použito
”
nereálné“ č́ıslo.

Proto je potvrzeńım od ćılové stanice ICMP zpráva Destination Unrecheable s kódem Port

Unreachable (nedostupný port). V parametrech př́ıkazu však můžeme zvolit jiný druh tes-

tovaćıch paket̊u – bud’ ICMP pakety jako ve Windows nebo TCP segmenty.

Takže ve Windows dostáváme od router̊u na cestě ICMP zprávy Time Exceeded a od ćıle dosta-

neme ICMP zprávu Echo Reply. V Linuxu dostáváme od router̊u na cestě taky ICMP zprávy Time

Exceeded, od ćıle dostaneme ICMP zprávu Destination Unrecheable s kódem Port Unreachable.

Když př́ıkaz přijme
”
ukončuj́ıćı“ typ zprávy, přestane vyśılat testovaćı pakety.

Použit́ı př́ıkaz̊u tracert ve Windows a traceroute v unixových systémech je vpodstatě po-

dobné (ostatně, je jasné, kde se Microsoft inspiruje), většinou si vystač́ıme bez parametr̊u, př́ıpadně

si můžeme vynutit IPv4 či IPv6. V unixových systémech máme možnost v parametrech zvolit jiný

typ testovaćıch paket̊u.
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� Př́ıklad 6.9 (Př́ıkaz tracert a traceroute)

Pokud chceme vypsat cestu k serveru www.seznam.cz, naṕı̌seme:

tracert www.seznam.cz ve Windows

traceroute www.seznam.cz v Linuxu či jiném unixovém systému

�

� Úkol

Otestujte trasu k následuj́ıćım server̊um/adresám:

• www.slu.cz • www.google.com • 127.0.0.1

�

6.4 Protokoly na transportńı vrstvě

6.4.1 Protokol TCP a navazováńı spojeńı

Protokol TCP se použ́ıvá v př́ıpadech, kdy je třeba mezi klientem a serverem navázat spojeńı

a v rámci tohoto spojeńı poslat větš́ı množstv́ı dat. Jeho záhlav́ı je poněkud složitěǰśı, protože

v něm kromě poĺı s č́ısly port̊u potřebujeme také mechanismus, který nám zajist́ı kontrolu nad

posloupnost́ı pośılaných segment̊u (pro správné seřazeńı a zjǐstěńı chyběj́ıćıch segment̊u), potvr-

zováńı,. . .

bit 0 bit 15 bit 16 bit 31

zdrojový port (16) cílový port (16)

číslo prvního oktetu dat v tomto segmentu – Sequence Number (32)

číslo prvního oktetu dat v očekávaném segmentu – Acknowledgement Number (32)

délka
záhlaví (4)

rezervováno
= 0 (6)

příznaky
(6)

šířka okna (16)

kontrolní součet (16) určerní urgentních dat (16)

volitelné (násobek 32 bitů)

� Úkol

Ve Wiresharku si odchyt’te jakoukoliv HTTP komunikaci (např́ıklad pri spuštěném Wiresharku

si ve webovém prohĺıžeči otevřete nějakou webovou stránku, klidně Facebook nebo stránku uni-

verzity), alternativně si na webu https://wiki.wireshark.org/SampleCaptures najděte nějakou HTTP

komunikaci (např́ıklad soubor http.cap). Projděte si PDU v této komunikaci (při vlastńım od-

chytu předevš́ım najděte jej́ı začátek). Zjistěte:

• jak vypadá záhlav́ı TCP segmentu, zda tedy odpov́ıdá tomu, co se uč́ıme (obrázek nahoře),

a to zvlášt’ pro prvńı TCP segment konverzace a pro ty následuj́ıćı,

www.slu.cz
www.google.com
https://wiki.wireshark.org/SampleCaptures
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• jak vypadaj́ı segmenty patř́ıćı do TCP Three-way-handshake (prvńı tři segmenty), jak jsou

v nich nastaveny př́ıznaky,

• co konkrétně je uloženo v poĺıch pro č́ısla port̊u segment̊u a jak se měńı v př́ıchoźı a odchoźı

komunikaci, jak je nastavena š́ı̌rka okna a jak jsou nastaveny př́ıznaky.

Obrázek ńıže naznačuje, jak vypadá TCP handshake.

Uzel 1

(klient)

Uzel 2

(server)

Příznaky: SYN
sport=51027, dport=80,

seq-num=0

Klient začíná handshake – navázání spojení
(„chci komunikovatÿ), nastaví svoje Sequence
Number, odešle svou šířku okna a ve volitel-
ných maximální velikost segmentu.

Příznaky: SYN, ACK
sport=80, dport=51027,
seq-num=0, ack-num=1

Server souhlasí, nastavuje svoje Sequence
Number, také odešle šířku okna a ve volitel-
ných maximální velikost segmentu.

Příznaky: ACK
sport=51027, dport=80,
seq-num=1, ack-num=1

Klient potvrdí údaje od serveru, od této chvíle
existuje spojení.

�

6.4.2 Protokol UDP a jednoduchá rychlá komunikace

Protokol UDP použ́ıváme, když pośıláme natolik malé množstv́ı dat, že se vejde do jediného

segmentu, nepotřebujeme potvrzováńı a naopak potřebujeme, aby byl přenos rychlý a nezahlcoval

śıt’, př́ıpadně když odeśıláme broadcast či multicast komunikaci. Typicky protokol UDP použ́ıvaj́ı

aplikačńı protokoly DNS, DHCP nebo SNMP.

� Úkol

Odchyt’te si jakoukoliv DNS komunikaci nebo na https://wiki.wireshark.org/SampleCaptures vyberte

něco použitelného, třeba dns.cap nebo dhcp.cap.

bit 0 bit 15 bit 16 bit 31

zdrojový port (16) cílový port (16)

délka segmentu (16) kontrolní součet (16)

Najděte v podokně se strukturou PDU UDP segment a srovnejte s nákresem. Pod́ıvejte se na č́ısla

port̊u.

�

https://wiki.wireshark.org/SampleCaptures
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Aplikačńı protokoly

EE Rychlý náhled: Zde se zaměř́ıme na aplikačńı protokoly. Nejdř́ıv se pod́ıváme na DNS překlad

a na zp̊usob, jak se k němu dostat jako uživatelé na koncovém zař́ızeńı, a nauč́ıme se, jak se dostat

do databáze WHOIS. Následuj́ı sekce o HTTP, DHCP, Telnetu a SSH, ve kterých jde předevš́ım

o to jak vypadá PDU př́ıslušného protokolu. Posledńı sekce je o źıskáváńı statistických informaćı

na koncovém zař́ızeńı pomoćı př́ıkazu netstat.

K Kĺıčová slova: DNS, WHOIS, HTTP, DHCP, Telnet, SSH, netstat

øø Cı́le studia: Po prostudováńı této kapitoly budete vědět, jak vypadaj́ı PDU běžných aplikačńıch

protokol̊u, a také budete umět źıskat statistické informace pro śıt’ové rozhrańı na koncovém

zař́ızeńı; např́ıklad dokážete zjistit, které procesy právě komunikuj́ı se śıt́ı nebo naslouchaj́ı na

některém portu.

7.1 Mechanismus DNS

DNS (Domain Name System) je protokol, který zajǐst’uje (kromě jiného) překlad doménových

adres na IP adresy. Ve všech operačńıch systémech máme k dispozici nejen DNS resolver, který

použ́ıvaj́ı aplikace (např́ıklad webový prohĺıžeč), ale také program, ve kterém můžeme provádět

tento překlad
”
ručně“ – je to př́ıkaz nslookup (ve Windows i v unixových systémech), v unixových

systémech máme nav́ıc př́ıkaz dig, který nám nab́ıźı pokročilé možnosti (nejen) testováńı DNS

server̊u.

� Př́ıklad 7.1

Když chceme zjistit IP adresu k některé jmenné adrese (např́ıklad www.google.com), jednoduše

naṕı̌seme:

nslookup www.google.com

Pro opačný překlad (známe IP adresu a chceme jmennou adresu) se to dělá stejně, jen jako

parametr bude IP adresa.

�

98
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� Úkol

Vyzkoušejte si použit́ı př́ıkazu nslookup na některém serveru.

�

DNS pakety se většinou zapouzdřuj́ı do UDP segment̊u. Pod́ıváme se na jejich strukturu.

� Úkol

Spust’te si Wireshark a zároveň proved’te to, co je v předchoźım př́ıkladu (t́ım si vynut́ıte odesláńı

DNS paketu). Prohlédněte si komunikaci s DNS serverem. Pokud žádná nenastala, může to být

t́ım, že váš DNS resolver už má zadaný server ve své cache paměti, tedy proved’te vše znovu,

ale zvolte jiný server (takový, se kterým jste v uplynulých minutách nekomunikovali). Pokud se

přesto nedař́ı, najděte si soubor s komunikaćı na Internetu.

Prohlédněte si DNS dotaz a DNS odpověd’ (pokud je tam př́ılǐs mnoho řádk̊u, použijte filtr).

Všimněte si č́ısel port̊u v UDP záhlav́ı (pro dotaz a odpověd’), a dále v DNS paketech:

• jak je formulován dotaz (tedy na co všechno se tážeme),

• co všechno je v odpovědi,

• jak je v odpovědi nastavena hodnota TTL (tedy jak dlouho bude mı́t náš resolver tento

záznam v cache paměti).

�

� Poznámka:

Pokud si takto chcete
”
pohrát“ s určitou adresou a vad́ı vám, že ji má DNS resolver ve své cache

paměti (tedy se nepośılaj́ı DNS pakety), můžete vyprázdnit jeho cache pamět’. To např́ıklad ve

Windows provedete př́ıkazem

ipconfig /flushdns

�

WHOIS databáze obsahuj́ı informace o doménách. Př́ıstup k nim se nám může hodit v př́ıpadě,

že z některé domény se k nám dostává škodlivý software (malware) či směřuj́ı útoky, nebo chceme

danou doménu koupit a potřebujeme ověřit, zda má majitele.

� Úkol

Na adrese http://www.whois.com/whois/ nebo http://www.whois-search.com/ zjistěte podrobnosti o ně-

které vybrané doméně (např́ıklad slu.cz) – např́ıklad kdy byla registrována, dokdy registrace

plat́ı (je pravidelně prodlužována), śıdlo společnosti, kontaktńı osobu, DNS server (nserver) apod.

Srovnejte s výstupem na adrese http://whois.domaintools.com, také co se týče zp̊usobu, jakým

se k výsledku dostanete.

�

http://www.whois.com/whois/
http://www.whois-search.com/
http://whois.domaintools.com
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7.2 Protokol HTTP

Zprávy protokolu HTTP jsou celkem jednoduché – klient pošle HTTP dotaz (většinou typu GET

nebo POST) a server odpov́ı HTTP odpověd́ı (většinou typu OK s daty).

� Úkol

Ve Wiresharku bud’ zachyt’te vlastńı HTTP komunikaci nebo si najděte soubor s komunikaćı na

Internetu. Všimněte si, že:

• protokol HTTP použ́ıvá spojovanou komunikaci, zapouzdřuje se do protokolu TCP, a tedy

nejdř́ıv proběhne TCP handshake,

• na straně serveru se použ́ıvá port 80, na straně klienta některý dynamický port, oboj́ı je pro

celou komunikaci zachováno,

• jak je formulován HTTP dotaz (je velmi krátký, najdeme v něm předevš́ım adresu žádané

stránky či objektu),

• co všechno je v dotazu na nás prozrazeno (operačńı systém, webový prohĺıžeč apod.),

• jak vypadá odpověd’.

�

� Poznámka:

Pokud se jedná o zabezpečenou komunikaci, tedy přes HTTPS (tj. HTTP zapouzdřené v SSL

nebo TLS), pak toho ve Wiresharku moc neuvid́ıme. V TCP segmentu bude SSL/TLS paket

s velmi krátkým SSL záhlav́ım (typ zapouzdřeného protokolu, MIME typ, verze SSL/TLS, délka

zapouzdřených dat), samotná data jsou šifrovaná.

�

7.3 DHCP a źıskáńı IP adresy

Protokol DHCP umožňuje źıskat IP adresu dynamicky. DHCPv4 nemá vlastńı PDU, využ́ıvá PDU

protokolu Bootstrap, naproti tomu DHCPv6 využ́ıvá ICMPv6 zprávy.

� Úkol

Na webu http://packetlife.net/captures/protocol/bootp/ najděte soubor dhcp.cap (zřejmě bude až dole)

a prohlédněte si v něm komunikaci podle DHCPv4. V tomto souboru je poněkud rozsáhleǰśı komu-

nikace – prvńı čtyři zprávy doopravdy představuj́ı mechanismus dynamického źıskáńı IP adresy,

daľśı se již vztahuj́ı k žádostem o znovupřiděleńı adresy (tj. žadatel má přidělenou IP adresu, tedy

komunikace je unicastová). Tento soubor vznikl z testovaćıch d̊uvod̊u, Lease Time (tedy doba

platnosti přiděleńı adresy) je pouhou jednu minutu, proto tak brzká žádost o znovupřiděleńı.

Všimněte si, že

• v prvńıch čtyřech paketech (žádost o novou adresu) žadatel odeśılá z adresy 0.0.0.0, kdežto

server odeśılá ze své IP adresy, ćılová adresa je vždy broadcastová,

• DHCP pakety (Bootp) jsou zapouzdřeny v UDP segmentech a použ́ıvaj́ı se porty 67 a 68,

http://packetlife.net/captures/protocol/bootp/
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• v prvńım paketu je jediná konkrétńı adresa – MAC adresa žadatele (žádnou jinou MAC ani

IP adresu ještě nezná),

• když si rozbaĺıme větev Option:. . . Parameter Request List, zjist́ıme, o jaké údaje klient žádá,

přičemž obdobné pole najdeme i v daľśıch DHCP paketech jdoućıch ve stejném směru,

• DHCP server už v prvńı odpovědi sděluje vpodstatě všechno, co klient potřebuje, ale IP

adresa ještě neńı definitivně přidělena.

�

7.4 Telnet a SSH

Protokol Telnet slouž́ı ke vzdálenému př́ıstupu na zař́ızeńı. Je textově orientovaný (jako většina

aplikačńıch protokol̊u), což by až tak nevadilo, horš́ı je, že se śıt́ı přenášej́ı nešifrovaně jak data, tak

i autentizačńı informace (credentials). Proto je vhodněǰśı mı́sto Telnetu použ́ıvat protokol SSH.

� Úkol

Ze stránky http://packetlife.net/captures/protocol/telnet/ si stáhněte soubor telnet.cap a otevřete ho

ve Wiresharku.

Telnetové zprávy se zapouzdřuj́ı do TCP segment̊u, tedy nejdř́ıv proběhne TCP handshake.

Následuje dojednáńı parametr̊u telnetového terminálu, pak vzájemný pozdrav (echo) a klient je

dotázán na jméno a heslo (v 16. paketu). Následuje jméno a heslo po jednotlivých ṕısmenech (no,

trochu se to protahuje). Jak vid́ıme, pokud by někdo chtěl odposlechnout přihlašovaćı údaje, nic

mu v tom nebráńı. Dokonce i následuj́ıćı komunikace je
”
po ṕısmenkách“.

�

� Úkol

Ze stránky http://packetlife.net/captures/protocol/ssh/ si stáhněte soubor SSHv2.cap a otevřete ho

ve Wiresharku. Zač́ıná to podobně (TCP handshake), ale vzájemné poznáváńı komunikuj́ıćıch

stran se omezuje jen na oznámeńı podporované verze protokolu SSH a výměnu veřejných kĺıč̊u.

K přihlašovaćım údaj̊um a pośılaným dat̊um se už tak lehce jako u Telnetu nedostaneme, vše je

šifrováno.
�

7.5 Statistiky śıt’ových protokol̊u

Př́ıkaz netstat vypisuje statistiky týkaj́ıćı se śıt’ových protokol̊u, např́ıklad můžeme zjistit, kdo na-

slouchá na konkrétńım TCP portu či právě komunikuje s konkrétńı adresou. Ke každému záznamu

zjist́ı sockety, tedy komunikaci IP adresy a č́ısla portu pro každou stranu.

Tento př́ıkaz pocháźı z unixových systémů, ale byl
”
portován“ také do Windows. Převod

nebyl proveden úplně ideálně, např́ıklad některé přeṕınače maj́ı ve Windows jiný význam než

v unixových systémech.

� Př́ıklad 7.2 (Program netstat ve Windows)

http://packetlife.net/captures/protocol/telnet/
http://packetlife.net/captures/protocol/ssh/
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Ve Windows jsou nejpouž́ıvaněǰśı tyto kombinace přeṕınač̊u:

• netstat -an vyṕı̌se plnou statistiku pro všechny protokoly,

• netstat -ano přidá sloupeček s PID proces̊u, které zrovna takto komunikuj́ı,

• netstat -anb mı́sto PID budeme mı́t názvy proces̊u,

• netstat -sbp tcp vyṕı̌se všechna TCP spojeńı včetně názv̊u proces̊u (přeṕınač
”
p“ by měl

být za pomlčkou jako posledńı),

• netstat -sp ip vyṕı̌se statistiku protokolu IP,

• netstat -sp icmp vyṕı̌se statistiku pro protokol ICMP (obecně: přeṕınač
”
p“ následovaný

názvem protokolu znamená, že bude vypsáno všechno, co se týká zadaného protokolu),

• netstat -es vyṕı̌se plnou statistiku pro śıt’ Ethernet (v reálu se vyṕı̌se statistika pro

všechno, co se zapouzdřuje do ethernetových či jiných rámc̊u, Microsoft to prostě nazval

jinak než měl).

�

� Př́ıklad 7.3 (Program netstat v Linuxu)

V Linuxu se hodně použ́ıvaj́ı následuj́ıćı kombinace:

• netstat -an vyṕı̌se plnou statistiku pro všechny protokoly,

• netstat -anp totéž co v předchoźım př́ıpadě, nav́ıc je sloupeček s PID a názvy komuni-

kuj́ıćıch proces̊u (podobně jako ve Windows netstat -ano),

• netstat -ant seznam TCP spojeńı,

• netstat -anu seznam UDP spojeńı (sṕı̌se nasloucháńı),

• netstat -antp totéž, ale nav́ıc přidáme PID a názvy komunikuj́ıćıch proces̊u,

• netstat -tnpl podobně, ale zobraźı se pouze nasloucháńı na portech (listening),

• netstat -l seznam port̊u, na kterých někdo naslouchá,

• netstat -s zobraźı statistiku pro jednotlivé protokoly,

• netstat -antp | grep ESTA zobraźı všechna aktivńı připojeńı.

�

Ve Windows máme pro netstat deset přeṕınač̊u, v Linuxu je jich téměř dvakrát tolik. Většina

administrátor̊u má své
”
obĺıbené kombinace“, ostatńı si v př́ıpadě potřeby najdou v nápovědě.
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Internetworking a pr̊uzkum paket̊u

EE Rychlý náhled: Vraćıme se na vrstvu L3. Nejdř́ıv se pod́ıváme na překlad mezi L3 a L2

adresami a zjǐstěńı soused̊u v śıti, dále si procvič́ıme podśıt’ováńı (subnetting) a VLSM. Posledńı

krátká sekce uvád́ı zp̊usob, jak si nechat vypsat směrovaćı tabulku na koncovém zař́ızeńı.

K Kĺıčová slova: IPv4, IPv6, MAC, ARP, neighbor, podśıt’ováńı, subnetting, VLSM, směrováńı

øø Cı́le studia: Po prostudováńı této kapitoly budete umět zjistit IP adresy soused̊u v śıti,

zvládnete rozděleńı śıtě na podśıtě a budete umět vypsat směrovaćı tabulku na koncovém zař́ızeńı.

8.1 Objevováńı soused̊u

Proč nás zaj́ımaj́ı sousedé? Od DHCP serveru zjist́ıme základńı údaje pro fungováńı v śıti – vlastńı

adresu, masku nebo délku prefixu, adresu brány, adresy DNS server̊u, . . . Jenže když chceme

odeslat paket, s IP adresami si nevystač́ıme, protože na vrstvě L2 muśıme paket zapouzdřit do

rámce s MAC adresami. Svou známe, ale co ta od adresáta?

• Pokud pośıláme paket do mı́stńı śıtě, muśıme znát MAC adresu ćıle.

• Pokud pośıláme paket mimo mı́stńı śıt’, potřebujeme MAC adresu brány.

Takže potřebujeme protokol, který bude zjǐst’ovat MAC adresy soused̊u a pak si je evidovat v ta-

bulce soused̊u, aby to zjǐst’ováńı nemusel provádět moc často. V tabulce soused̊u máme (kromě

jiného) tyto údaje:

• IP adresu souseda,

• jeho MAC adresu,

• informaci, zda byl tento údaj staticky vložen nebo dynamicky źıskán pomoćı protokolu.

IPv4 použ́ıvá protokol ARP, IPv6 použ́ıvá protokol NDP. Oba protokoly pracuj́ı takto:

• Je vyslán ARP/NDP dotaz
”
Kdo má IP adresu xxx? Sdělte prośım na adresu yyy.“ (Who

has xxx? Tell yyy). Obě tyto adresy jsou IP, žádáme, aby se majitel adresy xxx ozval se

svou MAC adresou.

• Následuje odpověd’
”
Adresa yyy je na MAC adrese zzz.“ (yyy is at zzz).
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Dotaz i odpověd’ jsou stejně formulovány, v odpovědi jsou
”
vyplněna“ prázdná pole.

� Př́ıklad 8.1

Také v operačńım systému si můžeme vypsat tabulku soused̊u. Jak se to dělá:

• ve Windows naṕı̌seme:

– arp -a pro ARP tabulku v IPv4,

– netsh interface ipv6 show neighbors pro NDP tabulku v IPv6,

– V Powershellu (spust́ıme ho zadáńım
”
powershell“ přes Start, klepneme na PowerShell)

můžeme použ́ıt př́ıkaz get-NetNeighbor, který umı́ zobrazit IPv4 i IPv6 sousedy,

• v Linuxu naṕı̌seme

ip neighbor show (př́ıpadně můžeme krátit řetězce parametr̊u, např́ıklad ip n sh).

�

� Úkoly

1. Na http://packetlife.net/captures/protocol/arp/ najděte soubor gmail.pcapng.cap. Otevřete ho

ve Wiresharku a vyfiltrujte si pouze protokol arp. Pod́ıvejte se na formát dotazu a odpovědi.

Jedná se o ARP a IPv4, takže ARP paket je zapouzdřen př́ımo v rámci vrstvy L2.

2. Vyzkoušejte některé z př́ıkaz̊u pro výpis tabulky soused̊u pro IPv4 i IPv6, podle vašeho

operačńıho systému.

�

8.2 Práce s IPv4 adresami

8.2.1 Subnetting

Podśıt’ováńı (subnetting) spoč́ıvá v tom, že jednu śıt’ rozděĺıme na několik d́ıl̊u – podśıt́ı (subnet̊u),

přičemž př́ıslušnost k určité podśıti se dá poznat podle konkrétńıch bit̊u adresy. Jde o to, že z

hostitelské části adresy si
”
vyp̊ujč́ıme“ pár bit̊u a použijeme je pro odlǐseńı jednotlivých podśıt́ı.

T́ım zmenš́ıme počet bit̊u využitelných pro hostitele (proto v rámci podśıtě existuje méně adres

než v p̊uvodńı śıti).

.. Takže adresa se při podśıt’ováńı skládá ze tř́ı část́ı:

• śıt’ová část adresy,

• podśıt’ová část adresy,

• hostitelská část adresy.

Součet bit̊u všech tř́ı část́ı samozřejmě muśı dávat 32.

Původńı: śıt’ hostitelská část

Po podśıt’ováńı: śıt’ podśıt’ hostitelská část

Obrázek 8.1: Struktura IP adresy při použit́ı podśıt’ováńı

http://packetlife.net/captures/protocol/arp/
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Obrázek 8.2: Rozděleńı śıtě 172.28.0.0/16 na dvě a čtyři podśıtě

Na obrázku 8.2 je graficky znázorněno rozděleńı śıtě 172.28.0.0/16 na dvě (vlevo) a čtyři

(vpravo) podśıtě. Tyto podśıtě muśı být disjunktńı (nesmı́ existovat adresa, která by patřila do

obou) a zároveň chceme, aby co nejlépe
”
vytěžovaly“ adresový prostor (žádná adresa nesmı́ z̊ustat

”
mimo“).

� Př́ıklad 8.2

Vezměme śıt’ 172.28.0.0/16, o které byla zmı́nka dř́ıve a plat́ı pro ni obrázek 8.2 Pro p̊uvodńı śıt’

plat́ı:

• adresa śıtě je 172.28.0.0/16,

• prvńı použitelná adresa je 172.28.0.1,

• posledńı použitelná adresa je 172.28.255.254,

• broadcast pro tuto podśıt’ je 172.28.255.255.

Při rozděleńı na dvě podśıtě pro prvńı z nich plat́ı:

• adresa podśıtě je 172.28.0.0/17,

• prvńı použitelná adresa je 172.28.0.1,

• posledńı použitelná adresa je 172.28.127.254,

• broadcast pro tuto podśıt’ je 172.28.127.255.

Pro druhou podśıt’ plat́ı:

• adresa podśıtě je 172.28.128.0/17,

• prvńı použitelná adresa je 172.28.128.1,

• posledńı použitelná adresa je 172.28.255.254,

• broadcast pro tuto podśıt’ je 172.28.255.255.

Všimněte si, že prvńı dva parametry se shoduj́ı u p̊uvodńı śıtě a prvńı podśıtě (až na délku prefixu),

druhé dva parametry se shoduj́ı u p̊uvodńı śıtě a druhé podśıtě. Prvńı a druhá podśıt’ na sebe

navazuj́ı (broadcast prvńı podśıtě se lǐśı o 1 od adresy následuj́ıćı podśıtě.

�
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Jak to vypadá s počtem adres? Absolutńı počet adres samozřejmě z̊ustává, ale muśıme brát na

vědomı́, že krajńı dvě adresy z rozsahu (tj. adresa śıtě a broadcastová adresa) se nedaj́ı použ́ıt pro

hostitele. Pokud v śıti vytvoř́ıme dvě podśıtě, pak právě z tohoto d̊uvodu o dvě adresy přijdeme;

pokud vytvoř́ıme čtyři podśıtě, přijdeme o šest adres, atd.

� Př́ıklad 8.3

Máme adresu śıtě tř́ıdy C ve tvaru 192.168.48.0 (tj. tři oktety jsou adresou śıtě) a chceme tuto

śıt’ rozdělit na podśıtě tak, že pro podśıt’ovou část vyhrad́ıme dva bity (tj. maximálně 22 = 4

podśıtě). Je to adresa tř́ıdy C, tedy adresu śıtě tvoř́ı tři oktety (24 bit̊u), a pokud z druhé části

adresy máme přidat dva bity pro podśıtě, bude adresa podśıtě dlouhá 26 bit̊u (to je délka prefixu).

Zat́ım jsme vypotřebovali 3 ∗ 8 + 2 = 26 bit̊u pro śıt’ovou a podśıt’ovou část adresy, tedy

pro hostitele nám zbývá 32 − 26 = 6 bit̊u. Protože 26 − 2 = 62, v každé podśıti může být

62 zař́ızeńı (pozor, jakýchkoliv zař́ızeńı včetně routeru). Rozvržeńı bit̊u v adrese – část pro śıt’,

podśıt’ a hostitele:
ssssssss.ssssssss.ssssssss.pphhhhhh

Jak tedy budou vypadat adresy jednotlivých podśıt́ı: část adresy pro podśıt’ bude u r̊uzných podśıt́ı

nabývat hodnot binárně 00, 01, 10 a 11.

Pro každou podśıt’ stanov́ıme adresu śıtě (bity v hostitelské části = 0) a broadcast adresu

(bity v hostitelské části = 1), adresy mezi nimi pak budou patřit zař́ızeńım. V reálu:

• Podśıt’ 1: prvńı dva bity posledńıho oktetu budou 00, tedy:

– adresa podśıtě je 192.168.48.0/26 (posledńı oktet binárně 00000000),

– broadcast adresa pro tuto podśıt’ je 192.168.48.63/26 (posledńı oktet 00111111),

– hostitelé maj́ı adresy z rozsahu 192.168.48.1/26 až 192.168.48.62/26.

• Podśıt’ 2: prvńı dva bity posledńıho oktetu budou 01, tedy:

– adresa podśıtě je 192.168.48.64/26 (posledńı oktet binárně 01000000),

– broadcast adresa pro tuto podśıt’ je 192.168.48.127/26 (posledńı oktet 01111111),

– hostitelé maj́ı adresy z rozsahu 192.168.48.65/26 až 192.168.48.126/26.

• Podśıt’ 3: prvńı dva bity posledńıho oktetu budou 10, tedy:

– adresa podśıtě je 192.168.48.128/26 (posledńı oktet binárně 10000000),

– broadcast adresa pro tuto podśıt’ je 192.168.48.191/26 (posledńı oktet 10111111),

– hostitelé maj́ı adresy z rozsahu 192.168.48.129/26 až 192.168.48.190/26.

• Podśıt’ 4: prvńı dva bity posledńıho oktetu budou 11, tedy:

– adresa podśıtě je 192.168.48.192/26 (posledńı oktet binárně 11000000),

– broadcast adresa pro tuto podśıt’ je 192.168.48.255/26 (posledńı oktet 11111111),

– hostitelé maj́ı adresy z rozsahu 192.168.48.193/26 až 192.168.48.254/26.

Všimněte si, že adresa podśıtě je o 1 vyšš́ı než broadcastová adresa předchoźı podśıtě. Maska

podśıtě bude 255.255.255.192, protože posledńı oktet masky binárně je 11000000 (tj. prvńı dva

bity ještě patř́ı k podśıti), což je deśıtkově 192.

�
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� Př́ıklad 8.4

Postup ukázaný v předchoźım př́ıkladu je takový
”
upov́ıdaný“. V reálu je dobré vytvořit si tabulku

s těmito sloupci:

1. označeńı podśıtě, př́ıp. VLAN nebo WAN,

2. adresa podśıtě (tj. všechny bity v hostitelské části adresy jsou 0),

3. broadcastová adresa v podśıti (tj. všechny bity v hostitelské části adresy jsou 1),

4. rozsah adres pro klienty (tj. mezi předchoźımi dvěma hodnotami).

Podle př́ıkladu to bude:

Název Adresa podśıtě Broadcast podśıtě Rozsah pro klienty

LAN1 192.168.48.0/26 192.168.48.63/26 od 192.168.48.1/26
posledńı oktet: .00000000 posledńı oktet: .00111111 do 192.168.48.62/26

LAN2 192.168.48.64/26 192.168.48.127/26 od 192.168.48.65/26
posledńı oktet: .01000000 posledńı oktet: .01111111 do 192.168.48.126/26

LAN3 192.168.48.128/26 192.168.48.191/26 od 192.168.48.129/26
posledńı oktet: .10000000 posledńı oktet: .10111111 do 192.168.48.190/26

LAN4 192.168.48.192/26 192.168.48.255/26 od 192.168.48.193/26
posledńı oktet: .11000000 posledńı oktet: .11111111 do 192.168.48.254/26

Tabulka 8.1: Vytvořeńı čtyř podśıt́ı pro śıt’ 192.168.48.0/24

Názvy podśıt́ı jsou tu jen tak
”
nadhozeny“, v reálu ve firmách máme metodiku, jak podśıtě

nazývat, př́ıpadně při použ́ıváńı VLAN sem dáme názvy VLAN. Délka prefixu je u všech ad-

res stejná, vpodstatě bychom ji nemuseli všude psát. Binárńı forma posledńıho oktetu, která je

připsaná v druhém a třet́ım sloupci, tam taky nemuśı být, pokud to umı́me zpaměti.

Jak vid́ıte, sloupce pro adresu podśıtě a broadcast v podśıti neńı těžké vyplnit, když zvládáme

binárńı soustavu, posledńı sloupec obsahuje to, co patř́ı mezi adresy v předchoźıch dvou sloupćıch.

Všimněte si, že když k broadcastu podśıtě přičtete jedničku, dostanete adresu podśıtě pro

daľśı řádek. Takže vlastně stač́ı nejdř́ıv vytvořit sloupec s adresami podśıt́ı, v daľśım sloupci vždy

dát adresu o 1 menš́ı než je podśıt’ová z následuj́ıćıho řádku (až na posledńı řádek samozřejmě),

a pak doplńıme rozsahy pro klienty.

�

Při použit́ı uvedeného postupu jsou všechny podśıtě stejně velké, což usnadňuje určováńı adres

podśıt́ı. Ve výše uvedeném př́ıkladu jsou č́ısla pro čtvrtý oktet v aritmetické posloupnosti: 0, 64,

128, 192, a nedosažené maximum 256.

� Př́ıklad 8.5

Vyzkoušejme vytvořeńı větš́ıch podśıt́ı. Základńı adresa je 10.0.0.0/8, potřebujeme minimálně 10

podśıt́ı. Ovšem reálný počet podśıt́ı je vždy mocnina č́ısla dvě (protože tolik možnost́ı nám dává

určitý počet bit̊u), tedy si najdeme nejbližš́ı vyšš́ı (nebo rovnou) hodnotu, což je 16 = 24. To

znamená, že pro podśıt’ováńı využijeme čtyři bity, jejichž hodnoty budou

0000, 0001, 0010, 0011, 0100, 0101, 0110, 0111, 1000, 1001, 1010, 1011, 1100, 1101, 1110, 1111

Celkem 16 možnost́ı.
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Takže śıt’ová část zab́ırá osm bit̊u, podśıt’ čtyři bity, celkem dvanáct bit̊u. Zbývá 20 bit̊u pro

hostitelskou část. Nebudeme si vypisovat všechny podśıtě, pod́ıváme se na několik prvńıch a pár

posledńıch:

LAN1: adresa podśıtě: 10.0.0.0/12

• prvńı hostitel: 10.0.0.1

• posledńı hostitel: 10.15.255.254

• broadcast: 10.15.255.255

LAN2: adresa podśıtě: 10.16.0.0/12

• prvńı hostitel: 10.16.0.1

• posledńı hostitel: 10.31.255.254

• broadcast: 10.31.255.255

LAN3: adresa podśıtě: 10.32.0.0/12

• prvńı hostitel: 10.32.0.1

• posledńı hostitel: 10.47.255.254

• broadcast: 10.47.255.255

LAN4: adresa podśıtě: 10.48.0.0/12

• prvńı hostitel: 10.48.0.1

• posledńı hostitel: 10.63.255.254

• broadcast: 10.63.255.255

LAN5: adresa podśıtě: 10.64.0.0/12

• prvńı hostitel: 10.64.0.1

• posledńı hostitel: 10.79.255.254

• broadcast: 10.79.255.255

LAN6: adresa podśıtě: 10.80.0.0/12

• prvńı hostitel: 10.80.0.1

• posledńı hostitel: 10.95.255.254

• broadcast: 10.95.255.255

LAN7: adresa podśıtě: 10.96.0.0/12

• prvńı hostitel: 10.96.0.1

• posledńı hostitel: 10.111.255.254

• broadcast: 10.111.255.255

LAN8: adresa podśıtě: 10.112.0.0/12

• prvńı hostitel: 10.112.0.1

• posledńı hostitel: 10.127.255.254

• broadcast: 10.127.255.255

. . .
LAN15: adresa podśıtě: 10.224.0.0/12

• prvńı hostitel: 10.224.0.1

• posledńı hostitel: 10.239.255.254

• broadcast: 10.239.255.255

LAN16: adresa podśıtě: 10.240.0.0/12

• prvńı hostitel: 10.240.0.1

• posledńı hostitel: 10.255.255.254

• broadcast: 10.255.255.255

Tabulka 8.2: Rozděleńı śıtě 10.0.0.0/8 na šestnáct podśıt́ı

V druhém oktetu adresy máme
”
postupku“ (aritmetickou posloupnost) 0, 16, 32, 48, 64,

80, 96, 112, 128, 144, 160, 176, 192, 208, 224, 240 (a nepoužité 256). Adresńı prostory podśıt́ı

nám pokrývaj́ı celý adresńı prostor p̊uvodńı śıtě, navazuj́ı na sebe, přičemž některé adresy jsou

nepoužitelné pro hostitelská zař́ızeńı. V každé podśıti muśıme mı́t dvě vyhrazené adresy (adresa

podśıtě a broadcast), přičemž v p̊uvodńı śıti to byly celkem 2 adresy, kdežto po podśıt’ováńı to je

2 ∗ 16 = 32 adres, tedy podśıt’ováńım jsme přǐsli o 32− 2 = 30 adres.

Prostorově úsporněǰśı zápis pomoćı tabulky je ńıže v tabulce 8.3. Nenajdete tam všech 16

podśıt́ı, jen čtyři prvńı a dvě posledńı.

�

� Př́ıklad 8.6

Zkusme to z druhé strany. V předchoźım př́ıkladu jsme měli určeno, kolik muśı být podśıt́ı, ted’

budeme mı́t určeno, kolik hostitelských zař́ızeńı se do podśıt́ı muśı vej́ıt.

Máme k dispozici adresový prostor śıtě 172.16.0.0/16 (tj. hranice mezi śıt’ovou a hostitelskou

část́ı je přesně v polovině, 16+16 = 32) a potřebujeme vytvořit podśıtě takové, že do každé se muśı
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Název Adresa podśıtě Rozsah pro klienty Broadcast podśıtě

LAN1 10.0.0.0/12 od 10.0.0.1 10.15.255.255
druhý oktet: .00000000 do 10.15.255.254 druhý oktet: .00001111

LAN2 10.16.0.0/12 od 10.16.0.1 10.31.255.255
druhý oktet: .00010000 do 10.15.255.254 druhý oktet: .00011111

LAN3 10.32.0.0/12 od 10.32.0.1 10.47.255.255
druhý oktet: .00100000 do 10.47.255.254 druhý oktet: .00101111

LAN4 10.48.0.0/12 od 10.48.0.1 10.63.255.255
druhý oktet: .00110000 do 10.63.255.254 druhý oktet: .00111111

. . .
LAN15 10.224.0.0/12 od 10.224.0.1 10.239.255.255

druhý oktet: .11100000 do 10.239.255.254 druhý oktet: .11101111

LAN16 10.240.0.0/12 od 10.240.0.1 10.255.255.255
druhý oktet: .11110000 do 10.255.255.254 druhý oktet: .11111111

Tabulka 8.3: Vytvořeńı šestnácti podśıt́ı pro śıt’ 10.0.9.0/8

vej́ıt nejméně 511 hostitelských zař́ızeńı (poč́ıtač̊u, server̊u, router̊u, atd., jakékoliv přidělitelné

adresy).

Tady pozor – potřebujeme 511 přidělitelných adres, ale v́ıme, že v daném rozsahu jsou vždy

dvě adresy nepoužitelné. Tedy potřebujeme adresový rozsah s nejméně 511 + 2 = 513 adresami.

Pokud bychom pro podśıtě použili 9 bit̊u, źıskali bychom 29 = 512 adres, tj. pro 510 zař́ızeńı,

což je málo. Muśıme tedy použ́ıt 10 bit̊u, č́ımž dostaneme 210 = 1024 možných adres, tj. pro

1024− 2 = 1022 zař́ızeńı.

Takže pro hostitelskou část necháme 10 bit̊u. Původně to bylo 16, takže 6 bit̊u zbývá pro

podśıtě. Délka prefixu je 16 + 6 = 22 (śıt’ová plus podśıt’ová část). Jaký bude počet podśıt́ı?

Můžeme vytvořit celkem 26 = 64 podśıt́ı.

U velkých podśıt́ı (nav́ıc s větš́ım počtem těchto podśıt́ı) je dobré si nějak zjednodušit práci.

Mohli bychom sice adresy podśıt́ı tvořit tak, že bychom vždy k předchoźı podśıti přičetli počet

adres podśıtě, ale pak bychom museli přič́ıtat přes hranici mezi oktety, což je poněkud kompli-

kované. Nebo bychom mohli poč́ıtat v binárńı soustavě a pak převést do deśıtkové, což je taky

zbytečně pracné. Takže jak na to?

Délka nového prefixu pro podśıtě je 22, maska pro všechny podśıtě je 255.255.252.0, třet́ı

oktet je binárně 1111 1100. Zaměřme se na posledńı jedničku z masky. Při převodu do deśıtkové

soustavy bychom ji převedli na 22 = 4. Takže si shrňme, co jsme źıskali z masky: jsme v třet́ım

oktetu a máme č́ıslo 4.

Přesuňme se k adresám podśıt́ı. Zač́ınáme vždy s tou adresou, která patř́ı celé śıti (tj. u nás

172.16.0.0), jen délka prefixu bude 22 mı́sto p̊uvodńıch 16. V této adrese se (stejně jako u masky)

přesuneme do třet́ıho oktetu, a budeme postupně přič́ıtat č́ıslo 4. Takže pro třet́ı oktet postupně

dostaneme č́ısla 0, 4, 8,. . . :

172.16.0.0/22

172.16.4.0/22

172.16.8.0/22

172.16.12.0/22. . .
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Údaje o prvńıch a posledńıch dvou podśıt́ıch máme ńıže v tabulce 8.4. V následuj́ıćı tabulce

je pak zápis po řádćıch.

LAN1: adresa podśıtě: 172.16.0.0/22

• prvńı hostitel: 172.16.0.1

• posledńı hostitel: 172.16.3.254

• broadcast: 172.16.3.255

LAN2: adresa podśıtě: 172.16.4.0/22

• prvńı hostitel: 172.16.4.1

• posledńı hostitel: 172.16.7.254

• broadcast: 172.16.7.255

. . .
LAN63: adresa podśıtě: 172.16.248.0/22

• prvńı hostitel: 172.16.248.1

• posledńı hostitel: 172.16.251.254

• broadcast: 172.16.251.255

LAN64: adresa podśıtě: 172.16.252.0/22

• prvńı hostitel: 172.16.252.1

• posledńı hostitel: 172.16.255.254

• broadcast: 172.255.255.255

Tabulka 8.4: Rozděleńı śıtě 172.16.0.0/16 na podśıtě pro min. 511 zař́ızeńı

Název Adresa podśıtě Rozsah pro klienty Broadcast podśıtě

LAN1 172.16.0.0/22 od 172.16.0.1 172.16.3.255
třet́ı oktet: .00000000 do 172.16.3.254 třet́ı oktet: .00000011

LAN2 172.16.4.0/22 od 172.16.4.1 172.16.7.255
třet́ı oktet: .00000100 do 172.16.7.254 třet́ı oktet: .00000111

LAN3 172.16.8.0/22 od 172.16.8.1 172.16.11.255
třet́ı oktet: .00001000 do 172.16.11.254 třet́ı oktet: .00001011

LAN4 172.16.12.0/22 od 172.16.12.1 172.16.15.255
třet́ı oktet: .00001100 do 172.16.15.254 třet́ı oktet: .00001111

. . .
LAN63 172.16.248.0/22 od 172.16.248.1 172.16.251.255

třet́ı oktet: .11111000 do 172.16.251.254 třet́ı oktet: .11111011

LAN64 172.16.252.0/22 od 172.16.252.1 172.16.255.255
třet́ı oktet: .11111100 do 172.16.255.254 třet́ı oktet: .11111111

Tabulka 8.5: Vytvořeńı 64 podśıt́ı pro śıt’ 172.16.0.0/16

�

Zat́ım jsme se pohybovali v rámci jednoho oktetu adresy (adresy podśıt́ı se lǐsily v jediném oktetu).

Stačilo zjistit, o kolik se budou adresy podśıt́ı lǐsit, a pak jsme jen přič́ıtali. Ale co když se bity

pro podśıt’ováńı rozprost́ıraj́ı přes hranici mezi dvěma oktety?

� Př́ıklad 8.7

Větš́ı firma s cca 800 pobočkami po celém světě použ́ıvá śıt’ 10.0.0.0/8, přičemž každá pobočka

potřebuje vlastńı podśıt’. V každé pobočce se předpokládá až 30 000 zař́ızeńı s IP adresou (od

mobil̊u přes servery až po stroje ve výrobě). Naš́ım úkolem je vytvořit podśıtě tak, aby tyto

požadavky byly splněny:

• 800 podśıt́ı – 29 = 512 < 800 < 1024 = 210 ⇒ pro podśıt’ovou část adresy muśıme zvolit

nejméně 10 bit̊u,

• 30 000 zař́ızeńı – 213 = 28 561 < 30 000 < 57 122 = 214 ⇒ v části adresy pro hostitele

potřebujeme nejméně 14 bit̊u.
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Śıt’ová část adresy zab́ırá 8 bit̊u, a když vše sečteme, źıskáme 8 + 10 + 14 = 32. Takže nám to

vycháźı úplně přesně, jiná možnost ani neexistuje (kdyby vyšlo menš́ı č́ıslo než 32, mohli bychom

zvolit bud’ v́ıc podśıt́ı nebo v́ıc klient̊u v podśıti).

Délka prefixu podśıt́ı bude 18 (sečteme bity pro śıt’ovou a podśıt’ovou část), třet́ı oktet masky

je binárně 1100 0000, maska je 255.255.192.0. Stejně jako v předchoźım př́ıkladu, zaměř́ıme se na

posledńı jedničku masky. Nacháźı se v třet́ım oktetu, je to druhá binárńı č́ıslice zleva a tedy po

převodu do deśıtkové soustavy źıskáme 26 = 64. Takže jsme v třet́ım oktetu a máme č́ıslo 64 ⇒
v třet́ım oktetu adres podśıt́ı budeme přič́ıtat č́ıslo 64.

10.0.0.0/18

10.0.64.0/18

10.0.128.0/18

10.0.196.0/18

Ale co ted’? Vždyt’ 196+64 = 256, ale to už je mimo povolený rozsah oktetu. Je to stejná situ-

ace, jako když např́ıklad v deśıtkové soustavě postupně přič́ıtáme č́ıslo 20. Až do 80 neńı problém,

ale když chceme přič́ıst 20 ještě jednou, muśıme vynulovat tu č́ıslici, u které jsme prováděli změny,

a přič́ıst jedničku k vyšš́ımu řádu. Totéž provedeme zde, jen mı́sto č́ıslic máme oktety.

...

10.1.0.0/18

10.1.64.0/18

...

10.1.196.0/18

10.2.0.0/18

...

10.255.196.0/18

LAN1: adresa podśıtě: 10.0.0.0/18

• prvńı hostitel: 10.0.0.1

• posledńı hostitel: 10.0.63.254

• broadcast: 10.0.63.255

LAN2: adresa podśıtě: 10.0.64.0/18

• prvńı hostitel: 10.0.64.1

• posledńı hostitel: 10.0.127.254

• broadcast: 10.0.127.255

LAN3: adresa podśıtě: 10.0.128.0/18

• prvńı hostitel: 10.0.128.1

• posledńı hostitel: 10.0.195.254

• broadcast: 10.0.195.255

LAN4: adresa podśıtě: 10.0.196.0/18

• prvńı hostitel: 10.0.196.1

• posledńı hostitel: 10.0.255.254

• broadcast: 10.0.255.255

LAN5: adresa podśıtě: 10.1.0.0/18

• prvńı hostitel: 10.1.0.1

• posledńı hostitel: 10.1.63.254

• broadcast: 10.1.63.255

LAN6: adresa podśıtě: 10.1.64.0/18

• prvńı hostitel: 10.1.64.1

• posledńı hostitel: 10.1.127.254

• broadcast: 10.1.127.255

. . .
LAN1023: adresa podśıtě: 10.255.128.0/18

• prvńı hostitel: 10.255.128.1

• posledńı hostitel: 10.255.195.254

• broadcast: 10.255.195.255

LAN1024: adresa podśıtě: 10.255.196.0/18

• prvńı hostitel: 10.255.196.1

• posledńı hostitel: 10.255.255.254

• broadcast: 10.255.255.255

Tabulka 8.6: Rozděleńı śıtě 10.0.0.0/8 na podśıtě s využit́ım 10 bit̊u
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Údaje o několika prvńıch a dvou posledńıch podśıt́ıch jsou v tabulce 8.6, následuje zobrazeńı

tabulka s podśıtěmi po řádćıch.

Název Adresa podśıtě Rozsah pro klienty Broadcast podśıtě

LAN1 10.0.0.0/18 od 10.0.0.1 10.0.63.255
druhý a třet́ı oktet: do 10.0.63.254 druhý a třet́ı oktet:
.00000000.00000000 .00000000.00111111

LAN2 10.0.64.0/18 od 10.0.64.1 10.0.127.255
druhý a třet́ı oktet: do 10.0.127.254 druhý a třet́ı oktet:
.00000000.01000000 .00000000.01111111

LAN3 10.0.128.0/18 od 10.0.128.1 10.0.195.255
druhý a třet́ı oktet: do 10.0.195.254 druhý a třet́ı oktet:
.00000000.10000000 .00000000.10111111

LAN4 10.0.196.0/18 od 10.0.196.1 10.0.255.255
druhý a třet́ı oktet: do 10.0.255.254 druhý a třet́ı oktet:
.00000000.11000000 .00000000.11111111

LAN5 10.1.0.0/18 od 10.1.0.1 10.1.63.255
druhý a třet́ı oktet: do 10.1.63.254 druhý a třet́ı oktet:
.00000001.00000000 .00000001.00111111

LAN6 10.1.64.0/18 od 10.1.64.1 10.1.127.255
druhý a třet́ı oktet: do 10.1.127.254 druhý a třet́ı oktet:
.00000001.01000000 .00000001.01111111

. . .
LAN1023 10.255.128.0/18 od 10.255.128.1 10.255.195.255

druhý a třet́ı oktet: do 10.255.195.254 druhý a třet́ı oktet:
.11111111.10000000 .11111111.10111111

LAN1024 10.255.196.0/18 od 10.255.196.1 10.255.255.255
druhý a třet́ı oktet: do 10.255.255.254 druhý a třet́ı oktet:
.11111111.11000000 .11111111.11111111

Tabulka 8.7: Vytvořeńı 1024 podśıt́ı pro śıt’ 10.0.0.0/8

�

� Poznámka:

Proč to všechno?

• Podśıtě nám zjednodušuj́ı filtrováńı provozu v návaznosti na daľśı služby, také jeho monito-

rováńı, př́ıp. napojeńı na mechanismus VLAN (každá VLAN muśı odpov́ıdat jedné podśıti).

• Broadcastové domény můžeme omezovat i na podśıt’, takže broadcasty nám nebloud́ı v celé

śıti, což opět znamená sńıžeńı provozu v śıti.

�

� Úkoly

1. Vezměte si adresu śıtě stejnou jako v prvńım př́ıkladu – 192.168.48.0. Vyzkoušejte výpočet

pro př́ıpad, že pro podśıt’ovou část vyhrad́ıte pouze jeden bit. Pak vyzkoušejte př́ıpad, kdy

pro podśıt’ovou část adresy vyhrad́ıte tři bity.
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2. Śıt’ 10.0.0.0/8 rozdělte na 32 podśıt́ı. Napǐste masku pro vytvořené podśıtě a vypǐste údaje

o prvńıch čtyřech a posledńıch dvou podśıt́ıch.

3. Śıt’ 172.20.0.0/16 rozdělte na podśıtě tak, abyste dostali nejméně 50 podśıt́ı a v každé podśıti

aby bylo nejméně 1000 použitelných adres. Napǐste masku pro vytvořené podśıtě a vypǐste

údaje o prvńıch čtyřech a posledńıch dvou podśıt́ıch.

�

� Úkol

Na webu existuj́ı IP kalkulačky (subnet calculators), které nám mohou zjednodušit práci. Na testu

jsou nepř́ıpustné, ale v praxi – proč ne.

Na http://ip-kalkulacka.nmonitoring.com/ nebo http://www.subnet-calculator.com/ si vyzkoušejte, jak

se IP kalkulačka použ́ıvá. Předevš́ım je třeba zadat adresu śıtě. Vyzkoušejte třeba 10.0.0.0/8

(to znamená soukromé adresy tř́ıdy A). Zadejte délku prefixu 10 (nebo jiné č́ıslo větš́ı než 8),

př́ıpadně ve formě masky. Zobrazte a zkontrolujte výsledek. Pak vyzkoušejte pro větš́ı délku pre-

fixu.
�

8.2.2 VLSM

Obrázek 8.3: Rozděleńı śıtě

172.28.0.0/16 na tři větš́ı a dvě

menš́ı podśıtě

Masky podśıt́ı s proměnnou délkou – VLSM (Variable

Length Subnet Mask) – jsou mechanismem rozšǐruj́ıćım

možnosti podśıt’ováńı. Zat́ımco u podśıt’ováńı jsme si

pevně stanovili, kolik bit̊u bude pro adresu podśıtě,

u VLSM se tento počet bit̊u může u r̊uzných podśıt́ı

měnit.

Při podśıt’ováńı máme pro každou podśıt’ tentýž ma-

ximálńı počet hostitel̊u, při použit́ı VLSM můžeme mı́t

pro r̊uzné podśıtě r̊uzný počet hostitel̊u, podle potřeby.

Ale pozor, jednoznačnost je d̊uležitá i zde, takže jednot-

livé podśıtě (jejich adresńı rozsahy) se nám v žádném

př́ıpadě nesmı́ proĺınat.

Děleńı zachovává binárnost. Jednu větš́ı (pod)śıt’

můžeme rozdělit na dvě, čtyři, osm,. . . podśıt́ı. Na

obrázku 8.3 vid́ıme, že śıt’ 172.28.0.0/16 byla rozdělena

nejdř́ıv na čtyři stejně velké podśıtě, a pak ta posledńı

na dvě menš́ı podśıtě. V reálu tedy máme pět podśıt́ı, z toho tři větš́ı, dvě menš́ı. Pokud bychom

chtěli dvě větš́ı a čtyři menš́ı śıtě, taky by to bylo možné (rozdělili bychom na poloviny také podśıt’

172.28.128.0/18). Důležitým pravidlem je, že děĺıme śıtě na konci rozsahu.

� Př́ıklad 8.8

Navážeme na př́ıklad na straně 106. Tam jsme dělili śıt’ 192.168.48.0/24 na čtyři stejně velké

podśıtě, tedy vytvořili jsme podśıtě s délkou prefixu 26 a na podśıt’ováńı byly použity dva bity.

http://ip-kalkulacka.nmonitoring.com/
http://www.subnet-calculator.com/
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Opět máme adresu śıtě tř́ıdy C ve tvaru 192.168.48.0 a chceme tuto śıt’ rozdělit na podśıtě.

Vı́me, že budeme potřebovat jednu velkou podśıt’ a dvě menš́ı. Pro prvńı podśıt’ si zvoĺıme délku

prefixu 25 (tedy pro podśıt’ vyhrad́ıme jeden bit), pro druhou a třet́ı podśıt’ pak 26 (dva bity pro

podśıt’).

• Podśıt’ 1: prvńı bit posledńıho oktetu bude 0, tedy:

– adresa podśıtě je 192.168.48.0/25 (posledńı oktet binárně 00000000),

– broadcast adresa pro tuto podśıt’ je 192.168.48.127/25 (posledńı oktet 01111111),

– hostitelé maj́ı adresy z rozsahu 192.168.48.1/25 až 192.168.48.126/25.

• Podśıt’ 2: prvńı dva bity posledńıho oktetu budou 10, tedy:

– adresa podśıtě je 192.168.48.128/26 (posledńı oktet binárně 10000000),

– broadcast adresa pro tuto podśıt’ je 192.168.48.191/26 (posledńı oktet 10111111),

– hostitelé maj́ı adresy z rozsahu 192.168.48.129/26 až 192.168.48.190/26.

• Podśıt’ 3: prvńı dva bity posledńıho oktetu budou 11, tedy:

– adresa podśıtě je 192.168.48.192/26 (posledńı oktet binárně 11000000),

– broadcast adresa pro tuto podśıt’ je 192.168.48.255/26 (posledńı oktet 11111111),

– hostitelé maj́ı adresy z rozsahu 192.168.48.193/26 až 192.168.48.254/26.

Srovnejte s př́ıkladem na straně 106. Všimněte si, že v tomto př́ıkladu nám prvńı podśıt’ vlastně

”
spolkla“ p̊uvodńı prvńı a druhou podśıt’ z předchoźıho př́ıkladu (tj. obě p̊uvodńı podśıtě zač́ınaj́ıćı

bitem 0 se staly jedinou podśıt́ı). Jaký je d̊usledek? Zat́ımco v
”
menš́ıch“ podśıt́ıch máme k dis-

pozici 62 adres pro zař́ızeńı (25 − 2), ve
”
velké“ podśıti je 126 adres pro zař́ızeńı (26 − 2).

Adresa podśıtě Délka pref. Hostitelé Broadcast Maska

192.168.48.0 /25 od 192.168.48.1 192.168.48.127 255.255.255.128
posl. oktet: .00000000 do 192.168.48.126 posl. oktet: .01111111 posl. oktet: .10000000

192.168.48.128 /26 od 192.168.48.129 192.168.48.191 255.255.255.192
posl. oktet: .10000000 do 192.168.48.190 posl. oktet: .10111111 posl. oktet: .11000000

192.168.48.192 /26 od 192.168.48.193 192.168.48.255 255.255.255.192
posl. oktet: .11000000 do 192.168.48.254 posl. oktet: .11111111 posl. oktet: .11000000

Tabulka 8.8: Vytvořeńı tř́ı r̊uzně velkých podśıt́ı pro śıt’ 192.168.48.0/24

V prvńı podśıti je celkem 128 adres, z nich 126 je možné přidělit hostitelským zař́ızeńım

(posledńı oktet 1 až 126). V druhé a třet́ı podśıti je 64 adres, z nich 62 lze přidělit.

�

� Poznámka:

V př́ıkladu jsme postupovali t́ım zp̊usobem, že jsme nejdř́ıv určili počty bit̊u pro jednotlivé podśıtě

(z čehož vyplynulo, kolik klientských zař́ızeńı maximálně se do podśıtě vejde), ale v reálné situaci

bychom museli postupovat naopak – nejdř́ıv je třeba si rozmyslet, kolik mı́sta potřebujeme v jed-

notlivých podśıt́ıch (může vyplývat z rozsahu VLAN nebo jednoduše maximálńıho počtu klient̊u

připojených k śıt’ovým zař́ızeńım plus rezerva) a pak bychom rozvrhli délky prefix̊u pro jednotlivé

podśıtě.

�
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$$ Ujasńıme si ještě něco, co jsme ve skutečnosti už v předchoźıch př́ıkladech použ́ıvali, a to je

vztah mezi délkou prefixu a počtem adres v podśıti.

. . . /21 /22 /23 /24 /25 /26 /27 /28 /29 /30

. . . 2048 1024 512 256 128 64 32 16 8 4

Tabulka 8.9: Vztah mezi délkou prefixu a počtem adres v podśıti

Z tabulky 8.9 bychom si měli pamatovat alespoň sloupec pro /24, ostatńı sloupce už nebude

problém doplnit. Takto velmi rychle urč́ıme, jak velká která podśıt’ vlastně bude. Ovšem nesmı́me

zapomenout, že od údaje z druhého řádku tabulky ještě muśıme odeč́ıst 2, abychom źıskali počet

přidělitelných adres.

� Př́ıklad 8.9

V praxi bude častěǰśı jiný typ zadáńı, např́ıklad:

Adresa śıtě je 172.16.0.0/20. Rozdělte śıt’ na podśıtě, přičemž adresy budou potřeba pro:

• několik poboček, přičemž se použ́ıvaj́ı VLAN, v jednotlivých VLAN skupinách poč́ıtáme s

těmito maximálńımi počty klient̊u:

VLAN10: 400 klient̊u, VLAN20: 45, VLAN30: 72, VLAN40: 220, VLAN50: 10 klient̊u,

• tři WAN spoje typu point-to-point (tj. v každém dva klienti) propojuj́ıćı lokálńı śıtě.

Každá podśıt’ má jiný maximálńı počet klient̊u, takže VLSM je jedinou vhodnou volbou (nehledě

na WAN spoje). Pro WAN spoje typu point-to-point se nechávaj́ı podśıtě s délkou prefixu 30

(přesně pro dva klienty). Postupujeme vždy od nejvěťśı podśıtě k nejmenš́ı.

Pro danou podśıt’ voĺıme délku prefixu tak, aby se tam klienti
”
vešli“, zaokouhlujeme na č́ıslo

2n − 2 směrem nahoru, délka prefixu pak bude 32− n. Pro pobočky:

• 400 klient̊u ⇒ potřebujeme 9 bit̊u v hostitelské části adresy, protože 28 = 256 je málo,

29 = 512 dostačuje, tj. podśıt’ zabere 3 bity, délka prefixu bude 20 + 3 = 23,

• 220 klient̊u ⇒ 8 bit̊u v hostitelské části (28 = 256), zbývaj́ı 4 bity pro podśıt’, délka

prefixu je 24,

• 72 klient̊u ⇒ 7 bit̊u v hostitelské části, 5 bit̊u pro podśıt’, délka prefixu je 25,

• 45 klient̊u ⇒ 6 bit̊u v hostitelské části, 6 bit̊u pro podśıt’, délka prefixu je 26,

• 10 klient̊u ⇒ 4 bity v hostitelské části, 8 bit̊u pro podśıt’, délka prefixu je 28,

• pro WAN 2 klienti ⇒ 2 bity v hostitelské části, 10 bit̊u pro podśıt’, délka prefixu je 30.

Nejdř́ıv vytvoř́ıme sloupce s adresou śıtě, délkou prefixu a maskou. Masku (resp. posledńı jedničku

v masce) opět použijeme pro určeńı adresy následuj́ıćı podśıtě. Prvńı řádek (pro největš́ı podśıt’)

vypadá takto:

Název Zař́ız. Adresa Délka Hostitelské Broadcast Maska

/adres podśıtě pref. adresy v podśıti

VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

Adresu následuj́ıćı podśıtě urč́ıme jednoduše tak, aby se do ńı vešel objednaný počet hos-

titelských zař́ızeńı. Pod́ıváme se na masku – posledńı jednička je v třet́ım oktetu, a jej́ı pozice

odpov́ıdá 21 = 2. Tedy vezmeme adresu prvńı podśıtě a k jej́ımu třet́ımu oktetu přičteme č́ıslo 2.
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Název Zař́ız. Adresa Délka Hostitelské Broadcast Maska

/adres podśıtě pref. adresy v podśıti

VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

VLAN40 220 172.16.2.0 /24 .254.0
256 ...0010.0000 0000 ...1111.0000 0000

Od tohoto řádku dále již budeme pracovat v posledńım oktetu, což je jednodušš́ı. Stejným

zp̊usobem (zjǐstěńı hodnoty pro posledńı jedničku v masce, automatické přičteńı druhé mocniny

do konkrétńıho oktetu) pokračujeme na daľśıch řádćıch:

Název Zař́ız. Adresa Délka Hostitelské Broadcast Maska

/adres podśıtě pref. adresy v podśıti

VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

VLAN40 220 172.16.2.0 /24 .255.0
256 ...0010.0000 0000 ...1111.0000 0000

VLAN30 72 172.16.3.0 /25 .255.128
128 ...0011.0000 0000 ...1111.1000 0000

VLAN20 45 172.16.3.128 /26 .255.192
64 ...0011.1000 0000 ...1111.1100 0000

VLAN50 10 172.16.3.192 /28 .255.240
16 ...0011.1100 0000 ...1111.1111 0000

WAN1 2 172.16.3.208 /30 .255.252
4 ...0011.1101 0000 ...1111.1111 1100

WAN2 2 172.16.3.212 /30 .255.252
4 ...0011.1101 0100 ...1111.1111 1100

WAN3 2 172.16.3.216 /30 .255.252
4 ...0011.1101 1000 ...1111.1111 1100

Broadcasty pro podśıtě vypočteme jednoduše – pod́ıváme se na adresu podśıtě z následuj́ıćıho

řádku a odečteme jedničku (protože broadcastová adresa z jedné podśıtě je těsně před adresou

následuj́ıćı podśıtě). Takže pro prvńı podśıt’ je broadcast 172.16.2.0 mı́nus jedna (odeč́ıtáme v po-

sledńım oktetu, a protože je nulový, je to podobné, jako když v deśıtkové soustavě od 20 odečteme

jedničku (vyšš́ı řád sńıž́ıme o 1, nižš́ı řád nastav́ıme na maximum): 172.16.1.255. Podobně ostatńı

řádky. Pro výpočet broadcastu v posledńım řádku použijeme
”
virtuálńı“ následuj́ıćı neexistuj́ıćı

podśıt’ (172.16.3.220), takže tam bude výsledek 172.16.3.219.

Daľśı věc, kterou je třeba dopoč́ıtat, jsou adresy přidělitelných adres. To jsou všechny mezi

adresou podśıtě a broadcastem pro danou podśıt’. Výsledek je v tabulce 8.10.

�

� Úkoly

1. Máme přidělenu adresu 172.16.0.0/20. Navrhněte adresaci śıtě s těmito podśıtěmi:

• LAN1: 500 zař́ızeńı

• LAN2: 40 zař́ızeńı

• LAN3: 700 zař́ızeńı

• LAN4: 820 zař́ızeńı

• WAN1, WAN2, WAN3: 2 zař́ızeńı
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Název Zař́ız. Adresa Délka Hostitelské Broadcast Maska

/adres podśıtě pref. adresy v podśıti

VLAN10 400 172.16.0.0 /23 172.16.0.1 172.16.1.255 255.255.254.0
512 ...0000.0000 0000 až 172.16.1.254 ...1110.0000 0000

VLAN40 220 172.16.2.0 /24 172.16.2.1 172.16.2.255 255.255.255.0
256 ...0010.0000 0000 až 172.16.2.254 ...1111.0000 0000

VLAN30 72 172.16.3.0 /25 172.16.3.1 172.16.3.127 255.255.255.128
128 ...0011.0000 0000 až 172.16.3.126 ...1111.1000 0000

VLAN20 45 172.16.3.128 /26 172.16.3.129 172.16.3.191 255.255.255.192
64 ...0011.1000 0000 až 172.16.3.190 ...1111.1100 0000

VLAN50 10 172.16.3.192 /28 172.16.3.193 172.16.3.207 255.255.255.240
16 ...0011.1100 0000 až 172.16.3.206 ...1111.1111 0000

WAN1 2 172.16.3.208 /30 172.16.3.209 172.16.3.211 255.255.255.252
4 ...0011.1101 0000 až 172.16.3.210 ...1111.1111 1100

WAN2 2 172.16.3.212 /30 172.16.3.213 172.16.3.215 .255.252
4 ...0011.1101 0100 až 172.16.3.214 ...1111.1111 1100

WAN3 2 172.16.3.216 /30 172.16.3.217 172.16.3.219 255.255.255.252
4 ...0011.1101 1000 až 172.16.3.218 ...1111.1111 1100

Tabulka 8.10: VLSM pro śıt’ 172.16.0.0/20

2. Máme přidělenu adresu 172.16.0.0/20. Navrhněte adresaci śıtě s těmito podśıtěmi:

• LAN1: 120 zař́ızeńı

• LAN2: 65 zař́ızeńı

• LAN3: 430 zař́ızeńı

• LAN4: 26 zař́ızeńı

• LAN5: 34 zař́ızeńı

• WAN1, WAN2, WAN3: 2 zař́ızeńı

�

8.3 Směrováńı

V operačńım systému máme k vypsáńı směrovaćı tabulky př́ıkaz route.

� Úkol

Vypǐste svou směrovaćı tabulku. Jak se to dělá:

• ve Windows: route print

• v Linuxu: route nebo ip route show

�



Kapitola 9
Bezdrátové śıtě

EE Rychlý náhled: V této kapitole se pod́ıváme na formát Wi-fi rámce a následně na nástroje

pro pr̊uzkum frekvenčńıho spektra. Na cvičeńıch si vyzkouš́ıme také hardwarový analyzátor frek-

venčńıho spektra.

K Kĺıčová slova: Wi-fi rámec, frekvenčńı spektrum, InSSIDer, Acrylic WiFi, NetSpot, WifiInfo

View, LinSSIDer, iwScanner, Wifi Analyzer, HeatMapper

øø Cı́le studia: Po prostudováńı této kapitoly se zorientujete v tom, které adresy jsou umı́stěny

do Wi-fi rámce, a také se nauč́ıte prozkoumávat frekvenčńı spektrum použ́ıvané Wi-fi śıtěmi.

9.1 Wi-fi rámec

Z přednášek v́ıme, že ve Wi-fi śıti typu infrastruktura (kde tedy použ́ıváme AP) se v rámćıch

použ́ıvá poněkud v́ıce MAC adres než jsme zvykĺı z Ethernetu, a nav́ıc tam máme dva speciálńı

př́ıznaky určuj́ıćı, jestli je či neńı momentálńı zdroj/ćıl na daném spoji AP.

Shrňme si nejdř́ıv pojmy a postupy:

.. V záhlav́ı Wi-fi rámce máme tyto dva př́ıznaky:

• FromDS – je nastaven na 1, pokud na daném spoji je momentálńım odeśılatelem AP,

• ToDS – je nastaven na 1, pokud na daném spoji je momentálńım př́ıjemcem AP.

Zkratka
”
DS“ v názvech př́ıznak̊u je distribučńı systém.

$$ Z toho vyplývá, že tyto př́ıznaky bývaj́ı nastaveny takto:

1. V ad-hoc śıti jsou oba př́ıznaky vždy nastaveny na 0, protože žádné AP na cestě ani být

nemohou.

2. Na spoji mezi zdrojem rámce (DTE) a nejbližš́ım AP je FromDS=0 (odeśılatel je DTE), ToDS=1

(momentálńı př́ıjemce je AP).

3. Na spoji mezi dvěma AP jsou oba př́ıznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou

konćıch spoje jsou AP, a tedy jsme uvnitř distribučńıho systému.

4. Na spoji mezi některým AP a ćılem rámce (DTE), tedy v závěru cesty, je FromDS=1, ToDS=0.

118
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$$ Nyńı se zaměřme na adresy.

1. V ad-hoc śıti je to stejně jako u Ethernetu, máme MAC adresu ćıle a MAC adresu zdroje.

2. Na spoji mezi zdrojem rámce (DTE) a nejbližš́ım AP (tedy v prvńı fázi cesty) jsou v záhlav́ı

tři MAC adresy:

• adresa momentálńıho př́ıjemce na spoji (AP),

• adresa momentálńıho odeśılatele na spoji (zdroje rámce, DTE),

• adresa ćıle rámce (DTE).

Všimněte si, že prvńı dvě adresy se vztahuj́ı k právě aktuálńımu spoji, přičemž pořad́ı je

zachováváno – nejdř́ıv př́ıjemce, pak odeśılatel.

3. Na spoji mezi dvěma AP jsou v záhlav́ı dokonce čtyři adresy:

• adresa momentálńıho př́ıjemce na spoji (zdrojového AP),

• adresa momentálńıho odeśılatele na spoji (ćılového AP),

• adresa ćıle rámce (DTE),

• adresa zdroje rámce (DTE).

Opět se prvńı dvě adresy vztahuj́ı k aktuálńımu spoji, ale samozřejmě muśı být v záhlav́ı

uloženo i to, kdo je zdrojem a ćılem rámce. V prvńı i druhé dvojici je zachováváno dané

pořad́ı.

4. Na spoji mezi některým AP a ćılem rámce (DTE), tedy v závěru cesty, jsou v záhlav́ı opět

”
pouze“ tři adresy:

• adresa momentálńıho př́ıjemce na spoji (ćıle rámce, DTE),

• adresa momentálńıho odeśılatele na spoji (AP),

• adresa zdroje rámce (DTE).

� Př́ıklad 9.1

Na obrázku je naznačena jednoduchá topologie se dvěma AP. Předpokládejme, že klient s MAC ad-

resou 11-11-11-11-11-11 pośılá rámec přes Wi-fi śıt’ klientovi s MAC adresou 44-44-44-44-44-44.

11-11-11-11-11-11 22-22-22-22-22-22 33-33-33-33-33-33 44-44-44-44-44-44

Podle topologie vid́ıme, že rámec p̊ujde postupně po třech spoj́ıch. Na prvńım spoji budou údaje

v rámci následuj́ıćı:

• př́ıznaky FromDS=0 (protože zdroj na spoji neńı AP), ToDS=1 (protože ćıl na spoji je AP).

• adresy:

– 22-22-22-22-22-22 (př́ıjemce na spoji je prvńı AP)

– 11-11-11-11-11-11 (odeśılatel na spoji je zdrojové zař́ızeńı)

– 44-44-44-44-44-44 (přidáme adresu ćıle)

�

� Úkol

Pokračujte v řešeńı z předchoźıho př́ıkladu – doplňte pro druhý a třet́ı spoj na cestě hodnoty

př́ıznak̊u FromDS a ToDS a všechny adresy. Postupujte podle soupisu uvedeného před př́ıkladem.

�
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� Poznámka:

Uvědomte si, že to vše plat́ı v př́ıpadě, že komunikujete s AP pracuj́ıćım na vrstvě L2. Jestliže

však jste připojeni do buňky, kde AP pracuje na vrstvě L3 (takže Wi-fi router), pak na vrstvě

L2 je ćılem právě ten AP, a v rámci budou opravdu jen dvě MAC adresy. Proč? Protože router

(jakýkoliv) odděluje śıtě, a MAC adresami se zabýváme pouze v rámci śıtě. Jiné MAC adresy

vlastně ani nemůžeme znát, než jen tu od našeho Wi-fi routeru, a (každá) śıt’ nám degraduje na

typ ad-hoc.

�

9.2 Pr̊uzkum frekvenčńıho spektra

Existuj́ı r̊uzné možnosti, jak si ověřit vlastnosti Wi-fi śıt́ı, které jsou v dosahu. Můžeme použ́ıt

specializované zař́ızeńı (śıt’ový analyzátor) nebo jednoduše aplikaci.

$$ Aplikace inSSIDer pro Windows a MacOSX od společnosti MetaGeek byla p̊uvodně volně ke

stažeńı na webu http://www.inssider.com/downloads/, ted’ už se bohužel jedná o shareware.

Obrázek 9.1: Program InSSIDer ve Windows

Volně k dispozici jsou však jiné podobné nástroje.

$$ Velice se InSSIDeru podobá nástroj Acrylic WiFi, který ve volně stažitelné verzi Home (pouze

pro domáćı použit́ı) umı́ vpodstatě totéž a také jeho rozhrańı je podobné.

$$ Velmi nadějně vypadá volně šǐritelná aplikace NetSpot pro Windows a MacOS X, která má

dokonce mnohem v́ıce funkćı než InSSIDer (např́ıklad mapováńı pokryt́ı signálem v oblasti či

hledáńı problémů v śıti).

http://www.inssider.com/downloads/


Kapitola 9 Bezdrátové śıtě 121

Obrázek 9.2: Program InSSIDer, záložka Time Graph

$$ Program WifiInfoView od Nirsoftu je volně šǐritelný nástroj pro zjǐst’ováńı informaćı o do-

stupných bezdrátových śıt́ıch. Dá se spustit bud’ jako aplikace s oknem (vid́ıme seznam dostupných

śıt́ı, jejich vlastnosti a ve spodńım podokně podrobnosti), tak i s r̊uznými dodatečnými parametry

(na webu projektu jsou podrobné informace).

$$ Pro Linux existuj́ı obdobné nástroje jako InSSIDer, např́ıklad LinSSIDer a iwScanner.

$$ Pro Android lze stáhnout aplikaci Wifi Analyzer. Sice se nedostaneme k tolika informaćım

jako obdobné aplikace pro
”
nemobilńı“ operačńı systémy (už z principu, to by ten Android musel

být rootnutý), ale pro představu o frekvenčńım spektru to bohatě stač́ı.

� Daľśı informace:

• https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/

• https://www.netspotapp.com/

• http://www.nirsoft.net/utils/wifi information view.html

• http://alternativeto.net/software/inssider/

�

$$ Programy typu Ekahau HeatMapper (http://www.ekahau.com/wifidesign/ekahau-heatmapper, po

registraci ke stažeńı) dokážou vytvořit mapu pokryt́ı a dokážou tak pomoci s optimalizaćı roz-

mı́stěńı śıt’ových prvk̊u.

https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/
http://www.nirsoft.net/utils/wifi_information_view.html
http://alternativeto.net/software/inssider/
http://www.ekahau.com/wifidesign/ekahau-heatmapper
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Obrázek 9.3: Programy LinSSIDer a iwScanner

� Úkol

Vyberte si některou z výše jmenovaných aplikaćı pro pr̊uzkum frekvenčńıho spektra bezdrátové

śıtě (InSSIDer, LinSSIDer, Acrylic WiFi, NetSpot, atd.) a vyzkoušejte, prohlédněte si, co vše

taková aplikace dokáže zjistit.

�



Literatura

[1] Oliviero, Andrew – Bill Woodward. Cabling: The Complete Guide to Copper and Fiber-

Optic Networking. John Wiley & Sons, 2014. ISBN 1118807383. Část dostupná také na:
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