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Uvod

Zameérem piedkladaného textu je poskytnout zajemcum zakladni material
pro studium kurzu PocitaCoveé sit¢.

Tento kurz vas seznami se principy, na kterych jsou zalozeny soucasné
informacni a komunikacni technologie. Ziskate piredstavu, co se odehrava v
pocitaCové siti, pfi dnes béznych tkonech, jako je pienos souboru, nacteni
weboveé stranky. Ziskate pfehled o zkratkach pouzivanych v souvislosti
s pocitaCovymi  sitémi. Ziskate celkovy nahled na problematiku
pocitaCovych siti, jak se vyvijely od historie az po sou€asnost.

Tento text je koncipovan jako seznameni s jednotlivymi oblastmi, neklade
si za cil vytvorit odbornika na projektovani a spravu pocitacovych siti.
Po prostudovani predkladaného textu budete mit zakladni znalosti
a dovednosti potifebné k vybudovani vlastniho kurzu informatiky nebo
programovani, kam problematika pocita¢ovych siti patii.
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1 Vznik pocitacovych siti

1.1 Motivace ke vzniku pocitacovych siti

Za prvotni cil byva uvadéna komunikace mezi lidmi, pocatky sahaji
podobné jako u vétSiny odvétvi do vojenského a akademického,
védeckého prostredi.

Ve Ctyricatych - padesatych letech minulého stoleti se posupné formuje
myslenka rozhrani pro programovani pocitaci. Pivodni usporadani
pocita¢ (programovatelnou paméti rizeny procesor) s dérnymi Stitky
coby vstup i vystup vypocetni tlohy spéje k souc¢asnému modelu, kdy
pouZivame monitor, klavesnici k interaktivni praci, vystupem miiZe byt
napriklad tiskdrna. My$ byla vynalezena Douglasem Engelbartem
ve Stanfordském vyzkumném institutu az v roce 1963, aZ cca za 5 let
byla samotnym vyndlezcem piredstavena vefejnosti a aZ za daldi dva
roky Douglas Engelbart si ji nechal patentovat (1970).

Ve snaze postavit stroj na zpracovan{ informaci v objemu umoznujici
napiiklad numericky vypocet, tiidenni dat nebo vyhledani, postavili
védci velké stroje, velkou spotiebou energie s vysokymi pofizovacimi i
provoznimi naklady.

Takovéto samostatné stroje mély jen omezené vyuziti. Vychodiskem
bylo vytvorit vice termindli tj. "monitord s klavesnicemi". Pfenos
informaci mezi termindlem a hlavnim strojem byl postupné
zobecniovan az do modelu, kdy terminal obsahuje jednoduchy pocitac
zpracovavajici informace z klavesnice a generujic{ signal pro monitor.
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Informace mezi terminalem a hlavnim strojem se prenasely pfes
komunikaéni linku (port) obecnéjsim a obecnéjsim zplisobem
(napriklad i pres telefonni sit).

Z této doby pochazi i spojeni uZivatelsky ucet, protoZe za moZnost
pracovat se superpocitacem, zadat mu vypocet se platilo. Pocitace byly
brzy vybaveny viceuzivatelskym prostredim a k informacim v nich
ulozenych mohlo pristupovat vice lidi a navzajem spolu komunikovat.

Uspotadani superpocita¢ a termindly jeSté nebylo pocitacovou siti, ale
uz tehdy bylo pouZivano ke komunikaci mezi lidmi (elektronicka posta
s moznosti zanechat kromé dopisu adresatovi soubor napriklad s
vysledkem z pracovani).

0 pocitacové siti miizeme mluvit az v pripadé propojovani tehdejsich
superstroji. Propojeni ¢tyfech pocitacli bylo realizovano v roce 1969.
Cilem bylo odzkouset navrZenou vice vrstvou architekturu a techniku
datovych ramci (balic¢kd, paketli). Takto realizovana sit dostala nazev
ARPANET, zkuSenosti vyustili aZ v navrh postupu, na ktery stavi dne3nfi
internet.

1.2 Vyuziti pocitacovych siti

1.2.1 Vyuiiti velkych pogitadi

Plvodni motivace pro vznik pocitacové sité, do dnes platné (zadavani
vypocetnich tloh velkym pocita¢lim), z dnesniho pohledu se jedna jen
o aplikaci soucasnych siti.

1.2.2 Komunikace

Komunikace mezi uZivateli. Dominantni vyuZiti soucasné globalni
pocitacové sité, dale komunikace mezi programy, distribuované
aplikace.
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1.2.3 Sdileni prostredki

Sdileni dat, spolecny diskovy prostor. V osmdesatych a devadesatych
letech byla rozsirena predstava o bezdiskovych stanicich,
jednoduchych bezdiskovych modernich terminalech zpristupnujici
data na pocitacové siti.

Dostupnost pamétovych médii tuto vizi odsunula na neurcito,
v soucasné v3ak nartista mnoZstvi dat, které jsou uloZeny mimo pocitac
se kterym v danou dobu pracujeme (mapy, jizdni fady, socidlni sité,
google doc atp.

Sdileni technickych prostfedk(, drahé periferie, tiskarny, velké
kapacity. Nadcasové (plati drive i dnes).
1.2.4 Vyssi spolehlivost

Zalohovani, zamérna redundance realizovana pres pocitacovou sit.

1.2.5 Uspora nakladi

Rychld pocitacova sit umoZiuje efektivné sdilet prostfedky, vice
snadno dostupnych pocitaci je rychlejsi a levnéjsi neZ jeden super
stroj.

Dnes uZ superstroje jako samostatné vykonné pocitate v postaté
nestavime. Vznikaji spiSe gridy a klastry. Vyjimkou je platforma
mainframe.

1.3 Urovné integrace poéitaét

1.3.1 Superpoditac

Superpocita¢ umoznuje komunikaci uZivateli (termialy mohou byt
geograficky vzdalené). Programy komunikuji piimo, naptiklad pres
funkce operacniho systému.
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V pfipadé superpocitace se nejedna nutné o pocitacovou sit (pocitac je
jen jeden, terminaly mohou byt ptipojeny pomoci portli zcela bez
pocitaCové sité, jak ji zname dnes).

Od roku 2000 nastava renesance platformy Mainframe (vsSe na velkém
superpocitaci), samoziejmeé zde je jiZ vyuZivana pocitacova sit.

1.3.2 Samostatne pocitace

Samostatné  poclitate jsou pouzivan ojedinéle, napiiklad
naprogramovany Fidici pocita¢ (obecné spise jednoduché pocitace).
1.3.3 Pocitacova sit

Skupina autonomnich, navzajem propojenych (komunikujicich)
pocitacl. RozSirené, dnes je vSak Casté, Ze pocitace s vypocetnim
vykonem vySSim neZ superpocitace pred nékolika lety se stavaji
pouhymi terminaly, napf. pies webové rozhrani.

1.3.4 Distribuovany systém

Skupina pocitaci, ktera se chova jako kompaktni celek (uZivatel bézné
nevi, na kterém stroji byla jeho tiloha zpracovana).

Pouziva se pojem Kklastr, pokud distribuovany systém realizovan na
béZznych PC s rGznym vykonem, riznou dostupnosti, rtznou
architekturou, riznym operaénim systémem a nevyZaduje, aby byly
stroje neustdle dostupné a spusténé pouziva se termin grid.
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2 Architektura pocitacovych siti

2.1 Vrstvy jako zaklad architektury

Vyvoj standardizace sitové komunikace zacinal v 70. letech, kdy
vznikaly prvni vyznamnéjsi rozlehlé sité, budované podle vlastnich
koncepci prednich vyrobct pocitaci. Brzy vznikla potreba jednotného
standardu, kterym by bylo moZno propojit pocitacové systémy riiznych
typt a koncepci, pochazejici od riiznych vyrobct.

Zatim co pocitace se mohou dynamicky vyvijet a relativné ¢asto, muze
ve vyvoji dochazet ke zvratiim, nékteré postupy mohou byt zcela
prepracovany, nebo zrusSeny (napiiklad zavedeny strop operacni
paméti v MSDOS a jeho nasledné zruseni) a nahrazeny zcela odlisSnymi,
oboru pocitacovych siti toto mozné neni.

Drive i dnes se pomoci pocitacovych siti propojovaly pocitace zcela
odliSnymi procesory, operacnimi systémy a predevSim koncepcemi
vyvijeny odliSnymi spolecnostmi. Pokud v oboru pocitacovych siti
néjaky postup zavedeme je jasné, Ze bude pouzivan dlouhou dobuy,
protoZe uz nebude zaleZitosti jednoho vyrobce, ale bude spojovat starsi
soucasné i budoucf technologie.

Prikladem miuze byt napriklad analogovy telefon, ktery pres prekotny
vyvoj elektroniky, uplné zmeény telefonnich ustfeden nedoznal
zasadnich zmén, byl zménén zpisob vytdceni, u lepSich pfistroji
pribyla identifikace volajictho. Napétové turovné signalli, pouZita
kroucena dvojlinka, napajeci napéti zlistalo v podstaté beze zmén.
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Jitf Jelinek Pocitacoveé sité — Architektura pocitacovych siti

V ptipadé pocitacovych siti bychom mohli Fici, Ze sitova a transportni
vrstva se v podstaté 30 let neménila a nyni se bliZi doba, kdy
ke zménam dojde. Naopak fyzicka vrstva a spojova vrstva se v urcitych
meznicich nékolikrat zdsadnim zptisobem modifikovala.

2.2 Princip vrstvového sit'ového modelu

Komunikace probiha domluvenym protokolem na trovni dané vrstvy.
Na vyvoj dané vrstvy se miiZe soustiedit samostatny tym inZenyrd, a
miZe ji vymezenym zpusobem ménit. Napiiklad na nasem obrazku
miZe byt modifikovana (modernizovana) funkce telegrafisty, lze
napiiklad vymeénit prekladatele. Celd architektura si po téchto
zménach zachovala svou strukturu.

filosof f— — ll]—yien-@- — = filosof

] ]

/ ) J
prekladatel f— — = — — = — » prekladatel

] 1

: ] 4
telegramy
telegrafista |« Sl telegrafista

Obrdzek 2.1 - Komunikace ve trivrstvém uspordadani

2.3 Pojmy souvisejici s clenénim do vrstev

2.3.1 Protokol

Protokolem se domlouvaji dva pocitace na téze vrstvé (hlavicky,dotazy,
dopovédi, atp.). Zpravy jsou predavany podrizené vrstvé. Protokol je
nezavisly na implementaci, umoziuje vzajemnou spolupraci
(Interoperabilitu).

2/13



Jitf Jelinek Pocitacoveé sité — Architektura pocitacovych siti

2.3.2 Rozhrani

Rozhrani je definice sluZeb nabizenych nadiizené vrstvé. Implementaci
urcuje zdejsi protokol, nadiizena vrstva o ni nic nevi. Rozhrani zavisi
na implementaci (napf. 0S).

2.3.3 Hlavicky

W

KaZdy dotaz predany niZs{ vrstvé je povaZovan za data ktera jsou
opatrena hlavickou, dochazi tedy pridavani a odebirani hlavicek.

Typickym prikladem z praxe miiZe byt zapouzdieni IP ramce do paketu
Ethernetu (komunikace a rozhrani transportni vrstvy smérem niZze).
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Obrazek 2.2 - Rozhrani a protokol ve vrstvdch pocitacové sité

2.4 Spojované a nespojované sluzby

2.4.1 Spojované sluzby

Spojovana sluzba (Connection-oriented Service) pracuje na obdobném
principu, jako telefonni systém. Chcete-li s nékym hovorit po telefonu,
musite nejprve vytocit jeho ¢islo, a on musi na vase volani odpovédét
zvednutim telefonu. Tim mezi vdmi vznika spojeni, prostrednictvim
kterého spolu komunikujete, a které na konci hovoru =zanika
(poloZenim sluchatka).
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Analogicky je tomu i v ptipadé dvou entit na stejnych trovnich, které
spolu chtéji komunikovat - nejprve musi byt mezi nimi navazano
spojeni. Jakmile je toto spojeni navazano, chova se v jistém smyslu jako
roura - vysilajici do ni na jedné strané vklada to, co si preje odeslat, a
prijemce si to na druhé strané ve stejném poradi odebira.

Spojované sluzby
e Navaze spojeni a jim pak protékajf data (prave jako telefon).
» DodrZuje pofadi ramcu.

» Men3i naroky (na aplika¢ni vrstvu).

2.4.2 Nespojovane sluzby

Nespojovanou sluzbu (Connectionless Service) lze naopak ptirovnat
k béZné listovni posté. Ta nepocita se zfizenim spojeni mezi odesilatele
a prijemcem, ale misto toho povaZuje jednotlivé ¢asti prendSenych dat
(zpravy) za samostatné celky, opatifené adresou svého konectného
pifjemce, a dorucuje je nezavisle na ostatnich zpravach. Jednotlivé
zpravy tedy mohou byt v principu prenaseny rliznymi cestami, takZe se
muZe i stat, ze pri prijmu nebude zachovano jejich spravné poradi - coz
se u spojované sluzby stat nemtuze.

Nespojované sluzby
» KaZdy paket prepravovan samostatné (jako samostatné dopisy).
e Pruznéjsi a robustnéjsi, reaguje na zmény v siti.

e Univerzalnéjsi a 1épe odpovida charakteru siti.

2.4.3 Teorie a praxe

V lokalnich sitich maji prenosy obvykle nespojovany (connectionless)
charakter. Plivodni verze referen¢niho modelu ISO/O0SI (viz. dale) vSak
pocitala pouze se spojovanymi (connection-oriented) sluZzbami a
protokoly, a zavedeni nespojovanych protokolii bylo provedeno az
dodatecné.
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2.4.4 Spolehlivost nabizené sluzby

Spolehliva sluzba (Reliable Service) je takova, ktera nikdy neztraci
Zadna data.

Obvykle je tato sluzba realizovana prostrednictvim vhodného
mechanismu potvrzovani (kdy prijemce potvrzuje uspésné prijeti resp.
znovu zada o vyslani dat, které byly prijaty chybné). S tim je oviem
spojena urcitd reZie, kterd nemusi byt vzdy Zadouci - predstavme si
napf. prenos digitalizovaného zvuku.

Zde je jisté vyhodnégjsi radéji obcas prijmout chybna data (tj. ponékud
zkresleny zvuk), neZ pripustit vypadky, zptisobované potvrzovanim
resp. opakovanym prenosem chybneé prijatych dat.

Proto maji své opodstatnéni i nespolehlivé sluzby (Unreliable
Services), coZ je ovSsem ponékud zavadeéjici oznaceni - je vhodné chapat
je spise jako sluzby, které maji vysokou miru spolehlivosti, neposkytuji
vSak stoprocentni zaruku tspésnosti pienosu.

2.5 Referenéni model Open System Interconnection

Model ISO/OSI je referentni komunikatni model oznaceny zkratkou
slovniho spojeni "International Standards Organization / Open System
Interconnection” (Mezindrodni organizace pro normalizaci / propojeni
otevienych systémi).

Jedna se o doporuceny model definovany organizaci ISO v roce 1983,
ktery rozdéluje vzdjemnou komunikaci mezi pocitaci do sedmi
souvisejicich vrstev. Zminéné vrstvy jsou téZ znamé pod oznacenim
Sada vrstev protokolu.

Ukolem kaZdé vrstvy je poskytovat sluzby nasledujici vyssi vrstvé a
nezatéZovat vyssi vrstvu detaily o tom jak je sluzba ve skuteCnosti
realizovana. Nez se data presunou z jedné vrstvy do druhé, rozdéli se
do paketf.
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V kaZdé vrstvé se pak k paketu pridavaji dalsi dopliikové informace
(formatovani, adresa), které jsou nezbytné pro Uspésny prenos po siti.

Tabulka 2.1 - Referenc¢niho modelu ISO/0S]

Datové jednotky Vrstva Funkce
7. Aplikac¢ni Sitové procesy a aplikace
Data 6. Prezenta¢ni | Sifrovani a reprezentace dat
Host
layers 5. Relaéni Interhost komunikace
; End-to-end spojent
Segment 4, Transportni a spolehlivost (TCP)
s Smeérovani a logické
Paket/datagram | 3. Sitova adresovéng (IP)
; - Fyzické adresovani
{\dedl‘a Frame 2. spojova (MAC & LLC)
ayers
bit 1. Fyzickd Media, sngnalf binarni
transmise

2.6 Vrstvy referenéniho modelu ISO/OSI

2.6.1 Fyzicka vrstva (physical layer)

Definuje prostredky pro komunikaci s prenosovym médiem a s
technickymi prostredky rozhrani. Dale definuje fyzické, elektricke,
mechanické a funkéni parametry tykajici se fyzického propojeni
jednotlivych zarizeni. Je hardwarova.

2.6.2 Linkova vrstva (data link layer)

Zajistuje integritu toku dat z jednoho uzlu sité na druhy. V ramci této
Cinnosti je provadéna synchronizace blokl dat a fizeni jejich toku. Je
hardwarova.
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2.6.3 Sit'ova vrstva (network layer)

Definuje protokoly pro smeérovani dat, jejichZ prostrednictvim je
zajistén prenos informaci do poZadovaného cilového uzlu. V lokalnf siti
viibec nemusi byt pokud se nepouziva smérovani. Je hardwarova ale
kdyZ smérovani resi PC s dvéma sitovymi kartami je softwarova.

2.6.4 Transportni vrstva (transport layer)

Definuje protokoly pro strukturované zpravy a zabezpecuje
bezchybnost prenosu (provadi nékteré chybové kontroly). Resi
napriklad rozdéleni souboru na pakety a potvrzovani. Je softwarova.

2.6.5 Relacni vrstva (session layer)

Koordinuje komunikace a udrzuje relaci tak dlouho, dokud je potrebna.
Déle zajistuje zabezpecovaci, piihlaSovaci a spravni funkce. Je
softwarova.

2.6.6 Prezentacni vrstva (presentation layer)

Specifikuje zplsob, jakym jsou data forméatovana, prezentovana,
transformovana a kédovana. Resi napiiklad hacky a ¢arky, CRC,
kompresi a dekompresi, Sifrovani dat. Je softwarova.

2.6.7 Aplikacni vrstva (application layer)

Je to v modelu vrstva nejvyssi. Definuje zptisob, jakym komunikuji se
siti aplikace, napiiklad databazové systémy, elektronickd posta nebo
programy pro emulaci terminald. Pouziva sluzby nizsich vrstev a diky
tomu je izolovdna od problémi sitovych technickych prostiedki. Je
softwarova.
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2.7 Historie referenéniho modelu ISO/OSI

Prvni pocitacové sité v dnesnim slova smyslu - pro rutinni provozovéani
na komer¢nim principu, a nikoli pro experimentalni ucely - se zacinaji
budovat nékdy v poloviné 70. let, kdy se také na trhu objevuji prvni
produkty urcené pro tyto sité. Problém byl ale v tom, Ze pfislusné
produkty byly ryze proprietarni (tj. specifické pro konkrétniho
vyrobce) a neumoziovaly vzajemnou interoperabilitu.

Jednalo se o feSeni, uvedena na trh velkymi firmami (tehdy hlavné IBM
a DEC) a koncipovana podle partikuldrnich zajmt, predstav i tradic
prislusnych firem (napriklad firma IBM koncipovala svou sitovou
architekturu SNA spiSe jako zptisob budovani rozsahlych
terminalovych siti ke svym stiediskovym pocitactim). To, co velmi brzy
zacalo chybét, byla takova sitova architektura, ktera by byla
dostatecné oteviend, tedy nezavisla na konkrétnim wvyrobci, Siroce
dostupnd ve svych specifikacich, umoZnujici poZadovanou
kompatibilitu a vzajemnou interoperabilitu reSeni od rznych vyrobct
a otevirajici prostor konkurenci (a naopak nevytvarejici zavislost
zakaznika na jediném "dvornim" dodavateli).

Ukolu vypracovat takovouto nezavislou architekturu se nakonec
dobrovolné wujala mezinarodni standardiza¢ni organizace ISO
(International Standards Organization, spravné: International
Organization for Standardization), sdruZujici narodni standardizaéni
organizace vétSiny vyspélych zemi svéta. Zpocatku byl jeji zamér
takovy, ze vypracuje jednotny standard pro fungovani otevienych
systémi - tedy vlastné pro fungovani vsech pocitaci jako takovych,
aniz by se nutné muselo jednat o uzly zapojené do néjaké sité. Mélo se
to jmenovat "Open Systems Architecture” (doslova: architektura
otevienych systému), ale samozrejmé se brzy ukazalo, Ze néco
takového je nad tehdejsi mozZnosti (a urcité i dnesni, nehledé jiZ na
ucelnost). Proto lidé z organizace 1SO ponékud slevili, zejména v tom
ohledu, Ze se nebudou zabyvat fungovanim pocitaci jako takovych, ale
pouze tim, co se tyka jejich vzajemné komunikace.
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Z honosného projektu "Open Systems Architecture” se tak stalo
realisti¢téjsi "Open Systems Interconnection Architecture” (doslova:
architektura vzajemného propojovanti siti).

Nakonec vsak bylo nutné néco slevit i z této omezené predstavy,
divodem totiz byl zejména styl prace lidi z organizace ISO, ktefi
nepovazovali za mozné prejimat jinde vyvinuta a jinde standardi-
zovana teSeni, ale pripoustéli pouze to, co sami schvali a vydaji jako
vlastni standard (takze vlastné neduveérovali v kompetentnost
kohokoli jiného). Diky tomu, i diky dal$im faktortim, se postup pracfi
natolik zpomalil, Ze se zahy ukazalo jako nezbytné opét néco slevit:
nevydavat vsSe jako skute¢nou sitovou architekturu, tedy vcetné vSech
protokol, ale pouze jako urcity prazdny ramec - jako predstavu o tom,
kolik ma byt hierarchickych vrstev a co maji délat, ale bez konkreéetnich
protokolli, které by do téchto vrstev "zapadaly" (s tim, Ze tyto
protokoly budou dopracovavany postupné podle toho, jak budou
pokracovat prace na jejich vyvoji).

Konkrétnim vysledkem pak musela byt i dalS$i zména ndazvu.
7 prechodného "Open Systems Interconnection Architecture" se
posléze stal "Reference Model for Open Systems Interconnection"
(doslova "referencni model pro propojovani otevirenych systémua").

Pritom slovni spojeni "referen¢ni model" je zde pouzito pravé pro
zdlraznéni toho, Ze jde o obecnou koncepci, vzor, ramec resp. model
(a nikoli o konkrétni a striktné definovany predpis), ktery bude teprve
postupem ¢asu naplriovan konkrétnimi navody (protokoly) podle toho,
jak tyto budou dostupné.

2.8 Vrstvy OSI RM a architektura internetu

Usporadani internetu tak jak jej zname (IPv4, viz. samostatna kapitola
Internet) se datuje k roku 1974 az 1979, se standardizaci v lednu 1980.

Doporuceni OSI je uZito jen z casti, vSak velmi vhodnym zptisobem (IP
byl navrhovan diive neZ OSI RM). NiZs{ vrstvy nejsou standardizovany,
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od zacatku se predpoklada vazba na existujici technologie, kterym je
ponechan volny prostor pro dynamicky vyvoj. Podobné je to
nestandardizovanim prezentacni a aplikacni vrstvy (relacni vrstva se
pridruzuje k transportni a aplikacni).

Pri tvorbé modelu TCP/IP bylo zakladnim pozadavkem to, aby
prosttednictvim protokoli TCP/IP bylo moZné vzajemné propojit i
takové sité, které mohly byt vybudovany i na dosti odliSnych
principech a prenosovych technologiich (tedy napriklad sité Ethernet,
Token Ring, pozdéji FDDI, ATM, sité s dvoubodovymi spoji atd.).

UZ od pocatku se tedy nejednalo komplexni sitovou technologii, ale o
most mezi existujicimi technologiemi, pravé proto internet, jak jej
zname v konkuren¢nim prostredi ostatnich navrhi uspél.

OSI RM Internet (TCP/IP)
aplika¢ni
prezenta¢ni aplikaéni
relacni
transportni transportni (UDP/TCP)
sifova sitova (IP)
prizpasobeni meédiu
spojova
existujici technologie
fyzicka

Obrdazek 2.3 - OSI RM a architektura internetu
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2.8.1 Existujici nizsi vrstvy (existujici technologie)

Hlavni myslenka: nema smyl vynalézat kolo. Vyvojati internetového
protokolu viibec nizsi vrstvy nestandardizovali a tento pristup
vyznamneé prispél ke skutecnosti, Ze jiz v roce 1983, kdy bylo pomoci
IP propojeno cca 1000 pocitacy, vznika pojem internet.

Zacina byt zrejmé, Ze vySSi vrstvy budou nadcasové a nizsi (fyzické,
spojové vrstvy) se budou moci vyvijet a budou proménné v case (stejné
jako hardware a operacni systémy pocitaci).

2.8.2 Vrstva pfizpusobeni se médiu

Nékdy zvana téz ,Vrstva sitového rozhrani®. Vrstva vzdy resi pouze
problematiku, jak prenaset IP po dané technologii nizsi vrstvy.

Ukolem je zakryt p¥ipadna specifika konkrétnich sitovych technologif a
vytvorit nad nimi jednotné prostredi nabizejici jednotné sluzby,
jednotny zptisob adresovani apod.

Na rozdil od vyssSich vrstev neni naplnéna v ramci TCP/IP zadnymi
protokoly, naopak se snazi pfizplisobit existujicim reSenim (napf.
Ethernet).

Pro novou technologii sta¢i definovat, jak po ni pfepravovat IP a lze
novou technologii hned pouZivat, pro vyssi vrstvy pak neni podstatné
zda fyzickou vrstvou je napiiklad Ethernet nebo datové ramce musely
prekonat napriklad trasu pres ADSL, WiFi atp.

2.8.3 Sitova vrstva

Podobné jako v 1SO/0SI modelu zajistuje smérovani, zajistuje vSak
nespojovany prenos pomoci jednoduché datagramové sluZby,
nezabyva se spolehlivosti prenosu. Méla by se soustredit predevSim na
co mozna nejrychlejsi prenos dat.
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Na této vrstveé pracuje Internet Protocol (IP). Ten je nespojovany a bez
zaruk, tzn. Ze se sice snaZi o bezchybny prenos, ale kdyZ se mu to
nepodari a nékde se néco ztrati ¢i poSkodi, nepovazuje za svou
povinnost postarat se o napravu (a misto toho ocekava, Ze o pfipadnou
napravu se postaraji vyssi vrstvy).

Jeho nespojovany charakter je dan tim, Ze pri prenosu dat nepocita

s primym navazanim spojeni mezi odesilatelem a prijemcem, a misto
toho posila vSechna data ,do neznama®“.

Vrstva jako Internet Protokol drzi pohromadé cely internet a zajiStuje
schopnost riznych systém@ vzajemné spolupracovat, poskytovat si
sluzby, dosahnout vzajemné soucinnosti (tzv. Interoperabilita).

2.8.4 Transportni vrstva
Zajistuje komunikaci mezi koncovymi ucastniky tj. pres rozhrani
operacniho systému pfimo aplikacnf programy.

Podle jejich poZadavki a naroki miZe vrstva regulovat tok dat obéma
sméry. Na této vrstvé pracuji dva protokoly - TCP a UDP.

Protokol TCP (Transmission Control Protocol) poskytuje spojované
a spolehlivé sluzby a tim méni charakter sluzeb sitové vrstvy.

protokol UDP (User Datagram Protocol) poskytuje nespojované sluzby
bez zaruk (zachovava charakter sluzeb sitové vrstvy).

2.8.5 Aplikacni vrstva

Architektura internetu je ve srovnani s referencnim modelem 1SO/0SI
velmi stroha. Jedna se o protokoly konkrétnich aplikaci.

Autori TCP/IP dospéli k zavéru, Ze pozadavky na podplrné sluzby
(napriklad sluzby zajiStujicich konverze prenasenych dat, korektni
priibéh relaci apod.) budou méné casté, a Ze naopak budou casté
aplikace, které tyto sluzby vyuzivat nebudou.
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Relac¢nf a prezenta¢n{ vrstva implementovana neni (zminéné podptirné
funkce musi zvladnout pifimo aplikace). Podobné jako v pripadé

B s

Plivodnimi sluzbami aplika¢n{ vrstvy jsou elektronicka posta (SMTP,
POP, IMAP), prenos souborii (FTP) a vzdalené prihlaSovani (TELNET),
dodatecné vznika DNS a DHCP, az z velkym Casovym odstupem vznikaji
dalsi (WWW az za deset let!, vroce 1991).

Aplikace mohou realizovat uspotfadani dvoubodové komunikace nebo i

vvvvvv

vice pocitaci nebo aplikacemi) a Klient-server (server nebo vice severu
ridf ostatni Klienty sité).
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3 Topologie a druhy pocitacovych siti
3.1 Technické prostredky pro pocitacové site

3.1.1 Pfipojené pocitace a servery

Do této skupiny pocitejme i periferie, datova ulozisté, mérici pristroje,
zabezpecfovaci zarizeni VolP telefony vybavené sitovym adaptérem
(téz zvan sitova karta nebo NIC - Network Interface Controller).

o

’

U &

Obrdzek 3.1 - Hardware typicky tvorici poéitacovou sit’
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3.1.2 Spoje (kabely, linky, kanaly)

Tuto skupinu tvoii metalické vodice (kroucena dvojlinka, koaxialni
kabel), optické kabely, radiové bezdratové spoje, bezdratové optické
spoje (vétsino laserové, infracervené). Této oblasti se budeme vénovat
v samostatné kapitole - Fyzické vrstva pocitacovych siti.

3.1.3 Aktivni prvky (prepojovaci prvky)

Rozbocovac¢ (hub, koncentrator) - pouze zesiluje signdl a umozni
vytvorit napriklad realizovat sbérnici (sbérnicovou topologii) presto,
Ze spoje jsou dvoubodové a fyzicky zapojené do hvézdy. Ze vSech
aktivnich prvkli ma téméi nulové zpozdéni. Spojuje nékolik segmenti
sité do jednoho, provoz v jedné ¢asti sité se prenese i do ostatnich ¢asti
a narozdil od prepinace tedy zaméstnava celou sit. Do této skupiny
patfi i sitovy most (bridge) - spojuje dva fyzicky oddélené segmenty
sité, miiZe ménit rozhrani (mediakonvertor), napfiklad Ethernet - WiFj,
Ethernet - DSL. Rozbocovac nebo-li hub je béZné pouzivan v primys-
lovém ethernetu.

Prepinac (switch) - spojuje alesponn dvé zarizeni v ramci jednoho
segmentu sité nebo v ramci vice segmentd, oddéluje sitovy provoz,
adresnym zptisobem dorucuje ramce, ¢imZ narozdil od rozbocovace
nezatézuje ostatni ¢asti sité. Oproti rozbocovaci znemoznuje snadny
monitoring sité (prepinace vy38i tridy umoZiuji monitoring
a diagnostiku pomoci specialniho portu).

Smérovac (téZ zvan router) - presmérovava komunikaci do jiného
segmentu sité stejného typu, napiiklad miZe pfrenasSet data mezi
dvéma fyzicky samostatnymi ethernetovymi sitémi pres TCP/IP
uroven komunikace (v obou sitich vystupuje jako pocitac¢ - v kazdé
sjinou IP adresou a jinou adresou fyzické vrstvy). Mize snadno
realizovat bezpecnostni zdbranu (firewall).
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Opakovac (téZ zvany repeater) - opravuje a zesiluje poSkozeny signal
spravné nacasovany ho vysila dal.

Modem (modulator a demodulator), transceiver (vysilac a pfijimac) je

vvvvvv

vvvvvv

3.1.4 Pojmy ramec a paket

Ramec je blok dat s hlavickou na drovni linkové vrstvy, sklada se ze
zahlavi, zapati a samotnych prenasenych dat. Zahlavi obsahuje MAC
adresu odesilatele i prijemce dat.

Paket je blok dat s hlavickou na tirovni sitové, pfipadné vyssi vrstvy.
Soucasti paketu jsou sitové adresy (typicky IP adresy) obou koncovych
ucastniki a informace poti‘ebné pro potvrzovani a pripadné i rizeni
toku.

3.2 Druhy siti podle jejich rozlehlosti

3.2.1 LAN (Local Area Network)

Lokalni pocitacova sit se vyznacuje tim, Ze pocitace jsou propojeny
na 7mensim geografickém tzemi (tedy v ramci firmy, budovy,
mistnosti, atp.).

V ramci LAN se nejvice pouziva prepinany ethernet (kroucena
dvoijlinka, optické vlakno) doplnény WiFi (IEEE802.11).

 JiZ od svého vzniku vysoké rychlosti (10Mb/s aZ 10Gb/s).
e Primarné urcena pro sdileni prostiredki.

» Nizka chybovost.
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3.2.2 WAN (Wide area Network)
Komunika¢ni sit, ktera pokryva rozsahlé uzemi, jako je spojeni zemi,

kontinentu.

Internet jen nejrozsahlejsi a nejznaméjsi verejna WAN. Fyzickou
vrstvou je pronajata kabelaz (optické vlakno, mikrovinné spoje,
satelity), nejvice je dnes pouZzivana technologie Frame relay.

o Velké rozpéti rychlosti (64kb/s az 10Gb/s).

e Chybovost je zavisla na technologii.

3.2.3 Rozdily mezi LAN a WAN

V riiznych literarnich pramenech byvaji srovnavané sité LAN a WAN,
ohledné rychlosti, rozlehlosti, spolehlivosti atp. Nalézt 1ze rtizné dalsi
zkratky - PAN, MAN atp. (viz. dalsi text).

Piinos a vyznam takového clenéni siti je sporny (nelze napfiklad jiz
tvrdit, Ze lokalnf sité jsou rychlejsi, kdyZ rychlosti patefnich spoji jsou
pravidla jesté vyssi).

Oznaceni LAN a WAN je dnes casto uZivdno u routerii integrujicich
bezpecnostni ochranu (firewall) lokalni sité (viz. obrazek 3.2).

Obecné miZeme rici, Ze jednotlivé LAN sité se propojuji pres WAN sit,
aby byla zajisténa komunikace na velké vzdalenosti se servery
umisténymi pravé ve WAN (internet).
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LAN WAN (internet)

Obrdzek 3.2 - Typické uspordaddni LAN pFipojené k internetu

3.2.4 WLAN (Wireless Local Area Network)

Bezdratova lokalni sit' je obdobou bézné LAN, ale jednotlivé prvky
nejsou fyzicky propojeny dratem (kroucena dvojlinka, optické vlakno),
ale jsou propojeny bezdratoveé.

Nevyhodou je naptiklad to, Ze se Spatné omezuje Sifeni signalu, a
pripadny tto¢nik nemusi ziskat piimo fyzicky pristup k zasuvce (nebo
napiiklad do budovy $kol firmy), jako v ptipadé dratovych siti.

Vétsina viceucelovych zarizeni (napf. router/firewal - Ethernet, Wi-Fij,
ADSL, 3G) touto zkratkou oznacuje pravé konfiguraci bezdratové ¢asti
sité. Je moZné napiiklad nastavit jinou turovenl zabezpeceni pro
bezdratovou ¢ast siteé.
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3.2.5 VLAN (Virtual Local Area Network)

Nejen v prostredi skoly mtiZe byt zajimavé provozovat napiiklad dvé
do urcité miry samostatné sité LAN (na kroucené dvojlince) a cely
systém doplnit naptiklad Wi-Fi. Toto usporfddani umozni nastavit
odlisna bezpecnostni pravidla (u¢ebny x kancelare).

Klasicky ethernet by vyZadoval dvoji kabelaz mezi budovami a
omezenou flexibilitu v konfiguraci. Vyspélejsi sitové prvky umoznujici
na jedné infrastrukture realizovat vice (virtudlnich) lokalnich siti,
pouhou (vzdalenou konfiguraci 1ze dany pocitac prepojit do jiné lokalni
sité - jiné adresy a jiné moZnosti).

Kazdy ethernetovy ramec je doplnén informaci, ke které lokalni siti
prislusi, a v koncovém sitovém prvku je teto informace zbaven a
poslan prislusné sitové karté pocitace. Virtudlni LAN je obdobou
Klasické lokalni sité s tim, Ze LAN zavisi na fyzickém usporddani a
propojeni, kdeZzto VLAN vznika logicky uvnitf fyzické LAN.

3.2.6 MAN (Metropolitan Area Network)

Sit, kterd spojuje jednotlivé LAN, ale nepfekracuje hranice mésta ci
metropolitni oblasti. Casto pouZivid bezdritové spojeni nebo opticka
vldkna.

MAN muze byt vlastnéna jednou organizaci, ale vétSinou se jedna o
propojeni nékolika nezavislych objektu. MiZeme mit napiiklad nékolik
pobocek firmy v jednom mésté. Diive se vyuzivalo technologii jako
ATM a FDDI, ale dnes dominuje opét ethernet (oznacovany jako metro-
ethernet).

Nasadit Ize napriklad techniku VLAN a vytvafet na spolecné
infrastrukture lokalni sité jednotlivych celkli mésta (dopravni podnik,
magistrat, méstska policie).
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3.2.7 PAN (Personal Area Network)

Osobni sit, je to velice mala pocitacova sit pouzZivana pro propojeni
jeho osobnich elektronickych zarizeni typu mobilni telefon, PDA,
notebook atd., rozlehlost je ze sité nejmensi (10metri), prikladem je
Bluetooth v Kkancelari, v automobilu nebo sité napriklad meéricich
systémi (Bluetooth 100metri).

3.3 Topologie pocitacovych siti

3.3.1 Hveézdicova topologie

e Jedna se o nejpouzivanéjsi zplisob propojovani pocitaci do poci-
tacové sité. Pocitace jsou propojeny pomoci kabelovych segmenti
(UTP, STP) k centralnimu prvku - prepinaci.

e Mezi kazdymi dvéma stanicemi existuje vzdy jen jedna cesta. Toto
zapojeni pochazi z pocatkl pouzivani vypocetni techniky, kdy byly
pocitace pripojeny k centralnimu pocitaci (mainframe).

o Pfechodné byla vytlacoviana v lokalnich sitich (1980-1994)

sbérnicovym uspoiadanim - ethernet na koaxialnim kabelu.

» V soucasnosti tato topologie dominuje v LAN diky Ethernetu
na kroucené dvojlince.

Obrdzek 3.3 - Grafické zndzornéni hvézdicové topologie
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Vyhody

Pokud selZze jeden pocita¢ nebo kabel nebude fungovat spojeni
pouze pro jednu stanici a ostatni stanice mohou vysilat i prijimat
nadale.

UmoZiiuje paralelni provoz - vyssi vykonnost v porovnani se
sbérnicovou topologii pfi stejné nominalni pienosové rychlosti. To
souvisf s tim, Ze na jednom kabelu je pFfipojen pouze jeden pocitac a
tudiZ jednak nedochazi ke kolizim mezi pakety a také miiZe soucasné
prenaset data vice pocitacq.

UmozZnuje oddéleny provoz - centralni prvek miZe vnést
zabezpeceni

Snadno se nastavuje a rozsifuje

Zavady se daji snadno nalézt

Nevyhody

vyzadovano velké mnoZzstvi kabelti - ke kazdému pocitaci jeden.
Potfeba extra hardware v porovnani se sbhérnicovou topologii (ten
vSak miiZe byt laciny).

V pripadé selhani centralniho sitového prvku prestane fungovat cela

sit. Proto je dobré chranit ho pied vypadkem el. proudu zaloZnim
zdrojem energie (UPS).

3.3.2 Shérnicova topologie

Spojeni zprostfedkovava jediné prenosové médium (sbérnice), ke
kterému jsou pripojeny vSechny uzly sité (koncové pocitace). Fyzicky
se miZe jednat o koaxidlni kabel nebo pozemni radiovy bezdratovy
Spoj.
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Sbérnice je jednoduché zapojeni, ma nizké potizovaci naklady, avsak
také své nevyhody. Problém nastava, jakmile chtéji dva Kklienti na siti
vysilat ve stejny okamzik - vznika kolize.

zhledem k tomu, Ze se tato situace déje pomérné casto, musi mit
systémy, Kkteré pouzivaji ke vzajemné komunikaci sbérnicovou
topologii implementované schéma pro vyvarovani se takovych kolizi. V
pocitaCovych sitich se pouziva tzv. systém nahodného pristupu
(CSMA), ktery se kolizim snaZi predchazet a v piipadé Ze nastanou -
resi je.

TITT

Obrdzek 3.4 - Grafické zndzornéni sbérnicové topologie

Vyhody
« Snadna realizace a snadné roz$itent jiZ stavajici sité.
» NevyZaduje tolik kabelaZe jako napr. hvézdicova topologie.

* Vhodna pro malé nebo docasné sité, které nevyzaduji velké rychlosti
prenosu.
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Nevyhody
¢« Nesnadné odstranovani zavad.

e Omezena délka kabelu a také poctu stanic.

» Pokud nastane néjaky problém s kabelem, cela sit prestane
fungovat.

o Vykon celé sité rapidné klesa pri vétsich poctech stanic nebo pri
velkém provozu.

3.3.3 Kruhova topologie

Pri zapojeni pocitaci v kruhu stadi trivialni protokoly k fizeni sité -
jednoduché naslednictvi.

Obvyklym zplisobem fteSeni komunikace je implementace tokenu
(opravnéni promluvit), ktery si stanice v kruhu postupné predavaji a
ktery jeho drziteli umoznuje vysilat, pricemz ostatni stanice pouze
naslouchaji.

Zprava tak prochazi pres vSechny mezilehlé pocitace v kruhu, pricemz
jejl zpozdéni na kazdém uzlu je jen jeden bit (tj. v zapéti po nacteni
prichoziho signalu je signal vyslan dale).

Pferusenim kruhu dojde k naruseni komunikace, proto nékteré
technologie pracuji se zaloznim kruhem (napriklad FDDI).

Realizaci nelze na prvni pohled odlisit od hvézdy, protoZe zpravidla
byvad pouzivan centrdlni prvek, koncentrator, ktery kruh realizuje
pomoci dvoubodovych spojli na kroucené dvojlince.

Kruhova topologie je je tedy logickym usporadanim fyzicky je
usporadani hvézdicové.
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Obrazek 3.5 - Grafické zndzornéni sbérnicové topologie

Vyhody

Pfenos dat je relativné jednoduchy, protoZe pakety se posilaji jednim
smeérem.

Pridani dal$iho uzlu ma jen maly dopad na $ifku pasma.

Nevznikaji kolize.

Minimaln{ zpoZdéni (v bitech podle poc¢tu uzli).

Priichodnost sité je z vyse uvedenych dlivodii ze vSech ostatnich
topologii nejvyssi pii zatézi.

Snadna moZnost implementace zaruk na mnoZstvi prenesenych dat

za jednotku ¢asu.

MozZstv{ kabel miZe byt mens{, neZ u hvézdicové topologie.

Nevyhody

Data musi projit ptes vSechny ¢leny kruhu, coz zvysuje riziko
poruchy.

Pferusenim kruhu vznika problém.
Pri pridani nového uzlu je nutné docasné kruh prerusit
(u Token ringu jen na zanedbatelny okamzik).

Vstup a vystup (zapnuti a vypnuti) stanice je logicky a
implementacné komplikovana operace.
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3.3.4 Stromova topologie
Vychézi z hvézdicové topologie spojenim aktivnich sitovych prvkd,

které jsou v centrech jednotlivych hvézd.

Takovéto propojeni se pouziva predevsim v rozsahlych pocitacovych
sitich ve velkych firmach. Jednotlivé hvézdice casto predstavuji
jednotlivd oddéleni firmy, patra budovy nebo celé budovy. Tyto
hvézdice jsou pak téZ spojeny hvézdicovitym zplisobem.

Obrdzek 3.6 - Grafické zndzornéni stromové topologie

Vyhody

» Pokud selze jeden aktivni sitovy prvek, ostatni ¢asti sité mohou dale
pokracovat.

« SniZuje se potfebné mnozstvi kabeld.

« ZvysSeni{ bezpecnosti - zvysuje se obtiZnost odposlouchavani sitové
komunikace.

e Lze oddélovat provoz, vytvaret virtualni lokalni sité vhodnou
Konfiguraci aktivnich prvkd.
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Nevyhody

e Redlny vykon zavisi na usporadani

 Existuji zranitelna mista, pti jejichZ vypadku je cela sit ochromena
3.3.5 Topologie obecného grafu

Nékdy nazyvana smyckovi, pletivova, Mesh topologie.

Obsahuje redundantni spoje (WAN sité, internet, ...).

Kazdé zarizeni je propojené s kazdym (full mesh), béZna je alternativa,
kdy se nékteré spoje vynechaji (¢asteCny mesh).

Smeérovani v CR.

Obrdzek 3.7 - Grafické zndzornéni topologie obecného grafu

Vyhody

» Velka spolehlivost. KdyzZ néktery spoj vypadne data si k cili najdou
jinou cestu.

Nevyhody

e Vétsi pocet aktivnich prvky.

e Velké naroky na aktivni prvky (musf hledat optimaln{ nastaveni pro
smeérovani).
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3.3.6 Samostatny pocitac (virtualni sit)

Neni ziejmé, ktera z vySe uvedenych topologii situaci lépe vystihuje,
pokud se jedna viceprocesorovy pocitac¢ s kvalitnim OS, pak aplika¢ni
vrstva dosahuje full mesh.

3.3.7 Satelitni sit’

Usporfadani je shodné s hvézdou, ucastnici se ,nesly$i“ piimo.
Nepotrebuje kabely ani jinou infrastrukturu ve své blizkosti.

Velké zpozdéni (>0,5sec) neumoznuje interaktivni praci, bézné
pouzivané protokoly typické pro jiné sité mohou selhavat.

N
B 5 Sasa

Obrazek 3.8 - Grafické znazornéni topologie satelitni site

3.3.8 Bezdratova sit zalozena na blizke infrastrukture

Umoznuje mobilitu pobliz pristupového bodu, nevyzaduje zcela volny
vyhled (napiiklad na oblohu ve srovnani se satelitnim usporadanim).

vvvvvvv

vodicem nebo optikou.

Nedostatek frekvenc{ a povoleni vysilat vykonem umoznujicim pokryt
vyznamnéjsi prostor. V reZimu bez centralnitho prvku je blizko ke
sbérnicové topologii (zafizeni si konkurujf).
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V reZimu s centrdlnim prvkem pripomina spiSe kruh a hvézduy,
centralni prvek udéluje opravneéni, v jednodussi varianté jednotliva
zatizeni mohou komunikovat pouze pres centralni prvek.

Obrdzek 3.9 - Grafické zndzornéni topologie sité zaloZené na blizké
infrastrukture
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4 Fyzicka vrstva pocitacovych siti
4.1 Kroucena dvojlinka

4.1.1 Historie a fyzika prenosu signalu

Dvojlinka obecné byla historicky prvni pouZité medium na prenos
signalu. Prvni technické zkuSenosti pochazeji z telekomunikaci. Jiz pri
prenosu hlasu, kdy bylo pocitano s frekvencemi max. 3 az 4 KHz se
projevila fyzikalni podstata elektrického proudu, elektromagnetického
pole, elektromagnetického zareni.

Na dlouhych telefonnich spojich doSlo k takzvanym preslechiim.
Historicky kaZdy par prenasel jeden telefonni hovor a preslech byl
efekt, Ze v pozadi telefonniho hovoru byly slyset dalsi telefonni hovory
jako diisledek vyzatrovani a zpétného piijmu elektromagnetické viny.

Tento efekt 1ze odstranit samostatnym v kroucenim kaZdého paru.
Krouceni part v kabelu neni ndhodné, musi byt propracované tak, aby
dochazelo co mozZna nejmensimu utlumu signalu.

Kazdy signal musi mit sviij par vodicl a proud prenasejici signal musi
byt symetricky (soucet proudli v obou vodicich daného paru musi byt
nulovy).

Kabely jsou vyrabény v rliznych kvalitach, napriklad telefonn{ kabel
vyZaduje mnohem nizsi kvalitu krouceni jednotlivych paru.
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Pokud je jedna o koncovou spojku, tedy jeden par, neni kroucen{ ani
nutné, minimalizace vyzatovani a ruSeni je dosaZeno pouze tim, Ze
vodi¢e jsou po celou trasu v tésné blizkosti. U kabelu uceného
naptiklad pro Gbit/s pfenos jsou poZadavky naopak extrémni.

V primyslovych aplikacich, kdy se na kabel (tj. na celé pary vodici)
mohou naindukovat velké proudy, které mohou vyrazovat s cinnosti
vstupni obvody sitového rozhrani je nutné vSechny pary chranit
spole¢nym stinénim (STP). Ve specidlnich aplikacich dokonce je nutné
stinit kazdy par samostatné.

Ma-li kroucend dvojlinka (Twisted Pair) prenaSet vysokofrekvencni
signdl musi byt spravné impedancéné prizptisobena. NejlepSich
vysledki 1ze dosdhnout, kdyZz se bude jednat o dvoubodovy spoj
(sbérnici 1ze pouzit pri nizsich pozadavcich na Sirku pasma - napriklad
v komunikac¢nich sbérnicich RS485, nebo telefonni linka - dva, tfi,
telefony na jedné lince).

plast’ stinéni

d _ I __;j‘ '%
_&‘?L -

Obrdzek 4.1 - Kroucenda dvojlinka - Hardware
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4.1.2 Kroucena dvojlinka v pocitacovych sitich

Poprvé pouzita v sitich IBM (Token Ring), pouzity konektory, R]11,
RJ45. Nestinéna je oznaCovana Unshielded Twisted Pair, UTP.
Stinéna je oznacovana Shielded Twisted Pair, UTP. Typicky
dvoubodovy spoj - topologie hvézdy, stromy, kruhy.

Velmi popularni a dnes jiZz klasické a standardni médium, spoje lze
zhotovit snadno pomoci dostupnych Kklesti, zaru¢enou mechanickou
odolnost ma strojné zhotoveny spoj.

Spoj zakonceny konektorem R]J45 musi byt zapojeny tak, aby byla
zajiSténa zpétna kompatibilita zasuvky pri pouziti konektoru RJ11
napriklad pro telefonni linku.

Spoj urceny pro propojeni dvou sitovych rozhrani "stejného typu", tj.
dva pocitace nebo dva sitové prvky je zapojen tak, Ze se pary RX a TX
krizi. Sitové prvky zpravidla pouziti kriZeného kabelu obvykle
nevyzaduji (pFepojuji vstupy vystupy automaticky), v piipadé dvou
pocitati nebo dalSich specialnich aplikaci (sitové mosty) se miZe
kiiZeny kabel hodit.

Kvalitu vyjadruje kategorie spoje.
Kategorie 1

e Tento typ rozvodi nenf uréen k datovym pirenostim, 1ze jej pouzit
napft. k telefonnim rozvodim.

» Prenosové rychlosti do 1 Mbit/s, vhodné napf. pro analogové

telefonni rozvody, ISDN a podobné.

Kategorie 2
» Urcen pro pfenos dat, s maximalni sifkou pasma 1,5 MHz.

» PouZiva se pro digitalni pfenos zvuku a pfedevsim pro rozvody IBM
Token Ring.

e Prenosové rychlosti kolem 4 Mbit/s.
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Kategorie 3

e Rozvody urcené pro rozvody dat a hlasu s Sifkou pasma 16 MHz a
prenosovou rychlosti do 10 Mbit/s.

» VyuZiva se u datovych pienost oznacovanych jako 10Base-T
Ethernet.

Kategorie 4

e Urlen pro prenos dat v siti Token ring, s Siftkou pasma 20 MHz a

prenosovou rychlosti do 16 Mbit/s.

Kategorie 5

e Pracuje v Sifce pasma do 100 MHz.

» Rozvody pro pocitacové sité s prenosovou rychlosti 100 Mbit/s,
resp. 1 Gbit/s v piipadé vyuZiti vsech 8 vlaken.
e VyuZivan u 100 Mbit/s TPDDI a 155 Mbit/s ATM. V soudasné dobé je

nahrazen standardem kategorie 5e.

Kategorie 5e

» Pracuje rovnéz v Sifce pasma do 100 MHz, avSak vyzaduje noveé
zplsoby méreni parametru a v nékterych parametrech je prisnéjsi.

e Cilem je provozovat 1 Gbit/s. Vyuzivan u 100 Mbit/s TPDDI, 155
Mbit/s ATM a GigabitEthernet.

Kategorie 6

e Pracuje s Sifrkou pasma 250 MHz.Vyuziva se pro ultrarychlé paterni
aplikace v oblasti lokalnich siti.

» Vsoucasné dobé nejpopularnéjsi kabelaz pro nové budované
rozvody. Aplikace naptiklad p¥i prenosu obrazu na velkoplosné
obrazovky.
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Kategorie 6a

» Pracuje s $ifkou pasma 500 MHz. PouZiva se pro zvlasté rychlé
pateini aplikace v oblasti lokdlnich siti.

e VyuZiva seipro 10GBASE-T Ethernet (10 Gbit/s).

Kategorie 7

» Pracuje v Sifce pasma do 600 - 700 MHz.

e V soucasné dobé se provadi prvni pokusy s timto standardem.

« Kabel je pIné stinény - kazdy par je stinén zvlast Al f6lii a kabel sam
ma jesté celkovy Stit.

e Plné stinéna konstrukce ma ale za nasledek vétsi vahu, vétsi vnéjsi
primér a mensi ohebnost kabelu nez UTP nebo STP.

e PouZiva se pro pienosy plné 8ifky videa, teleradiologii.

e Pro vysoké ndklady (kabel i komponenty) zatim nerosiien.

4.2 Strukturovana kabelaz

Postupnym budovanim stale rozsahlejSich a moderngjSich siti se
vyvinula ucelend a dobre propracovana predstava o tom, jak by se
rozvody pocitacovych siti mély budovat.

Dnes se prakticky vSechny nové sitové rozvody buduji podle zasad tzv.
,strukturované kabelaze“.

Strukturovana kabeldZz soucasného typu je zaloZena pravné na
kroucené dvojlince (urcitou prechodnou dobu existovaly i instalace
zaloZené na koaxialnim kabelu).

KabelaZ ode v8ech zasuvek je svedena do jednoho centra, zasuvka se
tak miiZze ,stéhovat s uzivatelem®.
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propojovaci
panel

telefonni
ustfedna

I
|
I
I
rozvadse |
I
I
I
I
I

Obrazek 4.2 - Typické vyuZiti strukturované kabeldZe

4.2.1 Pozadavky na strukturovanou kabelaz

Vlastni kabelové rozvody jsou vedené tak, aby nepiekazely. Zivotnost
kabelovych rozvodl je obecné mnohem del$i neZ Zivotnost zaiizeni,
ktera je budou vyuZivat. Provedeni kabeldZe je velmi drahé (dnes
dokonce draz$i, neZ cena hardwaru, ktery se k témto rozvodim

pripojuje).
Sitové rozvody jsou zcela zamérné predimenzovany, zaroven je snaha

zavadét sitové rozvody i do takovych mistnosti ¢i ¢asti budovy, kde
dnes jesté neni Zadné pripojeni poZadovano.
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Jitf Jelinek Pocitacové sité - Fyzicka vrstva pocita¢ovych siti

Kvalitni rozvody tak, aby se minimalizovalo nebezpe¢i poruch a zavad,
¢ehoZ se dosahuje pouZivanim kvalitnich kabeld, konektort, zastrcek a
dalsich instala¢nich prvkd, i vhodnymi instalacnimi postupy (napriklad
vedenim kabelu listami apod.).

Univerzalnost strukturované kabelaze - bude mozné rozvody vyuZzit
pro vice riznych uceli (napiiklad telefonni rozvody, rozvody pro
zabezpeCovaci zarizeni apod.). Pouzivané materialy jiZ jsou natolik
spolehlivé a trvanlivé a metodika budovani strukturované kabelaze je
dnes jiz tak dobte propracovang, Ze firmy jsou ochotny poskytovat
velmi dlouhé zaruky - dnes standardné 15 let.

4.2.2 Topologie strukturované kabelaze

Pro spravné pochopeni podstaty strukturované kabelaZe je dobré si
uvédomit, Ze jde jen o ryze pasivni rozvody. Soulasti strukturované
kabelaZe nejsou ani koncové uzly (uzivatelské pracovni stanice), ani
nejriznéjsi servery ¢i aktivni sitové prvky.

Celkova topologie systémil strukturované kabeldZe je inspirovana
filosofii Ethernetu na kroucené dvojlince, ale na druhé strané je natolik
univerzalni, Ze miZe byt pouzita i pro jiné sité a jejich kombinace.

Topologie strukturované kabeldZe je v zasadé stromovita (v zakladni
varianté hvézdicovitd, viz. obrazek).

DileZitym konstrukénim prvkem strukturované kabeldZe je rozvodna
skiin, do niz se musi vejit vSechny spojovaci prvky (propojovaci kabel,
rozbocovace, Ustiedna atd.).

V nejnizsich ,patrech” jsou pouZity rozvody na bazi kroucené
dvojlinky, omezené svym dosahem na 100 metri. Tyto rozvody
»Sbiraji“ koncové piipojky ve svém dosahu, a ,slucuji“ je do vétsich
celki (v pripadé klasického Ethernetu béZnym switechem).
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Jif{ Jelinek Pocitacové sité - Fyzicka vrstva pocitacovych siti

Z rozvodnych mist nejnizsi trovné pak vedou dalsi spoje smérem
yhahoru” (tzv. uplinky, typicky z optickych vldken) do propojovacich
mist vy$Sich Urovni - zde miiZe byt i nékolik ,pater”, a v kazdém z nich
se mohou jednotlivé celky niZSich turovni slucovat ¢ navzajem
propojovat - at' jiz prostfednictvim mostli, smérovacii, tzv. switchti
apod.

Vse je pritom zamérné univerzdlni, tak aby jednotlivd propojovaci
mista (realizovana typizovanymi rozvodnymi skiinémi) bylo moZné
osadit podle konkrétnich potieb riznymi aktivnim prvky, a vytvorit
tak témér libovolnou logickou (a do urcité miry i fyzickou) topologii
pocitaCové sité.

Obrazek 4.3 - Priklad kabelaze v rozvodné skrini
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4.3 Koaxialni kabel

4,3.1 Vlastnosti koaxialniho kabelu

Koaxidlni kabel je asymetricky elektricky kabel s jednim valcovym
vnéjsim vodifem a jednim dratovym nebo trubkovym vodicem
vnitinim.

Vnéjsi vodi¢ nazyvame casto stinénim a vnitini vodi¢ jadrem. Vnéjsi
a vnitini vodic jsou oddéleny nevodivou vrstvou (dielektrikum).
Nejcastéjsi funkci koaxidlniho kabelu je pFenos elektromagnetického

vinéni o vysokém kmitoctu (fadové do 50 GHz), u vysokych frekvenci
signalu se jedna se o jakysi vinovod.

N 2. vodi¢
i ~W — ‘odivé opleteni
LU

-

Obrdazek 4.4 - KoaxidIni kabel a pouZité konektory
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Koaxialni kabel je nejstarsim typem pouZivanym v pocitacovych sitich.
Mél velky vliv na rozvoj pocitacovych siti (LAN). Motivem jeho pouZiti
nebyla pouze ona obrovska Sirka pasma, ale predevsim eliminace
vicenasobného prijmu signalu a minimalni ruseni a Sum.

AZ po vyvoji novych integrovanych obvodl, metod jak
modulovat/demodulovat signal, vyrovnat se s vicendsobnym prijmem
a Sumem mohla byt pouzivana levnéjsi kroucena dvojlinka (i ta nelepsi
kategorie 7 umoznuje prenaSet signaly jen malo prevysujici 600MHz,
a ta se jiz za¢ina podobat koaxialu - stinéni, dielektrikum).

Nezastupitelny je dale v anténnich systémech a je dale pouZivan
v pocitacovych sitich operatori kabelové televize (kombinované
systémy digitalni televize, internet 100MB a vySse, telefon).

V souvislosti technologii Ethernet byva v riiznych pramenech uvadéno,
Ze jeho pfenosova rychlost je pouze 10MB/s a na kroucené dvojlince je
dosahovano 100x vyssich rychlosti, to je vSak pouze specifikum
Ethernetu nikoliv vlastnost tohoto média!

Zakladnim rozdilem pfi pouZiti koaxialniho kabelu, kroucené dvojlinky
nebo optického vldkna je to, Ze na koaxidlnim kabelu je moZné délat
odbocky, a je tudiz mozné jej vyuzit pro tzv. vicebodové spoje
(vzajemneé propojujici vice koncovych uzli pomoci T-konektort).

Naproti tomu na Kroucené dvojlince ani na optickém vlakné neni
moZné délat odbocky, a tato pfenosova média jsou tudiZ pouZitelna jen
pro dvoubodové spoje (a potfebné ,rozboceni“ se musi zajistit
elektronickou cestou, ve vhodnych rozbocovacich - hubech).

Potiz vSak byla v tom, Ze pfi poruSe jednoho z pocitacii navzajem
propojenych koaxialnim kabelem pfi§li o moZnost komunikace
zaroven vSichni, ktef{ byli pripojeni k porouchanému segmentu sité.
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Pfesna lokalizace zavady pak byvala velice naro¢na. S Kkroucenou
dvojlinkou je tomu ponékud jinak. KdyZz zde dojde k néjaké zavade,
moznost komunikace ztraci zpravidla jen jeden urcity koncovy uzel, ale
ostatni mohou pracovat dale.

Pouziti koaxialniho kabelu pro dvoubodovy spoj a prenos digitalniho
signalu je dnes luxusem, a zalezitosti specialnich aplikaci, dale je si
nutné uvédomit, Ze musi byt pouzity koaxialy dva (RX, TX), ptivodni
Ethernet byl pouze poloduplexni.

4.3.2 Konektory pro koaxialni kabel

Konektor BNC (British Naval Connector)

» Pripdjeny/nalisovany na konec kabelu.

» Pouzivan zpravidla v méfici technice (v minulosti téZ v ethernetu
a proto je znamy).

« UrcCen pro Casté pripojovani a odpojovani.

» T-konektor BNC, I-konektor BNC, umoziuji spoje a vétveni.

» Terminator - obycejny odpor 50(1 absorbuje energii VF signalu.
FK konektor

» Pouzivan pro trvalejsi instalace.

e Je jednodusi a pifitom vhodny pro nejvyssi frekvence signalu.

* Dnes velmi rozsifen v satelitni a televizni technice.

Dalsi vysokofrekvencni konektory

» Velké verze ve vykonové vysilaci technice.

e Miniaturni pro GSM, Wi-Fi aplikace.
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4.4 Opticky kabel

Je tvoren jednim nebo vice optickymi vlakny, ktera jsou spolu
s vhodnou vystylkou uloZena ve vnéjSim obalu. Jadro ma primeér
radoveé nékolik jednotek az desitek mikrometril a je obvykle vyrobeno
z ruzného druhu skla.

Tento typ kabelu je zaloZen na odliSném principu neZ predchozi. Data
nejsou prenasena elektricky v kovovych vodi¢ich pohybem elektro-
nového obalu atomt, ale fotony, svételnymi impulsy v prisvitnych
vlaknech.

Pfi vedeni svételného signalu se vyuZiva jevu zvaného uplny odraz,
ke kterému dochdzi na rozhrani jadra a plasté pfi vhodné volbé
materialu jadra a plaste.

+

o o *
+
L 4

Obrazek 4.5 — Dopad, lom a odraz svétla

¥

Na obrazku je zndzornén princip dopadu lomu a odrazu svétla. Opticka
hustota vldkna musi byt ve srovnani s plastém svétlovodu vyznamné
vyssi, aby k lomu 3 zndzornéném na obrazku viibec nedoslo.

Fotony zlstavaji tak ,uvéznény” ve vlakné a Sifi se bez vyznamnych
ztrat na druhy konec kabelu (podobny efekt muzZeme pozorovat
pouhym okem, naptiklad pod vodou se ndm hladina od urcitého
kritického uhlu jevi jako zrcadlo).

Optické kabely umoznuji prenos signalu na velké vzdalenosti (az 10
km pii vyuziti jednovidovych optickych vldken, viz déale) bez pouziti
aktivnich prvkd.
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Vyhodou  optickych  kabeli je naprostd odolnost  viici
elektromagnetickému ruseni (fotony jsou elektricky neutralni ¢astice
na rozdil od elektront), velmi nizké ztraty a vysokd prenosova
rychlost.

Pred prenosem je tfeba zajistit pievod elektrického signalu na opticky,
coZ zajistuji LED diody nebo laserové diody, které generuji svételné
impulsy podle privadéného proudu (tzv. generator).

Na druhé strané vedeni je tieba opticky signdl pienést zpét
na elektricky, coZ zajist'uji fotodiody, fototranzistory (tzv. detektor).

prijimaé Zg;cij S:;El:
fototranzistor LED/ L

T+ |

sklenéne jadro
plast svétlovodu 9,50um nebo 62,5um
125um

ochranné
vrstvy

Obrazek 4.6 - Aplikace optického vldkna
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4.4.1 Vlastnosti optického vlakna

» Uvadén byva zpravidla rozmeér jadra a jeho obalu.

» obrovska Sirka pasma (terabity)

» nerusitelné, nerusi (nevyzaruje, neindukuje el. mag. vinéni)
» standardni pro venkovni spoje

* nelze odposlouchavat (,napichnout”)

e dvoubodovy spoj, odbocka nebyla uspokojivé vyresena

» pomérné drahé, ale dostupné jiz na bézné aplikace

e méné pruzné

4.4.2 Vicevidoveé vlakno

e Anglicky multimode (MM) - pfi pruchodu vlaknem je svételna
energie rozdélena na vice paprski (tzv. vidi), na konec kabelu
dojdou jednotlivé vidy s ¢asovym odstupem, coZ vede ke zkresleni
signalu.

« RilznobéZné paprsky urazi rizné vzdalenosti - viz. obrazek, kde jsou
paprsky, které urazi odliSnou vzdalenost, znazornény riznou
barvou.

* Odezva na sestupnou hranu je dohasinani na strané prijimace.
« Svételnym zdrojem je svitiva polovodicova dioda (LED).

» Dosah stovky metru az 2 kilometry.

e Tyto kabely jsou levnéjsi, ovSem maji horsi optické vlastnosti.

e Jejich jadro ma prdmér 50, 62,5 nebo 100 mikrometr (obal 125
mikrometri).
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zdroj svétla

pfijimac
fototranzistor LED
1 s —

Obrdazek 4.7 - Siteni svétla ve vicevidovém vldkné

4.4.3 Jednovidoveé vlakno

» Anglicky singlemode (SM) - kabelem prochazi jeden paprsek (bez
odlisnych lomt a drah).

» Jednovidova opticka vlakna maji jadro o velmi malém priméru
(typicky 9 mikrometrt).

» Svételnym zdrojem je Laser.

o Tyto kabely maji lepSi optické vlastnosti, vyssi prenosovou kapacitu,
pirenaseji na vétsi vzdalenost (dnes v fadu desitek kilometri az
stovek kilometrii), ale jsou draZsi.

SC
konektor

Y

M\

Obrdzek 4.8 — Konektory optickych spojii
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4.4.4 Vyuziti optického vlakna, konektory

Optické kabely se daji pouzit ve vSech topologiich, nejcastéji
v pateinim vedeni.

Pouzivaji se dva typy zakonceni optického kabelu - kulaty konektor ST
a hranaty konektor SC (vzhled viz. predchozi obrazek 4.8).

Na konci kazdého kabelu je nutny prevodnik (transceiver) pro prevod
elektrickych impulsti na svételné paprsky a naopak.

Dal$im prvkem je konvertor, ktery dovoluje napojit opticky kabel na
kroucenou dvojlinku.

Zakonceni optického kabelu vyZaduje specidalni a drahé pomiicky.
Zakonceni je provadéno firmou jako sluzba (nelze fesit své pomoci).

Prenosova rychlost optickych kabeli se pohybuje od stovek megabitti
az k mnoha gigabitim za sekundu, pricemz dalsi zvySovani
dosaZitelnych pienosovych rychlosti diky technologickému pokroku
lze oclekavat. Na druhé strané realizace optické sité je financné
nakladna i technicky narocna.

4.4.5 Vinovy multiplex (WDM)

Vinovy multiplex je technologie, kterou se pfi prenosu multiplexuje
vice optickych signalii v jednom optickém vlakné s pouZitim rozdilnych
vinovych délek (barev) LED nebo laser.

Princip je znazornén na nasledujicim obrazku 4.9. Je tak umoZnéno
rozsirit kapacitu média nebo provést obousmérnou komunikaci na
jednom optickém vlakné.

Pojem vinovy multiplex se nejcastéji pouziva pri prenosu informace
optickym zptisobem (signal byva popsan svoji vlnovou délkou).
Zatimco frekven¢ni multiplex se typicky pouziva pri radiovém prenosu
informace (charakteristickym znakem signalu byva jeho frekvence).
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Stejné jako se pri frekvenénim multiplexu pro rizné signaly pouzivaji
rizné frekvence, tak pro komunikaci po optickém vldkné je pouZit
WDM za pouziti nosnych riznych vinovych délek.

Ostatné vinova délka je nepfimo Umeérna frekvenci daného vinéni,
navic opticky i radiovy signal jsou pouze dvé mozZné formy
elektromagnetického vinéni.

Obrazek 4.9 — Princip vinového multiplexu (WDM)

Koncept byl poprvé publikovan v roce 1970 a v roce 1978 byl WDM
realizovan v laboratofich. Prvni WDM umélo kombinovat dva signaly.
Moderni systémy umoznuji az 160 signali a umoznuji rozsirit 10
Gbit/s opticky systém na teoretickou kapacitu 1.6 Tbit/s pies jeden
opticky par.

WDM je popularni v telekomunikacnich spolecnostech, protoze jim
umoZiuje rozSifovat Kapacitu sité bez nutnosti pokladani dalsich
optickych vladken. Pfi pouzité WDM a optickych zesilovacli, miZou
umistit vice generaci technologie v jejich optické infrastruktuie, bez
nutnosti renovace paterni sité. Kapacita miZe byt navySovana
jednoduchym rozsiienim multiplexu na kazdém konci.

Nejcastéji se pouzivaji opticko-elektricko-optické prevodniky
na samém okraji transportni sité, ¢imz je zachovana interoperabilita
s existujicimi zatizeni s optickymi rozhranimi. VétSina WDM systému
pracuje na jednovidovych optickych vlaknech, které maji primér jadra
9 um, ale i na vicevidovych optickych vlaknech je WDM mozné.
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4.5 Srovnani optického kabelu, koaxialu, kroucené dvojlinky

Opticky kabel se principialné podoba koaxialu. Rozdil je predevsSim
v materialech a rozmérech. Koaxial miZeme dale jako elektricky vodic
srovnavat s dvoulinkou.

2. vodié

zolace

-i-._-l . vodi¢

potah

pfijimac zdroj svétla
fototranzistor (l_f\ LED/ LASER

ochranné P \ ' sklenéné jadro
vrstvy

plast svétlovodu 9,50pm nebo 62,5um

125um
-
< 4 pary
2

Obrazek 4.10 - Srovndnf optického kabelu, koaxidlu, kroucené dvojlinky

plast’ stinéni

d |

Koaxial
« V pripadé koaxialu je elektromagnetické vinéni (rozmér viny cca 1
metr) vytvoiené elektrickym proudem na povrchu stredniho vodice.

» Podle konstrukce (rozmérd a materidlQi) vykazuje koaxidl atlum
signalu, ktery roste s frekvenci. Je li vSe spravné nastaveno, tzv.
vinova impedance prizplisobend impedanci zdroje i pfijimace
signalu (obvykle 50Q nebo 75() je pfenos signalu je principialné
mozny na relativné velké vzdalenosti (stovky metri az jednotky km
- kabelova televize).

18/20



Jitf Jelinek Pocitacové sité - Fyzicka vrstva pocita¢ovych siti

Optické vlakno

» V pripadé optického vlakna jsou elektromagnetické viny (fotony)
privedené do prostoru bez metalického vodice ze zdroje jako je LED
nebo Laser (elektromagnetické viny maji rozmér cca 0,0005mm).

e NarusSeni podminek tiplného odrazu svétla vede ke ztraté signalu.
Dosud nebylo u optického vlakna vyfeseno snadné vétveni. Dals{
rozdil mezi koaxialem a optickym kabelem je tedy, Ze opticky kabel
je striktné dvoubodovy spoj.

e Narozdil od koaxialu nabizi optické vlakno ttlum nezavisly na
frekvenci elektormagnetického vinéni, tj. od blizkého infra¢erveného
aZ po viditelné spektrum.

o Sifka pasma (maximaln{ frekvence namodulovaného signalu) viak
Klesa s délkou kabelu (viz. predchozi problematika jednovidového a
vicevidového vlakna).

e Optickeé vlakno miZe tedy nabidnout terabitové rychlosti pfenosu
nebo miiZe byt jen o malo lepsi neZz nejkvalitnéjsi (a velmi drahy)
koaxial.

Kroucena dvojlinka

» U dvojlinky je zakladem prenosu signalu elektricky proud. Energie
se u vysokofrekvencniho signalu transformuje na elektromagnetické
vinéni a zpét na elektricky proud (v obou vodi¢ich daného paru tece
stejny proud jen opac¢ného sméru).

» ProtoZe kazdy par vodictli vytvari jesté magneticke pole v rytmu
daného signalu je zapoti'ebi dvojlinku kroutit (v pripadé kabelu
kazdy par z jinym poctem prekrouceni na jednotku délky).

¢ Utlum signalu strmé roste s délkou, hrozi vicenasobny pfijem

signalu (napftiklad telefonni linka a DSL modem), Gitlum strmé roste
s frekvenci stridavého elektrického proudu.
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e Rizné aplikace, rtizné délky a rizné rychlosti pfenosu pomoci
Kroucené dvojlinky:

e SATA-1m.

e USB -5 metri.

e rizné porty - 10 metra.
e ethernet- 100 metrd.

e DSL -2 km.

e Medium ma tedy nejvySSi pozadavky na modulaci a demodulaci
signalu, pouzivany jsou metody podobné jako u bezdratového
pirenosu, velky rozvoj — investice do modulatoru a demodulatoru se
vyplati, protoZe Kroucena dvojlinka je nejlevnéjsi a nejflexibilnéjsi
(konektory, manipulace s kabelem atp.) a ¢astecné vytlacuje koaxial
z dalSich oborti (televizni technika).
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5 Ethernet

5.1 Vznik Ethernetu

Sit principialné podobnou dneSnimu Ethernetu poprvé sestavil
a testoval Robert Melancton Metcalfe ve firmé XEROX v roce 1970.

Sit pfenasela data rychlosti 3Mbit/s a byla nazyvana ,experimentalnim
ethernetem®.

Prvni standard vznikl v roce 1976, jeho oznacen{ je IEEE 802.3. V roce
1980 wvzniklo konsorcium tf{ firem (Digital, Intel, Xerox), které
stanovilo prvni parametry nejstarsiho Ethernet systému s pfenosovou
rychlosti 10Mbit/s, vznikl tak klasicky Ethernet, tak jak ho pod timto
nazvem zname dnes (nékdy také oznacovany jako DIX).

V roce 1985 byl Ethernet standardizovan postupné nejprve na pldé
IEEE pod standardem IEEE 802.3 a pozdéji na ptidé ISO pod standardy
8803.2 (Ethernet II, DIX).

Vsechna zafizeni vyrabéna po roce 1985 vyhovuji obéma témto
standardim. DIX Ethernet a IEEE 802.3 standard jsou funké¢né
kompatibilni, je zde rozdil ve vyznamu jednoho pole v ramci (viz.
kapitola Piistup k mediu).

Ethernet od svého pocatku byl zaloZen je zaloZen na pristupové
metodé CSMA/CD. Tento zpusob (ne)fizeni pienosu jej odlisoval
od ostatnich technologii, které v obecné konkurenci prorazil.
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Zakladnim pojmem u této metody ,Fizeni pfenosu” je kolize - situace,
kdy v jednom okamZiku vysilaji dvé nebo vice stanic. Ethernet kolizi
pripousti a feSi opakovanim pokusl o prenos podobné, jako nékdy
postupuji lidé - diskutujicf kolektiv.

aplika¢ni

prezentaéni

relaéni

transponni

sitova

spojova

fyzicka

Obrazek 5.1 - Vznik ethernetu, hardware kdysi a dnes

Ethernet byl od zacatku vyvijen pro kancelarské aplikace a je tak
pouZivan do dnes. Jeho masivni rozsifeni a zlevnéni kabelaZe i sitovych
prvkd jej prosadilo v technickych i v primyslovych aplikacich.

V kanceldrské verzi i v primyslovych aplikacich je dnes ptlivodni
algoritmus CSMA/CD potlacovan a nahrazovan, pokazdé vsak odliSnym
zpusobem (viz. kapitola Hub versus switch).
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5.2 Topologie Ethernetu

5.2.1 Sbeérnicova topologie zalozena na koaxialu

Topologie Ethernetu byla vZdy striktné sbérnicova. Piivodni elektricka
realizace byla zaloZena na tzv. tlustém koaxialu, ktery mohl byt
bez jakéhokoliv aktivniho prvku dlouhy 500 metri. Koaxial tvofil onen
prostor (ether) pro Sifeni signalli bez odrazi a vicenasobného prijmu.
Sitové prvky naslouchaly elektricky vysokym vnitinim odporem
(a vysilaly do zatéZe 50 ohm).

Energie signalu se marila tzv. terminatorech (VF rezistor 50 ohm).
Posilovanim signalu bylo mozné zvySovat vzdalenost (délku patere
sité) sité azZ na 2 km. Tato vzdalenost jiz dale zvySovat nesla (problém
kolizniho okénka viz. ¢lanek Pristup k mediu). Pfenosova rychlost byla
na osmdesata 1éta pomérné vysoka (10Mb/sec).

max. 500 metri

Terminator Terminator

19 290

Transceiverovy kabel
(max. 50 metrr)

Sifova karta bez obvodi pro pfijem a vysil
(transceiveru)

Obrazek 5.2 — Puivodni ethernet zaloZeny a tlustém koaxialu
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Tlusty koaxial byl nepferuseny kabel (obvykle Zluté barvy), na ktery se
pripojoval specialnimi ,upifimi“ klestémi transceiver (stfedni vodic
nebyl porusen, stinéni minimalné).

Vyhodou topologie byla moZnost pfipojit pocita¢ aZ 50 m od patere.
Patet obvykle se ,proplazila“ celou budovou. Fyzické usporadani lze
vidét na predchozim obrazku 5.2.

Tlusty koaxial vyzadoval specidlni vybaveni (velmi specidlni klesté) a
dovednost (poruseni kabelu bylo fatalni).

Obrazek 5.3 - Ethernet zaloZeny a tenkém koaxidlu — ucebna

Tenky koaxial je prostd nahrada tlustého kabelu béZnym koaxidlem
s BNC konektory (pouzivano tehdy i dnes v mérici technice, ve vysilaci
technice).

Podle zplsobu provedeni byla vzdalenost vyrazné krat$i (50m-200m
podle kvality realizace).
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Tento zplisob byl pozdéji normalizovan (10Base2) s tim, Ze transceiver
byl integrovan pifimo do rozhrani pocitace (zkraceni rozméru sité o
transceiverové kabely).

Zapojovani takovychto lokalnich siti bylo velmi popularni napiiklad
v ucebnach - viz. predchozi obrazek 5.3. V administrativnich budovach
byl maly rozmeér sité kompenzovan opakovaci viz. obrazek 5.4. a 5.5.

Fyzicka realizace pripoustéla i vétveni , ale stile se jednalo o jeden
prostor, o tzv. jednu kolizni doménu jako hrani¢ni rozmeér byl uvadéna
vzdalenost 910 m na misto teoretickych 2 km.

kolizni doména

Repeater
@ NIC
7 £

= | LI

7 £ 7 £

Obrdzek 5.4 — Ethernet zaloZeny a tenkém koaxidlu - kanceladrské
prostredi
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Obrazek 5.5 - Ethernet zaloZeny a tenkém koaxidlu - kanceldrské
prostredi s vétvenim

5.2.2 Strukturovana kabelaz zaloZena na koaxialu

Upousténi od tlustého kabelu mélo za nasledek obtiZnou realizaci sité
(odbocky od patere jiZ nebyly mozné). Aby bylo moZné se alespon
trochu vratit k plivodnim moZnostem, tj. najit ndhradu za transceive-
rové odbocky byly vyvinuty zasuvky EAD .

Zasuvky EAD umoznovaly pripojit fyzicky zdanlivé hvézdicovité
pocitace do jedné infrastruktury. Signal musel projit vSemi zdsuvkami.
Kazda zasuvka predstavovala narusSeni patefe a jeji prodlouZeni
od metry a metry koaxialntho vedeni k pocitaci a zpét k zasuvce.

Nevyhodu byla nizsi spolehlivost, strukturovana kabeldz slouZila jen
pro pocitacovou sit (napf. telefon potfeboval svou vlastni
infrastrukturu).
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Obrazek 5.6 - Strukturovana kabelaz zaloZend na tenkém koaxidalu

5.2.3 Sbhérnicova topologie zalozena na kroucené dvojlince

’

Sbérnicova topologie zaloZena na kroucené dvojlince je znazornéna

na obrazku. Ano C(tete spravné, topologie je logicky skutecné
sbérnicova.

Sbérnice je fyzicky zdanlivé zapojena do hvézdy nebo stromu, to je
pravda, signal z kazdého rozhrani je vSak Sifen v celé siti, ke vSem
ucastniklim, jako by byli na pfipojeni na jenom starém dobrém tlustém
koaxidlu ©.
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Repeater (hub)

mi Repeater (hub)
Ay ——

100 m

100 m

y y.

Obrazek 5.7 — Zapojeni sité ethernet pomoci rozbocovacii a kroucené
dvojlinky

Spoje jsou dvoubodové jen proto, Ze je pouzita kroucena dvojlinka a
kaZzdé sitové rozhrani ma integrovany termindator a je tak podobné
jako u koaxidlu branéno odraziim a vicenasobnému prijmu. Na obrazku
jsou patrné téz délky. Jeden spoj miZe byt maximalné 100metra
dlouhy. Cela sit nesm{ presahnout rozmér 220 m. Toto zkraceni délek
vychazi z deseti-ndsobeni prenosoveé rychlosti (zrychleni z 10Mbit/sec
na 100 Mbit/sec vedlo ke zkraceni kolizni domény z priblizné 2 km na
220 metrt).

Prechod z koaxialu byl v minulosti pozvolny, protoZe onen narfst
vodich uZivatele odrazoval, vyrazné zlevnéni vodicti UTP i rozbocovacu
postupné uZivatele k prechodu na kroucenou dvojlinku ptimélo.

Algoritmus CSMA/CD je v tomto piipadé limitujici, jediné jeho
vyirazenim Ize dale zvySovat vzdalenosti (viz. kapitola Hub verus
switch).
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5.2.4 Hvézdicova a stromova topologie zaloZzena na kroucené dvojlince

Pirechod kancelarského ethernetu na hvézdicovou technologii je
realizovan vyménou centralnich rozbocovaci za pirepinace (SWITCHe).
Algoritmus CSMA/CD je sitovym adaptérem deaktivovan a
komunikace se stane plné duplexni (adaptér mize 100Mbit/sec
prijimat a soucasné vysilat - nehlidaji ze Zadné kolize, smérovani na
fyzické vrstvé zajistuje pravé SWITCH).

switch

l

I

switch

=
=
-

{

A

Obrdzek 5.8 - Zapojeni sité ethernet pomoci prepinacii a kroucené
dvojlinky

Kvalita sfté je do znacné miry dana sitovymi prvky, vypadek
centralniho prvku je fatalni. Pri pouZiti kvalitnéjsiho spoje lze zvySovat
vzdalenosti (koaxialni linka, vicevidové vlakno nebo dokonce
jednovidové vlakno).
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5.2.5 Strukturovana kabelaz zaloZena na kroucené dvojlince

Pri stavbé novych budov se vyplati investovat do infrastruktury aniz
by bylo v dobé investice bezprostiredné zapottrebi. Princip spociva v
poloZeni Kkilometri vodi¢l jiz pri stavhé. Dominuje predevsim
hvézdicovita struktura - viz. obrazky 5.9 niZze.

V datovém centru jsou obvykle umistény jak prepinace sité ethernet,
tak telefonni tustfedna, dale napftiklad zabezpeceni budovy (vice v
predeslém c¢lanku Strukturovana kabelaZ v kapitole Fyzickd vrstva
pocitaCovych siti).

4
i
eI

Obrazek 5.9 - Zapojeni sité ethernet pres zasuvky RJ45, tvorba
strukturované kabeldzZe

5.2.6 Topologie obecny graf zaloZzena na kroucené dvojlince

BéZné prepinace (rozbocovace uz viibec ne) nepripoustéji duplicitni
propojeni jinak béZzné pouZivané v celosvétové siti internet.

Na obrazku 5.10 je znazornéna situace, kdy by bylo pfihodné
realizovat duplicitni linku. Profesionalni pfepinace umoziuji duplicitni
linku obsluhovat, funkce je vétSinou znama pod oznacenim ,spanning
tree”.
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gggg
=

~ "
gﬁm NG 77 algoritmus
.

spanning tree

= % &

Obrdzek 5.10 - Zapojeni sité ethernet pomoci prepinaci a kroucené
dvojlinky s duplicitnim spojem

Nejednd se o topologii obecného grafu v pravém slova smysluy,
rozbofovace striktné realizuji hvézdu, pridané linky ,spanning tree”
zpravuji jako zaloZni a pfi vypadku prislusného portu je pokousi
aktivovat.

5.3 Pristup k médiu

5.3.1 Pristupova metoda CSMA/CD

Stanice, ktera chce vysilat data, naslouchd, zda sit’ jiZ nen{ vyuZivana
jinou stanici (¢ast CSMA, kde CS - Carrier Sense - znamena moZnost
,piiposlechu” pienosu, MA - Multiple Access - vyjadiuje celkovy
charakter prenosového média, které je sdilené a pifstup k nému maji
vSechny uzly soucasné a je tedy mozné i soucasné vysilani vice uzld).
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Je-li sit’ jiZ vyuzivana, ¢eka stanice po ndhodné zvoleny interval. Zjisti-
li stanice, Ze je na sfiti klid, za¢ne vysilat - soucasné se snazi zjistit, jestli
nedoslo ke kolizi (¢ast CD - Collision Detection - detekce kolize).

Kolize znamena, Ze zacala soucasné vysilat jind stanice - pii kolizi
dochazi ke stifetu signalli a jejich zkresleni. Dojde-li ke kolizi, pak
pracovni stanice, ktera toto zjisti, prestane vysilat a vysle na sit kratky
kolizni signal (jam). Vyslani jam signalu znamena, Ze 1 ostatni stanice
prestanou vysilat a zopakuji pokus o vysilani opét po nahodné
zvoleném Casovém intervalu.

Je-li vysilani preruSeno kolizi 16x za sebou, je pokus o vysilani zpravy
ukoncen (prerusen) definitivné a vyssi vrstva obdrzi chybové hlaseni.
Pritom pti kazdém nasledujicim preruseni vysilani kolizi se ndhodna
prodleva voli z dvojnasobné delSiho intervalu.

5.3.2 Pristup k mediu v dneSnim prepinaném Ethernetu

Stanice vysila a prijima ramce podle pozadavki vysSich vrstev.
PrepinaC co by protéjSek kazdému sitovému adapteru =zajiStuje
smérovani podle adres fyzické vrstvy - MAC (viz. ¢lanek Prepinany
Ethernet, rychly Ethernet).

5.3.3 Format ramce

Ramec obsahuje nejprve urcitou vysilaci predehru tzv. preambule:
10101010..10101010..10101011 (umoznuje adaptéru synchronizovat
prijem, posledni jednicka startuje dalS$i prenos). Dale adresy cil,
odesilatel: vzdy 48-bitova adresa MAC. (viz. odstavec Adresy).

8 6 6 2 46-1500 4 bajty
preambule| «cil [|odesilatel d; ll;a data CRC

zde se lisi Ethernet2 od IEEE 802.3

Obrazek 5.11 - Format ramce v siti ethernet
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Dale délka, typ: délka prenesenych dat (IEEE 802.3), druh
prepravovanych dat (Ethernet 2). Dale data: Nesena informace (datovy
balicek vyssi vrstvy, typicky IP) doplnéna "vatou" na minimalni délku
46 bajtd.

Nakonec CRC, kontrolni soucet, ¢islo vypoctené na strané odesilatele i
prijemce, nasledné porovnano - pri neshodé jako by ramec nebyl -
vysSsi vrstva musi vypadek oSetrit opakovanim.

5.3.4 Adresy

K tomu, aby bylo moZné uzel v siti jednoznacné identifikovat, je
potieba pridélit mu urcité oznaceni. Takovéto oznaceni, tzv. MAC
adresa, musi byt pfedevsim jednoznacna v ramci sité, ktera umoziuje
pfimou komunikaci pocitacli. V ramci sitf po celém svété, které mohou
byt navzajem propojeny, by neméla nastat situace, kdy se vyskytnou
dva ¢i vétsi pocet pocitacu se shodnymi adresami.

Pokud by se vyskytly pocitace se stejnymi MAC adresami v riznych,
navzajem oddélenych sitich, problém by nevznikl. Komplikace by
nastaly pri duplicité MAC adres v ramci jedné sité, ovSem vzhledem k
tomu, Ze uzivatelé mohou sviij pocitac prenést a pripojit do jiné sité, je
lepsi jednoznacnost adres dodrZet v rdmci celého svéta. Nejjednodussi
z hlediska pouZivani a zpracovani je pouZiti ¢isla ve dvojkové soustavé
uloZené v paméti piimo na desce sitové karty.

Adresa prevzata z MAC ramce miiZe byt velmi jednoduSe porovnana s
adresou uloZenou v paméti adaptéru, a mize tak byt rozhodnuto, zda
prijaty ramec je uréen danému uzlu ¢i nikoli.

Jednoznacnosti pak je dosaZeno tim, Ze MAC adresa je uloZena jiZ pfi
vyrobé pevné do paméti sitového adaptéru, pricemz kaZzdému
adaptéru je pridélena adresa odliSna od adres vSech ostatnich
vyrobenych adaptéri.
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MAC adresa zacina ¢asti pridélenou vyrobci (miiZe se jednat napiiklad
o prvni tfi bajty) s dale doplnénym potadovymi Cislicemi p¥i vyrobeé.
0 pridélovani k6dh vyrobciim se jménem ISO stara organizace IEEE.

Rozdéleni MAC adresy na dvé casti zajistuje jednoznacnost MAC
adresy kazdého adaptéru, délka adresy 48 b pak zarucuje, Ze adresovy
prostor je obrovsky, nebot pocet pridélitelnych adres dosahuje zhruba
témeér tf triliond (priblizné jedna adresa na dva ctverecné kilometry
zemského potvrchu). Diky zplsobu pridélovani adres vsak nejde
o nevycerpatelny zdroj, jiz nyni existuji odhady, kdy dojde k jejich
vycerpani.

Jednotlivé 8 bitové ¢asti MAC adresy jsou obvykle uvadény jako dvojice
hexadecimalnich cislic. Zapis 48 bitové adresy v binarnim formatu
(pomoci nul a jednicek) je zbytecné dlouhy, a proto se MAC adresy
vyjadiuji pomoci hexadecimalnich ¢islic. VZdy jedna 4 bitova c¢ast je
prevedena na hexadecimalni ¢islo.

Priklad zapisu: 09-A1-28-A0-D8-F3.

5.3.5 Kolizni okénko

Je limitujicim faktorem neprepinaného Ethernetu. Informace se po
mediu (kovovy elektricky vodic, optické vlakno) Sirfi konecCnou
rychlostf (0,5c az 0,9¢, c=maximalni rychlost 299 792 458 metr/sec).

MiiZe tedy nastat situace, Ze pocita¢ 1 (na obrazku) zacne vysilat na
spolecné volné medium informaci pro pocitac 2. Za velmi kratkou dobu
nebo dokonce ve stejny okamZik zacne vysilat téZ pocitac 3, ktery
uspésné detekoval volné medium (signal z pocitace 1 jesté k nému
nedoletél).

Pokud sit' spliiuje maximalni rozméry pocita¢ 1 i pocita¢ 3 detekuji
béhem svého vysilani kolizi. Vyckaji nahodné dlouho dobu a cely
proces opakuji (aZ se ,zadari").
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Pokud sit ovSsem presahuje maximalnf normou definované rozméry
vjedné Kolizni doméné hrozi, Ze pocitac 1 i pocitac 3 ukondci vysilani
bez detekce kolize.

Signal bude kolidovat v misté pocitace 2, ktery ramec zahodi, protoZe

nebude souhlasit CRC. Sit' tak bude vykazovat velmi casté ztraty
datovych ramci.

Podminka kolizniho okénka: ¢as obsazeni média < cas vysilani
nejkratsiho ramce, jinak hrozi neobjevené kolize.

Neprekonatelnost kolizniho okénka - problém se zrychlovanim siti.

Nutnost jiného rizeni provozu tj. prepinani v kancelarském Ethernetu
nebo komunikace master-slave v primyslovém Ethernetu.

L]

w

0 1 H 2
]
Obrazek 5.12 - Kolizni okénko v siti ethernet s CSMA/CD

5.3.6 Dusledky CSMA/CD

Kazda kolize znamena urcity promarnény cas (data jsou poSkozena,
prenos se musi opakovat).

V dobé nejvétsiho zajmu pribyva kolizi a efektivita vyuZziti media klesa.
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5.4 Hub versus switch, routery

5.4.1 Hub (rozbocovac)

Vzesel z plvodniho repeateru (opakovace) pii prechodu Ethernetu
z koaxialniho kabelu na kroucenou dvojlinku. Na obrazku je zobrazeno
klasické kombinované provedeni.

Skute¢ny Hub je pouhy zesilova¢ signdlu, regeneruje signal zpét
na ¢itelnou ,,0“ a , 1%, jak mile rozlisi 0 a 1 posila dal na vSechny porty
(neni schopen propojovat prvky z odliSnou prenosovou rychlosti).

Je zadkladn{ komponentou v soucasném primyslovém Ethernetu,
z kancelafi byl postupné vytlacen piepinaci (Switch).

Pod ndzvem Hub (nebo i Switch) byvaji ¢asto prodavana kombinovana
zarizeni. Princip jednoho kombinovaného zatizeni (vytvarejici jednu
jedinou koliznf doménu) je patrny na obrazku 5.13.

epeater L ___ 1 rozbofovaé

3

/

Obchodni nézev; HUB m_ l l l l

Obrazek 5.13 - Ethernet Hub s opakovacem
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Dalsf takové zatizeni je na obrazku 5.14, vytvari dvé kolizni domény

Pocitacové sité - Ethernet

oddélené piepinacem.

detekee
media 10/100

Obrdzek 5.14 - Ethernet Hub s pFepinacem

B oms M ioomys B 100mis B 10 Mbis

5.4.2 Switch (pfepinac)

Podstatné sloZitéj$i zarizeni z automatickou konfiguraci umozZnujici
spojovat zafizeni z riiznou prenosovou rychlosti (viz. obrazek obrazek

5.15). Z adres odesilatele se postupné dozvi ,kde kdo sedi”.

Ramce urcené pro zatim neznamého adresdta poSle vSem (pravdé-

podobné se v zapéti z odpovédi dozvi, kde je.

Problém s cykly a redundanci v siti, béZné Switche nepFipousti
redundanci, topologie musf byt hvézdou nebo stromem, obecny graf je

nepripustny.
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vice kandlovy prepinac

y A 1 t t
detekce / 1Gb/sa 10 Gb/s
media 10/100 vétsinou nékolik
10 Mb's 100 Mb/s 100 Mb/s 1 Gb/s speciainich portl

Obrazek 5.15 - Ethernet Switch

vvvvvv

obsluhovat technikou ,spanning tree“. Redundantni spoje deaktivuje a
v obecném grafu si vyznadi strom, pri vypadcich obnovuje
deaktivované linky. Praxe ukazuje problémy a nekompatibility mezi
ruznymi vyrobci. Vice téZ v odstavci Prepinany Ethernet, rychly
Ethernet.

5.4.3 Bridge (most, media konvertor)

Jedna se o predchiidce Switche, ma dva nebo jen nékolik mélo porti. V
podstaté plni dvé funkce - filtruje ramce a propojuje dvé rizné sité -
segmenty sité (drive kolizni domény).

VétSinou se jedna o sité se stejnou strukturou paketl v linkové vrstve,
tedy bud’ Ethernet nebo Token Ring, nebo dnes bezdratove sité WiFi.
Takovéto mosty se nazyvaji homogenni.
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Je to aktivni prvek, ktery dokaZe rozlisit, zda data zistanou
v segmentu, ze kterého byla vyslana, nebo zda se maji prevést
do dalsiho segmentu sité. Mosty pouzivame v pripadé, ze chceme spojit
dvé, anebo vice siti LAN, prodlouzit délku segmentu (prip. zvysit pocet
pripojenych stanic) nebo chceme snizit zatiZenf sité.

Most musi znat své nejblizsi okoli, a proto si udrzuje tabulku adres
pripojenych stanic. Dnes se pro vytvareni a aktualizaci tabulky adres
pouZziva témér vyhradné tzv. ,samouceni” - switch (most) vytvari si
tabulku postupné sdm na zakladé realizovanych propojeni. Jde o
nejcastejsi pripad.

Most je schopen fungovat i tehdy, kdyZ tyto informace nebude mit k
dispozici. Pak bude fungovat podobné jako opakovac, a rozesle kazdy
prijaty ramec na vSechny strany - tim prenos nebude efektivni, ale na
kratkou dobu to 1ze pripustit. Toho se vyuziva béhem procesu uceni.

Mosty v pivodnim pojeti jsou dnes vytlaceny piepinaci. Pod pojmem
most spiSe dnes rozumime konverzi mezi technologiemi (naptiklad
Ethernet a Wi-Fi nebo Ethernet a DSL).

5.4.4 Router (smerovac)

Podobné jako Bridge spojuje Router dvé nebo nékolik malo siti. Pfenos
informaci mezi sitémi je vsak realizovan na vyssi vrstvé (typicky na IP).

Smérovac vystupuje v obou sitich jako pocitac s odlisSnou IP adresou i
MAC adresou.

Smérova¢ musi znat skutenou topologii celé sité (resp. vsSech
propojenych sitf). Objem potiebnych informaci je vyrazné vétsi nez u
linkové vrstvy.

Ukolem smérovace je vybrat vhodnou cestu pro posilany ramec ze
sitového uzlu na uzel jiné sité, pii ¢emzZ obé sité mohou byt oddéleny
nékolika jinymi sitémi, pfip. velkou vzdalenosti.
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Ma v sobé zabudovanou filtraci paketi rozsifenou o inteligentni
smérovani s vyuzitim IP adres.

Smérovac je zavisly na pouZitém protokolu sitové vrstvy. Smérovac
miiZe propojovat sité rdznych architektur (Ethernet, Wi-Fi FDDI,
Token Ring,...).

Smérovace jsou typickym prvkem rozsahlych siti WAN, ale pouZivaji se
i v sitich LAN, kde se pouZivaji napf. pro pripojeni lokalni sité
k Internetu.

Router je zalezZitosti profesionalnich aplikaci, ale pod ndzvem Router
jsou dnes béZné dostupné pravé kombinované piistroje pro malé firmy
a domacnosti (obrazek 5.16).

media konvertor

AN |
b W b

Obrdzek 5.16 - Router s integrovanym prepinacem a mostem

prepinac router

Takovy Router zpravidla realizuje nejen smérovani, ale pridéluje
neveiejné IP adresy ve vnitini lokdlni siti, lep$i kousky umozZnuji
filtrovani a zabezpeceni. Vyhodou je predevsim integrovany media
konvertor na DSL nebo GSM a 3G modem.
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Jedna se vétSinou o pristroje s relativné malym vykonem, ktery sotva
dostatuje na zpracovani prenosu ramci na dnes nabizené pripojeni
viadech desitek Mbit. Nékteré uzivatelky oceni napiiklad vzhled
pristroje, tak aby ladil naptiklad s notebookem - viz. obrazek ©.

Obrdzek 5.17 - Maly GSM router na cesty

5.4.5 Gateway (brana)

Mosty, switche a smérovace se nezajimaji o datovy obsah ramci resp.
pakettl. Jejich zajem o data zpravidla kon¢i u adres. Mohou propojovat
jen takové systémy, které do ramci/pakett ,bali“stejna data tj. stejné
systémy, eventudlné systémy lisici se v prenosovych technologiich
nizsich vrstev.

Pro spolupraci odliSnych systémi je nutné rozumét prendSenym
datlim a provadét jejich konverzi. To je ikolem bran (gateways), brany
jsou vZdy aplikacné orientované, rozumi jen datim od urcité aplikace,
pracujf tedy na aplikacni vrstvé. Slouzi k piipojeni pocitacové sité k
jiné siti, k néjakému cizimu prostfedi. Brany jsou realizovany
softwaroveé a jsou vzdy aplika¢né orientované, napt. brana pro pienos
elektronické posty, pro tisk atd. Brany jsou nutné pro spolupraci
odlidnych systémd.
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5.5 Prepinany Ethernet, rychly Ethernet

5.5.1 Pristup k mediu v dnesnim prepinaném Ethernetu

Ethernet ma za sebou vyznamny meznik ve svém vyvoji, od koliznich
domén s algoritmem CSMA/CD dospél k prepinané siti vyZzadujici
centralni prvky.

Stanice vysila a prijima ramce podle poZzadavki wvysSSich vrstev.
PrepinaC co by protéjSek kazdému sitovému adapteru =zajistuje
smeérovani podle adres fyzické vrstvy - MAC. Nema-li informaci, na
kterém portu se nachazi cilovy pocita¢c s konkrétni adresou, posle
ramec vSem, pri prvni odpovédi se "pouci”, tj. doplni svou smérovaci
tabulku.

Prepinace se lisi svymi algoritmy pro smérovani. Nejjednodussi verze
prepinace ,store and forward“ kazdy ramec ulozi, poté najde cil a
potom jej poSle ramec na dany port, pripadné v kombinované siti jej
prosadi pomoci algoritmu CSMA/CD do pfislusné kolizni domény.
Kazdy prepina¢ mize tedy stéle fungovat jako vicekanalovy most mezi
koliznimi doménami (pouZijeme-li kombinaci prepinaci a
rozbocovaci).

Prepinace pro velké sité pracuji efektivnéji a datovy ramec zacnou
preposilat hned jak obdrZi preambuli a hlavicku s MAC adresata. Dalsi
funkce prepinacti se orientuji na =zabezpeCeni (zamky portt
pro konkrétni MAC, filtrovani ramci modle obsahu datového balicku
vyssi vrstvy - typicky [P, VLAN funkce atp).

Obecné muze platit, Ze sit zaloZena na prepinaném Ethernetu vykazuje
vyssi propustnost. Na obrazku 5.18 je naznacena situace, kdy dvé
skupiny pocita¢ti komunikuji intenzivné predev§im mezi sebou.

Prepinac tak obslouZi tyto skupiny tak, Ze soucet Mb/s mtize vyznamné
presahnout jmenovitou rychlost (napriklad 100Mb/s).

22/26



JiFi Jelinek Pocitacové sité - Ethernet

V pripadé, kdy by byl pouZit rozbocovac by naopak vlivem koliz{ doslo
k prenosu s efektivni rychlosti niZsi neZ jmenovita rychlost.

. ‘ i
= S

-~ -

S -

-

|
o

I/skupina 1 \ |

[ 4

[ 4

Obrdzek 5.18 - Router s integrovanym prepinacem a mostem

Soucasné plati, Ze pokud budou vSechny pocitace komunikovat
vyhradné s jednim strojem (naptiklad se smérovacem zprostiedkova-
vajicim pristup do celosvétové sité, coz je obvykla situace) nasazeni
prepinace nic zasadniho nepfinese, v pripadé, Ze prepinaC bude
jednoduchého typu ,store and forward” Ize ¢ekat i horsi vysledek!
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5.5.2 PIné duplexni provoz (full duplex)

Sestavime-li sit’ pouze s prepinac, mizi sdileni media, kazdy ucastnik
mize ihned vysilat a nemusi béhem vysilani soucasné naslouchat za
ucelem detekovani kolize, resp. na kroucené dvojlince, kde je pripojen
k prepinaci ani nemiZe, protoZe prepinac posila data jen prijemci, tedy
ani spét odesilateli jako rozbocovac. Prijimac¢ odesilajiciho tcastnika
tedy volny a mizZe fungovat zcela nezavisle a prijimat jina data v jeden
okamzik (CSMA/CD je zcela vyrazen).

V soucasnosti vSechny Ethernet rozhrani rezim full duplex podporuji a
rezim je zpravidla rozhranim detekovan automaticky.
5.5.3 Fast Ethernet

Tento standard je oznacovan 100BaseX a plati pro néj stejna pravidla
jako v ptivodnim Ethernetu 10BaseT.

Pristup ke spole¢nému mediu (pokud je spolecné a neprepinané) je
rizen metodou prenosu dat CSMA/CD.

Stejny format ramce a adres MAC, shodna logika - software vySSich
vrstev beze zmén.

Definovan IEEE 8023u (1995).

Stejné medium - kroucend dvojlinka nebo optika. Mizi pouze mozZnost
pouzivat koaxial.

Odlisnosti od ptivodniho Ethernetu:

e 10x rychlejsi pFenos dat (100Mb/s) a jako dilisledek 10x mensi
rozmér kolizni domény.

e Maximalni rozmér sité na Kkroucené dvojlince je 220 metra
(100m+10m+10m+100m), pocitano je tedy se dvéma rozbocovaci
(norma pripousti i tfi, pri snizeni dosahu).

e Opticky segment nesmi byt delsi nez 412 metri.
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Media pro Fast Ethernet:

» 100BASE-TX - 2 pary UTP kategorie 5.
e 100BASE-T4 - 4 pary UTP kategorie 3, 4, 5, 5¢, 6.
« 100BASE-FX - optické vlakno.

5.5.4 Gigabitovy Ethernet
Definovan IEEE 802.3z (optika), IEEE 802.3ab (UTP) - 1998.

Rychlost 1 Gb/s, stejny format ramct i CSMA/CD (spiSe symbolicky,
pouziva se fullduplex).

Gigabitovy Ethernet 1ze chapat jako reakci na neustale rostouci naroky
soudobych aplikaci, které maji ¢im dal tim vétsi poZzadavky na pfenos
dat.

Gigabitovy Ethernet neni jen desetinasobnym ,nafouknutim® néceho
jiz existujictho - je FeSenim, které si vytvai{ dostatek vykonu k tomu,
aby mohlo nasledné vyijit vstfic i specifickym potrebach v oblasti
garance kvality sluzeb. Na druhé straneé je gigabitovy Ethernet resenim,
které opét dusledné stavi na kompatibilité se stavajicimi verzemi
Ethernetu.

Media pro Gigabitovy Ethernet:

 1000BASE-TX - pro kroucenou dvojlinku kategorie 5 (UTP i STP),
s pouzitim ¢ty¥ par(, délka 25m, délka 100m.

» 1000BASE-SX - pro vicevidoveé optické kabely 50 mikrometru, délka
200m.

« 1000BASE-SX - pro vicevidové optické kabely 62,5 mikrometru,
délka 500m.

» 1000BASE-LX - pro vicevidové optické kabely 1300 nm - 500m.
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e 1000BASE-LX - pro jednovidové optické kabely 1300 nm - 2 km
(az 5 km).

» 1000BASE-CX - koaxialni kabel STP (twinax) - délka 25 m.

5.5.5 Desetigigabitovy Ethernet

Opét zachovava format ramce, mizi CSMA/CD - komunikace vZdy plné
duplexni.

Definovan IEEE 802.3ae (2002).

Predev§im opticka vlana a laser (i pro vicevidova), pokud UTP,
tak kategorie 7.

Media pro Desetidigabitovy Ethernet:

e 10GBASE - vicevidové vladkno 62,5 micrometru - 30 m (specialni
provedeni az 300 m).

 10GBASE - jednovidové 10 km (40 km).
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6 Internet

6.1 Vznik internetu

V roce 1958 byla zaloZena grantova agentura (Defense) Advanced
Research Projects Agency - (D)ARPA s cilem podporit malé tymy védcu
v ramci obnoveni vedouciho technologického postaveni USA, které
nebylo v té dobé castecné ve stinu udspéchd v SSSR (vypusténi
Sputniku).

V ramci podporeného projektu ARPANET byla dne 29.10.1969
spusténa prvni pocitacova sit, ktera propojila ¢tyii velké pocitace
univerzit v riznych statech USA a to decentralizovanym zplsobem,
kde jsi sou jednotlivé uzly rovny a nevnika snadno znicitelné centrum.

A

6.1 - Vznik internetu
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6.2 Historie internetu

* 1962 - podporen projekt ARPANET grantovou agenturou ARPA
- realizace decentralizované site.

e 1969 - ARPANET uvedena do provozu (Ctyri uzly)
- viz. obrazek 6.1 ©

e 1972 - ARPANET rozsifena na cca 20 smérovacii a 50 pocitact,
pouzit Network Control Program (NCP).

e 1972 - Ray Tomlinson vyviji prvni e-mailovy program
(snaha od zac¢atku vyuZit sit pro komunikaci mezi lidmi).

e 1973 - zacatek pripravy nového protokolu TCP/IP jako nahrady
za stavajici protokol NCP,

e 1979 - experimentalni provoz IPv4 tak, jak je pouZivan jesté dnes
(1980 vydano RFC 791).

» 1983 - Unix verze 4.2 podporuje jiz jen TCP/IP v4, z ARPANETu
oddélena sit MILNET (Military Network), vznik Domain Name
System (DNS), prvni komer¢ni aplikace od SUN, internet ma jiz
témér 1000 uzld.

e 1984 - piekroceno 1000 uzll, zavedeno DNS (vyvinut program
BIND pro DNS).

e 1987 - pfekroceno 10 000 uzlg, vznika pojem ,Internet”.

e 1989 - piekroceno 100 000 uzli, védec ze Svycarského CERN Tim
Berners-Lee publikuje ndvrh vyvoje WWW (Information
Management: A Proposal).

e 1990 - kon¢i ARPANET, Tim Berners-Lee a Robert Cailliau publikuji
koncept hypertextu.

» 1991 - nasazeni WWW v evropské laboratoti CERN
(nasténka védcii).
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e 1992 - pifekrocen 1 milion uzly, pfipojen Bily dim (vstup vladnich
institucf na Internet), oficidlné p¥ipojena Ceska republika
(13. unora pripojeno CVUT v Prazskych Dejvicich).

e 1993 - vznik akademické sité CESNET, Marc Andreessen vyviji
nekomercné prvni WWW prohlize¢ Mosaic.

e 1994 - internet se celkové komercionalizuje, vyvinut prohliZzec
Netscape Navigator.

e 1996 - 10 mil. uzlyi, 500 tis. www serverq, [vo Lukacovic zaklada
internetovy portal Seznam.cz.

e 1997 - Ceské projekty TEN-34 a TEN-34CZ (34Mb/s).

e 1998 - projekt TEN-155.

e 1999 - rozsiruje se Napster.

e 2000 - 100 mil. uzld, 250 miliont uzivateld, prvni 2,5Gb/s v CR.
2001 - GEANT (10 Gb/s) a CESNET2 (2,5 Gb/s).

e 2005 - 900 miliont uzivatel(, slovo internet se v ¢echach zacina psat
malym pismenem.

e 2010 - pres 2 miliardy uzivatelti, ve Finsku jako prvni zemi na svété
maji lidé podle zakona narok na internet.

» 2007 - ustavena pracovni zkupinapracovni verze HTML5

e 2011 - doslo k vy¢erpani adres IPv4 na globalni tirovni - IANA
(Internet Assigned Numbers Authority) pridélila posledni dvé volné
[P/8 (predikce vycerpani pocitala az s inorem 2012), zvolen
mezinarodni den IPv6 - 8. Cervna.

e 2012 - HTMLS specifikace ve fazi ,Candidate Recommendation”

e 2013 - nedostatek adres IPv4 na strané RIR (Regional Internet
Registry), jednotlivé RIR pracuji s poslednimi pridélenymi IP/8.
Skute¢ny nedostatek adres odhadovan na rok 2020.
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6.3 Standartizace internetu

Zalozena na dokumentech RFC - Request For Comments (Zadost o
komentare). PrestoZze se nejedna o klasické normy, popisuji
internetové protokoly a ridi se podle nich drtiva vétSina internetu.

Jednotlivé RFC dokumenty vydava editor RFC podle pfikazi internet
Architecture Board. KaZdé RFC ma pti zverejnéni pridéleno Ccislo.
Vydané RFC se nikdy nerusi, pouze se v budoucnu miiZe upravit
vydanim novéj$iho RFC. Celkem je dokumentt jiz pres 4000.

Podavat navrh RFC mohou vybrané organizace, ale je mozné i nezavislé
podani. Samotny proces schvalovani dokumentd pifed publikaci je
pomérné komplikovany a lisi se jednak dle zdroje dokumentu a jednak
dle jejich kategorie.

6.3.1 Typicky navrhovatel RFC - Internet Engineering Task Force (IETF)

» Velkd komunita navrhaid, provozovateld, vyzkumnikd.

« Utast dobrovolna, oganizovana do tématickych pracovnich skupin.
» Vyviji nové protokoly, sluzby atp.

e Pracovni dokument (draft) ma platnost % roku.

6.3.2 Vydané RFC maji pfidélen stav
» Proposed standard: navrh (ustalené, bez implementace).

« Draft standard: alespon 2 nezavislé implementace, dostatek
zkuSenosti s provozem.

e Internet standard: zralé, stabilni.
o Experimental: zkouma se.
» Informational: ¢isté pro informaci uzivatel{i.

e Historic: nahrazeno novéjsim dokumentem.
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6.3.3 RFC a klasické standardizacni autority (ISO, ANSI)

» Na rozdil od klasickych norem a standard(i vydavanych klasickymi
normotvornymi instuticemi (jako napr. ISO, ANSI apod.) vznikaji
RFC ponékud jinym zplisobem.

» Plvodnimi autory jednotlivych RFC jsou obvykle konkrétni
experti, ktef'i se snazi resit konkrétni problém, jehoZ feseni
nabidnou ve formé navrhu RFC internetové verejnosti (jako tzv.
Internet Draft).

» Pokud je dané FeSenti (Casto jizZ dobre fungujici v ramci néjakého
pilotniho provozu) uznano za prinosné, dokument se vyda jako
RFC.

e« Toto pragmatické reSeni standardi sestavovanych jednotlivci Ci
malymi skupinami na zakladé praktickych zkuSenosti md mnohé
vyhody oproti formalnéjSim procesiim standardizacnich komisi
u urada typu ISO.

e Standardy vytvoiené pomoci RFC jsou (vzhledem k neexistenci
jakékoli skutecné moci na jejich vynucovani) aZ na vyjimky
dodrZovany, pficemZ pomohly rozsifeni internetu do dnednich
celosvétovych rozmért.

« Ve srovnani s klasickymi standardizacni autoritami je proces s RFC
méné formalni, je napriklad radi¢ni vydavat na aprila Zertovny
oc¢islovany dokument. Samotny proces tvorby je zdokumentovan
v RFC 2026.
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6.4 Internet protokol

Internet Protokol je zakladni protokol sitové vrstvy a celého internetu.
Provadi vysilani datagramii kde smér je tizen IP adresami obsazenymi
v jejich zahlavi.

Poskytuje vyssim vrstvam sitovou sluzbu bez vyhrazeného spojeni.
Kazdy datagram je samostatna datova jednotka, kterd obsahuje
vSechny potiebné tidaje o adresatovi i odesilateli a pofadovém cisle
datagramu ve zprave.

Datagramy putuji siti nezavisle na sobé a potadi jejich doruceni nemusi
odpovidat potadi ve zpravé, sit’ s topologii ,obecny graf nezarucuje, Ze
jednotlivé datagramy budou putovat stejnou cestou.

Doruceni datagramu neni zaruceno, spolehlivost musi zajistit vy3si
vrstvy (TCP spojeni nebo samotna aplikace).

Tento protokol se dale stara o segmentaci a znovusestaveni datagramt
do a z ramcu podle protokolu niZs{ vrstvy (napft. Ethernet).

V soucasné dobé pouzivan protokol IP verze 6 a IP verze 4.

6.4.1 RFC 791 a RFC 2460

Drzi internet pohromadé - podpora jednotného IP, hlava rodiny
TCP/IP (IPv4, dnes IPv6).

Umoznuje kterémukoli zarizeni komunikovat s ostatnimi.

Bez spojeni (samostatné datagramy).

Bez zaruk (best effort).
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6.4.2 IP adresy
e KazZdé rozhrani ma svou adresu.

» Pri pouziti IPv4 32bitové cislo (232 = 4 294 967 296), cca 4 miliardy
ruznych IP adres (v osmdesatych letech minulého stoleti pri vzniku
internetu velka rezerva, soucasné dobé nedostatecny pocet).

» Pri pouziti IPv6 128 bitové Cislo (2128 = 3,4x1038), cca 6,7x1023 IP
adres na 1 m? zemského povrchu.

o Hexadecimalni zapis
2001:0587:2d03:0115:0391:00ff:5ce8:0a15(IPv6), drive teckovany
desitkovy zapis napr. 195.211.105.5 (IPv4).

» Celosvétove jednoznacné, distribuované pridélovani.

e Zhledem k tomu, Ze prvni 64bitova i druha 64 bitova ¢ast jsou sami
osobé jednoznacné (viz. odstavec Podsité, tabulka) je vlastné adres
264 tj. 1,8x10'° a na jeden 1m? zemského povrchu pripada
~pouze” 36 165 adres ©.

» Internet neni sit' pocitacl s IP adresami, ale sit' siti (adresy maji
hierarchickou strukturu).

adresa sité adresa podsité adresa pocitace

piidéli poskytovatel pfidéli spravce sité

6.2 — obecna hierarchicka struktura IP adres

6.4.3 Pridélovani adres od centralni autority az smérem k zakaznikovi
o Centralni autorita - [ANA (Internet Assigned Numbers Authority).

» Regionaln{ autorita - RIR (Regional Internet Registry) - RIPE NCC
(Evropa a blizky vychod), ARIN (Severni Amerika), LACNIC (Latinska
Amerika), APNIC (Asie a Pacifik), AFRINIC (Afrika).

» Lokalni poskytovatel internetu - LIR (Local Internet Registry)
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» Zakaznik, spravuje adresu podsité a pFipojuje zafizeni s adresou
rozhrani (vysledna adresa je 128 bitili dle obrazku 6.3)

16 bitii 16 biti 16 bitii 16 bitii . 64 biti
pidéluje IANA | pridéluje RIR | pridéluje LIR |adresa podsité adresa rozhrani

6.3 - Pridélovani adres od centrdlni autority - struktura IPv6 adresy

6.4.4 Prefix

» Prefix je zacatek IP adresy.

« Délka miliZe byt rlizna, zapis s lomitkem - oddéluje hodnotu adresy
od specifikace vyznamnych bitii.

e Zapis s rozmérem prefixu: 160.218.0.0/16 - kolik bitli od zacatku
adresy plati

e Zapis s maskou: 160.218.0.0/255.255.0.0 - maska, 11..1 na misté
vyznamnych bit({, 00...0 na misté nevyznamnych bit(.

o (ast adresy, jeZ neni soucast{ prefixu, byva vynulovana

e Prefix pouZziva se prti pridélovani adres, smérovani, ...

6.4.5 Podsité

» Pocitace primo spojené ve 2. vrstvé (Ethernetem), pocitace ve stejné
podsiti spolu komunikuji piimo.

» Maska podsité urcuje hranici mezi adresou podsité a pocitace.

Obsahuje 1 v bitech adresy sité a podsité, 0 jinde.

e 160.218.14.153 s maskou podsité 255.255.255.0. Sit 160.218, podsit
14, pocitac 153, hranici stanovi spravce sité. VIPv6 je adresa
pocitace sestavena z MAC, podsit’ je zpravidla 16-ti bitové ¢islo.

- 8/23 - -



JiFi Jelinek Pocitacove sité - Internet

6.4.6 Beztridni adresovani a smérovani

» (lassless Internet Domain Routing (CIDR) definovan RFC 1517, RFC
1518, RFC 1519 a RFC 1520.

e Vroce 1995 zaveden s cilem Setrit adresy IPv4, sité dostaly jen tolik
prostoru, Kolik opravdu potiebovaly. V IPv6 nepotiebné (zatim @ ).

» Plvodné byly 3 délky adresy sité - tfidy A/8, B/16, C/24 neosvédcilo
se - malo adres tridy B, velké smérovaci tabulky, plytvani adresami,
proto vzniklo CIDR.

e ZaloZzeno na sdileni prefixii, ISP dostane prefix, napf.
160.218.0.0/16, jeho casti (napr. 160.218.1.0/24) pridéluje
zakaznikim, mimo sit ISP Ize cely jeho prostor shrnout pod jediny
prefix 160.218.1/16.

» Podsité neni nutno nastavovat ,po bajtech” masku Ize volit libovolné
(napt. maska 255.255.248.0 umoZni podsit pro 2048 tis. pocitact a
neni nutno volit mezi 256 a 65536).

« Efekt CIDR byl vyznamny, spolecné s NAT odlozil okamzZik vycerpani
adres IPv4 o deset let.

Time Series of IANA Allccations
250 T T

200 - -

50 F A A A P S S S A S RS y . =

100 -

fddress Count (/8g)
%
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50

1 L L L
1983 1990 1935 2000 2005 2010
Date

6.4 — Alokace adres 1Pv4
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6.4.7 Neverejné adresy

RFC 1918 definovalo adresy pro soukrome sité (10.0.0.0/8,
172.16.0.0/16, 192.168.0.0/16), dalsi zplisob jak Setfit adresy
v [Pv4.

Nejsou smérovany v internetu, nesmi prekrocit lokaln{ sit’.

Dnes vyuzivany pro rozsireni adresniho prostoru v kombinaci
s NAT.

6.4.8 Prekladac neverejnych adres

Network Address Translation (NAT), RFC 3022.

Pieklada adresy mezi dvéma c¢astmi sité, méni IP adresy a porty
v prochazejicich IP datagramech.

Typicky: lokdlni sit s nevefejnymi adresami pripojena NATem
do internetu - cela sit’ je adresovana jedinou vefejnou IP adresou.

BéZné implementovano napt. v ADSL modemech.

Zaznam v konverzni tabulce se vytvari, kdyZ pocitac ,zevniti“ odesila
paket ,ven®.

Komunikaci nutno navazovat zevniti - dokud neni zaznam v tabulce,
jsou vnitini pocitace nedosazitelné (nemaji vefejné adresy).

Naru$uje pifimou komunikaci (videokonference, iptelefonie) - nutno
pies prostiednika s vefejnou adresou.

Omezeni dostupnosti vnitfni sité ma pozitivni dopady
na bezpecnost, dokonce IPv6, kde NAT neni zapotiebi, musel
nabidnout bezpefnostni ndhradu (RFC 4864 - Local Network
Protection for IPv6). Lze téZz pouzit stavovy firewall, ktery
ve vychozim nastaveni vpusti dovnitf jen datagramy z adres, na néz
nedavno odesel datagram z koncové sité. UZivatelim v [Pv6 se miiZe

vvvvvv
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6.4.9 IP datagram
« Verze 4, 6.

Délka hlavicky: ve 32bitovych slovech (max. 60 B).
» TOS: Type of Service, poZadavky na prepravu.
» Celkova délka: max. 65 535 B.

e TTL: Time to Live, kaZdy smérovac zmensi alesponi 1, pfi vynulovan{
zahodi - ochrana proti zacykleni.

o Protokol: kterému protokolu 4. vrstvy patii data (TCP, UDP).
» CRC: nezahrnuje data (tuto pojistku plni niZs{ vrstvy).

s Zobrazeno na obrazku.

verze | A8 | TOS celkova délka [B]
identifikator prizn. posun fragmentu
L 0 protokol CRC hlavicky

odesilatel (IP adresa)

adresat (IP adresa)

volby (nepovinné, promeénlivé slozeni)

data

6.5 - Datagram TCP (paket)
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6.4.10 Fragmentace

» [P protokol se fragmentaci prizplisobuje existujici technologii nizsi
vrstvy.

e [P datagram miize byt vyznamneé vetsi neZ ramec (MTU, Maximum
Transmission Unit) pfenaseny niZsi vrstvou (typicky Ethernetem).

» Je-li datagram > MTU, bude rozdélen na fragmenty.

» Fragmentované datagramy maji vSechny maji stejny identifikator,
posun fragmentu udava, na které pozici ptivodniho datagramu
zacCinaji data tohoto fragmentu.

» V piiznacich maji vSechny fragmenty kromé posledniho nastaven
»More Fragments®, je aktualizovana celkova délka.

e Fragmenty jsou samostatnymi datagramy, pfepravovany nezavisle,
mohou byt dale fragmentovany, sklada az prijemce datagramu.

e Mezi priznaky jei,Don't fragment”, ktery zakazuje datagram
fragmentovat.

e MTU cesty - odesilatel se snaZi najit co nejvétsi velikost, ktera
nezpisobi fragmentaci, kterd je sama osobné neefektivni (dnes
realné do ramece Ethernetu umistit jeden cely IP datagram).

6.5 Protokoly pro praci s fyzickou vrstvou

Sitova vrstva implementuje pomocné protokoly umoznujici
identifikaci chyb a vzajemné prirazovani IP adres fyzickym adresam.

V [Pv6 dominuje objevovani sousedi (Neighbor Discovery) pomoci
sekvence nékolika [CMPv6 zprav.

V IPv4 souvislost mezi fyzickou adresou MAC a [P adresou nebyla
(IPadresa neobsahovala MAC), reSeno vysilanim vSem (verejny ramec,
broadcast) s dotazem na prirazeni IP a MAC - ARP, viz. dale.
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6.5.1 Address Resolution Protocol (ARP)

Protokol zabezpecuje piirazeni IP adres fyzickym adresdm linkové
vrstvy. Vlastni komunikace v siti se uskutecnuje pomoci fyzickych
adres.

Protokol ma dveé zakladni funkce:
» ziskani MAC adres odpovidajicich cilovym IP adresam.

e udrzovani tabulek pritazeni [P a MAC adres na kazZdém z uzli sité.

IP 192.168.1.3 IP192168.1.14

& 01:3C:17:A3:31:D6 - 02:4E:14.23:A2:01

A—vsem: Kdo ma IP 192.168.1.14? J& jsem
IP 192.168.1.3, Eth 01:3C:17:A3:31:D6

vsichni: zapisi do ARP cache Gdaje o A

B—A: Ja jsem IP 192.168.1.14.
Eth 02:4E:14:23:A2:01

6.6 — Address Resolution Protocol (ARP)

Postup:

» KdyzZ IP protokol obdrzi Zadost o vyslani datagramu, ziska z vyssi

vrsty IP adresu cilového uzlu, prohleda existujici ARP tabulku.

e Kdyz cilova IP adresa v ni neni uvedena, vysle ARP Request, tj.

verejny ramec (broadcast) s Zadosti o MAC adresu, ktera patri
prislusené IP adrese.
Na tuto Zadost odpovi ARP protokol uzlu s pfislusnou logickou IP

adresou, a to ramcem odpovédi (ARP Reply), ktera nese Zadanou
MAC adresu.

ARP protokol si pak aktualizuje ARP tabulku, soucasné tak ucini
vSichni nejbliz8i sousedé - typicky pocitace vlokalni siti
(Ethernet). Mechanizmus je ziejmy z obrazku 6.6.
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6.5.2 Reverse Address Resolution Protocol (RARP)

Protokol byl pouZzivan pri znalosti fyzické adresy pro ziskani vlastni
[P adresy. Nejcastéji pro zjisténi vlastni IP adresy pfi startu systému
(v pripadé bezdiskovych stanic, které potrebuji zjistit svoji [P adresu
od serveru v siti).

Stanice vygeneruje Zadost RARP na vSeobecnou adresu se svou
fyzickou adresou a ocekava odpovéd s informaci o pridélenée IP
adrese. RARP server obsahuje databazi hardwarovych adres (MAC)
s prirazenymi [P adresami. RARP Z&dost obsahuje vlastni
hardwarovou adresu a RARP server vraci odpovéd s vyplnénou
korespondujici IP adresou Zadatele. Format RARP zprav je shodny
s ARP.

Vlastni IP adresa je nedostatecna informace pro plnou komunikaci
stanice (chybi maska, brana, DNS, ..), proto je RARP dnes jiz
nahrazen komplexnéj$imi protokoly z aplika¢ni vrstvy (BootP nebo
DHCP).

6.5.3 Internet Control Message Protocol (ICMP)

SlouZi na prenos chybovych a fidicich zprav mezi uzly a smérovaci.
Zpravy protokolu jsou prenaseny v presné definované forme
v datové ¢asti IP paket.

K funkcim protokolu ICMP patii:

Testovani dostupnosti a stavu cilového uzlu sité IP
(Echo Request/Reply).

Rizen{ zahlcenf sité a toku paketfi (Source quench).

Aktualizace smérovacich tabulek uzll z IP smérovact (Redirect).

Odeslani masky podsité (Address mask request/Reply).
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6.5.4 Internet Group Management Protocol (IGMP)

Vyuziva se pro dynamické prihlasovani a odhlasovani ze skupiny
u multicastového routeru ve své lokalnf siti.

Resi i situaci, kdy jsou v siti pFipojeny dva a vice multicastovych
routerti, protoZze pak by mohlo dojit v siti k Sifeni nadbytec¢nych
informaci. Routery pracuji ve dvou stavech. ,dotazovac®, ktery zasila
dotazy na clenstvi a ,posluchac¢”, ktery pouze naslouchda a je
neaktivni.

Postup:

» Stanice se pomoci zprav ,Membership report® a ,Leave group”
prihlasuje nebo odhlasuje do multicastové skupiny.

o Zaroven vsak router zasila periodicky dotaz ,General query”
ke stanicim v lokalni siti, jestli je v ni alespon jedna stanice, ktera
chce ze skupiny informace odebirat.

e Pokud mu Zadna do 10 sekund neodpovi, vymaze z tabulky
zaznam o skupiné. Tento dotaz fesi problém kdy se néjaka stanice,
napfr. pred vypnutim, nestihne z odbéru skupiny odhlasit.

6.6 UDP komunikace, User Datagram Protocol

Definovan RFC 768:

Cilem je pouze adresovat aplikace, které si tak nezavisle mohou
zasilat datagramy nezavisle jedna na druhé, je potom nepodstatné
zda komunikujici aplikace béZi na jednom stroji nebo jsou to dva
nejvzdalenéjsi stroje na zemi.

Datagramova sluzba bez zaruk vyhovujici fadé aplikaci (DHCP, DNS,
interaktivni - [P telefonie, ...). Kazda aplikace kazZdé na svété miize
poslat datagram (kromé NAT v [Pv4 ..). Pfesto UDP rotokolem je na
siti pfenaseno jen fadoveé 2 procenta dat.
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e Adrese pridan port, tim je zjemnéna adresace na troven aplikace
(kaZdy aplikace sleduje jen "sviij" port.

port odesilatele port piijemce

deélka kantrolni soucet

6.7 — Rozsireni datagramu (paketu) pro UDP

e 65 536 porti (na rozdil od IP adres V4 bylo a je 16-ti bitové Cislo
nadcasové velké a neni nutné jej ménit).

» Komunikujici aplikace se pripoji k portu (sluzba 0S), kde naslou-
chaji, ptijimaji a odesilaji data. Pti odesilani je nutné znat ¢islo portu
dané aplikace, ¢isla porti obvyklych sluzeb jsou standardizovany
(nezada li uzivatel doplnén je standardni pro daného protokolu),
dobie znamé, obvyklé (anglicky well known ports) a na Unixech
a odvozenych operacnich systémech jsou potreba prava uzivatele
root, aby je bylo mozné pouZit. Porty 1024-49151 jsou registrované
porty. Porty 49152-65535 jsou pouZivany pro komunikaci klienta se
serverem.

e Kvili chybé&jicim zarukdm se UDP aplikace musi smifit s néjakymi
ztratami, chybami nebo duplikacemi. Nékteré aplikace (jako tieba
TFTP) mohou podle potreby pridavat jednoduchy mechanismus
spolehlivosti do aplika¢ni vrstvy. Aplikace pouZivajicif UDP nejcastéji
opravny mechanismus nepotiebuji, a dokonce jim mohou byt
zdrzovany (IP telefonie). Pokud aplikace vyzaduje vysoky stupen
spolehlivosti, mlize se misto néj pouzit TCP.

e ProtoZze UDP postrddda mechanizmus piredchazeni a regulace
zahlceni sité, je nutné nadbytecné UDP datagramy na routerech
zahazovat. Jako castecné reSeni tohoto problému je navrhovan
protokol DCCP (Datagram Congestion Control Protocol).
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6.7 TCP komunikace, Transmission Control Protocol
Definovan RFC 793:

« Spolehliva pieprava, vyZaduje vétSina aplikaci prenasejic{ souvisla
data (soubory).

e Protokol obslouZi proud bitt bez struktury (bitova roura).

» Spojovana sluzba, virtudlni okruhy, spojeni udrZzovano na koncich,
pod nim nespojované IP (datagramy putujici siti nezavisle podobné
jako UDP).

» Pomoci vyrovnavaci paméti odesilatel a piijemce
rozdéluje/seskupuje data pro maximalni efektivitu

» Prenos (bitova roura) plné duplexni spojeni bez ohledu na fyzickou
vrstvu (pokud fyzickd vrstva pracuje v poloduplexnim reZimu
(neprepinany Ethernet, Wi-Fi), jsou parametry pfenosu mirné horsi,
ale aplikacni vrstva pracuje shodnym zptsobem (pouze zadava data
do bitové roury a ¢te pfichozi data).

A sit B
desla ket 1
-fasouar.".r EESISInES T piisel paket 1
. ———— Potvrzeni paketu 1
x paket 1 potvrzen

X . odeslan paket 2 -—-._,h*
casovac

casovac!
opakovan paket 2
c‘asovaér P I - piiel paket 2

potvrzeni paketu 2
; ——
x paket 2 potvrzen

cas

6.8 - Zajisténi spolehlivosti pii TCP komunikaci
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6.7.1 Zajisténi spolehlivosti

Potvrzovani resi ztraty paketi, viz obrazek 6.8.

TCP se vyporada s prehozenim paketi a duplikaci na strané
prijemce - poradova ¢isla, TCP ¢isluje bajty (oktety).

Protokol potvrzuje nejdelsi souvisly prefix od zacatku vysilani
(posila cislo bajtu, ktery ocekava).

Jednoduché, jednoznacné a optimalizované, ztrata potvrzeni nemusi
zpusobit opakovani.

Nelze oznamit mezeru.

Potvrzovani neni tak jednoduché jako na obrazku, nepotvrzuje se
kazdy datagram a nepotvrzuje se hned, viz. dale.

6.7.2 Casovani potvrzeni

Piggybacking - potvrzeni se snazi pribalit k datlim v protisméru.
Ceka 200 ms, jestli se nevyskytne vhodny paket.

Problém: jak nastavit casovac pro opakovani.

Prilis maly - bude se zbytecné opakovat.

Prilis velky - vypadek bude objeven pozdé.

Neexistuje univerzalni hodnota, musi se pfizplisobovat chovani sité.

6.7.3 Nastaveni casovace

Vychazi z primérné doby odezvy (RTT) a primérné odchylky (MD).
Dorazi potvrzeni se zpoZdénim M:

odchylka=M - RTT

RTT = RTT + 0,125-0dchylka

MD = MD + 0,25+(|odchylka]| - MD)

¢asovac = RTT + 4-MD

Opakovanym paketlim casovac zdvojnasobi.

Pro opakované nepocita.
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6.7.4 Okénko (Sliding window)

» Zvysuje efektivitu - nemusi se ¢ekat na potvrzeni.

Brani zahlceni pomalého prijemce.

Smi vysilat jen po horni hranici okénka, pak ¢eka, viz. princip na
obrazku 6.9.

Velikost okénka urcuje prijemce, nesmi vSak ,couvnout”.

Prazdné okénko - musf ¢ekat, aZ je prijemce otevie.

_ potvrzeno odeslano N
okénko
/ posledni odeslany /
posledni potvrzeny posledni. kten smi odeslat

6.9 - Posuvné okénko (Sliding window) pri TCP komunikaci

6.7.5 TCP datagram, segment, TCP hlavicka

o Délka hlavicky v IPv4 ve 32b slovech, obecné viz. obrazek 6.10.
e Priznaky:

» URG - segment obsahuje urgentni data

ACK - obsahuje platné potvrzeni

PSH - predat cilové aplikaci co nejrychleji (push)

RST - nahlé ukoncenfi spojeni (reset)

SYN - zahajeni spojeni (synchronizace poiadovych ¢isel)

FIN - kon¢im odesilani dat, polouzavieni

» Kontrolni soucet je pocitan z pseudohlavicky + hlavicky + data.
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port odesilatele port piijemce

pofadové Eislo ¢islo 1. bajtu

potvrzeni (pofadové éislo ¢islo oéekavaného bajtu)

c}]ﬂe::,a pfiznaky velikost okénka

kontrolni soucet konec urgentnich dat

volby (jsou-i)

data (jsoudi)

W

6.10 - Rozsireni datagramu (paketu) pro TCP segment

6.7.6 Navazani spojeni

» Aby se mohla vysilat data pomoci TCP protokolu, je nejprve tfeba
vytvorit spojeni. Pro navazani spojeni se pouZziva tricestny
handshake (potreseni ruky), obrazek 6.11 vlevo.

e V priibéhu navazovani spojeni se obé strany dohodnou na cisle
sekvence (sequence number). Cislo sekvence a odpovédi (sequence,
acknowledgement number) jsou 32bitové hodnoty uvadéné v TCP
hlavicce.

» Pro navazani spojeni se posila TCP segment, ktery ma nastaveny
piiznaky (flags) v TCP hlavi¢ce. Jedna se o 8 bitovych hodnot CWR
(Congestion Window Reduced), ECE (ECN-Echo), URG (Urgent), ACK
(Acknowledgement), PSH (Push), RST (Reset), SYN (Synchronize),
FIN.
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» Navazani spojeni probiha ve ti‘ech krocich:

e Klient posle SYN packet s uvedenym cislem sekvence (x), ¢islo
odpoveédi 0.

» Druha strana si uloZi ¢islo sekvence (x) a odpovi SYN-ACK, jako
¢islo sekvence nastavi svoje ¢islo (y) a do ¢isla odpovédi vloZi
(x+1) - dalsi ocekavanou hodnotu.

» Klient odpovi ACK, ¢islo sekvence (x+1), ¢islo odpovédi (y+1).

A B A B

SYN FIN

SYN-ACK ACK

|

ACK FIN

ACK

6.11 — Navdzdni a ukonceni spojeni pri TCP komunikaci

6.7.7 Ukonceni spojeni

» ZaloZeno na polouzavreni (half-close).

» Jedna strana ohla3uje, Ze ukoncila vysilani, dale ale prijima a potvr-
zuje data - protéjSek miize dokondit.

e Principy pti ukonceni spojeni jsou podobné jako pri jeho navazo-
vani, téZ na obrazku 6.11 vpravo.

» Nejcastéji se pouziva c¢tyfcestny handshake, kdy kazda strana

samostatné uzavie spojeni. Zde se pouZiva sekvence FIN s odpovédi
ACK.
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6.8 Aplikacni protokoly

» Tvori aplikacni vrstvu sitové architektury TCP/IP.

o Nékteré protokoly jsou zavislé na sluzbé TCP transportni vrstvy
(FTP, Telnet, HTTP, ...).

o Nékteré protokoly vyuzivaji (vyzaduji) pouze sluzbu UDP trans-
portni vrstvy (DHCP, BOOTP, TFTP, ...).

» Méné casto protokoly vyuzivaji UDP i TCP sluZbu transportni vrstvy
,soucasné” (DNS poziva pro dotazy pti prekladech UDP, pfi pfenosu
konfigurace dopliikové TCP).

e Aplika¢ni vrstvu tvoii i uZivatelské programy pouZivajici vlastni

protokol (pro aktualizace na nové verze, prenos dat, obrazu, zvuku,
chat).

Aplikacni protokoly
NFS
Fre | | HTTR | IMAP | XDOR
Telnet ssL | DNS || RPC | BOOTP| TFTP |
TCP UDP
IP-protokol
ICMP | IGMP | | ARP | RARP

' Linkova a fyzicka vrstva

6.12 - Protokoly a vrstvy dle architektury internetu

-22/23- -



JiFi Jelinek Pocitacové sité - Internet

Casto pouzivané aplikacni protokoly (nékteré té% podepfené RFC
dokumenty):

Bootstrap Protocol (BOOTP)

Dynamic Host Configuration Protocol (DHCP)
Domain Name System (DNS)
Telecommunication Network (Telnet)

Secure Shell (SSH)

Remote Desktop Protocol (RDP)

Lightweight Directory Access Protocol (LDAP)
File Transfer Protocol (FTP)

Hypertext Transfer Protocol (HTTP)

Trivial Transfer Protocol (TFTP)

Network File System (NFS)

Server Message Block (SMB)

Simple Mail Transfer Protocol (SMTP)
Internet Message Access Protocol (IMAP)
Post Office Protocol (POP, POP3)
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