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UvoD

Kybernetickd bezpecnost je v posledni dobé casto sklonovanym tématem.
Rizika spojena se zabezpeCenim vlastnich dat a systémia se dotykaji nejen
velkych firem s cennym know-how, ale prakticky kazdého bézného uzivatele
informacnich technologii (IT).

Svét IT a predevsim internetu je pro fadu uzivateld svétem bez jasné danych
pravidel a zakladnich zaruk. Je to svét, kde je mozné existovat pod smyslenou
identitou nebo si vytvofit identitu novou, eventualné popfit své ¢iny a spoléhat
se na anonymitu, nepostizitelnost a nedokazatelnost.

Tato odborna publikace vychazi ze zadani projektu vyzkumu, vyvoje a inovaci
s nazvem ,Aktudlni kybernetické hrozby v Ceské republice a jejich
eliminace”. Reflektuje zmény, kterymi prosel v pfedmétné oblasti Cesky
pravni fad do roku 2015. Jedna se zejména o pfijeti zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a zméné souvisejicich zakoni (,,Zakon
0 kybernetické bezpecnosti), jeho provadecich predpist, i vyvoj v oblasti
evropské pravni uUpravy a mezinarodnich zavazkii Ceské republiky
Vv poslednich letech.

Uvodni kapitoly se zaméfuji na analyzu a dopady vyplyvajici z nové piijatého
Zakona o kybernetické bezpe¢nosti a jeho provadécich piedpist, jez nabyly
ucinnosti dne 1. ledna 2015, na povinné subjekty. V rdmci analyzy byla
provedena strucna komparace uvedenych pravnich piedpisi s Gpravou
ve vybranych statech Evropské unie, dale byl posouzen soulad ¢eské pravni
upravy s ndvrhem Smérnice Evropského Parlamentu a Rady o opatienich
k zajisténi vysoké spolecné tirovné bezpecnosti siti a informaci v Unii.
Vyznamnou kapitolu tvoii i ¢ast o kybernetické kriminalité a boji proti ni,
vCetné moznosti pravni ochrany pted kybernetickym tutokem podle
mezinarodniho prava vetfejného. Zavérecna cast kapitoly je vénovana
mezinarodni spoluprici a mezindrodnim iniciativim v oblasti boje proti
kybernetické kriminalité.

Na zaklad€ provedené analyzy a komparace narodni, evropské a mezinarodni
pravni upravy byl vytvofen soubor podnéti a doporuceni pro piipadné
novelizace prijatych pravnich norem pfedpisii a naméty pro dal$i rozvoj
v oblasti kybernetické bezpeénosti v Ceské republice. Funké&nost kritické
informacni infrastruktury je v soucasnosti jednim ze zakladnich a dalezitych
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predpokladi hospodatského riistu a ekonomického rozvoje vitbec. Danové
odvody z ptijmil z nich generovanych, jsou nezanedbatelnym zdrojem piijmi
statni pokladny, hned vedle pfijmt tvofenych danovymi odvody z oblasti
energetiky ¢i bankovnictvi. Kriticka informaéni infrastruktura vytvari
podminky pro fungovani informacni spoleCnosti a patii mezi dynamicke,
rychle se ménici a vyvijejici oblasti lidské Cinnosti. Vyvoj v této oblasti
infrastruktury pomaha postupné odstrafiovat ¢asoprostorové hranice, a to jak
hranice mezi regiony, jednotlivymi staty i kontinenty.

Informace o zranitelnostech a bezpecnostnich dérach pocitacovych systémi
jsou artiklem vyhodného obchodu, jsou verejné za uplatu nabizeny sluzby
vedouci k prinikiim do systém, ke kradezim dat, k vylupovani e-mailovych
schranek a podobné nekalé ¢innosti. Naopak organy ¢inné v trestnim tizeni
jsou diky pievazujici anonymité pachatelti zplisobenou absenci geografickych
internetovych hranic a rtznorodosti spoleCenskych a pravnich systému pfi
pachani kybernetickych trestnych ¢ind naprosto bezmocné. Zpusob
odhalovani kybernetické kriminality a nastroji k tomu pouzivanych je
nepieberné mnozstvi. Samostatny specialista, ktery je vyuziva ke své praci,
voli pfedevsim z téch finanéné dostupnych. Neni v8ak pravidlem, Ze ¢im
draz§i nastroj, tim lepsi. Samoziejmé, ze vEtsi organizace ma lepsi financni
potencial a tim i $ir$i moznosti volby. Kazdy z nastroji ma sva specifika, ma
své vyhody a nevyhody. Proto jsme tuto problematiku zatadili do publikace
klepsimu objasnéni a pochopeni zptusobti odhalovani kybernetické
kriminality a nastroji k tomu pouzivanych.

V dalsi casti si publikace klade za cil predevsim identifikovat, popsat
soutasnou situaci v oblasti kritické informaéni infrastruktury v CR.
V teoretické urovni zhodnotit a identifikovat postaveni poskytovateld sluzeb
elektronickych komunikaci ve vztahu k predmétnym pravnim upravam,
a zvlasté pak s vazbou na kyberneticky zakon a na kritickou (informacni)
infrastrukturu.

Veskera aktiva, kterd jsou ulozena v informacnich a komunikacnich
systémech, nebo jsou spravovana pomoci fidicich systémitl, jsou nepfetrzite
ohroZzovana prevazné neviditelnymi kybernetickymi utoky. Kompromitace
nebo ztrata aktiv miize mit pro organizaci fatdlni nasledky. Cim je hodnota
aktiv arizika jejich ztraty nebo zneuziti vyssi, tim je nutné vytvoreni silnéj$iho



tymu s vétSim rozsahem poskytovanych sluzeb. Vsechna rozhodnuti
managementu maji konkrétni ndvaznost na management rizik. MysSleni
a jednani manaZerti musi byt proto zaloZzeno na védomi, Ze fizeni organizace
a jeji procesti na vSech Urovnich, je svou podstatou neustalym predchazenim
rizik. Pravé volbou vhodnych metod pro posouzeni rizik se zmifujeme
v kapitole analyza rizik.

Nasledujici kapitola si klade za cil seznamit ¢tenafe v minimalni mife
s ne¢kterymi specializovanymi tématy technického charakteru, nahlizi do svéta
spravy pocitacovych siti a to prostfednictvim dvou vybranych témat. Obéma
se prolina externi smérovaci protokol BGP, ktery je ve velkych sitich
pouzivan. Prvni téma je zasvéceno popisu jedné z moznosti obrany pted
utokem oznacovanym jako distribuované odepieni sluzeb a druhé téma pak
ukazuje piipad naruSeni funkce vyznamné casti svétového Internetu,
zapri¢inéné malym tuzemskym poskytovatele internetového ptipojeni.

Dal§im vyznamnym kladem publikace je Setfeni psychologického profilu
uto¢nika, kterého je mozné charakterizovat z nékolika thld pohledu na jeho
osobnost, strukturu a hlavné motivaci jeho c¢innosti. Naopak bylo také
zkoumano ovéfeni struktury osobnosti odbornikd pracujicich v oblasti
informacnich technologii. Cely proces diagnostického Setfeni byl zaméten na
zjisténi osobnostnich predpokladli osob pro praci v oblasti informacénich
technologii. Vysledkem je navrh souboru testa.

Kyberneticky bezpecnostni tym ma pro organizaci kliCovy vyznam.
Kompromitace nebo ztrata aktiv miize mit pro organizaci fatalni nasledky.
Pfi planovani zavedeni procesti kybernetické bezpecnosti a vytvoireni
pfislusnych roli, je nutné vychazet z hodnoceni aktiv a analyzy rizik.
Vystupem pak pravé mize byt nutnost vytvoieni tymu kybernetické
bezpecnosti.

Na zavér publikace se autofi zaméfili na popularizaci kybernetické
bezpecnosti, ktera by se meéla ubirat smérem k détem, dospivajici mladezi
a Vneposledni fedé¢ také k seniorim. PocCet uzivateli informacnich
a komunikacnich technologii mezi seniory ma stoupajici tendenci. A prave
seniofi mnohdy akceptuji nebezpecné jednani druhych osob bez jakéhokoliv
podezieni, Ze by je to mohlo ohrozit.
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1 PRAVNI RAMEC KYBERNETICKE BEZPECNOSTI

Nasledujici text shrnuje upravu nové ucinného Zakona o kybernetické
bezpecnosti a jeho provadécich predpist, jakoz i historicky vyvoj této
komplexni pravni Upravy, ktera je v ramci EU zcela ojedin€la. Obsahuje
zakonnou upravu povinnych subjektii v oblasti kybernetické bezpec¢nosti,
povinnosti, které jsou jim ukladany, a tkoly kontrolnich a dozorovych organt.
Pro lepsi orientaci je do textu zatazen i piehled sankci, které hrozi v ptipadé
nedodrzeni zdkonem ulozenych povinnosti a lhit, v nichz musi byt dané
povinnosti splnény.

1.1 Podnéty pro pravni regulaci, zaklady pravni upravy

K nutnosti pfijeti zavazné pravni upravy regulujici oblast kybernetické
bezpeCnosti prispél zejména narist cetnosti pouzivani informacénich
technologii a zavislosti spole¢nosti a jejiho fungovani na nich. Tim vzrostlo
nejenom riziko zneuzivani téchto technologii, ale zvysil se i1 pocet
kybernetickych utokil. Utoky jsou ¢im dal &astji provadény v podobé
organizované kybernetické $pionaZe a terorismu. Utoky proti informaénim
technologiim mohou mit rozsahlé dopady na ¢innost subjektti vyuzivajicich je
ke své ¢innosti a mohou vést ke zna¢nym Skodam. V piipadé utoku proti
prvkim kritické infrastruktury, jako jsou energetické systémy, produktovody,
zdravotnické informacni systémy nebo informacni systémy verejné spravy,
muze byt ohroZena bezpecnost nebo dokonce i existence statu. Pfijeti nové
zdvazné pravni uUpravy bylo nezbytné také s ohledem na zavazky Ceské
republiky viici statim NATO a EU.

Oblast kybernetické bezpecnosti je jednou z kliCovych oblasti bezpecnostniho
prostiedi Ceské republiky. Jak uvadi Bezpeénostni strategie, jednim ze
strategickych  zajmti  Ceské republiky je prevence a potladovani
bezpeénostnich hrozeb, které ovliviuji bezpednost Ceské republiky a jejich
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spojenciil. Provedenou analyzou bezpe¢nostniho prostiedi Ceské republiky
byly v ramci Bezpecnostni strategie hrozba kybernetickych tokti a ohrozeni
funkénosti kritické infrastruktury zafazeny mezi nejzavaznéjsi bezpecnostni

hrozby.

Na Bezpecnostni strategii navazala Strategie pro oblast kybernetické
bezpednosti, kterd konstatovala, Ze hlavnim cilem Ceské republiky v této
oblasti je ochrana komunika¢nich a informac¢nich systém pted
kybernetickymi hrozbami a sniZeni potencialnich $kod zptsobenych v piipadé
utokil na tyto informacni a komunikaéni systémy.

Pted ptijetim Zakona o kybernetické bezpecnosti vSak neexistovala v ceském
pravnim fadu zadna specifickd komplexni pravni regulace kybernetické
bezpeénosti. Zakladni instituty byly zakotveny v Ustavnim poradku CR,
dil¢ich otazek se dotykala Uprava specialnich zakond? a jejich provadécich
predpist. Nadnarodni regulace byla dale obsaZzena jak v mezinarodnich
smlouvach, doporucenich a jinych dokumentech mezinarodnich organizaci,
tak i v primarnim prdvu a Vv nafizenich a smérnicich EU. Pravni uprava
obsazena v pravnich piedpisech CR t&inna do konce roku 2014 fesila pouze
nékteré dil¢i aspekty kybernetické bezpeCnosti, a to zejména formou
individualni odpovédnosti za pocitacové delikty nebo formou certifikace
zabezpeceni informacénich a komunika¢nich systémut uzivanych k nakladani
s utajovanymi informacemi.

Pravni rdmec nové zakotveny v Zakonu o kybernetické bezpecnosti je
zékladnim nastrojem pro naplnéni cile chranit kybernetické prostiedi Ceské
republiky. Zékon vymezuje cinnosti jednotlivych orgdnt pii koordinaci
postupu vefejné moci v oblasti kybernetické bezpecnosti, zajistuje zakladni
organizacni ramec kybernetické bezpecnosti, stanovuje minimalni pozadavky
na uréené subjekty k zajisténi prevence, detekce, reakce a opatfeni, které maji
vést ke zvySeni odolnosti jednotlivych komunikacnich a informacénich

1 Kolektiv autorti pod vedenim Ministerstva zahrani¢nich véci CR. Bezpeénostni strategie
Ceské republiky. Praha, Schvaleno Vlddou Ceské republiky v tmoru 2015. ISBN 978-80-
7441-005-5

2 Zakony uvedené v Divodové zpravé ke Kybernetickému zdkonu, v bodé 1.3
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systému pied stale rostoucim poc¢tem kybernetickych utokll. Zakon nezavadi
nové pristupy, ale vychazi ze standardl a zavedené praxe v této oblasti,
zejména z fady norem ISO 27000 a COBIT.

Deklarovanym pfinosem nové pravni upravy je zajiSténi vysoké urovné
bezpecnosti vyznamnych informac¢nich systému, informacénich systémui
kritické informacni infrastruktury a informacnich systémt kritické
komunikac¢ni infrastruktury, jejichz zabezpeceni by mélo vést k jejich vyssi
odolnosti vici kybernetickym Gtokdm a tim i ke snizeni Grovné materialnich
Skod a nefunkCnosti nebo nedostupnosti sluzeb, které jsou jejich
prostfednictvim poskytovany. Navic by mélo dojit k posileni dobré povésti
Ceské republiky v oblasti zabezpe¢eni ICT (Informaénich a komunikaénich
technologiich), coz by v idealnim ptipadé mohlo vést ke zvySeni atraktivity
Ceské republiky pro zahraniéni a tuzemské investory a zabranéni ztratdm,
které by jinak vznikly béhem kybernetickych incidentt.

Cilem Zakona je zavést fungujici systém zajisténi kybernetické bezpecnosti,
ktery zahrnuje bezpe¢nostni opatieni, detekce kybernetickych bezpecnostnich
udalosti, hlaseni kybernetickych bezpe¢nostnich incidentt, systém opatifeni
k reakci na kyberneticky bezpecnostni incident a cinnost dohledovych
pracovist’ (narodni CERT a vladni CERT).

1.2 Zakon o kybernetické bezpecnosti

Navrh Zakona o kybernetické bezpe&nosti byl zpracovan NBU a piedlozen
vladé 31. Cervence 2013. Navrh Zakona o kybernetické bezpecnosti byl
schvalen Poslaneckou snémovnou a Senitem Parlamentu CR v &ervnu
acervenci 2014. Dne 13. srpna 2014 byl schvaleny navrh podepsan
prezidentem republiky a 29. srpna 2014 vyhlaSen ve Sbirce zakoni v ¢astce
75 pod Cislem 181/2014 Sb. Zéakon nabyl ucinnosti dne 1. ledna 2015.

Novée ucinny Zakon o kybernetické bezpecnosti je zalozen na tfech pilifich,
kterymi jsou

e bezpecnostni opatient,

e hlaseni kybernetickych bezpecnostnich incidentti a

o opatteni Utadu.
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Hlavnimi zdsadami zakona jsou
e snaha minimalizovat zasahy do prav soukromych subjekti,

o individualni odpovédnost kazdého subjektu za bezpe¢nost vlastni sité
a

o technologicka neutralita.

Zakon o kybernetické bezpeCnosti upravuje prava a povinnosti osob
a pusobnost a pravomoci organli vefejné moci v oblasti kybernetické
bezpecnosti. Cilem Zakona je stanovit minimalni pozadavky na standardni
zabezpeceni kritické informacni infrastruktury, kritické komunikacéni
infrastruktury, vyznamnych informaénich systémii a vyznamnych siti a zajistit
dohledovym pracovistim piehled o situaci Vv kybernetické bezpecnosti,
a to tak, aby zasahy do soukromé sféry povinnych subjektd byly co nejmensi.
Pravni Uprava je co do struktury zpracovavanych dat o kybernetickych
bezpetnostnich incidentech minimalistickd. Ma ptfedchazet vyskytu
kybernetickych bezpecnostnich incidentti a v ptipadg, Ze se takové incidenty
vyskytnou, ma zamezit tomu, aby ohrozily celkové fungovani informac¢nich
a komunikaénich systému [1].

1.2.1 Zakladni pojmy definované zakonem

Zakon o kybernetické bezpecnosti definuje nékolik zakladnich pojmi:

Kriticka informac¢ni infrastruktura - Prvek nebo systém prvka kritické
infrastruktury v odvétvi komunikaéni a informacni systémy v oblasti
kybernetické bezpecnosti [1].

Vyznamny informacni systém - Informacni systém spravovany organem
verejné moci, ktery neni kritickou informacni infrastrukturou a u kterého
muize narusSeni bezpecnosti omezit nebo vyrazné ohrozit vykon plisobnosti
organil vetejné moci a ktery neni kritickou informacni infrastrukturou.

Vyznamna sit’ - Je sit' elektronickych komunikaci, kterd zajistuje primé
zahrani¢ni propojeni do vefejnych komunikacnich siti nebo zajistuje piimé
ptipojeni ke kritické informa¢ni infrastruktuie [1].
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1.2.2 NaruSeni kybernetické bezpe¢nosti

Druhy naruseni kybernetické bezpe¢nosti:

Kyberneticka bezpecnostni udalost - Udalost, ktera mize zplsobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci [1].

Kyberneticky bezpecnostni incident - Je naruSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpeCnosti  a integrity siti  elektronickych  komunikaci v dusledku
kybernetické bezpec¢nostni udalosti [1].

Stav kybernetického nebezpe¢i - Stav, ve kterém je ve velkém rozsahu
ohroZena bezpecnost informaci v informacnich systémech nebo bezpecnost
a integrita sluzeb nebo siti elektronickych komunikaci, a tim by mohlo dojit
k poruseni nebo doglo k ohrozeni zijmu Ceské republiky ve smyslu zakona
upravujiciho ochranu utajovanych informaci; stav kybernetického nebezpeci
je mozné vyhlasit pouze v pripadé, ze vySe uvedené ohrozeni bezpecnosti
nelze odvratit ¢innosti Utadu; o vyhlageni stavu kybernetického nebezpeéi
rozhoduje feditel Utadu a tento stav se vyhladuje na dobu nezbytné nutnou,
nejdéle na 7 dnd; tato doba mize byt prodlouzena, nejdéle vSak na 30 dnti [1].

1.2.3  Systém zajisténi kybernetické bezpecnosti

Systém zajisténi kybernetické bezpecnosti je tvofen pomoci bezpecnostnich
opatfeni, hlaSeni kybernetickych bezpecnostnich incidentt, jejich nasledné
evidence a provadéni opatieni k ochrané informacnich systému a sluzeb a siti
elektronickych komunikaci. Dodrzovani povinnosti uloZzenych povinnym
subjektim Zakonem o kybernetické bezpecnosti je vynucovano ukladanim
sankci.

1.2.4 Povinné subjekty

Zakon uklada povinnosti v oblasti kybernetické bezpeCnosti jak osobam
soukromého, tak vefejného prava. Stanovuje tfi skupiny regulovanych
subjektd a definuje jejich povinnosti.

Za spravce komunika¢niho nebo informacniho systému kritické informacni
infrastruktury je povazovan ten, kdo urCuje ucel zpracovani informaci
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a podminky provozovani komunikacniho nebo informacniho systému, typicky
tedy jeho vlastnik. Spravci jsou tak naptiklad jednotliva ministerstva nebo jiné
ustiedni spravni Ufady, ale budou jimi i provozovatelé prvka kritické
infrastruktury dle Krizového zakona a ptislusného Natizeni o kritériich pro
ur¢eni prvku KI. Spravce v rezimu Zakona je tedy subjekt odpovédny za
plnéni povinnosti stanovenych Zakonem.

1.2.5 Povinnosti uloZené povinnym subjektim
Jak vyplyva tabulky ¢islo 1, ve stavu kybernetického nebezpeci je povinnym
subjektiim ulozen vyssi rozsah povinnosti.

Tab. 1. Povinnosti ulozené povinnym subjektim

Reaktivni | Ozndmeni
oy k ktnich
Povinna osoba § 3 Hl4seni KBI § 8 opatreni ,onfz: tmc‘ .
udaju a jejich
§13 zmén § 16
a) poskytovatel sluzby
elektronickych
o . za stavu ky-
komunikaci a subjekt .
ajistujici sit bernetic-
Za) L, kého nebez- | narodni CERT
elektronickych o5 astavu
komunikaci, pokud neni P
, nouze
organem nebo osobou
podle pismene b),
b) organ nebo osoba za stavu ky-
zajist'ujici vyznamnou sit, bernetic-
pokud nejsou spravcem narodni CERT | kého nebez- | narodni CERT
komunika¢niho systému peci a stavu
podle pismene d) nouze
c) spravce informaéniho Utad Utad
systému KII (vladni CERT) (vladni CERT)
d) spravce komunikaéniho Utad Utad
systému KII (vladni CERT) (vladni CERT)
Utad Utad
e avee VIS
) sprivee (vladni CERT) (vladni CERT)
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1.2.6 Sankce uklidané povinnym subjektim v piipadé nesplnéni

Zakonem uloZenych povinnosti

V piipadé poruSeni povinnosti uloZzenych povinnym osobam a organiim
Zakonem mohou byt ulozeny sankce az do vyse 100 000 K¢. Nize je uvedena
tabulka ¢islo 2 obsahujici spravni delikty, kterych se mize povinna osoba
dopustit, a sankce, které za tyto delikty mohou byt ulozeny. V poslednim
fadku je pak uveden prestupek, kterého se mize dopustit také osoba fyzicka,
a to jako zaméstnanec Utadu [1].

Tab. 2. Povinnosti a sankce ukladané povinnym subjektim

Povinnost Sankce

Oznameni kontaktnich udajii a jejich zmén (§ 16) do vyse 10 000 K¢

Zavadéni a provadéni bezpecnostnich opatfeni a vedeni

e 1 K&
bezpecnostni dokumentace (§ 4) do vySe 100 000 K¢

Detekce kybernetickych bezpecnostnich udalosti Z4dna sankce

Hlaseni KBI (§ 8) do vyse 100 000 K¢
Reaktivni opatieni (§ 13) do vyse 100 000 K¢
Opatieni obecné povahy - ochranné opatieni (§ 14) do vyse 100 000 K¢

Splnéni povinnosti uloZenych v bezpecnostnim opatfeni (§

24) do vyse 100 000 K¢

Povinnost mlc¢enlivosti zaméstnance vykonavajiciho praci

, do vy3e 50 000 K&
v Uradu (§ 10) o vyse ¢

Spravni delikty podle Zakona o kybernetické bezpe¢nosti projednava Utad.
Pravnicka osoba za spravni delikt neodpovida, pokud prokaze, ze vynalozila
veSkeré usili, které je mozné pozadovat, aby poruSeni pravni povinnosti
zabranila. Odpovédnost pravnické osoby za spravni delikt zanika, jestlize
Utad o deliktu nezahajil ¥izeni do 1 roku ode dne, kdy se o ném dozvédél,
nejpozdéji vSak do 3 let ode dne, kdy byl spravni delikt spachan. Doslo-li
Kk poruSeni povinnosti ulozenych Zakonem o kybernetické bezpecnosti pii
podnikani fyzické osoby nebo v pfimé souvislosti s nim, pouziji se ustanoveni
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Zakona o kybernetické bezpecnosti o odpovédnosti a postihu pravnické
osoby.

1.2.7 Bezpecnostni opatieni

Souhrn tkond, jejichz cilem je zajisténi bezpecnosti informaci v informac¢nich
systémech a dostupnosti  a spolehlivosti sluzeb asiti elektronickych
komunikaci v kybernetickém prostoru, je bezpe¢nostnim opatienim.
Bezpecnostni opatteni se d€li na

e opatieni organizacni a
e opatieni technicka.

Konkrétni opatfeni spadajici do téchto skupin jsou vyjmenovana
V ustanovenich § 5 odst. 2 a 3 Zakona. Obsah bezpe¢nostnich opatteni, obsah
a struktura bezpecnostni dokumentace a rozsah bezpecnostnich opatieni pro
povinné subjekty je stanoven v provadécich pravnich ptedpisech. Typy
a kategorie incidentli a zpUsob jejich hldseni jsou obsazeny ve Vyhlasce
0 kybernetické bezpec¢nosti.

1.2.8 Opatieni

Opatfeni jsou Cinnosti, jejichz provedeni je nutné k ochrané informacnich
systému, sluzeb a siti elektronickych komunikaci pied hrozbou v oblasti
kybernetické bezpecnosti nebo pfed kybernetickym bezpenostnim
incidentem anebo Kk feSeni jiz nastalého kybernetického bezpecnostniho
incidentu. Opatfenimi jsou:

e varovani,
o reaktivni opatfeni a
e 0ochranna opatieni.

Provedeni opatieni je podle Zakona povinnym subjektim ulozeno Utadem
v rozhodnuti nebo opatieni obecné povahy.
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1.2.9 Dohled a kontrola

Provadéni dohledu nad dodrzovanim povinnosti ulozenych povinnym
subjektiim na zaklad¢ Zakona zajist'uji dvé dohledova pracovisté — pracovisteé
vladniho CERTu, ktery provozuje Utad jako soudast Néarodniho centra
kybernetické bezpecnosti, a pracovisté narodniho CERTu, ktery bude
provozovan pravnickou osobou soukromého prava a ke své Cinnosti bude
opravnén na zékladé vefejnopravni smlouvy uzaviené s Utadem. Tato
pravnicka osoba bude vybrana v fizeni o vybéru zadosti podle spravniho
fadu®. Narodni CERT (roli narodniho CERTu plni v soucasné dobé tym
CSIRT.CZ) je subjektem, vici némuz své Zakonem stanovené povinnosti
v oblasti kybernetické bezpe€nosti plni zejména subjekty uvedené
Vv ustanovenich §3 a) a b) Zakona [1].

Narodni CERT nedisponuje dle Zakona nafizovacimi pravomocemi, ale ma
fungovat jako metodicka podpora subjektl, které projevi zajem o kolektivni
ochranu pfed kybernetickymi bezpecnostnimi incidenty. Diky své
soukromopravni povaze mize Narodni CERT vyuzit skuteCnosti, ze jeho
provozovatel jakozto soukromy subjekt ma moznost v nepiedvidatelnych
situacich reagovat operativné, ¢init vSe, co mu neni zdkonem zakazano
a vytvorit nova feSeni ¢i technické postupy.

Vladni CERT pisobici jako soucdst Utadu disponuje dle Zakona
nafizovacimi a sankénimi pravomocemi a zajistuje uplatiiovani statni moci
v oblasti kybernetické bezpecnosti.

Dtlezité je efektivni komunikace mezi obéma subjekty, kterd bude probihat
zejména formou vymeény informaci o feSeni kybernetickych bezpecnostnich
incident. Vyhodou existence jednoho soukromopravniho a druhého
vetejnopravniho subjektu je i to, Ze pro oba typy dohledovych pracovist
existuji specifické struktury spoluprace. K nékterym kolaborativnim
aktivitAm maji pfistup jen dohledovd pracoviSté majici charakter organti
vefejné moci a K jingym naopak jen soukromopravni subjekty.

3 ustanoveni § 146 zikona &. 500/2004 Sb., spravni ¥ad, ve znéni pozdé&jsich predpisii.

19



Kontrolu v oblasti kybernetické bezpeénosti provadi Urad. Uiad kontroluje,
jak povinné subjekty plni jim uloZené povinnosti, a to jak za standardnich
okolnosti, tak za stavu kybernetického nebezpedi. V p¥ipadé, ze Utad pii
kontrole zjisti nedostatky, ulozi kontrolovanému subjektu, aby je ve stanovené
lhiité odstranil. Zjisti-li Utad, Ze IS KII, KS KII nebo VIS je pro zdvazné
nedostatky bezprostfedné ohrozen kybernetickym bezpecnostnim incidentem,
muze kontrolovanému organu zakazat pouzivani systému nebo jeho ¢asti do
doby, nez budou nedostatky odstranény. Jedna se o zasadni zasah do ¢innosti
povinnych osob, ktery muze za uréitych okolnosti vyrazné u¢innéj$i nez
samotné sankce uvedené v Zakoné [1].

Ve vztahu ke splnéni pozadavki stanovenych Zakonem, Ize predpokladat,
ze ve vétsich spolecnostech jsou jiz pozadavky stanovené Zakonem alespon
¢astecné splnény. Lze vSak zaroven piedpokladat, Ze v malych spolecnostech
bude plnéni pozadavki komplikované;si; totéz plati ve vztahu k organizacim
statni spravy. VétSina povinnych subjektt ze soukromé sféry jiz v soucasné
dob¢ vyznamnou ¢ast pozadavki na bezpec¢nost splituje — v Organizaénich
strukturach vétSich subjektd existuji i role bezpe€nostniho spravce nebo
manazera. Ve vztahu k mnohym subjektiim bude zejména nutné stanovit, kdo
je za plnéni povinnosti v oblasti kybernetické bezpe¢nosti odpovédny.

1.2.10 Lhity

Dobu, kdy se na jednotlivé povinné subjekty za¢nou vztahovat povinnosti
vyplyvajici ze Zakona o kybernetické bezpecnosti, stanovuje Zakon ve svych
prechodnych ustanovenich pro kazdou kategorii povinnych subjekt rozdilng.

Tab. 3. Lhuty pro chovani povinnych subjektt

Oznameni
kontaktnich
L, . Bezpecnostni | HlaSeni KBI ,On,? e
Povinny subjekt § 3 ., udaji
opatieni § 4 §8 e x
a jejich zmén
§16
a) poskytovatel sluzby
elektronickych komunikaci « narodni
a subjekt zajist'ujici sit’ CERT
elektronickych
komunikaci, pokud neni
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organem nebo osobou
podle pismene b),

b) organ nebo osoba

zajistujici vyznamnou sit’,

ojku d ile's\cl)?l spréveem narodni * narodni

POREREITON SPTAVE CERT CERT

komunikaéniho systému

podle pismene d)

1 rok
(od nabyti ucinnosti Zakona)
0 dnu

(od nabyti ucinnosti Zakona)

a) spra Utad ,
) informacniho (vrIZdni » Urad
ladni CERT
systému KII CERT) (vladni C )
b) sprd Urad )
! omunikacaiho (VrIZdni » Utad
ladni CERT
systému KII CERT) (vladni )
Utad ]
» Urad
c) spravce VIS (vladni o
CERT) (vladni CERT)
N N .,
M Y
1 rok 30 dnit

(od uréeni povinného subjektu) (od uréeni povinného subjektu; od
naplnéni urcujicich kritérii VIS)

1.3 Provadéci predpisy k Zakonu

Provadécimi predpisy Zakona o kybernetické bezpecnosti jsou:

Vyhlaska ¢.

316/2014 Sb.,

bezpecnostnich

opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatienich

a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti
(,Vyhlaska o kybernetické bezpecnosti®). Tato vyhlaska nabyla
ucinnosti dne 1. ledna 2015 [2].
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e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich (,,Vyhlaska o VIS*). Vyhlasky nabyla
ucéinnosti dne 1. ledna 2015 [3].

e Novelizované nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury (,,Nafizeni o kritériich pro urceni
prvku KI“). Novelizované znéni nafizeni nabylo u¢innosti dne
1. ledna 2015.

1.3.1 Vyhlaska o vyznamnych informacnich systémech

Bliz§i informace pro urCeni subjektl, které jsou spravci vyznamnych
informacnich  systém  podléhajicimi  povinnostem podle Zakona
o kybernetické bezpetnosti, poskytuje Vyhlaska o VIS*. Vymezeni
vyznamnych informacnich systémii umoznuje stanoveni presného okruhu
subjektd, od kterych bude vyzadovano plnéni povinnosti stanovenych
v Zakoné, jejichz obsah a rozsah je detailngji specifikovan ve Vyhlasce o VIS.

Mezi spravce vyznamnych informacnich systémi patii podle Vyhlasky o VIS
vyhradné osoby verrejného prava. Nejsou mezi né zafazeny obce® a pii vykonu
pusobnosti obce ani hlavni mésto Praha. Informacni systémy téchto subjekti
nejsou zatazeny proto, ze jejich funkCnost ovliviiuje men$i pocet osob,
a jejichz poskozeni by vedlo ke vzniku méné rozsahlych skod. Jejich zatazeni
mezi vyznamné informacni systémy, a s tim souvisejici plnéni povinnosti
podle Zakona, by mohlo byt pro tyto subjekty neptiméienou zatézi. Tato zatez
by neodpovidala nasledkiim, které by mohly v disledku kybernetického utoku
na takové informaéni systémy nastat [3].

Vyznamné informacni systémy se dle Vyhlasky o VIS budou urcovat dvojim
zpusobem:

e jedna skupina je taxativné vypoctena v piiloze ¢. 1 Vyhlasky o VIS,

4 Vyhlaska napliiuje zmoctiovaci ustanoveni v § 28 odst. 1 Zakona o kybernetické
bezpecnosti, které slouzi k provedeni § 6 pism. d) Zakona o kybernetické bezpecénosti.
5 Zékon ¢&. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozd&jsich predpisti.
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e ostatni bude mit za kol urcit jejich spravce dle ve Vyhlasce o VIS
stanovenych urcujicich kritérii.

Informacéni systémy uvedené v pfiloze ¢. 1 byly urCeny jako vyznamné
na zakladé zjevného naplnéni urcujicich kritérii stanovenych vyhlaskou.
Zména nazvu daného systému pak nebude mit vliv na jeho zatazeni do této
ptilohy, ¢i vyfazeni z ni, bude-li i nadale plnit své ptivodni funkce.

Urcujici kritéria se déli na kritéria dopadova a oblastni. Pro stanoveni
informac¢niho systému jako vyznamného informacniho systému je nutné,
aby splnil jak dopadova, tak oblastni uréujici kritéria.

1.3.2 Narizeni o kritériich pro urcéeni prvku KI

Kritéria pro urceni prvku kritické informacni infrastruktury se déli na kritéria
priifezova a odvétvova a jsou podminkami, za jejichz splnéni bude prvek
uréen prvkem kritické informacni infrastruktury. V piipadé zatazeni mezi
prvky kritické informacni infrastruktury musi prvek spliiovat kumulativné
prifezova i odvétvova Kritéria.

Nové uréenym spraveum prvki kritické infrastruktury vzniknou povinnosti
vsouladu sKrizovym zdkonem, zejména zpracovani planu krizové
pfipravenosti prvku kritické infrastruktury a uréeni odpovédného
bezpecnostniho zaméstnance.

1.3.3 Vyhlaska o kybernetické bezpecnosti

Vyhlaska o kybernetické bezpecnosti® upravuje obsah bezpetnostnich
opatfeni a rozsah, v jakém jsou jednotlivé skupiny subjektl, na néz regulace
Zakona o kybernetické bezpecnosti dopada, povinny bezpecnostni opatieni
zavést a provadet. Dale reguluje rozsah a doporucenou strukturu bezpecnostni
dokumentace. Vyhlaska dale stanovi jednotlivé kategorie a typy

8 K vydani vyhlagky o kybernetické bezpegnosti je Urad zmocnén ustanovenim § 28 odst. 2
Zakona o kybernetické bezpe¢nosti k provedeni § 6 pism. a) azc), § 8 odst. 4, § 13 odst. 4 a §
16 odst. 6 Zakona o kybernetické bezpecnosti.
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kybernetickych bezpecnostnich incidentti, nalezitosti a zpisob jejich hlaseni
a vzor a formu oznameni kontaktnich udajl, které jsou povinné subjekty
povinny oznamovat vladnimu CERT, nebo narodnimu CERT a zakladni
nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku.

Vyhlaska podrobné stanovi organizacni a technicka bezpecnostni opatieni,
ktera jsou subjekty uvedené v § 3 pism. ¢) az e) zakona o kybernetické
bezpeCnosti povinny zavést a provadét ve svych informaénich
a komunikac¢nich systémech.

Jednotliva bezpeénostni opatieni vychazeji predev§im z pravidel stanovenych
technickymi normami fady ISO/IEC 270017, které jsou upraveny tak, aby
jejich zavedeni a nasledné dodrzovani bylo proveditelné jak osobami
soukromého prava, tak i organy vefejné moci, za soucasného naplnéni
podminky zajisténi adekvatni Girovné zabezpeceni vybranych informacnich
a komunikaénich systému [4].

Vyhlaska o kybernetické bezpec¢nosti stanovi typy a kategorie i rozsah
a zpusob hlaseni kybernetickych bezpec¢nostnich incidentl. Stanovi také, jaké
nalezitosti ma mit oznameni o provedeni reaktivnich opatfeni a jaky byl jeho
vysledek. Dale uré¢i kategorizaci a typologii kybernetickych bezpe¢nostnich
incidenti a nalezitosti hlaSeni kybernetického bezpecnostniho incidentu tak,
aby jiz ztohoto hlageni byly Utad nebo Nérodni centrum kybernetické
bezpecnosti schopni na konkrétni kyberneticky bezpecnostni incident
reagovat.

Jednim zcili nové pravni Upravy je zavést u sprévci informacnich
a komunikaéni ramec ISMS® prostiednictvim pozadavku na vytvofeni
rozsahlé bezpecnostni dokumentace a urcit odpovédnosti za oblast IT Security

") Zakladnim vychodiskem tvorby vyhlasky jsou normy ISO/IEC 27001:2013 — Informaéni
technologie — Bezpe¢nostni techniky — Systém fizeni bezpecnosti informaci a ISO/IEC
27002:2013 — Informacni technologie — Bezpecnostni techniky — Soubor postupt pro opatieni
bezpecnosti informaci, které odrazi moderni pojeti dobré praxe fizeni bezpecnosti informaci.

¢ Information Security Management System — systém fizeni bezpe¢nosti informaci.
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definovanim bezpecnostnich roli, které maji byt u spravc informacnich
a komunikacnich systémut KII zavedeny [4].

Vyhlaska o kybernetické bezpe¢nosti specifikuje tyto jednotlivé role, kterymi
jsou manazer kybernetické bezpecnosti, architekt kybernetické bezpecnosti,
auditor kybernetické bezpe¢nosti a garant aktiva.

1.4 Unijni predpisy o zajisténi kybernetické bezpec¢nosti

Text obsahuje analyzu tUpravy kybernetické bezpecnosti v pravu EU
S diirazem na navrh Smérnice Evropského Parlamentu a Rady o opatienich
k zajisténi vysoké spoleéné urovné bezpe¢nosti siti a informaci v Unii,
a na zmeény, kterymi navrh Smérnice proSel, nez byl piijat Evropskym
Parlamentem, a na posouzeni rozdili mezi Gpravou navrhované Smérnice
a ¢eskou pravni Gpravou [5].

141 Strategie pro kybernetickou bezpefnost a navrh Smérnice
Evropského Parlamentu a Rady o opatienich k zajisténi vysoké
spole¢né irovné bezpe¢nosti siti a informaci v Unii

V tnoru 2013 piijala EU Strategii pro kybernetickou bezpec¢nost. V ni jsou
definovany principy (ochrana zdkladnich prav, svobody projevu, osobnich
udajii a soukromi, pfistup k internetu pro vSechny, demokratickd sprava
kybernetického prostiedi a sdilena odpovédnost za zajisténi ochrany), jejichz
dodrzovani by mélo k udrzeni kybernetické bezpec¢nosti dopomoci. Strategie
pro kybernetickou bezpecnost dale stanovila pét strategickych priorit, kterych
chce dodrzovanim vyse uvedenych princip dosdhnout.
Témito prioritami jsou:

o dosazeni kybernetické zptisobilosti,

o redukce kybernetické kriminality,

o pfiprava politik k obrang proti kybernetickym tGtokiim,

e vyvinuti praimyslovych a technologickych zdroji pro kybernetickou

bezpecnost,

e zavedeni mezindrodni politiky pro kybernetickou bezpecnost,
odrazejici evropské hodnoty.
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Za ucelem zvySeni bezpecnosti siti byl 7. tinora 2013 piedlozen k projednani
navrh Smérnice Evropského Parlamentu a Rady o opatfenich k zajisténi
vysoké trovné bezpecnosti siti a informaci v Unii (,,Smérnice). Cilem
navrhu Smeérnice je zajistit, aby vSechny clenské staty piijaly narodni strategii
a plan spoluprace pro bezpecnost siti a informaci a tim zajistily alespon
minimalni vyzadovany stupen jejich ochrany. Zaroven se predpoklada vznik
spoluprace a koordinované vymény informaci mezi ¢lenskymi staty. Bude se
vyzadovat také sdileni informaci mezi soukromym a vefejnym sektorem.
Spoleénosti z kli¢ovych odvétvi® a organy statni spravy budou mit povinnost
posuzovat rizika, kterym celi a pfijimat odpovidajici opatieni pro zajiSténi
bezpecnosti siti a informaci. Dosavadni evropska pravni Uprava je silné
fragmentovana, upravuje oblast kybernetické bezpecnosti v nedostateéném
rozsahu a jsou v ni mnohé mezery”®. Podle dosavadnich pravidel jsou

% Dle navrhu Smémice jsou klicovymi odvétvimi bankovnictvi, burza cennych papirti, vyroba,
prenos a distribuce energie, doprava (letecka, Zelezni¢ni, namotni), zdravotnictvi, internetové
sluzby a vefejna sprava.
10 Evropské predpisy, které v soucasné dob& upravuji oblast kybernetické bezpecnosti, jsou
tyto:
Smérnice Evropského Parlamentu a Rady:
- 1999/5/ES o radiovych zafizenich a telekomunikacnich koncovych zatizenich
a vzajemném uznavani jejich shody;2000/31/ES o nékterych pravnich aspektech
sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu
(smérnice o elektronickém obchodu),
- 2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci (autorizaéni
smérnice), ve znéni smérnice 2009/140/ES,
- 2002/21/ES o spole¢ném piedpisovém ramci pro sité a sluzby elektronickych
komunikaci (ramcova smérnice), ve znéni smeérnice 2009/140/ES,
- 2002/58/ES o zpracovani osobnich idaji a ochrané soukromi v odvétvi
elektronickych komunikaci,
- 2006/24/ES o uchovavani Gidaji vytvarenych nebo zpracovavanych v souvislosti
s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo
vefejnych komunikaénich siti,
- 2008/114/ES o urcovani a oznacovani evropskych kritickych infrastruktur
a o posouzeni potieby zvysit jejich ochranu.
Natizeni Evropského parlamentu a Rady
- 460/2004/ES o ztizeni Evropské agentury pro bezpec€nost siti a informaci ve znéni
nafizeni ¢. 1007/2008,
- 1077/2011/ES kterym se zfizuje Evropska agentura pro provozni fizeni rozsahlych
informac¢nich systémi v prostoru svobody, bezpecnosti a prava.
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k zavedeni bezpecnostnich opatieni povinny pouze telekomunikaéni
spoleCnosti a spravci udaji. Pouze telekomunikacni spoleCnosti maji
povinnost hlasit vyznamné bezpe€nostni incidenty. Novy navrh Smérnice
stanovuje pravidla pro vSechny vlastniky a spravce kritické infrastruktury.

Smérnice ma zajistovat minimalni miru bezpec¢nosti. Funguje-li v ¢lenskych
statech pravni Gprava zajistujici vyssi miru bezpec¢nosti, miize i nadale zdstat
v platnosti. Stejné tak jsou ¢lenské staty opravnény pifijmout novou Upravu
zaruCujici vyssi bezpeCnostni pozadavky, nez jsou pozadavky stanovené
ve Smérnici.

1.4.2 Stav procesu piijimani Smérnice

Dne 13. bfezna 2014 byl navrh Smérnice v prvnim ¢teni schvalen Evropskym
Parlamentem a 5. ¢ervna 2014 probéhla v Radé EU debata tykajici se navrhu
Smérnice. Evropskym Parlamentem projednand Smérnice vychazi
z puvodniho navrhu, oproti ptivodnimu ndvrhu ale obsahuje mnohé zmény,
zejména zpiesnuje okolnosti, za kterych jsou povinné subjekty povinny plnit
své povinnosti v oblasti kybernetické bezpecnosti. Dale se v ndvrhu méni
vymezeni povinnych subjektd. Navrh pozménény Evropskym Parlamentem
klade na povinné subjekty niz§i administrativni zatéz a vice dba na ochranu
jejich Gdaji. V ramei pravniho procesu bude dale nutné, aby navrh Smérnice
byl schvalen Radou EU. V ptipadé€ ptijeti Smérnice ve stavajicim znéni budou
mit ¢lenské staty povinnost pfijmout a zvefejnit pravni piedpisy nezbytné pro
dosazeni souladu s ni nejpozdéji do jednoho a piil roku ode dne jejiho piijeti.

Vzhledem ke skutecnosti, Ze se jedna pouze o navrh Smérnice, ktery se miize
Vv prubéhu pravniho procesu dale zménit, a nikoli o pfijatou a platnou tpravu,
jsou vSechny naSe dale uvedené zavéry pouze doporucenimi vychazejicimi
Z nam dostupného nadvrhu Smérnice.

1.4.3 Rozdily mezi evropskou tpravou a Zakonem o Kkybernetické
bezpecnosti

Zakon o kybernetické bezpeCnosti je obsahové velmi podobny znéni
Smérnice. Plvodni ndvrh Smérnice stanovil tkoly povinnych subjekt
a Clenskych statl vice rdmcové, zatimco ndvrh Smérnice piijaty Evropskym
Parlamentem je vice zptesnujici.
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Povinné subjekty

Piivodni navrh Smérnice stanovil, Ze povinnymi subjekty budou mimo jiné
kli¢ovi poskytovatelé sluZzeb informac¢ni spolecnosti, jak je stanoveno
ve Smérnici 98/34/ES ze dne 22. Cervna 1998 o postupu pii poskytovani
informaci v oblasti norem a technickych ptedpist a pfedpisti pro sluzby
informaéni spoleénosti'’. Jedna se o sluzby, které podporuji nasledné sluzby
informacni spoleCnosti, jako jsou napiiklad platformy pro elektronické
obchodovani, internetové platebni brany, socidlni sité, vyhledavace, sluzby
cloud computingu a obchody s aplikacemi. NaruSeni téchto sluzeb brani
poskytovani dalSich sluzeb, pro néz jsou tyto sluzby kliCovymi vstupy.
Dle ptvodniho nadvrhu smérnice se pozadavky na bezpe¢nost a povinnosti
meély vztahovat téZ na organy vefejné spravy a provozovatele kritickych
infrastruktur, které jsou na informacnich a komunikacnich technologiich silné
zavislé a maji zasadni vyznam pro =zachovani zivotné dilezitych
ekonomickych a spoleCenskych funkci, jako je elektfina, plyn, doprava,
uvéroveé instituce, burzy cennych papird a zdravotnictvi. Demonstrativni vycet
skupin subjektd je uveden v Ptiloze II navrhu Smérnice.

Navrh pfijaty Evropskym Parlamentem (,,Upraveny navrh smérnice®)
obsahuje vyrazné zmény co do vy¢tu povinnych subjektii. Oproti piivodnimu
navrhu by se minimalni pozadavky na bezpe¢nost mély vztahovat pouze na
zuzeny okruh hospodarskych subjektt. Podle Upraveného navrhu by
Smérnice méla regulovat pouze kritickou infrastrukturu, kterd ma zasadni
vyznam pro zachovani zivotné dilezitych ekonomickych a spoleCenskych
¢innosti v oblasti energetiky, dopravy, bankovnictvi, infrastruktury,
finan¢nich trhd a zdravotnictvi. Organim vetejné spravy povéiené vykonem
verejné sluzby se pouze doporucuje ke spraveé a ochrané své vlastni sité
a informacnich systémt pfistupovat peclivé, jinak se na né Smérnice
neaplikuje. Stejné jako v piivodnim ndvrhu jsou z oblasti plisobnosti Smérnice
vylouceni vyrobci hardware a vyvojari software — oproti piivodni verzi tedy
nedoslo ke zméné. Vystrazna informacni sit’ kritické infrastruktury (CIWIN)

1 k. vést. L 204, 21.7.1998.s. 37.
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by se méla rozsifit i na hospodarské subjekty, na n¢z se vztahuje navrh
smérnice.

Dle Upraveného navrhu by se Smérnice neméla vztahovat na klicové
poskytovatele sluZeb informac¢ni spole¢nosti’?, ktefi podporuji nasledné
sluzby informacni spolecnosti, jako jsou naptiklad platformy pro elektronické
obchodovani, internetové platebni brany, socidlni sité, vyhledavace, sluzby
cloud computingu a obchody s aplikacemi. Aplikovatelnost Smérnice pro tyto
subjekty byla uvedena vbodu 8 pism. a) ¢lanku 3 navrhu Smérnice
(demonstrativni vycet povinnych subjektl v prvni ¢asti Ptilohy II navrhu
Smeérnice). Tyto ¢asti Smérnice byly nové zcela vypustény. Bod 8 pism. b)
¢lanku 3 navrhu Smérnice, ktery stanovuje pouzitelnost Smérnice pro
subjekty v oblasti energetiky, dopravy, bankovnictvi, zdravotnictvi
(v pivodnim navrhu téz obchodovani s cennymi papiry, které bylo
Vv pozménéném navrhu odstranéno) byl dale rozsifen o oblasti infrastruktury
finan¢nich trhl, vyménnych uzld internetu a potravinového dodavatelského
fetézce a o podminky, aby jejich naruSeni nebo zni¢eni mélo v ¢lenském staté
v disledku neschopnosti zachovat tyto funkce vyznamny dopad a aby dotéena
sit a dotéené informacéni systémy byly spojeny se zakladnimi sluZbami
provozovatele infrastruktury.

Diference mezi Zakonem a ipravami ve Smérnici

Na rozdil od navrhu Smérnice &esky Zakon o kybernetické bezpeénosti®
a jeho provadéci predpisy stanovi, ze se povinnosti v oblasti kybernetické
bezpecnosti ukladaji jak soukromym, tak vefejnopravnim subjektim. Co se
tyCe aplikovatelnosti pfedpisu na vefejnopravni povinné subjekty, vSak neni
Ceska pravni Gprava v rozporu ani s puvodnim, ani s Upravenym navrhem
Smérnice. Dle obou navrhia totiz ¢lensky stat mlize povinnosti povinnych
vetrejnopravnich subjekti upravit podle uvazeni.

12 Jak je stanoveno ve Smérnici 98/34/ES ze dne 22. Cervna 1998 o postupu pii poskytovani
informaci v oblasti norem a technickych piedpist a predpist pro sluzby informacni
spole¢nosti, UF. vést. L 204, 21.7.1998.s. 37.

13 §3 Zakon o kybernetické bezpecnosti a dale Vyhlaska o VIS a novelizované Natizeni
432/2010 Sh.
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Na rozdil od navrhu Smérnice, ktery stanovuje pro vS§echny povinné subjekty
stejny rozsah povinnosti, Zakon o kybernetické bezpecnosti rozliSuje povinné
subjekty do péti skupin, u nichz rozsah povinnosti diferencuje.

Dalsim rozdilem oproti evropské upravé je skute¢nost, ze dle pivodniho
navrhu i podle navrhu po provedeni zmén, se dle Smérnice budou povazovat
za povinné subjekty provozovatelé kritickych infrastruktur, zatimco dle
diivodové zpravy k Zakonu o kybernetické bezpe¢nosti budou v CR
povinnymi subjekty ty, které fakticky urCuji ucel ptislusného systému
a podminky jeho provozovani, typicky jeho vlastnici. V tomto ohledu by
potencialné mohlo dochazet k rozdilnému oznaceni povinnych subjektti podle
Smérnice a Zakona.

Vzhledem k tomu, Ze smérnice jsou pravnimi akty stanovujicimi cil, ktery
museji vSechny ¢lenské staty EU splnit, s tim, ze kazdy ¢lensky stat se muze
rozhodnout, jakym zpisobem tak ucini, lze dovodit, Ze v pfipadé piijeti
Smérnice bude tato stanovovat cil zajiSténi vysoké urovné spole¢né
bezpecnosti siti a informaci v EU.

S ohledem na znéni Zakona mohou v praxi vznikat vykladové obtize
v piipad¢ urcovani povinného subjektu, tj. spravce IS nebo KS. Vlastnik prvku
kritické infrastruktury miiZe byt osobou odliSnou od provozovatele/vlastnika
pfislusného IS nebo KS. Piipadné vykladové nejasnosti bude nutné fesit
v souinnosti s Uradem.

Kontrolni a dozorové orgdny

Upraveny navrh Smérnice stanovi, Ze ¢lensky stdt ma moznost jmenovat vice
nez jeden odpoveédny organ a povinnost urcit jeden civilni vnitrostatni organ,
kterym bude naptiklad jeden z odpovédnych organt, jako wvnitrostatni
Jednotné kontaktni misto. M¢la by byt zajiSténa vzajemna spoluprace
odpovédnych organti a Jednotného kontaktniho mista pfi plnéni povinnosti
stanovenych Smeérnici. Preshrani¢ni spolupraci ¢lenskych stati by méla
zajistovat Jednotna kontaktni mista prostfednictvim sit€ pro spolupréci.
Oznameni o bezpe¢nostnich incidentech by meéla byt sdélovana jak
odpovédnym organiim, tak Jednotnému kontaktnimu mistu ve staté, kde byla
zakladni sluzba narusena. Pokud by byly zékladni sluzby naruseny ve vice nez
jednom clenském staté, Jednotné kontaktni misto, které oznameni obdrzelo,
by mélo informovat ostatni dot¢ena Jednotna kontaktni mista.
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Upraveny navrh smérnice oproti puvodnimu navrhu Smérnice vyrazné
dikladnéji chrani povinné subjekty v oblasti zvefejiiovani informaci
o bezpecnostnich incidentech. Jednotné kontaktni misto smi dle Upraveného
navrhu smérnice zvetejnit informaci o kybernetickém incidentu jen po
konzultaci s odpovédnym organem a v piipadé€, Ze je k zamezeni incidentu
nebo Kk jeho vyfeSeni tieba, aby o ném méla vefejnost povédomi, nebo pokud
dotceny povinny subjekt odmitl fesit zdvaznou strukturalni slabinu spojenou
S timto incidentem. V kazdém pfipadé je oznamujici odpoveédny organ
povinen zajistit, aby dot¢eny povinny subjekt m¢l moznost se k véci vyjadrit
a aby rozhodnuti o zvefejnéni bylo vyvazeno vetejnym zajmem. Podminky
pro zvetrejnéni informaci o kybernetickém incidentu by se dle Upraveného
navrhu smérnice vyrazné zpiisnily. Ceska pravni Uprava chrani povinné
subjekty v jesté vétsi mife. Utad miize poskytovat Gidaje z evidence incidentt
provozovateli narodniho CERT, organtim vykonavajicim ptisobnost v oblasti
kybernetické bezpe¢nosti v zahrani¢i a jinym osobdm plisobicim v oblasti
kybernetické bezpecnosti v rozsahu nezbytném pro zajisténi ochrany
kybernetického prostoru. Pravo zvefejniovat udaje o kybernetickych
incidentech ale neni Utadu ptiznano vibec.

Dle Upraveného navrhu by Jednotna kontaktni mista méla pfevzit mnohé
povinnosti, které dle puvodniho navrhu pfipadaly odpovédnym organtm.
Stanoveny jsou mimo jiné v ¢l. 8 odst. 3 navrhu Smérnice a jsou jimi
napiiklad: Sifeni vCasnych varovani tykajicich se rizik a incidentl
a zajistovani koordinované reakce. Jsou jim dany i nové ukoly, jako vyvijeni
pokyntl pro konkrétni kritéria pro jednotliva odvétvi ve spolupraci s agenturou
ENISA. Upraveny navrh smérnice vyrazné posiluje spolupréaci s agenturou
ENISA a zajistuje informovanost sité pro spolupraci o vyzkumu v oblasti
bezpecnosti a jinych relevantnich programech v ramci iniciativy Horizont
2020.

Pro kazdé odvétvi uvedené v Ptiloze II Smérnice (energetika, doprava, vyroba
a dodavky vody, potravinovy dodavatelsky fetézec, vymeénné uzly internetu,
infrastruktura finan¢nich trhtt) by dle Upraveného navrhu smérnice méla byt
ztizena alespoil jedna skupina CERT odpovédna za feSeni incidentl a rizik.
Skupina CERT by mohla byt zfizena v ramci odpovédného organu. Skupiny
CERT by mely byt podiizeny odpovédnym orgadniim, nebo Jednotnym
kontaktnim mistiim, ktera budou pfezkoumavat jejich pravomoci a ucinnost
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jejich postuptl pti feSeni incidentt. Skupiny CERT by mély byt opravnény
k tomu, aby se ucastnily a iniciovaly spole¢na cviceni s jinymi skupinami
CERT z ¢lenskych statd 1 z nadnarodnich instituci jako jsou NATO a OSN.

Sankce zustaly v Upraveném navrhu Smérnici stejné, bylo vSak navrzeno
nové ustanoveni, dle kterého Clenské staty zajisti, aby sankce byly ukladany
jen v piipadé, Ze subjekt nesplnil své povinnosti zamérné, nebo v disledku
hrubé nedbalosti. Byly téz vyrazné omezeny pravomoci Komise — naptiklad
byla zruSena pravomoc pfijimat akty v pienesené pravomoci v oblasti
dostupnosti bezpe¢né vnitrostatni komunikaéni a informaéni infrastruktury
a existence odpovidajicich zdroji umoziujicich zapojeni odpovédného
organu a skupiny CERT do bezpecného systému sdileni informaci a zruSena
byla téz moznost Komise vyzvat Clensky stat, aby poskytl veskeré relevantni
informace o uréitém riziku nebo incidentu. Clenskym statim se tak ponechava
vétsi volnost vnitrostatni upravy [1].

Zéakon o kybernetické bezpeénosti je postaven na existenci Utadu jako organu
vykonavajiciho kontrolu v oblasti kybernetické bezpecnosti. Smérnice
oddéluje existenci odpovédného organu a skupin CERT. Ceskd tuprava
kybernetické bezpeCnosti svym pfistupem odpovida moznosti dané
Upravenym navrhem smérnice, tj. mit vice odpovédnych organd a jeden
Z nich (narodni CERT) uréit jako Jednotné kontaktni misto. Cesky Zakon
o kybernetické bezpeénosti uvadi, ze jako sou¢ast Utadu bude piisobit vladni
CERT jako verejnopravni subjekt a dal§im subjektem bude narodni CERT,
ktery bude fungovat jako Jednotné kontaktni misto. Jak Smérnice vyslovné
stanovuje, skupina CERT mize byt ziizena v rdmci odpovédného organu.
Narodni CERT v tomto ohledu také spliiuje pozadavky kladené Smérnici — je
civilnim orgdnem a dle Zakona je jeho ukolem zajiStovat pieshrani¢ni
spolupraci s jinymi Jednotnymi kontaktnimi misty

Ohledné sankci ptivodni navrh Smérnice upravoval pouze nutnost jejich
pfiméfenosti — pfi¢emz sankce podle Zakona jisté nelze povazovat za
nepfiméfené vysoké, Upraveny navrh ale umoziuje jejich ulozeni pouze
Vv ptipad€, Ze povinny subjekt nesplnil své povinnosti védomé nebo z hrubé
nedbalosti. Sankce stanovené v Zakon¢ jsou povinnym subjektim ukladany
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za spravni delikty. Privnickd osoba'® za delikt neodpovida, prokaze-li,
ze vynalozila veskeré usili, které je po ni mozné pozadovat, aby poruseni
pravni povinnosti zabranila. Navic spravnim deliktem je pouze nesplnéni
povinnosti ulozenych Utadem nebo nenahlaseni kontaktnich tdajd
(pro subjekty dle §3 c) az e) také nezavedeni a neprovadéni bezpecnostnich
opatfeni a bezpecnostni dokumentace) — povinné subjekty tedy, v pfipadé,
ze nesplni, nesplni bud’ umyslné, nebo z hrubé nedbalosti.

1.5 Kybernetické bezpeénost ramci EU a ve vybranych zemich

Pti posuzovani kybernetické bezpeCnosti v ramci EU jsme se soustiedili
pouze na evropské lidry v oblasti kybernetické bezpecnosti.

1.5.1 Regulace v ramci EU

Vyvoj informaénich komunikaci, elektronickych siti a informacnich systému
a vzrustajici zavislost evropskych spoleCenstvi na ném s sebou ptinesly rozvoj
kybernetické kriminality, jako trestné Cinnosti, ktera je hrozbou jak pro
obcany a podniky, tak i pro statni organy a dalsi subjekty vefejného prava.

V lednu 2013 zacalo na pudé EU fungovat Evropské centrum pro boj proti
kybernetické kriminalité (,,Centrum®). V jeho vytvoreni hrala kli¢ovou roli
Evropska komise. Pfedmétné stfedisko funguje v EU Vv rdmci Evropského
policejniho ufadu — Europolu, které sidli v nizozemském Haagu. Centrum
zaméfuje svou Cinnost na ochranu fyzickych a pravnickych osob pied
nezdkonnymi c¢innostmi na internetu provadénymi organizovanymi
zlo¢ineckymi skupinami (zejména se bude jednat o oblasti podvoda
V internetovém bankovnictvi, nebo kybernetickou kriminalitu poskozujici
déti). ,,Centrum bude p¥i plnéni svych ukolii a za ucelem poskytovani lepsi
podpory vySetrovateliim, statnim zdstupcum a soudcim zabyvajicim se
kyberkriminalitou soustiedovat jak informace z verejné dostupnych zdrojii,

14 Doslo-li k poruseni povinnosti ulozenych Zakonem o kybernetické bezpe¢nosti pii
podnikani fyzické osoby nebo v pfimé souvislosti s nim, pouziji se ustanoveni Zakona o
kybernetické bezpeénosti o odpovédnosti a postihu pravnické osoby.
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tak i ze soukromého sektoru, od policie a akademické obce. Nové centrum
bude rovnéz slouzit jako znalostni zakladna pro vnitrostatni policii v ¢lenskych
statech a sdruzi evropské odborné kapacity a odbornou pripravu v této

oblasti“.*®

Situace Vjednotlivych clenskych statech je hodnocena dle dostupnych
materialli. Z tohoto diivodu je u nékterych zemi uvedeno vice informaci, které
lze ziskat z verejné dostupnych zdroja.

1.5.2 Regulace v nékterych ¢lenskych statech EU
Estonsko

Jednim z evropskych lidri v oblasti kybernetické bezpecnosti je Estonsko,
které bylo vroce 2007 postizeno sérii zavaznych kybernetickych utokd.
V navaznosti na né ptijalo Estonsko fadu kroku s cilem zvysit a zajistit
kybernetickou bezpecnost zemé. Posledni kyberneticka strategie Estonska se
vztahuje na obdobi let 2014 az 2017. Estonska vlada na toto obdobi vyclenila
16 miliond Eur, vét§ina z nich ma byt Cerpana z evropskych fondd. Strategie
si klade za cil odhalovani rizik kybernetické bezpe¢nosti a obranu proti nim.
Vzhledem k zavislosti na elektronickych systémech (e-state, e-volby,
identifika¢ni prikazy), se Estonsko stalo velice zranitelné. Kyberneticka
strategie se proto soustfedi na zajisténi kritické infrastruktury a vyznamnych
systémii pomoci pravniho ramce, podporou mezinadrodni spoluprace,
zvySovanim povédomi o kybernetické bezpecnosti, zajiSt'ovanim profesiondlii
V oblasti kybernetické bezpecnosti, jakoz i vyvojem IT feSeni pro zajiSténi
kybernetické bezpecnosti.

Pro odhalovani kybernetické kriminality byla v roce 2012 zfizena sekce pro
odhalovani kyberkriminality. V rdmci této sekce byla zfizena i pozice
webového policejniho komisate, jehoz ukolem je také zvySovani povédomi
verejnosti o bezpeCnosti internetu a ochrana déti a mladeze online.

15 http://europa.eu/rapid/press-release_IP-12-317_cs.htm
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Dilezitou aktivitou v boji proti kyberkriminalité¢ a kyberterorismu, které se
v Estonsku vénuji, jsou kyberneticka bezpecnostni cviceni, jejichz ucelem
mimo jiné je, proveéieni efektivnosti a dostatecnosti zavedenych pravnich
ptredpisti pro oblast kybernetické bezpecnosti. V roce 2012 zorganizovala
estonska vlada unikatni kybernetické bezpe¢nostni cviceni ,,Kyberneticka
hore¢ka“®. Od roku 2012 se v Estonsku poradaji kyberneticka bezpeénostni
cviCeni NATO, pticemz v Talinu je Centrem Excelence NATO pro
kybernetickou bezpec¢nost.

Estonsko pokracuje v boji proti kyberkriminalité i v roce 2015 a pfipravuje
zalozeni policejni jednotky, ktera by se pfimo vénovala problémim
s kyberkriminalitou. Tato jednotka by méla piisobit jako soucast Ustiedni
kriminalni policie jiz od roku 2016.Y

Némecko

Oblast kybernetické bezpecnosti je nové ve Spolkové republice Némecko
komplexné upravena. Vedle toho jsou bezpecnost dat a ochrana informaci
okrajové upraveny v dalsich spolkovych zakonech®.

Zakladnim dokumentem pro oblast kybernetické bezpe€nosti je Strategie
kybernetické bezpecnosti schvalena v unoru 2011, vniz spolkova vlada
definuje cile pro kybernetickou bezpecnost. Strategie je zaméfena predevsim
na ochranmu kritickych informacnich infrastruktur, ochranu informacnich
systémi v SRN, posileni bezpecnosti informacnich systémi ve vetejné
spravé, ziizeni Narodniho centra obrany proti kybernetickym twtokiim®,

16 http://www.riso.ee/en/content/cyber-security-0

17 http://www.baltictimes.com/estonian_police_to_create_cyber_crime_unit/

18 Telekommunikationsgesetz z 22. ¢ervna 2004 (BGBI. I S. 1190), ve znéni pozdéjsich
predpisit Urheberrechtsgesetz z 9. zati 1965 (BGBI. I S. 1273), ve znéni pozdéjsich predist
Bundesdatenschutzgesetz ve znéni oznameni ze dne 14. ledna 2003 (BGBIL. I S. 66), ve znéni
pozdéjsich piedpist Telemediengesetz z 26. tinora 2007 (BGBI. I S. 179), ve znéni pozdé&jsich
ptedpisti Gesetz iiber den Datenschutz bei Telediensten ze dne 11. ¢ervna 1997 (BT-Drs.
13/7934) BSI-Gesetz ze dne 14. srpna 2009 (BGBI. | S. 2821)

19 Nationales Cyber-Abwehrzentrum — centrum obrany proti kybernetickym Gtoktim
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ziizeni Narodni rady pro kybernetickou bezpecnost, jejimz ukolem je propojit
IT management na spolkové urovni s IT Radou pro planovani®® a s oblasti
kybernetické bezpecnosti na strategické a politické tirovni, efektivni ochranu
proti zlo¢inim pachanym v kybernetickém prostoru, efektivni akce k zajisténi
kybernetické bezpecnosti v Evropé i ve svété, pouzivani spolehlivych
a duvéryhodnych informacnich technologii, rozvijeni lidskych zdroji ve
spolkovych organech a rozvoj nastroji na ochranu proti kybernetickym
utoktim.

Prvni navrh zakona na zvySeni bezpeCnosti informacnich systémt byl
predlozen v bireznu 2013. V disledku zmény vlady a odporu ekonomickych
subjektd ale nedoslo k jeho piijeti. Navrh zakona byl kritizovan téz z pravniho
pohledu — jeho soucasti napiiklad nebyla definice ,,provozovateli kritické
infrastruktury” nebo ,,vyznamnych bezpecnostnich incidenti. Nesouhlas
S navrhovanou Gpravou spoc¢ival v tom, Ze tyto pojmy jsou natolik dulezité, Ze
by mély byt upraveny piimo v zakoné. Dale v zakoné nebyla uvedena mozna
omezeni zakladnich prav tykajici se vlastnictvi a vykonu povolani
u provozovatell kritické informacni infrastruktury, jejichz uvedeni je nutné
podle némecké Ustavy. Navrh zakona byl kritizovan téZ spoleénostmi, na néz
by kyberneticky utok mohl byt proveden.

Zakon na zvySeni bezpe¢nosti informacénich systémi byl piijat v ¢ervenci roku
2015%. Stejné jako navrh zakona z roku 2013 je vytvofen ve formé novely
stavajicich pravnich ptedpisii,? do nichZ je timto zakonem doplnéna regulace
oblasti kybernetické bezpecnosti.

4

Némecky zakon, stejné jako cesky zakon, pifind$i minimdlni troven
bezpecnostnich opatieni, ktera by méla byt povinnymi subjekty zavedena.

2 IT Plannungsrat je radou, ktera ma mandat umoznit zavaznou spolupraci mezi vladou na
federalni Grovni, na statni tirovni a vladami lokalnimi v oblasti IT a e-government.
21http://www.itgovernance.eu/blog/new-german-cyber-security-law-to-protect-critical -
infrastructure/

2 BSI-Gesetz ze dne 14. srpna 2009 (BGBI. 1, S. 2821); Bundeskriminalamtgesetz ze dne 7.
cervence 1997 (BGBI. I S. 1650); Telemediengesetzes ze dne 26. tinora 2007 (BGBI. I S.
179); Telekommunikationsgesetz ze dne 22. ¢ervna 2004 (BGBL. I S. 1190);
Aussenwirtchaftsgsetz
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Na rozdil od ceského zadkona, budou mit provozovatelé kritické informaéni
infrastruktury v Némecku na provedeni opatfeni na ochranu informacné-
technickych systému k dispozici dva roky od u¢innosti provadéciho piedpisu,
na zaklad¢ kterého budou urceni jako provozovatelé kritické informacni
infrastruktury. Zakon také stanovuje povinnost provozovateld kritické
infrastruktury podrobit se kazdé dva roky bezpecnostnimu auditu, zkouskam
a certifikacim a zprostfedkovat jejich vysledky, vcetné ptipadnych
odhalenych nedostatki, Spolkovému tfadu pro ochranu informaéni techniky
(,,Spolkovy turad“). Spolkovy ufad bude fungovat jako centralni dozorové
misto pro provozovatele kritickych infrastruktur. V pfipadé, Ze by
kybernetické incidenty mohly ohrozit funkénost kritickych informaénich
infrastruktur, bude jejich hlaseni povinné. Subjekty, které incident nahlasi,
maji pravo zistat v anonymité. Tim by mélo byt minimalizovano riziko ztraty
dobré povésti postizenych subjektu.

Na rozdil od ¢eského zakona, némecky zakon se vztahuje pouze na ochranu
informaénich systémil kritické infrastruktury®®. Povinnymi subjekty tak
nejsou spravci vyznamnych informacnich systému, jak jsou definovani ¢eskou
upravou, ani poskytovatelé sluzby elektronickych komunikaci ¢i organy nebo
osoby zajist'ujici vyznamnou sit’.

Vroce 2009 byla schvalena Narodni strategic pro ochranu kritickych
infrastruktur KRITIS. Prvky kritické infrastruktury jsou v ni definovany jako
organizace a zafizeni s velkym vyznamem pro statni spolecnost, jejichz
haruseni nebo vypadek by zplsobily naruseni dodavek, vyznamné naruseni
verejné bezpecnosti nebo jiné dramatické disledky.

Sektory spadajici do kritické infrastruktury jsou v SRN velmi podobné
odvétvovym kritériim uvedenym v pfiloze ¢. 1 Nafizeni. Na rozdil
od odvétvovych kritérii Nafizeni obsahuje némecka regulace navic sektor
kritické infrastruktury ,,Média a kultura®. Od ¢eskych odvétvovych kritérii se

2 Kriticka infrastruktura ve smyslu zdkona BSI-Gesetz ze dne 14. srpna 2009 (BGBI. |, S.
2821).
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lisi také tim, Ze oblast potravinafstvi obsahuje nejen potravinaiskou vyrobu,
ale téz obchod s potravinami. Takovou upravu lze povazovat za komplexnéjsi.
Do ceské upravy by proto méla byt zafazena oblast obchodu s potravinami.
Némecka tuprava obsahuje téz zafazeni oblasti: zdravotni péce, léky
a oCkovaci latky a laboratore. Jak je patrné z nasledné¢ uvedeného srovnani,
obory spadajici do kritické infrastruktury jsou v némecké regulaci popsany
mnohem $ifeji nez v ¢eském Naftizeni, nasledkem toho je skute¢nost, Zze do
nékterych obort kritické infrastruktury (naptiklad elektfina nebo plyn) bude
v SRN spadat vétsi pocet subjekti.

Slovensko

Trestani pocitatové kriminality je na Slovensku koncipovano uzeji nez
v Ceské republice. Primarné tuto oblast upravuje § 247 zakona ¢&. 300/2005
Z.z. Trestny zakon, ve znéni pozd¢jsich predpisti (,,Slovensky trestni
zakon"). Podle tohoto ustanoveni se trestd trestny ¢in poSkozeni a zneuZziti
zaznamu na nosi¢i informaci, ktery obsahuje dvé samostatné skutkové
podstaty, tj. samotné poSkozeni a zneuziti zaznamu a dale neopravnény pristup
do pocitatového systému. Tato uprava s urCitymi rozdily odpovida
ustanovenim § 230 (Neopravnény piistup k pocitatovému systému a nosici
informaci) a § 231 (Opatieni a prechovavani ptistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat) eského Trestniho zakoniku.
Na rozdil od Ceské trestnépravni Gpravy, Slovensky trestni zakon neupravuje
trestny ¢in PoSkozeni zdznamu v pocitatovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti, kdy takovy trestny ¢in muze
spachat napiiklad zaméstnanec porusenim svych zakonnych povinnosti
z hrubé nedbalosti.

Dalsi oblast pocitacové kriminality na Slovensku Ize potrestat podle
ustanoveni o Trestnych cinech proti primyslovym pravim a pravu
autorskému (§ 281 — § 283 Slovenského trestniho zakona). Tato uprava
s men§imi odliSnostmi odpovidd Ceské pravni upravé, na Slovensku je navic
pritézujici okolnosti podminujici pouziti vys$si sazby skuteCnost, kdyz
pachatel spacha trestny ¢in poruSovani autorského prava prostfednictvim
pocitacového systému. V Ceské pravni tprave je na rozdil od slovenské tipravy
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pritézujici okolnosti skutecnost, kdy trestna ¢innost vykazuje znaky obchodni
¢innosti nebo jiného podnikani.

S pocitacovou kriminalitou souvisi i trestnd ¢innost v oblasti porusSovani
soukromi a listovniho tajemstvi, které zahrnuje i data a zpravy v elektronické
podobé. Slovenska pravni uprava poskytuje ochranu tajemstvi dopravovanych
zprav v ustanovenich §§ 196 az 198 Slovenského trestniho zakona, Ceska
navic explicitné 1 ochranu listin a jinych dokumentt, v ramci toho
i po¢itacovych dat, uchovavanych v soukromi (§ 183 Trestniho zakoniku).

Trestnépravni ochranu dopravnimu, telekomunika¢nimu a informaénimu
systému poskytuje v Ceské republice ustanoveni § 311 Teroristicky atok.
Na Slovensku obdobna trestnépravni ochrana chybi.

Obecné lze ke slovenské trestnépravni upravé v oblasti kybernetické
kriminality konstatovat, ze oproti Ceské trestnépravni regulaci, je méné
podrobna a sankcionuje uz$i Skalu protipravniho jednani. V piipadé
protipravného jednani, které ma v Ceské republice konkrétni skutkovou
podstatu, je na Slovensku nutné aplikovat obecnéjsi ustanoveni, ktera dana
jednani postihuji. Naptiklad v pfipadé€ trestného ¢inu PoruSeni tajemstvi listin
a jinych dokumentti uchovavanych v soukromi by se na Slovensku s nejveétsi
pravdépodobnosti pouzila skutkova podstata ustanoveni § 194 PoruSovani
domovni svobody nebo § 194a Ochrana soukromi v obydli Slovenského
trestniho zdkona.

Upravy kybernetické bezpe&nosti se na Slovensku dotyka n&kolik pravnich
predpist, nicméné pouze okrajovée. Priprava komplexni pravni tpravy pro
oblast kybernetické bezpecnosti je jednim s cil Koncepcie kybernetickej
bezpecnosti Slovenskej republiky. Slovensko si klade za cil stanovit Groven
minimalnich bezpe¢nostnich opatieni a v té souvislosti i institucionalni ramec
pro vykon vetejné spravy pro oblast kybernetické bezpecnosti. Dalsi kroky
V této oblasti by mély vést ke stanoveni politiky kybernetické bezpe¢nosti,
systému ftizeni kybernetické bezpeCnosti, dosazeni pifiméfené miry
kybernetické odolnosti SR, snizeni miry kybernetické kriminality, zajiSténi
trvalého rozvoje zpisobilosti a technologickych zdroji kybernetické
bezpecnosti SR.

Koncepce pocita s komplexni pravni Gpravou kybernetické bezpecnosti, jejiz
ptiprava praveé probih4 v podob¢ zdkona o informacéni bezpecnosti.
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Navrhovany text slovenského zakona o informaéni bezpecnosti (,,Navrh
zakona o informac¢ni bezpe€nosti*) pouziva jinou terminologii, nez zakon
0 kybernetické bezpecnosti (napf. informacni a pocitaova bezpeCnost,
digitalni a kyberneticky prostor, atd.). Navrhovana pravni Gprava informaéni
bezpecnosti je zcela jinak koncipovana, nez Ceska uprava, ktera je pehlednéji
strukturovana a pro povinné subjekty srozumiteln¢j$i. Na rozdil od ¢eského
zakona by povinnymi subjekty na Slovensku méli byt i poskytovatelé sluzeb
informacni spolec¢nosti, tj. napfiklad spolecnosti provozujici e-shopy.

Povinnost zavést bezpeCnostni opatfeni stanovena v Navrhu zakona
o informaéni bezpeCnosti je zavaznd nejen pro provozovatele kritické
infrastruktury, ale i pro povinné subjekty dle zakona o informacnich
systémech verejné spravy a poskytovatele sluzeb elektronickych komunikaci.
Podle zakona o kybernetické bezpecnosti se tato povinnost vztahuje pouze na
spravce informacnich a komunika¢nich systémid KII a spravce VIS,
tj. vybranych informacnich systémi vefejné spravy.

Ptevazna ¢ast zakona se vénuje informacnim systémiim verejné spravy, jejich
vyvoji, vytvofeni a zavedeni do provozu. V ramci toho se kategorizuji
informace a podle nich i informa¢ni systémy s ohledem na uroveni ochrany
informaci zpracovavanych témito systémy. Podle kategorie informaéniho
systému se pouziji bezpeCnostni opatieni (bezpeCnostni opatieni zakladni
urovné, zvySené urovné, bezpecnostni opatieni, kterymi se zredukuji rizika na
akceptovatelnou turoveil). Co se ale témito bezpeCnostnimi opatfenimi
konkrétn€ mysli, to uz Navrh zdkona o informacni bezpecnosti neuvadi. Pouze
U informacnich systému (§ 23/3 a 6) v pfipadé bezpecnostniho projektu
odkazuje na vynos MF SR ¢. 55/2014 o standardech pro informacni systémy
verejné spravy a na ISO/IEC 27005.

Néavrh zakona o informacni bezpecnosti nedostate¢né upravuje bezpecnostni
opatfeni, které musi vSechny povinné subjekty, krome poskytovateli sluzeb
informacni spoleCnosti, zavést. Uvadi jenom jejich vycet bez dalsiho
konkretizovani (napt. urceni kontaktni osoby pro nahlasovani bezpe¢nostnich
incidentll, vypracovani smérnice pro feseni bezpecnostnich incidentd, atd.).

Na rozdil od Zakona o kybernetické bezpecnosti, ktery se v ustanovenich § 11
a nasl. vénuje opatienim v ptipadé hrozby v oblasti kybernetické bezpecnosti
nebo v ptipadé kybernetického bezpecnostniho incidentu, Navrh zakona
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o informacni bezpeCnosti tuto oblast neupravuje, neupravuje ani stav
kybernetického nebezpeci. Navrh pouze okrajové fesi prevenci, reakci na
vzniklé hrozby vSak vénuje minimum prostoru a to na nelogickém misté,
u vyctu kompetenci organti statni spravy, tj. Ministerstva financi SR.

Funkeci narodniho a vladniho CERTu by na Slovensku mél plnit utvar CSIRT,
ktery je kontaktnim mistem jak soukromopravnich tak i vefejnopravnich
subjekta.

V poslednich ustanovenich navrhu zakona je upraven kriticky informacni
systém a odkazuje u n¢j na ustanoveni vztahujici se na informacni systémy
vefejné spravy, takze se téchto systému tykaji stejna pravidla jako
informacnich systému vefejné spravy. Obdobna troven ochrany u KII a VIS
funguje i v Ceské republice.

Navrh zakona pocita s citelnymi finanénimi sankcemi, kdyz maximalni
sankce za poruSeni povinnosti zatadit jednotlivé informacéni systémy vetejné
spravy, které jsou v jeji pusobnosti, do nékteré z kategorii a zajistit jim
pfiméfenou ochranu, mize dosahnout az 500 000 EUR. Stejna pokuta hrozi
i dodavateli informa¢niho systému, pokud prokazatelné¢ odstrani nebo
zablokuje funkce informa¢niho systému, které pak mohou umozZnit
nepozorovany piistup do tohoto systému nebo k jeho idajim. Je na zvazeni,
jestli takto vysoké sankce, které mifi i na verejnopravni subjekty, budou
slovenskymi statni organy v ptipadé€ poruseni povinnosti efektivné vymahat.

Kritickou infrastrukturu upravuje samostatny zakon ¢. 45/2011 Z.z.,
0 kritickej infrastruktare. Tento zdkon uvadi vycet sektort kritické
infrastruktury a obecné vymezuje sektorova a prufezova kritéria, ty vSak blize
vyslovné neupravuje. Prdvni uprava tudiz neobsahuje specifikaci téchto
kritérii, jak je tomu v piipadé Natizeni o kritériich pro uréeni prvku KI v CR,
ale jenom zpusob jejich stanoveni. Tento koncept je s ohledem na ochranu
kritéria nejsou stanovena vetejné a podléhaji utajeni. Slovenské Ministerstvo
vnitra pak ptrekladd navrh sektorovych kritérii a ve spolupraci s jinymi
ministerstvy navrh prafezovych kritérii, dale spravuje nevefejny centralni
rejstiik prvka kritické infrastruktury.

Pti srovnani odvétvi kritické infrastruktury mezi slovenskou a ¢eskou tipravou
najdeme mnohé rozdily. Na Slovensku napf. nejsou uvedeny odvétvi
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potravinarstvi a zemédélstvi, kybernetické bezpecnosti, financniho trhu
a mény, nouzové sluzby, jako (napf. 1ZS a v ramci toho OPIS, CHMU), verejné
spravy (a vV ramci toho napf. oblast socialniho zabezpec€eni véetné piislusnych
IS a KS). Ve vyctu ceskych odvétvi zas neni uveden chemicky
a farmaceuticky pramysl, hutnictvi, a také dalni primysl.

Slovensky provozovatel prvku KI ma na rozdil od toho ¢eského narok na
finan¢ni prispévek na plnéni svych povinnosti souvisejicich s provedenim
bezpecnostnich opatfeni na ochranu prvku KI. Finan¢ni ptispevek poskytuje
ustiedni organ v daném sektoru, tj. napt. ptislusné ministerstvo.

Polsko

Polsko v poslednich letech c&elilo nékolika utokim na kybernetickou
bezpetnost, zejména se jednd o Gitok na webové stranky Sejmu?, dolni
komory Narodniho shromézdéni, nebo utok na polské aerolinky LOT?®.

Pravni uprava kybernetické kriminality a ochrany kyberprostoru je
v Polsku zakotvena v dokumentech, jako je napfiklad Doktrina o ochrané
kyberprostoru®® nebo Zasady pro ochranu kyberprostoru.?” Dilé¢i upravu je
také mozné nalézt napiiklad v regulaci telekomunikaci nebo finan¢niho
sektoru. V roce 2013 Polsko pfijalo Strategii na ochranu kyberprostoru Polské
republiky, kterd implementuje vétSinu doporuceni, ale pfesto ucelena pravni
tiprava této problematiky dosud neni kompletni.?

I pfesto, ze Polsko jiz Celilo né€kolika kybernetickym utokiim, kyberneticka
bezpecnost neni prozatim soucdsti vSeobecného vzdélavaciho systému.

2 http://byznys.lidovky.cz/hackeri-zautocili-na-vladni-weby-v-polsku-flb-
/media.aspx?c=A120122_003837_In-media_ape.

2 http://www.novinky.cz/zahranicni/evropa/372971-hackeri-napadli-polske-aerolinky-
zpozdily-se-i-spoje-do-prahy.html.

2 http://www.bbn.gov.pl/ftp/dok/01/DCB.pdf.

27 https://mac.gov.pl/files/wp-content/uploads/2012/09/polityka-CBR-stan-na-18-09-2012-
konsultacje-resortowe-.pdf.

2 http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_poland.pdf.
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Obsahlejsi kurzy, které je mozné absolvovat v souvislosti s timto tématem,
jsou pouze soucasti vycviku vybranych policejnich vysettovateld.

Mnohem podrobnéjsi uprava existuje k otazce kritické infrastruktury.
Organem, ktery ma tuto oblast v Polsku na starosti, je Vladni centrum pro
bezpe¢nost®. Hlavnimi pfedpisy upravujicimi tuto oblast jsou zakon
o krizovém fizeni, nafizeni o narodnim programu krizového tizeni, natizeni
o CIP planech, nafizeni o zpravé o hrozbach narodni bezpe¢nosti a natizeni
predsedy vlady ze dne 11. dubna 2011 o organizaci a provozu Vladniho centra
pro bezpecnost. Tyto predpisy upravuji také dilezité informacni systémy
Vv zemi a jejich fungovani. V Polsku také pasobi dva tymy CERT, jeden
od roku 1996 a druhy od roku 2008, ktery je zodpovédny za bezpecnost
a koordinaci pii utoku na polské vladni instituce a entity spojené s kritickou
infrastrukturou.®

Polska uprava kritické infrastruktury se v zakoné€ o krizovém fizeni podrobné
vénuje podminkam sestaveni narodniho programu krizového fizeni, diiraz na
tento program je kladen pravé proto, ze pfimo upravuje podrobnéjsi kritéria
kritické infrastruktury. Tento program je pravidelné aktualizovan a nesmi mit
planovaci cyklus deli nez dva roky. Na rozdil od Ceské republiky nejsou
kritéria kritické infrastruktury vefejné piistupna®, protoze jsou ptimo souéasti
narodniho programu. S ohledem na vyvoj infrastruktury je nutné kritéria
pravideln¢ aktualizovat. Tuto ¢innost vykonavd podle nafizeni predseda
Vladniho centra pro bezpec¢nost, ktery predkladd seznam kritérii ministrim
a feditelim vladnich kancelafi, kteti ndsledn€¢ poskytnou piedsedovi navrhy
na dal§i kritéria kritické infrastruktury, kterd by mohla byt zahrnuta
do seznamu.

Zakon o krizovém tizeni se také podrobné zabyva konkrétnim postupem pii
feSeni situaci ve vojvodstvich, kdy fizenim a sestavenim jednotlivych skupin

2 http://rch.gov.pl/eng/?page_id=74.
% http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_poland.pdf.
31 http://www.niss.gov.ua/public/File/2013_table/1107_polish.pdf.
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ve vojvodstvi je povéien vojvoda. Pravomoci a plisobnost vojvodstvi v této
problematice je v zakon¢ o krizovém fizeni pomérné obsahle upravena.

Spojené kralovstvi Velké Britinie a Severniho Irska

V roce 2011 byla vydana Narodni strategie kybernetické bezpecnosti, v niz
jsou stanoveny zakladni cile, jichz by mélo byt dosazeno do roku 2015.
Jsou jimi:
e dosazeni vyborné schopnosti Velké Britanie celit kybernetické
Vv kybernetickém prostoru;
e zvySeni odolnosti proti kybernetickym utokim a schopnost lepsi
ochrany svych zajmu v kybernetickém prostoru;
e vytvofeni otevieného a stabilniho kybernetického prostoru,
jehoz uzivani bude bezpeéné pro Sirokou verejnost;
e dosazeni vysoké Urovné¢ prifezovych znalosti, dovednosti
a schopnosti, které jsou nutné k dosazeni vSech cild v oblasti
kybernetické bezpe¢nosti.
Zakon komplexné regulujici oblast kybernetické bezpeCnosti ve Velké
Britanii neexistuje; tato oblast je regulovdna podzakonnymi pravnimi
predpisy, napiiklad vykladovymi ustanovenimi k Zikonu o komunikacich
zroku 2003%. Oblast kybernetické kriminality je regulovana v Zakong
0 zneuziti pocitacl, Zakoné o ochrané dat, Zadkon¢ o podvodech a v Trestnim
zakong.®
Ve Velké Britanii je narodni infrastruktura definovana vladou jako
zafizeni, systémy, stranky a sit€¢ dulezité pro fungovani zemé a dodavek
zakladnich sluzeb, na nichz zavisi kazdodenni zZivot ve Velké Britanii.

%2 Ofcom guidance on security requirements in sections 105A to D of the Communications
Act 2003.
33 Computer Misuse Act (1990); Data Protection Act (1998); Fraud Act; Criminal Act (1977).
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Narodni infrastruktura je rozdélena do deviti sektordi: komunikace, zachranné
sluzby, energetika, finan¢ni sluzby, potravinaistvi, vlada, zdravi, doprava
a voda. Dale jsou zde uvedeny technologie, kde mize byt infrastruktura
podporujici dodavky zakladnich sluzeb umisténa napii¢ nckolika sektory.
Infrastruktura je kategorizovana podle své hodnoty, ¢i kriti¢nosti a podle
rozsahu $kod, které by zpUsobilo jeji naruseni. Ne v§echny soucasti narodni
infrastruktury jsou kritické; kritickymi soucastmi jsou pouze ty, jejichz
naruseni ¢i ztrata by mely vyznamny vliv na poskytovani zakladnich sluzeb
a vedly by k vyznamnym ekonomickym nebo socialnim dusledkiim a ztratam
na zivotech.

Uroven kriti¢nosti infrastruktury je specifikovana ve Strategickém ramci
a politickém prohlaseni o zlepSeni odolnosti kritické infrastruktury proti
naruseni ptirodnimi riziky podle:

e vlivu na dodavky zakladnich sluzeb;

e vlivu ztraty zakladnich sluzeb na ekonomiku a zivot v zemi.
Dale musi byt vzaty v uvahu:

e stupen naruseni zakladnich sluzeb;

e rozsah jejich narusent;

o délka obdobi, v némz naruseni pietrvava.

Uroveti  kriti¢nosti  infrastruktury se rozpadd do péti kategorii,
od infrastruktury nejkritictéjsi, jejiz naruSeni by melo katastrofické dopady na
celou Velkou Britdnii, po infrastrukturu, disledky jejihoz naruSeni by byly
mén¢ zadvazné. Jak je uvedeno ve srovnani nize, sektory sluzeb spadajicich do
narodni infrastruktury ve Velké Britanii a do kritické infrastruktury v Ceské
republice jsou stejné. Vyznamngjsi rozdily jsou az na trovni sub-sektort —
naptiklad v oblasti potravin je v Ceské republice upravena pouze jejich
produkce, zatimco britskd uprava obsahuje také jejich zpracovani, dovoz,
distribuci a maloobchodni prodej. V tomto sméru povazujeme britskou Gpravu
za vhodnéjsi a pro budouci ¢eskou pravni upravu bychom navrhli zatfazeni
téchto dalSich sub-sektori pod sektor potravinaistvi.

Obor technologii uvedeny ve srovnani jako soucast sektorti Velké Britanie je
Vv Ceské upravé definovan jako prvek kritické infrastruktury spadajici do
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sektoru telekomunikacnich a informacnich sluzeb. Naftizeni o kritériich pro
urceni prvku KI na rozdil od britské vladni definice popisuje také jednotlivé
obory spadajici do sektori narodni infrastruktury, tyto detailni popisy
podléhaji ve Velké Britanii rezimu utajeni, aby tak nedochazelo k exponovani
prvku kritické infrastruktury.
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2 KYBERNETICKA KRIMINALITA

Pro kyberprostor je typicka interakce, globalita a sdileni dat. Ale také rizika
utokil anonymnich pachatelti v rizné podobg.

2.1 Kyberneticka kriminalita v CR

Vzhledem k rychlému vyvoji v oblasti informacnich technologii se dostala
ochrana pocitaCovych dat asystému pied kybernetickymi utoky do
trestnépravnich predpisti vSech vyspé€lych zemi.

2.1.1 Typologie kybernetickych ttokii

Kybernetické ttoky se diferencuji podle rtiznych kritérii. Jednim z nich je
rozdéleni podle motivace uto¢nika na kyberkriminalitu, ktera sméfuje ke
vlastnimu obohaceni, hacktivismus, ktery upozorfiuje na urcity problém
formou apelu, kybernetickou valku sméfujici k poskozeni infrastruktury
jinym statem ¢i nestatnim aktérem a Kybernetickou S$pionaZz slouzici
k ziskani informaci v obchodnim ¢i mezinarodnim styku [7].

Dalsi rozdéleni kybernetickych Gtoki sleduje intenzitu ¢i dopad téchto atoku.
RozliSuje se tak porusSeni vnitiniho nafizeni, napfiklad neopatrnym
nakladanim s ptistupovymi hesly, neaktualizovani firemniho bezpecnostniho
softwaru. PoruSenim pravni povinnosti by napiiklad bylo nehlaSeni
kybernetickych bezpe€nostnich incidenti. Kyberkriminalita je dle tohoto
kritéria trestné ¢innost smetujici k ziskdni vlastniho prospéchu. Kyberneticky
terorismus ohrozuje chod (prvki) kritické informaéni infrastruktury nebo
vyznamnych informacnich systému kdy tutocnikem je nestatni subjekt.
Na druhou stranu u kybernetické valky je uto¢nikem jiny stat, nastrojem
utoku ptitom nejsou zbrane. U vSech téchto ttokli se mohou pouZzivat stejné
nastroje [7].

V oblasti boje proti kybernetické kriminalit€ je nutna nejenom kvalitni pravni
regulace kybernetické bezpecCnosti, Uprava trestniho stihani kybernetické
kriminality, ale zejména detailn€j$i vymezeni plsobnosti organi ¢innych
V trestnim fizeni, tj. policie, statniho zastupitelstvi a soudi.
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Policie Ceské republiky p¥imo na svych internetovych strankdch obsahuje
odkaz na hlaseni kybernetickych utokd. Podporuje i projekty tykajici se
bezpecnosti internetu, kterych je v soucasnosti cela fada.

Pro uspéSné vySetfovani potirani kybernetické kriminality je nutné nejenom
kvalitni technické zdzemi organti Cinnych v trestnim fizeni, ale i adekvatni
vzdélavani policistll, statnich zastupct a soudci specializujicich se na tuto
oblast. Dle dostupnych informaci zadné koncepéni vzdélavani organi ¢innych
Vv trestnim fizeni neprobihd. Nejsou ani formalné a organizacné vytvoiené
specializované tymy na jednotlivych Grovnich trestniho tizeni.

2.1.2 Uprava kybernetické kriminality v Trestnim zakoniku

Potitatova, nebo jak se nové zavedlo, kyberneticka kriminalita, se v Ceské
republice zacala postihovat v roce 2002 podle zakona ¢&. 140/1961 Sb.,
trestniho zakona, ve znéni pozd&jSich predpist. Piislusnd pravni Gprava je
nyni obsazena v Trestnim zakoniku. Postihovani kybernetické kriminality se
oproti piivodni pravni upravé znaéné rozsiilo, ¢imz byl splnén zavazek Ceské
republiky vyplyvajici z Umluvy Rady Evropy o po¢itadové kriminalité ze dne
23. listopadu 2001.

Dle aktualni pravni Gpravy lze ke kybernetické kriminalité pfifadit nasledujici
trestné Ciny:

e § 182 — poruseni tajemstvi dopravovanych zprav,

e § 183 — poruseni tajemstvi listin a jinych dokumenti uchovavanych
V soukromi,

e § 191 — Sifeni pornografie,

e § 192 —vyroba a jiné nakladani s détskou pornografii,

e § 230 — neopravnény pristup K pocitaCovému systému a nosici
informaci,

e § 231 — opatieni a ptechovavani piistupového zatizeni a hesla
Kk pocitatovému systému a jinych takovych dat,

e § 232 — poskozeni zdznamu v pocitacovém systému ana nosici
informaci a zasah do vybaveni pocitace z nedbalosti.

V kybernetickém prostoru lze spachat i trestny ¢in Spdchdani teroristického
utoku (§ 311 Trestniho zakoniku). Je nutné upozornit na skutecnosti, ze z vyse
uvedenych trestnych ¢inll pouze u trestného ¢inu Teroristického utoku (§311

48



Trestniho zakoniku) 1ze spachat trestny ¢in Neoznameni trestného cinu (§ 368
Trestniho zakoniku) a trestny ¢in Neprekazeni trestného cinu (§ 367 Trestniho
zakoniku). U trestného ¢inu Teroristického utoku tedy existuje jak povinnost
tento ¢in oznamit, tak i prekazit jej.

Pravnickd osoba se miize dopustit nasledujicich trestnych Cinti: Poruseni
tajemstvi dopravovanych sprav (§ 182 Trestniho zakoniku), Vyroba a jiné
nakladani s détskou pornografii (§ 192 Trestniho zakoniku), Neopravnény
pristup k pocitacovému systému a nosi¢i informaci (§ 230 Trestniho
zakoniku), Opatieni a pfechovavani pfistupového zafizeni a hesla
k po¢itatovému systému a jinych takovych dat (§ 231 Trestniho zakoniku),
Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti (§ 232 Trestniho zakoniku), Teroristicky utok
(§ 311 Trestniho zakoniku).

Dale je uveden pichled skutkovych podstat kybernetickych trestnych ¢int
V uz8§im smyslu.

§ 230 Neopravnény pristup k pocitacovému systému a nosic¢i informaci

Ustanoveni § 230 Trestniho zakoniku obsahuje v odstavci 1 a 2 dvé
samostatné skutkové podstaty pfi¢emz zahrnuje pét riznych jednani podle
Umluvy o poitadové kriminalité.

Prvni odstavec tohoto ustanoveni sankcionuje jiz samotné prolomeni
bezpecnostnich opatteni, jejichz ucelem je chranit diveérnost pocitacovych dat
a pocitacového systému (jejich ¢asti), naptiklad hesla nebo firewallu. Patii
sem naptiklad tzv. hacking, spoofing.

Tento trestny ¢in je umyslny, tj. nelze jej spachat z nedbalosti.

Druhy odstavec tohoto ustanoveni sankcionuje neopravnénou manipulaci
S pocitacovymi daty, poté co pachatel ziskal pfistup k pocitacovému systému
nebo nosi¢i informaci. Tento pfistup mohl ziskat jak neopradvnéné tak
i opravnéné, naptiklad zaméstnancem, ktery ma jako administrator IT ptistup
k pocitatovému systému.

Trestnym nasledkem pak je neopravnéné uziti dat - pocitacova sSpiondz,
vymazani, jiné zniceni, poSkozeni, zména dat, atd. - pocitacova sabotdz. Jde
tedy o jednani, kdy se data bud odstraiiuji, nebo se snizuje jejich
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upotiebitelnost. Mize se tak stat naptiklad prostfednictvim celé¢ tady
Skodlivého softwaru (malware), tj. viry, Cervy a tzv. trojské koné. Za velmi
nebezpecné utoky patiici do této skupiny jsou povazovany utoky typu DoS
(denial-of-service) nebo DDos (distributed-denial-of-service).

Dalsim z trestnych nasledkl je padélani nebo pozménéni dat, jde o obdobu
padélani listin (napf. zména vysledkil testd pfijimaciho fizeni v databazi
informacniho systému).

Trestné je 1 neopravnéné vlozeni dat, nebo ucinéni jiného zasahu do
programového nebo technického vybaveni pocitace, které muze naptiklad
zpasobit trvalé ochromeni ¢innosti pocitace, nefunkénost nékterych
programi, tfeba i v disledku pocitacovych vird.

I u druhé skutkové podstaty se jedna o umyslny trestny ¢in, tj. nelze jej spachat
z nedbalosti.

Jednou ze zvlast ptitézujicich okolnosti pro pouziti vyssi trestni sazby za
spachani trestného ¢inu podle ustanoveni § 230, jak je uvedeno v odstavci 4,
je zpusobeni vazné poruchy v ¢innosti organu statni spravy, Uzemni
samospravy, soudu, nebo jiného organu vetejné moci. Dalo by se fict, ze toto
ustanoveni koresponduje vy$$i mife ochrany, ktera je poskytovana napf.
vyznamnym informa¢nim systémtm které spravuji organy moci vykonné
podle Zakona o kybernetické bezpecnosti. Vedle toho se vyssi trestni sazba
pouzije i v ptipadé zplsobeni vazné poruchy v Cinnosti pravnické nebo
fyzické osoby, ktera je podnikatelem. Zde Ize naopak spattovat zvySenou
ochranu povinnych soukromopréavnich subjektd dle Zakona o kybernetické
bezpecnosti, a to napf. subjektu zajistujiciho sit’ elektronickych komunikaci
nebo spravci kritické informaéni infrastruktury.34

Neozndmeni ani nepiekazeni trestného ¢inu podle ustanoveni § 230 Trestniho
zakoniku neni trestné.

“Komentaf k § 230 Z. SAMALa kol. Trestni zdkonik. Komentar. 2. vydani. Nakladatelstvi C.
H. Beck, 2012. ISBN 978-80-7400-428-5.

50



§ 231 Opatieni a prechovavani pristupového zarizeni a hesla
k po¢itacovému systému a jinych takovych dat

Toto ustanoveni kriminalizuje dal§i zjedndni uvedenych v Umluvé
o pocitacové kriminalité.

Pro spachani tohoto trestného ¢inu je nutné naplnit soucasné dva znaky,
a to umysl spachat trestny ¢in podle ustanoveni § 182 odst. 1 pism. b), ¢)
Trestniho zakoniku nebo podle ustanoveni § 230 odst. 1, 2 Trestniho zakoniku
a opatfit nebo pfechovavat ptistupové zatfizeni nebo heslo. Typicky se bude
jednat o pocitaCovy program, naptiklad prolamovace hesel, programy
zjistujici oteviené porty pocitaée, tzv. skenery, programy odposlouchavajici
sitovy provoz, tzv. sniffer (timto zplisobem je napf. mozné zachyceni
pienasenych hesel). Dale programy typu exploit, které po zjisténi slabiny
systému tuto slabinu vyuzivaji.

I tento ¢in je ¢inem umyslnym, tj. nelze jej spachat z nedbalosti.

Vyssi trestni sazbu 1ze pouzit v piipadée pritézujicich okolnosti, kdy pachatel
spachal tento ¢in jako ¢len organizované skupiny, nebo ziskal-li pro sebe nebo
pro jiného znaény prospéch, tj. nejméne 500 000 K¢.

Jesté vyssi trestni sazbu lze pouzit v ptipadé€ zvlast’ pritéZzujici okolnosti, kdy
pachatel pro sebe nebo jiného ziskal prospéch velkého rozsahu, tj. nejméné
5000000 K¢E. Neoznameni ani nepiekazeni trestného Cinu podle § 231
Trestniho zakoniku neni trestné.®

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti

Toto ustanoveni jde nad ramec smluvnich zavazka CR nebo prava EU, kdy
sankcionuje i nedbalostni jednani zasahujici do dat ¢i do technického nebo
programového vybaveni pocitace. Podminkou pro spachéani tohoto trestného

sKomentaf k § 231 Z. SAMAL a kol. Trestni zdkonik. Komentdr- 2. vydani. Nakladatelstvi C.
H. Beck, 2012. ISBN 978-80-7400-428-5.
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¢inu kumulativné jsou zplsobeni znacné Skody, tj. nejméné ve vysi
500 000 K¢ a kvalifikovana nedbalost, tj. hruba nedbalost®®

Podminkou je, aby jednani pachatel v hrubé nedbalosti bylo ucinéno
v souvislosti s porusenim povinnosti vyplyvajicich ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté.

Toto ustanoveni je obdobou trestného ¢inu Poruseni povinnosti pii sprave
ciziho majetku z nedbalosti (§ 221 Trestniho zakoniku). Pachateli mohou byt
napiiklad zaméstnanci, vedouci pracovnici, statutarni organy, IT feditelé nebo
osoby v obdobnych pozicich u povinnych subjektd podle Zakona
o kybernetické bezpecnosti, pokud nesplni zakonem stanovené povinnosti,
napf., ze nezavedou potfebna bezpefnostni opatieni. Pokud by v takovém
pripadé doslo ke kybernetickému utoku, kterému by jinak mohlo byt
zabranéno pfijetim zakonem pozadovanych bezpecnostnich opatfeni,
a vznikla by $koda bud’ samotnému povinnému subjektu, nebo tfetim osobam,
osoby odpovédné za zavedeni bezpeénostnich opatieni by mohly byt trestné
stihany. V popsaném piipad¢ by poruseni povinnosti vyplyvajicich ze Zakona
o kybernetické bezpec¢nosti zcela jisté znamenaly hrubou nedbalost ve vztahu
Kk jednani, resp. nejednani pachatele.

PtitéZujici okolnosti pro pouziti vyssi trestni sazby je zpusobeni Skody
velkého rozsahu, tj. nejméné 5 000 000 K&.%7

§ 182 Poruseni tajemstvi dopravovanych zprav

Toto ustanoveni obsahuje dvé samostatné skutkové podstaty a mimo jiné
sankcionuje in¢ktera jednani souvisejici s Kybernetickou kriminalitou,
jez budou popsana nize.

% § 16 odst. 2 Trestniho zakoniku: Trestny ¢in je spachan z hrubé nedbalosti, jestlize pfistup
pachatele k pozadavku nalezité opatrnosti svéd¢i o ziejmé bezohlednosti pachatele k zajmim
chranénym trestnim zakonem.

7 Komentaf k § 232 Z. SAMAL a kol. Trestni zakonik. Komentdr. 2. vydani. Nakladatelstvi
C. H. Beck, 2012. ISBN 978-80-7400-428-5.
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Odstavec 1 slouzi k ochrané proti umyslnému poruseni tajemstvi posilané
zpravy naptiklad prostfednictvim sit¢ elektronickych komunikaci nebo
neverejného pienosu pocitacovych dat do pocitacového systému, z néj nebo
Vv jeho ramci, pritaditelné k identifikovanému uc¢astniku nebo uzivateli. Jedna
se predev§im o ochranu zpravy datové, textové, hlasové (e-mail, pisemna
i hlasova konverzace pomoci Skype, ICQ, chat), zvukové (zvukovy zaznam,
Zivy ptenos, pienos pomoci telefonu - pevnou linkou, mobilnim telefonem,
prenos pomoci internetu atd.), obrazové (zachycené kamerou, fotoaparatem,
webovou kamerou, kamerou telefonu atd.). Poruseni tajemstvi nastane jiz
samotnym zasahem narusSitele, napfiklad svévolnym otevienim zpravy,
odposlechem ¢i vyslechnutim telefonického rozhovoru, aniz by se s obsahem
zpravy seznamila tieti osoba. PoruSeni tajemstvi zahrnuje i vyzrazeni obsahu
zpravy, nezalezi ani na hodnoté obsahu zpravy pro adresata.

V odstavci 2 se poskytuje ochrana proti prozrazeni nebo vyuziti tajemstvi,
o némz se pachatel dozvéd¢él napf. zprenosu prostiednictvim sité
elektronickych komunikaci, ktery nebyl uréen jemu. Skutek musi byt ale
spachan s umyslem zputsobit jinému Skodu nebo opattit sobé nebo jinému
neopravnény prospéch. Postihovan zde bude pachatel, ktery se s tajemstvim
zpravy obeznamil nikoliv neopravnéng, nebo také neimyslné (naptiklad jako
zaméstnanec fotosluzby zpracovavajici zakazku na vyvolani filmu,
zaméstnanec provozovatele pocitacového systému), avSak tohoto tajemstvi
dal prozradil nebo vyzil s cilem opatfit sob€ nebo jinému neopravnény
prospéch.

Skutek 1ze spachat jen umysIné.

Zvlastni skutkova podstata uvedena v odstavci 5 je vazdna na pachatele, ktery
musi byt zamestnancem provozovatele postovnich sluzeb, telekomunikacnich
sluzeb nebo pocitacového systému anebo jinou osobu vykonavajici
komunika¢ni ¢innosti. Tato jind osoba mtze byt jak fyzicka tak i pravnicka,
které jako podnikatel vykonava ¢innost v radmci elektronickych komunikaci,
pricemz jde o jakoukoli ¢innost pti komunikaci mezi lidmi, pfi které prichazi
do styku s listovnim tajemstvim nebo jinym tajemstvim dopravovanych zprav
zajisténym na zaklad¢é zabezpeceni divérnosti komunikaci v ramci sluzby
elektronickych komunikaci nebo pocitacového systému. Pozaduje se, aby
pachatel spachal néktery z vySe uvedenych cind, nebo je umoznil jeho
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spachani, naptiklad umoznil nékomu odposlech telefonickych hovort,
neopravnéné osob¢ zjednal pristup k neverejnému pienosu pocitacovych dat
do pocitacového systému ¢i z n¢j. Dale postihuje pozménéni nebo potlaceni
dopravované nebo pienasené pisemnosti nebo zpravy takovym zaméstnancem
nebo jinou osobou. Muze se jednat napiiklad o zasah do procesu dorucovani
zprav, do nevefejného prenosu pocitacovych dat, do telefonického hovoru).

K tomuto trestnému ¢inu spachanému v oblasti pocitacové kriminality
doposud neni relevantni judikatura.®®

§ 183 PoruSeni tajemstvi listin a jinych dokumenti uchovavanych
V soukromi

Trestnépravni ochrana proti poruSeni tajemstvi listin se vztahuje i na
pocitatova data uchovavana v soukromi. Pachatel se dopusti trestného ¢inu
tim, Ze je zverejni, imyslné a neopravnéné zptistupni tieti osobé nebo jinym
zptisobem pouzije. Pod sankci je zde pouziti dokumentu v neprospéch
poskozeného, k poSkozeni jeho podnikani, k majetkovému poskozeni,
k poskozeni v zaméstnani nebo ke svému obohaceni nebo ziskani jiné vyhody.

Pachatelem tohoto trestného ¢inu muze byt pouze osoba fyzicka, poSkozenym
nicméné i pravnicka osoba.

2.1.3 Judikatura v oblasti kybernetické kriminality

Rozhodovaci ¢innost ¢eskych souda v souvislosti s po¢itatovou kriminalitou
nebyla v minulosti vzdy jednotna. Soudy, zejména na nizSich Grovnich, ¢asto
rozhodovaly témét identické pfipady rozdiln€. Tyto rozpory jsou zpiisobeny
zejména tim, Ze se jedna o pomérné novy a dynamicky se vyvijejici pravni
obor, se kterym soudy, potazmo statni zastupci, nemaji tolik zkuSenosti.
Dalsim diivodem je nedostatecna uprava této oblasti v zakoné ¢. 140/1961 Sb.,
trestniho zadkon, ve znéni pozdéjSich ptfedpist a pomérné kratkd ucinnost
Trestniho zakoniku (od 1. ledna 2010), ve kterém jsou jiZ nové trestné Ciny

% Komentat k § 182 Z. SAMAL a kol. Trestni zakonik. Komentdr. 2. vydani. Nakladatelstvi
C. H. Beck, 2012. ISBN 978-80-7400-428-5.
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souvisejici s kybernetickou kriminalitou obsazeny. S tim souvisi i nizky pocet
soudnich sporti, které v Ceské republice musely soudy fesit. Diivodem neni
ale pouze kratkd ucCinnost Trestniho zakoniku. PoSkozenymi v téchto
pripadech byvaji totiz Casto banky ¢i jiné finanéni instituce, pfipadné dalsi
vefejn¢ exponované subjekty, které si zakladaji na svém dobrém jménu
a povésti. VySetfovani a s tim souvisejici medializace téchto pfipadl vétsinou
nejsou v zajmu téchto osob, takZe se tyto situace snazi fesit interni cestou. Jak
jiz bylo zminéno vySe, dal§im problémem pro odhalovani a trestani
kybernetické kriminality je nizky pocet odborniki (jak zkuSenych
vySetfovateld, tak i statnich zastupct a soudct), ktefi se oblasti kybernetické
bezpecnosti primarné zabyvaji. Presto jiz nyni mame nekolik rozhodnuti
Nejvyssiho soudu, které je tfeba uvést.

Nejvyssi soud CR se v rozhodnuti 6 Tdo 1677/2011 zabyval v dovolani
obvinéného mimo dal$i skutkové podstaty zejména trestnym cCinem
neopravnéného opatieni, padélani nebo pozménéni platebniho prostredku
podle § 234 odst. 3 Trestniho zakoniku. Obvinény v tomto piipadé
neopravnéné ziskal pristup k piihlaSovacim udajim jinych osob do tzv.
internet bankingu. Tam se ndsledné za pomoci téchto udaji ptihlasil a zadal
zde prikazy kuhradé, jejichz uelem bylo neopravnéné se obohatit.
V dovolani se hajil tim, ze pokud pouzil spravné prihlasovaci tidaje a zadal
prikazy k thradé, nemohl se dopustit pad€lani platebniho prostiedku, jelikoz
ten byl vydan technicky spravnym zptisobem. Podle jeho nazoru se tedy
nemohlo jednat o padélani. Nejvyssi soud s takovou obhajobou nesouhlasil
a rozhodl, ze pokud je platebni prostiedek (v tomto pripadé prikaz k uhrade)
vydan jinou nez oprdvnénou osobou (tj. majitele uctu) bez jejiho védomi, jde
o prakticky totozny pripad, jako kdyby padélal prikaz k uhradé na papirovem
predtisku. Rozdil je pouze vtom, Ze vtomto pripadé nenahradil podpis
opravnéné osoby, ale vyuzil jeho internetové bankovnictvi, do kterého se
viastnik uctu musi prihldasit jedinecnymi a tajnymi pristupovymi udaji, a toto
Jjednani je fakticky rovno tispésSnému zfalsovani jeho podpisu. O padélani se
tedy v tomto ptipadé jedna.

Trestné Ciny tykajici se détské pornografie maji podle Nejvyssiho soudu také
presah do kybernetické kriminality, konkrétné se jedna o § 191 odst. 3 pism.

b) a0 § 192 odst. 3 pism. b) Trestniho zakoniku. V téchto trestnych cinech se
jedna o Sifeni pornografie a détské pornografie, vySe zminéna ustanoveni se
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konkrétné tykaji Siteni tiskem, filmem, rozhlasem, televizi, verejné pristupnou
pocitacovou siti nebo jinym obdobé ucinnym zpiisobem. Soudy se ve své
rozhodovaci c¢innosti nemohly shodnout, zda lze Sifeni prostfednictvim
elektronické posty mezi tzv. e-mailovymi schrankami subsumovat pod tato
ustanoveni, tedy zda Ize o vefejné pfistupnou sit’ nebo jiny obdobé ucinny
zpasob. Nejvyssi soud byl tedy pozadan nejvySSim statnim zastupcem
0 vyjasnéni této otazky pro budouci rozhodovaci ¢innost soudi nizsich
instanci. Podle Nejvyssiho soudu rozesildani pornografickych dél takovymto
zpuisobem, tedy e-mailovymi schrankami nenapliuje znak ,, verejné pristupna
pocitacova sir”. Nicméné soud dale stanovil, ze pokud by se jednalo
0 rozesilani vetsimu poctu ucastnikii (zpravidla alespon nékolik desitek), toto

¢

Jjednani napliuje znak ,,jinym obdobné ucinnym zpiisobem .

Nékolik ptipadii rozhodovaci &innosti Nejvyssiho soudu CR se tykalo také
poruseni prava autorského v souvislosti s kybernetickou kriminalitou,
zejména tzv. embeddingu. Podstatou této metody je umoznit jinému, aby mél
pristup kuréitému obsahu neopravnéné umisténému na jiném misté
Vv kybernetickém prostoru. Jednalo se o znamé piipady uzivatelsky hojné
navs§tévovanych serverd (kinotip.cz, ulozto.cz a dalsi), které touto metodou
odkazovaly na nelegalné zvefejnovana dila chranéna autorskymi pravy. Jejich
obranu u soudu spocivala v tom, Ze dila chranéna autorskym prava nebyla
umistovana na jejich serverech, ale pouze na né za pouZziti metody
embeddingu odkazovala. Nejvyssi soud CR k tomuto jednani rozhodl,
ze takovéto jednani je v rozporu s § 270 trestniho zakoniku, je totiz v tomto
konkrétnim pripade (embedding) bez vyznamu, kdo umistil na internet
(zverejnil) dany obsah, ale podstatna je pouze okolnost, Ze pachatel
zpristupnil obsah chranény autorskym pravem dalsim osobam. Soud pripustil,
ze pokud pachatel umisti na své internetové stranky pouze prosty odkaz
na takovéto dilo (tedy pouze informaci, kde se takové dilo nachazi, bez
moznosti primého pristupu — embeddingu), tak v takovémto pripade
se o poruseni zakona nejedna.

2.2 Regulace na urovni Rady Evropy

Mezi akty mezinarodniho prava, které jsou v oblasti kybernetické kriminality
implementovany na trovni Rady Evropy, lze zatadit Umluvu o pocitadové
kriminalit¢ a Umluvu Rady Evropy o prevenci terorismu.
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22.1 Umluvao pocitacové kriminalité (2001)

Umluva o poéitatové kriminalité predstavuje mezi akty mezinarodniho prava,
které jsou v oblasti kybernetické kriminality implementovany, nejzasadnéjsi
dokument. Byla sjednana na pidé Rady Evropy v roce 2001, nasledné byla
v Budapesti oteviena k podpisu. Ceska republika tuto umluvu podepsala
v roce 2005 a ratifikovala v Eervenci 2013. Umluva o poéitaové kriminalité
je ve svém pristupu nejkomplexnéjsi. Upravuje nékteré aspekty mezinarodni
spoluprace a reguluje zavazky hmotnépravni i procesné¢ pravni. Mira
implementace zavazkl do ¢eského Trestniho zakona je patrna.

2.2.2  Umluva Rady Evropy o prevenci terorismu (2005)

Umluva Rady Evropy o prevenci terorismu je pomérné novy instrument, ktery
ma zvysit Gsili smluvnich stran pfi pfedchazeni terorismu a to jak na narodni
urovni, tak i pomoci mezinarodni spoluprace. Neni to ale Cisté preventivni
dokument, v ¢lancich 5 az 7 vymezuje nové skutkové podstaty, které se
smluvni strany zavazuji prohlasit za trestné. Tuto Umluvu podepsali vSichni
&lenové Evropské unie, krom& Ceské republiky. Proto nejsou jeji ustanoveni
a Z nich plynouci povinnosti v ¢eském pravnim fadu implementovany. Znéni
Seského trestniho zakona viak neni se znénim této Umluvy v rozporu.
Z nasledn& uvedeného textu je patrné, ktera ustanoveni Umluvy lze pokryt
upravou obsazenou v trestnim zakone¢.

2.3 Pravni ochrana pred kybernetickymi itoky podle
mezinarodniho verejného prava

V poslednim obdobi vzrostl v celosvétovém meétitku pocCet kybernetickych
utokd natolik, Ze podnitil diskuse o kybernetické valce. Peclivému Ctenafi
ponechavame k tivaze, nakolik takovd ,valka“ napliiuje znaky definice
ozbrojeného konfliktu, kterou poskytl mezinidrodni trestni tribunal pro
byvalou Jugoslavii v ptipadu Dusko Tadi¢e.39 Utoky se ptitom dotykaji

3 ICTY, Prosecutor v. Dusko Tadi¢, Case No. IT-94-1-AR72, Appeals Chamber, Decision on
the Defence Motion for Interlocutory Appeal on Jurisdiction, 2 October 1995, par. 70.
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i nékterych subjekttl v Ceské republice, jako napf. rozsahlé utoky typu DDoS
z pocatku roku 2013, které vyradily z provozu platebni termindly Ceskych
bank.

2.3.1 Kyberneticky utok

Tento kli¢ovy pojem nema definici pravni, ani univerzalné piijimanou definici
obecnou. Americké Ministerstvo obrany (Department of Defense) popisuje
kyberneticky utok prostfednictvim jeho cili jako operaci uzivajici po¢itacové
sité za iCelem preruseni, zhorSeni kvality, potlaceni nebo zniceni informaci
Vv poéitatich nebo pocitaovych sitich.*° Oznaceni obdobnych incidentii
za utoky se jevi jako do znacné miry nepfesné, nebot’ mezinarodni pravo
vefejné spojuje pojem utok s ozbrojenym konfliktem [7]. Podle nékterych
autorq je tento problém ale pouze virtualni a pojem kyberneticky ttok se ujal
jako generalni pojem veSkerych kybernetickych hrozeb namifenych proti
informacnim systémtim. Vlastni cil itoku muize byt mimo informacni systém,
avSak zasazenim systému dojde minimaln¢€ k ovlivnéni cile. Kybernetické
utoky vyuzivaji provazanost systému, které tvoii sit’ telekomunikaci, kde
jednotlivé pocitace vzajemné spolupracuji, sménuji data a umoziuji spojeni
mezi jejich uzivateli. Takova sit’ zafizeni a telekomunikaci, véetné probihajici
interakce, komunikace a jeji obsahové slozky, byva oznaCovana jako
kyberneticky prostor.*!

Mezi kybernetické ttoky patiéi utok typu Distributed Denail of Service
(DDoS), ktery ma zpravidla vyfadit napadeny informacni systém z provozu
nebo minimalné snizit jeho schopnosti. Utok spo¢iva v zamérném pietizeni
napadené¢ho informacniho systému tim, Ze se pachatel napoji na velké
mnozstvi riznych pocitacu, které se slangové oznacuji jako ,, botnet* nebo
,,zombie“, a t&ém poté bez védomi uzivatele prikaze, aby zahltily pozadavky
cilovy server. Systém napadeny DDoS tutokem se projevuje zejména

40 The Joint Ciefs of Staff, joint pub. No. 3-13, Joint Doctrine for Information 1-9 (Oct. 9,
1998). Dostupné z: http://www.dtic.mil/doctrine/new_pubs/jp3_13.pdf, [2015-10-27].

4 SCHAAP, Maroj Arie J. Cyber Warfare operations: Development and use under
International Law. Air Force, Law Review. 2009, ro¢. 69. Str. 125 — 126.
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neobvyklym zpomalenim sluzby, nedostupnosti ¢asti nebo celych webovych
stranek, extrémnim nardstem spamd apod. [8].

Vétsina kybernetickych utokli pfesahuje hranice statd. DDoS tutoky jsou
zpravidla trestnym ¢inem podle ¢eského prava, nicméné jejich pachatele se
povétsSinou nachazeji v zahrani¢i. K odhaleni pachatele/i bude zapotiebi
soudinnosti cizich stati.*?

2.3.2 Kyberneticky utok jako mezinarodni protipravni chovani
— pouZiti sily

Prvni a nejzasadnéjsi otazka, kterou je nutné vykladem zodpoveédét, zni: Kdy
je kyberneticky utok pouzitim sily podle ¢l. 2, odst. 4 Charty OSN? S trochou
nadsazky muzeme odpovédét, ze téméf nikdy. Doposud nejvyznamnéjsi
vystup doktriny v této oblasti, Talinsky manual o aplikovatelnosti
mezinarodni prava na kybernetické valceni, ve svém pravidlu 10 s jasnym
odkazem na ¢l. 2, odst. 4 Charty OSN stanovi: ,,A cyber operation that
constitutes a threat or use of force against the territorial integrity or political
independence of any State, or that is in any other manner inconsistent with the
purposes of the United Nations, is unlawful. “*® Potize zde miiZe ¢init samotné
urCeni, kdy pouziti sily sméfuje proti uzemni celistvosti a politické
nezavislosti statu nebo je uskuteénéné zpusobem odporujicim cilim OSN.
Hned v pravidle nasledujicim Talinsky manuél definuje, kdy je kyberneticky
utok pouzitim sily: ,, 4 cyber operation constitutes a use of force when its scale
and effects are comparable to non-cyber operations rising to the level of a use
of force.“**

42 SHACKELFORD, Scott J. From Nuclear War to Net War: Analogizing Cyber Attacks

in Intemational Law . Berkeley Journal of International Law. 2009, ro¢. 27, €. 1. Str. 193 —
251.

43 Piedklad autoriiv: ,,Kyberneticka operace, ktera zaklada hrozbu silou nebo pouziti sily proti
uzemni celistvosti nebo politické nezavislosti statu, nebo ktera je jinym zptisobem
neslucitelna s cili Spojenych narodd, je protipravni.

4 Predklad autoriiv: ,, Kyberneticka operace zaklada pouziti sily, kdyZ jsou jeji rozsah a
ucinky srovnatelné s nekybernetickou operaci dosahujici trovné pouziti sily.*
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Pro posouzeni, zdali je urcité jednani v kyberprostoru pouzitim sily, je tedy
nutné posoudit rozsah takového jednani a jeho dusledky (,,scale and effects*).
Tudiz jednani, které ma znicit nebo poskodit objekt nebo zabit Cloveka,
je podle Talinského manualu bezesporu pouziti sily. Podle tohoto pravniho
vykladu by ovSem utok prostfednictvim viru Stuxnet znamenal pouziti sily,
a tudiz zalozil pravo Iranu na sebeobranu, nebot’ hmatateln¢ doslo ke Skodam.
Utoky na Estonsko v roce 2007 ziistavaji v tomto svétle na sporné hranici, kde
na jedné strané zlstava argument, ze nikdo nebyl zranén a hmotné Skody lze
obtizn¢ vycislit. Na stran¢ druhé lezi srovnani DDoS ttoku s vojenskou
blokadou ptistavu.

Nicméné mezinarodni spoleCenstvi nepfijalo vyklad, Ze v Estonsku a v Iranu
doslo k pouziti sily. Ani napadené staty neuplatnily pravo na sebeobranu.
A maiori ad minus (argument logického vykladu prava - "od mensiho
k vétsimu") tak jako pouziti sily nekvalifikujeme ani DDoS ttoky proti Ceské
republice. Nad ramec uvedeného lze poznamenat, Ze Talinsky manual je
obecné velmi restriktivni, co se ty¢e aplikace ius ad bellum (pravo na valku)
na kyberneticky prostor, zatimco ohledné ius in bello (pravo ve véalce) dochazi
k fad¢ hmatatelnych zavérd. Tady i doktrina souhlasi, Ze ius in bello 1ze 1épe
aplikovat na kybernetické utoky. Rozdily mezi konvenénim a kybernetickym
vale¢nictvim spocivaji v intenzité, nikoliv v druhovém urceni. Takze rezim
mezinarodniho humanitarniho prava, ktery upravuje valecnictvi konvencni,
mize byt efektivné aplikovan i na kybernetické utoky.*°

Rada autort*® pii klasifikaci kybernetického titoku jako pouziti sily pouziva
tzv. Schmittova kritéria®’, podle nichz lze nékteré utoky klasifikovat jako
pouziti sily, jiné tohoto prahu nedosahuji a jsou potom pouhym ekonomickym

4 GERVAIS, M. Cyber Attacks and the Laws of War. Berkeley Journal of International Law.
2012, ro€. 30, ¢. 2. Str. 579.

46 GRIVNA, Tomas. POLCAK, Radim (eds.). Kyberkriminalita a pravo. Praha: Auditorium,
2008. ISBN 978- 80-903786-7-4. Str. 57 — 61. REMUS, Titiriga. Cyber-attacks and
International law of armed conflicts; a “jus ad bellum” perspective. Journal of International
Commercial Law and Technology. 2013, ro¢. 8, €. 3. Str. 179 — 189.

47 SCHMITT, Michael. N. Computer Network Attack: The Normative Software. IN Yearbook
of International Humanitarian Law. Ro¢. 4. Haag: TMC Asser Press, 2001. Str. 53 —85.
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a politickym donucenim. Schmitt jako tato kritéria urcil zavaznost (Severity),
bezprostirednost (immediacy), primost (directness), miru naruSeni
¢i agresivitu (invasiveness) a méritelnost nasledki (measurability).

Samotna kritéria ale v tomto pfipadé mohou byt predmétem vykladu
a rozdilného vnimani. Jaky utok tedy je a jaky neni pouzitim sily, zdstava
spornou otazkou. Jensen*® podotykd, Ze rozvoj mezinarodniho prava musi
jesté pokrocit, aby byl kyberneticky utok rozezndvan jako pouziti sily
a ozbrojeny utok, ktery zaklada pravo na sebeobranu. Obecné vola po tom,
aby staty ziskaly pravo na sebeobranu proti kybernetickému utoku nehledé na
to, jestli je takovyto utok pouzitim sily nebo nikoli: ,,Whether initiated by
an enemy's military, a terrorist organization, or an individual, CNAs
[Computer Network Attacks] will be a serious and destabilizing force unless
states are given the right to protect themselves with a proportionate response
in self-defense, including anticipatory self-defense, even if the attack does not
constitute an armed attack.*4°

Zku$enosti také hovofi, ze vyklad Charty, véetné vykladu ¢l. 2, odst. 4, vzdy
podléhal mocenskym vlivim, coz se obzvlast' intenzivné projevovalo
za studené valky. Podle n¢j kyberneticky prostor zlstane velmi nejistym
pravnim terénem a vyklad pravnich norem, které na néj 1ze aplikovat, se tak
jako za studené valky muze podrobit potfebam velmoci. K obdobné uvaze
vede i nazor, ze by kybernetické utoky mohly byt za takovouto hrozbu
oznaceny Radou bezpecnosti OSN podle ¢l. 39 Charty OSN. Rada bezpecnosti
prakticky miize oznacit za hrozbu cokoli, a tudiz zalezi na jejich (stalych)
¢lenech — opét vice ¢i méné hegemonickych statech.

Pravo na obranu proti ozbrojenému utoku podle Charty OSN se tedy
pravdépodobné nepouzije. Jak by se tedy touto formou napadeny stat mél

48 JENSEN, Eric Talbot. Computer Attacks on National Infrastructure: A Use of Force
Invoking the Right of Self-Defense. Stanford Journal of International Law. 2002, ro¢. 28. Str.
207 — 240.

9 Pieklad autortiv: At’ uz zosnované nepratelskou armadou, teroristickou skupinou nebo
jednotliveem, utoky na pocitacovou sit’ budou zdvaznou a destabilizujici silou, pokud staty
neziskaji pravo branit se proti nim pfimétenou sebeobrannou reakci, véetné ptedstizné obrany,
i kdyz utok neobnasi ozbrojeny ttok.

61



branit? Talinsky manual opét pouziva piipad Nikaragua® a pracuje
s obycCejovou zasadou neintervenovat ve vécech ciziho statu. Pokud tedy neni
kyberneticky Utok pouzitim sily, mél by byt oznacen jako protipravni
intervence ve vécech ciziho statu, ptipadné také jako naruseni suverenity.
Zasada neintervenovat ve vécech ciziho statu vyvstava jako nutny disledek
rovnosti a nezavislosti suverénnich stati a musi byt povazovana za jeden ze
zékladnich principti mezindrodniho prava.®!

Lze konstatovat, ze DDoS utok by sice z pohledu mezinarodniho prava mé¢l
byt kvalifikovan spiSe jako poruseni suverenity a prava neintervenovat ve
vécech ciziho statu, nezli jako pouziti sily. Pokazdé je vSak nezbytné detailné
posoudit konkrétni rozsah a nasledky tutoku.

Zasadné problematickou otazkou zlstava, ze jednotlivé Casti kybernetického
prostoru nelze teritorializovat — priradit konkrétnim statim podle hardwaru,
ktery se nachazi v jejich plsobnosti. Pfimou odpovédnost za kyberneticky
utok cizim statem, podle zasad mezinarodniho prava, podmiiuje
pricitatelnost tohoto utoku statu na zaklad¢ testu efektivni kontroly.
Prokazovani efektivni kontroly statu nad kybernetickym utokem bude
zpravidla velmi technicky komplikované. Judikatura i doktrina popisuji
povinnost statu varovat ostatni staty nedopustit zneuziti vlastniho Gzemi pro
obdobné utoky, avSak je spiSe otazkou skutkovou, zdali tento postup
predstavuje efektivni feSeni, kdy DDoS tutok prochazi tzemim nékolika statt
a nelze jeho ptivodce odhalit. Takové situace vedou k otazce, zda by nebylo
lep$im feSenim vytvoreni vyluénych pravidel pro kyberneticky prostor, napf.
prava na okamzity kyberneticky protiuder.

Otazka legality protitideru je tedy stejné komplikovana, jako otazka ilegality
samotného prvotniho kybernetického utoku. Pti nedostatku pouzitelné pravni

50 Pozn. autora: &l. 1 Zenevskych imluv uklada smluvnim stranim — skoro viem statim svéta
— povinnost nejen zachovavat, ale i zajist'ovat zachovavani téchto timluv za v§ech okolnosti.
V roce 1986 ve svém rozsudku v ptipadé Nikaragua proti Spojenym statiim konstatoval
Mezinarodni soudni dviir (MSD), e zavazek plynouci z &l. 1 Zenevskych amluv ma platnost
mezinarodniho obyceje.

51 JOYER, Christopher C. International Law in the 21st Century: Rules for Global
Governance. London: Rowman and Littlefield, 2005. ISBN 0742500098. Str. 54
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upravy tak vstupuje do hry otazka ospravedinéni, tedy legitimity takovychto
protitoki. A s ni prichdzi obecné¢ znacnd pravni nejistota. Vzhledem
k architektute kybernetického prostoru neni problém vytvorit falesny prvotni
utok a nasledné drtivé zasdhnout nevinny stat — domnélého pachatele —
protitderem.

Otazkou zlstava, zdali tento pravni stav pietrva nebo staty své vzajemné
vztahy v kyberprostoru vice zreguluji tak, aby zamezily jeho zneuZzivani.
Vyvstane mezi staty a uzivateli kyberprostoru nova spole¢enska smlouva
a prestane kyberneticka anarchie. Neomezi ale tato regulace prili§ svobodu
jednotlivee v zajmu posileni staitu? A co je podminkou toho, aby staty
takovouto regulaci ptijaly?

Odborna vefejnost diskutuje o tom, zdali si spole¢nost vSechna nebezpeci této
kybernetické anarchie neuvédomi pfili§ pozdé. Tedy az poté, co priijde
kyberneticky titok zatim nepoznaného rozsahu, s nedozirnymi nasledky.
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3  MEZINARODNI SPOLUPRACE V BOJI
S KYBERNETICKYM TERORISMEM

Stavajici Ceska pravni Gprava je v mezinarodnim métitku povazovana za jednu
z nejkomplexnéjSich a nejvyspélejsich.

3.1 Ceska republika a mezinirodni spoluprice

Ceska republika je ¢lenem NATO (Severoatlanticka aliance - North Atlantic
Treaty Organization), EU, OSN a Organizace pro bezpe¢nost a spolupraci
v Evropé, ucastni se spoleénych bezpeCnostnich aktivit i kybernetickych
cviceni. RovnéZ co se tyce kybernetickych cviceni, Ceska republika obsazuje
predni pricky uspé$nosti v obrané proti hrozbam a podili se téZ na organizaci
kybernetickych cviceni.

3.2 Aktivity na urovni Organizace Spojenych Narodu a
Severoatlantické aliance

V nasledujici ¢asti jsou analyzovany aktivity z hlediska bezpe¢nosti u dvou

NS 24

¢lankem.

3.21 OSN

Prvnim spojeneckym svazkem pro kybernetickou bezpecnost zastiténym OSN
je Mezindrodni mnohostranné partnerstvi proti kybernetickym hrozbam®?
(IMPACT). IMPACT je od roku 2011 kli¢ovym partnerem Mezinarodni
telekomunikaéni unie OSN (ITU) .53

IMPACT slouzi jako politicky neutralni platforma proti kybernetickym
hrozbam, kde se stfetdvaji vlady Cclenskych statt, soukromé subjekty
a odborna vetejnost. Se 152 ¢lenskymi zemémi ITU-IMPACT, a také diky
podpore ze strany nejvyznamnéjSich ekonomickych subjekti, akademické

52 International Multilateral Partnership Against Cyber Threats.
53 International Telecommunication Union — agentura OSN specializujici se na ICT.
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sféry 1 mezinarodnich organizaci, se partnerstvi IMPACT stalo nejvétsi
svétovou alianci svého druhu.

Skupina vladnich expertt OSN se shodla na zpravé o konsensu, ktera je
dtlezitd pro udrZzeni miru a stability mezi staty v této oblasti. Byla jim
stanovena doporuceni pro tvorbu norem, pravidel a principti odpovédného
chovani statli v kybernetickém prostoru. Vladni experti péti stalych Clent
Rady BezpeCnosti OSN a deseti kybernetickych velmoci se shodli,
ze mezinarodni pravo a principy prava statni odpovédnosti se pouziji
i pro aktivity statd v kybernetickém prostoru.

Zprava obsahuje tyto cile:

*  Vyména informaci o narodnich politikdch, best practices,
rozhodovacich procesech a narodnich organizacich v oblasti
kybernetické bezpecnosti. Vroce 2012 si USA avroce 2013
Némecko vymeénily s Ruskem takzvané Bilé knihy o kybernetické
obran&>*

e Vytvafeni dvoustrannych nebo vicestrannych konzulta¢nich ramct
pro zavedeni opatfeni pro budovani divéry, napiiklad v ramci Ligy
arabskych statl, SdruZeni narodd jihovychodni Asie (ASEAN),
Organizace pro bezpefnost a spolupraci v Evropé (OSCE), atd.
Tyto ramce mohou obsahovat workshopy a cvi¢eni prevence
a zvladani kybernetickych incidenti.

e Zvysovani trovné sdileni informaci a krizové komunikace mezi staty
0 kybernetickych bezpecnostnich incidentech na tfech stupnich:
vyména technickych informaci o mallwaru a dal§ich Skodlivych
indikatorech bilateralné mezi ndrodnimi CERTy a uvniti jiz
existujicich multilateralnich komunit CERT; vyména informaci
prostfednictvim jiz existujicich nebo nové vytvorenych kandli
krizového managementu a pfijimani, evidence, analyza a sdileni
véasnych varovani a dalSich informaci za i€elem snizeni zranitelnosti

5 Jde o souhrnny koncepéni ramec, ktery definuje a zdGvodnuje roli a funkce ozbrojenych sil;
jako soucast statni bezpe€nosti obsahuje plany zabezpeceni proti kybernetickym ttoktm.
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a rizika a dale prostiednictvim dialogii na politické Grovni a urovni
policie.

e Zvysovani spoluprace ke zjisténi incidentti, které by mohly narusit
systémy kritické infrastruktury, zejména ty, které jsou zavislé na
kontrolnich mechanismech fungujicich prostfednictvim ICT.

e Zvysovani mechanismil pro spolupraci v prosazovani prava ke snizeni
poctu incidentl, které by mohly byt kvalifikovany jako statni
nepratelské aktivity a které by mohly narusit mezinarodni bezpe¢nost.

V disledku uvedeného maji Clenské staty a regiondlni organizace sadu
doporuceni pro spolupraci, prevenci konflikti a budovani divéry. Koncem
tohoto roku by se OSCE mé¢la dohodnout na prvni sadé opatteni pro budovani
duvery.

3.22 NATO

Pro zvyseni kybernetické bezpecnosti a posileni obrany proti kybernetickym
utokiim byla na pudé NATO prijata nova posilend politika. Na summitu v zafi
2014, ktery se konal ve Walesu, byl spojenci schvalen novy ak¢ni plan. Nova
politika stanovuje, Ze obrana proti kybernetickym utokim je soucasti
klicového tkolu kolektivni obrany NATO, potvrzuje, ze mezinarodni pravo je
pouzitelné 1 v kybernetickém prostoru a zintenziviiuje spolupraci NATO
S primyslem. Hlavni prioritou je ochrana komunikacnich systému, které
vlastni nebo provozuje NATO.

Hlavni aktivity NATO v oblasti kybernetické bezpec¢nosti

o politika kybernetické obrany NATO;

o asistence jednotlivym spojeneckym zemim;

e zvySovani kapacity kybernetické obrany NATO;

e spoluprace s partnery;

e Spoluprace s pramyslem.
Politika kybernetické obrany NATO je implementovana jak politickymi,
armadnimi a technickymi autoritami NATO, tak i jednotlivymi spojeneckymi
zemeémi. Severoatlantickd rada (NAC) zajiStuje politicky dohled nad vSemi
aspekty implementace. NAC je informovana o hlavnich kybernetickych

N4

vztahujicim se ke kybernetické obrané.
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Poprvé byla obrana proti kybernetickym utokiim zminéna v politické agendé
NATO na prazském summitu vroce 2002. Po kybernetickych tutocich
proti Estonskym vefejnym a soukromym institucim se v dubnu a kvétnu 2007
ministii obrany spojenct shodli, Ze v této oblasti bude nutné pfijmout urgentni
opatfeni. Jako vysledek pfijalo NATO v lednu 2008 svou prvni politiku
kybernetické obrany. Konflikt mezi Ruskem a Gruzii v 1ét€ roku 2008 ukazal,
ze kybernetické tutoky maji potencial stat se vyznamnou soucasti
mezinarodniho valeéného stavu. Novy strategicky koncept byl piijat na
Lisabonském summitu vroce 2010 a vcéervnu 2012 byla zalozena
Komunikaéni a informac¢ni agentura NATO (NCIA). V ¢ervnu 2014 schvalili
ministry obrany NATO novou politiku kybernetické bezpe¢nosti, ktera je nyni
implementovana. Na Waleském summitu v zafi 2014 spojenci schvalili novy
akéni plan, ktery bude spolu s novou politikou ptispivat k plnéni kli¢ovych
ukolu aliance.

V souvislosti s obranou proti kybernetickym hrozbam fe$i NATO otazku
moznosti integrace kybernetickych kapacit do jinych valeénych operaci
a aktivit. Tato oblast zdistava relativné neprozkoumana a hlavni vyzvou je
integrace kybernetiky do $ir§iho strategického opera¢niho konceptu, co se tyce
obrany i Gtoku.

Clanek 5 Washingtonské deklarace

Otazkou je také samotny ¢lanek 5 Washingtonské deklarace.” Ze strany
NATO by mélo dojit ke zptesnéni formulace tohoto ¢lanku, co se tyce toho,

55 Smluvni strany se dohodly, Ze ozbrojeny ttok proti jedné nebo vice z nich v Evropé nebo
Severni Americe bude povazovan za Gtok proti vSem, a proto se dohodly, Ze dojde-li

k takovémuto ozbrojenému utoku, kazda z nich, uplatilujic pravo na individualni nebo
kolektivni sebeobranu uznané ¢lankem 51 Charty OSN, pomiiZze smluvni strané nebo stranam
takto napadenym tim, ze neprodlené podnikne sama a Vv sou¢innosti s ostatnimi stranami
takovou akci, jakou bude povazovat za nutnou, véetné pouziti ozbrojené sily, s cilem obnovit
a zachovat bezpecnost severoatlantického prostoru. Kazdy takovy ttok a veskera opatieni
ucinéna v jeho dusledku budou neprodlené oznamena Radé bezpecnosti. Tato opatieni budou
ukonéena, jakmile Rada bezpeénosti pfijme opatieni nutna pro obnoveni a zachovani
mezinarodniho miru a bezpecnosti.
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jak bude fungovat zavazek kolektivni obrany v momenté¢, kdy dojde ke
kybernetickym tutokiim na USA. Mezi spojeneckymi staty jsou velké rozdily
Vv urovni rozvoje kybernetickych kapacit (obrana, zpravodajské sluzby). Neni
tedy jasné, jak moc budou vyvinuté kybernetické velmoci muset odhalit
a pouzit své kapacity.

3.3 Evropska agentura pro bezpecnost siti a informaci

Enisa (European Network and Information Security Agency) byla zaloZena
Natizenim Evropského parlamentu a Rady ¢. 460/2004 z 10. biezna 2004,
0 zaloZzeni Evropské agentury pro bezpecnost siti a informaci. Enisa je
upravena téz v pozménovacich aktech — Natizeni Evropského parlamentu
a Rady ¢. 1007/2008 a Natizeni Evropského parlamentu a Rady ¢. 580/2011.

Jejim cilem je zvysit schopnost Evropské unie, ¢lenskych statt EU
a soukromych subjektt pfedchazet a Celit problémtim v oblasti bezpe¢nosti
informaci, ma pomahat EU také pii sbéru, analyze a rozSifovani udaju
0 bezpecnosti siti a informaci. Agentura navic poskytuje asistenci a rady
Evropskému Parlamentu, Komisi a ¢lenskym statim a pomaha Komisi
s tvorbou evropskych politik a s technickymi pfipravnymi pracemi
pfinovelizovani a rozvoji evropské pravni regulace v predmétné oblasti.
Ukolem Enisa je také vykonavat a zvySovat Groveil spoluprace mezi &initeli
pusobicimi ve vefejném i soukromém sektoru za Gcelem dosazeni vysokého
stupné bezpecnosti v EU, naptiklad organizovat kyberneticka cviceni, Skoleni,
ekonomické analyzy, posouzeni rizik a kampané na zvySeni povédomi
o kybernetické bezpecnosti. Enisa je nadpomocna Komisi a zemim EU
v dialogu s primyslem, aby se vénovaly bezpe¢nostnim otazkdm technického
a programového pocitacového vybaveni, sleduje vyvoj norem pro produkty
a sluzby v oblasti bezpec¢nosti siti a informaci a podporuje opatfeni pro
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posuzovani a fizeni rizik. Enisa formuluje své zavéry, doporuceni a poskytuje
poradenstvi.

Enisa se sklada ze ti stalych organti a z ad hoc pracovnich skupin. Prvnim
znich je spravni rada, jejimiz ¢leny jsou zastupci ¢lenskych statd EU,
Komise a =zastupci hospodatskych subjektl, védeckych odborniki
a spotiebiteld.

Dalsim organem je vykonny feditel, ktery je jmenovan spravni radou na
zaklad¢ seznamu kandidati navrzenych Komisi. Vykonny feditel vede Enisa
a své povinnosti plni nezavisle.

Stala skupina zastoupenych zajmii je organem vytvofenym vykonnym
feditelem. Skupina je slozena ze zastupcl spoleénosti ptisobicich v oblasti
informa¢nich a komunika¢nich technologii, védeckych odbornika
a spotiebiteld. Ukolem stalé skupiny zastoupenych zajmi je poradenstvi
vykonnému fediteli v souvislosti s vykonem jeho povinnosti, vypracovavani
navrhu pracovniho programu Enisa a v zajistovani komunikace s pfislusnymi
subjekty o vSech otazkach spojenych s pracovnim programem.

Vykonny feditel ve spolupraci se stalou skupinou zastoupenych zajmi vytvari
ad hoc pracovni skupiny slozené z odbornikii. Ad hoc pracovni skupiny se
zabyvaji feSenim specifickych technickych a védeckych otazek.

Vroce 2014 a na pocatku roku 2015 probihd dosud nejvétsi cviceni
kybernetické bezpecnosti Cyber Europe 2014, jehoz se tiastni vice nez 200
organizaci a 400 odbornikl z 29 evropskych zemi. Cviceni simuluje rozsdhlou
krizi tykajici se kritickych informacnich infrastruktur a v jeho prabéhu se
zkouseji postupy pro sdileni operativnich informaci o kybernetickych krizich
v Evropé a testuji se standardni operativni postupy EU (EU-SOPS).%® Toto
cvi¢eni se kona pravidelné a probihd ve tfech fazich béhem celého roku.
Technicka faze zahrnuje zjiSt'ovani incidentt, jejich vysetfovani, zmirilovani
nasledkd a vymény informaci, operativni/takticka faze se tyka varovani,

56 Standardy, které pfinasi navody jak zvladat velké kybernetické bezpecnostni incidenty,
které by se mohly vystuptiovat v krizi.

69



hodnoceni krizi, spoluprace a koordinace, poradenstvi a vymény informaci na
operativni Urovni a strategicka faze se zaméfuje na rozhodovani a politické
dopady incidentt.

Zakladnim metodologickym pfistupem v oblasti kybernetické bezpecnosti je
model ,,Plan-Do-Check-Act*, ktery je uzivan v piipadech, kdy jsou zavadény
nové pristupy a jsou potiebna vylepseni existujicich modeld.

Ctyii faze procesu ,,Plan-Do-Check-Act“ zahrnuji:

e Plan: Zachyceni a analyza problému.

e Do: Vyvinuti a testovani potencialniho feSeni.

e Check: Posouzeni efektivity pouzitého FeSeni a analyza moznosti,
jak by mohlo byt vylepSeno.

e Act: PIna implementace vylepSeného feSeni.

V soucasné dobé identifikovala Enisa tyto oblasti, v nichz je nutné zlepsit
vzajemnou spolupraci: autentifikace, ukazatel automatického sdileni,
posuzovani shody, analyzy dat, mezinarodni aspekty, vlivy a sbliZovani,
soukromi a vzajemné ptsobeni dodavatelskych fetézcd. V téchto oblastech se
Enisa orientuje na vyvoj novych standardd. Do budoucna se planuji zmény
Vv fizeni Enisa a postupné navySovani zdroji pro podporu jejiho fungovani
a bude rozsiten ramec jejich ukoll. Ma se stat klicovou organizaci v boji proti
pocitatové kriminalité a koordinovat usili orgdnd ¢innych v trestnim fizeni
a organd pro ochranu soukromi.

3.4 Stredoevropska platforma kybernetické bezpecnosti

Stredoevropska platforma kybernetické bezpecnosti (,,Stiedoevropska
platforma®) byla zaloZzena v kvétnu 2013 na zakladé¢ iniciativy Rakouska
a Ceské republiky. Jejim cilem je umoznéni sdileni informaci, osvédéenych
postuptl, zkusenosti a know-how v oblasti kybernetickych hrozeb a v oblasti
kybernetickych utoku.

V kvétnu roku 2014 se uskutecnilo tfeti setkdni v ramci Stfedoevropské
platformy ve Vidni. Sesli se zde zastupci vladnich, narodnich a vojenskych
CSIRT tymf, narodnich bezpeCnostnich ufadii a narodnich center
kybernetické bezpeénosti z Ceské republiky, Slovenska, Polska, Mad'arska
a Rakouska. Probéhlo zhodnoceni pokroku v dosavadni jednoleté spolupraci
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na poli kybernetické bezpecnosti, povédomi o kybernetické bezpecnosti
atizeni rizik. Platforma usiluje také o zvySeni schopnosti svych clent
prostiednictvim spolecného vzdélavani, cviceni a koordinace v oblasti védy
a vyzkumu. Setkani se vénovala zejména posilovani duvéry a vymeéne
informaci o situaci v danych zemich. V budoucnu budou diskutovany otazky
vytvofeni zabezpecenych informacnich kanalii. Prioritami setkani bylo ptijeti
pracovniho programu Sttedoevropské platformy pro obdobi nadchazejicich tii
let a dohoda o pravidlech a principech spoluprace v ramci Stiedoevropské
platformy. Vysledky videnského setkani Stiedoevropské platformy byly
testovany béhem prvniho spole¢ného kybernetického cviceni, které probéhlo
v ervnu 2014.

Do budoucna planuje Stfedoevropska platforma budovani spole¢ného
mezinarodniho povédomi o kybernetické bezpecnosti a fizeni rizik. Toho
muze byt dosaZeno praci na vzajemné duvéie a aktivaci procest spoluprace.

3.5 Talinsky manual

Talinsky manual je pfirucka publikovana v dubnu roku 2013. Souc¢asné normy
mezinarodniho prava ozbrojeného konfliktu jsou podle n&j uplatnitelné
na oblast kybernetické valky. Talinsky manual definuje, Ze jakakoli
kyberneticka operace, ktera zaklada hrozbu nebo pouziti sily, sméfuje proti
uzemni celistvosti a politické nezavislosti statu nebo je uskutecnéna jinym
zptisobem odporujicim cilim OSN, je nezdkonnd. Kyberneticky utok je
pouzitim sily, pokud jeho rozsah a efekt je srovnatelny s nekybernetickymi
operacemi dosahujicimi stupné pouziti sily. Z komentafe v Talinském
manudlu Ize usoudit, Ze tento dokument vnima urcity software jako zbran,
¢imz dava zaklad pro aplikaci ¢lanka 51 Charty OSN o obran¢ proti
ozbrojenému utoku. Pro posouzeni, zda je ur€ité jednani v kyberprostoru
pouzitim sily, je tedy nutné posoudit rozsah takového jednani a jeho dusledky.
Jednéni, které ma znicit nebo poskodit objekt nebo zabit cloveka, je podle
Talinského manualu pouzitim sily.

3.6  Dil¢i zavér ke kapitolam 1 - 3

Tyto kapitoly byly zpracovany v ramci zadani projektu vyzkumu, vyvoje
a inovaci s nazvem ,,Aktualni kybernetické hrozby v Ceské republice a jejich
eliminace”. Reflektuji zmény, kterymi proSel Cesky pravni fad v oblasti
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regulace kybernetické bezpec¢nosti do ¢ervna 2015. Vénuji se procesu vzniku
Zakona o kybernetické bezpecnosti, ktery je svou komplexnosti ojedinélym
pravnim piedpisem na uzemi EU.

Text se zamétuje na dopady vyplyvajici ze Zakona o kybernetické bezpecnosti
a jeho provadécich predpisi, jez nabyly ucinnosti dne 1. ledna 2015,
na povinné subjekty. V ramci kapitol bylo provedeno porovnani uvedenych
pravnich predpist s Upravou ve vybranych statech Evropské unie, dale byl
posouzen soulad ¢eské pravni Gpravy s navrhem Smérnice. Podstatna Cast
textu se vénuje problematice kybernetické kriminality a boje proti ni.

Na zaklad¢ provedené analyzy a komparace narodni, zahrani¢ni (evropské)
a mezinarodni pravni Upravy byl vytvoren soubor podnétli a doporuceni pro
pfipadné novelizace piijatych pravnich norem piedpist a naméty pro dalsi
rozvoj v oblasti kybernetické bezpe&nosti v Ceské republice.

Nejzasadngj$im zjisténim je zejména ojedinély piistup ¢eského zakonodarce
k detailni specifikaci kritérii pro uréeni prvku kritické infrastruktury a v ramci
toho kritické informacni infrastruktury v ramci vefejné pristupného pravniho
predpisu. Konkrétni specifikace prufezovych a odvétvovych kritérii podléhaji
Vv jinych pravnich fadech rezimu utajeni. Obdobna situace je i u seznamu
vyznamnych informacnich systému, ktery rovnéz v jinych jurisdikcich neni
vefejné ptistupny. V tomto ohledu je nutné ¢eskou pravni upravu modifikovat.

Vycet odveétvovych kritérii pro uréeni prvka kritické infrastruktury je mozné
doplnit o dalsi odvétvi a sektory v ndvaznosti na provedenou komparaci
S upravami vybranych ¢lenskych statii EU, ale i s ohledem na ptipravovanou
Smeérnici.
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4 NAVRHY DE LEGE FERENDA V OBLASTI
KYBERNETICKE BEZPECNOSTI

Pokud chceme prognoézovat dalsi vyvoj v oblasti boje s kybernetickou
kriminalitou, nesmime zapominat i na vyvoj pravni Upravy v piedmétné
oblasti zivota spole¢nosti.

4.1 I'Jprava Zakona o kybernetické bezpec¢nosti a provadécich pred-
pist
Kriticka (informacni) infrastruktura a jeji pruiezova a odvétvova
kritéria
Svou podrobnou upravou Natizeni o kritériich pro urceni prvka KI ptinasi
velmi presnd kritéria, dle kterych lze bez vyznamngjSich obtizi urcit
infrastrukturu, ktera je v Ceské republice povaZzovana za kritickou. Tento
pristup je v EU zcela ojediné€ly. Standardné jiné ¢lenské staty (napi. Némecko,
Velka Britanie, Polsko) vefejné definuji jenom odvétvi nebo sektory, které
obsahuji prvky kritické infrastruktury, a tato odvétvi blize nespecifikuji,
nespecifikuji ani vyznamné informacni systémy.

Skutecnost, Ze Natizeni o kritériich pro urCeni prvka KI obsahuje detailni
specifikaci jak prufezovych kritérii, tak i odvétvovych kritérii, mize mit zcela
zdsadni negativni vliv na vlastniky prvka kritické infrastruktury,
ale i na bezpecnost CR. S ohledem na bezpe¢nost CR je nutné v nejkratsi
mozné dob¢ obsah Natizeni o kritériich pro urceni prvkti KI zrevidovat
a kritéria vném uvedend podfidit rezimu utajeni. Z uvedeného vyplyva
nasledujici doporuceni:

e Zestruénéni odvétvovych kritérii tak, aby kazda z definic obsahovala
pouze jejich obecné vymezeni namisto detailniho popisu, dle n¢hoz jsou
prvky kritické infrastruktury Ceské republiky bez vétsich obtizi identifi-
kovatelné. Mozné je naptiklad nasledujici zestrucnéni ptilohy Natizeni
o kritériich pro urceni KI:

— uvedeni odvétvi kritické infrastruktury (napt. energetika);

- uvedeni pododvétvi (subsektort) kritické infrastruktury (napf.
elektfina, zemni plyn, ropa a ropné produkty);

- neuvadét dalsi blizsi specifikaci.
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S ohledem na vySe uvedené porovnani pravnich Uprav jinych statt lze
doporucit modifikaci okruhu odvétvovych kritérii, prifezovych kritérii,
pripadné sub-sektord, nasledujicim zplisobem:

V ramci rezortniho pfipominkového fizeni k pravni upravé kybernetické
bezpecnosti v roce 2014 a v ramci toho i novely Natizeni o kritériich pro
ureni prvki KI doslo k nastaveni priiezového kritéria v odvétvi IV.
Zdravotnictvi tak, ze pravni Gprava se vztahne pouze na nemocnice s poctem
akutnich Iizek alespon 2500 pacientl. Timto bylo dosazeno, ze ani nejvetsi
¢eské nemocnice nejsou prvky kritické infrastruktury a ani jejich informacni
a komunikacni systémy, jelikoz zddnd nemocnice s takovym poctem lizek
v CR nedisponuje. V tomto ohledu by bylo vhodné snizit mezni hodnotu osob
s naslednou hospitalizaci napf. na kapacitu lizek 800 tak, aby regulace

Vv

pokryvala alespo sit’ nejvyznamnéjsich ¢eskych nemocnic.®’

Zahrnuti odvétvového kritéria ,,obchod s potravinami®, ,,dodavatelsky
potravinovy fetézec®, ,,zpracovani, dovoz, distribuce a maloobchodni prodej*
do odvétvi III. Potravinafstvi a zemédé€lstvi ptilohy Nafizeni o kritériich pro
urceni prvka K1, jak je tomu napiiklad v Némecku a Velké Britanii.

Zahrnuti odvétvového kritéria ,,zdravotni péce, 1ékd, ockovacich latek
a laboratofi do odvétvi IV. Zdravotnictvi pfilohy Natizeni o kritériich pro
urceni prvki KI, jak je tomu napiiklad v Némecku.

Zahrnuti odvétvového kritéria ,,vefejnd kanalizace* do odvétvi II. Vodni
hospodafstvi ptilohy Nafizeni o kritériich pro urceni prvka KI, jak je tomu
naptiklad v Némecku.

57 Ne v§echny nemocnice zvetejiuji aktualni data o poctech lazek ve svych zatizenich; jako
priklad nemocnic, které by dle naseho navrhu v budoucnu mély spadat do kritické
infrastruktury, 1ze uvést fakultni nemocnice. U nemocnic, jejichz pocet lizek je zvefejnén, je
tento uveden; vychézi se piitom z dat zvefejnénych portalem Ministerstva zdravotnictvi CR
(http://ap.mzcr.cz/VyhledavaniDetail.aspx?p=F). Navrhovana zafizeni: Fakultni nemocnice Olomouc,
Fakultni nemocnice Ostrava, Fakultni nemocnice Plzen, Fakultni nemocnice u sv. Anny

v Brné (964 luzek), Fakultni nemocnice Brno, Fakultni nemocnice Hradec Kralové (1360
lazek), Fakultni nemocnice Kralovské Vinohrady (1279 Itizek), Fakultni nemocnice v Motole,
Vseobecna fakultni nemocnice v Praze.
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Zahrnuti odvétvového kritéria ,,chemicky a farmaceuticky primysl, hutnictvi,
dilni primysl“ do nového odvétvi ,,Primysl“, které by bylo zaclenéno
do ptilohy Naftizeni o kritériich pro urceni prvki KI, jak je tomu naptiklad
na Slovensku.

Zaclenéni nového odvétvi ,,Média a kultura“ do prilohy Nafizeni o kritériich
pro ur¢eni prvkl K1, jak je tomu naptiklad v Némecku.

S ohledem na pfipravovanou Smérnici je mozné ocekavat rozsifeni vyctu
dotcenych subjektd naptiklad o kli¢ové poskytovatele sluzeb informacni
spolecnosti, jak je stanoveno v navrhu Smérnice (platformy pro elektronické
obchodovani, internetové platebni brany, socialni sité, vyhledavace, sluzby
cloud computingu a obchody s aplikacemi) piipadné o oblasti infrastruktury
finan¢nich trhll, vyménnych uzIi internetu a potravinového dodavatelského
fetézce, jak vyplyva z Upraveného navrhu smérnice.

Vyznamné informac¢ni systémy

Vyhlaska o VIS obsahuje demonstrativni vycet VIS a tim i subjektti — organti
vefejné moci, které jsou touto vyhlaskou regulovany a na které vztahuje pravni
uprava Zakona. Ohledné vefejnosti seznamu VIS plati stejné pfipominky jako
u vyctu prvkd kritické infrastruktury. Tento seznam, ktery tvofi ptilohu
¢. 1k Vyhlasce o VIS, by mél podléhat reZimu utajeni. Jinak tim dochazi
k ohrozeni samotnych VIS, ale i bezpe¢nosti CR.

Ziakon o kybernetické bezpecnosti

Zakon o kybernetické bezpeCnosti je ve vztahu k povinnym subjektim
koncipovan zna¢n€ benevolentné. Vedle nizkych sankci neobsahuje ani
zpusob zvefejiiovani bezpecnostnich incidentt, pokud je to ve vefejném
zajmu. Navrh Smérnice se zvefejiovanim za uréitych podminek pocita — je
vsak nutné uvést, ze nelze zhodnotit, vjakém konecném znéni dojde
ke schvaleni Smérnice.

Upraveny navrh Smérnice totiz oproti plivodnimu navrhu vyrazné dikladnéji
chrani povinné subjekty v oblasti zverejiiovani informaci o bezpe¢nostnich
incidentech. Jednotné kontaktni misto smi dle Upraveného navrhu smérnice
zvefejnit informaci o kybernetickém incidentu jen po konzultaci
s odpovédnym organem a v piipadé, Ze je k zamezeni incidentu nebo k jeho
vyfeseni tfeba, aby o ném mela vefejnost povédomi. Zvefejnéni by bylo
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rovnéz mozné, pokud by dotCeny povinny subjekt odmitl Fesit zavaznou
strukturalni slabinu spojenou s timto incidentem. Zvetejnéni by v takovém
pripadé zcela jisté slouzilo jako efektivni zplisob sankcionovani povinnych
subjektd, které své povinnosti odmitnou dodrzovat.

V kazdém piipad¢ by dle Upraveného navrhu smérnice byl oznamujici
odpovédny organ povinen zajistit, aby dotCeny povinny subjekt mél moznost
se kvéci vyjadrit a aby rozhodnuti o zvefejnéni bylo vyvazeno vefejnym
zajmem. Ceska pravni uprava chrani povinné subjekty v jesté vétsi mife. Urad
muze poskytovat udaje z evidence incidentli provozovateli narodniho CERT,
organim vykonavajicim plisobnost v oblasti kybernetické bezpecnosti
v zahrani¢i a jinym osobam pusobicim v oblasti kybernetické bezpecnosti
v rozsahu nezbytném pro zajisténi ochrany kybernetického prostoru. Pravo
zvefejiiovat idaje o kybernetickych incidentech ale neni Ufadu pfiznano
vibec. Tento pfistup sice vstficny vici povinnym subjektim, nicméné
za urCitych okolnosti mize pusobit zna¢né v neprospéch celé spole¢nosti.
Bylo by tomu zejména tehdy, pokud by existoval objektivni zajem na tom,
aby se informace 0 kybernetickém incidentu zvefejnily.

4.2 Doporuceni

Mimo pravni zmény lze doporudit fadu dalSich aktivit a ¢innosti za ucelem
posileni kybernetické bezpeénosti CR.

Jednou z osvédéenych aktivit je provadéni kybernetickych cviceni, ktera by
mohla odhalit slabiny nové pravni Gpravy a umoznit tak ptipravu zmén
V nejkrat§im mozném case.

Pro uspésné vySetiovani a potirani kybernetické kriminality jsou nutné
nejenom dostatecné financni prostfedky, ale i kvalitni technické a znalostni
zdzemi organt Cinnych v trestnim fizeni. Jednd se zejména o adekvatni
vzdélavani vySetrovateld trestnych ¢ind, statnich zastupci a soudcii. Bylo by
vhodné, aby ve vSech stadiich trestniho fizeni mély pfislusné kapacity
a dostatek znalosti, coz povede ke zrychleni trestnich fizeni a zvySeni
efektivity pti odhalovani a trestani deliktt.

Dle dostupnych informaci zaddné koncepcni vzd€lavani organi cinnych
Vv trestnim fizeni v oblasti kybernetické bezpecnosti neprobiha. Nejsou ani
formaln€¢ a organiza¢né vytvorené specializované tymy na jednotlivych
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urovnich trestniho fizeni, jak je tomu naptiklad v Estonsku. V ramci
povinného vzdélavani soudcii a statnich zastupcti by bylo vhodné otazky
kybernetické bezpecnosti do vzdelavacich programti zaclenit.

V neposledni fadé je nutné aktivné pristupovat i ke vzdélavani koncovych
uzivatell informacnich technologii. V nékterych c¢lenskych statech je
vzdélavani v oblasti kybernetické bezpecnosti béznou zalezitosti jiz na
zakladnich Skolach. Nejvys$$imu riziku pachani kyberkriminality jsou
vystavovany zejména déti a seniofi. Vzdélavani téchto rizikovych skupin by
méla byt vénovana zvlastni pozornosti.

Prevence bude v budoucnosti jednim z nejic¢innéjsich opatieni v boji proti
kyberkriminalité. Z tohoto diivodu je nutné tuto oblast obzvlasté rozvijet.
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5 METODY A NASTROJE BOJE S KYBERNETICKOU
KRIMINALITOU

Pro potirani kybernetické kriminality je znalost platné pravni upravy v boji
s kybernetickou kriminalitou bezpodmine¢nou nutnosti.

5.1 Pravni hlediska

V evropském meéfitku se mezi ni predevsim tfadi akéni planu eEurope
a Umluva o pocitadové kriminalité. Umluva definuje zakladni pojmy,
stanovuje opatieni, ktera je nutno provést na vnitrostatni Urovni, definuje
pocitatové trestné Ciny, trestné Ciny tykajici se obsahu, porusovani autorskych
prav, odpovédnost a sankce, feSi procesni pravo, nutna opatieni k definovani
povinnosti ukladat a piedkladat potiebné provozni udaje z pocitacovych
systémt, zakotveni pravomoci konat pfi feSeni pocitacové kriminality, Fesi
zdsady mezinarodni spoluprace, vzajemné pomoci a vymény udajio. Ceska
republika je signatafem téchto pravnich predpist a vyznamnou ¢ast zakotvila
do svych zakont. Dale z narodni legislativy se jedna predev§im o trestni
zakonik ¢.40/2009 Sb., ktery v sob&é také zahrnuje podstatnou Cast ze
zmifiované Umluvy. Daldim dalezitym pravnim predpisem je zakon
¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
(zékon o kybernetické bezpe€nosti) a provadéci pravni predpisy k zakonu
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni
(zékon o kybernetické bezpecnosti). Dale pro organy a osoby ¢inné v feSeni
kybernetické kriminality jsou dulezité znalosti narodni legislativy k ochrané
udaji a soukromi, duSevniho vlastnictvi, pfed nezdkonnym a Skodlivym
obsahem apod. Bohuzel nas legislativni rAmec neni uceleny a neékteré pravni
normy zcela chybi. Napftiklad ty, které by podrobné¢ definovaly postupy pfi
zajiStovani digitalnich stop a jejich forenzni analyze. Doba si podobné pravni
predpisy vyzaduje, proto lze predpokladat, Ze se jich jiz brzy také dockame.

5.2 Objekty zkoumani

Prace specialisty je procesné podobnd, jako v pifipadé klasickych trestnich
¢int, naroky na jeho znalosti a jeho pracovni postupy jsou vSak mirné odlisné.
Resitel ptipadii kybernetické kriminality musi poéitat s fakty, které nejsou
zvyklosti ve fyzickém prostiedi. Zvlaste to jsou neviditelné a v Case nestalé
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digitalni stopy, velkda a pfevazné nezvratnd anonymita pachatell
kybernetickych trestnych ¢inll, prostfedi bez pfesn¢ definovanych
geografickych hranic, ¢asta nedostupnost nékterych dikaznich materiald,
obtizn¢ vycislitelné skody a podobné. V piipadé kybernetické kriminality je
zkoumana digitalni charakteristika mista ¢inu, zjist'uji se fakta o stavu pred
a po trestném c¢inu, o pristupovych pravech a moznostech jejich zneuziti,
o tom, zda byly splnény v§echny zdkonné podminky pro zajisténi bezpecnosti
dat, Gdaji, soukromi, dusevniho vlastnictvi, ochrany pied skodlivym obsahem
apod. Mezi objekty zkoumani jsou zahrnuty pocitace, informacni systémy,
datové sité a jejich aktivni prvky a také prvky kybernetické bezpecnosti
datovych siti a informacénich systémi. Ve vSech téchto bodech mohou lezet
cenné informace, potfebné pro objasnéni Cinu kybernetické kriminality.
Specifickymi objekty zkoumani jsou dnes jiz také stile vice oblibena
nejruznéjSi mobilni zafizeni. Mohou byt jak majetkem organizace, tak
soukromé. Jsou-li takova soukroma zafizeni pouzivana v datovych sitich
organizace, pokud je bezpeCnostni politiky povoluji, mluvime pak
o zafizenich typu BYOD, z anglického vyrazu Bring Your Own Device.

Druhou skupinou objektii zkoumani jsou nastroje pachatele. Samoziejme jen
v piipad¢, Ze pachatel byl odhalen a jeho nastroje, které k ¢inu pouzil, jsou
fyzicky dostupné. Takovymi ndstroji mohou byt stolni pocita¢, notebook,
tablet, nebo jiné mobilni zafizeni. Pachatel mtize vlastnit nebo ovladat celou
sit’ napadenych pocitacl, takzvany botnet, ktery také nemusi ovladat ptimo,
ale ptes dalkove spravovany fidici pocitac. S tim v8im je nutné pti odhalovani
jeho ¢int pocitat. Mistem, kde pachatel ukryl hledané informace a zcizena
data, jsou mimo vnitinich pevnych diskli nebo vlozenych pamétovych karet
u pachatelovych zafizeni také nejriznéjsi externi ulozist€. Mohou to byt
pripojitelné USB disky a pamétova média, ale i sitovd NAS (z anglického
Network Attached Storage) a stale vice oblibena vzdalena cloudova uloziste.
I ty je nutné zahrnou mezi potencialni objekty zkoumani. Dilezita je proto
rozvaha. Neuvdzené kroky z neznalosti, ale i pouhého opomenuti mohou
znamenat nevratnou ztratu cennych digitalnich stop a dikazniho materialu.
Rychlym odpojenim jak pachatelova, tak napadenych zafizeni od napajeni
nebo pocitacové sit€ nebudou stopy po Cinu zakonzervovany, naopak bude
velkd cast digitalnich stop ztracena. Je proto na uvéazeni bezpecnostniho
manazera organizace a povolané¢ho specialisty, co je ve&tSim rizikem.
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Zda je dulezit&jsi okamzité zabranit dal$imu zcizovani dat, pfipadné §ifeni
Skodlivého malware z napadeného pocitace, nebo zajistit veSkeré mozné
digitalni stopy o kybernetickém kriminalnim ¢inu.

5.3 Metody a ikony objasniovani

Odhalovani kybernetické kriminality je souhrnem metod, postupii a nastroj,
které vedou k cili badani. Jejich cilem je trestnou Cinnost potvrdit nebo
vyvratit. Tyto metody zkoumani kybernetickych trestnych ¢ind vychazi ze
zavaznosti a zpisobu provedeni vlastniho ¢inu a ptipad od pripadu se lisi. Aby
bylo mozné zvolit nejlepsi a nejicinnéjsi metodu, je nutné co nejdiive ziskat
co nejvice informaci o ¢inu samotném a pak zvolit metodu, ¢i kombinaci
metod, aby byla zajisténa objektivita, rychlost a uplnost Setieni.

Data, ktera jsou zkoumana, délime do tfi oblasti podle jejich dostupnosti:
e Aktivni data — jednoduse dostupna v béznych adresatich.

e Skryta data — data, ktera byla smazana ¢i poskozena CasteCnym
prepsanim novymi daty, jsou to také data, ktera byla zneviditelnéna
nebo znepfistupnéna nékterym druhem ochrany, naptiklad
Sifrovanim. K takovym datiim je velmi obtizny pfistup, coz je jak
Casov€ velmi naro¢né, tak naroéné na védomosti specialisti
provadejicich Setieni.

e Archivovand data — data uloZena v externich tlozistich mimo vlastni
pocitac, ¢i systém.

Vybér vhodné metody pro odhalovani a vySetfovani ptipadii kybernetické
kriminality nejdfive vyznamné ovlivni fakt, zda pocita¢ byl cilem nebo
nastrojem kybernetického kriminalniho ¢inu.

V piipad¢, kdy pocitac byl cilem, je dilezity kazdy krok vedouci k zajisténi
co nejkvalitngj$ich informaci o provedeném c¢inu a jeho uspé&Snosti. Jak jiz
bylo uvedeno, v zadném piipad€ neni nejlepSim feSenim okamzité vypnuti
pocitaCe, prestoZze hrozi dalSi zneuzivani tohoto zafizeni. Takto lze totiz
nenavratné piijit o cenné informace, které jsou ulozeny naptiklad v operacni
paméti, v registrech pocitaCe, v ptipojenych externich tlozistich apod. NeZ se
pristoupi k vypnuti nebo restartovani pocitace, a to i za ucelem vytvoreni
bitoveé kopie jeho pevnych diskll, je tfeba nejdiive vycist i vSechny docasné
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informace. To Ize provést bud’ automatizovan¢ pomoci specialnich programd,
nebo rucné s pouzitim systémovych ptikazi. Velkou chybou je také spusténi
kontroly takového zafizeni, napiiklad pomoci antivirového programu.
Jestlize vSechny kroky k zalohovani docasnych informaci na externi tiloziste,
nikoliv na zkoumany objekt (!), byly provedeny, tak teprve poté je mozné
pocita¢ vypnout. Zavedeni pomocného opera¢niho systému se provadi
vyhradné z externich jednotek USB nebo vnitini Cteci jednotky CD / DVD.
Dale je potiebny program, ktery je schopen vytvorit pfesnou bitovou kopii,
tj. obraz zajmovych diskd. Jedin€ kopie identicka s originalem pevného disku
zaru¢i objektivitu Setfeni. Takové kopie se vytvari hned dvé€. Prvni bude
pracovni a bude slouzit pro vlastni badani a druha bude zalozni. Ze zalozni
kopie lze kdykoliv vytvorit novou pracovni kopii, pro pfipad, Ze ptedchozi
byla pfi zkoumani modifikovana nebo poSkozena. S originalnim systémem
napadeného pocitace forenzni analytik profesional nikdy nepracuje. Zptsob
vytvateni bitové kopie a néktera dalsi pravidla a doporuceni pro forenzni
analyzu digitalnich dat je zakotveno v mezinarodné platnych standardech,
napiiklad v ISO/IEC 27037.

V situaci, kdy je pachatel znamy a je i dostupny pocita¢, ktery byl nastrojem
kybernetického krimindlniho ¢inu, postupuje se obdobné. V tomto piipadé
neni tak akutni hrozba dalSiho piisobeni Skodlivé Cinnosti, jako v piipadé
napadeného ztfizeni. Pokud vSak kyberneticky utok ze zajiSténého zatizeni
stale probih4, je vhodné nejdfive zajistit co nejvice informaci a digitalnich stop
a teprve ho zastavit. V zafizeni budou hledany stopy po zptisobu spachani
trestného Cinu, po pouzitych nastrojich a zcizenych datech. Opét je nutné pied
vypnutim pocitace zajistit informace, které jsou ulozeny v docasnych
ulozistich. Dale Ize ptedpokladat, ze pachatel zabezpecil sva datova tloziste
napftiklad Sifrovanim, a proto je nutné nejdiive vSechna nyni pfipojena externi
uloziste, jako naptiklad USB, ale i ta vzdalend sitovd a cloudova, fadné
prozkoumat. Po jejich odpojeni pii vypnuti pocitace jiz nemusi byt dostupna
pro absenci jejich ptihlasovacich udaji. Také z operacni paméti lze vycist
dalsi dalezité informace, proto je nutné provést jeji vypis. To stejné plati
i v ptipadé systémovych registrii. Dtlezité jsou informace o ptipojovanych
pamétovych médiich a discich. Pfinosné mohou byt i informace o bézicich
procesech. Z diivodu objektivity badani je opét dilezité dodrzet zasadu, Ze na
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originalni diskové 0lozisté pachatelova pocitace neni mozné zapisovat zadna
data a nad origindlnim systémem nelze spoustét zadné investigativni
programy a nastroje, které by jakymkoliv zplisobem modifikovaly data.
Teprve po zajisténi vSech téchto digitalnich stop muze byt pachateliiv pocitac
vypnut a lze pfistoupit k vytvoreni presné bitové kopie. Opét minimalné
ve dvou shodnych verzich, pracovni a zalozni.

Specialista se vSak nemize zaméfit jen na nastroj nebo objekt ¢inu. Dilezité
je i vyhledani digitalnich stop v okoli po¢itace, v datové siti. Predpokladame,
ze pachatel pfed samotnym ¢inem provadél Cinnost vedouci k ziskani
informaci a skryté kroky nutné k jeho vlastnimu provedeni. Musel tak po sobé
zanechat mnoho zdanlive neviditelnych digitalnich stop. Pfi hlubsi analyze je
takové stopy mozné vy¢ist jak z bezpe¢nostnich prvku sité, tak i z log dalSich
sitovych prvki, naptiklad z prvkd informacniho, komunika¢niho nebo
fidiciho systému nebo jen z okolnich pocita¢l pfipojenych k téze siti.
Vyhodou je, pokud u organizace ptsobi kyberneticky bezpecnostni tym typu
SOC, CERT, CSIRT a podobné. V takovém ptipadé lze i vyuzit sluzeb
specialistii takového tymu pfi spolupraci na zajiSténi digitalnich stop
po ¢innosti pachatele.

Jak bylo zminéné, na datové siti je mnoho zafizeni, kterd mohou uchovavat
velké mnozstvi nejruznéjSich digitalnich stop. Trasovanim mozné cesty
pachatelovych paketii k objektu jeho ¢inu lze sestavit mapu zatizeni, u kterych
je vhodné se pokusit vycist potfebné informace. Mezi takova zatfizeni patii
napiiklad pfedifazené firewally, které mohly odmitat netsp&$né pokusy
pachatele o priinik. Pokud jsou k tomu nakonfigurovany, tak i tyto informace
po urcitou dobu uchovavaji ve svém logu. Dale to jsou bezpe¢nostni sitové
senzory typu IDS/IPS , ¢i NetFlow, které jsou pro detekci a mapovani zdvadné
¢innosti pfimo urCeny. Senzory IDS / IPS pracuji s pravidly, kterd jsou
do jejich konfiguraci vkladana. 1 v piipadé, Ze bezpecnostni tym
neidentifikoval zavadnou ¢innost, mohou ulozist€ senzorti obsahovat dilezité
zaznamy, které lze dodatecné ziskat. V pripad¢ senzorti typu NetFlow Ize pfi
znalosti informaci o pachateli rozkryt informace o jeho komunikaci
a o skrytych anomaliich datového toku. Také logy aktivnich prvka sité
a informacnich, komunikac¢nich, ¢i fidicich systémd mohly zaznamenat
fragmenty jednotlivych pokust. Provozovatelé téchto systémut tak mohou také
byt napomocni pti objasnovani pachatelova ¢inu.
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Obr. 1. NetFlow Auditor pro analyzy

(zdroj www.netflowauditor.com)

Pti zajiStovani digitalnich stop se pouziva metoda zkoumani informaci
z kazdého zdroje samostatné, a to pfipojenim se na webové rozhrani zafizeni,
nebo automatizované, je-li v siti dostupny analyticky nastroj typu SIEM
(z anglického Security Information and Event Management). Nastroj slouzi
pro agregaci a korelaci informaci. Ulozené informace pak 1ze zpétnymi dotazy
analyzovat. Dulezité je ptfitom spravné vymezeni ¢asového useku, kdy byly
pachatelovy ciny provedeny. To zjednodusi vyhledavani, snizi se objem
prohledavanych dat a provadéné operace se vyrazné€ urychli.

Cilem kybernetického kriminalniho ¢inu dnes nemusi byt jen pocitac,
informacni, komunika¢ni nebo fidici systém, ale také mobilni zatizeni, jako je
telefon nebo tablet. Trh neustdle zad4a nové a nové modely a jejich rychly
vyvoj nedrzi krok s rozvojem bezpecnosti. Nova mobilni zafizeni tak obsahuji
veliké mnozstvi zneuzitelnych bezpeCnostnich dér, kterych lze vyuzit
k priniku do zafizeni a k ziskéni cennych informaci. Utoky na mobilni
zafizeni se rychle mnozi a objasiiovani takovych ¢inli neni nijak jednoduchou
zalezitosti. Jak bylo jiz zminéno, pfi forenzni analyze neni pfipustna
modifikace originalnich datovych lozist. V ptipad¢ mobilnich zatfizeni neni
mozné toto vzdy zcela zajistit. Je to zplisobeno nutnosti instalace podpirnych
aplikaci, bez kterych jsou né€které ukony obtizné, ¢i nemozné. Mobilni
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zatizeni obvykle maji dva druhy pamétovych lozist'. Vnitini, které je typu
NAND Flash a vngjsi, kterym je vkladand pamétova karta. I zde je u obou
typt pied vlastnim zajistovanim digitalnich stop je také nutné vytvorit jejich
presné bitové kopie. Uplna zaloha pamétové karty se provede bez vétsich
problému. Jinak je tomu v pfipad¢ vnitini paméti, kdy je zapotiebi
specializovanych nastroji, které vSak vétSinou vyzaduji instalaci podpirné
aplikace do vlastniho zatizeni. Tim v§ak mize dojit k modifikaci naptiklad
nékterych sice smazanych, ale jesté obnovitelnych digitalnich stop. Diky tomu
je tieba predem dobfe uvazit vybér vhodné metody a vybrat optimalni
nastroje. Pomoci nich pak lze vyc¢ist velké mnozstvi informaci, jako jsou
informace o mobilnim zafizeni, ulozené kontakty, piehledy hovord, zpravy
SMS a MMS, obrazky, videa a zvukové soubory, informace z kalendare,
adresafova struktura, obnovit nékteré smazané soubory. Mimo to Ize vycist
informace z aplikaci pro komunikaci na socialnich sitich, z webovych
prohlize¢t, emailovych klientdl, z navigaci a map a podobné. Vybér vhodného
nastroje pro badani je odvisly i od pouzitého souborového systému. Nékteré
nov¢jsi nastroje jiz nemusi podporovat star§i souborové systémy. Existuji také
programy, které umozni prohliZzeni celych obrazl lozist’ mobilnich zafizeni
v pocitacich s opera¢nim systémem MS Windows, Linux a MAC. Pro analyzu
je vyhodngjsi mobilni zafizeni, u kterého byl jiz dfive ucinén zasah
do uzivatelskych prav typu ROOT. To umozni jednodussi a hlubsi ptistup.
Tento zasah lze sice provést dodatecné, je vSak nutné pocitat se skutecnosti,
Ze to s sebou pfinasi i riziko zniceni nékterych digitalnich stop, pripadné
i kolaps celého zatfizeni. Tuto ¢innost proto nemd provadét zvidavy laik,
ale vyskoleny specialista.

Veskeré zajisténé digitalni stopy, jejich korelace a podrobna analyza slozi
k vytvoreni obrazu o ¢innosti pachatele. Ne vSechny informace a stopy vsak
jsou pozitivni. Mohou se vyskytnout i informace takzvané faleSné pozitivni
(z anglického false positive), které odvadi pozornost na nespravnou cestu.
Pti odhalovani kybernetické kriminality se diky umélé inteligenci zafizeni
s tim setkdvame velmi Casto. Je pak na feSiteli, aby takové informace
odfiltroval a nedal se jimi zmast.
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5.4 Nastroje pro zajiSténi digitalnich stop a forenzni analyzy

Nastroje pro jednotlivé tukony a ¢innosti specialisty pfi zajistovani digitalnich
stop a objasnovani kybernetické kriminality se voli dle jejich dostupnosti
a ucinnosti. Komercéni nastroje praci zjednodusuji a zrychluji, pfinaseji vsak
urcitou financni zatez jak pfi potizeni, tak pii technické podpote jejich pouziti.
Uroven podpory ze strany vyrobce pii aktualizacich programového vybaveni
i ptipadny pozarucni servis je adekvatné zpoplatnén. Voln€ dostupnym
nastrojium vétSinou chybi pravidelné aktualizace programu i ovladacd
a vyrazné je i riziko ukonéeni projektu a z toho plynouci nutnost pfechodu na
jiny produkt. To v§e mize pfinést mimo komplikaci i nové naroky jak na
finan¢ni prosttedky, tak na personal a jeho Skoleni.

Ptiklady Volné dostupnych nastroji pro vytvareni pfesné bitové kopie:

e Program ,,dd“ opera¢niho systému Linux. Jedna se o zakladni program
pro nizkourovinové kopirovani a konverzi surovych dat, s jeho pomoci
jsou zezafizeni Cteny 2 kB bloky a pfeCtena data se zapisuji
do souboru s piiponou ,,iso“. Tento volny program vyzaduje znalost OS
Linux. Nevyhodou je nutnost vlastnit vhodné hardwarové komponenty
pro pfipojeni pevnych diski.

e Clonezilla je jednodusSe ovladatelny program pro vytvaieni bitovych kopii
a jejich klonovani, vyznacuje se Sirokou S$kalou podporovanych
souborovych systémt a rdznych formatd rozdéleni disku. Pracuje
i se Sifrovanymi disky. Spliiuje podminku samostatné zavedeni systému
mimo kopirovany pocitac. Jeho zdrojovy kod je volné pfistupny na webu
jeho vyvojari. Program Clonezilla je licencovan GNU General Public
License (GPL) verze 2. Nelze k nému vSak od vyvojari ziskat zadné
pottebné hardwarové komponenty. Jejich potizeni je zalezitosti uzivatele.

Ke komer¢nim produktim se fadi naptiklad nasledujici néstroje:

e RAC DEAS —jedna se o jednoduchy tuzemsky produkt, ktery byl vyvinut
ve Znaleckém tstavu RAC. Je to linuxova Live distribuce, kterd obsahuje
dva nastroje pro vytvareni forenznich bitovych kopii diskil. Nastroje FTK
a Libewf. Produkt je intuitivni a neni nadro¢ny na znalosti jeho obsluhy
a praci s nim zvladne i zaSkolena osoba.
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Tableau TD2U KIT - komeréni produkt, forenzni duplikator
s rozhranim USB 2.0, 3.0, SATA, IDE SAS, spracovni rychlosti
presahujici 15GB/mina s jednoduchym ovladanim. Prace s nim se sklada
jen ze zéakladnich ukond. VyZzaduje jen pfipojeni pevnych diskii na
spravna rozhrani a spusténi kopirovani. Zaroven lze vytvaret vice kopii na
ruzné pevné disky pfipojené na jeho vystupni rozhrani. Obsahuje potiebny
hardware.

FTK imager — komer¢ni produkt. Kromé jiného obsahuje jednoduchy
postup pro vybér vstupniho a vystupniho zatizeni pro presné kopirovani
pevnych diskll. Softwarovy nastroj patii k nejoblibenéj$im pro zajistovani
digitalnich dikazi a stop. Neni narocny na obsluhu a je obsahem i jinych
forenznich produkta.

Acronis True Image — softwarovy produkt, ktery umoziuje vytvaret kopie
diskti a zalohy pocitac. Zalohy lze podle varianty programu ukladat
i do cloudovych tlozist’. Bézi pod OS Windows a MAC a podporuje jejich
posledni verze.

Symantec Ghost Solution Suite — dalsi z komerénich produkti, ktery
umoznuje vytvaret bitové kopie pevnych diskt. Neni to vSak samostatny
program, ale soucast celého programového baliku.

Ptiklady nekterych komerénich néstroji pro forenzni analyzy:

EnCase Forensic - jedna se o mohutny forenzni analyticky nastroj, ktery
umi zpracovat velké objemy dat v pfijatelném case. Podporuje mnoho OS
a aplikaci a zafizeni. Poradi si s mobilnimi zafizenimi, vyjimatelnymi
médii, pevnymi disky apod. VySkoleny specialista je schopen vytvartet
vlastni dotazy a filtry pro vyhleddvani digitalnich stop a dikazh.
Umoziuje vytvatreni vystupnich zprav, reportti. Od jeho vykonu je odvisla
i jeho cena. Nutnosti je vyskoleni specialistii a pravidelné doplinovani
jejich znalosti.

FTK Forensic Toolkit — je dal$im celosvétové rozsifenym komerénim
nastrojem pro digitalni forenzni analyzy. Je mohutny, rychly a stabilni,
S intuitivni obsluhou pro vyskolené specialisty. Umoznuje propojit riizné

86



zdroje dat, jako pocitace, pevné disky, mobilni zatizeni, vzdalena ulozisté
a dalsi a v nich sbirat digitalni stopy.

e Evidence Center 2015 — ve srovnani s predchozimi nastroji jednodussi,
umoziujici vyhledavat a zajistovat digitalni stopy na pocitaci, jak na
pevném disku, tak v do¢asnych tlozistich. Je zaroven uréen i pro mobilni
zatizeni se systémy i0OS, Anfdroid a Blackberry.

o NUIX — komer¢ni produkt k vyhledani a vizualizaci kritickych faktd
v zajiSténych digitalnich diikazech. Urcen pro zpracovani dat z pocitacu,
mobilnich zatizeni, digitalnich médii a jejich bitovych kopii.

5.5 Nastroje pro analyzu mobilnich zafizeni

Jedna se o nastroje, pomoci kterych lze vyextrahovat potiebné digitalni stopy
z chytrych mobilnich telefont, tabletd, GPS a jinych mobilnich zafizeni
a podrobn¢ je analyzovat. Nastroje dokazi obejit hesla, pfistupové kody
i ochranu gestem. Pracuji s béZnymi operacnimi systémy typu iOS, Android
a Blackberry, s vnitinimi NAND pamétmi i vloZenymi pamét’ovymi kartami.
Konstrukéné 1ze nastroje rozdélit do dvou oblasti. Na komplexni feSeni,
kterda obsahuji jak software, tak potiebny hardware, véetné kabelazi
a potiebnych konektorti a na samostatné softwarové produkty, vyzadujici
instalaci na pocita¢ nebo notebook. Co do schopnosti se jednotliva feseni lisi
jen velmi nepatrné. Vyhodou a parametrem ovliviiujicimi vyber proto zfejme
bude troven jazykové lokalizace do matei'ského jazyka, dostupnost lokalni
podpory a nabizené ptislusenstvi.

Ptiklady nékterych takovych nastroji:

e XRY Complete - je komeréni softwarovy produkt uréeny pro instalaci na
zafizeni s opera¢nim systémem MS Windows a umoziuje zajistovani
digitalnich stop na logické urovni extrakci z paméti telefonu, jejich
analyzu a tvorbu vystupnich reportti. Zvlada moznou obnovu smazanych
a jinak nedostupnych dat. Existuje né€kolik variant tohoto produktu, véetné
kompletu s vybavou potiebnych konektort.

e MOBILedit Forensic — jedna se o tuzemsky komeréni softwarovy
produkt, ktery zvlada prohlizeni, vyhledavani a nacteni dat z velkého
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mnozstvi modeld mobilnich telefond. Umi obejit hesla a jiné druhy
zabezpeceni pfistupu k zafizeni s riznym operacnim systémem. Mimo
zakladnich informaci o telefonu, o obsahu zprav SMS a MMS, historii
volani, GPS poloze, udajich z poznamek a kalendait, si poradi s daty
z aplikaci pro komunikaci na socidlnich sitich a pfipojeni externich
ulozist’. Obsluha je jednoducha a intuitivni.

UFED - komer¢ni komplexni mobilni feSeni, urCen k extrakci,
dekodovani a analyze digitalnich stop z mobilnich zafizeni. Podporuje
velké mnozstvi mobilnich zafizeni a obsahuje sadu potiebnych konektord.
Obsluha je jednoducha a intuitivni.

Oxygen Forensic Suite - je komer¢ni softwarové feSeni pro vyhledavani
a analyzu digitdlnich stop z mobilnich zafizeni. Z jejich systému
i aplikaci. Obchazi ochranu hesly, kody i gesty, i v pfipad¢ iOS.
Je schopno extrahovat digitalni stopy, provadét jejich analyzy a generovat
reporty. Umi provadét obnovu smazanych a jesté dostupnych soubord.
Umoznuje ziskat data z piipojovanych iCloudovych ulozist. Podporuje
velké mnozstvi mobilnich zatizeni.

5.6 Metody vytéZovani dat z otevienych zdroja

Metody vytézovani dat z otevienych zdroji slouzi k identifikaci informaci
o kybernetickych hrozbach. Vyuzivad analytické nastroje s cilem efektivné
vytézovat nestrukturovana data za icelem:

¢ identifikace novych informaci o kybernetickych hrozbéch,
e TfeSeni ¢i vySetfovani kybernetickych incidentt,

e realizace opatfeni a protiopatient,

e uchovavani a sdileni informaci a znalosti.

Jednd se o proces systematického vyuzivani informaci o kybernetickych

hrozbach za ucelem ziskavani znalostni potfebnych pro ochranu kritické
informacni infrastruktury. Obdobné postupy v§ak mohou byt vyuzity v oblasti
zajistovani kybernetické bezpecnosti obecné. Vstupem do procesu jsou data

a informace umoziujici sledovat a vyhodnocovat:

e aktivity, motivace a zaméry uto¢niku ptedstavujici pro kritickou
infrastrukturu soucasnou ¢i potencialni hrozbu ptimou ¢i nepiimou,
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e zranitelnosti systémi kritické informa¢ni infrastruktury a metody
utoku, kterymi tyto zranitelnosti mohou byt vyuZity,
e udalosti a incidenty, které mohou signalizovat cilené a organizované
utoky na kritickou informa¢ni infrastrukturu.
Vystupem analyzy nestrukturovanych dat jsou podklady pro konkrétni osoby
¢i tymy (tzv. zpravodajské produkty), které jim pomahaji v jejich ¢innosti,
zejména jde o nasledujici druhy vystupt:
e personalizovany monitoring poskytujici fakta ¢i signaly o hrozbach,
e analytickd zprava odpovidajici na otazky  souvisejici
s rozhodovanim o strategii pfijimani dlouhodobych opatieni
a protiopatien,
e znalostni baze slouzici pro uchovavani a sdileni ziskanych poznatkt
a znalosti.
Vyuzitim profesiondlnich nastroji pro analyzu nestrukturovanych dat je
mozné redukovat pracnost a €asovou naroCnost ziskavani a zpracovani
informaci o kybernetickych hrozbach a usnadnit sdileni ziskanych informaci
znalosti a poznatkli. Diky tomu lze:
e zvysit Gcelnost a t¢innost nakladl na kvalifikovany personal,
e udrzovat a zvySovat kvalifikaci odborniki na kybernetickou
bezpecnost,
e snaze eliminovat kyberneticka rizika a jejich dopady.
V ramci projektu ,,Aktudlni kybernetické hrozby a jejich eliminace™ byly
vyuzity pro analyzu dat z otevienych zdroji néstroje spole¢nosti TOVEK.

5.6.1 Zdroje dat

Oblasti kybernetické bezpeCnosti se zabyvd fada otevienych zdroja.
Doporucit 1ze nasledujici:
V ceském jazyce

csirt - https://www.csirt.cz/news/

govcertcz - http://www.govcert.cz/cs/informacni-servis/

V anglickém jazyce
National Vulnerability Database NIST -
https://nvd.nist.gov/home.cfm Softpedia -

http://news.softpedia.com/cat/Security/Hacking-News/
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https://www.csirt.cz/news/
http://www.govcert.cz/cs/informacni-servis/
https://nvd.nist.gov/home.cfm
http://news.softpedia.com/cat/Security/Hacking-News/

Twitter - https://twitter.com/ - pouze vybrané hashtagy
(#cybersecurity, #hack, #hacker, #cyberrisk, #sglinjection, #infosec,
#sec, #vulnerability)

Cyber Security Caucus - http://cybersecuritycaucus.com/feed/

Hackmageddon.com - http://hackmageddon.com/feed/
Help Net Security - http://feeds2.feedburner.com/HelpNetSecurity

OSVDB - http://blog.osvdb.org/feed/

US-CERT Alerts - http://www.us-cert.gov/ncas/alerts.xml
US-CERT Bulletins - http://www.us-cert.gov/ncas/bulletins.xml

Zone-H.org Special Defacements - http://www.zone-

h.org/rss/specialdefacements

Analytické vyhledavani

Prvnim krokem analyzy je vyhledani informaci, které jsou relevantni
feSenému tématu. Dotaz lze polozit do jednoho nebo vice zdroji dat
a to 1 ve vice jazycich zaroven. Dotaz Ize zadat:

e Vyctem klicovych slov

e Uryvkem volného textu

e Vybérem dokumentu pro hledani podobnych

e Vyuzitim dotazovaciho jazyku Tovek — ve formé Tovek Query

e Ve formé aktivni mapy poznatkl (Tovek Query rozsifeny

o komentaie a pozndmky).

5.6.2 Deotazovaci jazyk Tovek

Jedno ze zasadnich vlastnosti pouzité fulltextové technologie je pokrocily
dotazovaci jazyk, ktery umozije formulovat expertni dotazy (Tovek Query)
a aktivni mapy poznatkli takovym zplsobem, aby byly vyhledany pouze
relevantni dokumenty. Dotazovaci jazyk se vyuZzivd nejen pro hledani,
ale rovnéz pro definovani pravidel (tzv. Tovek Query) pro automatické
dorucovani dokumentli a kategorizaci. Obsahuje nésledujici skupiny
operatoru:

Pojmové operatory
Pojmové operatory jsou zakladni stavebni kameny dotazi a definuji, jaké
pojmy se maji v dokumentech vyhledvat.
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.word

.stem

.beststem

.multistem

.wildcard

typo/n

.thesaurus

.soundex

.range

slouzi k vyhledani dokumentt, které obsahuji jeden
nebo vice vyskyti urcitého pojmu v uvedeném
mluvnickém tvaru

umoziuje vyhledat dokumenty obsahujici urcity
pojem v jakémkoli jeho mluvnickém tvaru, chovani
operatoru lze upfesnit konfiguraci fulltextového
jadra, chova se bud’ jako operator .beststem a nebo
jako operator .multistem

hleda dokumenty obsahujici slova, kterd jsou
jazykovym modulem pievedena na stejny zakladni
tvar jako zadané slovo, vraci-li tento modul vice nez
jeden zakladni tvar, pak tento operator vybere pouze
ten tvar, ktery je zadanému slovu nejpodobnéjsi
hleda dokumenty obsahujici slova, kterd jsou
jazykovym modulem pifevedena na jakykoliv ze
zakladnich tvarl vypocitanych pro zadané slovo
najde dokumenty, které obsahuji jeden nebo vice
pojmid, které odpovidaji zadanému regularnimu
vyrazu

vyhleda dokumenty, které obsahuji pojmy liSici se
od zadaného pojmu maximalné o dany pocet chyb
slouzi k vyhleddni dokumentii obsahujicich jakykoli
mluvnicky tvar zadaného pojmu nebo jeho
ptibuznych pojmt

umoznuje nalézt dokumenty obsahujici jakykoliv tvar
pojmi znégjicich podobné jako zadany pojem (vhodné
zejména pro anglictinu)

vyhledd dokumenty obsahujici pojmy v daném
rozsahu

Konceptualni operatory
Konceptualni operatory spojuji jednotlivé dotazy do vétsich celku:

.best

slouzi k nalezeni dokumentt, které vyhovuji alespon
jednomu poddotazu uvedenému jako parametr
operatoru, skore dokumentu je tim vyssi, ¢im vice
poddotaziim odpovida
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.and
.or
all
.any

Pozi¢ni operatory

najde dokumenty, které vyhovuji vSem poddotaziim
uvedenym jako parametr operatoru

najde dokumenty, které vyhovuji alesponi jednomu
poddotazu uvedenému jako parametr operatoru
vyhodnocuje dokumenty stejné jako operator .and,
ale nepocita skore, a je diky tomu rychlejsi
vyhodnocuje dokumenty stejné¢ jako operator .or,
ale nepocita skore a je diky tomu rychlejsi

Pozi¢ni operatory vyhodnocuji dokumenty nejen na zakladé samotného

vyskytu pojmu, ale i na jejich konkrétni pozici:

.near/n

.paragraph

.sentence

.phrase

Relac¢ni operatory

slouzi k nalezeni dokumentd, které vyhovuji vSem
dotaztim uvedenym jako parametr operatoru, jejichz
vyskyty se nachdzeji do maximalni uvedené
vzdalenosti, operator .near podporuje nékolik
zplsobu vazeni dokumentdl, ptfi¢emz standardné je
skore dokumentd tim vys$§i, ¢im blize u sebe se
jednotlivé vyskyty nachazeji

tento operator vyhodnocuje dokumenty stejné jako
.near/n, kde n je délka odstavce, ktera je standardné
nastavend na hodnotu 64

tento operator vyhodnocuje dokumenty jako .near/n,
kde n je délka véty, ktera je standardné nastavena
na hodnotu 16

umoznuje nalézt dokumenty obsahujici frazi slozenou
z vyskyti jednotlivych dotazii uvedenych jako
parametr operatoru, nejcasteji se pouziva k vyhledani
dokumenti obsahujicich frazi slozenou z nékolika
konkrétnich pojmt, pfip. jejich stemti

Relacni operatory slouzi k nastavovani podminek pro netokenizovana pole
dokumentu (tokenizace je vysvétlena v prirucce Tovek: Fulltextové jadro,

Ptirucka administratora). Typicky se jedna o pole obsahujici datum, ¢islo nebo

fetézcovou konstantu:
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.contains

umoziuje nalézt dokumenty, kde hodnota pole

obsahuje ur€ity fetézec znakd

.matches
.starts
.substring

.ends

Pokrocilé operatory

najde dokumenty, kde je hodnota pole shodna
s uvedenym vzorem

najde dokumenty, kde hodnota pole zafina urcitym
fetézcem

vyhledd dokumenty, které v daném poli obsahuji
uvedeny fetézec

najde dokumenty, kde hodnota pole kon¢i uvedenym
fetézcem

najde dokumenty, kde je hodnota pole mens$i nez
uvedena hodnota

najde dokumenty, kde je hodnota pole mensi nebo
rovna uvedené hodnoté

najde dokumenty, kde je hodnota pole rovna uvedené
hodnoté

najde dokumenty, kde je hodnota pole rtizna od
uvedené hodnoty

najde dokumenty, kde je hodnota pole vét§i nebo
rovna uvedené hodnoté

najde dokumenty, kde je hodnota pole vétsi nez
uvedena hodnota

Dotazovaci jazyk podporuje nasledujici pokrocilé operatory:

.topic
freetext
.in

Jike
.entity

umozhuje vyuzit dotazy ulozené v indexu, nebo
definovana lokaln¢ v ramei urcitého dotazu

pomoci operatoru freetext lze specifikovat dotaz
volnym textem

definuje v jaké zoén¢ dokumentu, pfipadné v jakém
tokenizovaném poli, se ma dotaz vyhodnocovat
najde dokumenty podobné uvedenému dokumentu
najde dokumenty obsahujici dany typ entity piipadné
konkrétni entitu
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Modifikatory

Modifikatory upravuji nebo upfesnuji vyznam operatori. Dotazovaci jazyk

obsahuje nasledujici modifikatory:

.case

.many

.not

.order

.count/n

Jang/id
[cislo]

[jméno]

lze pouzit s nckterymi pojmovymi operatory,
omezuje vyhledavani pouze na pojmy, které se
shoduji i ve velikosti pismen

nastavuje vypocet skore dokumentu, kdy je
zohlednén pocet vyskytl hledanych pojmi, ¢im vice
vyskytti dokument obsahuje, tim vyssi je skore
umoziuje nalézt vSechny dokumenty, které
nevyhovuji uréitému dotazu

urcuje, Ze se jednotlivé parametry operatoru musi
v dokumentu vyskytovat ve stejném poradi,
ve kterém jsou uvedeny v dotazu

uréuje minimalni nebo maximalni pocet vyskytd
daného poddotazu v dokumentu

definuje jazyk vSech parametrti daného operatoru
koeficient vahy umoznuje ovlivnit vysledné skore
pfitazené dokumentu pii vyhodnocovani dotazu,
jednotlivé ¢asti dotazu mohou mit rizné koeficienty
vahy a tak rzné ptispivat k celkové vaze dokumentu
pojmenovani Casti dotazu, diky kterému se lze
nasledn¢ na danou c¢ast dotazu odkazovat pomoci
operatoru .topic

[jméno/cislo] je-li tfeba operator pojmenovat a zaroven zménit jeho

koeficient vahy, zapisi se oba tyto udaje do hranatych zavorek oddélenych

lomitkem

Tovek Query a aktivni mapa poznatki
V ramci projektu ,,Aktualni kybernetické hrozby a jejich eliminace® byly

vyuzivany zejména expertni dotazy ve forme Tovek Query (Obr. 2) s vyuZitim
dotazovaciho jazyka Tovek. Dotazovani touto formou umoznuje definovat
dotaz tak, aby byly vyhledany relevantni informace s minimem chyb I. druhu
(nezatazeni relevantniho dokumentu do seznamu vysledkd hledani, anglicky
false negative) ilIl. druhu (zafazeni dokumentu, ktery neni relevantni,

anglicky false positive).
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.near/5 .stem der

service

.best .stem defaced
.order.near/10

.stem man
.stemin

.stem the
.stem middle
.near/5 stem pfesmérovani
.stem web
.stem account
.best

.best
.stem password

.stem stolen

.best .stem phishingova
.stem phishing

.phrase

Obr. 2: Tovek Query (zdroj viastni)

K vytvateni expertnich dotazd byl vyuzit nastrojTovek Query Editor, ktery
umoznuje sestavovat dotaz ve formé stromu véetné moznosti pojmenovavat
jednotlivé vétve dotazu a pritazovat jim vahy. Tovek Query neni jen vyétem
klicovych slov, ale popisuje uréité téma z vice pohledd a ve vice jazycich.
Napriklad dotaz k tématu ,,Cileny utok* obsahuje kromé kli¢ovych slov ,,atok,
attack® rovnéz definovani riznych typt utoku (phishing, kradez, utok na web
atd.) a riznych metod utoku (SQL injection, crafted/malformed input, trojan
horse atd.).

Seznam vysledki

Seznam vysledkii hledani (Obr. 3) obsahuje dokumenty, které jsou
vyhodnoceny jako relevantni k polozenému dotazu. Primarn€ je seznam tiidén
podle skoére dokumenti a obsahuje vybrand metadata dokumentd,
napf. titulek, datum, extrahované entity ¢i skore kontextovych dotaza.
Uzivatel mize zvolit, kterda metadata budou zobrazena v urcitém seznamu
vysledkd. Podle metadat 1ze vysledky fadit, filtrovat a seskupovat.
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Skére

Date

Title

E_hackergr

ddosOtok  dns tok

Kampait

kradez

Phishing

itok na web

MMM 92 20130508 OpUSA: Fake Leaks, Small Website Defacements, ... Afghan Cyber Army, Anonymous, 12z ad-Din al-Qassa... 100 0 61 0 50 50
NN 92 2013-11-17  Security Brief: Jeremy Hammeond, Japan, TPP, Lin... Anenymeus, Lulzsec hackers 100 0 7 50 0 0
W %0 2034-04-07  Cplsrael: Anonymous Hackers Target Websites of... Anomymous 100 [ &3 [ £ £
W 90 20140407 Oplsrael: Anonymous Hackers Target Websites of... Anonymous 100 0 83 0 50 50
[N 87 20140209 Security Brief: Telecoms Company Hacks, Sochi Ol... Anonymous, NullCrew, RedHack, Syrian Electranic Army 100 0 0 50 50 50
I 57 20140208 Security Erief: Telecoms Company Hacks, Sochi Ol.. Anonymous, NullCrew, RecHack, Syrian Electronic Army 100 [} 0 50 0 0
W 87 2013-0408  Hackbivists Target over 100,000 IsraeliSites, Offic... AnonGhost, Anonymous 100 0 62 0 0 E
MM ss 2014-02-21  Forbes and the Syrian Electronic Army Provide Mo... Syrian Electronic Army 0 0 47 50 50 0
MM 88 20140221 Forbes and the Syrian Electronic Army Provide Mo... Syrian Electronic Army 0 ) a7 50 50 )
I 88 2013-12-28 2013 Security Erief: NSA Spying, Adobe Hack, Chi... Syrian Electroric Army 100 [ ) [ o o

Obr. 3: Seznam vysledku (zdroj viastni)

Zobrazeni dokumentu

Tovek Tools zobrazuji nahled textu dokumentu (Obr. 4) s podsvicenim
nalezenych slov (modie) a automaticky extrahovanych entit (ostatni barvy).
Diky pouziti Tovek Query, ktery popisuje Sirsi kontext daného tématu, jsou
automaticky zvyraznény dilezité ¢asti dokumentu. Original dokumentu Ize
otevtit z piivodniho umisténi, v tomto ptipadé v§ak neni podsviceni dostupné.

name: Security Brief. Jeremy Hammond, Japan, TPP, Linux Malware - Softpedia

keywords: security brief, TPP, Linux malware, arrested, hacktivism

desc: In case you haven

date: 2013-11-17

link: http:news. softpedia.com/news/Security-Brief-Jeremy-Hammond-Japan-TPP-Linux-Malware-4 0094 9. s html

The main events of the week between Movember 11 - November 17, 2013
Check outthis week’s mostimportant stories

In case you havent been online much aver the past week, here's your chance to catch up on some reading. One
ofthis week's most important events was the sentencing of LulzSec and Anonymous hacktivist Jeremy Hammond
. Much to the dismay of his supporters, Hammond has been sentenced to 10 years in prison and 3 years of
supervisedrelease. Just before the sentencing, the hacker made a statementin which he revealed some
interesting things regarding his hacking activities and the way the US government had tricked hacktivists into
doing its dirty work. According to Hammaond, the FEBI tricked them into hacking the websites of foreign government
through Sabu, who atthe time was working as an informant.  Another hacktivism-related story is the one of the
FBI memao obtained by Reuters. Apparently, the agency is warning US government organizations that their
systems might have been breached over the past year by Anonymous hackers. The listincludes the Department
of Energy, the Army, the Department of Health and Human Services, and possibly several others. The attacks
appear to be tied to the case of British man Lauri Love, who was recently arrested and charged. Some other
interesting stories are related to Japan. Local media has reported that a total of 33 anti-nuclear citizens groups
have been the target of a coordinated email-based denial-of-senvice (D0S) attack. The targeted organizations
were sent atotal of 2.53 million emails in the course of less than two months.  Inthe meantime, Anonymous
hacktivists have settheir sights on the Japanese government in a campaign called OpKillingBay. The hackers

Obr. 4: Zobrazeni dokumentu (zdroj viastni)

Export dat
Tovek Tools umoziuji snadno kopirovat data ze seznamu vysledki pomoci
schranky a exportovat je v xml, html ¢i txt formatu a zaslat je vybranym
prijemctiim.
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5.6.3 Obsahova a kontextova analyza

Tovek Tools byly v ramci projektu vyuZzity k obsahové a kontextové analyze
dokumentti z externich zdroji. Vysledky této analyzy byly vyuzity v nékolika
oblastech: vytvoreni databaze tito¢nikli a skupin uto¢nikd, vytvoreni pravidel
pro extrakci zranitelnosti a typd utokd, identifikace informaci pro profily
utoénikt, definovani pravidel pro automatickou kategorizaci informaci
z externich zdroju dle témat ontologie a dalsi.

Souhrny

Tovek Tools umoznuji zobrazovat souhrnné informace o nalezenych
dokumentech v podobé c¢asového grafu, kolacovych grafii, tabulek nebo
mrakll témat. Pomoci souhrnii 1ze dokumenty snadno filtrovat. Vyuzivany
byly zejména v kombinaci s kontextovou analyzou (Obr. 5) pro identifikaci
¢asovych trendl v oblasti typd Gtoki ¢i zranitelnosti.

00—
550
500
A50—
400

350

| 1 I I I
2005 2006 2007 2008 2009 2010 201 201z 2013 2014 2015

100

o T T

D ddos Gtok : dne utok ; Kampan D kradei . Phishing . utok na web
Obr. 5: Vyvoj vybranych typt utoka v ¢ase (zdroj viastni)

Kontextova analyza

Modul InfoRating umoziiuje nad seznamem vysledkti provadét kontextovou
analyzu. Vysledkem je kontextova matice zobrazujici vztahy mezi tématy,
ktera jsou definovana kontextovymi dotazy. V ramci projektu byla kontextova
analyza vyuzita pro generovani personalizovanych reportt s kiizovymi
referencemi a pro ladéni expertnich dotazii ve forme Tovek Query.
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All Documents
Obr. 6: Kontextova matice: vybrané typy utoka (zdroj viastni)

Obsahova analyza

Modul Harvester umoziiuje v souboru dokumentt automaticky identifikovat
dilezita témata a indikovat jejich trend. Harvester kombinuje statistické
metody s lingvistickou analyzou. Zobrazuje vyznamna klicova slova a vztahy
mezi nimi. UmozZiuje zobrazit okoli vybranych slov a dokumenty, ve kterych
se vyskytuji. V ramci projektu byl vyuzit zejména pii navrhu expertnich
dotazli a kategorizacnich pravidel a pfi analyze vét§iho objemu nezndmych

dat.

vulnersbility

@

ﬂ

Obr. 7: Obsahova analyza v produktu Harvester (zdroj viastni)
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5.6.4 Uchovavani poznatki a znalosti

Poznatky ziskané analyzou nestrukturovanych dat je dalezité uchovavat,
opakovan¢ vyuzivat a sdilet. Poznatky jsou uchovany v expertnich dotazech
a aktivnich mapach poznatkid. Tovek Tools rovnéz umoziuji uchovavat
poznatky v Sablonach dotazi, projektech a znalostni bazi.

Sablony dotazi

Sablony dotazii slouZi pro hledani osob, organizaci a dalsich objektii. Sablona
dotazu obsahuje logiku, dle které je ze zadanych udaji o objektu automaticky
vygenerovan dotaz. Piedptipravené Sablony dotazi (Obr. 8) mohou vyuzivat
uzivatelé,  ktefi ~maji  vécnou  znalost urCité  problematiky,
ale nevladnou pokroc¢ilou znalosti dotazovaciho jazyka. Lze také automaticky
plnit daty ze znalostni baze ¢i z jinych systému, které obsahuji informace
o zajmovych subjektech ¢i objektech, a vyuzivat je naptiklad pro
automatizovany monitoring informaci.

Organizace (FormulaF organizace)

Hlavni prvek s
Popizek: Organizace|

Jména

piny ndzev bez formy:

forma (as., s.r.o.):

zkréceny naze - oficélni;

lidoveé nazvy:

Obr. 8: Sablona dotazu (zdroj viastni)

Projekty

Projekty slouzi k ulozeni dotazii, vyhledanych dokumentt a vysledkil analyz.
Jsou ulozeny lokalné, Ize exportovat a sdilet s dalsimi uzivateli Tovek Tools.
Vyhodou sdileni dotazii je to, ze zpravidla neobsahuji citlivé informace
(ty obsahuji az vyhledané dokumenty).

Znalostni baze
Vybrané dotazy, vytvorené v ramci analyzy, jsou ukladany do znalostni baze
ve formé Tovek Query). Tyto dotazy umoznuji automatizované dohledavat

99



informace K jednotlivym tématim ve znalostni bazi. Diky tomu jsou snadno
dostupné dal$im uzivatelim.

5.7 Dil¢i zavér

Zpusobi odhalovani kybernetické kriminality a nastroji k tomu pouzivanych
je nepieberné mnozstvi. Samostatny specialista, ktery je vyuziva ke své praci,
voli predevsim z téch finanén¢ dostupnych. Neni vSak pravidlem, Ze ¢im
drazsi nastroj, tim lepSi. Samoziejmé, Ze vEétsi organizace ma lepsi finanéni
potencial a tim i $ir$i moznosti volby. Kazdy z nastroji ma sva specifika, ma
své vyhody a nevyhody. Ne vSechny nabizené¢ funkce musi byt vyuzity.
Naopak provozni a piipadna servisni podpora je nutnosti a jeji iroven by méla
byt jednim z rozhodujicich faktor( pti vybéru vhodného nastroje. Vyhodou
je vzdy, pokud specialista, ktery ¢in objasiuje, mize pozadat o spolupraci
kyberneticky bezpeCnostni tym, ktery vlastni jak potiebné bezpecnostni
nastroje, tak disponuje potiebnymi odbornymi znalostmi. Je-li to navic tym,
ktery zajiStuje bezpecnost pravé v misté, kde byl ¢in spachan, pak tym
disponuje i podrobnou znalosti prostiedi. To v§e usnadni a zrychli objasniovani
¢inu a pfinese vetsi mnozstvi zajisténych digitalnich stop.

Mimo ¢innosti vedouci k zajiSténi digitalnich stop a informaci o pachateli
kybernetického trestného ¢inu, o zplisobu provedeni, zavaznosti a jeho dal$ich
dopadech, je také vhodné se zabyvat i informacemi o napadené strané. Tim,
jak bylo napadené zatizeni uzivano a zda uzivatel nebo provozovatel svou
nedbalosti nezapticinil nebo neusnadnil provedeni pachatelova ¢inu. Tyka se
to pfipadl, kdy je pouzivan nelegdlni software, neni pravidelné provadéno
doporucené bezpecnostni zéaplatovani, neprobihaji aktualizace operac¢niho
systému a pouzivaného programového vybaveni, neni pouzit vhodny
antivirovy program nebo antivirovy program neni pravideln¢ aktualizovan.
Dale ptipadt, kdy dalezitd data a ptistup k nim neni dostatecné chranén
alespont pomoci hesel, tato hesla nejsou dostatecné silna, nebo s nimi neni
patficnym zplisobem nakladdano, tato data nejsou pravidelné zalohovana, kdy
u organizaci neexistuji bezpecnostni politiky a plany obnovy dat i systému
po kritickych stavech a dal$i podobna pochybeni. To vSe dava vysledny obraz
o spachaném c¢inu kybernetické kriminality.

Cilem kybernetické trestné ¢innosti vSak nemusi byt jen pocitac soukromého
uzivatele, firmy nebo instituce, ale mize to byt i Cast informacniho,
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komunika¢niho nebo fidictho systému dulezit¢ho prvku kritické
infrastruktury. Pod vlivem poslednich teroristickych udalosti je nutné mit na
zieteli, jak zranitelné takové systémy jsou, jaké zasadni Skody by takovy utok
mohl napachat a jak obtizné by bylo objasnéni ¢inu samotného. Informace
o zranitelnostech a bezpeCnostnich dérach pocitacovych systémi jsou
artiklem vyhodného obchodu, jsou vetejné za Gplatu nabizeny sluzby vedouci
k pranikiim do systému, ke kradezim dat, k vylupovani e-mailovych schranek
a podobné nekalé Cinnosti. Naopak organy ¢inné v trestnim fizeni jsou diky
pfevazujici anonymité pachateldl zplsobenou absenci geografickych
internetovych hranic a rtznorodosti spoleCenskych a pravnich systému pfi
pachani kybernetickych trestnych ¢inti naprosto bezmocné. Neexistuje
jednotna mezinarodni pravni legislativa umoziujici uto¢niky vypatrat, natoz
postihnout. V takovém svété je nutné spoléhat predevS§im na vlastni
pfipravenost a odolnost pocitatovych systémt a aktiv v nich uloZenych.
Utoénici jsou ve vyhodé diky faktoru prekvapeni a mozného zaskoGeni druhé
strany, tak z hlediska pro né vyhodného poméru nakladi na kyberneticky utok
a ochranu pied nim. S minimalnimi naklady tak mohou zpisobit obrovské
Skody na majetku i na lidskych Zivotech. Jejich Gtoky mohou byt skryté
a dlouhodobé a zachytit je a objasnit miZze byt velmi obtizné. Prioritni
a zasadni investice vedouci k potlacovani kybernetické kriminality proto nema
byt do technologii, ale do personalu a jeho odborného vzdélavani.
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6 POZADAVKY NA PROVOZOVATELE KRITICKE
INFORMACNI INFRASTRUKTURY

Existuje cela fada rizik, byt i vzdalenych, které mohou zpusobit i zanik
civilizace. Musime vzit na védomi nejenom rizika, které ovliviuji vyvoj ve
svété a maji globalni nebo kontinentalni plsobnost, ale i narodni a Gzemni
rizika. Nemizeme piehlizet ani existenci ekonomickych rizik a rizik, které
ovliviiuji ekonomicky rozvoj zemi, podnikatelskych subjekti a malych
zivnostnikll. A nakonec tu je cela fada rizik, které mohou zasadnim zplsobem
ovlivnit zivot kazdého ¢loveéka, rodiny a spole¢nosti. Rizika tu vzdy byly, jsou
a budou a nelze je prehlizet, opomijet, bagatelizovat ani ignorovat. Cinnosti
¢loveka jsou ohrozovany nezadoucimi jevy, proti kterym se pii kazdé ¢innosti
snazi riznymi zpusoby chranit. Stejné tomu tak je i u spolecnosti. Kazda
spole¢nost se snazi chranit své aktivity proti nezadoucim jeviim. Tato ochrana
vstupuje do systému fizeni kazdé spole¢nosti a predstavuje jeji nedilnou
soucast.

6.1 Pozadavky na provozovatele Kkritické informa¢ni
infrastruktury ze zakona ¢. 240/200 Sh.

Krizové fizeni je zakladem pro zajiSténi obrany a bezpeCnosti statu.
Je mnohem slozité&jsi a rozsahlejsi, nez se na prvni pohled zd4. Nezabyva se
jenom bezpe¢nostnimi riziky, ale i véemi dal§imi riziky. Cinnost souvisejici
s krizovym fizenim se nedotykd pouze organt krizového tizeni, ale kazdého
obCana, firmy, podniku, spolecnosti, kazdého organu statni spravy
a samospravy a vSech ostatnich prvkli bezpecnostniho systému statu a vSech
prvki kritické infrastruktury.

Prioritou krizového fizeni je v prvni fad€ ochrana zdravi a Zivot obc¢ant, ktera
stoji jednozna¢né nad vSemi ukoly v mirovém zivote. Dalsi dalezité tikoly
jsou: ochrana kritické infrastruktury, ochrana majetku a zivotniho prostiedi.
Cilem je potom realizace ukolll a opatfeni k zaji§téni ochrany zdravi, Zivota
osob, majetku, zivotniho prostiedi, zajiSténi obrany a bezpecnosti a zajisténi
trvale udrzitelného rozvoje.
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Definice nékterych vybranych pojmi podle zikona €. 240/2000 Sb.,
o krizovém Fizeni

Krizové fizeni je souhrn fidicich CcCinnosti organti krizového fizeni
zaméfenych na analyzu a vyhodnoceni bezpecnostnich rizik a planovani,
organizovani, realizaci a kontrolu ¢innosti provadénych v souvislosti s:

e pripravou na krizové situace a jejich feSenim, nebo
e ochranou kritické infrastruktury.

A4

Na krizové tizeni je mozno pohlizet z hlediska uzsiho nebo Sir§iho vyznamu
tohoto pojmu. V §ir§im vyznamu se realizuji opatfeni v oblasti obnovy
a prevence, v uz$im vyznamu se realizuji opatfeni v oblasti pfipravy (zejména
krizové planovani), feSeni krizové situace a likvida¢nich praci.

Krizova situace je mimoradna udalost, kdy dochazi ke Skodlivému pusobeni
sil a jevil vyvolanych ¢innosti ¢loveka, pfirodnimi vlivy a riznymi havariemi,
které ohrozuji zivot, zdravi, majetek nebo zivotni prostfedi a vyzaduji
provedeni zachrannych a likvida¢nich praci, kdy dochazi k naruseni kritické
infrastruktury nebo k jinému nebezpeci, pii nichz je vyhlasen stav nebezpedi,
nouzovy stav nebo stav ohrozeni statu (krizovy stav).

Krizova opatfeni jsou organizac¢ni nebo technicka opatfeni urcena k feseni
krizové situace a odstranéni jejich nasledki (mohou zasahovat i do prav
a povinnosti osob).

Kriticka infrastruktura — prvek kritické infrastruktury nebo systém prvki
kritické infrastruktury. V pripad¢€ naruseni jejich funkci by to mélo zadvazny
dopad na bezpeCnost stitu, zabezpeCeni zakladnich zivotnich potieb
obyvatelstva, zdravi osob a ekonomiky statu.

Prvek kritické infrastruktury miize byt zejména stavba, zatizeni, prostiedek
nebo vefejna infrastruktura, kterd jsou wurceny podle prifezovych
a odvétvovych kritérii.

Subjektem kritické infrastruktury pak se rozumi provozovatel prvku
kritické infrastruktury.

Ochrana kritické infrastruktury je soubor opatfeni, kterd jsou zaméfena na
sniZeni rizika narus$eni funkce prvku kritické infrastruktury.
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K zabezpeceni sluzeb a hodnoceni krizové situace v oblasti elektronickych
komunikaci je zpracovan typovy plan pro typ krizové situace. NaruSeni
poskytovani vefejné dostupnych sluzeb elektronickych komunikaci velkého
rozsahu.

Typovy plan obsahuje:
1. pfiCiny vzniku a trvani krizovych situaci;
2. scénar vyvoje krizovych situaci;

3. dopady krizovych situaci na zivoty a poskozeni zdravi osob, zni¢eni
nebo poskozeni majetku;

poskozeni Zivotniho prostiedi;
ekonomické dopady;

socialni dopady;

mezinarodni dopady atd.;

podminky (pfedpoklady pro feSeni krizovych situaci);

© © N o g &

omezeni (piekazky) pro feseni krizovych situaci;

10. doporucené typové postupy, zasady a opatieni v komunikaénich
systémech pii feSeni krizovych situaci a organiza¢ni udaje [9,18].

Zvlastni skutecnost - udaje z oblasti krizového fizeni, které by v piipadé
zneuziti mohly vést k znemoznéni nebo omezeni ¢innosti organu krizového
fizeni, ohroZeni Zivota a zdravi osob, majetku, zivotniho prostiedi nebo
podnikatelského zajmu pravnické osoby nebo fyzické osoby vykonavajici
podnikatelskou nebo jinou obdobnou c¢innost podle zvlastnich pravnich
predpist, pokud tyto tdaje nejsou utajovanymi informacemi.

6.2 Cinnosti a povinnosti souvisejici s posuzovanim, hodnocenim
a urcovanim prvki kritické infrastruktury

Problematika kritické infrastruktury (dale jen "KI") byla do pravniho fadu CR
zaclenéna Upravou zakona ¢. 240/200 Sb., o krizovém fizeni. Divodem byla
nutnost implementace smérnice Rady ¢. 2008/114/ES o urcovani a oznacovani

104



evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu.

KI vc¢etné jeji ochrany svym charakterem patfi do oblasti zachovani
zakladnich funkci statu a ochrany obyvatelstva. Zakon definuje KI jako prvek
nebo systém prvkd, jejichz naruSeni funkce by mélo vazny dopad na
bezpecnost statu, zabezpeceni zakladnich zivotnich potieb, zdravi osob nebo
ekonomiku statu. Prvky jsou urCeny podle stanovenych prufezovych
a odvétvovych kritérii.

Jednim z predpokladi pro urCeni prvku KI je uplatnéni odvétvovych
a prafezovych kritérii. Odvétvova kritéria definuji a stanovuji jednotlivé
ges¢ni ustiedni spravni tfady (ministerstva). Ministerstvo vnitra (MV), které
je gestorem celé této oblasti, jez predklada vladé CR ke schvaleni (nafizeni
vlady).

S kritickou infrastrukturou souvisi tedy pojmy:

a) prirezova kritéria - soubor hledisek pro posuzovani zavaznosti
vlivu naruseni funkce prvku Kl s meznimi hodnotami, které zahrnuji
rozsah ztrat na zivoté, dopad na zdravi osob, mimotfadné vazny
ekonomicky dopad nebo dopad na vetejnost v disledku rozsahlého
omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného
zasahu do kazdodenniho Zivota;

b) odvétvova kritéria - jsou technické nebo provozni hodnoty
k urcovani prvku Kl v jednotlivé danych odvétvich.

Ministerstva a jiné ustfedni spravni tfady:

e navrhuji odvétvova kritéria (za elektronické komunikace je to MPO
ve spolupréci s CTU - za krizové fizeni);

e urcuji opatfenim obecné povahy prvky Kl (pouze v piipadé, kdy
provozovatelem neni organizacni slozka stitu — jednoduse feceno
»prvky soukromych subjekti”) a informuji MV jako gestora v této
oblasti o této skute¢nosti;

e v pripade, kdy prvek je organizacni slozkou statu — splituje kritéria,
je na zakladé navrhu odpoveédnych ministerstev zatazen MV
do seznami prvkia K,
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e kontroluji plany krizové ptipravenosti subjekti kritické infrastruktury
a ochranu prvki kritické infrastruktury a ukladaji opatfeni k naprave
nedostatku.

Kritéria pro vybér prvki kritické infrastruktury jsou stanovena v nafizeni
vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury
a nafizeni vlady ¢.315/2014 Sb., kterym se méni nafizeni vlady
¢. 432/2010 Sb.

Natizeni vlady ¢. 432/2010 Sb., se dotykalo oblasti krizového fizeni a feSeni

krizovych situaci jako jsou: pfirodni katastrofy, primyslové havarie a dalsi
[18].

Natizeni ¢. 315/2014 Sb., dopliuje plvodni nafizeni v oblasti VI.
Komunika¢ni a informaéni systémy o cast ,,G — oblast kybernetické
bezpe€nosti®., ktera souvisi, resp. se dotyka i v8ech pivodnich ¢asti oblasti
¢. VL, a navic mtize zasahnout i do dalsich stanovenych odvétvovych kritérii.

Pruifezova a odvétvova kritéria stanovena nafizenim vlady
¢. 432/2010 Sh.

Prutezova kritéria pro urceni prvku kritické infrastruktury:

a) Obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500
osob s naslednou hospitalizaci po dobu del$i nez 24 hodin.

b) Ekonomicky dopad s mezni hodnotou hospodaiské ztraty statu vyssi
nez 0,5 % hrubého domaciho produktu.

c) Dopad na vefejnost s mezni hodnotou rozsahlého omezeni
poskytovani nezbytnych sluzeb nebo jiného zdvazného zasahu do
kazdodenniho Zivota postihujiciho vice nez 125 000 osob.

Odvétvova kritéria pro urCeni prvku kritické infrastruktury souvisejici
s oblasti komunikaénich a informacnich systémi jsou uvedena v kapitole
VI - Komunikac¢ni a informacni systémy:

A. Technologické prvky pevné sité elektronickych komunikaci zahrnuji
centrum fizeni a podpory sit¢, fidici, mezindrodni a tranzitni usttedny,
datové centrum a telekomunikacni vedeni.

B. Technologické¢ prvky mobilni sité elektronickych komunikaci
zahrnuji centrum fizeni a podpory sité, Ustfednu mobilni sité,
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zakladnovou fidici jednotku sité pokryvajici strategickou lokalitu,
zakladnovou stanici sité¢ pokryvajici strategickou lokalitu a datové
centrum sité.

Technologické prvky siti pro rozhlasové a televizni vysilani.
Technologické prvky pro satelitni komunikaci.

Technologické prvky pro postovni sluzby.

Technologické prvky informacnich systémul zahrnuji fidici a datové
centrum, sit’ elektronickych komunikaci a technologicky prvkem
zajistujici provoz registru doménovych jmen "CZ" a zabezpeCeni
provozu domény nejvyssi urovné "CZ".

Oblast kybernetické bezpecnosti.

Informacni systém, ktery vyznamné nebo zcela ovliviiuje Cinnost
urcéeného prvku kritické infrastruktury, a ktery je nahraditelny jen pfi
vynalozeni nepfiméfenych nakladi nebo v ¢asovém obdobi
presahujici 8 hodin.

Komunikaéni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost
urceného prvku kritické infrastruktury, a ktery je nahraditelny jen pii
vynaloZzeni nepfiméfenych nakladi nebo v c¢asovém obdobi
prresahujici 8 hodin.

Informacéni systém spravovany orgdnem veiejné moci obsahujici
osobni tidaje o vice nez 300 000 osobéch.

Komunikaéni systém, zajiStujici pfipojeni nebo propojeni prvku KI,
s kapacitou garantovaného datového ptenosu nejméné 1Gbit/s.
Odvétvova kritéria pro urceni prvku KI uvedena v pismenech A az F
se pouziji pfiméfené pro oblast kybernetické bezpecnosti, pokud je
ochrana prvku naplijici tato kritéria nezbytnd pro zajiSténi
kybernetické bezpecnosti.

V navaznosti na kritéria vyplyvajici z natizeni vlady ¢. 432/2010 Sb., ¢ast VL.
Komunikaéni a informacni systémy byly dle pism. a az f definovany jako
subjekty kritické infrastruktury vSichni operatofi?. Prvky a subjekty byly
uréeny opatifenim obecné povahy [18].

Komunikaéni infrastruktura zastava v systému kritické infrastruktury statu
dulezitou ulohu. Zajistuje komunikaci mezi prvky, resp. subjekty kritické
infrastruktury statu, které tyto prvky provozuji. Bez této komunikace by
nebyla mozna koordinace ¢innosti pfi zachrannych pracich a eliminace
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disledkti prirodnich katastrof nebo vcasné zajisténi dodavek potiebnych
materialti, technologii, pohonnych hmot a maziv (PHM) a potravin, vody na
mista, kde jsou zapotiebi. Komunikace je také velmi dilezita pro predavani
informaci mezi krizovymi S$taby, jejich Cleny a mezi vykonnymi oddily
(hasi€i, zachranafi, vojaci a dalsi slozky). Bez zajisténé komunikace se
nedostanou dulezité informace z postizenych mist do krizovych §tabi a bez
téchto informaci nelze ucinit dobra rozhodnuti. Pokud se spravna rozhodnuti
nedostanou v pravy ¢as na spravné misto, muze mit toto selhani katastrofalni
nasledky pro obyvatelstvo a zpusobit vyznamné skody na majetku ¢i dalSich
prvcich kritické infrastruktury statu.

Povinnosti uréenych subjektit kritické infrastruktury

V zakon€ byly urenym prvkiim kritické infrastruktury definovany také
povinnosti. Vzhledem k uvedenému muselo byt vymezeno, kdo bude za
splnéni téchto povinnosti odpovidat.

Zpracovavaji plan krizové pripravenosti subjektt kritické infrastruktury
a ochranu prvka kritické infrastruktury.

Odpovidaji za ochranu prvku kritické infrastruktury.

Musi umoznit pfislusnému ministerstvu nebo jinému tstfednimu spravnimu
ufadu vykonani kontroly planu krizové pfipravenosti subjektu kritické
infrastruktury a ochrany prvku kritické infrastruktury.

Plany krizové pfipravenosti subjektu kritické infrastruktury na zakladé
nafizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona
¢. 240/2000 Sb., (plany krizové ptipravenosti subjektu kritické infrastruktury
- § 17a, § 18), obsahuji 3 casti:

Zakladni — vymezeni predmétu ¢innosti pravnické nebo podnikajici fyzické
osoby, ukoly a opatfeni, které jsou diivodem pro zpracovani planu;
charakteristiku krizového tizeni, piehled a hodnoceni moznych zdrojt rizik
a analyzy ohroZeni a jejich mozny dopad na cinnost pravnické nebo
podnikajici fyzické osoby; seznam prvki kritické infrastruktury; identifikaci
moznych ohrozeni funkce prvku kritické infrastruktury;

Operativni — nalezitosti zaméfené na ochranu funkce prvku kritické
infrastruktury a stanoveni opatfeni na jeho ochranu — zplsob zabezpeceni
akceschopnosti k provedeni krizovych opatfeni; postupy feSeni krizovych
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situaci identifikovanych v analyze ohrozeni; pfehled spojeni na pfislusné
organy krizového ftizeni, apod.,

Pomocnou — nalezitosti zaméfené na ochranu funkce prvku kritické
infrastruktury — ptehled pravnich ptedpist pouzitych k pfipravé na mimotadné
udalosti, krizové situace a jejich feSeni; piehled uzavienych smluv k zajisténi
provedeni opatieni; geografické podklady a dalsi dokumenty souvisejici
s pripravenosti na mimoiadné udalosti a krizové situace a jejich feseni.

Jiz nékolikrat byl zminén pojem ochrana kritické infrastruktury. Zakon ji
pojima jako soubor Cinnosti a opatfeni, ktera povedou ke snizeni rizika
naruSeni funkce prvku kritické infrastruktury (planovaci dokumentace).
Ochranna opatfeni musi vychazet z analyzy rizik ohrozujici konkrétni prvek
KI. Hlavnim kritériem je posouzeni zranitelnosti a mozny dopad na ¢innosti
prvku kritické infrastruktury. Systém ochrany musi byt vytvoren na zakladé
analyzy bezpec¢nostnich hrozeb a rizik. Analyza pak definuje chranéna aktiva
subjektu  aidentifikuje bezpe€nostni hrozby. Na zakladé odhadu
pravdépodobného projeveni se hrozby a stanoveni miry bezpe¢nostniho rizika
je jednotlivym bezpe€nostnim rizikim pfitazena pravdépodobnost jejich

vyskytu.

Zakladnim opatfenim subjektu KI pro stanoveni a fizeni komplexni
bezpecnosti je bezpecnostni politika obsahujici zakladni fidici a organizaéni
predpis, ktery stanovi systém bezpecnosti, odpovédnost za jeji realizaci, vazby
mezi jednotlivymi prvky bezpe¢nosti, druhy a ramcovy rozsah jednotlivych
bezpecnostnich opatieni.

6.3 Bezpecnostni opatieni ochrany kritické infrastruktury

Dtlezitou soucasti systému ochrany kritické infrastruktury je zajisténi
bezpecnostnich opatieni k jeji ochrang. Bezpecnostni opatieni feSime v dobé,
kdy ma organizace ujasnény otazky definovani kritické infrastruktury, resp.
jejich jednotlivych prvkil, to znamend, kdy vime, co mdme chranit a proti
¢emu. Do uvahy je nezbytné vzit predev§im ekonomické hledisko nakladii na
opatfeni a to nejen ve vztahu k investicim, ale také k provoznim nakladiim na
jejich funkénost a udrzovani.

Bezpecnostnim opatfenim ochrany kritické infrastruktury se rozumi uceleny
systém navzajem propojenych opatieni implementovanych s cilem zajistit
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ochranu prvki kritické infrastruktury proti vSem znadmym bezpecnostnim
rizikim. Opatfeni jsou zaméfena na ochranu proti vnéj§im rizikim. Jejich
implementace je ovlivnéna podminkami jednotlivych odvétvi kritické
infrastruktury, kterd maji uzkou navaznost na provozni a technologickou

bezpecnost. V praxi se tento pristup uplatiluje rozdilnym zplisobem zajisténi

prvku kritické infrastruktury.

Bezpecnostni opatieni rozdé€lujeme na stala a odstupiiovana [6].

Stala bezpeCnostni opatifeni urCuji nezbytné investice do
bezpecnosti a bezpecnostnich prostredki, jejichz pouziti je kdykoliv
opodstatnéné. Tato oblast zahrnuje informace tykajici se obecnych
opatfeni, jako jsou technicka opatieni (v€etn¢ instalace prostiedki pro
detekci, kontrolu pfistupu, ochranu a prevenci); organiza¢ni opatieni
(v€etné postupti varovani a feSeni krizi); kontrolni a ovéfovaci
opatieni; komunikace; zvySovani informovanosti a odborna piiprava;
bezpecnost informacnich systémul.

Odstupiiovana bezpe¢nostni opatieni mohou byt aktivovana podle
ruzného stupné rizika a ohrozeni. MiiZe to byt napiiklad pfi zhorSeni
bezpecnostni situace, pfedpoklad teroristického utoku nebo vale¢ného
konfliktu. Odstupniovand bezpecnostni opatfeni jsou naplanovana
a pripravena za bézné situace. Aktivace se zpravidla provadi az pri
ziskani informaci o moznosti napadeni (pf. aktivace zaloznich
komunika¢nich kanalii, zajiSténi nebo posileni mistniho vykonu
fyzické ochrany a podobn¢). Nékteré dilezité objekty mohou byt pfi
zvySené urovni rizika stiezeny ozbrojenymi sbory.
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6.3.1 Druhy bezpec¢nostnich opati‘eni pro ochranu kritické
infrastruktury

Mezi zakladni druhy bezpeénostnich opatfeni ochrany kritické infrastruktury
patii:

Management
ochrany kritické infrastruktury

Administrativni bezpecnost Bezpecnost informacnich systému
Personalni bezpecnost Komunikacni bezpecnost
Fyzicka ochrana Kyberneticka bezpecnost

Obr. 9. Schéma bezpecnostniho systému ochrany KI (zdroj [22])

Jak jiz bylo uvedeno, bezpe€nostni opatieni ochrany kritické infrastruktury
jsou popsana v Planu krizové ptipravenosti subjektu kritické infrastruktury.
Soucasti popisu jednotlivych bezpecnostnich opatieni musi byt jejich troven
(kvalita opatfeni) a rozsah pocet prvki, jejich popis, umisténi, apod.).

Uvedené informace a postupy se netykaji jenom a pouze oblasti kritické
infrastruktury z pohledu krizového zakona. N¢které dalsi prvky (postupy) se
jiz prolinaji i s pozadavky a postupy vyuzivané i v oblasti kybernetické
bezpecnosti.

6.3.2 Popis jednotlivych oblasti:

Management ochrany kritické infrastruktury je integrovany systém fizeni
ochrany kritické infrastruktury. Zahrnuje nejen koncepci ochrany kritické
infrastruktury ale i cely systém fizeni (tj. bezpe¢nostni management kritické
infrastruktury, postup implementace ochrany kritické infrastruktury,
bezpecnostni dokumentaci, vzdélavani a proces Zzivotniho cyklu
bezpecnostniho systému). Dilezitou soucasti managementu ochrany kritické
infrastruktury jsou postupy pfifeseni jednotlivych typti mimoradnych udalosti
a krizovych situaci.

Administrativni bezpefnost - souhrn opatfeni, kterd stanovuji pravidla
manipulace s dokumenty, popisuji funkci kritické infrastruktury, a které je
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nutné chranit pred neopravnénymi osobami, a dokumenty popisujici
bezpecnostni opatfeni ochrany kritické infrastruktury. Do opatieni
administrativni bezpecnosti se zahrnuje také manipulace s médii, na kterych
jsou tyto dokumenty ukladany.

Personalni bezpec¢nost — patii mezi nejvyznamnéj$i bezpecnostni opatfeni.
Predstavuje vybér spolehlivych osob, které budou zajistovat provoz prvki
kritické infrastruktury a jejich bezpe¢nost, dale jejich vzdélavani a periodické
ovetovani jejich spolehlivosti vykonavat tyto funkce.

Bezpec¢nost informacnich systémi tvori systém opatieni, jejichz cilem je
zajistit divérnost, integritu a dostupnost informaci, s nimiz tyto systémy
nakladaji, a odpovédnost spravy a uzivatele za jejich ¢innost v informa¢nim
systému a dale je podporovan je ramcem opatieni ur¢enych k ochrané fidicich
a regulac¢nich systému prvkd kritické infrastruktury. Soucasti jsou také
opatfeni bezpecCnosti informacénich systému, které obsahuji informace
o ochrang kritické infrastruktury a také kryptograficka ochrana. Bezpec¢nost
informacnich systémid kritické infrastruktury je zalozena na piisné
bezpecnostni politice a periodickém ovéFovani urovné bezpecnosti.

Komunikaé¢ni bezpecnost se dotyka bezpecnosti prenosovych cest
vyuzivanych pro fizeni a regulaci funk¢nosti prvkd kritické infrastruktury.
Soucasti komunikacni bezpe€nosti je rovnéz ochrana prenosovych cest
informacnich systéml, které obsahuji informace o ochrané kritické
infrastruktury.

Kyberneticka bezpe¢nost piedstavuje systém opatieni proti hrozbam
kybernetické kriminality a kybernetického terorismu.

Fyzicka ochrana - piedstavuje systém opatieni fyzické ostrahy technického
zabezpedeni a rezimovych opatieni. Uroveti a rozsah opatieni fyzické ochrany
mohou byt pro jednotlivé prvky kritické infrastruktury rozdilné.
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6.3.3

Postup implementace bezpe¢nostnich opati‘eni kritické
infrastruktury

Posouzeni stavu nebo audit ochrany KI |

"

Analyza bezpeénostnich rizik |

z

Bezpecnostni standardy a Koncept ochrany KI |

z

Studie proveditelnosti ochrany K |

z

BP ochrany KI (plan akceschopnosti) |

z

Implementace systému ochrany KI |

:

Vystupni kontrola systému ochrany KI |

z

Provoz systému ochrany KI |

Obr. 10. Mozny postup implementace opatieni. (zdroj [22])

Posouzeni stavu ochrany KI

Jednim z krokli implementace bezpeCnostnich opatieni ochrany kritické
infrastruktury je posouzeni jejich stavajici irovné nebo bezpe¢nostni audit.
Posouzeni fesi shodu s platnym standardem a specifikuje doporuceni pro
odstranéni neshod a posuzuje kvalitu opatieni a ovéiuje jejich funkcnost.

Rozhodnuti, zda provést posouzeni nebo audit bezpecnostnich opatieni, zavisi

predevs§im na téchto okolnostech:

Stav a systémovost bezpecnostnich opatient;

existence bezpecnostnich standardd pro jednotlivd bezpecnostni
opatfeni;

etapa implementace bezpecnostniho systému;

existence vystupt z predchozich posouzeni a auditii;

Zranitelnost kritické infrastruktury.

Analyza bezpecnostnich rizik

Dalsi krokem je vzdy provedeni analyzy bezpec¢nostnich rizik nebo jejich

aktualizace pro cely systém kritické infrastruktury i jeji jednotlivé prvky.
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Analyza rizik musi definovat bézna rizika a zvySena bezpeCnostni rizika
a méla by byt provedena podle obecné uznavané metody ovéfené pii jinych
aplikacich. Je vzdy Zadouci, aby vystupy feseni byly verifikovany na zaklade
expertniho posouzeni. Nasledné je nezbytné posoudit, zda jsou jednotlivé
oblasti bezpeCnostnich opatfeni a jednotliva opatieni dostatecna
pro analyzovanou uroven bezpe¢nostniho rizika.

Koncepce ochrany Kl

Bezpecnostni opatfeni tvoii navzajem propojeny bezpecnostni systém, ktery
musi byt budovan podle jednotné koncepce a fizen z jednoho mista. Vychozim
strategickym dokumentem v oblasti ochrany kritické infrastruktury by méla
byt Koncepce ochrany kritické infrastruktury, kterda by méla vychazet
z analyzy bezpecnostnich rizik a bezpecnostni politiky organizace. Soucasti
jsou bezpecnostni standardy. Pokud nejsou bezpecnostni standardy vydany,
pak musi byt zpracovany jako interni bezpeCnostni norma provozovatele
kritické infrastruktury. Je ramcem, ktery popisuje jednotlivé oblasti
bezpecnostnich opatient:

zakladni cile;

e odpovédnost za implementaci koncepce;

e popis soucasného stavu ochrany KiI;

e popis ocekavaného stavu ochrany KI;

e Dbezpeénostni standardy ochrany KI;

e Dbezpeénostni management ochrany KI;

e ochranu informaci opatteni ochrany KI;

e pozadavky na vybér dodavateld ochrany KI;

e ramcovy harmonogram implementace koncepce ochrany KiI.

Soucasti koncepce ochrany KI jsou bezpecnostni standardy, které specifikuji
minimalni urovenn ochrany pro jednotlivé kategorie objektd a druhy
bezpecnostnich opatieni. Zakladem je kategorizace objekti, ktera je zalozena
na vyznamu prvka kritické infrastruktury v systému a rizikovosti. Ke kazdé
kategorii jsou pak pfifazeny konkrétni pozadavky na bezpecnostni opatieni.
Bezpecnostni standardy jsou zakladem optimalizace bezpecnostnich opatieni.
Je vhodné, aby standardy zahrnovaly také pozadavky na bezpecnostni
technologie, a musi byt zpracovany pro bézna bezpecnostni rizika a zvySenou
uroven bezpecnostnich rizik.
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Studie proveditelnosti ochrany Kl

Nasledujicim krokem pfi implementaci bezpecnostnich opatfeni je studie
proveditelnosti ochrany kritické infrastruktury. Zpracovava s cilem navrhnout
systém bezpeCnostnich opatfeni pro konkrétni objekty. Nejcastéji se studie
proveditelnosti zpracovavaji pro opatfeni fyzické ochrany, feS$i rozsah
bezpecnostnich opatieni a musi specifikovat naklady na zavedeni
bezpecnostnich opatieni a na jejich provoz. Soucasti je rovnéz harmonogram
implementace bezpecnostnich opatieni pro konkrétni objekty. Studie je pak
podkladem pro projektovani bezpe¢nostnich systémut nebo soucasti zadavaci
dokumentace pro vybér dodavatele bezpe¢nostnich opatfeni.

Bezpecnostni projekt ochrany KI

Bezpecnostni projekt ochrany KI je v terminologii krizového fizeni také
nazyvan Planem akceschopnosti. Ten miize byt zapracovan do operativni ¢asti
Planu krizové pripravenosti subjektu kritické infrastruktury nebo je zde jen
struéné popsan a tvori samostatny dokument, ktery je dolozen v ptilohach
planu. Obsahuje podrobny popis bezpe¢nostnich opatfeni, ktera jsou
rozpracovana pro jednotlivé prvky kritické infrastruktury a ktera jsou
odstupniovana pro béznou a zvySenou Uroven bezpecnostnich rizik. Dale
obsahuje odpovédnost za funkénost bezpeCnostnich opatieni a zplsob
provadéni jejich kontrol, popisuje postupy ochrany pfi jednotlivych druzich
ohrozeni kritické infrastruktury vcetné obnovy bezpecnostnich opatfeni
V ptipad€ jejich naruSeni. Do bezpecnostniho projektu jsou zahrnuta také
bezpecnostni opatieni, kterd nejsou doposud implementovana, a jejich
doplnéni vyplynulo z analyzy bezpe€nostnich rizik. K témto opatienim
je dolozen harmonogram jejich implementace.

Implementace ochrany Kl

Implementace je faze zavadéni jednotlivych bezpecnostnich opatieni
do ,zivota®. Zahrnuje vybér dodavateli bezpecnostnich opatfeni, fizeni
a monitoring jejich dodavek, skoleni pracovniki, ktefi se budou na ochrané
kritické infrastruktury podilet a aktivaci jednotlivych opatieni, vcetné
zkuSebniho provozu. Forma ovéfeni shody implementacnich bezpecnostnich
opatfeni s bezpeCnostnim projektem je vystupni bezpecnostni audit.
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Provoz systému ochrany KI

Provoz systému ochrany kritické infrastruktury predstavuje fazi, ktera
navazuje na implementaci. V ramci provozu je nezbytné zajistit veskeré
funkce bezpecCnostnich opatfeni deklarované v bezpecnostnim projektu.
Soucasti provozu je ovéfovani funkcnosti bezpeCnostnich opatfeni a jejich
zdokonalovani. Provoz systému je nutné zajistit pii bézné i zvySené urovni
bezpecnostnich rizik. Pozornost je nutné vénovat také managementu
bezpecnostnich incidenti a funkcnosti bezpecnostnich opatfeni pii nich.
Postupy pfi feseni jednotlivych typli ohrozeni je nezbytné nejen nastavit
a proskolit, ale také procvi¢ovat a zdokonalovat [11].

6.4 Pozadavky pro provozovatele kritické informacni
infrastruktury vyplyvajici ze zakona ¢. 181/2014 Sb.

Oblast kybernetické bezpecnosti nabyva neustale na novém vyznamu.
Kybernetickd bezpecnost piedstavuje souhrn organizaénich, politickych,
pravnich, technickych a vzdélavacich opatfeni a nastroji smétujicich
k zajisténi zabezpeleného, chranéného a odolného kyberprostoru v CR,
a to jak pro subjekty vefejného a soukromého sektoru, tak pro Sirokou
vefejnost. Kyberneticka bezpe¢nost pomaha identifikovat, hodnotit a feSit
hrozby v kyberprostoru, snizovat kyberneticka rizika a eliminovat dopady
kybernetickych utokli, informaéni kriminality, terorismu a kybernetické
Spionaze ve smyslu posilovani dvérnosti, integrity a dostupnosti dat, systémil
a dalSich prvkt informa¢ni a komunikaéni infrastruktury. Velmi zjednodusené
lze tici, Zze kybernetickd bezpecnost je bezpecnost informaci v digitalni
podobé a to od okamziku jejich pofizeni, béhem pienosu, zpracovani az po
ulozeni. Informace maji byt chranény proti odcizeni, kompromitaci,
modifikaci v celém svém zivotnim cyklu [1].

Kyberprostor je virtualni, nehmotny prostor uvniti elektronické komunikaéni
sit¢ a zahrnuje veskeré déni, vSechny prostory, veskeré zapojené entity,
definice, prava, povinnosti, vazby a také mnozinu siti vice ¢i mén¢
od internetu oddélenych. Pokud hovotime o kybernetické bezpeénosti, pak se
nase snahy o tuto bezpecnost mnohdy z velké c¢asti odehravaji prave
v kyberprostoru. Dtvod je jednoduchy, udalosti odehrdvajici se
v kyberprostoru, maji mnohdy vice ¢i méné zavazné a n€kdy i fatalni disledky
v realném prostoru. Staci si predstavit vypadek mobilni sité.
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S ohledem na rychly technicky pokrok se dostdvame do situace, kdy zijeme
ve dvou svétech, v realném svété a virtudlnim svété (kyberprostoru).
V kyberprostoru dochazi k vytvafeni mnozstvi subprostort, které se fidi
vlastnimi pravidly. Virtualni svét je mnohem hiie predvidatelny, mnohem
hife kontrolovatelny, mnohem hiife uchopitelny. I piesto je to prostredi,
na kterém jsme naprosto dobrovolné zavisli. A ¢im je spole¢nost vyspélejsi,
tim, je zavislost vetsi.

Zajisténi kybernetické bezpecnosti statu je jednou z kli¢ovych vyzev soucasné
doby. Zavislost verejného a soukromého sektoru i zbytku spolecnosti
na informac¢nich a komunikaénich technologiich se stava stale zietelngjsi.
Ochrana informaci a jejich sdileni je v dnesSni dobé& zasadni pro bezpecnost
obyvatelstva, ekonomiku statu a bezpe¢nost primyslovych provozu.

6.5 Dil¢i zavér

Informacni a komunika¢ni bezpecnost, fizeni rizik, krizové tizeni a kriticka
infrastruktura, zachovani kontinuity apod. jsou vzajemné propojené
problematiky, které vedou k tomu, aby byla organizace pfipravena na feSeni
pripadnych krizovych situaci, aby byla nalezit¢ chranéna pred hrozbami, které
mohou takové krizové situace vyvolavat, a aby zachovala kontinuitu své
¢innosti 1 za nepfiznivych okolnosti. Provozovatel prvku kritické
infrastruktury odpovida za jejich ochranu a to znamend, Ze vSechny své
¢innosti musi mit zamétené na zajiSténi funkEnosti, nepietrzitosti a celistvosti
kritické infrastruktury s cilem zabranit hrozbé&, riziku nebo zranitelnosti,
zmirnit je a neutralizovat.

Soucasné nastavené pravni podminky a pozadavky resp. povinnosti kladené
na provozovatele informac¢nich a komunikacnich technologii davaji zaruku
zabezpeceni vybudovanych hodnost, zajisténi bezpecnosti nejenom ve statni
sféfe, ale i soukromé a schopnost lépe celit novym a sofistikovanéjSim
hrozbam. ZlepSovani urovné informacni bezpecnosti ve statnich institucich
bude realizovano mimo jiné zavadénim systému fizeni informacni
bezpecnosti — ISMS [16].

Bezpecné a spolehlivé fungovani informac¢nich a komunikacnich technologii
(ICT) je nezbytné pro fungovani statnich i vefejnych struktur a je jednim ze
zakladnich predpokladt prosperity a trvalého ekonomického riistu Neustale
roste podil lidskych Cinnosti a produkce pfimo ¢i nepfimo zavislé na
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fungovani ICT. Sit¢ a online sluzby musi byt nejenom bezpecné a odolné,
ale také spolehlivé. Cela spole¢nost musi zvySovat svoje aktivity zaméfené na
oblast bezpecnosti a spolehlivosti ICT. Nezbytnou soucasti funkce systému
ochrany kritické infrastruktury je zavedeni ovéfovani ucinnosti opatieni
ptijimanych k jeji ochrang.
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7 ANALYZA RIZIK

Clovék a lidské jednéni je ovliviiovano piedeviim obavou o svij Zivot, Zivot
blizkych a pocitem ohrozeni majetku. Na vytvareni stabilniho bezpecného
prostiedi ma zasadni vliv lidské chovani v ¢ase a misté. V souvislosti s tim je
tedy osobnim zdjmem kazdého dodrzovat sobé vlastni miru bezpecnosti
v zavislosti na Grovni svého poznani k udrzeni osobni poteby zit bezpecné.
Tato potieba, tedy jeji mira, je dana individualng, a proto nelze hovotit o pevné
stabilit¢ bezpe€nosti ve spoleCnosti, kde je zakladnim c¢lankem vzdy
jednotlivec s demokraticky danymi moznostmi. Procesy spojené s lidskymi
pohnutkami nelze pfesné zachytit, jsou vSak vyhledavany inovativni metody
nebo aplikace osvédCenych nastrojii pouzivaného ve strukturach jinych
odvétvi, které jsou aplikovany do oblasti, kde doposud pouzity nebyly. Cilem
téchto metod je alespon casteéné zptesnit a identifikovat rizika spojena
s procesnimi scénafi, tedy fenomény lidského jednani.

Komplexnost bezpec¢nosti (angl. safety) vychazi z toho, Ze se jedna o soubor
opatieni k ochrané a rozvoji lidského systému, pii kterém je stanovena
piijatelna pravdépodobnost vzniku Gjmy na chranénych zajmech.

7.1 Metodiky hodnoceni rizik

Pro analyzu a hodnoceni rizik je v soucasné dobé& k dispozici fada metodik
a postupt i softwarovych nastroji. Jsou to postupy, které piispivaji k rozvoji
poznani a jsou velmi dilezité v praxi. Slouzi pro potieby fizeni a tvori
podklady pro rozhodovaci proces. Je zapottebi nejprve vyhodnotit, zda tidaje
a data, kterd jsou k dispozici, maji vypovidaci hodnotu z hlediska rizik a zda
jsou tato data pouzitelna u vybrané metodiky. Z toho vyplyva, ze pracovni
postupy musi respektovat urcité pozadavky, které =zaruCuji spravné
a kvalifikované rozhodovani a proaktivni fizeni, které je nejlepSim nastrojem
pro zajisténi ochrany, bezpe€nosti a rozvoje statu ¢i organizace.

Hodnoceni rizik je moZzno provést jen na zakladé konkrétnich, pravdivych
a ovérenych datovych soubort o dané zivelni pohromé, nehodé, havarii, itoku
apod., které plati pro fyzikdln€ spravné definovany prostor ¢i tizemi a pro
fyzikalné spravné definovany Casovy interval. Cilem je zajistit rozhodovani
ve prospéch véci. Proto musi byt pouzivan otestovany soubor kritérii, ktery
zarucCuje objektivitu, nezavislost a nezaujatost hodnoceni. V fad¢ piipadui jsou

119



posuzované problémy komplexni nebo maji mnoho nejistot a neurcitosti, coz
zpusobuje, zZe je tfeba pouzit multikriterialni expertni metody [11].

: |
Identifikace - Metoda hodnoceni - Opatieni

hrozby a nebezpeci

Mira posouzeni

rizika méfeni bezpecnosti
(ukazatele)

Obr. 11. Metodika vyhodnoceni rizika zdroj [22])

Proto kazdy manazer musi z hlediska zadouciho cile hodnoceni rizik nejprve
vyhodnotit, zda jsou splnény predpoklady predmétné metodiky, poté musi
zhodnotit, zda jeho datové soubory maji vypovidaci hodnotu, jejiz rizika chce
sledovat. Teprve poté je mozno provést vypocet. Interpretaci vysledkl
vypoctu Ize provést v rozsahu, ktery je uren metodou, ale i osobni invenci
a usudkem fesiteld danych praxi a znalosti oboru. Jednotlivé metody analyzy
rizik jsou tedy jen pomocnym nastrojem posuzovatele., ktery vychazi ze svych
praktickych zkusSenosti, predpist a statistickych tdaji. Je prospésné, pokud se
na analyze rizik podili vice posuzovatelli za i¢elem srovnani a vyhodnoceni
vysledkt.

Vzhledem ke slozitosti a rozmanitosti vzniku zivelnich pohrom, nehod,
havarii, utokii apod. na jedné strané¢ a kvality, vypovidaci schopnosti
a homogenity dostupnych datovych souborii na strané druhé, neni mozno
vypracovat zadné obecné pokyny pro stanoveni rizik.

Vzdy je tteba nejprve provést odborné posouzeni:

e vstupnich dat;
e pozadavki a predpokladt urcité metodiky;
e konkrétniho cile analyzy a hodnoceni rizik;

a na zakladé tohoto posouzeni provést vybér vhodného postupu.
Vybér vhodné metodiky urceni rizik zavisi na tom, zda:

e zname nebo mizeme stanovit rozlozeni zivelnich pohrom, nehod,
havarii, atokli apod. v prostoru a v ¢ase a miizeme spocitat cetnostni
rozlozeni Zivelnich pohrom, nehod, havarii, utokii apod. (pocet
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vs. velikost) pro urc¢ité izemi a zvoleny Casovy interval, dale vypocitat
a zmapovat ohrozeni;

e zname nebo miZeme stanovit rozloZzeni dopadd zivelnich pohrom,
nehod, havarii, Gtokll apod., stanovit scénate dopadl ve variantnim
provedeni a pravdépodobnosti jejich vyskyta.

Zakladni metody pro stanoveni rizik

Kazda z existujicich metod pro stanoveni rizik, v€etné téch dale uvedenych,
byla generovana pro urcity specificky problém, proto jednotliva paradigma
nejsou vzajemne porovnatelna. Charakteristika obvykle pouzivanych postupu
pro stanoveni rizik je podle [10, 18] nasledujici:

1. Check List - CA (kontrolni seznam)

Kontrolni seznam je postup zalozeny na systematické kontrole plnéni pfredem
stanovenych podminek a opatieni. Seznamy kontrolnich otazek (check list)
jsou zpravidla generovany na zakladé seznamu charakteristik sledovaného
systému nebo ¢innosti, které souviseji se systémem a potencialnimi dopady,
selhanim prvkd systému a vznikem Skod. Maji formu souboru otazek nebo
témat, které je nezbytné brat pii identifikaci do tvahy. Postupovat by se mélo
definovanim pozadavkd a norem; na tomto zakladé vytvorit soubor otazek
orientovanych na nedostatky a rozdily ve srovnani se standardem. Jejich
struktura se miize ménit od jednoduchého seznamu az po slozity formulat,
ktery umoziiuje zahrnout rznou relativni dilezitost parametru (vahu) v rdmei
daného souboru.

2. Safety Review (bezpe¢nostni prohlidka)

Prohlidky resp. kontroly jsou zaméfené na posouzeni stavu bezpecnosti
provozl a procesu a lze je povazovat za jedny z prvnich metod posuzovani
nebezpeénych situaci a rizik. Jedna se v podstaté o fyzickou prohlidku
zafizeni, kterd mize byt uskute¢iiovana expertnim tymem nebo jednotlivcem.
V ptipadé nového provozu, se jednd o posuzovani dokumentace jesté pied
zahajeni vystavby ¢i spusténi provozu. Tato prohlidka ma za cil identifikaci
podminek a okolnosti, které muzou vést k nehodé¢ a tim k nasledkiim
a ohrozeni zdravi lidi, poSkozeni zivotného prostiedi nebo majetku.
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3. What — If Analysis (analyza toho, co se stane kdyz)

Tato metoda je zaloZzena na urcité formé brainstormingu, pii kterém
kvalifikovany expertni tym provéiuje formou dotazi a odpoveédi neocekavané
udalosti, které se mizou v procesu vyroby vyskytnout. Identifikuji se zde
mozna selhani a jejich nasledky formou tvorivych pracovnich porad, kterych
se zucastiiuje vybrana skupina expertti s cilem odhadnout nasledky vzniklého
stavu Ci situace a samoziejmé navrh opatieni a doporuceni pro jejich prevenci
a feSeni. Provéfovani se muze tykat budov, energetického systému, surovin,
produktd, skladt, prostiedi provozu, pracovnich postupi ¢i provozni
bezpecnosti. Pro relevanci vystupt a vysledkt této studie je dulezita znalost
procest, kvalita expertniho tymu, aplikacni zkuSenost tymu a dalsi
skute¢nosti. Neni to wvnitfné strukturovana technika jako nékteré jiné
(napt. HAZOP a FMEA). Namisto toho po analytikovi pozaduje,
aby prizpusobil zakladni koncept Setfeni urcitému ucelu.

4. Preliminary Hazard Analysis — PHA (pfedbéZna analyza ohroZeni)

Predbézna analyza ohrozeni — téz kvantifikace zdrojd rizik je postup na
vyhledavani nebezpecnych stavil ¢i nouzovych situaci, jejich pri¢in a dopadi
a na jejich zafazeni do kategorii dle pfedem stanovenych kritérii. Koncept
PHA ve své podstaté piedstavuje soubor riznych technik, vhodnych pro
posouzeni rizika. V souhrnu se nejcastéji pod touto zkratkou jedna
o nasledujici techniky posuzovani: what-if; what-if/checklist; hazard and
operability (HAZOP) analysis; failure mode and effectsanalysis (FMEA);
faulttreeanalysis; kombinace téchto metod; ekvivalentni alternativni metody

5. Process Quantitative Risk Analysis - QRA (analyza kvantitativnich
rizik procesu)

Kwvantitativni hodnoceni rizika se pouziva pro stanoveni rizika pfi provozu,
manipulaci, transportu a skladovani nebezpec¢nych latek. Kvantitativné se
riziko hodnoti v pfipadech, kdy se nebezpecné latky nachdzeji na urcitém
konkrétnim misté (primyslova oblast, dopravni komunikace) v takovém
mnozstvi, Ze mohou ohrozovat okoli. Analyza kvantitativnich rizik procesu je
koncept, ktery rozsituje kvalitativni (zpravidla verbalni) metody hodnoceni
rizik o ¢iselné hodnoty. Algoritmus vyuziva kombinaci (propojeni) s jinymi
znamymi koncepty a sméfuje k zavedeni kritérii pro rozhodovaci proces,
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potiebnou strategii a programy k efektivnimu zvladani (fizeni) rizika.
Vyzaduje naro¢nou databazi a pocitacovou podporu.

6. Hazard Operation Process — HAZOP (analyza ohroZeni
a provozuschopnosti)

HAZOP je postup zalozeny na pravdépodobnostnim hodnoceni ohrozeni
a z nich plynoucich rizik. Jde o tymovou expertni multi-oborovou metodu.
Hlavnim cilem analyzy je identifikace scénaiti potencialniho rizika. Vyuzitim
metody hazard analysis je vyhodnocen nebezpecny stav, ktery byl odhalen
studiem provozuschopnosti. Vystupem a vysledkem je Casto kvalitativni
parametr, vzhledem k absenci potiebnych vstupnich udaji. Kvantitativni
vyhodnoceni je mozné realizovat pomoci metody logického stromu, ktery
se sklada zobjevenych primarnich pfi¢in, jejich vzajemnych zavislosti
a logickych pravidel. HAZOP analyza muize byt pouZita i pro posouzeni
predbézného navrhu technologického procesu, ¢i kone¢ného navrhu projektu.
Casto se vyuziva i pfi vyhodnocovani riiznych variant modifikaci v zafizeni
¢i jako nastroj na zkoumani havarijnich situaci, které se v minulosti vyskytli.
Identifikované neplanované nebo nepiijatelné dopady jsou formulovany
v zavére¢ném doporuceni, které smétuje ke zlepSeni procesu.

7. Event Tree Analysis — ETA (analyza stromu udalosti)

.....

udalosti pies konstruovani udalosti vzdy na zakladé dvou moznosti — ptiznivé
a nepfiznivé. Metoda ETA je graficky statistickhi metoda. Jedna
se o induktivni systematicky postup rozvijejici iniciacni udalost postupnymi
logickymi kroky, kterymi se berou do Givahy tzv. bezpe¢nostni funkce systému
spolu s jejich uspésnosti. Nazorné zobrazeni systémového stromu udalosti
predstavuje rozvétveny graf' s dohodnutou symbolikou a popisem. Vysledkem
scénaiti s ohledem na riizné mozné nasledky. Podle toho jak pocet udalosti
nariistd, vysledny graf se postupné rozvétvuje jako vetve stromu.
Vyhodnocenim se ziskavaji pravdépodobnosti uvazovanych kone¢nych stavi.
Takto je mozné stanovit pravdépodobnost postupnosti poruch a navrhnou
upravy vedouci ke zlepSeni:
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8.  Failure Mode and Effect Analysis —- FMEA (analyza selhani a jejich
dopadi)

Jedna se o vyznamnou metodu pro identifikaci nebezpeci v prumyslovych
zafizenich. Analyza selhani a jejich dopadd je postup zalozeny na rozboru
zpusobu selhani a jejich dusledkd, ktery umoziuje hledani dopadi a pric¢in na
zaklad¢ systematicky a strukturovan¢€ vymezenych selhani zafizeni.

Metoda FMEA slouzi ke kontrole jednotlivych prvku projektového navrhu
systému a jeho provozu, u kterych jsou neustdle rostouci pozadavky
na spolehlivost a kvalitu vyrobkd ¢i procest, kde je velké mnozstvi
komponentit a subsystémi ¢i tlak na ekonomizaci procest. Predstavuje
metodu tvrdého, urcitého typu, kde se predpoklada kvantitativni piistup
feSeni. VyZaduje aplikaci pocitacové techniky, specialni vypocetni program,
naro¢nou a cilen¢ zamétenou databazi.

9. Fault Tree Analysis — FTA (analyza stromu poruch)

Metoda stromu poruch byla vyvinuta pro potieby elektrotechniky, rozvijena
v letectvu a Siroké uplatnéni nasla v jaderné energetice. Analyza stromu
poruch je postup zalozeny na systematickém zpétném rozboru udalosti za
vyuziti fetézce pricin, které mohou vést k vybrané vrcholové udalosti. Metoda
FTA je graficky analyticka popt. graficky statisticka metoda. Nazorné
zobrazeni stromu poruch predstavuje rozvétveny graf s dohodnutou
symbolikou a popisem. Sestaveni stromu poruch ma fadu krokd, pfiGemz se
vychazi z vrcholové udélosti, kterou analyzujeme. V dalSich krocich se
hledaji urcita varovné znameni, ze vrcholova udalost nastane v jednotlivych
subsystémech. Dilezitym krokem je posouzeni logického vztahu mezi
S ptipravnou fazi, kde je potifebné vytesit velké mnozstvi ukoli (pfesné
stanovit vrcholovou udalost, stanovit pfesné podminky a okolnosti, kterd musi
nastat, aby takova udalost vznikla, stanovit fyzikalni hranice systému a jing).

10. Human Reliability Analysis — HRA (analyza lidské spolehlivosti)

Analyza lidské spolehlivosti je postup na posouzeni vlivu lidského ¢initele na
vyskyt pohrom, nehod, havarii, tokti apod. ¢i nékterych jejich dopada.
Koncept analyzy lidské spolehlivosti HRA sméfuje k systematickému
posouzeni lidského faktoru (Human Factors) a lidské chyby (Human Error).
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Ve své podstate prislusi do zastieSujici kategorie konceptu piedbézného
posuzovani PHA. Zahrnuje ptistupy mikro ergonomické (vztah ,,Clovek-
stroj*) a makro ergonomické (vztah systému ,,Clovék-technologie®). Analyza
HRA ma tésnou vazbu na aktualné platné pracovni piedpisy predev§im
z hlediska bezpe€nosti prace. Uplatnéni metody HRA musi vzdy tvorit
integrovany problém bezpeCnosti provozu a lidského faktoru v meznich
situacich rtznych havarijnich scénard, tzn. paralelné a nezavisle s dalsi
metodou rizikové analyzy.

11. Fuzzy Set and Verbal Verdict Method — FL-VV (metoda mlhavé
logiky verbalnich vyroku)

Metoda mlhavé logiky a verbalnich vyrokt je metoda zalozena na jazykové
proménné. Jde o vice kriterialni metodu rozhodovaci analyzy z kategorie
mékkého, mlhavého typu. Opira se o teorii mlhavych mnozin a mize byt
aplikovana v ruznych obménach, jednak samostatné s pfimym vystupem
priorit, anebo jako stupnice v pomocnych bodech, namisto standardni
verbalné-numerické stupnice v relativnich jednotkach, tj. ve spojeni
s metodou TUKP — Totéalniho ukazatele kvality prostfedi (moznost uplatnéni
axiomatické teorie kardinalniho uzitku). Umoziuje aplikaci jednotlivcem
i v kolektivu.

12. Relative Ranking — RR (relativni klasifikace)

Relativni klasifikace je ve skutecnosti spis analyticka strategie nez jednoducha
dobte definovana analytickd metoda. Tato strategie umoziuje analytikiim
porovnat vlastnosti né€kolika procesti nebo ¢innosti a urcit tak, zda tyto procesy
nebo cinnosti maji natolik nebezpecné charakteristiky, ze to analytiky
opraviuje k dalsi podrobnéjsi studii. Relativni klasifikace miize byt pouzita
rovnéz pro srovnani nékolika navrhii umisténi procesu nebo zatizeni a zajistit
tak informace o tom, ktera z alternativ je nejlep$i nebo méné nebezpecna. Tato
porovnani jsou zaloZena na ¢iselnych srovnanich, kterd reprezentuji relativni
uroven vyznamnosti kazdého zdroje rizika.

wrwe

13. Causes and Consequences Analysis - CCA (analyza p¥i¢in a dopadi)

Analyza pfiCin a dopadil je sm&s analyzy stromu poruch a analyzy stromu
udalosti. Nejvétsi prednosti CCA je jeji pouziti jako komunikacniho
prostiedku: diagram pficin a dopadi zobrazuje vztahy mezi koncovymi stavy
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nehody (nepfijatelnymi dopady) a jejich zakladnimi pfi¢inami. Protoze
grafickd forma, jez kombinuje jak strom poruch, tak strom udalosti do
stejného diagramu, mize byt hodné detailni, uziva se tato technika obvykle
nejvice v pripadech, kdy logika poruch analyzovanych nehod je pomérné
jednoducha. Jak uz napovida nazev, ucelem analyzy pfic¢in a dopadi je odhalit
zakladni pfic¢iny a dopady moznych nehod. Analyza pfi¢in a dopadl vytvari
diagramy s nehodovymi sekvencemi a kvalitativnimi popisy moznych
koncovych stavii nehod.

14. Probabilistic Safety Assessment — PSA
(metoda pravdépodobnostniho hodnoceni)

Metoda stanovuje piispévky jednotlivych zranitelnych casti k celkové
zranitelnosti celého systému. Tato technologie se pouziva napt. k modelovani
scénait hypotetickych jadernych havarii, které vedou k taveni aktivni zony
a k odhadnuti Cetnosti takovych havarii. V zemich OECD byly doposud
zpracovany stovky studii PSA. Metodika PSA se sklada z: pochopeni systému
jaderného zatizeni a ze shromazdéni relevantnich dat o jeho chovani pii
zafizeni; modelovani systému a fetézcl udalosti pomoci metodiky zalozené
na logickém stromu; hodnoceni vztahli mezi udalostmi a lidskymi ¢innostmi;
vytvoreni databaze dokumentujici spolehlivost systému a komponent.

Vseobecné se v odborné praxi piijima, ze pti pouziti metodiky, kterd neni
vSeobecn€ znama4, je nutno pouzitou metodiku dikladné popsat a popf. ji na
ptikladu srovnat s n€kterou ze znamych metodik.

Pocitacova podpora a softwarové produkty

V dnes$ni dob¢ velkého rozvoje informacnich technologii (IT) je k dispozici
mnoho (n€kolik set az tisic) softwarovych produkti, zaméfenych na
hodnoceni rizik; v§eobecné znamych je asi patnact. Softwarové produkty jsou
zalozeny na fyzikalnich modelech jednodusSich ¢i slozitéjSich, coz
pochopitelné predurcuje lepsi ¢i horsi spravnost a spolehlivost vysledkda.
Vétsinu z existujicich software, popsanych v odborné literatute lze pouzit jen
k hodnoceni uréitych typovych piipadi. Interpretaci vysledk lze provést
pouze Vv rozsahu, ktery je urCen piedpoklady metody a modelu, kterym
software odpovida.
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Pted pouzitim softwarového produktu, je tieba provést analyzu stejného typu,
jako byla zminéna vySe u vybéru metodik stanoveni rizik. Analyza rizik je
nezbytna pro stanoveni pfijimaného rizika i neptijatelného rizika, Na zaklad¢
téchto faktd stat pouziva k =zajisténi udrzitelného rozvoje nastroje
oznacovaného jako fizeni rizik a fizeni bezpecnosti, které zajist'uji odstranéni,
zmenseni Ci alespon zmirnéni zjisténych nepfijatelnych rizik opatfenimi
technickymi, pravnimi, vychovnymi, ekonomickymi a organiza¢nimi [9].
Riziko zavisi, co se tyka jeho snizovani, na ochrannych opatienich, nebo jinak
feceno na inovaci chranéného systému, kterou miizeme toto riziko snizovat
nebo jej délit. Riziko je nejistota nasobena nezadoucimi nasledky.
Nebezpecim je vlastnost predmétu ¢i situace s potencidlem pro vytvoieni
Skody. Bezpecnost 1ze obecné definovat jako agregovany popis determinantd,
které je potieba udrzovat v akceptovatelnych mezich klidového stavu, nebo
také, Ze bezpe€nost je stav, pii kterém vznik Gjmy na Zivotech a zdravi lidi,
majetku, zivotnim prostiedi, spoleCnosti a kritické infrastruktufe ma
pfijatelnou pravdépodobnost. Pii posuzovani ochrany objektu kritické
infrastruktury je nutné identifikovat fetézec ,,ohroZeni-nebezpecni-
poskozeni-§koda“.

Induktivni zpisoby

Obr. 12. Vzajemny vztah jednotlivych subjekta. (zdroj [22])

Deduktivni postupy

Poskozeni

Nasleduje stanoveni vhodné metody analyzy a vypocet rizika, vcetné
verifikace vysledkd. Poté posuzujeme rizika podle stupnice, vybirdme
optimalni feSeni k minimalizaci rizika a zavadime nova opatieni (technicka
nebo organizacni), Skoleni personalu, poptipadé doplnéni pojisténi a ptijeti
akceptovatelného nezbytného rizika.

Poté, co jsou vybrana opatieni k optimalizaci systému do praxe, nasleduje
management rizik, kam patfi monitorovani rizik, prezkoumavani
a prehodnocovani rizik a ptizptsobeni hodnoceni rizik zméndm, které nastaly
za novych podminek. Usp&né zavedeni procesu fizeni rizik vyzaduje
rozdéleni odpovédnosti. V modelu ,,Planuj — Délej — Kontroluj — Jednej*
(Plan-Do-Check-Act = PDCA). Pii posuzovani projektu bezpecnosti objektu
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kritické infrastruktury nebo organizace vychazime ze tii fazi. V primarni fazi
zjisStujeme stav systému, stav prostfedi a formulujeme zaméry a bezpecnostni
politiku organizace. Ve fazi sekundarni pfistupujeme k analyze rizika a na ni
navazuje faze tercialni, ve které je realizovano planovani a sestaveni smérnic
a predpist.

KONTINUUM NEBEZPECI A RIZIK

Systematické

fizeni rizika

Ovladani rizika

Analyza

Management

rizika rizika

Identifikace Systém
Analyza —> Rozhodovani
Sledovani — Opatteni
Prijeti Upraveni Ukonceni Uplatnéni

Obr. 13. Blokové schéma — kontinuum nebezpeci a rizik (zdroj [11])

Prvnim krokem analyzy je stanoveni aktiv, tedy co ma byt chranéno, Dale
pred ¢im se chranime (Gtok, tinos, loupez) a jakym zpisobem ochranu zajistit.
Je nutno posoudit, jak velikd je pravdépodobnost, Ze v konkrétnim ptipadé
(misto, Cas, osoby, okolnosti, apod.) vzniknou nasledky a jaké velké
a nakladné mohou byt? Kazd4 z existujicich metod pro stanoveni rizik byla

128



vytvorena pro specificky problém. Metodik pro analyzu a hodnoceni rizik je
celd tfada a ptibyvaji dalsi. Tyto metody lze aplikovat pfipadn€ i na jiné
objekty, vzdy vsak s ohledem na ptivodni ucel. Kritérium vybéru metod byla
jejich dostupnost a rozsiteni jejich aplikace v soucasné bezpeénostni praxi.

Posuzovani hodnoty aktiva je zalozeno na velikosti $kody zplsobené
zni¢enim ¢i ztratou aktiva. Obvykle se pii stanoveni hodnoty aktiva vychazi
z jeho nakladovych charakteristik, mohou to byt ale i charakteristiky vynosové
(pokud aktivum pfinasi dobfe identifikovatelné zisky ¢i jiné ptinosy).
Nasleduje identifikace rizik, ktera se provadi tak, Zze se vybiraji ta, ktera by
mohly ohrozit alesponi jedno z aktiv. Kazdé riziko se hodnoti viici kazdému
aktivu samostatné. Je vhodné nejdfive provadét orientacni analyzu rizik pro
nasledné rozhodovani o volbé metody pro naslednou vlastni ,,velkou* analyzu
rizik konkrétniho objektu kritické infrastruktury.

Primarné je tedy provedena orientacni analyza rizik za Géelem posouzeni,
ktery z objekti je klicovy z hlediska kritické infrastruktury a ktery je vystaven
znaénym rizikiim. Pro tyto objekty se nasledné provede detailni analyza rizik.

Poté nasleduje detailni hodnoceni identifikovatelnych rizik s naslednym
ur¢enim jejich poradi podle zavaznosti jejich vlivu na aktivitu objektu.

Pti vlastni analyze rizik se vychazi z toho, Ze metody analyzy rizika mimo jiné
délime na analyzy kvalitativni, semikvantitativni a kvantitativni.

Kvalitativni metody se vyznacuji tim, Ze rizika jsou vyjadifena v urcitém
rozsahu (naptiklad jsou obodovana <1 az 10>, nebo urcena pravdépodobnosti
<0;1> nebo slovné). Kvalitativni metody jsou jednodussi a rychlejsi, ale vice
subjektivni.

Kvantitativni metody jsou zalozeny zpravidla na metodickém vypoctu rizika
z frekvence vyskytu hrozby a jejiho dopadu a jsou mnohem piesnéjsi.

Semikvantitativni metody doplnuji kvalitativni hodnoceni bodovymi
hodnotami. Cilem je vytvotit bodové §kaly, které jsou detailnéjsi a potencial
verifikace mezi objekty je vyssi nez u kvalitativni analyzy. Pti identifikaci
rizik postupujeme na zakladé stanovenych cilu a rizika identifikujeme
nejdiive z hlediska procesniho, tedy vyhledavame rizika zptisobena lidskym

W s
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identifikovana z hlediska strukturalniho (konstruk¢niho), zptisobena
ptredevsim technickou nebo strukturalni chybou [11].

7.2 Stupnice hodnoceni dileZitosti rizik
Kritické (Kategorie A)

komponenty, pfi jejichz vypadku, omezeni nebo jakémkoli ptipadné velmi
kratkém preruseni dojde k zasadnimu ohrozeni kli¢ovych zajmi organizace
a ke vzniku skod velkého rozsahu. Kritické komponenty je tieba zajist ovat
nepfetrzité nebo jen s velmi omezenymi vypadky, pfiCemz musi byt tato
maximalni pfipustnd doba vypadku stanovena.

Nezbytné (Kategorie B)

Komponenty, pfi jejichZz vypadku, omezeni nebo preruseni na delsi dobu
se tyto komponenty stavaji kritickymi a mize dojit k vaznému ohrozeni zjma
organizace. V dob¢ nedostupnosti, nefunkénosti nebo pieruseni nezbytnych
komponent mtiZe mit organizace vazné problémy. Nezbytné komponenty
musi byt obnoveny co nejdiive, ovsem nejpozdéji do doby, kdy ziskaji plné
charakter kritickych komponent, pfitom tato doba musi byt definovana.

Zbytné (Kategorie C)

Komponenty, u kterych ani del$i vypadek, nedostupnost, nefunkénost nebo
preruSeni nezplsobi organizace vazné problémy. Obnoveni zbytnych
komponent je provadéno az po zajisténi komponent kritickych a nezbytnych
s tim, ze musi byt provedeno nejpozdeji do doby, kterd je stanovena. Nékteré
zbytné komponenty mohou byt docasné po delSi dobu zastoupeny jinymi
komponentami [23].

7.3 Procesy a bezpe¢nostni dokumentace

V ramci systému fizeni informacni bezpecnosti je tfeba definovat
a dokumentovat fadu zakladnich bezpeCnostnich pravidel a procesi.
Bezpecnostni politiky patii k zdkladnim dokumentim, které definuji strategii
informacni bezpecnosti a zdkladni pravidla v organizaci.

Dalsi navazujici dokumenty pak upravuji a upiesiuji metodiky dil¢ich oblasti
a procest bezpecCnosti. Navazujici bezpecnostni dokumentace tedy popisuje
procesy bezpecnosti zpracovani informaci a spravy IS, stanovuje a definuje
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jednotlivé procesy, definuje role, jejich odpovédnosti a povinnosti pii
vykonavani danych procest. Definuje zakladni postupy fizeni bezpecnosti
a postupy k dosazeni cilti stanovenych bezpe¢nostni politikou.

Soucasti zakladni bezpecnostni dokumentace/dokumentace procest
bezpecnosti informaci mtize byt mnozina nékolika navaznych bezpecnostnich
dokumentti, jejich rozdéleni si organizace muze definovat dle svych
konkrétnich potieb, naptiklad takto:

Bezpectnostni politika

‘-/‘L Plan bezpe&nosti ICT

Dokumentace fizeni
kontinuity cinnosti

Systémova bezpecénosti politika

e il (g

Bezpedcnostni pfirucka Bezpecnostni pfirucka ' Bezpetnostni pfirucka pro
pro uzivatele pro spravce IS | bezpecnostniho spravce
Postupy ;
hiaseni Bl Postupy pro Postupy pro
i : Smémice pro
P,:v_id,i pro ukliadani dat zalohovani IS bl
raci s hes!
P Y Pravidla pro Pravidla H ’
Pravidla pro praci s nastaveni aplikaci nastaveni OS iodnocent 8
internetem a el, poStou evidence akliv
Nastaveni AV

Pravidia pro praci s ochrany Vyhodnocovani a
klasifikovanymi daty fizeni Bl

Obr. 14. Schéma struktury bezpe¢nostni dokumentace. (zdroj [22])

Navazujici bezpecnostni ptedpisy, smérnice a prirucky se detailné vénuji tém
oblastem, které nejsou dosud kompletné vyfeSeny, napf. v bezpecnostni
politice.

Dokumenty jsou vytvafeny v souladu i s dal§i v organizaci jiz existujici
bezpecnostni dokumentaci, dale naptiklad v souladu se stanovenymi pravidly
na fizeni dokumentace podle implementovaného systému fizeni jakosti (ISO
9001) apod. Veskeré dokumenty jsou zaclenény do stavajici struktury interni
dokumentace organizace (smérnice, nafizeni, ptedpisy, pracovni postupy

atd.).

Navazujici bezpecnostni predpisy konkretizuji pracovni postupy a zasady
prace v informacnim systému a do detailu se vénuji tém oblastem, které nejsou
dosud kompletné vyteSeny, napt. jiz v Bezpecnostni politice IS.
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Mezi hlavni piinosy bezpeénostni dokumentace patii:

e Jednozna¢né stanoveni povinnosti a odpoveédnosti uzivateli IS
organizace.

e Vsichni pracovnici budou znat konkrétni odpovédnosti a povinnosti
pri praci s informacnim systémem.

e Zvysi se bezpecnostni povédomi uzivatell o informacni bezpecnosti.

e Snizi se riziko Uiniku dat, napf. prostednictvim emailové komunikace
apod.

e  Omezeni ,,absolutni moci* administratord a spravcu.

e Snadngj$i  zajiSténi  zastupitelnosti  kliCovych  pracovniki
(administratort, spravct).

Konkrétné se muze se jednat napy. o:

Plan bezpecnosti ICT/Plan implementace - popis a definice bezpe¢nostniho
opatfeni, které je vhodna zavést do prostiedi IS organizace. MnozZina
bezpecnostnich opatieni vyplyva ze zjisténych bezpecnostnich rizik daného
IS, typicky pifi Analyze rizik IS. Plan bezpecnosti stanovuje ke kazdému
bezpecnostnimu opatfeni harmonogram, ktery definuje prioritu, naklady
a Casovou naro¢nost implementace bezpecnostniho opatieni. Bezpecnostni
opatfeni (v planu bezpe¢nosti ICT projekty) se tykaji nejen zavedeni
technickych bezpecnostnich opatteni, ale i organizacnich a personalnich
opatfeni.

Bezpecnostni piiru¢ka/Smérnice pro uzivatele ICT — shrnuje povinnosti
a odpovédnosti uzivatell z pohledu informacni bezpecnosti pti pouzivani ICT
organizace

Bezpeénostni priru¢ka/Smérnice pro administratory IS/spravce
sité/spravce AV ochrany/spravce zalohovani, resp. pro jednotlivé
pracovniky tutvaru IT - obsahuje pozadavky na Cinnost administratord pii
sprave ICT v organizaci.

Bezpec¢nostni priru¢ka/Smérnice pro bezpe¢nostniho spravce — jsou zde
popsany jednotlivé Cinnosti zabezpecované bezpecnostnim spravcem ICT,
jeho povinnosti, odpovédnosti a opravnéni pii feSeni otdzek spojenych
S informacni bezpecnosti.
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Pokyny a navody/Pracovni postupy - definuji jednotlivé postupy,
povinnosti a prava pii praci s prostfedky ICT, potazmo s informacnim
systémem, pf. pokyny a navody pro:

e pouzivani elektronické posty;

e  praci s hesly;

e Sifrovani a praci s klici/certifikaty;
e praci s notebooky;

e ukladani a zalohovani dat;

e pouzivani internetu; atd.

Technicka dokumentace — tykajici se napiiklad nastaveni informaéniho
systému, pravidel firewallu, obsahujici zalohovaci plan, administratorsky
denik, provozni zaznamy atd. [19].

Pti tvorbé dokumentace vyuzivame svych dlouholetych zkuSenosti pfi
budovani systémi fizeni informacni bezpe¢nosti a detailniho provadéni tloh
s tim spojenych (analyzy rizik, analyzy soucasného stavu, technické
a penetracni testy, navrh bezpe¢né infrastruktury, vytvareni bezpecnostni
dokumentace, tvorba havarijnich plani a plant kontinuity) [15].

Dokumentace kli¢ovych bezpe¢nostnich procestt a opatieni je jednim
z dulezitych prvkia fizeni informacni bezpec€nosti organizace. V duchu hesla
,»CO je psano, to je dano* predstavuje dokumentovand bezpecnostni politika
nebo bezpecnostni pravidla pro uzivatele urcity zdvazek pro organizaci, jeji
zaméstnance, pfipadné i pro dodavatele a dal$i subjekty, které vstupuji
do interakce s informacnim systémem organizace.

7.4 Dil¢i zavér

Kazdé podnikani je spojeno s permanentni pfitomnosti nejriznéjsich hrozeb.
Ptedpokladem stability a adaptability jsou neustalé zmény, které jsou vzdy
spojeny s riziky a to vnitinimi i vné&j$imi.

Vsechna rozhodnuti managementu maji konkrétni ndvaznost na management
rizik. MysSleni a jednani manaZerti musi byt proto zaloZzeno na védomi,
7e tizeni organizace a jeji procesti na vSech Grovnich, je svou podstatou

neustalym predchdzenim rizik. Prioritou by rovnéz mélo byt zabezpeceni
kritickych internich serverti a pouziti zalohovani a obnovy dat. Spolecnosti
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také potfebuji transparentnost celé strategie a odpovidajici znalosti, aby mohly
na hrozby reagovat rychle.

Volba vhodnych metod pro posouzeni rizik vychazi z vysledku faze stanoveni
kontextu. Zalezi na typu projektu, jeho rizikovosti a dilezitosti pro podnik.
O pouziti expertni metody také rozhoduji casové a nakladové naroky na jeji
realizaci. Kazdy projekt je jiny, a proto se miize stat, ze po pouZiti zvolenych
metod dojde k piehodnoceni rizikovosti projektu. Nékteré z metod pro
analyzu rizik lze pouzit taktéz pro identifikaci, hodnoceni a naméty oSetfeni
rizik. Pfi posuzovani rizik se pouzivaji bé€zné manazerské techniky jako
brainstorming, pouceni z historickych dat, studium dokumentace,
strukturované rozhovory, diskuse s experty, dotazniky atd. Existuje fada
standardii sjednocujici pojmy, pravidla a praktiky z oblasti projektového
managementu. Ty poskytuji rozdilné uhly pohledu na fizeni projektu, zakladni
filosofii vSak zachovavaji stejnou.

Soucasna doba je dynamickd, rychld. Projekty jsou omezovany jak ve
zdrojich, tak v ¢ase. V téchto podminkach zmén a nejistot vytvari jednu
z konkuren¢nich vyhod troven metodiky managementu rizik. Je nezbytné
umét identifikovat nejistoty uz pti planovani projektu, a jimi vyvolana rizika
pak v prabéhu realizace aktivné fidit. Uginné praktikovani managementu
projektovych rizik, jakozto soucasti projektového fizeni, znamena propojeni
ovetrenych nastrojl a technik se systémovym myS$lenim.
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8 BEZPECNOSTNI POLITIKA

Kazda organizace, bez ohledu na jeji zaméteni, je pfi vykonu svych ¢innosti
plné zavisla na svych zaméstnancich. Nezbytnou soucasti zakladnich
manazerskych plant jsou i uvahy o tom, jak chranit aktiva organizace. Jedina
moznost je vytvoreni systému fizeni bezpecnosti informaci. Organizace
vymeény informaci pti splnéni stanovenych cili, strategii a politik hierarchicky
rozvrstvuje oblast feSeni bezpe€nosti od urovné celé spolenosti aZ po
jednotlivé chranéné oblasti — personalni, informacni a fyzickou. Aktiva
organizace maji svoji hodnotu a jsou ve vét$iné ptipadt pro ni z hlediska jejiho
fungovani kriticka. V ptipad¢ ztraty nebo zavazného poskozeni nékterych
aktiv tak muze dojit i k ukonCeni Cinnosti organizace, a tim ke zna¢nym
finan¢nim ztratam.

Slouzi k zajisténi piehledu o zavedenych bezpe¢nostnich opatfenich, obsahuje
rozsahly vycet dokumentd, které jsou organy a osoby (§ 3, pism. ¢) az e)
zakona o kybernetické bezpec¢nosti) povinny o zavedenych bezpe¢nostnich
opatfenich vést (jmenny vycet dokumentti; obecna struktura — pfesné dodrzeni
neni regulovano), ale v pfipadé nedodrzeni doporu¢ené struktury musi
regulované osoby dokladat, ze vedou bezpecnostni dokumentaci alespon
v rozsahu stanoveném vyhla§kou o kybernetické bezpec¢nosti. Sumarizuje
pozadovanou dokumentaci aplikovanych bezpe¢nostnich opatieni pro VIS
a KII. Je tizce spojeno s piilohou ¢. 4 vyhlasky a obsahuje doporucenou
strukturu dokumentti. Pro KII je navic pozadovano udrzovani zdznamt o tom,
jakeé ¢innosti byly v rdmci fizeni kybernetické bezpecnosti provadény a jejich
vysledki.

Prokazani certifikace — uvedené ustanoveni reaguje na situaci, kdy se organ
nebo osoba rozhodne VIS nebo K| certifikovat podle normy ISO/IEC 27001.
Pozadavky zajistuji, aby NBU zistala schopnost udrzet prehled o rozsahu
realizovanych opatifeni a efektivnosti certifikovaného systému fizeni
bezpecnosti informaci. Pokud organ nebo osoba podle § 3, pism. ¢) az e)
zakona o kybernetické bezpecnosti prokaze certifikaci systému fizeni
bezpecnosti informaci a dolozi pozadované dokumenty, ma se za to, Ze spliluje
povinnost uvedenou v § 4 zakona o kybernetické bezpeénosti — byla zavedena
bezpecnostni opatfeni a provadi se.
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Bezpecnostni politika organizace musi navazovat na globalni bezpe¢nostni
politiku statu a tvoti jeden ze zakladnich pilifd, na kterém stoji systém fizeni
informacni bezpe¢nosti. Jednim ze zakladnich kroku je jeji definice. Pokud
tyto kroky nejsou oficialnim zpisobem jednoznaéné definovany jako zakladni
parametry, napf. povinnosti a odpovédnosti kliCovych roli pracovniki
organizace, muize byt nasledné¢ cely systém budovan nesystematicky,
neefektivné a naprosto neucelné. Pevny a stabilni systém fizeni musi proto byt
vybudovan na stabilnich zakladech.

Bezpecnostni politika informaénich a komunikacnich technologii definuje
zakladni bezpecnostni pozadavky a nafizeni, které maji za cil zajistit ochranu
a bezpecnost informaci v organizaci. UrCuje ramec informacéni bezpecnosti
organizace a po jejim schvaleni je zadvazna pro vSechny pracovniky a je
smérodatna i pro v§echny externi subjekty, které prichdzeji do kontaktu s ICT
sluzbami organizace. Musi byt v souladu s politikou celé organizace, definuje
zakladni strategii, cile, postoje, role, odpovédnosti a zasady tykajici se ¢innosti
spojenych s informac¢ni bezpeCnosti. Vychazi z existujicich a platnych
internich smérnic a politik, které rozviji s ohledem na aplikovatelnost
bezpecnostni dokumentace do prostiedi organizace. Reflektuje zavéry ziskané
z analyz rizik IS a definuje mechanismy zajist'ujici efektivni fizeni informacéni
bezpecnosti. Je podkladem pro budovani niz$ich a specifickych stupii
bezpeénostni dokumentace.

Informacni systém organizace (jak statni, tak soukromé firmy) pfedstavuje
souhrn nejriiznéjsich aktiv (cokoliv, co ma pro organizaci n€jakou hodnotu)
jako jsou data, sluzby a hmotny majetek. Ztrata aktiv nebo jejich poskozeni ¢i
dokonce odcizeni ptedstavuje pro kazdou organizaci nejriznéjsi rizika jako
napi. omezeni fungovani, porusSeni legislativnich pfedpisi nebo ztratu
dobrého jména. Bezpec¢nostni politika je tedy zasadnim dokumentem pro
minimalizaci uvedenych rizik. Stanovuje celkovy zamér a smér formalné
vyjadfeny vedenim organizace, zakladni bezpecnostni cile a definuje postupy
k jejich dosazeni. Dalsi nezbytnou soucasti bezpecnostni politiky je stanoveni
roli a odpovédnosti v informacnim systému organizace. Nutnou podminkou
uspéSné implementace systému fizeni bezpeCnosti, je nezbytna
zainteresovanost nejvyssiho vedeni organizace.

136



Bezpecnost informacniho systému je nutno chapat komplexn€, proto je
zapotfebi, aby bezpecnostni politika feSila fizeni bezpecnosti v celé
organizaci, ne jenom Vv jeji ¢asti. To samoziejmé nevylucuje existenci dil¢ich
bezpecnostnich smérnic pro jednotlivé ¢asti informacniho systému.

8.1 Hlavni pFinosy bezpecnostni politiky

J24

e Bezpecnostni politika pifindSi do organizace jasn¢ formulované
zakladni principy fizeni informaéni bezpe¢nosti.

e  Vsichni pracovnici musi znat své zakladni odpovédnosti a povinnosti
pti praci s informace a ICT.

e Jsou definovany zakladni pozadavky na chovani vnéjSich subjektd,
napt. dodavateli v prostfedi informacniho systému organizace.

e Zvysi se bezpe¢nostni povédomi uzivatelt o informaéni bezpeénosti.

e  Omezeni ,,absolutni moci*“ administratord a spravcu.

e Zavedenim bezpecnostni politiky se zvySuje kredit organizace
u obchodnich parteri a spolupracujicich subjekti.

e BezpeCnostni politika je vypracovana na zakladé soucasnych
nejlepSich norem a standardti pouzivanych v oblasti bezpe¢nosti.

e Bezpecnostni politika organizace je koncepni nastroj pro podporu,
rozvoj a pouziti nastrojui a procest v informacni oblasti (jedna se napf.
o umoznujici koncepce v rezortu obrany) [23].

e Bezpecnostni politika v prostiedi organizace musi byt zavedena tak,
aby maximalné plnila svou funkci a zaroveil byla efektivnim
nastrojem pro prosazovani zasad informacéni bezpecnosti.

8.2 Tvorba bezpecnostni politiky

Systém fizeni bezpecnosti je nedilnou soucasti systému fizeni organizace
a predstavuje zejména plnéni manaZzerskych funkci. Na zacatku jeho tvorby
se jedna o stanoveni bezpecnostnich pozadavki. Nejobecnéjsi formou téchto
pozadavki jsou spravné stanovené bezpeCnostni cile, které vychazeji
z Cinnosti organizace (napf. obchodnich), legislativy, smluv a internich
pozadavki. Jsou-li jasni cile, je tfeba vytyCit strategii ukazujici principy
a ramcové postupy pro jejich dosazeni.
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Pro vypracovani bezpecnostni politiky organizace existuje nékolik riznych
pristupt. Jednim z nich a obecné nejrozsSitenéjs$i je vypracovat dokument
v souladu s normou ISO/IEC 27001 — Systémy managementu bezpecnosti
informaci a na zakladé normy ISO/IEC 27002 — Informacni technologie-
Soubor postupti pro fizeni informaéni bezpec¢nosti. V soucasné dobé¢ je tento
pristup jeden z nejlepsich pohledl na tfizeni bezpecnosti ICT v organizaci.

Dokument bezpecnostni politika — politika bezpecnosti informaci je vytvoren
jako zakladni pisemny dokument vedeni organizace, obsahujici pfedstavu
0o zpusobu feSeni bezpeCnosti a zakladni pozadavky na jednotlivé
bezpecnostni oblasti celého informac¢niho systému organizace. Pii tvorbé
bezpecnostnich politik vychazime z predpokladu, ze jejich obsah musi zapadat
do zivota organizace, musi se dotykat kazdého v organizaci. Vlastni
zpracovani dokumentu vychazi z podminek a potieb jednotlivych organizaci
a Tidi se platnou legislativou, metodikami a standardy jako napt. ISO/IEC
27002.

Zakladnim ukolem je sestaveni seznamu vSech aktiv organizace, ¢imz
rozumime hmotny a nehmotny majetek, data, poskytované nebo Cerpané
sluzby [17].

Kazda polozka na zpracovaném seznamu aktiv je nasledné ohodnocena a jsou
u ni posouzeny dopady v piipadé jeji ztraty, posSkozeni nebo nedostupnosti.
Na zékladé tohoto hodnoceni jsou pfijimdna konkrétni opatieni, ktera maji
za cil zabranit nezddoucim incidentim. Tato Cinnost se nazyva analyza rizik.
Je nezbytné wvysvétlit pojem incident, resp. bezpecnostni incident.
Dle ISO/IEC TR 18044:2004 je bezpe¢nostni incident definovan jako jedna
nebo vice nezddoucich nebo neocekavanych bezpecnostnich udalosti,
u kterych existuje vysoka pravdépodobnost kompromitace ¢innosti organizace
a ohrozeni bezpecnostnich informaci. Analyzou rizik je pak mysleno
systematické vyuzivani informaci pro odhad rizika urceni jeho zdroju.
Spravné stanoveni bezpecnostnich rizik vii¢i aktiviim dané organizace vytvari
podklad pro identifikaci odpovidajicich ptfimetenych bezpecnostnich opateni.
Postupy vedouci k ohodnoceni rizik (pfes stanoveni hodnot aktiv) k velikosti
hrozeb a zranitelnosti jsou urcujici pro vyslednou formulaci bezpecnostni

politiky.
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Na zaklad¢ zpracované analyzy rizik pak organizace vypracovava konkrétni
interni smérnice, kde definuje postupy po snizovani rizik a poStupy pro
obnoveni provozu informacniho systému nebo jeho zasazenych casti pfi
havarijnich situacich.

8.3 Obsah bezpecnostni politiky

V ramci bezpe€nostni politiky je ustavena bezpe¢nostni komise, kterd je
odpovédnad za fizeni bezpeCnosti organizace a ktera dale odpovida
za udrzovani bezpecnostni politiky v aktualnim stavu a kontroluje plnéni
pozadavkd kladenych na bezpecnost. Pfilohou bezpecnostni politiky je
provozné bezpecnostni dokumentace — systémova prirucka, prirucka
bezpeénostniho spravce, piiruc¢ka uzivatele.

Bezpecnostni politiku miizeme formulovat v ramci jednoho dokumentu nebo
nékolika dokumentii. Obsahem bezpe¢nostni politiky jsou nasledujici oblasti,
resp. kapitoly:

Bezpecnostni politika; organizacni bezpecnost, klasifikace a fizeni aktiv;
personalni bezpecnost; fyzicka bezpe€nost; bezpeCnost prostfedi; fizeni
komunikaci a provozu; fizeni pristupu; vyvoj a udrzba systému; zvladani
bezpecnostnich incidentti; fizeni kontinuity ¢innosti; zajisténi shody.

8.4 Zakladni principy zpracovani bezpecnostni politiky,
struktura a prinosy

Zakladni principy zpracovani bezpecnostni politiky, jeji struktura a pfinosy

lze chapat z nékolika pohledu.

8.4.1 Formulace bezpeénostni politiky na zakladé

e vSech platnych dokumentt organizace, které se vztahuji k bezpe¢nosti
jako napt. BOZP, PO, ochrana zabezpeceni vstupi, apod., nebo
dalSich dokument;

e systémovych bezpecnostnich pozadavki;

o vysledki analyz rizik;

e DbezpeCnostnich pozadavkll vyplyvajicich v zakonech, vyhlaskach,
normach, ptedpisech a standardech.
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8.4.2  Struktura zahrnuje

e stanoveni ucelu bezpecnostni politiky;

e definice pozadované Urovné bezpecnosti;

e definice odpovédnosti za klasifikaci dat, ptistupovych prav;

e definice odpovédnosti jednotlivych ¢lankl organizaéni struktury pti
tizeni bezpecnosti ICT;

e normy chovani zaméstnanci (v¢. pravnich a etickych) aspekti);

e plany a postupy pti budovani ICT v obecné roving;

e definice urovni zabezpeceni a miry odolnosti v jednotlivych oblastech
bezpecnosti (organizacéni, personalni, technicka);

e podminky auditu.

8.4.3 Prinosy vytvoreni bezpe¢nostni politiky v organizaci definuji

e jasné formulace zakladnich principti fizeni informacni bezpecnosti;

e znalost zdkladnich odpovédnosti a povinnosti pfi praci s informacemi
a ICT u vSech pracovnik;

e definice zakladnich poZadavkli na chovani wvné&jSich subjektt
v prostfedi informacniho systému organizace;

e zvySeni kreditu organizace u partnerd a spolupracujicich subjekti;

e vyuziti nejlepSich norem a standardi pouzivanych v oblasti
bezpecnosti.

8.5 Bezpecnostni projekt

Pozadavky na feSeni bezpeCnostni politiky v organizaci dava bezpecnostni
projekt. Cinnosti spojené s bezpetnostnim projektem spoéivaji v nalezeni
a v popisu realizace stanovenych bezpecnostnich opatfeni. Technicka opatfeni
je nutné promitnout do bezpecnostni architektury IT organizace, coZ znamena
najit jednotlivé komponenty IT infrastruktury a na né€ navazat jednotliva
pozadovana bezpecnostni opatieni. Netechnicka opatieni (fyzicka, personalni,
proceduralni) jsou aplikovana formou smérnic. Vystupy z bezpecnostniho
projektu popisuji, jak jsou bezpecnostni architekturou realizovany
a implementovany bezpecnostni pozadavky z bezpecnostni politiky a jak jsou
vytvoreny podptirné procedury k jejich prosazeni. Zpracované bezpecnostni
ptirucky pro uzivatele a spravce pak dévaji detailni navod pro obsluhu,
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nastaveni a udrZzbu bezpecnostnich mechanismi. Dulezitou soucasti
bezpecnostniho projektu je rozpracovani vhodné fidici bezpeCnostni struktury
organizace, spolu s vydefinovanim zakladnich roli, odpovédnosti a povinnosti
v systému Fizeni bezpeénosti, véetné vhodné klasifikace aktiv organizace.

Vazba organizacni normy na zakladni manaZzerské Cinnosti organizace je
zajisténa nadiazenou bezpe¢nostni politikou informaci, ktera zavazuje vedeni
organizace bezpecnost fidit a spravovat.

Obnova funk¢nosti IT systémi organizace - klicCovy dokument
bezpecnostniho projektu, ktery poskytuje ramcovy navod na feSeni
havarijnich situaci v organizaci s pomoci rozpracovaného systému detailnich
a prabézné aktualizovanych havarijni/nouzovych pland jednotlivych
informacnich systémit. Zaklady nouzového planovani maji pfimou vazbu na
bezpecnostni politiku, protoze jsou spojeny s identifikovanymi cennymi
aktivy a odvozeny od miry rizika, které jim hrozi.

Manual zvladani bezpecnostnich incidenti — slouZi k feSeni bezpecnostnich
incidentd v organizaci, a ktery definuje bezpeCnostni incident a popisuje
¢innosti zucastnénych na jeho identifikaci, lokalizaci, zvladnuti a vySetieni.

Krom¢ uvedené bezpeCnostni projekt obsahuje vycCet a pfifazeni
netechnickych bezpe¢nostnich opatieni zejména organiza¢niho charakteru,
kterd sméfuji do ptisluSnych utvart organizace (personalni bezpecnost,
fyzicka bezpecnost, provozni a vyvojova bezpecnost).

8.6 Implementace iFeSeni bezpec¢nosti

Tato Cinnost pfedstavuje predev§im manazerskou snahu, kdy se organizace
snazi implementaci pfeménit bezpecnostni projekt ve fungujici bezpecnostni
systém. JednoduSe popsano — jde o to, jakym zpiisobem bezpecnostni projekt
(technickou a netechnickou cast) zavést do kazdodenniho fungovani
organizace. Cela Cinnost musi byt v rdmci organizace dobie koordinovana
a vedena. Implementace bezpecnostniho projektu piedstavuje komplexni,
rozsahlou ¢innost, znatelné zasahujici do bézného kazdodenniho fungovani
organizace. Vlastni implementace kon¢i provedenim akceptacnich
bezpecnostnich testl, které maji za ukol presvédCit a dokumentovat,
ze pozadovana technickd opatfeni byla implementovana spravné,
v pozadovaném rozsahu a plné€ v souladu s bezpecnostni dokumentaci.
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Nepretrzity a rychly pokrok v oblasti ICT pfinasi stale nové ptilezitosti pro
spole¢nost, ale spolu s tim i nové bezpeénostni vyzvy. Kombinace rostouci
zavislosti na ICT, napf. s moznou technickou chybou, selhanim lidského
faktoru nebo umyslnym poskozenim, komplikuje minimalizaci nasledki
v piipad¢ prolomeni slabin celého systému. Nastup novych technologii
generuje nové prilezitosti pro rozvoj spoleCnosti, ale také pifinasi nové
zranitelnosti a tim 1 nova zadani pro zajisténi bezpecnosti ICT i celé
spole¢nosti.

Udalosti poslednich let naznacuji, Ze je nezbytné adaptovat se na mnohem
Cetngj§i vyskyt krizovych situaci zplusobenych nejen extrémnimi vlivy,
ale bohuzel i akcemi mezinarodniho terorismu. Zajisténi ochrany kritické
infrastruktury se stdva realnou potfebou pro zvladani krizovych situaci,
ochranu zivota a zdravi osob a majetku, zajiSténi minimalniho chodu
ekonomiky a zakladnich funkci statu. Pod ochranou kritické infrastruktury
se pak zafazuji vSechny cCinnosti zaméfené na zajisténi jeji funkénosti,
nepietrzitosti a celistvosti s cilem snizit Groven rizika hrozeb a zranitelnosti.

Zavadéni bezpeCnostnich norem a standardd v informac¢nich systémech,
jejichz bezpedny provoz je pro chod statu nezbytné dilezity, je jednim
z predpokladl pro posileni kybernetické bezpe¢nosti téchto systémil.
Efektivni kyberneticka bezpe¢nost vyzaduje povinnou implementaci
a dtsledné dodrzovani téchto bezpecnostnich norem a standardt s dtslednou
a periodickou kontrolou jejich dodrzovani v organech vefejné spravy.
Pribézné budou zpracovavany metodické materidly pro dosazeni pozadované
minimalni urovné kybernetické bezpecnosti (smérnice a doporucené postupy).

Investovani do kybernetické bezpecnosti znamena investice do nasi
budoucnosti a ekonomického ristu. Uroveni kybernetické bezpegnosti je
souhrnem vSech opatfeni, jak ndarodnich tak mezinarodnich, pfiijatych
k ochrané dostupnosti informaci komunika¢nich technologii a integrity,
autenticity a davérnosti dat v kybernetickém prostoru. Kyberneticka
bezpecnost musi byt zalozena na komplexnim pfistupu, coz vyzaduje
intenzivni sdileni informaci a koordinaci aktivit. Pfi budovani kybernetické
bezpecnosti je tieba prosazovat spolupraci mezi civilnimi a ozbrojenymi
slozkami, vetfejnym a privatnim sektorem a mezi narodnimi a mezinarodnimi
institucemi. Pouze takovym zplsobem lze =zajistit spolehlivy provoz
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informacnich a komunikaénich infrastruktur v kritickych sektorech, rychlé
a efektivni reakce na kybernetické itoky a odpovidajici legislativni ochranu
v digitalnim svété. Problematiku kybernetické bezpecnosti nelze vnimat jako
izolovany problém CR nebo izolovany problém jedné nebo nékolika ¢asti nasi
spolecnosti. Je to problém nejenom mezinarodni, meziresortni, vefejné nebo
privatni sféry, ale problém celé spolecnosti. Proto si zajisténi kybernetické
bezpecnosti zaslouzi vysokou prioritu.

Je zajmem statu, aby stanovil pravidla pro bezpec¢nost ICT tak, aby vSichni
uzivatelé kybernetického prostoru (statni instituce, subjekty kritické
infrastruktury, vefejné instituce, komer¢ni podniky i ob¢ané) a poskytovatelé
sluzeb pfijali ve svych informacnich a komunikacnich systémech pfiméfena
opatieni k tomu, aby systém byl odolny proti vnéj§im i vnitinim Gtokim a aby
nebyl potencialnim rizikem pro ostatni systémy.
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9 OCHRANA KRITICKE INFORMACNI
INFRASTRUKTURY — ZKUSENOSTI A MOZNOSTI

Usp&na ochrana kritické informaéni infrastruktury rozhodujici mérou zavisi
na pripravenosti. Proti nékterym Utokiim se Ize ovSem branit jen velmi
obtizné, pokud viibec. Jedna se o Gtoky oznacované jako ,,zero—day—attack®,
tj. utoky vyuzivajici dosud neznamych zranitelnosti, pfipadn¢ zranitelnosti,
vuéi nimz dosud neexistuje ochrana (znamé zranitelnosti by mély byt nejen
u vyznamnych systémi bez prodleni eliminovany). Takové utoky jsou
prakticky vzdy unikatni a predem nelze stanovit jejich charakteristiky.
Zakladem ochrany je jejich co nejrychlejsi odhaleni, naptiklad
prostfednictvim vyhledavani anomalii provozu autonomnimi sondami.
Problémem ovSem mitize byt nizka intenzita provozu, ktery je nese.

Jako ptiklad byly zvoleny utoky, které souvisi s provozem velkych siti a které
tedy mohou negativné ovlivnit znaéné mnozstvi uzivatelt, jak lokalnich
poskytovatel pfipojeni, tak i v samoziejmé dasledku uzivatel koncovych.

Prestoze piesné okolnosti potencialniho Gitoku samoziejmé pfedem nelze znat,
je nanejvys vhodné seznamit se vybranymi ptiklady téch utokd, které se jiz
odehraly.

Uvedené utoky jsou obvykle realizovany formou masivniho provozu
vedeného vii¢i obéti. Takovy provoz zpravidla nelze generovat z jediného
zdroje. Prvni bariéru totiz predstavuji vlastnosti fyzické vrstvy ptipojeni
zdroje utoku k Internetu. Rychlost tohoto piipojeni bude na rozdil
od minulosti v naprosté vétsiné piipadi vyrazné nizsi, nezli je rychlost
internetovych paternich spoji. Dal$im omezenim tspésnosti takového utoku
je snadna lokalizace jeho zdroje a tudiz moznost jednoduché filtrace, ktera
muze byt v nékterych piipadech nastavena i automaticky [40].

V soucasnosti takové utoky probihaji jinak. Zdroje utoku jsou distribuovany
a jejich pocet je znacné vysoky, obvykle nejméné tisice. Prakticky vzdy se
jedna otzv. botnet, coz je skupina pocitacii infikovanych programem,
umoznujicim jistou miru dalkového ovladdani z fidiciho centra. Toto fidici
napiiklad miize vSem ¢lenlim botnetu specifikovat obét’, formu titoku a dobu
jeho zahajeni. Odvratit takovy utok je dosti komplikované a nékdy i nemozné,
leda za cenu kompromisti.
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9.1 Smérovani ve velkych sitich

Smérovani ve velkych sitich je odvozeno od jinych postupt, nezli je tomu
v sitich stfednich ¢i malych. Zakladnim a prakticky jedinym pouzivanym
protokolem je zde protokol BGP (Border Gateway Protocol). Jeho prvni verze
vznikla jiz v roce 1989, zatim dosud posledni verze, Cislo 4, byla vydana
vroce 2006 a to jako standard RFC 4271, A Border Gateway Protocol 4
(BGP-4). Nasledné pak byly publikovany desitky jeho dopliikd, dale analyzy,
bezpecnostni tvahy a vylepseni, implementac¢ni specifikace atd.

Tento protokol ma pro béh velkych siti naprosto fundamentalni vyznam
a ohrozeni jeho spravné funkce zpravidla znamena dalekosahlé disledky.
Naopak jej lze vyuzit jako obranny mechanismus, nebot umoziuje
distribuovat udaje, pomoci kterych lze nékterym atoktim G¢inné Celit.

Protokol BGP je dosti slozity, zminény standard jakozto zaklad ma rozsah pies
100 stran textu. Dale uvedené hlavni charakteristiky by mély napomoci
V pochopeni jeho vyznamu i moznosti. Jedna se o pokus o nazorny popis, byt
na ukor pfesnosti.

Protokol BGP nalezi mezi externi smérovaci protokoly, slouzi pro smérovani
mezi tzv. autonomnimi systémy, viz dal§i odstavec. Protikladem jsou
protokoly RIP, OSPF ¢i EIGRP, které patii mezi interni smérovaci protokoly
— fe$i smérovani uvnitt autonomniho systému (protokol BGP lze ovSem
provozovat i uvnitf jednoho autonomniho systému, pak se hovoii o internim
BGP). Na rozdil od internich smérovacich protokold., které rozhoduji
o nejlepsi cesté podle dané, obvykle velmi jednoduché metriky (odvozené
napf. od §itky pasma), se protokol BGP ftidi tzv. politikou. V tivahu miize brat
mnozstvi atributil, kterymi lze ovlivnit proces smérovani i pro individualni
pakety vyrazné€ ovlivnit.

Klasicka definice autonomniho systému fikd, Ze se jednd o mnoZinu
smérovacl nalezejicich pod jednotnou spravu, pouzivajicich jednotny interni
protokol, spolecnou metriku atd. V souCasnosti je autonomni systém
charakterizovan obecnégji a to tak, Ze se jedna o skupinu siti, a Ze jinym
autonomnim systéma skytd jeden koherentni interni smeérovaci plan
a konzistentni obraz cili, které jsou skrze néj dostupné. Je vhodné upozornit,
Ze pojem autonomni systém se vyskytuje i mimo prostfedi protokolu BGP.
Pak mé odli§ny vyznam, coz miiZe neznalé mast.
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Kazdy autonomni systém ma unikatni ¢islo, pivodné 16bitové, nyni 32bitové.
Toto cislo je pfidélovano centralng, resp. globalné instituci IANA (Internet
Assigned Numbers Authority) obdobné jako je tomu u IP adres siti; tj. nikoliv
pfimo, ale pfes pfislusné internetové registratory, konkrétné regionalni —
Regional Internet Registry (pro Evropu je jim RIPE NCC — Réseaux IP
Européens Network Coordination Centre). Napiiklad sdruzeni CESNET,
jehoz ¢leny jsou Ceské vzd€lavaci a védecké instituce, ma prid€leno Cislo
autonomniho systému 2852. Velké sité, typicky Internet, 1ze chapat jako
Mnozinu autonomnich systémil, které jsou vzajemné rtizn¢ popropojovany
(jedna o tzv. peering).

CESNET =2 =

AS 2852, — Y O \ CD Telematika
> () AS 25512
A .'
s . \
( ) \

BGP

TISCALI

SuproNET
AS 47868

Obr. 15. Protokol BGP — varianta propojeni autonomnich systémt (naznacené
interni smérovaci protokoly neodpovidaji realité) (zdroj vlastni)

Cesta od odesilatele k cilové siti tudiz mtize vést pies nékolik autonomnich
systémt. Vztahy sousedstvi mezi sitémi (pfesn€ji mezi sousedicimi
smérovaci) se u protokolu BGP definuji vzdy manualn€. Komunikaci se
uskutecniuje pomoci protokolu TCP (!), portu 179.

Jak jiz bylo uvedeno, pfi volbé cesty k cilové siti protokol BGP zohlediiuje
tadu kritérii (tzv. atributil), nejziejmejSim je pocet (resp. seznam) mezilehlych
(tranzitnich) autonomnich systému. Pfislusny algoritmus se oznacuje jako
Path Vector. Jednd 0 obdobu algoritmu distan¢niho vektoru, znamého
ze smérovacich protokolti RIP nebo EIGRP. Optimalni cesta je tedy ta, ktera
vede pres nejmensi poCet mezilehlych autonomnich systémt, pokud se ov§em
neuplatni jiné atributy, filtrani pravidla aj. Protokol BGP je totiz velmi
flexibilni a umoziuje administratorim zasahy, kterymi mohou proces
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smérovani vyznamnym zpusobem ovlivnit, tj. nastavit smerovaci politiku
podle danych potieb.

Toto je zjevné v situaci, kdy je pro zvySeni spolehlivosti dana siti pfipojena
k Internetu vice spoji, ev. i k vice poskytovatelim pfipojeni (pfesnéji kdy je
dany autonomni systém pripojen né€kolika spoji kjinému nebo k jinym
autonomnim systémtim; pokud by pfipojeni bylo realizovano pouze jedinym
spojem, nemélo by pouziti BGP smysl).

Utelem tohoto textu viak je pouhé seznameni s protokolem BGP, nikoliv
podrobny popis jeho funkci ¢i implementace. Za podrobnéj$i zminku stoji
tzv. ,prepend”, jedna se o postup, pomoci kterého mize administrator
zamérné znevyhodnit zvolenou cestu (jedna se o manipulaci s atributem
zvanym AS PATH). Toho docili velmi jednoduse, danou cestu formalné
prodlouzi opakovanym vloZzenim cCislo vybraného mezilehlého autonomniho
systému (napf. misto 111-222-333 zapiSe 111-222-222-222-333).

Pozornost si dale zasluhuje volitelny atribut zvany Community. Umoziuje
filtraci prichozich ¢i odchozich cest, BGP smérovace totiz mohou znackovat
zvolené cesty pomoci identifikatoru (tagu; je jim ¢islo) a dalsi smérovace pak
mohou rozhodovat o smérovani konkrétnich paketti podle této znacky.

9.2 Obrana proti utoku zaplavou paketu jejich odvedenim do
¢erné diry
Jednd se o obranny mechanismus vhodny pro situace, kdy je proti dané
konkrétni obéti (napf. serveru, presnéji IP adrese) veden natolik masivni ttok,
ze dochazi k zahlceni sitové infrastruktury instituce, kde obét’ sidli. Zdroj
utoku je pritom natolik distribuovany, typicky se muize jednat o botnet,
ze nelze aplikovat prosta filtracni pravidla a blokovat provoz podle adresy
odesilatele. Potencialni obét’ budouciho mozného ttoku, ale provozuje vlastni
autonomni systém, pouziva protokol BGP (a to i interné) a je k Internetu
pfipojena  prostiednictvim nékolika spoji, vedoucich k odliSnym
poskytovateliim pfipojeni.
Jedno z moznych feSeni obrany nabizi dokument RFC5635 , Remote
Triggered Black Hole Filtering with Unicast Reverse Path Forwarding
(uURPF)“. Reseni, jehoz prvni &ast je zde popsana, vyuziva moznosti protokolu
BGP.
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Neni nijak komplikované, av§ak vtipné; sklada se ze dvou ukont:

e piiprava obrany,
o volba fidiciho smérovace,
o konfigurace hrani¢nich smérovac¢t autonomniho systému
(ASBR — Autonomous System Border Router),
= prostfednictvim protokolu BGP Ize distribuovat statické
cesty v¢etné atributu tag,
e aktivace obrany v pfipadé utoku,
o identifikace obéti, tj. IP adresy (adres) cile Gtoku,
o vytvoreni statického smérovaciho zaznamu v fidicim smérovaci,
= odvedeni provozu, smétujiciho k obéti, tj. nesouciho
utok, do cerné diry,
o okamzita distribuce tohoto statického smerovaciho zaznamu
(injekce) vSem hrani¢nim smérovaciim.

«—-- BGP

\72161030 172162030

R1, R2 - hrani¢ni I zs 10.0.12.0/24

smérovate (ASBR) 4

4@

R3,R4 — patefni

smérovate ! 10013024 /7 1bozs0m4
.. R N v
10034024%
w ’
B
10099074 ’ S 172.16.10.0/24
v ¥ e
.(‘7 . =
— 100 |
Ridici 0]
smérovac Obét =

Obr. 16. Piiklad uspotadani obrany proti utoku zaplavou paketi jejich
odvedenim do ¢erné diry ss

8 Detaily viz http://packetlife.net/blog/2009/jul/6/remotely-triggered-black-hole-
rtbh-routing [25].
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9.2.1 P#iprava obrany

Ptiprava obrany spoc¢iva jednak ve volbé fidiciho smérovace, z n¢hoz bude po
zjisténi utoku a jeho analyze obrana aktivovana. Dale pak je tfeba ve vSech
hrani¢nich smérovacich ptipravit cerné diry. To spociva v definici statického
smérovaciho zaznamu v kazdém z hrani¢nich smérovacu (je tieba provést
manualné), naptiklad takto:

Rl (config)# ip route 192.0.2.1 255.255.255.255 Null0

Z tohoto zaznamu plyne, ze data zasilana na adresu 192.0.2.1/32 budou
predavana do zafizeni Null0, tedy ihned zahazovana. Samotna adresa (zde
192.0.2.1/32) kupodivu neni dilezita, coz je vysvétleno dale; stejné
dobfe by poslouzila jakakoliv jina, ovSem nikoliv se realné vyskytujici
v pouzivanych sitich. Toto je zde splnéno, nebot’ adresa 192.0.2.1/32

nalezi do rozsahu adres urceného pro testovaci ucely (,,TEST-NET®, viz
RFC 3330).

Dale je tfeba v fidicim smérovaéi R9 vytvofit mapu cest (route-map) pro
budouci redistribuci oznackované statické cesty s modifikovanou hodnotou
adresy dal$iho skoku.

Mapa miize mit nasledujici podobu:

R9 (config)# route-map RTBH

R9 (config-route-map) # match tag 666

R9 (config-route-map) # set ip next-hop 192.0.2.1
RO (

RO (

)
config-route-map)# set origin igp
)

#
config-route-map)# set community no-export

Jedna se o podstatu celého feSeni. Prvni fadek definuje vlastni mapu, jmenuje
RTBH. Dalsi fadek je zcela zasadni — pokud bude napfisté ve smérovacich
informacich Sifenych protokolem BGP nalezena cesta oznacend tagem 666
(match), budou aplikovany zbyvajici fadky, zacinajici klicovym slovem
set. Prvni (tfeti od pocatku) fika, Ze pro pakety odpovidajici uvedené cesté
se jako dalsi skok nastavi adresa 192.0.2.1. Zbyvajici dva maji vécny
vyznam, zabraiuji proniknuti daji mimo vlastni autonomni systém.

Struéné vyjadfeno kazda cesta propagovana do hrani¢nich smérovaci
s adresou dal§iho skoku 192.0.2.1 bude jiz dfive vytvorenou statickou
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cestou rekurzivné presmérovana do zafizeni NullO a odpovidajici provoz
bude tudiz zahozen.

Nasledné je v fidicim smérovaci R9 nutno povolit redistribuci statické cesty
S vyuzitim dané mapy cest:

R9 (config)# router bgp 65100
R9 (config-router)# redistribute static route-map
RTBH

9.2.2 Aktivace obrany v pripadé titoku

Pokud je potvrzen ttok spocivajici ve vedeni masivniho provozu z velkého
poctu riznych zdroji smérem k obéti, je mozno aktivovat ptipravenou obranu.
Toho se docili velmi jednoduse zavedenim ptislusné statické cesty v fidicim
smérovaci takto:

RO (config)# ip route 172.16.10.100 255.255.255.255
Null0 tag 666

Tuto cestu nelze kvili sitoveé nekorektni adrese dalsiho skoku Nul10 pfimo
propagovat do hrani¢nich smérovaci. Proto byla pfidana znacka (tag) 666,

aby se zajistilo, Ze mapa cesty bude tuto cestu redistribuovat s modifikovanou
adresou dal$iho skoku.

Parametr no-export v mapé cest zamezi neplanovanému prosaknuti této
cesty mimo vlastni autonomni systém.

Pro uplnost - ovéteni spravné funkce, tj. toho, Ze hrani¢ni smérovace zahazuji
provoz sméfujici k obéti, Ize dosici takto:

R1# show ip route 172.16.10.100
Routing entry for 172.16.10.100/32
Known via "bgp 65100", distance 200, metric O,
type internal
Last update from 192.0.2.1 00:06:14 ago
Routing Descriptor Blocks:
*192.0.2.1, from 10.0.99.9, 00:06:14 ago
Route metric is 0, traffic share count is 1
AS Hops O
R1# show ip route 192.0.2.1
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Routing entry for 192.0.2.1/32

Known via "static", distance 1, metric 0
(connected)

Routing Descriptor Blocks:

* directly connected, via NullO

Route metric is 0, traffic share count is 1

Prvni pfikaz, show ip route 172.16.10.100, ukaze, ze dal§im
skokem pro pakety s touto cilovou adresou je 192.0.2.1. Druhy ptikaz,
show 1ip route 192.0.2.1, dale upfestiuje, ze cesta k adrese
192.0.2.1 vede skrz mistni zatizeni Nul10 (directly connected,
via NullO).

9.2.3 Dil¢i zavér

Infrastruktura dané instituce je nyni chranéna proti zahlceni nadmérnym
provozem vedoucim k pfedmétné obéti. Neni to ov§em zadarmo, nebot’ dané
opatieni zahazuje veSkery provoz k ni vCetné zcela korektniho; je to ovSem
cena, se kterou bylo predem pocitano. Toto zahazovani se vSak realizuje na
hranicich autonomniho systému a netyka se tedy provozu, majiciho ptvod
uvnitf vlastniho autonomniho systému. U velkych poskytovatelti pfipojeni
s mnozstvim uzivateld proto mize byt negativni dopad daného opatieni
neznatelny, nebot’ vyznamnd ¢ast provozu se odehrava v ném.

Mirného vylepseni funkce Ize dosahnou ve spolupraci se jmennym systémem
(DNS). Lze ptedpokladat, ze udaj o obéti byl jednotlivym distribuovanym
utonikim v rdmci botnetu ptfedan formou jeji IP adresy. Naopak bézny
uzivatel pristupuje k cili (serveru) prostiednictvim jeho doménového jména,
které jmenny systém pievede na IP adresu. Nabizi se moznost pridélit
doménovému jménu obéti jinou IP adresu a upravit ptislusny zdznam v DNS.
Ptinasi to dvé nevyhody, doba platnosti DNS zaznamu by musela byt kratka,
aby se stroje uzivateld nespokojily s jednou ziskanymi daty. Kratkd doba
platnosti DNS zdznamu by se tykala vSech zadateli, takze by vzrostl trvale
pocet DNS dotazii. No a kromé toho uto¢nik mize zménu odhalit a predat
botnetu novou IP adresu.
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9.3 NaruSeni chodu Internetu v inoru 2009 ¢eskym- pri¢inénim

Ochrana kritické informacni infrastruktury je nékdy zizen¢ prezentovana jako
obrana pied cilenym utokem jedince, neformalni skupiny nebo nepiiznivé
naklonéného statu (pokud by se jednalo o spojence, pak by se bylo namisté
neklasifikovat takovou aktivitu jako utok), pripadné jako soubor opatieni
majici za cil zajistit fyzickou ochranu zafizeni, nepferusitelnost napajeni,
radné zabezpeceni vzdaleného piistupu apod.

Dne 16. unora 2009 vSak doslo kudalosti, ktera jiz pongkolikaté
demonstrovala, Ze vyznamné naruSeni Cinnosti rozsahlych siti (v daném
pfipadé¢ Internetu) muZze vyvolat naprosto nepravdépodobna kombinace
softwarovych opomenuti byt velmi vyznamnych vyrobcu, pficemz na po¢atku
mize stat Skolackd chyba administratora malého mistniho poskytovatele
pripojeni.

Je namisté pfipomenout zakladni fakta o protokolu BGP — slouzi pro vyménu
smérovacich informaci mezi autonomnimi systémy, vztah sousedstvi
spolupracujicich smérovaci se nastavuje manudln¢, komunikace mezi nimi
probiha protokolem TCP. Vyhodnost té ¢i oné cesty k cilové siti (obvykle
k celému bloku adres siti, zvanych téz prefixil) se posuzuje podle poctu
mezilehlych autonomnich systémti, mensi pocet znadi lep$i cestu (neni-li
politikou, tj. pomoci potencidlné zna¢ného mnozstvi atributii stanoveno
jinak). Chce-li administrator nékterou cestu znevyhodnit, pouZzije
tzv. prepend, opakované uvede (bezprostiedné po sob¢€) cislo nékterého
mezilehlého autonomniho systému, ¢imz se dana cesta o pfisluSny pocet
opakovani prodlouzi.

Co se tedy onoho dne, bylo to pondéli, odehralo? Ptiblizné v 16:20 (UTC)
zaznamenaly senzory firmy Renesyse, které sledovaly stav smérovaciho
protokolu BGP po svété, abnormalni aktivitu [27]. Tempo aktualizaci Sitenych
protokolem BGP skokové vzrostlo oproti obvyklym hodnotam az na ptiblizné

% Presn¢ji moravskym, resp. jesté piesnéji slovackym pri¢inénim.
% Od 3. 10. 2014 Dyn Research, viz http://research.dyn.com, odkud je ¢erpana vétsina
popisovanych tdaji véetné obrazki a tabulek.
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stonasobek a nasledné zacalo dochazet k riznym vypadkim dostupnosti
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Obr. 17. Celosvétovy narust poétu aktualizaci protokolu BGP dne 16. inora

2009

9.3.1 Prubéh zminéného jevu

Spolecnost

SUPROs (AS 47868) obvykle oznamuje jeden prefix,

94.125.216.0/21 a to jednomu poskytovateli, CD-Telematika (AS 25512).
Dne 16. unora v 16:23:30 UTC, zacal tento prefix piichazet ptes jiné¢ho
poskytovatele, Sloane Park Property Trust (AS 29113), ale s délkou cesty

8 SUPRO, spol. s r.0., mj. poskytuje telekomunika¢ni sluzby a pouziva oznaéeni
SUPRONET
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presahujici 255 tranzitnich autonomnich systémti. Ony zpravy pokracovaly
téméf presné jednu hodinu, konkrétngji do 17:23:00 UTC. Sifeni této cest do
svéta bylo pozorovano i dal§imi poskytovateli, naptiklad Level 3 (AS 3356),
Tiscali (AS 3257) a TeliaSonera (AS 1299), finaln¢ uvedené problematické
oznameni odesilalo celkem 230 unikatnich autonomnich systémt.

Maly cesky poskytovatel dokazal diky c¢asteCné nekorektnim (viz dale)
oznamovanim jednoho prefixu zplsobit obrovsky nartst globalni rychlosti
aktualizaci (v disledku pak pfepoctd smérovacich udaji protokolem BGP),
ve §pi¢ce az 107 780 aktualizaci za sekundu. Tento vrchol nastal v 16:30:54
UTC, méné€ nez 8 minut po prvnim oznameni.

Pro porovnani — béznou hodinu pied touto udalosti doslo celkem k 1215
zménam globalnich prefixt z celkového poctu 271 175 (privodnim jevem je
zpravidla doCasna nedostupnost ptislusné sité, nebot’ probiha piepocet
smérovacich tabulek; hovofi se o nestabilité smérovani). Béhem piredmétného
déni vzrostl tento pocet na 12 920 neboli 4,8 % vsech prefixi na zemékouli.
Jediné oznamovani od jediného poskytovatele zplsobilo desetinasobny nartst
nestability smérovani v celosvétového métitku, a to na celou hodinu. Nejvice
byla postiZzena Severni Amerika (narQst se zvysil z 0,35 % na 4,76 %), zatimco
Jizni Amerika utrpéla nejméné (z 0,52 % na 1,75 %).

Nartst nestability smérovani je graficky zndzornén na dvou nasledujicich
obrazcich.
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‘ Minirnurm Medium = Very u Extreme\yl

Obr. 18. Nestabilita globalniho smérovani dne 16. tinora 2009 v 15:00 (pted
udalosti; podle statt, odvozeno od procenta vSech v ném pridélenych prefixit)

| Minimum Medium = Very n Extreme\\/l

Obr. 19. Nestabilita globalniho smérovani dne 16. tinora 2009 béhem udalosti
pocinaje 16:00 (podle statd, odvozeno od procenta vSech v ném ptidélenych
prefixti)
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Celé déni bylo, jak je zfejmé, ukonceno po hoding, kdy byl aktivovan filtracni
mechanismus blokujici nekorektni tidaje, pochazejici od firmy SUPRO.
Co se ale vlastné stalo?

9.3.2 Co se vlastné stalo?

Podrobny pribéh udalosti spojenych s doty¢nou udalosti byl sestaven na
zaklad¢ riznych informaci pozdéji a ptinesl jej napiiklad zdroj ,,Lupa:
internetovy server o Ceském Internetu“sz,ss odkud jsou caste¢né pievzaty
nasledujici pasaze [28, 29]. Je tfeba mit na mysli, Ze se z¢asti jedna o dohady,
byt kvalifikované - s tim, jak pfesn¢ bylo popisované déni spusténo, se firma
SUPRO nepochlubila.

Na pocatku stala chyba konfigurace protokolu BGP. Firma SUPRO (AS
47868) méla pripojeni ke dvéma poskytovateliim, pficemz administrator chtél
pravdépodobné jedno z nich pomoci prependu (opakovaného uvedeni ¢isla
mezilehlého autonomniho systému) znevyhodnit, tedy uméle prodlouzit
prislusnou cestu. Pfitom se dopustil banalniho omylu.

Prepend je bé&zna zalezitost, av§ak na problém bylo zadélano tim, Ze podet
opakovani (tj. délka cesty) neni neomezeny — za limit se v§eobecné povazuje
255 polozek. Toto omezeni neni pro realny zivot nijak zasadni, nebot’ protoze
jen velmi malo cest v soucasném Internetu obsahuje vice nez Sest polozek
(je delSich nez Sest mezilehlych autonomnich systémil), a cesta obsahujici vice
nez 15 polozek je zcela vyjimecna.

Co se tedy stalo konkrétn€ji? Dotycny administrator danou cestu skute¢né
znevyhodnil, ovSem zcela jinak, nezli zamyslel. Neni zcela jasné, jakym
konkrétnim zptisobem toho dosahl, avSak pouzitou platformou, na které
k uvedenému problému doslo, byl pravdépodobné MikroTik RouterBoard,
tedy zafizeni primarn€¢ uréené pro ponékud jiné nasazeni nez je ASBR

82 http://www.lupa.cz/clanky/maly-cesky-isp-zpusobil-svetovy-kolaps/
& http://www.lupa.cz/clanky/proc-a-zda-supronet-shodil-internet/
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(Autonomous System Border Router). Platforma Mikrotik pouziva vlastni
operacni systém MikroTik RouterOS, vychazejici z Linuxu.

Zde je vhodné upozornit, ze firma Cisco Systems, jejiz vyrobky nemize zadny
sitovy administrator ignorovat, ma ve svém operac¢nim systému Cisco 1OS pti
znevyhodnovani  cesty zavedenu syntaxi v podobé ,set as-
path prepend last-as N“ Cislo N fika, kolikrat se naposledy
uvedené Cislo AS v cesté ma zopakovat a toto N muze nabyvat hodnoty
1 - 10, coz se kontroluje.

Podle dokumentace K platformé MikroTik by pocet opakovani mél byt
vrozsahu 1-16, av8ak skuteéné vloZzena hodnota nebyla systémem
kontrolovana (!). Administrator totiz pravdépodobné zadal misto nasobku
¢islo svého autonomniho systému 47868, coz nebylo hlaseno jako chyba.
To vsak nebylo vSe, ono Cislo nebylo pouzito pfimo, nybrz z néj bylo vzato
dolnich 8 bitt, tedy fakticky bylo provedeno déleni modulo 256. Zbytek po
déleni 256 z cisla autonomniho systému 47868 cini 252, coz je presné
hodnota, ktera byla pouzita jako onen vzpomenuty nasobi¢. Na absolutni
hodnot¢ ¢isla autonomniho systému tedy nezalezelo, pokud by bylo jen o ¢tyti
vétsi, nestalo by se pravdépodobné vitbec nic, protoze zbytek po déleni by byl
roven 0. K hodnoté 252 vzeslé z uvedeného opakovani je nutno jesté pticist
dal$i, zadané manualné. Vysledek pak presahl hodnotu 255.

Ptibéh vSak stile nekon¢i, MikroTik totiz i pfes svou chybu nemohl
vygenerovat udaj, ktery by byl v rozporu s RFC 4271. Ve specifikaci BGP je
délka atributi omezena pouze maximalni velikosti zpravy, ve které jsou tyto
predavany (BGP UPDATE), a ta ¢ini 4 kB. Bohuzel se v praxi se stava,
ze pokud nejsou pevné stanoveny limity, vysledné implementace pouzivaji
svoje, které jsou rizné, ptipadne dokonce zadné. Na smérovacich Cisco je od
verze IOS 12.4 implicitni limit na maximalni pocet Cisel mezilehlych
autonomnich systémi nastaven na 255 (pfedtim jen 75). Pokud byla tato
hodnota vyssi, byla takova cesta zahozena.

Teprve tady se projevil skuteCny problém. Jakmile smérovac¢ Cisco piijal
zpravu s poctem autonomnich systémi veétSim nezli 255, vygeneroval dalsi
nevalidni BGP UPDATE zpravu, jeji pfijemce (ptijemci) tudiz ohlasil chybu,
anasledné korektné (dle RFC) spojeni ukoncil. Smérovace se nasledné snazily
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spojeni obnovit, nasledkem cehoz dochdzelo k opakovanym restartim
a generovani onoho mnozstvi BGP zprav.

Podstata cyklického rozpadavani BGP spojeni a jejich op&tovného navazovani
tedy spocivala nikoli ve smerovacich, ktery zpravu BGP UPDATE ptijimaly,
ale na smérovacich, které tuto zpravu generovaly. Hlavni pfi¢ina nestability
BGP spocivala v nové objevené chybé v opera¢nim systému IOS smérovaci
Cisco. Tato chyba byla oficialn€ publikovana pod oznacenim CSCsx73770.

9.3.3  Shrnuti

Pivodni ¢lanek firmy Renesysu poukazoval na okolnost, Ze takto velky kolaps
z takto zanedbatelné pti¢iny napovidd, Ze musela nastat fada zanedbani
na riznych Grovnich. Obecné se da Tici, Ze na v§ech stranach doslo k poruseni
tzv. Postelova zakona, které fika: Bud’ konzervativni v tom, co délas, a bud’
liberalni v tom, co pfijimas od ostatnich.

Realné pri¢iny onoho ,,svétového kolapsu“ jsou Ctyfi, jejich poradi podle
zavaznosti vypada takto:

1. Nové objevena chyba v opera¢nim systému IOS smérovaci
Cisco

2. Chyba v opera¢nim systém RouterOS smérovact MikroTik

3. Nedostate¢né nebo zadné filtry u tranzitnich operatori

4. Pteklep administratora firmy SUPRO v konfiguraci smérovace
MikroTik

9.4 Dil¢i zavér

Tato kapitola si klade za cil seznamit ¢tenafe v minimalni mitfe s nékterymi
specializovanymi tématy technického charakteru. Soucasny svét se opirad
0 pocitacové sité; ba dokonce je na nich zavisly. Je fascinujici, jak rychle
k tomu doslo — celé to netrvalo déle nezli 10 — 20 let.

Priivodnim jevem, bohuzel ne zcela docefiovanym, je bezpecnost. Predstavuje
totiz dodatecné naklady, které jsou z pohledu nékterych manazer zbytecné,
nebot’ neptinasi metitelny zisk. Takové ndzory jsou dnes jiz sice verbalng
v mensiné, ale v praxi, tj. v ochoté vynakladat prostfedky na feSeni, ktera
mozna nebudou nikdy vyuzita, je situace dosti ¢asto mlhava. V Ceské
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republice plati od 1. 1. 2015 ptedpis ¢. 181/2014 Sb., zakon o kybernetické
bezpecnosti a 0 zméne souvisejicich zakont (zkracené ,,zakon o kybernetické
bezpecnosti®). Ten definuje klicové pojmy, stanovuje zodpoveédnosti a vytvari
instituce.

Kapitola nahlizi do svéta spravy pocitacovych siti a to prostfednictvim dvou
vybranych témat. Ob&ma se prolina externi smérovaci protokol BGP, ktery je
ve velkych sitich pouzivan.

Prvni téma je zasvéceno popisu jedné z moznosti obrany pied utokem
ozna¢ovanym jako distribuované odepieni sluzeb (DDoS - Distributed Denial
of Services). Konkrétné¢ se jedna o obranu pfed nadmérnym provozem
pochazejicim z velkého mnozstvi zdroji a cileného na urcitou ob&t’, znamou
jako RTBH — Remotely-Triggered Black Hole.

Druhé téma pak ukazuje pfipad naruseni funkce vyznamné ¢asti svétového
Internetu, zapti¢inéné malym tuzemskym poskytovatele internetového
pripojeni.
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10 PSYCHOLOGICKY PROFIL UTOCNIKA

Uspé&nost a vysledek prace subjekti (firem, organizaci, instituci) je zavisly
na ochran¢ informacnich systém, které predstavuji svym obsahem kapital,
ktery ma nezaménitelnou specifickou hodnotu a vyznam. Miize vS§ak soucasné
predstavovat oblast zajmu a ter¢ toku jednotlivce nebo zajmové skupiny,
jejichz cilem je ziskat informace ¢i udaje se zamérem danou organizaci
poskodit. Z poznatkli a rozboru mnoha udalosti vyplyva poznani,
ze je potfebné a ucelné vénovat pozornost osobnostnim dispozicim
a schopnostem pracovnikli, ktefi se na provozu a organizaci systému
bezprostfedné podileji. Pti své praci vyuzivaji svych znalosti, zkuSenosti
i osobni invence k dosahovani kvalitnich vysledki prace a souc¢asné prokazuji
zdravou loajalitu vic¢i svému zameéstnavateli. V opaéném ptipadé se vsak
mize stat jejich jednani problémem.

Informacni a komunikac¢ni technologie jsou v sou¢asnosti vyuzivany ve v§ech
oblastech spole¢enského i soukromého Zivota. Staly se nedilnou soucasti
ekonomickych ¢innosti, vefejné spravy, armady, primyslu, zdravotnictvi,
vzdélavani atd. Informace, se kterymi se v téchto oblastech pracuje, jsou
implementovany do informacnich systémi a ty jako celek predstavuji vysoce
cenénou hodnotou. Jde Casto o citlivé Udaje, které se tykaji organizace
a struktury jejich cinnosti, vyrobnich procesti, obchodnich informaci,
personalnich tidaji apod. Vzhledem k rozvoji potfeb a moznostem neustale se
zdokonalujici techniky jsou v pfevazné miie tidaje digitalizovany. Dochdzi
tim k vyraznym usporam lidské préce, snizeni narokli na Cas i na prostor.
Vznika vSak problém s bezpeCnosti zpracovavanych a ulozenych dat,
které se postupné staly pfedmétem obchodu, vétSinou velmi vynosného.
Informace, zvlasté aktudlni s vysokou vnitini hodnotou, jako jsou vysledky
riznych vyzkumil nebo obchodnich transakei, jsou v daném oboru vyuzitelné
jako vyrazna uspora vlastnich nakladt naptiklad pti vyvoji novych postupii
a metod.

Jsou vSak svym obsahem velmi lehce zneuzitelné k poSkozeni zamért
puvodniho majitele, zvIasteé v konkuren¢nim prostiedi daného oboru. Zamérné

zneuziti digitalizovanych informaci pfedstavuje velmi nebezpe¢nou zbran.
Dosazené vysledky dlouholetého vyvoje informacnich technologii tak krome
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pozitivniho vlivu na celkovy rozvoj spolecnosti poskytuji jako druhotny
produkt prostor k moznosti vzniku kriminalniho ¢i zavadového jednani.

Rozvoj modernich technologii a informacnich systému s sebou nese vyrazné
zmény, které ovliviiuji mySleni a chovani lidi, ktefi se témito technickymi
prostiedky zabyvaji a to bud’ profesné, anebo v ramci svého osobniho zajmu.
Postupné se zvysuje a zdokonaluje pocitatova gramotnost uzivateld, pristup
k internetu ma diky cenovym relacim témér kazdy. Rozsifuje se sortiment
vyrobku, které jsou dosazitelné Sirokému spektru zdjemct a stavaji se soucasti
denni potieby nejen profesionalti. S tim roste ptilezitost k provadéni pokusi
s oveéfovanim a vyuzivanim svych schopnosti a védomosti nabytych studiem,
anebo vytvarenim vlastnich produktd, které v dané oblasti dosud realizovany
nebyly. V ptipadé tispéchu mize také vzniknout podnét k realizaci utoku
na zvoleny objekt, kdy zakladnim cilem a zdmérem je ziskani osobniho
prospéchu, pripadné ziskané udaje jsou predmétem zaméru se SirSimi
souvislostmi.

Reélna moznost zneuziti informacénich technologii v celosvétovém métitku je
hrozbou, ktera nesmi byt v zadném ohledu zpochybnovana. Tyka se to
zejména rozvojovych zemi, které maji stavajici minimalni technologickou
uroven, ale ktera se v nékterych ptipadech postupné méni a muze se stat
vyhodnou zakladnou nebo piestupni stanici kybernetickych utokt. Podle
poznatkll riznych zdrojl je zneuzivana nizk4, popt. nulova uroven legislativy,
ktera je pro Gtoéniky neodolatelnym lakadlem. Casto slouzi jako cilova
stanice, do které jsou informace nebo ziskané prosttedky preposilany.

Elektronickd informacni kriminalita se stala soucésti ¢innosti a vyrazného
zajmu nekterych jednotlived. Ukradena data, ziskand vice ¢i méné
sofistikovanym zptisobem, jsou dale vyuzivana k podvodnym transakcim
(e-commerce, e-banking), internetovému obtézovani atd. A nejde jen o Gtoky
na bankovni €ty ¢i na vybranou osobnost, jde také naptiklad o oblast ochrany
autorskych prav, kterd jsou v prostfedi internetu masivné poruSovana,
pfipadné k ovliviiovani svobody soukromych osob.

V nasem prostiedi se nejcastéji setkdvame s terminem pocitacova kriminalita,
kterou mzeme chapat jako pachani trestné Cinnosti, v niz figuruje pocitac
jako souhrn technického a programového vybaveni véetné dat, ¢i pouze
n¢ktera z komponent pocitace, pripadné vice pocitaci propojenych
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do pocitacové sité. Vypocetni technika se stala predmétem vyznamnym nejen
pro komunikaci, ale soucasn¢ i nastrojem trestné c¢innosti.

Clovék se viak na vzniku informaénich technologii svoji myslenkovou
produkei podilel a veSkeré technika i technologie jsou vysledkem této
¢innosti. Je proto evidentni, ze bez lidského myslenkového potencialu,
kreativity a dovednosti by stavajici prostifedky nespatfily svétlo svéta a nebylo
by mozné je vyuzivat. A soucasné i zneuZzivat.

211

Lidsky faktor v téchto souvislostech vystupuje jako ,,spoustéc a technika
se stala prostfedkem k dosazeni vyty¢eného osobniho zaméru. Neni podstatné,
zda jde o snahu nékoho poskodit, sebe obohatit, anebo jen poukazat
na problém, ktery nikdo jiny dosud nepoznal ¢i neodhalil. Poznani,
ze je schopen dosud nefeSeny ¢i nepoznany problém nebo postup sam vyiesit
a stat se prvnim kdo to dokazal, je vyznamnym motivem k ¢innosti, ktera
ovliviiuje mysleni ¢lovéka a orientuje jeho dalsi rozhodovani. Ovéfeni svého
poznani v praxi pak predstavuje napiiklad vytvofeni metody vstupu
do chranéného systému, tieba s konkrétnim cilem ziskat urcita data, finan¢ni
prospéch nebo informace.

Zdrojem promysSlené ¢innosti je vlastni rozhodnuti ¢lovéka, zda s vyuzitim
kognitivniho postupu a kreativitou vytvofi navod, ktery pomoci techniky
realizuje. V procesu d¢je klasické kriminality se méfi doba spachani trestného
¢inu na minuty, hodiny, dny, kdezto trestny ¢in v kyberprostoru kriminality
muze byt spachan v nékolika tisicinach sekundy a pachatel ani nemusi byt
pfimo na misté ¢inu. Dalsi vyznamnou charakteristikou je vlastni hodnota
ztrat, které vznikaji jako disledky kybernetické kriminality. At jiz maji
podobu finanénich ¢astek, nebo maji podobu zneuziti ziskanych informaci.

V mnoha ptfipadech hodnota ziskanych udaji neni pro pachatele prioritni
zalezitosti. Jde mu v podstaté o potvrzeni vlastnich pfedstav o sob& samém,
vyrovnavani se s pocity vnitini nedostatecnosti, ktera je dsledkem prozitych
udalosti v minulém ontogenetickém vyvoji. Zdrojem uvedeného jednani mtize
byt problém s vlastni identitou, piipadné je modifikovanou formou protestu
vii¢i minulosti, se kterou se néktefi jedinci vyrovnavaji po cely Zivot. Odhaleni
diivodu jejich jednani je v fadé ptipadi slozité, protoze si jsou do jisté miry
védomi svych vnitfnich pociti a dovedou je v danych situacich védomée
regulovat.
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Jde-li o promyS$lenou a planovitou ¢innost s cilem ziskat osobni profit
a soucasn¢ prokazat svoji schopnost a ,,nedostiznost, je mozné uvazovat
o jednani, kdy podstatou je osobni pomsta nebo zamér n¢koho vyraznym
zptisobem poskodit, pfipadn€ zpusobit problémy. Tento zpiisob jednani
je charakteristicky urcitou diskrétnosti trestné ¢innosti. Vzhledem k casovym
dimenzim je problematické rychle vytvorit konkrétni psychologicky profil
pachatele. VétsSinou chybi viditelny a Citelny motiv jeho ¢innosti. Zdrojem
jeho jednani jsou podobné pohnutky jako v pfedchozich pripadech, zamér
je v8ak pievazné jasny. Psychologickou podstatu jednani je mozné s pievahou
jistoty potvrdit vybranymi znaky profilu osobnosti.

10.1 Osobnost pachatele

Pachatele mizeme charakterizovat z n€kolika uhli pohledu na jejich
osobnost, strukturu ahlavné motivaci jejich ¢innosti. Obvykle jsou
oznacovani jako hackefi, ktetfi se dopustili jednani s nasledkem a dopadem
v nékteré z oblasti kybernetické ¢innosti. Oznaéeni hacker vSak prodélal
v pribéhu cca 50. let vyvoj, ktery odrazi jeho vnitini vyznam v souc¢asném
(byt' nepfesném) pojeti. Zatimco dfive bylo synonymem pro c¢lovéka,
ke kterému se vzhliZi s ictou, dnes jej vétSina lidi povazuje za oznaceni
pocitatového kriminalnika.

V obecném pojeti miizeme fici, ze hacker je clovék nadseny programovanim,
kterého bavi zkoumat detaily a zplsoby vyuziti systémi; piekonavani
prekazek tvorivym zplisobem je pro n€j vyzvou a k realizaci svého zaméru
¢i ovéfeni své schopnosti je ochoten obétovat cokoliv.

Je tteba zdlraznit, ze Ccinnost pravého hackera spocivd v pronikani
do ochranovanych systém s cilem prokazat své schopnosti a kvality bez zajmu
ziskat informace ¢i naruSit systém. Podstatné je pfekonavani ochrannych
bariér, coz je povazovano za zabavu, dobrodruzstvi a potvrzeni svych
schopnosti [30].

Pro opravdové hackery je typické jejich socialni chovani, pouzivany jazyk,
uznavani moralnich hodnot a samoziejme provadeéni vlastni aktivity. Pojem
hacking oznacuje Cinnosti, které pravy hacker provadi a kterymi ziskava
uznani a respekt. Vysledkem jeho Cinnosti jsou napft. ziskani a zptistupneni
zdrojového kodu programii, odhaleni slabin informacniho systému
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a zpristupnéni pfislusnych informaci, doporuceni k pfipadné napraveé
nedokonalosti systému apod. Publikuje uzitecné informace na internetu,
poskytuje rady a pomoc pfi administrativé a provozu diskusnich skupin,
seznamd, archivil atd. Hacking, ktery neni provadén tak, aby zptsobil nékomu
jinému Skodu ¢i jinou ijmu nebo sobé ¢i jinému neopravnény prospéch, neni
kvalifikovan jako trestny ¢in, a tudiz neni postizitelny.

Pojem hactivismus piedstavuje politicky motivované napadani internetovych
stranek. V disledku riznych medializovanych kauz priniki do siti se vyraz
,hacker® wvzil jako nalepka pro vandalstvi, poSkozovani informacnich
a komunikaénich systému.

Oznaceni cracker se objevilo v souvislosti s pojmem crack, ktery predstavuje
naruSeni zabezpeleni ochrany a integrity programu nebo systému. Podle
jednoho pohledu jde o osoby schopné prolomit kod urcitého SW a umoznit
tak jeho nelegdlni kopirovani, z jiného hlediska jde o osoby, které pronikaji
do pocitacového systému s umyslem jejich poskozeni. Cracking je ¢innost, kdy
dojde k naruseni informa¢niho systému zvenci (prolomeni ochrany). Cracker
zpravidla nepracuje sam, ale ve skupinach. Clenové skupiny byvaji
hierarchicky rozdéleni, kazdy ma na starosti konkrétni ¢innost. Skupiny byvaji
tematicky specializované na herni oblasti, weby a aplikace.

Mezi skupinami panuje pomérné vysoka soutézivost, své uspéchy peclivé
dokumentuji a zpravidla i zpfistupiiuji na internetu. Crackefi se sami ¢asto
povazuji za hackery, avSak jejich znalosti informac¢nich systému,
internetovych protokolil a programovani nejsou na tak vysoké urovni jako
u hackerii. Cracketi pouzivaji k praniku do informacnich systémi predev§im
zvefejnéné slabiny, na které jesté administratori nezareagovali.

Zasadni rozdil, odliSujici tyto patogenni osobnosti od hackert, spociva
v pronikdni do systému s cilem data ziskat a nasledné€ zneuzit ve vlastni
prospéch. K témto charakteristikim mizeme je$t€ prifadit potéSeni
z destrukce systému. Z piehledu vyvoje oznafeni subjektt v oblasti
kybernetické bezpecnosti vyplyva, ze v zadkladnim déleni Ize rozdélit osoby
na:

e Amatéry, kam je mozné zaradit hackery, crackery, neuspésné kritiky
a mstitele. Jde o osoby pronikajici ndhodné¢ nebo cilevédomé
do informacnich systému tak, Ze najdou ¢i vyhledavaji zranitelna

164



mista. Jejich cile nebo motivace jsou rtizné. Castym prohlasenim je
snaha upozornit na néjaky nedostatek v systému, anebo vyjadieni
osobniho nesouhlasu s prohlasenim nebo déjem, ktery je prezentovan.

e Profesionaly, kam Ize zafadit pracovniky specialnich tajnych sluzeb,
detektivovy, zurnalisty, podnikatele, specialisty- informatiky,

e Softwarové piraty ¢i teroristy tvorici zvlastni skupinu organizovaného
zlo¢inu, jejichz zakladnim cilem je poskodit systém, organizaci nebo
jednotlivce.

Nékteti pachatelé provadéji trestnou Cinnost samostatné, ale ve vétSing
pripadi jde o sdruzovani a spolupraci vice osob, které se formuji do urcitych
skupin, jejichZ podstatou je spoleény zamér. Clenové se vétsinou ani osobné
neznaji, nebot’ veSkerd komunikace probiha elektronicky. Vzajemné vztahy
mezi skupinami, zabyvajici se trestnou ¢innosti, jsou pomérné spletité.

Kybernetika zkouma obecné zakonitosti procesti fizeni, pfenosu a zpracovani
informaci. Je to nauka o fizeni pomoci informaci. PoZzadavky na pracovni
schopnosti je mozné stanovit jako kritérium psychickych dispozic jedince,
napf. v oblasti mysleni:

Zpisoby mysleni lze ¢lenit takto:

e Konvergentni mySleni — pouziti jiz znamého zpisobu feseni.
e Divergentni mySleni — vynalezeni nového zptisobu feseni, tj. tvorivé
mysleni.
Zakladni teorém na rozmezi kybernetiky a psychologie:
e Konvergentni mySleni lze simulovat (uméle napodobovat)
pocitacem).
e Divergentni mysleni, tvofivé, tviiréi, nelze simulovat pocitacem.

Programovani je vlastné simulace konvergentniho mysleni pocitacem.
Uméla inteligence se Cleni takto:

e Slaba uméla inteligence predstavuje simulaci konvergentniho mysleni
strojem (to se jiz podafilo, viz pocitace).

e Silnd uméla inteligence predstavuje simulaci divergentniho mysleni
strojem (to se stale nedafi).
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Zda se nékdy vibec podafi simulovat divergentni mysleni strojem je stale
otevienym problémem. Podil lidského Cinitele je natolik vyznamny,
ze jej v soucasnosti nelze nahradit. Divergentni mysleni (divergent thinking)
je podle J.P. Guiforda mysleni malo ohranic¢ené cilem a je ur¢eno mnoha
faktory tvofivosti, napt. flexibilitou, originalitou, jedinecnosti, tj. urcitymi
vlastnostmi osobnosti daného jedince.

Mysleni konvergentni (corvengent thinking) mysleni zuzujici prostor
je charakteristické hledani spravné odpovédi na urcity tkol; na mysleni
konvergentnim jsou zaloZeny napf. testy inteligence.

V kybernetickém prostoru neexistuje efektivni zastraSovani, nebot’ jiz jen
identifikace uto¢nika je extrémné tézka, a dodrzovani mezinarodnich prav
je patrné témet vylouceno. Za téchto okolnosti je jakakoliv forma represalii
velmi problematicka.

10.2 Vyznam lidského faktoru

Z uvedenych souvislosti vyplyva nutnost zamétit pozornost na lidsky faktor,
ktery v oblasti kybernetické bezpe¢nosti sehrava nosnou a nezastupitelnou
roli. Bez pfitomnosti divergentniho zplisobu mysleni neni realné uskutecnit
jakykoliv kyberneticky utok. Schopnost mysleni a feSeni tkolt bez lidského
potencialu neni mozné a proto musi byt pozornost jakékoliv formy obrany
zaméfena na subjekty vlastnici tento potencial.

Struktura osobnosti odbornika pracujictho v oblasti vypocetni techniky je
poznamenana projevem osobniho z4jmu a ambici ovladnout techniku a byt
sam sobé¢ regulatorem dosahovani cild, ktery pfedstavuje urcitou vyjimecnost
svym vyznamem a poslanim i moznostmi. Je nutno klast otazku, do jaké miry
se dand osobnost bude realizovat pouze v oblasti védy a jeji aplikace do praxe,
pfipadné kdy tato pomyslna mez bude piekondna.

Jednou z moznosti projevii je osobni snaha (motivace) dosahovat obecného
uznani v odhalovdni moznosti dal§ich kvalitativnich zmén v oboru,
které dosud nebyly objeveny a jejich prezentace pfinese vnitini uspokojeni
a uznani schopnosti (altruistic aggression — agrese zamérenda na ochranu
Jinych). To mize predstavovat pfinos pro vytvoreni novych bezpecnostnich
prvku do kybernetické bezpecnosti organizaci a celkového procesu systému.
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Druhd realnd moznost je vytvoreni osobniho zdméru k vyuziti dosud
nepoznaného postupu piekonani bariéry v programu a misti upozornéni
a vytvoreni obrany bude tato znalost a dispozice vyuZita v opacném zameru.
Bud’ jako anonymni upozornéni na chybu systému (vnitini uspokojeni
z vlastni schopnosti a bez Skodlivych nasledkid), anebo jako cinnost
prekracujici hranici obecné normy s cilem poskodit klienta (organizaci, firmu,
statni zajem etc.). V tomto pifipadé jde o projev agrese zlobné (angry
aggression), sméfujici k poSkozeni ¢i ni¢eni cilového objektu.

Poznat projevy osobnosti v jednotlivych fazich ¢innosti je slozitym tkolem,
ktery je nutno fesit postupné s ohledem na hierarchii vlastni ¢innosti. Musi byt
respektovana vychozi dovednost a znalosti pracovnika a jejich prozivani
Vv normalnich podminkach prace a rovnéz v kritickych a extrémnich situacich.

10.3 Osobnost a jeji charakteristika

Osobnost je v literatufe definovana a posuzovana z mnoha stranek jejich
projevii. NejCastéji je definice osobnosti charakterizovana jako soubor
vyhranénych vlastnosti, jejichZ nositel se jimi charakterizuje v prostiedi své
¢innosti.

Ptipadné je pojmem osobnost oznaCovan n¢jaky jedinec, nachdzejici se ve
vyznaéném postaveni (napf. politik, védec etc.) Toto hodnoceni je svym
pojetim charakteristikou sociologickou.

Univerzalni znaky osobnosti podle V. Smékala [34] tvofi soubor znakd, které
pfi hodnoceni musime mit na zfeteli, protoze jsou ,,spiSe dimenzemi nez
vyluénymi kvalitami typu ,,vSe nebo nic“. Z toho diivodu je nutno kazdou
osobnost posuzovat z hledisek:

e celistvosti

e potencialt

e struktury a funkce

e individualnosti a specifi¢nosti
e proaktivnosti a reaktivnosti

e oOrganizace

e integrovanosti

e subjektovosti
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e védomi
e poznani
e svobody a determinismu

Z uvedeného prehledu je pojem osobnost mozno chapat jako
individualizovany systém psychickych procesl, stavii a vlastnosti, které
vznikaji pisobenim vychovy a predmétné Cinnosti jedince. Celkovy obsah
znakt osobnosti pak dopliiuji jeho socialni styky v konkrétni ¢innosti, ktera
rovnéz pusobi na prizpisobovani se danym podminkam. Poznanim svych
moznosti a vlastni regulaci individualni podminek a sméru vyvoje je clovek
autorem své ¢innosti. Pfitom zistdva ve svém vnitinim svété stalou bytosti,
ale soucCasné otevienou zménam, tj. pusobeni vnéjsich vlivi. Ma ve svych
rukach vlastni rozhodovani a jednani, které v urcitych situacich mize byt
z osobniho pohledu chapano jako pozitivni vi¢i determinaci prostiedi,
ale v obecném pohledu mize byt kontraproduktivni ¢innosti. Zalezi tedy na
ném samotném, k jakému jednani se rozhodne, anebo jaké pohnutky v jeho
mysleni budou pfevazovat nad zakladnim stylem jeho prozivani a jednani.

10.4 Definice osobnosti

Osobnost je néco, co skutecné existuje a co ma skute¢né uéinky. Behavioristé
osobnost chapou jako odvozeninu chovdni, je samo jedinym
a pozorovatelnym a méfitelnym jevem, Teorie pfedstavuje ramec,
ktery si mize vytvotit kazdy na zdkladé dokdzanych skute€nosti k vysvétleni
vétSich ¢i mensSich problémti.

Interakci dynamickych sil pisobicich v zivoté kazdého Clovéka vysvétluje
V teorii osobnosti kombinace vlastnosti. Mnoho lidi se vnitiné vymezuje
V pojmech schopnosti a kontroly. Hrdost Ze jsem schopen ovladat néjaké
médium, néjakou cinnost, je pozitivni véc. Veédomi své schopnosti
a presvédceni o své jedinecnosti posiluje védomi ¢loveka a vytvari prostor pro
dal$i, navazujici snahy se dale rozvijet. Ale kdyz se clovék definuje
prostfednictvim toho, co dokdZe na expertni Grovni a pfestane se ve svém
konani kontrolovat, (anebo snizi svoji schopnost sebekontroly), pak je svét
bezpecnych véci siln€ limitovan. ProtoZe veéci maji tendenci byt vécmi,
ne lidmi. Profesiondlni mistrovstvi miize zacit stagnovat a tak ovliviiovat
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osobni vyvoj a pusobit kontraproduktivné. Stava se zplsobem zastirani
strachu ze sebe a slozitosti okolniho svéta.

Pocitace podporuji rist a osobni rozvoj ¢lovéka, vyvoj jeho schopnosti
a znalosti. Zaroven vSak i moznost uviznuti v pasti svych predstav o jisté
osobni vyjime¢nosti. Pocita¢ na rozdil od jinych véci ma své specifické
kvality, které ho pro uzivatele Cini zvlasté pfitazlivym. Jeho odliSnosti
od jinych forem zabavy je moznost individudlniho vyuziti funkci
a technickych parametrd kdykoliv a k ¢emukoliv. Zvladani vypocetni
techniky obecné je podporovana jiz Skolou, dale rodinou a nakonec
individualnim i profesionalnim vyuzitim.

K mistrovstvi v ovladani se 1ze dopracovat i samostatnou usilovnou ¢innosti.
Tato skutecnost déla z pocitaci tak pritazlivou zaleZitost, Ze pocita¢ postupné
umoziuje pln€ rozvinout posedlost ,perfektniho zvladnuti“. Je mozné
realizovat 1 skryté osobni pfedstavy a tuzby, které v extrémnim piipadé se
mohou stat nastrojem ,, odplaty* t€m, ktefi ,, mi nevéfili, pfipadné mi néco
nedobrého udélali®.

Existuji ptipady lidi-studentd informatiky, ktefi pfed¢asné ukoncili studium
jen proto, aby se mohli plnéji vénovat praci s pocitatem jako svému
zakladnimu povolani. Je otazkou, zda nabyté zkuSenosti zdokonalené osobni
invenci budou jen prostfedkem budovani kariéry, anebo se stanou zékladem
negativniho (krimindlniho) jednani. Lze ptredpokladat, Ze v nékterych
pfipadech mtze u jedincii vzniknout pocit vlastni vyjimecnosti z dosazeni
urovné znalosti nabytych vlastnim pficinénim, které paralelné v prozivani
vyvolaji pocit neopravnéné moci. Zalezi tedy na osobnosti daného jedince, jak
S timto prozivanim nalozi, zda své schopnosti bude smérovat k dalSimu
rozvoji, anebo ve sméru opacném.

Podle zkuSenosti a nazorti autorti fady publikaci z oblasti psychologie prace
Stikara, Rymese, Riegla a Hoskovce [26] je nutné pro piesné identifikovani
osobnostnich  schopnosti a dispozic mit kdispozici pfedstavu
o pozadavcich prace — profesiogram. Stanoveni jednotlivych pozadavki se
odviji od stanoveni pozadavkil zadavatele, tj. organizace. Podle zkuSenosti
z diagnostické prace vSak ne vzdy je tento pozadavek specifikovan s uréenim
pozadovanych limiti.
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V nékterych pripadech jsou naopak pozadavky na zjisténi osobnostnich kvalit
stanoveny jako kritérium b&znym postupem psychodiagnostické prace
nezjistitelné (napf. pozadavek na miru jistoty u nového pracovnika pro praci
s finan¢nimi prostfedky, zda je schopen se nedopustit kradeze). Takovy
pozadavek nelze zjistit, je vSak mozné identifikovat v profilu osobnosti
tendence, které jsou na okraji pfijatelného rozsahu daného jevu a z kombinace
n¢kolika vysledki méfeni s urcitou mirou pravdépodobnosti stanovit
predpoklad jednani daného jedince v situaci, které predstavuje urcitou miru
rizika. Stanovit hranici, ktera by vytyCovala pravdépodobnou hodnotu
osobniho prozivani mozného zvratu v jednani, je docela slozité a lze vyvodit
jen oblast ¢i znaky, které by na moznost piechodu k agresivnimu jednani
mohly vést.

Podle teorie Adolfa ADLERA (in Drapela, [23]) ¢lovek usiluje o ptekonani
pociti ménécennosti zakotvenych v détstvi a o dosazeni nadiazenosti. Usili
o nadfazenost prospiva jedinci pouze tehdy, kdyZz je socialné¢ zaméfeno.
Sebestiedné, antisocidlni jednani o nadfazenost je regresivni, Adler je
povaZzoval za zdroj deviaci chovani a charakterovych selhani. Zdravé projevy
sméfovani k nadfazenosti se vyznacuji ¢iny, které prospivaji vSem lidem.

Dulezité prvky tvori volby cili a cilesmérné chovani. Pocity ménécennosti
jsou psychologickym jevem, jejich zaklad je ve fyziologické stavbé lidského
(détského) téla. ,,Maskulinni protest je formou a zdrojem zmén na wvili
k moci, ktery pozdé¢ji vede k manifestaci a usilovani o nadfazenost. Situace
nedostatku se zméni na situaci dostatku prostiednictvim usilovani
o nadfazenost [30].

Pokusy bojovat o moc nebo antisocialni usilovani o nadfazenost vedou
k porucham, k ptecitlivélosti a kone¢né k touze ,,postavit se sam proti celému
svétu“. Toto usili mize v kone¢né podobé byt zdrojem a pocatkem ci
spoustécem necekanych projevil, které vedou ke snaze se v praktickém zivoté
prosadit zpsobem pfinasejicim danému jedinci vnitini uspokojeni a pocit
mOocl.

C.G.JUNG ve svém badani vyslovuje nazor, ze kazdy je schopen vyjadfit svoji
individualitu a jedine¢nost. EGO ¢lovéka posuzuje jako spiSe aktivni nez
reaktivni.
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Upftesiiuje pojmy ,,introverze — extraverze, které vyjadruji zaméfeni jedince
na svuyj intrapsychicky svét, nebo na své okoli. Ve své teorii vyuziva pojmd ,,

ree
1

Ctyl mohutnosti®, jejichz funkce je mozno najit v procesech:

e Mysleni — zkouma, co vnimany pifedmét je.

e Citéni — ocenuje hodnotu predmétu.

e Smyslové vnimani- zahrnuje veSkerou smyslovou ¢innost.
e Intuice — poznava skryty vyznam piedmétu.

Pojem presunuta energie je dle nazord autora vyuzita k hodnotnym ucelim.
Podle jeho nazort Ize vysuzovat, ze procesy odehravajici se v mysleni ¢lovéka
a charakterizujici jeho EGO ptedstavuji potencidl, jehoz vyuziti ma pro
daného jedince vyznam v pozitivnim slova smyslu. Je pfedpokladem pro
vytvafeni podminek k ziskavani poznani a specializaci v oboru, kterému
se jedinec vénuje jako svému povolani.

Raymond CATTELL povaZuje ,,0sobnost je to, co umoznuje predpoveédét,
co dand osoba ucini vdané situaci“ [30]. Nazor tésné souvisi
s psychometrickym pfistupem ke zkoumani osobnosti. Podle nazoru Cattella
poskytuje piesné méfeni zaklad pro védecky pokrok a zavéry je mozno
aplikovat pfenosem do systému prace s lidmi.

Podrobnéj$im rozvedenim rysové a faktorové soustavy lze zkoumat povahu
osobnosti, provadét interpretaci jeho chovani a individualniho zaméfeni.
Poznané hodnoty ptedstavuji podle této teorie zdkladni faktory a limity,
S nimiz mize dany jedinec disponovat a které tvofi jeho energeticky potencial.
Jedinecné a spolecné rysy jsou podle nazoru autora vyvozovany ze zpusobil
chovani, které se projevuji ¢i vyskytuji suréitou mirou pravidelnosti
a soudrznosti. Nejsou to jen abstraktni rysy, ale ty, které se projevuji u vétsiho
mnozstvi lidi (jako spole¢né rysy). Povrchové a pramenné rysy — povrchové
— jsou zjevné v chovani osoby, pramenné jsou zdrojem a pfi¢inami tohoto
chovani. Konstituc¢ni rysy jsou prostiedim utvarené a rovnéz vlivy prostiedi
se podili na jejich utvafeni. Schopnostni a temperamentové rysy ukazuji,
nakolik je schopen clovék schopen dosahovat urcitych zvolenych cild.
Zahrnuji naptiklad inteligenci a fyzickou zrucnost. Dynamické rysy jsou
motivacni sily, které jedince pohani a vybizi k urcité Cinnosti. Vysledné
poznatky jsou sumou informaci, které napomdhaji poznat skuteCnou
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profilovou stranku osobnosti a s urc¢itou mirou pravdépodobnosti urcit jeji
skutecné dispozice a predpoklad chovani.

Zpisoby sbéru dat jsou podle Cattella rozdéleny na:

L — data (Life data) - odhaluji chovani jedince ve spolecenstvi a data jsou
prevazné ziskana zprosttedkovanim.

Q —data (Questionnaire) — ziskavaji se zpracovanim dotazniku, ktery je dané
osobé predlozen. Vysledek po zpracovani je mozné porovnat s L-daty
a posoudit shodnost udaju.

T - data (objektivni testy) jsou vysledky zkousek, které zkoumané osoby
absolvuji, aniz by mély odezvu k testovym proménnym, které se hodnoti.

Z vySetfeni maji pfednostni vyznam napf. tidaje z testu 16-PF, ktery prokazuje
uroven inteligence, silu ega, dominance — submise, emocionalnost-realismus,
uroven tenze-uvolnénost apod.

Dynamika osobnosti spo¢iva v hodnoceni dynamickych pojmi a procesu,
z nichZ nejvyznamnéj§i je (sentiment of self) - jasky sentiment. Tento faktor
zahrnuje sebeuvédoméni, sebehodnoceni, touhu po sebevladé, uchovani
vlastni reputace, splnéni mravnich povinnosti apod.

Intrapersondlni procesy je nutno hodnotit v souladu a vzijemné interakci
vSech dostupnych faktord. Zavé€recnym posouzenim a vyhodnocenim je
mozné stanovit profil osobnosti a pfipadné posoudit hodnotu a piedpoklady
jejiho chovéani.

Na zakladé vyzkumi  Abraham MASLOW  dospél k nazoru,
ze sebeaktualizujici proces u Cloveka je jeho neustavajicim usilim. Stanovil
15 znak, které se u osob vyskytuji a jsou ve svych projevech shodné.

Odstup a potfeba soukromi. Osoby dokazi byt sami, aniz by citily osaméni.
Mnozi se velmi ceni samoty a soukromi.

Nezavislost na kultute a okoli — autonomie a asertivita. Vlastni soudy jsou jim
prednéjsi, nez kulturni normy a sami razi sviij zivotni styl v souladu se svymi
potiebami. Vyznacuji se sebekdzni, rozhodnosti a odpoveédnosti. Jsou
pomerné stabilni pfi vystaveni n€jakym tlakiim okoli, protoze nejsou zavisli
na souhlasu druhych.
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Humor bez nepratelstvi — Zertovani je zacileno na nesrovnalosti v situacich,
nikoli na slabosti druhych.

Originalita a tvorivost — Jedinci maji bohatou predstavivost a vyuzivaji
fantazii pii zvladani riznych problémi.

Sebetranscendence — sebepiesazeni je pokladano za dominantu piizna¢nou
pro tento typ jedinct.

Problémem je paradox — pii pokusu popsat slozity postoj k vlastnimu
,ja u rastové zaméfené, sebeaktualizujici osobnosti. Osoby se silou ega
zapominaji na své ego, dokdze se nejvice zaméfit na problém, zapomina
na sebe, je spontanngjsi. To pfedstavuje zaklad pro vytvoreni jisté zaméienosti
az zarputilosti pfi feSeni né&jakého problému, ktery se vyznacuje obtiznosti
¢i narocnosti. Jde o moznost vytvoreni osobnostniho zaméreni se na prokazani
svych schopnosti bez ohledu na vnitini omezeni, spocivajici
V interiorizovanych hodnotach, danych vychovou nebo naucenych ¢innosti.
Obecné hodnoty piestavaji byt prekdzkou a jsou nahrazeny spontaneitou

vedouci k ziskani pievahy nad sebou samym.

10.5 Poznavaci procesy

Kritériem mysSlenkovych operaci a logickych kritérii je tvorivé mysleni
spojené s jinymi procesy syntetického charakteru a v souvislosti s ur¢itymi
prvky reality [31].

V téchto souvislostech mad velky vyznam novost poznani, efektivnost,
uzite¢nost, které jsou soucasti kazdého nového objevu. Pfestoze se na prvni
pohled mohou jevit jako nesmyslnd, plati zde jind pravidla neZ jen logika
(formalni disciplina, podobné jako matematika, vyuziva pouze nekteré Casti).

Pti kazdém objevu a pravdépodobné u kazdé objevené operace je vzdy
poznani urcitych pfi¢innych, ucelovych a instrumentdlnich vztaht
a souvislosti reality, které 1ze vyuzit [31]. Na vzniku a vyuzivani operaci se
podili:

e uceni, napodoba a vycvik

e smyslové, intelektualni a jiné dispozice biologického zakladu

e kognitivni a jiné aktivity vyplyvajici z Cinnosti a fizeni Cloveka

smérované k urcité ¢innosti.
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Podle vyjadreni fady badateld (napt. Piaget, Cattell, Chalupa et all.) ma hlavni
ulohu v poznavani novych zpiisobi ¢innosti v riiznych oborech lidsky subjekt.
Ptestoze jsou k vyuziti v riznych oborech ¢innosti stroje, nastroje a pomticky,
vzdy je soucasti téchto aplikovanych metod myslenkové procesy ¢lovéka jako
zakladni zdroj feSeni problémd.

Vychodiskem je psychicky obraz reality, ktery vychazi z poznani skute¢ného
stavu, jeho vyhodnoceni v ramci dosazenych (dosazitelnych) informaci
osobnosti, jejim védomim a mirou aktivity. V pfipadé nesouladu
S ptedpokladanym, nebo pozadovanym a nutnym stavem miZe nastat
problémova situace a jeji feSeni vyzaduje zvoleni urcitého postupu.
Podle Chalupy [31] je mozné zvolit zakladni bloky:
Popis funkei systému

1. predmét poznani a praktického plsobeni

2. strukturu ¢innosti

3. systém psychické regulace Cinnosti

4. kognitivni a operativni modely

5. vysledky a produkty ¢innosti
Systém psychické regulace

1. psychické procesy

2. psychické obsahy

3. procedury

4. psychické stavy a vlastnosti
Kognitivni modely

1. konkrétn€ nazornou formu

2. abstraktné ndzornou formu

3. pojmove sémantickou formu

4. rela¢né sémantickou formu

Pouziti nékteré z téchto variant je nutné ptizptsobit dané pottebé, v pripadeé
hledani a nalézani novych piistupti k feseni zvolené ¢innosti v systému prace
S programem a manipulaci v ném.
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10.6 ReSeni problémi a kreativita

Prace v oblasti vypocetni techniky je spojena s pozadavkem pfipravenosti
a schopnosti fesit samostatn¢ fadu problémt, které s vykonem ¢innosti jsou
spojené. V nemalé mire je to vSak i odpovédnost ¢i spoluodpoveédnost pri
zpracovani informaci, mnohdy davérného charakteru. Specifika prace
vyzaduje postupy a Cinnosti, které se vyznacuji osobnostnimi
charakteristikami jednotlivych projevli, tj. systematinosti, racionalitou
mysleni, schopnosti fesit neCekané nebo slozité problémy v relativné kratkych
casovych usecich. V neposledni tad¢ jde o dispozici byt piistupny malo
pouzivanym zpUsobim feSeni, pfipadné byt schopen fesSit ukoly nové,
neznamé ¢i nepoznané. Rozélenit je na dil¢i postupy a tyto jednotlivé
poznavat, spojovat a tvorit tak smysluplny vysledek.

Podle Belze a Siegrista [33] jsou zasady kreativity a schopnost fesit problémy
tyto:

e Nic neni problém.

e Nejsou-li otazky, nejsou odpovédi.

e ReSeni problémi a kreativita se neda vynutit.

e Do Rima vede vzdy vice cest.

e Nemame k né¢emu odvahu nikoliv proto, Ze je to obtizné, ale protoze
k tomu nemame odvahu, je to obtizné.

e Kam bychom do$li, kdyby vSichni fikali ,,Kam bychom dosli?*
a nikdo by se nesel podivat, kam bychom dosli, kdybychom $li.

Schopnost dobie strukturovat problém je zdkladnim vychodiskem, které by
mél schopny pracovnik v oblasti informaénich technologii zvladnout.

10.7 Agrese a agresivita

Agrese patii do repertoaru chovani lidi a z pohledu psychologie predstavuje
slozitou problematiku pro svoji Sirokou skalu projevii. Clovék je schopen
agresivné myslet, komunikovat, snit, ale také se agresivné chovat [32].
Agrese oznacuje vlastni pozorovatelné chovani a v jistém smyslu pfedstavuje

vnitini pohotovost organismu se agresivné chovat. Jde o vnitini dispozici,
nebo osobnostni vlastnost, které je vétSinou chépana jako relativné stala
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s problematickou regulaci svého chovani. Ve svych projevech se muze
agresivita projevit i v pozitivnim projevu, napf. pfi pomoci nékomu v kritické
situaci jako ochrana osoby a bez imyslu poskodit druhé.

Pfesto je nutné brat v ivahu moznosti projevu v zivoté cloveka, ktery svoji
agresivitu dovede skryt a vyuZit jen pro vlastni prospéch, bez vystavovani
na odiv druhym lidem. Znaky tohoto druhu jsou destruktivni a cil je nékoho
poskodit, néjakym zptisobem mu ublizit, tfebaze zde nejde o projev viditelny.
Citové projevy agresora mohou byt rizné, od uspokojeni z akce, az po
Skodolibou radost, ze poskozeny v podstaté nema moznost piimé obrany.

Vyrazna destruktivni agresivita je v psychologii posuzovana jako porucha
osobnosti a signalizuje naruseni vztahu dané osoby s realitou.

Psychologické pojeti zdroji kriminalniho jednani podle Cirtkové [32]:

e Jako dasledek impulzivniho Zivotniho stylu.

e Jako instrumentalni chovani.

e Jako disledek ptizplisobeni se skuping.

e Jako disledek neadekvatnich strategii pti zvladani stresu.

Impulzivni osobnost se podle autorky zpravidla utvaii jako souhrn dispozic
a daného prostiedi. Prostiedi, které jedince formuje od Gtlého mladi (zpravidla
Vv rodin€) ma rozhodujici vyznam pro pozdéjsi osobnostni projevy daného
jedince. Jeho vnitini prozivani i ndzory nejsou konformni s obecnym pojetim
spravného jednani a mohou se svymi disledky projevit jako svérdzny projev
etiky jednéni, spravedlnosti apod. Tato strdnka osobnosti mize zptsobit
V konkrétnim pracovnim zatazeni problémy v dodrzovani jak spolecenského
uzu, tak i v plnéni pracovnich povinnosti,

10.8 Vybér pracovniki

V psychologii prace byla pro vybér pracovnikil vydana fada metodologickych
materiali a pomucek, které jsou mezi psychology uznavany pro svoji kvalitu
a odpovidajici moznosti vyuziti v diagnostické ¢innosti.

Pro stanoveni pozadavkli na vybér pracovnika ma vyznamnou funkci analyza
pracovniho mista s popisem ¢innosti, kterou ma pracovnik vykonavat. Obsah
analyzy je nedilnou soucasti vlastni ptipravy celého diagnostického procesu
a soucasné slouzi jako podklad k vybéru metod pro proces posouzeni
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zpusobilosti konkrétniho pracovnika. Vysledek a hodnota ovéfenych
osobnostnich dispozic a profilu osobnosti slouzi pro zatazeni pracovnika
na urcitou funkci a pracovni misto.

Po ziskani zakladnich informaci o pracovnikovi je nutné vyuZzit osobnostni
dotaznik, ve kterém je mapovana jeho zivotni historie. Ziskané udaje jsou
vyznamnym prvkem pro vytvoreni uceleného komplexu potiebnych dat a jsou
soucasti dokladti pro zpracovani celkového zavéru s prislusnym doporucenim.

Soucasti vytvoreni celkového osobnostniho profilu pracovnika je i objektivni
hodnoceni pfedchoziho pracovisté (v pripadé Cerstvého absolventa studia
hodnoceni §koly). Mozna struktura je nasledujici:

1. Pracovni vysledky

e odborna zplsobilost
e dosahovani stanovenych cili, ukoli
e dodrzovani ¢asovych limiti pii plnéni tikolt
2. Pracovni chovani
e pomér a vztah k novym ukollim a pracovnim situacim
e dispozi¢ni schopnosti
e pracovni odpovédnost a spolehlivost
e styl prace a rozhodovani v naro¢nych situacich

3. Socialni chovani

e spoluprace s dalsimi kolegy a pracovniky
e ochota a spolehlivost pfi feSeni ne¢ekanych tkolt
e projevy sounalezitosti k dané organizaci

Vyhodnoceni je nejcastéji provadéno hodnotici stupnici a podle zvolené skaly,
bud’ jako Skolni hodnoceni 1 — 5, nebo 1 az 10, ptipadné slovni formulaci,
napiiklad vyrazy:

- 1 - vynikajici

- 2 —pomérné dobry

- 3 -—pfijatelny

- 4 —pomérné Spatny
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5 — §patny

Ptipadné dalsi formy mohou byt:

ma hluboké znalosti v oboru, je schopen tvofit originalni postupy
feSeni,

ma dobry pichled o oboru, je schopen pracovat pod vedenim,

ovlada bézné rutinni ukoly, pracuje samostatné,

v nékterych situacich potfebuje vedeni a kontrolu nad vysledky své
¢innosti

jeho znalost oboru je slaba, muze pracovat pouze pod dozorem, je
nesamostatny.

Metodu hodnoticich stupnic lze prezentovat jako grafickou skalu, ktera

vyjadifuje v ¢iselné hodnoté dosazeny vysledek prace a soucasné muize byt

doplnéna stru¢nym komentatrem.

Pro kategorii pracovnikii v profesich programator, analytik, operator pocitaca

nebo technicky zaméstnanec jsou vyuzitelné a vhodné standardizované
psychologické metody naptiklad:

Testy v§eobecnych schopnosti.

Testy schopnosti pro nové technologie NIT.
Cattelltv 16 faktorovy dotaznik 16PF.
Gordontiv inventaf profilu osobnosti GPP-I.
Pétifaktorovy indikator osobnosti NEOPS.
Indikator stresu v zaméstnani OSI.
Projektivni metody.

Nézorové rady.

Ptipadné dal$i standardizované testové materidly, které se k vyzkumu

Vv w

osobnosti pracovnika prabézné dopliuji.
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11 OSOBNOST PRACOVNIKA V OBLASTI IT

Zkoumani vzorku pracovniku - profesionalii v oblasti IT

Cilem zkoumani bylo ovéfeni struktury osobnosti odbornikii pracujicich
Vv oblasti informacnich technologii. Pfedpokladanymi osobnostnimi projevy
byl profesni zajem, mira snahy byt sam sobé¢ regulatorem dosahovani cila,
které predstavuji jistou vyjimecnost svym vyznamem, poslanim i moznostmi.
Orientace osobnosti v zatézi, mira projevii osobnosti realizovat se pouze
na oblast pracovnich povinnosti, rozsah motivace a kognitivnich schopnosti.

Byla sledovana osobni snaha dosahovat obecného uznani v odhalovani
moznosti dal$ich kvalitativnich zmén v oboru, pfipadné snaha prezentovat své
uspéchy mezi spolupracovniky. Také schopnost osobni prezentace, ptinos
vnitiniho uspokojeni a uznani schopnosti (altruistic aggression — agrese
zaméfena na ochranu jinych).

11.1 Diuavod stanoveni obsahu zkoumani.

Poznani struktury osobnosti pracovnika v oblasti IT a jeho projevova stranka
muze predstavovat piinos pro vytvoieni novych bezpecnostnich prvki
do kybernetické bezpeCnosti organizaci a celkového procesu systému.
Poznatky z vyzkumu podporuji realné moznosti k vytvoieni systému prace
S pracovniky, ktefi na vybranych mistech pracuji, pfipadn€ budou na pracovni
mista vybirani. Poznat projevy osobnosti ve fazich Cinnosti je aktudlnim
ukolem, ktery je nutno feSit od vstupu pracovnika do organizace
az po konkrétni vlastni Cinnost pii vykonu prace. Musi byt respektovana
vychozi dovednost a znalosti pracovnika a jejich prozivani v normalnich
podminkéch prace a rovnéz v kritickych a extrémnich situacich.

11.2 Postup diagnostického Setieni.

Realizace vySetfeni: psycholog, pravnik

Utastnici: Byli do zkouméni zatazeni po projednani s realizatory projektu
na zaklad¢ dobrovolnosti. Byla zarucena anonymita probandt (zkoumanych
0sob) - identifikace kodem.

Prostor pro vySetieni: pracovité psychologa, klidnd mistnost vybavena stoly
a zidlemi, dostatecné osvétlend, tepelné podminky standardni.
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Pocet ucastnikii: 4 Veékova struktura dle dat narozeni- proband ¢. 1 - 11/
1981, proband ¢. 2 - 10/ 1987, proband ¢. 3 -2/ 1988 a proband ¢. 4 - 4/
1977. Primérny vek: 30 let

Pomuicky: testové materialy, psaci potieby, stopky, zaznamové listy

Diagnosticka situace: UcCastnici seznameni s pribéhem vySetfeni, vSichni
podepsali informovany souhlas s pribéhem vySetteni (v piiloze).

Vybér metod (vzory V piiloze) a stanovené ¢asy snimani:

1) Osobnostni dotaznik (nestandardizovany - sestaveny pro dany ucel
cca 20 min).

2) T-75 Cattellav 16 PF (cca 45 min.).

3) Big-five — NEOPS — pétifaktorova struktura osobnosti (cca 15 min.).

4) T-78 Bourdonova zkouska (35 min.).

5) T-52 Test koncentrace pozornosti (5 min.).

6) VMT Vidensky maticovy test (25 min.).

7) Baum-t projektivni test (cca 5 min.).

Piedpoklad pro dosazeni odpovidajici hodnoty vysledkt jsou v tabulce norm.

rozdélent:

/‘l’\
//J,] 1
E 60 65 75 8 o 95 llfhi 105 110 15 120 125 1p0 135 140 1ps
19
-3 -2 -1 1] 1 2 3
1 5 10 2p 30 40 5 60 T0 0 90 95 99
PERCENTILY
- - - - - - - - - -
1 2 3 4 S 53 7 k= 9 10
STEMY
TABULKA PREPOCTU SMERODATNE ODCHYLKY GAUSSOVY KRIVKY MNA :
- 1a
- PERCENTILY
- STENY

Obr. 20. Graf normalniho rozdéleni s vyznaCenim piedpokladaného
(a pozadovaného) prostoru vysledku $eteni (zdroj viastni)
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11.3 Vysledky Setieni
Vyhodnoceni anamnestického dotazniku

Dotaznik byl sestaven scilem posoudit vybrané udalosti z pribéhu
dosavadniho Zivotniho vyvoje probandi a jejich vyhodnocenim ziskat
informace k doplnéni vysledka celkového Setfeni.

Zamérem tohoto postupu je srovnani teoretickych udaji z literarnich zdroji
se skuteCnosti, ktera se tyka stavajici populace osob, které se zabyvaji
kybernetikou jako profesi.

Obdobi détstvi (ot. 1 aZ 6)

Neni zaznamenana zadna vyznamna udalost mimo jednoho ptipadu zranéni
pfi sportu.

Péce rodicu (ot. 7 az 12)
U zadného z probandu rodi¢e neuplatnovali télesné tresty.

V jednom piipadé proband registruje rozvod rodi¢d (problém nyni neni
vyrazny). Ostatni hodnoti rodi¢ovsky vztah jako harmonicky.

Vsichni probandi maji jednoho sourozence, se kterym maji dobré vzajemné
vztahy.

Skolni dochézka (ot. 13 — 18)

Skolni prospéch hodnoti vsichni téastnici jako velmi dobry jak v pribéhu
stiedni $koly, tak Skoly vysoké (jeden v obraceném potadi).

V pritbéhu studia méli vétSinou vice kamaradt (jeden uvadi méne).
Problémy s u¢enim neuvadi zadny.

V zaméstnani (ot. 19 — 30)

Zadny z Gi&astnikd neuvadi konfliktni vztahy s nadiizenymi.

V hodnoceni vlastnich schopnosti na odborné urovni se rovnéz shoduji,
Ze jsou schopni fesit i naro¢néjsi ukoly své prace a rovnéz svoji vykonnost
hodnoti pozitivne.

Otazku, zda dobra napady sd€luji dals§im lidem, odpovidaji negativné, anebo
S jistou rezervou.
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Osobni zivot (ot. 31 —40).

Tti z uCastnikd se povazuji za klidného ¢loveéka, jeden ptipousti, ze se nékdy
,,rozc€ili, nebo pohada®.

Neschopnost nékoho a kifivdu hodnoti jako nepfijatelnou a vadi jim (jeden
reagoval ,,nevadi mi*).

Zda jsou schopngjsi, nez druzi hodnoti dva probandi ,,ano*, dva ,,ne.
Maji hodn¢ kamaradu a ptatel (mimo jednoho).
Ostatni vyjadreni nejsou podstatna a neovliviiuji zamér dotazniku.

Zaveér: zjisténé vysledky odpovidaji nazorim teoretickych zdrojd.
Piedpokladem pro vytvofeni pozitivniho vztahu K praci a odbornosti je
vysledkem pozitivni vychovné Cinnosti v rodin€ a interiorizace pravidel
a obecné lidskych zasad chovani. Hodnotova orientace je dotvarena v dal$im
zivoté vlivy prostiedi a druhem Cinnosti.

Vyhodnoceni osobnostniho dotazniku 16 PF

Vysledky vSech probandii prokazuji piiblizné stejné vysledky v nékolika
hodnotach, které se tykaji vlastnosti:

e pozitivniho vztahu k osobdm ve svém okoli
e relativni stabilit¢ emocionalniho prozivani
e kontrolované senzitivité a vnimavosti
e realité a praktiCnosti s orientaci na feSeni problému
e dostateCnému rozsahu vnimavosti ke zménam a schopnosti
experimentovat
e sklonem k organizovanosti a sebediscipliné
e Zglobalnich faktorii vystupuje do popiedi otevienost ke zménam
a intuici.
Zaveér: Zvyraznéné vlastnosti jsou pozitivnimi prvky osobnosti zkoumanych
osob a vzhledem k druhu prace jsou piinosem pro jejich trvalou vykonnost.
Ostatni faktory osobnosti jsou v obecné pfijatelnych normach, u zaddného
z probandi se neprojevila zadna extrémni hodnota. Zjisténé hodnoty lze
pfijmout jako obecnou normu pro vybér novych pracovniki.

Vyhodnoceni testu BIG.five
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Test poskytuje vysledky péti faktort projevii osobnosti, napt.:

e neuroticismus — vysoky skor zna¢i nestabilitu, snadnou narusitelnost
vyrovnanosti,

e extraverze — vysoky skér znaci sebejistotu, aktivnost, hovornost,
energicnost, optimismus,

e otevienost — vysoky skor — bohata fantazie, vnimavost k pozitivnim
i negativnim emocim, nové myslenka, nekonvenénost,

e piivétivost — vykazuje interpersonalni chovani; vysoky skor znaci
pochopeni,
a porozumeéni jinych, altruismus, laskavost, vlidnost,

e svédomitost — vysoky skor prokazuje cilevédomost, ctizadost,
pracovitost, disciplinovanost.

Zavér: Naméfené hodnoty prokazuji (kromé 1 piipadu nizké hodnoty
extraverze), ze vSichni probandi prokazuji pozitivni hodnoty svych vysledku
a jsou vhodnymi typy pro praci v prostiedi kybernetické ¢innosti. Doporu¢ené
vekové normy lze vyuzit v ramci vybérového procesu.

Vyhodnoceni testu Bourdonova zkouska

Jde o naro¢nou zkousku schopnosti koncentrace pozornosti, jejimz vysledkem
je kiivka vykonu, spolehlivost a mira chybovosti a prokazuje schopnost snaset
ZAatéz.

Vysledek probandi v priméru prokazuje velmi dobrou schopnost

koncentrovat svoji pozornost v ¢asovém stresu (kromé 1 probanda, ktery se
prokézal vy$$i miru nepozornosti).

Zaveér: Celkové chybovost u vzorku zkoumanych osob byla na nizké urovni,
celkovy vykon v mirném nadprimeru. Je to znak propojeni snahy po dosazeni
kvalitniho vysledku iV podminkdch pozadavku koncentrace a soucasné
naznacuje dobrou osobni motivaci. Metodu je mozné doporucit jako soucast
vybérového tizeni.

Test koncentrace pozornosti

Test mefi  (diferenciacni)  psychomotorické  tempo,  spravnost
psychomotorického vykonu, sklon k chybnému vykonu, psychické tempo,
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intelektovou uroven, zprostiedkované€ i impulzivnost a dalsi osobnostni rysy
(motivaci, ochotu atd.)

Vysledky probandt prokazuji ve dvou piipadech vysokou miru sebekontroly
(az priliSnou opatrnost), ktera ovlivnila kvantitu vykonu, ale zvyraznila
kvalitu dosazeného vysledku. Vysledek dalSich dvou se pohyboval
v primérnych hodnotach s vys§i mirou motivace i vykonu, vysledek je
Vv hlavnich rysech podobny piedchozimu vysledku.

Zavér: kvalita vykonu u vSech dosdhla vysoké hodnoty, pfistup k ukolu byl
odlisny, motivace byla na tirovni zadani. Je vhodnou metodou pro vybér
pracovniku.

Test VMT - Videlisky maticovy test

Test je urCen ke zjisfovani urovné neverbalni inteligence a patfi
k jednodimenzionalnim testim k méfeni jedné slozky inteligence. Test
pracuje se schopnostmi usuzovat, odhalovat vzajemné souvislosti a vyvozovat
vztahy, které se povazuji za zakladni dimenze obecné inteligence.

Vysledek testu prokazuje u tfech probandi vcelku vyrovnané hodnoty,
u jednoho se projevil problém spocivajici v neschopnosti fesit zadany tkol
v pozadované Urovni. V rozhovoru sdélil problém s osobnim vnimanim
ukolu. Celkova hodnota namétené hodnoty IQ je 106, ev.115 (bez 1 ucastnika,
jehoz hodnota byla 77).

Zavér: Hodnoty namétené testem VMT davaji predpoklad pro vykon prace
a jeden piipad vyboCujici z priméru ziejmeé neni problémem — Vv daném
pfipad¢ je pracovnik hodnocen vedenim organizace pozitivn€. Pfi posouzeni
dal$ich znakl z procesu Setfeni je u jednotlivce ziejme nutné posuzovat Sirsi
souvislosti. Lze vyuzit i dal$i standardizované metody.

Projektivni metoda — Baum-test

U Zadného probanda nebyl zjistén piiklon k néjakému projevu psychické
poruchy a vysledky byly na urovni standardnich projevi. V navazujicim
rozhovoru s probandy byly upiesnény nékteré otazky, které vyplynuly
Z procesu Setfeni a tykaly se jednotlivosti ve vysledcich.

Zavér k diagnostickému Setieni a doporucent
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Cely proces diagnostického Setieni byl zaméien na zjisténi osobnostnich
predpokladi osob pro praci v oblasti informacnich technologii s dirazem na
schopnosti, piesahujici béZny ramec pracovnich povinnosti (tzv. “hackera®).

Byla zvolena diagnosticka baterie odpovidajici vyuziti standardnich
psychologickych metod. Diagnosticka situace a postup byl realizovan v ramci
stanovenych zasad a postupl s dodrzenim etiky prace psychologa.

Vysledky Setfeni osobnostnich projevii a dispozic zkoumanych osob
prokazuji, Zze dodrZzenim zasad spravného vybéru a naplnénim pozadavki
profesiogramil na vybrané funkce je moznosti jak zabezpecit odpovédny
vykon cinnosti v oblasti informacénich technologii. Stanoveni naro¢nych
pozadavki na vybér pracovnikd a jejich osobnostni kvality je zakladnim
krokem K realizaci kybernetické bezpecnosti.
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Tab. 4. Anamnesticky dotaznik

ANAMNESTICKY DOTAZNIK
Datum narozeni:
Vyplnéno dne: muZ | Zena
Vzdélani : S8 — smér:
VS — smér:
Dalsi vzdélani:
Povolani:
Ot. NE Odpovéd’ oznacte ve ANO u ﬁg;ué?eﬁgzhé
¢. sloupci ANO/NE X up . .
vyznamné okolnosti:
V détstvi:
zacal jsem pozdé mluvit,
1 koktal jsem, no¢ni
pomocovani apod.
2 byl jsem v nahradni péci
3 prodélal zanét mozkovych
blan
mél jsem Uraz hlavy s
4 y .
bezvédomim
mél jsem psychické
5 .
problémy
6 mél jsem problémy s kazni
Péce rodici:
7 byla velmi srde¢na
8 mél jsem ptisnou vychovu
9 b_yl jsem Casto za prohiesky
bit
10 rodice se rozvedli
11 mel jsem sourozencl
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12 mél jsem konflikty se
sourozenci
Ve Skole:
Mél jsem:
13 prumérné vysledky
dobré vysledky
velmi dobré vysledky
14 mél jsem konflikty s uciteli
byl jsem spoluzaky
15 o .
Sikanovan
16 mél jsem mnoho kamarada
nevyhledaval jsem
17 .
kamarady
byl jsem v psychologické
18 poradng s problémy
s u¢enim nebo kazni

V zaméstnani:

mél jsem (mam) konflikty

19 .
s vedoucim

20 m¢él jsem (mam) konflikty
se spolupracovniky

21 povazuji vedouciho za
mén¢ schopného
mam za to, Ze jsem

22 schopen fesit naro¢né tkoly
svého oboru

23 jsem schopen podat lepsi
vykon nez kolegové

24 mam vice dobrych ndpadu,
které si nechavam pro sebe

o5 rad odborné radim druhym
pracovniklim
jsem vu¢i nespravnému

26 jednani na pracovisti
kriticky

27 pracovni ukoly fe$im rad¢ji

sam a aktivné
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28 problémy které se mé
netykaji, nefeSim
myslim, Ze jsem na

29 pracovisti obliben a
uznavan

30 Vv pracovnim kolektivu se
citim dobfte

V osobnim Zivoté:

31 povazuji se za klidného a
racionalné uvazujiciho

39 konf!ivkt}vf feSim klidné a
rozvazné

33 nesprayedlnost me dokaze
,,VytoCit*

34 neschopnost lidi mé vadi a
snazim se ji Fesit

35 jsem schopen kiivdu vuci
sob¢ pachateli vratit

36 ktivdy z mladi si pamatuji
dodnes

37 mam rad svoji rodinu,
veénuji ji veSkery volny Cas

38 myslim, Ze jsem schopnéjsi
nez spolupracovnici

39 mam hodné kamaradii a
pratel

40 je malo véci v zivote, které
mi vadi

Prostor pro volné poznamky, dopliiky:

VYHODNOCENI 16PF-V.verze (protokol)
VYSLEDKU VSECH PROBANDU

SROVNANTI

Probandi1l-2-3-4
PRIMARNI FAKTORY
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Tab. 5. Vyhodnoceni 16PF-V.verze (protokol)

Standardni skor
Viznam na levé STEN
strané Viznam na pravé strané
Faktor sten (nizky skor) privmér (vysoky skor)
1234567 (8[| 10
. Bezervovantmeoscbnd, | [ [ . 1= T. 1. 1. 1.1.71. Yreli spolecensky. pozorny
Aelest odméfeny ke drubym
B... Usuzovani Konkrétni =111~k {7171 Ebstralni
L. Emocionalnd Reaktimiemocionaln | . | . | . [ . |. . 4. (.. _ Emocionilné
stabilita nestaly . ¥
Submisivni, 7 Dominantnienergicky,
E..Dominaocs koopsrathmiogbibase | = [+ ||| |"|" asertivai
konfliktim \
5 Vamy zdrzenlivy, T T T a1, Plny Zivota,
E..Ziveg opatrny . Srvelit enontinnt
: . Prizpisobujici si % Zasadovy, se smyslem pro
G Zasadovost r Dujic BRI e € Sy
pravidla, mni p povinnost
H....Socidlai Blachisengfim | . | . | . | o |o lorda | .. — Soaale
smélost k hrozbé, nesmély I &mg’?'d”mﬁ
. Utilitarni objektivai, el le ol *' .l el SNz Tmimavy,
L...Senzifiuta i . et
- Duveruici nepodeziravy, N Ostrazity,podeziravy,
L. Ostraitost el I R R R R P o R R R s
Realisticky prakticky, - = SnlyyImazimami,
M. Soivost orientovanynaieSeni | * |+ | = | 7| = | = | = || |" orientovany na napady
problémi )
. Primy, nefaliovany, . TzavTeny TeZervovany,
N Uzavienost ¥, I vam) O T S I (RPN ) ) IR I aElERLICZEIVOVAIY,
pirozeny nepiistupy
" Sehejisty.bezstarosmy. \, Ustrageny. pochybujic
Q.. Usiraenost At R L R R R N I I R e
spokojeny sim se sebou “ 0 3phE suZuicl s
QI Otevfenost Tradicionalisticky, ook Ofevreny ke zméndm,
ke zménam vazany na rodinu It experimentujici
Q2 Sobéstatnost Onenmvan}'vnislmpmu__ R A L B P S B B WW_S'DII;:ECF." “:m?‘?r?k‘-’
Q3 Tolerujici ! Perfekoionistick,
Perfekcionis neusporidanost, L L L R (R L R I I organizovany,
mus neprecizni, flexibilni s sehedisciplinovany,
4T Uvolnény, klidny, N e Tapjatl energicky vnifime
Q4 Tenze trpélivy neklidny
GLOBALNI FAKTORY
Primér
Faktor Vyznam na levé strand + > . . .
T[54 5[6[ 7 [0 0] | oemnapmavdme
_ ) Tnfrovertovany, T.T1.1T.T.T.1.-1~1.1. Extravertovany,socialne
EX Extraverze se socidnimi zak 1 i participujici
. Nizka anxieta, JR - s L R e Vysokd anxiefa,
AX Aazida tekce yyveditelny zmiry | © | lehee wyvsdifelny. z miry
Piistupny,otevieny, NN LT Turdohlavy, Fezoltn,
TM. Stommlost ALY ncempaticky
. Prizpusobivyystiicny, |, [, [. . el Nezavish.presvedeiny,
I Nezduislost nesobecky svéhlavy
Neovladajici se, I DR Onladajict se,
Fidici se pudy tlumici své pudy

Vysvétlivka: = ptedpoklad optimalniho profilu pro vykon
funkce
= skute¢ny vysledek - profil probanda

Faktor: EX rozsah 4 -7-8

AX 1 -6 max.

™ 5-6-7

IN 5-6-7

SC 5-10
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SROVNANI VYSLEDKU TESTU BIG-FIVE
PROBANDI 1-2-3-4

Vysledek hodnot testu BIG-five
v kffivce normal.rozd8lent
Proband €. 1

[ Proband [vae [ NTEJO P [s]
| 1 [ 27]63]o7|s58]75]73]
EN @
~N
%
/
10
E = a 0 0 : B
5 10 2 w40 o 60 70 0 90 99
PERCENTILY
P |- - - N .
1 2 3 4 s 6 7 g 9 10
STENY

TABULKA PREPOCTU SMERODATNE ODCHYLKY GAUSSOVY KRIVKY NA :
1

- PERCENTILY
- STENY
A

Obr. 21. Vysledek hodnot testu BIG-five u probanda ¢. 1 (zdroj viastni)

Vysledek hodnot testu BIG-five
v kffivce normal.rozdéleni
Proband & 2

| Proband v | N T EJo e [s]
| 2 [27]63] 7 |24 ] | 51}
ZII - ®

)~
SF 60 65 @ 75 80 85 50 O5 I0p 105 110 1§5 120 125 1§0 135 140 1{5
19
3 2 a o i 2 3
5 10 2p 30 a0 5 60 70 Fo 90 45 a9
PERCENTILY
3 - . . - . - .
1 2 3 a s 6 7 8 9 10
STENY

TABULKA PREPOCTU SMERODATNE ODCHYLKY GAUSSOVY KRIVKY NA :
-
- PERCENTILY

STENY

Obr. 22. Vysledek hodnot testu BIG-five u probanda ¢. 2 (zdroj viastni)

190



vysledek hodnot testu BIG-five
v kifivee normal.rozcéleni
Proband €. 3

proband vek | N E 9] S
3 26| 14 | 60 | 26 97
k] —
| A+
N
S N
SF 60 65 0 75 80 85 90 95 Ifp 105 100 1§5 120 125 1f0 135 1e0 IS
19
3 2 1 0 1 2 3
5 10 2) 30 4 sp 6o 70 $o a0 g5 a9
PERCENTILY
b - . . - - . . .
1 2 3 a s s 7 8 9 10
STENY

TABULKA PREPOCTU SMERODATNE ODCHYLKY GAUSSOVY KRIVKY NA :
-1
- PERCENTILY
B STENY

Obr. 23. Vysledek hodnot testu BIG-five u probanda ¢. 3 (zdroj viastni)

Vysledek hodnot testu BIG-five
v kfivce normél.rozdéleni
Proband ¢, 4

Proband viek | N E O S
4 37|70 |63 | 53 85

! )
rd o
55 60 65 0 75 80 85 90 95 Ig0 105 110 1§5 120 125 1§0 135 140 Iji5
19
3 2 1 0 it 2 El
5 10 2 30 40 s 60 70 F0 90 95 99
PERCENTILY
3 - - - . . - - -
1 2 3 a s 6 7 g a 10
STENY
o

TABULKA PREPOCTU SMERODATNE ODCHYLKY GAUSSOVY KRIVKY NA :
- PERCENTILY

Obr. 24. Vysledek hodnot testu BIG-five u probanda ¢. 4 (zdroj viastni)
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VYHODNOCENI TESTU BOURDONOVA ZKOUSKA

Tab. 6. Vyhodnoceni testu Bourdonova zkouska

PROBAND C. 1 PROBAND C. 2 PROBAND C. 3 PROBAND C. 4
Vykon: 2402 Vykon: 2494 Vykon: 2111 Vykon: 2045
Pocet chyb: 229 Pocet chyb:45 Pocet chyb:112 Pocet chyb:61

Chyb na radek:7,63

Chyb na radek:1,5

Chyb na fadek:3,7

Chyb na fadek:2,0

HONOCENI V PERCENTILECH A STENECH

VYKON: 100 VYKON: 100 VYKON: 90 VYKON: 90
STENY: 10 [ STENY: 10 STENY: 8 STENY: 9
% CHYB: 9,2 % CHYB: 1,8 % CHYB: 5,3 % CHYB: 2,98
PRUMER ZA SKUPINU

VYKON : 2263 =95 PERCENTILU = 9 STEN ( z 10 st. kaly)

Pocet chyb: 112 =2 sten

1

/’I‘\
CHYBY VYKON
L
55 60 M| 75 8D 8B 90 95 1 105 110 115 120 125 1
19
-3 -2 1 1} 1
10 2b 30 40 S5 60 70 0 90 94
PERCENTILY
3 . . . . . .
1 3 4 5 6 7 8
STENY

TABULKA PREPOCTU SMERODATNE ODCHYLKY GAUSSOVY KRIVKY NA :

-1Q

- PERCENTILY

- STENY

Obr. 25. Grafické znazornéni vysledku testu Bourdonova zkouska
(zdroj viastni)
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TEST KONCENTRACE POZORNOSTI A VYKON V CASE

Pouzita forma testu:

A

Proband ¢, 1 : 1,00
Proband ¢. 2: 0,990
Proband ¢. 3: 0,988
Proband ¢. 4: 1,00

Tab. 7. Test koncentrace pozornosti a vykon v ¢ase

< . . Sy Chyby SPR./
Znaky | Reseno | Spravné | Vynechano | Spatné $krt. celkem | RES
¢.1 47 47 0 0 0 1,00
¢.2 108 107 1 0 1 0,990
¢.3 85 84 1 0 1 0,988
¢4 71 71 0 0 0 1,00
STEN 9
Y ¢.1 7
¢.2 7
¢.3 9
¢4
L. °* 1 = * . . g
2. ° ° ° ° ° b

° - °
3. 4 N\. [ [
4. ° ° o\ \ ° L4

3 _ ~N . o

5. * \\ -
6 i ° ° ° - b4 =
i N
7 L] 2 ° ° ° .\\ [ ]
. \\ “
8. 4 o\ ° ° e N - _’ ~ 7’
0. ° ° ° ° ° hd
10. ° ° ° ° ° b
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VYHODNOCENI TESTU VMT

Probandi 1-2-3-4

Tab. 8. Vyhodnoceni testu VMT

Proband vykon
. feSeno nespravné vykon celkem | prepocet na IQ
1 24 15 9 77
2 24 2 22 120
3 24 3 21 116
4 24 6 18 110
pramér za skupinu
z 24 6,5 17,5 106
e
5 60 65 7 75 8D 8 90 95 1 105 110 105 120 125 180 135 140 145
10
3 -2 -1 1] 1 2 3
5 10 20 30 40 5 60 TO 0 9% 95 9
PERCENTILY
] 1 - 2 - L] 4 L] 5 b L] 7 L] g - q - 1 .
STENY

TABULKA PREPOCTU SMERODATNE ODCHYLKY GAUSSOVY KRIVKY NA :

-1a
- PERCENTILY
- STENY

Obr. 26. Grafické znazornéni vysledku testu VMT (zdroj viastni)
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11.4 Dilc¢i zavér

V kapitole jsou popsany vysledky zkoumani osobnostniho profilu vybranych
probandii — profesionalii v oblasti IT technologii. Cilem vyzkumu bylo
potvrzeni piedpokladu vychazejiciho z teoretickych zdrojii pro posuzovani
osobnostniho  profilu  pracovnikli  vybranych profesi.  Vysledky
standardizovaného psychologického Setieni prokazuji, Zze péfe vénovana
vybéru pracovniki je nutnosti, ktera by méla byt systémovou souc¢asti procesu
vybéru a ptijimani novych pracovnikii na exponovana pracovni mista v oblasti
informacnich technologii. Cilem je vytvofeni podminek pro eliminaci
negativnich vlivii osobnostnich faktorti pracovnikd, ktefi nejsou schopni se
V plné mife vyrovnat s nékterymi svymi osobnostnimi prozitky a v konecné
formé je mohou fesit ve své ¢innosti. Disledny a promysleny vybér a vstupni
ovetovani osobnostnich dispozic jsou vychodiskem k vytvoreni bezpe¢nostni
bariéry, ktera spolu s prubéznou kontrolou <cinnosti mize vytvaret
odpovidajici podminky pracovniho procesu.
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12 PRACOVISTE KYBERNETICKE BEZPECNOSTI

Pohled na kybernetickou bezpecnost se i v nasi spole¢nosti rapidné zmenil.
reakce na vzniklé bezpeCnostni incidenty a kriminalni Ciny, nebo jako
domn¢la prevence pied v ¢ase neuréitymi a nejasnymi Ciny fiktivniho uto¢nika
a opatieni, kterd feSila pouze instalace samostatnych bezpecnostnich
technologii ve spraveé provozovatell IT, je jiz minulosti. Dnes kybernetickou
bezpetnost vnimame jinak. Utoky na aktiva organizaci, na jejich fidici,
komunikaéni a informaéni infrastrukturu jsou na dennim pofadku. Utoénici
jsou sice stale jesté pfevazné anonymni, ale velmi realni a nasledky jejich ¢int
jsou hmatatelné a mnohdy nevy¢islitelné. DneSni pohled na kybernetickou
bezpecnost je pohledem vnimajicim ji jako komplex cilenych a systémovych
opatfeni, kterd jsou pfedevsim nutnosti a tedy ne jen dobrovolnym pocinem
bez zcela jasného piinosu. Zahrnuji jak organizacéni, tak technicka i personalni
opatfeni, ktera postupné¢ bezpeCnost aktiv a systéml nejen zavadi,
ale kontinudln¢ vylepsSuji. Takovou ¢innosti se na stran¢ jedné stavi u¢inna
hraz proti krimindlnim ¢indm uto¢nikd, na strané druhé vSak nabyva
na objemu mnozstvi informaci a dat, které bezpe¢nostni technologie produkuji
a které je nutné zpracovavat. Existuji sice automatizované ndstroje,
se schopnosti zpracovat obrovska mnozstvi udalosti, ale i ty vyzaduji nejen
obsluhu, ale i specialisty s analytickymi schopnostmi pro jejich konfigurace
a spravné vyuziti. Umérné s velikosti organizace rostou i naroky na podty
takovych osob, které se bezpecnosti vénuji jako své hlavni pracovni ¢innosti.
Pfichazi a rostou pozadavky nejen na technické a analytické specialisty,
ale také na specialisty se schopnosti koordinace feSeni kybernetickych
bezpecnostnich hrozeb, udalosti a incidentt, ale také na manazery fidici celé
bezpecnostni tymy a praveé takovym tymim se vénuje tato kapitola.

Z puvodnich amatérskych bezpecnostnich tymt, které se sdruzovaly
v riiznych komunitach, se postupné zformovala profesiondlni pracoviste,
obvykle i se stilym finanénim rozpoctem. Prvnim tymem s vlastni
definovanou strukturou byl tym, ktery vznikl jiz v roce 1988 na americké
univerzit¢ Carnegy Mellon, jehoz znacka CERT (Computer Emergency
Response Center) se postupem doby stala certifikatem a etalonem pro nové
vznikajici profesionalni kybernetické bezpecnostni tymy a pracoviste.
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Computer Emergency Response Center (CERT) -— vyssi typ
bezpecnostniho pracovisteé. Jedna se o skupinu specialistii, ktefi identifikuji
a fesi kybernetické bezpecnostni incidenty (KBI) organizace.

Security Operations Center (SOC) — zakladni typ bezpeénostniho
pracovisté. Vyvinul se z piivodnich provozné-bezpe¢nostnich dohledi a je tak
pracovistém na provozni urovni. Jeho specialisté se vénuji dohledu nad
provozem bezpecnostnich technologii a vyhodnocovani zachycenych
kybernetickych bezpe¢nostnich udalosti (KBU).

Industrial Control Systems Cyber Emergency Response Team
(ICS-CERT) — bezpecnostni tym z prostiedi kritické infrastruktury, chranici
ridici systémy a snizujici rizika jejich ohrozeni.

Computer Security Incident Response Center (CSIRT) — alternativni
nazev k CERT, s prioritnim zaméfenim na feSeni kybernetickych
bezpecnostnich udalosti (KBU), kybernetickych bezpe¢nostnich incidentd
(KBI) a sdileni informaci.

Governmental Computer Emergency Response Center (GovCERT) —
vladni tym CERT, s prioritnim zaméfenim na feSeni KBU, KBI a sdileni
informaci ve statni spravé a v mezinarodnim métitku.

Computer Incident Response Capability (CIRC) — bezpe¢nostni tym
Z armadniho  prostiedi, chranici dalezité segmenty stacionarnich
i polnich informaénich systémia ACR.

12.1 Typy bezpecnostnich pracovist’

PracoviSté na provozni urovni - SOC

Charakteristika pracovisté:

e Zakladni komunika¢ni a dohledové pracovisté.

e Dohled nad provozem bezpe¢nostnich technologii.
e Zakladni vyhodnocovani KBU z logti a ze senzort.
e  Obsluha néstroje SIEM.

e Pfijem informaci o KBU/KBI.

e Reseni KBU/KBI na zékladni Girovni.

e Sdileni informaci.
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Sména 24/7.

Operatoii SIEM.
Analytici KBU/KBI.
Bezpecnostni manazer / koordinator.

Pracovisté na vyssi, tzv. taktické urovni - CERT, CSIRT, CIRT

Charakteristika pracovisté:

Komunikaéni a dohledové pracovisté.

Analytické pracoviste.

Pfijem informaci o KBU/KBI.

Pfijem a vyména informaci o KB zranitelnostech a hrozbach,
0 malware.

Zpracovani pokrocilych analyz.

Klasifikace KBU/KBI.

Koordinace feseni KBU/KBI.

Schopnost sestavit mobilni tym rychlé reakce (RRT).

Sména 24/7.

Operatoii SIEM.
Analytici KBU.
Analytici malware.
Koordinatofi.
Bezpecnostni manazer.

A4

Pracovi$té na nejvyssi, tzv. strategické arovni - Centrum KB

Charakteristika pracovisté:

Komunikaéni a dohledové pracovisté (SOC).

Analytickd pracovi§té se samostatnymi tymy analytikii pro kazdy
proces KB.

Pracovisté provozu a rozvoje bezpecnostnich technologii.
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e Pracovisté informacni a PR podpory.

e Pracovisté koordinace feseni KBU/KBI.

e Stalé jadro tymu rychlé reakce (RRT).

e Pfijem a vyména informaci o KBU/KBI.

e Pfijem, ziskdvani a vyména informaci o KB zranitelnostech
a hrozbach, o malware.

e Zpracovani pokrocilych analyz.

e Kilasifikace a feSeni KBU/KBI.

e Reseni KB hrozeb a zranitelnosti.

e Odhalovani a testovani malware.

e Penetracni testovani.

e Aktivni investigativni ¢innost.

e Sifeni bezpe¢nostniho povédomi.

e Tréning a vzdélavani, organizace kybernetickych cviceni.

e Metodicka pomoc provozovatelim IS.

e Posuzovani SW a HW z hlediska KB.

12.2 Procesy a role bezpecnostniho pracovisté

Pti vybéru typu a velikosti bezpecnostniho pracovisté, véetné rozsahu jeho
sluzeb je nutné vychazet z ptedchozi analyzy bezpecnostnich rizik. Ta odhalli,
jakym bezpeénostnim hrozbam je organizace vystavena. Odhali zranitelnosti
a slaba mista, definuje, jaka jsou aktiva a kde jsou soustiedéna a jaky dopad
by méla jejich ztrata. Tvorba bezpecnostniho tymu pak spadd mezi pfijata
opatfeni, ktera snizuji rizika a chrani aktiva organizace ptfed danymi hrozbami.
V okamziku, kdy mame vsechny potfebné vstupni informace, mtzeme
pfistoupit k definovani procest, roli a tvorbé projektu implementace
pracoviste.

Obvyklé procesy:

e Zvladani bezpecnostnich incidenti.

e Zvladani bezpecnostnich zranitelnosti.

e Detekce a analyza malware.

e Provoz a rozvoj bezpecnostnich technologii.
o Siteni informaci.
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e Zpracovani doporuceni, rad.
e Sifeni bezpecnostniho povédomi.
e Vzd¢lavani.

Pti vybéru vhodnych procesti a Sife jejich implementace musime zvazit
i personalni a finanéni mozZnosti organizace. Nedostate¢né obsazeny tym bez
patfi¢né finan¢ni podpory neni schopen naplnit vSechna ocekavani a naopak
naddimenzované pozadavky budou obtizné naplnény. Kriticky je nedostatek
dostatecné vyskoleného personalu a bezpe¢nostni technologie jsou velmi
drahé. Nejen pii porizeni, ale pfedev§im pfi nutné pravidelné podpoie jejich
provozu. V prvopoc¢atku nasazeni bezpecnostniho tymu proto nejdiive volime
zavedeni zakladnich procesi a po jejich zvladnuti jejich prohloubeni
a rozsifeni o dalsi procesy.

Zakladni role:

e Operator.

e Spravce.

e Analytik.

e Koordinator.
e ManaZzer.

Definovani jednotlivych roli vychézi ze zavadénych procesii a z persondlnich
a finan¢nich moznosti. Kazdy bezpecnostni tym bude fesit KBU/KBI, proto
musi obsadit role operatorit SIEM a bezpecnostnich analytik. Pokud tym
bude ve vétsi mife komunikovat s partnery a provozni spravou pii feSeni
KBU/KBI, bude k tomu potiebovat dalsi specialisty. Tym bude mit ve sprave
vlastni bezpeCnostni nastroje a jiné technologie, a to bude vyzadovat
vyskolené specialisty - spravce. Procesy KB bude nutné tidit a koordinovat
a k tomu bude zapottebi odbornikii nejen technicky zdatnych pro zvladani
KBU/KBI, ale i se znalostmi bezpecnostnich politik, norem a legislativy.
Informace 0 KBU/KBI bude nutné vhodné prezentovat a informace piedavat
partneriim, vedeni organizace, publikovat na informa¢nim portalu organizace,
a to bude také vyzadovat dalsi specialisty. Podle moznosti organizace Ize
docasné nekteré role slucovat.
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12.3 Bezpecnostni nastroje

Vétsina organizaci ma implementovany zakladni ochranné nastroje a feSenti,
jako jsou firewally, demilitarizované zony (DMZ), prekladace adres (NAT),
proxy servery, antivirové a antimalware nastroje, systémy fizeni ptistupu
apod. Vlastni také i nékteré z bezpeCnostnich prvkl, jako jsou senzory
Intrusion Detection System (IDS), Intrusion Prevention System (IPS),
NetFlow senzory. Mohou mit nasazeny i nejriznéj$i skenery a nastroje
kontroly zabezpeceni a integrity. Mozné tiniky cennych a citlivych dat mohou
sledovat pomoci nastroje Data Loss Prevention (DLP). Ke korelacim
informaci o bezpe¢nostnich udalostech a jejich analyze mohou pouzivat
i Security Information & Event Management (SIEM). V drtivé vétsing piipadi
vSak tyto bezpeCnostni nastroje nebyly pofizeny na zakladé napliovani
bezpecnostni strategie, ale byly pofizeny pii feSeni konkrétniho problému
konkrétniho mista datové sité nebo informac¢niho systému. Casto je proto
nelze vzajemné integrovat a tyto technologie tak nejsou schopny poskytovat
smysluplné informace, které mohou byt pouzity pro komplexni odhalovani
bezpecnostnich hrozeb a incidentt a pro fizeni procest kybernetické
bezpecnosti. Pofizeni ndkladnych bezpe¢nostnich feSeni a nastroji musi
vychazet z dukladné analyzy rizik, z hodnoceni aktiv, z bezpe¢nostni strategie
organizace a prijatych bezpe¢nostnich politik.

Zakladni bezpecnostni technologie:

e Senzor

e Firewall

e Kolektor

e Logger

e SIEM

e Analyzator
o Tester

e Honeypot
e Sandbox

Senzory jsou zakladnimi zdroji informaci, ne vSak jedinymi. Potizeni
a provoz bezpecnostnich senzorti neni levnou zalezitosti a finan¢ni naklady se
S ristem jejich poctl nasobi. Senzory IDS/IPS pro detekci novych hrozeb

201



vyzaduji také nova pravidla - signatury. Tato pravidla mize vytvaret i znaly
specialista, obvykle vSak je k tomu zapotiebi celého vyzkumného tymu, coz
neni v silach bézné organizace a pravidla se tedy musi pravidelné nakupovat
u vyrobce senzoru. Jinym typem senzoru je NetFlow senzor. Jeho ¢innost
neni zaloZena na detekci udalosti, které spliiuji uréité pravidlo, ale na detekci
anomalii v datovém toku. Senzor je schopen poskytnout informace a statistiky
o datové komunikaci. Nevyzaduje aktualizace pravidel. U tohoto typu
senzoru se provadi aktualizace firmware a softwarovych moduli.
Casto nevyuzivanymi zdroji informaci, které nevyzaduji 7adné dodatecné
finan¢ni naklady, jsou logy udalosti, které se ukladaji na aktivnich prvcich
systému a datovych siti. V nich lezi nevyuzito zna¢né mnozstvi uZzite¢nych
informaci. VétSinou ptitom postacuje pouhé spusténi sluzby, ktera informace
z logl vycita a odesila je na uréené misto ke zpracovani.

Firewally patii k nejrozsifenéjSim bezpeénostnim prvkim. Jsou pouzity
k oddéleni segmentu siti s riznou divéryhodnosti nebo jako ochrana vstupni
brany z vetrejného prostiedi do datovych siti organizace. Firewall obsahuje
pravidla, podle kterych fidi vzajemnou komunikaci mezi sitémi, které
oddéluje. Firewally mohou byt paketové, aplikaéni brany, ale také stavové
paketové filtry. V posledni dobé se objevuji firewally tzv. nové generace,
které v sobé sdruzuji vice funkci a obsahuji i moduly senzor, filtri spamu,
malware, ochrany citlivych informaci pfed unikem (DLP), webové
komunikace apod. Tyto rozSifujici moduly jsou pifevazné zalozeny
na signaturach a vétSinou tedy vyzaduji kontinuadlni provozni podporu
od vyrobce nebo vyvojového tymu.

K piedzpracovani udalosti ze senzortt NetFlow slouzi kolektory. Kolektory
umoznuji uklddani velkého mnozstvi statistickych dat a sitovych
charakteristik, slouzicich k dal§im analyzam. To vSe z divodu odlehceni
zatéze hlavniho analyzétoru, ktery by velké mnozstvi dat nebyl schopen
korektné zpracovat. Podle velikosti sit¢ a objemu zpracovavanych dat lze
kolektory Skéalovat pro zajisténi pozadovaného vykonu nebo zdlohovat pro
zajisténi dostupnosti statistickych dat v pripadé€ havarie nékterého z nich.
Néekteré kolektory obsahuji i pokrocilejsi analytické funkce a u méné
naro¢nych nasazeni mohou nahradit SIEM.
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Podobnou funkeci jako kolektory maji zatizeni pro ukladani, agregaci a spravu
logi ze zatizeni, ¢ili zaznamniky logt neboli loggery. Jsou schopny piijmout
i objemné logy, mohou pracovat s riznymi formaty logli, provadét indexaci
zaznamd, agregace, korelace, zakladni analyzy a vystupy vizualizovat nebo
zasilat do analyzatortt SIEM.

Technologie SIEM jsou nastroji, bez kterych se neobejde zadné profesionalni
bezpecnostni pracoviste. Existuji v riznych provedenich a jsou také
licencovany riznym zplisobem. Najdeme open source feSeni, kterym vSak
chybi provozni naplné¢ - pravidla, bez nichz SIEM vykonava jen ty
nejobecnéjsi funkce. Uzivatel si je musi doplnit sam, ptfipadné je musi
dokoupit od vyrobce. VétSinou vsak jsou pouzivany profesionalni komeréni
nastroje, s vyrobcem garantovanou podporou. SIEM se od sebe odliSuji nejen
schopnostmi korelace a analyzy dat, ale i mnozstvim informaci, které jsou
schopny ulozit a v redlném Case zpracovat. Od toho se také odviji vysledna
cena licence. Dalsim hlediskem pii vybéru spravného SIEM je portfolio
zdroji, ze kterych mohou pfijimat data, rychlost jejich zpracovani, moznost
vytvateni vlastnich pravidel a alertt, $kala vizualizaci a reportt, které lze
V nastroji vytvorit.

Jednoucelové analyzatory a testery slouzi bezpeCnostnim specialistim
k vyhledavani zranitelnosti, bezpe¢nostnich dér, k testovani, rozsifenym
a hloubkovym analyzam zdkeiného malware, ¢ili Skodlivych kodi, vird,
trojand, spyware, adware a podobné. Lze pomoci nich provadét forenzni
badani a forenzni analyzy, at’ pocitaCovych nebo mobilnich zatizeni. Lze jimi
testovat webové portaly na zranitelnosti a hrozby. Slouzi k namatkovym nebo
pravidelnym kontroldm a analyzam. Jsou dostupné bud’ jako samostatny
software pro nainstalovani na urcity operacni systém nebo jako kompletni
nastroj s prislusnym hardwarem. Vhodné je volit nastroje, ke kterym je také
dostupna lokalni podpora a periodicka skoleni.

K specialnim bezpe¢nostnim nastrojim patii honeypoty. Jsou to klamavé
prvky, vhodné umisténé v datové siti, které slouzi jako navnada pro
pfipadného uto¢nika nebo malware. Konfigurovany jsou tak, aby byly
snadnym soustem, a proto i prvnim cilem utoku. Pokud jsou pod stalym
dohledem bezpec¢nostniho tymu, mohou byt zdrojem dilezitych informaci,
diky nimz se lze na hrozici kyberneticky utok pfipravit a zamezit jeho
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spusténi. Vysledky analyzy pak lze pouzit k trvalym proaktivnim opatfenim.
Kyberneticky utok proti honeypotu nenapachid zadné Skody na aktivech
organizace.

Sandboxem rozumime autonomni prostiedi, ve kterém se provadi testovani
podezielych soubort, které by jinak mohly poskodit hostitelsky systém a data,
pripadné by se pfi testovani mohly rozsifit i na okolni pocitace. Sandbox miize
byt instalovan na specialné k tomu vyhrazeném serveru nebo i na bézném PC.
Rozdil vsak bude ve vykonu a tim v dobé¢, ktera bude potiebna k jednotlivym
analyzam. V sandboxu je testovanému souboru omezen pristup k pevnému
disku, paméti, k siti, k operaénimu systému apod. Pfistup ke vSem zdrojim je
nejen omezen, ale i pfisné kontrolovan. V pfipadé pouziti virtualniho
testovaciho prostfedi je nutné pocitat se skuteCnosti, Zze Skodlivy kod se
nemusi vibec spustit, protoze vnitini kontrolni mechanizmy ho chrani pted
rozkrytim jeho Skodlivych funkci. Pfi testovani malware je proto vhodné
vlastnit a pouzit fyzickou ¢ast testovaciho prostredi, aby testovany malware
nepoznal, Ze je analyzovan. Testovaci prostfedi patii mezi zakladni vybaveni
profesionalniho bezpe¢nostniho pracovisté a je nutnosti pro uspé$nou analyzu
KB zranitelnosti a hrozeb a feSeni KBU/KBI.

12.4 Moznosti vyuZziti

Kybernetickd bezpecnost piindsi do zivota organizace nové procesy.
S vytvofenim bezpecnostniho tymu se také zarovenn zavadi systém
nepfetrzitétho monitoringu vybranych segmentti datovych siti a dtlezitych
prvki informacnich, komunika¢nich a fidicich systémi. S monitoringem pak
také piichazeji nové procesy nakladani s bezpe¢nostnimi incidenty. Zdroje
monitoringu neustale dodavaji velké mnozstvi bezpecnostnich udalosti. Tyto
udalosti nelze zpracovavat jinak, nez ve vhodnych néstrojich velkého vykonu.
Specialisté tymu vytvari a upravuji pravidla pro filtraci faleSnych poplachi
pfimo na senzorech a v analyzatoru. Udalosti relevantnich pro bezpe¢nost
aktiv byva zpravidla nekolik tydn€. Ty jsou tymem dikladné analyzovany,
klasifikovany patficnym stupném, ktery vychdzi z bezpecnostnich politik,
internich piedpisti, norem, zakoni a vyhlaSek. Takova udalosti jsou pak
feSeny jako bezpecCnostni incidenty. Informace se pfedavaji bezpeCnostnimu
manazerovi a spraveé provozu dotCenych systémi, se kterou tym dale tizce
spolupracuje na feSeni bezpecnostnich incidentd. Tym je napomocen jak
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radou, tak svymi nastroji, az do okamziku upIného vyteseni. Veskeré dilezité
informace se dokumentuji a wuchovavaji ve znalostnich databazich.
V budoucnu je lze vyuzit pii feSeni opakujicich se nebo obdobnych piipada.
Mimo proces vlastniho feSeni bezpecnostnich incidentd tym také vydava
informacni zpravy, reporty a bulletiny pro bezpe¢nostniho manazera a vedeni
organizace. Tyto informace jsou dilezité pro rozhodovaci procesy vedeni
organizace.

CERT/CSIRT tym provadi namatkové i periodické kontroly na vyskyt jiz
definovanych zranitelnosti nebo Spatnych konfiguraci aktivnich prvka, které
ohrozuji bezpecnost. Tym provadi kontroly stavu instalaci vyrobcem
doporu¢enych aktualizaci organizaci pouzivanych operacnich systému
i aplikaci. Provadi bezpecnostni testovani webovych portali a jejich
zranitelnosti, které mohou byt zneuzity jako zplsob cesty k aktivim
organizace.  Vystupem téchto kontrol je report, ktery tym piedava
bezpecnostnimu manazerovi organizace k dal§imu feSeni.

CERT/CSIRT tym ma vyznamnou roli pfi posuzovani bezpecnosti nove
zavadénych systému, jejich prvku, software a aplikaci. Tym zpracovava
odborné bezpe¢nostni posudky k novym projektim. Pti jejich zpracovani
vyuziva informace o znamych KB zranitelnostech a jinych bezpe¢nostnich
hrozbach.

CERT/CSIRT tym také mtze byt feSitelem zalezitosti spojenych nejen
s detekci, ale i analyzou Skodlivého malware. Odborn€ zdatni specialisté
mohou provadét testovani chovani zachyceného malware ve specialnim
testovacim prostfedi. Vysledky analyz napomahaji k odhaleni zptsobu
kybernetického tutoku, jeho rozsahu, k identifikaci napadenych aktiv
a podobné. Slouzi také pfi tvorbé proaktivnich opatieni. Specialisté mohou
provadét forenzni analyzy napadenych zafizeni nebo zatizeni, ktera slouzila
jako nastroj ¢inu kybernetické kriminality. Pomoci specialnich nastrojii tak
mohou ziskat potfebné informace, bez ohledu na to, zda se jedna o ,,stolni*
nebo mobilni zafizeni.

CERT/CSIRT tym u organizace provadi kontroly legalné¢ pouZzivaného
software, dodrzovani zakonli na ochranu autorskych prav, dusSevniho
vlastnictvi a ochranu osobnich tdaja.
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CERT/CSIRT tym ptijima a §ifi informaci z oblasti kybernetické bezpecnosti,
vyuziva k tomu jak externi, tak interni zdroje. Tyto informace také zpracovava
a uchovava pro dalsi vyuziti ve svych znalostnich databazich. Mezi takové
patii detailni informace o KB hrozbach a zranitelnostech nebo o uspéSnych
kybernetickych utocich a zptisobu jejich provedeni, dale nejriznéj$i seznamy
nediivéryhodného hardware, IP adres botnetd, serverti Sificich malware,
a podobné. Informace z externich zdrojii mohou byt volné §ititelné v ramci
nejriznéjSich bezpecnostnich komunit, mohou to vSak byt i zpoplatnéné nebo
divérné informace, bez moznosti jejich predavani tfetim stranam. Tym je
pouziva pro bezpecné konfigurace ochrannych prvki datovych siti nebo pro
tvorbu vlastnich pravidel pro bezpec¢nostni senzory. Také ne v§echny interni
informace jsou vefejné. O zplsobu Sifeni internich informaci rozhoduje
bezpecnostni manazer organizace.

CERT /CSIRT tym nema jen reaktivni roli po identifikovaném kybernetickém
kriminalnim ¢inu, ale ma i roli v preventivni ochrané. Jedna se o Cinnost
takového charakteru, kdy jsou provedeny preventivni kroky k piedchazeni
moznym kybernetickym utokiim, hrozbam a zranitelnostem, které by mohly
byt k ¢inu zneuzity. Tyto kroky mohou byt uéinény pravé na zakladé
ziskanych informaci z internich i externich zdroji. Témito opatfenimi se
zvySuje jak odolnost systémi, tak zaroven se zvySuje i bezpe¢nost aktiv.

CERT/CSIRT tym se kontinualné vzdélava a podili se i na vzdélavani v oblasti
kybernetické bezpecnosti u spravy a uzivatelli informacnich, komunikacnich
a fidicich systéml organizace. Tento proces se oznaCuje jako Sifeni
bezpecnostniho povédomi. Tym k tomu vyuzivd informacni portal.
Nejvhodnéjsim zpusobem vzdélavani je e-learning a elektronicky zpracované
Skolici materidly a testy. Mnoho kybernetickych bezpecnostnich incidentti
pochazi z nevédomosti zaméstnancii organizace. Nejen piipraveny
informacni, komunikacni nebo fidici sytém, ale pfedevsim znaly personal je
zakladem bezpeCnosti aktiv organizace a napomdha k eliminaci
bezpecnostnich rizik.

12.5 Dil¢i zavér

Kyberneticky bezpecnostni tym ma pro organizaci klicovy vyznam. Veskera
aktiva, ktera jsou ulozena v informa¢nich a komunikacnich systémech, nebo
jsou spravovana pomoci fidicich systémul, jsou nepfetrzit¢ ohrozovana
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prevazné neviditelnymi kybernetickymi utoky. Kompromitace nebo ztrata
aktiv miZe mit pro organizaci fatalni nasledky. Jak jiz bylo zminéno,
pii planovani zavedeni procestt kybernetické bezpeCnosti a vytvoieni
prislusnych roli, je nutné vychazet z hodnoceni aktiv a analyzy rizik.
Vystupem pak pravé mize byt nutnost vytvofeni tymu kybernetické
bezpec¢nosti. Cim je hodnota aktiv a rizika jejich ztraty nebo zneuziti vyssi,
tim je nutné vytvoreni siln¢j§iho tymu s vétSim rozsahem poskytovanych
sluzeb. Organizace se pravdépodobné pii feSeni této situace bude rozhodovat
mezi dohledovym bezpecnostnim pracovistém typu SOC se zakladnim
portfoliem sluzeb a plnohodnotnym CERT nebo CSIRT tymem. Z hlediska
prudkého vyvoje v kybernetické kriminalité a vzhledem k obrovskému
mnozstvi kybernetickych bezpecnostnich hrozeb a zranitelnosti a s tim
souvisejici nartst pracovnich povinnosti kybernetického bezpecnostniho
tymu je volba tymu typu CERT/CSIRT zaroven i investici do budoucnosti.
Tym SOC se samoziejm¢ muze stat jadrem budouciho tymu vys$$i Grovné,
ale jeho schopnosti, nastroje a také prostory, ve kterych ptisobi, nemusi vzdy
dostacovat a ne vzdy lze jit jen cestou dal$iho rozsifeni. Napiiklad hlavni
analyticky nastroj SIEM lze sice pomoci rozsifujicich licenci povysit na
dostacujici Groven, tu vSak uz nemusi zvladat jeho hardware. Nakup nového
a vykonngj$iho nastroje pak muze byt dalsi investici v fadu az desitek miliont
korun, pti¢emz pro stavajici nastroj nebude vyuziti. Toto je jeden z mnoha
moznych piikladd, které by mély ovlivnit vedeni organizace pii feSeni své
vlastni kybernetické bezpecnosti.

Mimo feSeni interni bezpecnosti by mél byt samoziejmosti i1 ptispévek kazdé
organizace do spole¢né snahy o zajiSténi bezpe€nosti kybernetického prostoru
Ceské republiky. Mnohé povinnosti vyplyvaji ze zédkona ¢. 181/2014 Sb.
a s nim souvisejicich vyhlasek, kde jsou piimo definovany povinnosti, které
se tykaji osob uvedenych v §3 a definovaného okruhu vyznamnych
informacnich a komunikacnich systémid a prvka kritické informacéni
infrastruktury. Mimo zélezitosti administrativniho charakteru, jako je hlaseni
kontaktnich udajti a zpracovani povinnych dokumentt, jsou zde jiz uzakonéna
i technickd opatfeni, jako detekovat a po zpracovani hlasit zdvazné
kybernetické bezpecnostni udalosti a incidenty a provadét opatfeni k zajisténi
kybernetické bezpecnosti. Tyto technické aspekty jiz nelze naplnit
organizacnimi opatfenimi, ale bude nutné je feSit systémoveé. Konkrétné
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vytvofenim systemizovanych mist, utvofenim bezpecnostnich tymu
a porizenim potiebnych bezpe¢nostnich technologii. Teprve pak bude mozné
dostat povinnostem vyplyvajicim ze zakona, detekovat a sdilet relevantni
informace a posilovat nejen vlastni kybernetickou bezpecnost. Jedin¢ timto
zplisobem nas stat ziska prostfednictvim Narodniho centra kybernetické
bezpe&nosti uceleny obraz o stavu kybernetické bezpetnosti Ceské republiky
a bude moci ucinné reagovat na vzniklé hrozby a masivni kybernetické titoky.
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13 POPULARIZACE KYBERNETICKE BEZPECNOSTI

Pokud si uvédomime vyznam pojmi medializace a popularizace a vztahy mezi
nimi, mizeme stavét dalsi svou Cinnost sméfujici k prezentaci vysledki prace.
Medializace vysledkli znamena aktivni, zamérnou prezentaci védy v médiich
pro laickou i odbornou verejnost. Cilem medializace je sdélovat informace
o dosazenych vysledcich. Popularizace vysledkd musi zahrnovat proces
sdélovani informaci s cilem propagovat kybernetickou bezpe¢nost v o¢ich
vefejnosti, vzbudit o ni zajem a motivovat k aktivnimu zapojeni.

13.1 Medializace a popularizace kybernetické bezpecnosti

Popularizaci kybernetické bezpe&nosti je vénovana v CR stale vétsi pozornost,
a to zejména na Urovni statu. Nyni je dalSim krokem, aby kyberneticka
bezpe€nost byla chapana jako priorita vSemi zainteresovanymi stranami
do odpovédnych osob véetné.

Klic¢ovou skupinou, ktera bude do zna¢né miry ovlivitovat sméfovani dalSich
populariza¢nich aktivit, je sama odborna komunita. Nesmime ovSem
zapomenout na popularizaci vysledki adekvatni formou pro zvolené cilové
skupiny. Pro prezentovani vysledki projektu je zapotfebi zabyvat
se marketingem a to zejména z toho divodu, aby byla prezentace vysledki
zamétena na konkrétni cilovou skupinu.

Medializace a popularizace musi obsahovat mix dosazenych vysledka
S nastroji marketingu jako je komunikace, reklama, publicita, komunikacni
strategie, komunika¢ni sdéleni, styl. VeSkeré aktivity spojené s vysledky jsou
také pevné svazané s rozpoctem.

U koho s popularizaci zadit?

Podet uzivatelli internetu v Ceské republice stile naristd. Hlavnimi lidry
novych komunikac¢nich forem a uzivatelti technologii jsou jednoznac¢né déti
a teenageri. Zatimco v celé populaci je podle studie ptiblizn€ 60 % uzivateld
internetu, mezi détmi ve véku od 9 do 16 let maji uzivatelé¢ internetu
zastoupeni v 90 %. Prave tito uzivatelé ochotné a bez vyhrad akceptuji vétSinu
novych trendli. Na internet a do mobilnich telefonti pfesouvaji vyznamnou
cast svého socidlniho Zivota. Rodice ale i pedagogoveé ztraceji ptehled o tom,
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jak déti a dospivajici mladez travi Cas na internetu nebo s mobilem a jaka
rizika jim pfi pouzivani novych médii hrozi.

Dospéli a ani pedagogové nevédi, jak tuto oblast novych médii zapracovat
do vychovnych a pedagogickych témat. Nejvétsim problémem pedagogi
a dospélych je, Ze nevédi, jak déti a dospivajici upozornovat na zavazna
hrozici nebezpeci.

Déti a dospivajici pouzivaji novd média v prvni fadé pro komunikaci
a k zviditelnéni se na socialnich sitich. Pravé socialni sit€ jim davaji moznost
byt ve spojeni s mnoha lidmi najednou a predev§im se pied nimi aktivné
prezentovat s vyuzitim fotografii, videi, odkazli a komentai. Sdileni
multimedidlniho obsahu patii k dilezitym formam zabavy teenagert. Internet
je pro teenagery také dulezitym a cCasto jedinym zdrojem informaci,
které vyuzivaji pro sviij osobni zivot i $kolni vyuku.

Dospivajici na internetu vyhledavaji prilezitosti ke komunikaci, vytvareji
si nové vztahy, experimentuji se sebeobrazem a ochotné jej vysilaji do svéta.
Na rozdil od dne$nich dospélych nerozlisuji komunikaci a vztahy na virtualni
a skutetné. Komunikace a vztahy uskute¢iované online jsou pro né stejné
realné a dulezité jako ty tvari v tvar. ZjednoduSen¢ se da fici, ze internet a jeho
aplikace pomahaji napliovat ptirozené potieby mladych uZivateld. Pozornost
vénuji situaci tady a ted’, budouci dopady svého jednani pfili§ netesi.
Ke komunikaci pfistupuji nenucené a neohrozené¢, ale hlavné s davérou.
Ochotné poskytuji osobni tdaje, soukromé informace, fotografie.
Experimentuji se sexualitou, ve zdanlivé anonymnim prostiedi internetu
snadnéji nez v kontaktu osobnim. Jsou kriticti, nevadhaji zverejiiovat
nekonformni nazory, maji tendenci k radikdlnimu hodnoceni a feSeni. To vSe
v prostfedi internetu.

13.2 Propagace a osvéta kybernetické bezpeénosti v CR

V souCasnosti neexistuje kvalitativni hodnoceni propagace a osvéty
kybernetické bezpecnosti v CR a jen v nékterych piipadech je vykazovano
hodnoceni kvantitativni. Z hlediska kvantitativniho byva nejcasteji uvadeén
pocet navstévnikl ¢i ucastnikli nebo pocet reakci (naptiklad v hlasovani,
anketach, soutézich apod.). Z hlediska hodnoceni uc¢innosti a kvality
je to ovSem kritérium jen dil¢i. Vypovidajici jsou také Cisla o sledovanosti

210



televizniho potadu, kde jsou vysledky poskytovany nezavislymi firmami
a navic obsahuji i strukturované idaje o publiku. Zde je potieba vyzdvihnout
podle nas velice Gspé$ny osvétovy projekt ,Jak na Internet od sdruzeni
CZ.NIC, ktery je vysilany ve vefejnopravni televizi [49].

Pro kvalitativni hodnoceni zpétné vazby neexistuji kritéria ani vhodna
metodika; kratkodobost akci navic vyluuje spravné hodnoceni, které ma
Casto stfednédoby ¢i dlouhodoby horizont. Spoluprace soukromého a
vefejného sektoru nejen v oblasti kybernetické bezpecnosti je v dneSni dobé
prioritou nejen v praxi, ale je 1 prioritou na politické Grovni. Z vyS§e zminéného
vyplyvaji pro stav propagace kybernetické bezpe¢nosti v CR tato hlavni
obecna pozitiva:
e rostouci zajem médii o témata kybernetické bezpec¢nosti;
e dobra vzd€lanost pracovnikii pro medializaci a popularizaci
kybernetické bezpe€nosti;
e stoupajici povédomi vefejnosti o vyznamu kybernetické bezpe¢nosti
pro ekonomickou budoucnost CR i pro jednotlivce.

Za hlavni negativa lze naopak povazovat:

e neexistujici koncepce medializace a popularizace kybernetické
bezpeénosti na narodni trovni [50];

e nedostacujici mnozstvi aktivit v této oblasti;

e rostouci ,,zneuzivani“ kybernetické bezpecnosti v nékterych médiich
a ohrozovani jeji daveéryhodnosti.

V CR se zlepiuje situace ohledné propagace kybernetické bezpeénosti,
ale stale je co zlepSovat, a to zejména ve vytvoreni koncepce, priorit, cil
a identifikaci odpovédnych aktéri za jejich napliiovani. CR jiz ma akce,
na které je mozné navazat. O nékterych akcich i spiSe projektech, které
mohou poslouzit k propagaci a popularizace kybernetické bezpecnosti,
pojednava nasledujici kapitola [51].

Ale jesté bych se zminil o jedné velice vyznamné instituci v CR,
ktera se o oblast kybernetické bezpecnosti nejvice zajima. Jedna se o Narodni

centrum kybernetické bezpecnosti (NCKB), jako soucast Narodniho
bezpecnostniho ufadu, se sidlem v Brng.
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Ulohou NCKB je koordinovat spolupraci na narodni i mezinarodni Girovni pii
predchazeni kybernetickym utoktim i pfi navrhu a pfijimani opatfeni pii feSeni
incidentt i proti probihajicim atokdm [53].

Hlavni oblasti ¢innosti centra jsou:

provozovat Vladni CERT Ceské republiky (GovCERT.CZ),
spoluprace s ostatnimi narodnimi CERT® tymy a CSIRT tymy,
spoluprace s mezinarodnimi CERT® tymy a CSIRT tymy,

ptiprava bezpeCnostnich standardd pro jednotlivé kategorie
organizaci v CR,

osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti,
vyzkum a vyvoj v oblasti kybernetické bezpecnosti [47].

Na webovych strankach NCKB je mozné najit nasledujici informace:

Uvod — informace o vzniku a hlavni ¢innosti NCKB.

Vladni CERT — informace o vladnim CERTu (GovCERT.CZ).

RKB — informace o Radé pro kybernetickou bezpecnost a o jejich
hlavnich tlohach, dokumentech a informace o zasedani Rady pro
kybernetickou bezpeénost.

Informacdni servis — informace o zranitelnostech, akcich a udalostech,
seznam bezpec¢nostnich incidentii po jednotlivych mésicich, pracovni
prilezitosti, RSS, informace CSIRT.CZ — aktuality z bezpecnosti
a vykladovy slovnik.

Legislativa — informace o legislativé v oblasti KB, dal$i dokumenty,
smlouvy a memoranda tykajici se NCKB.

KIl / VIS — informace o kritické informa¢ni infrastruktuie
a vyznamnych informacnich systémech, formuldie pro hlasSeni
kontaktnich udaja a kybernetickych bezpecnostnich incidentt.
Odkazy — seznam narodnich a mezinarodnich odkazu k problematice
KB.

Kontakty — kontakty na NCKB, PGP klice a RFC 2350 standard.

13.3 Kyberneticka bezpecnost a vzdélavani déti

Déti si neuvédomuji nebezpeci, které na né v prostiedi Internetu ciha.
Uvertejiiuji své osobni informace ¢i fotky a davaji tak moznost tyto informace
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zneuzit. DalS$im smutnym faktem je, Ze ani o tuto problematiku nejevi zajem.
Problémem je neznalost mozného nebezpeci. Rodice déti o nebezpeci
neinformuji. Zde proto musi vyznamnou roli sehravat Skoly. Informace,
které ziskavaji na zakladni ¢i stiedni Skole, nejsou pIné dostacujici.[48]

Zakladni Skola je hlavni zdroj informaci, a mélo by se tak pfistupovat
i v piipadé bezpe¢nosti na Internetu. Zaci se zde vétsinou poprvé setkavaji
s pocitaCem, Internetem a uéi se zaklady prace na pocitaci. Predmét
informatika se za¢ina povinn¢ vyucovat v 5. a 6. tiidach zakladni Skoly. AvSak
déti zacinaji 1 mnohdy pracovat s pocitatem jiz v niz§im veéku. Do Skoly
v oblasti bezpecnosti. V hodinach informatiky se dozvidaji zakladni
informace o sestave pocitace, historii a uci se praci s programy Word, Excel,
PowerPoint. Problematice bezpe¢nosti ucitelé veénuji pouze c¢ast hodiny
na zacatku Skolniho roku a tim cely blok bezpecnosti konéi [48].

Pro podporu vyuky bezpecnosti existuje i cela fada podplrnych materiald.
Jedna se povét§inou o internetové zdroje, kde se zaci mohou dozvédét
zakladni informace o socialné-patologickych jevech, jsou zde i kontaktni
mista, kam se mohou déti obratit v pfipad¢€, Ze se potykaji sami nebo jejich
kamaradi s touto problematikou. Nachazi se zde i cvi¢né testy, kterymi mohou
ucitelé ovéfovat, zda zaci dané problematice rozumi. Stranky nejsou uréeny
nejen détem, ale také rodicim, ktefi se mohou touto cestou dale vzdélavat [48]

Dalsi moznosti je spoluprace ucitelll s zaky na tvorbé profili na socidlnich
sitich. Zakaim nelze zakazat tyto socialni sité pouzivat, a proto by se mél
zménit také pristup. Mélo by se zakiim vychdzet vsttic, pochopit jejich potieby
vlastnit profil na socidlni siti a snazit se jim poradit, jak mit spravné
zabezpeceny profil. Existuje celd fada literatury, kterd tyto spravné postupy
sumarizuje, avSak pokud se sam 73k o tuto problematiku nezajima, nema
moznost se k ni dostat [48].

Vyuka ve stfednich $kolach by méla navazovat na znalosti ziskané
na zakladnich Skolach. Studenti si zde své zakladni informace prohlubuji
a ziskdvaji dal$i informace. Stfedni Skoly Sse problematice bezpec¢nosti
na Internetu vénuji vice a podrobnéji. Avsak na vSeobecnych skolach jako jsou
napi. gymnazia a stredni odborné skoly hlavné netechnického charakteru opét
problematika bezpecnosti na Internetu ustupuje do pozadi. Je ji vénovéana

213



vétSinou pouze uvodni hodina na zacatku Skolniho roku. V dalSich
predmétech, jako je rodinna vychova, ustupuje také do pozadi. Vyjimku tvori
ucitelé, ktefi se o tuto problematiku vice zaujimaji a studenty vtahuji do této
problematiky pomoci tkold, jako je tvorba prezentaci na dané téma. Studenti
si touto cestou cvici tvorbu prezentaci ¢i textovych dokumenti, ale zaroven
se dozvidaji podrobnéjsi informace a ty pak sdéluji svym spoluzakiim. Opét
maji moznost vyuzivani podpurnych materiald, jako jsou internetové stranky
e-bezpeci.cz, saferinternet.cz a tak dale [48].

Ve vyuce naptiklad Rodinné vychovy ¢i obcanské vychovy by méli byt
podnécovany diskuze se studenty na danou problematiku. Napiiklad
co si studenti mysli, Ze je vhodné umistit na internet nebo také jejich osobni
zkusenosti, zda se jiz s nékterym ze socialné-patologickych jevir setkali
oni sami ¢i jejich kamaradi. Je dtlezité, aby si studenti uvédomili,
ze svefit se vyucujicimu nebo svym kamaradiim neni ostuda. A také zvladani
stresovych situaci naptiklad kyberSikany je dulezité provadét za pomoci bud’
rodi¢l, nebo nejlépe vyskolenych odborniki [48].

Na statni Grovni jsou zpracovavany ramcové vzdélavaci programy (RVP)
pro jednotlivé obory vzdélani. Tyto programové dokumenty konkretizuji
obecné cile vzdélavani, specifikuji klicové kompetence dilezité pro rozvoj
osobnosti zakl, vymezuji vécné oblasti vzdélavani a jejich obsahy,
charakterizuji ocekavané vysledky vzdélavani a stanovuji ramce a pravidla
pro tvorbu Skolnich vzdelavacich programii, v€etné ucebnich pland. Ucitelé
uz tak nejsou vazani na tradi¢ni ,,osnovy*, kterych se musi drzet, protoze ucitel
v planech nepopisuje, ,,co ma probrat®, ale popisuje, jaké dovednosti maji jeho
zaci/studenti mit. Lze tedy velmi snadno nékteré méné podstatné pasaze latky
vynechat ¢i zredukovat, za Gcelem splnéni zadkladnich cilti vyuky nebo naopak
néktery ptinosny obsah vyuky prodlouzit [48].

Je velmi dulezité jit s dobou a reagovat na nové technologie. A prave zakladni
a stfedni Skoly jsou primarnim a také hlavnim zdrojem pro ziskavani
informaci. Zde by méli zaci/studenti ziskat spravné navyky, které si odnesou
i do své dospélosti. Dal§im moznym krokem je rozvijeni znalosti u rodict
zaki/studentd. Velmi Casto se stava, ze deéti maji vetsi dovednosti v oblasti
informacnich technologii nez jejich rodic¢e. Praveé rodice jsou nejblizsi osoby
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pro déti a méli by znat nebezpeci, ktera na né cihaji a v pripadé potieby
dokazat détem pomoci nebo védét, kam se o pomoc obratit [48].

13.4 Kyberneticka bezpecnost a vzdélavani seniori

Otazka vzdélavani seniort se fesi v Ceské republice jiz ndkolik desitek let.
S postupujici globalizaci svéta, kdy jsou ruSeny ¢asové a prostorové bariéry je
zapotiebi reagovat odpovidajicim zpisobem. Vzdélavani by mélo byt chapano
jako aktivni, cilevédomy a informovany pfistup seniora ke svému Zivotu,
tak aby dokazal vyuzit moznosti dostupnych technologii. Starnuti populace
a masivni nasazovani ICT sebou ptfinasi mnoho nesnazi. Ochrana seniorti pred
hrozbami pti pouzivani ICT se stava celospoleCenskym problémem. Vyvstava
zde realna potieba ochranit tuto skupinu pred realnymi hrozbami pii pouzivani
ICT.

Je nutné zaméfit se na to, zda existuji nabidky vzdélavacich prilezitosti
pro populaci osob v postproduktivnim véku. Cim dal tim vice seniorti pocituje
ekonomické aspekty svych Spatnych nebo ukvapenych rozhodnuti. Proto je
nutné si uvédomit, ze celozivotni vzdélavani je chapano jako uceleny koncept,
jez obsahuje formalni, neformalni a informalni u¢eni béhem celého zivota
jedince. V dne$ni dynamické spole¢nosti je ziejmé, Ze 1 vzdélavani musi byt
dynamické, kontinualni a dlouhodobé. UZ neplati, Ze jednou nabyté znalosti
nam vysta¢i na cely zivot. Nejvice zranitelné jsou pifevazné osoby
v seniorském véku, je zapotfebi seniory adekvatn€ chranit. Jednim
z prosttedkt jak je pfipravit, je nabidnout jim moZnost vzdélavacich aktivit.
Ty jim mohou napomoci k bezpe¢nému pouzivani ICT k jejich prospéchu
(komunikace a sluzby). Seniofi budou senioii patficné vzdélani jak chranit
sebe a sva aktiva.

Celozivotni vzdélavani ma tfi zakladni etapy. Prvni etapou je ptedskolni
vychova, druhou je pak vzdélavani skolni. Tteti etapa, se tykd vzdélavani
dospélych, kde je fizena zpravidla potiebami v zaméstnani. Nesmime
ale opomenout vzdélavani dospélych v post produktivnim véku,
oni jsou ta nejohrozenéjsi skupina.
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13.4.1 Jak vzdélavat seniory?

Nejprve si musime urcit misto, které chceme feSit, a proto si provedeme

(4

rozdéleni vzdélavani dospélych, kde pozornost zaméfime na dalsi vzdélavani:

e Vzdélavani dospélych.
o Dalsi vzdélavani.
= Obcanské vzdélavani.
= Zajmové vzdélavani.
= Dalsi profesni vzdélavani.
e Kuvalifika¢ni vzdélavani.
e Rekvalifika¢ni vzd€lavani.
e Normativni skoleni a kurzy.
e Vzd¢lavani ve skolach.

V oblasti dal§iho vzdélavani, je zadouci aby se edukacni aktivity soustiedily
do dalsiho vzdé€lavani a tam do obCasného a zajmového, protoZe je oblast,
ktera bude seniory nejvice vyuzita.

Koncept celozivotniho uceni, vyzadal rozliSovani riznych forem vzdélavani
a uCeni. Formalni vzdélavani se realizuje ve vzdé€lavacich institucich
a formalni uceni je definovano jako uéeni vedouci k ziskani diplomu
a kvalifikaci v ramci vzdélavaciho systému. Neformalni vzdélavani
je organizované a systematické vzdéldvani, které se realizuje mimo formalni
vzdélavaci systém a jedna se roz§ifeni urcité schopnosti napt. jazykovy kurz,
rekvalifikacni kurz apod. Pfirozenou soucasti kazdodenniho Zivota
je vzdélavani informalni. V informalnim vzdélavani se nemusi jednat
o zamérné sebevzdélavani. Vyplyva z kazdodennich Cinnosti, jako je napf.
¢teni novin, literatury, sledovani televize apod., kde dochéazi k ziskavani
novych informaci. Nejedna se tedy o zdmérné sebevzdé€lavani, piestoze
dochdzi k osobnimu rozvoji jedince. Ve stafi prevazuje informalni uceni.
V soucasné dobé je patrné dle zajmu seniorti, ze vyuzivaji nabidek
neformalniho uceni, které je zamérné a institucializované.

Cilem vzdélavani seniorl je rozvoj schopnosti, znalosti a rozvoj osobnosti.
Obsah vzdélavani by mél odpovidat jejich zdjmim a respektovat jejich
potieby. Cilem vzdé€lavani seniorti by mély byt aktivity smetujici ke zvladani
novych ¢i obtiznych situaci jako je napf. zvladani technologii, se kterymi
senior ptijde do kontaktu.
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Proces uceni je v kazdém véku ovliviiovan riznymi faktory neboli
podminkami k uceni. Tyto podminky se déli na subjektivni a objektivni.
Do subjektivnich podminek fadime:

e intelektové schopnosti,

e motivace, postoje nebo potieby a zajmy,

o fyzicke,

e socialni a sociokulturni podminky.

Mezi objektivni podminky fadime:

e ucivo — obsah, rozsah,

e vzdé¢lavatelé a organizatori,

e realiza¢ni prostiedi — dostupnost.
Velkou bariérou pro seniory muze byt jejich nizké sebevédomi, které miize
pochazet z dosazeného nizsiho stupné vzdelani nebo z negativniho pohledu
spole¢nosti na seniory. Bariérou mize byt i nizkd informovanost seniort
o moznostech vzdélavani se nebo pfistup spole¢nosti ke vzdelavani senior.
Bariér ve vzdélavani mize byt spousta a bariérou se muiize stat téméf cokoli.
Nedostupnost vzdélavani se postupné dafi eliminovat s nartstajicim poctem
instituci  vénujicich se vzdélavani seniort. Mezi efektivni nastroje
na snizovani bariér lze zahrnout také média, jakou jsou rozhlas, televize,
noviny, ¢asopisy jak odborné, tak i zjmové apod.

13.4.2 Jakym zpusobem vzdélavat seniory?

Ptiprava seniorti V oblasti kybernetické bezpecnosti mlze byt realizovana
nasledovné:

e Piima vyuka, tato forma vyuky umoziuje osobni kontakt lektora
s ucastnikem, oznacuje se to jako prezencni vzdélavani.

e Kombinovana vyuka — vznikla ze snahy zvysit podil individualniho
studia na celkovém objemu vzdélavani — vstupni semindf,
individualné fizené studium, vycvikové seminafe, zavéreény seminaf.
V oblasti kybernetické bezpecnosti se jevi jako nejefektivné;si.

e Korespondencni, distan¢ni vzdélavani, e-vzdélavani.

Kazda forma ma své vyhody nevyhody. Na jedné strané miizeme najit ptimy
osobni kontakt lektora s i€astnikem. Na stran¢ druhé miizeme najit nepfimy
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kontakt lektora s ucastnikem (prostfednictvim pocitace, vyuziti Learning
Management Systém (LMS), vyuziti Knowledge management Systém,
distan¢niho vzd€lavani, e-learning). Pokud vzdélavaci instituce je schopna
vyuzit obé vyse uvedené formy, pak mizeme hovofit o kombinované forme

vyuky [54].

Pro vzdélavani seniorti je dilezité brat na zfetel odliSnosti seniori jako
ucastnikd vzdelavaci aktivity. Pravé spousta odlisnosti jednotlivcd tvoricich
vzdélavanou predikuje, Ze neexistuje jedina spravna nebo univerzalni metoda.
Pokud béhem prednasky lektor dava okamzity prostor k diskuzi a vybudi
pravdépodobné vétsi zajem o prednasenou problematiku. Je velmi vhodné
davat v prubéhu prednasky kratky prostor k diskuzi. Pokud budeme chapat
pfednasku jako vykladovou metodu, je nutné vyuku nasledné doplnit
cviCenim zpravidla v menSich skupinich, kde bude prakticky dochazet
k feSeni problému a kde I1ze ovétit pochopeni problému ze strany senior.

Pro ptipravu seniortt musime vzit do Givahy postupy, které:
e podnécuji motivaci Gi¢astnikil z fad senioru,
e 7ajist'uji jejich aktivni ucast,
e respektuji jejich individualitu a specificky styl uceni,
e zabezpecuji zpétnou vazbu,
e umoziuji vyuziti ziskanych poznatkd v praxi.

Vzdéldvani seniori patii do systému vzdélavani dospélych v ramci
celozivotniho vzdélavani. Timto smérem se vzdélavani seniorti zacalo rozvijet
nejprve na humanitné zamerenych univerzitdch. Rozkvét nastal v 90. letech
a roku 1995 byla zaloZzend Asociace Univerzit Ttettho Véku (AU3V).
V soucasné dobé je v asociaci registrovano 21 vysokych $kol. Skolné neboli
poplatky za studium nejsou pro budouci studujici seniory vysoké, ¢ini obvykle
nékolik set korun, pficemz jim pfedndsi akademicti pracovnici jednotlivych
univerzit. Je také patrné, Ze oblast nabidky je a bude Sifeji doprovazena
nabidkou stfednich $kol, dle svého zaméreni.

13.4.3 Jak realizovat vzdélavani senioru

si nejefektivnéj$i pocatecni aktivitou se jevi uspotfédat ivodni popularizacni
A fekt t ktivit dat uvod 1

prednasku, nasledné usporadat seminaf ¢i workshop: nejprve musi seniofi
prekonat ostych a ziskat sebedlivéru a navazat pfimy kontakt s pfednasejicim
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¢i cviCicim. Je vhodné zorganizovat tyto akce samostatn¢ anebo také jako
soucast jiz existujicich popularizacnich akci.

e Spoluprace s organizacemi, které pracuji s cilovymi skupinami (kluby
diichodcti, osloveni radnic ve méstech s moznosti nabidky akece...);

e Dny otevienych dveti vzdélavacich instituci ¢i firem;

e Vytvorit mnemotechnické pomiicky pro jednotliva bezpecnostni
pravidla/hru.

Jako dal§i formu jak uvédomit seniory na problematiku bezpeénosti je
medializace problémt v médiich a zejména v téch, které jsou zaméfeny na
tuto cilovou skupinu. Na vhodnych piikladech rozebrat k ¢emu doslo, kde byla
pricina, jaké jsou nasledky a predevS§im zdlraznit jak z toho plyne pouceni.
Pokud se nam podafi zapojit cilovou skupinu do studia problematiky
bezpecnosti béhem pifimého kontaktu s nimi, tak se jevi jako efektivni,
nabidnout jim a velmi podrobné nazorné piedvést, Ze se mohou vzdélavat sami
v dobg, ktera jim vyhovuje napiiklad pomoci e-learningovych kurzt.

13.4.4 Jak zacit s popularizaci kybernetické bezpe¢nosti u seniori?

Pocet uzivatelt ICT mezi seniory ma stoupajici tendenci. Mnohdy umoziuje
seniorim, ktefi jsou méné pohyblivi anebo odlouceni, kontakt se svymi
blizkymi. Potfizovaci naklady nejsou vysoké a Sance byt v kontaktu a nebyt
sam, sméfuje seniory k pouzivani modernich technologii. Problémem zGstava,
ze jsou vétSinou bez odborného zazemi a jsou vystaveny mnoha hrozbam.
Pak je jen na nich jak se rozhodnou a jaké to bude mit disledky. Jejich mnohdy
nadmérné divéra v neproveétrené zalezitosti jim ndsledné zpiisobuje obrovské
problémy. Seniofi nepatii mezi lidry v bezpecném pouzivani komunikacnich
forem. Seniofi mnohdy akceptuji nebezpecné jednani druhych osob jednani
bez jakéhokoliv podezieni, Ze by je to mohlo ohrozit. Protoze nad nimi neni
dohled jako u déti, mohou se nespravné rozhodnout. Po pfekonani prvnich
bariér z pouzivani stolnich PC se seznamuji s dal$imi prostfedky komunikace
a tim jsou dneska pievazné chytré telefony. Pokud nejsou seniofi ve spojeni
s rodinou nebo prateli, které mohou pozadat o radu jak bezpe¢né pouZzivat ICT,
dostavaji se pod tlak a aby nemuseli néco feSit, ochotn¢ souhlasi
s nebezpeCnymi praktikami napf. s podvodnymi maily, faleSnymi
a podvodnymi SMS [58].
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13.4.5 ZvySeni bezpe¢nostniho povédomi pro seniory.

Seniofi jako nejohroZzenéjsi skupina osob se denné setkava s mnoha hrozbami,
ktera pusobi na jejich aktiva. Televizni zpravodajstvi je denné¢ informuje
o tom, Ze jsou v neustalém nebezpeci ze vSech stran. Z jedné strany utoci
podomni prodejci z druhé strany podvodné emaily a SMS apod. V piipadg,
ze nema senior normalni kontakt s okolnim svétem, lehce mize podlehnout
dojmu, Ze je cely svét proti nému. Pak je velmi slozité se k nému dostat
a ziskat jej na svou stranu. U mnoha seniordl je zietelnd obava z jednani
s ostatnimi lidmi. Lze také konstatovat, Ze to ¢im spoleénost v Ceské republice
prosla v uplynulych 25 letech, nedava seniorim pfili§ velkou davéru,
ze se dovolaji svych prav a ze v pfipad¢ jejich Gjmy, jim bude Skoda
nahrazena. Potencionalni utoc¢nici neustale zdokonaluji své metody jak nalézt
novy zpiisob jak potencionalni obét’ ptipravit o co nejvétsi majetek. Utoénici
zkouSi osobni kontakty za ucelem nabizeni zbozi ¢&i sluzeb. Zasilaji
nevyzadané podvodné maily, falesné exekucni piikazy apod. Po rozsahlé
kampani v Ceské republice, je mozno sledovat vét§i zajem spole¢nosti na
ochranu této skupiny, formou zpfisnéni podminek ohledné toho zplsobu
podnikani [59].

Stale ale zistava problém, ze senior pouziva sofistikované technologie IT
a neni na to pripraven z bezpeCnostniho hlediska. V dobré vife ostatnim
vyhovét, se seniofi mohou dopoustét vaznych pochybeni, které mohou mit
vazné nasledky. Zkusime si nyni vymezit zdkladni okruhy, jaké aktivity
zpravidla senior realizuje s riznymi prostiedky:

1. Senior ma doma v byté stolni pocita¢, ktery uziva sam napf.
k nasledujicim ucelim:
e Surfovani na internetu.
e Stahovani softwaru.
e Sledovani filmi.
e Internetbanking.
e Komunikace s prateli:
o Online komunikator (SKYPE, ICQ atd.).
o Email.
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2. Senior vlastni notebook, ktery pouziva jak doma tak mimo domov
k nasledujicim tcelim:
e Surfovani na internetu.
e Stahovani softwaru.
e Sledovani filmi.
e Internetbanking.
e Komunikace s prateli:
o Online komunikator (SKYPE, ICQ atd.).
o Email.
3.  Senior vlastni tablet, ktery pouziva jak doma tak mimo domov
k nasledujicim ucelim:
e Surfovani na internetu.
e Stahovani softwaru.
e Sledovani filmd.
e Internetbanking.
e Komunikace s prateli:
o Online komunikator (SKYPE, I1CQ atd.);
o Email.
e Navigace;
e Fotografovani.
4. Senior vlastni chytry telefon:
e Surfovani na internetu.
e Stahovani softwaru.
e Sledovani filmi.
¢ Internetbanking.
e Komunikace s prateli:
o Online komunikator (SKYPE, ICQ atd.).
o Email.
Navigace.
e Fotografovani.
5. Senior vlastni platebni kartu (debetni nebo kreditni) a pouziva
ji k nasledujicim ticelim:
e Platba na internetu.
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Vyse uvedené prostiedky a aktivity miize provadét senior, aniz by potieboval
né¢jaka skoleni. Pokud ma hotovost, mtize si zakoupit pocitac ¢i jiné zatizeni
a mize elektronicky komunikovat. Pak nastava kriticka chvile, ktera mize
zpusobit velmi vazné problémy. Nepfipraveny senior nemusi mit ani potuchy
jaké nastrahy jej mohou potkat pfi pouzivani internetu. Rozhodne jen jeho
obezietnost. Toto kritické misto je mnohdy vyplnéno rodinou, ktera muize
seniorovi poskytnout zakladni bezpe¢nostni instrukce jak se chovat
na internetu. Nedavd nam ale zaruku k tomu, ze rady a doporuceni budou
spravné a ze jim senior bude rozumét.

V tomto smyslu slova je zapotiebi podporovat a rozvijet veskeré aktivity,
které podporuji seniory v bezpeéném pouzivani internetu ¢i jinych
elektronickych prostiedkt, kterymi si mohou sami pomoci a mohou si jimi
usnadnit zivot.

Je zapotiebi mit na mysli vzdélavani seniord spise jako zajmovou ¢innost, pfi
minimalnich vstupnich poplatcich.  Budeme-li se zabyvat pfipravou
vzdé€lavacich aktivit, kliCovou otazkou bude, kdo bude $kolitelem. Protoze
tento Cloveék rozhodne o Gspéchu celé pripravy. Musi to byt osoba, ktera je
pripravena jak po strance odborné v oblasti IT, tak po strance vzdélavani
dospélych zejména seniord. Pokud to bude vynikajici IT odbornik hovorici
prili§ erudovanym jazykem, tak tato aktivita nema smysl, seniofi ve velké
vetsSing tomu asi nebudou rozumét.

Dalsi klicovou otazkou je misto odborného Skoleni a jeho vybavenost.
Ve velkych méstech kde sidli univerzity, jsou Casto tyto vzdelavaci aktivity
soucasti nabidky univerzity tfettho véku. V piipadé, Zze tomu tak neni,
je potieba se zamyslet nad tim, co je pro ¢eskou spolecnost charakteristické.
Jsou to vetejné knihovny, kde je volny ptistup k internetu. Pokud to prostorove
vyhovuje, je to idealni misto. Knihovna je neutralni misto a pfinasi v§em spise
pfijemné vzpominky a ziizovatelem ve vétSing€ ptipadt bude obec. V piipade,
ze knihovna nevyhovuje, tak vét§ina obci ztizuje zakladni Skolu. Pti planovani
vyuky se zcela jisté najde misto pro seniory aby zasedli do Skolnich lavic
v odpolednich hodinach.

Pokud budeme mit vyteseno, kdo provede Skoleni a kde. Musime si také fici,
jakéa by méla byt délka vyuky a forma vyuky. Zcela urcité se mine u¢inkem
aktivita, ktera zaCne testovanim a pokraCuje obsahlou piednaskou
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doprovazenou promitanim snimkid. Vyuka seniori musi byt kontaktni,
modelovana na piikladech a seniofi nesmi mit pocit, Ze jsou ti hloupi a jesté
k tomu musi projit zkouskami. Je zapotiebi je osobn¢ ziskat pro aktivni ucast
a prokladat problematiku piiklady z praxe, vyhodnocovat co se objevuje
v médiich. Pfednasky by mély na sebe navazovat. Je vhodné seniory vybavit
po kazdé hodiné nazornymi kartami, na kterych je vyobrazeno ve zkratce
a vystizné téma dané prednasky. Po ziskani sebevédomi seniorti a dosazeni
minimalné trovné znalosti, je mozno po peclivém zvazeni nabidnout moznost
ptipravy e-learningu. V prvni fazi s ptihlaSovacimi udaji, které piimo
neidentifikuji danou osobu. Pak se to da zménit a blize vysvétlit, ze je lepsi
zaméfit pozornost na konkrétni osobu s cilem mu detailné pomoci,
samoziejm¢ diskrétné. Jako optimalni se mize jevit dotace ve vysi 30 min
prednasek a 30 min k diskuzi.

Jak velka by mély byt pracovni skupina? Mélo by jit o skupinu cca 15-20 osob,
ktera je priblizné na stejné védomostni Grovni. Pfi tomto poctu miize byt
vyuka stale kontaktni a osobni.

13.5 Nejznaméjsi projekty propagace a osvéty v CR

Kromé¢ uvedenych aktivit vefejné spravy existuje fada programtl, zaméfujicich
se na osvétovou ¢innost a pomoc uzivatelim internetu pii bezpe¢ném pohybu
na siti. Z téchto iniciativ je mozné zminit zejména stranky
www.bezpecnyinternet.cz a www.saferinternet.cz, které poskytuji predevsim
mladistvym a détskym uzivatelim internetu (a jejich rodi¢im) cenné rady
a poukazuji na rizika spojend s pouzivanim internetu (napf. pohybem na
socialnich sitich). Zaroven je na strankach www.horka-linka.cz provozovano
kontaktni centrum, které pfijima hlaSeni tykajici se nezakonného obsahu na
internetu (zejména zneuzivani déti), zatimco na portalu www.pomoconline.cz
lze nalézt krizové centrum, pomadhajici détskym obétem internetové
kriminality. (www.psp.cz/sqw/text/orig2.sqw?idd=176205)

Nesmime zapomenout na velice Gispé$ny osvétovy projekt ,,Jak na Internet*
od sdruzeni CZ.NIC (www.nic.cz, www.jaknainternet.cz). Cilem tohoto
republiky. Osvéta je provadéna pomocich zabavnych dvouminutovych videi,
kde se divaci dozvédi o obecné problematice Internetu. Tato videa moderuje
Roman Zach. Ke kazdému videu je na internetovych strankach navic
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doprovodny text, ktery se dané problematice vénuje vice do hloubky.
Pro ucitele jsou navic u kazdého dilu pfipravené vzdélavaci balicky ke stazeni,
pomoci kterych mohou obohatit vyuku informatiky i dalSich obdobnych
predméti ve Skole. Podle tohoto projektu lze rozdélit i vyuku pro zaky
zakladnich kol a n€ktera témata i pro studenty stfednich kol [49].

13.5.1 Projekty pro koncové uZzivatele

DOMENOVY
OHLiZEC
Doménovy prohlize¢
Doménovy prohlize¢ je aplikace, kterda slouzi k zobrazovani udaji
z doménového registru a je pfimo propojena s t¢tem mojelD. Pokud mate sviij
ucet mojelD vedeny u domény v roli drzitele ¢i administrativniho kontaktu,
muzete si zkontrolovat v prohlizeCi jeji stav, ovéfit datum, do kterého je
doména zaplacena (a u kterého registratora lze prodlouzit jeji platnost)
nebo zda je chranéna technologii DNSSEC [56].

mojeid
MojelD

MojelD je bezplatna sluzba, diky niz maji uzivatelé Ceského Internetu
moznost pouzivat pro prihlasovani na riizné internetové stranky a k riiznym
webovym sluzbam, které tuto sluzbu podporuji, jednotné identifika¢ni tdaje
(uzivatelské jméno a heslo) [56].

DOBRA

DOMENA
Dobra doména CZ

Stranky  vysvétlujici  jednoduchou formou koncovym uzivateldm,
pro¢ a k ¢emu je dobré mit vlastni doménu. Soucasti webu je kratky tutorial,
ktery zajemce o doménu provede tiemi zdkladnimi kroky sméfujicimi
k vlastni doméné: vybérem nejvhodnéjsiho doménového jména, oveérenim
jeho dostupnosti a nakonec jeho registraci [56].
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JAK NA INTERNET

Jak na Internet
Osvétovy projekt, televizni miniserial, jehoz cilem je pfiblizit Internet a jeho
moznosti Siroké vefejnosti. Divaci se mohou seznamit s tématy, jako jsou
napiiklad internetové seznamky, 3D tisk nebo tieba jak funguje Internet.
Vsechny epizody, véetné rozsitujicich textd, jsou k dispozici na webu [55].

captich
CAPTCHA Help

Ptedevsim pro nevidomé nebo dyslektiky zapasici s pismenky vznikla sluzba
CAPTCHA Help. CAPTCHA, je obrazek s kédem, ktery ovétuje, ze uzivatel
neni robot. Tento obrazek s kdodem je v dneSni dobé na mnoha webech
a néktefi si s nim nedokazi sami poradit [55].

CZNIC|
Akademie CZ.NIC

Akademie CZ.NIC nabizi zdjemciim moznost odborného vzdélavani v oblasti
Internetu a internetovych technologii. Soucasti vyukového centra je také
laboratof vybavena hardwarem a softwarem potfebnym k testovani
a experimentovani v ramci vyuky [55].

KATALOG ROUTERU

B O O B O B
Katalog routerti

Katalog routeri nabizi recenze routerti pro domaci pouziti. Hlavnim cilem

katalogu je otestovat podporu novych technologii v koncovych zatizenich

(TPv6, DNSSEC) a nabidnout uzivatelim nezavislé informace [55].
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Q #ROFCT:TURRIS

Turris
Turris je vyzkumny, neziskovy projekt zaméfeny na oblast sitové
bezpecnosti. V ramci projektu je vyvijen bezpeCny router, ktery obsahuje
sondu pro analyzu anomalii v sitovém provozu a dalsi bezpecnostni prvky
[55].

" Tablexia
Aplikace pro tablety ur¢end détem a mladym lidem s dyslexii. Cilem aplikace
je formou her a cvifeni trénovat schopnosti, které jsou dyslexii nejvice
oslabené. Tablexia je moderni vzdélavaci pomicka pro déti na druhém stupni
zakladni Skoly. Aplikace je ke stazeni zdarma [55].

CZNIC|
Edice CZ.NIC

Vydavani odbornych a nau¢nych knih je jednou z dalSich aktivit sdruzeni.
Cilem je, podobné jako v tadé dalSich ptipadd, osvéta v oblasti domén,
Internetu a internetovych technologii. Kromé tisténych verzi vychazi v edici
i elektronicka podoba knih [55].

BEZPECNEDOMENY.CZ

Bezpecéné domény CZ

Bezpecnost domén je zakladnim piedpokladem bezpe¢ného pouzivani
Internetu. Bez zabezpeceni domény pomoci technologie DNSSEC neni
pouzivani zadné internetové sluzby zcela bezpecné! A to bez ohledu na to,
jaké dalsi formy zabezpeceni sluzba pouziva. UZivatel€ sluzeb, které bézi na
nezabezpecenych doménach a mohou byt napiiklad pomérné jednoduse
pfesmérovani na podvodné stranky [55].
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13.5.2 Projekty pro odbornou verejnost

—
— FRED

FRED

Software urceny ke spravé internetové domény libovolné urovné. Je vyvijen
sdruzenim CZ.NIC a je $ifen jako open source. Aktualné ho pouziva cela fada
doménovych registrii v ¢ele s doménami. CZ, .EE, .MK, .AL, .CR, .TZ, .FO
a .AO [56].

BIRD>

- BIRD

Smérovaci démon pro dynamické smérovani IP protokolu je urceny pro Linux
a BSD. Projekt vznikl na pidé Matematicko-fyzikalni fakulty Univerzity
Karlovy a Laboratofe CZ.NIC se podileji na jeho dalsim vyvoji [56].

KNOT

DNS
Knot DNS

Knot DNS je autoritativni DNS server vyvijeny Laboratofemi CZ.NIC. V roce
2012 se podatilo dosdhnout nejvétSiho vykonu (gqps) mezi dostupnymi open
source feSenimi (BIND, NSD), a to bez kompromisu na strané¢ funk¢énosti
a podpory standardu. Knot DNS je v soucasné dobé& vyuzivan také jako
autoritativni DNS server pro ¢eskou doménu [56].

4l CSIRT.CZ
CSIRT.CZ

CSIRT.CZ je narodni bezpeénostni tym Ceské republiky, ktery koordinuje
feSeni bezpecnostnich incidentll v pocitacovych sitich. Cilem CSIRT.CZ je
pomahat provozovateliim internetovych siti v Ceské republice zfizovat jejich
vlastni bezpe¢nostni tymy a infrastrukturu, fesit incidenty a tim zlepSovat
bezpetnost jejich siti i globalniho Internetu [56].
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CZ.NIC|

Laboratote CZ.NIC
Laboratofe CZ.NIC jsou organiza¢né¢ oddélenym vyvojovym a vyzkumnym
pracovistém sdruzeni, které se zabyva vyzkumem v oblasti Internetu,
internetovych protokoli, analyzy sitovych provozl, pasivnim i aktivnim
monitoringem a navrhem prototypt pro dal$i vyvoj v ramci sdruzeni [56].

Q #ROFCT:TURRIS

Turris
Turris je vyzkumny, neziskovy projekt zaméfeny na oblast sitové
bezpecnosti. V ramci projektu je vyvijen bezpeny router, ktery obsahuje
sondu pro analyzu anomalii v sitovém provozu a dalsi bezpecnostni prvky

[56].

SKENER

WEBU Skener webu

Cela tada webovych aplikaci obsahuje zdvazné zranitelnosti. Provozovatel
webu o tom vétSinou ani netusi. Zdarma nabizi provozovatelim webi zjisténi
moznych zranitelnosti oskenovanim a rychlym ru¢nim testem. Zamétuji se

Vv

webovych aplikaci [56].

Podpora zavadéni IPv6

Ptechod na internetovy protokol verze 6 — IPv6 — je jednim z nejaktudlngjSich
celosvétovych technologickych témat. Protokolu IPv6 se sdruzeni CZ.NIC
vénuje v ramci svych osvétovych aktivit soustavné jiz n€kolik let [56].
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Podpora technologie DNSSEC

DNSSEC je rozsiteni systému doménovych jmen (DNS), které zvysuje jeho
bezpecnost. DNSSEC poskytuje uzivatelim jistotu, Ze informace,
které z DNS ziskali, byly poskytnuty spravnym zdrojem, jsou Uplné a jejich
integrita nebyla pfi pfenosu narusena. [56].

13.6 Diléi zavér
Vznik kybernetického prostiedi piinesl spoustu pfilezitosti, ale i nové
moznosti pro pachani trestnych ¢&int. Cim vice se budou informaéni

technologie rozvijet, Gto¢nici budou rozvijet i své znalosti a nové technologie,
jak zauto€it. Nesmime zapomenout, Ze Gtoénici jsou vzdy o krok napied.

Déti a dospivajici na internetu vyhledavaji prilezitosti ke komunikaci,
vytvareji si nové vztahy, experimentuji se sebeobrazem a ochotné jej vysilaji
do svéta. Na rozdil od dne$nich dospélych nerozlisuji komunikaci a vztahy
na virtualni a skute¢né. Nejvice opomijenymi uzivateli jsou déti a dospivajici
mladez. Ti jsou 0 kybernetickych hrozbach a zptsobech ochrany ptfed nimi
malo informovani. Rodi¢e vétSinou nemaji své znalosti na takové urovni,
aby svym détem mohli vysvétlit nebezpeci, které jim mize neopatrné chovani
na internetu zpisobit potize. Dal$imi, ktefi by se méli do osvéty kybernetické
bezpecnosti zapojit, jsou pedagogové na zikladnich a stfednich Skolach.
V soucasnosti jsou na tom studenti po odborné strance v pouzivani novych
technologii vyrazné 1épe, nez jejich pedagogové.

S bezpecnosti v prostfedi Internetu jsou zaci ve Skoldch nejcastéji
seznamovani v ramci hodin vyuky informatiky a vypocetni techniky.
Problematikou se ovSem zabyvaji zaci také v predmétech Obcanské vychovy,
Rodinné vychovy, Vychovy ke zdravi, Clovék a svét prace. Zaci zde ziskavaji
zakladni informace o bezpecnosti. V nekterych Skolach je feSeni problematiky
vyvéseno i na vyvesnych tabulich, ¢i jsou na to zpracovavany eseje do hodin
Ceského jazyka. Provazanost této problematiky se da najit ve viech
spolecensko-veédnich ptedmeétech.
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Dospéli a ani pedagogové vétSinou viibec nevédi, jak tuto oblast zapracovat
do vychovnych a pedagogickych témat. Nejvétsim problémem pedagogt
a dospélych je, Ze nevédi, jak déti a dospivajici upozornovat na zavazna
hrozici nebezpeci.

Skoly také v hojném poétu vyuzivaji pomoci strazniki Méstské Policie
& Policie CR, ktefi v ramci svého piisobeni navitévuji Skolni zafizeni
a zajimavou formou se snazi déti o této problematice informovat.

Medializaci a popularizaci kybernetické bezpeénosti je v poslednich letech
v CR vénovana stale vétsi pozornost. I piesto, Ze vystupy jednotlivych
medialnich a popularizacnich aktivit jsou jen velmi tézko meéfitelné,
je 1 tak mozné konstatovat, ze na cilové skupiny zatim nedopadaji v takovém
rozsahu, v jakém by si autofi a organizatoti akci sami piali [60].

Proto je dilezité spojit nejen znalosti odborniki z kybernetické bezpe¢nosti,
ale zapojit i pracovniky z ostatnich sfér lidského zivota — neméné dilezity je
i management a marketingova propagace (sami to vidime i v b&zném Zivoté:
¢lovek mize védét spoustu véci, ale pokud nevi, jak své védomosti prodat,
vV dneS$ni rychlé dobé piijdou nazmar). K osvété v oblasti kybernetické
bezpecnosti by nemalou mérou prfispéla i propagac¢ni Cinnost realizovana
jednak formou tematickych skladacek a letakd, jednak formou vystav. Pravé
vystavy jsou vitanou prilezitosti nejen zviditelnit otdzku kybernetické
bezpecnosti, ale upozornit i na vysledky vyzkumu v této oblasti.

Seniofi nepatfi mezi lidry v bezpeéném pouzivani komunika¢nich forem.
Seniofi mnohdy akceptuji nebezpecné jednani druhych osob jednani bez
jakéhokoliv podezieni, ze by je to mohlo ohrozit. Protoze nad nimi neni
dohled jako u déti, mohou se nespravné rozhodnout. Poéet uzivateltt ICT mezi
seniory ma stoupajici tendenci. Mnohdy umoziuje senioriim, kteti jsou méne
pohyblivi anebo odlouceni, kontakt se svymi blizkymi. Pofizovaci naklady
nejsou vysoké a Sance byt v kontaktu a nebyt sam, smétuje seniory k pouzivani
modernich technologii. Problémem zlstava, ze jsou vétSinou bez odborného
zazemi a jsou vystaveny mnoha hrozbam. Pak je jen na nich, jak se rozhodnou
a jaké to bude mit dasledky. Jejich mnohdy nadmérnéa divéra v neprovétrené
zalezZitosti jim nasledné zptsobuje obrovské problémy [62].
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Zavérem lze tici, ze bohuzel neni v ni¢ich silach vymyceni kybernetické
kriminality a socialné-patologickych jevl v prostfedi internetu. Avsak existuje
moznost, jak proti nim bojovat a snizovat jejich dopady.
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ZAVER

Tato odbornad publikace shrnuje vysledky feSeni projektu vyzkumu, vyvoje
a inovaci s nazvem ,,Aktuélni kybernetické hrozby v Ceské republice a jejich
eliminace”. Zamétuje se na analyzu a dopady vyplyvajici z nove ptijatého
Zakona o kybernetické bezpe¢nosti a jeho provadécich predpisi. Na zaklade
provedené analyzy a komparace narodni, evropské a mezinarodni pravni
upravy byl vytvoren soubor podnéti a doporuceni pro pfipadné novelizace
ptfijatych pravnich norem piedpisi a naméty pro dalsi rozvoj v oblasti
kybernetické bezpeénosti v Ceské republice.

Dale je v publikaci provedena deskripce soucasné situace v oblasti kritické
informaéni infrastruktury v CR. Jsou zmindny i zpasoby odhalovani
kybernetické kriminality a nastroje k tomu pouzivané.

Dalsim ptinosem publikace je Setfeni psychologického profilu Utocnika,
kterého je mozné charakterizovat z nékolika tihlt pohledu na jeho osobnost,
strukturu a hlavné motivaci jeho ¢innosti. Naopak bylo také zkoumano
ovéfeni struktury osobnosti odborniki pracujicich v oblasti informacénich
technologii. Cely proces diagnostického Setfeni byl zaméfen na zjisténi
osobnostnich pfedpokladii osob pro praci v oblasti informacnich technologii.
Vysledkem je navrh souboru testu.

Na zavér publikace se autofi zaméfili na popularizaci kybernetické
bezpecnosti, kterd by se méla ubirat smérem k détem, dospivajici mladezi
a Vneposledni fed¢ také kseniorim. Pocet uzivateld informacnich
a komunikac¢nich technologii mezi seniory ma stoupajici tendenci. A prave
seniofi mnohdy akceptuji nebezpecné jednani druhych osob bez jakéhokoliv
podezieni, Ze by je to mohlo ohrozit.
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CONCLUSION

This publication summarizes the results of the project of the research,
development and innovation entitled "Current cyber threats in the Czech
Republic and their elimination." The book is focused on the analysis and
implications which ensues from newly adopted cyber security law and its
implementing regulations. On the base of executed analysis and comparison
of the national, European and international law there has been created a set
of suggestions and recommendations for possible amendments of legal
standards for further development in the field of cyber security in the Czech
Republic.

Furthermore, the publication consists of a description of the current situation
in the field of critical information infrastructure in the Czech Republic. There
were mentioned ways of detecting of cybercrime and the tools to use.

Another benefit of the publication is investigation of the psychological profile
of the attacker, which can be characterized from several points of view of his
personality, structure, and especially by the motivation of his/ her activities.
Conversely, it was also examined the personality structure of experts working
from information technology area. The entire process of diagnostic
investigation was focused on finding personal abilities of people for work
in information technology area. The result of the investigation is a proposal
of set of tests.

Authors focused in the final part of the publication on the popularization
of cyber security, which should proceed towards to children, adolescents and
the primary line also to seniors. The number of users of information and
communication technologies among seniors has been increasing. And older
people often accept the dangerous behavior of other people without any
suspicion that it might endanger to them.
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RESUME

Attentive readers, who had read up to this page, surely noticed that what we
predicted at the beginning of the publication was gradually met within
previous chapters. We can state that all goals were fulfilled not only in general,
but also concretely with aim to expand view about the area of cyber security.

Scope, exploitation and continuously expansion of information and
communication systems within society increases dependence of the society
on the proper function of these systems. The success of individual entities
(companies, organizations, institutions) is dependent on the protection of these
systems, which in its content and meaning can be targeted by various interest
groups or individuals whose goal is to gather information, data,
or the intention is damage of the organization.

Information and communication technologies are currently used in all spheres
of public and private life - the economy, public administration, the military,
industry, health sector, education, etc. Information, which is worked
in the area, are implemented in information systems and they are highly prized
value for individual entities. There is often a very sensitive data about
the structure and activities of the organization, production processes, business
information, and personal data. Data are largely digitized due to the
development of technology and development opportunities. This results
in a significant savings in labour, reduced space requirements, as well as time
demands of work. But there is a problem with security constraints
and increased access to this information.

Information in the digital form is universally applicable, duplicated
and transformable, and therefore can be easily exploitable. Digitized data are
on the one hand significant benefits to human society, but on the other hand
they can be in the case of misuse very dangerous weapon. Technological
progress gives space and the possibility of criminal behavior.

Development of all kinds’ of technologies, including computer equipment
is strong and aggressive. Together with this is growing ingenuity
of perpetrators of crime electronic information. The computer literacy has
been gradually increasing and access to the internet has nearly everyone
because the price is very low. The number of range products is increasing, that
are easily affordable to a wide range of users - professionals and other
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interested parties due to the acceptable price. Together with this we can track
the growing opportunity for creation of the targeted attack on organizations
or consumers with the intent of data exploitation for their own enrichment.
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