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Abstrakt

S narGstem pouzivani informacnich technologii stoupa riziko jejich
zneuziti. Cilené utoky proti informa¢nim technologiim jsou celosvétovym
fenoménem a jejich dopad zpisobuje rozsahlé ekonomické Skody ve
vefejném i v soukromém sektoru. Co je kyberneticka valka a jaké jsou jeji
metody? V knize najdete odpovédi na tyto otdzky. Dtlezitou soucasti
kybernetické bezpecnosti je fizeni rizik. Kryptografické techniky jsou
jediny zplisob ochrany pfenasené informace. Z kryptografie se postupné
stava dtlezity bezpecnostni nastroj. Fenoménem dnesni doby je pouzivéani

mobilnich zafizeni.

Klic¢ova slova:
Kybernetickd bezpecnost, kyberneticka valka, kryptografie, riziko, proces
hacker, botnet, komunikac¢ni systém.

Abstract

Together with the increase of using the IT we can mark an increased risk of
misusing these technologies. Attacks aimed against the IT assets and
networks are becoming a worldwide phenomenon and their impact result
to extensive economic damage throughout both public as well we private
sectors. What is the cyber war and what are their methods? Answers to all
these questions are subject elaborated in book. The risk management is an
important part of cyber security. Cryptographic techniques are the only
way to protect the transmitted information. Cryptography is gradually
becoming an important safety tool. The use of mobile devices is today
phenomenon.

Key words:
Cyber Security, Cyber War, Risk, Process, Cryptography, Hacker, Botnet,
Communication System



Uvod

Informacni a komunika¢ni technologie se staly nepostradatelnou soucésti
dnesnitho moderniho Zivotniho stylu. Obcané jsou denné zavisli na
informacni a komunikaéni infrastruktute pfi ¥izeni spole¢nosti, podnikani
a vykonu svych prav a svobod, ale také v soukromém Zivoté. Proto od
informacnich systémd ocekdvame dostupnost, integritu a dévérnost
systému. V dnesni dobé plati, ze klicové informace mohou mit cenu zlata.
Neexistuje organizace (komer¢ni subjekt nebo organ vefejné spravy), ktera
by néjakymi dtlezitymi informacemi nedisponovala.

Obecnym trendem na celém svété je kvalitni ochrana informacnich
technologii pfed tatoky, které by mohly ohrozit jejich fungovani. Cilené
atoky proti informaénim technologiim jsou celosvétovym fenoménem
ajejich dopad zptsobuje rozsahlé ekonomické Skody ve vefejném
i v soukromém sektoru, a to jak v narodnim tak v globalnim méfitku.
V piipadech, kdy je dtok veden proti prvkém kritické infrastruktury,
miize byt v koneéném dusledku ohroZena bezpecnost nebo samotna
existence statu. Zajisténi kybernetické bezpec¢nosti jednotlivych statt je
jednou z  klicovych  vyzev  soucasné doby. Bezhrani¢nost
a véudypfitomnost  kybernetickych  hrozeb  vyzaduje intenzivni
mezindrodni spolupréci a také intenzivni Gsili pfi zajistovani kybernetické
bezpecnosti jednotlivych statl. Kazdy uzivatel informa¢niho systému
(informaéni  infrastruktury) ovliviiuje turovenn narodni informacni
a komunika¢ni infrastruktury proti kybernetickym hrozbam.

Oblast kybernetické bezpecnosti je a bude jednim z urcujicich aspekta
bezpecnostniho prostfedi vyspélych zemi. Stale vétsi ¢ast ekonomickych
aktivit se pfesouva do prostfedi Internetu - do kyberprostoru. Vznikem
socidlnich siti se z nejzndméjsi c¢asti kyberprostoru (Internetu) stava
vyznamny celospole¢ensky jev, jehoz prostfednictvim lze spolecnost
vyrazné pozitivné nebo i negativné ovlivitovat. Kybernetickd bezpec¢nost je
mezindrodni problém, ktery vyzaduje mezinarodni spolupraci za tGcéelem
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uspésné dosahnout pfijatelné trovné bezpe¢nosti na globalni drovni.
Dilezitou soucésti kybernetické bezpecnosti je fizeni rizik. Cilem fizeni
kybernetickych rizik je snizeni pravdépodobnosti ptisobeni hrozeb, snizeni



dopadti ptisobeni hrozeb, vyhnuti se rizikim nebo jejich pfeneseni
(sdileni) spolu s efektivnim vyuzitim zdroja pro jejich zvladnuti. Je vsak
tteba si uvédomit, Ze veskerd rizika kybernetické bezpecnosti lze
eliminovat pouze tak, Ze nebudeme vyuzivat sitova piipojeni Intranetu i
Internetu, prendset data na discich a dalsich pamétovych médiich.
Eliminaci veskerych rizik v dobé sdileni dat, on-line komunikaci, celkové
zavislosti soudobé moderni spole¢nosti na vypocetni technice a vsudy
pfitomnému Internetu nelze realizovat (stejné jako v dal$ich oblastech
naseho zivota). Rizika tu byla jiz od prvopocatku, jsou a v budoucnu
budou. Je tfeba se pouze naucit je zvladat.

V pfenosovém prosttedi, které je z vzhledem ke své rozlehlosti
a otevienosti volné pfistupné tuto¢nikovi, predstavuji kryptografické
techniky jediny zptisob ochrany pfenasené informace. Z kryptografie se
postupné stava bezpec¢nostni ndstroj, ktery je neodmyslitelnou soucasti
veskerych informac¢nich a komunika¢nich systémt. Sifrovani jiz neni
doménou pouze utajovanych informaci a umoziuje zamezit Gtokim
i v Internetu. Pomoci Sifrovéani l1ze data nejen ochrénit pied jejich tnikem,
ale téz odhalit jejich modifikaci tto¢nikem.

Fenoménem dnesni doby je pouzivani mobilnich zafizeni. Zdaleka nejde
jiz pouze o telefonni pfistroje. PouZivaji se tzv. chytré telefony,
smartphony, ultrabooky, netbooky, tablety a dalsi technické vymoZenosti.
Jejich hardwarové vybaveni je pfedurcuje pro ¢innost v bezdratovém
komunika¢nim prostfedi. VyuZzivaji se nejen pro zédbavu, ale i pro praci.
Umi realizovat bankovni operace. Mnoho uzivatel si neuvédomuje, jak
snadno jsou jejich osobni data zneuZitelna.

Cilem této odborné publikace je poskytnout zakladni piehled
o problematice kybernetické bezpecnosti. Publikace je pfedevsim urcena
pro sirokou odbornou vetejnost, kterd se chce o kybernetické bezpec¢nosti
dozvédét zakladni a obecné informace. Miize poslouzit jako vychozi
studijni materidl pro studenty na vsech typech stfednich a vysokych skol
v pfedmeétech se zaméfenim na informacéni a komunikacni systémy a jejich
bezpecnost. Kniha reaguje na fenomén dnesni doby, kterym kyberneticka
bezpecnost bezesporu je, a odrazi aktualni aspekty této oblasti. Proto
i platnost a aktudlnost informaci v této publikaci je zavisla na dalS$im
Vyvoji popisované problematiky.



Publikace je rozdélena do péti kapitol, které na sebe bezprostiedné
navazuji.

Prvni kapitola objasiiuje vnimani kybernetického prostoru (kyberprostoru
- Cyberspace). V kyberprostoru je ale nékolik nejasnosti. V této kapitole je
mozné se docist o definici, rozmeérech, hranicich, pravomocich
a odpovédnosti v kyberprostoru.

Druha kapitola pojednava o kybernetickych vélkach. Déle se v kapitole
dozvite o doposud znamych nebezpecnych skodlivych pocitacovych
programech vyuZzivanych pro $piondz, o planech na kybernetické valky,
o metodach kybernetickych vélek a o moznych budoucich kybernetickych
valkach.

Tieti kapitola se zabyva procesem fizeni rizik s aplikaci na fizeni rizik
kybernetické bezpec¢nosti s dodrzenim zédsad fizeni rizik a opatfenimi na
chyby soucasné praxe. Proces popsany v ISO normach a dalsich znamych
publikacich je v kapitole rozsifen o agregaci rizik do celkového rizikového
profilu pro jasnéjsi uchopeni celého procesu manazery na vsech drovnich.
Ctvrta kapitola p¥inasi stru¢ny prehled vyvoje kryptografickych algoritm
a obecnych principt jejich fungovani. Smyslem uvedenych informaci je
pochopeni zédkladi a pojmového aparatu pro mozné dalsi studium
detailniho principu fungovéni kryptografickych algoritmti. Po seznameni
s obsahem této kapitoly by ctendf mél ziskat jasnou piedstavu
o bezpec¢nostnich sluzbach, které lze s vyuzitim kryptografie dodatecné
realizovat v jiz provozovanych informa¢nich systémech.

Pata kapitola seznamuje ¢tenafe s moznostmi Gtokd kyberzlocincti na
mobilni zafizeni véetné zptsobli zneuziti osobnich dat pro piistup k jejich
finanénim zdrojim. Ukazuje na néktera slaba mista volné piistupného
komunikac¢niho prosttedi jako brany pro hackery.



1. Kyberprostor

Zformulovat jednoznacnou definici kybernetického prostoru neni viibec
jednoduché. Ale za¢néme od zacatku. Pojem kyberprostor (Cyberspace) se
poprvé objevil v roce 1982. Tento termin vymyslel americko-kanadsky
spisovatel William Gibson, ktery ho nasledné pouzil ve své povidce
snazvem ,Burning Chrome”. Termin kyberprostor pak zacalo pro své
myslenky a dila pouzivat mnoho dalsich autord.

Jako prvni, kdo tento termin pouzil v souvislosti s existujicimi
pocitacovymi sitémi, byl John Perry Barlow (spoluzakladatel organizace
Electronic Frontier Foundation). John Perry Barlow kyberprostor definoval
jako symbolicky prostor komunikace, kde komplexnost tohoto prostoru
zélezi na vyspélosti technologie.

Antropolog David Hakken (v devadesatych letech), v navaznosti na John
Perry Barlowa, charakterizuje kyberprostor jako socialni arénu, do které
vstupuji vSichni socidlni aktéfi, ktefi pouZzivaji ke vzdjemné socidlni
interakci pokrocilé technologie. Podle né&j kyberprostor umozni vznik
dalsich socidlnich forem a definuje jej jako distinktivni typ kultury.

Computer Science and Communications Dictionary (jiz v roce 2001)
definuje kyberprostor jako nehmotny svét informaci, ktery vznika
vzajemnym propojenim informac¢nich a komunikac¢nich systémd. Toto
prostfedi umoziiuje vytvafet, uchovavat, vyuZzivat a vzijemné si
vyménovat informace. Zahrnuje pocitace a databaze propojené
komunika¢nimi systémy, jako napiiklad celosvétovou sit Internet. [6] Leo
Troy (v roce 2003) pfipisuje kyberprostoru nové moznosti komunikace,
jako jsou napiiklad emaily, webové stranky, pocitacové sité, telefony, faxy
a videokonference. [3] Sofia Tzimopoulou (v roce 2006) popisuje
kyberprostor jako imaginarni misto, na které se nevztahuji omezeni
tyzického svéta. To mimo jiné umoznuje vznik novych identit. UZivatel
opousti své fyzické télo a pobyva v tomto prostiedi bez néj. [4]

Kyberprostor 1ze chapat jako metaforu vyjadieni virtualniho (nefyzického)
prosttedi vytvofeného propojenim pocitacovych systém@i v siti.
V kyberprostoru probiha vzdjemné ptlisobeni mezi subjekty stejné jako
v redlném svété, ovSsem bez nutnosti fyzické aktivity. Informace jsou
sdileny v redlném case ¢i s ur¢itym zpozdénim, lidé mohou nakupovat



zbozi, sdilet zkusenosti, prozkoumavat obsah, provadét vyzkum, pracovat
nebo si hrat. [1] Kyberprostor 1ze definovat také jako prostiedi, v némz se
informace  vytvafeji, = zpracovéavaji, uklddaji a Sifi pomoci
elektromagnetického vInéni. Obecné si ho mizeme predstavit jako
virtualni svét vytvoreny modernimi technologickymi prostiedky.

V soucasnosti byva termin kyberprostor vykladan rtznymi zptsoby.
V soucasné dobé nenajdeme zadnou stoprocentné platnou definici, ktera
by zahrnovala vSe a kterou by bylo mozné jednotné a bez vyjimek
pouzivat. I kdyz se nékteré nazory lisi, vétSina definic se shoduje v tom, Ze
kyberprostor je nefyzickym mistem, kde se nachazime béhem
komunikace zprostfedkovanou modernimi technologiemi (napi.
pocitacem).

Vyuzivani kybernetického prostoru a souvisejicich technologii v dnesni
dobé ovliviiuje celou spole¢nost. Vyznam socidlnich siti pro sdileni
informaci a pro virtualni kontakt s ptateli pfedstavuje zcela novy rozmér.
Z politologického hlediska predstavuje kyberneticky prostor zcela novy
koncept vefejného mista, kde lidé mohou sdilet své politické nazory a byt
obcansky aktivni.

1.1. Nejasnosti v kyberprostoru

Je v kyberprostoru vse jasné a presné definované? Opak je pravdou, neni
jasného skoro nic. Jaké jsou tedy nejasnosti v kyberprostoru? Mezi hlavni
nejasnosti lze zatradit:

e definidi,

e rozmér (kone¢ny, nekonecny),

e hranice (staty, organizace),

e pravomoc a odpovédnost.

1.1.1 Definice

Prvni nejasnosti je definice. O nejasnosti definice jsem se jiz zminil a mohli
jste si o ni precist na predchézejici strance. Obecné si kyberprostor miiZete
predstavit jako virtualni svét vytvoieny modernimi technologickymi

prostiedky, v némz se informace vytvareji, zpracovavaji, ukladaji a $ifi
pomoci elektromagnetického vlnéni.
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1.1.2 Rozmér

Dalsi diskutovanou nejasnosti je jeho rozmér. M4 kyberprostor vibec
néjaky rozmér? Je jeho rozmér kone¢ny nebo je nekone¢ny? Kde je zac¢atek
a kde konec? Kyberprostor stejné jako virtualni realita prezentuji virtudlni
svéty, ve kterych se mohou uzivatelé ¢i navstévnici pohybovat a které
mohou prozkoumavat. I kdyz jsou si vyznamy pojma kyberprostor
a virtualni realita podobné a misty velice blizké, ve skutecnosti se od sebe
ale lisi. Virtualni realita je softwarovy program, ktery simuluje realistické
prostiedi, u kterého jsou hranice urcéeny programatorem. Na rozdil od
virtualni reality kyberprostor nema pfesné uréeny rozmér. Jedna se o sit
navzdajem propojenych pocitact bez zac¢atku a konce.

1.1.3 Hranice

Dalsi diskutovanou nejasnosti jsou jeho hranice. Ma kyberprostor viibec
néjaké hranice? Vsichni zname slogan , Internet neznd hranic”. Jak je to ale
s hranicemi kyberprostoru? Uplné stejné. Kyberprostor také nema ve
skutecnosti Zadné smysluplné geografické hranice. To je a také bude
problém pfi feSeni pravnich sport mezi staty ¢i subjekty v rtznych
zemich. Proto néktefi pravnici navrhuji dodrZovat i v kyberprostoru
narodni hranice jednotlivych statti. Ve vznikajici globalni informacni
infrastruktufe se budou ¢im dal hife feSit otazky kybernetické
kriminality /kybernality ~(kybernalitu 1ze chépat jako kybernetickou
kriminalitu, kriminalitu v kyberprostoru nebo jako naruseni pokojného
stavu v kyberprostoru). V dne$ni dobé jsou patrné rozdily v pravnich
predpisech jednotlivych statli a v jejich vefejné politice. V socidlnich,
kulturnich a ndboZenskych hodnotach jsou tyto rozdily jesté vétsi. Ale
kyberprostor tyto rozdily nevnima a neohranicuje. Internet umoznuje tok
jakéhokoliv dat prevoditelnych do jedni¢ek a nul nepozorované a témér
nekontrolovatelné pres hranice stati. Nékteré staty se snazi omezovat ¢i
cenzurovat Internet. Zatim jsou v cenzufe docela uspésné. Priklady
nékolika statti s pfisnou cenzurou déle uvadim.

Napiiklad Cinska lidova republika dmysInym systémem blokuje piistup
uzivateld na svém utzemi k nékterym serverim. Fyzicky piistup do
Internetu je poskytovan nékolika statem licencovanymi a kontrolovanymi
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poskytovateli. Pfi pokusu o piipojeni k zakdzané webové strance se objevi
uzivateli neutrdlni chybova hlaska, ktera mu oznami, Ze zdavodu
technické zavady se k serveru nelze pfipojit.

Dalsi zemi s pfisnou cenzurou je Iran. Blokovany jsou napiiklad stranky
Wikipedia, New York Times, YouTube, Facebook, Twitter, déle stranky
obhajujici ukonc¢eni praktik kamenovani Zen a jakékoliv stranky zabyvajici
se propagaci prav a rovnopravnosti Zen apod.

Vétsina téchto zemi pouziva k internetovému filtrovani znamy filtrovaci
programu SmartFilter. Pouze Cinska lidova republika k internetovému

filtrovani pouziva vlastni filtrovaci program.

Naptiklad na Kubé a v Severni Koreji je systém cenzury Internetu
podobny. Pouzivani Internetu je zakdzéno uplné. Jen provéfené osoby
mohou ziskat povoleni k pouzivani Internetu, jako jsou naptiklad doktoti
¢i statni arednici.

Takto bych mohl jmenovat i dal$i staty, kde dochazi k cenzufe Internetu,
jako jsou napfiklad Spojené arabské emiraty, Saudska Arabie, Egypt, ale
i Rusko ¢i Australie.

Ale zpét k hranicim Internetu. Internet je celosvétovy systém navzijem
propojenych pocitacovych siti, ve kterych mezi sebou pocitace komunikuji.
Internet s sebou ptinesl mnoho nového do kazdodenniho Zivota lidi na
celém svété. Z univerzitni sité vyuzivané k védeckym a vojenskym tceltim
se vyvinula sit celosvétovd, kterd diky svym specifikim umoziiuje spojeni
lidi bez ohledu na geografické vzdalenosti. Diky témto charakteristikdm
prispél Internet k nebyvalému rozvoji pfeshrani¢niho styku. Pro bézného
uzivatele je téméf nemozné zjistit, v jakém staté se nachazi server, na némz
je prohliZena stranka uloZena. Vzhledem k nestalosti a nejednoznac¢nosti
tohoto umisténi je vyvozovani jakychkoliv dasledkdi pro préavo pravé
zumisténi serveru nevhodné. Pozici bézného uzivatele pfi urcovani
geografického umisténi provozovatele stranky ¢i dokonce stranky samotné
ztéZuje neexistence spolehlivého zemépisného identifikdtoru webové
stranky ¢i emailové adresy.

Komunikace na Internetu probiha bud’ po kabelu, nebo se $iti vzduchem.

Mezi kontinenty se data ptenasi bud” pomoci satelitniho (prostfednictvim
druzic) spojeni nebo tzv. podmotskymi kabely. Druzice jsou drahé, maji
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velmi omezenou kapacitu, jejich Zzivotnost je priblizné 15 let a pfi jejich
pouziti dochazi ke zpozdéni signilu vlivem piekondvané vzdalenosti.
Podmotské kabely jsou sice také drahé, ale ve vSem ostatnim druZice
pred¢i. Navic oproti druzicim maji tu vyhodu, Ze je 1ze pomérné snadno
a rychle opravit. Coz je pro nepfetrzitou funkénost systému velice diilezity
faktor.

Na nasledujicim obrazku je vyobrazeno vzajemné propojeni kontinentt
pomoci podmoiskych kabelti. Jak je z obrazku patrné, neni uz dnes tak
snadné odfiznout ¢ast svéta od Internetu pouhym prerusenim kabelu.
Téch obvykle na stejné trase vede vice nebo vzdy existuje pfenos dat pies
dalsi kabel.

Obrizek 1- Mapa podmorskyjch kabelii platnd v lednu 2013
(Zdroj: hitp://submarine-cable-map-2013.telegeography.coni/).

Jak je tomu ale na pevniné? Na pevniné je kabeld mnohem vice. Na delsi
vzdalenosti se dnes obvykle pouzivaji optické kabely, které jsou tazené
soubézné s jinymi liniovymi stavbami (dalnice, Zeleznice, elektricka
rozvodna sit, potrubni vedeni apod.). Ve mésté se vétSinou vyuzivaji
kolektory, tunely metra apod. a vedeni tvoii mnohem hustsi sit. Jednou
z provozovanych siti v Ceské republice je sit nazvand CESNET2.
CESNET?2 je narodni vysokorychlostni pocitacova sit uréena pro veédu,
vyzkum, vyvoj a vzdélavani. Propojuje nejvétsi univerzitni mésta Ceské
republiky s vysokymi pfenosovymi rychlostmi. Uzivateli sité jsou
piedevsim vysoké gkoly, Akademie véd Ceské republiky, ale i nékteré
stfedni Skoly, nemocnice ¢i knihovny. Na nasledujicim obrazku je

13


http://submarine-cable-map-2013.telegeography.com/

zobrazena topologie sit¢é CESNET2 (z konce roku 2012). CESNET2 ma
bohaté spojeni také se zahrani¢im. Kli¢ové je napojeni na evropskou sit
GEANT (kapacit 10 Gb/s). S béznym (komerénim) Internetem komunikuje
sit CESNET2 prostfednictvim linky vedouci pfimo do USA, jejimz
dodavatelem je spole¢nost Telia. Jeji rychlost je 5 Gb/s a mize byt snadno
podle potfeby navysena. Déle je sit propojena se tiemi sitémi narodniho
vyzkumu a vzdélavani v sousednich statech. Jednd se osité SANET
(Slovenska republika, 10 Gb/s), ACONET (Rakousko, 10 Gb/s) a PIONIER
(Polsko, 10 Gb/s). [5]

s DWDM
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1-2,5 Gb/s
<1Gb/s
Cheh PIONIER
L)
PELS 2 / \ Kr
% e
Marianske %g?amumm N
na Hota | ipomysl Beski Dpava“\ &— @ Karvini
Trehova Ostrava
Humpolec
. Olomouc g

AMS-IX . -
®2lin

.ﬁrsllé Hradi§té

@Tiehoi

Ceské Buﬂéinvine\.
] A °
GEANT Nové Hrady Znojmo

Internet ACONET Lednice

Obrizek 2- Topologie sit¢ CESNET?2 platnd v lednu 2013
(Zdroj: hitps:/fwww.cesnet.cz/wp-content/uploads/2012/10/cesnet2-topol.gif ).

e
Kyjov

1.14 Pravomoc a odpovédnost

Kdo ma jakou pravomoc a kdo za co odpovida v kyberprostoru? Toto jsou
otazky velice diskutované na celém svété a hlavné ve vyspélych statech
svéta. Vlady jednotlivych statti chtéji mit nad Internetem tplnou kontrolu,
véetné odposlouchavani informaci. Kdo ma mit pravomoc , vypnout” nebo
»odposlouchdvat” Internet? Tuto rozhodovaci pravomoc mé mit prezident,
predstavitel statu, vlada, ministerstvo nebo specificka spole¢nost ¢i firma?
Vlady jednotlivych zemi poZaduji mit moznost zménit ¢i zamezit pfistupu
k nékterym sluzbam nebo webovym serverim. Kybernetickou bezpec¢nost
pak vlady vyspélych statG vnimaji jako narodni politickou zaleZitost,
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protoze nezdkonné pouziti kyberprostoru mutZze branit rozvoji
hospodatské, ekonomické a narodni bezpec¢nostni ¢innosti. Proto obc¢ané
od vladnich instituci o¢ekévaji pfedevsim udrzovani socidlniho potadku,
ochranu zivot a majetku. Z tohoto dGvodu by vlady méli pouzivat
vsechny ndastroje narodni moci ke sniZeni kybernetickych rizik. Z toho
vyplyva, ze statni predstavitelé jsou zodpovédni i za kybernetickou
bezpecnost.

Velky posun ve vnimani problému kyberkriminality je mozné spatiit
v poslednich letech v koncipovani novych organizaci, které se aktivné
zabyvaji ochranou kyberprostoru. V posledni dobé se stéle ¢astéji pouziva
v politickych  diskusich  pojem ,stitni piislusnik kybernetické
bezpecnosti”. Stale vice se stimto pojmem setkdvame, ale zatim neni
presné definovan. Je to osoba nebo skupina osob zaméfena na narodni
kybernetickou bezpecnost? Jednou z téchto skupin osob jsou bezpe¢nostni
tymy typu CERT (Computer Emergency Response Team) nebo CSIRT
(Computer Security Incident Response Team). Obé zkratky mozno chéapat
jako tym, ktery je ve svém jasné definovaném poli pihsobnosti
zodpovédny za feSeni bezpecnostnich incidentd. Z pohledu uzivatelQ
nebo jinych tymt se tedy jedna o misto, na které je mozno se obratit se
zjisténym bezpecnostnim incidentem nebo jen s podezienim na
bezpecnostni incident. CSIRT tymy vznikaji na trovni jednotlivych
organizaci, které zprostiedkovavaji chod Internetu (poskytovatelé sluzeb
a obsahu), nebo které prostfedi Internetu pouzivaji ke své hlavni ¢innosti
(napf. banky, e-shop, e-aukce). Zakladni povinnosti kazdého CSIRT tymu
je spoluprace pfi feSeni incidentti. Obvykle CSIRT tym fesi problém, ktery
se vyskytne v okruhu jeho pole ptsobnosti (napf. vlastni sitové
infrastruktury). Je to vidy v misté, kde ma tento tym redlné mozZnosti
k zasahu. [7]

Narodni CSIRT tym plni funkci tzv. posledni instance, u které je mozné
zédat o pomoc a o zasah. Cilem narodniho CSIRT tymu je v ramci statu
nebo oblasti ptsobeni zprostfedkovat kontakt mezi napadenym
a pivodcem problému. Narodni tymy (vétSsinou) nevlastni fyzickou
infrastrukturu, takze nemaji moznost pfimého zéasahu. Jejich role spociva
ve zprostfedkovani kontaktu, eventudlné v koordinaci (odtud taky nazev
tymu koordinacni) postupu jednotlivych fesitelt v pfipadé, ze problém je
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rozsahlejsi a jeho feSeni vyZzaduje spolupraci vice slozek daného statu ¢i
oblasti ptisobeni. [7]

Realizace, tdrzba a zlepSovani narodni kybernetické bezpecnosti se
skladaji z fady prvki, které by mély byt soucasti strategickych dokumentt
politické povahy, zakond, pfedpisii, organizac¢nich a administrativnich
opatteni (jako jsou komunikace a postupy pro feseni krizi v ramci statu,
ale i ryze technickych ochrannych opatieni). Kazdy vyspély stat vnima
rozdilné svoji ndrodni kybernetickou bezpe¢nost s ohledem na sviij pravni
ramec, historické a politické kontexty, vladni strukturu, organiza¢ni
struktury, procesy krizového fizeni a mentalitu. Nejvice se zapomind na
zvysovani povédomi, vzdélavani, vychovu, cvideni a mezinarodni
spolupraci jako jeden =z dtlezitych prvkd narodni kybernetické
bezpecnosti. [2]

Pfi atocich na prvky kritické infrastruktury statu, by vlada postizeného
statu méla vyhlasit stav nebezpeci. Pak by administratofi servert a spravci
siti pravdépodobné pievzali pravomoci, které ma dnes jen policie.
Poskytovateltim Internetu by pak pod hrozbou pokut mohli nafidit, aby
problémy ve své siti vyfeSili. Treba i za cenu odpojeni napadenych
pocitacd. Za provoz Internetu odpovidaji provozovatelé Internetu.

vz

Pti potizich s internetovym pfipojenim se uzivatel jiz nyni musi obréatit na
poskytovatele internetového piipojeni a ten pak, pokud je jiny nez
provozovatel tohoto pfipojeni, na provozovatele internetového pripojeni.

Bezpec¢nostni incidenty, kybernetické dtoky a trestnd c¢innost pachana
prostfednictvim informacnich a komunikac¢nich technologii v realném
i virtudlnim svété nabyvaji na stale vétsi intenzité a zdvaznosti. Vyraznym
odliSenim této kyberkriminality od ostatnich druht kriminality je jeji
vysoka latentnost, anonymita pachatele a jeho ¢asto obtizné identifikace,
ale také zna¢nd mira tolerance spole¢nosti. Vzriistd tak potieba tvofit,
zformovat a zefektivnit obranu proti témto ttokam, zlepsit prosttedi pro
dohledéani pachatelt a také vzdélavat uzivatele. Hlavné uzivatelé by méli
byt schopni rozpoznat hrozby a rizikové situace a vypotddat se s nimi. [2]

Kazdy wuzivatel informac¢niho systému (informacni infrastruktury)
ovliviiuje tirovent narodni informac¢ni a komunikac¢ni infrastruktury proti
kybernetickym hrozbdm. A¢ si to bézni uZivatelé nemusi ani uvédomovat,
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jejich role pfi boji s kybernetickymi ttoky a obecné v oblasti bezpe¢ného
provozu siti a sluZeb je nezanedbatelna. To oni jsou povéstnym lidskym
faktorem, ktery casto rozhoduje o tucinnosti kybernetickych ttoka.
Ne nadarmo se fikd, Ze koncovy uzivatel je klicem k bezpec¢nosti. Mnoho
uzivateld bohuzel pfistupuje k otdzkam bezpecnosti vypocetni techniky
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pomérné laxné, obvykle se slovy ,Ja nejsem pro nikoho zajimavy, tak co!”.
Casto to jsou pravé $patné zabezpelené pracovni pocitade koncovych
uzivateld, které umoznuji Gtoénik@im realizovat napfiklad masivni DDoS
atoky pomoci zotro¢enych pocitact (bott), nebo skryti aktivit Gto¢nika
a jeho identity pfi provadéni sofistikovanéjsich a presné zacilenych ttokt
s moznym zdvaznym dopadem.
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2. Kyberneticka valka

Pfi myslenkach na kybernetickou véalku se musime zamyslet, jestli se
bavime o virtudlnim bojisti v prostfedi Internetu nebo jiz o fyzickém
bojisti. V posledni dobé dochazi k militarizaci kyberprostoru. Znamena to,
Ze se vyspélé staty boji kybernetické valky? Kyberneticka valka by byla
bez pésikli, zbrani, tank(i nebo raket. Misto toho by utoky zahajily
skupiny pocitacovych bojovnikti (nebo hackerti). Je ale kyberneticka
valka opravdu hrozbou? Miize kyberneticka vélka skute¢né ochromit svét
nebo jen néjaky vybrany stat? V dnesni dobé si zatim asi nikdo nedokéze
predstavit kybernetickou vélku svétového rozsahu. Pravdépodobné by se
jednalo o celosvétovou valku nedozirnych nasledkié. Riziko kybernetické
informaci v nékolika nasledujicich letech. Napiiklad Spojené staty na
zac¢atku roku 2013 poprvé hrozbu kybernetické véalky oznacily za vétsi
hrozbu nez Al-Kéida nebo terorismus. Na piikladu USA je vidét, Ze se
kybernetické valky vyspélé staty obavaji a Ze se na ni snaZi co nejlépe
pripravit. Armady rdznych zemi vytvareji své vojenské kybernetické
jednotky. Napiiklad v kvétnu 2010 Pentagon ziidil U.S. Army Cyber
Command (USCYBERCOM - http://www.arcyber.army.mil/).

2.1. Dosud znamé nebezpecné skodlivé pocitacové programy

Malware - tak je oznacovan skodlivy pocitacovy program, ktery je urceny
ke vniknuti nebo poskozeni pocitacového systému. Nejzndméjsi typy
lze zatfadit Stuxnet, Duqu a Flame. Malware Stuxnet a Duqu lze zatadit
do stejné skupiny. Ale malware Flame je néco odlisného.

Malware Stuxnet predstavoval velmi nebezpe¢ny druh hrozby.
Predpoklada se, ze utok byl spustén ke konci roku 2009. Zjistén byl az
v ¢ervnu 2010. VSechny odborniky v té dobé velice prekvapil. Byl totiz
poprvé objeven vir, ktery mél redlnou schopnost ohrozit pramyslové fidici
systémy SCADA a mohl ovlivnit procesy, které tyto systémy #idi. Systémy
SCADA pracuji predevsim v elektrarnach, elektrickych prenosovych
soustavach a v pramyslu. Stuxnet totiz nenapadal propojené pocitace
nahodnég, ale cilené si vybiral pravé tyto fidici systémy. Celkova
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sofistikovanost viru vede experty k domnénce, Ze se jedna o profesiondlni
praci s nejvétsi pravdépodobnosti armadniho ptivodu.

V fijnu 2011 spolec¢nosti Symantec a McAfee informovaly, Ze objevily
novou verzi viru podobnou Stuxnet, oznacovanou jako DuQu nebo také
Stuxnet 2.0. Hlavni rozdil mezi viry je v cilech Gtokdi. Ve srovnéni se
Stuxnet neni DuQu navrzen za ucelem sabotize systémt fidicich
primyslové procesy, ale piedevsim pro ttoky na servery certifika¢nich
autorit. Dalsi cilem malware DuQu je $piondz, zejména krddeze dusevniho
vlastnictvi z informacnich systémt velkych pramyslovych podnikda.

V kvétnu v roce 2012 byl objeven dalsi malware pod nazvem Flame. Je
také nazyvan jako sKyWIper nebo Skywiper. Jedna se o modularni
pocitacovy malware, ktery napadd pocitace s opera¢nim systémem
Microsoft Windows. Je vyuZzivdan pro cilenou pocitac¢ovou Spionaz
v zemich Blizkého vychodu. Ohrozil pfedevsim zemé na Blizkém vychodé
jako jsou Iran, Izrael, Sudan, Syrii, Libanon, Saadskou Arabii a Egypt.
Malware Flame se $ifi pfes Internet, LAN nebo pfes USB. Na infikovanych
pocitacich nahrava zvuky, snimky obrazovky, ¢innost kldvesnice a provoz
v siti. Program také zaznamenava Skype konverzaci a pres Bluetooth
rozhrani shromazduje informace z okolnich zafizeni nachazejicich se
v dosahu napadenych pocitacii. Tyto adaje spolu s ulozenymi dokumenty
nasledné posild do jednoho z nékolika velicich a fidicich serverti, které
jsou roztrouseny po celém svété. Program pak ceka na dalsi instrukce
informace jiz od dnora 2010. Dne 19. ¢ervna 2012 Washington Post
publikoval ¢lanek, vnémz se uvadi, Ze malware Flame byl vyvinuty
spole¢cné U.S. National Security Agency, CIA a izraelskou arméadou
priblizné v roce 2007. Vyvoj byl soucasti utajovaného projektu nazvaného
Olympic Games. Cilem projektu byl sbér zpravodajskych informaci
v radmci pfipravy na cyber-sabotazni kampané zaméfené na zpomaleni
iranského jaderného usili. Tuto informaci Zz4dnd ze stran nikdy
nepotvrdila. [1]

Nikdo na svété nevi, kolik takovych ¢i podobnych nebo dokonce tplné
odlisnych skodlivych pocitacovych programt zrovna je. Nemate néktery
z nich na svém pocitaci ¢i v chytrém telefonu nebo tabletu také?
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2.2. Nova realita kybernetické valky

O zavislosti spole¢nosti na kybernetickém prostoru se pfilis ¢asto nemluvi,
at uz z obav mozného zneuziti nebo ¢isté z nepochopeni podstaty
problému. S rostouci mirou vyuzivani kybernetického prostoru se ale tato
zavislost stale zvysuje. Mize byt zneuzita v piipadé teroristického nebo
kybernetického ttoku. A pravé v tomto prostoru je mozné vést
v budoucnu vélky.

Nez za¢neme mluvit o nové realité kybernetickych valek, podivejme se do
minulosti. O plédnech kybernetické valky mezi staty se potichu mluvi jiz
nékolik let. Nikdo o nich nechce mluvit a nikdo se tim ani nechlubi. Jiz
v prvnim dilu této knihy ve tfeti kapitole jsem uvadél piiklady dnes
znamych kybernetickych tutokti na nékolik statd. Proto se nebudu
opakovat. Ale zminim se o jednom uvaZzovaném kybernetickém ttoku,
ktery mél byt pfedvojem pied pfimym fyzickym ttokem na jiny stat.
Riziko vedlejsich skod bylo tak velké, ze k nému nakonec nedoslo.

Jesté pred invazi Spojenych statd do Irdku zacali v roce 2003 Pentagon
a americké zpravodajské agentury délal pliny na provedeni
kybernetického ttoku na zmrazeni miliard dolar na bankovnich dctech
Sadddma Husajna. Tim chtéli ochromit jeho vladu nad finan¢nimi
prosttedky. UvaZzovali, Ze pokud nebude mit finan¢ni prostfedky, nebude
mit penize na zaplaceni vojenskych dodavek a ani na platy vojakd v jeho
armadé. To mélo vést k destabilizaci armady a celé spolecnosti. Ale ttok
nikdy nedostal zelenou a nebyl proveden. Predstavitelé Bushovy
administrativy méli obavy, Zze by tento ttok mohl vyvolat celosvétovou
finan¢ni katastrofu, ktera by se $ifila po celém Blizkém vychodé, po
Evropé amoznd by zasahla i Spojené staty. Dale hrozilo velké riziko
kybernetického protiatoku, ktery by mohl mit za nésledek Gjmu na
civilnich osobach nebo poskozeni kritické infrastruktury. Riziko vedlejSich
Skod bylo velké. Neexistuji zadna pravidla a ani dosud neni zndma taktika
pro provadeéni ttoka v kyberprostoru. [3]

Co si tedy pod pojmem kybernetickd valka mzeme predstavit? Existuje
néjaka definice pojmu kybernetickd valka? Kybernetickou vilku lze
vnimat jako opatfeni ze strany jednoho statu proniknout do pocitact nebo
pocitac¢ovych siti jiného statu za tcelem jeho poskozeni nebo naruseni jeho
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celistvosti. Vykladovy slovnik kybernetické bezpecnosti kybernetickou
valku definuje jako ,Pouziti pocitacii a Internetu k vedeni vdlky
v kybernetickém prostoru. Soubor rozsdhlych, casto politicky i
strategicky ~motivovanych, souvisejicich a vzdjemné vyvolanijch
organizovanijch kybernetickijch iitokii a protiiitokit”. [2, s. 58]

Kybernetickou valku 1ze chapat také jako vyuziti pocitact a informacnich
technologii k provadéni aktti valky na drovni vlad a velkych organizaci.
Spoustécem kybernetické valky miize byt jednotlivec, organizace anebo
statni instituce. Je mnoho rGznych druhi kybernetické valky, od
specializovanych hackerskych az k obecné zacilenym ttokéim na vyfazeni
urcité sluzby nebo ochromeni kritické infrastruktury napadeného statu.
Nejvyssim stupném kybernetické valky je ttok, ktery kompletné odstrani
schopnost vSech piipojeni k Internetu.

Dnesni kybernetické ttoky jsou primarné provadény k ziskdvani informaci
o diplomatickych, ekonomickych a vojenskych programech. Sekundarnim
cilem mtize byt ochromenti kritické infrastruktury daného statu.

Budouci mozné kybernetické valky jsou ddvodem k vaznému
znepokojeni nds vSech. Na rozdil od tradi¢ni vélky, kterd vyzaduje
obrovské mnozstvi zdroji, jako jsou zbrané, persondl a vybaveni,
kybernetické valky potiebuji jen nékoho, kdo ma spravné znalosti,
vypocetni techniku a chce zptisobit zmatek. Nepfitel mtize byt kdekoli,
dokonce i vné vlastniho ndroda ¢i organizace. Silny ttok miize provést
pouze nékolik hackerti za pomoci standardnich pocitaca.

Dalsi désivy aspekt kybernetické vélky je, Ze kyberneticky ttok mtze pfijit
jako soucast koordinovaného tutoku, nebo to miize byt jen vymysl
zlomyslného hackera napiiklad s vtipnou myslenkou. Bez ohledu na to, co
je motivem uto¢nika, mohou kybernetické ttoky zptisobit velké finan¢ni
ztrdty. A mnohé staty jsou zalostné nepfipraveny celit témto
neocekdvanym kybernetickym ttokam.

Soucasti planovani boje mohou byt rtizné taktické propocty a kalkulace.
Jednim z takovychto propocth je pomér sil a prostredki. Pomér sil
a prosttedk@t se zpracovava jako pomocny dokument, zejména
k rozhodujicim fazim plnéni tukolu (bojového tukolu). Pomér sil
a prosttedkt muze byt zpracovdvan jako kvantitativni nebo jako
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kvalitativni. P¥i kvantitativnim pomeéru sil a prosttedkti zpracovatelé
uvadéji pocty nasazovanych (pfedpokladanych) sil a prostiedkii na strané
nepfitele avlastni po jednotlivych pozadovanych Kkategoriich, pfi
kvalitativnim poméru sil a prostfedkt se zohledtiuje kvalita nasazovanych
sil a prostfedkt. Tato kvalita je do vysledného poméru sil a prostfedki
dané kategorie zohlednéna tzv. bojovym potencidlem. Skute¢nosti ztstava,
Ze uvazované sily a prostfedky na strané nepfitele (zejména co do
kvantity, ale i co do kvality) jsou pravdépodobnostnim odhadem.
Matematicky vyjadfeno jde o souhrn kvalitativnich a kvantitativnich adajt
o silach a prostfedcich bojujicich stran, pomoci jejichz porovnani Ize ziskat
predstavu o bojovych moZznostech stran a o mozném vysledku boje.

Jak Ize vypocitat pomeéry sil kybernetickych armad stojicich proti sobé
ve vale¢ném kybernetickém konfliktu? Je vibec redlné takovyto vypocet
provést? Ve skutecnosti je to skoro nemozné. V ptipadé valky
v kybernetickém prostoru primdrné nerozhoduje mnozstvi, ale kvalita.
Stovka specialné vycvicenych vojékt kybernetickych jednotek mtize selhat
tvafi v tvaf jednomu nadanému protivnikovi. Lze sice hovofit o pocetni
prevaze, ale ta v kybernetickém prostoru nemusi byt rozhodujici. Je tedy
100 nebo 1.000 specidlné vycvicenych vojakti hodné nebo malo?

Myslim si, Ze kybernetické vojenské jednotky lze porovnavat aspon
podle nésledujicich tfech kritérii:
e schopnost podniknout atok v kybernetickém prostoru (Gtocny
potencial),
e schopnost tatok odvratit (obranny potencidl),
e zavislost na kybernetickém prostiedi (zavislost).

Za dalsi aspekty pro podrobnéjsi porovnani miiZzeme povazovat schopnost
obnovit klicové systémy, existence ndhradnich ¢i zaloZznich systém,
krizové plany a dalsi. V ptfipadé kybernetického boje hovofime spise
o potencidlnich moznostech vypoctu poméru sil kybernetickych jednotek,
protoze konkrétnéjsi informace nejsou nikde dostupné. Divodem je
skutec¢nost, ze jakékoliv vyjadieni budouciho Gto¢nika mtize protivnika na
potencidlni slabiny pfipravit, miize vyprovokovat zkuSebni akce nebo
miize narusit davéru vefejnosti. Prohlaseni budouciho tutoénika

o dokonalém zabezpeceni vlastni sit¢ miize vyprovokovat zkusebni akce
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jak ze strany potencidlnich tto¢nikd, tak i nahodilych nestatnich aktért
(napriklad hackerti) s cilem odhalit mozné slabiny.

2.3. Metody kybernetické valky

Vyznamné moznosti vyuziti kybernetického prostoru pro vojenské tcely
pfineslo az masové rozsifeni uzivateld v kybernetickém prostoru.
Vzristajici  pocet  uzivateld  zplsobil, Ze Sifeni propagandy
v kybernetickém prostoru je mnohem efektivnéjsi nez tfeba vyhazovani
letaktt z letadel. Sifeni gkodlivého potitatového programu (napiiklad
malware) je se stoupajicim poctem uzivatelt snadnéjsi, dostupnéjsi
a rychlejsi. Proto i hrozby kybernetickych ttoki jsou stéle realnéjsi.

V kybernetickém prostoru existuje nékolik riznych metod kybernetickych
atokd (od mirnych az po ty nemilosrdné):

e Vandalismus: jednd se o bézné ttoky na webové vladni stranky.
Tyto ttoky jsou obvykle provadény rychle a nezpusobi velké
Skody.

e Propaganda: jednd se o Sifeni politickych zprdv zejména
prostiednictvim Internetu.

e Sbér dat: jedna se o shromazdovani davérnych informaci, které
nejsou dostatecné chranény.

e Odepfreni pristupu: jednd se o ttoky napiiklad na ozbrojené sily,
které pouzivaji pocitace a satelity pro spojeni. Rozkazy a zpravy
mohou byt zachyceny a pozménény, coz miize pro armdadu

e Sitové utoky na infrastrukturu: jedna se o ttoky na pfenosové
soustavy spolec¢nosti podnikajicich v energetice, plynérenstvi,
teplarenstvi, ropného primyslu a komunika¢ni infrastruktury,
kterou jsou citlivé na kybernetické ttoky.

e Nesitové atoky na infrastrukturu: jednd se o zneuziti (nebo spise
vyuziti) bézného hardware pouzivaného v pocitaci a hardware
pouzivaného k provozu ¢& k zabezpeceni Internetu. Skodlivy
program (vir) je ukryty v samotném hardware, softwaru nebo snad
dokonce v mikroprocesorech.
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Kybernetickou valku miizeme dale délit stejné jako konvencni véalku na
obrannou a tto¢nou kybernetickou valku.

Obranna kyberneticka valka

V pfipadé obranné kybernetické valky jako takové bude diilezité stanovit
strategicky dtilezité objekty. V dnesni dobé jsou témito objekty stavby
a rozhodujicimi kritérii je jejich geografickd poloha, vybaveni téchto
objektt atd. V piipadé kybernetické valky mohou byt tyto objekty také
virtualni. K odvraceni atoku ¢i zmirnéni ztrat a $kod je potteba jesté pred
samotnym tutokem minimalizovat pocet vstupnich pfistupovych mist,
zavést vicecetné softwarové zabezpeceni, hardwarové zabezpeceni a fadné
provéfit a proskolit persondl s povolenim vstupu na sit. Obrana v budouci
kybernetické valce nebude nikdy snadna.

Kyberneti¢ti Gto¢nici maji jasny cil s jednoduchym planem. Kli¢em k jejich
tspéchu je vyuzit moment prekvapeni pti ttoku. Cim d¥ive bude obrance
na utok reagovat, tim snaz$i miize byt zastaveni nebo odrazeni ttoku.
Pokud k ttoku s momentem pfekvapeni dojde, je potfeba se nejdfive
vypoiradat s timto pfekvapenim stabilizaci celého systému. Nésledné je
potieba detekovat Gtok a snazit se pochopit ato¢nikovi plany a zadméry.
Pak miize dojit k odrazeni titoku. Nesmi se ale zapomenout, ze vzdy musi
nasledovat analyza celého utoku. Na zdkladé zjisténych informaci musi
dojit k posileni ochrany kritické infrastruktury (hardware a software), aby
se zabrénilo naslednym moZnym kybernetickym ttokam.

Utoéna kyberneticka valka

V prvni fadé je tfeba si uvédomit aspekty ttocné kybernetické valky
a jejich srovnani s aspekty tradi¢nimi (konvené¢nimi vale¢nymi, diplomacii,
atd.). Takovy druh valky mtze byt akceptovatelnéjsi pro vefejnost nez
pouziti konvencnich véle¢nych prostfedkt. PfestoZe je mozné vyhnout se
pomoci kybernetické valky pfimym obétem na Zivotech a majetku, jsou
stile pfitomna nepiima nebezpeci. Na pomezi mezi statnim a soukromym
sektorem je kriticka infrastruktura. Hovofime naptiklad o distribuéni siti
vody, elektrické energie, o fizeni letového provozu a o dalsich systémech,
které jsou kritické pro chod dané zemé. Pravé utok na kritickou
infrastrukturu mtize vést k vyfazeni siti, které déle slouzi ve prospéch
zdravotnictvi, vodohospodéfstvi a dal$ich zivotné dtlezitych prvka statu.
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Zavislost na kybernetickém prostoru mtize byt vyuZita nepfitelem
k ziskani strategické vyhody pfi pfipadném konfliktu. Pfedpoklada se, Ze
kyberneticka valka bude predchazet pfed konven¢ni valkou.
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3. Rizeni rizik v prostiedi kybernetické bezpeénosti

Pod pojmem fizeni rizik rozumime koordinované aktivity, pomoci
kterych fidime a ovladame organizaci vzhledem na rizika. [2; 4]
Rizeni rizik je procesem, ktery napoméha organizaci vytvatet hodnoty pro
jeji zainteresované strany s optimalnim vyuzitim zdroji organizace, a tim
optimalizovat ndklady vzhledem k dosahované hodnoté.
Cilem fizeni rizik je pro organizaci zvysit pravdépodobnosti dosazeni cilti
organizace (operativnich, taktickych a strategickych) spolu s optimalnim
vynaloZzenim nékladG pro jejich dosazeni a dodrzenim zakonnych
a regulac¢nich pozadavka a mezindrodnich norem.
Hlavni pfinosy fizeni rizik pro organizaci lze spatfovat v:
e vcasné a spravné identifikace pfilezitosti (vyuziti pozitivniho
uc¢inku nejistoty na dosazeni ciléi) a hrozeb (zvladnuti, spolu
s minimalizaci moznych ztrat, negativniho tucinku nejistoty
na dosazeni cili organizace),
e spolehlivosti a dtivéfe u zainteresovanych stran,
e prevenci ztrat a v ispésném fizeni incidentdi (zejména piedchazeni
incidentim),
e efektivnosti a ucinnosti pouzivani zdrojii organizace (pracovnici,
stroje, software, data, finance atd.) [2]
Teorie fizeni rizik nahliZi na fizeni rizik jako na fizeni pfilezitosti
(pozitivni Gcinek nejistoty na dosaZeni cile) a hrozeb (negativni tcinek
nejistoty na dosazeni cile). V prostfedi kybernetické bezpec¢nosti se vSak
zaobirame riziky pouze z pohledu hrozeb (viz CSN ISO / IEC 27005).

3.1. Chyby fizeni rizik
Soucasna praxe ukazuje na 4 zakladni chyby, ke kterym dochazi pii fizeni
rizik v organizaci a kterym je tfeba se vyvarovat:

a) identifikace nerelevantnich rizik (rizik, kterd nejsou navazany
na cile organizace),

b) absence vicedroviiového fizeni rizik (manaZefi rizika ze své
arovné),

c) absence agregace rizik (chybi celkovy rizikovy profil),
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d) pftiliSnd orientace na proces a nikoli na efekt fizeni (neefektivni
vynaklddani ndkladt na fizeni a vyuzivani lidskych zdrojt). [4]

Identifikace nerelevantnich rizik - rizika nejsou vztazena k rizikovym
faktorm, konkrétni zranitelnosti kriticky aktiv, potfebnych k dosazeni
cild organizace, vici ptsobeni hrozby. PfestoZe na prvni pohled se jevi, Ze
vse je v poradku a rizika popsana v Registru rizik jsou zvladana, tak pfi
podrobnéjsi analyze zjistime, Ze obsah rizik kon¢i u obecného popisu
hrozby a definovana opatfeni na zvladnuti rizika nejsou ni¢im podlozena.
Dtsledkem chybné identifikace rizik jsou tak zbyteéné vynakladany
finanéni prostfedky na zvladani rizik, ktera nepiispivaji k splnéni
stanovenych cild. Pfipadné opatieni ke zvlddnuti rizika se miji G¢inkem,
¢imz finanéni prostfedky nejsou vynakldddny tdcelné a dopady rizika
se mohou projevit v plné mife.

Rozhodujici roli zde sehrava analyza definovanych cild organizace,
strategie jejich dosazeni a aktiv potfebnych k realizaci strategie. Manazefi
organizace proto nemohou identifikovat relevantni rizika bez znalosti
kontextu prostfedi, aby mohli odpovédét na otazku: ,Co muiize ohrozit
splnéni cilt v mé odpoveédnosti?”

Absence vicetaroviiového fizeni rizik - je charakterizovdna nejasnostmi
tykajici se kompetenci k fizeni rizika vcetné schopnosti zvladdat riziko
z potfebné Grovné fizeni organizace (manaZefi 3. az 1. Grovné fizeni).
Zejména mulze dochdzet kvypusténi vrcholového fizeni rizik
(management 1. Grovné) a spolu s tim i nejasnost kdo za jaka rizika nese
odpovédnost. Nedochazi k pfenaseni (eskalace) rizik na manaZzery vyssi
arovné, ktefi maji kompetence zvladat tato rizika. Déle neni zfejmé, jak
velké riziko je prijatelné (akceptovatelné) - neni nastaven tzv. rizikovy
apetit. Dasledkem je ztrata celistvého pohledu na rizika v organizaci.
Kazda c¢ast organizace nebo droven fizeni vnimd jinak chut riskovat.
Proces fizeni rizik nesplni ocekavané cile a selze.

Je tieba si uvédomit, Ze napf. manazer 3. trovné nemuze zvladat rizika
vztahujici se ke strategickym cilim organizace, za které je odpovédny
manazer 1. Grovné (vliv nastaveni / nenastaveni preneseni - eskalace
rizik). Nelze také pouze vychdzet z domnénky, Ze manazer vyssi arovné
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fizeni o rizicich vi a sdm vyvine pfiméfenou odezvu na tato rizika (vliv
funkéniho / nefunkéniho reportingu).

Absence agregace rizik - do rizikového profilu jednotlivych soucasti
organizace a organizace jako takové. Izolovany pfistup ke zvladani rizik je
v praxi privodnim jevem chybéjici agregace rizik, ktery zptisobuje ztratu
kontroly nad celkovym rizikovym profilem té ¢i oné ¢asti organizace nebo
i celé organizace, aniz to manazefi tu$i. Dal$i mozZnou variantou je
provadénd agregace rizik z jednotlivych ¢asti organizace, ktera je ztzena
na referovani bez vyjadfeni spolupiisobeni a vazeb mezi riziky (napft.
z hlediska ¢asu a jejich spole¢ného dopadu).

Chybéjici agregace rizik do celkového rizikového profilu neumoziuje
hledat vzajemné vazby mezi riziky a nasledné identifikovat dopad jejich
vzajemného spoluptisobeni. Dftsledkem jsou dopady, jez nebyly
identifikoviny a které byly zptsobeny naptiklad fetézenim
nevyznamnych rizik. Dopady takovych to fetézeni rizik, mohou byt pro
organizaci velmi zdsadni - vyvolani krize (finan¢ni ztraty nebude moci
organizace zvladnout).

PriliSna orientace na proces a nikoli na efekt fizeni - také délat
nespravné véci spravné. Ucelem fizeni rizik je napomoci organizaci délat
spravné véci spravné. Razné standardy pro fizeni rizik (projektovych
rizik, rizik organizace) hledaji odpovéd na to, co jsou ,spravné véci”.
Hledaji tedy odpovéd na otazky: ,K ¢emu vztahovat rizika?” a ,Od ¢eho
v organizaci rizika odvozovat?” Standardy, zabyvajici se fizenim rizik,
se shoduji, Ze zakladem jsou cile, kterych ma byt v organizaci a jejich ¢asti
dosazeno.

Diisledkem pfilisné orientace na proces fizeni rizik je pouze slib (pfani), ze
bude dosazeno i spravného efektu z fizeni rizik sméfujici k dosaZzeni cilti
organizace. Jednd se o zavadéjici slib (nesplnéné prani), protoze selhava
smysl fizeni rizik, pfi¢emz ndklady na fizeni rizik ziistavaji misto toho aby
byly snizeny.

3.1.1 Proces fizeni rizik

Proces fizeni rizik je napliovan stanovenim kontextu, hodnocenim rizik,
zvladanim rizik (sekvenéni subprocesy), komunikaci a konzultaci rizik,
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monitorovanim a prezkoumavanim rizik (paralelni subprocesy).
Hodnoceni rizik sestdva zkrokiéi identifikace rizik, analyza rizik
a vyhodnocent rizik (viz Obrézek 3).
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Obrizek 3- Proces tizeni rizik (zdroj ISO CNS /IEC 31000)

Proces fizeni rizik, jak ukazuje Obrazek 3, je cyklickym procesem. Jakékoli
zména na urovni kontextu (realizaci pfezkoumavéni je identifikovéna
zména) se  projevi vmoznosti vzniku novych  (doposud
neidentifikovanych) rizik, ktera je potfeba hodnotit i zvladnout.
Monitorovani a prezkoumdvani hodnoceni rizik mitize pfi kazdém
opakovéani rozsah a detail hodnoceni zvysovat. Obdobné to plati také
u zvladani rizik, nebot je tfeba neustdle monitorovat a prezkoumavat
ac¢innost provedenych opatfeni (nejsou k dispozici G¢innéj$i moznosti,
neni tfeba nahradit jiz nevyhovujici opatfeni). Pfistup s vyuZitim
monitorovani a pfezkoumavéni zajistuje spravnou rovnovdhu mezi
minimalizaci ¢asu, vynaloZeného usili a ndklad potfebného k t¢innému
zvladnuti rizik.
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Subproces komunikace a konzultace zabezpec¢uje v procesu fizeni rizik tok
informaci v procesu. Spravné nastaveni tohoto subprocesu je zdkladem
informovanosti manaZzerti a jejich podfizenych pro tspésné zvladani
incidentti a sniZeni potencialni skody.

Proces fizeni rizik zahrnuje nésledujici rozhodovaci body:

e vybér kritérii pro proces fizeni rizik (stanoveni kontextu),

e vybér kritickych aktiv (stanoveni kontextu),

e akceptace rizik snizkou hodnotou nebo postoupeni rizik
ke zvladéani (vyhodnocent rizik),

e rozhodnuti, Ze definovana opatfeni / tukoly jsou dostatecné
vzhledem k nové provedenému odhadu hodnoty rizika (zvladani
rizik),

e rozhodnuti o pfeneseni (eskalace) rizika na nadiizeného (zvladani
rizik)

e urceni vlastnika rizika a delegovani pravomoci k pfipravé
/realizaci opatieni ke zvladnuti rizika (zvladani rizik),

e rozhodnuti o realizaci opatfeni ke zvladnuti rizika (zvladani rizik).

Rizeni rizik je sméfovano do bodu akceptace (akceptace opatieni
na zvladani rizik, akceptace zbytkového rizika tzv. mira rizikového
apetitu), kdy manaZefi jednotlivych trovni rizika pfijmou. To je dtlezité
zejména ve vztahu k potfebnym nakladim na zvladnuti rizik. Od bodu
akceptace se fizeni rizik zaméfuje na jejich zvladani s podporou
monitorovani a prezkoumavani, komunikace a konzultace.
Proces fizeni rizik mtze byt aplikovan na proces fizeni bezpecnosti
informaci (ISMS), ktery je navdzdn na model "Planuj-Délej-Kontroluj-
Jednej" (Plan-Do-Check-Act nebo PDCA).! Tabulka 1 ndzorné ukazuje tuto
aplikaci. Déle se proto v procesu fizeni rizik detailnéji zaméiime na rizika
fizeni bezpec¢nosti informaci, jejichz soucasti je kybernetickd bezpec¢nost.
Proces fizeni rizik je v8ak shodny at se jedna o rizika v kybernetickém
prosttedi, bezpecnosti prace ve stavebnictvi, marketingu nebo kdekoli
jinde. [1; 3]

1 Soucasti procesu tizeni bezpecnosti informaci (systému bezpecnosti informaci)
je rizeni kybernetické bezpecnosti, jako specificka oblast.
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Tabulka 1 - Rizent rizik a fize procesu ISMS (zdroj ISO CNS / IEC 27005)

Proces ISMS Proces fizeni rizik
Stanoveni kontextu
Planuj Hodnoceni rizik
Zvladani rizik (plan zvladani akceptovanych rizik)
Délej Implementace planu zvladani akceptovanych rizik
Kontinuélni komunikace a konzultace
Kontroluj Kontinualni monitorovani a pfezkoumavani rizik
P
Jednej Udrzovani a zlepSovani procesu fizeni rizik
bezpecénosti informaci

3.2. Stanoveni kontextu fizeni rizik kybernetické bezpecnosti

Stanoveni kontextu pro fizeni rizik kybernetické bezpec¢nosti zahrnuje
uréeni zédkladnich kritérii pro fizeni rizik kybernetické bezpecnosti,
definovéani rozsahu a hranic, a stanoveni pfislusné organizacni struktury
pro fizeni rizik kybernetické bezpecnosti.
Zakladem fizeni rizik kybernetické bezpec¢nosti je uréeni cilti organizace
(zejména ve vztahu k bezpecnosti informaci), nebot tyto cile ovliviiuji cely
proces a zejména stanoveni kontextu. Cilem mazZe byt:
o efektivné vyuzit finan¢ni zdroje (finan¢ni aktiva) pro minimalizaci
dopadii hrozeb na systém fizeni bezpec¢nosti informaci,
e dodrzet pravni a dalsi regulatorni poZadavky na spravu
bezpec¢nosti informaci.

Vystupem stanoveni kontextu je specifikace zdkladnich kritérii, rozsahu,
hranic, organiza¢ni struktury a kritickych aktiv pro proces fizeni rizik
bezpec¢nosti informaci. [1; 3]

3.21 Zakladni kritéria fizeni rizik kybernetické bezpecnosti

V zavislosti na rozsahu a cilech fizeni rizik by méla byt organizaci
definovéna kritéria vyhodnoceni rizik, dopadu a akceptace rizik (tzv.
kritéria rizikového apetitu).

Kritéria jsou nastavovdna na stupnici méfitelnosti (kvalitativni,
semikvantitativni nebo kvantitativni).
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Kritéria vyhodnoceni rizik kybernetické bezpecnosti [1]

Méla by byt vytvofena kritéria vyhodnoceni rizik kybernetické

bezpecnosti zohledriujici:

strategické hodnoty procesu informaci o ¢innostech organizace
(proces - aktivum?2),

legislativni a regula¢ni pozadavky, smluvni povinnosti (smlouvy -
aktiva),

dostupnost, diivérnost a integrita provozu a obchodnich ¢innosti
(aktiva),

cille a ocekdvani zainteresovanych stran (aktiva), negativni
nasledky ztraty davéryhodnosti (aktivum) a povésti (aktivum),
kriticnost aktiv (napf. z pohledu dostupnosti, davérnosti
a integrity aktiv).

Definovana kritéria vyhodnoceni rizik je vhodné nasledné pouzit k urceni

priorit pro zvladani rizik (napf. kvalitativné - priorita vysokd - nutnost

zvladnout okamzité, priorita stfedni - pfipravit opatieni, priorita nizka -

opatfeni budou pfipravovana v pfipadé dostatku finan¢nich prostiedki).

Kritéria dopadu na aktiva kybernetické bezpecnosti [1]
Kritéria dopadu by méla byt specifikovdna na zakladé stupné skod nebo

ztrat organizace (napf. finan¢ni, dostupnosti, dtivérnosti a integrity), které

byly zptisobeny bezpe¢nostni udélosti, s ohledem na:

aroven klasifikace ovlivnéného aktiva (napt. kvalitativni troven -
vysoka, stfedni, nizka, semikvantitativni troven - 1 az 5),

naruseni systému bezpecnosti informaci (napf. ztrata davérnosti,
integrity a dostupnosti informaci),

poskozené provozy (vlastni nebo tfetich stran),

ztrdtu ¢innosti organizace (napf. organizace neni schopna nebo
¢astecné schopna realizovat své ¢innosti) a finanéni hodnoty (napf.
ztrata hodnoty akcii na trhu),

2 Aktivum - v8e co ma pro organizaci hodnotu. Ve vztahu k riziku jsou brany

v tvahu aktiva pouzivana k dosazeni cili organizace.
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e pferuseni plant a nedodrzeni kone¢nych termind (napi. projekty
musi byt pozastaveny a jednotlivé produkty jsou dodany
se zpozdénim),

e poskozeni povésti (napf. neziskdni pozitivnich referenci, negativni
informace zapf#i¢ini odstoupeni zdkaznika od jednani),

e poruseni pravnich, regulatornich nebo smluvnich pozadavki
(napf. nedodrzeni kritérii dle normy xy a naslednd ztrata

certifikatu).

Kritéria akceptace rizik kybernetické bezpecnosti [1]
Kritéria akceptace rizik jsou pfimo zavislé na rizikovém apetitu
organizace. 3 Dalsi zavislost je dana politikami, zdméry a cili organizace
a stupném zamd vzhledem sile vlivu zainteresovanych stran (zejména
kli¢ovych zainteresovanych stran).
Kritéria akceptace rizik se nejcastéji vyjadfuji jako pomér odhadnutého
zisku (nebo jiného obchodniho piinosu) k odhadnutému riziku* (ztrate).
Dal$im zasadnim kritériem akceptace rizik je nesoulad s predpisy nebo
zédkony (POZOR - tato rizika nelze akceptovat vzhledem ke vzniklé
ztrate).
Kritéria akceptace rizik (aroven rizikového apetitu) jsou ovliviiovana:
e obchodnimi kritérii, prdvnimi a regulacnimi aspekty (zakony
a normy, pozadavky zakaznika),
e vlastnim provozem a technologiemi organizace, vcetné financi
(napt. cash flow organizace),
e socidlnimi a humanitdrnimi faktory.

3.2.2 Rozsah a hranice bezpecnosti informaci

Rozsah procesu fizeni rizik kybernetické bezpecnosti je tfeba vnimat
v kontextu systému bezpec¢nosti informaci. Proto musi byt rozsah
definovan tak, aby bylo zajisténo, ze jsou pifi hodnoceni rizik brana

3 Rizikovy apatit je schopnost absorbovat ztratu akceptované miry rizik. [4]

4 Odhadnuté riziko (hodnota rizika) je ddna sou¢inem hodnotou
pravdépodobnosti plisobeni hrozby (vyvolané aktérem) na zranitelnost
aktiva a hodnotou dopadu jeho ptisobeni na aktivum (cil).
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v tvahu vSechna pfislusna aktiva (kritickd aktiva, kterd maji pro
organizaci vysokou hodnotu a je tfeba je chrénit) systému bezpecnosti
informaci. Kromé toho je nutno identifikovat hranice k zvladnuti téch rizik
v zavislosti na kriticka aktiva, cile organizace a kompetence manazert
jednotlivych trovni. [1; 4]

Pfi definovani rozsahu a hranic kybernetické bezpec¢nosti je nutno aby
organizace zohlednila nésledujici informace:

e strategické obchodni cile, strategie (zptisob dosazeni strategickych
cild) a politiky organizace (véetné politiky bezpec¢nosti informaci,
jehoz soucasti je kyberneticka bezpec¢nost),

e funkce, struktura a procesy organizace (v¢etné procesu fizeni rizik
v organizaci a pfistupu organizace k némuy),

e pravni, regulatorni normy a smluvni poZadavky platné pro
organizaci,

e aktiva kybernetické bezpec¢nosti, pfipadné celého systému
bezpecénosti informaci,

e ocekavani podilnikti (jako klicovych zainteresovanych stran
organizace),

e socidlné kulturni prostfedi organizace a mista ¢innosti,

e rozhrani styku uvnitf organizace a organizace s okolim (napf.
vymeéna informaci s vnéjsim prostiredim),

e dalsi omezeni ovliviiujici organizaci.

3.2.3 Organizacni struktura pro fizeni rizik systému
bezpecénosti informaci

Organiza¢ni struktura a odpovédnosti systému bezpecnosti informaci
(v diléim pojeti pro proces fizeni kybernetické bezpecnosti) je strukturou
realizujici tento proces a nesouci plnou odpovédnost za jeho efektivitu
(efektivni pouziti zdroji a dosaZeni cilii organizace). Hlavni role
a odpovédnosti procesu fizeni rizik kybernetické bezpecnosti v ramci
systému bezpec¢nosti informaci jsou:

e udrzba procesu fizeni rizik kybernetické  bezpec¢nosti
se zaméfenim na splnéni poZadavki organizace (ciltt organizace),
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e iizeni zainteresovanych stran v organizaci i vné organizace (proces
fizeni zainteresovanych stran - aktérti vyvolavajicich hrozby,
lidskych  zdroji organizace jako kritickych aktiv atd.)
se zaméfenim na fizeni rizik kybernetické bezpec¢nosti,

e definovani roli a odpovédnosti pracovnikdi a manazert
jednotlivych drovni (interni) vSech ¢é&sti organizace, tak
i dodavatelt, subdodavateld, zadkazniki (externich) ve vztahu
k systému fizeni rizik informaci,

e stanoveni pozadovanych vztaha mezi organizaci
a zainteresovanymi stranami (vnitfnimi a vnéjsimi), jakoZz
i rozhrani k funkcim fizeni rizik bezpec¢nosti informaci a rizik
organizace na vyssi trovni (napf. zvladani rizik s vyuZitim
eskalace rizik a agregace zdavislych a nezavislych rizik), jakoz
i rozhrani k projektim (projektovym programtm, portfoliu) nebo
¢innostem organizace,

e stanoveni procesu eskalace rozhodnuti (napf. eskalace rizika k jeho
zvladnuti na vyssi aroven)

e specifikace zdznamid (proces reportingu organizace a obsah
reporttl), které musi byt uchovavény (véetné zptisobu uchovavani
a jejich dostupnosti). [4]

3.2.4 Identifikace kritickych aktiv organizace

Cil: Aktiva jsou identifikovdna v ramci stanoveného rozsahu pro fizeni
rizik bezpec¢nosti informaci.

Aktivem rozumime cokoli, co ma pro organizaci vyznamnou hodnotu
a z toho d@ivodu vyzaduje také ochranu proti ptisobeni hrozby. [1; 3; 4]

U aktiva je tfeba identifikovat vlastnika aktiva k zajisténi zaruky
a odpovédnosti za aktivum. Vlastnik aktiva nemusi toto aktivum fyzicky
vlastnit, ale mda stanovenu odpovédnost za jeho produkci, vyvoj
a pouzivani v souladu s pravidly pouzivani. Pro uréeni hodnoty aktiva je
vhodné vyuzit znalosti vlastnika aktiva pro organizaci. Pfesto ze vlastnik
aktiva maze jeho hodnotu precenit nebo nedocenit, tak poskytne potiebné
informace o tomto aktivu pro stanoveni jeho hodnoty pro organizaci.
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Identifikace aktiv (rozsah) je definovana okruhem aktiv organizace, ktery
ma byt zvladdn procesem fizeni rizik kybernetické bezpecnosti. Aktiva,
ktera jsou mimo proces fizeni rizik kybernetické bezpec¢nosti, nejsou brana
v tvahu.

Vystupem miize byt seznam aktiv, u kterych by vyuZiti zranitelnosti
hrozbou mélo dopady nad rdmec rizikového apetitu a jejich dtlezitost.

Priklad
Organizace identifikovala na zdkladé analyzy kontextu procesu fizeni rizik
kybernetické bezpecnosti ndsledujici rizika (vijpis):5

e intranetovy server umistény v budové A na 1. podlaZi, mistnost Ax, pro
chod intranetové sité a archivaci dat, vlastnik aktiva spravce serveru,

e 54 ks pracovnich stanic PC umisténych v budové A a B v kanceldrich
zaméstnancii organizace, pro tvorbu dat a jejich prenos na uloZisté
na serveru, vlastnik aktiva - pracovnici, jimZ je pracovni stanice
pridelena k vykonu cinnosti,

e serverovy software umistény na intranetovém serveru v budové A na
1. podlaZi, mistnost Ax, pro chod intranetové sité a archivaci dat, vlastnik
aktiva sprdvce serveru,

e 54 ks MS Office 2013 CZ Professional umisténych na 54 ks pracovnich
stanic PC v budové A a B v kanceldfich zaméstnancii organizace, pro
tvorbu dat a jejich prenos na iloZisté na serveru, vlastnik aktiva -
pracovnici, jimZ je pracovni stanice pridélena k vykonu cinnosti,

e 1000 ks disketa 3.5"/1.44MB uloZenych v budové B, suterénni mistnosti
Sx pro zilohovini a prenos dat, vlastnik aktiva - sprdvce materidlu.

Vv,

Hodnota aktiv (viz Tabulka 2) je ddina nejvoyssi hodnotou hodnocenych kritérii.
Aktiva hodnocend niZe jak 3 nejsou pro organizaci kritickd a proto je nebude ani
chranit (idit hrozby, které by mohli zpiisobit ztritu).

V tomto pripadé organizace jiz nepocitd s pouzitim disket (v nejbliZsi dobé budou
zniceny pod dozorem spravce materidlu - rozdrceny v drticce).

5 Vhodna metoda pro identifikaci aktiv je brainstorming,.
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Tabulka 2 - Semikvantitativni analyza aktiv a jejich hodnoceni® (zdroj vlastni)

P.¢. | aktivum dostupnost | ditvérnost integrita hodnota
1. server 3 4 5 5
2. | 54ksPC 2 3 3 3
3. Server SW 3 5 5 5
4. | MSO 2013 2 1 3 3
5. | disketa 1 1 1 1

3.3. Hodnoceni rizik kybernetické bezpecnosti

Hodnoceni rizik je subprocesem zahajovanym po realizaci subprocesu
stanoveni kontextu, kdy byla stanovena kritéria fizeni rizik kybernetické
bezpec¢nosti, analyzovano vnitini a vnéj§i prostiedi organizace.
Nejdtlezitéjsim vstupem do hodnoceni rizik jsou identifikovanda kriticka
aktiva (ktera je tfeba chranit) a kritéria hodnocent rizik. [1; 2]

Rizika jsou v subprocesu hodnoceni identifikovana, kvantifikovana nebo
kvalitativné popséna a prioritizovana v souladu s kritérii a cili hodnoceni
rizik vztaZzenymi ke kritickym aktiviim (a tim i cilim) organizace.
Hodnoceni rizik rizika kvantifikuje nebo kvalitativné popisuje, ¢imz
umoziuje manazertim urcit prioritu rizik podle jejich dilezitosti ve vazbé
na prvni agregaci zavislych rizik.

Hodnoceni rizik sestdva z téchto ¢innosti:

e identifikace rizika (obsahuje také identifikaci aktért generujicich
hrozbu, hrozeb, kritickych faktor a zranitelnosti aktiv),
e analyza rizik zahrnuje:

- analyzu kritickych faktorti (vystupem jsou zranitelnosti aktiv),
- analyzu ptisobeni hrozeb na zranitelnosti aktiv (jakd hrozba
miiZe vyuzit zranitelnosti - mozné scénare pisobeni hrozby),

6 Analyzu lze provést skérovaci metodou na hodnotici stupnici napf. 1 - 5
(napf. 1 - aktivum snadno dostupné, 5 - aktivum velmi tézko nahraditelné /
nedostupné).

38



- odhad rizik (zdamér pasobeni na  zranitelnost -
pravdépodobnost ptsobeni hrozby a kvantifikovany dopad
scénafe na aktivum nebo cil),

e vyhodnoceni rizik (vyhodnoceni dopadu a stanoveni hodnoty
rizika, agregace zavislych rizik, akceptace rizik v souladu
srizikovym apetitem a posunuti neakceptovanych rizik
ke zvladnuti). [1]

nebezpedi

hrozba

O , e N 4 N\
aktér | :ic;kr;a; dopad 1 3 akceptace
-— \\o’;@. 185 d N /2
o "“o‘r( 1 ,g '§ pravddpodobnost hodnota dopadu £
( N ‘\ : EZ ) ' ~ -§
aktivum | :i;ekr;a; dopad 2 = zvladnuti
—_ zranitel- h g
f—— nost
rizikovy
faktor

Obrizek 4 - Model formulace rizika v subprocesu hodnocent rizik (zdroj vlastni)

Hodnoceni rizik je navdzdno na hodnotu aktiv systému bezpecnosti
informaci. Soucésti je také identifikace stavajici opatieni a jejich tc¢inek na
identifikované riziko. Hodnoceni rizik zahrnuje analyzu potencidlnich
dopadti a stanoveni priorit rizik. Prioritizovana rizika jsou vyhodnocena
vzhledem ke kritériim vyhodnoceni rizik, uréenymi v subprocesu
stanoveni kontextu. Obrazek 4 ndzorné ukazuje vyvoj formulace rizika
zakonceného rozhodnutim o akceptaci (podstoupeni rizika) nebo jeho
posunuti ke zvladnuti.

Vystupem subprocesu je seznam rizik (hodnocenych rizik akceptovanych
a rizik posouvanych do zvladnuti). Rizika maji pfifazenu prioritu na
zakladé kritérii hodnoceni rizik.

39



Priklad dle modelu na Obrdzek 4

Nebezpecni kybernetického titoku na smartphone.

Aktivum - smartphone s operacnim systémem.

Rizikovyj faktor - antivirovd ochrana.

Hrozba - vir ovliviiuje funkcnost operacniho systému.

Aktér - hacker.

Zranitelnost — antivirovd ochrana neni nainstalovina.

PrileZitost — hacker vyuZije p¥ileZitost nechranéného smartphone antivirovym
programen.

Rizikovy scéndv - pii prohliZeni emailu na internetu dojde k aktivaci viru
zaslaného v infikovaném e-mailu a dojde k trvalému poskozeni operacniho
systému.

Dopad - telefon nelze pouzivat pro komunikaci, je nefunkcni.

3.3.1 Identifikace rizik kybernetické bezpecénosti

Cil: Urcit, co by se mohlo stat, aby byla zptisobena potencidlni ztrata,
a porozumét tomu jak, kde a pro¢ ke ztraté (dopadu) mtze dojit.

Identifikace hrozeb kybernetické bezpecnosti [1; 4]
Cil: Identifikovat mozné hrozby, které maji potencidl poskodit aktiva
a jejich aktéry, ktefi mohou vyvolat hrozby.

Vstupem do toho to kroku jsou informace o hrozbach ziskanych
z pfezkoumdni jiz nastalych incident(i, od vlastnikd aktiv, manaZert
az jinych zdrojli, véetné registru rizik (planu protirizikovych opatieni,
seznamu rizik).

Hrozby je vhodné identifikovat obecné podle typu (napf. technickeé,
manazerské atd.), pficemz nékteré znich mohou pusobit na vice aktiv.
Velky pocet identifikovanych hrozeb neznamena, Ze vsechny bude tieba
zvladnout, nebot zdroje na jejich zvladnuti jsou omezené, a to vcetné
finan¢nich prostredki.

Vystupem kroku je seznam hrozeb (viz Tabulka 3) s identifikaci typu
a aktéra (zdroje) hrozby (seznam rizik).
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Priklad
Tabulka 3 - Vypis ze seznamu identifikovanijch hrozeb (Zdroj vlastni)

b.c Typ hrozby Hrozba Aktér / zdroj
1. | Kybernetickdi Virus ALFA nici data na Hacker skupina
serverech ,NOTE" k siteni
vyuzivd soubory,
které infikuje
2. Cerv Dixie zablokuje PC Hacker ,,DUCK”,
(server) k siteni vyuzivd e-

mailovou postu

Identifikace stavajicich opatfeni na zvladani rizik kybernetické
bezpecnosti [1; 4]

Cil: Identifikovat stavajici, planovana opatteni zvladani rizik a tim predejit
neefektivnimu pouziti zdroji a vynakladani finan¢nich prostfedkt
(duplikace opatfent).

Vstupem jsou dokumenty stavajicich opatfeni na zvladani rizik
a implementacni plany zvladani rizik, zpravy z auditu.

Kromé identifikaci stavajicich opatfeni je vhodné provést kontrolu
odpovidajici funkénosti realizovanych opatfeni. Opatfeni, kterd neplni
pozadovanou  funkci  (G¢innost neni  odpovidajici), s velkou
pravdépodobnosti zvysuji dopad (ztratu) nad akceptovatelnou hodnotu
(stavaji se zranitelnosti aktiva). Realizovand opatfeni nemusi byt tcinna
knové identifikovanym rizikiim, proto bude nutno pfijmout doplitkova
opatfeni.

Existujici nebo planované opatfeni, které je identifikovano jako netcinné,
nedostacujici nebo neopravnéné je tfeba zkontrolovat a urcit zptisob
odstranéni opatfeni nebo zptisob nahrazeni odpovidajicim opatfenim. Lze
také rozhodnout o ponechani opatieni napiiklad z finan¢nich dévodda.

Vystupem je seznam existujicich a planovanych opatieni (viz Tabulka 4),
jejich zavedeni a stav uzivani (plan protirizikovych opatfeni).
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Priklad

Tabulka 4 - Vyjpis ze seznamu existujicich opatieni s hodnocenim icinnosti

(Zdroj vlastni)
p.¢c Opatreni a zavedeni Uéinnost
1. | Antivirovy program Neticinny — podpora ukoncena
Q2naistalovany do pracovnich pred 3 mésici

stanic organizace od roku 2006

2. | Sit WIFI je chrdnéna proti Neticinny - heslo Ize prolomit do
zneuZiti heslem o délce 5 znakii od | 6 min.

jejtho zprovoznéni (5/5/2009),
heslo se sklidd z 5-ti znakii
abecedy bez pouZiti velkych

pismen

Identifikace zranitelnosti aktiv [1; 4]
Cil: Identifikovat zranitelnosti aktiv, které mohou byt zneuzity hrozbami
na zdkladé identifikace rizikovych faktort.

Vstupni dokumenty jsou seznamy rizik, seznam aktiv, existujicich
a planovanych opatieni.

Zranitelnosti aktiv nejsou ztratou pro organizaci, ale slabymi strankami
aktiv, které I1ze opattenimi zvladat. Neexistuje-li zranitelnost, kterou mize
vyuZzit hrozba, tak neni ani riziko (neni tfeba je zvladat), coZ plati i naopak
jestlize neexistuje hrozba. Existuje-li zranitelnost, kterd nema
identifikovanou moznou hrozbu, je tfeba tuto monitorovat, zda nebyla
identifikovana hrozba, ktera ji mtize vyuZzit.

Zranitelnosti mohou souviset s vlastnostmi aktiva, které lze pouzit
zpusobem nebo pro ucel, ktery je jiny, nez bylo zamysleno, kdyz bylo
aktivum zakoupeno nebo zhotoveno. Je nutno posuzovat zranitelnosti
vyplyvajici z rtznych zdroja, napfiklad ty, které jsou pro aktivum
podstatné nebo vedlejsi.

Vystupem je seznam zranitelnosti ve vztahu k aktiviim, hrozbam
a opatfenim (viz Tabulka 5) a seznam zranitelnosti, které se nevztahuji
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k Zza&dné identifikované hrozbé pro realizaci subprocesu monitorovani
a pfezkoumani.
Priklad

Tabulka 5 - Vijpis ze seznamu zranitelnosti s uvedenim mozné hrozby
a identifikovanym stdvajicim opatienim (zdroj vlastni)

p.¢c Aktivum Zranitelnost Hrozba Opatent
1. | Data v uloZistina | Neni Hacker Pozadovino
serveru pozadovino pronikne do heslo o min.
heslo pro vstup | uloZisté délce 5 znakii
na uloZisté od roku 2004
v délce min. 10
znakii
obsahujict ...

3.3.2 Analyza rizik kybernetické bezpecnosti

Identifikace a hodnoceni nasledku [1; 4]

Cile: Identifikovat nasledky, které mohou znamenat pro aktivum ztratu
dévérnosti, dostupnosti a integrity. Stanovit hodnotu obchodniho dopadu
na organizaci (dosazeni cile).

Vstupni dokumenty jsou seznam aktiv, seznam rizik a zranitelnosti,
vztahujicich ke kritickym aktiviam.

Nasledek je ztrata ucinnosti, nepiiznivé provozni podminky, ztrata
obchodu, povésti, skoda na majetku atd. (nasledky stilé, docasné) dle
scénafe incidentu. Kritéria dopadu jsou definovana v subprocesu
stanoveni kontextu. Nésledek zpravidla ovliviiuje jedno nebo vice aktiv.
Pozor - ovlivnéno ale mtize byt jen ¢ast aktiva.

Scénai incidentu (rizikovy scénaf) je scénafem ptlisobeni hrozby
vyuZivajici urcéitou zranitelnost nebo soubor zranitelnosti. Hrozba mtze
rizné vyuzivat zranitelnosti a tak ptisobeni jedné hrozby na jedno riziko
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miize byt popsana vice scénafi s riznymi dopady (¢as, intenzita ptisobeni

hrozby).

Hodnota dopadu na organizaci se vyjadfuje v kvalitativné (napf. nizka,

stfedni, vysoka), kvantitativné (napi. v K¢) nebo semikvantitativné (napft.

na stupnici hodnot 1-5). Kvantitativni vyjadfeni dopadu je naroc¢né

na mnozstvi dat a vyzaduje zkuseného risk manaZzera. Dalsi vyjadieni jsou

méné ndro¢né na data, ale jsou také méné presna pro rozhodovani.

Priklad

Rozpracovinim dat z

Tabulka 5 jsou identifikovdny scéndr ndsledujici scéndre incidentu:

a) Hacker v casovém intervalu mezi 1,00 aZz 3,30 hod. ranni s vyuZitim

b)

software identifikuje pristupové heslo v délce 5 znakii Ciselné fady
na uloZisté serveru. Identifikace hesla trvd max. 6 minut. Po identifikaci
vstoupi do uloZisté a zkopiruje uloZend data v pritbéhu 2 hodin.

Hacker v casovém intervalu mezi 1,00 aZz 3,30 hod. ranni s vyuZitim
software identifikuje pristupové heslo v délce 5 znakii ciselné fady
na uloZisté serveru. Identifikace hesla trvd max. 6 minut. Po identifikaci
vstoupi do uloZisté, kde nejprve zkopiruje uloZend data v priibéhu 2 hodin
a poté data vymaZe.

Dopad scéndre incidentu a jeho hodnota:

Ad a) Zkopirovand data ziskd konkurence a pouZije je pro rozvoj vlastniho

know-how, ¢imz zvysi svoji konkurence schopnost na trhu vzhledem
k poskozené organizaci. Organizace ztrati proni pozici na trhu a obrat
se snizi o 33 %. Dopad wvysoky (kvalitativni) nebo
5 (semikvantitationi), ztrata 20 mil. K¢ (kvantitationi).

Ad b) Zkopirovand data ziskd konkurence a pouZije je pro rozvoj vlastniho

know-how, ¢imz zvysi svoji konkurence schopnost na trhu vzhledem
k poskozené organizaci. Organizace neztrati proni pozici na trhu
(vzhledem k nizké duvérnosti dat na uloZisti) a obrat se snizi max.
01 %. Data jsou vyzdlohovina a lze je rychle opét umistit na server
(do 2 hodin). Dopad nizky (kvalitativni) nebo 2 (semikvantitationi),
ztrdta 50 tis. K¢ (kvantitationi).
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Uréeni pravdépodobnosti scénafii incidentu [1]

Cil: Ur¢it pravdépodobnosti scénait incidentt (rizikovych scénaiti).
Vstupy - seznam identifikovanych scénafi incidentfi, seznam rizik,
kritickych aktiv, vyuzitych zranitelnosti a dopad®, seznam vsech
existujicich a pldnovanych opatteni, jejich Gc¢innost, uplatnéni a stav
pouZziti.

Po vytvoreni scénéaft incidenttl je nutné urcit i pravdépodobnost kazdého
scénafe a vyskytu dopadu (kvalitativni, semikvantitativni nebo
kvantitativni hodnoceni). Dtlezité jsou informace o cetnosti vyskytu
hrozeb a snadnost vyuziti zranitelnosti, které je tfeba vzit v tvahu.
Stanoveni pravdépodobnosti je ovlivnéno:

e zkuSenostmi a statistikami o pravdépodobnosti vzniku hrozeb,

e u aktérd (zdroji) udmyslnych hrozeb: jejich motivaci
a schopnostmi (¢asem se méni), dostupnymi zdroji, vnimanim
atraktivity a zranitelnosti aktiv,

e u aktértt (zdroji) ndhodnych hrozeb: geografickymi faktory,
moznosti extrémnich atmosférickych podminek a faktory, které by
mohly mit vliv na lidska selhéni a funkéni poruchy zafizeni,

e zranitelnostmi, jak jednotlivé, tak v souvislostech (agregace
zavislych rizik),

e jiz existujicimi opatfenimi a jejich tucinnosti na sniZeni
zranitelnosti.

V zavislosti na potfebné presnosti urceni pravdépodobnosti se aktiva
spojuji do skupin (podle typu aktiv, ptisobeni stejné hrozby atd. - hledani
zavislosti pro agregaci zavislych rizik) nebo rozdéluji aktiva na jejich
prvky a pfifazuji se scénare k danym prvkam.

Vystupem je definovand pravdépodobnost scénéare incidentti (rizikovych

2 Y0

scénafd - kvantitativné, semikvantitativné nebo kvalitativné).

Priklad

Odhad pravdépodobnosti scéndre incidentu a) (viz bod 0.) - V minulosti jiz byly
zaznamendny pokusy o proniknuti na uloZisté, vzhledem k zvyseni kvality
software k prolomeni hesel je velkd pravdépodobnost (70 % mnebo 5) hranicici
s jistotou, Ze dojde k proloment hesla, ziskdni dat a jejich vyuZiti konkurenci.
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Objasnéni pouZiti ohodnoceni pravdépodobnosti (kvalitativné, semikvantitativné,
kvantitativné) - prevod:

e Nizkd pravdépodobnost = 1-11 % = 1-2,

e Stfedni pravdépodobnost = 12-32 % = 3,

o Vysokd pravdépodobnost = vice jak 32 % = 4-5.

Urceni hodnoty rizik a troven odhadu rizik [1; 2]

Cil: Ur¢it kvalitativni, semikvantitativni nebo kvantitativni hodnotu rizika.
Vstupem je seznam scénaii incidentti s jejich nasledky (ohodnoceny
kvalitativné, semikvantitativné nebo kvantitativné).

Jestlize v predchozich krocich byla pravdépodobnost a dopad ohodnoceny
kvantitativné a nékteré kvalitativné, tak je tfeba vSechny hodnoty pievést
na jednotné hodnoty. V soucasné praxi se nejcastéji vyuziva
semikvantitativni hodnoceni (bodové stupnice), kterd se nasledné vyuziva
pro vytvofeni mapy rizik.

Hodnota rizika je ddna souc¢inem pravdépodobnosti scénéfe incidentu
(rizikového scénafe) a dopadu tohoto scénafe na cinnost organizace
(dosazeni cild). Kromé toho mtze brat pfi vypoctu v tvahu i pomér
pfinostt (podstoupeni rizika) a nakladd (ztraty), zajmy klicovych
zainteresovanych stran a dalsi kritéria pro hodnoceni rizik.

Vystup - seznam rizik s pfifazenymi tirovnémi hodnot.

Priklad
Hodnota rizika a) (viz bod 0.) je dina soucinem pravdépodobnosti scéndre
incidentu a hodnoty dopadu:

o 70 % *20 mil. K¢ = 14 mil. K¢ (kvantitationi)
e nebo 5 *5 = 25 (semikvantitativni).

3.3.3 Vyhodnoceni rizik kybernetické bezpecnosti

Cil: Porovnat hodnoty a trovné rizik s kritérii vyhodnoceni a akceptace
rizik.

Vstup - seznam rizik s pfifazenymi drovnémi hodnot a kritéria pro
vyhodnocent rizik.

Kritéria vyhodnoceni rizik, pouZivana k rozhodovéni akceptace (viz
Obrazek 5) nebo posunuti rizik ke zvladnuti, musi byt v souladu
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se stanovenym kontextem fizeni rizik kybernetické bezpecnosti.
Rozhodnuti o akceptaci rizik u¢inéna v ramci kroku vyhodnoceni rizik
vychazi z definovaného rizikového apetitu. [1; 4]

Ziskané informace pii analyze rizik je pfi vyhodnocovéni rizik vyuzito
k rozhodnuti o budoucich krocich (opatfenich na snizeni zranitelnosti).
Nezbytnou soucasti vyhodnoceni rizik je prvni agregace zévislych rizik
(rozliseni zavislych a nezévislych rizik). Pro uréeni zavislych rizik je tfeba
identifikovat kritéria zavislosti na zdkladé popisu aktiv a jejich
zranitelnosti, hrozeb a scénaiti ptisobeni hrozeb. Dal$im vychodiskem pro
definovani kritéria zavislosti mtze také byt pravdépodobnost fetézeni
rizik se stfedni az vysokou pravdépodobnosti vzniku a nizkym dopadem,
které nasledné mohou vytvofit riziko svysokym dopadem. Taktéz
nahromadéni vétsiho mnozstvi nizkych nebo stfednich rizik mtze vydustit
agregaci rizik do vyssich celkovych rizik a pottebu tuto situaci podle toho
fesit (tzn. neakceptovat rizika, ale posunout ke zvladnuti). [1; 4]

- VWO ZWOUO0OTUTUMO < X>oIT

DOPAD

Obrizek 5 — Piasma rizik v zdvislosti na pravdépodobnosti vzniku rizikového scéndre a
velikosti dopadu na cinnost organizace (zdroj vlastni)
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Po vyhodnoceni rizik jsou rizikim pfifazeny hodnoty priority (napft.

1 - fesit okamzité, 2 - piipravit opatfeni, 3 - intenzivné monitorovat,

4 - monitorovat prabézné).

Vystupem jsou seznam rizik s pfifazenou prioritou, mapa rizik

(viz Obrazek 6).

Priklad
Uroveii rizika a) (viz bod 0.) je 1 (priorita 1) na stupnici 1-4.

Objasnéni prioritizace rizik:

1 - riziko nejoyssi tirovné (nepfijatelné, okamzité nalézt a realizovat
opatreni),

2 - riziko vysoké tirovné (neakceptovatelné, nalézt, pripravit a pripadné
realizovat opatrent),

3 - riziko stredni iirovné (akceptovatelné, pouze monitorovat
a prezkoumdvat),

4 - riziko nizké virovné (prileZitost prakticky nic nekonat, monitorovat
a prezkoumdvat nahodile).
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Obrizek 6 - Moznd varianta mapy rizik (zdroj vlastni)
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3.4. Zvladani rizik kybernetické bezpecnosti

Cil: Identifikovat, pfipravit a pfipadné realizovat potfebna opatfeni
na uspésné zvladnuti rizik vlastniky rizik s efektivnim vyuzitim zdroji
organizace pro dosazeni ciléi organizace.

Vstupem jsou seznamy rizik, kterym byla udélena priorita podle kritérii
vyhodnoceni rizik, aktiv a zranitelnosti, realizovanych a planovanych
opatfeni.

Zvladani rizik je rozdéleno do sedmi krokii:

1. vyhnuti se riziku,

prenesenti rizika (nékdy také nazyvano sdileni rizika),
snizeni rizika,

posunuti rizika,

agregace rizika,

akceptace rizika,

NSOk ®DN

fizeni akceptovanych rizik (pfiprava, vcasna realizace opatieni).

Prvni tfi kroky jsou standardni piistupy, které vytustuji v definovana
opatfeni, které maji vliv na pravdépodobnost vzniku rizikového scénafe,
nebo velikost dopadu ptisobeni hrozby na aktivum (aktiva), pfipadné
ovliviiuji jak pravdépodobnost, tak i dopad soucasné.

Pristup ke zvladani rizik se realizuje postupné napliiovanymi kroky 1 az
3. Nejprve se hledaji opatfeni k vyhnuti se riziku, nelze-li se riziku
vyhnout je nutno posoudit zda neni mozno riziko pfenést (dodavatele,
zékaznika, pojistovnu atd.). SniZeni rizika zvaZuje manaZzer az v kroku
3. Pfi hledani vhodnych opatfeni se manaZzer opira o vystupy z hodnoceni
rizik, analyzy ocekdvanych nakladd, potfebu zdrojii na implementaci
opatfeni a moznych pfinost.

Jestlize jsou nalezena opatfeni, analyzovany nédklady a potfeba zdroja
na zvladnuti, je tfeba urc¢it novou hodnotu snizeného rizika, vlastniky rizik
odpovédnych za pfipravu a vcasnou realizaci definovanych opatieni.
Kazdé navrhované opatfeni musi byt také analyzovano z pohledu jeho
dopadti a tcinnosti, nebot mutze pokryt i dalsi riziko (rizika) k némuz
opatfeni jesté nebylo stanoveno (agregace opatfeni). [1]
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V piipadé, zZe manazer odpovédny za fizeni rizik své drovné nenalezne
efektivni opatfeni v krocich 1 az 3, tak musi zvladnuti téchto rizik
posunout na nadfizeného manaZzera. Subproces zvlddani se tim vraci
na pocatek, ke kroku 1.
Rizika se stanovenymi opatfenimi a vlastniky rizik je tfeba predlozit
nadfizenému manazeru ke schvéleni. Nadfizeny manazer posoudi troven
akceptace zbytkového rizika, opatfeni, vyse nakladii na zvladani a potfebu
zdroji, vcetné vlastnikG rizik. Agreguje rizika (zdvisla i nezavisld)
od podtizenych manazert do svého rizikového profilu a rozhodne:
e o ponechani predlozenych ndvrht v nezménéné podobe,
e o pfevzeti nékterych rizik do své kompetence (definuje nova
opatfeni a jmenuje vlastniky rizik),
e o pfipadném posunuti vybranych rizik ke zvladani nadfizenému,
e o akceptaci zbytkového rizika (v souladu se stanovenym
rizikovym apetitem organizace).
Pfi analyze opatfeni ke zvladani rizik je tfeba pfihlédnout:
e ktomu, jak riziko vnimaji klicové zainteresované strany,
e ke strategii pfistupu k zainteresovanym strandm (jak s nimi
komunikovat.

V subprocesu zvladani rizik je nutno vzit v tvahu vSechna omezeni, ktera
byla identifikovéna v subprocesu stanoveni kontextu.

Vystupem je plan zvladani rizik a zbytkova rizika (plan protirizikovych
opatfeni).

3.4.1 Vyhnuti se riziku

Cil: Vyhnout se ¢innosti nebo podmince, kterd umozZnuje vznik rizika.
Zpravidla se vyhnuti riziku pfistupuje za nasledujicich podminek:
e identifikovana rizika povazovana za piili§ vysoka (priorita 1),
e ndklady na jiné zphsoby zvlddani rizik (pfeneseni, sniZeni)
prevysuji pfinosy (zpravidla analyzovdno pfed posunutim
nadfizenému).
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Rozhodnuti o vyhnuti se riziku znamend, Zze organizace upusti
od planované nebo existujici ¢innosti (souboru c¢innosti), nebo zméni
podminky, za nichz ¢innost (vyvolavajici riziko) provozuje. [1; 2]

Priklad

Data podléhajici utajeni nebudou jiZ uloZena na sdileném uloZisti (pristup
z intranetu), ale bude s nimi pracovino na vyclenénych PC v zabezpecenych
mistnostech se stanovenym reZimem vstupu a oprdvnénim seznamovdni se s témi
to daty., které nejsou pripojeny do sité intranetu. Data na nosicich budou uloZena
v zabezpecené mistnosti s definovanym reZimem vstupu a oprdavnénim manipulace
s témi to daty.

3.4.2 Pfenesenirizika

Cil: Pfenést riziko na jinou zainteresovanou stranu nebo s ni riziko sdilet
a prenést nebo sdilet moznou ztratu s touto zainteresovanou stranou,
jestlize ma schopnosti toto riziko efektivnéji zvladnout.
Preneseni rizika mitize vyvolat nova rizika nebo ménit stavajici jiz
hodnocend rizika. Tato skute¢nost mtze vyvolat nové hodnoceni rizik.
[1;2]
Pfenos 1ze provést:

e pojisténim (pokryti negativnich dopada - ztréat),

e uzavfenim smlouvy s dodavatelem nebo i zdkaznikem.

Priklad

Uzavrend smlowva mezi organizaci a dodavatelem sluzby (virtudlni server). Tento
dodavatel je pak plné zodpovédny za technicky provoz toho serveru, zabezpeceni
dat a pristup k nim.

3.4.3 Snizenirizika

Cil: Snizit pravdépodobnost vzniku rizikového scénafe nebo sniZzeni
negativniho dopadu na ¢innost organizace (ztraty) na arovern akceptace.
Opatfeni ke sniZeni rizik musi vychdzet z kritérii akceptace rizik (napft.
rizikového apetitu, ndkladti na snizeni, ¢asového ramce atd.), jakoz
i z dal$ich pozadavki identifikovanych v subprocesu stanoveni kontextu.
Dilezitym kritériem jsou taktéz celkové ndklady na zvlddnuti rizik
ve vztahu k hodnoté chranénych aktiv. [1; 2]
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Opatieni ke sniZenti rizik 1ze provést s vyuzitim téchto typt ochrany:

e naprava zjisténych nedostatki (kontrolni zjisténi, audit atd.),

e prevence minimalizaci dopadu (ztraty),

e odstrasovani aktéra od tmyslu zdmyslu vzniku a ptsobeni hrozby,

e odhaleni zdroje hrozby nebo aktéra,

e obnoveni G¢innosti realizovanych, planovanych opatienti,

e monitorovdni zvySeni pravdépodobnosti vzniku rizikového
scénare,

e zvySeni povédomi zaméstnancti a sniZeni pravdépodobnosti
netumyslného (nechténého) vzniku rizikového scénare (aktivum
se stava aktérem).

Priklad

Kontrolou bylo zjisténo, Ze stavajici antivirovy software neni dostatecné iicinnyj,
nebot jeho podpora dodavatelem neni na odpovidajici tirovni - opatieni na snizeni
rizika: Ndkup mnového antivirového software splitujici pozZadavky na tiroveri
zabezpecent.

Tento tyden bylo oznimeno, Ze k 1. ndsledujiciho mésice do organizace nastoupi
5 novych zaméstnancii, ktefi maji odpovidajici schopnosti price se software a
hardware. Novi zaméstnanci neznaji pravidla pfenosu, sdileni a archivace dat
v organizaci — opatieni na sniZeni rizika: V ndsledujicim mésici bud provedeno
skoleni novych zaméstnanci se zaméfenim na prenos dat, jejich sdileni
a archivaci.

3.4.4 Posunutia agregace rizik

N

Cile: Zvladnout odpovidajicim zpthsobem rizika z vyssi trovné fizeni,
neni-li toho schopna dané troven fizeni. Agregace zavislych i nezavislych
rizik do jednotného rizikového profilu. [1; 4]

Priklad

Zvlddané nelimysiné riziko - zaméstnanec otevre nevyZidanou e-mailovou postu

s infikovanym souborem (virem), ktery napadne intranetovou sit organizace
(vytadi z cinnosti server a znici uloZend data).

ManaZer neni schopen ze své tirovné tcinné a efektivné pfijmout a realizovat
potiebné opatteni (napt. pouceni zaméstnancii organizace o prici s e-mailovou
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postou). Z tohoto ditvodu posune toto riziko ke zvlddnuti nadvizenému, ktery mad
odpovidajici kompetence.

Nadrizeny manaZer obdrzi od podrizenych seznamy rizik a pliny fizeni rizik.
Dokumenty analyzuje a vyhodnocuje (hledd zdvislosti mezi riziky ze seznami).
Vystupem je jednotny rizikovy profil v jeho organizacni piisobnosti (viz Obrdzek
7) a nové definovand opattent pro zdvisld rizika.
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Obrizek 7 - Agregace rizik do jediného rizikového profilu (zdroj vlastni)

3.4.5 Akceptace rizik

Cil: Rozhodnout o podstoupeni rizika bez opatfeni ke zvladani rizika
(na  zakladé vyhodnoceni rizika) nebo podstoupeni rizika
s odsouhlasenymi opatfenimi a akceptovatelnou zbytkovou hodnotou.

V souladu s definovanymi kritérii akceptace rizik v subprocesu stanoveni
kontextu manazer akceptuje rizika po hodnoceni rizik. Akceptace rizik je
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zavrsenim kroku agregace rizik a schvéleni opatfeni ke zvladnuti rizik.
[1; 2]

Priklad

ManaZer 2. iirovné akceptoval sniZenou hodnotu rizik (zbytkové riziko)
po rozhodnuti o opatteni ke zvlddnuti.

Privodni hodnota rizika - 5.

Opatteni - ndkup a instalace nového antivirového software, ndklady 150 000,- K¢.
Realizovat do 30. dne pristiho mésice.

Novd hodnota rizika - 2.

Nadrizeni manaZer 1. tirovné odsouhlasi navrZené opatveni a niklady.

3.4.6 Rizeni akceptovanych rizik

Cil: Véas a spravné realizovat schvalena opatfeni s minimalizaci nédklada
a potiebnych zdroja.
Rizeni akceptovanych rizik spodiva v realizaci schvalenych opatieni
s napldnovanymi zdroji a ndklady. Ddalezitou slozkou jsou vazby
na subprocesy monitorovani a prezkoumavani, komunikace a konzultace.
Tyto subprocesy umoznuji ziskavat informace o tG¢innosti realizovanych
opatfeni, ¢ase zahdjeni realizace opatfeni vcetné dopadt na cinnosti
organizace a dosazenych pfinosech (vzhledem k dosahovani «cilt
organizace). [1]
Priklad
Vlastnik rizika ma schvdlenymi opatenimi delegoviny kompetence k realizaci
opatreni:

o ovybér a ndkup antivirového software,

e instalace antivirového software do pracovnich stanic a serveru,

o proskoleni uZivatelii software k pouZivini a zabranéni infikovani

pracovnich stanic a serveru.

Dalsi kompetence, které mad delegoviny:

e financni prostredky ve vysi 150 000,- K¢,

e 2 pracovniky IT k instalaci software a pripravu podkladii pro proskoleni

uzivatelil (zaméstnancii organizace).

Pro realizaci opatient jsou stanoveny ndsledujici milniky:
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o nikup a instalace antivirového software do 30. dne ndsledujiciho mésice,
o proskoleni uZivatelii (zaméstnancii do 30. dne ndsledujiciho mésice.

Realizované kroky ke splnéni opatventi:

e sbér informaci o moZnostech softwarovych antivirovych produkti
dostupnyjch na trhu a jejich cena (5 pracovnich dni),

e vybér antivirového software a odsouhlaseni vybéru (2 pracovni dny),

e dodini a instalace softwarového produktu a jeho postupnd instalace
(10 pracovnich dni),

e priprava proskoleni a jeho realizace (2 pracovni dny),

e monitorovdni licinnosti realizovaného opatvent.

3.5. Komunikace a konzultace rizik kybernetické bezpecnosti

Cil: Predavat, ziskdvat a sdilet relevantni informace v dostate¢ném
mnozstvi, kvalité a potfebném case z realizace sekvenc¢nich subprocest
pro rozhodovani v prabéhu fizeni rizik.

Vstup - informace zjednotlivych subprocesti fizeni rizik kybernetické
bezpecnosti.

Komunikace a konzultace rizik je subproces zaméteny k dohodé o tom, jak
fidit rizika pfedavanim, vyménou a/nebo sdilenim informaci o rizicich
mezi rozhodovateli a ostatnimi klicovymi zainteresovanymi stranami.
Obsah jednotlivych informaci vychézi z realizace jednotlivych sekvencnich
subprocest fizeni rizik. [1; 2]

Efektivni komunikace mezi vSemi klicovymi zainteresovanymi stranami je
zékladnim kritériem pro zvladnuti relevantnich rizik a rozhodovani
o nich. Komunikace zajisti, Ze odpovédni pracovnici za realizaci fizeni
rizik, a zainteresované strany, které maji na tomto procesu velky zdjem,
rozuméji podkladim, na jejichz podkladé rozhoduji, a nutnosti realizace
navrhovanych (pfijatych) opatfeni. Komunikace musi byt vzdy
obousmérna a oteviena.

Komunikace a konzultace umozituje vnimat zmény souvisejici s riziky, at
to jsou zmény vyvolané zvenci nebo zevniti organizace. Vnimani zmén
vytvéfi potfebné pfedpoklady pro realizaci zmén definice kritérii kontextu
fizeni rizik, coz ma nasledné dopad i do hodnoceni rizik a piistupu ke
zvladani rizik. Subproces komunikace a konzultace tak umoziiuje
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predchazet konfliktim mezi manazery a podifizenymi, manazery
kli¢ovymi zainteresovanymi stranami mimo organizaci. [1; 2]
Ucelem komunikace a konzultace rizik je:

¢ shromazdovani, sdileni a pfedavani informaci o rizicich,

¢ jednotné vniméni obsahu rizik a jejich zvladani,

e snizeni pravdépodobnosti vyskytu naruseni kybernetické
bezpecnosti v disledku nedostatku vzajemného porozumeéni mezi
rozhodovateli a kli¢ovymi zainteresovanymi stranami, vcetné
snizeni dopad@ nedorozumeéni,

e podpora rozhodovani,

e rozsifeni znalostni databaze o kybernetické bezpecnosti,

e poskytnuti (vytvofeni) pocitu odpovédnosti za rizika
u rozhodovatell a klicovych zainteresovanych stran.

Tak jak organizace tvoii plany komunikace pro fizeni projektti, fizeni
rutinnich ¢innosti a fizeni krizovych situaci, tak je nutné sestavit plan
komunikace rizik.

Organizace by méla pro fizeni rizik jmenovat manaZera rizik, ktery
koordinuje iizeni rizik napifi¢ organizaci svyuzitim komunikace
a konzultace.

Vystup - jednotné vniméni procesu fizeni rizik kybernetické bezpecnosti
organizace a vysledk tohoto procesu.

3.6. Monitorovani a prezkoumavani rizik kybernetické
bezpecnosti

Cile: Vcas zjistit zmény vstupli, vystupll jednotlivych sekvené¢nich

subprocesti fizeni rizik informaci a vcasnd, efektivni realizace reakce

na identifikované zmény. Identifikovat pfiznaky blizici hrozby (realizace

scénéfe plisobeni hrozby na zranitelnost aktiva) pro realizaci pfipravenych

opatfeni. Zkvalitfiovat proces fizeni rizik.
Zmeény, které je tfeba zachytit, vyhodnotit a zrealizovat [1; 2]:

e Kkontextové zmény ve specifikaci zdkladnich kritériich, rozsahu,
hranic, organizac¢ni struktury a kritickych aktiv procesu fizeni rizik
kybernetické bezpecnosti,
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e kontextové zmény v seznamech rizik, kterym byla udélena priorita
podle kritérii vyhodnoceni rizik, véetné rizikovych faktort, aktiv
a zranitelnosti, realizovanych a planovanych opatieni, aktért
a zdrojti hrozeb,
e kontextové zmény planu zvladani rizik a zbytkovych rizik (planu
protirizikovych opatfeni), véetné tcinnosti opatieni.
Monitorovani a piezkoumdvani rizika umoziiuje udrzet komplexni
piehled o rizikovém profilu organizace a tak zvysit pravdépodobnost
dosazeni aspéchu (velikosti pfinosti zainteresovanym strandm).

Je tfeba si uvédomit, Ze rizika kybernetické bezpecnosti nejsou stéla, ale
vysoce turbulentni, ¢ehoz jsem dnes svédky. Hrozby, zranitelnosti,
pravdépodobnost nebo nasledky (velikost ztraty) se mohou nahle zménit,
aniz by se objevilo né&jaké varovani ¢i ndznak toho co nastane. V prostredi
kybernetické bezpec¢nosti to zptisobuji zdroje, které se rychle vyvijeji
a ucinné pouzivany aktéry (hackery). Tyto skute¢nosti zdtraziuji nutnost
neustalého monitorovani a pfezkoumavani.
Pozor - nové hrozby a zranitelnosti, zmény pravdépodobnosti vzniku
plisobeni hrozby na zranitelnost mhou zptsobit zvyseni rizik, kterd byla
dfive hodnocena jako nizka (agregace zavislych rizik).
Obecné plati, Ze vystup monitorovani rizik vstupem pro pfezkoumavani
rizik, které vyustuje vnapravnou akci nebo do monitorovani rizik.
Napravna akce je realizovana pfi zjisténi odchylek od jiz definovaného
stavu, a to at se jedna o odchylku pozitivni nebo negativni. JestliZe nejsou
zjistény zadné odchylky od definovaného stavu, tak se ndpravna akce neni
vyvoldana a mtze se piejit opat k monitorovani. Tento stav lze pfirovnat
k pohybu po dvou kruZnicich:

e monitorovani, prezkoumdavani, napravnd akce, a opét

monitorovani,

e monitorovani, pfezkoumavéani, a opét monitorovani.
Monitorovani fizeni rizik ve vztahu ke zkvalitriovani celého procesu muze
vyustit ve zménu nebo doplnéni pozménéni nebo doplnéni metodiky
fizeni rizik v organizaci, véetné pouzivanych néstroji a technik nebo
softwarové podpory v zavislosti na:

¢ identifikovanych zméndach obsahu jednotlivych kroki,
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e (Cetnosti opakovani hodnoceni rizik a detailu tohoto hodnoceni,

e definovanych cilech procesu fizeni rizik kybernetické bezpecnosti,

e predmétu procesu fizeni rizik kybernetické bezpec¢nosti (napiiklad
informa¢nim procesu, jeho technickém zavedeni a aplikaci, typu
pripojeni k internetu).

Priklad:

Novid aktiva v rozsahu fizeni rizik

Organizace prijala 2 nové programitory a sprdvce intranetové sité. Novi
zaméstnanci predstavuji zpravidla nové zranitelnosti (neznalost internich
procesti, realizovanych a plinovanych opatfeni zvlidanych rizik atd.), hrozby
i rizikové scéndre. Pripadné zvyseni pravdépodobnosti stdvajicich rizikovych
scénarii (na stupnici 1-5 z 1 na 4), a tim i hodnot rizik (na stupnici 1-25, z 4 na
16), jiz akceptovanych rizik (je tfeba rizika posunout ke zvlddnuti). Na strané
druhé novi programdtori mohou sniZit pravdépodobnost rizikového scéndre (na
stupnici 1-5 z 4 na 1) a hodnoty rizika (na stupnici 1-25, z 16 na 4). U takového to
rizika mohou byt usetieny zdroje pouZivané na realizaci opatfeni (zruseni
opatreni) a riziko je dile pouze monitorovino.

Doporuceni - pi zatazeni novych aktiv je tieba realizovat celyj proces tizeni rizik
od pocitku, nebot doslo ke zméné kontextu rizeni rizik.”

Nové hrozby

Organizace ziskala informace o nové hrozbé (bezpecnostnim incident
zaznamenany mimo organizaci) — kyberneticky titok prostednictvim viru , Xb”,
ktery je zaméten na ziskini dat. Hrozba neni uvedena v seznamu rizik a z tohoto
divodu je tfeba realizovat proces tizeni rizik minimdlné od subprocesu hodnocent
rizik.

Doporucent - realizace celého procesu, z ditvodu ujasnéni si kontextu fizeni rizik,
vzhledem k nové hrozbé, a tim napt. usetteni ndkladii a zdrojii na pripadné
zvldddni rizika nebot jsou jiZ pfipravena nebo realizovdna ticinnd opatient.

7 Tykd se také zmeénény hodnot aktiv (novd kritickd aktiva, kterd je tfeba chrinit).
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4. Role kryptografie v kybernetické bezpecnosti

Kryptografie pfedstavuje souhrn matematickych metod, které umoziuji
na logické drovni ochranit informaci pied jejim prectenim nebo
modifikaci. Pfi pfenosu informace v oteviené C(citelné podobé hrozi
v pfenosovém prostfedi riziko jejtho zachyceni tto¢nikem. V prostiedi
Internetu tato nechrdnéna prenosovd cesta zac¢ina sitovym rozhranim
odesilatele a kon¢i sitovym rozhranim pifjemce. Bez Sifrovani je informace
kdekoliv na této trase tto¢nikovi p¥imo piistupna v oteviené podobé.
Protoze nelze fyzicky zabréanit pfistupu k pfenosovému prosttedi, musime
pfitomnost dto¢nika brat v tvahu a informace béhem jejich pfenosu
chrénit.

Krajnim feSenim by bylo nepfendset elektronickou cestou zadné
informace, které predstavuji hodnotu pro jejich vlastnika. Takové feseni je
zcela protichtdné k predstavé o vyméné informaci v informacni
spole¢nosti, kterd je na vyméné a sdileni informaci v redlném case pfimo
zavisla a pro kterou informace predstavuji hlavni nastroj ¢innosti.

Dalsim protiopatfenim by bylo pfenadset cenné informace pouze fyzicky
s vyloucenim jejich vyskytu ve vefejné pfistupném prenosovém prostredi.
Ruéni distribuce informaci by vSak znamenala zna¢né zpozdéni,
nemoznost komunikace v readlném case a materidlni naro¢nost distribuce.
Z vyse uvedenych dvoda je kryptografie jedinym v soucasné dobé
dostupnym zptsobem, jak logicky ochranit informace béhem jejich
prenosu nebo uloZeni. Pfenos informaci v Sifrované podobé znemoziiuje
predevsim jejich pfecteni a tmyslnou modifikaci ze strany utocnika.
Zajisténi dGvérnosti bylo ptvodné jedinym smyslem kryptografie
v pocatcich jejtho vzniku. Moderni kryptografické algoritmy vsak
umoznuji dalsi bezpe¢nostni sluzby. Tyto kromé samotného utajeni
obsahu zpravy zajistuji bezpecnostni funkce zvysujici bezpecnost,
davérnost a pritkaznost ukladanych, sdilenych a pfenasenych informaci.
Bézné jsou dnes elektronickou cestou prenaseny informace, jejichz vyskyt
vijiné nez pisemné podobé byl dfive =z bezpecnostnich davodi
nepfipustny. Divéra v komunikacni prostfedi vzrostla a pravdépodobné
souvisi spiSe se zevSednénim informacnich technologii v nasem Zivoté, nez
s nartstem bezpecnosti komunikace. K pasivnim dtokiim na pfendsené
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informace v podobé jejich odposlechti ptibyvaji také atoky aktivni. Ty jsou
zaméfeny predevsim na pranik do informac¢nich systémt, zahlceni
systémt a modifikace ukladanych a prendsenych informaci. Vzhledem
k pozadavku na dostupnost téchto systémt prostfednictvim vefejného
prenosového prostiedi vyvstavd problém s jejich zabezpecenim proti
kybernetickym dtokéim. Pomoci kryptografie Ize realizovat fadu
bezpecnostnich sluzeb, které mohou kybernetickou odolnost zvysit.

V minulosti byla kryptografie pifevazné doménou diplomacie, tajnych
sluzeb a ozbrojenych slozek. Teprve v sedmdesatych letech 20. stoleti byly
vefejné publikovéany prvni kryptografické algoritmy pro civilni a komeréni
vyuZziti.

Vprvni dekddé 21. stoleti doslo vlivem rozsifeni Internetu
a elektronickych transakci k masovému zasazeni kryptografickych
algoritmit do  nejraznéjsich  komer¢nich  koncovych  zafizeni
a komunikac¢nich protokold a Sifrovani se tak stalo béznou soucasti
kazdodenniho Zivota.

4.1. Bezpecénostni sluzby realizovatelné pomoci kryptografie

Kryptografické algoritmy vznikaly primarné za tcelem utajeni obsahu
zpravy, tedy k zajisténi dGvérnosti pfendsené informace. Az s nastupem
modernich kryptografickych algoritm@t se moZznosti vyuziti Sifrovacich
algoritmii rozsifuji na autentizaci odesilatele, ovéfeni nepozménénosti
obsahu zpravy a moZnost elektronickou cestou podepsat dokumenty
v jejich datové podobé. Soucasna kryptografie poskytuje kromé déivérnosti
a fizeni piistupu také zajisténi integrity a autentizace obsahu zpravy,
autentizaci piivodce zpravy a nepopiratelnost manipulace s ni.

Jednotlivé bezpecnostni funkce realizovatelné pomoci kryptografie lze
definovat jako:

Duvérnost (confidentiality) - zajisténim dhGvérnosti rozumime takovou
vlastnost zpravy, Ze jeji obsah je necitelny pro jakoukoliv neopravnénou
osobu. Pfi pfenosu zpravy rozumime opravnénymi osobami odesilatele a
pfijemce zpravy. Pii ulozeni zpravy miize byt odesilatel totozny
s pfijemcem zpravy (vlastnik souboru). Neschopnost tto¢nika precist
kryptogram je dana neznalosti desifrovaciho klice.
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Integrita (integrity) - zajisténim integrity rozumime moZznost prokazat
celistvost a neporusenost pfenesené zpravy. Odesilatel a piijemce chtéji
mit moznost prokazat, Zze pfijatd zprava je totozna s odeslanou. Pomoci
kryptografickych technik lze odhalit pokus Gto¢nika o vymazani casti
prendSené zprdvy nebo modifikaci nékterych znaktt zpravy. Lze také
odhalit pokus o zpfehédzeni blokd zpravy nebo pokus o doplnéni obsahu.
Autentizace (authentication) - vyhradni vlastnictvi Sifrovaciho kli¢e pro
tvorbu elektronického podpisu slouzi k jednozna¢nému prokazani identity
osoby, vlastnictvi dat, autorstvi dokumentu nebo opravnéni k urcitému
tkonu. Na rozdil od autentizace pomoci uzivatelského hesla je pfi
kryptografickych autentiza¢nich technikach zndm pouze vysledek operace
zavislé na kli¢i. Prokazanim schopnosti Sifrovat timto klicem je dokazano
jeho vlastnictvi bez nutnosti zvefejnéni nebo pfenaseni tohoto klice.

Dostupnost (qavailability) - dostupnost dat nebo systémovych sluzeb Ize
zajistit pomoci autentizace uzivatele informac¢niho nebo komunika¢niho
systtmu kryptografickymi technikami. Pro duto¢nika bez znalosti
kryptografického klice je sluzba nedostupna z toho dtivodu, Ze neprokéze
svoje opravnéni. Diky tomu systém obsluhuje pouze osoby, které
jednoznacné autentizoval a nemize byt zahlcen neopravnénymi
pozadavky. Rizeni pfistupu k sluzbam je v soucasnosti typické pouze
u uzavienych systémii korporaci nebo statu.

Nepopiratelnost (non-repudiation) - nemoznost poprit zpétné autorstvi
zpravy nebo odpovédnost za jeji odeslani, prijeti ¢i seznameni se s jejim
obsahem. Nepopiratelnost je ddna tim, Ze manipulace se zpravou je
podminéna pouzitim kryptografického klice drZzeného ve vyhradnim
vlastnictvi konkrétni osoby. Ve vztahu odesilatel-pfijemce zpravy je tak
mozné zajistit vzajemnou nepopiratelnost na obou strandch komunikace.

4.2. Zakladni principy a pojmy v kryptografii

Svym historickym vyvojem se kryptografie jako obor lidské c¢innosti
nachdzi na pomezi matematiky a informatiky. Zahrnuje mechanismy
a postupy spocivajici v utajeni obsahu zpravy a dalsi bezpe¢nostni funkce.
Kryptografie je spolu se steganografii a kryptoanalyzou soucasti
samostatného védniho oboru, nazyvaného kryptologie.
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Zatimco kryptografie se =zabyva znelitelnénim obsahu zpréavy,
steganografie se zabyva utajenim samotné existence zpravy.

Kryptografie zpravu pozmeéni na zdkladé matematickych postupt do
podoby necitelné bez znalosti desifrovactho postupu a predevsim bez
znalosti desifrovaciho klice.

Steganografie na rozdil od kryptografie zptsobi ukryti samotné zpravy
v prostiedi, kterym je zprdva pfenasena nebo v kterém je uloZena.
Steganografie pouziva takové principy a techniky, které umozni ulozit
nebo prendset zpravu na pozadi jiné zpravy tak, aby utajend zprava nebyla
zjistitelnd Gto¢nikem. Obsahové nesouvisejici zprava poslouzi pouze jako
nosic steganograficky utajeného textu.

Jiné steganografické postupy zahrnuji ukryti zpravy na prazdném
prenosovém médiu. Informace je zaznamendna nebo pfenasena pod
rozlisovaci schopnosti Gto¢nika. V takovém piipadé ma ato¢nik dojem, Ze
pfenosové prosttedi nebo pamétové médium neobsahuje zadnou
informaci.

Kryptograficky systém se sklada z Sifrovaciho a desifrovaciho zafizeni,
z Sifrovactho a desifrovactho klie, zpravy v otevieném textu
a kryptogramu. Lidsky faktor je v schématu zastoupen prvky odesilatel,
pfijemce a uto¢nik. Odesilatel a pfijemce jsou uzivateli kryptografického
systému a jejich cilem je zabezpedené pieneseni zpravy. Utoénik vstupuje
do prenosového prostfedi s cilem precist zpravu, modifikovat jeji obsah
nebo se vydéavat za jednu z komunikujicich stran. Pfenosové prostiedi
predstavuje jakékoliv komunika¢ni prosttedi, kterym je zprava po
zasifrovani pfendsena. Pfikladem takového prostredi je Internet.
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Obrizek 8 - obecné schéma kryptografického systému podle [8].

Transformace otevieného textu zpravy do podoby kryptogramu se nazyva
$ifrovani. Desifrovani je operaci inverzni k Sifrovani a dochazi pfi ném
k transformaci kryptogramu do podoby zpravy ve formé otevieného textu.
Sifrovani a degifrovéni je zavislé na hodnoté klice.

Sifrovaci kli¢ je jedine¢na informace o pevné definované délce, kterd je
parametrem S$ifrovaciho algoritmu a ma zasadni vliv na podobu vystupu
sifrovani. Pfi kazdém pouziti stejného Sifrovaciho klice a stejného
algoritmu k zasifrovani stejné zpravy je vysledkem Sifrovani vzdy shodny
kryptogram. Zména kli¢e znamena zménu podoby kryptogramu pro dveé
stejné zpravy pfi jejich Sifrovani. Kli¢ mtize mit podoby pismen, ciselné
sekvence nebo u modernich Sifrovacich algoritmt je vyjadfen pomoci
fetézce bitti.

Kryptograficky algoritmus jsou matematické operace pro Sifrovani
a desifrovani, popsané v pevné definovaném sledu s pfesné definovanou
formou vstupnich hodnot, vystupnich hodnot a proménného kli¢ového
parametru. Smyslem ustdleni postupu do formy algoritmu je
jednoznacnost pii postupu Sifrovani a desifrovani odesilatelem
a pfijemcem. Algoritmus je popsatelny sadou matematickych vztahd.
Konkrétni zptsob, jak jsou tyto vztahy vyjadfeny v programovacim jazyce
nebo zapojeny pomoci logickych obvodid se nazyva implementace
kryptografického algoritmu. Chyby v implementaci mohou predstavovat
vyrazné bezpec¢nostni riziko pro jinak kvalitni a odolny kryptograficky
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algoritmus. Zalezi tedy na pfesném pochopeni funkce a smyslu
jednotlivych blokt Sifrovani a deSifrovani.

Sifrator predstavuje finalni podobu implementace kryptografického
algoritmu. Z hlediska formy provedeni 1ze rozdélit ifratory na softwarové
a hardwarové.

Softwarovy Sifrator mtize byt proveden jako samostatny program
s grafickym uzivatelskym rozhranim, zdrojovy kod ve skriptovacim jazyce
(napt. PHP), utilita spustitelnd v konzolovém rezimu nebo zasuvny plugin
modul. Pomoci pluginu lze napiiklad rozsifit funkcionalitu webového
prohliZze¢e nebo e-mailového klienta. Softwarové $ifratory jsou pro nizkou
finanéni nakladnost jejich pofizeni a distribuce typické pro pouziti
v komeréni sféfe a u koncovych uzivateldi. Typickym prostfedim pro jejich
vyuziti je Internet.

Hardwarovy Sifrator je jednotcelové zafizeni, v némz je kryptograficky
algoritmus realizovan pomoci specidlné navrzenych obvodd a firmware.
Mezi hlavni vyhody hardwarovych Sifratorti patfi nékolikandsobné vyssi
rychlost S$ifrovani v porovnani se softwarovymi. Dtvodem jsou
optimalizované obvody, navrzené presné k tomuto tcelu. Hardwarové
Sifrdtory jsou urceny k Sifrovani ve statni spravé, telekomunikacich,
bankéch, silovych slozkach a k ochrané utajovanych informaci. Mohou
Sifrovat velmi velké objemy dat a lze je pouzit k zabezpeceni celého
prenosového kanédlu mezi pobockami organizace.

Veskeré kryptografické algoritmy do druhé poloviny sedmdesatych let
pouzivaly shodny kli¢ pro Sifrovani a deSifrovani. Pravé pro symetri¢nost
pouziti klice na strané odesilatele i pfijemce byly tyto pozdéji nazyvany
jako symetricka kryptografie. Kli¢ je pouZivan obéma stranami
komunikace pro Sifrovani i deSifrovani. Tyto postupy jsou vzijemné
inverzni a pracuji se shodnou vstupni podobou klice. Odesilatel
s pifjemcem proto musi kli¢ spolecné sdilet, distribuovat a utajit jeho
podobu pied uto¢nikem. V opacném piipadé by totiz byl schopen
kryptogramy nejen c¢ist a modifikovat, ale i vydavat se podvrzenim
kryptogramu za libovolnou z komunikujicich stran. Z divodu nutnosti
utajeni symetrického Kkli¢e byvaji tyto systémy nazyvany jako
kryptografické kryptografie s tajnym klicem.
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Mezi nejvétsi problémy spojené s pouzivanim symetrickych systémii patii
obrovsky narok na pocet kli¢h pii rostoucim poctu Sifrujicich Gcastniki.
Pro splnéni podminky dévérnosti mezi kazdou z moznych komunikujicich
dvojic je zapotfebi pocet unikdtnich kli¢ odpovidajici po¢tu moznych
propojeni mezi uzivateli. Tento problém neni zfetelny pro pouhé dva
uzivatele, ktefi vyuzivaji jediny kli¢. Naopak markantni je pro 10
uzivateld, mezi kterymi existuje 45 moznych vzajemnych propojeni. Pocet
kli¢t k potfebnych pro n uzivatelt se da vyjadfit vztahem k=(n2-n)/2

V druhé poloviné sedmdesatych let 20. stoleti doslo k vyznamnym
zméndm ve vyvoji kryptografie. Nedostatky symetrickych systémi byly jiz
dobie zndmy a oc¢ekdvanou nahradou méla byt asymetricka kryptografie.
Asymetri¢nost spoc¢iva v pouziti dvojice kli¢t vztahujici se pfimo k jejich
vlastnikovi a nikoliv ke komunikujicim strandm vzajemné, jako tomu je
u symetrickych systémi. Asymetricka kryptografie pracuje s vefejnym
tajnym klicem uzivatele. Podle vlastnosti, kterd umoznuje sifit vefejné
sifrovaci kli¢ pfi utajeni tajného klice se pro asymetrické kryptosystémy
vzil také pojem kryptografie svefejnym klicem. Asymetricka
kryptografie vSak symetrické Sifrovani diky své vypocetni naroc¢nosti
oproti ocekavani nenahradila. Symetrické Sifry jsou nezastupitelné pro
sifrovani dat, zatimco asymetrické Sifry jsou masivné pouZity v systémech
elektronického podpisu. Pro aplikace, v kterych jsou oba systémy tcelové
kombinovany, se vZzil pojem hybridni kryptosystémy. Toto oznaceni
znamena, ze dany kryptosystém pouZziva pro urcité operace symetrickych
algoritmi a pro jiné asymetrickych.

Kryptoanalyza se zabyva ziskdnim otevfeného textu pavodni zpravy
z kryptogramu bez znalosti desifrovaciho kli¢e. Vysledkem kryptoanalyzy
je ziskani citelné zpravy, obsazené v kryptogramu. Nalezeni konkrétniho
kli¢e z mnoziny vSech moznych kli¢d pouzitelnych k desifrovani mazeme,
nazyvame jako prolomeni klic¢e. V okamziku nalezeni konkrétniho klice je
ato¢nik schopen desifrovat nejen tuto zpravu, ale i vSechny piredchozi
a nasledujici zpravy Sifrované stejnym kli¢em. Nalezeni konkrétniho klice
nema vliv na bezpecnost pouzitého algoritmu. Uhodnuti Kklice
protivnikem piedstavuje stejné bezpe¢nostni riziko, jako vyzrazeni klice.
Kompromitovany kli¢ je nutné prestat pouzivat a neprodlené jej zménit.
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Zména Klice totiz znamena pro tto¢nika vZdy novy proces hledani mezi
vSemi kli¢i dané délky, které pfipadaji v tvahu.

Dalsim prfedmétem kryptoanalyzy je nalezeni postupu k desifrovéani
libovolné zpravy zasifrované jakymkoliv kliéem pomoci konkrétniho
algoritmu. Nalezeni takového postupu nazyvadme jako prolomeni
algoritmu. Motivem kryptoanalyzy je v tomto pfipadé snaha o nalezeni
univerzalntho postupu, ktery by uto¢nikovi vyrazné zkrétil dobu
potfebnou k desifrovani bez znalosti kli¢e. Po prolomeni algoritmu nehraje
kryptograficky kli¢ pro tto¢nika zasadni roli. Doba de$ifrovani je vyrazné
kratsi, nez zkouSeni veskerych moznych kli¢d. Zména klice mezi
odesilatelem a pfijemcem neznamend pro uto¢nika vazny problém,
desifrovani vsech kryptogramt po prolomeni algoritmu trva pfiblizné
stejné dlouho. Prolomeni algoritmu ma zasadni vliv na jeho bezpec¢nost
a znamend vyrazné oslabeni nebo Gplné vyfazeni role klice v Sifrovacim
schématu. Prolomeny algoritmus nesmi byt z vyse uvedenych dtvodi
dale pouZivan ani po zméné kli¢e a musi byt nahrazen jinym algoritmem.
Hlavnimi motivy hledani slabin algoritmu jsou prolomeni slabého
algoritmu protivnika nebo naopak ovéfeni odolnosti vlastniho
kryptografického algoritmu. V pifipadé dlouhodobého netspéchu
systematicky a odborné vedené kryptoanalyzy Ize konstatovat, ze
kryptograficky algoritmus odolavd vSem aktudlné zndmym druhim
atokd.

Vyvoj v oblasti kryptoanalyzy je neustdld vyzva spocivajici v aplikaci
novych matematickych poznatkti na stavajici algoritmy se snahou
prokéazat jejich odolnost nebo naopak prolomitelnost. Ponékud paradoxni
je skutecnost, Zze u zddného z kryptografickych algoritmt nebyla prikazné
dokézéana jeho neprolomitelnost.

Vzhledem absenci ditkazu neprolomitelnosti kryptografickych algoritmi
se hovofi spiSe o jejich schopnosti odolavat doposud zndmym druhtim
atokt po urcitou predpokladanou dobu. Pravidelné byvaji publikovany
odborné studie odhadované doby odolnosti pouzivanych délek Sifrovacich
kli¢h s doporucenim, jak dlouhé klice pouZivat pro Sifrovani informaci
s nutnosti velmi dlouhodobého utajeni.
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4.3. Klasicka kryptografie

Historie kryptografie saha podle dostupnych zdroja do obdobi 5. stoleti
pred nasim letopoc¢tem [9]. Z tohoto obdobi pochazi systém Skytalé, ktery
slouzil k jednoduché transpozici pismen zpravy. Transpozici rozumime
zménu pozice pismen ve zpravé, pricemz kryptogram se sklada
ze stejnych pismen umisténych na nové pozice ve zpravé v zéavislosti na
sifrovacim klici.

V piipadé Skytalé se na dfevénou htl o urcitém priméru navinula
v tésnych zavitech vedle sebe péska, na niz byla po fadcich podélné
zapsdna zprava k utajeni. Po rozvinuti pasky vzniknul kryptogram
slozeny z ptvodnich pismen zprdvy, uspofddanych svisle v jednom
sloupci. Klicem k sestaveni ptivodni zpravy bylo vlastnictvi stejné hole
o shodném praméru. Zjednodusené se jednalo o spiralovitou transpozici
zfadku do sloupce, protoze tto¢nik mél v piipadé zcizeni kryptogramu
k dispozici vSechna pavodni pismena tvofici zpravu, uspofadand v novém
pofadi daném parametry kli¢e (rozmérem hole).

Na tomto vice jak dvé tisicileti starém zptisobu Sifrovani je zajimavé, Ze
obsahuje vSechny rysy obecného schématu kryptografického systému,
podobné jako moderni Sifrovaci systémy.

Pavodni zprdva byla zménéna do podoby kryptogramu v zavislosti na
kli¢i. Kli¢ ma konkrétni podobu z celé fady moznych hodnot (moZnych
kombinaci primeért hole).

Praveé volba klice neznamého ato¢nikovi ma za nasledek, Ze i pfes znalost
postupu Sifrovani neni schopen deSifrovat zpravu stejné rychle jako
opravnény odesilatel a piijemce.

Jiz tento systém i pres znalost algoritmu piedstavuje pro ato¢nika pfi
neznalosti kli¢e zna¢nou ¢asovou prekdzku v podobé nutnosti vyzkouseni
velmi zna¢ného mnozstvi potencialnich klic¢t.

Pokud by vsak nebyl omezen ¢asové ani finanéné, dokazal by v kone¢ném
¢ase vzdy desifrovat informaci. Tato vlastnost plati pro vSechny klasické
Sifrovaci systémy.

Nejstarsi obdobi kryptografie od pocatkt Sifrovani do doby vzniku
elektromechanickych rotorovych Sifratord na prelomu 19. a 20. stoleti
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zahrnuje pomérné snadno pochopitelné Sifrovaci postupy, zalozené na
transpozici a substituci znakd zpravy.

Transpozice znamena systematickou zdménu poiadi znakt v zavislosti na
kli¢i. Substituce naopak spociva v nahrazovani znakd zprdvy pomoci jiné
sady znak(l. Kazdé pismeno zpravy si v kryptogramu zachovava svoji
pozici, ale je nahrazeno jinym znakem.

Substituéni Sifra je takovy postup Sifrovani, pfi kterém je kazdé pismeno
z abecedy zpravy nahrazeno (substituovdno) odpovidajicim pismenem
abecedy kryptogramu. Tyto dvé abecedy se od sebe zdsadné lisi
a kazdému pismenu zpravy odpovidd jedno nebo vice novych pismen
abecedy kryptogramu.

Monoalfabeticka substituce pfifazuje jednomu znaku z abecedy zpravy
vzdy stejny znak z abecedy kryptogramu, ktera je definovana klicem. Na
zakladé kli¢e je uspofddéna abeceda kryptogramu a pro dany kli¢ je vzdy
k sifrovani pouzivéna tato abeceda. Novy kli¢ znamena novou abecedu
kryptogramu. NiZe je uveden piiklad preusporddani abecedy pro
konkrétni podobu klice K={TAJNE]}.

Abeceda zpravy = {ABCDEFGHIJKLMNOPQRSTUVWXYZ}
Klic¢ = {TAJNE}
Abeceda kryptogramu = {TAJNEBCDFGHIKLMOPQRSUVWXYZ}

Polyalfabeticka substituce pracuje s vice abecedami, které se periodicky
stfidaji v zavislosti na hodnoté klice. Piikladem takového systému je
Vigenerova $ifra, ktera vyuziva 26 rtiznych abeced, vzniklych posunutim
klascické abecedy o 0 az 25 znakt. Prvni abeceda je nepozménénd, druha
za¢ind pismenem ,B” a koné¢i znaky ,XYZA”. Treti abeceda zacina
pismenem ,,C” a konéi znaky ,YZAB”. Tyto abecedy jsou uspofddany do
tabulky Pti Sifrovani je vysledny znak kryptogramu dany znakem tabulky
tvoficim praseéik mezi znakem zpravy nalezenym v prvnim fadku
a znakem klice nalezeném v prvnim sloupci tabulky.

V ptipadé, Ze nahrazujeme néktera pismena abecedy pomoci stfidani vice
znakt z abecedy kryptogramu, hovofime o homofonni substitu¢ni Sifie.
Abeceda kryptogramu je vyrazné vétsi, nez abeceda zpravy. Divodem
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k substituci nékterych znaki abecedy zprdvy pomoci vice znakt abecedy
kryptogramu je snaha zakryt v Sifrovaném textu ta pismena, kterd se
vjazyce zpravy vyskytuji vyrazné castéji oproti jinym. Pfi dostatecné
dlouhém zachyceném kryptogramu by utoénik byl schopen provést
frekvenc¢ni kryptoanalyzu pomoci odhadovéani a postupného dosazovéni
moznych vyznamt znak.

V ¢eském jazyce se napiiklad ve vice nez 5% textu vyskytuje pismeno ,E”.
Ve snaze ztizit protivnikovi odhad vyznamu tohoto znaku na zakladé
jejich cetnosti v kryptogramu se u homofonni Sifry nahradi stfidavé
pomoci vice substitu¢nich znakd (napt. E=X, *, -). Vysledkem je dosazeni
priblizné stejné cetnosti vSech znakt v kryptogramu, coz vede k ztizeni
frekvenc¢ni analyzy $ifrového textu.

Transpoziéni Sifra je takovy Sifrovaci postup, pfi kterém dochazi
k systematické zaméné pozic znakt zpravy pii zachovani jejich vyznamu.
Preuspofadani pismen zpravy do podoby kryptogramu je zavislé na klici.
Samotny systém transpozice je dan algoritmem. VSechna pismena zpravy
se objevi ve vystupnim kryptogramu, zméni se pouze jejich pozice.
Znacnou slabinou transpozi¢nich Sifer je opét zachovani cetnosti znakt
jazyka, v které byla zprava vytvofena.

Obdobi klasickych Sifer bylo charakteristické ru¢nim Sifrovanim v pisemné
podobé a orientaci na abecedy znakt zpravy a kryptogramu. Mnoho
Klasickych Sifer je v soucasnosti snadno lustitelnych pfi dostate¢né délce
zachyceného kryptogramu. Toho si byl védom jiZ v 15. stoleti Leon Battista
Alberti, kdyz prelozil a interpretoval arabské texty o kryptoanalyze.
Vzijemné kombinace transpozi¢nich a substitu¢nich systémtt v 15. - 19.
stoleti zvySovaly v tehdejsi dobé jejich odolnost. Z dnesniho pohledu vsak
nartst slozitosti neni nikterak vyznamny. Klasické Sifry dnes nelze
povazovat za odolné. Alberti téz zrealizoval mechanickou verzi
sifrovaciho disku, predstavujici polyalfabetickou substituci. Albertiho
Sifrovaci disk mohl byt inspiraci pro generaci mechanickych rotorovych
sifratort, které se objevily v dvacatych letech 20. stoleti a jejich pouzivani
postupné skoncilo az v sedmdesatych letech 20. stoleti. Jiz u rotorovych
sifratorc typu ENIGMA bylo patrné, Zze v kryptografii dochézi

zx .0

k prudkému vyvoji smérem k zvyseni po¢tu moznych kli¢t. Soucasné se
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zvysovala slozitost Sifrovacich algoritma, byt byly stale zaméfeny na préci
se znaky abecedy.

4.4. Moderni symetrické kryptosystémy

Moderni symetrické kryptografické systémy vychazeji z klasickych
postuptli, které predstavuje transpozice a substituce. Sndstupem
polovodicid a rozvojem vypocetni techniky se kryptografie neorientuje na
znaky zpravy, ale na jejich bitovou reprezentaci. Moderni kryptosystémy
tak pracuji s jednotlivymi bity. Stejné tak kli¢ je prezentovan v podobé
bitové postupnosti. Délka klice se za¢ina uvadeét v bitech.

Moderni symetrické Sifry lze rozdélit na proudové Sifry a blokové Sifry,
dle mnozstvi a uspotadani bith zpravy pfi Sifrovani.

Proudové Sifry zpracovavaji postupné jednotlivé bity zpravy s klicem.
Kazdy bit vysledného kryptogramu je zavisly na jediném bitu zpravy
ajediném bitu klice. Zprava vstupuje do Sifratoru jako proud bitd.
Nejjednodussi formu proudové Sifry predstavuje vzajemné séitani bitt
zpravy pomoci logické operace XOR. Exklusivni disjunkce pfifazuje
rozdilnym vstuptm vystup v logické drovni ,1” a shodnym vstupim
vystup v logické trovni ,0”. Jsou-li bity kli¢e a zpravy shodné, vysledek
sifrovani je vzdy ,0”. Jsou-li bity klice a zpravy rozdilné, vysledkem je bit
kryptogramu v hodnoté ,1”. DeSifrovani se provadi opétovnym sectenim
kryptogramu a klice. Nevyhodou proudové Sifry je narocnost na délku
klice. Nejlepsim feSenim by byl kli¢ o délce shodné s délkou zpravy,
protoze periodické opakovani kratsiho klice pfedstavuje slabinu. Z tohoto
dévodu se proudové Sifry s ndhodnym neopakovanym kli¢em o shodné
délce jako zprava pouzivaji velmi zfidka.

Blokové Sifry zpracovavaji zpravu po blocich o pevné stanovené délce.
Zprava je délena na bloky o pevné velikosti napt. 64 bitt a Sifrovani je
postupné provadéno s kazdym blokem. Béhem Sifrovani se provadéji
permutacni a substituéni operace scelym blokem. Sada permutaci
a substituci je oznacovana jako rundovni operace. Runda se opakuje
vicendsobné. Napiiklad pro algoritmus DES je pocet rund 16, pro moderni
AES je pocet rund 10. Sifrovaci kli¢ m@ize mit délku napi. 56 bitt (DES),
128-256 bit (AES) a je pouzivan cyklicky pro libovolné dlouhou zpravu.
Ze zadaného klice se pro kazdou zrund generuje rundovni subkli¢.
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Moderni blokové Sifry maji nelinearni vniténi uspofadani konstrukénich
prvkit svysokou lavinovitosti. Na podobé vystupniho zaSifrovaného
bloku kryptogramu se kromé kli¢e podili i kazdy jeden bit bloku zpravy.
Bity vbloku zpravy tedy pii substituci vzdjemné ovliviiuji budouci
podobu celého bloku kryptogramu. Zména jediného bitu v bloku zpravy
pred zasifrovanim ma za vysledek vystupni blok kryptogramu odlisny
v poloviné hodnot bitt.

Prvnim vefejné publikovanym symetrickym blokovym algoritmem byl
Data Encryption Standard. Jeho autorem je Horst Feistel, tehdejsi
zaméstnanec firmy IBM, ktery dle pozadavku americké National Security
Agency ptepracoval firemni algoritmus Lucifer. DES byl publikovin ve
standardu FIPS PUB 46 v roce 1977 a byl pouZivan témét dvé desetileti pro
neutajované informace v USA. Poté byl rozsifen na trojnasobnou délku
klice 168 bitli. Tato varianta byla nazvana 3DES. V soucasné dobé je DES
nahrazen pro stejné dcely Sifrovacim algoritmem Advanced Encryption
Standard, ktery umoziiuje délku klice az 256 bith. Algoritmus byl
publikovan v roce 2001 ve FIPS 197. Algoritmus AES je Siroce rozsifen
v nejriiznéjsich koncovych zafizenich i komunikac¢nich protokolech.

4.5. Moderni asymetrické kryptosystémy

Asymetricka kryptografie je zptsob Sifrovani a deSifrovani, zalozeny na
pouziti rozdilnych kli¢t pro operaci Sifrovani a deSifrovani. Tyto klice
i pfes svoji rozdilnost tvofi jedineény a nezaménitelny klicovy pér a jsou
vygenerovany spole¢né béhem jednoho matematického postupu.

Oba klice se pfi svém pouziti vztahuji pfimo k osobé jejich vlastnika. Jedna
se tedy o vefejny a tajny kli¢ daného uZivatele, konkrétni osoby. Pfestoze
spolu tajny a vefejny kli¢ tizce souviseji, zdsadné se lisi zptsob jejich
pouziti. V tomto spociva podstata asymetrie na rozdil od symetrickych
systémil, kde pro Sifrovani i deSifrovani byl pouzivan vzdy stejny kli¢
anavic tento shodny kli¢ pouzivaly obé strany komunikace (odesilatel
a ptijemce). U asymetrické kryptografie ma kazdy uzivatel dvojici svych
kli¢d, svij klicovy par.

Hlavnim rysem a soucasné nejvétsi vyhodou asymetrické kryptografie je
moznost zvefejnit vefejny kli¢, pokud tajny kli¢ zlistane nadale utajen a ve
vyhradnim vlastnictvi jeho majitele. Zvefejnéni vefejného klice tedy nema
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vliv na bezpecnost tajného klice. Tajny kli¢ z vefejného nejde snadno
vypocitat.

Asymetrické kryptosystémy jsou vzdy zalozeny na matematickém
problému, ktery je velmi snadno feSitelny pfi Gplném zadani (znalosti
tajného parametru) a soucasné velmi velmi obtizné fesitelny pfi neznalosti
tajného parametru.

2% 0

Dalsim rysem je nesymetrické pouziti obou kli¢ti. Pouzijeme-li k Sifrovani
vefejny kli¢, desifrovani se provede tajnym klicem (tedy druhym klicem
z klicového péru). Pfi pouziti tajného klice k Sifrovani je naopak pouzit
vefejny kli¢ k desifrovani.

Teoretické koncepty asymetrické kryptografie byly publikovany v roce
1976 Whitfieldem Diffiem a Martinem Helmanem. V roce 1977 publikovali
Ron Rivest, Adi Shamir a Leonard Adleman koncept faktoriza¢niho
systém RSA [7], ktery se rychle svétové rozsifil a v soucasnosti se stéle
pouziva pro Sifrovani a elektronicky podpis. Praktické vyuziti asymetrické
kryptografie 1ze nalézt napifiklad u platebnich karet vybavenych ¢ipem,
digitélnich certifikat a zaru¢eného elektronického podpisu.

Algoritmus RSA je zaloZen na faktoriza¢nim problému. Problém spo¢iva
v obtizném rozkladu ¢isla vzniklého jako soucin dvou vysokych prvocisel.
Napiikad z prvocisel p=13; q=17 je vypocetné trividlni ziskat soucin
n=p xq ,protozZe se jedna o prosté nasobeni n = 13 x 17 = 221.

Problém faktorizace spoc¢iva v obtiznosti vypoctu hodnot p,q pfi pouhé
znalosti jejich souc¢inu n. Tento problém je vypocetné obtizny pravé pro
prvocisla a to diky jejich nesoudélnosti. P¥i generovani vefejného a tajného
klice je pouzit tzv. modulus, coz je ¢islo n, vzniklé jako soucin prvocisel
p.q. Prvocisla jsou tedy hlavnimi prvky pii generovani klicového paru.
Vefejny kli¢ je zvolen ndhodné a tajny kli¢ je vypocitan z klic¢e vetejného.
K tomuto vypoctu je zapotfebi znalost prvocisel p,q. K sifrovani je pak
pouzit vefejny kli¢ spolu s modulusem n. Zprava zasifrovana vefejnym
klicem pfijemce je desifrovatelnd pouze tajnym klicem piijemce. Samotny
princip Sifrovani spoc¢ivd v umocnéni ¢iselné hodnoty znakt zpravy na
hodnotu vefejného kli¢e. Kryptogram je tvoren celo¢iselnym zbytkem
vysledku tohoto umocnéni, podélenym modulusem n. Protoze se jedna
o celo¢iselny zbytek po déleni velmi vysoké mocniny, neni z pouhého
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vysledku mozné zjistit hodnotu zpravy coby zaklad mocniny. Desifrovani
se déje umocnénim kryptogramu na hodnotu tajného kli¢e a vypocitanim
celo¢iselného zbytku po déleni modulusem n. Tento zbytek po déleni
(vysledek operace nazyvané modulo) je roven plavodni zpravé.
V soucasnosti akceptovand délka kli¢e pro algoritmus RSA ¢ini 2048 bitt.

4.6. Elektronicky podpis

Elektronicky podpis je takovy Sifrovaci postup, ktery umozni jednoznacné
a nepopiratelné prokazat identitu autora odesilané zpravy. Smyslem
elektronického podpisu neni utajit obsah zpravy, ale zajistit prtikaznost
jejiho autorstvi. Vzhledem k odlisnosti pouziti kli¢t nelze zpravu podepsat
a utajit béhem jediného zaSifrovani. Podepsanou zpravu vsak lze jeste
zasifrovat.

Zpréava opatfend pouze elektronickym podpisem je pro tto¢nika normélné
¢itelnd, pri¢emz hodnota podpisu zarucuje zjistitelnost jakychkoliv zmén,
kterych by se ttoc¢nik ve zpravé dopustil. Elektronicky podpis nevytvari
pro atoc¢nika piekazku, kterd by mu branila v modifikaci zpravy. Nebude
ale schopen k modifikované zpravé vytvofit podpis odpovidajici osobé
odesilatele, schvalujici obsah zménéné zpravy. Proto piijemce pii ovéreni
elektronického podpisu zjisti absenci podpisu nebo rozpor mezi
elektronickym podpisem a pfilozenou zprdvou, zmeénénou uto¢nikem
béhem prenosu.

Mechanismus tvorby a ovéfeni elektronického podpisu je zaloZen na
pouziti kli¢ového paru pro asymetrickou kryptografii. Pomoci jedinec¢nosti
tajného Kklice vyjadfuje odesilatel svoji vili s podepisovanou zpravou.
K ovéfeni podpisu je zapotiebi verejny kli¢ podepisujici osoby, ktery mtze
byt volné publikovan. Jeho zvefejnéni nema vliv na bezpecnost podpisu.
Zpravu podepsanou odesilatelem miize ovéfit libovolné mnozstvi
prijemcty, ktefi k tomu vzdy pouziji vefejny kli¢ odesilatele.

Pouziti asymetrické kryptografie k podepisovani zprav pfinasi i urcita
tskali. Hlavni nevyhodu  vsoucasné dobé nejrozsitenéjsiho
podepisovaciho schématu pomoci algoritmu RSA predstavuje jeho vysoka
vypocetni néro¢nost. Pfi Sifrovani je datova podoba zpravy umocriovana
na hodnotu vefejného klice o velikosti vyssi nez 21024 a podepisovani
dlouhych zprav by bylo ¢asové naro¢né. Pfidanim hasovaci funkce do
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podpisového schématu pred asymetrické Sifrovani lze docilit toho, ze
zprava libovolné délky bude podepsdna vzdy stejné rychle. Hasovaci
funkce totiz vyuziva ke zpracovéni celé zpravy do podoby hase aZ tisickrat
rychlejsich algoritméi. Namisto podepisovani celé zpravy se tak v praxi
podepisuje pouze otisk zpravy, tedy has. Elektronicky podpis je tedy ve
své podstaté pouze tajnym klicem zasifrovany has, pfenaseny spolu se
zpravou. Ha$ jednoznacné reprezentuje podobu zpravy v okamziku
podepséni a je chrdnén proti pozménéni tajnym kli¢em odesilatele.
Pfijemce pfi ovéfovani elektronického podpisu desifruje vefejnym klicem
odesilatele podobu hase, ktery reprezentoval zpravu v okamziku
podepséni. Z piijaté zpravy je poté na strané piijemce vytvoren dalsi has.
Pokud jsou de$ifrovany a nové vytvoreny has shodné, pochézeji z datové
identické zpravy. Funkénost vefejného klice prokazala souvislost s tajnym
klicem odesilatele. Tim je prokdzén odesilatel. Rovnosti obou otiskl je
naopak prokazano, Ze zprava nebyla béhem pfenosu modifikovana.

4.7. HaSovaci funkce

Vzhledem k vypocetni naroc¢nosti faktoriza¢niho systému RSA jako
nejrozsitenéjstho asymetrického systému bylo zapottebi vyftesit, aby
podepisovéni jakkoliv dlouhé zpravy trvalo vzdy stejné dlouhou dobu
anebylo zéavislé na délce zpravy. HaSovaci funkce vznikly za tcelem
vytvoreni reprezentativniho kratkého digitdlniho otisku zpravy, ktery je
pro zpravu jedine¢ny a popisuje jeji obsah pomoci kratké bitové sekvence
o pevné stanovené délce. Tento otisk se nazyva has, v anglickém jazyce
pak hash nebo message digest.

Hasovaci funkci se nazyva takovy matematicky postup, ktery dokéze
zlibovolné dlouhé zpravy vypocitat jednozna¢ny otisk o pevné délce
v faddu nékolika stovek bith. Vysledna podoba hase je pfimo zavisla na
vSech bitech této vstupni zpravy.

Hasovaci funkce jsou jednocestné. Jednocestnost znamend, ze vypocet
hase ze zpravy je vypocetné mnohem jednodussi, nez zpétna rekonstrukce
zpravy z pouhé znalosti hase. Jednocestnost je ddna vyraznym rozdilem ve
velikosti hase a mozné velikosti zpravy. Napfiklad maximdlni velikost
zpravy pro SHA-256 je az 2256 bitti a velikost produkovaného hase je 256

biti. Z tohoto pohledu se hasovaci funkce chova jako ztratova komprese,
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coz je jeden z hlavnich ddvodt nemoZznosti rekonstruovat ptvodni zpravu
ze znalosti jejtho otisku.

Vypocitand hodnota hase zpradvy pomoci stejného algoritmu produkuje
vzdy shodny vysledny otisk. Naopak pokud by se zpravy lisily byt
v jednom jediném bitu, hasovaci funkce musi produkovat vysledné hase
odlisné ve vice nez poloviné hodnot bitd hase.

Vliv na vyslednou hodnotu ma hodnota i pozice kazdého bitu.
Vyznamnou zménu v hasi tedy vyvold i vzajemnd zdména pouhych dvou
biti. Tomuto jevu se fika lavinovitost.

Diky hasovacim funkcim je mozné napiiklad ovéfit shodnost ¢i rozdilnost
dvou velmi objemnych soubord. Staci vypocitat hodnoty jejich hast a tyto
kratké otisky vzajemné porovnat. Jestlize jsou hase shodné, pak plati, ze
jsou shodné i vstupni zpravy, z kterych byly hase vypocitany.

Algoritmus haSovaci funkce nemusi byt utajen. Detailni znalost jeho
fungovani by neméla tto¢nikovi usnadnit nalezeni jiné zpravy se stejnym
otiskem. Odolnost proti nalezeni rozdilné zpravy s identickym otiskem se
nazyva bezkoliznost.

4.8. Prakticka vyuzitelnost kryptografie

Kryptografické techniky nejsou a nemohou byt univerzalnim feSenim
veskerych hrozeb, kterym je informace béhem jejtho zpracovani, ukladéani
a prenosu vystavena. Kryptografie poskytuje ochranu pred ato¢nikem, ale
nedokdZe napiiklad eliminovat persondlni rizika spojend s osobni
loajalitou. V mistech, kde se informace vyskytuji v oteviené podobé,
mohou byt pozménény nebo odcizeny osobami, které k nim maji pristup
plynouci z povahy jejich povolani. V prostfedi informacnich systému
predstavuje takové riziko i technicky personal. Kryptografie chrani
prenasené informace proti komukoliv, kdo k nim ma piistup na celé trase
prenosu. Ochranu uvnitf organizace vsak musi pokryvat persondlni
bezpecénost.

Prikladem pronikani kryptografie do kazdodenniho pouzivani v bézném
zivoté koncovych uzivatelli je téméf dnes jiz téméf stoprocentni pouziti
pristupovych kli¢t pro piistup k bezdratovému piipojeni WiFi. Prakticky
kazda privatni bezdratova sit' je chranéna nutnosti znalosti symetrického
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klice pro bezpecnostni protokol WPA 2. Ten vyuziva blokovy Sifrovaci
algoritmus AES, s délkou kli¢e az 256 bit(i. Hlavnim motivem pouZiti je
fizeni piistupu k pfenosovému prostfedi, opomijenym piinosem je ale
také zabezpecena komunikace mezi pfenosnymi zafizenimi a pfistupovym
bodem.

Velky potencidl v ochrané pred kybernetickymi ttoky predstavuje $irsi
pouzivani zaruceného elektronického podpisu. 1 pres tfinactiletou
existenci pravni opory elektronického podpisu [10] v ¢eském pravnim
fadu jde o velmi malo vyuzivany kryptograficky néstroj. Jeho prakticka
pouzitelnost nespociva jen v nahrazeni klasického podepisovani
dokumentd. Elektronicky podpis je vyuzitelny k autentizaci uZzivateli
v informacnich systémech, kiizeni piistupu a k zajisténi dostupnosti
informacnich systémd a pfenosového prostredi.

PIné vyuziti potencidlu elektronického podpisu mtize nejen vyrazné
omezit riziko kybernetickych ttokd na IS provozované statni spravou, ale
mtiize piinést i zefektivnéni a zrychleni komunikace pfi zajisténi jeji
autenti¢nosti a nepopiratelnosti. Prikaznost elektronického podpisu by
urychlila nejen komunikaci fyzickych a pravnickych osob viéi organim
vefejné moci a statni spravé, ale i mezi nimi samotnymi. Pfechod na
zaruenou a prukaznou formu komunikace by znamenal zvySeni
odolnosti proti moZznym ttoktim na podvrzeni identity.

Vyuziti  elektronického  podpisu  kzvySeni  bezpecnosti  pred
kybernetickymi atoky nabizi Informaé¢ni systém datovych schranek [3,11].
Systém umoZnuje vzajemnou komunikaci mezi organy vefejné moci,
pravnickymi osobami, podnikajicimi fyzickymi osobami a nepodnikajicimi
tyzickymi osobami. Pomoci kvalifikovaného certifikatu lze zarucenou
formou komunikovat mezi libovolnymi subjekty. Z ptvodniho nastroje
pro dorucovéani doporucené korespondence od organti vefejné moci se
diky dative zpravé muze stat nastroj pro zarucenou komunikaci. Systém
pfifazeni uzivatelskych uc¢ti a jejich identifikace vylucuje naptiklad
hromadné zasilani nevyzadané posty (spam). Pomoci komeréniho
certifikditu na kryptografickém tokenu Ize zvolit formu Sifrovaného
prihlageni a pouzit tak vicefaktorovou autentizaci. Zcizeni hesla se tim pro
atocnika vyznamné komplikuje.
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Samotnd prace s kryptografickymi nastroji neni nikterak uzivatelsky
narocnd, coz dokazuje masova rozsifenost a samoziejmost pouzivani
platebnich karet s elektronickym ¢ipem. Tyto ve skutecnosti pfedstavuji
hardwarovy mechanismus pro podepisovani finan¢nich transakci
nakupujictho. Déivod nizké miry vyuzivéani elektronického podpisu lze
spatfovat v malé informovanosti potencialnich uzivateld.

Smyslem této kapitoly bylo nastinit princip fungovani kryptografie
a nékteré zasadni vlastnosti kryptografickych algoritmii. Role kryptografie
v kontextu kybernetické bezpe¢nosti spocivd v moznosti vyrazného
omezeni kyberkriminality pomoci zvyS$eni kybernetické odolnosti ndrodni
kritické infrastruktury. Aplikaci certifikovanych kryptografickych
prostfedkli 1ze dosdhnout zvy$ené ochrany nejen v oblasti utajovanych
informaci. Pouziti kryptografie v pfipadé otevienych systémt se neobjede
bez $ir$i informovanosti a zapojeni koncovych uzivatelti v praktickém
pouzivani kryptografickych nastrojt.
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5. Bezpecnost mobilnich zafizeni

Zivot si jiz bez rliznych technickych vymozenosti neumime piedstavit.
Velkého rozmachu v poslednich letech zaznamenala pfedevsim oblast IT
technologii. Techniku spojenou s vypocetnimi technologiemi pozivame ve
vsech moznych ¢innostech, pfi vzdélavani, v profesnim Zzivoté pfi vykonu
zaméstnani i ve volném case pro zabavu. Trh je saturovan nejen pocitaci
adalsi snimi spojenymi zafizenimi pro profesionalni pouzivani, ale
znacna ¢ast vyrobki je zacilena na béznou populaci. Radi si usnadnujeme
zivot nejen vzdjemnou komunikaci v libovolném misté, ziskavéani riznych
informaci a dokonce i vyuzivdme moZznosti realizovat hry se spoluhréci ze
vzdaleného mista. Vyrobci neustale nabizi nové modely chytrych telefond,
smartphonti, i-Padt, i-Phont, ultrabookt, netbookt, tabletli, chytrych
hodinek (i-Watch) nebo chytrych bryli. VSechna tato mobilni zafizeni
osvobozuji uzivatele od nutnosti pevného pfipojeni do komunika¢ni
struktury a dévaji mu moZznost jejich pouziti ve volném prostoru.

Tato vyhoda vcetné bohatého programového vybaveni vsak také skryva
urcité nevyhody. Jde pfedevsim o rozsifeni prostoru pro hackery a kyber
zlo¢ince veho druhu. Pouzivéani velkého mnoZzstvi pfistroji pfed rtznymi
atoky nechrdnénych, mnohdy nemozZnost uZzivatele ovlivnit software
vcetné volného pfenosového prostredi témto podnikavcim mimo zakon
usnadnuje aktivity. Svou roli tu hraje i obchodni politika vyrobcti
a prodejcti téchto zafizeni.

Vétsina uZivateltt si viibec neuvédomuje skutecnosti, Ze jejich zafizeni
a také osobni data mohou byt velmi lehce ukradena a zneuZita. V souc¢asné
dobé, kdy je mozno realizovat i finan¢ni transakce pomoci nékterych
mobilnich zafizeni bez nutnosti potvrzeni, jsou v mozném ohroZeni i konta
¢i jejich casti.

Lehkost zneuziti potvrzuji zvetejiiovana fakta. Bylo naptiklad uvedeno, ze
vice nez 55% Britli se jiz stalo obéti pocitacové trestné cinnosti. Tato
skutecnost urcité souvisi i se zjisténim, ze az 40% ztracenych mobilnich
telefonti ve Velké Britanii nemélo ochranu pfed neopravnénym piistupem
k datim. Lze s velkou pravdépodobnosti pfedpokladat, ze ¢esti uzivatelé
mobilnich zafizeni se chovaji podobnym bezstarostnym zptsobem
k ochrané svych osobnich dat jako ti ve Velké Britanii.
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Hackefi se soustfeduji na krddeze dat, pfi nichz ziskaji pravé jméno
uzivatele a informace o tctu.[2, s. 24] Takové informace jim jiz oteviou
dvefe k moznostem manipulace s Gétem. Nasledujici tabulka ukazuje
procentni vyjadieni ukradenych osobnich dat.

Tabulka 6 - Ukradend data (Zdroj: Zpracovino podle CHIP 04/2013, s. 24)

Jméno uzivatele 55 %
Udaje o Gétu 40 %
Cislo pritkazu totoznosti 33 %
Adresa 26 %
Finanéni informace 13 %

Casopis Check Point 2013 Security Report ve své vyroéni zpravé z ledna
2013 uvadi, ze v priméru kazdych 23 minut je kazda organizace vystavena
piimému dtoku na své webovské stranky. Vyzkum hovoii az o 75%
organizacich napadenych malwarem. VySe zminény titul na svych
strankach uvadi, Ze nejvice malware se nachazi v USA (71 %), v Kanadg,
v Evropé pak ve Velké Britanii a SRN. O nasi republice, stejné jako
o Slovensku a Francii se uvadi hodnota 2 %.[1]

Vv

Kybernetickd zloc¢innost dosahla vyssi, ,,robotické” arovné. Ta se projevuje
predevsim v programech vytvarejicich spaming ,automatické rozsifovani
riznych virt, distribuci skodlivého software, loupenim a kradenim dat
ataké rozlicnymi dtoky na servery a pocitace, véetné celé plejady
mobilnich zafizeni.

Historie pocitacové kriminality ukazuje zcela jasné, Ze hlavni pozornost
zlodinch je vénovdna nejrozSifenéjSim  uzivatelskym zafizenim,
nejpouzivanéj§imu software a nejpouzivanéjsimu komunikacnimu
prosttedi.

N

Nejzranitelnéjsi a nejvice vystavené hrozbam se podle Check Point 2013
Security Report ukazuji produkty firem Oracle, Apple, Microsoft, Firefox
a dalsi. Nejde o produkty nechranéné nebo chrdnéné nedostate¢né, ale

N

o software nejvice v dne$nim globalnim svété pouzivanéjsi.

Na zakladé téchto a dal$ich poznatktt miiZeme zcela opradvnéné usoudit,
Ze pozornost zlo¢incli ve svété IT se upfe na mobilni zafizeni a software
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v nich pouzivanych. A to zvlasté za situace, kdy jejich uzivatelé vénuji
malou, ¢i Zddnou pozornost ochrané pied napadenim viry nebo zneuzitim
dat.

5.1. Internet a bezpecénost

Jednou znejvice vyuzivanych sluzeb, a to i pfi pouzivdni mobilnich
zafizeni, je e-mail. Vime, kdo v8echno ¢te nase e-maily?

Silny zdjem o chovani svych obcanti na internetu neni fenoménem
odehravajicim se pouze v Americe. I v Evropé staty monitoruji, co jejich
obcané na internetu délaji. Neni asi zddnym tajemstvim, Ze vladni orgény
a tajné sluzby maji pfimy pfistup k toku dat poskytovatelti internetovych
sluzeb (ISP) - u nas nejvétsi aktivity v tomto sméru patrné vyviji BIS.

Je internet, tak jak ho zname dnes, skute¢né v ohrozeni? Zatimco vladni
kontrola webu v USA ¢i v Evropé je realizovana prostfednictvim chytrych
investic a narodnich zakond, vlady v Rusku, Ciné a franu i dalgich zemi
chtéji jit jesté o krok dal. Chtéji, aby cely internet presel pod vladni dohled
- a to celosvétové. ,Pocet vlad, které pozaduji cenzuru internetu, se od
roku 2002 zvysil ze ¢tyf na Ctyficet. A toto ¢islo se neustale zvySuje,”
napsal Vint Cerf, jeden z otcti internetu, v kvétnu 2012 v New York Times.

Staty, které maji zajem o kontrolu nad internetem, se snazi, aby vlada nad
internetem pfesla z neziskového Internetového sdruzeni pro pridélovani
jmen a ¢isel (ICANN) smérem k Mezinarodni telekomunikacni unii (ITU),
coz je organizace oficialné spadajici pod OSN, ve které ale maji v praxi
hlavni slovo pouze vladni predstavitelé. Pokud by tato snaha vysla, pfeslo
by fizeni zdkladnich prvka sitové infrastruktury, jako je DNS (Domain
Name System), rozdéleni domén nejvyssi trovné a IP adres pod piimou
kontrolu vlad statt. Ty by mohly nejen v budoucnu rozhodovat, jak ma
web fungovat, ale také by nepfimo kontrolovaly poskytovatele a sitové
uzly nebo védecké sité.

Také se snazi prosadit i lobbistické skupiny evropskych provozovatelt siti,
které napiiklad usiluji o to, pfimét poskytovatele sluzeb typu Skype nebo
YouTube platit poskytovateli pfipojeni za pfistup k jejich obsahu. Je ale
jasné, ze tyto poplatky budou muset byt ve findle hrazeny uzivatelem.
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V prosinci roku 2012 probéhla v Dubaji konference WCIT-12, na které se
hlasovalo o tom, jakym smérem se internet bude vyvijet dale. Nékteré
navrhy novych predpisti, o kterych se na konferenci rozhodovalo, se jevi
jako jasnd cenzura obsahu. Nastésti konference skoncila podivnou
remizou. Je ale jen otdzkou ¢asu, nez si jednotlivé staty a organizace vynuti
nad svobodnym internetem mnohem vétsi vliv. [4, s. 36. ]

Rizeni ¢ kontrolu nad provozovanim internetu jako uZivatelé tézko
ovlivnime. Zde jsme zcela v rukou vlady a nadnarodnich organizaci.
Mame vSak moznost, dokonce pfimo povinnost, pouzit véechny znalosti
a dostupné prostiedky, k ochrané osobnich dat a také financi.

5.2. Mobilni zafizeni a bezpecnost finan¢nich sluzeb

Na prvni pohled bezpecné internetové bankovnictvi se neddvno stalo
cilem nebezpe¢ného ttoku, ktery hackertim vynesl obrovské sumy.

Kyberzlocinci zautocili na nejslabsi ¢lanek. Timto se ukdzali uZzivatelé
pracujici s PC a mobilnimi za¥izenimi. Utoénici pouZili sofistikované
technologie, aby zahdjili a automatizovali své tutoky a nemohli byt
sledovani.

Pomoci , Eurograbberu” bylo ukradeno 36 milioni eur prostfednictvim
malwaru. Eurograbber dutoc¢il na majitele bankovnich aétd pomoci
sofistikované kombinace malwaru zaméfeného na osobni pocitace
i mobilni za¥{zeni. Uto¢nici propojili malware se svym #idicim serverem
a nejprve napadli pocita¢ obéti. Poté infikovali jejich mobilni zafizeni, aby
mohli zachytit SMS zpravy a obejit tak dvoji bankovni identifika¢ni proces.
Diky ukradenym informacim a jednorazovym autoriza¢nim kédiam (TAN
- Transaction Authentication Number) pak Gito¢nici automaticky prevadéli
finance v hodnoté 500 az 250 000 eur z Gc¢th obéti na podvodné aéty po
celé Evropé.

Byly odhaleny hlavni charakteristiky ttoku:

e Dle odhadd bylo kradeno z vice nez 30 000 firemnich
a soukromych bankovnich t¢tt.

NPaA

e DPrvni dtoky byly provedeny v Itdlii, rychle se rozsifily do
Némecka, Holandska a Spanélska.
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e Kradeze byly provedeny pomoci sofistikovaného malwaru, ktery
byl namifen na pocita¢ a mobilni zatizeni bankovnich zdkazniki.

o Utoky byly specidlng¢ zaméfeny na mobilni zafizeni Android
a BlackBerry, coz jen potvrzuje rostouci trend tdtokd na zafizeni
s OS Android.

EUROGRABBER pracuje ve ¢tytech krocich:

1. krok: Trojsky kan infikuje pocita¢ uzivatele. Eurograbber zachycuje
komunikaci s bankou.

2. krok: Utoénici ziskaji &slo mobilniho telefonu uZivatele a infikuiji
mobilni zafizeni.

3. krok: Banka zasila uzivateli pfes SMS TAN (Transaction Authorization

Number). Trojsky kan na mobilnim telefonu uzivatele SMS
zachyti a pfeda ji tto¢nikiim pro dokonceni nezdkonné transakce.

Moy Py

4. krok: Pti pfistim pfihlaseni uzivatele k bankovnimu té¢tu zahéji Gtocnici
prevod finan¢nich prostiedkd z tctu uzivatele na acet ,bilého
kone”.

Podrobnosti 1ze nalézt ve studii zvefejnéné na webové strance zminéného
¢asopisu. [2]

5.3. MoZnosti itokt na mobilni zafizeni

Bezpecnost citlivych tdajt, kontaktnich informaci a informaci o zafizeni
miuiZe ohrozit a vSe zpfistupnit kyberzlo¢incdim madware neboli mobilni
adware.

Madware se miZze do telefonu dostat zcela nenapadné pii stahovani
aplikaci a nejcastéji ma podobu automaticky oteviranych oken, pfipadné
muze pfidavat ikonky, meénit nastaveni prohlize¢e nebo shromazdovat
osobni tdaje. Jednim ze zdroji mobilniho malwaru mohou byt i hry.

Velky potencidl pro tuto¢niky piredstavuje malware, ktery nakupuje
aplikace z appstoru bez védomi uzivatele. Mobilni ¢erv zneuzivajici diry
vsystému k rozsifeni na zranitelné telefony predstavuje perfektni
platformu pro malware, ktery takové aplikace kupuje. Jestlize neni nutna
interakce uzivatele, nebude existovat nic, co by zamezilo mobilnimu
¢ervovi v utraceni penéz z platebni karty majitele telefonu.
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S pomoci jiného Skodlivého softwaru - ransomwaru - mohou ttocnici
vytdhnout ze smartphonu rozli¢nd citliva data uZzivatele, manipulovat
s nimi, komunikovat jeho jménem nebo pouzivat systém k provadéni
rtznych operaci v pozadi. Poté majitele G¢tu nuti zaplatit ,vykupné", aby

ve svych ttocich nepokracovali. Vzdyt mohou napt. Vyhrozovat sifenim
nahranych hovort a obrazkt pofizenych smartphonem.

Byl jiz detekovan SMS spam botnet, ktery se zaméfuje na mobilni zafizeni
se systtmem Android a rozesila nevyzadané SMS zpravy. Zatimco
klasické botnety, zaméfené na rozesilani spamu, nepfinaseji nic nového,
mobilni technologie oteviraji kyberzlo¢incim nové moznosti. Trojsky kan
s nazvem Android.Pikspam se $ifi prostfednictvim SMS zprdv, které
propaguji bezplatné verze populérnich her, pfipadné uzivatele informuji
o né&jaké vyhte. Pokud nic netusici uzivatel klikne na odkaz ve zprave,
stdhne si kromé hry i trojského koné, a zatimco sleduje instalaci hry, na
pozadi se instaluje hrozba. Jakmile je trojsky kén Android. Pikspam
aktivni, pfipoji se k fidicimu serveru a automaticky rozesila nevyzadané
SMS zpravy na telefonni ¢isla ziskand z tohoto serveru. UZzivatelé
mobilnich zafizeni musi byt ostraziti nejenom prfed madwarem. Stéle
¢astéji se objevuje i mobilni malware, ktery napodobuje starsi pocitacové
hrozby a snazi se ukrast informace o zafizeni. Novy malware casto jen
kopiruje a vylepsuje starsi varianty $kodlivého kédu. Cim vice se lidé
zajimaji o mobilni technologie, tim vice se o né zajimaji i kyberzlocinci.
Vyzkumnici z univerzity v Severni Karoliné v USA objevili novou metodu
SMS phishingu. Zranitelnost umoznuje spusténi nedavéryhodné aplikace
na telefonu, ktera vytvofi faleSnou pfichozi textovou zprdvu SMS
s libovolnym obsahem - tyka se to jak textu samotné zpravy, tak
i odesilatele, kterym mitize byt telefonni ¢islo ze seznamu kontakti nebo
jednoduse z vasi divéryhodné banky. Zvlasté znepokojujici je skutecnost,
Ze zranitelnost nepotfebuje ke své ¢innost zadné zvysené opravnéni.

Stale vice se ukazuje, Ze i velké softwarové firmy nevénuji patficnou
pozornost svym produktim zhlediska bezpecnosti. Napftiklad,
v prehravaci Adobe Flash Player bylo nalezeno sedm zranitelnosti, které
mohou hackerovi umoznit pfistup do postizenych systémi. Chybu lze
oznacit za zvlast zdvaznou i proto, Ze se vyskytuje ve vsech verzich Flash
Playeru - najdete ji nejen na pocitacich se systémem Windows, ale i na
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pocitac¢ich s Mac OS ¢i Linuxem a na smartphonech a tabletech
s Androidem.

Dalsi nepfijemnosti je, ze chyba byla nalezena i v multiplatformnim
prostiedi Adobe AIR. Chybu objevili zaméstnanci spole¢nosti Google
a nahlasili ji Adobe. Slabiny v softwaru mohou zpiisobit, Zze Gto¢nik ziska
systému. Chyba v prehravaci Flash Player umoznuje hackerm piistup
k PC, tabletim a mobilnim telefontim a dalsim mobilnim zafizenim.
Technologie postupuje stale kupfedu. Komunikace zafizeni-zafizeni
(Machine-to-Machine, M2M) piedstavuje technologii, kterd umoziuje
jednomu zafizeni bezdratové nebo pomoci klasickych siti komunikovat
sdalsim zafizenim. Na trhu jsou jiz nyni kdispozici prostredky
umoziujici usnadnovat celou spoustu ¢innosti ve vefejnych zafizenich
a také i v domdcnostech. Nejde pouze o tzv. chytré domy, kdy je mozno
zabezpecit ovlddani rtznych spottebi¢ti zjednoho mista podle piedem
stanoveného programu. Mtze jit o ledni¢ku, ktera komunikuje s doméacim
serverem, aby upozornil obyvatele domu, Ze je na ¢ase koupit mléko
a vajicka; miize jit o letistni skener, ktery pofidi fotografii obli¢eje osoby
a porovnd ji s databazi znamych teroristd; miize jit o lékafské zatizeni,
které reguluje pfivod kysliku pacienta a upozorni lékai'sky persondl, Ze
tepova frekvence klesla pod wurcitou dtroven. Zatimco praktické
technologické moznosti M2M jsou tzasné a maji v mnoha piipadech
potencidl odstranit lidskou chybu, mnoho otaznikt pretrvava ohledné
jejich bezpec¢nosti.

Dal$im technologickym pokrokem, podporovanym bankovni sférou je
platba omezenych penéznich ¢astek pomoci mobilnich zafizeni. Vyvinuta
technologie NFC usnadriuje a urychluje placeni v obchodech, hotelich,
benzinovych stanicich i jinde. Tato technologie je dal$im zdrojem ttoka
hackerti a tim také zvySené pozornosti uzivatelt jak chranit své , digitalni
penézenky”. Mobilni ¢ervy zamétené specialné na oblast NFC, se budou
sitit a krast penize predevsim v oblastech s vysokou hustotou populace,
jako jsou letisté, obchodni centra, zdbavni parky a podobné.

Hackefi jsou velmi vynalézavi. Zvladli ¢innosti proti PC. Se svymi
»produkty” se dostali i do prostfedi mobilnich zafizeni a nyni uzivatelé
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mohou ocekavat i souc¢asné napadani obou platforem. Predpoklada se, ze
botnety v mobilnim prostfedi maji mnoho stejnych vlastnosti jako jejich
starsi sourozenci urc¢eni pro PC. Tento zavér nas opravnuje ke tvrzeni, Ze
se objevi nové formy ttok odepfeni sluzby DDoS soucasné napadajici
mobilni zafizeni a PC.

Infikované mobilni zaiizeni a PC budou sdilet stejné ovladaci a fidici
servery a protokol ttoku a budou schopné zattocit spolecné v jednom
okamziku. Diky tomu se mozZnosti botnet(i znasobi. [5, s. 32]

Dnes$ni $kodlivé kody jsou vytvareny pro mobilni zafizeni stejné jako pro
stolni pocitace a notebooky. Dosud pfitom byla hlavnim cilem pozornosti
ato¢nikd praveé platforma klasickych pocitacd, a to proto, Ze jich bylo tolik
a ze jsou na svété piece jen del$i ¢as. Laboratof FortiGuard Labs dnes
eviduje a sleduje zhruba padesat tisic vzorkt skodlivych kéda pro mobilni
zatizeni (pro PC jsou jich fddové miliony). Vyzkumnici pfitom pozoruji
vyznamny ndartst v objemu mobilnich $kodlivych kédd a predpokladaji,
Ze tento trend bude v pfistim roce jesté dramati¢téjsi, mimo jiné i kvali
tomu, Ze se dnes prodava vice mobilnich telefonti nez notebookti nebo
stolnich PC. [5, s. 32]

5.4. Bezpecnost komunikacéniho prostredi

Nejen mobilni zafizeni a jejich programové vybaveni je v pozornosti
kyberzlo¢incti, ale nemensi zajem jevi i o komunikacni prostfedi. V dnesni
dobé je v provozu velké mnoZzstvi siti. Sité provozované profesionalnimi
poskytovateli sluzeb jsou chranéné na vysoké trovni. Moznosti jejich
napadeni samozfejmé existuji, ale software provozované sitovych
zatizenich je oSetfované vyspélymi bezpec¢nostnimi branami. Technologie
vSak dospéla tak daleko, Ze na spottebitelském trhu existuje celda fada
zatizeni, které umoznuji i béznému uzivateli vytvofit pro svou potfebu
bezdratové komunikaéni prostfedi. Takové komunikaéni sité nachazime
v kancelatich, restauracich, kavarnach, hotelich, obchodnich centrech
a v dalsich objektech, kde se soustfeduje velké mnozstvi lidi. Ne vs8ichni
provozovatelé vénuji patficnou pozornost bezpecnosti. Zde se otevird
moznost kybernetickému podsvéti krast a zneuZivat osobni data uzivatelil
téchto siti. Bylo jiz zjisténo, Ze pres hardwarové nastavené heslo sitového
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zafizeni (napf. sitové tiskdrny) mohou atoc¢nici ziskat kompletni prava pro
¢teni i zapis.

Jesté vice volnosti pro piipadné zneuziti skytaji domdci sité pouzivané
nejen pro pohodlnéjsi pouziti notebooku ¢i netbooku pro praci. Tato
zafizeni, v¢etné tabletli a smartphonti se uzivaji v domacnostech i pro
ovladani televizort ¢i jinych zafizeni pro zabavu véetné fizeni prostfedkt
,chytrého domu”. Vétsina uzivateli si tyto domadci sité nechrani. Jsou
presvédceni, ze doméci sité pfi malém dosahu jsou celkem bezpecné.
Prostfednictvim hacknuti routeru v8ak mohou tto¢nici monitorovat cely
webovy  provoz. Pomoci  zmanipulovaného e-mailu = dokdazi
prekonfigurovat router tak, ze veskery sitovy provoz je smérovan na
server utocnika. Toto vse se déje bez jakychkoli pfiznaki, a tudiz obét
nema jakékoli tuSeni o napadeni. Pfi skutecnosti, Ze uZzivatelé téchto siti
provadi v klidu domova celou fadu bankovnich transakci, nechdvdm na
uvazeni ¢tenare, jaké disledky nechranénd domaci sit miize zptisobit.

Jak se chranit?

Za prvé, mit vzdy na paméti, ze existuji jedinci ¢i skupiny lidi, ktefi chtéji
podvodnou ¢innost pachat a maji ktomu intelektudlni a technické

prosttedky.

Za druhé, po uvedeni zafizeni do provozu ihned zru$it hardwarové
nastavena hesla a nahradit je vlastnimi bezpe¢nymi hesly.

Za tieti, hesla ménit a chranit pfed dal$imi osobami.

Za ctvrté, cinnost s divérnymi osobnimi daty a bankovni operace
provadeét pouze v provéifeném a chranéném komunika¢nim prostiedi.
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Zaveér

Bezpecnost informaci pfedstavuje pomérné rozsahly obor, ktery se stal
nedilnou soucésti studia v oblasti informacnich systém@ a s rostoucim
objemem zpracovavanych dat stéle vice roste i jeho dtlezitost. Cim vétsi
hodnotu informace maji, im by se méla vénovat vétsi pozornost jejich
zabezpeceni. Dulezitym aspektem kybernetické bezpec¢nosti je ochrana
pied kradezi identity. Cilem bezpecnosti informaci je chranit data
a informace od velkého mnozstvi hrozeb tak, aby byla zajisténa jejich
bezpecnost.

Dnesni svét si bez modernich technologii nedokdZeme ani predstavit.
A pravé komunikace mezi modernimi technickymi prostfedky se
odehrava v kyberprostoru. Obecné si kyberprostor miZete piedstavit jako
virtudlni svét vytvofeny modernimi technologickymi prostfedky,
vnémz se informace vytvareji, zpracovavaji, ukladaji a Sifi pomoci
elektromagnetického vinéni. V poslednich letech dochazi ke koncipovani
novych organizaci, které se aktivné zabyvaji ochranou kybernetického
prostoru.

O zavislosti spole¢nosti na kybernetickém prostoru mtze byt zneuzita
v pfipadé teroristického nebo kybernetického ttoku. A pravé v tomto
prostoru je mozné vést v budoucnu kybernetické valky. Kybernetickou
valku lze chapat také jako vyuZiti pocitach a informacnich technologii
k provadéni aktti valky na tarovni vlad a velkych organizaci. Spoustécem
kybernetické valky miiZe byt jednotlivec, organizace anebo jina vlada. Je
mnoho rtznych druhtt kybernetické valky, od specializovanych
hackerskych az k obecné zacilenym ttokGim na vyfazeni urcité sluzby
nebo ochromeni kritické infrastruktury napadeného statu. Nejvyssim
stupném kybernetické valky je tutok, ktery kompletné odstrani schopnost
vSech pfipojeni k Internetu. Proto také ve vyspélych armadéach vznikaji
vojenské jednotky specializujici se na oblast kybernetickych tutokd
a kybernetické obrany.

Budouci mozné kybernetické valky jsou davodem k vaznému
znepokojeni nds vSech. Na rozdil od tradi¢ni vélky, kterd vyzaduje
obrovské mnozstvi zdroji, jako jsou zbrané, persondl a vybaveni,
kybernetické valky potiebuji jen nékoho, kdo ma spravné znalosti,
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vypocetni techniku a chce zptsobit zmatek. Nepfitel mtze byt kdekoli,
dokonce i vné vlastniho naroda. Silny ttok mutze provést pouze nékolik
hackert za pomoci standardnich pocitaci.

Kazdy wzivatel informa¢niho systému ovliviiuje drovenn nérodni
informac¢ni a komunika¢ni infrastruktury proti kybernetickym hrozbam.
Ac si to bézni uzivatelé ani uvédomuiji, jejich role pfi boji s kybernetickymi
atoky a obecné v oblasti bezpecného provozu siti a sluzeb je
nezanedbatelnd. To oni jsou povéstnym lidskym faktorem, ktery casto
rozhoduje o u¢innosti kybernetickych tatokt. Ne nadarmo se iika, Zze
koncovy uzivatel je klicem k bezpecnosti.

Rizeni rizik je soucdsti naseho kazdodenniho Zivota, kdy hrozby
ovlivitujici nds a nase blizké fidime vétsinou intuitivné, ale nékdy
izdmérn¢ sjasné definovanym cilem. Rizeni rizik kybernetické
bezpec¢nosti nemtze byt intuitivni zalezitosti, ale zdmérnou, koncepé¢ni
a cyklickou. Proces fizeni rizik neni véci vybranych jedinct, ale vsech
zainteresovanych stran, které se pohybuji v kybernetickém prostfedi a maji
zéjem (odpovédnost) za velikost ztrat zplisobenych riziky. Ridit rizika
kybernetické bezpec¢nosti proto také znamena fidit spravné véci spravné
a tedy i efektivne.

Z kryptografie se postupné stavd bezpecnostni nastroj, ktery je
neodmyslitelnou soucésti vesSkerych informac¢nich a komunikac¢nich
systémt. Sifrovani jiz neni doménou pouze utajovanych informaci
a umoziiuje zamezit Gtokdim i v Internetu. Pomoci Sifrovani 1ze data nejen
ochranit pred jejich tinikem, ale téz odhalit jejich modifikaci Gtoénikem.
Pro rozsifeni Sifrovani a jeho sprdvné pouzivani je zasadni prekazkou
pochopeni jejtho pfesného wcelu. Porozuméni roli kryptografie
a nemoznosti jejtho nahrazeni jinymi metodami a postupy by pro ¢tenére
této publikace mélo kryptografii presnéji vymezit viaci bezpecnosti
informacnich a komunikac¢nich systémi. Ucelem stati o kryptografii bylo
vybavit c¢tendfe zdkladnimi znalostmi, diky kterym bude schopen
identifikovat mista pro zasazeni Sifrovani a posoudit vhodnost
konkrétnich jiz zasazenych algoritmi. Zaroven je tento text vychodiskem
pro podrobnéjsi studium matematickych principti, na kterych stoji
jednotlivé algoritmy.
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Pouzivani mobilnich zafizeni je velmi rozsifené. Jejich hardwarové
a softwarové vybaveni dosahlo a nékdy i pfekrocilo schopnosti béznych
PC. Uzivatelé je pouzivaji nejen pro zabavu, ale i pro feSeni pracovnich
povinnosti. Stimto tzce souvisi i jednoducha dostupnost bezdratového
komunika¢niho prostfedi. Rostouci pocet uzivatelt mobilnich zafizeni
ajejich pouzivani také k finanénim operacim vzbuzuje velkou pozornost
kyberzlo¢inct. Jejich ¢innost jim umoziiuje také malé uvédomeéni uzivateli
o moznostech zneuziti jejich osobnich dat. Dislednym pouzivanim
bezpec¢nostnich hesel a dal$ich bezpec¢nostnich opatfeni mohou uzivatelé
zuzit prostor kyberzlo¢inctim a pfispét k ochrané kyberprostoru.

A na zavér jesté jedno malé zamysleni. Kyberneticky rok, mésic, den,
hodinu, minutu zatim nikdo nespecifikoval a ani nezmétil. Rika se, Ze
jeden lidsky rok je zhruba 7 let psiho Zivota. Jak je to ale stim
kybernetickym c¢asem? Jakd je jeho rychlost? Je rovna rychlosti svétla?
Podle toho, jak rychle se zdvojnasobuji kazdé dva roky pocty tranzistorti
v ¢ipech, tak je moZzné jeden rok lidského Zivota pfirovnat k jednomu
kybermeésici, kyberdnu ¢i dokonce k jedné kyberhodiné? Ale to necham na

2Nz

vés Ctenarich.
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Seznam pouzitych zkratek

Zkratka Vysvétleni

ACTA Anti-Counterfeiting Trade Agreement

ACR Arméda Ceské republiky

BIS Bezpecénostni informacni sluzba

CCD COE | Cooperative Cyber Defence Centre o Excellence

CDMA Cyber Defence Management Authority

CERT Computer Emergency Response Team

CIRC Computer Incident Response Capability

CMX Crisis Management Exercise

CSIRT Computer Security Incident Response Team

CR Ceska republika

CSN Ceska technickd norma

DDoS Distributed Denial of Service

DNS Domain Name System

DoS Denial of Service
European Network and Information Security

ENISA Agency - Evropské agentury pro bezpecnost siti a
informaci

EU Evropska unie

FBI Federal Bureau of Investigation - Federalni afad
pro vysetfovani

GPS Global Positioning System

GSM Groupe Spécial Mobile - Globélni Systém pro
Mobilni komunikaci

https Hypertext Transfer Protocol Secure

ICANN Internetové sdruzeni pro pridélovani jmen a ¢isel

ISMS Information Security Management Systém -
Systém fizeni bezpec¢nosti informaci

1S0/IEC Internat%onal Organizatior'l for StanC%ar.dization /
International Electrotechnical Commission

ITU Mezinarodni telekomunika¢ni unie

IT Informacni technologie
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Zkratka Vysvétleni

MO Ministerstvo obrany

M2M Machine-to-Machine

NATO North At%antic ‘ Treaty  Organization -
Severoatlanticka aliance

NBU Narodni bezpe¢nostni arad

PDCA Plan-Do-Check-Act

PDF Portable Document Format

PoC Point of Contact

SCADA Supervisory Control and Data Acquisition

USA United States of America - Spojené staty americké

TAN transaction authentication number
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