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Pruvodce rizenim
informacni bezpecnosti

dle pripravovaného zakona a vyhlasek
o kybernetické bezpecnosti




Uvod

Transpozice evropské smérnice NIS2 (Network and Information Security 2) do ¢eského
pravniho radu majiz realné obrysy v podobé zverejnéného navrhu zakona o kyberneticke
bezpednosti a jeho provadécich vyhlasek. Zakon o kybernetické bezpecnosti se nové bude
vztahovat na organizace a podniky, které naplni kritéria poskytovani sluzeb ddlezitych pro chod
spole¢nostia statu, s cilem zvysit jejich kybernetickou odolnost a zajistit kontinuitu poskytovani
téchto regulovanych sluzeb. NIS2 je apelem na statni a soukromé organizace, aby pred
informacni a obecné kybernetickou bezpecnosti nezaviraly oci. Pocatek ucinnosti zakona se
ocCekava zkraje roku 2025.

Pripravovana pravni regulace prinasi zavedeni pravidel a procesu pro fizeni bezpecnosti
informaci (Information Security Management System, ISMS) napfi¢ organizaci. Informaéni
bezpecnost se pritom netyka pouze informacnich technologii (IT), ale znamena také
bezpednost vyrobnich technologii, systému a procest (OT), fyzickou bezpecnost, personalni
bezpecnost a zabezpeceni celého dodavatelského fetézce. Informace a sluzby, které
organizace vytvari a poskytuje, vyZzaduji komplexni ochranu. Hrozby totiz nemuseji pochazet
pouze z kybernetického prostoru, rizikovymi faktory jsou také zaméstnanci a dodavatelé, bez
nichz by regulovana sluzba nemohla byt poskytovana.

Jak zjistit, zda se na vas pripravovanaregulace vztahuje?

Narodni Gfad pro kybernetickou a informacéni bezpe&nost (NUKIB), ktery je primarnim tviircem
pripravované legislativy, spustil v pilotnim rezimu PORTAL NUKIB s veskerymiinformacemi

o transpozici NIS2 do ¢eského pravniho radu. Na tomto portalu budou organizace nahlasovat
své kontaktni tdaje, regulovaneé sluzby a bezpecnostniincidenty (plati pro rezim ,vyssich
povinnosti“), sou¢asné je zde pripravenai kalkulacka“ pro uréeniregulovanych sluzeb. Typicky
se bude regulace vztahovat na velké podniky (dle po¢tu zaméstnanct &i obratu) ptisobici

v oblastech primyslu definovanych smérnici NIS2, jako jsou napriklad energetika, plynarenstvi,
vodni hospodarstvi, doprava, poskytovani IT sluzeb, zdravotnictvi, ale i potravinarstvi, chemicky
pramysl| &i odpadoveé hospodarstvi.
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Pro urceni, zda se na organizaci nové povinnosti vztahuiji, plati tato zakladni pravidla:
1. Organizace poskytuje sluzbu uvedenou ve vyhlasce o regulovanych sluzbach.
2. Organizace splnuje kritéria, ktera jsou u dané sluzby uvedena.

3. Organizace se zaradi do daného stupné regulace - rezimu vyssich nebo nizsich povinnosti.

Jaky je rozdil mezi rezimem vyssich a nizSich povinnosti?

At uz se organizace na zakladé kritérii zaradi do rezimu nizSich, nebo vysSich povinnosti, v obou pripadech plati, ze
se musi ridit zakonem o kybernetické bezpecnosti a naplhovat jeho opatreni. Podle konkrétniho rezimu se bude
organizace fidit provadécim pravnim predpisem. Jedna se o dve vyhlasky, z nichz jedna popisuje povinna opatreni
pro rezim vysSich povinnosti a druha pro rezim nizsich povinnosti. Jak uz urovné napovidaiji, rezim nizsich povinnosti
neobsahuje takové mnozstvi bezpecnostnich opatrenijako rezim vyssi. Rozdily jsou patrné jak v oblasti pozadavk(
na technickée zabezpeceni, tak vdokumentaci procest spojenych s fizenim informacéni a kybernetické bezpecnosti.

Proc¢ vznikl tento privodce?

Cilem nasleduijicich stran je provést ¢tenare oblastmi informacni a kybernetické
bezpecnosti, které pripravovana legislativa obsahuje a u nichz vyzaduje zavedeni
bezpeénostnich opatieni. Snahou v§ak neni popsat konkrétni znéni pravidel pro
rezim nizSich a vysSich povinnosti ani uvadét vyjimky mezi témito rezimy.

Je rovnéz vhodné si uvédomit, Ze zavedeni pravidel informacni a kybernetické
bezpecnosti a s tim spojené dokumentace procesu do podoby bezpec¢nostnich
politik, které pozaduje pripravovana legislativa, vychazi z velké ¢asti

z mezinarodné uznavanych standardu, jako jsou napfiklad ISO 27001 (a dalsi
normy z fady ISO 27000), NIST a dalsi. NIS2 ,,nevymysli kolo“, ale inspiruje se
existujicimi pfedpisy a frameworky. UZ proto mutiZete pfiimplementaci systému
fizeni informacni a kybernetické bezpecnosti zvazit i moznost budouci certifikace
vasi spolecnostidle ISO 27001.
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0 Systém rizeniinformacni bezpecnosti

Cemu se tato oblast vénuje

Informacni bezpecnost resi problematiku zachovani diivérnosti, integrity a dostupnosti informaci. Zahrnuje procesy
predchazeni tniku, ztraté, nedostupnosti a modifikaci informaci a dat a s nimi spojenych sluzeb (které oznacujeme
jako aktiva).

Cil

Stanovit rozsah ¢innosti (sluzeb), na které se bude systém Fizeni, tedy procesy spojené s fizenim informacni
bezpecnosti, vztahovat. Cilem pripravovaneé legislativy je vztahovat tato pravidla minimalné na identifikované
regulované sluzby.

Coje potiebaresit

1. Uréenirozsahu

Coje ve vasi spole¢nosti nejcennéjsi? Jaké sluzby a informace to jsou? Jakmile je identifikujete, zjistite, ze dulezité
informace a sluzby prostupuiji napric celou spolecnosti a nejjednodussim zplsobem bude aplikovat ISMS na celou
organizaci.

2. Stanovenicila
Stanovte si cile vramci fizeni ISMS, které v kratkodobém a dlouhodobém horizontu budete plnit s cilem zvySovani
zabezpeceni svych informaci.

3. Stanoveni pravidel pro systém rizeni
ISMS je postaveno na konceptu neustalého zlepSovani. Cyklus je nasleduijici:

1. Planovani - Probéhne identifikace rizik a hrozeb pro informacni bezpednost a vytvori se strategie pro jejich
zmirnéni.

2. Provadéni - Bezpec€nostni opatreni se implementuji podle planu.
3. Kontrola - Uginnost zavedenych opatfeni je monitorovana a hodnocena prostfednictvim auditd a test.

4. Akce - Na zakladé vysledkl kontroly se provedou potifebné upravy.
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e Organizacni bezpecnost

Cemu se tato oblast vénuje

Podle rezimu povinnosti stanovuje nova legislativa slozeni tymu bezpecnostnich specialistl. Do problematiky
informacni a kybernetické bezpecnosti se musi aktivné zapaijit takeé vedeni spolecnosti - jeho ukolem bude
pridélovat adekvatni financ¢ni a lidské zdroje, zajistit soulad s predpisy, mit k dispozici vSechny relevantniinformace
atakeé sevzdélavat.

Cil

Stanovit odpovédnosti vrcholného vedeni spole¢nosti a osob v bezpeénostnich rolich. Role definuje vyhlaska
véetné doporucené urovné znalosti a zkusenosti. Bezpecénostni role by mély byt oddélené od roli provoznich, aby
byla zaru¢ena dostatec¢na nestrannost i nadhled a eliminovana takzvana provozni slepota.

Coje potrebaresit

1. Odpovédnost vrcholného vedeni spoleénosti

Vedeni spolecnosti prijme zavazek k implementaci a zlepSovani ISMS podporou bezpecnostnich opatreni,
pridélovanim zdroju a zaméstnancu. Pozadavky na vrcholné vedeni jsou soucasti pripravovanych legislativnich
predpisu.

2. Stanoveni osob do bezpecnostnichroli

Jednaseotytorole:

= manazer kybernetické bezpecnosti - role odpovédna za systém rizeni bezpe&nostiinformaci (v pfipadé
organizaci, které budou v rezimu nizsich povinnosti, se tato role oznacuje jako ,0soba odpovédna za
kybernetickou bezpecénost®);

= architekt kybernetické bezpecnosti - role odpovédna za vytvoreni navrhu aimplementaci bezpecnostnich
opatrenti;

= auditor kybernetické bezpecnosti - role odpovédna za provadéni nestranného auditu kybernetickeé bezpeénosti;
= garant aktiva - role odpovédna za zajisténi rozvoje, pouziti a bezpecnosti aktiva, které je ji pridéleno;

= Vybor profizeni kybernetické bezpecnosti — pracovni skupina slozena ze zastupct vrcholného vedeni
spole¢nosti, manaZera kybernetické bezpecnosti, garantt a pripadné dalSich odbornikd, jejimz cilem je
pravidelné projednavat stav a rozvoj systému fizeni informacni bezpecnosti.

3. Stanoveni odpovédnosti bezpecnostnich roli a zdokumentovani jejich pracovni napiné
Prava a povinnosti bezpec¢nostnich roli museji byt zdokumentovany v pracovni smlouvé nebo ve smluvnim dodatku.
Klicové ¢innosti jednotlivych bezpecnostnich roli jsou definovany v priloze pripravované vyhlasky.
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e Rizeni bezpeénostni politiky a dokumentace

Cemu se tato oblast vénuje

Bezpecnostni dokumentace je souborem politik (smérnic), které jsou vytvoreny pro kazdou oblast ISMS. Tyto
politiky obsahuji zavazna pravidla pro zaméstnance a dodavatele, podle kterych spolecnost pristupuije k fizeni
informacni a kybernetickeé bezpecnosti.

Cil

Centralizovat, zdokumentovat a fidit informace o tom, jak funguje informacni a kyberneticka bezpe¢nost ve
spolecnosti. Budovat znalostni bazi pro pfipad obmény zaméstnanctl nebo mimoradné situace.

Coje potrebaresit

1. Seznam dokumentace
Seznam nutné dokumentace véetné pozadovaného obsahu stanovuje priloha pripravované vyhlasky.

2. Pravidelna aktualizace dokumentace
Vytvorenim bezpecnostni dokumentace teprve zacina proces jejiho pravidelného prezkumu a aktualizace.

3. Dostupnost dokumentace pro zaméstnance a dodavatele
S dokumentaci v rozsahu, ktery je pro né relevantni, seznamte zaméstnance a dodavatele. Nezapomente je
informovat o vyznamnych zménach a zajistéte jim pristup k dokumentaci.
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O Rizeniaktiv

Cemu se tato oblast vénuje

Jako aktivum oznacujeme v informacni bezpecnosti vse, co ma pro organizaci hodnotu a co je tfeba chranit.
Primarni aktiva jsou informace, sluzby, procesy nebo know-how, s nimiz spolecnost pracuje. Jako podpurna aktiva
oznacujeme takova, diky kterym mohou primarni aktiva fungovat. Jsou to technické a programoveé prostredky,
zaméstnanci, dodavatelé, budovy, pozemky a podobné.

Cil

Plati, Zze nemizeme dostatecné chranit néco, o ¢em ani nevime, Ze to chranit mame. Je proto potreba identifikovat
vSechna aktiva ve spole¢nosti, ohodnotit je z pohledu jejich dllezitosti (kriticnosti) a uréit, jakym zplsobem s nimi
budeme nakladat a jak je budeme monitorovat a chranit.

Coje potrebaresit

1. Identifikace aktiv

Pri identifikaci postupujeme od tvahy, co je pro spole¢nost klicové (informace, které vlastni, sluzby poskytované
zakazniklim a dalsi), po detailni rozpis technickych aktiv a dodavatelu, ktefi umoznuiji spoleénosti tyto informace

a sluzby poskytovat. Vedte prehlednou evidenci aktiv, véetné urc¢eni vazeb (zavislosti) mezi nimi. Kazdé aktivum by
mélo mit pfirazeno svého garanta.

2. Hodnoceni aktiv

Po inventarizaci aktiv prichazi na radu Uvaha nad tim, jak je pro fungovani spolecnosti dané aktivum kriticke a jaké
dusledky by mohl mit jeho vypadek. Pfipravovana vyhlaska o kybernetické bezpe&nosti a materialy NUKIB poskytuiji
navod, jak takove hodnoceni proveést.

3. Klasifikace informaci

Spolec¢nost naklada s rliznymi typy informaci a dat, od verejnych, ktere jsou publikované napriklad na webovych
strankéach, az po citlivé informace, k nimz ma mit pristup pouze Uzky okruh osob (firemni strategie, finan¢ni data,
vyrobni tajemstvi, osobni Udaje a tak dale). Provedte proto inventarizaciinformaci, s nimiz spole¢nost pracuje
(které to jsou, kdo k nim ma mit pristup, kde jsou ulozeny), a zavedte odpovidajici klasifikaci. MUzete vyuzit pravidla
v pripravované vyhlasce nebo uznavany systém Traffic Light Protocol (TLP).

4. Pravidla pro nakladanis aktivy
Na zakladé hodnoceni aktiv a klasifikace informaci vytvorte pravidla pro manipulaci, sdileni, likvidaci a dalSi praci
s aktivy.
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O Rizenirizik

Cemu se tato oblast vénuje

Riziko je cokoli, co miize ohrozit aktiva spolecnosti. Rizik v kybernetickém prostoru je obrovské mnozstvia neni
vhodné podceriovat jejich zavaznost nebo pravdépodobnost jejich vyskytu. Nastrojem pro identifikaci a hodnoceni
rizik navazanych na aktiva spole€nosti je analyzarizik. PristupU pro vytvoreni analyzy rizik je vice. Navrh vyhlasky ve
vySSim rezimu poskytuje i navod na vytvoreni takoveé analyzy rizik.

Cil

Identifikovat a ohodnotit zranitelnostii hrozby a urcit rizika, ktera plsobi na aktiva spole¢nosti. Diky tomu nastavite
odpovidajici bezpe&nostni opatreni pro prevenci pred riziky nebo zmirnénijejich dopadu na fungovani spole¢nosti.

Coje potrebaresit

1. Identifikace zranitelnosti a hrozeb a jejich hodnoceni

Priidentifikaci zranitelnosti se snazite najit slabiny ve vasi organizaci. Hrozby jsou pak problémy vnéjsiho charakteru,
které nedokazete ovlivnit, od prirodnich katastrof az po zlé umysly lidi. Pro lepsi orientaci, co je zranitelnost

a hrozba, poslouzi katalogy zranitelnosti a hrozeb, které obsahuje technicka norma ISO 27001 &i navrh vyhlasky

ve vysSim rezimu. Kazda organizace si musi obecné katalogy zranitelnosti a hrozeb prizptsobit svym potrebam.
Navrh vyhlasky ve vySsim rezimu obsahuje rovnéz stupnice pro hodnoceni zranitelnosti a hrozeb, kterée vyjadruiji
pravdépodobnost jejich vyskytu.

2. Vypocetrizik a plan jejich zvladani

Vynasobenim hodnoty aktiva, zranitelnosti a hrozby zjistite miru rizika pro dané aktivum. Pokud jsou rizika
neakceptovatelna, hledejte v ramci planu zvladani rizik vhodna napravna opatreni, jimiz rizika zmirnite, eliminujete
nebo prenesete napriklad na dodavatele.
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G Rizeni dodavatelt

Cemu se tato oblast vénuje
Dodavatele si organizace &asto pousti k citlivym informacim nebo je zavisla na jejich dodavkach. Utoky na
dodavatelské retézce jsou proto v poslednich letech na vzestupu.

Cil

Nastavit pravidla pro dodavatele tak, aby byla eliminovanarizika, ktera s sebou dodavatelsky fetézec prinasi.

Coje potrebaresit

1. Ur¢enivyznamnych dodavateli
Urcete dodavatele, kteri vam poskytuji klicove sluzby. Evidujte je a informuijte je o tom, Ze jsou pro vas vyznamni dle
zakona o kybernetické bezpecnosti.

2. Hodnocenirizik spojenych s dodavateli

V prabéhu smluvniho vztahu s vyznamnymi dodavateli nebo pfi vybéru nového dodavatele hodnotte jejich rizika.
Pokud se objevi neakceptovatelnarizika, je potreba stanovit dostatec¢na bezpecnostni opatreni, pripadné zvazit
zmeénu dodavatele. Pokud je to mozné, snazte se vyhnout prilisné zavislosti najednom dodavateli.

3. Bezpecnostni opatreni ve smlouvach s dodavateli

At uz v ramci existujicich smluvnich vztahud, nebo nove vznikajicich smluv, dbejte na ustanoveni adekvatnich
bezpecnostnich opatreni, jako jsou napriklad pravidla pro dodavatele zohlednuijici pozadavky vlastniho ISMS,
ustanoveni o Urovni poskytovanych sluzeb (Service Level Agreement, SLA), pravidla bezpeéného vyvoje &i pravidla
likvidace dat. Prehled dalsich ustanoveni, nad kterymi je vhodné se zamyslet, obsahuije priloha navrhu vyhlasky.

4. Kontrola dodavatelt
PInéni smluv uzavrenych s vyznamnymi dodavateli by mélo byt pravidelné prezkoumavano a dodavatel by mél
podléhat kontrole ze strany spolecnosti.

5. Bezpecnost cloudovych sluzeb

Na poskytovatele cloudovych sluzeb aplikujte stejna pravidla jako na ostatni dodavatele. Ovérte si, jestli
poskytovatel bude ukladat vase data na izemi EU, jakou deklaruje uroven bezpecnosti a dostupnosti, jaké

jsou moznosti zalohovani ¢i exportl dat, jestli jsou ulozena data Sifrovana a podobné. Jako indikator kvalitniho
poskytovatele cloudovych sluzeb muze poslouzit jeho zapsani v katalogu cloud computingu podle § 6q zakona €.
365/2000 Sb. (Poskytovatelé cloud computingu zapsani dle ZolSVS platného od 1/9/2021 - Digitalni ainformacni
agenturanagov.cz.)
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0 Bezpecnost lidskych zdroju

Cemu se tato oblast vénuje

Nejslabsim ¢lankem informacni a kybernetické bezpecnosti jsou zaméstnanci. Proto zvysSujte jejich povédomi

o informacni a kybernetické bezpecnosti vstupnimi a dalSimi pravidelnymi skolenimi. Personalni oddéleni by mélo
provest alesporn zakladni provéreni budouciho zaméstnance, zejména u vyssich manazerskych pozic. Pri odchodu
zaméstnance je treba odebrat vSechna opravnéni a zajistit navraceni firemnich technickych aktiv.

Cil

Popsat a nastavit pravidla pro personalni ¢innosti a vzdélavani zaméstnancu v oblastiinformacni a kyberneticke
bezpecénosti.

Coje potrebaresit

1. Pravidla pro Fizeni personalnich procesu

V pripadé nastupu, odchodu nebo zmény pracovni pozice zaméstnance je treba vytvorit takovy proces, aby
personalni oddéleni o zménach véas informovalo IT oddéleni. Zaméstnanec by mél dostat pristupova opravnéni

k systémuim az po absolvovani vstupniho bezpecnostniho Skoleni. Zaméstnanec by mél chapat nasledky zplsobeni
bezpecnostniho incidentu.

2. Vzdélavani zaméstnancu a vedeni spole¢nosti

Vytvorte plan vzdélavani zaméstnanct, vedeni spolecnosti, ale i dodavateld nebo externistti v oblasti informacni
akybernetické bezpecnosti. Administratori a zastupci bezpecnostnich roli by méli pravidelné absolvovat dalsi
odborna skoleni. O vzdélavani zaméstnanct vedte zaznamy v jejich osobni slozce. Seznam moznych témat
poskytuje take priloha pripravované vyhlasky ve vyssim rezimu.
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e Rizeni zmén, akvizice, vyvoj a idrzba

Cemu se tato oblast vénuje

Spolec¢nost muze prochazet riiznymi zménami — od Upravy organizacni struktury pres stéhovani do nové lokality
az po akvizicijiné spoleénosti, migraci na nove softwarove nastroje ¢i zménu vyznamného dodavatele. Je proto
dulezité pohlizet na tyto zmény z hlediska potencialnichrizik.

Cil

Urcenizmén, které mohou mit vliv na informacni a kybernetickou bezpecnost, zvazit dopady arizika spojena
s témito zménami, zavést protiopatreni.

Coje potrebaresit

1. Pravidla postupurealizace zmény

Zmeény by meély byt fizeny, dokumentovany a schvalovany bezpecnostnimi rolemiv organizaci. Pred uskute¢nénim
zmeén by méla mit organizace pripravenou projektovou dokumentaci véetné vyhodnoceni dopad(l a analyzy

rizik. Pokud mohou mit zmény nepriznivé dopady, méla by byt prijata vhodna opatreni, aby nedoslo k preruseni
poskytovani sluzeb. Zmény by mely byt testovany a méla by existovat strategie navratu do predchoziho stavu
(takzvany roll-back). Po vyznamnych zménach by mél probéhnout audit kybernetické bezpecnosti nebo penetracni
testovani.

2. Pravidla bezpecného vyvoje a udrzby

Pri vyvoji novych komponent ¢i systému uplatnujte princip security-by-design. Oddélte vyvojova, testovaci

a provozni prostredi, nepouzivejte ostra data mimo produkcni systémy, pouzivejte verzovani a code review. Veskeré
¢innosti logujte. Pozor si dejte téZ na komponenty tretich stran.
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e Audit kybernetické bezpecnosti

Cemu se tato oblast vénuje
Aby byl systém fizeni informacni bezpecnosti funkéni, je potreba ho pravidelné prezkoumavat z procesniho
i technického hlediska.

Cil
Odhaleni slabin a nedostatkd, kontrola legislativnich pozadavkd, které se ¢asto méni, neustalé zlepSovani stavu
ISMS.

Coje potrebaresit

1. Vytvoreniprogramu auditu

Audit pomUze pravidelné a nezavisle kontrolovat technicke a procesni zajisténi bezpecnostnich opatreni. Je treba
posoudit soulad s nejlepsi praxi v oblasti kybernetické bezpecnostii soulad s legislativnimi predpisy a porovnat
realny vykon bezpecnostnich procest oproti popisu v bezpecnostni dokumentaci. Audit by mél byt take proveden
pri vyznamnych zménach a po kybernetickych incidentech.

2. Zpracovani auditnich zjisténi

Auditnivysledky slouzi jako body pro budouci zlepSovani. Pokud audit odhali neakceptovatelné nedostatky, méla
by s nimi organizace pracovat jako s riziky, coz znamena zaevidovat je v ramci planu zvladanirizik a zavést takova
bezpecnostni opatreni, aby byla tato rizika snizena.
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@ Bezpecné pouzivani mobilnich zafizeni

Cemu se tato oblast vénuje

Spolecnost se musi rozhodnout, zda svym zaméstnancim umozni pouzivat pro praci vlastni notebooky, chytré
telefony, nositelnou elektroniku &i dalsi zarizeni (takzvany rezim BYOD - Bring Your Own Device), nebo zda budou
zaméstnanci striktné omezeni na zafizeni pod firemni spravou.

Cil

Nastavit technickeé prostredky pro spravu koncovych mobilnich zarizeni tak, aby byla zajisténa bezpeénost
firemnich informaci.

Coje potrebaresit

Pravidla pro spravu firemnich a soukromych zarizeni pouzivanych pro pracovni ucely

Nerizena mobilni zarizeni mohou predstavovat obrovské riziko pro spolehlivy a bezpeény chod spoleénosti.
Doporucuje se zavést centralni spravu mobilnich zafizeni (Mobile Device Management, MDM) a BYOD zakazat,
pripadné alespon v zarizenich oddélit firemni a soukromé profily.
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m Rizeni pristupt a identit

Cemu se tato oblast vénuje
Tato oblast je zamérena na autentizaci (ovéreni totoZnosti) a autorizaci (ovéreni opravnéni nebo roli) uzivatel(.

Cil

Zajistit dostupnost informaci a dat uzivateltim, ktefi je potrebuiji ke své ¢innosti.

Coje potrebaresit

1. Rizeniidentit a pristupovych opravnéni

Kazdy uzivatel musi mit v ramci technickych aktiv organizace pridélen jedinecny identifikator. Administratorske
auzivatelské ucty budou oddéleny a jako soucast systému fizeni identit a pristupl bude zaveden Zivotni cyklus
uzivatelskych uctu, véetné pravidelnych revizi a kontrol. Za kazdych okolnosti se snazte o princip need-to-know,
tedy poskytovat pristup pouze k tomu, co uzivatel opravdu potrebuije.

2. Autentiza¢ni mechanismy a politika hesel

Pokud to technologie umoznuije, zavedte prihlaSovanibez pouzivani hesel (takzvané passwordless reseni). Jestlize
to mozné neni, je treba vyzadovat dostatecné dlouha, komplexni a unikatni hesla, a to spolec¢né s vicefaktorovou
autentizaci. Praci s hesly Ize uzivatelim usnadnit zavedenim aplikace na spravu hesel.
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Kybernetické bezpecénostni udalosti
a kybernetické bezpecnostiincidenty

Cemu se tato oblast vénuje

Rizeni kybernetickych bezpecnostnich udalosti (KBU) aincidentt (KBI) je kli¢ovou oblasti nové pravni regulace.
Tuto oblast ISMS je mozné rozdélit na nékolik navazuijicich aktivit - detekci, zaznamenavani a vyhodnocovani
bezpecnostnich udalosti a nasledné zvladani bezpecnostnich incidentu.

Cil

V¢asna detekce a efektivni zvladnuti udalosti a incident(, aby doslo k co nejmensim Skodam na aktivech spolecnosti
aco nejkratsi dobé ochromeni jejich cinnosti. Registrovanym subjektim vznika také povinnost incidenty hlasit
Narodnimu uradu pro kybernetickou a informacni bezpecénost.

Coje potrebaresit

1. Stanoveni pravidel detekce, pouzivani nastroju pro detekcia chovaniuzivatell

Zacnéte pouzivat technické nastroje, které dokazou zajistit kontrolu sitoveho provozu, identifikuiji pokusy o prunik Ci
skenovani sité€, detekuiji Skodlivy software a budou fidit opravnéni ke spusténi kddu nebo pouzivani vyménitelnych
zarizeni. Pravidelné skolte zaméstnance v identifikaci neobvyklych aktivit a v moznostech, jak je nahlasit.

2. Zaznamenavani udalosti
Zajistéte (nejlépe centralni) sbér logt z provozu aplikaci a sité i uzivatelskych aktivit. Dle navrhu vyhlasky museji
subjekty v rezimu vysSich povinnosti uchovavat logy po dobu alespori 18 mésicul.

3. Pravidla vyhodnocovani KBU a KBI

Zavedte nastroj typu SIEM (Security Information and Event Management), ktery vam pom(ze udrzovat spravné
mechanismy pro klasifikaci a vyhodnocovani bezpecnostnich udalosti a incidentt. Pro adekvatni vysledky musi
nastroj obsluhovat kvalifikovani administratori a neustale prizptsobovat jeho pravidla novym vyzvam.

4. Zvladani KBU aKBI

V pripadg, ze Gelite kybernetickému utoku nebo bezpecnostnimu incidentu, méjte pripravena pravidla a postupy
pro efektivni zvladnuti této stresoveé situace. Predevsim musite uréit odpovédnosti, mit k dispozici spravne logy
anahlasit incident odpovidajicim organdm. V idealnim pripadeé pravidelné simulujte kyberneticke incidenty, abyste
na né byli adekvatné pripraveni. Po zazehnani kritickeé situace vyhodnotte, jak pristé postupovat jeste Iépe.
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@ Rizeni kontinuity éinnosti

Cemu se tato oblast vénuje

Rizeni kontinuity innosti (Business Continuity Management, BCM) stanovuije postupy pfi feeni mimoradnych
udalostiaincidentl. Souc¢asti BCM je vytvoreni planu kontinuity ¢innosti (Business Continuity Plan, BCP) a planu
obnovy po havarii (Disaster Recovery Plan, DRP), které definuji postupy, odpovédnosti a kontakty pro reseni
havarijnich situaci. K uréeni, jaké plany vytvorit, slouzi analyza dopadt (Business Impact Analysis, BIA) a analyzarizik
(Risk Analysis, RIA).

Cil

Zajistit co nejrychlejsi obnovu kli¢ovych ¢innosti po bezpeénostnim incidentu, aby se minimalizoval jeho dopad na
chod spole¢nosti.

Coje potrebaresit

1. Analyzudopadti (BIA)

,Dopadovka“ pomaha identifikovat dopady nefunkénosti klicovych sluzeb (aktiv) a ztraty informaci na riizné oblasti
fungovani organizace. Pomoci této analyzy se stanovuji ¢asy a ukazatele kontinuity, jako jsou SLA (Service Level
Agreement), RTO (Recovery Time Objective) a RPO (Recovery Point Objective).

2. Plany kontinuity ¢innosti (BCP)

Cilem je promyslet scénare situaci, které mohou nastat v pripadé mimoradnych udalosti, a mit na tyto situace
vytvoreny adekvatni plany, jak postupovat. Bez nich mdize dojit k neprimérenému prodluzovani ¢asu obnovy chodu
organizace, a tedy i k financ¢nim &i reputacnim ztratam.

3. Plany obnovy po havarii (DRP)
Tyto plany se vytvareji pro vyznamna technicka aktiva, jejichz nefunkénost miize ochromit chod spoleénosti.
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@ Fyzicka bezpec¢nost

Cemu se tato oblast vénuje
Tato oblast se zamérfuje na stanoveni postupt pro fyzickou ochranu prostor a v nich umisténych aktiv.

Cil

Minimalizovat rizika spojena s neopravnénym pristupem a manipulaci, poskozenim nebo ztratou fyzickych zarizeni
adokumentu.

Coje potrebaresit

1. Fyzické bezpecénostni zony (perimetry)

V ramci organizace vymezte oblasti, kde jsou zpracovany informace a kde jsou umistény kritické technické
prostredky. Zény mohou byt rozdéleny podle moznosti fyzického pristupu, tedy napriklad podle toho, kde se mlze
pohybovat verejnost a kde zaméstnanci provozu, administratofi nebo udrzbari. Cilem je zajisténi fyzické ochrany
klicovych technickych aktiv (serverovna, vyrobni robot a podobné).

2. Opatieni pro kontrolu vstupu osob, ochranu objektu a aktiv a detekci naruseni

Definujte pravidla pro vstup navstéy, instalujte kamerovy system, najméte bezpecnostni sluzbu, zavedte prostredky
fizené kontroly vstupu, pozarni ochrany a podobné. Otestuijte fyzicky prinik neznamé osoby do chranénych prostor
organizace.

3. Pozadavky na zajisténi dostupnosti a bezpecnostiinfrastruktury
Podle povahy technickych aktiv, ktera provozujete, zajistéte nahradni zdroj napajeni elektrickou energii (zalozni
baterie, diesel agregat), redundantni konektivitu ¢i zabezpeceni datovych a kabelovych rozvodu.
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@ Bezpecnost komunikacénich siti

Cemu se tato oblast vénuje
Tato oblast se tyka zabezpeceni komunikacni sité a vzdaleného pristupu.

Cil

Zajistit diivéryhodnou a spolehlivou komunikaci v ramci vnitrni sité i do internetu.

Coje potrebaresit

Segmentace sité, vzdaleny pristup a dokumentace
Definujte a oddélte rlizné segmenty sité, podle toho, jaky typ komunikace v nich ma probihat. Stanovte pravidla
vzdaleného pristupu pro zaméstnance a dodavatele. Infrastrukturu a topologii sité zaneste do dokumentace.
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@ Aplikacéni bezpecnost

Cemu se tato oblast vénuje
Tato oblast zahrnuje nastaveni pravidel zivotniho cyklu softwaru pouzivaného ve spole¢nosti, skeny zranitelnosti,
penetracnitesty a zlepSovani na zakladé jejich vysledku.

Cil

Minimalizovat riziko zneuziti bezpecnostnich chyb a zajistit ochranu aplikaci pred rtiznymi typy utokd.

Coje potrebaresit

1. Pravidla pro Fizeni zivotniho cyklu instalovaného softwaru

Stanovte pravidla pro instalaci, konfiguraci, testovani, aktualizaci a vyrazovani programového vybaveni, které
vyuzivate. V pripade, ze technicka aktiva jiz nejsou podporovana vyrobcem nebo dodavatelem, vyuzijte maximalni
moznosti zabezpeceni, které technologie umoznuije, a naplanuijte jejich brzkou vyménu. Do té doby musi platit jejich
prisnéjsikontrola.

2. Skenovani zranitelnosti
V pravidelnych intervalech a po vyznamnych zménach skenujte zranitelnosti technickych aktiv. Cilem je odhalit
potencialnirizika, ktera mohou byt zneuzita utocniky, a navrhnout opatreni k jejich odstranéni nebo zmirnéni.

3. Penetracnitestovani

V pravidelnych intervalech a po vyznamnych zménach provadéjte simulované utoky na vase systemy, sit nebo
aplikace s cilem identifikovat a opravit bezpecnostni zranitelnosti. Penetracni testy by méla provadét renomovana
externi spolecnost, aby zajistila profesionalni a nezavisly vysledek. Nalezy z testt zohlednéte v naslednych
bezpecnostnich opatrenich.
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@ Kryptografie

Cemu se tato oblast vénuje
Tato oblast se zaméruje na nasazeni a pouzivani vhodnych kryptografickych prostredka, které jsou klicové pro
ochranu informaci a dat nebo autentizacni sluzby.

Cil

Zamezeni poruseni integrity nebo dldvérnostiinformacia dat.

Coje potrebaresit

Pravidla a postupy pro pouzivani kryptografickych prostredku

= Pokudjiz nékteré kryptografické prostifedky pouzivate, ovérte si, ze jsou aktualné odolné. NUKIB za timto uéelem
vydava Doporuceniv oblasti kryptografickych prostredku.

s Zavedte pravidla pro Sifrovani sitove komunikace, koncovych zafizeni, vyménitelnych zarizeni, ulozenych hesel
a zaloh. Zavedte, zdokumentujte a automatizuijte zivotni cyklus kryptografickych kli¢t a certifikat(.
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D zalohovani

Cemu se tato oblast vénuje
Tato oblast se tyka zajisténi kontinuity fungovani primarnich a podpurnych aktiv organizace (procesu, informaci
adat, technickych prostredku).

Cil

Zajisténi dostupnosti poskytovanych sluzeb v pfipadé vypadku, selhani nebo kybernetického incidentu.

Coje potrebaresit

1. Architektura zalohovani

Na zakladé hodnoceni aktiv zavedte reSeni zalohovani, které zajisti dostupnost sluzeb. Vyvaruijte se zavislostina
jednom dodavateli nebo jednom typu komponent. Pokud je to mozné, zvazte redundanci technickych prostredkd.
Uplatnéte princip 3-2-1, tedy 3 kopie aktiv na 2 riznych typech nosicu, s 1kopii na geograficky vzdaleném misté.

2. Plan zalohovani
Vypracuijte plan, co, kdy, kam a pro¢ zalohuijete.

3. Testovani a ochrana zaloh
Pri ukladani testujte integritu zaloh. Doporucuije se pouzivat Sifrovani a vy¢lenit zalohovaci prostredi do
samostatného segmentu sité. Zajistéte fyzickou bezpecnost zaloh a vhodny rezim pristupu.
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Zavérem

VysSe uvedena bezpecnostni opatreni a kroky pro jejich realizaci predstavuijiramec nejen pro
naplnénilegislativnich pozadavk, ale jsou také osvédcenou praxi ochrany podnikatelské
¢innosti, dokumentace, sdileni pracovnich postuptl a know-how.

Pravni predpisy nedefinuji konkrétni zptsoby zavedeni pravidel ani konkrétni nastroje, ktere pri
napinéni opatreni pouzivat. Cilem je nastavit postupy ochrany informacni bezpecnosti tak, aby
vyhovovala potfebam vasi organizace. Ziieme v kybernetické dobé& a musime se naugit branit

pred hrozbami, které z kyberprostoru vychazeji — nejen v pracovnim, ale i v soukromém zivote.
Nastavovat a respektovat opatreni, ktera nas v kyberprostoru chrani, by méla byt nase kazdodenni
rutina, stejné jako si kazdy den Cistime zuby nebo se rozhlédneme, kdyz prechazime silnici.

Jakeé sluzby nabizime?

= Nevite sirady, zda se navas bude vztahovat
nova kyberbezpecnostnilegislativa?

= Nevite, ktera regulovana sluzba nebo jaky rezim povinnosti
sevas tyka?

= Potrebujete pomoci s tvorbou bezpecnostni dokumentace?
= Potrebujete konzultaci v néktere z vySe uvedenych oblasti?

= Potrebujete provést srovnavaci analyzu (GAP) pro zjisténi
vaseho souladu s legislativnimi pozadavky?

» Potrebujete se pripravit na certifikaci ISO 27001?
= Potrebujete outsourcovat bezpeénostnirole?
= Potrebujete provést interni audit?

= Potrebujete konzultaci ohledné technického reseni?
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Nase sluzby pokryvaiji také bezpecnostni nastroje spolec¢nosti Microsoft.

| - Identity and Access Management

— |9| = Nasazenitechnologii podporujicich moderni a silné ovérovani, napriklad passwordless
reSeni, Windows Hello, Microsoft Authenticator nebo bezpec¢nostniklice typu FIDO 2;

= NhasazenireSeni umoznuijici,single sign-on* pro aplikace Microsoftu i tretich stran;

= reSeni Azure Active Directory, Conditional Access, MFA, Microsoft Defender for Cloud
Apps a Application Proxy.

o Threat Protection
|:| = Nasazenitechnologii pro model nulové divéry (Zero Trust), ktery spodiva v zajisténi siiného
oveérovaniidentity a validace bezpe&nostnich podminek na zarizeni pred udélenim pristupu,

= monitoring a ochrana pred hrozbami namifenymi na identity, e-maily, aplikace, data
akoncové body;

= hasazenireSeni MS Intune, MS 365 Defender, MS Defender for Endpoint, MS Defender for
Office365, MS Defender for Identity, MS Defender for Cloud Apps, Azure Sentinel a Azure
Defender for loT.

N\ Information Protection
I%I = Technologie poskytujici ochranu informaci pfed jejich neopravnénym ziskanim,
zasahem do jejich integrity Ci jejich zneuzitim pfi zpracovani;
= feSeniidentifikace, klasifikace a Stitkovani dat i napravy pripadného nesouladu v datech;

= hasazenireSeni Microsoft Information Protection, Data Loss Prevention, Microsoft
Information Governance, Microsoft Defender for Cloud Apps a Compliance Manager.

% Cloud Security and Management

= Nasazeniresenipro zabezpedeni cloudového prostredi (aplikaci a sité);

= implementace rfeSeni Azure Security Center, Azure Defender, Azure Firewall, Azure Web
Application Firewall, Azure DDos Protection a Azure Frontdoor.

Obratte se nanas a my vam se zajisténim informacni
a kybernetické bezpecnosti radi pomuzeme, bez ohledu nato,

zda se na vasi organizaci vztahuje nova legislativa.
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Slovnicek zkratek

Zkratka Vysvétleni

BCM Business Continuity Management (fizeni kontinuity organizace) — Holisticky proces fizeni, ktery identifikuje
mozné hrozby a jejich dopady na chod organizace. Popisuje mozné scénare dopadU a poskytuje ramec pro
prohlubovani odolnosti organizace a jeji schopnosti u¢inné reagovat. Tim pomaha chranit zajmy klicovych
zainteresovanych stran, povést i znacku organizace ajeji Cinnosti vytvarejici hodnoty.

BCP Business Continuity Plan (plan kontinuity ¢innosti) - Dokumentované postupy, které organizace provadi, aby
reagovala na incidenty, obnovila sva aktiva, zotavila se z naruseni a pokra¢ovala ve své ¢innosti na predem
stanovené urovni.

BIA Business Impact Analysis (analyza dopadt) - Proces analyzy provoznich funkci a dopadu, ktery by nané
naruseni mohlo mit.

BYOD Bring Your Own Device - Pouziti soukromého mobilniho zafizeni k pracovnim ucellim.

DRP Disaster Recovery Plan (plan obnovy po havarii) - Plan pro zalozni postupy, odezvu na nepredvidanou udalost
aobnovu po havarrii.

ISMS Information Security Management System (systém fizeni bezpeénosti informaci) - Resi problematiku zachovani
divérnosti, integrity a dostupnostiinformaci. Zahrnuje procesy predchazeni uniku, ztraté, nedostupnosti
amodifikaciinformaci a dat a s nimi spojenych sluzeb.

KBU Kyberneticka bezpecnostniudalost - Udalost, ktera muze zplsobit naruseni bezpeénosti informaci
vinformadnich systémech, bezpecnosti sluzeb nebo bezpecnosti a integrity siti.

KBI Kyberneticky bezpecnostniincident - Incident je udalost, ktera neni souc¢asti béznych operaci a narusuje provoz.

MDM Mobile Device Management - Softwarové reseni, které umoznuje organizacim spravovat, monitorovat
a zabezpedovat mobilni zarizenijejich zaméstnancu.

NIS2 Network and Information Security 2 — Smérnice Evropskeho parlamentu a Rady 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoke spolecné urovné kybernetickeé bezpecnosti v Unii.

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost - Gestor kybernetické bezpecnosti a narodni autorita
pro tuto oblast. Zajistuje mimo jiné metodickou podporu, provadi kontrolu a vydava opatreni.

RIA Risk Analysis (analyza rizik) — Proces pochopeni povahy rizik a uréenijejich urovné.

RPO Recovery Point Objective (bod obnovy dat) - Ur¢ity bod, k némuz musi byt obnoveny informace pouzivané
pri ¢innosti, aby po opétovném zahajeni provozu mohla byt tato éinnost znovu vykonavana. MUze byt rovnéz
oznacen jako ,maximalni ztrata dat”.

RTO Recovery Time Objective (doba obnovy chodu) - Casovy interval nasleduiici po incidentu, b&hem kterého museji
byt obnoveny produkty, sluzby nebo ¢innosti a nahrazeny zdroje.

SIEM Security Information and Event Management - Systém, jehoz ukolem je sbér, analyza a korelace dat o udalostech
v siti. SIEM systémy kombinuji metody detekce a analyzy anomalnich udalosti v siti a poskytujiinformace
pouzitelné k fizeni sité i provozovanych sluzeb.

SLA Service Level Agreement (dohoda o Urovni sluzeb) - Smlouva mezi poskytovatelem a prijemcem sluzby, ktera
definuje parametry technické podpory a parametry poskytovaneé sluzby véetné zplsobu jejich méfeni a nasledkd,
které vyplyvaiji z jejich nedodrzeni poskytovatelem.

TLP Traffic Light Protocol - Systém oznacovani informaci, ktery urcuje, do jaké miry mohou prijemci sdilet potencialné
citlivé informace.
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