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Anotace

V bakalaiské praci je objasnéna bezpecnost informaci. V praci jsou ditkkladné popsany feseni
bezpe€nosti IS/ICT, metodické rdmce COBIT a Risk IT, také jsou podrobné popsany
bezpecnostni normy ISO/IEC 27xxx. Piipadova studie je vénovand prazkumu trovné ISMS

v podnicich.
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The bachelor thesis clarifires concepts of the Information Security. The paper deals with
detailed description of Security Management, frameworks as COBIT and Risk IT, also
security standards ISO/IEC 27xxx. The case study is dedicated to the paper that is focused on
the exploration of the ISMS level in the firm.
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Uvod
Zajistovani bezpecnosti firemniho IT je nevdécna prace, ktera vyzaduje ostrazitost, neustalou
pohotovost a neustale sledovani parametri vypocetniho prostfedi. V dnesni dobé je pro

kazdou organizaci nesmirn¢ dulezité chranit sva aktiva.

Je spousta metodickych radmctl, doporuceni, zkusenosti které popisuji jak by se méla chranit
aktiva. Ale otazkou je, do jaké miry jsou jednotlivé aspekty bezpe€nosti informaci dileZzité?
Bude aplikovan cely standard nebo jenom néco? Bude aplikovdn samostatné, nebo

v kombinaci s né¢jakym jinym standardem?

Cilem prace je podat ptehled vzorovych postupil, zamétenych na fizeni IT rizik. V pifipadové
studii se pokusit zjistit skuteCnou uroven vnimani problematiky informacni bezpecnosti

v podnikové praxi.



1. ReSeni bezpeénosti IS/ICT

Aktiva (assets) piedstavuji jednotlivé prvky IS/ICT'. Aktivem mize byt viechno, co ma
pro organizaci hodnotu, kterd mize byt snizena plisobenim hrozby. Hodnota je zakladni
charakteristikou aktiva a je relevantni, v zavislosti na uhlu pohledu hodnoceni. Zranitelnost
je dalsi charakteristikou aktiva a vyjadiuje citlivost na pisobeni hrozby. M¢lo by se pocitat
s tim, ze pro kazdé aktivum existuje zranitelné misto, které mtize byt vyuzito ke zptisobeni
Skod nebo ztrat. ([2], s. 331-332) Zranitelné misto je vzdy jednou z vlastnosti IS/ICT. Takové

zranitelné misto miize byt:

v’ Fyzické, kdy je prvek IS/ICT fyzicky umistén v prostiedi, ve kterém miiZze snadno
dojit k jeho poskozeni, zniceni ¢i ztraté.

v' PFirodni, kdy je prvek IS/ICT nema schopnost se vyrovnat s nékterymi objektivnimi
faktory, jako je zéplava, poZzar, blesk apod.

v" Technologické, kdy je prvek IS/ICT svymi konstrukénimi charakteristikami
neumoznuje zajistit napiiklad poZzadovany plynuly provoz.

v' Fyzikalni, kdy je prvek IS/ICT pracuje na takovych fyzikalnich principech, které
umoziuji jejich zneuziti. Pfikladem muze byt elektromagnetické vyzafovani nékterych
komponent, jako jsou monitory, kabeldz komunikaéni sité apod.

v' Lidské, kdy je prvek IS/ICT ohroZen ptisobenim lidi, jejich omyld a neznalosti.

Uroveti zranitelnosti aktiva se hodnoti podle jeho citlivosti — nachylnosti aktiva, tj. moZznosti

jeho poskozeni, a kriticnosti - diilezitosti aktiva pro IS/ICT.

Zranitelné misto je pro systém hrozbou (threat), coz je moznost vyuZit zranitelné misto aktiva
k Gtoku na toto aktivum. Utok se oznaluje terminem bezpecnostni incident (security
incident), coz je jakakoli udalost, ktera vede k poruSeni definovanych pravidel a postupu
pti provozovani IS/ICT, véetn€ pokusii o tato poruSeni. Zaroven je za bezpe€nostni incident
oznacovana jakakoli udélost, kterd vede k ohrozeni nastavenych bezpecnostnich vlastnosti.

([2], s. 332-333)

Hrozby a zranitelna mista vyuzivaji tzv. uto¢nici k uskuteénéni svého utoku. Pro oznaceni

osob, které realizuji umyslné utoky, se pouziva n€kolik terminu:

v Hacker — bere ttok jako vyzvu a prostiedek ziskani prestize.

"IS/ICT — Information Systém/Information and Communication Technology.
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Vyzvédac (spy) — provadi Gtoky za ucelem zisku informaci, které jsou vyuzivany pro
ruzné ucely.

Terorista (terrorist) — provadi atoky za ucelem vyvolani obavy a strachu.

Cracker, zpravidla programator — snazi se proniknout do systému jinych vlastnikt
za ucelem jejich kradeze. Typicky se orientuje na kradez dusevniho vlastnictvi — téch
¢asti systému, které jsou chranény autorskym zdkonem.

Phracker — jeho cilem je ziskdni bezplatného piistupu k telefonnim sluzbam.
Phreaker — jeho cilem jsou telekomunikacni informace, které mu umoziuji ziskavat

pristup k dalsim pocitactim.

Pravdépodobnost bezpecnostniho incidentu zvysuji hrozby a zranitelna mista. Riziko je mira

ohroZeni aktiva, mira nebezpec¢i. Hodnota aktiva urcuje uroven rizika.

Protiopatieni (countermeasure) sniZuje Uroven rizika. Vybirdme takova protiopatieni,

u nichz ndklady na né vynalozené musi byt pfiméfené hodnoté chranénych aktiv,

nebo hodnoté Skod vniklych dopadem hrozby. Referen¢ni uroven rizika je uroven pod

kterou se riziko povazuje za zbytkové, pfijatelné pro systém, dopad hrozby je tak maly,

ze jej 1ze zanedbat. ([2], s. 333)

V ramci IS se definuji bezpe¢nostni pozadavky:

v

v

v

Zachovani diivérnesti (confidentiality) — pfistup k aktiviim maji pouze autorizované
subjekty, disponujici opravnénim k provadéni ¢innostni v IS/ICT.

Zachovani dostupnosti (availability) — autorizované subjekty mohou na své vyzadani
vykonat ¢innosti a neni jim odepten k ¢innosti pfistup.

Zachovani integrity — ke zméné aktiva nemtiiZze dojit neautorizovanym subjektem,

nepovolenou ¢innosti, nekompletnim provedenim zmén. ([2], s. 334)

Dalsi vlastnosti ovliviiujici bezpecnost:

v

Zajisténi prokazatelnosti (authentication) — lze vysledovat jakoukoli akei, ktera
v systému prob¢hla s tim, ze 1ze zjistit pavodce takové akce.

Zajisténi nepopiratelnosti (non-repudiation) — subjekt nemiiZe odmitnout svoji Ucast
na provadéni n¢jaké akce.

Zachovani spolehlivosti (reliability) — realné chovani systému je konzistentni

s chovanim systému, tak jak je dokumentovano.



Reseni bezpeénosti IS/ICT se opira o de jure standardy (ISO fady 27000) a de facto standardy
(ITIL - Infirmation Technology Infrastructure Library), ty formuluji proces feSeni bezpecnosti

IS/ICT, a také obsah jednotlivych aktivit feseni. ([2], s. 334)

Bezpecnostni politikou (BP) se nazyva soubor zdsad a pravidel pomoci kterych, organizace
chrani sva aktiva, a definuje jaky stupen zajisténi bezpeCnostnich pozadavkii ma byt
na konkrétni IS/ICT aplikovan. Typy bezpec¢nostni politiky podle pozadovaného stupné

zabezpeceni jsou:

v Promiskuitni BP, ktera ve svych pravidlech nikoho neomezuje a povoluje subjektim
realizovat vse, v¢etné toho, co by neméli konat.

v' Liberalni BP je ve svych pravidlech umoziiuje realizovat vSe, az na vyjimky, které
jsou explicitné vyjmenované.

v Opatrna BP je ve svych pravidlech zakazuje v§e s vyjimkou toho, co je explicitné
vyjmenovano.

v' Paranoidni BP zakazuje d€lat vSe, co je potencidlné nebezpecné, tedy i to,

co by nemuselo byt explicitn¢ zakazano.

Dalsi nemén¢ dulezitou aktivitou je Fizeni rizik (RM — Risk Management) coz je proces
identifikace, kontroly, eliminace nebo minimalizace bezpe€nostnich rizik. Cilem je
identifikovat specifické oblasti, kde je potfeba zajistit ochranu proti ohrozeni a zranitelnosti,

vvvvvv

k zajisténi ochrany. ([2], s. 334-335)

V rdmci RM se provadi:

v' Analyza rizik, zahrnujici definici rozsahu, specifikaci prostiedi, identifikaci aktiv,
identifikaci protiopatieni, identifikaci zranitelnosti a ohroZeni, analyzu zranitelnosti,
stanoveni rizik a dopadi.

v' Analyza p¥inosii a nakladid, ktera zahrnuje porovnavani nakladi na protiopatieni
s odhadovanou vysi ztraty, kdyby protiopatieni nebyla realizovana. Naklady obsahuji:
investiéni nadklady, naklady implementace, nadklady provozu a udrzby, dal§i piimé
i nepfimé néklady. ALE (Annual Loss Expectancy) je metoda, ktera je zalozena
na pravdépodobnosti, ze béhem jednoho roku nastane ohrozeni ndsobeno velikosti
ztraty (cenovym vyjadienim), jestlize ohroZeni nastane. ([2], s. 334-335)

v' Vybér a implementace protiopatieni je volba vhodnych protiopatieni a jejich

implementace, véetné sestaveni jejich dokumentace.
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v" Testovani a hodnoceni je periodické testovani a vyhodnocovani W¢innosti
protiopatieni.

v Planovani vyjimeénych situaci je sestaveni planu moznych vyjimeénych situaci
a nouzovych reakci nebo ndhradniho provozu, vcetné planovani po havarijnich

¢innosti.

1.1 Hrozby

Hrozba je nidhodné nebo umysIné vyvolana udalost, ktera muze mit negativni dopad
na davérnost, integritu a dostupnost aktiv. VéEtSina hrozeb (vice jak 50% vSech) patii

do kategorie neumyslnych hrozeb. ([2], s. 337) Patii sem ndhodné nebo umyslné:

v' Prozrazeni tajnych informaci — bezpe¢ny systém nemtlize povolit pfistup nikomu,
aniz by probéhla autentizace.

v' Upraveni — bezpeény systém musi zajistit, ze nedojde k porusSeni integrity dat
neautorizovanym, nahodnym nebo iimyslnym zplsobem.

v' ZniCeni — bezpedny systém nesmi dovolit neautorizované zni¢eni IS nebo jeho zdrojt.

v Branéni v dostupnosti IS autorizovanym uZzivatelim — bezpe¢ny systém nesmi odepfit

pristup autorizovanym osobam.

Mezi typické utoky souvisejici s tim, ze jsou v systémech vyuzivany komunika¢ni prostiedky
patii: odposlech cozZ je Utok v siti sm€rovany na zcizeni informace, kterou mize byt ¢islo
kreditni karty, ¢islo uctu zakaznika apod.; vyhledavani hesel pomoci ,,trojského koné*, utokd
hrubou silou apod.; modifikace dat coz je utok, kdy dochazi k modifikaci obsahu urcitych
transakci nebo zméné ulozené informaci; odmitnuti/Denial of Service (DoS) je ftok,
spocivajici v tom, Ze napadeny pocita¢ miiZze odmitat poskytovat fadné plnéni sluzeb. ([2], s.

337-338)

1.2 Metodika COBIT

Metodika Cobit je sadou vSeobecné pfijimanych procest, navodii pro hodnoceni, ukazateli
a nejlepSich praktickych zkuSenosti. Hlavni cil je maximalizace uzitku, plynouciho z IT.
Metodiku Cobit reprezentuje nékolik dokumentt, kazdy ze kterych je urcen jiné profesi

a urovni fizeni. ([1], s. 78-79) Ptiklady dokumentu jsou:
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v" Pro oblast fizeni informaéni bezpecnosti: Cobit Security Baseline, Information
Security Governance: Guide for Boards of Directors and Executive Management.

Pro malé¢ a stfedni podniky: Cobit Quickstart.

Pro organizace spadajici pod SOX: IT Cobit Objectives for Sarbanex-Oxley.

Pro podporu fizeni investic v oblasti IT: Val IT.

NS NERNEEN

Pro podporu fizeni rizik v oblasti IT: Risk IT.

Principem metodiky Cobit je propojeni tfech riznych aspektt fizeni IT v organizacich. Jsou
jimi:
v Cile organizaci ve formé& pozadavki na vlastnosti (kritéria) informaci. Informaéni
kritéria jsou: efektivnost, vykonnost, integrita, dostupnost, hodnovérnost, shoda.
v’ Zdroje IT jsou informace, struktura a lidé.

v Mapa procest obsahujici ¢tyfi domény, ktefi kopiruji Zivotni cyklus fizeni IT.

Filosofie metodiky Cobit fik4, ze business manazeti jsou odpovédni za plnéni strategickych
cilt, které museji mit vazbu na strategické cile IT. Pro plnéni strategickych cill je zapotiebi
informace, na které¢ jsou kladeny rizné naroky, tykajici se jejich kvality ve formé& pozadavkl
(kritérii) informaci. Kvalita informaci je ovlivnéna IT procesy, které jsou usporadané
v uzavieném Zivotnim cyklu (Plan and Organise, Acquire and Implement, Deliver
and Support, Monitor and Evatuate). Pti realizaci IT procesti jsou vyuzivany IT zdroje:

aplikace, informace, infrastruktura, lidé. ([1], s. 79)

Procesy jsou jednoznacné identifikovany zkratkou domény, do které patii a pofadovym
¢islem procesu v doméné. Procesy se skladaji z aktivit. Proces je zékladni jednotkou Cobitu,
protoze k nému se vazou vSechny informace, potiebné pro efektivni fizeni a hodnoceni oblasti

IT. ([1], s. 80)

Cobit ma RACI matici, ktera informuje manaZery o tom, kdo a jakou formou se podili

na realizaci aktivit procesu. Vazba mezi aktivitami a rolemi je popsana Ctyfmi formy:

v'R“ znamena responsible, tj. odpovédny.

v' ,A“ znamena accountable, tj. pravné odpovédny.
v’ ,,C“ znamena consulted, tj. konzultuje aktivity.
v

1 znamena informed, tj. informovan o aktivitach.

Cobit rozliduje 4 urovné cilti a dva druhy metrik. Urovné cili jsou podnikatelské cile, IT cile,

cile IT procest a cile IT aktivit. ([1], s. 87) Druhy metrik jsou outcome measures, coz jsou
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vystupni metriky (KGI — Key Goal Indicators), poméhaji hodnotit miru splnéni cile na dané
urovni, a performance indicators, coz jsou provadéci metriky (KPI — Key Performance
Indicators), pomdhaji hodnotit prabéh plnéni cili. Pozitivni vyvoj ukazateli priibéhu plnéni
cili je ptfedpokladem pro pozitivni plnéni vystupnich metrik. Vystupni metrika cile na nizsi

urovni je provadéci metrikou pro cil nadfizeny (tj. cil procesu). ([1], s. 89)

Nehledé na to ze Cobit patii do skupiny standardii ,,best practice, neznamena to, Ze jsou
vhodné pro kazdou organizaci. Proto tim standardem by se mélo inspirovat, a upravit jej tak,
aby byl maximalné efektivni v konkrétnim prostfedi. VSechny procesy a jejich kontroly
by se nemély zavadét najednou, je zapotitebi provést zizeni a urcit priority jejich zavadéni

s ohledem na konkrétni podminky a strategii v dané konkrétni organizaci. ([1], s. 91)

1.3 Metodika Risk IT

Cil Risk IT je definovat komplexni rdmec pro fizeni rizik, integrujici rizné urovné fizeni rizik
a zaroven aplikovatelny pro oblast fizeni rizik IT. Dokument byl zvefejnén v roce 2009
a spolecné s dokumenty Cobit a Val IT ptedstavuji provazany model kontrol, investic a rizika

pro oblast fizeni a poskytovani sluzeb IT. ([1], s. 103)

Risk IT se sklada ze dvou ¢asti:

v The Risk IT Framework coz je rimec pro fizeni rizik IT, ktery vysvétluje zakladni
principy fizeni rizik a procesni model.

v The Risk IT Practitioner Guide coz je prakticky navod pro Fizeni rizik IT, obsahujici
praktické navody pro tuto oblast.

Procesy jsou rozdéleny do tii domén (¢islo oznacuje pocet procesi):

v" RG - Risk Governance, coZ je sprava a fizeni rizika 3, zajistuje, aby proces fizeni
rizik se stal kazdodenni soucasti rozhodovani.

v" RE - Risk Evaluation, coZ je hodnoceni rizik 3, zajist'uje, aby se rizika a pfilezitosti
prezentovaly formou srozumitelnou business manazertim.

v RR — Risk Response, coz je reakce na riziko 3, zajistuje, aby IT rizika spojena

s ptilezitostmi a udéalostmi se fidila efektivné a v souladu s prioritami podnikani.

Dokument The Risk IT Practitioner Guide se sklddd z osmi kapitol a popisuje oblasti,

jako kontext fizeni rizik (Risk Universe), postup definovani nachylnosti k riziku, zptsob
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jak popisovat riziko a vytvaret scénare rizik, jak Cobit a Val IT mohou pomoci snizovat

riziko. Navod také obsahuje seznam obecnych scénari rizik IT. ([1], s. 106)
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2.Rodina norem ISO/IEC 27000

Tato mezindrodni norma poskytuje ptehled systému fizeni bezpecnosti informaci, které tvori

predmét rodiny norem ISMS?.([10], s. 7)

Rodina norem ISMS zahrnuje normy, které:

v" Definuji pozadavky na ISMS, a na ty ktefi certifikuji takové systémy.

v" Poskytuji ptimou podporu, podrobné pokyny a/nebo interpretaci pro vSechny procesy
Planuj-Délej-Kontroluj-Jednej (Plan-Do-Check-Act (PDCA)) a pozadavky.

v’ Zabyvaji se smérnicemi ISMS specifickymi pro jednotliva odvétvi.

v’ Zabyvaji se posuzovanim shody ve vztahu k ISMS.

Tenhle mezinarodni dokument popisuje rodinu norem ISMS vcetné tivodu k systémiim fizeni

bezpecnosti informaci a je pouzitelnd pro vSechny druhy organizaci. ([10], s. 9)

ISMS je systém fizeni bezpeCnosti informaci, poskytujici model pro ustaveni,
implementovani, zpracovavani, monitorovani, pfezkoumdvani, udrZzovani a zlepSovani
ochrany informacnich aktiv, aby byly dosazeny cile organizace zakladajici se na posouzeni
rizik a Urovni akceptace rizik. K tspéSné implementaci ISMS pfispéje analyza pozadavku

na ochranu informacnich aktiv a aplikace kontrolnich opatifeni. ([10], s. 14)

Pro efektivni fungovéani organizace je zapotiebi identifikovat a fidit ¢innosti, vyuzivajici
zdroje. K tomu se pouziva tzv. procesni ptistup, uvedeny v rodin€ norem ISMS a zaloZeny na

pristupu PDCA. ([10], s. 15) Na nasledujicim obrazku je znazornén ptistup PDCA.

Plan

Dafine & Analyze a
Problem and ldentily
the Root Cause

Do
Devise a Solufion

Act

Standardize Solution
Develop Detailed Action

Plan & Implement It
Systematically

Review and Define
Mext Issues

Check

Confirm Outcomes
Against Plan

Identify Deviations
and |ssues

Obrazek 1 PDCA. Zdroj: ([10], s. 15)

% ISMS — Information Security Management Systém.
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Planuj (Plan) znamend, ze je zapotiebi stanovit cile a vytvofit plany. Délej (Do) znamena,
ze je zapotiebi stanovené plany implementovat. Kontroluj (Check) znamend, ze dosazené
vysledky by se mély zméftit. Jednej (Act) znamena opravu a zdokonalovéni Cinnosti.

([10], s. 15)

Cile, potieby organizace, pozadavky na bezpecnost, obchodni procesy, velikost organizace

ovlivituji navrh a implementaci ISMS.

ISMS umoziuje podporu e-businessu, je dilezity pro obchodni ¢innosti a nezbytny pro fizeni
rizik. Bezpe€nost informaci pfi navrhu a vyvoji informacnich systému cCasto podcenovana a
povazovana za technické feSeni. Ale technické prostiedky jsou omezené a muzou byt
neucinné, pokud nejsou podporovany fizenim a postupy v kontextu ISMS. Zaclenit
bezpecnost do vytvoreného IS je velice obtizné a ndkladné. Identifikace zavedenych kontrol a
peclivé planovani je nezbytné. Rizeni piistupu by mélo zajistovat autorizovany® a omezeny
pristup k informacnim aktiviim. Vydaje na bezpecnostni kontrolni opatieni by meély byt

pfimétené k predpokladanému obchodnimu dopadu vyskytu (uskutecnéni) rizika. ([10], s. 18)

3 Autorizaci se rozumi proces ovéfeni piistupovych opravnéni uZivatele vstupujici do informaéniho systému.
Tento proces ve vétSing pripadii navazuje na proces autentizace. Autentizace slouzi k jednoznaénému urceni
uzivatele, ktery pristupuje k systému. Cilem autentizace je zajistit, ze systém piesné vi, s jakym uZzivatelem
komunikuje, kdo to je. Podstatou autorizace je ovétit, zda dany uzivatel ma opravnéni provést prislusnou akci,
naptiklad vlozeni nového zaznamu do seznamu dodavatelti apod.
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3.ISO/IEC 27001

Tato norma umoziuje organizaci propojit nebo integrovat ISMS s odpovidajicimi pozadavky
syst¢tmu managementu. Hlavnim cilem ISMS je zajisténi odpovidajicich a piimérenych

bezpecnostnich opatfeni, pro ochranu informacnich aktiv. ([11], s. 7-8)

Pro monitorovani a piezkoumani ISMS organizace musi provést nasledujici:

v Monitorovat, pfezkoumavat a zavést dalsi opatieni:

1. Vcasna detekce chyb zpracovani.

2. Vcasna identifikace uspéSnych i1 neuspeéSnych pokust o naruSeni bezpecnosti
a detekce bezpecnostnich incidentt.

3. Moznost vedeni organizaci ur€it, jestli bezpecnostni aktivity provadéné
povéfenymi osobami, funguji podle ocekavani.

4. Detekce bezpecnostnich udélosti a zabranéni vznikl bezpecnostnich incidentu.

5. Moznost vyhodnoceni ¢innosti podniknutych pii naruSeni bezpec¢nosti.

v Pravidelné piezkoumavat c&innost ISMS (véetné splnéni politiky ISMS, cila
a prezkoumani bezpecnostnich opatieni) s ohledem na vysledky bezpecnostnich
auditl, incidentli, vysledki meétfeni ucinnosti opatfeni, ndvrhu a podnétu vSech
zainteresovanych stran. ([11], s. 12)

v Méfeni u¢innosti zavedenych opatieni a ovéfeni toho, zda byly naplnény pozadavky
na bezpecnost.

v' V planovanych intervalech provadét pifezkoumani hodnoceni rizik a prezkoumavat
zbytkova rizika® a uroveti akceptovatelného rizika s ohledem na zmény:

1. Organizace.
2. Technologii.

3. Cila ¢innosti organizace a procesu.

4. Identifikovanych hrozeb.

5. Ucinnosti zavedenych opatieni.

6. Regulatorntho a pravniho prostiedi, zmény vyplivajici ze smluvnich

zavazkl, zmény socialniho klimatu.

v Provadét interni audity ISMS v planovanych intervalech.

* Zbytkové riziko — riziko zbyvajici po uplatnéni zvladani rizik. Zvladani rizik — proces vybéru a pfijimani
opatfeni ke zméné rizika.
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Na urovni vedeni organizace pravideln¢ pfezkoumavat ISMS aby se zajistilo, ze jeho
rozsah je 1 nadale odpovidajici a Ze se dafi nachdzet moznosti zlepSeni.

Aktualizovat bezpecnosti plany s ohledem na zavéry monitorovani a piezkoumani.
Zaznamenavat vSechny ¢innosti a udalosti, které¢ by mohly mit dopad na G¢innost nebo

vykon ISMS. ([11], s. 12-13)
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4.1SO/IEC 27002

Tato mezindrodni norma poskytuje doporuceni a obecné principy pro vymezeni, zavedeni,
udrzovani a zlepSovani systému managementu bezpecnosti informaci v organizaci.

([12], s. 10)

Pro organizaci je dilezité urcit vlastni bezpecnostni pozadavky. K tomu mize pouzit zdroj
hodnoceni rizik, kterd organizaci hrozi, s ohledem na strategii a cile organizace. Identifikuji
se hrozby, pravdépodobnost a potencialni dopad. Jako dalsi zdroj organizace mize pouzit
pozadavky zdkonl, smluvni ujedndni, mistni zvyklosti. Tfetim zdrojem jsou konkrétni

principy, cile a pozadavky, tykajici se zpracovani informaci. ([12], s. 10)

Z pohledt legislativy existuji opatfeni, dodrzeni kterych je pro organizaci dualezité. Jde hlavné
o ochranu osobnich udajii, ochranu dtlezité dokumentace organizace a ochranu dusevniho

vlastnictvi. ([12],s. 11)

Také existuji opatieni, povazovana za ,best pracices”, jsou to: dokumenty bezpecnostni
politiky informaci; pfidéleni odpovédnosti; bezchybné zpracovani v aplikacnich systémech;
fizeni kontinuity &innosti organizace; fizeni technickych zranitelnosti; zvladani

bezpecnostnich incidentii a kroky k napravée. ([12], s. 11)

Uspéch implementaci bezpeénosti informaci v organizaci zavisi na kritickych faktorech, jako
jsou bezpecnostni cile a cinnosti, monitorovani, udrzovani, podpora ze strany vedeni
organizace, risk management, realizace Skoleni, zavedeni procesti zvladani bezpe¢nostnich
incidentl, komplexni vyvédzeny systém pro ohodnoceni miry ucinnosti fizeni bezpe€nosti

informaci a ziskavani navrhu na zlepSeni na zaklad¢ zpétné vazby. ([12], s. 11-12)

Mohou byt nezbytna i dal$i opatteni, kterd nejsou v normé uvedena.

4.1 Hodnoceni bezpecnostnich rizik

Pti procesu hodnoceni rizik by méla byt identifikovana a kvantifikovana rizika a také urcen
jejich vyznam s ohledem na akceptacéni kritéria a cile organizace. Doporuceni a priority fizeni
konkrétnich rizik v€etné implementaci opatieni jsou vystupem procesu hodnoceni rizik. Cely
proces hodnoceni rizik miize byt nutné opakovat pro rtizné ¢asti organizace nebo jednotlivé

informacni systémy. ([12], s. 15)
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Sougasti hodnoceni rizik by méla byt analyza rizik *a vyhodnoceni rizik®. Pro v&asné zjisténi
zmén v bezpe€nostnich pozadavcich by mélo byt provadéno hodnoceni rizik v pravidelnych
intervalech a metodicky tak, aby vysledky jednotlivych hodnoceni byly srovnatelné
a reprodukovatelné. ([12], s. 15)

Jesté nez se rozhodne o zplsobl zvladani rizika, méla by byt stanovend kritéria, pomoci
kterych se urci, zda je riziko akceptovatelné. Divodem k akceptaci rizika mtzou byt
netnosné pro organizaci naklady, spojené se zvladanim rizika. O takovych rozhodnutich

by se mély vytvaret zdznamy. ([12], s. 16)

Po hodnoceni rizik musi byt u€inéno rozhodnuti, jakym zplsobem bude s identifikovanymi
riziky nalozeno. Mozné varianty jsou: aplikace vhodnych opatfeni na snizeni velikosti rizika;
védoma a objektivni akceptace rizika, za predpokladu, ze je tak uc¢inéno v souladi s politikou
organizace a kritérii pro akceptaci rizika; vyhnuti se riziku zamezenim c¢innosti, které jsou

pfi¢inou jeho vzniku; pfenos rizika na jiny subjekt. ([12], s. 16)

Pokud bylo rozhodnuto o zvlddani rizika pomoci aplikace vhodnych opatieni,
mél by byt vybér opatieni proveden na zdkladé pozadavkl identifikovanych v ramci
hodnoceni rizik. Opatieni by méla zarucit snizeni rizika na pfijatelnou uroven,
s ohledem na: omezeni ndrodni a mezinarodni legislativy; cile organizace; provozni
pozadavky a omezeni; cenu za implementaci v€etné provoznich nékladu, spojenych s pfijetim

opatieni na snizeni rizika. ([12], s. 16)

Ve fazi navrhu a specifikaci pozadavku projektd nového systému by meéla byt stanovena
opatieni, v opaéném ptipad¢ to zplisobi zvyseni nakladd a neschopnost dosahnout pozadované

urovné bezpecnosti. ([12], s. 16)

4.2 Bezpecnostni politika

Vydani a aktualizace bezpec¢nostni politiky je zpisobem, jakym vedeni organizace podporuje
oblast bezpecnosti informaci. Dokument bezpecnostni politiky organizace schvaluje vedeni
organizace, po publikaci je zpfistupnén zaméstnanciim a relevantnim externim stranam.

([12], s. 16)

> Analyza rizik je systematicky ptistup k odhadu velikosti rizika.
% Vyhodnoceni rizik je proces porovnani odhadnutych rizik se stanovenymi kritérii pro uréenti jejich déileZitosti.
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Dokument bezpec¢nostni politiky by mél obsahovat: ([12], s. 17)

v" Definici bezpe¢nostni informaci, jeji cile, rozsah a vyznam.
v' ProhlaSeni vedeni organizace o zaméru podporovat cile a principy bezpecnosti
informaci.
v" Ramec pro stanoveni cilli opatieni a opatfeni véetné jednotného piistupu k hodnoceni
a fizeni rizik.
v Struény vyklad bezpeénostnich zasad (politik), principi, standardd a norem
a pozadavki na soulad, kterym organizace priklada zvlastni vyznam, naptiklad:
1. Dodrzovani regulatornich, zdkonnych a smluvnich pozadavkii.
2. Pozadavky na vzdé€lavani, Skoleni a zvySovani povédomi o bezpecnosti
informaci.
3. Zasady planovani kontinuity ¢innosti organizace.
4. Dusledky poruseni bezpecnostnich zasad.
v Stanoveni obecnych a konkrétnich odpovédnosti pro oblast fizeni bezpeénosti
informaci v€etné hlaSeni bezpecnostnich incidentt.
v' Odkazy na dokumentaci, kterd miize bezpe¢nostni politiku podporovat, naptiklad
na detailnéj$i bezpec€nosti politiky a postupy zaméfené na konkrétni informacni

systémy nebo bezpecnostni pravidla, kterd by méli uzivatele dodrzovat.

S dokumentem by méli byt seznameni uzivatele v ramci organizace, a to formou, ktera

je relevantni, ptistupna a pochopitelna. ([12], s. 17)

Kdyz nastane zména a také v planovanych intervalech by se meéla bezpecnostni politika
informaci prezkoumavat. Bezpe¢nostni politika informaci by méla mit vlastnika, kterého
schvali vedeni organizace, a ktery pak bude odpovédny za jeji vytvoreni, pfezkoumavani
a aktualizaci. Nedilnou soucasti procesi piezkoumani je posouzeni moZnosti zlepSeni
bezpecnosti informaci. Pro piezkoumani bezpecnostni politiky informaci by mély byt
zohlednény zavéry z pfezkoumani provedeného vedenim organizace. M¢El by byt vytvoren

postup a plan pravidelného prezkoumani vedeni organizace. ([12], s. 17)
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4.3 Rizeni aktiv

Organizace by méla vSechna sva aktiva jasné identifikovat, evidovat a udrzovat jejich sezndm
aktualni. Také by méla stanovit relevantni hodnotu a dulezitost aktiv. Evidence by m¢la
obsahovat informace potifebné pro piipad obnovy po havarii. Mél by byt uveden typ aktiva,
jeho format, umisténi, informace o zéloze, licen¢ni informace a hodnota aktiva pro organizaci.
Seznam by nemél duplikovat existujici seznamy, v ptipadé Ze se tak stane by méla byt

zajisténa shoda uvadénych informaci. ([12], s. 26)

Pro kazdé aktivum by mél byt schvéalen a zaevidovan jeho vlastnik a jeho bezpecnostni
klasifikace. Uroven ochrany aktiva se uréuje na duleZitosti aktiva, jeho hodnoty
pro organizaci a bezpecnostni klasifikaci. Proces vytvofeni seznamu aktiv je nezbytnym

ptedpokladem pro fizeni rizik. ([12], s. 26)

Informace by mély byt klasifikovany tak, aby byla naznacena jejich pottebnost, dilezitost
a stupen ochrany. Informace mohou mit rizny stupen citlivosti a mohou byt rizné kritické,
nekteré mohou vyzadovat vyS$i Groven bezpecnosti nebo zvlastni zplisob zachéazeni.
ME¢l by existovat systém bezpecnostni klasifikace, ktery by urcoval adekvatni stupeii ochrany

a ktery by daval uzivatelim informace o nutnosti zvlastniho zachazeni. ([12], s. 28)

Jednou provedena klasifikace neni neménna a miZze se meénit pode urcenych pravidel.
Vlastnik informace zodpovidd za urceni klasifikaci aktiv a periodické prezkoumavani
klasifikace. Pocet klasifikacnich kategorii by nemél byt pfili§ rozsahly to je nepraktické
a neekonomické. Uroveii ochrany informaci se uréuje na zakladé pozadavki na dévérnost,
integritu, dostupnost. S ¢asem informace ptestavaji byt citlivé nebo kritické. S tim by se mélo
pocitat, protoze reklasifikace mtize byt velmi nakladna. Dokumenty se stejnymi pozadavky

na bezpecnost by mély byt klasifikovany jako celek. ([12], s. 28)
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4.4 Fyzicka bezpecnost a bezpec¢nost prostredi

Prostiedky, zpracovavajici kritické/citlivé informace, by mély byt umistény v zabezpecenych
zonach, chranénych vymezenym perimetrem s bezpecnostnimi barierami a vstupnimi
kontrolami. Jde o fyzickou ochranu zafizeni proti neautorizovanému pfistupu, poskozeni

a naruSeni. ([12], s. 34)

Pro zajiSténi odpovidajici Grovné bezpecnosti by mél byt jasn€ vymezen bezpecnostni
perimetr s ohledem na aktiva uvniti perimetru. Perimetr mél by byt v fddném stavu, nesmi
existovat snadno proniknutelna mista. Obvodové zdi objektu by mély mit pevnou konstrukci
a vstupni dvefe by mély byt chranény pfed neautorizovanym vstupem pomoci kontrolnich
mechanizmu (mfize, alarmy, zamky). Vstupovat do objektu by méli pouze opravnéné osoby,
coz zajisti vhodny systém vstupnich kontrol. Je zapotfebi monitorovat pozarni dvete

a nepretrzité chranit opusténé prostory. ([12], s. 34-35)

4.5 Z.alohovani informaci

Aby obnova vSech dulezitych informaci byla mozna v ptipad¢ katastrofy nebo selhani médii
(nosich dat) by mélo byt zajisténo odpovidajici zalohovaci zatizeni. Mélo by byt stanoveno
minimdlni nutné mnozstvi vytvatenych zaloh. Také by mély byt vytvoreny piesné a uplné
zaznamy o zaloznich kopiich s popsanymi postupy obnovy. Aby zalohy v ptipadé havéarie
nebyly poSkozeny nebo zniceny, mély byt uloZeny na bezpe¢ném misté, v dostatecné
vzdélenosti od sidla organizace. Je nezbytné nutné pravidelné testovat zdlozni média,
aby bylo zajisténo, ze se na né lze spolehnout. Obnovovaci postupy musei byt pravidelné
testovany. Pro zajisténi divérnosti zdlohovanych informaci, by mélo byt pouzito Sifrovani.

([12], s. 46)

V piipad¢ kritickych systému by zalohovani mélo zahrnovat veskeré systémové informace
vcetné aplikaci a dat, potiebnych pro obnovu systému v piipad¢ havarie. Zalohovaci proces

muze byt zautomatizovan, ale je zapotiebi ho pravidelné testovat. ([12], s. 47)
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4.6 HlasSeni bezpecnostnich udalosti

Bezpecnostni udalosti by mély byt co nejrychleji hlaSeny. Pro hlaseni bezpecnostnich udalosti
by mél byt vytvofen formalizovany postup, definujici ¢innosti, které by mély byt po pfijeti
hlaSeni provedeny. K hlaSeni bezpec¢nostnich incidentu slouZzi kontaktni misto, které musi byt
zndmo vSem zaméstnancim a musi byt vzdy k dispozici. Je zapotiebi seznamit vSechny

zainteresované s povinnosti hlésit bezpecnostni incident co nejrychleji. ([12], s. 83)

Postup hlaSeni bezpecnostniho incidentu zahrnuje: vytvofeni procesu, ktery zajisti zpétnou
vazbu, tak aby, ten kdo incident nahlésil, byl informovan; formuldfe pro podporu procesu
hlaseni bezpeCnostni udalosti; spravné chovani, coz znamena, ze v zadném piipadé
zam&stnanec nesmi provéfovat bezpecnostni udalost, ale okamzit¢ ji nahlasit;

odkaz na disciplinarni proces. ([12], s. 83)

Bezpecnostni udalosti mohou byt: ztrata sluzby, zatizeni nebo vybaveni; nespravné fungovani
nebo pietizeni systému; lidsky faktor; nesoulad s politikami nebo smérnicemi; nedodrzeni
opatfeni fyzické bezpecnosti; nekontrolované zmény systému; poruseni piistupu atd.

([12], s. 83)

4.7 Rizeni kontinuity ¢innosti organizace

Cilem je branit pferusSeni provoznich Cinnosti a chranit kritické procesy organizace pred
nasledky zavaznych selhani informacnich systému nebo katastrof a zajistit v€asnou obnovu

¢innosti. ([12], s. 86)

V ramci analyza dopadd museji byt identifikovany disledky pohrom, bezpecnostnich chyb
a ztraty dostupnosti sluzeb. Pro zajiSténi obnovy kliCcovych ¢innosti organizace
ve stanovenych lhttach, je nutné pripravit a implementovat plany kontinuity. Bezpecnost
informaci je nedilnou soudasti procesii fizeni kontinuity. Rizeni kontinuity Einnosti
organizace zahrnuje opatieni k identifikaci a minimalizaci rizik, ¢imz omezuje disledky
Skodlivych incidentd a zajiStuje v€asnou dostupnost informaci, potfebnych pro obnoveni
nezbytnych ¢innosti. Rozvoj a udrzba kontinuity ¢innosti organizace je fizeny proces, ktery

by mél existovat v ramci organizace. ([12], s. 86)

Proces rozvoje a udrzby kontinuity ¢innosti organizace zahrnuje: pochopeni rizik, kterym

organizace Celi z hlediska pravdépodobnosti a dopadu; identifikaci vSech aktiv; pochopeni
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dopadt a stanoveni cill pro prosttedky zpracovavajici informace; zvazeni moznosti uzavieni
pojistky, tvotici soucast procesii zajiSténi kontinuity ¢innosti a fizeni rizik; identifikaci
a implementaci dodatecnych preventivnich opatieni; zajiSténi bezpe€nosti zaméstnanct,
ochrany majetku organizace a ochrany prosttedku pro zpracovani informaci; formulaci
a dokumentaci planu kontinuity ¢innosti, pokryvajicich pozadavky na bezpecnost; pravidelné

testovani a aktualizace pland. ([12], s. 86-87)

Vedeni organizace by mélo zajistit, aby fizeni kontinuity ¢innosti organizace bylo soucasti
procest a struktury organizace. Plany kontinuity ¢innosti organizace kviili tomu, Ze pokryvaji
zjisténé zranitelnosti, tak mohou obsahovat citlivé informace, které museji byt chranény.
Kopie planu museji byt ukladany na vzdalenych mistech (zalozni lokalita), aby nedoslo ke
zniceni v piipadé havarie v hlavni lokalité. Kazdy plan kontinuity musi jasné specifikovat
podminky své aktivace, v€etné osob, odpovédnych za vykonavani kazdého bodu planu.

([12], s. 88)

Kazdy plan musi mit ptfidélené¢ho vlastnika. Havarijni postupy, plany manualniho nahradniho
provozu a plany na znovuobnoveni €innosti museji byt v odpovédnosti vlastniku danych
prostiedkli nebo vlastniku procesti organizace. Prostfedky pro zpracovani a vyménu

informaci, jsou obvykle v odpovédnosti poskytovateli servisnich sluzeb. ([12], s. 88)

Systém planovani kontinuity ¢innosti organizace musi brat v ivahu: podminky aktivace
planu; havarijni postupy; ¢asti vénované vztahlim s vetejnosti a efektivni spolupraci s policii,
hasici atd.; postupy obnovy, které popisuji ¢innosti pro piesun diilezitych aktivit na nadhradni
doCasné misto; doCasné provozni postupy az do doby obnoveni c¢innosti; postupy,
které popisuji zplisob opétovného uvedeni organizace do normalniho provozu; harmonogram
udrzby a testovani planu; individualni odpovédnosti; kritickd aktiva a zdroje potiebné

pro zajisténi havarijnich postupu. ([12], s. 88)
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S. ISO/IEC 27005

Tato mezinarodni norma poskytuje doporuceni pro fizeni rizik bezpecnosti informaci
a podporuje obecny koncept specifikovany v ISO/IEC 27001 a je strukturovana tak,
aby dostatecné podporovala implementaci informacni bezpecnosti zaloZené na pfistupu fizeni
rizik. Znalost modelu, konceptu, terminologie a procest popsané v ISO/IEC 27001 a ISO/IEC
27002 je nezbytna pro pochopeni normy. ([13], s. 7-8)

5.1 Stanoveni kontextu

Kontext pro fizeni rizik bezpecnosti informaci, zahrnuje zdkladni kritéria pro fizeni rizik
bezpec€nosti informaci, definuje rozsah vcetné hranic, a stanovi organizaéni strukturu pro
fizeni rizik bezpecCnosti informaci. Urcit UcCel fizeni rizik bezpeCnosti informaci je tim
podpora ISMS, pravni shoda, pfiprava planu kontinuity ¢innosti organizace, pfiprava planu
reakce na incidenty, popis pozadavkli na bezpecnost informaci. Vystupem mohou byt
specifikace zékladnich kritérii, rozsahu, hranic a organizacni struktury pro proces fizeni rizik

bezpecnosti informaci. ([13], s. 12)

Pristup k fizeni rizik fesi: kritéria vyhodnoceni rizik, kritéria dopadu, kritéria akceptace rizik.
Kritéria vyhodnoceni rizik zohlediuji: strategické hodnoty procesu informaci o C¢innostech
organizace; kriticnost informacnich aktiv; legislativni a regulatorni pozadavky; dualezitost
dostupnosti, diivérnosti a integrity provozu; ofekavani a pfedstavy zainteresovanych stran.

Kritéria vyhodnoceni rizik se pouZzivaji k ur€eni priorit pro zvladani rizik. ([13], s. 13)

Kritéria dopadu jsou specifikovana na zakladé Skod a ztrat, s ohledem na: troven klasifikace
ovlivnéného informac¢niho aktiva; ztratu divérnosti, dostupnosti a integrity; poSkozené
provozy; ztratu c¢innosti organizace; finan¢ni ztradtu; nedodrzeni konecnych terminu.

([13], s. 13)

Organizace definuje své vlastni Skaly pro turovné akceptace rizik sohledem na to,
ze pro riuzné tiidy rizik mohou platit riznd kritéria akceptace rizik. Kritéria akceptace rizik
se liSeji podle toho, jak dlouho se ofekava, ze riziko bude existovat, tj. jestli je spojeno

s do¢asnou nebo kratkodobou cinnosti. Kritéria akceptace rizik by méla byt stanovena
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s ohledem na: obchodni kritéria, pravni a regulacni aspekty, provoz, technologie, finance,

socialni faktory. ([13], s. 13-14)

Organizace musi stanovit rozsah a hranice pro fizeni rizik bezpecnosti informace,
aby pifi hodnoceni rizik byla brana v Gvahu vSechna dllezitd aktiva. Také by se mély
identifikovat hranice k feSeni rizik, kterd by mohla hranice prolomit. Informace dtlezité
pii definovani rozsahu a hranic jsou: strategické obchodni cile, obchodni procesy, funkce
organizace, pravni pozadavky platné pro organizaci, bezpecCnostni politika organizace,
celkovy pfistup organizace k fizeni rizik, informacni aktiva atd. Pfikladem rozsahu tizeni rizik

muze byt aplikace, IT infrastruktura nebo obchodni proces. ([13], s. 14)

Vedeni organizace musi stanovit a udrzovat organizacni strukturu a odpovédnosti pro proces
fizeni rizik bezpec€nosti informaci. Hlavni role a odpovédnosti jsou: rozvoj procesu fizeni rizik
bezpecnosti informaci; identifikace a analyza zainteresovanych stran; definovani roli
a odpovédnosti vSech ¢asti organizace; stanoveni poZadovanych vztahu mezi organizaci

a zainteresovanymi stranami; stanoveni eskalace rozhodnuti. ([13], s. 14)

5.2 Hodnoceni rizik bezpecnosti informaci

Vstupem mohou byt zékladni kritéria, rozsah, hranice a organiza¢ni struktura. Rizika museji
byt identifikovdna, kvantifikovana nebo kvalitativné popsana. Hodnoceni rizik zahrnuje
analyzu rizik a vyhodnoceni rizik. Hodnoceni rizik se provadi ve dvou (nebo vice)
opakovanich. Nejprve se provadi piehledové hodnoceni, pro identifikaci potencidlné
vysokych rizik. Dal§i opakovani zahrnuje dikladné zvazeni dalSich potenciadlné vysokych
rizik, odhalenych v prvnim hodnoceni. Cilem identifikace rizik je urcit, co mize vyvolat
ztratu, jak, kde a pro¢ k tomu muze dojit. Pro identifikaci hrozeb vstupem mohou byt
informace o hrozbach, ziskané z prezkoumani incidentti, od vlastniku aktiv, uzivateli, vcetné
katalogu vnéjSich hrozeb. Hrozby se identifikuji podle typu (neopravnéné akce, fyzické
zniceni, technické poruchy) pak v ptipad¢ potieby, v ramci obecné tfidy se identifikuji
jednotlivé hrozby. Coz =zajiStuje, ze neni zadnd hrozba opomenuta, vcetné téch

neocekavanych. ([13], s. 15-16)

Identifikace stavajicich opatfeni pomiize ptedejit zbyte¢nym ndkladim. Pfi identifikaci
stavajicich opatfeni musi byt provedena kontrola spravné funkénosti. V piipadé Ze opatieni

nefunguje tak, jak by fungovat mélo, miZe to zpUsobit zranitelnost. Uinnost opatieni
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se da odhadnou pomoci udaji o tom, jak snizuje pravdépodobnost hrozby, usnadiiuje zneuziti

zranitelnosti. ([13], s. 16)

Pro identifikaci zranitelnosti vstupem mohou byt seznam znamych hrozeb, seznam aktiv
a existujici opatfeni. Museji byt identifikovany zranitelnosti, které jsou nachylné ke zneuziti
hrozbami, a muze tak byt zplsobena Skoda aktivum nebo organizaci. Samotny vyskyt
zranitelnosti neptsobi Skodu, musi existovat hrozba, ktera ho vyuzije. Zranitelnost, ktera
nema odpovidajici hrozbu, nemusi vyzadovat pfijeti opatieni, ale musi byt monitorovana.
Opatieni, které se pouziva nespravné, samo o sobé pfedstavuje zranitelnost. Uginnost opatieni
zavisi na prostiedi ve kterém funguje. Naopak, hrozba, kterd nemé odpovidajici zranitelnost,

nemusi vyustit v riziko. ([13], s. 17)

Pro identifikaci néasledku vstupem mohou byt seznam aktiv, seznam procesu, seznam hrozeb
a zranitelnosti. Je nutné identifikovat nasledky, které mohou znamenat pro aktivum ztratu
davérnosti, integrity a dostupnosti. Nutnosti je urceni nasledku incidentu a posouzeni kritérii
dopadu, definovanych béhem cinnosti stanoveni kontextu. Mize byt ovlivnéno jedno nebo
vice aktiv nebo jen ¢ast aktiva. Aktiva museji mit stanovené hodnoty podle svych finan¢nich
nakladii nebo podle velikosti nasledkii. Nasledky mohou byt doc¢asného charakteru nebo
mohou byt stalé. Organizace by meély identifikovat provozni néasledky scénditi z hlediska:
vySetfovani a doby napravy; ztraty Casu; ztraty pfilezitosti; zdravi a bezpecnosti; financnich

nakladi. ([13], s. 17-18)

5.3 Metodika odhadovani rizik

Stupen podrobnosti analyzy rizik zavisi na kriticnosti aktiv, rozsahu zndme zranitelnosti
a predchazejicich incidentech. Metodika odhadu muze byt kvalitativni nebo kvantitativni nebo
kombinaci obou. Kvantitativni odhad se pouziva k ziskani obecné indikace urovné rizika
a k odhaleni vétsich rizik. Pak je mozné provést kvantitativni analyzu vétSich rizik, protoze je
mén¢ slozit¢ a méné nakladné provést kvalitativni nez kvantitativni analyzu. Kvalitativni
odhad pouziva skdlu kvalifikaénich atributu k popisu velikosti moznych nasledku
a pravdépodobnosti. Vyhoda kvalitativniho hodnoceni je jednoduchost pochopeni, nevyhodou
je zavislost na subjektivnim vybéru Skaly. Tyto Skéaly lze upravit tak, aby odpovidaly

okolnostem, pro rizna rizika lze pouzit rizné popisy. Kvalitativni hodnoceni miize byt
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pouzito: jako pocatecni provétovaci ¢innost k identifikaci rizik; v pfipadé, kde jsou Ciselné

udaje nebo zdroje pro kvantitativni hodnoceni nevhodné. ([13], s. 18)

Kwvalitativni analyza pouziva skutecné informace a data z rtiznych zdrojt, stupnici s ¢iselnymi
hodnotami (pro nasledky a pravdépodobnost). Kvalita analyzy je zavisld na ptesnosti
a uplnosti ¢iselnych hodnot. Kvantitativni hodnoceni ve vétsSiné piipadu pouziva historicka
data incidentli a ma pfimou souvislost s cili bezpecnosti informaci a z4jmy organizace. Hlavni
nevyhodou je nedostatek dat u novych rizik, a kdy nejsou k dispozici konkrétni,

kontrolovatelna data. ([13], s. 18)

5.4 Urceni pravdépodobnosti incidentu

Vstupem mohou byt: sezndm identifikovanych scénditi incidentu, identifikace hrozeb,
ovlivnéna aktiva, zranitelnosti a dopady na aktiva, seznam vSech existujicich a planovanych
opatfeni. Po identifikaci scénafii incidentu by se mélo za pouziti technik kvalitativniho nebo
kvantitativniho hodnoceni wurcit pravdépodobnost scénafe a vyskytu dopadu. Musi

se zohlednit, jak Casto se hrozby vyskytuji a jak snadno Ize vyuzit zranitelnosti. ([13], s. 19)

Urcovat pravdépodobnost by se mélo sohledem na: zkuSenosti a statistické udaje
o pravdépodobnosti hrozeb; v pfipadé umyslnych hrozeb by se mély zohlednit motivace
a schopnosti, ménici se v Case; v ptipadé nahodnych hrozeb by se mély zohlednit geografické
faktory (t€snd blizkost chemickych nebo naftovych zavodd, moznost extrémnich

atmosférickych podminek, lidska selhani, funkéni poruchy zatizeni). ([13], s. 19)

5.5 Zvladani rizik bezpecnosti informaci

Vstupem je seznam rizik. Ctyfi moznosti pro zvladani rizik jsou: redukce rizik, podstoupeni

rizik, vyhnuti se riziku, pfenos rizik. ([13], s. 20)

Pti redukei rizik museji se vybrat vhodna a odiivodnéna opatieni. Opatieni typ ochrany jako
jsou: naprava, vylouceni, prevence, minimalizace dopadu, odstrasovani, odhaleni, obnoveni,
monitorovani, povédomi. Navratnost investic je dilezita, pokud jde o redukci rizik a potencial

vyuzivat nové obchodni ptilezitosti. Pii vybéru/zavadéni opatfeni by méla byt brana v ivahu
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omezeni: Casova, financni, technickd, provozni, etickd, kulturni, pravni a ekologicka.

([13], s. 21-23)

5.6 Metody hodnoceni technickych zranitelnosti

K identifikovani zranitelnosti zavisejicich na kriticnosti informa¢nich a komunikacnich
technologii (ICT) lze pouzit aktivnéjsi metody, jako je testovani IS. Kazda testovaci metoda
zahrnuje: automatizovany ndstroj pro scénovani zranitelnosti, testovani a vyhodnoceni stavu

bezpecnosti, penetracni testovani, analyzu zdrojovych koda. ([13], s. 43)

Automatizovany ndstroj pro scénovani zranitelnosti se pouziva ke skenovani skupiny serveru
nebo sité pro znamé zranitelné sluzby, ale je nutné mit na paméti to, Zze nékteré potencialni
zranitelnosti, které identifikuje automatizovany ndstroj, nepfedstavuji v kontextu prostiedi
systému skutecné zranitelnosti. Tahle metoda mize produkovat falesné pozitivni vysledky.

([13], s. 43)

Testovani a vyhodnoceni stavu bezpec¢nosti obsahuje sestaveni a provedeni planu testi
(napiiklad scénaf testu, postup testl, olekdvané vysledky testll). Ulelem testovéni
bezpecnosti systému je testovani UCinnosti bezpe¢nostnich opatfeni pro ICT, jak byla
implementovana v provoznim prostiedi. Cilem je zajistit, aby zavedend opatieni spliiovala

schvalenou bezpecnostni specifikaci pro SW a HW. ([13], s. 43)

Penetracni testovani se pouziva pro doplnéni prezkoumani bezpecnostnich opatieni a zajisténi
ruznych aspektu ICT. V procesu hodnoceni rizik 1ze pouzit penetracni testovani k hodnoceni
odolnosti systému vi¢i Umyslnym pokusim obejit ochranu systému. Hlavnim cilem
je testovat ICT z hlediska zdroje hrozeb a identifikovat potencidlni selhani v ochrannych

schématech systému. ([13], s. 44)

Analyza zdrojovych koédu je nejdikladnéjSim a nejndkladnéjSim zpisobem hodnoceni
zranitelnosti. Metody zahrnuji ¢innosti jako jsou: rozhovory s lidmi a uzivateli, dotazniky,

fyzicka kontrola, analyza dokumentace. ([13], s. 44)
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5.7 Pristupy k hodnoceni rizik bezpec¢nosti informaci

Ptehledové hodnoceni umoznuje definovat priority a ¢asovy sled ¢innosti. Pokud to rozpocet
nedovoluje, neni mozné prijmout vSechna opatifeni soucasné, a proto béhem procesu zvladani
rizik je mozné pouze zvladnout nejvice kritickd rizika. Je predCasné zahdjit detailni fizeni
rizik, pokud se o jeho zavedeni rok nebo dva stale jen mluvi. D4 se prehledové hodnoceni
zahdjit nedetailnim hodnocenim nésledki. Dalsi diivod k zahajeni piehledového hodnoceni
je synchronizace s ostatnimi plany, které se vztahuji k fizeni zmén/kontinuity c¢innosti
organizace. Je nerozumné kompletné zabezpeCovat systém, v pifipadé ze je v blizké
budoucnosti planovan outsourcing, ale ma smysl provést hodnoceni rizik za G¢elem vymezeni

outsourcingové smlouvy. ([13], s. 45)

Piehledové hodnoceni rizik urcuje globalni pohled na organizaci, informacni systémy, bere
v uvahu aspekty technologie. Analyza se soustied'uje na obchodni a provozni prostredi.
Ptehledové hodnoceni rizik urCuje omezeny seznam hrozeb a zranitelnosti, seskupenych
v definovanych doménach, soustfed’uje se na riziko. Pfehledové hodnoceni rizik, je vhodnég;si

pro poskytovani organizacnich a netechnickych opatieni. ([13], s. 45)

Dosahnout akceptace programu hodnoceni rizik pomtize zahrnuti jednoduchého pocatecniho
pfistupu. Jako dobrd pomiicka planovani milZe poslouzit sestaveni strategick¢ho obrazu
organiza¢ni struktury pro bezpec¢nost informaci. Systémy, které potfebuji ochranu nejvice,

by mély byt feSeny prioritné. ([13], s. 45)

Ptehledové hodnoceni rizik zohlediiuje obchodni hodnoty informacnich aktiv a rizika
z obchodniho hlediska organizace. Pfi rozhodovani, zda je pro zvladani rizik piehledové
hodnoceni adekvéatni, se daji pouzit rizné faktory, které mohou zahrnovat napiiklad:
cile organizace, uroven investic do kazdého informacniho aktiva, informacni aktiva.

Po zhodnoceni téchto faktoru, stava se rozhodnuti snadnéjSim. ([13], s. 45)

Obecnym pravidlem je: pokud nedostatek informacéni bezpecnosti mlize vyustit ve vyznamné
nepiiznivé nasledky pro organizaci, jeji obchodni procesy nebo jeji aktiva, pak je zapotiebi
pro identifikaci potencidlnich rizik provést druhé opakovani hodnoceni rizik ve vice detailni

urovni. ([13], s. 46)
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5.8 Detailni hodnoceni rizik bezpec¢nosti informaci

Proces detailniho hodnoceni rizik bezpecnosti informaci zahrnuje: podrobnou identifikaci
a hodnoceni aktiv, hodnoceni hrozeb pro tato aktiva, hodnoceni zranitelnosti. Jejichz vysledky
jsou pak pouzity k hodnoceni rizik a kidentifikaci zvladani rizik. Detailni hodnoceni
je nejvhodnéjsi pro informacéni systémy, na kterd plsobi vysoka rizika, protoze vyzaduje
zna¢nou dobu, Usili a kvalifikaci. Hodnoceni celkovych rizik je posledni fazi detailniho

hodnoceni rizik bezpe¢nosti informaci. ([13], s. 46)

Pro hodnoceni pravdépodobnosti vyskytu hrozeb musi byt stanoven Casovy ramec, ve kterém
bude mit aktivum hodnotu nebo potiebuje byt chranéno. Pravdépodobnost vyskytu konkrétni
hrozby je ovlivnéna: aktivitou aktiva, moZznym relevantnim dopadem, technickymi

schopnostmi ¢initele hrozby, nachylnosti zranitelnosti ke zneuziti. ([13], s. 46)

Je dulezité, aby organizace pouzivala metodu, kterd je pro organizaci vhodna, které

organizace divetuje a ktera poskytne opakovatelné vysledky. ([13], s. 46)

5.9 Priklady technik zaloZenych na tabulkach

V metodach hodnoceni rizik tohoto typu jsou aktudlni nebo plénovéana fyzickd aktiva
hodnocena ve vztahu k nakladim na jejich vyménu nebo obnovu (Kvantitativni metrika).
Néklady se pfevedou na kvalitativni stupnici jako u informaci. Aktualni nebo pldnovana
softwarova aktiva se hodnoti stejné jako fyzickd aktiva, pomoci identifikovanych naklada

na nakup, ptfevedenych na stejnou kvalitativni §kalu, jako u informaci. ([13], s. 46)

Hodnota informace se zjistuje pomoci rozhovoru s vlastniky dat, ktefi mohou o téchto datech
odpovédné hovortit, a tak stanovit hodnotu a citlivost informaci ve vztahu ke scénafiim
nejhorSiho ptipadu. Pii hodnoceni se vyuZzivaji tzv. voditka pro hodnoceni informaci,
pokryvajici: osobni bezpeci, pravni a regulatorni povinnosti, vymahani prava, komeréni
a ekonomické zdjmy, financni ztratu/naruseni Cinnosti, vetejny potadek, obchodni politiku

a ¢innosti, ztratu daveéryhodnosti, smlouvu se zdkaznikem. ([13], s. 46)

Voditka usnadiiuji identifikaci hodnot v ¢iselné Skale (ptiklad viz. stupnici od 0 do 4
uvedenou v matici nize), ¢imZ umoziuji uréeni kvantitativnich hodnot tam, kde to je mozné a
logické, a kvalitativnich hodnot tam, kde kvantitativni hodnoty neni mozné pouZit.

([13], 5. 47)
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Pak je nutné vyplnit nékolik dotaznikii pro kazdy typ hrozby, pro kazdé seskupeni aktiv, které
s typem hrozby souvisi. Kazdd odpovéd’ na otazku ziskavad skore. Body jsou pak secteny
podle védomostni databdze a porovnany se Skdlou intervalii. Informace pro vyplnéni
dotazniku se shromazd'uji zrozhovoril s pracovniky z technické, personalni a provozni

oblasti, fyzickych kontrol prostort atd. ([13], s. 47)

Hodnota aktiv, urovn¢ hrozeb, zranitelnosti, které odpovidaji kazdému typa nasledki
jsou proti sob& postaveny v matici, aby bylo mozné pro kazdou kombinaci identifikovat miru

rizika na stupnici od 0 do 8. Hodnoty jsou v matici uvedeny strukturovang. ([13], s. 47)

Uroveti hrozby Nizka Stredni Vysoka
Uroven N S \ N S |V N S |V
zranitelnosti

Hodnota aktiva 0 0 1 2 1 2 3 2 3 4
1 1 2 3 12 3 4 3 4 5

2 2 3 4 13 4 5 4 5 6

3 3 4 5 |4 5 6 5 6 7

4 4 5 6 |5 6 7 6 7 8

Tabulka 1 Matice 1. Zdroj: ([13], s. 47)

Pro kazdé aktivum jsou zvazovany zranitelnosti a relevantni hrozby. V piipad¢ ze existuje
zranitelnost bez odpovidajici hrozby nebo hrozba bez relevantni zranitelnosti, pak Zzadné
riziko nehrozi, avSak je nutné monitorovat situace. Ptislusny rfadek v matici je identifikovan
hodnotou aktiva a pfislusny sloupec je identifikovan pravdépodobnosti vyskytu hrozby
a snadnosti zneuziti. Budeme pfedpokladat ze aktivum mé hodnotu 3, je hrozba ,,vysoka*
a zranitelnost ,,nizka“, mira rizika je 5. Hodnota tohoto pfistupu tkvi v sefazeni rizik,

ktera se maji fesit. ([13], s. 47)

Matice, uvedena nize, vyplyva z Gvah o pravdépodobnosti scénaie incidentu namapovaného
proti odhadovanému dopadu. Pravdépodobnost scénafe incidentu zavisi na hrozbé,
kterd vyuziva zranitelnost s ur¢itou pravdépodobnosti. Tabulka propojuje pravdépodobnost
s dopadem, ktery se vztahuje ke scénafi incidentu. Vysledné riziko se méfi na stupnici

od 0 do 8 a Ize ho vyhodnotit podle kritérii akceptace rizika. ([13], s. 47)

Tato stupnice rizik by mohla byt také pievedena do jednoduché Skaly rizik, jako naptiklad:

v" Nizké riziko: 0 — 2
v' Stiedni riziko: 3 - 5
v Vysoké riziko: 6 — 8
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Pravdépodobnost Velmi Nizka Stredni Vysoka Velmi
scénare incidentu nizka vysoké
Velmi nizka 0 1 2 3 4
Dopad Nizka 1 2 3 4 5
Stiedni 2 3 4 5 6
Vysoka 3 4 5 6 7
Velmi vysoka 4 5 6 7 8

Tabulka 2 Matice 2. Zdroj: ([13], s. 47)

Tabulku, ktera je uvedena nize, se da pouzit pro uvedeni do vzijemného vztahu faktort

nasledkd (hodnota aktiva) a pravdépodobnosti vyskytu hrozeb. Prvnim krokem
je vyhodnoceni nasledkii (hodnota aktiva) na ptedem definované skale, napiiklad 1 az 5,
kazdého ohrozeného aktiva (sloupec ,b* vtabulce). V dalS§im kroku se vyhodnoti
pravdépodobnosti vyskytu hrozby, na pfedem definované Skale, naptiiklad 1 az 5, kazdé
hrozby (sloupec ,,c* v tabulce). Ve tfetim kroku se vypoctou miry rizika ndsobenim (b x c).

Nakonec hrozby budou sefazeny v potadi podle jim pfifazené miry rizika. U tohoto ptfikladu 1

vvvvvvvv

Popis hrozby Hodnota Pravdépodobnost Mira rizika Serazeni hrozeb
(a) nasledku vyskytu hrozby (d) (e)
(aktiv) (©)
(b)
Hrozba A 5 2 10 2
Hrozba B 2 4 8 3
Hrozba C 3 5 15 1
Hrozba D 1 3 3 5
Hrozba E 4 1 4 4
Hrozba F 2 4 8 3

Tabulka 3 T¥idéni hrozeb pomoci miry rizika. Zdroj: ([13], s. 48)

To je postup, umoziiujici srovnavat hrozby s pravdépodobnosti vyskytu, pak je setfadit podle
priority. V nékterych piipadech bude zapotiebi spojit penézni hodnoty s empirickymi
stupnicemi. ([13], s. 48)

V dal$im ptikladu bude kladen dliraz na nésledky incident bezpecnosti informaci a na ur€eni
priority systému. Tohle se provadi stanovenim dvou hodnot pro kazdé aktivum a riziko,
co v kombinaci urcuje skore pro kazdé aktivum. Mira rizika systému se ur¢i po secteni vSech
skore aktiv. Nejprve se ke kazdému aktivu ptifadi hodnota, kterd se vztahuje na potencidlni
neptiznivé nasledky, k nimz mtze dojit, v ptipadé ze aktivum bude ohrozen. Hodnota aktiva

je pfitazena k aktivu za kazdou hrozbu aplikovatelnou pro toto aktivum. Pak je stanovena
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hodnota pravdépodobnosti, kterou uruje kombinace pravdépodobnosti vyskytu hrozby

a snadnost zneuziti zranitelnosti. ([13], s. 48)

Uroveti hrozby Nizka Stredni Vysoka
Uroven zranitelnosti N S \Y N S \Y N S \Y
Hodnota 0 1 2 1 2 3 2 3 4
pravdépodobnosti

Tabulka 4 Stanoveni hodnoty pravdépodobnosti a moZnych nasledkii rizik. Zdroj: ([13], s. 48)

Nasledné se ptifadi skore aktivum/hrozba nalezenim praseciku hodnoty aktiva a hodnoty
pravdépodobnosti v tabulce nize. Pak se jednotliva skore aktivum/hrozba séitaji, aby dala
celkové skore aktiva. Vysledkem secteni vSech celkovych skore aktiv systému je skore

systému. ([13], s. 48)

Hodnota aktiva 0 1 2 3 4
hodnota pravdépodobnosti

0 0 1 2 3 4

1 1 3 4 5

2 2 3 4 5 6

3 3 4 5 6 7

4 4 5 6 7 8

Tabulka 5 Hodnota Pravdépodobnosti. Zdroj: ([13], s. 49)
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6. Nejznaméjsi analytické metody a metodiky

Metoda ETA (Event Tree Analysis) je v prekladu z angli¢tiny Analyza stromu udalosti, coz je
kauzalni analytickd technika, kterd se pouziva pro vyhodnoceni pribéhu procesu a udalosti,
vedoucich k mozné nehod¢. Metoda ETA byla vyvinuta na zadost jaderného primyslu po
havarii v elektrarn¢ Three Mile Island. Princip metody ETA je podobny jako u metody FTA
ale lisi se tim, ze se sleduji udalosti vedouci k poruse, a ne pouze selhani jako je to v pripadé

FTA. Uplatiiuje se zejména v oblasti fizeni rizik a fizeni kvality, ¢i fizeni bezpe¢nosti.[5]

Metoda ETA byla zaloZzen4 na rozboru sekvence ¢innosti a udalosti v procesu, vedoucich k
nehodé¢, kterou zobrazuje pomoci grafického logického modelu. Metoda ETA zvazuje odezvy
bezpecnostniho systému a operatorti. Scéndf nehod je vysledkem analyzy ETA. V praxi
metoda ETA poméha systematicky popsat série ¢innosti bezpe¢nostniho systému a mize byt
pozita pro analyzu jakychkoliv slozitych systému. Pouziva se pro identifikaci a analyzu
systémovych slabych mist. Vysledkem jsou doporuceni pro snizeni pravdépodobnosti nehody

a snizeni jejich néasledkd. [5]

Metoda FTA ( Fault Tree Analzsis) byla zalozena na rozboru vrcholové udalosti nebo
problému (napiiklad havarie, poruchy, nekvality, vysokych ndakladl), systematicky
identifikuje faktory, které problém zptisobuji nebo negativné ovliviiuji funkénost systému. Cil
FTA je detailni analyza, tj. nalezeni pficin negativniho jevu a snizeni pravdépodobnosti jeho
vyskytu. Pro jednoduché systémy je vhodné&jsi pouzit metody FMEA nebo HAZOP. FTA byla
poprvé pouzita v roce 1962 firmou Bell Telephone Laboratories a nasledné zdokonalena
firmou Boeing. Metoda se uplatiiuje vSude, kde je tfeba tesit slozité systémy a snizovat
poruchovost nebo zvySovat kvalitu, obzvlast' v odvétvich jako jsou energetika, vesmirny

vyzkum, letectvi, jaderna energetika. [5]

Metoda FMEA (Failure Mode and Effect Analysis) je v pfekladu z anglictiny Analyza
moznych vad a jejich nasledki. FMEA je analytick4 technika, cil které, je identifikovat mista
mozného vzniku vad nebo poruch v systémech. Byla vyvinuta v 60-tych letech minulého
stoleti v USA v rdmci vesmirného programu APOLLO spolecnosti NASA, jako ndstroj pro
hledani zavaznych rizik. V 80-tych letech byla metoda FMEA zpracovana do jednotné
pfiruéky a naslednd zahrnuta do normy QS 9000”. Béhem poslednich 20-ti let se FMEA

7'QS9000 je oborova norma automobilového primyslu. Byla vypracovana skupinou Chrysler/Ford/General
Motors a obsahuje jednak plné znéni normy ISO 9001 plus dal$i pozadavky zejména z oblasti zavadéni novych
vyrobkil, schvalovani vyrobkil zakaznikem, uplatiiovani vybranych metod, zptisobilosti procesii a neustalého
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postupné vyvijela a rozsifovala, vznikly metody VDA, DRBFM, FMECA aj. které¢ maji
zaklad v této metod¢. Vzhledem ke své univerzalnosti se uplatiiuje v oblastech jako: fizeni

rizik, kvality, bezpecnosti. [6]

Podstata metody FMEA tkvi v systematické identifikaci moznych vad vyrobku nebo procesu,
vcetné jejich dasledkd, identifikaci kroki omezeni pficin téchto vad, véetné¢ dokumentaci
celého procesu. Metoda FMEA se nejcastéji pouzivd ve vyrobé protoze je preventivni
metodou, umoziujici v€asnou identifikaci moznych poruch, chyb nebo vad, které mohou
ovlivnit funkce systému, vyslednou kvalitu, bezpecnost. Metoda vyzaduje zkuSeny tym,
protoze spravna identifikace moznych vad a jejich nasledki je zalozena na zkuSenostech,
doporucuje se slozeni tymu z vice lidi tak, aby se jejich znalosti a zkuSenosti vzajemné

vykryvaly. [6]

HAZOP (Hazard and Operability Study) je analyza ohrozeni a provozuschopnosti, to je
jeden z nejjednodussich a nejrozsifenéjSich piistupii k identifikaci rizik. Metoda HAZOP se
zaklddd na hodnoceni pravdépodobnosti ohrozeni a rizik. Jeji hlavni cil je identifikace
scénafti potencionalniho rizika - umoziuje identifikovat nebezpecné stavy, které se mohou na
zkoumaném zafizeni vyskytnout. Metoda hledd kritickd mista a vyhodnocuje potencialni
rizika a nebezpecné stavy. To je tymova expertni multioborovd metoda, kdy clenové tymu
hledaji scénafe na spolecném jednani s vyuzitim brainstormingu. Vysledky jsou formulovany

v zaveéreéném doporuceni, smétujicim ke zlepSeni procesu nebo systému. [7]

Kroky metody HAZOP:

v" Identifikace pfic¢in
v Odhad moznych nasledki a rizik
v" Navrhy opatieni eliminace rizik

v" Ocenéni

Metoda byla vyvinuta spolecnosti ICI (divizi ICI Petrochemical) pro systematickou
podrobnou analyzu bezpecnosti slozitého technologického zafizeni. Nej€astéji se pouziva v
chemickém pramyslu. HAZOP je velmi flexibilni metodou, ktera se pouzivad pro velké
technologické celky, ale mize byt pouzita i pro mald zatfizeni, je vhodnéd pro velké i malé

organizace. [7]

zlepSovani. Pozadavkiim této normy musi vyhovét v rlizném stupni kazdy dodavatel do automobilového
pramyslu.
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Six Sigma je komplexni metoda fizeni, oznacovana jako filosofie, kterou musi organizace
pfijmout, zaméfuje se na neustalé pritbézné zlepSovani pomoci porozumeéni potieb zdkaznika,
analyzy procesti a standardizace metod méfeni. To je komplexni pruzny systém fizeni,
zaloZeny na porozuméni potieb a ocekavani zédkaznikd, disciplinovaném pouzivani informaci
a dat k fizeni a rozhodovani. V Six Sigma jsou inovace zaloZzeny na cyklu zlepSovani
DMAIC, ktery zamétené vyhledava slaba mista (bottleneck), odstraniuje je. DMAIC je jednim

ze stavebnich kameni Six Sigma. [8]

Cile a charakteristika Six Sigma:

v Maximalizace zisku
v’ Efektivni vyuZivani zdroji a zvySovani produktivity
v Redukce podpurnych procesi

v Minimalizace negativnich jevi - defektii, neshod, ztrat, reklamaci a naklada

Spojenim Six Sigma a zésad Stihlého pfistupu Lean vznikd Lean Sigma. Lean Management je

velmi Sirok4 metoda fizeni, zalozena na zakladnich principech:

v" Snaha celé organizace se trvale zlepSovat ve vSech oblastech a zamezit zbyte¢nému
plytvani.

v Co nejlepsi uspokojeni potieb zakaznika bez ohledu na to, jakym zptisobem.

Lean se casto pouziva s rtiznymi piivlastky, podle toho na jakou oblast je tato filosofie

uplatnéna.

DMAIC je cyklus zlepSovani a metoda postupného zlepSovani, ktera je integralni soucasti
metody SixSigma. Lze pouzit jakékoliv zlepSovani, napiiklad kvality vyrobku, sluzeb,
procest, aplikaci, dat. Jednotlivé faze celého cyklu pomahaji docilit skutecného zlepSeni. To

je zdokonaleny PDCA cyklus. [9]

Féze cyklu zlepSeni jsou:
v D (Define) definovat — definuji se cile, popisuje se pfedmét a cile zlepSeni (vyrobek,
sluzba, proces, data, atd.)
v M (Measure) méfit — méfeni vychozich podminek ve smyslu principu “co neméfim,
netidim”

v A (Analyze) analyzovat — analyza zjisténych skuteénosti, pti¢in nedostatki

38


http://managementmania.com/cs/cyklus-zlepsovani
http://managementmania.com/cs/uzke-hrdlo
http://managementmania.com/cs/lean
http://managementmania.com/cs/metody-rizeni
http://managementmania.com/cs/metody-rizeni-inovaci
http://managementmania.com/cs/six-sigma
http://managementmania.com/cs/vyrobky
http://managementmania.com/cs/sluzba
http://managementmania.com/cs/proces
http://managementmania.com/cs/data
http://managementmania.com/cs/deminguv-cyklus
http://managementmania.com/cs/cile
http://managementmania.com/cs/analyzy-analyticke-techniky

v' 1 (Improve) zlepSovat — kli¢ova faze celého cyklu, ve které dochazi ke zlep$eni na
zaklad¢€ analyzovanych a zméfenych skute¢nosti
v" C (Control) fidit — zlepSeny nedostatek je tieba zavést - ufidit, udrzet zlepSeni pii

Zivoté

DEFINE ’ MEASURE

DEFINL MER
CONTROL ANALYZE
KONTROLUJ ANALYZUI
IMPROVE
WYLEPSI
/\/\_/ MANIA http://ManagementMania.com
Obrazek 2 DMAIC.
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7. Pripadova Studie

Cilem piipadové studie bylo zjistit na jaké urovni jsou jednotlivé aspekty bezpecnosti
v riznych podnicich ze subjektivniho pohledu ptedstaviteli exekutivity. Mym tkolem bylo
kontaktovat predstavitele oddéleni IT, pokusit se je vyzvat k tematickému zamysleni nad
urovni ISMS v jejich konkrétnim podniku. Nejdiiv jsem se snazila je kontaktovat
prostfednictvim e-mailtl, ve kterych jsem se reprezentovala jako studentka, ktera pod vedenim
spolecnosti ANECT a.s. sbird data pro svou BP. Vysledek byl takovy, ze nikdo nereagoval.
Z mého pohledii moznymi pfiCiny netspéchu jsou: podeziravost, hodnoceni mého e-mailu
jako spamu. Po prvnim nelspéchu jsem se je snazila kontaktovat telefonicky, coz skoncilo
stejnym neuspechem. Z mé zkuSenosti vyplyva zavér ze ¢loveka se statusem ,,student™ vedeni

organizaci nebere vazné.

Po mém neuspéchu jsem obdrzela data z minulych tematickych zamysleni, kterymi
se zabyvala spole¢nost ANECT a.s., z divodu ochrany citlivych informaci nazvy spole¢nosti

nebudou uvedeny.

Prizkumu se zucastnilo 41 spolecnosti, vyhodnocovaly se oblasti dilezit¢ pro fizeni
bezpecnosti informaci po Skale dulezitosti od 1 (min) do 10 (max). Na grafech, uvedenych
niZe, Skala dilezitosti bude oznaCena na svislé ose, spolecnosti, které se zucastnily prizkumu,
budou oznaceny na vodorovné ose. Nasledujici graf znazoriiuje trovenn ISMS a jeji dtlezitost
z pohledu piedstavitelii exekutivity v jednotlivych spole¢nostech. Pouhych 9,7% spole€nosti
ohodnotilo ISMS na S$kale dilezitosti 10 body. 14,6% spolenosti neméa systém fizeni

bezpecnosti informaci, tj. ptitadilo ISMS 0 bodd.

ISMS
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g - R _ -
: I . II |I i I

Obrizek 3 Uroven ISMS. Zdroj: autorka.
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Co se tyka bezpecnosti politiky organizace, tak 34% spolecnosti ji oznaCily na Skale
dalezitosti 10 body. Bezpecnostni politiku nema 7,3% spolecnosti. Coz je zndzornéno

na obrazku 4.

Bezpecnostni politika
organizace
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0

Obrazek 4 Bezpecnostni politika organizace. Zdroj: autorka.

Rizeni kontinuity &innosti na $kale dileZitosti ozna¢ilo 10 body 26,8% spolegnosti, coz

je znazornéno na obrazku 5. 19,5% spolecnosti ohodnotilo fizeni kontinuity ¢innosti 0 body.

Rizeni kontinuity ¢innosti
organizace (BCM)

12

10

Obrazek 5 Rizeni kontinuity &innosti organizace. Zdroj: autorka.

Auditu informacéni bezpecnosti ptifadilo 10 bodii na skale dilezitosti 9,7% spolecnosti. Coz

znéazornuje obrazek 6. 14,4% spolec¢nosti neprovadi audity informacéni bezpecnosti.
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Obrazek 6 Audity informacni bezpecnosti. Zdroj: autorka.

Analyzu a fizeni informacnich rizik na skale dulezitosti oznacilo 10 body 19,5% spole¢nosti

a 0 body ji oznacilo 14,6% spolecnosti.

Analyza a Fizeni informacnich
rizik
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Obrazek 7 Analyza a Fizeni informac¢nich rizik. Zdroj: autorka.

Z vysledku dotazovani vyplyva zavér, ze praxe se hodné 1isi od teorie, protoze teoreticky
by kazdd organizace méla provadét audity, fidit kontinuitu cinnosti organizace, mit
bezpe¢nostni politiku. Ze tiroven aplikace ISMS, fizeni kontinuity &innosti, bezpe¢nostni
politiky a auditu je zavisld na subjektivnim hodnoceni dulezitosti jednotlivych oblasti

vedoucim oddéleni IT, CIO, CSO.

CSO*® by vzdy mél pfemyslet nad tim ,,a co kdyz...2*, m&l by vzdy mit plan B, m&l by v&dst

co je pro bezpec¢nost informaci v jeho konkrétni spole¢nostni je nezbytné, a do ¢eho je Skoda

¥ CSO — Chief Security Officer.
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investovat penize. Jestli je lepsi vSechno fesit za pouziti internich zdroji nebo outsourcingu.

A v ptipad¢ outsourcingu peclivé zvazit miru ptistupu k citlivym informacim.

Pro spolec¢nost je velice diilezité mit odbornika v oblasti fizeni bezpec¢nosti informaci, a tym
ve kterém budou pracovat jenom ti nejlepsi a nespolehlivejsi lidi. Nikdy se nespokojit s tim
ze zrovna ted’ je vSechno perfektni, mit na paméti ze situace se mize kdykoli zhorsit,

a ze se taky zhorsi.
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r 4
Zavér
V bakalaiské praci jsem se soustfedila na fizeni IT rizik. Zacala jsem teoretickou ¢asti

o feSeni bezpecnosti IS/ICT, kde jsem definovala pojem ,hrozba*“ a podrobné¢ popsala

metodické ramce COBIT a Risk IT.

Pak jsem popsala rodinu norem ISO/IEC 27xxx, které jsou kliCové, pro fizeni bezpecnosti.
Ve druhé kapitole jsem popsala normu ISO/IEC 27000 kterda se zabyva ISMS. Ve treti
kapitole jsem vénovala pozornost monitorovani a pfezkoumani ISMS, coz podrobné popisuje
norma ISO/IEC 27001. Dale jsem se zaméfila na soubor postupli pro management
bezpecnosti informaci (ISO/IEC 27002), ktery obsahuje hodnoceni bezpecnostnich rizik,
bezpecnostni politiku, fizeni aktiv, zalohovani informaci, hldSeni bezpecnostnich udalosti
a fizeni kontinuity cinnosti. V paté kapitole jsem se vénovala fizeni rizik bezpecnosti
informaci (ISO/IEC 27005), konkrétné¢ stanoveni kontextu, hodnoceni rizik, urceni
pravdépodobnosti incidentu, zvladani rizik. Pak jsem uvedla piiklady technik zalozenych

na tabulkéch, které jsem ptevzala z ptilohy normy ISO/IEC 27005.

Sestd kapitola je o nejzndméjsich analytickych metodach, jako jsou metody ETA, FTA,
FMEA, HAZOP, Six Sigma. Také jsem popsala cyklus DMAIC, ktery je integralni soucasti

metody Six Sigma.

Obsahem sedmé kapitoly je ptipadova studie, ve které je zkoumdna troven jednotlivych
aspektu bezpecnosti v riznych podnicich ze subjektivniho pohledu pfedstavitelt exekutivity.
Vénovala jsem pozornost zejména urovni zavedeni ISMS, bezpecnostni politice organizace,
fizeni kontinuity ¢innosti, auditu informacni bezpecnosti, analyze a fizeni informacnich rizik.
Z materialti, poskytnutych firmou ANECT a.s. jsem zjistila skutenou trovenl vnimani

bezpecnosti jednotlivymi firmy, které se zacastnily prazkumu.
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