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Anotace

Diplomova préce se zabyva problematikou ochrany bezpecnosti informaci a s ni souvisejicich

zakont a jejich implementaci do podnikovych procest.

Préace je rozd€lena na tii Casti: teoretickou, analytickou a ndvrhovou. V prvni ¢asti se autor
zabyva vysvétlenim zékladnich pojmu a legislativnich dokumentti, v analytické ¢asti zkouma
publikované vyzkumy od EY, NUKIB a PwC tykajici se bezpe¢nosti informaci a popisuje
interni projekt na zajisténi souladu s GDPR, v¢etné¢ napravnych opatieni. Ve tfeti ¢asti autor
navrhuje fidici dokumenty — smérnici pro Organizaci a fizeni bezpecnosti informaci. Navrhuje
Skolici materidly vcetné testGi a interni projekt pro certifikaci firmy na normu

ISO/IEC 27000:2013. Vzor smérnice a prezentace pro Skoleni jsou uvedeny jako pfilohy.

Kli¢ova slova

Bezpecnost, informace, aktiva, zranitelnosti, hrozby, rizika, Skoleni.

Annotation

The diploma thesis deals with the issue of the information security protection and related laws

and their implementation into the business processes.

The study is divided into three parts: theoretical, analytical and design. In the first part, author
explains the basic concepts and legislative documents, in the analytical part examines published
research from EY, NUKIB and PwC on information security and describes an internal project
to ensure compliance with GDPR, including corrective measures. In the third part author
proposes governing documents - a directive for the Organization and Management
of Information Security. It designs training materials including tests and an internal project
for the company's certification to the standard ISO / IEC 27000: 2013. A sample guideline

and a presentation for the training are provided as annexes.
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Uvod

Cilem prace je navrh fidicich a Skolicich dokumenti pro uplatnéni kybernetického zakona
a navrh interniho projektu pro zabezpeceni uplatnéni zdkona. Prace je rozdelenad do ttech

hlavnich kapitol.

V prvni kapitole autor vymezuje zakladni pojmy z pfedmétné oblasti, zabyva se tématy jako
informacni bezpecnost, ochrana informaci v podniku, standard GDPR a zdkon o kybernetické
bezpecnosti. Tyto pojmy spolu dohromady tvoii ramec, ve kterém se autor v dalSich kapitolach

pohybuje.

V druhé kapitole, nazvané Analyticka ¢ast, nejprve autor analyzuje jiz existujici prizkumy
stavu informacni bezpec€nosti z vefejné dostupnych zdroji, konkrétné jsou to prizkumy EY,
NUKIB a PwC. V druhé &asti je pak popsan projekt na feseni dopadu uplatiiovani GDPR
v prostiedi konkrétni firmy, autor zde predstavuje projekt rozfdzovany do tiech etap, véetné

moznych népravnych opatteni.

Hlavnimu cili prace je vénovana tfeti kapitola. Autor zde navrhuje fidici dokumenty,
kdy detailné rozpracovava smérnici ,,Organizace a fizeni bezpecnosti informaci a pfipravuje
Skolici materialy v€etné testll ve dvou variantach. Jako interni projekt pro zabezpeceni uplatnéni

zakona navrhuje projekt na certifikaci firmy na normu ISO/IEC 27000:2013.



1 Vymezeni zakladnich pojmi v pfedmétné oblasti

Zijeme ve spole¢nosti, kterd se spoléhd na informacni systémy a za¢ind na nich byt ve velké
mife zavisld. Ohrozeni jejich funkEnosti miZze zpisobit ohrozeni fungovéani zakladni

infrastruktury pottebné pro zivot.

Informacni bezpecnost, pocitaCova nebo kyberneticka bezpecnost, jsou pojmy, které vymezuji
velkou oblast, tykajici se ochrany modernich systémt a jejich vyuzivani, a zahrnuji pod sebe
témet vse, co se da pro bezpecnost a ochranu takovych systému vyuzit. Nasazeni pocitacti nebo
specialnich, pocitatem fizenych stroji, je dnes naprosto béznou véci, kterd nepotiebuje zadnou
dalsi popularizaci. V oblasti bezpecnosti a ochrany téchto systémi je ale stale jeSt¢ mnoho
otevienych otdzek a problémi k feSeni. Roste vyznam jak technické, tak organiza¢ni ochrany,
pricemz je potieba konstatovat, ze funkcni celek predstavuje pouze naprosté vyvazeni a kvalitni
feSeni kazdého z téchto obou bodi. Zde vice, nez kdy jindy, plati klasické rceni, ze fetéz
je pravée tak silny, jako jeho nejslabsi ¢lanek. PocitaCové systémy a sit€ mohou ptredstavovat
velmi rozlehly, a i viceméné autonomni organismus, jehoZ ochrana je naro¢na, jak z hlediska
technickych prostiedk, tak i z hlediska organizac¢nich prvkd, procest a navyku, véetné osetieni
hrozby lidského faktoru. Velmi vystizné tuto problematiku vystihl Kevin Mitnick ve své knize
Uméni klamu (Mitnick, 2003), kde popisuje, jak sofistikované systémy a zabrany piekonal
pomoci technik socialniho inZenyrstvi. Tato kniha byla napsana v roce 2001, coz je z hlediska

podobé 1 do dnesni doby.

V oblasti informaéni bezpecnosti se v Ceském pravnim prostiedi opirdme zejména o dva
stézejni prvky. Prvnim znich je zakon ¢.181/2014 Sh., coz je ,,Zakon o kybernetické
bezpec¢nosti a o zméné souvisejicich zdkonl*“, ke kterému patii vyhlaska o kybernetické
bezpecnosti ¢. 82/2018 Sh., celym nazvem ,Vyhlaska o bezpe¢nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
Vv oblasti kybernetické bezpecnosti a likvidaci dat”, a druhym je ,Natizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochran¢ fyzickych osob V souvislosti se zpracovanim
osobnich udajii a o volném pohybu tdchto tdaji“, vzitym nazvem tohoto natizeni je i v Cesku
pouzivana zkratka anglického nazvu GDPR (General Data Protection Regulation). S timto
nafizenim souvisi i zakon ¢. 110/2019 Sb. o zpracovani osobnich udaji, jenz je provadécim

zékonem GDPR pro Ceskou republiku.
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Rizenim informacni bezpec¢nosti se rovnéz zabyvaji mezinarodni normy ISO/IEC, kde zékladni

normou je norma CSN ISO/IEC 27001 — Systémy fizeni bezpeénosti informaci — Pozadavky.
1.1 Informacni bezpecnost

Bezpecnost informacniho systému je nutné vnimat jako samostatnou a vysoce specializovanou
vlastnost informacniho systému. Aby bylo mozné dosahnout uspokojivého stavu, je potfeba mit
osetfené vSechny aspekty, které ji mohou né&jak ovliviiovat nebo jsou s ni pfimo provazany,
pricemz tento stav neni staly a je nezbytné neustale pracovat na jeho udrZeni, protoze zajisténi

informacni bezpecnosti je kontinualni proces, a protoZe i jednotlivé hrozby se stale vyvijeji.

Pro potieby jednotného pojmenovéani pii feSeni bezpecnosti, piipadné jejim auditovani,
se ustalily nekteré zdkladni pojmy, které jsou, vcetné jejich vzajemnych vazeb, znadzornény

na obrazku 1.

( HROZBA j" vyuziva ZRANITELNOST

A\

chrani pred Zvysuje Zvyiuje je vwystaveno

( OPATRENI | —sniZuje RIZIKO AKTIVUM

jsou splnény T . . .
indikuje Ivysuje ma
zavedenim y sl

POZADAVKY
NA OCHRANU

Obrazek 1: Prehledové schéma k Fizeni rizik. Zdroj: (SMEJKAL, RAIS, 2013)

|

]

HODNOTA

I

1.1.1 Informace

Vyklad tohoto pojmu muze byt velmi Siroky a subjektivni. Slovnikova definice uvadi:
Ve sveté pocitacit slouzi informace ke zpracovani, skladovani nebo prendseni dat. V bézném
Zivoté je akt informovani chapan jako komunikace za ucelem ziskani nebo sdéleni novych

skutecnosti.“ (IT SLOVNIK, 2020). Zpohledu poéitatovych systémii je informace
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nespecifikovany soubor dat a proto neni rozdilu, mluvime-li o ochran¢ informaci nebo ochrané
dat zpracovavanych vramci pocitacovych systémi. Nicméné, z pohledu vyuziti mimo
pocitacovou terminologii, vnimame informaci jako né&jaké sdéleni nebo zpravu. Oba tyto
pohledy je potieba v ramci ochrany informaci fesit. ,, Informace je pojmenovani pro obsah toho,
co se vymeni s vnejsim svétem, kdyz se mu prizpisobujeme a piusobime na nej svym

prizpiisobovanim. “ (Géla, 2015, s. 13).

1.1.2 Informadni aktiva

Aktiva jsou jednotlivé ¢asti informacniho systému a jsou charakterizovany svou hodnotou
a také zranitelnosti. Dle vyhlasky o kybernetické bezpe¢nosti ¢. 82/2018 Sb., mame jejich

rozdéleni do tfech skupin:
a) Primarni aktiva

Primarni aktiva jsou informace nebo sluzba, kterou zpracovava nebo poskytuje
informacni systém kritické informacni infrastruktury, komunikacni systém kritické

informacni infrastruktury nebo vyznamny informacni systém.
b) Podpurna aktiva

Podplirna aktiva jsou technickd aktiva, zaméstnanci a dodavatelé podilejici
Se na provozu, rozvoji, sprav€é nebo bezpecnosti informacniho systému kritické
informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury

nebo vyznamného informaéniho systému.
€) Technicka aktiva

Technickymi aktivy rozumime technické vybaveni, komunika¢ni prostiedky
a programové vybaveni informaéniho systému kritické informacni infrastruktury,
komunika¢niho systému kritické informacéni infrastruktury nebo vyznamného

informacniho systému a objekty, ve kterych jsou tyto systémy umistény.

Kritickd informac¢ni infrastruktura je kliCova pro chod firmy a jeji ochrana je dualezita pro

eliminaci moznosti, Ze jejim poskozenim nebo zneuzitim dojde ke krizové situaci.

1.1.3 Hodnota aktiva

Tento pojem je relativni a urCuje se napt. podle nakladt na potizeni, nakladi na vyvoj, nebo

nakladu na znovuobnoveni konkrétniho aktiva.
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1.1.4 Zranitelnosti

Vyhlaska o kybernetické bezpec¢nosti ¢. 82/2018 Sh. definuje zranitelnost jako slabé misto

aktiva nebo bezpec¢nostniho opatieni, které mize byt zneuzito jednou nebo vice hrozbami.
Zranitelnost rozeznavame (Gala, 2015, s. 214) v n¢kolika kategoriich:

a) Fyzickou — riziko poSkozeni, zni¢eni nebo ztraty.

b) Pfirodni — riziko Zivelnich pohrom.

c) Technologickou — zde se jedna o skute¢nost, Ze tato jedna konkrétni ¢ast informacniho
systému je jiz z podstaty navrzena tak, ze neni schopna vyhovét napt. nepietrzitému
provozu bez nutnosti pravidelnych servisnich odstavek. Toto riziko Ize eliminovat
zdvojenim systému nebo jinou formou redundance, kterd nasledné¢ umozni

bez-vypadkovy provoz.

d) Fyzikalni — riziko fyzikalnich principt, napf. elektromagnetické vyzafovani monitord

nebo kabeld.
e) Lidskou — riziko ohrozeni vlivem lidskych omyli.
Zranitelnost aktiva je ovlivnéna jeho citlivosti (riziko, Ze bude poskozeno) a kriti¢nosti, tedy

jeho kriti¢nosti pro dany informacni systém (Gala, 2015, s. 215).

1.1.5 Hrozby

Hrozbou rozumime potencidlni pfi¢inu nezadouciho stavu nebo jevu, ktery je zptisobily

poskodit nebo jinak nezddoucim zplisobem ovlivnit chranéna primarni nebo podptirna aktiva.

Hrozby jsou moznosti, jak vyuzit zranitelného mista k samotnému ttoku na dané aktivum.
Kybernetické utoky mohou byt cilené, kdy je dand organizace stfedem z4jmu to¢nika nebo
necilené, kdy robot plosn¢ zkousi skenovat zndmé zranitelnosti na celém rozsahu sité,
aby nasledné¢ identifikoval neoSetfenou zranitelnost a tato pak byla vyuzita k itoku na konkrétni

aktivum nebo celou lokalni sit’.

1.1.6 Analyza rizik

Analyza rizik je nezbytnou soucasti fizeni rizik, jejimzZ prostfednictvim se na zékladé hrozeb
a zranitelnosti zjiStuje mira nebezpeci, resp. uroven hrozby, které je organizace vystavena.

Na zédklad€¢ zpracované a schvalené metodiky urcuje také hodnotu aktiv a miru rizika
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pro jednotliva aktiva, jak jsou jeji aktiva zraniteln4, jaka je pravdépodobnost zranitelnosti a jaky

dopad to mtize mit na organizaci.

1.1.7 Riziko

Ve vyhlasce o kybernetické bezpecnosti je uvedeno, ze rizikem rozumime ,, moznost, zZe urcitd
hrozba vyuzije zranitelnosti aktiva a zpiisobi skodu “(VMyhlaska ¢. 82/2018 Sb.). Plati, Ze riziko
pifiméfené vzrustd s identifikaci hrozeb a zranitelnosti. ,,Velikost rizika je vyjadrena jeho
urovni, pricemz uroven rizika je urcena hodnotou aktiva, zranitelnosti aktiva a urovni hrozby*
(Gala, 2015, s. 216). Existuje-li pojmenované riziko, Ize k nému pfijmout protiopatieni, kterym
uroven rizika snizime. Vysledné riziko hrozby ptisobici na identifikované aktivum spolecnosti

se vyjadifuje Mirou rizika (MR).

1.1.8 Opatreni

Opatteni vici riziku stanovujeme umérné podle miry rizika a ndkladd na jeho eliminaci.
Obvykle se po zpracovani analyzy rizik zpracuje ,,Plan zvladani rizik* pro nasledujici rizikové
skupiny:

Tabulka 1: Stupnice rizikovych skupin. Viastni prace autora

3 - Vysoka
2 - Stiredni
1 - Nizka

V praxi se hleda kompromisni feSeni, pfi¢emz ve vysledku riziko neni {iplné¢ eliminovano,
ale je snizeno na zanedbatelnou uroven. Je potieba vzit v uvahu fakt, Ze idealni univerzalni
feSeni bezpecnosti je nerealné, ale jeji pfijatelnou troven je potieba stale udrzovat. Protiopatieni
1ze rozdélit podle vztahu vici pritbéhu bezpecnostniho incidentu na preventivni, dynamicka
(proaktivni) a néslednd (reaktivni), pfi¢emz kazda z téchto tiech kategorii se dale déli dle formy
opatfeni na administrativni, fyzické, technologické (Gala, 2015, s. 221). Pokud je zvladnuti

rizika nad moznostmi firmy, je nutné riziko akceptovat.

1.1.9 Akceptovatelné naklady

Informacni bezpecnost je soucasné vyznamnou polozkou v nékladech na informacni systém,

proto se lze setkat s pojmy ,,pfiméfena bezpec¢nost™ a ,,akceptovatelné naklady*. V podstaté jde
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o kompromisni stav mezi ndklady a Grovni informacni bezpecnosti, pti zohlednéni dopadii rizik

a nékladi na pfipadna bezpecnostni opatieni, viz obrazek 2.
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bezpetnost

Obrazek 2: Akceptovatelné ndklady na primérenou bezpecnost. Zdroj: NCKB

1.1.10 Zbytkova rizika

Akceptace zbytkového rizika se voli predevsim v situacich, kdy se to jevi jako ekonomicky
nejvyhodnéjsi varianta. Je to v piipadech, kdy je dopad tak maly, nebo je vyskyt hrozby tak
malo pravdépodobny, Ze je efektivné;si riziko podstoupit, a také v ptipadech, kdy by se naklady
na snizeni rizika pfiblizily k vySi moznych Skod, které muze toto riziko zpusobit.
Do zbytkovych rizik vétSinou spadaji rizika z rizikovych skupin 2 a 1, tedy rizikova skupina
sttedni a nizka. Navrzend zbytkova rizika, kterd vyplynou ze zpracovéani analyzy rizik,

schvaluje vedeni spolecnosti.

1.1.11 Nejcastéji pouzivané pojmy v oblasti $kodlivych kédu

Pocitacovy virus

Je to Skodlivy program, ktery ma za cil poSkozovat nebo uplné znicit sobé dostupné data. Vyvoj
pocitacovych viri velmi rychle kopiruje vyvoj IT technologii, takze jich existuje mnoho
ruznych druht, vétSinou specializovanych na urCitou oblast. Mezi jejich zakladni vlastnosti

pocitaCovych virit schopnost rozsifovat se svépomoci a také schopnost ochrany pred detekci

antivirovymi programy nebo snaha o eliminaci této detekce.
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Malware
V praxi takto oznacujeme Skodlivy kod, ktery prvoplanové nenici data, ale vykonava aktivity,
které umozni uto¢nikovi ziskat data ¢i informace, piipadné¢ otevie moznost pro instalaci dal§iho

Skodlivého software.
Ransomware

Jedna se o agresivni Skodlivy pocitacovy kod, ktery po instalaci zaSifruje dostupna data
a znepiistupni je uzivateli, pfipadné nastavenim hesla znepfistupni cely pocita¢. Za Sifrovaci
kli¢, kterym by bylo mozné data opét zptistupnit, je obvykle vyzadovano vykupné. S rozvojem
kryptomén je pozadavek vétSinou na takovou platbu pravé v kryptoméné (napt. Bitcoin),
protoze piijemce je prakticky nedohledatelny. Nicméné ani po zaplaceni vykupného nema

postizeny zadnou jistotu, Ze se ke svym datim skute¢né dostane.
Phishing

Jde o podvodny tutok prostiednictvim e-mailu, kdy je uzivatel uvadén v omyl pomoci falesné
zdrojové adresy nebo odkazem na faleSnou webovou adresu. Vyuziva se podobnosti slov,
zamény pismen apod. Pokud uZivatel pouzije takovy podvrZzeny odkaz, je na faleSné webové
strance, ktera vérné kopiruje jeho originalni verzi, pozadovano zadani privatnich udaji,
které jsou Vv tu chvili kompromitovany a zneuzity (typicky internetové bankovnictvi). Zakladni
ochranou je dvou-faktorova autentifikace. V praxi na phishingovy Gtok navazuje pokracovani

ve formé socialniho inZenyrstvi nebo pokusu o instalaci malware.

1.1.12 Narodni Grad pro kybernetickou a informac¢ni bezpe¢nost

Bezpecnost a ochrana informaci se tyka Gplné kazdé firmy a podniku, bez ohledu na velikost,
tyké se samoziejme i statnich organizaci. Moderni systémy jsou navzajem propojeny, soukromé
podniky komunikuji se statni spravou a naopak a 1 stat pouziva pro svou spravu pocitacoveé
systémy. Pro Ceskou republiku je stiednim spravnim organem pro kybernetickou bezpe&nost
Nérodni titad pro kybernetickou a informaé¢ni bezpeénost (dale jen NUKIB). Reditel tohoto
ufadu se ucastni jedndni Bezpecnostni rady statu a je ¢lenem Vyboru pro kybernetickou
bezpednost, coz je orgin Bezpe¢nostni rady statu fesici kybernetickou bezpegnost Ceské

republiky (NUKIB, 2020).

Vykonnou sekci NUKIB je Narodni centrum kybernetické bezpeénosti (déle jen NCKB),

které zajistuje mimo jiné i ¢innost vlddniho CERT tymu Ceské republiky.
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CERT je zkratka z anglického nazvu Computer Emergency Response Team. Jeho naplni
je zvefejiiovani bezpe€nostnich rad a tim Sifeni informaci o moznych zranitelnostech

jednotlivych systémt.

CSIRT je zkratka anglického nazvu Computer Security Incident Response Team, jehoz naplni

je koordinace feseni a prevence proti bezpe¢nostnim incidentim V pocitacovych sitich.

V praxi se ¢innost téchto dvou tymi tak velmi pfiblizila, Ze se tyto dva ndzvy zaménuji nebo
se pouzivaji soucasn¢ (CERT/CSIRT) a mizeme za témito zkratkami chépat stejny typ tymu
»--.ktery je ve svém jasné definovaném poli pusobnosti zodpovédny za reSeni bezpecnostnich
incidentii, z pohledu uzivatelii nebo jinych tymii, tedy misto, na které se mohou obratit

se zjisténym bezpecnostnim incidentem nebo i jen s podezienim* (ROOT.CZ, 2013).

Vladni CERT tedy zajistuje NUKIB a Narodni SCIRT Ceské republiky dle vefejnopravni
smlouvy a zakona o kybernetické bezpecnosti provozuje zajmové sdruzeni pravnickych osob
CZ.NIC.

NCKB vydava prubézné bezpec¢nostni doporuceni, ktera se tykaji bezpecnosti infrastruktury,
bezpecnosti stanic a serverl a bezpecnosti uzivatell, kterd jsou nastavena tak, aby by je bylo

mozné aplikovat v kazdé organizaci, viz Pfiloha ¢. 1.
1.2 Ochrana informaci v podniku

Ochrana informaci je pro kazdou organizaci velmi dulezité téma, protoze informace a data jsou
obvykle ty nejvetsi hodnoty, které firma ma a jejich ztrata ji mize dostat do vyznamnych
existen¢nich potizi nebo vést az ke krachu. Nejedna se pfitom pouze o ekonomické riziko,
ale dle typu zaméfeni ¢innosti organizace, se mize jednat i 0 celospoleéenské ohroZeni, a to pti
zneuziti ukradenych dat, pfipadné neopravnéné manipulaci Snimi. Namatkou lze uvést
napiiklad nemocnice spravujici zdravotni data pacientii, telekomunikacni operatory a jejich
databaze a infrastrukturu anebo spole¢nosti dodavajici energie. Utoky na tyto organizace jsou
dnes bézné aneziidka se muzeme setkat s pojmem kybernetickd valka. Lze konstatovat,
ze pojem valka neni vtomto pouziti nijak nadsazeny, nebot jak uvadi Laudon,
tak: ,,Kyberneticka valka predstavuje vaznou hrozbu pro infrastrukturu modernich spolecnosti,
protoze jejich hlavni financni, zdravotni, viadni a primyslové instituce se pri kaZdodennim

provozu spoléhaji na internet. Kyberneticka valka také zahrnuje obranu proti témto typiim

utoku.* (LAUDON, 2013, s. 232) (pteklad autora).

17



1.2.1 Organizacni opatieni

Mezi tyto prvky pasivni ochrany se fadi veSkeré smérnice, normy, metodiky a interni politiky,
které n€jak vymezuji chovani uzivateld ve firemni pocitacové siti, a tfeba i konkrétné specifikuji
konkrétni situace nebo Cinnosti, definuji ovéfovani identity uzivatele, nastavuji minimalni
pozadavek na kvalitu ptistupového hesla, vyjmenovavaji povolené mailové ptilohy, definuji
nakladani s datovymi nosici (typicky USB kli¢ nebo pfenosny disk). Soucasti jsou také rizné

formy Skoleni.
Normy ISO

Rizeni informa¢ni bezpednosti v organizacich je feSeno Mezinarodni organizaci
pro normalizaci (anglicky nazev je International Organization for Standardization), znamou
téz pod nazvem ISO, coZ je svétova federace nirodnich organizaci se sidlem v Zenevé.
Tato organizace vydava mezinarodni normy pod oznacenim ISO s ptidanim ¢isla oznacujiciho
konkrétni sadu norem. V Ceské republice zajistuje vydavani norem Ufad pro technickou
normalizaci, metrologii a statni zkusebnictvi (UNMZ), v ptipadé, Ze se jedna o pievzaté normy,

pfidava se pred nazev normy zkratka CSN.

Dalsim typem zkratky, se kterou se v ozna¢eni norem setkavame, je CSN EN a znamena eskou
verzi normy Evropské unie. Pokud je v oznaceni zkratka IEC znamena to, Ze norma byla vydana
Mezinarodni organizaci pro normalizaci v elektrotechnice, spojené zkratky CSN IEC znaéi jeji
&eskou verzi. Slozenim vyse uvedenych zkratek dostaneme oznaceni norem CSN EN ISO, coz
znaci ¢eskou verzi mezinarodni normy prevzaté evropskou komisi pro normalizaci.

Rizenim informaéni bezpeénosti se pak konkrétné zabyva rodina norem CSN ISO/IEC 27000,
pticemz klicova a nejpouzivangjsi je norma ISMS (zkratka anglického nazvu Information
Security Management Systems). Do cCestiny je tato norma piekladana jako Systém fizeni
bezpeénosti informaci, s oznadenim CSN ISO/IEC 27001:2014 Informacéni technologie —
Bezpecnostni techniky - Systémy fizeni bezpec¢nosti informaci — Pozadavky. Tato norma
poskytuje pozadavky na ustaveni, implementovani, udrzovani a neustalé zlepSovani systému
fizeni bezpecnosti informaci. Pfijeti takového systému se povazuje za strategické rozhodnuti
organizace, pricemz respektuje potteby a cile organizace a zohlediiuje jeji strukturu a velikost

(CSN ISO/IEC 27001, 2014).

Tato norma je zalozena na tfech zakladnich principech informacni bezpecnosti: divérnosti,
celistvosti, dostupnosti. Principem divérnosti je poskytovani informaci k dispozici pouze tém,

kteti maji k takové informaci povoleny pfistup. Princip celistvosti zaruCuje, Ze existuje
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spravnost a uplnost informaci, princip dostupnosti tika, ze informace je k dispozici

v okamziku, kdy je ji potieba.

Norma je urcena pro vSechny organizace bez rozdilu velikosti nebo typu firmy a je standardné
pouzivana pro ziskani certifikace. Je uzndvana zejména pro svlj komplexni charakter

(ManagementMania, 2015).

V ramci podnikovych procesii byva oblast normy ISMS feSena sadou souvisejicich dokumentt,

které obsahuji obvykle sadu Instrukci a sadu Smérnic.

V sad¢ Instrukci se nachazeji Havarijni plany zpracované pro jednotliva aktiva a soucasné
Plany obnovy pro tato aktiva, ve kterych jsou popsany kroky nezbytné k obnové provozu,
at’ uz jednoho konkrétniho systému, nebo kompletniho prostiedi v¢etné piipadného presunu

provozu do jiné lokality. Nékdy se také oznacuji jako Pldny kontinuity.

Smérnice pak obsahuji dokumenty, které definuji pravidla pro fizeni jednotlivych oblasti

a odpovédnosti jednotlivych roli.
Ridici dokumenty
Jsou to dokumenty, které definuji zakladni pravidla pro fungovani organizace.

Ridici dokumenty firmy jsou sada principti, postupt, doporuéeni nebo natizeni, pomahajici pfi
fizeni organizace a usmériiovani chovani pracovnikti. Typicky jsou to organizaéni tad,
smérnice, instrukce, normy, pracovni postupy atd. Normy kvality ISO pozaduji, aby existoval
zdokumentovany proces zivotniho cyklu téchto dokumentt, ze kterého by bylo mozné zjistit,
jak konkrétni smérnice nebo instrukce vznikla, kdo je jejim autorem, resp. vlastnikem,
schvalovatelem, ¢i pfipadné pfipominky a také jakym zplsobem byla zvefejnéna jeji platna

verze a jak s ni byli prokazateln¢ seznameni pracovnici firmy.
Skoleni

Skoleni jsou jiz nezbytnou soudasti priibézného vzdélavani zaméstnanci, byvaji periodicky
opakovana a jejich absolvovani je casto podle internich smérnic pfedpokladem pro samotny
vykon ¢innosti. V modernim pojeti jsou realizovana prostiednictvim e-learningu,
kdy zaméstnanec projde interaktivni prezentaci na pocitaci a nasledné vypliuje zkusebni test.
Jeho uspésné absolvovani je soucasné potvrzenim o probehlém skoleni. Tato forma umoziuje
pruzné reagovani na aktualni bezpecnostni trendy a zaméstnance nezatézuje ani zZ casovych ani
z logistickych diivodu. Jeji celkovy efekt je ale diskutabilni, protoze praktické ukazky a diskuse

maji veétsi vzdelavaci efekt a jsou snaze pienositelné do realného zivota.
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Soucasti edukace, Vv navaznosti na takové Skoleni mulze byt i testovani v praxi, kdy jsou
uzivatelé testovani na proSkolené znalosti promitnutim do redlné situace, je napf. testovano

reagovani na podvrzeny mail nebo nalezeny USB disk.

1.2.2 Technicka opatieni
Fyzicka bezpecnost

Technicka opatfeni ochrany informaci nutné musi zac¢inat u fyzické bezpecnosti. Je to zakladni
prvek ochrany aktiv, kdy je potifeba mit zajiSténu ochranu na trovni objektt a piipadné i1 celé
vymezené oblasti. Musi existovat ochrana proti neopravnénému vstupu, a tim i proti moznosti

fyzického poskozeni nebo neopravnénym zasahiim do firemniho systému.

Fyzické bezpe¢nosti se vénuje i jedna znorem rodiny ISO 27000, konkrétng je to CSN
ISO/IEC 27002:2014 Informacéni technologie — Bezpecnostni techniky — Soubor postupi
pro opatteni bezpecnosti informaci. Tato norma obsahuje 14 kapitol tykajicich se bezpec¢nosti,

35 hlavnich kategorii bezpecnosti a 114 kontrol pro zvyseni bezpecnosti informaci:

Tabulka 2: Fyzickd bezpecnost. Zdroj: CSN ISO/IEC 27002:2014

Kapitola | Opati‘eni bezpe¢nosti

) Politiky bezpecnosti informaci

6 Organizace bezpecnosti informaci

7 Bezpecnost lidskych zdroji

8 Rizeni aktiv

9 Rizeni p¥istupu

10 Kryptografie

11 Fyzicka bezpecnost a bezpecnost prostiedi
12 Bezpecnost provozu

13 Bezpecnost komunikaci

14 Akvizice, vyvoj a udrzba systému

15 Vztahy s dodavateli

16 Rizeni incidentti bezpeénosti informaci

17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci
18 Soulad s pozadavky

Jednotlivé kapitoly jsou dale rozpracovany do podkapitol. Napi. kapitola 11 ma dvé

podkapitoly, kde se fesi zajisténi fyzické bezpecnosti a které jsou vzdy vysvétleny svym cilem:
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Tabulka 3: Fyzickd bezpecnost, kapitola 11. Zdroj: CSN ISO/IEC 27002:2014

Kapitola 11 | Fyzicka bezpe¢nost a bezpe¢nost prostiedi

11.1 Bezpecné oblasti

Cil: Pfedchazet neautorizovanému fyzickému ptistupu, poskozeni a zdsahiim
do informaci a vybaveni pro zpracovani informaci organizace.

11.2 Zarizeni

Cil: Zabranit ztraté, poskozeni, odcizeni nebo kompromitaci aktiv a pieruseni
provozu organizace.

Clenéni pak postupuje dél, napt. v podkapitole 11.2 je bod 11.2.9 ktery ika, ze by méla byt
piijata zasada prazdného stolu a prazdné obrazovky. Tu lze naplnit napt. opatifenim: ,, Musi byt
prijata zdsada prazdného stolu ve vztahu k dokumentum a vyménnym pamétovym médiim

a zdsada prazdné obrazovky monitoru u vybaveni pro zpracovani informaci* (CSN ISO/IEC

27002, 2014).
Prvky aktivni ochrany

Dal8im technickym opatfenim pro kazdou pocitacovou sit’ jsou prvky aktivni ochrany, které
Ji chrani pted utoky nebo neopravnénymi zasahy. Tyto prvky funguji autonomné a v realném
Case reaguji na situace dle naprogramovanych algoritmi a vlastni logiky. V idedlnim ptipadé
bychom méli mit pod kontrolou jak vnéjsi provoz, tak vnitini provoz v siti. Nasledkem interniho
utoku, kdy Gto¢nik bud’ zneuZije nebo kompromituje interni zdroj, byva velka skoda, protoze
pachatel postupuje se znalosti internich systémil a pokud neni odhalen bezprostfedné, mliZze

k takovému jednani dochazet po pomérné dlouhou dobu.

Mezi prvky aktivni ochrany patii zejména firewall, webova a mailova proxy a antivirova feSent,
v kombinaci naptiklad se zafizenim pokousejicim se detekovat nové typy utokli na zakladé
vyhodnocovani odchylek v chovani pozadavki systémt (napf. rizné anti-ransomware

techniky).

Autor v této Casti textu pouziva anglické nazvy systémd, protoze bud’ neexistuje alternativni

pieklad pojmu do CeStiny nebo je ptivodni pojem tak zazity, ze se ani nepieklada.

Firewall je zafizeni, které tvofi rozhrani mezi interni pocitacovou siti a internetem. Pojem
by se dal volné prelozit jako ,bezpeCnostni brana“, protoze toto zafizeni na zakladé¢

definovanych pravidel a své logiky rozhoduje, kterd komunikace mutze skrz né¢j projit,
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jak smérem dovnitf, tak smérem ven. Princip firewalu se postupné vyviji, prvni generace uméla
pouze filtrovat packety a porovnavala zdkladni informace s pfeddefinovanym seznamem
pravidel. Druhéd generace navic uméla rozeznat, kdo komunikaci zah4jil a za jakym ucelem.
Tteti generace firewallu pfidala moznost filtrovani informaci a tim rozpoznavat aplikace a ¢asto
pouzivané protokoly, s tim souvisi schopnost detekce utokti, pokud se definovany typ operace
pokousi o néco jiného, nez je jeho standardni chovani. Posledni generace se oznacuje jako
,Lhextgen®, ve které se pii kombinaci vSech vySe zminénych metod déle rozviji schopnost

kontroly filtrovaného obsahu a demaskovani piipadnych anomalii pozadavkta (ESET, 2019).

Webovy proxy server neboli webova brana je zatizeni, které stoji v cesté klientskému pocitaci
pii snaze zobrazit webové stranky z prostfedi internetu. Jeho tkolem je inspekce obsahu
a pozadavk stranky a eliminace Skodlivych kodi. Pouziva se také pro vymezeni povolenych
kategorii webovych stranek, kdy stranky s nepovolenym obsahem jsou automaticky blokovany
a prostfednictvim této brany znepiistupnény pro zobrazeni z chranéné sité. Typicky patii mezi

takovy blokovany obsah stranky propagujici nasili, zbrané, alkohol, gamblerstvi.

E-mailovy proxy server neboli e-mailova brana je zafizeni slouZici ke kontrole pfichozich
a odchozich e-mailti organizace. E-mail je velmi rozsifeny komunikaéni prostfedek a jako
takovy je jednim z hlavnich zpiisobii, pomoci kterych Ize dostat Skodlivy kod do interniho
prostiedi organizace, proto je kvalitni a dostatené robustni FeSeni této oblasti firemni
komunikace diirazné doporucovano. Lze provadét inspekci obsahu na ptitomnost Skodlivych
kodu, eliminaci nékterych typu ptiloZzenych soubort. Typicky se jedna o soubory s ptiponou
EXE, které jsou jako priloha e-mailu rovnou povazovany za nebezpecné a vétSinou automaticky
blokovany. V konfiguraci e-mailového proxy serveru lze také rovnou zakazat piijem z urcitych
postovnich domén, které uz jsou evidovany jako nebezpecné. Pouzivaji se k tomu tzv. black
listy, tedy cerné listiny, které ncktefi poskytovatelé bezpecnostnich prvka zptistupiiuji

k vefejnému pouziti prave pro tyto ucely.

Antivirové programy jsou zikladem kaZzdého bezpecnostniho feSeni. Ochrana koncové
stanice, tedy obvykle klientského pocitace, tabletu nebo mobilu, je nezbytnym prvkem
pfifeSeni pocitacové bezpecnosti. Dochdzi zde k permanentni kontrole zpracovévanych
informaci, jsou chranény lokalni prostiedky, napt. pfi pouziti externiho disku je tento
automaticky zkontrolovan na ptitomnost néjakého Skodlivého kodu. Pii pokusu 0 spusténi
Skodlivého kodu ze sité je takovy pokus blokovan a automaticky je odesldna informace spravci

systému 0 tomto incidentu na konkrétnim pocitaci.
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Klasifikace dokumenti je jiz pokrocilejsi technika pfi ochrané informaci a vyzaduje urcitou
uroven bezpecnostni politiky a existenci procesit v dané organizaci. Jedna se o nastaveni
procesu, kdy jiz pfi vzniku dokumentu je tento oznacen dle definované kategorie, obvykle
se pouzivaji tfi kategorie: ,,vefejna‘“, ,,interni®, ,,chranéna®, ale neni to podminkou. Mohou byt
kategorie kopirujici potieby organizace a jejich definice mlze vychazet pfimo zucelu
pouzivani dokumentti. Podle dané kategorie je pak na pfisluSny dokument aplikovéna ochrana,
resp. pravidla pro povolenou manipulaci. V praxi se to mize projevit napt. tak, Zze dokumenty
z kategorie ,,interni a ,,chranéna“ nemohou byt poslany prostfednictvim e-mailu na adresu
mimo organizaci a dokument v kategorii ,,chranéna“ nemuze byt ulozen na firemni disk
V cloudovém prostredi. Souvisi s tim i automatické nastaveni opravnéni pfistupu pro urcené

skupiny uzivatelt.

Fyzické prvky sledujici tok dat v interni siti jsou vyspélym bezpecnostnim feSenim, které
umoziiuje monitoring datovych tokl v interni siti a na zaklad¢ jeho vyhodnoceni detekci
anomalii. Lze takto identifikovat napadenou stanici, ktera vyviji neobvyklou aktivitu pfi snaze
infikovat dal8i stroje v siti nebo stahovani velkych objemi dat, které nema opodstatnéni.
Na zaklad¢ statistiky lze vysledovat i neobvykla kratkodoba spojeni, kterd provoz v siti nijak
neomezuji, ale jiz jejich samotna existence znamena problém, napt. periodické kontaktovani

firemniho e-mailového serveru nebo serveru zajistujici adresarové sluzby.

VSechna vySe zminovana zafizeni jsou a musi byt neustdle aktualizovana na nejnové¢jsi verze
svych bezpecnostnich databazi, protoZe jen v takovém piipad¢ je vyrobce schopen garantovat
jejich spravnou c¢innost. Neni neobvyklé, Ze v ptipad¢ zvySené aktivity probihajicich utoki
Vv prosttedi internetu, jsou tyto databdze aktualizovany nékolikrat dennég. Je tfeba si uvédomit,
ze tyto ochranné prvky vzdy reaguji na néjaky realny incident nebo znamou zranitelnost, a proto

je nezbytné mit nejaktudlnéj$i moznou verzi, kterou jednotlivi vyrobci poskytuji.
1.3 Standard GDPR

Kompletni nazev tohoto natizeni je: ,,NARIZENI EVROPSKEHO PARLAMENTU A RADY
(EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto idaji a o zruseni smérnice 95/46/ES (obecné natizeni
o ochrané osobnich udajit)“. Jak je jiZ z ndzvu patrné, toto nafizeni vychazi z plivodni smérnice

EU o ochrané¢ osobnich udaji, ktera platila od roku 1995.
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Dnem schvéleni GDPR, tedy 27. dubnem 2016, bylo odstartovano obdobi, béhem kterého
museli vSichni, jichZ se nafizeni tykd, udélat revizi svych systémul a postupl pro nakladani
S osobnimi udaji. Je nutné zdiiraznit, Ze se nejedna o smérnici nebo doporuceni, ale o nafizeni
EU, které je platné v ramci Clenskych zemi EU bez mozZnosti zasadnich uprav. Natizeni GDPR

vstoupilo v platnost 25. kvétna 2018.

V Ceské republice je dozorovym ufadem pro dodrZovani a uplatiovani GDPR uréen
Utad pro ochranu osobnich tdaji. Piisobnost tohoto Gfadu neni omezena pouze na GDPR,

ale ma i dalsi ukoly:
e Pusobnost v oblasti ochrany osobnich udaj;

e Dozor nad dodrzovanim povinnosti pii zpracovanim osobnich udajii v oblasti

elektronickych komunikaci;
e Dozor nad dodrzovanim povinnosti pfi $ifeni obchodnich sdélent;
e Projednavani spravnich delikt v oblastech zvlaStnich zpracovéani osobnich udaji;
e Vytvareni a pfevod elektronickych identifikéatord pro statni registry.

Jednotlivé ¢lenské staty mély také povinnost pfijmout provadéci zakon, kterym upiesni vice
nez 50 bodi, které jsou v ramci GDPR svéfeny do jejich moci. V Ceské republice se tak stalo
S témét rocnim zpozdénim, konkrétné 24. dubna 2019, kdy vstoupil v G€innost novy zékon
¢.110/2019 Sb. o zpracovani osobnich udaji a byl aktualizovan zakon ¢.181/2014 Sb.
0 kybernetické bezpe€nosti, ktery plati s aktualizovanou vyhlaskou ¢.82/2018 Sb.

0 bezpecnostnich opatfenich.

V Ceském pravnim prostiedi je vyznamné zmirn€na hrozba pokut pro organy vefejné moci
a vefejné subjekty (pokud jsou zpracovateli osobnich daji) a to tak, Ze je nulova. Autor
se domniva, ze existuje velkd pravdépodobnost pro budouci revidovani tohoto diskriminacniho
pfistupu, protoZze se tim stanovily vyrazné rozdilné podminky mezi subjekty vetejného
a soukromého prava. Soukromé podniky zpracovavajici osobni daje, typicky banky nebo
distribucni spolecnosti, musely investovat znacné prosttedky do analyzy svych systémil,
ve kterych se takové tidaje zpracovavaji. Neni pfitom neobvyklé, ze konkrétné banky maji
takovych systému fadove stovky a jejich analyza byla asové i personalné velmi naroc¢na. Jako
problém se ukazaly hlavné ty nejstar$i systémy, které dokonce ani nemusely byt plivodné

uréeny pro danou organizaci, ale které byly v historii ziskany, napfiiklad prostfednictvim
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akvizice. Jako takové pak z né&jakého divodu neprosly integraci a byly zakonzervovany

V pivodnim stavu, nebyly déale rozvijeny a aktualizovany.
Podstata GDPR

Smyslem GDPR je hajit prava ob¢ani Evropské Unie proti neopravnénému zachazeni s jejich
daty vcetn¢ osobnich udajii, tykd se vSech firem a instituci, ale i jednotlivct a online sluzeb,

které zpracovavaji data uzivateli (GDPR.CZ, 2016).

GDPR je unikatni, nejen z divodu, ze podobné¢ komplexni a detailni typ ochrany osobnich
udajii zde dosud nebyl, ale také, Ze netesi ochranu pouze v EU. GDPR se tyka kohokoliv, kdo
by chtél zpracovavat osobni udaje ob¢anit EU. Lze také konstatovat, ze vzniklo jako reakce
na rychlou digitalizaci a kybernetizaci vetejného prostoru, které pii své rychlosti nebraly
ochranu osobnich dat v potaz, a pokud ano, tak jen velmi okrajoveé. Zaroven umoznily,
Ze se baliky osobnich tdaju spotiebiteld staly béZznou komoditou na trhu a jejich sofistikované
vyuziti nasledn€ dokézalo ovliviiovat nejen ekonomiky jednotlivych statd, ale i jejich polickou
situaci. Jako ptiklad je mozné uvést problém Facebooku a poradenské spole¢nosti Cambridge

Analytica v roce 2018 (LUPA.CZ, 2018).

Pro zajisténi uplatnovani GDPR, jeho monitorovanim a pro vydavani pokynt a doporuceni byl
ke dni 25.5.2018 ustanoven Evropsky sbor pro ochranu osobnich udaji (dfive Pracovni
skupina 29). Je to nejvyssi dozorovy organ a je tvoifen vedoucimi dozorovych ufadd

zZ jednotlivych ¢lenskych zemi EU a evropskym inspektorem ochrany udaju.

1.3.1 Povérenec pro ochranu osobnich udaji

Nové GDPR definovalo kontrolni funkci, kterou musi mit obsazenou nékteti zpracovatelé
a spravci osobnich udaji. Tyka se to téch, ktefi systematicky a rozsahle zpracovavaji udaje
jednotlivet. Tato funkce se jmenuje Povétenec pro ochranu osobnich udajii, anglicky ndzev
je Data Protection Officer, zkracené DPO. Tato zkratka se vzila i do pouzivani v ¢eském

prostiedi.

Role povétfence vramci organizace musi byt nezavisla, samostatnd a vyclenénd mimo
standardni firemni struktury, ale soucasné¢ musi mit tento povetenec ptimy ptistup k nejvyssimu
vedeni organizace (Nezmar, 2017, s. 168). Hlavni tkoly DPO jsou vyjmenovany piimo
vV GDPR natizeni, konkrétn¢ v ¢l. 39, je jich celkem 5, zkracené je lze popsat takto:

(GDPR, 2016)

a) poskytovani informaci a poradenstvi spravciim nebo zpracovatelim a zaméstnanctim;
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b) monitorovani souladu s timto nafizenim;

¢) poskytovani poradenstvi na pozadani;

d) spoluprace s dozorovym tfadem;

e) pusobeni jako kontaktni misto pro dozorovy trad.

V praxi se ale mohou tyto povinnosti stietavat s povinnostmi spravce nebo zpracovatele
a povétenec se mize octnout pod tlakem ze dvou stran, kdy na jedné strané je jeho ukolem

pomahat organizaci, a na druhé strané zajiStovat prava subjektt idaju (Nezmar, 2017, s. 168).

Zajisténi DPO se stalo ze strany pravné vzdélanych osob bézné nabizenou komeréni sluZzbou,
protoze obsazeni této pozice sice vyzaduje profesni kvality, ale soucasné, z dlivodu nezavislosti
a kvuli pfipadnému konfliktu z4jml, zmensSuje moznosti vyuziti kompetence takového

zaméstnance pro jiné vyuZziti v rdmci organizace.

1.3.2 DalSi vybrané dulezité pojmy

Natizeni GDPR ve svém textu (GDPR, 2016) definuje i nékolik dalSich pojmu, se kterymi

je nutné pracovat:
Osobni udaj

V definici pojmu ,,0sobni udaj* je obsaZeno v zasad¢ vSe, ¢eho se nafizeni tyka, jsou zde
vyjmenovany varianty, jak identifikovat fyzickou osobu a které informace spadaji pod tento
pojem. Konkrétné je zde feceno, zZe: ,, Osobnimi udaji jsou veskeré informace o identifikované
nebo identifikovatelné fyzické osobé (ddle jen ,, subjekt udajii*); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze primo ci neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo
najeden ¢i vice zvlastnich prvkii fyzicke, fyziologicke, genetické, psychicke, ekonomicke,

kulturni nebo spolecenské identity této fyzické osoby.” (GDPR, 2016).
Udéleni a odebrani souhlasu

GDPR nové zavedlo pojmy a pravidla pro ziskani vyslovného souhlasu, doloZeni souhlasu
a odvolani souhlasu. Samotny souhlas ke zpracovani osobnich udaji dle obecného natizeni
0 ochrané¢ osobnich udajii je definovan takto: ,jakykoli svobodny, konkrétni, informovany
a jednoznacny projev viile, kterym subjekt vidajii dava prohlasenim ¢i jinym zjevnym potvrzenim

sve svoleni ke zpracovani svych osobnich udajii* (Pracovni skupina 29, 2018).
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Odvolani souhlasu musi byt stejné snadné jako jeho poskytnuti. Pokud je tedy poskytnuti
souhlasu mozné naptiklad prostfednictvim stisknuti tlacitka ,,Ano* na webové strance, tak
odvolani souhlasu nemize byt realizovano pouze volanim na infolinku v pracovnich dnech
v ur¢enych hodinach, ale musi byt opét realizovatelné kliknutim na tlacitko. (Pracovni skupina

29, 2018).
Pravo na vymaz

Dal§im novym podstatnym prvkem je ,,pravo na vymaz* nékdy také ,,pravo byt zapomenut*.
V ptipadé, Ze pomine diivod pro uchovévani a dal$i zpracovavani osobnich idajli a jednotlivec
odvoléd souhlas se zpracovanim, piipadné byly-li osobni udaje zpracovavany neopravnéné,
je pravo na vymazani osobnich udajt a zabranéni jejich dal$imu zpracovavani. Toto je dulezity
prvek pro spole¢nosti pracujici v online prostredi, protoze jejich systémy musi obsahovat

mechanismy, které takovou operaci umozni a také jsou schopny jeji provedeni dolozit.

Pseudonymizace

Dalsim dalezitym pojmem, ktery je v GDPR definovéan, je ,,pseudonymizace®. Jedna
se 0 zpusob ochrany zpracovavanych dat, nafizeni to vykldda takto: “Pseudonymizace
je zpracovani osobnich udajii tak, Ze jiz nemohou byt prifazeny konkrétnimu subjektu udaji
bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavainy oddélené
a vztahuji se na né technickd a organizacni opatieni, aby bylo zajisténo, Ze nebudou prirazeny
identifikované i identifikovatelné fyzické osobé; “ (GDPR, 2016). V praxi je to obvykle postup,
pfi kterém se dopliuji umélé identifikatory misto konkrétnich vyznamnych tidaja, které nejsou
pro dané zpracovani diilezité, ale jsou soucasti datového celku. Dochazi tim sice ke snizeni
moznosti statistick¢ho vyuziti dat, ale bez ptistupu k pseudonymiza¢nimu identifikatoru jsou

data zpétné nespojitelna.
Spravce a zpracovatel

Natizeni GDPR také definovalo role a odpovédnosti, kdy vedle role spravce osobnich tdaji
klade diiraz 1 na povinnosti zpracovatele a na jejich spole¢nou odpovédnost vii¢i subjektim

udaju (Nezmar, 2017, s. 150).

Roli spravce pak GDPR definuje takto: ,, Spravcem je fyzicka nebo pravmicka osoba, organ
verejné moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely
a prostredky zpracovani osobnich udajii; jsou-li ucely a prostiedky tohoto zpracovani urceny
pravem Unie ¢i ¢lenského statu, miize toto pravo urcit dotceného spravce nebo zvlastni kritéria

pro jeho jmenovani; “ (GDPR, 2016) a roli zpracovatele takto: ,, Zpracovatelem je fyzicka nebo
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pravnicka osoba, orgadn verejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni
udaje pro spravce;“ (GDPR, 2016). Vyplyva z toho, ze spravce specifikuje ¢innosti spojené
se zpracovanim osobnich udaji a zpracovatel je jeho subbdodavatelem. Na zakladé vyse
uvedené citace Clanku 4, odstavce 8, kde je zminéno, Ze zpracovatel zpracovava osobni udaje
pro spravce, se pod tento pojem musi zahrnout naptiklad i provozovatel datového uloziste,
na kterém jsou predmétna data ulozena, i kdyZz se samotnym zpracovanim nemusi mit nic
spolecného. Cely pribe¢h zpracovani musi byt detailné zdokumentovan, aby bylo zajisténo,
ze spravece ma cely proces pod kontrolou. Bez védomi spravce neni mozné zpracovani
delegovat na dalsi subjekt: ,,Zpracovatel nezapoji do zpracovani zadného dalsiho zpracovatele
bez predchoziho konkrétniho nebo obecného pisemného povoleni spravee. (GDPR, 2016).
Na zakladé pomérné Siroké definice zpracovani nebo odstranovani osobnich udaji je v praxi

ale pomé&rn¢ obvykla situace spravce jako zpracovatele (Nezmar, 2017, s. 152).

1.3.3 Pokuty

GDPR zavedlo znaéné pokuty za poruseni nafizeni a tyto jsou na c¢eské poméry azZ abstraktni,
nebot’ mohou ve své druhé varianté dosahovat az do vyse 20 000 000 eur nebo 4 % celkového
ro¢niho celosvétového obratu organizace (prvni varianta je trochu mirnéjsi, je nastavena
na 10 000 000 eur nebo 2 % celkového roéniho celosvétového obratu organizace). Zvolena
varianta pokuty se odviji zdvaznosti poruSeni povinnosti ke kterému dos$lo. Nafizeni vychazi
Z premisy, Ze ukladani spravnich pokut musi byt ucinné, pfimétené, ale zaroven odrazujici.
Kazdy ptipad je posuzovan individualné a spravci mize byt udéleno jen napomenuti nebo
uloZeno uvést zpracovani dat do souladu s natizenim. Cesky provadéci zakon ¢. 110/2019 Sb.
sice v §63 ¢l. 3 zastropoval maximalni vysi pokuty na 10 000 000 K¢, ale také v §61 ¢1. 3
souasné konstatuje, ze: ,, ..Urad upusti od uloZeni spravniho trestu také tehdy,
jde-li o subjekty uvedené v ¢l. 83 odst. 7 narizeni Evropského parlamentu a Rady (EU)
2016//679 (Zakon ¢.110/2019 Sh.), pficemz Vv tomto zminovaném ¢l. 83 je definovano,
ze kazdy clensky stat si mize stanovit pravidla pro spravni pokuty organiim vefejné moci

a vefejnym subjektiim.
1.4 Zakon o kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakoni (zakon
0 kybernetické bezpecnosti), zkracené¢ ZoKB, upravuje prava a povinnosti osob a ptisobnost

a pravomoci organu vetejné moci v oblasti kybernetické bezpecnosti. Soucasné zpracovava

28



ptislusné ptedpisy Evropské unie (s odkazem na Smérnici Evropského parlamentu a Rady
EU 2016/1148 o opattenich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich
syst¢tmii v Unii) a upravuje zajiStovani bezpecnosti siti elektronickych komunikaci
a informacnich systému (Zakon ¢.181/2014 Sb.). Dopliiuje ho Vyhlaska ¢. 82/2018 Sb.
0 bezpec¢nostnich opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich

opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.

Vedle GDPR je tento zédkon druhy klicovy prvek legislativni opory pfi feSeni bezpecnosti
a ochrany informaci. Zakon vymezuje pojmy jako je kyberneticky prostor, kritickd informacni
infrastruktura a jsou v ném popsany bezpecnostni opatieni vyzadované pro zajisténi
bezpecnosti. Vyjmenovava i situace, jako je kyberneticka bezpeénostni udalost a kyberneticky
bezpecnostni incident. V zakonu jsou také popsany role ndrodniho a vladniho CERT tymu.
Soucasné ZoKB definuje pravomoci a povinnosti Narodniho bezpe¢nostniho Utradu (déle jen
NBU), pticemz v §22, ktery se tyka vykonu statni spravy, stanovuje, ze NBU zajistuje také

¢innost Narodniho centra kybernetické bezpecnosti.
Kyberneticky prostor

V §2 ZoKB je definovan jako , digitalni prostiedi umoznujici vznik, zpracovani a vyménu
informaci, tvorené informacnimi systémy, a sluzbami a sitemi elektronickych komunikaci“

(Zakon ¢. 181/2014 Sb.).
Kriticka informaéni infrastruktura

Toto je velmi dilezity pojem, protoze se k nému vaze mnoho povinnosti, resp. se podle n¢j
hodnoti Groven nutné ochrany aktiv podniku, kdy na zaklad¢ pozitivni klasifikace je na aktivum
a jeho ochranu nahliZzeno pravé z pohledu vyhovéni tomuto zakonu. Vykladan je jako ,, prvek

nebo system prvku kritické infrastruktury v odvetvi komunikacni a informacni systéemy v oblasti

kybernetické bezpecnosti** (Zakon ¢. 181/2014 Sb.).
Vyznamny informa¢ni systém

Vyhlaska ¢. 317/2014 Sb., resp. jeji aktualizace ¢. 205/2016 Sb. o vyznamnych informacnich
systémech a jejich ur€ujicich kritériich, se tyka organd vefejné moci a kraju s pfenesenou
pusobnosti a definuje parametry, na zakladé¢ kterych se informacni systém fadi mezi vyznamné.
Hodnocené faktory jsou jednak moznost negativniho vlivu ptipadné nefunkénosti informaéniho
systétmu na fungovani sluzeb a provozu organii vefejné moci a jednak ohrozeni kritické

infrastruktury, obéti na zivotech nebo vyznamné materialni ztraty. Ve své Pfiloze ¢. 1 pak
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vyhlaska obsahuje 153 vyjmenovanych vyznamnych informacnich systému, vzdy je definovan

spravce a nazev systému (Vyhlaska ¢. 205/2016 Sb.).
Kyberneticka bezpecnostni udalost a kyberneticky bezpecnostni incident

Definice v §7 ZoKB uvadi, ze kyberneticka bezpe¢nostni udalost je takova udalost, ktera muze
zpusobit naruSeni bezpe¢nosti informaci a kyberneticky bezpecnostni incident je jiz naruSeni
bezpecnosti informaci. Detekované uddlosti a incidenty jsou povinni spravci jednotlivych
systémi hlasit, a to podle urovné vyznamnosti systému bud® NBU nebo provozovateli
narodniho CERT, coz je CZ.NIC, které bylo NBU vybrano jako provozovatel narodniho CERT
(Zakon ¢. 181/2014 Sh.).

Evidence

Vsechny bezpecnostni incidenty jsou evidovany prosttednictvim NBU a je s nimi nakladéno
dle §9 ZoKB. Evidence obsahuje vzdy samotné hlaSeni kybernetického incidentu, identifika¢ni
udaje systému, ve kterém se incident vyskytl, udaje o zdroji incidentu, postup pfi feseni a jeho

vysledek (Zakon ¢. 181/2014 Sh.).
Stav kybernetického ohroZeni

Zakon popisuje i ptipad, kdy je ve velkém rozsahu ohrozena bezpecnost informaci a je riziko,
7e muze dojit k poskozeni zajmu Ceské republiky. Takovy stav nazyva jako Stavem
kybernetického ohroZeni a zékon taktéZ stanovuje pravidla pro jeho vyhlaSeni a specidlni
pravomoci, kdy je naptiklad provozovatel celoplosného rozhlasového a televizniho vysilani

povinen okamzit€ zvefejnit informaci o vyhlaseni tohoto stavu.

1.4.1 Vyhlaska o kybernetické bezpecnosti

Celym nazev vyhlasky ¢.82/2018 Sh. je ,Vyhlaska o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podéani
v oblasti kybernetické bezpecnosti a likvidaci dat®. Zapracovavd smeérnici Evropského
parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi vysoké spole¢né trovné
bezpecnosti siti a informacnich systémul v Unii, a upravuje nékteré stavajici prvky ochrany
bezpecnosti informaci. Soucasné méni a upfesituje pozadavky na povinné osoby. Hlavni
zménou je, povinnost implementovat pozadavky zakona a vyhlasky do jednoho roku

od zvetejnéni zakona, resp. vyhlasky.
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Povinna osoba

Dle §2 je timto pojmem oznacovan organ nebo osoba ,, které jsou povinny zaveést bezpecnostni
opatreni podle zdakona “, v disledku to znamena, ze za kazdou ve vyhlasce popsanou ¢innost
nebo rozhodnuti je podle vyjmenovanych kritérii nékdo zodpovédny a tomuto jsou uréeny

konkrétni povinnosti a tikoly (Vyhlaska ¢. 82/2018 Sb.).
Hodnoceni rizik

Soucasti vyhlasky je i nékolik piiloh, kdy naptiklad konkrétné ptiloha €. 2 priblizuje hodnoceni

rizik a stanovuje pro hodnoceni rizik funkeci:
Riziko = dopad x hrozba x zranitelnost

Pokud se pii hodnoceni rizik pouzivd metoda, kterd nerozliSuje hodnoceni hrozby
a zranitelnosti, lze tyto dvé stupnice sloucit. Soucasti ptilohy jsou vzorové stupnice pro

hodnoceni hrozeb, zranitelnosti a rizik. Uroven rizika zobrazuje tabulka 4:

Tabulka 4: Hodnoceni rizik. Zdroj: Vyhlaska o kybernetické bezpecnosti

Urovei Popis
Nizke Riziko je povazovano za akceptovatelné.
Stredni Riziko miiZe byt snizeno méné naroénymi opatienimi nebo v ptipadé vyssi

naroc¢nosti opatieni je riziko akceptovatelné.

Vysoké Riziko je dlouhodobé& neptipustné a musi byt zahajeny systematické krok
k jeho odstranéni.

Kritické Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho
odstranéni.
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2 Analyticka cast

2.1 Prizkum stavu informacni bezpecnosti v podniku

Autor pro piiblizeni stavu informac¢ni bezpecnosti v podnicich pouzil jiz existujici pruzkumy,
ProtoZe se oblast informac¢ni bezpecnosti velmi rychle vyviji, bylo jeho zamérem bylo pracovat

s materidlem obsahujicim, pokud mozno, nejaktualnéjsi dostupné vysledky.

Jako prvni se vénuje analyze ,,Mezinarodniho prizkumu informac¢ni bezpecnosti 2017-2018%

(Global Information Security Survey), ktery realizovala spole¢nost EY.

Jako druhy materidl, ktery navic umoznil meziro¢ni srovnani stejnych dat, autor pouzil vyrocni
zpravy od NUKIB za roky 2016, 2017 a 2018, doplnéné o prizkum NUKIB, kterym bylo

zjisfovano, jaké byla reakce na bezpe¢nostni varovani, vydané NUKIB v roce 2018.

Tretim materidlem, kterému se autor vénuje, je prizkum od spoleénosti Pricewaterhouse
Coopers Audit a TATE International z roku 2017 s nazvem ,,Kyberbezpe¢nost a my* na téma

,»Prizkum na téma aspekty vzdélavani zaméstnanct v oblasti kyberbezpecnosti‘.

2.1.1 Global Information Security Survey 2017-2018 (EY)

Tento reprezentativni mezinarodni priizkum realizovala spole¢nost EY metodou dotazovani
a Vv jeho ramci poskytli odpovédi manazeti odpovédni za oblast informacni bezpecnosti a IT.
Bylo dotazovano 1200 firem z celého svéta ve vice nez dvaceti ruznych odvétvich. Vyzkum

probihal v obdobi ¢ervna az zaii 2017 (EY, 2017).

Z vyzkumu vyplynulo, Ze navzdory tomu, Ze k obrané bezpe€nosti se pouzivd stale
sofistikovangjSich nastrojii a ziskava se vice informaci o tom, co se V sledované oblasti d¢je,

tak mnoho firem deklaruje, Ze se potencionalni bezpecnostni hrozby obéava stale vice.

Z prizkumu také vyplynulo, ze pouze 4 % dotazovanych organizaci jsou piesvédcena, Ze plné
zvazila dusledky a potfeby informacni bezpe€nosti vzhledem Kk jejich aktualni strategii,
a ze pro jejich rizikové prostedi zahrnuji a sleduji relevantni pocitatové hrozby, zranitelnosti

arizika.

Piehled zranitelnosti a bezpefnostnich hrozeb s nejvyraznéjSim podilem na expozici

respondenti vaci rizikiim za obdobi 2013-2017
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Zranitelnosti
Podil dotazovanych organizaci (v %), jez dany faktor povazuji za jeden ze dvou nejzasadnéjSich
vzhledem k mife souvisejicich rizik

Tabulka 5: Zranitelnosti. Zdroj: EY

Rok 2013 | 2014 | 2015 | 2016 | 2017

Nevédomy ¢i nedbaly ptistup 53% | 57% | 44% | 55% | 60 %

Zastaralé kontroly ¢i bezpe¢nostni architektura 51% | 52% | 34% | 48% | 46 %

Neopravnény pristup 34% | 34% | 32% | 44% | 37%

Zranitelnosti

70%
60%
50% e - =
40% = — —
30%
20%
10%

0%

2013 2014 2015 2016 2017

Nedbaly pfistup Zastaralé kontroly a architektura Neopravnény pristup

Graf 1: Zranitelnosti. Zdroj: EY

Za povsimnuti stoji, ze jedinou ktivkou, ktera mezi roky 2013 a 2017 klesla, je kiivka
zobrazujici zranitelnost vlivem zastaralych kontrol nebo architektury. Ze tfech hodnocenych
oblasti je tato jedina, kterou lze vztdhnout na troven technického vybaveni nebo investic
obecné, ostatni dvé, tedy riziko zranitelnosti kviili nevédomému ¢i nedbalému ptistupu a riziko
zranitelnosti kvili neopravnénému pftistupu jsou oblasti, ve kterych hlavni roli hraje lidsky
faktor. A jak je z grafu ziejmé, tak i pies mirny pokles béhem sledovaného obdobi, se finalni
hodnota obou téchto ukazateld dostala za rok 2017 na vyssi hodnotu, nez byla v roce 2013.
Je to potvrzenim toho, Ze ochrana a bezpe¢nost informaci je nikdy nekonéici proces a vlivem
lidského faktoru je zde stale obrovsky potencial pro zlepSeni. Ani sebelepsi procesni piirucky,
smérnice a nafizeni nejsou samy o sob¢ schopny zajistit a vynutit bezpe¢nost na trovni, jakou

Ize povazovat za idealni, bez toho, aniz by bylo soucasné pracovano s vlivem lidského faktoru.
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Hrozby

Podil dotazovanych organizaci (v %), které dany faktor povazuji za jeden ze dvou
nejzasadnéjsich vzhledem k mife souvisejicich rizik.

Tabulka 6: Hrozby. Zdroj: EY

Rok 2013 | 2014 | 2015 | 2016 | 2017
Malware 41% | 34% | 44% | 52% | 64 %
Phishing 41% | 39% | 44% | 51% | 64 %
Utoky zaméfené na kradeZ finanénich udaji 46% | 51% | 33% | 45% | 32%

Utoky zamé&fené na kradez dusevniho vlastnictvi | 41% | 44% | 41% | 42% | 30 %

Interni Gtoky 28% | 31% | 27% | 33% | 25%

Hrozby

70%
60%
50%
40%
30%
20%
10%

0%

2013 2014 2015 2016 2017
e Malware e Phishing
Kradez financnich udaj e Kradez dusevniho vlastnictvi

=== |nterni Utoky

Graf 2: Hrozby. Zdroj: EY

Z graficky vyjadienych hodnot je zietelng vidét trvaly narist malware a phishingu, pfic¢emz tyto
dv¢ hrozby jsou povazovany za téméf shodné. V praxi je obvykle pokra¢ovanim phishingového
nebo pokus o malware ¢i ransomware Utok. Pravé rok 2016 byl ve znameni masivniho nastupu
téchto Skodlivych koda, je tedy pravdépodobné, ze prave tyto souvislosti jsou prezentovany
stoupajici kiivkou grafu phishingu a malware, a také vyraznym vzestupem obavy z kradeze
finan¢nich idajt v roce 2016. Interni Gtoky se ptes drobné vykyvy drzi na viceméné stalé pozici
okolo 30 % a mirn¢ sestupnou tendenci vykazuje riziko kradeze dusevniho vlastnictvi. Lze
se domnivat, ze tento trend je disledkem zvySujici se ochrany bezpecnosti udaji a pouzivani

modernich nastroju k jejich ochrané (klasifikace dokumentt, DLP apod.).
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Shrnuti klicovych trendu zjisténych prizkumem:

Tabulka 7: Klicové trendy. Zdroj: EY

87 % | respondentli poukazuje na nutnost navysit az o polovinu firemni vydaje na
kybernetickou bezpecnost.

77 % | respondentli povazuje za nejpravdépodobnéjsi piicinu kybernetického ttoku
nedbaly pfistup zaméstnancti.

12 % | organizaci je ptesvédceno, ze by patrné¢ dokazaly odhalit sofistikovany
pocitacovy tutok.

63 % | podnikil svétilo zajiSténi pocitacové bezpecnosti témét vyhradné na bedra IT
oddéleni.

48 % firem nema specializované centrum bezpecnostniho provozu (SOC), ackoliv se
tato pracovisté stavaji stale rozsirené¢jSimi.

17 % | zé&stupct a ¢lent vrcholového vedeni spole¢nosti ma o kybernetické bezpecnosti
dostate¢né povédomi.

57 % | zacastnénych podnikl nedisponuje Zddnym programem na analyzu relevantnich
hrozeb, ptipadné uplatiiuji pouze dil¢i opatieni.

89 % | podniki poklada vlastni bezpecnostni opatieni uplatiiovana proti kybernetickym
utoklim za ne zcela postacujici.

2.1.2 Zpravy o stavu kybernetické bezpe¢nosti za roky 2016-2018 (NUKIB)

NUKIB kazdoro¢né piedklada zpravu o stavu kybernetické bezpeénosti Ceské republiky,

ve které hodnoti stav kybernetické bezpecnosti v nasi zemi, rekapituluje hodnoceny rok

a upozornuje na potencialni rizika blizké budoucnosti. Soucasti této zpravy jsou také statistické

udaje o incidentech feSenych NCKB.

Jedna se o zpracovani dat ziskanych reportovanim stavu, ktery, na zakladé povinnosti hlasit

kybernetické bezpecnostni incidenty, poskytuji organizace, kterych se tato povinnost tyka.

Reporting probihé prosttednictvim formuléafe pro hlaseni incidenti.

Autor pouzil data ze zprav za roky 2016, 2017 a 2018 (NUKIB, 2020), aby bylo mozné sledovat

vyvoj hlaSeni a incidentli. Pocty téchto zprav jsou vyneseny do tabulky 8:
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Tabulka 8: Incidenty. Zdroj: NUKIB

Mésic 01 [02[03[04[05[06]07]08]09]10]1L] 12

2016 | 27 | 34 | 19 | 24 | 30 | 34 | 26 | 16 | 27 | 14 | 22 | 25
Hiasené | 2017 | 27 | 14 | 22 | 20 | 25 | 13 | 28 | 21 | 13 | 10 | 23 | 32
Incidenty o185 [ 9 |21 2 | 4 | 9 |13 |21 | 18 | 19 | 21 | 22

2006 | 2 |12] 4 | 6 |7 |1L]11]| 6 |5 |3 3| 4
ReSené | 2017 | 9 | 4 [ 5[ 3 [ 3|1 |3 |4]|5][9]2]2
Incidenty —e1g T3 [ 7 |8 | 2|4 ]3| 4[5 2]4]6]6

Grafické znazornéni hlasenych incidentl v letech 2016-2018:

Hlasené incidenty
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Graf 3: Hldsené incidenty. Zdroj: NUKIB
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Grafické znazornéni feSenych incidentt v letech 2016-2018

Reené incidenty
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Graf 4: Resené incidenty. Zdroj: NUKIB
Incidenty se dle formuléfe pro hldseni incidentii dé€li do rliznych kategorii:
. o . . (-]
Klasifikace incidentu
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Ostatni
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Graf 5: Klasifikace dokumentii. Zdroj: NUKIB
Z poskytnutych udaji lze odvodit, Ze pomér mezi nahlasovanymi a feSenymi incidenty
se po analyze incidentu pohybuje mezi 20 % az 35 % a nejvétsi podil na pocétu feSenych

incidentt maji kategorie Dostupnost, Podvod a Skodlivy kod.
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Kategorie Dostupnost, které patii tfetina vSech feSenych bezpecnostnich incidentt, zahrnuje
napf. naruseni dostupnosti zptisobené DoS/DDoS utokem nebo sabotdzi. Realné to znamena,
7e kazdy mésic jsou prostiednictvim NUKIB feseny zhruba tfi tyto incidenty. Je tfeba vzit
Vv uvahu, Ze toto relativné nizké ¢islo ale zohledinuje pouze organizace, které jsou povinny tuto

skute¢nost nahlasit, tedy jsou to povinné subjekty dle zdkona o kybernetické bezpecnosti.

Ze zprav vyplyva, ze nejcastéji NCKB, resp. pracovnici CSIRT.CZ fesili ransomware
a phishingové utoky (2016), a vydéracské maily hrozici DDoS utoky pii nezaplaceni
pozadované castky v Bitcoinech (2017), pfi¢emz je zdokumentovano, ze sila DDoS utoka
meziro¢né roste téméi exponencialné. V roce 2018 byl nejcastéji feSenym problémem malware

na tézbu kryptomény, ktery posiluje na tikor ransomware.

Autor dopliiuyje, Ze nebezpedi infikace ransomware ale stale nelze podcenovat. Na konci roku
2019 byla identifikovana kampain namifena na organizace v celé republice napfi¢ riznymi
odvétvimi. Utok byl sloZen z phishingového podvrzeni $kodlivého makra, nasledné stazenim
malware a nainstalovanim ransomware. V ramci této uto¢né kampan¢ jsou znamy dva uspésné
utoky, a to na Nemocnici Rudolfa a Stefanie v Benesovée a na tézebni spolec¢nost OKD. V obou
ptipadech doslo k paralyzovani chodu organizace a bylo nutné zcela obnovit poSkozenou

infrastrukturu.
Priizkum s cilem zjistit rozsah pouZivani technologii Huawei a ZTE (NUKIB)

V prosinci roku 2018 vydal NUKIB varovani, e pouzivani technickych nebo programovych
prosttedkll spolecnosti Huawei Technologies Co., Ltd. (dadle Huawei) a ZTE Corporation (déle
ZTE) ptedstavuje hrozbu v oblasti kybernetické bezpecnosti. Soucasti tohoto varovani bylo
upozornéni, ze subjekty podléhajici zakonu o kybernetické bezpecnosti musi zohlednit toto
bezpec¢nostni opatfeni pii vybéru feSeni a potencialniho dodavatele, a u jiz provozovanych

feseni toto zohlednit p¥i hodnoceni rizik a planu zvladani rizik. (NUKIB, 2018)

V &ervnu roku 2019 byla vydéna tiskova zprava, ze NUKIB nésledné proved! priizkum, jehoz
cilem bylo zjistit rozsah pouZivani technologii Huawei a ZTE mezi povinnymi subjekty a vliv

varovani z prosince 2018 (NUKIB, 2019).

Metodou dotazovani bylo osloveno 126 organizaci provozujicich 472 systémt kritické
informa¢ni infrastruktury, vyznamnych informacnich systémli a informacnich systémi
zakladnich sluzeb. Z téchto 126 oslovenych organizaci jich 75 uvedlo, Ze technologie Huawei

a ZTE nepouziva, 49 je pouziva a dvé nedodaly podklady.
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Technické a programové prostiedky Huawei a ZTE byly hodnoceny z pohledu rizikovosti
na skale nizka, sttedni, vysoka, kriticka.

Tabulka 9 zobrazuje pomér zafizeni z pohledu rizikovosti pifed vydanim varovani, po jeho
vydani a po nasledném pfijeti opatieni.

Tabulka 9: Hodnoty rizika (Huawei, ZTE). Zdroj: NUKIB

Hodnota rizika Pied Po Po prijeti

varovanim | varovani opatreni

Nizka 56,87 % 18,88 % 46,93 %
Stiedni 7,50 % 19,18 % 38,81 %
Vysoka 0,68 % 52,25 % 1,52 %
Kriticka 1,14 % 9,53 % 1,14 %
Nebylo zjisténo 33,82 % 0,16 % 2,63 %
Nebylo zavadéno opatieni (riziko akceptovano) - - 8,97 %

Tiskova zprava obsahuje pouze zjistené souhrnné informace, ptficemz dopliuje, Ze blizsi

informace ¢i konkrétni vysledky prizkumu neni mozné sdélovat ¢i komentovat.

Z tabulky je pfitom zifejmé, ze u zkoumanych organizaci doslo pti aktualizaci analyzy rizik
k zohlednéni varovani a identifikaci rizik spojenych s technologiemi Huawei a ZTE,
aby nasledné po pfijeti opatieni doslo ke korekci hodnoty rizika. Autor se domniva, Ze opatieni
byla realizovana vyfazenim nebo naplanovanim vyfazeni zminovanych technologii a jejich
nahrazeni technologiemi jinych vyrobcl. Autor bez bliZSich tdajii neumi interpretovat pouze
finalni zvysSeni rizika v kategorii Stfedniho rizika. Domniva se, Ze by se mohlo jednat o nové
identifikované riziko, u kterého je akceptovan provoz po zbyvajici dobu Zivotnosti prostfedkli
a tim hodnota rizika, kterd jako plivodné neidentifikovana byla pomérné nizka, vyskocila

na hodnotu vyrazné vyssi.

2.1.3 Kyberbezpecnost a my (PwC a TATE)

V cervenci 2017 realizovaly spolec¢nosti PricewaterhouseCoopers Audit a TATE International
prizkum na téma ,Prizkum na téma aspekty vzdélavani zameéstnanci v oblasti
kyberbezpednosti“. Soudasti vyzkumu byly i otdzky na spolupraci dotazovanych s NUKIB
(PwC, 2018).

Prizkum byl formou dotaznikového Setieni a z(c¢astnilo se ho 104 osob, pficemz 87 % z nich

pracuje na manazerské pozici.
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Rozdéleni respondentu

Ostatni Security Manager

Top Management 3% 9%
44%

IT Manager
34%

Specialista
10%

Graf 6: Rozdéleni respondentii. Zdroj: PwC

Dotaznik byl sestaven z otdzek pfiblizujicich prostiedi dotazované firmy, jeji povédomi
0 moznostech kybernetickych rizik a urovné¢ Skoleni. Na otazku ,,Co vSechno podle vés spada
do kyberbezpecnosti? byly ziskany odpovédi, ze kterych je patrné, Ze je preferovan technicky

aspekt ochrany bezpecnosti ICT prostiedi.

Co spada do kyberbezpecnosti?

Zabezpecdeni sité/IT prostiedi _ 95%
Rizeni incidentd a reakce na incidenty — 75%
Klasifikace informaci _ 68%
Plany obnovy NI 5%

|

Pravni aspekt 65%

61%

|

Fyzickd bezpecénost

|

Rizeni kontinuity ¢innosti 58%

|

IT Governance 49%

|

Public Relations 17%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Graf 7: Kyberbezpecnost. Zdroj: PwC

40



Prizkum potvrdil, Ze je V organizacich praktikovano Skoleni a vzdé€lavani zaméstnanct
Vv oblasti kyberbezpecnosti, pti¢emz z vyzkumu vyplynulo, Ze minimalné jednu néjakou formu

Skoleni pouziva 81 % organizaci.
Typy Skoleni

E-learning e s8%
Prednazky . 51%
Workshopy [ 34%
Praktické kampane (R 28%
Videa I 11%
Kvizy A 7%

0% 10% 20% 30% 40% 50% 60%

Graf 8: Typy skoleni. Zdroj: PwC

Nicmén¢, propojeni praktickych skoleni souvisejicich s kyberbezpecnosti si vybavilo pouze
60 % dotazovanych.

Z prizkumu mj. také vyplynulo, ze ackoliv je management firem nejméné proskolenou
skupinou, ma nejvétsi povédomi o moznych bezpecnostnich rizicich. Lze to vysvétlit
skute¢nosti, ze je zapojovan do rozhodovacich procesii tykajicich se rizik a na zaklad¢ toho

jeho informovanost roste.

Absolvovani praktickych Skoleni

0% 20% 40% 60% 80% 100%

H Ne ®Ano

Graf 9: Prakticka Skoleni. Zdroj: PWC

Jako vyznamné hrozby respondenti vnimaji nebezpeci utoku na cloudové sluzby a zneuziti

kryptomén. V reakci na globalni ttoky nového typu (ransomware) vnimaji nutnost chranit
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firemni pocitacovou sit’ komplexné, tedy nikoliv pouze pocitace, ale i tiskarny, kamery, mobilni

zafizeni a v§echny ostatni prvky, které se do sité pfipojuji nebo v ni né¢jak funguji.

Na otazku, zda maji dotazovani povédomi o tom, jaké typy bezpecnostnich incidentl se v jejich
organizaci objevuji odpovédelo pozitivné 71 % tcastnikil a tito také byli schopni je konkrétné

pojmenovat, viz graf 11.

Povédomi o bezpecnostnich incidentech
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H Ne = Ano

Graf 10: Povédomi o incidentech. Zdroj: PwC

Bezpecnostni incidenty

Malware I 67%
Phishing Y 58%
DDos utoky I 42%
Vypadky sluzeb vlivem internich faktor( A 42%
Unik informaci Y 35%
Ztrata medii (Y 26%
Socialni inZenyrstvi A 26%
Naruseni fyzické bezpecnosti A 19%
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Graf 11: Bezpecnostni incidenty. Zdroj: PwC

V pruzkumu bylo také zjiSténo, Zze nadpolovi¢ni vétSina dotazovanych organizaci né&jakou

formou spolupracuje v otazce kyberbezpeénosti s NUKIB.
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Spoluprace s NUKIB
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Graf 12: Spoluprdce s NUKIB. Zdroj: PwC

Z vysledkli vyplynulo, Ze se zna¢nd cast spoluprdce odehravd na dobrovolné bazi

prostfednictvim aktivit pfipravovanych NUKIB.

Pokud ano:

Ano, konzultace Ano, povinné Ano, Skoleni
kontroly

Graf 13: Spoluprdce s NUKIB — ano. Zdroj: PwC

2.2 Analyza dopadu uplatiiovani GDPR v prostredi firmy

Jak jiz bylo v bodu 1.3 uvedeno, GDPR, celym nazvem Natizeni Evropského parlamentu

a Rady (EU), bylo schvaleno 27. dubna 2016 a v platnost vstoupilo 25. kvétna 2018.

P#iblizné& od posledniho &tvrtleti roku 2016 bylo mozné v Ceské republice zaznamenat zadatky
diskusi na téma problematiky jeho analyzy a implementace. Po prvotnim seznameni
se s obsahem nafizeni, zacaly organizace, kterych se to tykalo, postupné spoustét projekty
na analyzu stavu a prizpusobovat svoje prostiedi a procesy tak, aby dokazaly vyhovét nafizeni

GDPR. Slozitost tohoto procesu se odvijela od velikosti organizace a také od ucelu a zptisobu
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nakladani s osobnimi udaji, pfipadné i od poctu systémii, kterymi organizace disponovala.
Napftiklad bankovni instituce bézn€ uvadély, ze museji analyzovat systémy v poctu vyssich
stovek. Z podstaty véci tedy vyplyva, ze tento proces byl zna¢né zdlouhavy, narocny

na alokovani dostate¢ného poctu kvalifikovanych odbornik, a tim také i finan¢né naro¢ny.

V cervnu 2019 vydala EU tiskovou zpravu s vysledky zvlastniho prizkumu v ramci programu
Eurobarometr, v némz zjist'ovala povédomi Evropanti o novych pravech, které GDPR ptineslo.
Priizkum se uskutecnil formou dotazovani a bylo do n¢j zapojeno 27 000 Evropanti (Evropska

komise, 2019).

Ptinesl zajimavé informace, naptiklad tu, ze sice 60 % Evropant cte prohldseni o ochrané
soukromi, ale pouze 13 % je doéte az do konce. Prizkumem bylo soucasné potvrzeno,
ze ochrana udajl je zdrojem znepokojeni, nebot’ 62 % respondentl uvedlo, Ze se obava zneuziti

udaji, které poskytnou prostfednictvim internetu.

ProtoZze se nafizeni GDPR tyka ochrany v zasadé jakéhokoliv zpracovani osobnich udaju
fyzickych osob EU, dopada jeho ucinnost prakticky na vSechny firmy. Pro soulad s novymi
pravidly musely firmy, na zaklad¢ ptechozi analyzy, udé€lat zmény v nakladani s osobnimi udaji
a jejich zpracovanim. Z vnéj$iho pohledu jsou tyto zmény zaznamenatelné zejména ve dvou
oblastech. Prvni z nich znamenala nutnost ziskat novy souhlas se zpracovanim osobnich tdaji
od kazdého subjektu, a to pro kazdou cinnost, pro kterou je zamysleno jeho tdaji pouzit.
V praxi to znamena, ze napt. souhlas s posilanim pravidelného vytacétovani e-mailem je jedna
¢innost a zasilani reklamnich e-mailli nebo newsletterti je ¢innost druha. Pro kazdou z nich

je vyzadovan explicitni souhlas a kazda z nich mize byt samostatné odvolana.

Druhy dopad, jenZ je zaznamenatelny vnéjSim pohledem, je uvadéni informace o nakladani
s osobnimi udaji na webové strance kazdé firmy. Obvykle jsou k dispozici informace o tom,
pro¢ a jaké osobni udaje dana firma zpracovava, pfi¢emz rozsah se mize vyrazné lisit podle
potteby a diivodu zpracovavani. Dale zde byva informace, jak dlouho jsou tyto osobni udaje

zpracovavany a také jakym zplisobem lze dosahnout opravy nebo vymazani osobnich udaja.

Uz jen splnéni téchto dvou zminénych dopadii nutné znamenalo zmény v rdmci internich
procesu, a to jak v oblasti ziskavani kontaktnich informaci, tak v jejich zpracovani a nakladani
s nimi. Je snadno predstavitelné, ze firmy typu telekomunikacnich operatorti nebo utilitni
spole€nosti mohou zpracovéavat osobni udaje né€kolika milioni subjektti a realizace opatieni pro

soulad s GDPR znamenala revizi procesu a technologii napti¢ celym ekosystémem firmy.

Prakticky dopad GDPR na riizné oblasti l1ze dle PwC shrnout ptiblizné takto: (PwC, 2017)
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Tabulka 10: Dopady GDPR. Zdroj: PwC

Interni smérnice | Koncep¢ni ramec internich smérnic a pravidel

Procesy Soubor procesi pro spravu dat a informaci
Role Organizacni struktura, definice roli a odpovédnosti
Kultura Ptistup lidi k otdzce ochrany osobnich udaji

Informacni toky Kvalita datovych tokt a pfistup k feSeni problému

Lidé a dovednosti | Dovednosti lidi vztahujici se ke spravé dat

Infrastruktura Technicka infrastruktura, klasifikace a katalog dat

2.2.1 Prvni vypocetni a.s.

Na piikladu firmy Prvni vypocetni a.s. autor demonstruje konkrétni dopad na jednotlivé procesy

a ¢innosti, véetné vzorovych dokumentt potiebnych k realizaci zmén.

Spolec¢nost Prvni vypocetni a.s. je firma zaméfujici se na poskytovani IT sluzeb se zaméfenim
na systémovou integraci a podporu zdkaznickych teSeni. Ma 60 zaméstnanci a aktudlné
pfiblizn€¢ 15 dlouhodobych kontrakti na podporu prostiedi zakaznika nebo realizaci
konkrétniho projektu. Firma také poskytuje Skoleni a potfadd tematické akce zamétené

na konkrétni technologie a moznosti jejich vyuziti.

Struktura firmy se snaZi optimalné kopirovat potteby firmy. Spole¢nost fidi predseda
predstavenstva povéteny fizenim spolu s dalsimi dvéma ¢leny ptedstavenstva zodpovédnymi
za konkrétn€é vymezené oblasti. Ve firmée jsou celkem Ctyti tymy, kazdy mé svého vedouciho.
Tymy jsou rozdéleny podle zaméteni ¢innosti na: IT sprava systémi, IT podpora aplikaci,
Projektovy management, Obchod a ekonomika. Samostatnou pozici pak méa bezpecnostni

manager, ktery je zodpovédny pfimo predstavenstvu.

Piedseda

¥ . redstavenstva v .
Clen piedstavenstva — P I Clen piredstavenstva
povéieny Fizenim

IT spriava IT podpora Bezpetnostni Projektovy Obchod a

systému aplikaci manager management ekonomika

Obrazek 3: Organizacni schéma. Vlastni prdace autora.
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Firma svou pfipravu na aplikaci zmén nutnych pro soulad s GDPR pojala jako projekt, jehoz
vedeni svéfila auditorské firme. Jesté pred zaCatkem projektu bylo rozhodnuto, Ze role DPO
bude pro spolecnost zajistovana extern¢, vybranou pravni kancelafi, na zakladé uzaviené

smlouvy o poskytovani téchto sluzeb.

2.2.2 Projekt pro zajisténi souladu s GDPR

Projekt byl rozlozen do tii etap a byl rozplanovan na dobu osmi mésicu tak, aby s dostate¢nou

rezervou skonc¢il pfed vstoupenim nafizeni v platnost.
1. Etapa— Analyza, co vSechno se bude muset pro soulad s GDPR fesit.
2. Etapa— Navrhy, jak zjisténi z prvni etapy vyftesit.
3. Etapa — Implementace fesSeni

V grafu 14 je pomoci zjednoduSen¢ho Ganttova diagramu prezentovan harmonogram

jednotlivych etap projektu.

2017 2018
cervenec | Srpen zari Fijen listopad | prosinec | leden unor

Etapa 1

Etapa 2

Etapa 3 *

Graf 14: ZjednodusSeny Ganttiiv diagram harmonogramu praci. Viastni prdace autora.

Etapa ¢. 1: ve své prvni ¢asti obsahovala zmapovani systému a jejich vyuzivani, protoze
spolecnost pracuje s daty klientd, dodavatell, zaméstnancu a také zdjemcti o zaméstnani.
Konkrétnim naplnénim etapy ¢.1 se tak staly ctyfi samostatné analyzy, ve kterych

se detailni pozornost vénovala témto oblastem:

a) jaké osobniudaje jsou sbirany a za jakym ucelem, v jakych systémech jsou ukladany

a zpracovavany, a jak je tato ¢innost zdokumentovana.

b) pravni analyze rozdilu mezi pozadavky GDPR a zakona na ochranu osobnich tudaj,

identifikaci novych nebo aktualizovanych pozadavkii.

c) rozdilovému porovnani soucasného stavu oproti stavu pozadovanému pro soulad

s GDPR v jednotlivych oblastech ¢innosti firmy Prvni vypocetni.
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d) dopadiim pravnich zmén a jejich feseni.

Etapa €. 2: byla rozdélena na dvé ¢asti. V prvni ¢asti se diskutovaly ndvrhy a ohodnoceni
vybranych variant feSeni na zakladé nalezenych nedostatkti z etapy ¢. 1. Soucasti byla jejich
prioritizace s ohledem na vyc¢isleni nakladu, ¢asovou a technickou naro¢nost implementace.
Vystupem druhé ¢asti byly jiz konkrétni dopadové karty, ve kterych byl specifikovan
problém a na jeho zaklad¢é definovany projekt napravy. Vzor dopadové karty je piilozen
jako Pfiloha ¢. 2.

Etapa ¢. 3: v jejim ramci probihala samotna implementace zmén, ve které bylo velmi
dalezité precizni projektové fizeni a koordinace vSech zucastnénych. Soucasti této etapy

byly také zmény a aktualizace podnikovych smérnic a procesu.
Napravna opatieni

V ramci etapy €. 2 byly jako vystup z analyz zpracovany dopadové karty pro pét oblasti,
u kterych byl identifikovan vyrazny nesoulad se znénim GDPR:

1) zpusob ziskani osobnich udajt a jejich rozsah
2) zpusob zpracovavani a uchovavani ziskanych osobnich tdaji
3) bezpecnost tlozist’ osobnich tidaju, jak technickych, tak technologickych
4) obsah smluv se zakazniky
5) zpusob nakladani s osobnimi udaji uchazect o zaméstnani
Pro vSechna tato zjiSténi bylo nutno udé¢lat napravna opatieni.

Napravné opatieni €. 1 — zajisténi souladu s GDPR pfi ziskavani osobnich tdaji a definovani

nezbytné€ nutného rozsahu.

Vsechny zpracovavané osobni udaje klientit musely projit revizi a o€isténim o zbytné polozky,
a to pro planovanou akci na znovuziskani souhlasu se zpracovanim konkrétnich osobnich tidaju
za vyjmenovanym ucelem. Bylo naplanovano, Ze znovuziskani souhlasu bude spojeno se sérii
tematickych pracovnich akci tak, aby to bylo pro stavajici klienty zajimavé a méli divod
a motivaci souhlas poskytnout. Spole¢nost pro tuto potiebu vytvotila novy formulaf nazvany
,,Souhlas se zpracovanim osobnich udaju“, jehoz soucasti byla i informace o moznosti odvolani
tohoto souhlasu a navod jak toho dosahnout. Odvolani souhlasu musi byt stejné¢ snadné jako

jeho poskytnuti.
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Soucasti tohoto opatteni byla i zména v pouzivani kamerového systému na firemnim parkovisti
a u vstupu do budovy. Byla vyddna nova smérnice o provozu kamerového systému, ve které
bylo definovano, kdo ma ptistup k zobrazeni zdznamu, jak dlouho a kde jsou tyto zaznamy

uchovavany.
Napravné opatieni €. 2 — revize zplisobu zpracovavani a uchovavani osobnich udaji.

Aby byl detailné¢ zmapovan cely zivotni cyklus pouzivanych osobnich udaji, bylo nutné
zkontrolovat vSechny firemni systémy, jako je napt. CRM, e-mailové adresaie pro osloveni
klientd, finanéni databdze apod. Pro zajisténi souladu bylo rozhodnuto o vytvofeni nové
centralni databaze, u které byla pouzita pseudonymizace tak, aby jednotlivé ¢asti osobnich
udajii samostatné neumoznovaly identifikaci subjektu. Soucésti bylo i upraveni procesu,
aby bylo v budoucnu mozné realizovat a dokladovat smazani a ,,zapomenuti* osobnich udaja.
Napravné opatreni €. 3 — zajisténi bezpecnosti Ulozist’ osobnich udajh.

Natizeni GDPR doporucuje jako jeden z kli¢ovych postupti pro ochranu citlivych osobnich
informaci S$ifrovani. Realizace a nasazeni tohoto zplsobu ochrany vyzaduje detailni
naplanovani architektury systému a pouzitych technologii, protoze zabezpeceny by mél byt cely
proces prace s citlivymi udaji, véetné jejich ptipadného pienosu mezi systémy. V praxi
to znamend, Ze by mélo byt Sifrované datové pole, kde jsou dala ulozena (tedy minimalné
ta oblast pole, obsahujici tato data). Pokud jsou data zpracovavana v ramci né&jaké databaze,
méla by mit zapnuto Sifrovani i tato databaze. Pfenos mezi datovym ulozistém a samotnou
databazi by mél byt takeé Sifrovan. Proces samoziejmé musi zohledilovat aspekty, kdy naptiklad
ptfi zpracovani dat v tabulkovém procesoru a tUpravé uzivatelem musi byt data nejprve
desifrovana. (Nezmar, 2017, s. 245). Napravné opatieni spole¢nosti Prvni vypocetni tedy
znamenalo instalaci nového centralniho databazového serveru, postaveného na technologii
Microsoft SQL Server 2016, a na jim spravovanych databazich bylo zapnuto Sifrovani.
Do téchto nove vytvorenych databazi byla postupné presouvana zrevidovana data. Dale bylo
na postovnim serveru zapnuto Sifrovani e-maild a kontrolou bylo potvrzeno jiz diive aplikované

pouzivani Sifrovaného spojeni 1 v ramci internich webi a intranetu.
Néapravné opatieni ¢. 4 - zajiSténi souladu ve smlouvach.

Toto napravné opatieni se tykalo jiz uzavienych smluv se zakazniky a dodavateli a bylo nutné
doplnéni definice rozsahu, ucelu a Casového ohrani¢eni zpracovani dat, piipadné, pokud
se jednalo o zpracovatele dat, doplnéni prav a povinnosti spravce a zpracovatele. Zvazovana

byla varianta dopInéni smluv o dodatek, to se vsak ukazalo jako zdlouhavy proces, ktery by
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znamenal dal$i administrativni préaci navic. Bylo rozhodnuto, Ze pro kazdou dotéenou smlouvu
bude podepsana aktualizovana verze firemni Smlouvy o ochrané diuvérnych informaci (NDA),

jez je stejné soucasti kazdého smluvniho vztahu, ktery ma spole¢nost navazan.

Aktualizaci tohoto dokumentu a zapracovanim zmény do internich procesit bylo zajisténo,

ze nové smlouvy a kontrakty budou uzavirany jiz v souladu s novymi pravidly.
Népravné opatieni ¢. 5 — zména nakladani s zivotopisy uchazecti o zaméstnani
Reseni tohoto nesouladu bylo rozdéleno do tiech bodi:

V ramci prvniho bodu byl upraven webovy formulaf na strankach spole¢nosti, ktery umoznuje
uchaze¢im o zaméstnani zaslani zivotopisu. Noveé obsahuje informaci o zpracovani osobnich
dat s povinnym potvrzenim udé€leni souhlasu se zpracovanim. Stejnou verzi formulafe uchazeé
vypliuje pii ptipadném osobnim jednani, pokud byl naptiklad na pohovor pozvan na zdkladé

telefonického rozhovoru.

Vzor formulédfe ,,Souhlas se zpracovanim osobnich udaji a pouceni” je pfiloZzen jako

Ptiloha ¢. 3.

Druhym bodem byla tprava automatické odpovédi od posStovniho systému pro piipad,
Ze uchaze¢ poslal Zivotopis e-mailem. Odpovéd’ byla rozsifena o informaci, jak bude s jeho
udaji nakladano.

Tteti bod znamenal Gpravu procest samotného zpracovavani jiz ziskanych zivotopist. Bylo
rozhodnuto, ze se tyto dokumenty nebudou uchovéavat pro dal$i zpracovani a budou
automaticky mazany, nejpozd¢ji do tfech mésict od ukonéeni pfedmétného vybérového fizenti,
na jehoz zékladé byly ziskany. Pro transparentni kontrolu a eliminaci mozZnych opomenuti byl
na firemnim dokumentovém serveru zfizen specialni adresaf, jako jediné misto, kam se sméji
Zivotopisy ukladat.

VSeobecna informace o zpracovani osobnich udaji

Na zapati své hlavni webové stranky spolecnost umistila odkaz na dokument ,Informace
0 zpracovani osobnich udaji‘ ve kterém jsou popsany zasady zpracovani osobnich udaja, jejich
rozsah a zptisob ziskavani, ucel zpracovani a vyjmenovana prava subjektu na pfistup, opravu

a doplnéni nebo vymaz osobnich udajii. V dokumentu je také uveden kontakt na povétence

pro ochranu osobnich udaja (DPO).
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3 Navrh ridicich a Skolicich dokumentu

3.1 Navrh ridicich dokumenta

Ridici dokumenty firmy jsou nezbytnou soucasti fizeni organizace. Je to sada dokumentt, mezi
které patii organizacni fad, organizacni smérnice, instrukce, predpisy, normy, pfipadné sdéleni
vedeni firmy. Pokud je ve firmé zaveden systém fizeni kvality podle CSN EN ISO 9001,
je vydan jesté zavrSujici dokument Ptirucka kvality, ktery stanovi zakladni pravidla pro tvorbu

a obsah vSech fidicich aktd, tak aby pokryvaly celou ¢innost firmy.

Uvedené dokumenty obsahuji definice procesti a postupd, nafizeni a doporuceni, a spolu
dohromady stanovuji zavazna pravidla a postupy pfi fizeni organizace. Ptiruc¢ka kvality pak
obsahuje mapu procestt organizace. Svym obsahem mapuje celou $kalu moznych Einnosti

dalezitych pro chod organizace.
Podle portalu MBI mezi organizaéni a fidici dokumenty podniku patii zejména:
e Status podniku;
e Organizacni fad;
e Funk¢ni naplii pracovnich pozic;
e Pracovni fad;
e Podpisovy fad,
e Spisovy fad;
e Vsechny podnikové organizacni smérnice a nafizeni,
e Piedpisy ve vztahu k IT,;
e Dalsi specializované predpisy a pokyny, podle odvétvi a charakteru podniku.

Ugelem téchto dokumentil je ,.definovat zdakladni pravidla fungovani podniku (organizaci,
schvalovani dokumentu atd.), a tim zvysovat a zkvalitnovat celkovou uroven rizeni a nasledné

| vokonnost a uspésnost podniku* (MBI, 2014).
Smérnice

Ridici dokumenty jsou schvalovany na nejvyssi trovni vedeni spolecnosti a jako takové jsou

obvykle zdvazné pro celou spolecnost, nebo jeji vyjmenovanou ¢ast. Jak jiz bylo zminéno, tyto
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dokumenty by mély mapovat celou Skalu ¢innosti ve spole¢nosti, proto obvykle maji organizaci

definovanou pevné stanovenou strukturu, kterd umoznuje jejich piehledné pouziti.

V zahlavi dokumentu se uvadéji zakladni udaje tykajici se vytvoreni dokumentu, kdo a kdy
material zpracoval (vlastnik dokumentu), kdo a kdy jej schvalil, od kdy nabyva Géinnosti,
a ktery dokument je timto zneplatnén. Uvadi se také rozdélovnik, komu je dokument

distribuovan a jakou formou.
Kazda smérnice obsahuje tyto nezbytné nalezitosti:
1. Ukel acil

V tomto bodu se struéné popisuje tcel smérnice a divod jejiho vydani. Divodem muize
byt napft. Ustanoveni vyplyvajici ze zakona nebo z technické normy, zména v predmétu
¢innosti organizace, zména smluvnich vztahli nebo jakdkoliv jind zména kontextu
organizace. Pokud je firma soucasti koncernu, mohou to byt napt. pozadavky mateiské

spole¢nosti.
2. Rozsah pisobnosti

Tento bod vymezuje platnost v ramci spoleénosti, obvykle je na této urovni dokumentu
platnost stanovena na vSechny zaméstnance. Stanovuje také rozsah odpovédnosti
jednotlivych zaméstnanct pii uplatnéni uvedenych povinnosti a pravidel. Pokud je
to uvedeno, mohou nékterd konkrétni ustanoveni nabyt ucinnosti pozdéji nebo mohou
byt pouze pfechodna. Dokument miliZe stanovovat povinnosti pouze pro zaméstnance

podiizené schvalovateli.
3. Pojmy a pouzité zkratky

Vymezeni pojmu je dulezité pro spravné pochopeni, protoze se terminologie muze
odkazovat na nazvy Gfadt nebo K zakonem stanovenym pojmiim, a nemusi odpovidat
jejich bézné pouzivanému vyznamu.

Piehledné uvedeni pouzitych zkratek je dileZzité rozliSeni internich a externich pojmu.
V textu smérnice se mohou pouZivat jak obecné znamé zkratky, tak zkratky platné jen
pro konkrétni spolecnost, obvykle zkratky nazvi odd€leni nebo odbornych tutvart.

Zakonem stanovené zkratky se neuvadéji.

4. Obecna ustanoveni
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Zde jsou uvedena pravidla pro pouziti smérnice a pro nakladani sni, stejné

tak povinnosti, které z ni vyplyvaji pro pracovniky na ur€ité arovni fizeni.
5. Vlastni obsah smérnice

Tento bod obsahuje konkrétni rozpracovani smérnice, definice pravidel, postupi

a povinnosti z nich vyplyvajicich.
6. Zavéreéna ustanoveni

V této kapitole se popisuje zpusob, resp. zodpoveédnost za plnéni smérnice, stanovuji
se kontrolni mechanismy véetné moznych kroki pfi zjiSténi nesouladu. Mohou zde byt
stanovena také pravidla pro revizi této smérnice v budoucnu. Napiiklad u smérnice
prouréeni cestovnich nahrad dochazi kazdoroéné k ocekdvané novelizaci

odpovidajiciho zékona.
7. Souvisejici dokumentace

Zde se uvadeji zdroje informaci souvisejici s danou smérnici, a to jak interni, tj. jiné

smérnice nebo instrukce, tak i externi, obvykle zdkony nebo smérnice.
8. Piilohy

Prikladaji se pftilohy, napf. vzory formulait, ptipadné odkazy na elektronické
dokumenty nebo formulafe. Ve vlastnim obsahu smérnice musi vzdy existovat odkaz

na pfilohy, které jsou zadvazné.

Smérnic patticich mezi fidici dokumenty miiZze mit podnik nékolik desitek a tématu ,,Informacni
bezpecnost a ochrana informaci v podniku“ se bude v praxi vénovat n€kolik z nich, zalezi vzdy
na pojeti formatu fidicich dokumenti v daném podniku. Autor zde vyjmenovava navrh deviti

smérnic, které mohou obsahovat zakladni soucasti tykajici se informac¢ni bezpecnosti:
e Smérnice SO1 - Ochrana osobnich udaja
e Smérnice S02 - Organizace a fizeni bezpecnosti informaci
e Smérnice S03 - Politika bezpecnosti informaci
e Smérnice S04 - Systémova bezpec¢nostni politika
e Smérnice SO5 - Rizeni aktiv informaénich systémi
e Smérnice S06 - Rizeni bezpe¢nostnich incidentii informacnich systémi

e Smérnice SO7 - Rizeni komunikace a provozu informacnich systémt
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e Smérnice SO8 - Rizeni piistupu k informa¢nim systémiim
e Smérnice S09 - Pfistupova prava v systémech ITSM a ISMS
Kazda z téchto smérnic zpracovava konkrétni oblast, aby spole¢né postihly celou oblast.

Obvykle jsou smérnice zpracovany pro kazdou oblast podle ptilohy A normy ISO/IEC 27001,
ptipadné podle Vyhlasky ¢. 82/2018 Sb. vydané k zadkonu o kybernetické bezpecnosti.

Vzor smérnice ,,Organizace a fizeni bezpecnosti informaci‘ je pfiloZen jako Ptiloha €. 4.
Pracovni instrukce

Na rozdil od smérnic obsahuji pracovni instrukce jes$té podrobny postup (algoritmus)
piedepsané ¢innosti, ktery ma vétSinou format tabulky se sloupci, ve kterych je uvedeno
potadové ¢islo kroku, odpovédnd osoba, ¢innost a zdznamy, které se v daném kroku provadéji,

a také dalsi dokumenty, na které se ¢innost odkazuje.
Piirucka kvality

Stanovuje zakladni pravidla pro tvorbu a obsah vsech fidicich aktl tak, aby pokryvaly celou
¢innost firmy a vzdy také urcovaly odpovédnost zaméstnancli zafazenych v odpovidajicich
funkcich. Pfirucka kvality obsahuje strategii spole¢nosti, organizaci spolecnosti, podrobny
popis systému managementu kvality a podiizenych dokumentd, strategii chovani spole¢nosti.
Nedilnou soucasti je ur¢eni postupu pii planovani jednotlivych ¢innosti, postup pii ovéfovani
shody, pravidla pro hodnoceni kvality, pozadavky na informovani, zptsob provadéni zmén.
V Ptirucce je uvedena mapa procesu v organizaci, ktera umoziuje snadno provéfit, zda jsou
skute¢né popsany vSechny procesy. Je také uveden rozsah systému kvality, ke kazdé kapitole

normy 9001 jsou vyjmenovany piislusné fidici akty, které na ni navazuji.

Ptirucka kvality je minimaln€ jednou ro¢n¢ aktualizovana.
3.2 Navrh Skolicich dokumentii

V Kkapitole 1.2.1 autor uvadi, ze Skoleni je nezbytnou soucasti pribézné¢ho vzdélavani
zaméstnancl. Obvykle musi projit Skolenim zamé&stnanec kratce po nastupu do zaméstnani,
neziidka to byva i sou¢asti podminek pro vykon ¢innosti. Skoleni se organizuje pro kazdou
potiebnou oblast, takze novy zaméstnanec v kratkém casovém sledu absolvuje napi. skoleni
bezpecnosti prace, protipozarni Skoleni, Skoleni fidich, Skoleni firemnich hodnot, Skoleni

pro praci s pocitacovou technikou, a také Skoleni pro bezpecné nakladani s informacemi.
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Posledni dvé jmenovana $koleni mohou byt spojena v jedno, protoze se tyto dvé oblasti tzce
prolinaji a vzdjemné dopliluji. Tato vstupni Skoleni probihaji formou kratké prezentace
anasledné¢ podpisem protokolu o prosSkoleni nebo formou e-learningu, kdy po shlédnuti

prezentace nebo vyukového videa nésleduje elektronicky test na ovéieni ziskanych informaci.

Mnoho firem si ale uvédomuje nedostatecnost tohoto zptisobu vzdélavani a organizuje pro své
zaméstnance pravidelné doplitkové proskoleni o ochran¢ informaci a pocitacové bezpecnosti
obecné, zaméfené napi. na identifikace zakladnich forem socialniho inzenyrstvi, pfipadné
praktickou demonstraci phishingu. Pro praktické vyuziti je tato forma samoziejmeé vhodné;jsi
a ucinngjsi, protoze pro cloveka, ktery nepracuje s pocitaem nad ramec svych pracovnich

povinnosti, jsou tyto praktické ukazky a zkuSenosti velmi cenné a 1épe zapamatovatelné.

Navrzené Skolici dokumenty sestavaji z prezentace ve formatu PowerPoint a nésledného
testovani prostiednictvim e-learningového systému. Testovaci program umoziuje stanovit
Casovy limit pro zodpovézeni otazky a lze nechat nahodné kombinovat pofadi nabizenych

odpovédi vzdy s ndhodné vybranou podmnozinou otazek.

Pro $koleni infomaéni bezpe¢nosti existuji tii verze prezentace i testu. Prvni varianta je uréena
pro nové nastupujici zaméstnance a je vice zaméfena na osvojeni zakladnich pojmu a pravidel
pouzivanych ve spolec¢nosti. Druha varianta je urCena pro stavajici zaméstnance a jejich
pravidelné piezkuSovani. Tteti varianta je doplikova a je urCena pro vedouci pracovniky,
protoze se V oblasti informacni bezpe€nosti mohou setkavat s jinymi problémy nez fadovi
zaméstnanci. Vedouci pracovnici maji také delegovanu vétsi odpoveédnost a jsou na né€ kladeny
jiné naroky z pohledu ochrany informacni bezpec¢nosti, jejich proSkolovani muize probihat

v odlisnych lhitach a cyklech.

Vsechny tfi varianty testl jsou pravidelné aktualizovany, pfi¢emz varianty 2 a 3 ale doznavaji
pii aktualizaci alespoit 50 % obmény, aby se otazky pfi pravidelném prezkusovani, pokud

mozno neopakovaly a uzivatelé se museli soustfedit na nové téma.

Cilem skoleni je obsdhnout vSechny oblasti informac¢ni bezpecnosti a to hlavné z praktického
hlediska tak, aby si zamé&stnanci dokazali v priabéhu Skoleni piedstavit realné situace z béZzného
Zivota.

3.2.1 Skoleni pro koncové uzivatele informacénich systémii

Skoleni se ve variant¢ 1 a 2 zamé&fuje na témata, kterd jsou obsazena v ptislusnych smérnicich.

V ramci online prezentace jsou tyto oblasti podrobné vysvétlovany a nasledny test obsahuje
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nahodné vybranou kontrolni otdzku z kazdého tématu. Otazky jsou uzaviené a u kazdé jsou
Vv nabidce tfi odpovédi, pfiCemzZ jen jedna je spravnd. Pro tispé$né absolvovani testu je zapotiebi

zodpovédét spravné alespon 8 z 10 nahodné do testu vybranych otazek.

Uzivatel v testu tedy dostane deset otazek ndhodné zkombinovanych z padesati dostupnych.
Timto je zaruceno, Ze se testy budou liSit a uzivatelé budou nuceni se na jejich splnéni

soustfedit.

Uvedena struktura Skolicich materialti a navazujicich testi je zde uvedena jako piiklad a miize

se V jednotlivych spole¢nostech podle jejich zaméfenti lisit.
Témata pro variantu 1 a 2:

1. Informacni bezpeCnost — co si predstavit pod pojmem informacni aktivum, jeho

dostupnost, diivérnost a integrita

2. Fyzicka bezpecnost — jak souvisi s ochranou informaci, zakladni zasady ochrany

fyzickych aktiv a fizeni ptistupt k témto aktiviim
3. Osobni udaje — co to je, a proc to je potieba chranit, GDPR

4. Pouzivani hesel a certifikatli — zédkladni informace o bezpecnosti a pravidla pro jejich

tvorbu a obnovu, digitalni podpis
5. PouZivani elektronické poSty — SPAM, zékladni pravidla firemni etikety
6. Pouzivani webu — zakézané stranky a témata, socialni sit¢, stahovani soubor
7. Licence — rizika porusovani autorskych prav, softwarova Cistota
8. Malware, ransomware, phishing — informace o novych typech moznych utokt
9. Pouzivani Wifi — rozdil mezi firemni, doméci a vefejnou, rizika
10. Zabezpeceny vzdaleny pfistup k firemni siti — VPN, Sifrovani, pravidla pro praci

11. Zadani o ptidéleni pfistupovych prav a schvalovani rozsahu piistupovych prav

k informa¢nim systémtm
12. Postup chovani uzivatelll pfi obdrzeni podezielych E — mailt

13. Pravidla pro nakladani s vypocetni technikou a pfistupovymi pravy piidélenymi

zaméstnanci pii odchodu zaméstnance ze spolecnosti

14. Postup pfi likvidaci komponent vypocetni techniky
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Vzor Skoleni je ve formé PowerPoint prezentace pfilozen jako Pfiloha ¢.5. Prezentace
predpoklada vyklad lektora a soubézné vysvétlovani konkrétnich bodu, které se mohou jevit

jako prilis slozité, jako je napt. problematika Sifrovani.

Vzor odpovédniho formulafe pro zavéreény test je piiloZzen jako Piiloha ¢.6. Pokud
zameéstnanec v tomto testu vyplni alespon 8 spravnych odpovédi, bude mu toto potvrzeno

Skolitelem a poslouzi jako doklad o uspésné absolvovaném skoleni.

Z divodl evidence ucasti na Skolenich se vyhotovuje Prezencni listina, kde kazdy ucastnik
Skoleni vyplni svoje jméno, vnitrofiremni identifikacni a podepiSe se. Vzor formuléie

»Prezen¢ni listina pro ucastniky skoleni je pfilozen jako Ptiloha €. 7.

Vzorovy test Z informacni bezpe¢nosti pro uzivatele informacnich systémi
(Spravné odpovédi jsou oznaceny Sedou barvou.)
1. Pravidla pro praci s uZivatelskymi hesly:

a) hesla musi byt minimalné sedmimistna a musi obsahovat pouze mala a velka pismena.
b) hesla musi byt minimalné¢ osmimistna a musi obsahovat mala a velka pismena, Cislice,
ptipadné i zvlastni znaky.

) hesla musi byt minimalné osmimistna a nesmi obsahovat Cislice.

2. Pokud je uZivatel s pfenosnym pocitacem na cestach, musi zajistit, aby:

a) byly v pfenosném pocitaci vzdy nabité baterie, nebo aby mél zajistény pristup ke zdroji
elektrické energie.

b) byl ptenosny pocita¢ vzdy umistén v K tomu uréené brasné.

c) mél svij pienosny pocita¢ neustale pod kontrolou. Nesmi zlstat v automobilu nebo

na hotelovém pokoji, pokud neni uzavien v hotelovém trezoru.

3. Pokud ma uZivatel podezieni na vyskyt §kodiciho programu:

a) musi tento vyskyt okamzité¢ nahlasit na IT helpdesk spole¢nosti a nesmi pokracovat
Vv praci, dokud nedojde k provéteni pocitace odbornymi pracovniky odboru IT.

b) musi nahlasit tento vyskyt na IT helpdesk spole¢nosti, na svém pocitaci vSak mize nadale
pracovat.

C) sam se pokusi tento skodlivy program odstranit a teprve v pfipad¢ netispéchu nahlasi tento

stav na IT helpdesk spole¢nosti.
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4. 'V ¢em spociva princip ,,Socidlniho inZenyrstvi“?

a) V oklamani obéti za Gi¢elem ziskani piistupti napiiklad do pocitace nebo systému.
b) Socialniho inZenyrstvi je védni obor, zabyvajici se vzdélavanim socialnich skupin.
¢) Socialni inzenyrstvi je védni obor, zabyvajici se studiem lidského chovani na socialnich

sitich.

5. Je povoleno pouZzivat pouze schvalené a fadné licencované standardni a aplika¢ni
pocitacové vybaveni, které uzivateliim nainstalovali pracovnici IT odboru.
Je zakazano:

a) kopirovat firemni data z pfenosnych nosicu dat do pocitace uzivatele.
b) kopirovat firemni data z pocitace uzivatele na pfenosné nosice dat pro sluzebni ucely.
C) pouzivat jakékoli neopravnéné kopie licencovanych programt a stahovat jakékoliv

nelegalni programové vybaveni.

6. Vzdalené pripojeni do pocitacové sité spolecnosti (zpravidla pres vefejnou sit’)

predstavuje znac¢né riziko pro pripadny prinik do systému:

a) uzivatel nesmi za zadnych okolnosti nedovolenym jednanim ptispét k tomu,
aby se oteviela vnitrofiremni sit’ spole¢nosti pro nezadouci pfistupy zvenci.

b) uzivatel nesmi pro vzdaleny pfistup do pocitacové sité spolecnosti vyuzivat
bezpecnostni systémy SSL. VPN.

C) uzivatel mize pro vzdaleny ptistup do pocitatové sit€ spolenosti vyuZit nastroje

doporucené externi firmou, pokud si je dokaZe sdm nainstalovat.

7. Ktery z nasledujicich prispévkii je pro mé potencialnim rizikem, pokud jej vystavim
na socialni sit’?
a) Pravé jsme se vratili zdovolené, uteklo to jako voda, klidn€ bychom tam mohli byt o tyden
déle.

b) Zitra odjizdime cela rodina na 14 dni na dovolenou k mofi. Chudaci kytky, asi doma

uschnou, po celou dobu je nikdo nezaleje.

MV

c) Piisti 1éto bychom chtéli jet zase k mofi, ale uvidime, jak na tom budeme se zdravim

a penézi.

8. Klasifikované informace jsou:

a) takové informace, u nichz neni potfebné zajistit dostupnost, ditvérnost ani integritu.
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b) takové informace, u nichz je nutné zabezpecit alespon jeden z atributii: dostupnost,
davérnost a integritu.

c) takové informace, které podléhaji zvlastnim piedpisim.
9. Pro piistup na internet je mozné vyuZivat pouze piistupové cesty nastavené odborem
IT, které jsou zajiStény odpovidajicimi ochrannymi prvky (Firewall apod.):

a) uzivatelé si mohou sami zfidit pfistup na internet ze svého firemniho pocitace

prostiednictvim soukromych pienosovych zafizeni.

b) uzivatelim je zakdzano pouzivat a instalovat jakékoliv zafizeni pro pfistup na internet,

ato i v kombinaci se stavajicim piistupem do sité.
C) uzivatelé mohou svou firemni internetovou adresu pouzivat i pro své podnikani.
10. Na které tii idaje bych se mél zamérit pri kontrole duvéryhodnosti certifikatu,
kterym je podepsana chranéna HTTPS stranka?

a) Kde je certifikat uloZen, z jaké je zemé, jestli je uréen pro systém Windows.

b) Vystaveno pro, vystavitel, platnost od do.

c) Jakou barvu textu, jakou barvu pozadi a jakou barvu tlacitek ma webova stranka

certifikaCni autority, ktera certifikat vydala.

3.2.2 Skoleni pro vedouci pracovniky
Skoleni ve varianté 3 je doplitkové pro vedouci pracovniky a vénuje se témto tématiim:

1. Odpovédnost v oblasti ochrany osobnich udajii

2. Povinnosti tykajici se piistupovych prav a opravnéni do konkrétnich informacnich

systémt pro jeho podiizené
3. Zajisténi plnéni Bezpecnostni politiky IS
4. Pozadavky a kritéria pro rozvoj IS nebo pofizeni novych soucasti
5. Zpusob klasifikace a zajisténi dostupnosti, divérnosti a integrity informaci

Zaverecny test obsahuje dveé ndhodné vybrané otazky z kazdého tématu, opé€t se vybira ze tiech

moznosti, pficemz jen jedna odpoveéd’ je spravna.
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Vzorovy test Z informacni bezpe¢nosti pro vedouci zaméstnance

(Spravné odpoveédi jsou oznaceny Sedou barvou.)

1. V oblasti ochrany osobnich udaji jsou vedouci zaméstnanci, v jejichZ useku maji

zaméstnanci pristup k osobnim udajim, povinni:

a) zajistit témto zaméstnancum dostate¢né prostory pro ukladani dokumentt obsahujici
osobni udaje. Tyto prostory nemusi byt chranény proti fyzickému ptistupu.

b) piijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému ptistupu
k osobnim udajim, jejich zméné, zniCeni ¢i ztraté, neopravnénym pienostum, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti.

C) piijmout takova opatieni, aby nemohlo dojit k neopravnénému, nebo nahodilému ptistupu
k osobnim udajim, zniceni ¢i ztraté, neopravnénym pienosiim, jinému neopravnénému

zpracovani, jakoz i k jinému zneuziti. Ke zmén¢€ osobnich udajii mize dojit.

2. V pripadé, Ze uzivatel ukoncil ve spole¢nosti pracovni pomér, je nadfizeny tohoto

uZivatele povinen:

a) zajistit prostiednictvim zadosti na Helpdesk odebrani ptistupovych opravnéni odchoziho
zaméstnance do IS/ICT.

b) provést zalohu vSech soubort, které byly uloZeny na pracovni stanici odchoziho
zaméstnance.

c) zabezpecit pracovni stanici odchoziho zaméstnance proti zneuziti ulozenim této stanice

do uzamykatelného prostoru.

3. Vedouci zaméstnanci jsou povinni zajistit:

a) aby pozadavky a kritéria pro pfejimani novych pocitacovych a informacnich systému byly
jednoznaéné stanoveny.

b) aby pozadavky a kritéria pro piejimani novych pocitacovych a informacnich systému byly
jednoznacné stanoveny, schvaleny, zdokumentovany a otestovany.

c) aby pozadavky a kritéria pro pfejimani novych pocitacovych a informacnich systému

byly jednozna¢né zdokumentovany.

4. Cilem spole€nosti je vyvarovat se porusSeni smluvnich povinnosti a bezpecnostnich

poZadavki. Za dodrzovani smluvnich vztahi je odpovédny:
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a) vedouci zaméstnanec, jehoz Gtvar smluvni vztah ptipravuje, ktery je kontaktni osobou /
iniciatorem tohoto konkrétniho smluvniho vztahu.
b) feditel spole¢nosti.

€) obchodni utvar.

5. Vlastnika aktiva jmenuje:

a) feditel spolecnosti nebo jeho zastupce.
b) bezpeénostni manazer.

c) vedouci zaméstnanec piislusného organiza¢niho utvaru.

6. Pominou-li davedy pfidéleni pristupovych prav, napriklad odchodem zaméstnance
ze spole¢nosti nebo prerazenim na jiné funkéni misto, musi byt neprodlené
pristupova prava zruSena nebo zménéna. Za véasné zruseni nebo zménu

pristupovych prav zodpovidaji:

a) vedouci zamé&stnanci piislusnych organizacnich ttvarg.
b) klicovi uzivatel¢ informacénich systémul.

C) spravci informaénich systému.

7. Vedouci zaméstnanci dbaji:

a) na nakladani s informacemi v souladu s jejich klasifikaci a zajisténi dostupnosti,
davérnosti a integrity informaci pouzivanych v procesu rozhodovani.

b) zabezpeCeni provozu informacnich systémt =z hlediska fyzické bezpecnosti
a dostate¢ného ptikonu elektrické energie.

c) dodrzovani pravidel pro uskladnéni provozniho materialu.
8. O pridéleni individualnich pFistupovych prav zada:
a) uzivatel informacniho systému.

b) fteditel spolecnosti.

c) vedouci zaméstnanec prislusného organiza¢niho utvaru.

9. PInéni Bezpecnostni politiky IS je soustavné a cilevédomé kontrolovano. Za

provadéni této kontroly zodpovidaji:

a) spravci informacnich systému.

b) wvsichni vedouci zaméstnanci.
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c) klicovi uzivatelé informacnich systému.

10. Vedouci organizaénich utvari, ktefi pripravuji (schvaluji) smluvni ujednani se

tiretimi stranami:

a) musi zajistit, tato ujednani byla zpracovana v souladu s Obchodnim zakonikem.

b) musi zajistit, aby tato ujednani odrazela pozadavky informacéni bezpecnosti vychazejici
Z Bezpecnostni politiky IS, vnitinich norem, standardt a dal$ich dokumentt vyjadiujicich
povinnosti, prava a zajmy spolecnosti.

C) musi zajistit, tato ujednani obsahovala realny c¢asovy harmonogram, definici

poskytovanych sluzeb a specifikaci ceny.
3.3 Navrh interniho projektu pro zabezpeceni uplatnéni zakona

Jako navrh interniho projektu autor navrhl projekt na certifikaci firmy na normu
ISO/IEC 27001:2013. Navrh projektu obsahuje veSkeré Ccinnosti od piipravy, pres

implementaci a uvedeni do provozu.
Uvod do problematiky

Pied zahdjenim projektu implementace systému fizeni bezpecnosti informaci (ISMS) je v kazdé
spolecnosti nutné prezkoumat vychodiska a vstupy pro tento projekt. Do téchto vstupli zejména

patfi:

e pozadavky mezinarodni bezpeénostni normy ISO/IEC 27001:2013 (CSN ISO/IEC
27001:2014), ISO/IEC 27005:2011 (CSN ISO/IEC 27005:2013);

e pozadavky zakona ¢. 181/2014 Sh. a vyhlasky ¢. 82/2018 Sb.;
e Naftizeni Evropské komise — GDPR,;

e smlouvy dané spolecnosti o sluzbach v oblasti informacnich a komunikaénich
technologii (ICT), kterymi miize byt dand spole¢nost stanovena jako provozovatel
informacéniho systému kritické informacni infrastruktury (vyznamného informacniho

systému), nebo jako vyznamny dodavatel dle ZoKB;

e dosla varovani Narodniho ufadu pro kybernetickou a informacni bezpecnost, pokud

je dana spolecnost vazana ZoKB;
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vyvoj situace v informac¢nich a komunikacnich technologiich, zejména v mobilnich
technologiich, které pfindseji mnoho vyhod, ale disponuji fadou bezpecnostnich

zranitelnosti;
Nnutnost zajistit dostate¢nou dostupnost a kontinuitu informacnich aktiv nebo agend;

duraz na ochranu dobrého jména spole¢nosti.

Projekt na certifikaci firmy na normu ISO/IEC 27001:2013

Projekt je rozdélen do deviti etap, kazda z nich ma definovany hlavni vystupy a konkrétni
¢innosti.

3.3.1 Etapa 1 - Stanoveni rozsahu a planu ISMS, zakladni zaSkoleni

Hlavni vystupy:

Stanoveny rozsah chranénych aktiv ISMS (Zéklad pro Politiku ISMS)
Stanoveny (definovany) rozsah systému — ISMS

Harmonogram implementace ISMS

Skolici materialy

ZaSkoleny management a implementacni tym

Stanovené zakladni role pro ISMS

Cinnosti v ramci etapy:

Navrzeni zakladniho rdmce ISMS

Projednani, oponentura a odsouhlaseni rozsahu chranénych aktiv ISMS
Projednéni a odsouhlaseni harmonogramu implementace ISMS
Navrzeni a projednéani zakladnich roli pro ISMS

Ptizptisobeni Skoleni dle pozadavki a dodani manuéli pro zaskoleni managementu

a implementac¢niho tymu ISMS

Realizace zakladniho Skoleni ISMS urceného pracovnikim managementu a ¢lentim

pracovniho implementa¢niho tymu

Rozhodnuti o formé bezpec¢nostni dokumentace, 0 konvenci pro popis procest
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3.3.2 Etapa 2 - Metodika, Identifikace a hodnoceni aktiv
Hlavni vystupy
e Metodika pro analyzu rizik
e Registr aktiv, ohodnocena aktiva, stanoveni vlastnici
e Stanoveny zakladni ramec ptipustného pouziti aktiv v organizaci
e Rozhodnuti o vybéru aktiv pro detailni analyzu rizik
Cinnosti v ramci etapy:

e Navrzeni, projednani a schvaleni Metodiky pro analyzu rizik

Provedeni inventarizace aktiv, jejich seskupeni
e Provedeni hodnoceni aktiv dle Metodiky
e Stanoveni vlastnikt aktiv

e Vymezeni zakladniho ptipustného pouziti aktiv v organizaci, pravidla pro klasifikaci

informaci

e Piezkoumani registru aktiv

e Rozhodnuti o vybéru aktiv pro detailni analyzu rizik

e Provedeni detailni analyzy rizik pro identifikovana a hodnocena aktiva:
o 1dentifikace a ohodnocené hrozby,
o identifikace a ohodnocené zranitelnosti,

o stanoveni rizik

3.3.3 Etapa 3 - Detailni analyza rizik

Hlavni vystupy:
e Registr rizik, identifikované a vyhodnocené hrozby a zranitelnosti, stanovena rizika
e Zprava o hodnocenti rizik

e Prohléaseni o aplikovatelnosti bezpecnostnich opatieni (dokumentuje stavajici a nova
potifebnd bezpecnostni opatieni)

e Stanovena mira akceptovatelného rizika
e Plan zvladani rizik
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Cinnosti v ramci etapy:
o ldentifikace stavajicich a vytipovani novych potiebnych bezpeénostnich opatieni ve

vztahu K rizikiim (zpasob zvladani rizik)

e Piezkoumani nasazeni nastroju pro zvyseni informacéni bezpecnosti v ramci technickych
opatieni

e Piezkoumani registru rizik a opatieni

e Vypracovani Zpravy o hodnoceni rizik (véetn¢ informacnich aktiv a opatfent)

e Rozhodnuti o mife akceptovatelného rizika

e Vypracovani Prohlaseni o aplikovatelnosti

e Vypracovani Planu zvladani rizik — RTP
3.3.4 Etapa 4 - Tvorba a implementace dokumenti a planti ISMS

Hlavni vystupy:
e Bezpecnostni dokumentace
e Revidovana stavajici dokumentace IMS
e Stanovené zdznamy
e Plan kontinuity
e Plan budovani bezpecnostniho povédomi
Cinnosti v ramci etapy:
e Tvorba metodiky pro analyzu rizik
e Vytvoreni registru aktiv, ohodnoceni aktiv, stanoveni vlastnici aktiv
e Stanoveni zakladniho ramce piipustného pouziti aktiv v organizaci
e Vytvofeni ndvrhii bezpe¢nostni dokumentace, eventualné revize stavajici dokumentace
pro tyto oblasti fizeni bezpe€nosti v souladu s normou ISO27001 a zakonem
0 kybernetické bezpecnosti:
o A.5 Politiky bezpe€nosti informaci
o A.6 Organizace bezpecnosti informaci
o A.7 Bezpecnost lidskych zdroji
o A.8 Rizeni aktiv

o A.9 Rizeni ptistupu a bezpecné chovani uzivatelt

64



o A.10 Kryptografie

o A.11 Fyzické bezpecnost a bezpecnost prostiedi

o A.12 Bezpecnost provozu

o A.13 Bezpecnost komunikaci

o A.14 Akvizice, vyvoj a udrzba systému

o A.15 Dodavatelské vztahy, stanoveni bezpecnostnich pozadavkil pro dodavatele

o A.16 Rizeni incidenttl bezpeénosti informaci, zvladani bezpeénostnich
a kybernetickych bezpecnostnich udalosti a incidentii

o A.17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti
informaci

o A.18 Soulad s pozadavky

o Kontrola a audit kritické informacni infrastruktury a vyznamnych informaénich
systému

3.3.5 Etapa 5 — Proskoleni personalu a Ovérovaci provoz systému

Hlavni vystupy:

Skolici materialy
ZaSkoleny stfedni a vy$§i management

Zaznamy potizené o provozu

Cinnosti v ramci etapy:

Customizace Skoleni a doddni manualti pro vycvik persondlu ISMS

Provedeni vycviku stfedniho a vy$$iho managementu v rozsahu 1 dne s cilem sezndmeni

s implementovanym ISMS
Provedeni zaskoleni uzivateld / zaméstnanct

Cinnosti klienta dle Planu zvladani rizik, dle stanovenych procesd, piipadné doplitkové

a korektivni konzultace
Bézné provozni Cinnosti klienta
Identifikace ptilezitosti ke zlepSeni ISMS

Prib&zné shromazdovani fakth o ISMS na zidkladé stanovenych zaznami

(napf. 0 incidentech a udalostech, ...)
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3.3.6 Etapa 6 - Interni audity a prezkoumani systému vedenim

Hlavni vystupy:

Skolici materialy
Zaskoleni interni auditofi
Vystupy z internich audit

Realizovana opatieni

Cinnosti v ramci etapy:

Customizace Skoleni a doddni manualii pro vycvik internich auditord ISMS
Zaskoleni internich auditorti pro ISMS s cilem osvojit Si techniky auditovani
Provedeni internich auditi ISMS - metodicka podpora konzultantem
Vyhodnoceni a uzavteni internich auditt

Zahajeni realizace napravnych opatieni

Dopracovani systému

Vytvoteni ramce pro fizeni souladu ISMS s legislativou a s pozadavky

Vytvoteni podkladii a moderovani prezkoumani z pohledu ISMS

3.3.7 Etapa 7- Certifikace

Hlavni vystupy:

Zprava z prvniho stupné auditu
Zpréava z druhého stupné auditu
Odstranéné neshody

Vydany certifikat

Cinnosti v ramci etapy:

Prvni stupen certifikacniho auditu - pfezkoumani dokumentace ISMS
Odstranéni neshod
Druhy stupen certifika¢niho auditu — provedeni auditu implementace ISMS

Odstranéni neshod
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3.3.8 Etapa 8 - Vyhodnoceni projektu implementace ISMS
Hlavni vystupy:

e Celkova akceptace projektu
Cinnosti v ramci etapy:

e Spole¢né vyhodnoceni projektu implementace ISMS

3.3.9 Etapa9 - Rutinni provoez ISMS
Hlavni vystupy:

e Zaznamy potfizené o provozu
Cinnosti v ramci etapy:

e Bé&zné provozni ¢innosti

Hlavnim vystupem projektu tedy bude certifikace na bezpe¢nostni normu ISO/IEC 27001:2013,

ktera bude obsahovat:
a) popis rozsahu systému fizeni bezpecnosti informaci,
b) prohlaseni politiky a cilti systému fizeni bezpecnosti informaci,
C) popis pouzité metody hodnoceni rizik a zpravu o hodnoceni rizik,
d) prohlaseni o aplikovatelnosti,
e) certifikat systému fizeni bezpeénosti informaci podle ISO/IEC 27001:2013,

f) zaznam o pfezkoumani systému fizeni bezpecnosti informaci véetné souvisejicich
vstupll a vystupll prezkoumani a zpravu z auditii provedenych certifikaénim organem
veetn¢ piislusnych zdznaml 0 napravé zjisténych neshod s pfislusnou normou
a s konstatovanim, ze spoleCnost spliiuje pozadavky na zavedeni bezpecnostnich

opatfeni podle zdkona a této vyhlasky.
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4 Vysledky

Hlavni cile této diplomové prace byly definovany jako ,,Navrh fidicich dokumenti a Skolicich
dokumentt pro uplatnéni zdkona o kybernetické bezpecnosti v prostiedi konkrétni firmy. Navrh
interniho projektu pro zabezpeceni uplatnéni zékona.*. Autor se témto ciliim vénuje v n¢kolika

¢astech.

V prvni ¢asti autor navrhl sadu fidicich dokumentt, tykajicich se této oblasti, v¢etné vzoru
smérnice definujici ,,Organizaci a fizeni bezpenosti informaci® V prostfedi konkrétni
organizace. Autor si je védom rozsdhlosti tématu, ktera znacné ptesahuje rozsah dany
k dispozici v ramci této prace. Bezpe¢nost informaci, paklize ma byt feSena v ramci firmy
komplexn¢, vyzaduje mnoho definic a procesu tak, aby spolecné s technickymi prostiedky

zajisti odpovidajici ochranu a kontrolu.

Soucasné je potieba vzit v ivahu specifikum kazdé jednotlivé firmy, protoze sice informace,
resp. informacni aktiva, jsou zakladni hodnotou kazdé firmy, ale dle zaméteni ptisobnosti
spole¢nosti miize byt jejich kompromitace rozdiln€ hodnocena, a nasledné timto i ovlivnéna
ochota firmy pro ochranu a bezpecnost téchto informacnich aktiv néco aktivné délat. Plati zde
ochrana je nakladnéjSi. Tento aspekt se prolina do vSech vrstev ochrany, at’ uZ se jedna

0 technicka nebo organiza¢ni opatieni.

Technickd opatfeni jsou nezbytnou soucdsti kazdé ochrany a generuji jak investi¢ni,
tak provozni naklady. Obvykly problém k jejich prosazeni je skute¢nost, ze jejich piinos neni
na prvni pohled viditelny. Nezvysi se kapacita ani rychlost, informaéni systémy nemaji nové
funkcionality. Dokonce se muze stat, Ze n€které stavajici systémy mohou byt ve své ¢innosti
nasazenim modernich prvka ochrany omezeny, protoze naptiklad pouzivaji staré verze
komunika¢nich protokolli nebo zastaralé metody ovéfovani a pii feSeni takovych situaci

vznikaji vicenaklady, které jsou neplanované.

Pomérné nakladnou polozkou je kvalitné feSené organizacni opatieni. Precizné sepsana sada
fidicich dokumenti a smérnic vyzaduje osobu legislativné zdatnou, nejlépe s pravnickym
vzdélanim. Pokud firma ke své Cinnosti potfebuje napi. certifikaci ISO, znamend to opét
naklady, jak do internich kapacit, tak do auditorské firmy. Zde se v praxi jako zcela pravdivé

potvrzuje pragmatické heslo, Ze bezpecnost neni zadarmo.
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V druhé ¢asti stanoveného cile se autor vénoval Skoleni informac¢ni bezpec¢nosti, kde navrhl tii
typy Skoleni - pro nové nastupujici zaméstnance, pravidelné udrzovaci proSkoleni pro stavajici
zaméstnance a doplikové Skoleni pro vedouci pracovniky. Autor se domniva, ze Ve spole¢nosti,
kde informacni technologie nejsou primarnim prvkem jejiho podnikani, by méla fungovat
pravidelna a fizena osvéta, tak aby byli zaméstnanci informovani o aktualnich trendech na poli
informacni bezpecnosti a aktudlnich typech utokl, které se v Case vyvijeji a jsou stale
sofistikovangj$i. Soucasti textu diplomové prace jsou vzorové testy pro zameéstnance
a pro vedouci pracovniky, jako prilohy pak prezentace pro Skoleni, formulaf pro testy

a prezencni listina.

V textu diplomové prace autor zminuje i skute¢nost, ze zejména ve velkych firmach se stava
trendem feSit Skoleni prostfednictvim e-learningovych prezentaci, stejné¢ tak 1 nasledné
kontrolni testy. Je to rychlé a operativni, a z toho divodu méné nakladné na organizaci a ¢as
zaméstnancl. Lze se vS§ak domnivat, ze Skoleni, pfi kterém mohou zaméstnanci nad danou
tématikou, kterd jim nemusi byt Upln¢ blizkd, diskutovat a probirat jednotlivé body
na konkrétnich ptikladech s erudovanym Skolitelem, mohou mit vétsi Gi¢innost pfi pfenosu

ziskanych informaci do praxe.

Ve tieti Casti cile se autor vénoval navrhu interniho projektu, ve kterém fesil certifikaci firmy
na normu ISO/IEC 27001:2013 a procesy sni spojené. Jednotlivé kroky a Cinnosti jsou
rozepsany do etap. Lze konstatovat, Ze kazda zetap klade pomérné znac¢né naroky
na kompetence internich pracovnikli, nebo pocitda se zapojenim externich konzultanti
¢i auditorti, ktefi jsou schopni dané ukoly provést. Ze seznamu téchto Cinnosti je zfejmé,
ze certifikace je ndkladnd zalezitost, ktera navic vyzaduje dals$i ndklady v budoucnu, protoze
musi byt pravidelné kontrolovana a opétovné potvrzovana. Jako protihodnotu za tyto naklady
lze povazovat fakt, ze po ziskani certifikace firma disponuje uznavanym potvrzenim kvality,
které jejim partnerim nebo zadkaznikiim zarucuje, ze ma sva data zabezpeCena, umi je fidit

a chranit.
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7.aver

Cilem diplomové prace bylo naplnéni hlavniho cile a dil¢ich cild, které byly pro praci

stanoveny.

Dil¢i cile byly feSeny V analytické ¢asti, ve které byly nejprve jako prvni dil¢i cil zpracovany
pruzkumy stavu informaéni bezpe¢nosti v podnicich, konkrétné byly pouzity tfi existujici

vyzkumy: od EY, NUKIB a PwC.

Druhym dil¢im cilem pak byla analyza dopadu uplatiovani GDPR v prostfedi firmy, tento cil
autor fesi navrhem interniho projektu ve spolecnosti Prvni vypocetni, souvisejici formuléi pro
dopadovou kartu a vzor souhlasu se zpracovanim osobnich tdajt jsou pfiloZeny jako ptilohy

prace.

Prvni ¢asti hlavniho cile bylo navrhnout fidici dokumenty a Skolici dokumenty pro uplatnéni
zakona o kybernetické bezpecnosti v prostiedi konkrétni firmy. Toto je zpracovano navrhem
smérnice ,,Organizace a fizeni bezpecnosti informaci zafazené™ a navrhem Skolicich

dokumentt, véetné formulafe pro testy a prezenci.

Druhou ¢asti hlavniho cile bylo vypracovat navrh interniho projektu pro zabezpeceni uplatnéni

zakona, tento je feSen navrhem projektu certifikace firmy na normu ISO/IEC 270001:2013.

Na zavér si autor dovoluje uvést, ze se vzhledem k tomu, ze dil¢i cile i hlavni cil byly splnény,

domniva, ze zadani diplomové prace splnil.
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Prirucka pro administratory

Priloha ¢.

BEZPECNOSTNI DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

CLERTE SITNA MENSi CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELS KA PRAVA
NAPRIC UZIVATEL (seeneo;cE)
8 cllem odd8iit Gfivé informace a kritické shuZby typu autentizace uZivaiell (napt. Microsoft Active
Dremy)avywditmnya u

BLOKUJTE SKODLIVE IPADRES YA DOMENYNA UROVNI GATEWAY (BLACKLISTY).
NASADTE SITOVE S YSTEMY DETEKCE/ PREVENCE PRUNIKU (IDS/IPS)

INFRASTRUKTURA

vaAoE.rrE AUTOMATZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILUAWEBU
- hiedejie fol chovéni podl provozu, tvorby novych soubor,

Upravy

POVOLTENAFIREWALLU POUZE ZADOUCI SLUZBY A STANDARDN PROVOZ.
V pfipads y i spojenizVami

Kon'mot.u.nz PouﬂvamleEICERanArv

SLEDUJTE SifOVY PROVOZ

pomoclvybtmychsn’wympn«umbo ych sitovych sond. Sledujie
mez kienty aservery, do internet veryl
UCHOVAVEJTE SiTOVY PROVOZ

2/do kritickych pracovnich stanic a servuba provoz dumémlcl penmetr sité pro pfipadné forenzni
zkounénlpopnnmdoslﬂesysﬁ . Zaznamy sitového p u doporuiujeme uchovavat po dobu
12 mésicl, vice podie mistnich okoinosti a wznamu Blté — v pfipad® kritické

very, vzdlenou plochu apod. Kde je to moZné, poudjie
!mwmoummm

zn.:s‘rére CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SITOVYCH
UDALOSTI

aulaZenim

18 mésicd, okoinosti

APLIKUJTE WHITELISTING WEBOVY CH DOMEN
pro véechny domény — pokud 1 dovoluje charakier préce utivateld. Tento plistip jo GSMN&I nez

mnsmmy (Kil) a u nbrmaénlm sysiémi zakladni shaby (PZS) pode zékona o kynunmm
bezpednosti a névaznych whidek je minimaini ihita 18 mésicd. V pFipadd siti strategického Wz

zvuilel moZnost automaticky auwovu\ého piného zé&znamu datového provozu (PCAP) ab jak na
tak

KONTROLUJTE PRICHOZI E-MAILY
pomoci mechanismd Sender ID, SPF (Sender Policy

VOLTE JEDNODUCHE DOMENOVE NAZVY,

yiyja Pl

NAwremn-onosTEcHNomma
Gvodni analyze fesitbud

nebo
pfipojeni. Anti DD i IP rozsahy vasi

DMARC (Domain-based Message Authentcation, Reportng and Ccnformmas)a blokufte pcmdme
zprévy.

POUZIVEJTE § E POSTOVNIMI
plo zajBni divémosti e-mailové komunikace, v idedinich pfipadd pouzqte DANE (DNS-based
of Named Entities). Kontrolu obsahu provadéjle a2 poté, co je e-mailovy provoz

de!tfuv&n

UDRZUJTEAKTUALNI OPERACNI SYSTEM

Fechny vy

UDRZUJTEAKTUALNI SOFTWARE,
L verze LU softwaru provedte v

STANICE A SERVERY

VYPRACUJTE DISASTERRECOVERY PLAN (DRP)
a méjte pfipravend sprévné a funk&ni emailové adresy a telefonni &isla na ostatni administabory,

nadfizené pracovniky aCERT/CSIRT tymy.
ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET

a smérujie provoz pfes split DNS server, e-mallovy server nebo autentizovany web proxy server,
NezapMevynumnmva‘iva,

JTE AN

update. yti ity 0 &i v zafizeni
NEPOUZIVEJ TE NEPODPOROVANE PRODUKTY,
P produkty
or ty

OVERUJTE IDENTITU APLIKACIA SOUBORU
a pmoﬂa)en ty divéryhodné vetnd ekml:a IJ.Lkrmwen V prostfedi Windows pouZite Device Guard,
ocker, Zasady

PROVADEJTE E ELSKYCH APLIKACI
—povoite jen funkch ktera jo . Dodatené funkce (napf. Java a Flash
makra v MS Offi je-lito numé.
POUZIVEJTE oascusmevsmnvn MECHANISMY Keré mohou aponces ochrénitsystém pred zero-
i, jJako napf. DEP(Da
JTE OBECNE

kieré mohou pomoci ochranit n/sﬁm pfed zeroday zrmnahoum jako napf. DEP (Data Execution
Prevention) nebo SELinuxv inuxovych systémech,

AKTIVUJTE IDSAPS SYSTEMY NAKONCOVYCHSTANICICH
detekujicl anomaini chovani jako nap. injekcl kodu do]rvym procea, zménu chrinbnjch reditrovich
kli&d,

uilfgszﬁz CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI sifovyCH

a uloZenim pro kriickou
(PZS) po dobu minmaind 16 mésici, pro
12 mésicd apro pods mistrich

K1y
vyzmmne informaéni sy!émy (VIS) po dobu
okolnostia viznamusits.

FILTRUJTE OBSAHE-MAILU APROPOUSTEJTE POUZE RELEVANTNI DRUHY PRILOH

— podikladné analyze chovéni uZivatel urdete typy soubori, kieré potfebuji posiat e-mailem. Ostatni
forméty pfiloh bokujte — pfedeviim spustiteiny kdd. Déle ovéfute soulad pfipony souboru a jeho
skute&ného formétu.

PRAVIDELNEZALOHUJTE DULEZITAA CITLIVADATA
jako napf. obsah webového serveruy, databézi nebo konfigurad smzso ZAlnhu u'nlsﬁh do oddé&eného

prostedi mimoprodukenlsit. ravidsing st ests 0
oP IT(SOE)
Y. vypnuly y
funkcionality.

ED ALNI SPRAVU UZIVATELSKYCHUCTU A OPRAVNENI
a nastavie jednotnou bezpeZnostni politiku. UZtim, u kierch 1 nenl vyZadovano, odeberte roziifend
dpravy d

VYNUCWTE VICEFAKTOROVOU AUTENTIZACI

Y
Kk Gfivyminformacim.

ODDELTEADMINISTRATORSKE UETY

Pro sprévu adty i systmd. Prosvé ostathi pracovni aktivity (e-ma,

web atd) jie bazny nepri y O%et. Ulet s : e
or nom.hr iz P ).

PRIDELTE KAZDEMU ADMINISTRATOROVI VLASTNI UCET
Gy,

www.nukib.cz

SPRAVA UCTU

P ITIVIROVY NOSTNi SOFTWARI
a néstroje, klerb zakazu spmmnl nebezpeZnych apllnscl (m-no plosnd definovany seznam

bezveénns!nl aktua: lzaee
SIFRUJTE DISKY

—zejména Eltadt —vietnd e vid i

VYUZIVEJTE TRUSTED PLATFORMMODULE (TPM),
tedy o
poditatvybaven.

NASTAVTE bESLO UEFI/BIOS
stanid s centraini

aubozeni hesel a kypografickych K, jedi jim

VYNUCUJTE SECURE aoo‘r
anastavte

CHRANTE SEPRED UTOKY NAHESLA
u viech siuzeb, kam se phhiadujl uzivaiels. Napfikiad pomoci faiizban, wusti funkd uréenych pro
ukiadani hesel (Argon2, berypt, scrypt, PBKDF2) nebo CAPTCHA.

PRO SPRAVU SERVERU POMOCI SSHVYUZIVEJTE PRO PRIHLASENIKLICE, ZAKAZTE HESLA.
Pro svazani ofisku kilée se serverem, kde je pouZity, wuivefte SSHFP z&znamy v DNS idedind v
is DNSSEC, Weryzaj 2 jici SSHFP z&znam.

PROVADET! Y CHAPLIKACI
). databézi, webovych apikaci, CRM systémd, Ofetich systémd, HR systémd a daiSich systémd
ukidni dat.

KONTROLUJTE PRENOSNA MEDIA
Jako soutast Sirdi strategie prevence ztréty dat, vietnd vedeni L , jelich
skiadovani, §iovani, mazénia ikvidace.

OMEZTE PRISTUP KSERVER A
: 2 o
POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI

PRACOVNICH STANIC
mizZe se napf. jednato Protected View nebo Protected mode.

VYNUTTE VYTACENI VPN,
pokud se zafizeni pfipojuje mimo sif organizace. Omezte sitovou ak8vitu, dokud nenl navazano VPN
spojeni.

ZAJISTETE FYZICKOUBEZPE CNOST IT TECHNIKY

ZABEZPECTE LOKALNIADMINISTRATORSKE UCTY.
Nastavte unikétnl heslo na ka2dé stanici, v prostedi Windows miZete vyuZit napfiklad LAPS
(LocalAdministrator Password Solution).

VYNUTTE POUZIVANISILNYCH HESEL

s ohledem na vyZadovanou sloZitost, déku a dobu platosti. Zamezte opakovandmu pouZiti
stejnych hesel a pouzivani slovnikovych virazd. Wnutte zménu hesla, existuje-i podezienl, 2e
bylo kompromitovano.

PRAVIDELNE KONTROL UJTE UZIVATELSKE UCTY AJEJICH OPRAVNENI
ato jaklokaini, takcentraind spravované,

Narodni afad
pro kybemetickou
a informacéni bezpeénost



Priloha €. 2

GDPR implementace — Dopadova karta

GDPR implementace- Dopadova karta:

Zadavatel: Datum zahdjeni:
Projektovy manaier: Datum ukonéeni:

Dottené oblasti:

Rozsah projektu

Zadani projektu:

Mimo rozsah projektu:

Rizika, omezeni, limity:

Vystupy projektu
Vystup Popis

Projektové faze
Mazev Popis Zahdjeni | Dodani

Potrebné zdroje
Interni Externi

Potrebné vstupy
Popis Format vstupu Dodavatel




Ptiloha €. 3

Souhlas se zpracovanim osobnich udaji a pouceni

J4, nize podepsany/a

Jméno a prijmeni

(dale jen ,,Subjekt udaja‘)
udéluji timto spolenosti Prvni vypoéetni, a.s., se sidlem Uli¢ni 10, Praha 1, PSC 100 00, ICO:

12345678, zapsané v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka

12458, emailovy kontakt: info@prvnivypocetni.cz (dale jen ,Spravce®), souhlas

se zpracovanim mych osobnich udaji, a to za nize uvedenych podminek:

1. Osobni udaje, které budou zpracovany:
jméno a piijment,

postovni adresa,

emailova adresa,

telefonicky kontakt.

2. Ucelem zpracovani osobnich udaji je:
Zapis do evidence uchazeclti o zaméstnani u Spravce.

3. Doba zpracovani osobnich udaju je:
Tti mésice od doby uzavieni konkrétniho vybérového tizeni, nejdéle vSak jeden rok od udéleni
souhlasu.

4. Osobni udaje nebudou poskytovany tietim osobam.
Subjekt udaji prohlasuje, Zze byl Spravcem tadn€ poucen o zpracovani a ochrané osobnich

udajii*, ze vySe uvedené osobni udaje jsou presné a pravdivé a jsou Spravci poskytovany
dobrovolng.


mailto:info@prvnivypocetni.cz

*Pouceni Subjektu udaja

Spravce timto v souladu s ustanovenim ¢l. 13 Natizeni Evropského parlamentu a Rady (EU)

¢.2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochran€ osobnich tudaja (déle jen

»Nafizeni), informuje, ze:

a)

b)

d)

f)

9)

osobni udaje Subjektu tdajii budou zpracovany na zékladé jeho svobodného souhlasu,

a to za vyse uvedenych podminek,

diivodem poskytnuti osobnich tidaji Subjektu udajii je zdjem Subjektu udajii o ziskani

zaméstnani u Spravce, coz by bez poskytnuti téchto tidajii nebylo mozné,

pfi zpracovani osobnich daji Subjektu udaji nebude dochazet k automatizovanému

rozhodovani ani k profilovani,

Spravce nepovéfil zpracovanim osobnich udajii zddného zpracovatele ani neurcil zastupce

pro plnéni povinnosti ve smyslu Natizeni,

Spravce nema v timyslu predat osobni idaje Subjektu tdajii do treti zem¢, mezinarodni

organizaci nebo jinym nez vyse uvedenym tietim osobam,

Subjekt udaji ma pravo kdykoliv odvolat sviij souhlas se zpracovanim osobnich udaji,
pravo pozadovat od Spravce piistup ke svym osobnim tdajiim, jejich opravu nebo vymaz,
popfipadé omezeni zpracovani, a vznést namitku proti zpracovani, ma pravo
na prenositelnost téchto udajt k jinému spravei, jakoz i pravo podat stiznost u Ufadu pro
ochranu osobnich udajl, mé-li za to, ze Spravce pfi zpracovani osobnich Udaji postupuje
V rozporu s Narizenim.

Spravce ma jmenovaného povétence pro ochranu osobnich udaju, jeho kontaktni e-mail
je: poverenec@prvnivypocetni.cz



mailto:poverenec@prvnivypocetni.cz

Priloha ¢. 4

Vzor smérnice ,,Organizace a rizeni bezpec¢nosti informaci*

ORGANIZACE A RIZENI BEZPECNOSTI INFORMACI

Rozdélovnik pisemnych vytiski

C. vytisku[Majitel vytisku - funkce
1 10001 Asistentka
2 —_—
3 —_—

Schvaleni
Zpracoval: Schvalil:
Datum: Datum:
Podpis: Podpis:
Uginnost: Vytisk €.
Rusi se:

Zménovy list

Cislo: Zména: Schvaluje: Datum:
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Pojmy a definice roli

Pro ucely tohoto dokumentu jsou pouzity nasledujici pojmy a definice:

Pojem Definice

PV Prvni vypocetni, a.s.

IS Informacni systém

ISMS Systém fizeni bezpec¢nosti informaci

ICT Informacni a komunikaéni technologie

SLA Smlouva o trovni sluzby

KPR Komise pro rozvoj

VT Vypocetni technika

Role Definice

UtZivatel Uzivatel je zaméstnanec PV nebo tieti strany, ktery se ziiCastituje procesu komunikace a
zpracovani informaci v ramci PV. Pfed prvni komunikaci je povinen se seznamit s touto
smérnici.

Spravee ICT Spravce ICT je zaméstnanec PV, ktery obdrzel opravnéni k administraci ICT. Tato
spravcovska opravnéni musi byt oddélena od jeho prav uzivatelskych.

Auditor Auditor je odpovédny za systematicky, nezavisly a dokumentovany proces ziskavani

bezpecnosti dukazi o kontrolovaném piedmétu a jeho objektivniho hodnoceni s cilem stanovit

informaci rozsah splnéni stanovenych kritérii. Auditorem mize byt externi pracovnik.

ServisDesk Systém pro fizeni nahlasenych udalosti (pozadavki, incidentt, problému) s cilem udrzet,
popfipadé obnovit, funkce informacnich systému v dohodnutém rozsahu a ¢ase.

Bezpecnostni | Bezpec¢nostni manazer informacniho systému PV je role odborného vedouciho

manazer pracovnika pro informacni bezpec€nost, jehoz hlavnim ukolem je organizovat, tidit a
zajiStovat odborné ukoly informacni bezpecnosti.

Vlastnik aktiva | Role, kterd odpovida za identifikaci, evidenci a ohodnoceni aktiva, stanovuje zptisob
vyuziti aktiva a urovné piistupu k aktivu, a odpovida za realizaci piijatych opatieni ke
zvladani rizik spojenych s aktivem.

Vedouci Vedouci organizacnich slozek PV.

zaméstnanci

Treti strany Subjekt, ktery neni organiza¢nim Gtvarem nebo zaméstnancem PV.
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Definice organizace bezpec¢nosti informaci

Vzhledem ktomu, Ze informacni bezpecnost zahrnuje oblast informacénich technologii
a systémti, oblasti organiza¢ni administrativni, personalni, pravni, ochrany majetku, krizového
fizeni a dalSich, se v ramci spoleCnosti Prvni vypocetni zavadi proces organizace a fizeni

bezpecnosti informaci.

Organizace bezpecnosti informaci

Na organizaci a fizeni bezpecnosti informaci se podileji v§ichni vedouci zaméstnanci v rozsahu
uvedeném v této smérnici a V ostatni bezpecnostni dokumentaci, vCetn¢ konkrétnich prav
a povinnosti. Tato smérnice byla vydana na podkladé Smérnice ¢. 03/2020 Ridici dokumentace

k informacni bezpecnosti ISMS.

1. Interni organizace

V souvislosti s cilem organizovat a ftidit bezpe¢nost informaci se vytvaii fidici ramec

pro zahgjeni a fizeni implementace bezpec¢nosti informaci v PV.
1.1 Zavazek vedeni smérem k bezpecnosti informaci

Vedeni PV stanovuje jasny smér a aktivné podporuje bezpecnost ICT v ramci celé organizace.
Zarovenn demonstruje svij zavazek a jednoznacn€ pfifazuje a vymezuje role v oblasti
bezpecnosti informaci. Zavazek vedeni je obsazen v dokumentech organizace — Politika ISMS

a Vv Bezpecnostni politice IS, ve které je dale rozveden a konkretizovan.

Zavazek jasné stanovuje dlouhodobé cile, vize a oblasti, kterych se bezpecnost informaci
Vorganizaci tykd. Vramci procesu Plan-Do-Check-Act (Planuj-Délej-Kontroluj-Jednej)
je zavazek vedeni pravidelné pfezkoumavan, a to min. 1x ro¢né. Na zaklad¢ tohoto prezkoumani

dochazi k jeho piipadné aktualizaci.
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1.2 Koordinace bezpecnosti informaci

Koordinace bezpecnosti informaci je v PV zajiSténa prostiednictvim zéastupcti riznych Gtvart

s odpovidajicimi rolemi a pracovnim zatrazenim.
Hlavni diivody pro koordinaci bezpecnosti informaci:

e zajisténi vSech aktivit tykajicich se oblasti bezpecnosti informaci tak, aby byly
v souladu s Bezpec¢nostni politikou IS;

e bezpecnosti IS ve spravé PV;

e urceni toho, jakym zplisobem bude nalozeno se zjisténymi nesoulady;

e 7zajisténi schvaleni specifickych metodik a postupti v oblasti bezpecnosti informaci
(hodnoceni rizik, systém bezpecnostni klasifikace, aj.);

e identifikace vyznamnych zmén hrozeb a vystaveni informaci a prostfedki
pro zpracovani informaci vii¢i t¢émto hrozbam,;

e vyhodnoceni aplikovatelnosti bezpec¢nostnich opatieni a zajisténi koordinace pfi jejich
zavadeéni;

e 7zajisténi podpory vzdélavani v oblasti bezpecnosti informaci Vv ramci PV (Skoleni,
program zvySovani bezpe€nostniho povédomi, aj.);

e vyhodnoceni informaci ziskanych zprocesi monitorovani a pfezkoumavani
bezpecnostnich incidentli, a doporuceni vhodného zpisobu reakce na identifikované
bezpecnostni incidenty.

Koordinaci ISMS v ramci PV zajistuje Bezpecnostni manazer.

1.3 Pridéleni odpovédnosti v oblasti bezpe¢nosti informaci

V rdmci organizace a fizeni bezpecnosti informaci v PV jsou jednoznacné urCeny prava
a odpovédnosti v oblasti bezpecnosti informaci. Prava a povinnosti pro jednotlivé odborné
organy arole v systému organizace a fizeni bezpecnosti informaci jsou uvedeny v této kapitole.

Jsou pIn¢ v souladu s platnou Bezpe¢nostni politikou IS.

Komise pro rozvoj
Komise pro rozvoj PV je poradnim organem piedstavenstva PV.
Hlavni tkoly KPR jsou:

e zajistovat rozvoj informacniho systému;
e zajistovat vystavbu, obnovu a provoz infrastruktury informacnich a komunikaénich
technologii;




PRVNI VYPOCETNI| ORGANIZACNi SMERNICE |°tranacz1s

Organizace a rizeni bezpe¢nosti informaci | Prilohy : ==

fidit a koordinovat fizeni bezpecnosti informaci v rdmci organizace;
ptipravovat a fidit spolecnou strategii IS/ICT v PV,

predkladat ke schvaleni pfedstavenstvu PV navrhy informacni strategie a rozpoctu PV
na IS/ICT.

Bezpe¢nostni manazer

Bezpecnostni manazer informacniho systému PV (dale jen BezpeCnostni manazer) je role

odborného vedouciho pracovnika pro informacni bezpecnost, jehoz hlavnim ukolem

je organizovat, fidit a zajistovat odborné ukoly informacni bezpecnosti. Bezpecnostniho

manazera jmenuje piedstavenstvo PV. Bezpe¢nostni manazer plni v souvislosti s organizaci

a fizenim bezpecnosti informaci tyto hlavni tikoly:

zajist'uje organizaci a vykon centralni spravy informacni bezpec¢nosti;

zajiStuje jednotnou spravu Bezpecnostni politiky IS PV a je jejim vlastnikem
(garantem);

tidi bezpecnost informaci planovanim, organizovanim, pfidélovanim pracovnich tkolt
a kontroluje informacni zdroje PV;

vede registr pravnich a jinych normativnich poZzadavki, pfedpisi EU a standardl
souvisejicich s fizenim bezpecnosti informaci;

zodpovida za vytvotreni metodickych navodi a poskytovani odborné pomoci vlastnikiim
informaci;

na zakladé podkladu vlastniki informaci (uréeni informace — dle klasifikace)
a ve spolupraci odborem pravnim, vypracovava navrhy dohod o ochrané duvérnych
informaci, v€etné povinnosti zachovavat ml¢enlivost;

pripravuje pro predstavenstvo PV Zpravu o stavu informacni bezpecnosti PV a plnéni
Bezpecnostni politiky IS a navrhy na opatieni;

provadi vyklad Bezpecnostni politiky IS a piijimé stanoviska, v nezbytnych ptipadech
fesi vyjimky z této politiky — o pfijatych opatfenich bez zbyte¢ného odkladu informuje
ptedstavenstvo PV,

seznamuje s Bezpecnostni politikou IS uzivatele informa¢niho systému, a to pied
ptidélenim pfistupu k IS;

navrhuje postupy, které piresné urCuji, za jakych podminek a kym by mély byt
kontaktovany organy vetejné spravy (napi. dozorci organy, hasici, policie, aj.) a postupy
v€asného hlaSeni bezpe€nostnich incidentd v pfipadech, kdy existuje podezieni
na poruseni zakona.

posuzuje navrhy bezpecnostnich politik a jejich zmén, dalSich vnitfnich norem PV
tykajicich se informacni bezpecnosti,

koordinuje zavadéni bezpecnostnich opatieni v ramci piisobnosti PV,
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¢ vyhodnocuje plnéni Bezpecnostni politiky IS PV a implementaci principti informac¢ni
bezpecnosti v projektech informacnich systémt a vnitfnich normach,

e doporucuje urceni vlastnikli informaci, informacnich aktiv a stanoveni jejich
pusobnosti,

o predkladd a projednadva Zpravu o stavu informacni bezpecnosti PV a plnéni
Bezpecnostni politiky IS PV s ndvrhy na opatteni v predstavenstvu PV.

Garanti informacnich systému

Garanti informacnich systémi jsou vedouci tymi, v jejichZz plisobnosti je provozovani

jednotlivych informacnich systémii.

Garanti plni v ramci PV ulohu spravct informacnich systému a odpovidaji za vyménu informaci
s jinymi informacnimi systémy.
Garanti informacnich systému:

e odpovidaji za spravnost, vyuzitelnost a ochranu informaci v rdmci své puisobnosti,

e odpovidaji za stanoveni pozadavkl na zajiSténi dostupnosti, diveérnosti a integrity
informaci a za implementaci pozadavkd vyplyvajicich z pravnich, internich a jinych
relevantnich ptedpisii v oblasti jejich plisobnosti,

e odpovidaji za realizaci postupii a splnéni nalezitosti procest zivotniho cyklu
informacniho systému,

e odpovidaji za plnéni vSech platnych standardi informacnich systémi tykajici
se provozovaného nebo vyvijen¢ho informacniho systému,

e stanovuji procesy zpracovani informaci (informacni ¢innosti), stanovuji a formuluji
pozadavky na vyvoj informacniho systému a jeho zmény, na dokumentaci informac¢niho
systému a uzivatelskou dokumentaci.

Vykonem svych prdv a povinnosti mohou garanti povétit vlastniky informaci a dalsi

pracovniky.

Vlastnici informaci
Vlastnici informaci (informacnich aktiv) jsou uréeni pracovnici organiza¢nich utvart PV.
Vlastnici informaci:

e spravuji konkrétni informacni aktiva, vymezuji pravidla manipulace s nimi, zejména
pravidla pofizovani informaci, seznamovani se s informacemi a jejich zvefejiovani,
provadéni zmén a likvidace informaci; tato pravidla se promitaji do definice roli a z nich
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vyplyvajicich pristupovych prav uzivatelli, do klasifikace informaci a procest
zvetejiiovani informaci,

e vedou prehled o vyméné informaci poskytovanych mimo informac¢ni systém jinym
subjekttim a informaci pfijatych ke zpracovani v ramci ptisluSného informacniho aktiva
(vCetné sdileni dat); soucasti této evidence je spis obsahujici seznam smluvnich ujednani
a jejich pisemné vyhotoveni, na jejichz zakladé PV poskytuje ¢i pfijima tyto informace,

e podileji se na specifikaci pozadavkl na vyvoj informacniho systému a jeho zmény,
vyjadiuji se k uzivatelské dokumentaci aplikacnich systému,

e uplatiiuji pozadavky na dodateCnd opatieni k zajisténi divérnosti informaci
dle klasifikace.

Za vytvoreni metodickych navodli a poskytovdni odborné pomoci vlastnikiim informaci

odpovidéa bezpecnostni manazer IS.

Auditofi informacénich systémii

Auditor informacéniho systému (déle jen auditor) je role odborného pracovnika pro provadéni
kontroly bezpecnosti provozu systémil informacnich a komunika¢nich technologii. Auditora

urcuje predstavenstvo PV.

Vedouci zaméstnanci

Na vykonu c¢innosti k zajisténi bezpecnosti informaci, vcetné bezpec¢nosti informacnich
systtmli PV a na jejich kontrole se podileji vSechny organiza¢ni utvary PV. Vedouci
zamé@stnanci vSech stupid v souvislosti s organizaci a fizenim bezpecnosti informaci jsou
povinni:

e zodpovidat za realizaci Bezpec¢nostni politiky IS v rdmci své plisobnosti;

e prosazovat Bezpecnostni politiku IS;

e vést své podiizené k dodrzovani povinnosti vyplyvajicich z Bezpecnostni politiky IS

PV a dalSich internich pfepisit majicich vztah k fizeni bezpecnosti informaci,
a kontrolovat plnéni stanovenych zasad v denni praxi.

Uzivatelé informacniho systému

Uzivateli informacniho systému PV se rozumi fyzické osoby, které maji pravo v piedem
definovaném rozsahu pouzivat informacni systém PV, zejména pak vyuzivat a pofizovat
informace. Uzivatelé informacniho systému plni v souvislosti s organizaci a fizenim

bezpecnosti informaci tyto hlavni tkoly:
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e seznamuji se s Bezpecnostni politikou IS a jinou bezpecnostni dokumentaci organizace;

e plni vSechny pozadavky specifikované v bezpecnostni dokumentaci a jinych pfedpisech
(napf. v pracovnich naplnich), véetn¢ smluv.

Osoby s ptidélenou odpovédnosti mohou jednotlivé ¢innosti v oblasti bezpecnosti delegovat.

Nicméné v konecném disledku zlstavaji odpovédné a meély by byt schopny zarucit,

ze jakékoliv delegované Cinnosti byly vykondny spravne.

V registru informacnich aktiv a registru IS/ICT, ktery vede Bezpecnostni manazer, jsou jasné
specifikovany jednotlivé systémy, véetné jednotlivych jeho soucasti - aktiv. Zaroven jsou

zde vymezeny odpovédnosti uzivateli informaéniho systému za ochranu jednotlivych aktiv.
1.4 Schvalovaci proces prostredkii pro zpracovani informaci

V ramci organizace a fizeni bezpecnosti informaci se ustavuje a zavadi postup schvalovani

novych prostfedki pro zpracovani informaci.
O koncepcich a planech rozhoduje a zodpovida za né predstavenstvo PV.

Zodpovédnou roli pro pofizeni, aktualizaci provoznich prosttedkli pro zpracovani a jiné
¢innosti tykajici se nizSich urovni tohoto procesu je predstavenstvo PV. To na zéklad¢ vyjadieni
Komise pro rozvoj o tcelnosti a pouziti novych zafizeni pro zpracovani informaci tyto
prostiedky schvaluje, a to s pfihlédnutim k zjiSténi, zda zavedenim nového prostfedku nebudou

poruSeny Zadné relevantni bezpecnostni politiky a poZadavky.

Zvlastni pozornost se vénuje pouziti soukromych prostiedkli pro zpracovéani informaci
(notebooktl, doméacich PC nebo jinych mobilnich zafizeni). Schvaleni téchto prostfedkl spada
do gesce predstavenstva PV, které na zaklad€ vyjadieni Bezpecnostniho manaZera rozhodne

0 moznosti pouziti téchto prostredki.
1.5 Dohody o ochrané diivérnych informaci

Dohody o ochrané divérnych informaci nebo o povinnosti zachovavat milcenlivost slouzi
K ochran¢ informaci organizace. Zavazuji UCastniky k odpoveédnosti informace chranit,

pouzivat a zvefejnovat je pouze odpovédnym a opravnénym zptsobem.

Za tuto oblast nese odpovédnost Bezpecnostni manazer. Ve spolupraci s pravni kancelari vytvari
a Vv pravidelnych intervalech pifezkoumava dohody obsahujici pozadavky na ochranu davérnosti

nebo povinnost zachovavat mlcenlivost, reflektujici potfeby organizace na ochranu informaci.

9
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Dohody o ochran¢ daveérnosti nebo o povinnosti zachovavat micenlivost by mély zajistit
pozadavek na ochranu divérné informace s vyuzitim zakonem vymahatelnych prostiedkt a pokut
v ptipadé jejich nedodrzeni. Veskeré tyto dohody musi byt vsouladu s platnymi zakony
a predpisy. Pii uréeni pozadavkl na dohody o ochrané diveérnosti nebo povinnost zachovavat

mlcenlivost je nutné vzit zejména v tivahu:

e identifikace/urceni duvérnych informaci, tedy informaci, které maji byt chranény;

e ocekavanou dobu trvani dohody a specifikace ptipadl, ve kterych je pozadavek na
ochranu duvérnosti uplatiiovan i po ukoncéeni doby platnosti takové dohody;

e urceni krokti nasleduji po ukonceni dohody;

e urceni odpovédnosti a popis krokl, které ucastnici dohody podniknou k zamezeni
neopravnéného vyzrazeni informaci;

e vlastnictvi informaci, obchodni tajemstvi a ochrana dusevniho vlastnictvi a jejich
souvislost s ochranou davérnych informaci;

e prava ucastnikli dohody na pouziti divérnych informaci;

e popis prav a auditu a prezkumu ¢innosti, které¢ zahrnuji divérné informace;

e zplsob ozndmeni a poddni zpravy o neopravnéném vyzrazeni nebo poruseni diivérnosti
informace;

e podminky a zpiisoby vraceni ¢i zniCeni informaci po ukonceni dohody o ochrané
informaci;

e kroky a ptipadné sankce, které budou podniknuty v ptipadé poruSeni dohody.

V zavislosti na bezpe¢nostnich potfebach ucastnikii mohou byt dohody o ochrané divérnych

informaci nebo povinnost zachovavat ml¢enlivost doplnény o dalsi potfebna ustanoveni.

Veskeré pozadavky obsazené v dohodach o ochran¢ divérnych informaci nebo o povinnosti
zachovavat ml¢enlivost budou v pravidelnych intervalech, min. 1x ro¢né, a v ptipad¢ jakychkoliv

dal$ich zmén ovliviiujicich tyto pozadavky, pfezkoumavany.

Dohody o ochran¢ divérnych informaci nebo o povinnosti zachovéavat ml¢enlivost maji vzdy

pisemnou podobu. Bezpecnostni manazer vede evidenci téchto dohod.
1.6 Kontakt s organy verejné spravy

V ramci organizace a fizeni bezpecnosti informaci se zavadi postupy, které presné urcuji,
za jakych podminek, jakym zplsobem a kym jsou kontaktovany organy vefejné spravy (policie,
hasi¢i, dozoréi organy, NUKIB), a postupy v&asného hlaseni bezpeénostnich incidentt

v ptipadech, kdy existuje podezieni na poruSeni zakont.

10
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Bezpecnostni manazer ¢i jim povéfeny zaméstnanec (napt. Vlastnik informaci) na zaklad¢
interntho ozndmeni ¢i jim zjiSténych skutecnosti souvisejicich s ohrozenim bezpecnosti
informaci, informuje dle typu incidentu patfiéné organy vetejné spravy. O provedeném ohlaSeni

bezodkladné informuje ptredstavenstvo PV.

Bezpec¢nostni manazer vypracovava a vede registr relevantnich kontaktii na organy vefejné spravy,
vede evidenci hlaSeni a spolupracuje s tietimi stranami zajiSt'ujici internetové pfipojeni
nebo telekomunikacnimi operatory, a to pro piipad podniknuti opatieni napravy v piipadé utoku
z internetu. Neni-li v ostatni bezpe¢nostni dokumentaci stanoveno jinak, zajistuje kontakt s organy

vefejné spravy.

2. Externi subjekty

V souvislosti s cilem zachovat bezpe¢nost informaci a prostfedkti pro zpracovani informaci, které
jsou pristupné, zpracovavané, sdélované nebo spravované externimi subjekty, je nutné
kontrolovat pfistup téchto externich subjektl k prosttedkim pro zpracovani informaci
a informacim, a to z diivodu zamezeni snizeni bezpecnosti pii zavedeni produkti a sluzeb

tretich stran.
Pro tcely této smérnice se externimi subjekty rozumi:

e subjekty, se kterymi si PV vyménuje informace (organy vefejné spravy, zakaznici,
soukromé a dal$i organizace);
e dodavatelé technologii a sluzeb pro informacni systém;

e dalsi subjekty, které zabezpecuji sluzby pro organizaci.
Za spravu a fizeni rizik spojenych s pfistupem tietich stran k informacnimu systému
a informacim zodpovida PV a Vlastnici informaci.

Proces vybéru, kontrahovani a fizeni dodavateli je upraven procesem Rizeni vztahd
s dodavateli v fidici dokumentaci IT Rizeni sluzeb (dle normy ISO 20000).

2.1 Identifikace rizik vyplyvajicich z pristupu externich subjektu

Vzhledem Kk tomu, Ze informace mohou byt ohrozeny pfistupem tietich stran s neodpovidajicim
fizenim bezpecnosti, je nutné predtim, nez je externim subjektim povolen ptistup k informacim

organizace a prostfedkiim pro zpracovani informaci, zajistit ze strany PV a Vlastnik® informaci

11
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provedeni hodnoceni rizik tak, aby byly identifikovany pozadavky na opatieni. Na zaklad¢

zjisténi vyplyvajicich z hodnoceni rizik se vyberou a nasledn¢ implementuji vhodnd opatieni

na jejich pokryti.

Pii identifikaci rizik spojenych s piistupem externich subjektti se zohlediuje nasledujici:

identifikace prostfedki pro zpracovani informaci, ke kterym je potiebny piistup
externich subjekti;

typ pristupu, ktery bude mit externi subjekt k prosttedkiim pro zpracovani informaci,
napt. fyzicky pfistup, napt. ptistup do kancelafi, do mistnosti s pocitaci, do kartoték,
logicky pfistup, napt. ptfistup k databazim organizace, do informacnich systému, typ
sitového spojeni mezi organizaci a externim subjektem, napf. trvalé spojeni, vzdaleny
piistup, zda je pfistup z prostor organizace anebo mimo n¢;

hodnota, citlivost a kriti¢nost ptislusnych informaci pro organizaci;

opatieni nutna k ochrané informaci, ke kterym nemaji mit externi subjekty ptistup;
identifikace osob na stran¢ externich subjektt, které budou mit ptistup k informacim;
zpusob, jakym je identifikovana organizace nebo osoby majici opravnéni k piistupu,
jakym zpusobem je toto opravnéni ovétfeno a jak ¢asto znovu potvrzovano;

postupy a opatfeni pouzivané externimi subjekty ptfi ukladani, komunikaci, sdileni
a vyméné informaci;

jaky mize mit dopad nedostupnost informaci a prostfedkt pro zpracovani informaci
externim subjektem. Dopad, jaky miZze mit zadani nebo obdrZeni nepiesnych
nebo klamnych informaci externim subjektem;

smérnice a postupy pro feSeni bezpecnostnich incidentli a potencialnich poskozeni,
podminky a okolnosti, za jakych bude umoznén pfistup externim subjektim v piipadé
bezpecnostniho incidentu;

zakonné pozadavky, pozadavky piedpisi a jiné smluvni pozadavky ve vztahu k externim
subjektiim;

vliv identifikovanych rizik na z4jmy akcionafii, podilnikii a ostatnich zdjmovych
skupin.

Do doby, nez jsou implementovana piiméfena bezpe€nostni opatieni a podepsana dohoda,

ve které se vymezi podminky sitového propojeni nebo ptistupu externich subjektii do prostor

organizace a pracovni podminky, se externim subjektim neumozni pfistup k informacim

a prostiedktim pro zpracovani informaci. V dohod¢ s externimi subjekty se zavazi k akceptaci

odpovédnosti a povinnostem souvisejicim s pfistupem k informacim PV, K jejich zpracovani,

sdileni a sprave.

12



PRVNI VYPOCETNI| ORGANIZACNI SMERNICE |Stranat3zls

Organizace a rizeni bezpe¢nosti informaci | Prilohy : ==

2.2 Bezpecnostni pozadavky pro pristup klienti

Ptedtim, nez je klientiim umoznén piistup k informacim nebo aktiviim organizace, by mély byt

identifikovany vSechny pozadavky pro zajisténi bezpecnosti:

ochrana aktiv, kterd zahrnuje postupy k ochrané¢ aktiv PV vcetné¢ informaci
a programového vybaveni a fizeni znamych zranitelnosti, postupy slouzici ke zjisténi,
zda nedoslo ke kompromitaci aktiv (ztraté ¢i modifikaci dat), integrity aktiv a k omezeni
kopirovani a Sifeni informaci;

popis kazdé sluzby nebo produktu, které jsou tfeti strané zptistupnény;

davody, pozadavky a vyhody vyplyvajici z ptistupu umoznéného zakazniktim;

politika fizeni pfistupu, kterd zahrnuje povolené metody pfistupu, fizeni a pouziti
jedine¢nych identifikatorti, jako jsou uzivatelské identifikatory a hesla, autorizacni
proces pro piistup uzivatele a jeho opravnéni, prohlaseni, ze kazdy ptistup, ktery neni
explicitn€ povolen, je zakdzan, véetn€ procesu zruseni piistupovych prav nebo preruseni
spojeni mezi systémy;

systém hlaSeni, upozoriiovani a vySetfovani nepfesnosti informaci (napt. osobnich dajt),
bezpecnostnich incidentd a piipadd prolomeni bezpecnosti;

popis kazdé sluzby, ktera je tfeti strané zptistupnéna;

cilova troven sluzby a neakceptovatelné trovné sluzby;

pravo monitorovat a zakazat aktivity uZivatele;

konkrétni zdvazky a odpoveédnosti na stran€ organizace a zdkaznika;

odpovédnosti vyplyvajici z pravnich norem, naptiklad z legislativy na ochranu
osobnich udaji, zvlasté v ptipadech uzavirani smluv mezi stranami z riznych statl
je nutné vzit v uvahu narodni pozadavky zakont a piedpisu;

ochrana dusevniho vlastnictvi a autorské pravo a ochrana jakékoliv tymové prace.

V zévislosti na typu a rozsahu ptistupu nemusi byt vSechny uvedené pozadavky aplikované.

Mohou byt vSak rozsifeny o dalsi, a to dle stavajiciho stavu. Pozadavky tykajici se ptistupu

klientl jsou obsazeny v uzavienych dohodach se zékaznikem.

Tuto ¢innost tykajici identifikace pozadavku zajistuje PV ve spolupraci s Vlastniky informaci.

2.3 Bezpecnostni pozadavky v dohodach se tieti stranou

Dohody uzaviené s tretimi stranami, zahrnujici pfistup, zpracovani, Sifeni nebo spravu

informaci organizace nebo spravu prostiedki pro zpracovani informaci (ptipadné dodéavku

produktll nebo sluzeb k zafizeni pro zpracovani informaci), pokryvaji veskeré relevantni
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bezpecnostni pozadavky. Z uzavienych dohod musi vyplyvat, ze mezi PV, jejimi jednotlivymi

slozkami a tfeti stranou neexistuje nesoulad ve vykladu pfedmétu jejich plnéni. Aby se predeslo

zpozdéni v dodavce sluzeb, musi byt v dohodéch uzaviranych se tfeti stranou oSetfeny piipady,

kdy tfeti strana neni schopna dostat smluvnim zavazkiim. Dohody uzaviené s tfetimi stranami

mohou zahrnovat také dalsi subjekty. Dohody, které umoznuji pfistup tretich stran, by mély

zahrnovat formu, rozsah a podminky, za jakych mtize byt témto subjektim povolen ptistup. Dohody

o poskytovani sluzeb formou outsourcingu zpravidla piipravuje PV. V ojedinélych piipadech,

kdy jsou tyto dohody piipraveny tieti stranou, je nezbytné zajistit, aby ji navrhované

pozadavky nem¢ly dopad na bezpecnost PV.

Pro pokryti vSech identifikovanych pozadavkl na bezpecnost se do dohod zatrazuji zpravidla

nasledujici oblasti:

politiky bezpec¢nosti informaci;

opatfeni pro zajisténi ochrany aktiv, které zahrnuji postupy slouzici k ochrané aktiv
organizace vcetn¢ informaci a programového a technického vybaveni, jakakoliv opatieni
fyzické ochrany a mechanizmy, které zajistuji jejich plnéni, opatieni k zajisténi ochrany
pfed Skodlivym programovym vybavenim, postup slouZici ke zjisténi, zda nedoSlo
ke kompromitaci aktiv, napiiklad ztrat¢ nebo modifikaci informaci, programového
a technického vybaveni, opateni zajist'ujici vraceni ¢i zniceni informaci/aktiv po ukonceni
smluvniho vztahu nebo v jeho priibéhu, diivérnost, integritu, dostupnost a dalsi dilezité
vlastnosti aktiv, omezeni kopirovani a $ifeni informaci a dodrzovani dohod o ochrané
divérnych informaci;

Skoleni uzivatell a spravct v metodéach, postupech a v bezpec¢nosti,

zajisténi  dostateného povédomi wuzivateli o bezpecnosti informaci a jejich
odpovédnostech;

tam, kde je to vhodné, podminek pfechodu zaméstnancti mezi smluvnimi stranami;
politiky fizeni ptistupu, které zahrnuji diivody, pozadavky a vyhody, které ¢ini ptistup
tretich stran nezbytnym, povolené metody pfistupu, kontrola a pouziti jedine¢nych
identifikatort, jako jsou uzivatelské identifikdtory (ID) a hesla, povolené metody
pistupu, autorizacni proces pro piistup uZivatele a jeho opravnéni, pozadavky na vedeni
a dostupnost seznamu jednotlivel, ktefi jsou vzhledem ke svym pifednastavenym
praviim a privilegiim opravnéni vyuZzivat nabizené sluzby, prohlaseni, ze kazdy ptistup,
ktery neni explicitné¢ povolen je zakazan, proces zruseni pfistupovych prav nebo
pferuseni spojeni mezi systémy;

systému hlaSeni, upozornovani a vySetfovani bezpe€nostnich incidentl a piipadi
naruSeni bezpec€nosti, stejné tak jako poruseni jakychkoliv podminek stanovenych
v dohodach;
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popisu kazdé sluzby, ktera je tieti strané zptistupnéna a popis kazdé zptistupnéné
informace vcetné bezpecnostni klasifikace;

cilové trovné sluzby a neakceptovatelné tirovné sluzby;

popisu ovétitelnych kritérii vykonnosti, zptsob jejich sledovani a hlaseni;

prava monitorovat a zakazat jakékoliv aktivity uZzivatele majici vztah k aktiviim
organizace;

préva auditovat povinnosti stanovené v dohodach nebo mit pravo nechat provést tyto
audity tfeti stranou a jmenovité¢ uvést legitimni prava auditora;

ustaveni procesu eskalace pfi feSeni problému;

pozadavkli na kontinuitu sluzeb, vcetné opatfeni pro zajiSténi dostupnosti
a spolehlivosti, v souladu se stanovenymi prioritami organizace;

konkrétnich zavazkl a odpovédnosti na stran€ organizace a zakaznika;

odpovédnosti vyplyvajici z pravnich norem, naptiklad z legislativy na ochranu osobnich
udajt, zvlasté v pripadech uzavirani smluv mezi stranami z riznych statd je nutné vzit
v tvahu narodni pozadavky zakond a predpist;

ochrany dusevniho vlastnictvi a autorské pravo, a ochrana jakékoliv spole¢né prace;
spoluprace tretich stran se subdodavateli a bezpecnostni opatfeni, ktera musi
subdodavatelé piijmout;

podminek obnoveni/ukon¢eni dohod.

Tam, kde je to potfebné, mohou byt pozadavky na opatieni a postupy podrobnéji rozvedeny

Vv planu fizeni bezpecnosti.

V ramci organizace a fizeni bezpe¢nosti informaci zajist'uje v souvislosti s pozadavky v dohodach

S tfetimi stranami veSkeré ¢innosti PV ve spolupréci s Vlastniky informaci.

15




PRVNI VYPOCETNI| ORGANIZACNI SMERNICE |Stranat6z s

Organizace a rizeni bezpe¢nosti informaci | Prilohy : ==

Z.avéreéna ustanoveni

Bezpecnostni manazer provadi vyklad této smérnice a pfijima stanoviska v pripad¢ nejasnosti
jednotlivych ustanoveni — o pfijatych zavérech informuje ¢lena predstavenstva PV povéteného

fizenim spolecnosti.

Zmény téchto pravidel musi byt fizeny ve shod€ se smérnici ,,Bezpecnostni dokumentace

ISMS* zejména v ndvaznosti na:
e pravidelnou (ro¢ni) provérkou aktudlnosti,
e zménu Ceské narodni legislativy, pfedpisi a doporuceni EU,
e zménu bezpecnostnich politik PV,
e zménu v hodnoceni rizik,
e nedostatky zjisténymi pii kontrolni ¢innosti,
e bezpecnostni incident,

zdGivodnény navrh kterékoliv role v systému fizeni bezpecnostni dokumentace.
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Zaznamy pozadované smérnici ISMS

Ptehled pozadovanych zaznam:

Néazev zaznamu Formulaf ¢islo | Misto uloZeni zdznamu | Doba archivace
Jmenovaci dekrety bezpecnostni manager
Zapisy z jednani bezpecnostni manager

Souvisejici dokumentace

Realizace cile kategorie bezpecnosti prostiednictvim jednotlivych opatfeni je pro zajiSténi

prehlednosti upfesnéno v téchto dokumentech:

1. Prirucky
Nézev ptirucky Misto uloZeni Vlastnik

Ptirucka pro uzivatele IS kancelaf bezpecnostniho manazera | bezpe¢nostni manazer

Ptirucka pro garanta IS

Ptirucka pro bezp. manazZera

2. Pracovni smérnice a postupy
Néazev pracovniho postupu | Misto uloZeni Vlastnik

3. Formulare
Nazev formulare Misto uloZeni Vlastnik

4. Podpurné dokumenty

Nézev dokumentu Misto ulozeni Vlastnik
Politika ISMS kancelaf bezpecnostniho manaZera | bezpe€nostni manazer
Bezpecnostni politika IS kancelar bezpecnostniho manazera | bezpe¢nostni manazer
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Priloha ¢. 5

Vzor $koleni v oblasti informacni bezpe¢nosti pro koncové uzivatele

Skoleni v oblasti informaéni bezpeénosti
pro koncové uzivatele informacnich
systémU spolecnosti
Prvni vypocetni, a.s.

Verze 202003.1

1. Soucasna platna legislativa pro provoz IS/IT
a informacni bezpecnost v PV

* Smérnice PV 5 01 - Zakladni bezpecnostni fad pro uZivatele informaénich
systému

* Smérnice PV S 02 — Bezpecnostni politika informaéniho systému PV
* Smérnice PV S 03 — Ridici dokumentace k informaéni bezpe&nosti ISMS
* Smérnice PV S 04 — Zabezpedeni kontinuity informaénich systému

* Smérnice PV S 05— Pravidla pro bezpe&nostni zony v systému fizeni bezpe&nosti
informaci




2. Pravidla pro pristup k informacnim
systémum

* Pocitace a data, ktera jsou na nich uloZena (vEetné dat na obrazovce), je tieba chranit
pfed odcizenim a pfed neopravnénym pfistupem. K tomu je tfeba zajistit nasledujici
nutna technicka a organizacni opatfeni.

2.1 Uzivatelska jména a hesla

* Pfistupovd prava kaZzdého zaméstnance PV (uZivatele informacnich systémi)
k informaénim systémim musi byt realizovana uZivatelskym jménem a autentizanimi
prostiedky, jako je heslo (pfip. identifikacni karta, klice, tokeny apod.)

* S uZivatelskym jménem jsou spojena opravnéni aktivné nebo pasivné pracovats urcitymi
zdroji informacniho systému — pofizovat, ménit nebo zjistovat informace, vyuzivat sluzby
poéitatové sité, pracovats pevnym diskem (hard disk) a programovym vybavenim
pocitace (software).

* Anonymni pristup k informacnimu systému neni povolen.

2.2 Pravidla pro pouiivani hesel
* Uzivatel musi neprodlené nahradit pfednastavené heslo osobnim heslem.

* Uzivatel je odpovédny za veskerou ¢innost, ktera se provadi pod jeho heslem, proto
je v jeho vlastnim zajmu, aby heslo nebylo vyzrazeno.
* Uzivatel musi heslo chranit tak, aby se nedostalo do cizich rukou.

* Heslo musi byt minimalné osmimistné a musi obsahovat pismena a Cislice, pripadné
i zvlastni znaky.

* Heslo nesmi byt jednodu$e odhadnutelné (nesmi byt napf. pouZito jméno uzivatele)

* Heslo musi byt obménovano alespon jednou za 90 dni.

* Heslo smi byt zménéno pouze jednou za pracovni den.

* Heslo nesmi byt identické s poslednimi péti pouzZivanymi hesly.

* Heslo nesmi byt uloZeno na disku pocitace ani zapsano v papirové forme a uloZeno
na volné dostupném misté.

* Po péti neuspéinych pokusech o pfihlaseni se pristup do pocitace zablokuje.




2.3 Opusténi pracovisté

* Pokud uZivatel opousti pracovisté, musi se ujistit, Ze Zadna neopravnéna osoba
nemiize pouZivat jeho pocital. Toto lze realizovat napf. vypnutim poéitade,
ukoncenim autorizace (ukonéeni aplikace, odhlaseni se od zdrojl dat,
odhlaseni se ze systému), zablokovanim obrazovky &i klavesnice nebo
uzamknutim mistnosti.

« UZivatel mlZe pouiit spofic obrazovky, ktery na zakladé ruéniho poZadavku
nebo po uplynuti nastavené doby neaktivity automaticky uzamkne obrazovku
a klavesnici.

2.4 Obchazeni pfistupové ochrany
= UZivatel se nesmi pokouset se o pristup k datiim, k nimZ nema pfistupova
opravnéni. UZivatel rovnéZ nesmi pouzivat jakékoli nastroje (napf. programy
pro zjistovani hesel), s nimiZ by bylo moZné obejit pfistupovou ochranu.

2.5 Zameéstnanci opoustéjici spolecnost PV, a zameéstnanci, u kterych dochazi ke
zméné pracovniho zafazeni

* V pfipadé odchodu zaméstnance z PV, musi byt vymazana vsechna jeho
pFistupova opravnéni.

» Nadfizeny pracovnik je povinen prostfednictvim aplikace ServisDesk neprodlené
pozadat o zrudeni viech piistupovych opravnéni . ServisDesk jej bude zpétné
informovat o zrugeni pfistupovych opravnéni
s uvedenim data a pfesného ¢asu.

* Nadfizeny odchazejiciho zaméstnance je povinen zajistit, aby byl pfed vymazdnim
pristupovych opravnéni zajistén prevod pfistupovych opravnéni na nového
zameéstnance.




3. Personalni a organizacni bezpecnostni
opatreni - zabezpeceni dat

*» K zajisténi ochrany firemnich dat musi uzZivatelé sva data zalohovat, tj. ukladat
je mimo produktivni verzi (data jsou zpravidla ulozena na pevném disku pocitace)
i na centralni datoveé ulozisté, na kterém se zajistuje jejich pravidelné zalohovani.

* Ve vyjimecnych a odlvodnénych pripadech muze uzivatel zalohovat data lokalné
na pfenosnych nosicich dat (napf. na DVD, Flashdisk atd.). Takto zdlohovana data
musi byt chranéna pfed neopravnénym pfistupem. Data uloZena na mobilnich
nositich dat se musi ukladat na uzamcéeném misté (napf. uzamdeny psaci stll nebo

trezor).

4. Bezpecnostni opatfeni— notebook

» Ztrata i odcizeni pfenosného pocitace znamena jak ztratu investicniho majetku,
tak i ztratu informaci.

* K zamezeni odcizeni pfenosnych pocitach v prostorech, které jsou obecné
pristupne . , T v fyx
JIE!”l.IZI\."atE!’f povinen pfenosné pocitaCe zabezpecit pfed odchodem z pracovisté
jejich umisténim do uzamykatelnych prostora (psaci stdl, skfif, trezor apod.).

* Pokud je uZivatel s pfenosnym pocitaCem na cestach, musi mit svij pfenosny
ocitac neustale pod kontrolou. UZivatel nesmi nechat prenosny pocitac volné
ezet v automobilu ¢i na hotelovém pokoji. Rovnéz uzivatel nesmi prenechavat
gfeaosr&ﬁ pocitac hotelovému personalu a odevzdavat jej jako zavazadlo v letadle.
ripade,
Eep rjénosm,? pocita musi zGstat v hotelu, je uZivatel povinen umistit pfenosny
pocitat do hotelového trezoru/sejfu.




5. Ochrana pred skodicimi programy (viry)

= Pocitacove viry jsou diky sve Skodici funkci neustale vaznym ohroZenim pro vsechny
informace ulozené v pocitaci. Viry mohou mimo jiné pozménit, zlikvidovat data nebo
je zaslat neopravnénym osobam. K pfenosu vird dochazi jak prostfednictvim datovych
gotsicu‘, tgtg prostiednictvim elektronické posty (e-maill) nebo pfenosem soubor( pres
atove sité.

* K nakaze viry miZe napfiklad dojit pfi nacitani program( nebo dokument( uloZenych
v pfilohdch e-maild, z Internetu &i z jinych mist mimo spolecnost PV. Viry se mohou
nachazet nejen v kupfrovanychprpﬁra mech a dalsich spustitelnych souborech, ale take
v textovych soubarech, kalkulacnich tabulkdch (tzv. makroviry) a dal3ich souborech.
Spusténi nakazeneho programu nebo otevfeni nakazeneho souboru ma obvykle
za nasledek reprodukci viru a zahajeni jeho Skodici funkce.

* Permanentni prevence proti $kodicim programim je nezbytna. Z tohoto divodu jsou
na pocitaCich nainstalovany antivirové programy, které viechny data pfi pFistupu
automaticky kontroluji na pfitomnost vird. Z tohoto dlvodu je pfisné zakdzano ménit
konfiguraci antiviroveho programu.

5. Ochrana pred Skodicimi programy (viry) -
pokracovani

* Antivirovy program na pocitaci mazZe uZivatel kdykoli manudIné spustit a provéfit
tak pevné disky a pamét svého pocitace. Pfi manualnim spusténi se nesmi prubéh
antivirového programu pfedéasné prerusit.

* Za zadnych okolnosti nesmi uZivatel spoustét soubory, které ktery byly zaslany
e-mailem a maji pfiponu .exe, .com, .bat, .cmd, .scr, .vbx.

* Pouzivany software MS Office je nakonfciﬁurovén tak, aby makroviry, které
by mohly byt obsaZeny v dokumentech Office, nemohly byt pfi otevfeni
dokumentu automaticky spustény. Tato pfednastaveni nesmi uZivatel,

z diivodu ochrany dat pred makroviry, ménit.

* KaZdy vyskyt Skodiciho programu Ci podezieni na jeho vyskyt musi uZivatel
okamzité nahlasit na ServisDesk. Pokud ma uZivatel dojem, Ze doslo k virové
nakaze jeho pocitace, nesmi pocitac dale provozovat, dokud nedojde k provéreni
pocitace odbornymi pracovniky ServisDesku.




6. UZivani pocitacového vybaveni

*» V pocitacové siti PV je povoleno pouzivat pouze schvalené a fadné licencované
standardni a aplikani pocitacové programy.
= UZivatel nesmi:
* samostatné instalovat jakékoliv pocitaCove programy,
* pouiivat jakékoliv neopravnéné kopie licencovanych programf,
* stahovat jakékoliv pocitacové programy (update, patche a nové verze

programi), vyjimku z tohoto nafizeni maji prohlizece na prohlizeni dat, které
se dodavaji jako souldst poditacovych programd.

* Veskeré poZadavky na zménu programového vybaveni pocitace, schvilené
vedoucim musi uZivatel zadat na ServisDesk.

7. Vzdalené ptipojeni pocditacl do pocitadové
sité spolecnosti PV, a.s.

= Vzdalené pripojeni do pocitacové sité PV, (zpravidla pfes vefejnou sit) predstavuje
znacné riziko pro pfipadny prinik do systému. Proto musi byt zabezpedeno
daliimi prostredky.

*» V soucasnosti je pfistup do pocitacoveé sité realizovan systémy SSL VPN
a je chrdnén certifikatem a heslem.

* UzZivatel nesmi za Zddnych okolnosti nedovolenym jednanim pfispét k tomu,
aby se oteviela vnitrofiremni sit pro nezadané pfistupy zvenéi,




8. Pristup k Internetu a jinym externim
datovym sitim

* Internetové stranky mohou obsahovat programové prvky (ActiveX, moduly Java
atd.), které mohou byt aktivovany jiZ pfi zobrazeni této stranky na poéitaci. Tyto
programové prvky jsou schopny informace cist, posilat, vymazavat a ménit. Stejné
tak mohou zanechat v systému pocitace i skodici programy.

* Pro pfistup na Internet smi uZivatel vyuZivat pouze pfistupové cesty,
které poskytuje PV a které jsou zajistény odpovidajicimi ochrannymi prvky
(Firewall apod.).

= Za iadnych okolnosti nesmi uZivatel nedovolenym jednanim pfispét k tomu,
aby se oteviela vnitrofiremni sit pro nezadané piistupy zvenéi,

9. BezpecCnostni opatreni pfi pouzivani e-mailu

= UZivatel nesmi zfizovat Zzadné automaticke preposilani pfichozi elektronické posty
do vefejné sité.

= Uzivatel je povinen dodrzovat viechny smérnice PV, které se tykaji firemnich

informaci a jejich rozesilani pfes Internet nebo ostatni vefejné sité,

* PFi praci s pfilohami e-maill je uZivatel povinen postupovat dle pokynd
uvedenych v kapitole Ochrana pfed skodicimi programy.




10. Ostatni pravidla

Data vztahuijici se k osobam

* Ochranu osobnich udajt o fyzickych osobach, prava a povinnosti pfi zpracovani
téchto Udajl a podminky, za nichZ se uskutecfiuje jejich pfedavani do jinych statd
upravuje Zdkon o ochrané osobnich Udajl ¢islo 110/2019 Sb. v platném znéni.
Dle tohoto zakona se eviduji tzv. registrované databaze, obsahujici osobni udaje.
V ostatnich zemich plati odpovidajici narodni zakony.

» Uzivatelé jsou povinni dbat na dodrzovani tohoto zakona a dalSich smérnic PV
o ochrané dat.

11. Sifrovani

* Data, na ktera jsou vysoké naroky na poskytovani dlvérnosti a integrity, musi
byt chranéna na zakladé zvlastnich opatteni (fyzicka pfistupova ochrana nebo
kryptografické zpUsoby). Cilem je, aby Zadna neopravnéna osoba nemohla tato
data cist ¢i s nimi manipulovat.

* PouZitim kryptografie (Sifrovani) na jasné Citelném textu (Cisty text, Citelna
data) se tento text zmeni na posloupnost znak, ktera zanechava dojem
nesmyslnosti. Takto zasifrovana data jsou pro neopravnéné osoby necitelna
a tedy bezcennad. Na zaSifrovanych datech nelze provést cilené manipulace,
nebot tyto manipulace vedou ke zni¢eni dat a k odhaleni pokusu o zneuZiti.

* PUsobnost ochrany zadifrovanim je zavisla na utajeni pouZivaného klice.

» UZivatel musi zajistit bezpecné uloZeni pfidélenych tajnych klich
pro zasifrovani dat a zprav, aby se nedostaly do nespravnych rukou.




12. Typy pocitacovych Utoku

12.1 Socialni inZenyrstvi

Interni Jndvitéva®

= 3 rapomniél jsem heslo” Helpdesk? (o)
ﬁI Podvodnik @) L T
% -~ Z Kalega?

* Tento typ utoku spociva v tom, Ze Utocnik se vydava za nékoho jiného a snaii
se oklamanim obéti (ServisDesk, HeplDesk, kolega atd.) ziskat pfistupy
(uZivatelské jméno a heslo) napfiklad do zamknutého pocitace, ze kterého
by nasledné mohl odcizit divérné firemni informace nebo nékoho/néco
poskodit.

« Utok maze byt proveden jak fyzicky na misté, tak i vzdalené pomoci telefonu,
e-mailu nebo posty.

12.2 Instalace $kodlivého kédu (malware) kvili ukradeni dat

» KaZda aplikace miZe obsahovat at uz Umysiné nebo jen chybou autora ¢ast
schopnou vykonavat nezadouci ¢innosti. Napfiklad miZe pomoci ni Utoénik ziskat
pfistup k datiim, ke kterym by jinak mél pfistup pouze opravnény uZivatel,

* Malware je jakykoliv Skodlivy kod — vir, trojsky ki, spyware atd., ktery je uréen
pro vniknuti nebo poskozeni poditatového systému.

* Takto nakaZeny pocita¢ potom muaie bez védomi opravnéného uZivatele , krast”
pod jeho uZivatelskymi opravnénimi data z pocitade a odesilat je podvodnému
autorovi — Gtoénikovi. Utoénik na zékladé takto ziskanych informacim maze
zpUsobit Skody velmi velkého rozsahu.




12.3 SPAM - snaha o podvod nebo nabizeni vyrobku

SPAM ryurpreprm—E

SPAM je velmi jednoduse proveditelny zptisob utoku na uZivatele. Utok spociva

v poslani e-mailové zpravy se lZivou informaci. Na pfikladu se spamova zprava vydava
za regulérni informativni e-mail z banky, ve kterém je uvedeno, ie vdam byl vytvoren
novy pfistup na stranky internetového bankovnictvi s moZnosti pfistupu rovnou pres
odkaz v e-mailu. V tomto pfipadé se otevfe stranka, ktera bude vypadat Uplné stejné
jako stranka internetového bankovnictvi vasi banky, jen s tim rozdilem, Ze bude
faleina. Pokud na takovéto strance vyplnite vase pfihlasovaci Udaje a potvrdite je,
budou vase Udaje odeslany Utoénikovi. Ten je pak miiZe pouZit pro pfistup do vaieho
pravého internetového bankovnictvi a tam provadét ¢innosti od poslani vasich penéz
na jiny Ucet aZ po sjednani Uvéru na vasi osobu atd.

Banka

12.4 Cloudové sluzby

* Cloudové sluZby lze charakterizovat jako poskytovani sluzeb ¢i programd
uloZenych na serverech na Internetu s tim, Ze uZivatelé k nim mohou pfistupovat
pomaci webového prohlizece a pouzivat je prakticky odkudkoliv.

* Nejvétsim rizikem cloudovych sluzeb je, ze uZivatel nahrana data do cloudu nema
nikdy pod kontrolou, nema jistotu, Ze se k datlim nedostane nikdo jiny,
at u? za Ucelem odcizeni nebo pozménéni atd. Z téchto dGvodu je tfeba vidy
zvazit, jestli dlleZitost ukladanych dat odpovida moinym rizikim pouZité sluzby,
pfipadné smluvnim ujednanim.
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12.5 Cloudové sluiby (pokracovani)

Pfed pouZitim cloudovych sluZeb je tfeba si poloZit nékolik otazek:

* co se stane, kdyZ o uloZena data v cloudové sluzbé pfijdu?

* co se stane, kdyZ se k uloZenym datlm dostane nékdo neopravnény a obsazené
informace zvefejni nebo preda konkurenci?

* co se stane, kdyZ mi nékdo uloZena data pozméni (napfiklad zména £astky
ve smlouvé atd.)?

* Pokud je vase reakce na kteroukoliv z otazek negativni nebo vede k obavam,
potom data do cloudové sluzby za Zzadnou cenu nenahravejte.

* Cloudové sluzby jsou napfiklad DropBox, MegaUpload, Ulozto atd., které jsou
nabizeny zdarma nebo za Uplatu.

12.6 Socialni sité - ztrata majetku nebo sexualni zneuZiti

* Nejvice Utokd tohoto typu v soufasné dobé zaznamenavaji uZivatelé socidlnich
siti (Facebook, Twitter, Linkedin atd.), ktefi praci Utoénikdim maximalné usnadriuji
tim, Ze o sobé do svéta ,wykFici” téméf viechno.

* Pokud ma potencialni zlodéj moZnost precist si, Ze rodina bude pfisti tyden
na dovolené a #e dim po tuto dobu bude zcela prazdny, zvlast kdy?Z jsou
komukoliv dostupné vae kontakty, jako je adresa, pevna linka domi atd.,
je to pro zlodéje dost silny motiv jit se k vdm ve vasi nepfitomnosti podivat
a odnést si vie, co se da zpenéiit.

* Na zakladé vami umisténych informaci miZe dojit i k sexudlnimu zneu#iti,
coi se tyka zejména déti.
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12.7 Socialni sité ztrata majetku nebo sexudlni zneuziti (pokraéovani)

* Ochrana je v podstaté velmi jednoducha. Nikdy o sobé na socialnich sitich
neuvadéjte informace, které mlZe nékdo jiny pouZit ve vas neprospéch.

* Pochlubte se s vasi dovolenou teprve, aZ kdyz se z ni vratite.

» V zadném pfipadé neuvadéjte svoje kontakty (adresu, telefon) nebo jejich
zobrazeni omezte pouze na nejblizsi znamé. Jen tak budete mit jistotu, Ze vase
pfispévky nebudou pouiity proti vam.

12.8 Ziskani osobnich dat — phishing

= KdyZ pfistupujete na zabezpectenou stranku (oznaceni https), typicky napfiklad
na internetové bankovnictvi, vidy si radéji zkontrolujte, Ze jste na té spravné,
nikoliv na faledné, atoénikem podstréené strance. Utocnik se pokousi ziskat vase
pfihlasovaci udaje, aby je mohl zneuZit ve svij prospéch — viz. kapitola 12.3 SPAM.

* Jako prvni provedte kontrolu url adresy. V adrese nesmi byt zaménéno Zadné
pismenko, pfidano zadné znaménko atd. Utognik vyuzivd malickosti a doufa
ve vasi nepozornost, takZe se miZete setkat napriklad s url adresou vypadajici
napfiklad takto:

https://www.service24.cz
https://www.servis2A.cz
https://www.servis24.com
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12.9 Ziskani osobnich dat - phishing (pokracovani)

» Jako druhou véc provedte kontrolu certifikdtu, kterym je Sifrovana stranka
internetového bankovnictvi podepsana. To provedete rozkliknutim zamecku
v adresnim fadku. Zde je vidét, Ze certifikat byl vydan certifikaéni autoritou
VeriSign a byla vydana napt. pro Ceskou spofitelnu a.s.

* Pro kontrolu, Ze je vie v naprostém poradku, jesté rozkliknéte volbu ,,Zobrazit
Certifikaty”. Zobrazi se vam informacni okno, kde jsou dlleZité tfi idaje:
Vystaveno pro, Vystavitel a Platnost od do.

* Pokud Vystaveno pro odpovida pfesné www.servis24.cz, pak je to v poradku.

* Pokud je Vystavitel diivéryhodnd certifikaéni autorita (seznam vsech
ddvéryhodnych certifikacnich autorit je moZné nalézt na Internetu) pak je to také

v poradku.

12.10 Ziskadni osobnich dat - phishing (pokracavani)

* Pokud je aktudlni datum v intervalu uvedeném v Platnost od do pak je to také
v pofadku.

* Pokud je ale jakakoliv hodnota uvedena chybné, za Zddnou cenu nepokracujte
v pfihlasovani, riskujete tim, Ze vase pfihlasovaci tidaje budou zneuZzity.

* V pfipadé takovéhoto zjisténi doporucujeme kontaktovat banku se Zadosti
o provéreni.
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13. Klasifikace informaci

13.1 Klasifikace informaci

* Bezpecnostni politikou IS PV je zavedena klasifikace informaci z hlediska
divérnosti, ktera vyjadfuje miru zajmu a povinnosti na zachovani duvérnosti
informaci.

* PV respektuje pravo zachovani davérnosti a klasifikaci svéfenych informaci,
které patfi jinym subjektdm.

= Klasifikace, oznalovani, postupy zpracovani a Zivotni cyklus informaci jsou
popsany ve Smérnici pro klasifikaci a zplisob zpracovani informaci.

= Vazané informace a Zvlastni skuteénosti odpovidaji klasifikaci EU = LIMITED.

* Informaéni systém, respektive subsystém musi podléhat takové ochrané
informaci, ktera odpovida nejvyssimu stupni klasifikace informaci v ném
zpracovavanych.

13.1.1 Neklasifikované informace

= Jako neklasifikované informace jsou oznaceny takové informace, u nichZ neni
potifebné zajistit dostupnost, divérnost ani integritu.

13.1.2 Klasifikované informace

= Jako klasifikované informace jsou souhrnné oznaceny ostatni skupiny informaci,
u nichZ je nutné zabezpedit alespon jeden z atribut(: dostupnost, divérnost
a integritu.

* Informace klasifikované pfedstavuji omezeny okruh informaci ddvérnych
z hlediska ochrany osobnosti a soukromi (osobni Udaje), obchodniho tajemstvi,
divérnosti majetkovych pomérd, krizového planovani (zvlastni skute¢nosti), statni
statistické sluiby, duSevniho vlastnictvi, nékterych vnitfnich pokyn( a pfedpis(
a informaci vznikajicich pfi pfipravé rozhodnuti organizacnich Gtvar{ nebo v ramci
spravnich ¢innosti.”

14




» Na klasifikované informace s vyjimkou Verejné pristupnych informaci se vztahuje
omezeni prava na informace a jsou divérné v rozsahu a po dobu stanovenou
prislusnymi pravnimi pfedpisy. Pristup k témto informacim je fizen podle zasady
Jpotfeba védét”. V souhrnu se témto infoarmacim obecné fika citlivé.

13.1.2.1 Vefejné pristupné informace

* Jednd se o vefejné pfistupné informace ve smyslu ustanoveni zdkona
¢. 106/1999 Sh. v soucasném znéni o svobodném pfistupu k informacim.

* Informace klasifikované jako ,verejneé informace” predstavuji Siroky okruh
informaci k zajisténi ¢innosti PV, u kterych neni pozadovano dodrzeni dlvérnosti.

= Zvefejfiovani informaci je fizeny proces, ktery v souladu s pravnimi pfedpisy
a vnitfnimi normami predstavuje zavazné postupy poskytovani informaci.

13.1.2.2 Provozni informace

* Provozni informace jsou informace vyskytujici se vinformaénim systému, spojené
s provozem informacniho systému, pfedmétem &innosti nebo s provozovatelem /
spravcem informaéniho systému. Pfistup k informacim je vazan na splnéni
specifickych podminek, aby nebyla ohroZena nebo omezena €innost informaéniho
systému, nebo zdjmy provozovatele / spravce.
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13.1.2.3 Vazané informace

« Vazané informace jsou takové informace, ke kterym je v souladu s ustanovenimi
pravnich pfedpist a kategorizacnich atributd regulovany (vazany) pfistup.

* Napf.: Informace o osobnich udajich; Individualni Gdaje pro statistické Ucely;
Informace oznacdené jako obchodni tajemstvi; Informace podléhajici micenlivosti
pfi danovém Fizeni; Informace které se neposkytuji, atd.

13.1.2.4 Zvlastni skuteénosti

= Zvlastnimi skutenostmi jsou informace z oblasti krizového Fizeni, které by
v pfipadé ztraty, poskozeni nebo zneuiiti mohly vést k ohroZeni zakladnich funkci
statu.

*» Tato skupina vychazi ze zakona €. 240/2000 Sh. a vyhlasky €. 462/2000 Sb.

Dotazy a diskuze
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Ptiloha ¢. 6

Vzor zavérecného testu po absolvovani Skoleni

Zavérecny test Skoleni v oblasti informacni
bezpecnosti pro zaméstnance spolecnosti
Prvni vypocetni, a.s.

Jméno:

Osobni ¢islo:

Datum:

Cislo testu:

Spravnou odpovéd’ oznaéte kitzkem

Otazka: Otazka:
1 A B C 6 A B C
2 A B C 7 A B C
3 A B C 8 A B C
4 A B C 9 A B C
= A B C 10 A B C
Spravnych odpovédi:

Potvrzuji, Ze zaméstnanec byl proskolen v oblasti informaéni bezpec¢nosti
a uspéiné absolvoval zavérecny test.

Jméno a podpis Skolitele:

Datum:




Vzor formulare ,,Prezencni listina ucastniku Skoleni*

Priloha ¢. 7

Prezenc¢ni listina ucéastniku $koleni

Nazev Skoleni:

Datum:

Jmeéno skolitele:

Piijmeni Jméno

Osobni ¢islo

Podpis
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