TIS I
%3‘;& offéf_

g

47,

Wnyg e

PocitaCoveé sité a operacni systémy

Protokoly aplikacni vrstvy
/Zabezpeceni pocitacovych siti

Jaromir Plhak
xplhak@fi.muni.cz

PB169 PocitaCové sité a operacni systémy

Jaromir Plhak, 5.5.2016



% E\Y\TI LU’O f

®®'ﬁ' FAC’(@,}
%Ci'm . EIJD\XS‘

Aplikacni vrstva (1)
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e Programy a procesy, které vyuzivaji sitové
komunikace pro sluzby uzivatelu

e Telnet, (T/S)FTP, HTTP, DHCP, DNS, SMTP,
IMAP, IRC, NFS, NTP, POP3, SMB, SNMP, SSH

Application layer

the software that end-user interacts with

Q @= Outlook.com
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\7/ Aplikaéni vrstva (2)

oSl oSl
Model Model

¢ Presentation Presentation

é Session Session

é Transport Transport

é Network Network

é Data Link Data Link

¢ Physical Physical @9 @ [ ==

The application layer provides
the interface to the network.
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 Komunikace iniciovana klientem (klient =
aplikacni program ovladany uzivatelem)

* Po ustaveni komunikacniho kanalu klient zasila
pozadavky na server, ten mu odpovida
(mechanismus request-response)

 Po ukonceni komunikace je komunikacni kanal
uzavren (centralizace zdroju)

e Valna vétsina aplikaci v Internetu (WWW, FTP,
DNS, SSH, .. .)
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* Jednotlivi klienti spolu komunikuji pfimo (uzly
jsou si rovhocenné)

e Kazdy uzel poskytuje své zdroje (vypocetni sila,
Ulozna kapacita, atp.) ostatnim uzlim

e Kazdy uzel vyuziva zdroju poskytovanych
ostatnimi uzly (decentralizace zdroju)

e Napr. sdileni souboru (Gnutella, G2,
FastTrack), Skype, VolIP, atp.
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Tenky klient
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Aplikace, u nichz se na strané klienta vykonava
minimum aplikacni logiky (vétSina se vykonava na
strané serveru)

— Veétsi hardwarové naroky na server a na komunikaci
Jednodussi, mensi ndroky na HW (muze tak byt
levnéjsi)

Mensi skalovatelnost (prilis mnoho prace déla
server)

— Vétsinou vyssi objemy prenasenych dat
— Existence Single point of failure (server)

Priklad: vzdalené terminaly
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* Presny opak tenkého klienta

— Vetsina aplikacni logiky se vykonava na strané klienta
— Vétsi hardwarové i softwarové naroky na klienta

 Mensi naroky na server => dobra skalovatelnost
e VétsSinou nizsSi objem prenesenych dat
— Moznost prace offline

 Komplexni provedeniiinstalace, znacna spotreba
lokalnich zdroj (CPU, pameét, disk)

e Priklad: Firefox
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Protokol pro prihlaseni ke vzdalenému systému
(sitovy virtudlni terminal)

Spojeni typu klient-server protokolem TCP
Umoznuje vzdalenou spravu/rizeni pomoci
prikazu

Standardné TCP/23

Duplexné

Nesifrované spojeni

Prostrednictvim telnetu se lze pripojovat i na jiné
(textove orientované) sluzby aplikacni vrstvy
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e Trivial File Transfer Protocol (1980)

e Jednoduchy protokol pro prenos dat/soubori
 Neni zdaleka tak obsahly jako FTP
 Pouziva se v pripadech, kdy se cely protokol
musi vejit do omezené pameéti
— Bootovani bezdiskovych stanic ze sité

— Flashovani firmware do sitovych zafizeni
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e Zalozeno na protokolu UDP

 Nutnost vlastniho fizeni spojeni
— Jedno spojeni - jeden soubor
— Pri komunikaci je v siti vzdy jen jeden paket
— Cekad se na potvrzeni a pak se posle dalsi
— Pomalé spojeni
e Maximalni velikost souboru je 32 MB

* NezabezpecCeny prenos dat
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* File Transfer Protocol

e Platformné nezavisly protokol pro prenos
soubory protokolem TCP/21 a TCP/20

e Soucasti prohlizecu nebo spravcu souboru
 Podpora textového nebo binarniho prenosu
e Interaktivni protokol
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e Podpora prihlaseni pomoci login/password
e Prihlasovaci udaje i prenasena data jsou
nesifrovana

— Existuje nékolik rozsireni, které podporuje
kryptografii, napf. FTPS (nezaménovat s SFTP)

* Snizeni rychlosti pri prenosu velkého mnozstvi
malych souboru
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e Pasivni rezim
— Navazani pripojeni pro prenos dat provadi klient
— Na zakladé znalosti IP a portu serveru

e Aktivni rezim
— Navazani pripojeni pro prenos dat provadi server
— Klient pouze nasloucha
— Problém pri pouziti NAT
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 Tunelovani FTP skrz spojeni navazané
protokolem SSH (o SSH vice pozdéji)

e Data jsou nasledné pri prenosu Sifrovana
— A tedy neni mozné zjistit, co se prenasi

e Klient pro bezpecny prenos souboru
— WinSCP
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e Dynamic Host Configuration Protocol
e Automatickeé pridélovani IP adres pripojenym
pocitaclm
e Zjednoduseni a centralizovani spravy
* Nastavuje se:
— |P adresa
— Maska
— Brana (gateway)
— DNS servery a pripadne dalsi (napr. NTP)

e Zpravy DHCPDISCOVER, DHCPOFFER, DHCPREQUEST,
DHCPACK
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 Rucni nastaveni

— Nevyuziva DHCP serveru

— Konfigurace se zapisuje jednotlivé primo do stanice
e Staticka alokace

— DHCP server obsahuje seznam MAC adres a k nim prislusSnym IP
adres

— Pokud je zadajici stanice v seznamu, dostane vzdy pridélenu
stejnou pevné definovanou IP adresu

 Dynamicka alokace
— Spravce sité na DHCP serveru vymezi rozsah adres, které budou
pridélovany
— Casové omezeni
— Nepouzivané adresy pridéleny jinym stanicim
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e Internet Relay Chat

e Jedna z prvnich moznosti on-line komunikace
v realném case

 Komunikace probiha(la) v kanalech
(,mistnostech”)

e /ejména textove orientované

 Dnes se sice jesté pouziva, ale uz neni na
vzestupu
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 Network File System

e Protokol pro vzdaleny pristup k souborum
e \/yuziva protokolu UDP a pozdéjii TCP
e Typické pouziti:
— Pripojeni vzdaleného disku, ktery se pak jevi jako
lokalni ulozisteé
— Nejcastéji v prostredi Linuxu

— mount -t nfs server:/home /home
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e Server Message Block

e Protokol slouzici ke sdileni tiskaren, souboru,
skeneru apod. zejména v prostredi Windows

e Podporuje autentizaci klienta/uzivatele

* Pracuje na principu klient-server

— Server poskytuje pristup ke sdilenym prostfedkim
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 Simple Network Management Protocol

* Protokol pro spravu site
— Sbér ruznych dat (napr. prutok dat na routeru)
— Vyhodnocovani (tabulky, grafy, prehledy)

— Hledani potencialnich problematickych mist v siti
— Automatické reakce na zadané podminky

e Router pri pretizeni vzbudi administratora SMSkou
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e Network Time Protocol
* Protokol pro nastaveni presného casu

* Nastaveni casu na zakladé odpovéedi z nékolika
NTP serveru

— Presnost v radu milisekund

* Navrzeny protokol dokaze odolat zpozdéni pri
dorucovani paketu

e V Linuxu prikaz ntpdate
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e Secure Shell (TCP/22)

e Zabezpeceny komunikacni protokol pro vzdalené
prihlaseni
— Nahrada za nezabezpeceny telnet

 Podpora autentizace

 Transparentni Sifrovani prenasenych dat

e V soucasnosti verze SSH-2
— Silna kryptografie a kontrola integrity dat
— Verejny kli¢ vzdaleného stroje

e Putty
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e Post Office Protocol version 3 (TCP/110)

* Protokol pro ziskavani emailovych zprav ze
vzdaleného serveru

— Ze vzdaleného serveru se stahnou vsechny zpravy
na lokalniho klienta

e PUvodné nesifrovany prenos dat a autentizace
e \/ soucasnhosti lze komunikaci Sifrovat
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e Internet Message Access Protocol

* Protokol pro vzdaleny pristup k emailové
schrance vyzadujici trvalé pripojeni
— Nabizi pokrocilou spravu
— Se schrankou je mozné pracovat odkudkoliv

e IMAP podporuje zabezpecenou/sifrovanou
variantu komunikace
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e Hypertext Transfer Protocol (TCP/80)

e Protokol pro vyménu zprav/dokumentt ve
formatu HTML
— MIME (Multipurpose Internet Mail Extensions) umozni

prenaset i multimedialni a jiny obsah

 URL (Uniform Resource Locator) pro
jednoznacnou identifikaci zdroje v Internetu

e Protokol pracuje na principu dotaz-odpovéd

— Tzn. je bezstavovy (kontinualni komunikaci je potreba
resit jinak)

e Zabezpecena varianta protokolu — HTTPS
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/Zabezpeceni sité — uvod (1)

e Duvody pro zabezpeceni (interni) sité?
 Nebezpedi ze strany verejného Internetu

— Spyware

— Malware

— BOTy

— Rootkity

— Viry

— Exploity

— Skenovani vnitrni sité a hledani zranitelnych mist

— Spam

e Ohrozeni (vnitrni) sité, pokud je napr. mozné pripojovat

soukromeé stanice (typicky notebooky)
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e Zabezpeceni se typicky realizuje na urovni
— Firewallt
— Systému pro detekci naruseni (IDS)
— Antivirovych systému
— Antispamovych ochran

— Aktivniho monitoringu sité
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Firewall (1)
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o Aktivni sitovy prvek na rozhrani LAN / WAN

e Cilem je (aktivni) ochrana vnitrni sité (LAN)
— Definice pravidel pro komunikaci
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 Firewall je typicky v kazdé vetsi lokalni siti
— Koncovy uzivatel nemuze zasahovat do nastaveni

e Uzivatelé mohou provozovat firewall i lokalné na
svéem stroji

— Vyuzitelné zejména v pripadé pristupu do
nedlvéryhodné sité (free Wi-Fi apod.)

— Uzivatelé si sami definuji bezpecnostni politiky

— RUzné produkty, integrace primo v OS

e Bézna ,home” sitova zafizeni (Wi-Fi AP) poskytuji
funkcionalitu firewallu

— Je vhodné provést alespon zakladni nastaveni
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* Firewally délime do nékolika kategorii
— Paketovy filtr

— Stavovy paketovy filtr

— Aplikacni brana nebo proxy firewall
— Pokrocilé stavové filtry
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* Pravidla a rozhodovani se déje na urovni IP adres
a Cisla portu
— 3. a 4. vrstva ISO/0OSI modelu
 Napr.:
— Prichozi provoz (TCP) na adresu 147.251.48.1 na portu
80 povolit

— Prichozi provoz (TCP) na adresu 147.251.48.1 na jiném
portu zahodit

— Prichozi provoz (TCP) na adresu 147.251.48.1 na portu
21 zalogovat
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* Vyhodou je rychlé zpracovani provozu
— Vyuziti zejména ve vysokorychlostnim prostredi
* Neumoznuje dukladnou analyzu prochazejicich
dat (napr. prenos FTP — obsah prenasenych dat)
 Konfigurace v Linuxu primarné pomoci iptables

— Existuji i ,klikatelné”“ moduly pro ,,snazsi“ nastaveni

— Déleni provozu do retézct INPUT, OUTPUT a
FORWARD a dale do tabulek
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e Pakety lze nejen filtrovat, ale i modifikovat!

— Tzn. prepisovat IP adresy a Cisla portu v IP hlavickach
jednotlivych paketU

e Pomoci paketového filtru lze resit dostupnost
sluzeb za NATem

 Napfr. web server na adrese 192.168.0.1:80

— iptables -A PREROUTING -t nat -i eth1 -p tcp --dport
8080 -j DNAT --to 192.168.0.200:80

— iptables -A INPUT -p tcp -m state --state NEW --dport
8080 -i eth1 -j ACCEPT

— Bude dostupny na IP adrese serveru na portu 8080
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* Nastaveni paketového filtru:
— Ve velkych sitich slozité
— | v malych sitich , relativne” slozité

e Je potreba nastavit i prijem odpovednich
paketu a pripadné otevrit dalSi potrebné porty
(typicky FTP a port 20)

e 7 dlvodu slozitosti nastaveni muze vzniknout

chyba — hrozba vniknuti do vnitrni sité za
firewallem

PB169 Pocitacové sité a operacni systémy Snimek 37 z 51



SIS Dz

o 2
& £ Y 4 ° Y 4 V4
S = r r n
. -
fe= -
%}’-}5, *&'@
RTINS
Packet In
nat Table mangle Table
POSTROUTING Chain PREROUTING Chain
mangle Table nat Table
POSTROUTING Chain PREROUTING Chain
filter Table Roul
OUTPUT Chain ouling
r 3
Data for
Yes the firewall? T
nat Table mangle Table mangle Table
QUTPUT Chain INPUT Chain FORWARD Chain
mangle Table filter Table
QUTPUT Chain FORWARD Chain
Routin mangle Table
9 POSTROUTING Chain
Firewall Reply nat Table
POSTROUTING Chain
Y
Local Processing ' filter Table Packet Out
of Data INPUT Chain Ll
Network B

PB169 Pocitacové sité a operacni systémy

Snimek 38 z 51



SIS Dz

i,
{7%0

®®'ﬁ- Fap,
%Ci'm . E{’D\Xﬁ‘\\k

Stavovy filtr

2, e

 Funguje podobné jako paketovy, ale ...

— Udrzuje si informace o povoleném spojeni a toto

vyuzije pri rozhodovani, zda propustit pakety (patfi k
povolenému spojeni? ano/ne)

— Napfr. povoleni FTP (pouze port 21, ale je potreba i 20)

e Ten otevre stavovy filtr automaticky

* Vyhody stavového filtru

— Vysoka rychlost zpracovani paket(

— Jednodussi konfigurace nez paketovy filtr
— Slusna uroven zabezpeceni
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e Kompletni oddéleni siti, mezi kterymi jsou
umisteny

e PozZadavky klientu zpracuje brana a klientovi
preda pouze vysledek

e Musi umeét zpracovat radu protokolu
 Automaticky provadi NAT
e Vysoka narocnost na pouzity HW
— Vyssi latence
e VetsSinou se uz tento pristup nepouziva
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* Funguiji principialné stejné jako stavoveé filtry

* Navic umoznuji detailni analyzu prenasenych dat
a nasledné rozhodovani
— Napr. spatné hlavicky emailu
— Pokus o tunelovani jiného typu provozu na portu,

ktery je urceny standardné napr. pro WWW

* Heuristické analyzy s cilem identifikovat

nebezpecny kad (funkcionalita podobna antiviru)

e Poskytuji vysokou Uroven zabezpeceni, ale jsou jiz
velmi komplexni (napr. Kernun od spolecnosti
TNS)
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Lokalni firewall
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* Firewall nainstalovany primo v pocitaci uzivatele
nebo integrovany v OS

— Windows 2000 a vyssi
— iptables v Linuxu

Vhodné v situacich, kdy se s pocitacem budeme
pripojovat do , nedivéryhodné” sité (zakaz vSech
prichozich spojeni)

e Existuje rada produktu tretich stran (placené i
free)

— Comodo, Zone Alarm, ...
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Lokalni firewall ve Windows

 Windows 2000 a XP
— Obsahuiji integrovany firewall
— Umoznuje filtrovani/blokovani prichozich spojeni
* | na Urovni jednotlivych aplikaci/program

— Neumoznuje filtrovani odchozich spojeni

e Komunikace infikovaného pocitace ve vnitrni siti

e Od Windows 7

— Umoznuje filtrovani obou sméru
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@9 Windows Firewall with Advanced Secum - —h

File Action Wiew Help

«= EHEE

| Windows Firewall with Advancs

£ Inbound Rules
Outhaund Rules

& B Manitaring

¥ Connection Security Rules

L

ﬂ “Windows Firewall with Advanced Security provides netwark, security for \Windows computers.

Ohverview

Domain Profile

@ Windows Firewsall is on.

o Inbound connections that do not match a rule are blocked.

'@' Outbound connections that do nat match a rule are allowed.

Private Profile
@ Windows Firewsall is on.
Q Inbound connections that do not match a rule are blocked.

'@' Outbound connections that do nat match a rule are allowed.

Public Profile is Active
@ Windows Firewsall is on.
Q Inbiound connections that do not match a rule are blocked.

'@' Outbound connections that do nat match a rule are allowed.

Windows Fireveall Propertiez

Getting Started

Authenticate communications between computers

Create connection security rules to specify how and when connections between computers are authentic
protected by using Internet Pratocol secunty [IPsec).

Connection Security Rules

Yiew and create firewall rules

Create firewall rulez to allow or block connections to specified programs or ports, ou can also allow a co
it iz authenticated, or if it comes from an authonzed user, group, or computer. By default, inbound connec
blocked unless they match a rule that allows them, and outbound connections are allowed unless they m
blocks them.

T | P

Windows Firewall with Advanced Security on Local Computer

e

m

Actions

Wincdows Firewall with Advanced Security on Local.., &

| Impaort Policy...

2| Export Policy...
Restare Default Palicy

Diagnose / Repair
View »
Refresh

Properties

B @ B

Help

4|
I
—_—




Inbound Rules

Mame

@ASUS Device Discavery Application
@ASUS Device Discovery Application

@avgam.exe
@avg:liagexe:-:e
@avgemc.m
@avgnsa.m

@avgupcl.e:-oe
@Clientto rmake VaIP calls.

@Clientto make YoIP calls.
@FileTransfer Pragram
@FileTransfer Pragram
@Miran(la (%

@Mirancla m

@Mirancla I

@Miran(la (%

) Mokia Ovi Suite 2

() Makia Ovi Suite 2

@Nol-cia Service Layer Host Process
ONol-cia Service Layer Host Process

WH RlaLis Cafrarars nodatar

Group

Fraofile Enabled Action Orverride Program Local Address Remote Address Protocol
Fublic Yes Allow Ma Chprogr..  Any Any UDp
Fublic Yes Allow Mo Chprogr..  Any Any TCP
Public Yes Allow Mo ChProgr..  Any Any Any
Fublic Yes Allow Ma ChProgr..  Any Any Any
Fublic Yes Allow Mo Ch\Progr..  Any Any Any
Public Yes Allow Mo ChProgr..  Any Any Any
Fublic Yes Allow Ma ChProgr..  Any Any Any
Public Yes Allow Ma Chprogr..  Any Any TCP
Public Yes Allow Mo Chprogr..  Any Any Upp
Fublic Yes Allow Ma Chwwindo..  Any Any TCP
Public Yes Allow Ma Chwindo..  Any Any upp
Public Yes Allow Mo Chprogr..  Any Any Upp
Frivate  Yes Allow Ma Chprogr..  Any Any TCP
Public Yes Allow Ma Chprogr..  Any Any TCP
Private  Yes Allow Mo Chprogr..  Any Any Upp

Allow bfﬁgrafﬁs to communicate thmﬁgh Windows Firewall

To add, change, or remove allowed programs and ports, click Change settings,

What are the risks of allowing a program to communicate?

Local Port
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any

[ @ Change settings

Allowed programs and features:

ASUS Device Discovery Application

[ avgam.exe

[l avgdiagex.exe

[l avgemc.exe

] avgnza.exe

[l avgupd.exe

[JEBranchCache - Content Retrieval (Uses HTTP)
[JBranchCache - Hosted Cache Client (Uses HTTPS)
[JBranchCache - Hosted Cache Server (Uses HTTPS)
[ BranchCache - Peer Discovery (Uses WSD)

Client to make VolP calls,

[JConnect to a Network Projector

Mame Home/Work (Private)

OO0O0O0O0O0O0OoOooOoao

Public

OEOO0O X K K & E

»

-

[ Details... ]| Remove |

| Allow another program... |

Remot
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any
Any

Fowar
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IDS (1)
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* |Intrusion Detection System

e Aktivni monitorovani sité a report podezrelé
komunikace, udalosti nebo poruseni
bezpecnostni politiky

— Aktivni reakce na vzniklou udalost (napr. aktivni
rekonfigurace firewallu)

— Akce k predchazeni bezpecnostnich incidentl —
intrusion prevention
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IDS (2)

P
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* Typy IDS:
— Network-based — uroven pocitacove site
 Monitorovani pripojenych sitovych zarizeni
— Host-based — urovén koncového zarizeni (PC)

e Analyza systémovych volani, aplikacnich logu,
modifikaci file systému, apod.

e Priklad konkrétniho network-based IDS —
SNORT
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IDS — detekcni techniky
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e Detekce anomalii

— Definice ,,normalniho® provozu v siti

— Report v okamziku, kdy dojde k odchylce od

normalniho provozu — napr. skenovani portu
serveru

e Detekce na zakladé singatur
e Znamy utok ma urcitou ,signaturu” — pribéh

 Na zakladé detekce ,pribéhu” Ize odhalit
pocatek utoku
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 DeMilitarized Zone

e Umisténi serverd, které maji byt pristupné jak
z vnitrni, tak z vnéjsi site

 Uroven pfistupu je rdzna (z vniténi sité typicky
vetsi

/7 \'4

e Vnitfni sit nema byt pristupnd z vnéjsi sité
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VPN, IPSec

(SEAC
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* Ochrana vnitrni sité tim, ze pristup je povolen
pouze z internich IP adres

e Jakresit v pripadé, ze je koncové zarizeni mimo
tento rozsah?

e Zabezpeceny Sifrovany tunel na firemni VPN
server
— Prenasena data jsou Sifrovana az na Uroven vnitrni sité

— |IP adresa klienta je z rozsahu vnitrni sité — tzn. mame
pristup k (jinak z venku nedostupnych) vnitrni siti
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