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Anotace

Tato diplomova prace se zabyva informacni a kybernetickou bezpecnosti
z pohledu zdravotnickych zarizeni. Cilem prace je priblizit dlleZitost
ochrany osobnich ddajii pravé v odvétvi zdravotnictvi, pro kterou je
mimo jiné nezbytné takeé zajiSténi kybernetické bezpecnosti. Prace nasti-
nuje nezbytnost prava na soukromi pti poskytovani zdravotnich sluzeb,
popisuje stéZejni unijni a vnitrostatni pravni predpisy tykajici se této
problematiky. Dale rozebira nejdtlezitéjsi povinnosti stanovené narize-
nim GDPR a zdkonem o Kybernetické bezpecnosti. Vyzkumna cast byla
vypracovana za pomoci rozhovori se tifemi odborniky zastupujicimi
zdravotnicka zafizeni a jednim odbornikem z NUKIB.
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Abstract

This diploma thesis deals with information and cyber security from the
perspective of healthcare settings. The aim of the thesis is to present the
importance of data protection in the healthcare sector, for which, among
other things, it is necessary to ensure cyber security. The thesis outlines
the necessity of the right to privacy in the provision of healthcare servi-
ces, describes the key EU and national legislation on this issue. It also
discusses the most important obligations laid down by the GDPR and the
Cybersecurity Act. The research part was developed with the help of in-
terviews with three experts representing health care institutions and
one expert from the NUKIB.
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Uvop

1 Uvod

Zdravotnictvi je odvétvim, ve kterém je zvySena potreba ochrany osob-
nich 0daji, a to predevSim s ohledem na jejich povahu. Pracuje se zde
zejména s tzv. pacientskymi daty, z nichz ty, které se tykaji zdravotniho
stavu, poZivaji ochrany jako zvlastni kategorie neboli citlivé osobni
udaje.

S ohledem na postupnou elektronizaci zdravotnictvi a vyuZivani no-
vych technologii a ostatnich prostiedki, které prinaseji nejen nové pii-
lezitosti a vyzvy, ale i nova rizika, je nezbytné regulovat i tuto oblast.
Pravé zdravotnictvi se digitalizace vyrazné dotkla a mnoho velmi citli-
vych osobnich udajtli je vedeno v informacnich systémech. Vedle samotné
ochrany osobnich Udaji je tedy nezbytné zabezpecit i kyberneticky pro-
stor, v némz jsou v soucasnosti velmi ¢asto data uloZena.

Problematika informacni a kybernetické bezpecnosti je velmi roz-
sahla a stejné jako rozliSuje nazev prace, je rozdélena i pravni dprava.
StéZejnim predpisem v oblasti ochrany osobnich tidajti je primo apliko-
vatelné natizeni GDPR a jeho adapta¢ni ZZOU. Kyberneticka bezpe¢nost
je v souCasné dobé regulovana tuzemskym ZKB, ktery transponuje smér-
nici NIS. Pficemz na unijni ptidé jiz nabyla a¢innosti nova smérnice NIS2,
ktera bude v c¢eskych podminkach promitnuta do zcela nové pravni
upravy.

Narizeni GDPR a cesky ZKB, resp. smérnice NIS, jsou samostatné
predpisy, mezi nimiz neni pfimy vztah. Kazdd z norem se zaméruje
na odlisSné skupiny informaci. To vSak neznamen3, Ze by byly zcela oddé-
lené, doplituji se. U¢elem natizeni GDPR je ochrana osobnich tdaji bez
ohledu na to, zda se nachazi v elektronické verzi v informa¢nim systému
¢i v listinné podobé. ZKB primarné sleduje ochranu pravnickych osob
s pridruZenym know-how, technologiemi a dalSimi zajmy. To vSak ne-
znamen3, Ze by ZKB osobni udaje vylucoval, jen je explicitné nezminuje.l
Je tedy nutné oba predpisy vnimat samostatné, pricemz na konkrétni po-
vinny subjekt se mohou, ale také nemusi, vztahovat oba.

Tato diplomova prace si klade za cil popsat dllezitost ochrany osob-
nich udajl ve vztahu zdravotnického zarizeni k pacientovi a povinnosti,

1 Qubélicky, R. Smérnice NIS2 a ochrana osobnich tudaji: Souvislosti a dopady na GDPR
[online]. kybez.cz. 14.7.2023. [cit. 21. 10. 2023]. https://kybez.cz/smernice-nis2-a-

ochrana-osobnich-udaju-souvislosti-a-dopady-na-gdpr/
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Uvop

které musi poskytovatel zdravotnich sluZeb v ramci informa¢ni a kyber-
netické bezpecnosti naplnit. Pozornost bude zamérena zejména na po-
vinnosti, které narizeni GDPR a ZKB zaklada velkym zdravotnickym za-
fizenim. PfedevsSim tém, ktera v soucasné dobé spadaji pod ptlisobnost
ZKB jako provozovatelé zakladni sluzby. S ohledem na soucasny rist po-
tireby kybernetické bezpecnosti i vzhledem k nové pravni Uprave, bude
pozornost svedena zejména ve vyzkumné ¢asti na kybernetickou bezpec-
nost.

Prvni strany, nasledujici po tomto tvodu, se budou snazit zdivodnit
dilezitost ochrany soukromi a informaci ve zdravotnictvi. Strucné zde
bude popsana povinna mlcenlivost a vedeni zdravotnické dokumentace,
k jejichz radnému plnéni je nezbytna Cinnost predevSim samostatného
zdravotnického personalu. Nasledovat bude kapitola vénovana zaklad-
nim pojmim souvisejicim s kybernetickou bezpecnosti ve zdravotnictvi,
které je vhodné definovat k pochopeni problematiky. Dale budou stru¢né
popsany stéZejni unijni a vnitrostatni pravni predpisy, které souvisi
s predmétnou problematikou.

V dalSich dvou kapitolach budou rozebrany jednotlivé povinnosti,
které pravni rad stanovuje zdravotnickym zarizenim v oblasti kyberne-
tické a informacni bezpecnosti. Probrany zde budou nejdtlezitéjsi povin-
nosti urcené predevsSim nejvétSim, a tudiz nejdilezitéjSim zarizenim.
Tyto povinnosti nejsou primarné urcéeny samotnému zdravotnickému
personalu, na rozdil od téch uvedenych ve druhé kapitole. Ten o nich, ale
musi mit povédomi a nezbytné je také dodrzovani urcitych pravidel a za-
sad (napft. pravidlo ¢istého stolu), které podporuji jejich plnéni a prispi-
vaji k fungovani celého systému bezpecnosti informaci.

Vyzkumna ¢ast bude rozdélena na ¢tyfi ¢asti. Prvni dvé shrnou roz-
hovory s poskytovateli zdravotnich sluzeb, dal$i bude rozebirat roz-
pravu se zastupcem NUKIB. Prakticka ¢ast bude zakonéena shrnutim nej-
dutlezitéjsich poznatkd a vyvozenymi zavéry.

Zavér prace bude vénovan problematice, ktera sice neni Zadanj, ale
je nezbytna - situaci, kdy dojde k poruSeni zakonnych povinnosti. V po-
sledni kapitole tedy budou popsany spravni sankce, které 1ze nemocni-
cim za jejich pochybeni v podobé spachani prestupku ulozit.
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2 Poskytovani zdravotnich sluzeb a pravo
na soukromi

Dle Svétové zdravotnické organizace je zdravi,stav tplné fyzické, dusevni
a socidlni pohody, nikoli pouze nepritomnost nemoci nebo slabosti“?23
Z této definice 1ze mimo jiné dovodit, Ze zdravi je komplexni stav fyzické
osoby. Toto vymezeni je vSak také pomérné neurcité. Pojem zdravi je na-
tolik Siroky, Ze jej zfejmé ani nelze stru¢né obsdhnout. Kazdopadné je
zdravi pro vétSinu fyzickych osob velmi intimnim tématem a lidé
mnohdy nemaji zajem na zverejnéni ¢i rozsSireni informaci o svém zdra-
votnim stavu do svého okoli. Vzhledem k citlivosti informaci, se kterymi
je ve zdravotnictvi pracovano, se otazky ohledné ochrany soukromi poji
nejen s pravnimi instituty, ale taktéz s etickymi problémy.

Lékari a ostatni zdravotnicti zaméstnanci maji povinnost chranit
soukromi svych pacientli, a zejména zachovavat mlcenlivost, chranit
osobni udaje a informace o zdravotnim stavu, se kterymi pri vykonu své
¢innosti prijdou do styku, a radné vést zdravotnickou dokumentaci, aby
nedoslo k jejimu zneuZiti.

Mimo ochranu soukromi ve smyslu bezpecnosti informaci, musi byt
ve zdravotnictvi bran ohled také na ochranu télesného soukromi a studu.
K tomu je pacientlim ptiznano pravo na volbu poskytovatele zdravotnich
sluzeb* a pravo odmitnout pritomnost jinych osob.> Ackoliv tato prava
s ochranou informaci pfimo nesouvisi, je vhodné je alespoi stru¢né po-
psat. Podporuji totiz diivéru mezi pacientem a lékarem, resp. zdravotnic-
kym zarizenim i zdravotnictvim jako takovym. Je-li divéra, pak pacient
uprimnéji sdéluje informace, které se stavaji predmétem ochrany.

2 World Health Organization. Basic Documents, 49th edition [online]. who.int. 2020.
[cit. 9. 6.2023]. https://apps.who.int/gb/bd/pdf files/BD 49th-en.pdf

3 Definice Svétové zdravotnické organizace (WHO) z r. 1948. V r. 1984 byla zvefejnéna
poupravena definice, dle které je zdravi ,stav, ktery na jedné strané umoZiuje jed-
notlivctim i skupindm lidi poznat vlastni cile a uspokojovat potreby a na druhé strané
reagovat na zmény a vyrovndvat se se svym prostiedim. Zdravi se chdpe jako zdroj
kaZdodenniho Zivota, a ne jako cil Zivota.”

4§ 28 odst. 3 pism. b) ZZS.

5§ 28 odst. 3 pism. h) ZZS.
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Aby mohlo byt Gstavné zarucené pravo na ochranu zdravi® efektivné
uplatiiovano je mimo jiné potiebné, aby méli pacienti pravo na volbu po-
skytovatele zdravotnich sluZeb. Zvoleny poskytovatel by mél odpovidat
individualnim zdravotnim potfebdm pacienta a jeho pozadavkim
na osobu lékare. Nezbytné je ovSem poukazat na skutecnost, Ze poskyto-
vatelem zdravotnich sluzeb se mysli , fyzickd nebo prdvnickd osoba, kterd
md oprdvnéni k poskytovdni zdravotnich sluZeb podle ZZS."” CoZ se projevi
v situaci, kdy je poskytovatelem pravnicka osoba zaméstnavajici v téze
specializaci vice 1ékar, typicky vétSi nemocnic¢ni zatizeni ¢i kliniky s vice
lékari. Tehdy zpravidla neni mozné vybrat si presnou osobu, ktera bude
potiebné ukony provadét. Tato moznost volby vSak mize byt pacientim
konkrétnim zarizenim poskytnuta.8

Pravo zvolit si poskytovatele zdravotnich sluzeb je v nékterych pri-
padech a za stanovenych podminek omezeno. Mezi takové situace patii
napriklad poskytovani zdravotnich sluZeb zdravotnickou zachrannou
sluzbou, pracovné-lékarské sluzby ¢i natizena izolace, karanténa nebo
ochranné 1éceni.® TaktéZ mulze dojit k vyuziti prava zvoleného poskyto-
vatele odmitnout prijeti pacienta do péce. K tomu vSak miiZze opét dojit
pouze v taxativné stanovenych pripadech vyjmenovanych v ustanoveni
§ 48 ZZS.

Zakonna dikce druhého uvedeného opravnéni, dle jejiz prvni ¢asti je
mozné ,,odmitnout pritomnost osob, které nejsou na poskytovdni zdravot-
nich sluZeb primo zicastnény,” neni presna. ObCasna pritomnost tako-
vych osob je nezbytna. MiiZe se jednat naptiklad o uklizecky ¢i obsluhu
technickych zarizeni. V praxi se tak moZnost odmitnuti pritomnosti bude
vztahovat na osoby, které z povahy své ¢innosti nemaji u pacienta co po-
hledavat, respektive si mohou své povinnosti splnit jinde a jinak.10 Toto
ustanoveni by ziejmé Slo pouZit v ptipadé spolecnych vizit, kdy jsou pa-

6 Cl. 31 LZPS.

7§ 2 odst. 1 ZZS.

8 Stivova, Z. Pravo na svobodnou volbu lékare v konfrontaci s pravem odmitnout paci-
enta [online]. advokatijelinek.cz. 6. 10. 2016. [cit. 17. 9. 2023]. https://www.advo-
katijelinek.cz/post/pr%C3%A1vo-na-svobodnou-volbu-1%C3%A9ka%C5%99e-v-
konfrontaci-s-pr%C3%A1lvem-odm%C3%ADtnout-pacienta

9 Cely taxativni seznam obsahuje ustanoveni § 29 ZZS.

10 Prudil, L. Prdvo pro zdravotnické pracovniky. Praha: Linde, 2014, s. 43.
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cientovi pred ostatnimi nemocnymi na pokoji sdélovany citlivé infor-
mace o jejich aktualni diagnoéze, ¢imz dochazi i k poruSovani povinné ml-
¢enlivosti. Odmitnout lze i pfitomnost studentt, ktef{ se k vykonu zdra-
votnické profese teprve pripravuji.

K ochrané soukromi ve zdravotnictvi slouzi mimo zminéna prava
a odpovidajici povinnosti, mnoha dalsi. Soukromi je slozitym institutem,
jenZ je nutné chranit z rznych pohledt. Nelze jej ani vycerpavajicim
zplsobem obsahnout v definici, aby v ni byla zahrnuta fyzicka i moralni
integrita osoby.!! V ¢eském pravnim radu legalni vymezeni neexistuje,
ovSem mnozi pravni teoretici i soudy se o jeho vyklad snaZi.

Napftiklad Americané S. D. Warren a L. D. Brandeis v roce 1890 defi-
novali pravo na soukromi jako pravo byt ponechan o samoté.12 Dle To-
mase Sobka je moZné tento pojem chapat jako ,vlastni kontrolu nad in-
formacemi o svych osobnich zdleZitostech,”3 coZ spiSe odpovida pravu
na informacni sebeurceni, které je jednou ¢asti prava na soukromi.

Dle Ustavniho soudu Ceské republiky: ,prdvo na ochranu osobniho
soukromi je prdvem fyzické osoby rozhodnout podle viastniho uvdzZeni zda,
popft. v jakém rozsahu a jakym zpiisobem maji byt skutecnosti jejiho osob-
niho soukromi zpristupnény jinym subjektiim a zdroveri se brdnit (vzeprit)
proti neoprdvnénym zdsahiim do této sféry ze strany jinych osob.” Taktéz
musi respektovani soukromého Zivota do urcité miry zahrnovat i pravo
na vytvareni a rozvijeni vztahi s dal$imi lidskymi bytostmi.l4

Pravo na ochranu soukromi je chranéno obecnymi i specidlnimi
predpisy, ale také etickymi a moralnimi kodexy. Obecna uprava prava
na soukromi je obsaZena napftiklad ve vnitrostatnim ¢l. 7 odst. 1 a ¢l. 10
odst. 2 LZPS.15 Tato dvojita iprava vznikla béhem legislativniho procesu,

11§, a Marper proti Spojenému krdlovstvi, rozsudek Evropského soudu pro lidska prava,
4.12.2008, ¢. stiznosti 30562 /04 a 30566/04.

12 Warren, S. D., Brandeis, L. D. The Right to Privacy. Harvard Law Review. 1890, roc. 4,
¢.5, s.195. https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-bran-

deis.pdf
13 Sobek, T. Svoboda a soukromi. In: Simi¢ek, V. (ed.). Prdvo na soukromi. Brno: Masary-

kova univerzita, 2011, s. 41.
14 Nalez Ustavniho soudu ze dne 1. 3. 2000, sp. zn. II. US 517/99, pravni véta.
15 Pravo na soukromi je v LZPS rozloZeno do vice ustanoveni a dopliiovano dal$imi

aspekty deklarovanymi na riznych mistech (napf. listovni tajemstvi v ¢l. 13 LZPS).
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kdy byl soucasny ¢l. 10 inspirovan mezinarodni upravou ¢l. 8 Evropské
umluvy o lidskych pravech, ovsem zachovana byla i ptivodné navrhovana
uprava soucasného ¢l. 7. Disledkem této roztristéné upravy je jeji pre-
kryvani a nesystematické uzivani v judikatui‘e Ustavniho soudu.16

Pravo na soukromi neni absolutnim pravem. Lze jej omezit v zako-
nem stanovenych situacich nebo pri jeho konfliktu s jinym zakladnim
pravem. V pripadé takového rozporu byva nejcastéji pouzivan test pro-
porcionality, ktery zkouma vhodnost, potiebnost a poméruje zavaznost
prav stojicich v kolizi.

Ve zminénych ¢lancich LZPS je Siroky vycet toho, co spada do ramce
ochrany soukromi. Tento vycet neni moZzné povazovat za vycerpavajici
a konecny.1? Pravo na ochranu soukromi je velmi Siroké a zahrnuje roz-
sahlé mnozstvi aspektli. Zaroven souvisi a prolind se i dal$imi zakladnimi
pravy.

V soucasné spolecnosti nabyva na vyznamu pravo na informacni se-
beurceni, deklarované v ¢l. 10 odst. 3 LZPS. Tato norma priznava jednot-
livci pravo na ochranu pred neopravnénym shromazdovanim, zverejiio-
vanim ¢i jinym zneuZivanim Udaji o své osobé. Jinymi slovy se jedna
o opravnéni rozhodnout podle vlastniho uvazeni zda, popripadé v jakém
rozsahu, jakym zpisobem a za jakych okolnosti maji byt skute¢nosti a in-
formace z osobniho soukromi jednotlivce zptistupnény dalSim subjek-
tim.18

Z mezinarodni apravy lidskych prav konkrétné v oblasti zdravotnic-
tvi nelze nezminit Umluvu o biomedicing, ktera v ¢l. 2 uvadi: JZajmy
a blaho lidské bytosti budou nadrazeny zdjmim spolecnosti nebo védy.”
Tato zasada se pak prolina napti¢ celou Umluvou. Cl. 10 Umluvy o bio-
mediciné zarucuje kazZdému pacientovi pravo na ochranu soukromi
ve vztahu k informacim o svém zdravi. Nemocny ma taktéZ pravo znat

TaktéZ je toto pravo chranéno i prostfednictvim dalSich regionalnich a mezinarod-
nich katalogli zakladnich prav. Lze zminit napriklad mezinarodni ¢l. 8 Evropské
umluvy o lidskych pravech ¢i regionalni ¢l. 7 Listiny zakladnich prav EU, kterd v na-
sledujicim ¢l. 8 poskytuje ochranu piimo i osobnim tudajim.

16 Nechvatalova, L. Cl. 7. In: Husseini, F., Bartoni, M., Koke$, M., Kopa, M. a kol. Listina
zdkladnich prdv a svobod. Komentdr. 1. vyddni. Praha: C. H. Beck, 2021, s. 225.

17 Nalez Ustavniho soudu ze dne 20. 12. 2016, sp. zn. P1. US 3/14, bod 56.

18 Koke$, M. Cl. 10. In: Husseini, Bartor, Kokes, Kopa a kol. Listina zdkladnich prdv a svo-
bod, s. 347.
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veskeré shromazdované informace o svém zdravotnim stavu. K ¢cemuzje
zrcadloveé zaloZeno i pravo odmitnout informace. Ve vyjimecénych piipa-
dech mohou byt tato prava v zajmu pacienta omezena, a to zakonnymi
ustanovenimi, ktera jsou ,nezbytnd v demokratické spolecnosti v zdjmu
bezpecnosti verejnosti, predchdzeni trestné Cinnosti, ochrany verejného
zdravi nebo ochrany prdv a svobod jinych"“1°

[ tuzemsky ZZS priznava pacientlim pravo na tuctu, dlistojné zacha-
zeni, ohleduplnost a respektovani soukromi pii poskytovani zdravotnich
sluZeb.20 Taktéz deklaruje pravo byt ¢i nebyt informovan o svém zdra-
votnim stavu, piipadné urcit osobu, které maji byt tyto informace sdé-
leny ¢i vyslovit zadkaz s poskytovanim informaci kterékoliv osobé.2! Pri
respektovani téchto prav, je nutné brat v ivahu skutecnost, Ze se nejedna
o prava absolutni, ale je na né mozné aplikovat riizna omezeni.

Zajimavé a eticky problematické je zkraceni pacientovych prav byt
¢i nebyt informovan o svém zdravotnim stavu, je-li takova redukce v za-
jmu pacienta. K takové situaci dojde, vznikne-li odlivodnéna obava, Ze by
uplna a pravdiva informace pacientovi vdané chvili mohla, zejména
po psychické strance, spiSe ublizit.22

K demonstraci si lze predstavit situaci, kdy pacient chtél vyuZit
pravo na informace, ovSem lékar usoudi, Ze vhodnéjsi bude nesdéleni ur-
¢itych skutecnosti. K tomu muizZe dojit napriklad v situaci, kdy se pacient
dostane do termalniho stddia nemoci a sdéleni této pravdy by mohlo jeho
zdravotni stav vazné zhorsit. K poruseni prava na odmitnuti informaci,
pak lze pristoupit naptiklad, kdyZz zdravotni stav prestavuje riziko
pro okoli, nebo pokud po takovém poznani muize pacient ucinit urcité ne-
zbytné preventivni kroky, které mohou pomoci ke zlepseni jeho zdravot-
niho stavu.23

V nékterych piripadech vznikd nutnost strpét nezbytné zasahy
do soukromi a osobni integrity pacienta. Takovym zdsahem mitZe byt
zejména hospitalizace a poskytovani zdravotnich sluZzeb bez souhlasu

19 (], 26 odst. 1 Umluvy o biomediciné.

20 § 28 odst. 3 pism. a) ZZS.

21§ 31 odst. 1 pism. a) a 32 a 33 ZZS.

22 Mach, J., Burianek, A., Zaleska, D., Maca, M., Vrablova, B. Zdkon o zdravotnich sluZbdch
a podminkdch jejich poskytovdni. Zdkon o specifickych zdravotnich sluzbdch. Prak-
ticky komentdr. Praha: Wolters Kluwer, 2018, s. 119.

23§ 32 odst. 2 ZZS.

25



POSKYTOVANIi ZDRAVOTNICH SLUZEB A PRAVO NA SOUKROMI

pacienta2* ¢i pouziti omezovacich prostiedk?> (napi. omezeni pohybu
kurty, pouZiti ochranné vesty, psychofarmaka).

Tyto moznosti lze vyuZit ve vyjimecnych pripadech sohledem
na prava ostatnich pacientli a prava zdravotnického persondlu, jakoZzto
i s ohledem na charakter poskytovanych sluzeb.26 Mimo ochranu prav ji-
nych osob, miize byt icelem téchto opatieni ochrana bezpecnosti vetej-
nosti, predchazeni trestné ¢innosti ¢i ochrana verejného zdravi.

Pravo na ochranu soukromi zahrnuje ve zdravotnictvi specifika.
Za nejvyznamnéjsi 1ze povazovat povinnost zachovavat lékarské tajem-
stvi a fadné vést zdravotni dokumentaci.

2.1 Povinna micenlivost

Lékari béhem vykonu svého povolani pracuji s mnoha citlivymi informa-
cemi. Zjist'uji je na zakladé vySetireni pacienta, a taktéZ jim jsou sdélovany
samotnymi fyzickymi osobami za ucelem zlepSeni poskytované zdra-
votni péce. Nemocni tyto informace sdéluji v dobré vire a véri, Ze kdyZ se
s l1ékarem podéli o vSechny nejintimnéjsi skutecnosti, které by mnohdy
nesdélili ani nejbliZ§im osobam, bude jim poskytnuta pomoc. Vztah paci-
enta k 1ékafi je zaloZzen na vzajemné diveére. Lékar véri, Ze mu pacient
sdéluje veSkeré a pravdivé informace, aby mohl nemocnému pomoci
a kvalitné odvedl svoji praci. A pacient doufd, Ze poskytnuté skutec¢nosti
pomohou ke zlepSeni jeho 1é¢by a zdravotniho stavu a soucasné, Ze ne-
budou nikterak zneuzity. K ochrané informaci, které se 1ékar a dalsi zdra-
votnicky personal dozvi v souvislosti s poskytovanim zdravotnich slu-
zZeb, slouzi institut lékarského tajemstvi, ktery lze povaZovat za pomy-
slny zaklad ochrany osobnich udaji ve zdravotnictvi.

24 § 38 ZZS.

25§ 39 ZZS.

26 Mach, Burianek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluzbdch. Prakticky komentdr,
s. 95.
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K jeho dodrzovani se zavazovali 1ékafi jiZ v antickém Recku. Docha-
zelo k tomu prostrednictvim tzv. Hippokratovy prisahy,?” ktera se vedle
1ékarského tajemstvi skladala z dalsich nékolika slibti. Lékar se jejim slo-
Zenim zavazoval nemocnym prospivat, neskodit a byt vii¢i nim diskrétni.
Diskrétnost byla v textu prisahy vyjadrena slovy: ,Cokoli, co pri 1écbé
i mimo svou praxi ve styku s lidmi uvidim a uslysim, co nesmi se sdélit,
to zamlc¢im a uchovdm v tajnosti.?8

Soucasné lékarské sliby se od antické prisahy obsahové v mnohém
lisi. PGvodni znéni jiZ neni ani mozné dodrzovat a 1ékari v dnesni dobé
dokonce nékteré obsazené principy hrubé porusuji. Nedodrzuji zejména
bezvyhradny zakaz vyvolavani potratd i provadéni operaci. Zakazano
bylo také provadéni eutanazie, které je nyni v nékterych zemich a za ur-
¢itych podminek povoleno. Kazdopadné jsou otazky potratii a eutanazie,
které byly v dobé vzniku textu piisahy neprijatelné, i v dneSni dobé stale
velice sporné.

Kromé zasady lékaiského tajemstvi se z ptivodni dikce do soucas-
nosti preneslo i pravidlo konani tkoni ve prospéch pacienta. To bylo pii-
sahano: ,Lékarské tikony budu konat v zdjmu a ve prospéch nemocného,
dle svych schopnosti a svého usudku. Vystiihdm se vseho, co by bylo
ke Skodé a co by nebylo sprdvné.“2?

Pravidla obsaZena v Hippokratové prisaze byla definovana jako mo-
ralni zavazky lékare, jejichZ ikolem bylo predevsim udrZet vaZnost 1é-
karského stavu, nebyla tedy formulovana jako vymahatelna prava paci-
entll. Takova prava se zacala tvorit az po 2. svétové valce, kdy dochazelo
k masivnimu poruSovani zakladnich lidskych prav a svobod.30

V soucasné dobé je povinna mlcenlivost ve zdravotnictvi pravnim
zavazkem?3! a lze ji definovat jako zakonem uloZenou nebo statem uzna-
nou povinnost fyzické osoby nesdélovat nepovolané osobé urcité skutec-
nosti a soucasné povinnost nést pravni dlisledky, pokud by doslo k jejimu

27 Hippokratova prisaha vznikla kolem r. 400 pt. n. L. Pripisovana je Hippokratovi, ale
neni znamo, zda ji skutec¢né slozil, schvalil ¢i viibec znal. Hippokrates je oznacovan
jako zakladatel zapadni mediciny.

28 Dolezal, T., Dolezal, A. Ochrana prdv pacienta ve zdravotnictvi. Praha: Linde, 2007,
s. 14.

29 Tamtéz.

30 Tamtéz.

31§ 51 ZZS.
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poruSeni.3?2 Nevztahuje se vyhradné na 1ékare, nybrz i na dalsi osoby, nej-
Castéji na zdravotnické a dalsi odborné pracovniky, osoby, které se k ta-
kovému zaméstnani pripravuji ¢i osoby, které je jiz nevykonavaji.

V praxi je tento institut pomérné problematicky, a to zejména svym
nezretelnym rozsahem, o némz odborna verejnost neustale vede spory.
Zatimco se nékteré zatiZené osoby domnivaji, Ze se tato povinnost vzta-
huje pouze na medicinské informace ohledné zdravotniho stavu paci-
entd, jini jsou presvédceni, Ze by o své praci nemeéli hovotit viibec.33

Nékteri autori jsou nazoru, Ze by mély byt chranény pouze infor-
mace ziskané v bezprostiredni souvislosti se samotnymi zdravotnimi vy-
kony a pouhé sdéleni, Ze se néjaky clovék nachazi ve zdravotnickém za-
fizeni, neni porusenim této povinnosti.34 Autorka prace se priklani k na-
zoru, Ze za béznych okolnosti by takové oznameni vadit nemélo. OvSem
bezesporu existuji situace, kdy by i toto mohlo byt povazovano za zasah
do soukromi pacienta, a to zejména v pripadé hospitalizace napriklad
v psychiatrické 1écebné.3>

Zda je sdéleni nékterych informaci treti osobé prijatelné, je nutné
posoudit v konkrétni situaci tak, aby byla zachovana individualni
ochrana soukromi pacienta. RovnéZ je nutné myslet na dikci zakona,
ktera hovori o ,vsech skutecnostech, o kterych se dozvédeél v souvislosti
s poskytovdnim zdravotnich sluZeb“. Nelze tedy chranit pouze informace
o zdravotnim stavu, ale je potreba poskytovat toto zajisténi i informacim
o rodinnych ¢i socidlnich vztazich.3¢ Lze uzavrit, Ze ochranény musi byt
veskeré informace, které se 1ékar o svém pacientovi dozvédél, a které by
mohly néjakym zplisobem poskodit jeho ¢i jiné osoby, ptipadné by mohly
byt jinak zneuzity.

32 Uherek, P. Povinnd mléenlivost zdravotnickych pracovnikii: komplexni rozbor aktudin{
prdvni tipravy. Praha: Grada, 2008, s. 10-11.

33 Mach, Burianek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZzbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluzbdch. Prakticky komentdr,
s. 241.

34 Burianek, ]. Lékar'ské tajemstvi, zdravotnickd dokumentace a souvisejici prdvni otdzky.
Praha: Linde, 2005, s. 14.

35 Mach, Burianek, Zalesk4, Maca, Vrablova. Zdkon o zdravotnich sluZbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluZbdch. Prakticky komentdr,
s. 242.

36 Prudil. Prdvo pro zdravotnické pracovniky, s. 23.
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Lékarské tajemstvi neni absolutni. Existuje z néj pomérné mnoho
vyjimek, které jsou obsazeny nejen v ZZS,37 ale i v jinych pravnich pred-
pisech.38 V nékterych pripadech dokonce vznika oznamovaci povinnost
sdélit prislusnym organiim informace, které se osoba dozvédéla pfti po-
skytovani zdravotnich sluZeb a které by jinak podléhaly povinné mlcen-
livosti.3? Téchto zasaht do institutu lékarského tajemstvi je Siroka skala,
uvedu proto pouze ty, které jsou v praxi nejvice pouZzivané.

Jednou z nejcastéjsich vyjimek je sdélovani nezbytnych informaci
pro zajisténi a zkvalitnéni navaznosti poskytovanych zdravotnich slu-
Zeb.*0 K tomuto prolamovani 1ékarského tajemstvi, zdkon nevyzaduje
souhlasu osoby, o niZ jsou informace sdélovany. Je ovSem nezbytné, aby
se zdravotnicky pracovnik, ktery si pacienta ptrebira do péce, dotazoval
pouze na informace, které souvisi s nasledujici péci. Neni tedy pripustné,
aby se napiiklad pracovnik RTG oddéleni dotazoval na psychiatrickou di-
agnozu pacienta, kterého ma snimkovat.4!

Dal$im prikladem je sdélovani informaci v pripadé, kdy je poskyto-
vatel své mlcenlivosti v ur€itém rozsahu zprostén.+2 V takové situaci by
vSak osoba, zbavena svého zavazku, méla myslet na to, aby v pripadé po-
tifeby méla nezpochybnitelny diikaz. Je tedy vhodné, vyZadovat od paci-
enta, nejlépe v pisemné podobé, prohlaSeni s presnym vymezenim komu

37§ 51 odst. 2, 3,4 ZZS.

38 Napr. § 10 odst. 4 ¢i § 10a zakona ¢. 359/1999 Sb., o socialné-pravni ochrané déti.

39 Jelinkova, B. Hippokratova prisada: Jak se slavny slib 1ékarG ménil a co vlastné dnes
slibuji? [online]. stoplusjednicka.cz. 2. 11. 2021. [cit. 9. 6. 2023].

https://www.stoplusjednicka.cz/hippokratova-prisaha-jak-se-slavny-slib-lekaru-

menil-co-vlastne-dnes-slibuji
40 § 51 odst. 2 pism. a) ZZS.
41 Mach, Buridnek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZbdch a podminkdch

jejich poskytovdni. Zdkon o specifickych zdravotnich sluZbdch. Prakticky komentdr,
s. 242.
42§ 51 odst. 2 pism. b) ZZS.
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a jaké udaje mohou byt sdéleny, s pripojenym datem a vlastnoru¢nim
podpisem pacienta ¢i jeho zakonného zastupce.*3 44

Jakjiz bylo zminéno, v nékterych pripadech vznika osobam, jinak za-
tizenym povinnou mlcéenlivosti, povinnost oznamovaci. PInéni oznamo-
vaci povinnosti, ktera je osobam ukladana zvlastnimi pravnimi predpisy,
nemiZe nikdy byt poruSenim plvodni povinnosti.*> Pro zdravotnické
pracovniky je snad nejdilezitéjsi splnéni oznamovaci povinnost viici or-
ganlim ¢innym v trestnim fizeni. Pti jejim opomenuti se totiZ sami ocitaji
v pozici trestné stthaného pro spachani trestného ¢inu neprekaZeni nebo
neoznameni trestného cinu.#¢ Jejich zavazek vznika v okamziku, kdy se
hodnovérnym zplisobem dozvi, Ze jiny pripravuje nebo pacha, nebo jiz
spachal néktery z trestnych ¢inli vyjmenovanych v predmétnych ustano-
venich trestniho zakoniku.

Dal$im prikladem mizZe byt tzv. signaliza¢ni povinnost vii¢i orga-
nlim socidlné-pravni ochrany déti (napft. pri opusténi ditéte a jeho zane-
chani ve zdravotnickém zarizeni matkou*7).

Institut 1ékarského tajemstvi po staleti byl, stile zlistava a beze-
sporu i nadale bude velmi dilezitym. Lze se dokonce domnivat, Ze jeho
dutlezitost v dnesni digitalni dobé stale roste, stejné jako ochrana sou-
kromi celkové. Zabezpeceni napriklad zdravotnické dokumentace, o niz
bude pojednavano niZe, je spiSe véci technickou. Ochrana informaci,
které urcitd osoba uchovava ve své hlavé je slozitéjsi a vzdy zalezi
na konkrétni osobé, do jaké miry povinnost ml¢enlivosti cti. I pres exis-
tenci riiznych sank¢nich prostiredkd, které pro porusitele mohou byt

43 Mach, Burianek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluzbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluZbdch. Prakticky komentdr,
s. 242.

44 0d této vyjimky (zpro$téni povinnosti ml¢enlivosti) je tieba odliSovat pravo pacienta
garantované v ustanoveni § 33 ZZS. Toto pravo umoziiuje pacientim pti prijeti
do péce urcit, kdo ma byt informovan o jeho zdravotnim stavu, zda tyto osoby mo-
hou nahliZet do jeho zdravotnické dokumentace a zda mohou v ptripadech podle
§ 37 odst. 7 ZZS vyslovit za pacienta souhlas ¢i nesouhlas s poskytnutim zdravotnich
sluzeb. Taktéz mlze pacient zakazat podavani jakychkoli informaci komukoli.

45 Mach, ]. Lékar a prdvo. Praktickd priruc¢ka pro lékare a zdravotniky. Praha: Grada,
2010, s. 162.

46 Viz § 367 a 368 zakona €. 40/2009 Sb., trestni zakonik.

47Viz § 10a odst. 1 zakona ¢. 359/1999 Sb., o socialné-pravni ochrané déti.
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velmi neprijemné, se jednou vyslovena slova nedaji vzit zpét. Pro posko-
zeného pacienta miiZe mit naruseni jeho soukromi daleko Sirsi a hlubsi
negativni dopady, neZ sankce pro striijce takové situace.

2.2 Zdravotnicka dokumentace

Zdravotnickd dokumentace je souborem veskerych udajti o zdravotnim
stavu pacienta. Zpravidla je vedena po cely Zivot fyzické osoby. Obsahuje
komplexni informace o dosud poskytnuté a pripadné pldnované zdra-
votni péci, vysledky rtznych vysSetieni, zaznam o vyvoji zdravotniho
stavu a dalsi informace, které poskytovatel zdravotnich sluZeb povazuje
za nezbytné v souvislosti s poskytovanou péci zaznamenat.#® Zapisovat
do ni mohou pouze povérené osoby, a jen v rozsahu jejich kompetenci.

Dal$imi informacemi, které miize zapisujici povazovat za dilezité
zaznamenat, mohou byt napriklad udaje zjiSténé z rodinné, osobni, pra-
covni, popf. i ze socidlni anamnézy.*° V. mnoha pripadech je tedy mozné
ze zdravotnické dokumentace pacienta ziskat citlivé informace i o jinych
lidech. Obsah zdravotnické dokumentace a jeji dalsi soucasti jsou po-
drobnéji vycteny zejména v ustanoveni § 53 odst. 2 ZZS a také ve vy-
hlasce €. 98/2012 Sb., o zdravotnické dokumentaci.

V soucasné dobé je mozné zdravotnickou dokumentaci vést v lis-
tinné nebo elektronické podobé, popft. v jejich kombinaci.>? Pro piipad
vedeni dokumentace vylu¢né v elektronické podobé, definuje ZZS v usta-
noveni § 55 podminky, vztahujici se zejména k technickému zajiSténi
a bezpecnosti ulozenych zadznami. Zakonné pozadavky rozvadi a dopl-
fuje zavazné stanovisko Ceské lékarské komory ¢ 1/2009 - Elektro-
nicky zpilisob vedeni zdravotnické dokumentace.>! Vedenim zdravot-
nické dokumentace v elektronické podobé se dostavame k regulaci ky-
bernetického prostoru, jehoz ochrana je nezbytna k zajiSténi bezpecnosti
zaznamenavanych osobnich udajt.

48 Mach, Buridnek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluZbdch. Prakticky komentdr,
s. 248.

49§ 53 odst. 2 pism. e) ZZS.

50 § 54 odst. 1 ZZS.

51 Dostupné na https://www.lkcr.cz/zavazna-stanoviska-clk.
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At uz je vedena v jakékoli formé, ,musi byt vedena priikazné, prav-
dive, citelné a musi byt priibézné doplriovdna“>2 Takové zodpovédné ve-
deni mize mimo jiné poslouzit jako dlikazni prostiedek v ptipadé pro-
kazovani poskytnuté zdravotni péce a skutecnosti, zda poskytovatel
zdravotni péce postupoval lege artis. Naopak provedeni nezaznamena-
nych tkont se poskytovateli prokazuje velmi tézko, a to i pti sebelepsim
poskytnuti zdravotni péce.>3

Z hlediska ochrany soukromi je dilezité pravo nahliZet do zdravot-
nické dokumentace, které zahrnuje i pravo porizovat si jeji vypisy ¢i ko-
pie.>* Toto pravo je moZné uplatnit pouze v pritomnosti zaméstnance
zdravotnického zatizeni, jimz miiZe byt napriklad 1ékaf €i jiny povéreny
pracovnik. Pro poskytovani informaci je rozhodujici pravni dprava
ucinna v dobé uplatnéni pozadavku a umoznéni pristupu.>>

V zakladni podobé naleZi toto opravnéni pacientovi, jeho zakon-
nému zastupci ¢i opatrovnikovi a ur€enym osobam. Témto osobam musi
byt poskytnuty vesSkeré shromazd'ované informace ve zdravotnické do-
kumentaci, v¢etné rentgenovych snimkd, CT nalezl apod.>¢ Jediné ome-
zeni je uloZeno pro nahliZeni do zaznami autorizovanych psychologic-
kych metod a popisu 1écby psychoterapeutickymi prostiredky.57

Osobam blizkym58 zemrielému pacientovi toto pravo nalezi také.>?
Pacient vSak za zivota mtliZe vyslovit zakaz sdélovani takovych informaci,
ktery miiZe byt poruSen pouze v piipadé zajmu ochrany zdravi.® Tuto
vyjimku lze zfejmé vztahovat na situaci, kdy je u zemrelého objevena na-
priklad néjaka dédi¢na choroba, ktera dosud v jeho rodiné nebyla zndma.

52§ 54 odst. 2 ZZS.

53 Mach, Burianek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZzbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluZbdch. Prakticky komentdr,
s. 249.

54 § 65 a nasl. ZZS.

55 Rozsudek Nejvyssiho soudu ze dne 30. 8. 2011, €. j. 25 Cdo 3562/2009, pravni véta.

56 Mach. Lékar* a prdvo. Praktickd prirucka pro lékate a zdravotniky, s. 183.

57§ 65 odst. 1 pism. a) ZZS.

58 Osoba blizka je definovana v ustanoveni § 22 odst. 1 zadkona ¢. 89/2012 Sh., ob¢ansky
zakonik.

59§ 65 odst. 1 ZZS.

60 § 33 odst. 4 véta druha ZZS.
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DalSi osoby mohou nahliZet v nezbytném rozsahu a v zajmu paci-
enta nebo pro naplnéni ZZS ¢i jinych piedpist, a to i bez souhlasu osoby,
o niZ je zdravotnicka dokumentace vedena.®! Studenti mohou také nahli-
Zet vnezbytné nutném rozsahu,®? ovSem stejné jako v pripadé jejich
ucasti na 1é¢bé, miiZze byt pacientem i tato moznost zakdzana.

Soukromi osob miiZe byt téZ zasaZzeno v piipadé predavani zdravot-
nické dokumentace mezi poskytovateli. Pfi volbé nového poskytovatele
zdravotnich sluZeb, at' uz se jedna o nového praktického 1ékare ¢i ambu-
lantniho specialisty, je potfeba poskytnout mu veskeré potiebné infor-
mace, které jsou nutné k navaznosti poskytovani zdravotni péce. Tyto in-
formace se predavaji v podobé vypisu ze zdravotnické dokumentace, po-
pripadé, je-li to praktictéjsi, formou kopii veskeré zdravotnické doku-
mentace.®3 Original zdravotnické dokumentace by mél vzdy zistat u po-
skytovatele, ktery dokumentaci vedl. V pripadé umrti 1ékate, ktery byl
podnikajici fyzickou osobou ¢€i pfi zaniku pravnické osoby, ktera posky-
tovala zdravotnickou péci, je dokumentace predana organu prislusSnému
k registraci (krajsky urad), ktery zajisti jeji predani nové zvolenym léka-
Fim.64

Pfi vedeni zdravotnické dokumentace je potfebné myslet na jeji
zvlastni povahu, ktera neumoziuje nakladani jako s predmétem vlast-
nického prava a lze s ni tedy disponovat pouze zpiisobem, ktery stanovi
zdkon. Z tohoto diivodu nelze vymahat pristup pacienta k informacim
pomoci vlastnické Zaloby na vydani véci (zdravotnické dokumentace).6>
Jejim Ucelem je po stanovenou dobu uchovavat a poskytovat informace
o zdravotni péci, pricemz ma byt vidy zndma skuteCnost, kde se kon-
krétni dokumenty v urcitou chvili nachazi (tzv. princip dohledatel-
nosti).66

61§ 65 odst. 2 ZZS.

62§ 65 odst. 3 ZZS.

63 Mach, J. Lékar* a prdvo. Praktickd prirucka pro lékare a zdravotniky, s. 189.

64 Tamtéz.

65 Rozhodnuti Nejvyssiho soudu ze dne 30. 8. 2011, €. j. 25 Cdo 3562/2009.

66 Mach, Burianek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluzbdch. Prakticky komentdr,
s. 257.
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Dilezité je také dodrzeni skarta¢ni doby. Po urcity cas tuto doku-
mentaci uchovavat a poté znicit, provést skartaci. Doby uchovani zdra-
votnické dokumentace a zplisob jejiho znic¢eni stanovuje vyhlaska
¢.98/2012 Sb., o zdravotnické dokumentaci.

Zakonna uprava vedeni a ochrany zdravotnické dokumentace obsa-
huje mnoha specifika, ktera s ohledem na téma této prace neni diileZité
dale rozebirat. Pro predstavu se jedna napriklad o zptlisob vedeni zdra-
votnické dokumentace v pripadé utajeného porodu®? ¢i o omezeni nahli-
Zeni do dokumentace v pripadé podezieni na zneuZivani, tyrani nebo
ohroZovani zdravého vyvoje nezletilého pacienta.t8

Aktudlné je v Poslanecké snémovné Ceské republiky piedlozena no-
vela ZZS a zakona ¢. 325/2021 Sb., o elektronizaci zdravotnictvi (dale téz
jen ,Navrh“).6? Jednim z cilG tohoto Navrhu je novelizace upravy vedeni
zdravotnické dokumentace v elektronické podobé, tak aby se tato forma
stala primarni. Souc¢asna pravni uprava totiZ neposkytuje konzistentni,
technicky proveditelny a provozné efektivni zptisob vedeni elektronické
zdravotnické dokumentace.”? V praxi tak prevaZzuje listinna podoba, pri-
padné doplnéna o digitalni.

Predkladany Navrh chce nové definovat zdravotnickou dokumen-
taci a zavést i jeji negativni vymezeni. TaktéZ je navrhovana povinnost
podepisovani elektronickych dokumenti elektronickym podpisem paci-
enta. Posledni novinkou maji byt pravidla pro sdileni iidaji, a to pro ucely

67§ 56 ZZS.

68§ 67 ZZS.

69 Utad vlady CR. Navrh zakona, kterym se méni zakon &. 372/2011 Sb., o zdravotnich
sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach), ve znéni
pozdéjsich predpisi, a zadkon ¢. 325/2021 Sb., o elektronizaci zdravotnictvi [online].
odok.cz. Datum autorizace 20. 12. 2022. [cit. 20. 6. 2023]. https://odok.cz/por-
tal/veklep/material/KORNCMACTGI2/

70 Utad vlady CR. Diivodova zprava kNavrhu zakona, kterym se méni zakon

¢.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach), ve znéni pozdéjsich predpisti, a zakon ¢. 325/2021 Sb.,,
o elektronizaci zdravotnictvi [online]. odok.cz. 8. 6. 2023. [cit. 20. 6. 2023].
https://odok.cz/portal/veklep /material/KORNCMACTGIZ/
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védy, vyzkumu a statistiky, pro sdileni mezi poskytovateli zdravotnich
sluZeb, ale také pro mezinarodni sdileni.”?

VSechny tyto Upravy jsou navrhované k ispésnému provedenti elek-
tronizace zdravotnictvi. U¢innost Navrhu je dle Dtivodové zpravy navr-
hovana k 1. lednu 2024.

V dalSich ustanovenich’2 hovoti ZZS také o Narodnim zdravotnic-
kém informacnim systému (dale téZ jen ,NZIS“). Jedna se o jednotny ce-
lostatni informacni systém verejné spravy, ktery slouzi ke shromazdo-
vani a zpracovani osobnich a dalSich tidajt ze zakladnich registrt organi
vefejné spravy, od poskytovatelli zdravotnich sluZeb, pripadné od dal-
$ich osob. U¢elem tohoto sbéru je zejména ziskani podkladii pro hodno-
ceni zdravotniho stavu obyvatelstva a jeho vyvoje, ¢i sledovani novych
piipadi spolecensky zavaznych nemoci.”3

Pokud zakon nestanovi jinak, jsou informace do NZIS vkladany
bez souhlasu subjektli a pouze v anonymizované ¢i pseudonymizované
podobé, které znemozni identifikaci konkrétni fyzické osoby.”* Vkladani
informaci bez souhlasu je ve smyslu natizeni GDPR moZné na zakladé
stanovené pravni povinnosti nebo v nezbytném rozsahu k ochrané vlast-
nich prav. V jinych pripadech jen se souhlasem prislusné fyzické osoby.”>
V tomto pripadé se bude jednat o plnéni urcenych pravnich povinnosti
a neni tedy nutné souhlas vyZadovat.

7t Kovar, D., Slavikov3, K. Jak se (moZna) zméni vedeni elektronické zdravotnické doku-
mentace? [online]. havelpartners.blog. 24. 3. 2023. [cit. 20. 6. 2023].

https://www.havelpartners.blog/jak-se-mozna-zmeni-vedeni-elektronicke-zdra-

votnicke-dokumentace
72§ 70 a nasl. ZZS.
73 Mach, Burianek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZbdch a podminkdch

jejich poskytovdni. Zdkon o specifickych zdravotnich sluzbdch. Prakticky komentdr,
s. 286.
74 Ustav zdravotnickych informaci a statistiky CR. Osobni tidaje vedené v registrech

asystémech UZIS CR [online]. uzis.cz. [cit. 9. 6. 2023]. https://www.uzis.cz/in-

dex.php?pg=0-nas--ochrana-osobnich-udaju--osobni-udaje-v-registrech-a-syste-

mech

75 Mach, Burianek, Zaleska, Maca, Vrablova. Zdkon o zdravotnich sluZbdch a podminkdch
jejich poskytovdni. Zdkon o specifickych zdravotnich sluZbdch. Prakticky komentdr,
s. 287.
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3 Zakladni pojmy

V nasledujicich podkapitolach budou stru¢né definovany a vysvétleny
nejdulezitéjsi zakladni pojmy, se kterymi se lze pii popisovani infor-
macni a kybernetické bezpecnosti setkat. Tyto terminy jsou nezbytné
k pochopenti textu, v némz jsou pojmy uzivany, a dalSich souvislosti tyka-
jicich se predmétné problematiky.

3.1 Osobni udaje

Osobni udaje jsou veskeré informace o identifikované nebo identifikova-
telné fyzické osobé. Tedy o osobé, kterou lze pomoci takovych udajt
pfimo ¢i neptrimo identifikovat.”¢ Typicky se jedna o jméno, rodné cislo,
adresu, osobni stav apod.

Identifikace ¢i identifikovatelnost osoby ovSem miiZe nastat riz-
nymi zplsoby, nemusi jit pouze o Udaje s ni sepnuté. Dilezité je, Ze se
jimi da dané osoby néjakym zplisobem dopatrat, a to i neprimo. Dle starsi
judikatury miZe byt takovym ddajem i evidence pracovni doby, ve které
jsou zaznamenany prichody a odchody, véetné informaci o prestavkach
a dobdach, které se nezapocitavaji do pracovni doby.”” Mohou to tedy byt
i informace, které se na prvni pohled jako osobni tidaje nejevi.

Pii rozhodovani o tom, zda miiZe byt néjaky tdaj povaZovan
za osobni, by se mélo prihlédnout k prostredkiim, o nichz lze rozumné
predpokladat, Ze budou vyuzity k identifikaci fyzické osoby. Pfi tom by
se mély zvazit vSechny objektivni faktory, zejména naklady, ¢as a do-
stupné technologie.”® V vahu by tedy méla byt brana také namaha, kte-
rou bude nutné vynalozit za ic¢elem dopatrani se konkrétniho ¢lovéka.

Stanovena je také zvlastni kategorie osobnich udajt, tzv. citlivé
udaje,”? které pozivaji zvySené ochrany. Ta se projevuje v zakazu jejich
zpracovani. Do této skupiny se fadi informace, které jsou svou povahou
obzvlasté citlivé z hlediska zakladnich prav a svobod.8 Jsou jimi napfi-

76 Cl. 4 odst. 1 natizeni GDPR.

77 Rozsudek Soudniho dvora EU ze dne 30. 5. 2013 ve véci C-342/12.
78 Recital 26 preambule natizeni GDPR.

79 Cl. 9 natizeni GDPR.

80 Recital 51 preambule narizeni GDPR.
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klad ddaje o rasovém ¢i etnickém ptivodu, politickych nazorech, nabo-
Zenstvi ¢i sexudlnim Zivoté, ale i informace, se kterymi je pracovano
zejména ve zdravotnictvi. Témi se rozumi udaje o zdravotnim stavu, ge-
netické udaje (naptf. DNA ¢i krevni skupina) a biometrické udaje
(napt. daktyloskopické uidaje).

Zakaz zpracovani citlivych osobnich 0daji Ize prolomit z divodi
vyjmenovanych v €l. 9 odst. 2 narizeni GDPR. Pti poskytovani zdravotni
péce se bude jednat zejména o nezbytnost zpracovani pro ucely zdravot-
nich sluzeb ¢i z divodu vyznamného verejného zajmu v oblasti verej-
ného zdravi.8! TaktéZ je mozné zpracovani citlivych osobnich udajt
na zakladé udéleného souhlasu, ktery je nezbytny, neexistuje-li pravni
¢i smluvni vztah nebo opravnény zajem. Souhlasem se rozumi ,jakykoli
svobodny, konkrétni, informovany a jednoznacny projev viile, kterym sub-
jekt udajii ddvd prohldsenim (i jinym zjevnym potvrzenim své svoleni
ke zpracovdni svych osobnich udajti." 82

3.2 Kyberneticky prostor

K vysvétleni pojmu ,kybernetickd bezpecnost” je vhodné nejprve si ob-
jasnit pojem ,kyberneticky prostor” ¢i zkracené jen ,kyberprostor”. Mezi
velkym mnozstvim definic tohoto prostiedi neni moZné nalézt jedno uni-
verzalni vymezeni, které by dokazalo kyberprostor komplexné popsat.

Poprvé byl tento pojem pouzit roku 1982 Williamem Gibsonem
v jeho knize Jak vypalit Chrome (Burning Chrome). K samotné definici
se stejny autor dostal o dva roky pozdéji v romanu Neuromancer, kde
uved]l, Ze kyberprostor je:

»~KonsensudIni halucinace kazdy den zakousend miliar-
dami oprdvnénych operdtorii vsech ndrodu, détmi,
které se uci zaklady matematiky... Grafickd reprezen-
tace dat abstrahovanych z bank vsech pocitacii lid-
ského systému. Nedomyslitelnd komplexnost. Linie

81 C1. 9 odst. 2 pism. h) a i) naFizeni GDPR.
82 C1. 9 odst. 2 pism. a) natizeni GDPR.
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svétla serazené v neprostoru mysli, shluky a souhvézdi
dat. ..."3

Zakon o kybernetické bezpecnosti chape kyberneticky prostor jako
JdigitdIni prostredi umoZnujici vznik, zpracovdni a vvménu informaci, tvo-
rené informacnimi systémy, a sluzbami a sitémi elektronickych komuni-
kaci“.84

Kyberprostor je virtualni prostor vytvoreny c¢lovékem, ktery vznikl
propojenim mensich siti. Toto prostranstvi je vSudypritomné a nezna
hranic. UZivatelé diky nému mohou rychle a jednoduSe komunikovat
i napri¢ kontinenty. Virtualni prostiredi neni opakem prostredi skutec-
ného.8> Virtualni prostor je realita, kterd prosla procesem vyznamné
zmény formalnich jevovych znakii.8¢ Je to realné prostranstvi, které Zije,
a do kterého v soucasné dobé vétSina z nas promita alespon cast svého
Zivota v prostoru, jehoZ podstata je pro clovéka lépe vnimatelna. Obé tyto
¢asti lidského byti jsou v sou¢asnosti neoddélitelné propojené. Clovék se
miiZe projevovat bud osobnég, nebo v kyberprostoru, ktery mu je scho-
pen poskytnout urcitou anonymitu.

V soucasné dobé se kyberprostor dotyka kazdého z nas, pricemz
neni nutné, abychom v ném byli jakkoliv aktivni. Zejména s postupnou
elektronizaci verejné spravy totiz dochazi v jeho prostredi minimalné
k vyméné nasich, ¢asto velmi osobnich a citlivych, informaci.

Dalo by se fici, Ze stale vice ¢innosti béZného Zivota se presouva
»Z papiru do sité“. S touto provazanosti, ktera je vdnesni dobé nezbytna,
vznika vSak i prostor pro zneuziti takového stavu. Rodi se tedy nové pri-
lezitosti pro pocitacovou kriminalitu. Oproti béZnym zlo¢inctim, musi byt
ti v kyberprostoru daleko sofistikovanéjsi, musi znat zptsoby jak do siti
vniknout a jak se tam chovat. Mohou ovSem ziskat informace témér
o vSem a o vSech. Severoatlanticka aliance proto kyberneticky prostor

83 Gibson, W. Neuromancer. Plzen: Laser, 1998, s. 58.

84 § 2 pism. a) ZKB.

85 Lévy, P. Welcome to Virtuality. Digital Creativity. 1997, ro¢. 8, ¢. 1, s. 3. Dostupné téz
z: https://www.tandfonline.com/doi/pdf/10.1080/09579139708567068?casa to-
ken=v5cP12748rAAAAAA:CpTsLsZqGqsvqSTfAkKz9MZsrE14eP1PlIgCgAS]-
HOGSZ1pk6GD1VVIle0xKUxvI32fZ6kIQis5z

86 Pol¢ak, R. a kol. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 8.
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oznacila jako tzv. patou zdénu valky, vedle zemé, vody, vzduSeného pro-
storu a vesmiru.8”

3.3 Kyberneticka bezpecnost

Ochrana kybernetického prostoru je, pii soucasném vzestupu a vzriista-
jici zavislosti na informacnich technologiich, jiZ nezbytnosti. V posled-
nich letech se zvySuje a neustale rozviji pozornost poskytovana oblasti
zabezpeceni kybernetického prostoru, a to nejen ze strany statnich or-
gand, ale i ze strany soukromych pravnickych ¢i fyzickych osob.

S rozvojem informacnich technologii je dtilezité virtualni svét chra-
nit pred nebezpecnymi vlivy, které se jej snazi ovlivnit ¢i ohrozit. Kyber-
neticka bezpecnost je ,schopnost odoldvat timysiné i neumysiné vyvola-
nym kybernetickym utokiim a zmirriovat ¢i napravovat jejich ndsledky“.88
Kyberneticka bezpec¢nost ma zarucovat komplexni ochranu kybernetic-
kého prostoru. Nemohou byt opomenuty netimysiné ¢iny, které tento
prostor také mohou poskodit. ZajiSténi bezpecnostnich opatieni ve chvili
utoku by vsak bylo neefektivni. Kybernetickou bezpecnost je proto treba
chiapat jako kontinudlni ¢innost, pii které je nejvétsi dliraz kladen na pre-
venci, a ktera se pripadné uplatni i v dalsich fazich, tj. pti detekci hrozby
a pri represi nasledkd.

Kybernetickou bezpecnost mizeme definovat pomoci tzv. triddy
CIA, dle které ma kyberneticka bezpecnost zajistovat diivérnost (Confi-
dentiality), integritu (Integrity) a dostupnost (Availability) dat figuruji-
cich v kyberprostoru.8? Diivérnost ma zabranit piistupu k informacim
neopravnénym osobam. Integrita zajiStuje spravnost a spolehlivost ulo-

87 Sedlak, J. NATO posouva kybernetikou ochranu mezi priority a na nejvyssi troven

[online]. E15.cz. 5. 9. 2014. [cit. 3. 10. 2022]. https://www.e15.cz/magazin/nato-

posouva-kybernetickou-ochranu-mezi-priority-a-na-nejvyssi-uroven-1116140

88 Jirasek, P., Novak, L., Pozar, ]. Vykladovy slovnik kybernetické bezpecnosti. Praha: Poli-
cejni akademie CR vPraze a Ceskd pobo¢ka AFCEA, 2012, s. 68. Dostupné
z: https://afcea.cz/wp-content/uploads/2015/03/Slovnik V1 5 El.pdf

89 Graham, ]J., Howard, R., Olson, R. Cyber Security Essentials. Boca Raton: CRC Press,
2011, s. 1.
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Zenych dat a systémi a chrani je pred neopravnénymi zménami. A po-
sledniho prvku, dostupnosti, dosdhneme zajisténim rychlé a spolehlivé
pristupnosti dat a informacnich systémul opravnénym uzivateltim.20

Tato tridda je nékdy dopliovana o dalsi tii principy, kterymi jsou
drzeni Ci kontrola (Possession or Control), autenti¢nost (Authenticity)
a uzitecnost (Utility). Tento koncept je znam jako Parkerova Sestice ci
Parkerian hexad.?1°2 Princip drZeni ¢i kontroly ma chranit pred mySlen-
kou, Ze by informace mohl drzet a kontrolovat nékdo jiny, anizZ by doslo
ke skute¢nému naruseni divérnosti.?3 Autenti¢nost znaci jistotu, Ze in-
formace pochazi ze zdroje, ze kterého tvrdi, Ze pochazi.?* A uZite¢nost
pak znamena podle pojmenovani samotnou uZitecnost dat. Data mohou
spliiovat vSechny ostatni principy, ale pokud budou nepouzitelna, nebu-
deme je moci nikterak vyuzit.9

Kyberneticka bezpecnost je tedy ochrana kyberprostoru a zejména
pak ochrana davérnosti, integrity a dostupnosti dat v ném kolujicich, tak
jak popisuje vySe zminéna tridda CIA. SnaZi se minimalizovat mozna ri-
zika, ktera vyvolavaji kybernetické utoky, poptipadé i dopady téchto hro-
zeb tak, aby pripadny zdsah mél co moZna nejmensi nasledky. To je
ve zdravotnictvi, kde naruseni sité mize ohrozit pacienty a miize mit az
fatalni nasledky, velmi dulezité.

Stejné jako utocnici hledaji stale nové sofistikovanéjsi zptlisoby, jak
proniknout pres urcita zabezpeceni, musi zrcadlové i bezpecnostni inZe-
nyfti prichazet na nové metody, jak jim tomu zabranit. Pfesnéji mozna -
jak jim to ztizit, hacker totiZ byva o krok napred. Jedinym reSenim je dle

90 Tamtéz, s. 3-5.

91 Podle jeho tviirce Donna B. Parkera (1929 - 2021).

92 Pender-Bey, G. The Parkerian Hexad: The CIA Triad Model Expanded [online]. Lewis
University, s. 6. [cit. 21. 10. 2022]. http://cs.lewisu.edu/mathcs/msisprojects/pa-
pers/georgiependerbey.pdf

93 Tamtéz, s. 10.

94 Tamtéz, s. 14.

95 Tamtéz, s. 18.
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nékterych odbornikd pochopit chovani aktualnich hrozeb a rychle rea-
govat na jejich vyvoj.?¢ Cilem tedy je, kdyZ ne , byt o krok pied hackerem®,
alespoii se s nim pokusit ,sladit krok“ a snazit se prekazet jeho ¢innosti.

Vedle pojmu kybernetické bezpecnosti je vhodné zminit dalsi dva
piibuzné terminy, a sice bezpecnost informacnich systému (pocitacovou
bezpecnost) a informacni bezpecnost.

Kyberneticka bezpecnost se od bezpecnosti informacnich systémi
lisi prostiedim, ve kterém dochazi k jeji realizaci. Bezpe¢nost informac-
nich systémii chrani pocitace a pocitacové sité predevsim na mensi lo-
kalni arovni. Tyto mensi sité pak spolecné s jejich jednotlivymi prvKky a ji-
nymi zarizenimi, ktera maji svoji IP adresu, dohromady tvofi kyberpro-
stor, ktery je chranén kybernetickou bezpecnosti.?” Dle diivodové zpravy
k ZKB je pojmu kybernetické bezpecnosti uzito k odliSeni od pojmu in-
formacni bezpecnosti resp. pocitacové bezpecnosti a ke zdliraznéni spe-
cifického zaméreni zakona na ochranu funké¢nosti sitového prostredi.’8

Informacni bezpecnost je ochranou informaci jako takovych, zahr-
nuje pod sebe oba vySe zminéné pojmy a je tedy pojmem nejsirsim. M-
Zeme pod néj zaradit ochranu informaci zachycenych na nejriznéjsich
nosicich,”® napriklad na papiru, flash disku, ale také pravé v kyberpro-
storu, informacnich sitich ¢i na samotnych pocitacich.

3.4 Kyberneticky utok

Jak jiz bylo zminéno vySse, cilem kybernetické bezpecnosti je minimalizo-
vat rizika, ktera vyvolavaji kybernetické utoky, popripadé zmirnit jejich

96 Slavik, M. Utocnici jsou vynalézavi, obyCejny antivirus uz k ochrané dat nestaci [on-

line]. HN.cz. 18. 7. 2017. [cit. 11. 10. 2022]. https://partner.hn.cz/c1-65803020-

utocnici-jsou-vynalezavi-obycejny-antivirus-uz-k-ochrane-dat-nestaci

97 Smejkal, V., Sokol, T., Kod], ]. Bezpecnost informacnich systémii podle zdkona o kyber-
netické bezpecnosti. Plzeti: Ale$ Cenék, 2019, s. 25.

98 Snémovni tisk 81/0. VIadni navrh zakona o kybernetické bezpec¢nosti a o zméné sou-
visejicich zakon®. Dtivodova zprava. [online]. Poslaneckd snémovna CR, s. 72.
[cit. 11. 10. 2022]. https://www.psp.cz/sqw/text/orig2.sqw?idd=90888

99 Srov. napi. Harasta, J. Prdvni aspekty kybernetické bezpecnosti CR. 2013, diplomova

prace, Masarykova univerzita, Pravnicka fakulta, [vedouci prace Pol¢ak, Radim],
S. 26.
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nasledky. Podle Roberta S. Muelleral existuji pouze dva typy spolec-
nosti - ty, které byly napadeny a ty, které budou napadeny. Ty se vSak
sbihaji do jedné kategorie a v blizké budoucnosti budou existovat spolec-
nosti, které byly napadeny a spolecCnosti, které budou napadeny
znovu.101 K takovému stavu je v nékterych odvétvich, pokud k tomu jiz
nedoslo, alesponi velmi blizko.

Kyberneticky utok lze definovat jako jakékoli umyslné jednani atoc-
nika v kyberprostoru, které sméruje proti zajmiim jiné osoby.102 Kyber-
netické ttoky jsou stale ¢astéj$im jevem. Uto¢niky ziejmé& motivuje
zejména vidina ziski, které miZe jejich nelegalni ¢innost vynést, spo-
le¢né s urcitou anonymitou, kterou umoznuje virtualni svét a ktera pfri-
nasi nizsi riziko odhaleni a nasledného potrestani. Zaroven se tato
trestna ¢innost zda byt mnohem pohodlnéjsi a ¢istéjsi nez ,klasické” pro-
tizdkonné Ciny. A to i pres to, Ze je schopna zptlisobit rozsahlejsi dopady
na majetek, zdravi i Zivoty osob nez bézny utok v realité. Nezbytné vSak
jsou velice dobré programovaci a dalsi schopnosti dto¢nika.

0d kybernetického utoku se odliSuji pojmy - kyberneticka bezpec-
nostni hrozba (information security threat), udalost (security event) a in-
cident (security incident). Uziti téchto terminG miiZe byt problematické,
nebot jsou ¢asto pouzivany jako synonyma. Hlavni rozdil téchto negativ-
nich jevil spociva ve stadiu vyvoje a stupni zavaznosti, které v kyberpro-
storu vyvolavaji.

Kybernetickd bezpecnostni hrozba (Information Security Threat) je
»potencidlni pricina neZddouci uddlosti, kterd miiZe mit za ndsledek posko-
zeni systému a jeho aktiv“103 S timto terminem splyva kyberneticka uda-
lost, ktera je popsana v ustanoveni § 7 odst. 1 ZKB jako ,uddlost, kterd
miiZe zptsobit naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti sluZeb anebo bezpecnosti a integrity siti elek-

100 Robert Swan Mueller III (*7. 8. 1944) je americky pravnik a vladni arednik. V letech
2001-2013 zastaval funkci reditele FBI.

101 RSA Conference. RSA Conference 2012 Keynote - Combating Threats in the Cyber
World - Robert S. Mueller, III [online]. youtube.com. 2. 3. 2012, 19:47-20:04.
[cit. 31. 10. 2022]. https://www.youtube.com/watch?v=MGMOW7nLGvY

102 Kolouch, ], Basta, P. a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 82.
https://knihy.nic.cz/files/edice/cybersecurity.pdf

103 Jirasek, Novak, Pozar. Vykladovy slovnik kybernetické bezpecnosti, s. 53.
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tronickych komunikaci”, Kyberneticka hrozba se, jakoZto potencialni pri-
¢ina udalosti, vyvojové nachazi pired samotnou udalosti a spousti ji. Dle
nékterych autorii by bylo vhodnéjsi a srozumitelnéjsi pouzivat pouze
oznaceni kyberneticka hrozba.1%4 Hrozby i udalosti mohou vést k nega-
tivnimu nasledku, ale ani jedna z kategorii k nému nedochazi. Jsou jen
mozZnymi pri¢cinami, které se vSak rychle mohou zménit v redlny incident.

Kyberneticky bezpecnostni incident oznacuje podle druhého od-
stavce vySe zminéného ustanoveni ZKB ,naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluZzeb anebo bezpec-
nosti a integrity siti elektronickych komunikaci”, Tato faze nastava v di-
sledku kybernetické bezpecnostni udalosti a dochazi pri ni ke skutec-
nému naruseni bezpecnosti kybernetického prostoru. Urcitou ¢ast inci-
dentl zplsobuji i ndhodné jevy (vyssi moc), chyby hardwaru ¢i softwaru,
chyby uZivateli apod.19> Lidsky faktor je obecné povaZovan za nejslabsi
a nejrizikovéjsi ¢lanek celé soustavy kybernetické bezpecnosti, a to
zejména v souvislosti s nedbalostnim jednanim.

Vyhlaska o kybernetické bezpecnosti kategorizuje bezpecnostni in-
cidenty v ustanoveni § 31. Incidenty se rozdéluji do tii skupin podle vy-
znamnosti pfi zohlednéni napf. poctu dotCenych uzivateld, dilezitosti
dotcenych aktiv, délky trvani ¢i zemépisného rozsahu dotcené oblasti.
Dale je moZné rozdélit je dle dopadu, a to na kybernetické bezpefnostni
incidenty narusujici davérnost aktiv, integritu aktiv ¢i dostupnost aktiv.
Mozné jsou i kombinace téchto dopadt.

Pojem ,kyberneticky incident” je mnohem $irsi neZ ,kyberneticky
utok”. Zatimco k prvné jmenovanym miize dojit i na zakladé nedbalost-
niho jednani uzivatele ¢i vy$si moci, kybernetické tutoky jsou projevem
pouze cileného imyslného jednani ttoc¢nika.

Pri utocich na ¢eské nemocnice byly dosud nejvice destruktivni
tzv. ransomware Utoky. Ransomware je Skodlivy program, ktery vnikne
dovnitr systému a zaSifruje data napadeného subjektu, po némz nasledné
vyZaduje zaplaceni vykupného pro odblokovani.1% Nejcastéji se pro-

104 Srov. Kolouch, J., Basta, P. a kol. CyberSecurity. Praha: CZ.NIC, 2019, s. 81. Dostupné
z: https://knihy.nic.cz/files /edice/cybersecurity.pdf
105 Tamtéz, s. 82.

106 Jirasek, Novak, Pozar. Vykladovy slovnik kybernetické bezpecnosti, s. 78.
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gram $iff e-mailem, kde je obsaZen v priloze, po jejimzZ otevreni se nain-
staluje.197 Proto je dileZité Skoleni zaméstnanct, aby dokazali rozeznat
podezrelé zpravy a dale si jich nev§imali. Zpravy obsahujici takovy skod-
livy kdd mohou byt rozesilany cilené napt. do e-mailovych schranek kon-
krétni spolecnosti s cilem zptsobit ji Gjmu, nebo ndhodné na rizné ad-
resy riznych osob s vidinou uspésného ¢inu alesporii u nékterého z obe-
slanych subjektii. Do povédomi verejnosti se ransomware dostal
zejména jeho vyuZzitim pri nejzavaznéjsich utocich na tuzemska zdravot-
nicka zarizeni, a to na Nemocnici Rudolfa a Stefanie v BeneSové v pro-
sinci 2019, Fakultni nemocnici Brno 13. birezna 2020 a na Psychiatrickou
nemocnici Kosmonosy pouhé dva tydny po ispésSném ttoku v Brné.

Oblibenym je i utok typu DoS (Denial of Service) ¢i DDoS (Distri-
buted Denial of Service), pfi némZ dochazi k pripojeni mnoha zarizeni
ke konkrétnimu serveru, coZ napadeny systém nezvlada a dochazi k jeho
naslednému padu ¢i nefunkcénosti a nedostupnosti pro ostatni uziva-
tele.108 P téchto utocich nebyvaji ohrozena data pacientti, ale miiZze utr-
pét samotné zdravi pacientd, kdy se l1ékati kviili nefungujicimu systému
nemohou dostat napt. k zdznamlim o pacientech a nemohou tak poskyt-
nout Fadnou péci.

VsouCasné dobé je asi nejcastéjSim zplisobem o pokus utoku
tzv. phishing. Pfi ném jsou z uzivatelli, pomoci podvodné zpravy Sirené
elektronickou komunikaci 1akany ptihlasovaci idaje, které jsou nasledné
zneuZity pro pristup do systému. Zpravy pro vétsi autenti¢nost obsahuji
prvky, aby co nejvice napodobovaly divéryhodného odesilatele
(napt. logo nemocnice, podpis apod.). Pro netispésnost téchto utoku je
opét nejdilezitéjsim lidsky faktor - proskoleny zaméstnanec.10?

3.5 Kiriticka (informacni) infrastruktura

Kriticka informacni infrastruktura je ,zdkonem vymezeny komplex infor-
macnich systémti, jejichZ nefunkcnost by méla zdavazny dopad na bezpec-
nost stdtu, ekonomiku, verejnou sprdavu a zabezpeceni zakladnich Zivotnich

107 Lehto, M., Neittaanmaki, P., ed. Cyber Security. Critical Infrastructure Protection.
Cham: Springer, 2022, s. 198.

108 Jiradsek, Novak, Pozar. Vykladovy slovnik kybernetické bezpecnosti, s. 72.

109 Tamtéz, s. 73.
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potreb obyvatelstva“110 Jedna se o systémy, jejichZ nedostupnost by vy-
razné omezila a ohrozila béZny chod soucasné spolec¢nosti.

Vymezenti kritické infrastruktury nalezneme v krizovém zakoné, je-
hoZ ustanoveni § 2 pism. g) tento pojem definuje jako ,prvek kritické in-
frastruktury nebo systém prvki kritické infrastruktury, naruseni, jehoZ
funkce by mélo zdvaZny dopad na bezpecnost stdtu, zabezpeceni zdklad-
nich Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku stdtu®.
Prvkem Kkritické infrastruktury se podle pism. i) stejného ustanoventi ro-
zumi ,zejména stavba, zarizeni, prostiedek nebo verejnd infrastruktura,
urcené podle priirezovych a odvétvovych kritérii“.

Priifezova a odvétvova kritéria pro urceni prvka kritické infrastruk-
tury upravuje natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury. Priirezova kritéria urcuji soubor hledisek,
kterymi se urcuje zavaznost vlivu naruseni Kkritické infrastruktury. Tato
kritéria jsou pro vSechny oblasti stejnd, spadd mezi né hledisko obéti,
ekonomického dopadu a dopadu na verejnost,!1l piicemz narizeni
ke kaZdému z nich stanovuje mezni hodnoty, které je treba splnit.

Odvétvova kritéria jsou urcena v piiloze ke zminénému narizenti.
Z oblasti zdravotnictvi je do této prilohy zarazena ¢innost poskytovani
zdravotnich sluZeb a vyroba léc¢ivych pripravki, pricemz obé maji stano-
veny mezni hodnoty, které musi byt splnény, aby provozovatel pod da-
nou upravu spadal. Dale jsou mezi odvétvova kritéria zahrnuty i nouzové
sluzby, do nichz je fazen mimo jiné i integrovany zachranny systém -
operacni stredisko zdravotnické zachranné sluzby.

Pro poskytovani zdravotnich sluzeb je urcen limit, podle néhoz je
prvkem kritické infrastruktury zdravotnické zarizeni, jehoZ celkovy po-
¢et akutnich ltZek je nejméné 2 500.112 Tuto podminku ovSem nespliuje
zadna z tuzemskych nemocnic. Fakultni nemocnice v Motole, ktera je
nejvétsim zdravotnickym zatizenim v CR, disponuje celkem 2 199

110 Tamtéz, s. 15.

111§ 1 pism. a) aZ c) natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kri-
tické infrastruktury.

112 Bod IV. pism. A. ptilohy k natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury.
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lizky.113 Zadny tuzemsky poskytovatel zdravotnich sluZeb neni tedy
chranén institutem kritické infrastruktury.

3.6 Poskytovatel zakladni sluzby

Ceské zdravotnictvi pod ptlisobnost ZKB vstupuje coby zakladni
sluzba.11* Tento pojem se do tuzemského pravniho radu dostal imple-
mentaci smérnice NIS a fakticky predstavuje vnitrostatni Kkritickou in-
frastrukturu,!15 jejiz naruseni by mohlo mit vyznamny dopad na zabez-
peceni spolecenskych nebo ekonomickych ¢innosti ve vybranych odvét-
vich.116

Porovname-li definici kritické infrastruktury s definici zakladni
sluzby, mizeme dovodit, Ze zakladni sluzba je mirné;jsi kategorii, a to
zejména s ohledem na zdkonem predvidanou intenzitu dopadu piipad-
ného naruseni. Jejim tkolem je rozsireni pilisobnosti ZKB o subjekty,
u kterych neni potrebné jejich zatazeni do piisnéjsi skupiny.

Provozovatelem zakladni sluzby je organ nebo osoba, kterou urci
NUKIB na zakladé odvétvovych a dopadovych kritérii.!17 Tato Kkritéria
pro oblast zdravotnictvi jsou stanovena v 5. bodé prilohy k vyhlasce
o Kritériich pro urceni provozovatele zakladni sluzby. Odvétvova Kkritéria
jsou bliZe ur¢ena druhem sluzby, druhem subjektu a jeho specialnimi kri-
térii.

Ve zdravotnictvi podléha tpravé pouze jeden druh sluzby, a to po-
skytovani zdravotnich sluZeb, pricemz subjektem je poskytovatel zdra-
votnich sluzeb podle zdkona ¢. 372/2011 Sb., o zdravotnich sluZzbach.

113 Fakultni nemocnice v Motole v Cislech [online]. FN Motol [cit. 8. 3. 2023].
https://www.fnmotol.cz/o0-nas/historie-a-soucasnost/fakultni-nemocnice-v-mo-
tole-v-cislech/

114 § 2 pism. i) bod 5. ZKB.

115 Mares, D., Crhakovi, E. Zakon o kybernetické bezpecnosti a jeho aktualni novelizace
[online]. epravo.cz. 17. 8. 2017. [cit. 8. 3. 2023].

https: //www.epravo.cz/top/clanky/zakon-o-kyberneticke-bezpecnosti-a-jeho-ak-

tualni-novelizace-106268.html
116 § 2 pism. i) ZKB.
117 § 2 pism. k) a 22a ZKB.
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Pro urceni povinnych osob dle ZKB, ma byt zohlednéna vyznamnost po-
skytovanych sluzeb a dopad kybernetického bezpecnostniho inci-
dentu,!18 k jejichZ urceni vyhlaSka o kritériich pro urceni provozovatele
zakladni sluzby vyjmenovava specialni a dopadova Kritéria.

Specialni kritéria jsou definovana takovym zptisobem, Ze je v daném
odvétvi naplni pouze vyznamni provozovatelé sluzeb.11® Dopadova Kkri-
téria maji zohlednit vyznamnost nasledkl kybernetického bezpecnost-
niho incidentu na rozsah a kvalitu poskytovani zakladni sluzby uZivate-
Iim, ekonomické a spoleCenské Cinnosti a vefejnou bezpecnost, a vza-
jemnou zavislost odvétvi uvedenych v § 2 pism. i) ZKB.120 Dopadova kri-
téria stanovuji hranici Skod, kterou by mohl kyberneticky incident zpi-
sobit.121

Odvétvova a dopadova kritéria pro oblast zdravotnictvi byla rozsi-
fena vyhlaskou ¢. 573/2020 Sb. ze dne 17. prosince 2020. Tato noveli-
zace vznikla na zakladé pozadavku Asociace krajii a NUKIB v ni rozsitil
specialni kritéria druhu subjektu. Prostfednictvim tohoto kroku je
od 1.ledna 2021 povinnych 44 poskytovateli zdravotnich sluzeb.122
To je sice oproti plivodnim poskytovatelim navysSeni, ovSem stale se
jedna pouze o par nejvétsich tuzemskych poskytovateld.

118 § 22a odst. 1 ZKB.

119 NUKIB. Informace o institutu zakladni sluzby [online]. nukib.cz. 22. 12. 2022, s. 4.
[cit. 8. 3. 2023]. https://www.nukib.cz/download/publikace/podpurne mate-
rialy/Informace-o-institutu-zakladni-sluzby v1.5.pdf

120 § 22a odst. 1 pism. b) ZKB.

121 NUKIB. Informace o institutu zdkladni sluzby [online], s. 5.

122 SkuteCnost, Ze je povinnych 44 subjekti z oblasti zdravotnictvi byla autorce sdélena
v ramci rozhovoru s respondentem ¢. 3 (zastupce NUKIB, viz p¥ilohu B.3 Rozhovor
s respondentem ¢. 3). Riizné zdroje vSak uvadi jiné pocty, napt. 46 povinnych sub-
jektl ( viz Mamrilla, F., Toman, S. Kyberneticka bezpecnost ve zdravotnictvi [online].
epravo.cz. 9. 4. 2021. [cit. 8. 3. 2023]. https://www.epravo.cz/top/clanky/kyberne-
ticka-bezpecnost-ve-zdravotnictvi-112849.html# ftn3).
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3.7 Poskytovatel regulované sluzby

K dal$imu rozsiteni okruhu povinnych subjektii mimo jiné i v oblasti
zdravotnictvi dojde v souvislosti se smérnici NIS2. Novy zakon o kyber-
netické bezpecnosti, ktery ma byt v souvislosti se zminénou smérnici pfi-
jat, sdruzuje nékolik ptivodnich typl povinnych osob a zavadi jedinou
kategorii - poskytovatel regulované sluzby. Odvétvi a kritéria, kterd pod
tuto skupinu budou spadat, bude bliZe urc¢ovat provadéci vyhlaska.

Zavedeni tohoto univerzalniho pojmu ma prakticky vyznam. Sou-
Casna uprava, kde jsou regulovana odvétvi vyslovné uvedena v textu za-
kona, neumoziiuje zadkonodarci ani NUKIB pruzné reagovat na dyna-
micky vyvoj spoleCnosti a zmény v diilezitosti a vlivu upravenych
obori.123 Nova uprava ma byt co nejvice flexibilni, aby dokazala reagovat
na aktualni spolecenské potreby.

Smérnice NIS2 se podle zakladniho pravidla v ¢lanku 2 odst. 1 vzta-
huje na verejné i soukromé subjekty, jejichZ druhy jsou uvedeny v prilo-
hach a které jsou velikostné povaZovany za stiedni podniky, nebo které
prekracuji stropy pro stredni podniky!24 (tj. velké podniky) a soucasné
poskytuji sluZby nebo vykonavaji ¢innosti v ramci Unie. Z tohoto urceni
existuji rizné vyjimky, které jsou uvedeny dale ve zminéném clanku.

Povinné subjekty jsou déleny do dvou kategorii - zakladni (Essen-
tial) a dulezité subjekty (Important).l?> Dlvodem tohoto rozliSeni,
ke kterému dochazi na zakladé dillezitosti sluzby a velikosti subjektd,
je prisnost regulace. Do prvné jmenované kategorie se radi nejdtlezitéjsi
a nejvétsi subjekty, na které jsou kladeny piisnéjsi pozadavky.

123 NUKIB. Odtivodnéni zakona o kybernetické bezpec¢nosti [online]. osveta.nukib.cz.
Verze 1.0 platna k 25.1.2023, s. 3. [cit. 15. 3. 2023]. https://osveta.nukib.cz/plugin-
file.php/82880/mod resource/content/1/1b Oduvodneni Zakon-o-kyberneticke-
bezpecnosti.pdf

124 Stiedni podniky a stropy pro stiredni podniky definuje ¢l. 2 ptilohy k doporuceni Ko-
mise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki, malych a stied-
nich podnikd. Stredni podnik je dle tohoto doporuceni podnik, ktery zaméstnava 50

az 250 osob a jehoZ roc¢ni obrat a/nebo celkova ro¢ni rozvaha presahuje 10 miliont
EUR, ale ro¢ni obrat nepresahuje 50 milionti EUR a/nebo ro¢ni bilan¢ni suma ne-
presahuje 43 milion EUR.

125 C1. 3 smérnice NIS2.

48


https://osveta.nukib.cz/pluginfile.php/82880/mod_resource/content/1/1b_Oduvodneni_Zakon-o-kyberneticke-bezpecnosti.pdf
https://osveta.nukib.cz/pluginfile.php/82880/mod_resource/content/1/1b_Oduvodneni_Zakon-o-kyberneticke-bezpecnosti.pdf
https://osveta.nukib.cz/pluginfile.php/82880/mod_resource/content/1/1b_Oduvodneni_Zakon-o-kyberneticke-bezpecnosti.pdf

ZAKLADNi POJMY

Zdravotnictvi je zafazeno mezi vysoce kriticka odvétvi v 5. bodé pri-
lohy I smérnice NIS2. Poskytovatelé zdravotni péce jsou jednou ze ti{
skupin regulovanych druhi subjektii v tomto sektoru. DalSimi jsou refe-
rencni laboratore EU a subjekty zabyvajici se vyzkumem, vyvojem anebo
vyrobou farmaceutickych pripravkd.

Na zakladé c¢lanku 3 odst. 1 pism. a) smérnice NIS2 budou nejvétsi
zdravotnicka zarizeni, ktera prekroci stropy stanovené pro stiedni pod-
niky, podléhat prisnéjsi regulaci, jakoZto zakladni subjekty. V tomto sek-

vevzs

toru bude ziejmé nejdtlezitéjSim kritériem pocet zaméstnanci. Z po-
hledu tohoto méritka budou do kategorie zakladnich subjektl spadat
vSechna zarizeni s 250 a vice zaméstnanci. Pro predstavu, eviden¢ni po-
cet zameéstnanci k 31. 12. 2021 v Nemocnici Blansko, ktera disponuje
celkem 190 lazky, ¢inil 488.126 Dalsi zarizeni s alespoinl 50 zaméstnanci

budou podléhat mirnéjsi praveé.

126 Nemocnice Blansko. Vyro¢ni zprava 2021 [online]. nemobk.cz. [cit. 15. 3. 2023].

https: //www.nemobk.cz/download/vyrocni-zprava-2021/
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4 Pravni Uprava

Jak bylo naznaceno vyse, ochrana informaci zjisténych pri vykonu lékar-
ské profese, resp. povinna mlcenlivost, byla historicky moralni normou,
jejiZz poruSeni nebylo mozné pravné sankcionovat. S modernizaci spolec-
nosti vSak bylo nutné zatadit tuto povinnost do pravnich radd, aby pri-
padné naruseni bylo staitem vymahatelné.

Poruseni 1ékarského tajemstvi vSak zdaleka nepiedstavuje jedinou
moznost naruSeni ochrany osobnich udajli, s nimiz je ve zdravotnictvi
pracovano. Vzhledem Kk citlivosti pacientskych dat, ktera v tomto odvétvi
zejména koluji, musi byt k jejich ochrané pristupovano komplexné a Si-
roce. Za Ucelem zajisténi této protekce vzniklo na unijni i tuzemské ptadé
nékolik predpisti, znichZ je nejvyraznéjsi aktudlné ucinné narizeni
GDPR. Tato pravni iprava se vztahuje k ochrané osobnich daji bez oh-
ledu na jejich umisténi. PouZije se na osobni udaje vedené v jakékoliv po-
dobé, listinné i elektronické.

Uprava kybernetické bezpeé¢nosti tedy primarné nechrani osobni
udaje v kybernetickém prostoru. Hlavnim cilem je ochrana samotného
kybernetického prostredi, pred neopravnénymi zasahy. Ochranu dat, za-
hrnujici i osobni udaje, 1ze povaZovat za sekundarni predmét regulace,
nebot’ kyberneticky prostor, resp. systémy, které se v ném nachazeji, je
nezbytné chranit zejména kvili informacim, které obsahuji.

Zdravotnictvi lze povaZovat za jedno z odvétvi, na kterych se tech-
nologicky pokrok podepsal nejvyraznéji. ProSel zde od jednoduchych,
dalo by se rici kancelarskych ukont, mezi které lze zaradit napiiklad
elektronické vedeni zdravotnické dokumentace, azZ po slozité medicinské
ukony, kterymi jsou nejriznéjsi operace pomoci robott ¢i jinych zarizeni
ovladanych pocitaci a podobné. Jedna se tedy o velké mnozstvi dileZi-
tych a velmi citlivych dat, ktera jsou ziskavana témér u vSech ¢innosti
vramci zdravotnictvi a ktera se pohybuji vinformacnich systémech
zdravotnickych zarizeni ¢i jsou predavana dale.

Vzhledem k citlivosti osobnich idajt a diilezitosti péce poskytované
ve zdravotnictvi, ale také s ohledem na vyhody, které prinasi moderni
technologie, je nezbytné chranit nejen samotné osobni udaje, ale i kyber-
neticky prostor, vnémz je s témito informacemi ¢im dal Castéji praco-
vano. O znemoznéni pristupu do informacnich systéml maji usilovat
technicka a organiza¢ni opatreni, ktera jsou regulovana smérnici NIS
a tuzemskym ZKB.
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Vyuzivani kybernetického prostoru je tedy v silném vzestupu. Re-
akce nadstatnich organizaci a statli na tento aktudlni celospolecensky jev
je proto bezesporu nutna. Nasledujici podkapitoly se budou vénovat sté-
Zejnim unijnim a vnitrostatnim pravnim predpisiim, které se dotykaji ky-
bernetické a informac¢ni bezpecnosti ve zdravotnictvi. Vyjma predpist,
které se radi do ustavniho poiradku Ceské republiky.

4.1 Unijni pfedpisy

411 Narizeni GDPR

Primo aplikovatelné, obecné zavazné narizeni GDPR (General Data Pro-
tection Regulation) cili na evropské plidé ke zvySeni ochrany osobnich
dat fyzickych osob. Podobu tohoto predpisu, ktery byl prijat jako nafi-
zeni, 1ze zdlUvodnit zejména zvySenym objemem tokd osobnich Udajg,
které maji preshrani¢ni charakter.12? Proto vznikl zdjem na odstranéni
roztristénosti a existenci jednotné pravni upravy této problematiky,
ktera ovSem prece jen v nékterych pripadech ponechava ¢lenskym sta-
tlm prostor pro urcité modifikace.128

Jaklze dovodit jiZ z nazvu, mezi hlavni acely natizeni GDPR patfi po-
sileni ochrany zakladnich prav, predevsim prava na ochranu osobnich
udaji. Dle ¢l. 1 odst. 1 stanovi narizeni pravidla ochrany fyzickych osob
v souvislosti se zpracovanim osobnich udajii a pravidla ohledné volného
pohybu osobnich tdajt. Prava dotcenych fyzickych osob jsou rozvijena
a posilovana ve dvou slozkach: 1) pravo mit a ziskavat informace o tom,
které Uidaje jsou zpracovavany a pro¢, 2) pravo domahat se dodrZovani
pravidel (v¢. napravy stavu).129

Vhodné je také zminit, Ze nafizeni GDPR nepfineslo zcela novou
upravu, ale nahradilo predchozi dpravu obsazenou v smérnici 95/46/ES.
Mezi nejpodstatnéjsi nové povinnosti, které prineslo narizeni GDPR, ad-
resované mimo jiné i poskytovatellim zdravotnich sluZeb patfi povinnost

127 Melotikova, P. Osobni tidaje v kontextu GDPR. Praha: Leges, 2020, s. 60.

128V Ceské republice naiizeni GDPR upfiesiiuje a rozviji adapta¢ni ZZOU - viz kapitola
4.2 Vnitrostatni predpisy.

129 ¥ad pro ochranu osobnich tidaji. Obecné nafizeni o ochrané osobnich tdaji
(GDPR) [online]. uoou.cz. [cit. 27.9. 2022]. https://www.uoou.cz/obecne-narizeni-
o-ochrane-osobnich-udaju-gdpr/ds-3938/p1=3938
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jmenovani povérence pro ochranu osobnich udajii, vytvoreni zdznami
o ¢innostech zpracovani, posouzeni vlivu na ochranu osobnich tdaji,
pripadné konzultace s dozorovym uradem, a povinnost zabezpeceni
a hlaSeni bezpecnostnich incidentdi, o nichZ bude hovoiteno v nasledujici
kapitole.130

4.1.2 Smeérnice NIS a NIS2

V oblasti kybernetické bezpecnosti je bezesporu nejvyznamnéjsi smeér-
nice NIS. Tato smérnice polozila zdklad kybernetické bezpecnosti
na unijni drovni. Jejim tkolem je dle ¢l. 1 odst. 1. ,dosaZeni vysoké spo-
lecné tirovné bezpecnosti siti a informacnich systémii v ramci Unie s cilem
zlep$eni fungovdni vnitiniho trhu*. Clenské staty ji mély povinnost imple-
mentovat do 9. kvétna 2018.

Smérnice NIS stanovila povinnosti jednak pro ¢lenské staty a jednak
pro povinné subjekty. Staty mély za Ukol prijmout narodni strategii
pro bezpecnost siti a informacnich systémd, ziidit centralni organ na ri-
zeni kybernetické bezpecnosti, zfidit bezpe¢nostni tym typu CSIRT (Cy-
ber Security Incident Response Team), ktery ma za ukol budovat diivéru
a podporovat rychlou a u¢innou operativni spolupraci mezi ¢lenskymi
staty,131 ustanovit Skupinu pro spoluprici, ktera ma spiSe strategickou
ulohu a Skupinu CSIRT, ve které by se méla budovat operacni spoluprace
se vSemi CSIRT tymy, které v daném staté funguji.132

Smérnice NIS rozdéluje subjekty, jimZ uklada povinnosti na provo-
zovatele zakladnich sluzeb a poskytovatele digitalnich sluzeb. Mezi pro-
vozovatele zakladnich sluzeb spadaji subjekty vyjmenované v priloze II
k smérnici NIS. Mimo jiné i subjekty z odvétvi zdravotnictvi, které spliuji
dalsi stanovena Kritéria.133 Povinnosti ulozZené provozovateliim zaklad-
nich sluZeb budou bliZe rozebrany dale.134

130 Viz kapitolu 5 Povinnosti dle natizeni GDPR.
131 C1. 1 odst. 2 pism. c) smérnice NIS.

vvvvv

Systems. 2016, roc. 18, €. 10, s. 46. Dostupné téZ z: https://www.systemonline.cz/it-

security/co-prinasi-nova-smernice-eu-o-informacni-bezpecnosti.htm
133 C1. 4 bod 4) smérnice NIS.
134 Viz kapitolu 6 Povinnosti dle ZKB.
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Druhé skupina povinnych subjektli vznikla jako vysledek kompro-
misu, vztahuje se na né mensi mnoZstvi povinnosti a staty by je nemély
zatézovat vice povinnostmi, nez které stanovi smeérnice - tzv. princip ma-
ximalni harmonizace. Hlavnim cilem tohoto principu je, aby nedochazelo
k priliSnému omezovani trhu a domaci provozovatelé se tak nedostavaly
do nevyhodného postaveni oproti provozovatelim mimo Evropskou
unii.13s

Dne 16. ledna 2023 vstoupila v platnost smérnice NIS2, jejimz tko-
lem je prohloubit ptvodni smérnici NIS z roku 2016. Nova unijni regu-
lace smétuje k soucasné Ceské uprave, coz zvyhodiiuje tuzemské organi-
zace, kterych se tykala jiz plivodni Gprava, a pro které se toho v praxi pii-
li$ ménit nebude.13¢ Zmény v pravnich fadech Clenskych statli maji byt
provedeny do 17. fijna 2024.137

Smérnice NIS2 vyznamné rozsifuje okruh povinnych subjektl. Ky-
berneticka bezpecnost se bude zajistovat u poskytovatelii vice nez Sede-
sati sluZeb z osmnacti odvétvi. Hlavnim kritériem pro zarazeni do ptisob-
nosti smérnice NIS2 je méritko velikosti.138 Cilem tohoto kroku je odstra-
néni velkych rozdilli mezi Gpravou jednotlivych clenskych stati a zajis-
téni pravni jistoty pro vSechny prislusné subjekty.139

Smérnice také predpoklada nékolik vyjimek. Mimo jiné, Ze Clenské
staty vztahnou Upravu kybernetické bezpecnosti na subjekty, které po-
skytuji sluzby vyctené v prilohach, bez ohledu na jejich velikost pokud by
napf. naruSeni jejich sluzby mohlo mit vyznamny dopad na verejny po-
radek, vefejnou bezpecnost ¢i ochranu zdravi.140

Jak jizZ bylo zminéno vySe, misto dosavadni roztriSténé upravy néko-
lika kategorii s riznymi povinnostmi, jsou zavedeny dvé nové kategorie
jedné povinné osoby, poskytovatele regulované sluzby. A sice ,zakladni
subjekt,“ ktery oznacuje nejdiilezitéjSi subjekty a bude tedy podléhat
piisnéjsi regulaci a , diilezity subjekt”.

135 Duracinska. Co prindsi novd smérnice EU o sitové a informacni bezpecnosti?, s. 47.

136 NUKIB. Nova smérnice EU o kybernetické bezpe¢nosti ,NIS2“ a navrh nového zdkona
o kybernetické bezpecnosti [online]. osveta.nukib.cz. [cit. 16. 3. 2023].
https://osveta.nukib.cz/mod/page/view.php?id=2582

137 C1. 41 odst. 1 smérnice NIS2.

138 Viz kapitolu 3.7 Poskytovatel regulované sluzby.

139 Recital 7 preambule smérnice NIS2.

140 (1. 2 odst. 2 pism. c¢) smérnice NIS2.
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V primarni podobé spadaji do kategorie zakladnich subjektti velké
podniky, které poskytuji nékterou ze sluzeb uvedenych v priloze I. Mezi
dulezité subjekty pak spadaji vSechny ostatni subjekty, na které se smér-
nice NIS2 vztahuje, to znamena stiedni podniky poskytujici nékterou
ze sluZeb z prilohy I a stredni i velké podniky zabyvajici se sluzZbou uve-
denou v piiloze I1.141

Z tohoto zakladniho pravidla vSak existuje nékolik vyjimek, které
jsou uvedeny v ¢lanku 3 smérnice NIS2. DiileZité je také zminit, Ze smér-
nice obsahuje pouze minimalni harmonizaci,#? coZ umoziuje ¢lenskym
statlim prijmout piisnéjsi dpravu, minimalné vsak musi zachovat povin-
nosti stanovené smeérnici.

4.1.3 Dalsi unijni predpisy

Z unijnich predpisii bude dale zminéno narizeni eIDAS,143 jehoz cilem je
usilovat o odpovidajici aroven bezpecnosti prostiedkl pro elektronic-
kou identifikaci a sluzeb vytvarejicich divéru. Narizeni mimo jiné vytvo-
filo standardy pro elektronickou identifikaci (elektronické podpisy, elek-
tronické peceté, elektronicka ¢asova razitka, aj.).1** Tyto prostredky
maji posilit divéru v elektronické dokumenty a v celkovou elektronickou
komunikaci.

Praktické vyuZziti narizeni eIDAS je moZné nalézt napriklad pri po-
skytovani preshrani¢ni zdravotni péce, kterou upravuje smeérnice
o uplatiiovani prav pacientli v preshrani¢ni zdravotni péci.14> Zde je di-
lezité, aby zahrani¢ni poskytovatel mél podrobné aktualni informace
o zdravotnim stavu pacienta. K vyméné takovych dat dochazi prostred-
nictvim elektronické komunikace, k ¢emuZ je nezbytna bezpec¢na identi-
fikace a autentizace.

141 (1. 3 odst. 1 a 2 smérnice NIS2.

142 C]. 5 smérnice NIS2.

143 Narizeni Evropského parlamentu a Rady (EU) ¢.910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich diivéru pro elektronické trans-
akce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.

144 (C]. 1 natizen eIDAS,

145 Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. bfezna 2011

o uplatiiovani prav pacientili v preshrani¢ni zdravotni péci.
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S tim blizce souvisi i problematika certifikace, ktera je regulovana
aktem o kybernetické bezpecnosti.146 Na tento akt navazuje novelizace
zakona o Kybernetické bezpec¢nosti ze dne 20. ¢ervence 2022. Uprava
stanovila vnitrostatni organ certifikace kybernetické bezpecnosti a pra-
vidla pro sankce za poruSeni narizeni. Smyslem samotné certifikace
je zvySovani diivéry v produkty, sluzby a procesy v oblasti informacnich
a komunikac¢nich technologii skrze jejich bezpec¢nost.147 Certifikace je
podle aktu dobrovolnd, nestanovi-li budouci tiprava jinak.148

4.2 Vnitrostatni predpisy

Z tuzemskych predpist povaZzuji za vhodné nejprve zminit ZZS, ktery je
zakladnim ¢eskym zdkonem v oblasti zdravotnictvi.14? Mezi hlavni zale-
Zitosti, které ZZS upravuje, lze zaradit definici zdravotni sluzby a dalSich
zakladnich pojmi, dale vymezuje vzajemna prava a povinnosti poskyto-
vateld zdravotnich sluzeb a pacientt, ¢i povinnosti poskytovatell viici
spravnim organtim a dal$im subjektiim. Uprava ZZS obsahuje povinnost
lékarského tajemstvi, vedeni a dalsi nakladani se zdravotnickou doku-
mentaci a definuje NZIS.

Provadécimi predpisy k ZZS vztahujicimi se k problematice ochrany
a manipulace s osobnimi udaji je vyhlaska ¢. 98/2012 Sb., o zdravotnické
dokumentaci a vyhlaska ¢. 373/2016 Sb., o predavani udajti do NZIS.

V souvislosti se ZZS a jeho aktualné navrhovanou novelou tykajici se
elektrického vedeni zdravotnické dokumentacel>? je nutné zminit zakon
¢.325/2021 Sb., o elektronizaci zdravotnictvi. JehoZ ukolem je zrychlit
a zefektivnit procesy a zlepsit kvalitu a dostupnost 1ékarské péce. Ke spl-
néni téchto cilii prinesl uceleny pravni ramec pro zakladni infrastrukturu

146 Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
o agentuie ENISA, o certifikaci kybernetické bezpecnosti informacnich a komuni-
kacnich technologif a o zruseni natizeni (EU) ¢. 526/2013.

147 Recital 65 preambule aktu o kybernetické bezpecnosti.

148 (], 56 odst. 2 aktu o kybernetické bezpe¢nosti.

149 Mimo ZZS patf{ mezi hlavni zdkony upravujici oblast zdravotnich sluZeb i zadkon
¢.373/2011 Sb., o specifickych zdravotnich sluzbach a zakon ¢. 374/2011 Sb,,
o zdravotnické zachranné sluzbé.

150 Viz kapitolu 2.2 Zdravotnickd dokumentace.
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elektronizace zdravotnictvi a vydefinoval role a odpovédnost subjektti.
Zakon také predstavuje krok k umoznéni budouci mezinarodni spolu-
prace, nebot jednou z priorit Evropské komise je vytvoreni tzv. Evrop-
ského prostoru pro zdravotni Gdaje (European Health Data Space, zkrat-
kou EHDS), ktery ma usnadnit vyménu riiznych typt zdravotnich udaji
a pristup k nim.151

Informacni bezpecnosti se vtuzemském pravnim radu zabyva
ZZ0U, ktery do vnitrostatnich podminek adaptuje natizeni GDPR a trans-
ponuje smérnici 2016/680.152 Spolecné s timto predpisem byl ptijati za-
kon ¢. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti s pfi-
jetim ZZOU.

ZZOU upravuje napiiklad sloZeni a ¢innost UOOU a dil¢f zaleZitosti,
které nejsou narizenim upraveny nebo které jsou primo vyclenény
Upravé na vnitrostatni urovni. DileZitymi zménami oproti drivéjsi
uprave je napiiklad uptresnéni vékové hranice déti zptlisobilych k udéleni
souhlasu se zpracovanim osobnich udaji ¢i posileni pozice veiejného za-
jmu. Spravci, zpracovavajici osobni udaje v takovém zajmu, maji omeze-
nou informacni povinnost viici subjektiim idaji. Celkové zvyhodnénou
pozici maji spravci jednajici pfi plnéni pravni povinnosti ¢i pri vykonu
vefejné moci.!s3 Uprava ochrany osobnich tidajt neni ani v ¢eském prav-
nim prostfedi zcela nova. ZZOU, ktery adaptuje nafizeni GDPR, nahradil
drivéjsi zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a o0 zméné né-
kterych zakond, ktery implementoval smérnici 95/46/ES.

Kybernetické bezpecnosti se vénuje ZKB. Ten byl prijat v ¢ervenci
2014 s ucinnosti od 1. ledna 2015, tedy jeSté pred vznikem unijni apravy
této problematiky. Poskytovatelé zdravotni péce se pod plisobnost ZKB

151 Maskova, M., Kupcova, K. Zakon o elektronizaci zdravotnictvi [online]. epravo.cz.
17.5.2022. [cit. 14. 10. 2023]. https://www.epravo.cz/top/clanky/zakon-o-elek-
tronizaci-zdravotnictvi-114665.html

152 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajt ptislusnymi

organy za ucelem prevence, vySetiovani, odhalovani ¢i stihani trestnych ¢inti nebo
vykonu trestti, o volném pohybu téchto tidajli a o zruseni ramcového rozhodnuti
Rady 2008/977/SVV.

153 Chlebus, T., Dostal, J. Novy zakon o zpracovani osobnich udajt [online]. epravo.cz.
30.5.2019. [cit. 17. 3. 2023]. https://www.epravo.cz/top/clanky/novy-zakon-o-
zpracovani-osobnich-udaju-109312.html

56


https://www.epravo.cz/top/clanky/zakon-o-elektronizaci-zdravotnictvi-114665.html
https://www.epravo.cz/top/clanky/zakon-o-elektronizaci-zdravotnictvi-114665.html
https://www.epravo.cz/top/clanky/novy-zakon-o-zpracovani-osobnich-udaju-109312.html
https://www.epravo.cz/top/clanky/novy-zakon-o-zpracovani-osobnich-udaju-109312.html

PRAVNi UPRAVA

dostali transpozici smérnice NIS, novelou ¢. 205/2017 Sb. Hlavnim smys-
lem ZKB je ochrana funkcnosti kybernetického prostoru.1>4 K jejimu za-
jiSténi zakon stanovi mimo jiné bezpecnostni opatfeni, povinnost hlaseni
bezpecnostnich incidentt a jejich evidenci, zpisob kontroly a napravna
opatieni ukladana pfri zjiSténi nedostatkil.

Relevantnimi provadécimi piedpisy k ZKB jsou vyhlaska o KB a vy-
hlaska o kritériich pro ur€eni provozovatele zakladni sluzby. Prvni jme-
novana bliZe definuje naptiklad bezpe¢nostni opatieni, bezpecnostni po-
litiku a dokumentaci, kyberneticky bezpecnostni incident a zptisob jeho
hlaSeni, provadéni reaktivnich opatrenti ¢i likvidaci dat, provoznich udajt
a informaci.155 Druhd ze zminénych vyhlasek byla blize popsana v kapi-
tole 3.6 Poskytovatel zakladni sluzby.

Kybernetické a informacni bezpecnosti se vénuje velké mnoZstvi
dalsich predpisti. Mimo unijni predpisy, zakony a podzakonné pravni
predpisy, existuji také nejriiznéjsi politiky, strategie, metodiky a dalsi do-
kumenty, vydavané zejména NUKIB, Uradem pro ochranu osobnich
udajti, Narodnim bezpecnostnim uiradem ¢i Ministerstvem zdravotnictvi.

421 Novy zakon o kybernetické bezpeénosti

Vstupem smérnice NIS2 v platnost zacala clenskym statiim bézet trans-
pozi¢ni lhlita 21 mésic pro implementaci smérnice do vnitrostatnich
pravnich radd. A¢koliv ma Ceska republika kvalitné zpracovany ptivodni
ZKB a pro soucasné povinné osoby se toho v praxi prilis ménit nebude,15¢
rozhodl se NUKIB pro ptipravu nového aktu a jeho provadécich pred-
pist.

Navrh zakona vychazi z pivodniho ZKB, spliiuje minimalni poZa-
davky smérnice NIS2 a reflektuje dosavadni zkuSenosti a poznatky
z praxe. Cilem je zejména zjednodusSeni a dosaZeni piehlednosti pravni

154 Maisner, M., Vlachova, B. Zdkon o kybernetické bezpecnosti. Komentdr. Praha: Wolters
Kluwer, 2015, s. 62.

155 § 1 vyhlasky o KB.

156 NUKIB. Rada Evropské unie ptijala znéni nové smérnice NIS2 [online]. nukib.cz.
15.12.2022. [cit. 17. 3. 2023]. https://www.nukib.cz/cs/infoservis/aktua-
lity/1923-rada-evropske-unie-prijala-zneni-nove-smernice-nis2 /
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upravy.157 Za timto ucelem vznikly v nové dpravé na misté ptivodnich né-
kolika kategorii povinnych osob, pouze dvé kategorie, do nichZ miiZe byt
poskytovatel regulované sluzby zatazen.!>8 Kritéria pro urceni samot-
ného poskytovatele bude udavat vyhlaska o regulovanych sluzbach.

Jak jiz bylo zminéno, tuzemska pravni uprava kybernetické bezpec-
nosti je zpracovana kvalitné a pro jiZ povinné subjekty nedojde k velkym
zménam. [ pres to smérnice NIS2 zavedla nékolik novinek, které jsou do-
sud neznamé i pro ¢esky pravni rad. Jedna se napriklad o povinné vzdeé-
lavani vedeni organizaci a jejich vétSi odpovédnost za zajiSt ovani kyber-
netické bezpecnosti, povinnost ovérovani dodavatelského retézce ¢i vy-
razné vyssi pokuty za nedodrzZeni povinnosti.

Vedle uvedené vyhlasky o regulovanych sluzbach musi vzniknout
dalsi provadéci predpisy. Mimo jiZ zminénou vyhlasku o regulovanych
sluzbach jsou navrhovany vyhlasky o bezpecnostnich opatirenich posky-
tovatele regulované sluzby v reZimu vyssich povinnosti ¢i niZsich povin-
nosti a dale vyhlaska o Portalu NUKIB a poZadavcich na vybrané tikony,
o nepominutelnych funkcich stanoveného rozsahu a o kritériich riziko-
vosti dodavatele.159

Dne 19. ¢ervna 2023 byl navrh nového ZKB zaslan k meziresort-
nimu piipominkovému rizeni. V i€innost by mél zakon vstoupit v ijnu
2024 po uplynuti transpozicni lhiity.

157 NUKIB. Novd smérnice EU o kybernetické bezpecnosti ,,NIS2“ a ndvrh nového zdkona
o kybernetické bezpecnosti.

158 Viz kapitolu 3.7 Poskytovatel regulované sluzby nebo kapitolu 4.1.2 Smérnice NIS
aNIS2.

159 U¥ad vlady CR. Navrh zakona o kybernetické bezpeénosti. Navrh provadécich prav-
nich predpisi [online]. odok.cz. Datum autorizace 19. 6. 2023. [cit. 26. 8. 2023].
https://odok.cz/portal/veklep /material /ALBSCSSFKU7S/
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5 Povinnosti dle narizeni GDPR

Jak jiz bylo uvedeno, ve zdravotnictvi se pracuje s velkym mnoZstvim
osobnich udajii, z nichZ nejvétsi Cast je tvorena tzv. pacientskymi daty
vedenymi ve zdravotnické dokumentaci. Tato data - informace o zdra-
votnim stavu, podléhaji zvySené ochrané jakoZto zvlastni kategorie osob-
nich Udajii a mohou mit schopnost poskodit nejen konkrétni fyzickou
osobu, ale v nékterych pripadech i jeji nejblizsi rodinné prislusniky,
o nichz miiZe byt ve zdravotnické dokumentaci taktéz zminka. Aby se mi-
nimalizovalo riziko uniku dat a jejich pripadného zneuziti a rovnéz pod-
porilo dodrzeni prava na soukromi a informacni sebeurceni, musi posky-
tovatelé zdravotnich sluzeb a jejich zaméstnanci ctit zasady zpracovani
osobnich udaji a plnit zdkonem stanovené povinnosti.

V nasledujici podkapitole budou stru¢né rozebrany zasady, které
sice byly znamy jiz predchozi pravni pravé ochrany osobnich udajt, ale
nebyla zakotvena povinnost jednat v souladu s nimi. Dale budou roze-
brany Ctyti, da se rici nejvyraznéjsi povinnosti, které narizeni GDPR po-
skytovatellim zdravotni péce uloZzilo. VétSina dalSich povinnosti, které
v této praci nebudou zminény, koresponduji s pravy subjektt udaj(.169

5.1 Povinnost jednat dle zasad GDPR

Osoby povinné dle narizeni GDPR jsou pfti plnéni zavazkd, vyplyvajicich
z tohoto obecné zavazného predpisu, povinny jednat v souladu se zasa-
dami, na kterych je ochrana osobnich tidajti vystavena. Tyto zasady jsou
definovany v cl. 5 narizeni GDPR a ,mély by se uplatriovat na vsechny in-
formace tykajici se identifikované Ci identifikovatelné fyzické osoby“.161
Jak bylo naznaceno vyse, zdsady vymezené v narizeni GDPR nebyly
pro pravni fad nové. VétsSina z nich byla vyjadiena jako jednotlivé povin-
nosti jiz v predchozi unijni pravni ipraveé smérnice 95/46/ES. V narizeni
GDPR se zménilo jejich pojeti, kdy jsou vyjmenovany jako zasady zpraco-
vani osobnich udaji.l®2 Zavedena byla také zdsada odpovédnosti

160 Viz zejména Kapitola I1I Prava subjektu idaj (tj. ¢l. 12 a nasl.) a ¢l. 80 a 82 natizeni
GDPR.

161 Recital 26 preambule narizeni GDPR.

162 7rek, J. Prakticky priivodce GDPR. Olomouc: Anag, 2017, s. 58.
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spravcel®3 za jejich dodrZeni, v€etné povinnosti byt schopen takovy sou-
lad dolozit.164

Prvni ze zisad ukladi nutnost zakonného,16> korektniho a trans-
parentniho zplsobu zpracovani udaji. Musi se tedy jednat o postup,
ktery je predevsim souladny s pravnimi predpisy a i samotné ziskavani
osobnich Uidaji se musi opirat alespon o jeden ze zakonnych diivodi.
Zpracovani musi byt taktéZ vécné spravné a ohleduplné. Mélo by zohled-
novat zajmy a ocekavani dotCenych osob, nemélo by vyuZzivat jejich myl-
nych predstav.166 Transparentnost vyZaduje snadny pristup, srozumitel-
nost a pouziti jasnych a jednoduchych jazykovych prostredki pri sdélo-
vani informaci subjektu tdaj.167

Dle druhé, zasady ucelového omezeni je osobni idaje mozné shro-
mazd'ovat pouze pro urcité, vyslovné vyjadrené a legitimni ucely, které
musi byt znamy jiz v okamZiku sbéru dat. V souladu s ucelem shromaz-
déni je nezbytné je i dale zpracovavat. Pozdéjsi zména ucelu je moZna,
neni-li neslucitelna s ptivodnim, a existuje-li pro to zakonny podklad.168
V zakladni roviné neni tedy moZné s jednim zdmérem udaje shromazdit
a s jinym zpracovavat.

Zasada minimalizace udaji zabranuje spravci pozadovat od sub-
jektd vice idaji nez je s ohledem na ucel shromazdéni nezbytné nutné.
Lze v ni spatrovat i bezpecnostni prvek, nebot ¢im méné osobnich tdajt
je zpracovavano, tim mensi riziko hrozi v pripadé jejich tiniku.16°

Dalsi je zasada presnosti osobnich udaju, ktera vyzaduje i pripadnou
aktualizaci udajli. Povinnosti spravce je s ohledem na ucel zpracovani
prijmout veSkera rozumnd opatieni k tomu, aby byly chybné udaje vy-
mazany ¢i opraveny. K témto krokiim ma pristoupit v pripadé, kdy si sam
vSimne ziejmych nejasnosti nebo na zadost subjektu 1daji.17? Neni tedy
vyzadovana aktivni vyhledavaci Cinnost spravce.

163 Definice spravce je obsazena v ¢l. 4 odst. 7 narizeni GDPR.

164 C]. 5 odst. 2 natizeni GDPR.

165 Zasada zadkonnosti zpracovani je podrobnéji rozebrana v ¢l. 6 natizeni GDPR.
166 Navratil, ]. GDPR pro praxi. Plzefi: Ale$ Cenék, 2018, s. 40.

167 Zejména recitaly 39 a 58 preambule a ¢l. 13 narizeni GDPR.

168 Navratil. GDPR pro praxi, s. 41.

169 7Grek, ]. Prakticky priivodce GDPR, s. 61.

170 Tamtéz.
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Zasada omezeni uloZeni vyjadfuje povinnost zlikvidovat osobni
udaje, jakmile pomine ucel jejich zpracovani. Tato zdsada se vztahuje
na informace umoziujici identifikaci subjektu. Likvidace tedy mtize byt
provedena i prevedenim dat do anonymizované podoby, coZ umoZiiuje
moznost dalStho vyuzivani takovych udaj.171 Souvisejici je i tzv. pravo
na vymaz ¢i pravo byt zapomenut, které se v tomto ptipadé uplatni z dii-
vodu zaniku potieby udajl pro ucel, pro ktery byly shromazdény.172

Nakonec je zaloZena potieba integrity (celistvosti) a diivérnosti, dle
které by méla byt zajisténa priméiena bezpecnost udajl. To se promita
do nezbytnosti uZiti vhodnych technickych ¢i organizacnich opatieni
chranicich osobni udaje pred neopravnénymi internimi i externimi za-
sahy a jinymi hrozbami.l73

5.2 Zaznamy o Cinnostech zpracovani

Kazdy spravce a zpracovatell74 (pripadné jejich zastupce) ma povinnost
vést zaznamy o ¢innostech zpracovani. Ty lze popsat jako soubory doku-
mentd, které popisuji vSechny procesy zpracovani, které povinna osoba
uskutecniuje a za které je zodpovédna. Jejich obsahem nemaji byt detailni
informace o kazdodennich ¢innostech, nybrz udaje o zakladnich proce-
sech, které jsou schopny poskytnout obecny prehled.1’> Informace, které
je nutné zaznamenavat, jsou pifimo vyjmenovany v narizeni GDPR.176

Tato povinnost vyplyva zejména ze zdsady odpovédnosti, dle které
je spravce povinen prokazat a doloZit, Ze provadi zpracovani v souladu
sobecnymi zasadami.l’? Kromé jejich vyuZiti za ucelem kontroly
ze strany uradu, slouzi také pro interni potreby a jednodussi orientaci
v ramci procesii zpracovani.

171 Tamtéz, s. 62.

172 C1. 17 odst. 1 pism. a) naf{zeni GDPR.

173 Navratil. GDPR pro praxi, s. 43.

174 Definice zpracovatele je obsaZena v €l. 4 odst. 8 narizeni GDPR.

175 Jarolimkov4, A. Clanek 30. In: Uti¢af, M., Rami$, V. a kol. Obecné naiizeni o ochrané
osobnich udajii. Komentdr. 1. vyddni. Praha: C. H. Beck, 2021, s. 714-715.

176 V ¢l. 30 odst. 1 pro spravce a jeho piipadného zastupce, a v odst. 2 pro zpracovatele
a jeho ptipadného zastupce.

177 Jarolimkova. Cldnek 30, s. 713.
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Tvorba zaznami o ¢innostech zpracovani ¢aste¢né nahrazuje dri-
véjsi oznamovaci povinnost. Zdsadnim rozdilem je, Ze zdznamy dle GDPR
nejsou automaticky zasilany dozorovému uradu,1’8 ale jsou mu poskyt-
nuty az na vyzadani.17?

V¢l 30 odst. 5 narizeni GDPR je z této povinnosti vymezena vy-
jimka, dle které se povinnosti nevztahuji ,pro podnik nebo organizaci za-
méstndvajici méné nez 250 osob, ledaZe zpracovdni, které provddi, pravde-
podobné predstavuje riziko pro prdva a svobody subjektii tidajt, zpraco-
vdni neni prileZitostné, nebo zahrnuje zpracovdni zvldstnich kategorii
udajii uvedenych v ¢l. 9 odst. 1 nebo osobnich tidaji tykajicich se rozsudkii
v trestnich vécech a trestnych ¢inti uvedenych v ¢ldnku 10.“

Vyklad této odchylky miiZe v praxi plisobit problémy, zejména z hle-
diska, zda postaci splnit jednu z podminek nebo musi byt naplnény
vSechny. Pokud by se vsak vyklad priklonil k nezbytnosti vSech predpo-
kladti, nebyla by tato vyjimka nikdy aplikovatelnd, protoze i v pripadé za-
méstnavani jednoho zaméstnance neni zpracovani jeho osobnich udaja
prilezitostné.180 Vzhledem k tomu, Ze ve zdravotnictvi dochazi prede-
v8im ke zpracovani zvlastnich kategorii idajli, nemuzZe zde byt tato vy-
jimka uplatnitelna.

5.3 Posouzeni vlivu na ochranu osobnich udaju

Posouzeni vlivu na ochranu osobnich udajt, taktéz oznacované zkratkou
»,DPIA“ (Data Protection Impact Assessment) je povinen provést spravce,
jestlize ,je pravdépodobné, Ze urcity druh zpracovdni, zejména pri vyuZziti
novych technologii, bude s prihlédnutim k povaze, rozsahu, kontextu a uce-

178  Ceské republice zastava tuto pozici pouze U00U.

179 Fiala, 0., Grep], ]., Lichnovsky, 0. GDPR. Hmotné a procesni aspekty prakticky. Praha:
C. H. Beck, 2019, s. 22.

180 Janeckova, E. GDPR. Praktickd priru¢ka implementace. Praha: Wolters Kluwer, 2018,
s. 28.
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Itim zpracovdni mit za ndsledek vysoké riziko pro prdva a svobody fyzic-
kych osob.“181 Jeho cilem je vyhodnoceni zejména ptivodu, povahy, zvlast-
nosti a zavaznosti rizika, vysledek by mél byt nasledné zohlednén pfri vy-
béru vhodnych opatieni.182

Predchozi tiprava smérnice 95/46/ES tuto povinnost primo neob-
sahovala, ovSem obecné pouzivala pristup zaloZeny na riziku,183 dle né-
hoZ musi spravce, jiz od pocatku planovani zpracovani osobnich udajq,
brat v ivahu povahu, rozsah, kontext a uc¢el zpracovani a prihlizet k moz-
nym riziklim pro prava a svobody fyzickych osob, k ¢emuz musi taktéz
prizplisobit zabezpeceni osobnich udaj(.184

V souvislosti s touto povinnosti vznikla v ¢lanku 35 odst. 4 narizeni
GDPR povinnost dozorového uradu sestavit a zverejnit seznam druhi
operaci zpracovani, k nimz posouzeni vlivu na ochranu osobnich udaji
musi byt vypracovano.18>

Pokud z posouzeni vlivu na ochranu osobnich tidajt vyplyne vysoké
riziko, které vhodnymi opatifenimi a s ohledem na dostupné technologie
a naklady nelze zmirnit, méla by byt pred zpracovanim zahajena konzul-
tace s dozorovym uiradem.18¢ Tato uprava sleduje jeden z hlavnich cili
nafizeni GDPR, a sice zajisténi vysoké urovné ochrany osobnich udaja.187
Povinnost piedchozi konzultace se vztahuje pouze na nejzavaznéjsi situ-
ace, coz prilis$ nepretéZuje dozorové organy.

181 (. 35 odst. 1 natizeni GDPR.

182 Recital 84 preambule narizeni GDPR.

183 U¥icat, M. Clanek 35. In: Ufita¥, M., Rami3, V. a kol. Obecné narizeni o ochrané osob-
nich tdajii. Komentdr. 1. vyddni. Praha: C. H. Beck, 2021, s. 800.

184 J¥ad pro ochranu osobnich tidajt. Nové piistupy a povinnosti [online]. uoou.cz. [cit.
10. 6. 2023]. https://www.uoou.cz/2-nove-pristupy-a-povinnosti/d-
27268/p1=4744

185 Demonstrativni seznam pripadd, pfi nichZ je posouzeni vlivu na ochranu osobnich
udajl nezbytné, obsahuje také ¢l. 35 odst. 3 natizeni GDPR. V odst. 5 tohoto ¢lanku

je zaloZena moZnost sestavit seznam operaci, pti nichZ naopak vypracovani posou-
zeni vlivu nutné nent.

186 Recital 84 posledni véta preambule a ¢l. 36 odst. 1 narizeni GDPR.

187 Novotnd, K. Clanek 36. In: Uti¢a¥, M., Ramis, V. a kol. Obecné nafizeni o ochrané osob-
nich tidajui. Komentdr. 1. vyddni. Praha: C. H. Beck, 2021, s. 825-826.
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5.4 Jmenovani povéfence pro ochranu osobnich udaju

Povérenec pro ochranu osobnich udajl je soukroma osoba, jejimz hlav-
nim tkolem je dohliZet na fadné zpracovavani osobnich udajii v organi-
zaci, v niZ svoji funkci vykonava.188 Povérence byva oznacovan za ,za-
kladni kamen odpovédnosti“.189. 190 Existence této funkce uvnitf organi-
zace zvySuje uroven ochrany osobnich udaju.

Tato role nebyla zcela novou, se jmenovanim osoby povérené ochra-
nou osobnich udajii pocital jiz ¢l. 18 odst. 2 bod 2. smérnice 95/46/ES.
V Ceské pravni apravé vsak nedoslo k jejimu zavedeni, na rozdil od né-
kterych jinych ¢lenskych statli (napi. Némecko ¢i Slovensko). Povérenci
byli také ustavovani v fadé centralnich instituci Evropské unie.191

Soucasna uprava narizeni GDPR stanovila tii situace, kdy je ne-
zbytné povérence jmenovat.192 Také je moZné pristoupit k jeho dobro-
volnému jmenovani. Ve dvou ze tii piipadi, kdy musi byt povérenec jme-
novan, je hovoreno o ,hlavni ¢innosti“ spocivajici ve zpracovani osobnich
1daji.193 Tento pojem by vSak nemél byt vykladan tak, aby vylucoval ¢in-
nosti, kde zpracovavani udaji tvori neoddélitelnou ¢ast ¢innosti.1%4

Napriklad v pripadé nemocnice je hlavni ¢innosti poskytovani zdra-
votni péce, nikoli zpracovavani osobnich tdajti. OvSem k tomu, aby ne-
mocnice mohla bezpecné a ucinné poskytovat zdravotni péci, je ne-

188 Fiala, Grepl, Lichnovsky. GDPR. Hmotné a procesni aspekty prakticky, s. 33.

189 Article 29 Data Protection Working Party. Guidelines on Data Protection Officers
(,DPOs‘). WP 243 rev. 01 [online]. commission.europa.eu. 30. 10. 2017, s. 4.
[cit. 10. 6. 2023]. https://ec.europa.eu/newsroom/article29 /items/612048/en

190 Toto oznaceni provedla Pracovni skupina podle ¢l. 29 (oznafovana jako Pracovni

skupina WP29), v soucasné dobé nazyvana Evropsky sbor pro ochranu osobnich
tidajii (European Data Protection Board, zkratkou EDPB). Ukolem EDPB je vydavat
a verejné diskutovat materialy, které maji maximalné vysvétlit jednotlivé ¢asti a ob-
lasti natrizeni GDPR.

191 Ziirek. Prakticky priivodce GDPR, s. 102.

192 Vyjmenovano v ¢l. 37 odst. 1 natizeni GDPR.

193 C1. 37 odst. 1 pism. b) a c) nafizeni GDPR.

194 Article 29 Data Protection Working Party. Guidelines on Data Protection Officers
(,DPOs’). WP 243 rev. 01 [online], s. 7.
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zbytné, aby zpracovavala udaje o zdravotnim stavu. Proto by tato zpra-
covatelska ¢innost méla byt povazovana za jednu z hlavnich ¢innosti ne-
mocnic. Z toho diivodu museji nemocnice povérence jmenovat.19>

V pripadé ambulantnich poskytovatelli je tato povinnost dobro-
volna. Jmenovan muze byt i jeden povérenec pro vice spravct ¢i zpraco-
vateld, nebo miZe byt tato pozice obsazena pomoci externiho dodava-
tele.196

Ackoliv jsou kladeny poZadavky na odborné znalosti a schopnosti
povérence, nejsou tyto nikde bliZe definovany. V ¢l. 37 odst. 5 nafizeni
GDPR je vSeobecné stanovena potireba profesnich kvalit. Taktéz je zdi-
raznéna nezbytnost odbornych znalosti prava, nutnd praxe v oblasti
ochrany osobnich ddajli a schopnost plnit ikoly stanovené v ¢lanku 39.

Mezi tyto tkoly je zarazena poradenska cinnost, ktera je poskyto-
vana spravcim ¢i zpracovatellim a zaméstnanclim, taktéZ mize byt po-
skytovanad na poZzadani, jde-li o posouzeni vlivu na ochranu osobnich
udaji a jeho monitorovani. Povéienec také spolupracuje s dozorovym
uradem a ptisobi jako kontaktni misto. V neposledni fadé monitoruje
soulad s pravnimi piedpisy z oblasti ochrany osobnich udajt.

5.5 OhlaSovani a oznamovani pripadt poruseni
zabezpeceni osobnich udaju

Poslednimi povinnostmi, které zde budou uvedeny, jsou ohlasovani
a oznamovani pripadli porusSeni zabezpeceni osobnich udajii dozoro-
vému ufadl. Pojmy ,ohlasovani“ a ,oznamovani“ jsou legislativni
zkratky, jejichZ smyslem jsou obsahové odli$né povinnosti. Snad nejvy-
znamnéjSim rozdilem je skutecnost, Ze ohlasovani probiha vici dozoro-
vému uUradu a adresatem ozndmeni je samotny subjekt osobnich

Gdaji.197

195 Tamtéz.

196 Jak implementovat v ambulantni sféfe Narizeni Evropského parlamentu a Rady
2016/679 [online]. wuzis.cz. 31. 3. 2018, s. 7. [cit. 10. 6. 2023].
https://www.uzis.cz/res/file/gdpr/jak-implementovat-gdpr-v-ambulantni-

sfere.pdf
197 Fiala, Grepl, Lichnovsky. GDPR. Hmotné a procesni aspekty prakticky, s. 44.
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Porusenim zabezpeceni osobnich Udaji se rozumi takovy zasah
do zabezpeceni, jehoZ dlsledkem je ,ndhodné nebo protiprdvni zniceni,
ztrdta, zména nebo neoprdvnéné poskytnuti nebo zpristupnéni prendse-
nych, uloZenych nebo jinak zpracovdvanych osobnich udajii“.1%8 Mezi do-
pady se tedy radi jak uplna ztrata, respektive zniceni, tak i ztrata kontroly
nad sesbiranymi informacemi, popiipadé dalsi. Dllezité je, Ze musi dojit
k naruSeni zabezpeceni a k tomu musi byt pripadné dale splnény dalsi
podminky.19?

NaruSeny mohou byt tfi zakladni vlastnosti bezpecnosti informaci,
a sice divérnost, integrita a dostupnost.200 V pripadé naruseni divér-
nosti se mize jednat napriklad o neopravnéné nahlizeni do zdravotnické
dokumentace ¢i o poskytovani informaci o zdravotnim stavu pacienta
nekompetentni osobé. Integrita miize byt narusena naptriklad pozméné-
nim informaci o skutecném zdravotnim stavu pacienta nebo udajt o po-
davané medikaci. To mtiZe v pripadé zdravotnictvi vést k fatalnim na-
sledkiim, nebot na zakladé takto zménénych informaci miiZe byt pro pa-
cienta zvolen chybny lé¢ebny postup. K poruseni dostupnosti mtize dojit
bud’ dplnou ztratou, ke které miiZe dojit predevsim smazanim ¢i skartaci
dokumentd, nebo ztratou pristupu k tidajiim, ke které dojde napiiklad
zaSifrovanim nemocni¢ni informacni sité.

Ptredchozi pravni Uprava smérnice 95/46/ES, jakoZto i tuzemska
Uprava v zdkoné ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné
nékterych zakont, neobsahovala povinnost hlaseni ¢i oznamovani poru-
Seni zabezpeceni, nybrz pouze povinnosti k zajiSténi bezpecnosti zpraco-
vani.201 Kazdopadné v nékterych statech na unijni ptidé ohlasovaci po-

198 (], 4 odst. 12 natizeni GDPR.

199 Napft. predpokladané vysoké riziko pro prava a svobody fyzickych osob v ¢l. 34
odst. 1 narizeni GDPR.

200 Viz kapitolu 3.3 Kyberneticka bezpecnost.

201 U¥i¢at, M. Clanek 33. In: Uticar, M., Ramis, V. a kol. Obecné narizeni o ochrané osob-
nich tdaju. Komentdr. 1. vyddni. Praha: C. H. Beck, 2021, s. 757.

66



POVINNOSTI DLE NARIZENi GDPR

vinnost v urcité podobé existovala i pred narizenim GDPR (napft. v Né-
mecku a Italii). V Nizozemsku byla dokonce znama povinnost ohlaSovat
veSkera poruseni tykajici se osobnich udajii.202

Dle soucasné upravy je ohlasovani poruseni zabezpeceni vii¢i dozo-
rovému organu provadéno vzdy, ,ledaZe je nepravdépodobné, Ze by toto
poruseni mélo za ndsledek riziko pro prdva a svobody fyzickych osob. 203
Takova situace miiZe nastat napriklad v situaci, kdy jsou osobni udaje jiz
vefejné dostupné a dalsi zverejnéni tedy nepiedstavuje pravdépodobné
riziko pro dotcenou fyzickou osobu.204

V opacném piipadé je diileZité nalezité a v€asné reSeni, bez néhoz se
muze zacit rozvijet riziko vzniku negativnich nasledkt pro fyzické
osoby.205> Nebezpeci nepiiznivych dlsledki nemusi hrozit pouze samot-
nym subjektiim osobnich udajq, ale i jinym lidem, o nichZ jsou v pacien-
tové zdravotnické dokumentaci zminky.

Pro ohlaseni poruseni je stanovena lhtita ,bez zbytecného odkladu
a pokud mozZno do 72 hodin“ od okamZiku, kdy se spravce o poruseni
dozvédél.206 Za takovy okamZik ,by se mél povaZovat okamZik, kdy md
sprdvce dostatecnou jistotu, Ze doslo k bezpecnostnimu incidentu, ktery
vedl k naruseni zabezpeceni osobnich tidajii.“?97 Spravce by vSak mohl
tuto svoji povinnost ponechat ndhodé. Z toho diivodu by mély byt zave-
deny interni postupy umoziujici pfipadné poruseni odhalit a vyresit.208

Nutnost oznamit poruseni zabezpeceni subjektu idaji bude docha-
zet, vznikne-li pravdépodobnost nasledku v podobé vysokého rizika
pro prava a svobody fyzickych osob.209 Cilem ustanoveni je, rovnéz jako

202 Article 29 Data Protection Working Party. Guidelines on Personal data breach noti-
fication under Regulation 2016/679. WP 250 rev. 01 [online]. commission.eu-
ropa.eu. 20. 8. 2018, s. 5. [cit. 10.6.2023]. https://ec.europa.eu/newsroom/ar-
ticle29/items/612052/en

203 (1. 33 odst. 1 natizeni GDPR.

204 Article 29 Data Protection Working Party. Guidelines on Personal data breach notifi-
cation under Regulation 2016/679. WP 250 rev. 01 [online], s. 18.

205 Vyplyva z recitalu 85 preambule natrizeni GDPR.

206 (1. 33 odst. 1 nafizeni GDPR.

207 Article 29 Data Protection Working Party. Guidelines on Personal data breach notifi-
cation under Regulation 2016/679. WP 250 rev. 01 [online], s. 10-11.

208 Tamtéz, s. 12.

209 C1. 34 odst. 1 nafizeni GDPR.
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u predchozi povinnosti, snaha zamezit 4jmé, kterd mize vzniknout a ur-
Cité zvyhodnéni postaveni subjektu, ktery ma moznost uvédomit si hro-
zici ¢i jiz nastalé Skody a zvazit nasledné kroky, vcetné pripadné pravni
ochrany.210

Podminka vysokého rizika existuje, pokud poruseni mtize vést k , fy-
zické, hmotné nebo nehmotné ujmé fyzickych osob, u jejichZ tidajii bylo na-
ruseno zabezpeceni“?1! Jako priklad takové Ujmy lze zminit napriklad
diskriminaci, posSkozeni dobrého jména, ¢i kradez nebo zneuZiti totoz-
nosti. Je-li poruseno zabezpeceni idaji mimo jiné o zdravotnim stavu,
mélo by se mit za to, Ze k takové ijmeé pravdépodobné dojde.212 213

Oznameni ma byt ucinéno za pouZiti ,jasnych a jednoduchych jazy-
kovych prostredki,“ pomoci nichZ ma byt popsana povaha poruseni za-
bezpec¢eni a ma obsahovat alespon informace stanovené v narizeni
GDPR.21* Tyto poZadované udaje predstavuji minimalni rozsah, ktery
miZe byt podle uvazeni rozsiren.

Povinnost je nutné splnit bez zbytecného odkladu. Tato lhiita neni
bliZe konkretizovana, jako tomu je v pripadé hlaSeni dozorovému aradu.

Primarnim zpisobem oznameni je primé kontaktovani dotcenych
subjektii (napf. prostrednictvim e-mailové komunikace, SMS zpravy).
Pokud by to vsak vyZadovalo nepirimérené usili, musi byt piistoupeno
k vydani verejného oznameni nebo k ptijeti podobného opatieni.215 216

Vefejné oznameni je nutno provadét samostatné od jinych ozna-
meni, aby bylo dostate¢né jasné a transparentni. K tomu ma dochazet
za pomoci prostiedku, ktery ,maximalizuje pravdépodobnost rddného

210 U¥icat, M. Clanek 33. In: Uticat, M., Rami§, V. a kol. Obecné narizeni o ochrané osob-
nich tdajii. Komentdr. 1. vyddni. Praha: C. H. Beck, 2021, s. 782.

211 Article 29 Data Protection Working Party. Guidelines on Personal data breach notifi-
cation under Regulation 2016/679. WP 250 rev. 01 [online], s. 23.

212 Tamtéz, s. 24.

213 Viz recitaly 75 a 85 preambule natizeni GDPR.

214 C1. 34 odst. 2 nafizeni GDPR.

215 C1. 34 odst. 3 pism. c) natizeni GDPR.

216 Napriklad v situaci, kdy by bylo nezbytné kontaktovat velké mnozstvi fyzickych
osob.
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sdéleni potrebnych informaci vsem dotcenym fyzickym osobdm.” Jako pfri-
klad lze uvést piimou zpravu, oznameni na internetovych strankach, vy-
razné bannery ¢i inzeraty v tiSténych novinach.217

217 Article 29 Data Protection Working Party. Guidelines on Personal data breach notifi-
cation under Regulation 2016/679. WP 250 rev. 01 [online], s. 21.
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6 Povinnosti dle ZKB

Informace, v€etné osobnich udajl jsou v soucasné dobé stale Castéji za-
znamenavany ¢i prevadény do digitadlni podoby. V kybernetickém pro-
storu je s nimi poté dale manipulovdno a miize dojit i k jejich zneuziti.
Vzhledem Kk riziklim, kterd toto prostredi prinasi, vznikla potieba jeho
regulace. V Ceské republice k tomu doslo prostfednictvim ZKB, ktery byl
pozdéji rozsiren o pozadavky unijni smérnice NIS.

V pripadé odvétvi, jako je pravé napriklad zdravotnictvi, je v sou-
casné dobé bezpochyby potiebné vyuziti informacnich a komunikac¢nich
zarizeni. ZajiSténi jejich provozu a provozu celého informacniho sys-
tému, ktery tvori, vSak nemusi byt v silaich samotného poskytovatele
zdravotnich sluZeb. V praxi proto velice Casto dochazi k zajiStovani
téchto sluzeb prostiednictvim dodavatelskych firem. Osoby kolem infor-
macniho systému lze navic rozdélit na spravce a provozovatele. Mohou
tedy vzniknout az tfi odlisSné osoby.

Pro radné plnéni povinnosti pri zajiStovani kybernetické bezpec-
nosti a efektivni uplatiiovani pripadnych sankci, rozliSuje ZKB povinné
subjekty zakladni sluzby, kam spada i zdravotnictvi, na spravce a provo-
zovatele informacniho systému zakladni sluzby a samotného provozova-
tele zakladni sluzby.218 Role spravce a provozovatele informacniho sys-
te¢né fungovani kybernetické bezpecnosti, coZ se odrazi i v katalogu po-
vinnosti vy¢tenych v ZKB. Predpis ptivodné dopadal pouze na spravce,
coz se vSak vpraxi ukazalo jako problematické. Jak bylo zminéno,
spravce a provozovatel informacniho systému nemusi byt jedna a taz
osoba av pripadé Spatné nastavenych vzajemnych prav a povinnosti
v outsourcingovych smlouvach dochdazelo k situacim, kdy spravce nemél
kontrolu nad ¢innosti provozovatele, za kterou vsak ze zakona odpovidal
a mohl byt sankcionovan vyluc¢né on. Provozovatel se poté staval fakticky
nepostiZitelnym.21° Pritom je na prvni pohled zretelny rozdil a vliv obou
roli. Provozovatel ma na starosti realné fungovani informacniho systému
ama tak i lepsi pristup k plnéni nékterych zakonnych povinnosti,
zejména téch technického razu.

218 § 3 pism. f) a g) ZKB.
219 Pol¢ak. Prdvo informacnich technologif, s. 599-600.

70



PoVINNOSTI DLE ZKB

Povinnosti jsou v ZKB definovany velmi obecné. To povinnym oso-
bam ponechava volnost ve volbé zplisobli a prostiredkii pro jejich splnéni
a umoznuje piipadnou rychlou obménu pouzitych nastroji. Diky tomu
mohou adresati prizplisobit technicka a dalsi opatieni svym individual-
nim potrebam i efektivné reagovat na nenadalé zmény v oblasti infor-
macnich technologii. S tim se poji dva z celkem Sesti princip{i, na kterych
je ZKB vystaven.220 Jedna se o princip technologické neutrality a princip
autonomie vile regulovanych subjekti.221

Princip technologické neutrality vztahuje zaméreni zakonnych po-
vinnosti predevsim k bezpecnosti fungovani sluzeb, nikoli k obsahu pre-
nasenych informaci.222 Predmétem regulace ZKB tedy nejsou naprtiklad
projevy pocitacové kriminality (napft. Sifeni détské pornografie), ale bez-
pecnost prenosu téchto informaci. DalSim projevem tohoto principu je jiz
zminovana moZnost uziti riznych technologii a postupt, kterymi miize
byt docileno stanovenych povinnosti, a které zakon konkrétné nedefi-
nuje. Princip autonomie vile regulovanych subjekti se mimo volnost
ve vybéru zplsobtli naplnéni cil projevuje v moznosti dobrovolného za-
pojeni nepovinnych subjektli do systému kybernetické bezpec¢nosti.z23

Jak bylo naznaceno v uvodu kapitoly, ZKB uklada subjektiim s re-
alné vlivnéjsim postavenim vice povinnosti. Mezi ty, kterymi jsou vazany
osoby spravce a provozovatele informacniho systému zakladni sluzby
patii povinnost zavést a provadét bezpecnostni opatieni a zohlednit po-
Zadavky vyplyvajici z nich pfi vybéru dodavatele, provadét reaktivni
a ochranna opatieni, oznamovat provedeni reaktivnich opatreni a dete-
kovat kybernetické bezpecnostni udalosti. Posledni dvé povinnosti,
a sice povinnost hlasit kybernetické bezpecnostni incidenty a kontaktni
Udaje zatéZuje mimo zminéné osoby i samotného provozovatele zakladni
sluzby.

220 Parlament CR, Poslanecka snémovna. Vladni navrh zakona o kybernetické bezpeé-
nosti a o zméné souvisejicich zakont. Diivodova zprava [online]. psp.cz. 10. 1. 2014,
s.56. [cit. 11. 6. 2023]. https://www.psp.cz/sqw/text/orig2.sqw?idd=90888

221 Mimo tyto dva principy je ZKB dale vystaven na principu ochrany informacniho se-

beurceni ¢lovéka, ochrany nedistributivnich prav, minimalizaci statniho donuceni
a principu bdélosti ve vztahu k ostatnim statiim a k mezinarodnimu spolecenstvi.
222 Parlament CR, Poslanecka snémovna. Viddni ndvrh zdkona o kybernetické bezpec-
nosti a o zméné souvisejicich zakonii. Diivodovd zprdva, s. 56-57.
223 Tamtéz, s. 59.
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Za ucelem radného naplnovani ZKB, vznika nové zvolenému provo-
zovateli zakladni sluzby informacni povinnost viici spravci a provozova-
teli svého informacniho systému. Provozovatel zakladni sluzby je musi
neprodlené a prokazatelné informovat o svém urceni a o tom, Ze se stali
povinnymi osobami dle ZKB.224

6.1 Bezpecnostni opatfeni

BezpecCnostnimi opatirenimi rozumime ,souhrn tikont, jejichZ cilem je za-
jisténi bezpecnosti informaci v informacnich systémech a dostupnosti
a spolehlivosti sluZeb a siti elektronickych komunikaci v kybernetickém
prostoru“.225 Jejich ucelem je zajisténi urcité urovné bezpecnosti infor-
macnich a komunikac¢nich systémii, které by tak mély byt pripraveny
na efektivni zvladani kybernetickych bezpecnostnich udalosti a inci-
dentt, a rovnéz celkové odolnéjsi viici kybernetickym ttoktim.22¢ Jedna
se tedy o preventivni nastroje, ktera se déli na organizac¢ni a technicka.

Organizacni opatieni primarné cili na nastaveni politik a pravidel
u subjektu, technicka se vénuji zejména zadsadam pro nastaveni infor-
macnich a komunikac¢nich systémi a sluzeb.227 Jako nejjednodussi pii-
klady prvné jmenovanych lze uvést napiiklad zavadéni riiznych smérnic,
Skoleni zaméstnanct v této problematice i zavedeni pravidel pro tvorbu
hesel. Zatimco se organizacni opatieni dotykaji zaméstnancti napric or-
ganizaci, technickymi se zabyva zejména IT oddéleni. Jsou jimi totiZ tech-
nické prostredky, mezi néz se radi napriklad vybér a zavedenti firewallq,
antivirovych programi a podobné.

Tyto dvé skupiny bezpecnostnich opatifeni se navzdjem doplnuji
a podporuji. Nelze se tedy zamérit a investovat pouze do technickych
opatfeni, jestliZe zaméstnanci nemaji podvédomi o bezpecnosti a byli by
napriklad ochotni sdélit své pristupové tidaje cizi osobé. Zaroven se nelze
spoléhat pouze na organizacni opatreni, nebot lidsky faktor je povazo-
van za nejslabsi clanek a soucasné existuje mnoho zpiisobt, jak se dostat

224 § 4a odst. 3 ZKB.

225 § 4 odst. 1 ZKB.

226 Parlament CR, Poslanecka snémovna. Viddni ndvrh zdkona o kybernetické bezpec-
nosti a o zmeéné souvisejicich zdkonii. Diivodovd zprdva, s. 74.

227 Kolouch, Basta, a kol. CyberSecurity, s. 281.
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dovnitf systému, coZ by bylo nedostate¢nym technickym zabezpeclenim
jen podpoieno. Zavedena bezpecnostni opatieni musi byt primérena
k moznym rizikim a imérna ve vztahu k finan¢ni a administrativni za-
tézi.228 Minimdalni obsah a rozsah bezpecnostnich opatfeni a obsah
a strukturu dokumentace k nim stanovi vyhlaska o KB.

ZKB uklada spravci a provozovateli informac¢niho systému zakladni
sluZby povinnost bezpecnostni opatieni zavést a provadét v nezbytném
rozsahu a vést o nich bezpe¢nostni dokumentaci.?2 Pri vybéru dodava-
tele sluZeb musi byt navic zohlednény poZadavky z bezpe¢nostnich opat-
feni, které musi byt zahrnuty do uzavirané smlouvy.23° Tato Uprava byla
pridana na zakladé zkuSenosti z praxe a jeji dodrZzovani nelze povaZovat
za nezakonné omezeni ¢i neodlivodnénou prekazku hospodarské sou-
tézi.231

6.2 Detekce kybernetickych bezpecnostnich udalosti
a hlaseni kybernetickych bezpednostnich incidentt

Spravce a provozovatel informac¢niho systému zakladni sluzby musi de-
tekovat kybernetické bezpecnostni udalosti vinformacnim systému,
ktery spravuji ¢i provozuji.232 V pripadé prekvalifikovani kybernetické
udalosti na kyberneticky bezpecnostni incident vznikd uvedenym oso-
bam i povinnost jejich hlaseni.233 Ta je v pripadé incidentl narusujicich
kontinuitu poskytovani ¢innosti rozsifena i na provozovatele zakladni
sluzby.

228 Parlament CR, Poslanecka snémovna. Vladni navrh zékona, kterym se méni zakon
¢.181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni (zakon
o kybernetické bezpecnosti), ve znéni zdkona ¢. .../2017 Sb., a zdkon ¢. 106/1999
Sb., o svobodném pristupu k informacim, ve znéni pozdéjsich predpisi. Diivodova
zprava [online]. psp.cz. 23. 11. 2016, s. 44. [cit. 11. 6. 2023].
https://www.psp.cz/sqw/text/orig2.sqw?idd=120106

229 § 4 odst. 2 ZKB.

230 § 4 odst. 4 véta prvni ZKB.

231 § 4 odst. 4 véta druha ZKB.

232§ 7 odst. 3 ZKB.

233 § 8 ZKB.
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Dvoji hlaseni kybernetickych bezpecnostnich incidentli bylo zave-
deno na zdkladé poznatki z praxe, kdy spravce ¢i provozovatel informac-
niho systému nemusi mit Zadné povédomi o tom, jak se incident projevil
na samotném provozu zakladni sluzby.234+ Mimo hlaSeni kybernetickych
incidentd osobami, kterym to uklada zakon, je umoznéno i dobrovolné
hlaSeni nepovinnymi osobami.23>

Hlavni rozdil mezi kybernetickou bezpecnostni udalosti a inciden-
tem je ve vyvojovém stadiu. Zatimco kyberneticka udalost je pouze po-
tencionalni pri€ina, kterd mutze zptsobit naruseni bezpecnosti, kyberne-
ticky incident ji jiZ naruSuje a tim zplsobuje negativni nasledek.

Postup pri plnéni téchto povinnosti upravuje vyhlaska o KB. Pri de-
tekci podezielé udalosti je nutné ji zejména radné zaznamenat a uchovat
minimalné po dobu 18 mésicti.236

V pripadé urceni kybernetického incidentu musi spravce c¢i provo-
zovatel informacniho systému zajistit jeho zvladani, prijimat opatfeni
pro odvraceni a zmirnéni dopadu a vést o ném a jeho zvladani za-
znamy.237

Kybernetické bezpecnostni incidenty je nutné bezprostiedné po je-
jich zjisténi hlasit. Tato uprava je komplementarni k existujicim infor-
macnim a ohlaSovacim povinnostem podle jinych predpisi.238 To zna-
mena3, Ze splnéni této povinnosti Zddnym zplisobem neovliviiuje povin-
nost splnit zavazky vyplyvajici z jinych pravnich aktd.

Hlaseni se podava na formuladfi zverejnéném na internetovych
strankach NUKIB. Dle vyhlasky o KB mé formulat obsahovat pouze za-
kladni informace, kterymi jsou identifikace odesilatele a informacniho
a komunikaé¢niho systému, datum a ¢as zjiSténi a popis incidentu. Hlaseni
tedy neobsahuje Zadné detailni ¢i dokonce citlivé informace.

234 Polcak. Prdvo informacnich technologif, s. 608.

235 § 8 odst. 6 ZKB.

236 § 22 odst. 3 vyhlasky o KB.

237 § 14 odst. 1 pism. h), i), k) vyhlasky o KB.

238 Parlament CR, Poslanecka snémovna. Viddni ndvrh zdkona o kybernetické bezpec-

nosti a o zméné souvisejicich zdkont. Diivodovd zprdva, s. 76.
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V neposledni radé je potieba kybernetické incidenty prosetrit a ur-
Cit jejich priciny.232 Postup pri Feseni je nasledné tieba vyhodnotit a sta-
novit nova ¢i aktualizovat stavajici opatfeni, coZ ma prispét k zamezeni
toho, aby se jiZ reSeny incident opakoval.240

6.3 Provadeni reaktivnich a ochrannych opatreni

Reaktivni a ochranna opatieni jsou spole¢né s varovanimi razena mezi
opatfeni podle ustanoveni § 11 ZKB. Opatreni jsou dle odstavce prvniho
uvedeného ustanoveni ,tikony, jichZ je tfeba k ochrané informacnich sys-
témii nebo sluzeb a siti elektronickych komunikaci pred hrozbou v oblasti
kybernetické bezpecnosti nebo pred kybernetickym bezpecnostnim inci-
dentem anebo k resent jiz nastalého kybernetického bezpecnostniho inci-
dentu.” Tato definice popisuje vSechna tfi opatfeni, ktera spolu funguji
jako celek, a ktera mohou vznikat mimo jiné i na zakladé hlaSeni kyber-
netickych bezpec¢nostnich incidentd povinnymi osobami.

Varovani je jednostranné informovani o hrozbé v kybernetické bez-
pecnosti provadéné ze strany NUKIB. Diivodem k jeho vydani mize byt
libovolné zjisténi o hrozicim naruseni integrity, dtivérnosti nebo dostup-
nosti dat.24! Reaktivni opati‘eni maji na takovou situaci okamzité odpovi-
dat, snazi se kyberneticky bezpecnostni incident odvratit ¢i zmirnit jeho
nasledky. Smyslem ochrannych opatreni je zvySeni kvality kybernetické
bezpecnosti na zakladé zkuSenosti z vyieSenych incidentii.242

Vsechna opatieni vydava NUKIB. Reaktivni opatfeni je moZné vydat
jako rozhodnuti, které se zasila konkrétnim adresatiim, popiipadé jako
opatfeni obecné povahy smérujici k neuréenému okruhu osob a or-
ganl.243 Podobu opatieni obecné povahy maji i ochranna opatreni.z44

239 § 14 odst. 1 pism. 1) vyhlasky o KB.

240 § 14 odst. 1 pism. m) vyhlasky o KB.

241 Pol¢ak. Prdvo informacnich technologif, s. 608.

242 Parlament CR, Poslanecka snémovna. Viddn{ ndvrh zdkona o kybernetické bezpec-
nosti a o zméné souvisejicich zdkont. Diivodovd zprdva, s. 78.

243§ 13 odst. 1 a 3 ZKB.

244 § 14 7ZKB.
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Povinné osoby, kterymi opét jsou spravce a provozovatel informac-
niho systému zakladni sluzby, musi provadét reaktivni a ochranna opat-
feni vydana NUKIB. Déle v pfipadé reaktivnich opatieni vznika adresa-
tim zavazek oznamit provedeni a jeho vysledek. NaleZitosti takového
podani stanovuje vyhlaSka o KB a vzorovy formular, ktery je moZné pou-
7it, je zvefejnén i na internetovych strankach NUKIB.245

6.4 Hlaseni kontaktnich udaju

Posledni z povinnosti dle ZKB urcenych povinnym osobam v sektoru
zdravotnictvi je hlaSeni kontaktnich idaji a jejich zmén. Ty se opét ozna-
muji provozovateli narodniho CERT nebo NUKIB. V odvétvi zdravotnic-
tvi sdéluji tyto informace povinny spravce a provozovatel informac¢niho
systému a provozovatel zakladni sluzby NUKIB, a to prostfednictvim for-
mulare zverejnéného na jeho internetovych strankach.

Tato povinnost umoZiiuje kromé evidence osob a organt také ko-
munikaci neformalnich i oficidlnich informaci a zavaznych individual-
nich pravnich akt(.246 NUKIB tedy prostfednictvim sdélenych informaci
zasila osobam a organtim napft. varovani, ochranna ¢i reaktivni opatreni,
pozvanky na rtizné akce a cviceni apod.

245Viz https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/for-

mulare/.

246 Parlament CR, Poslanecka snémovna. Viddni ndvrh zdkona o kybernetické bezpec-

nosti a o zméné souvisejicich zdkonii. Diivodovd zprdva, s. 79.
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7 Kyberneticka bezpecnost u poskytovatelt
zdravotnich sluzeb

V nasledujici kapitole bude rozebrana aktualni situace v oblasti kyberne-
tické bezpecnosti u vybranych poskytovatelli zdravotnich sluzeb a po-
hled NUKIB na stav kybernetické bezpet¢nosti ve zdravotnictvi. Vy-
zkumna ¢ast bude primarné zameéiena na oblast kybernetické bezpec-
nosti. Text bude vénovan stanovenym pozadavkim a pravni upraveé,
strucné bude zminén osobni pohled respondentii na novou pravni
Upravu obsazenou v smérnici NIS2. Dale bude prostor vénovan nejcasté-
jSim cilim Uto¢nikd a nejbéznéjsim hrozbam. Taktéz budou popsany né-
které aspekty prevence a postup pri napadeni. Prostor Casti pred zaveé-
rem bude vyplnén pohledem zastupce NUKIB.

7.1 Cile vyzkumu, metodologie sbéru dat a vybér
respondentu

Tento vyzkum meél za ukol ziskat nazory a pohled odborniki, kteri se
s problematikou kybernetické bezpecnosti ve zdravotnictvi setkavaji
kazdodenné pri vykonu svého zaméstnani a mohou ji tedy kriticky hod-
notit. Cilem rozhovorli bylo zjiSténi stavu kybernetické bezpecnosti
ve zdravotnictvi pohledem odborniki v praxi, doplnén o pohled NUKIB.
Vyzkumna ¢ast tedy méla nastinit skute¢ny stav v tuzemskych nemocni-
cich.

K ziskani potfebnych informaci a naplnéni stanovenych cilii bylo
zvoleno empirického vyzkumu, ktery zkouma vztah prava s jeho okolim.
Tedy to, jakym zpiisobem pravo tcinkuje v praxi mimo jeho vlastni uza-
vieny systém. Poznatky se pii tomto zptisobu badani ziskavaji na zakladé
pozorovani ¢i zkuSenosti.

Vedle empirického vyzkumu je vymezen vyzkum doktrinalni neboli
teoreticky. Ten se zabyva popisem prava, jeho vyvojem a aplikaci. Mimo
tyto dva hlavni typy je rozliSovan i vyzkum, ktery kombinuje oba zmi-
néné, je jim vyzkum kriticky.247

247 Smekal, H., Sipulova, K. Empiricky pravni vyzkum. Jurisprudence. 2016, ¢. 6, s. 31-38.
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Potrebné informace je mozné ziskat formou kvantitativniho ¢i kva-
litativniho Setfeni. Hlavnim rozdilem mezi témito postupy je, Ze pii kvan-
titativnim pristupu je kladen diliraz na ziskani dat od velkého mnozstvi
respondentd, k jejichz zisku je typicky uzivano dotazniki, zatimco cilem
kvalitativniho Setfeni je ziskat podrobné a komplexni informace o vy-
zkumném tématu od malého mnoZzstvi tdzanych. Béhem kvalitativniho
badani se typicky zacina vybérem tématu a urcenim zakladnich vyzkum-
nych otazek, které se mohou v pribéhu vyzkumu, sbéru ¢i analyzy modi-
fikovat nebo dopliiovat.248 Jedna se o tzv. polostrukturovany rozhovor,
ktery byl uzit i béhem tohoto priizkumu.

Vyhodou kvalitativniho Setreni je, jak jiz bylo naznaceno vyse, Ze
umoziuje urcity Siroky problém prozkoumat do hloubky a zjistit o ném
maximalni mnoZstvi informaci.249

7.2 Okruhy otazek a vybér respondent(
Vyzkumna ¢ast byla rozdélena na tfi ¢asti. Prostor prvnich dvou ¢asti byl
vénovan zastupciim zdravotnickych zafizeni a tfeti ¢ast zastupci NUKIB.

Pro vedeni rozhovort se zastupci zdravotnickych zatizeni byly se-
staveny dva okruhy otazek. Prvni se vénoval pozadavkiim na kybernetic-
kou bezpec¢nost a pravni dpravé. Druha ¢ast se zamérila na kybernetické
hrozby, jejich prevenci a feSeni piripadného atoku. Treti sada otazek, dle
moznosti korespondujici s pfedchozimi, byla uréena pro zastupce NU-
KIB.

Vzhledem k zaméreni prace bylo nezbytné oslovit odborniky za-
méstnané v nékterém ze zdravotnickych zarizeni spadajicich mezi po-
vinné subjekty dle souc¢asného ZKB. To zajistilo jejich dobrou znalost
uziti pravni Upravy v praxi. Doslo tedy k osloveni dvou manaZzert kyber-
netické bezpecnosti zaméstnanych u provozovatelt zakladni sluzby, p¥i-
¢emZ u prvniho z nich byl vedle manazera kybernetické bezpecnosti pri-
zvan k rozhovoru i povérenec pro ochranu osobnich udajt.

Pro prehlednost odpovédi budou tazani z prvniho zdravotnického
zatizeni pojmenovani hromadné jako ,respondent ¢. 1“. Pouze v pripadé

248 Hend), ]. Kvalitativni vyzkum: zdkladni teorie, metody a aplikace. Ctvrté, prepracované
a roz$irené vyddni. Praha: Portal, 2016, s. 46.
249 Svaricek, R., Sed'ova, K. Kvalitativni vyzkum v pedagogickych véddch. Vyddni druhé.

Praha: Portal, 2014, s. 24-25.
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nutnosti jejich oddéleni bude manazer kybernetické bezpecnosti tohoto
zarizeni oznacovan jako ,respondent ¢. 1A“ a povérenec pro ochranu
osobnich udajt jako ,respondent ¢. 1B (viz Tab. 1: Prehled respon-
denti).

Rozhovory s témito osobami probihaly osobné a s jejich souhlasem
byly nahravany na zaznamnik. Tdzanym bylo nejprve predstaveno téma
diplomové préce a vysvétleno, jak bude rozhovor zaméren a jakym zpti-
sobem bude dale pouZzit v ramci prace. Poté bylo pristoupeno ke kladeni
samotnych otazek. Pri vedeni takovych rozhovori plati, Ze mira aspés-
nosti rozhovoru a kvality ziskanych odpovédi se odviji od miry diavéry
a otevienosti respondentti.250

Dale byl osloven zastupce NUKIB, ktery se vyjadiil k aktualnimu
stavu kybernetické bezpeé¢nosti nejen v tomto sektoru a sou¢innosti NU-
KIB se zdravotnickymi zatizenimi. Stejné jako prvnim dvéma responden-
tim mu bylo popsano téma prace, diivod vedeni rozhovoru a zptsob jeho
nasledného pouziti. Vyména informaci s timto tazanym vsak probihala
vylu¢né prostrednictvim e-mailové komunikace.

Tab. 1: Piehled respondentti

Respondent ¢. | Pozice Zptisob komunikace
A Manazver ky.bernetlcke Osobnd
1 bezpecnosti
B Povert/enec, prgoochranu Osobné
osobnich udajl
Manazer kybernetické Osobné, . x
2. y ) korespondencné
bezpecnosti y
doplnéno
3. Zastupce NUKIB Korespondencné

7.3 Vysledky, vyhodnoceni a interpretace

Po provedeni potiebnych schiizek s respondenty bylo nezbytné nahrané
rozhovory prepsat do textové podoby. Text byl nasledné upraven a ze-

250 MiSovic, ]. Kvalitativni vyzkum se zamérenim na polostrukturovany rozhovor. Praha:
SLON, 2019, s. 105.
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strucnén, aby byla zachovana zejména myslenka odpovédi a nazor re-
spondenta. S respondentem ¢. 2, navic po piepsani rozhovoru do textové
podoby, probéhla e-mailovd komunikace, béhem niZ doSlo k doplnéni
a uptesnéni ziskanych odpovédi.

V nasledujicim textu jsou otazky rozdéleny do tri ¢asti. V prvnich
dvou Castech s nazvy ,Opatreni dle ZKB a nejvétsi tiskali kybernetické bez-
pecnosti“ a ,,AktudIni hrozby a postup pri jejich reseni” jsou strucné shr-
nuty odpovédi respondenti ¢ 1 a 2. Treti ¢ast ,Pohled NUKIB* je véno-
vana respondentovi ¢. 3. Zakladni otazka je vZdy zvyraznéna a po ni na-

sleduje shrnuti odpovédi.

7.3.1 Opatieni dle ZKB a nejvétsi uskali kybernetické
bezpecnosti

Prvni okruh mél prirezové popsat technicka a organizac¢ni opatieni dle
ZKB ve zdravotnickych zatizenich, dale zminuje zpisob vedeni IT oddé-
leni organizace a nazor na novou pravni upravu smeérnice NIS2.

Co musi VaSe zdravotnické zarizeni splnit v oblasti kybernetické
bezpecnosti? Co povazujete za slabiny kybernetické bezpecnosti
ve zdravotnictvi?

Zde se respondenti nijak zvlast pirekvapivé shodli na nutnosti minimalné
naplnit zdkonem, respektive vyhlaskou, stanovené povinnosti, zejména
organizacni a technicka opatieni. Mezery pfti plnéni téchto povinnosti
spatfuji zejména v personalnim a finan¢nim zajisténi.

Respondent ¢. 1 upozornil na podstav IT zaméstnanct v sektoru
zdravotnictvi. Persondlni zajisténi IT procentualné viici velikosti organi-
zace se ve zdravotnictvi pohybuje pod 1 % zaméstnanci v IT ze vSech za-
meéstnanci. Napriklad v bankovnictvi to byva 7-9 %. IT technici v ne-
mocnicich navic primarné zajiStuji samotny provoz, jehoZ soucasti je
pravé i kybernetickd bezpecnost. Dalsim nedostatkem mitize dle tohoto
respondenta byt i to, Ze urCitou znalost ma pouze jeden IT zaméstnanec
a nikdo jiny. V okamziku, kdy tento ¢lovék neni schopen plnit své povin-
nosti, vznika problém.

Dalsi skutecnosti je zaostani technologii ve zdravotnictvi. Investice
do téchto prostredki jsou vysoké, ale z celkového rozpoctu nemocnic
byva jen zlomek urcen pro informacni technologie.
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Respondent ¢. 2 také vnima nedostatek lidské sily a financi. Dle néj
je nedostatek odbornikili na kybernetickou bezpecnost obecny problém.
TaktéZ se dle néj narazi na rezistenci zdravotnického personalu, jehoZ
hlavni pracovni naplni neni kyberneticka bezpecnost, ale se kterou se pri
vykonu svého zaméstnani setkava.

Co podle Vaseho nazoru patii mezi nejdiilezitéj$i zakonné poza-
davky?

Za dulezité povazuji respondenti vSe, ovSem lze podle nich vyspecifiko-
vat urcité poradi. Jako nejdilezitéjsi a soucasné slozité oznacili evidenci
aktiv. Ke kazdému aktivu je nezbytné urcit zodpovédné garanty a provést
analyzu rizik. Primarnimi aktivy?2>1 Ize dle respondenta ¢. 1 rozumét vse,
kde jsou zjednoduSené napft. pacientska data. Podplrnymi aktivy poté
chiapeme technologie, kterymi jsou primarni aktiva urcitym zptisobem
zpracovavana.

Respondent €. 1B zde také upozornil na prinik do GDPR, kdy uvedl,
ze ,jednou ze zdkladnich povinnosti kaZdého sprdvce je vést tzv. zdznamy
o ¢innostech zpracovdni, coZ je de facto evidence procesu zpracovdni tam,
kde jsou osobni udaje”. Tyto dvé povinnosti splyvaji tam, kde jsou osobni
udaje vedené v elektronické podobé. Mimo uvedené povazuje respon-
dent €. 1 za dllezité také Skoleni zaméstnancu.

Respondent ¢. 2 povaZuje za zakladni a jednodussi technické poZa-
davky, které nezatézuji uZzivatele. Organiza¢ni povinnosti jsou dle né;
také dulezité, ovSsem zastava nazor, ze ,k tomu nelze pouze vytvorit e-lear-
ning, ktery kaZdy vyplni,“ ale fakticky nenahradi samotnou edukaci ¢i
upozorinovani na novinky, které je pro zaméstnance prinosnéjsi.

Nejvétsim zakladem odbornika na kybernetickou bezpecnost je dle
néj nauceni se a pochopeni, jak dana nemocnice funguje. CoZ je zaroven
to nejnarocné;jsi.

251 Primarni aktiva jsou informace, procesy, ¢innosti, pti jejichZ naruSeni nemize ne-
mocnice plnit své povinnosti. (In: Cermak, M. Jak identifikovat primarni a podptirna
aktiva a zachytit zavislost mezi nimi [online]. cleverandsmart.cz. 12. 3. 2016.

[cit. 13.10. 2023]. https://www.cleverandsmart.cz/jak-identifikovat-primarni-a-

podpurna-aktiva-a-zachytit-zavislost-mezi-nimi/
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Kdo se v nemocnici stara o IT? Ma nemocnice interni oddéleni nebo
vyuziva sluZeb dodavatelskych firem (tzv. outsourcing)?

Zdravotnické zarizeni, v némz je zaméstnan respondent ¢. 1 ma IT oddé-
leni kompletné interni, v ¢emz jsou dle vlastnich slov v menSiné. Doda-
vatelskymi firmami maji feSeny pouze nékteré vedlejsi zalezitosti, napii-
klad servis IT zarizeni.

Respondent €. 2 uved], Ze v kazdé nemocnici musi byt néjaké IT od-
déleni, minimalné jeden IT technik, ktery je schopen resit aktualni pro-
blémy.

Vyhodou reSeni informacnich zaleZitosti pomoci dodavatelskych
sluZeb, neboli prostirednictvim tzv. outsourcingu mohou dle respondenta
¢. 1 byt ekonomické aspekty, nevyhodu pak spatiuje zejména pri reSeni
mimoradnych situaci, kdy je nemocnice zavisla na jiné firme.

Uprava NIS2. Je podle Vaseho nazoru nutna? Méla dle Vas prijit
driv? Zméni se pro VaSe zdravotnické zarizeni néco zasadniho?

Vzhledem k nové Upravé smérnice NIS2, ktera ma byt do pravnich radt
¢lenskych statii transponovana nejpozdéji do 17. fijna 2024, byli respon-
denti vyzvani ke sdéleni svych nazori na ptichozi zmény.

Respondent ¢. 1A se ve spojitosti s novou upravou obava vyvolani
podobného efektu, ktery zptisobilo natizeni GDPR. Zejména jeho vyuziti
v komerc¢ni sfére, ktera se feSeni novych povinnosti bude snaZit zpenézit.
Hlavni zménou pro zdravotnické zarizeni, v némz je zaméstnan, bude
skutec¢nost, Ze se Uprava bude nové vztahovat na celou organizaci.252 Tim
vznikne nova administrativa, coZ je dle jeho nazoru ponékud kontrapro-
duktivni.

Respondent ¢. 1B je nazoru, Ze predpisy jako narizeni GDPR ¢i smér-
nice NIS/NIS2 a podobné prisly pozdé. Dalsi problém nastava pfi jejich
pirenosu do legislativ ¢lenskych stati, kdy zakonodarci nevyuziji toho, co
jim tyto predpisy nabizi a mnoho véci ponechaji na vyporadani v praxi,
piicemZ mnoho odborniki poté nevi, jak ma postupovat.

Dle respondenta €. 2 je nova uUprava nutna. Na evropskou troven
a za Ucelem narovnani kybernetické bezpec¢nosti napti¢ ¢clenskymi staty

252V soucasné dobé se dle slov respondenta ¢. 1A vztahuje tiprava ZKB pouze na za-
kladni sluzbu a vSe kolem ni. Na podruzné systémy, které nemaji do zakladni sluzby

dopad, neni kladen takovy diraz. NIS2 bude brat organizaci jako celek.
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mohla dle jeho nazoru prijit drive. S ohledem na soucasny ZKB neoce-
kava v nemocnici, ve které ptlisobi, zasadni zmény. Za velky piinos pova-
Zuje ¢lanek o zodpovédnosti vedeni. Ten by mél zvysit (nejen) v nemoc-
nicich tlak na reSeni této problematiky, nebot ne vsude je kybernetické
bezpecnosti prikladana takova dileZzitost, jako v misté jeho plsobiste.

7.3.2 Aktualni hrozby a postup pfi jejich feSeni

Druhy okruh se zabyva kybernetickymi hrozbami, se kterymi se posky-
tovatelé v soucasné dobé nejvice setkavaji, postupem pfi jejich prevenci
a pripadném nasledném teseni nastalych situaci.

Na co se utocnici v soucasné dobé nejcastéji zaméruji (kradez dat ¢i
paralyzace nemocnice)?

Respondent €. 1 v soucasné dobé spatiuje velky zadjem o pacientska data,
s nimiZ se obchoduje.

Dle respondenta €. 2 zalezi na typu viru, a pokud by uto¢nikim Slo
o paralyzaci nemocnice, muselo by jit opravdu o hodné cileny utok.253
Na druhou stranu, jde tto¢niktim zejména o penize, které nejlépe dosta-
nou prave, kdyz nemocnici paralyzuji. , Takovou situaci totiZz musi vedeni
rychle vyresit, a prvnim a nejrychlejsim resenim ve chvili paniky je zasldni
penéZniho obnosu za ticelem rychlého obnoveni provozu.” Poté vSak vznika
riziko, Ze hacketi budou poZadovat dalsi penize. V pripadé kradeZe dat,
ovSem miiZe nemocnice nadale fungovat a neni vyvolan takovy tlak
na vyreSeni situace, respektive zaslani penéz, jako v pripadé zaSifrovani
nemocnice.

v

Ktera kyberneticka hrozba je v soucasné dobé nejbéznéjsi?

U kybernetickych hrozeb se respondenti shodli, Ze nejbéznéjsi jsou
phishingové kampané, které do e-mailovych schranek chodi v podstaté
neustale. Jejich vlastnosti je, Ze jednodusSe dokazi zasahnout velké mnoz-
stvi zaméstnanct, resp. jejich e-mailovych schranek.

253 Dle respondenta €. 2 nenf pravidlem, Ze by hackefi atocili cilené na nemocnice. Dle
jeho slov: ,Jsou zndmé situace, kdy byla zasifrovdna détskd nemocnice. Hackeri poté

zjistili, kam se dostali, odsifrovali ji a omluvili se. Zkrdtka méli néjaky eticky kodex.”
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Ransomware utok, ke kterému doslo napt. v Brné Bohunicich, Os-
trave ¢i BeneSové, povazuje respondent ¢. 1 za fatalni kyberneticky utok,
ktery vede k ochromeni IT a v podstaté i celé instituce. Respondent ¢. 2
upozornil na nové hrozby, kterymi je naptiklad vyuzivani ptihlaSeni pies
vzdalenou plochu a znamé jsou jiz také pripady vyuZiti umélé inteligence
k vytvoreni viru schopného obejit i lepsi zplisoby zabezpeceni.

Respondent €. 1 zminil sofistikované utoky, které dokazi zménit in-
tegritu a diivérnost dat. K tomu miiZe dojit v evidenc¢nich systémech, ale
i u medicinskych pristroji. Vevidencnich systémech mtze dojit
ke zméné pacientskych dat, dle kterych mizZe byt poté pro pacienta zvo-
lena Spatnd medikace. V pripadé medicinskych zarizeni lze priibéh tako-
vého utoku demonstrovat na prikladu infuznich pump, pii jejichz ovlad-
nuti s nimi maze uto¢nik manipulovat takovym zptlisobem, Ze zatizeni
navenek sice ukazuje spravna data, ale davkuji naptiklad dvakrat rych-
leji. Takovych utoki se dle slov respondenta ¢. 1 v nemocnicich nejvice
obavaji.

Jak ve Vasem zdravotnickém zarizeni probiha prevence kybernetic-
kych utokii? Jak probiha skoleni zaméstnancii (napi. prostirednic-
tvim e-learningu ¢i osobnimi $kolnimi)?

Dle respondenta C. 2 je nezbytné po technické strance udrzovat vSechna
aktiva, servery a dalsi aktualni. Také je nutné vytvaret zalohy a kontrolo-
vat jejich funkc¢nost. Zjisténi pripadné nefunkcnosti v okamziku pro-
blému je jiZ pozdni.

Z organizacnich opatteni je dlilezitd edukace zaméstnanct. Ve zdra-
votnickém zatizeni, kde plsobi respondent ¢. 1, probiha edukace
zejména prostrednictvim ploSnych e-learningovych Skoleni, které je
nutné splnit, jak k problematice GDPR, tak i ke kybernetické bezpecnosti.

U nékterych zaméstnanct podle potieby probihaji i osobni Skoleni.
Napriklad respondent €. 1B Skolil v oblasti GDPR zdravotniky a vyzkum-
niky pracujici s daty, respondent ¢. 1A biomedicinské inZenyry obsluhu-
jici zdravotni techniku, kterd ma v soucasné dobé charakter IT zafizeni.

Rizené phishingové titoky v souc¢asné dobé provadény nejsou, nebot’
je respondent €. 1 nazoru, Ze jsou zameéstnanci trénovani neustale probi-
hajicimi skute¢nymi kampanémi.

Respondent ¢. 2 povazuje hromadné skoleni zaméstnancti v nemoc-
ni¢nim prostredi za slozité, aZ nerealné. Snazi se tedy, vedle e-learningo-
vého Skoleni, zasilat e-maily s aktudlnimi hrozbami a provadét osobni
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schiizky se zaméstnanci na oddélenich. Obzvlasté tyto osobni schiizky
povaZuje respondent ¢. 2 za prinosné, nebot béhem rozhovoru se za-
meéstnanciim miiZze mnoho informaci propojiti s osobnim Zivotem a jsou
schopni si tak zapamatovat vice poznatkd.

Jaké prvni kroky musi nemocnice ucinit po utoku? Existuje néjaky
interni predpis? Jsou néjakym zptisobem provadény zkousky ta-
kové situace?

Oba respondenti tuto otazku zodpovédéli z jiného thlu pohledu. Respon-
dent ¢. 1 uved], Ze v jeho zdravotnickém zarizeni existuje Odbor bezpec-
nosti a krizového rizeni, ktery ma na starost vSechny krizové stavy. To-
muto odboru je podfizeny Vybor pro kybernetickou bezpecnost.

VSechny postupy pri mimoiradnych situacich jsou popsany v inter-
nich smérnicich, v nichZ je mimo jiné vyli¢en proces pti opétovném zpro-
voznéni vytrazenych systému, vCetné poradi jejich obnoveni.

Priibézna dil¢i cvicCeni jsou v této nemocnici provadéna jedenkrat
do roka. Taktéz zde probihaji zkousky evakuacnich plant.

Respondent ¢. 2 se zaméril pifimo na interni predpisy. Sdélil, Ze po-
stup v piipadé dtoku popisuje Plan kontinuity ¢innosti, na ktery nava-
zuje Havarijni plan, jehoZ obsahem je postup pri obnové. Oba dokumenty
je dlilezité pribézné zkouset, ¢imz se zarovein mohou zdokonalovat. K ta-
kovému testovani si stac¢i predstavit modelovou situaci a zacit odrikavat
postup pri FeSeni, kdyby takovy stav skutecné nastal.

Na co se dle Vaseho nazoru budou atoc¢nici v budoucnosti zameéro-
vat? Co povaZzujete za prichozi hrozby?

Respondent €. 1 vidi hrozbu v umélé inteligenci a jeji aplikaci v kyberne-
tickych utocich. K automatizovanym dtokiim a k automatizované obrané
to dle jeho slov jiZ sméruje.

Respondent €. 2 je nazoru, Ze uto¢niklim pljde stale o to stejné,
a sice o penéZni prospéch, jehoZ zisk je u nemocnic jednodussi, nebot zde
jde o lidské zZivoty.
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7.3.3 Pohled NUKIB

Obsahem nyni predkladané ¢asti bude shrnuti pohledu zastupce NUKIB
(dale také oznacovan jako ,respondent ¢. 3“) na nékteré aspekty kyber-
netické bezpecnosti v odvétvi zdravotnictvi. Nékteré useky navazuji
na vyzkumné okruhy provedené se zastupci poskytovatell zdravotnich
sluZeb.

Jak poskytovatelé zdravotnich sluZeb pristupuji k plnéni zakon-
nych povinnosti v oblasti kybernetické bezpecnosti? Co je v tomto
ohledu nejvétsim problémem?

K zajistovani kybernetické bezpeé¢nosti je dle nazoru zastupce NUKIB
potireba dlouhodobého a systematického pristupu. Obecné je problémem
absence systematického pristupu, mezi jejiZ nejcastéjsi priciny lze zara-
dit nedostatec¢né financovani, nedostatek odbornikid a nedostate¢né bez-
pecnostni povédomi (proskoleni) zaméstnancti.

Respondent ¢. 3 dale uvedl: ,Sektor zdravotnictvi pracuje s citlivymi
daty nds viech a také proto je v CR jednim z nejéastéjsich cilit kybernetic-
kych utokii (z pohledu sektort, které spadaji pod ZKB).“ Kybernetické za-
bezpeceni zarizeni ve zdravotnictvi se sice zlepSuje, ovSem stale je pravée
ve zdravotnictvi ,opravdu velky prostor ke zlepseni”.

Jak je na tom ceské zdravotnictvi po strance kybernetické a infor-
macni bezpecnosti ve srovnani s jinymi evropskymi staty?

»Takovdto porovndni se,” dle respondenta ¢. 3, ,spiSe neprovddi, a kdyZ uz
ano je otdzkou, nakolik relevantni jsou jejich vystupy.” Divodem je mimo
jiné rozdilny pristup k hodnoceni, a to jednak v jednotlivych zemich, ale
také mezi jednotlivymi institucemi na narodni drovni. Problémem je také
urceni méritelnych kritérii a skutecnost, Ze kazZda organizace je
do zna¢né miry unikatni.

Uprava NIS2. Je zména nutna? Méla prijit drive?
Zména je dle zastupce NUKIB nutn4, nebot’ ,nelze nereflektovat kontinu-
dIné probihajici technologicky vyvoj“. K druhé otazce uvedl: ,,novelizace’

smérnice prisla po pribliZzné 6 letech. Pokud chceme raciondlné zhodnotit
efekt takového predpisu, potrebujeme na to dostatecné dlouhou dobu.
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A 6 let je s prihlédnutim k transpozi¢nim lhiitdm z mého pohledu témér mi-
nimum.”

Respondent €. 3 také zminil, Ze , NISZ neni revoluci, ale evoluci“. Nova
smérnice zejména prohlubuje a rozsifuje ptivodni smérnici NIS. Ceska
republika ma vyhodu, a sice v podobé kvalitné zpracovaného aktualniho
zakona, nebot velka ¢ast prichozich zmén je v souladu se systematikou
ceského ZKB.

Zméni se s novym ZKB pro stavajici povinné subjekty néco zasad-
niho?

Pro povinné subjekty dle soucasného ZKB se nic zdsadniho ménit ne-
bude. Zasadni zménou bude navyseni poctu regulovanych subjektli. No-
vinkou pak bude mechanismus na provéiovani bezpecnosti dodavatel-
skych retézcti, ktery se vSak bude tykat pouze asi 150 nejkritic¢téjsich
subjekti.

Mate odhad na kolik novych povinnych osob ze sektoru zdravotnic-
tvi se novy ZKB bude vztahovat (v rezimu zakladnich i dalezitych
subjekti)? Nebudou povinnosti pro nové subjekty prilis zatézujici?

V sektoru zdravotnictvi se predpoklada nartist ze soucasnych 44 sub-
jektli na asi 1100 povinnych subjektli.254 Konec¢né rozdéleni do dvou re-
Zimi je stale proménlivé.

Pfi zvaZovani ukladané zatéZe je nezbytné zohlednit citlivost dat,
s nimiZ se ve zdravotnictvi pracuje a postup digitalizace tohoto sektoru.
S tim musi souznit také bezpecnost. Respondent ¢. 3 tuto odpovéd’ za-
koncil slovy: , Pro toho, kdo vénuje otdzce bezpecnosti zdravotnickych dat
dostatecnou pozornost jiz dnes, nebudou nové povinnosti zatéZi.“

254 Pokud jde o vSechny regulované subjekty naptic¢ odvétvimi, ocekava se dle respon-
denta ¢. 3 navySeni ze soucasnych 400 subjektti na vice nez 6000 subjektt. (Viz pri-

lohu B.3 Rozhovor s respondentem ¢. 3)
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Jak NUKIB pristupuje k prevenci kybernetickych hrozeb? Lisi se né-
jak prevence v oblasti zdravotnictvi od prevence v jinych oblas-
tech?

Respondent ¢. 3 zde uved], Ze NUKIB v oblasti prevence a osvéty vyko-
nava mnoho aktivit a ¢innosti. Mezi néZ lze zaradit osvétové a vzdélavaci
¢innosti napri¢ vSemi sektory, spolupraci s narodnimi i mezinarodnimi
organizacemi, poradani i dcast na kybernetickych cvicenich a mnohé
dalsi. TaktéZ se vénuje déni v kybernetickém prostoru a vSechny pod-
néty pribézné vyhodnocuje a piripadné vydava upozornéni, varovani ci
jina opatreni.

V soucasné dobé se ptistup NUKIB k prevenci ve zdravotnictvi od ji-
nych sektori nelisi. K tomu vSak respondent ¢. 3 dodal, Ze ,,po sérii medi-
dIné zndmych incidentii z let 2019 a 2020 jsme zdravotnickym zarizenim
v ndsledujicich 2 letech vénovali abnormdlni pozornost po vsech strdn-
kdch.” Z preventivnich kroki stoji za zminku napriklad dva roc¢niky cvi-
¢eni HealthCzech, audity a metodickd pomoc v 16 nejvétSich nemocni-
cich ¢i e-learning upraveny pro potreby zdravotnického personalu
a dal$i. Taktéz byl vydan minimalni bezpe¢nostni standard, ktery se NU-
KIB (bohuZel marné) snazil zapracovat do legislativy o poskytovani zdra-
votni péce.

Jak probihaji kyberneticka cviceni? Jak casto se provadéji?

Kyberneticka cviceni dle respondenta ¢. 3 plni nezastupitelnou roli pri
zajiStovani kybernetické bezpecnosti, nebot umoziuji simulovat riizné
typy Krizovych situaci a provéruji rizné plany a postupy konkrétnich or-
ganizaci. Prostrednictvim ¢ehoZ mohou byt odhaleny a napraveny nedo-
statky.

Priibéh a zaméreni cviceni se odviji od toho komu je urceno a jaké
pozadavKky jsou na néj kladeny. Riznoroda je také jejich ¢etnost. Jsou cvi-
¢eni, ktera se opakuji kazdy rok, ale také ta, ktera se odehraji pouze jed-
nou. Naptiklad v roce 2022 se NUKIB zapojil celkem do 10 mezinarod-
nich a narodnich cviceni, a to jako cvicici, spoluorganizator nebo organi-
zator.
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Jak probiha sou¢innost NUKIB s napadenou nemocnici pri reseni
kybernetického utoku a pii reSeni jeho nasledka?

Zde respondent ¢. 3 uvedl, Ze reSeni bezpecnostnich incident patii mezi
stéZejni ¢innosti vladniho CERT. Odbornici pomahaji napadené organi-
zaci po technické strance a poskytuji rady pro dalsi preventivni opatieni.
Tym CERT je schopen poskytnout celou Fadu sluZeb, véetné komunikace
se zahrani¢nimi partnery pri Feseni mezinarodnich bezpecnostnich inci-
dentl. Poskytovanych sluzeb je dle slov tohoto respondenta cela fada,
zaleZzi na konkrétni situaci, ale také naptiklad i na zajmu zasaZené orga-
nizace. Ve vaznych pripadech vyrazi CERT tym do napadené nemocnice,
kde se po nezbytné dlouhou dobu stava soucasti tymu resiciho incident.

Dale respondent ¢. 3 zminil hlavni cile takové podpory, kterymi jsou
poskytnout maximalni moZnou soucinnost, minimalizovat skody a dalsi
negativni dopady (napf. nedostupnost sluzby). Za klicovy aspekt pri re-
Seni kybernetickych utokl oznacil véasnost zahajeni komunikace, nahla-
Seni incidentu ¢i podezrelych udalosti.

7.4 Zavéery

V posledni podkapitole budou shrnuty nejzasadnéjsi poznatky, se kte-
rymi se autorka shoduje. Tyto informace budou rozsiteny o jeji postiehy
a nazory. Pro zachovani systematiky bude i tento text rozdélen na dvé
¢asti, a to podle dvou skupin otazek urcenych pro zastupce poskytova-
telt zdravotnich sluZeb, k nimZ bude dle vhodnosti piitazen pohled NU-
KIB.

7.4.1 Opatieni dle ZKB a nejvétsi uskali kybernetické
bezpecnosti

V oblasti kybernetické bezpecnosti je nezbytné alesponi naplnit zakon,
zejména technicka a organizac¢ni opatieni. Technicka opatreni jsou jed-
nodussi na zavedeni, ovSem jsou finan¢né nakladné a pri jejich nasazo-
vani jsou nezbytni IT odbornici.

Pri zavadéni organizacnich opatrenich se narazi zejména na rezis-
tenci zdravotnického personalu, jehoZ primarnim tkolem je poskytovat
zdravotni péci. Lidsky faktor je ovSem nejslabSim clankem pri zajiSto-
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vani kybernetické bezpecnosti, proto jsou organizacni opatfeni ne-
zbytna. V nemocni¢nim prostiedi navic toto tvrzeni, vzhledem k tlaku,
ktery v tomto odvétvi je, nabyva na sile.

Za nejvétsi problém pfti zajisStovani kybernetické bezpecnosti, a to
nejen v oblasti zdravotnictvi, 1ze oznacit nedostatek odborniki a financi.
Tyto nedostatky narusuji systematicnost, ktera je vedle dlouhodobosti,
jednim z prvki zajistujicich kvalitni kybernetickou bezpecnost.

Pro vyhovujici kybernetickou bezpecnost je potieba poskladat ji ta-
kovym zpusobem, aby bylo hrozici riziko maximalné minimalizovano.
Vzhledem k finan¢ni naroc¢nosti vyuzivanych prostredkid je nutné po-
trebné technologie zavadét postupné. Takové rozplanovani je ukolem
manazera a architekta kybernetické bezpecnosti, jejichZ zakladni potie-
bou je pochopeni, jak nemocnice funguje.

S ohledem na citlivost dat, s nimiZ je ve zdravotnictvi pracovano,
a skutecnost, Ze se toto odvétvi tyka vsSech fyzickych osob, je kyberne-
tickd bezpecnost ve zdravotnictvi vaznym tématem. A to predevsSim
vzhledem k soucasnému technologickému vyvoji. Zejména proto je sou-
casnych 44 povinnych osob dle ZKB ze sektoru zdravotnictvi silné nedo-
state¢nych. [ mensi nemocnice okresniho typu schranuji velké mnoZstvi
citlivych osobnich Udaji, a to jak v listinné, tak elektronické podobé.
K razantni a potiebné zméné dojde prostrednictvim nové pravni Gpravy,
ktera tento pocet navysi na asi 1 100 subjektd.

Dle respondenta ¢. 3 (zastupce NUKIB) se pro nyni povinné osoby
dle ZKB, mezi néz se radi i respondenti ¢. 1 a 2, nic zdsadniho ménit ne-
bude. To je diisledkem kvalitniho tuzemského ZKB. Diskuze by se ovSem
dala vést o zajisténi zadkonnych povinnosti u velkého poctu nové urce-
nych subjektti, a to s ohledem na finan¢ni i personalni zajisténi.

Nejvétsi novinkou, ktera se bude tykat vSech povinnych osob, bude
zavedeni ¢lanku o odpovédnosti vedeni organizace. Dal$i bude povinnost
provéirovani dodavatelského retézce, ta se ovSem bude tykat pouze asi
150 nejkritictéjsich subjektli napii¢ vSemi sektory.

7.4.2 Aktualni hrozby a postup pfi jejich feseni

NejcastéjSimi a také zrejmé nejjednodussimi jsou phishingové utoky,
které v jednom okamZziku dokazi oslovit velké mnozstvi lidi. Lidsky fak-
tor je povazovan za nejslabsi ¢lanek a v pripadé zdravotnickych pracov-
nikl je tato skutecnost s ohledem na vytiZenost, tlak a narocnost této

profese jeSté posilena.
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Respondenti €. 1 a 2 se rozchdazeli v pohledu na zajem utoc¢nikd. Za-
timco respondent ¢. 1 uvedl, Ze je enormni zajem o data, druhy respon-
dent odpovédél, Ze utocniklim jde nejvice o penize. Autorka se zde pfi-
klani k nazoru respondenta ¢. 2. Lze se domnivat, Ze zZadat vykupné
primo od napadeného nemocni¢niho zarizeni je pro utocniky jednodussi
a rychlejsi zpiisob. Tento postup je vSak i silné nemoralni a bezcitny, ne-
bot' vtomto prostiedi jde kazdopadné o zdravi a Zivoty pacientd, coZ
ovSem paradoxné miize byt jednim z dlivodd uspésnosti zisku financi.
KaZdopadné i zisk informaci vede opét k finan¢nimu prospéchu, nebot
se stavaji predmétem obchodu na ¢erném trhu.

K prevenci kybernetickych utokli slouzi zejména Skoleni zamést-
nancl a technicka zarizeni. Autorka se pri vyzkumu zamérila zejména
na zvySovani bezpec¢nostniho povédomi u zaméstnanci a opét se zde pri-
klani k respondentovi ¢. 2. Zatimco u zdravotnického zarizeni prvniho re-
spondenta probiha Skoleni v oblasti GDPR a kybernetické bezpecnosti
vylu¢né prostiednictvim plosného e-learningu a pouze v pripadé nezbyt-
nosti jsou u konkrétnich specifickych profesi provadéna individualni
Skoleni. Respondent ¢. 2 provadi Skoleni kombinaci e-learningového
kurzu, e-maild s aktudlnimi informacemi a osobnimi setkdnimi s mensi
skupinou zaméstnancti. Je ziejmé, Ze v nemocni¢nim prostiedi je prak-
ticky nemoZzné usporadat velké hromadné skoleni. OvSem Skoleni jednou
rocné prostiednictvim e-learningového kurzu autorka, i z vlastni zkuse-
nosti, povazuje za nedostatecné. Takovy kurz je vhodny diikazni prostie-
dek o tom, Ze Skoleni dle zakona skutec¢né bylo provedeno, ale po strance
nabytych informaci je mnohdy zcela netc¢inné. Za uZite¢ny lze povazovat
pristup respondenta €. 2, ktery zaméstnanclim v pribéhu roku zasila e-
maily s aktualnimi hrozbami a kampanémi, a také se s nimi schazi pri
osobnich setkanich. Dovolim si Fici, Ze tento piistup ma na zaméstnance
daleko lepsi a hlubsi dopad neZ pouhé Skoleni prostiednictvim e-lear-
ningu. Zameéstnanci jsou pri takovém kontaktu, byt i prostirednictvim e-
mailu, daleko pevnéji propojeni s realitou a mohou si tak i lépe predstavit
pripadné hrozby nebo si to, co jim je sdélovano v ramci této komunikace
dokaZi propojit se zkuSenostmi v osobnim Zivoté.

Pii prevenci plni také nezastupitelnou roli riizna cviceni, p¥i nichz
se zkousi postupy pfi reSeni pripadného kybernetického utoku. Tyto
zkousky také umoznuji odhalit pfipadna slaba mista a odstranit zjiSténé
nedostatky, aby béhem pripadného dtoku fungovalo vse, jak ma. V ne-

91



KYBERNETICKA BEZPECNOST U POSKYTOVATELU ZDRAVOTNICH SLUZEB

mocnicich probihaji dil¢i cviceni, pfi nichz je zkousena funkénost riiz-
nych dokumentti, plant nebo provadénych zaloh. Vétsi cviceni probihaji
i s pomoci NUKIB, a to jak na tuzemské, tak i mezinarodni ptidé.

Vzhledem ke specifi¢nosti vSech organizaci i pouze v ramci sektoru
zdravotnictvi, neni mozné vytvorit univerzalni postup chovani pri kyber-
netickém incidentu. DuleZité je mit zavedena vSechna zakonna opatteni,
personal s kvalitnim bezpec¢nostnim védomim a funk¢ni a prozkousené
plany a postupy pro pripad napadeni zatizeni. Pokud k takové situaci
skute¢né dojde je klitovym aspektem véasné zahajeni komunikace s NU-
KIB.
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8 Kontrola a sankce

Jak bylo popsano v predchozich kapitolach, zdravotnicka zarizeni jako
celek, ale i jeho zaméstnanci, musi k zajisténi informacni a kybernetické
bezpecnosti plnit celou fadu zakonnych povinnosti. Pri jejich napliovani
je nezbytné vnimat povahu a diileZitost nemocni¢niho prostredi i citli-
vost udajq, se kterymi se zde predevsim pracuje.

V nasledujici kapitole budou popsany spravni sankce za prestupky,
kterych se mohou povinné osoby dopustit, pokud fadné nesplni povin-
nosti, které jim jsou zakonem uloZeny. Ohled pti tom bude bran zejména
na povinnosti dle natizeni GDPR a ZKB, které byly rozebrany v kapitolach
5a6.

Vhodné je také uvést, Ze sankce uloZené dle narizeni GDPR a ZKB
jsou na sobé nezavislé a soucasné uloZeni pokut podle obou predpist
za nesplnéni povinnosti tykajicich se jednoho incidentu nebude poruse-
nim zasady ,ne bis in idem*?255 256 Sankce by se spolecné zohledinovaly
pouze, pokud by jako celek byly pro povinny subjekt likvidac¢ni.257

8.1 Spravni sankce dle nafizeni GDPR

Piestupky v oblasti ochrany osobnich udajt podle narizeni GDPR ¢i Ces-
kého ZZOU projednava UOOU, ktery také vybira a vymaha stanovené po-
kuty. K tomu dochazi podle ZZOU a dale podle zakona & 250/2016 Sh.
a zakona ¢. 500/2004 Sb.z58 Prehled spravnich sankci, které lze ulozit
v pripadé poruseni nékteré ze stanovenych povinnosti, obsahuje primo
aplikovatelné natizeni GDPR v ¢l. 83 a 84. Mimo tuto Upravu vyjmeno-

255 Brauner, ]. Ohlasovaci povinnost dle GDPR a zdkona o kybernetické bezpecnosti. 2021,
zavéreCna prace, Masarykova univerzita, Pravnicka fakulta, [vedouci prace Polcak,
Radim], s. 39.

256 Napt. v situaci, kdy incident zaloZi ohlagovaci povinnost vii¢i UOOU i NUKIB, musi
povinny subjekt provést obé hlaseni. Neprovede-li je, hrozi mu sankce. (In: Brauner.
OhlaSovaci povinnost dle GDPR a zdkona o kybernetické bezpecnosti, s. 39).

257 Tamtéz.

258 Zakon €. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich a zakon
¢.500/2004 Sb., spravni rad.
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vava adaptacni ZZOU mozné prestupky v ustanovenich § 61-64. Tuzem-
ska Uprava ovSem neni komplexni a obsahuje tedy predevsim upravu
prrestupki spachanych v oblastech upravenych ZZ0U.259

Sankce by mély byt ukladany za jakékoliv poruseni povinnosti sta-
novenych natizenim GDPR, a to z diivodu posileni prosazovani stanove-
nych pravidel. Nemusi se vSak vZdy jednat o spravni pokutu. V méné za-
vaznych pripadech, nebo pokud by pokuta predstavovala pro fyzickou
osobu neprimérenou zatéz, mize byt uloZeno napomenuti. V jednotli-
vych ptipadech také musi byt prihlédnuto k pritéZujicim ¢i polehCujicim
faktortim, mezi néz patii napriklad povaha, zavaznost a doba trvani po-
ruSeni, imyslny charakter i snaha o zmirnéni $kody.2¢? Pokud dojde
na uloZeni pokuty, méla by byt ii¢inna a priméfena, ale soucasné odrazu-
jici.261

Nafizeni GDPR rozli$uje dvé skupiny spravnich pokut. Dle U0OU od-
razi toto rozdélni , diileZitost porusenych povinnosti, kdy ve skupiné s vyssi
sazbou jsou povinnosti, u jejichZ porusenti je ocekdvdna vyssi intenzita zd-
sahu do prdva na ochranu osobnich udajt, které obecné narizeni zajis-
tuje. 262

Prvni skupina, stanovena v €l. 83 odst. 4 narizeni GDPR, umoZnuje
uloZeni pokuty do vyse 10 miliont eur, nebo do vyse 2 % celosvétového
ro¢niho obratu, jedna-li se o podnik. Této vySe spravni pokuty mize do-
sahnout porusSeni témeér vSech povinnosti uvedenych drive v této
praci,263 vyjma povinnosti dle ¢l. 5.

Nedodrzeni zakladnich zasad v pribéhu zpracovani bude sankcio-
novano druhou skupinou, ktera uklada azZ dvojnasobné sankce, tj. pokuty
do vyse 20 miliont eur, nebo do vyse 4 % rocniho obratu. V pripadé po-
ruseni vice povinnosti u stejnych nebo souvisejicich operaci zpracovani,
neni mozZné tuto vysi prekrocit.264

259 Vlachova, B., Maisner, M. Zdkon o zpracovdni osobnich tidajii. 1. vyddni. Praha: C. H.
Beck, 2019, s. 127.

260 Recital 148 preambule narizeni GDPR.

261 (]. 83 odst. 1 nafizeni ZKB.

262 J¥ad pro ochranu osobnich tdajt. Zakladni piiru¢ka k ochrané tidaji. Sankce, po-
kuty [online]. uoou.cz. [cit. 18. 10. 2023]. https://www.uoou.cz/11-sankce-po-
kuty/d-27287

263 Viz kapitolu 4 Povinnosti dle narizeni GDPR.

264 (1. 83 odst. 3 nafizeni GDPR.
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8.2 Spravni sankce dle ZKB

Smérnice NIS prenechala stanoveni sankci za poruSeni vnitrostatnich
piredpisti prijatych podle unijni smérnice na ¢lenskych statech. Urceny
byly pouze pozadavky na sankce, které dle ¢l. 21 musi byt, stejné jako
v pripadé sankci dle narizeni GDPR, ,ucinné, primérené a odrazujici”, Pri
jejich ukladani musi byt zohlednéna napftiklad povaha poruseni, zavaz-
nost, umysl ¢i vyse Skod. V ZKB se této problematice vénuje ustanoveni
§ 23-27.

Plnéni stanovenych povinnosti kontroluje NUKIB v souladu se zako-
nem ¢. 255/2012 Sb.265 Smyslem takové kontroly je predevsim zjistit
a zhodnotit stav kybernetické bezpecCnosti u konkrétniho subjektu
a opravit piipadné nedostatky. V pripadé zjisténi zavaznych nedostatkad,
pro které by systém mohl byt ohrozen kybernetickym incidentem, mize
byt i zakdzano pouzivani takového systému ¢i jeho ¢asti. K odstranéni
zjisténych mezer miiZe byt povinné osobé uloZeno napravné opatieni. 266

Nesplnéni takto uloZeného opatieni stejné jako nesplnénijinych sta-
novenych povinnosti je prestupkem, za ktery povinné osobé hrozi po-
kuta. Uprava je obsaZena v ustanoveni § 25 ZKB, jehoZ odst. 7 vyjmeno-
vava prestupky spravce a odst. 8 provozovatele informac¢niho systému
zdkladni sluzby, odst. 9 se poté vénuje samotnému provozovateli za-
kladni sluzby.

VySe moznych pokut je stanovena ve tiech hranicich.267 V ptipadé
spravce a provozovatele informa¢niho systému zakladni sluZby jsou
sankce stanoveny ve stejnych vySich. V nasledujicich odstavcich budou
rozebrany vyse pokut, které mohou byt povinnym osobam zakladni
sluzby (tj. spravci a provozovateli informacniho systému zakladni sluzby
a provozovateli zakladni sluzby) uloZeny za nesplnéni v praci rozebra-
nych povinnosti.268

Nejnizsi pokuty mohou byt uloZeny do 10 000 K¢, a to za nesplnéni
informacni povinnosti ohledné kontaktnich idaji ¢i jejich zmény. Tohoto
pirestupku se miize dopustit kazda z povinnych osob.

265 Zakon €. 255/2012 Sb., o kontrole (kontrolni ad).

266 NUKIB. FAQ. Kontrola plnéni povinnosti podle zadkona o kybernetické bezpeé&nosti
[online]. nukib.cz. [cit. 19. 10. 2023]. https://www.nukib.cz/cs/kyberneticka-bez-
pecnost/regulace-a-kontrola/faq/#otazka29

267 § 25 odst. 14 ZKB.

268 Viz kapitolu 6 Povinnosti dle ZKB.
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KONTROLA A SANKCE

Maximalné moZna pokuta miiZe byt uloZena spravci a provozovateli
informacniho systému zakladni sluzby, a to za nezavedeni ¢i neprova-
déni bezpecnostnich opatieni nebo nevedenibezpecnostni dokumentace
o nich. Hranice této sankce je stanovenana 5 000 000 K¢.

Za nesplnéni ostatnich v praci rozebranych povinnosti je stanovena
spravni pokuta do vyse 1 000 000 Kc. Tu je tedy moZné ulozit vSem po-
vinnym osobam za nesplnéni povinnosti uloZené napravnym narizenim
po provedené kontrole. Dale také za neohlaSeni kybernetického bezpec-
nostniho incidentu NUKIB a neinformovani vefejnosti o incidentu v pti-
padé, kdy to je povinné osobé ulozeno.26° Provozovateli zakladni sluzby
miuze byt také uloZena za neinformovani o svém urceni provozovatelem
zakladni sluzby nebo za neohldSeni vyznamného dopadu incidentu
na kontinuitu poskytovani své sluzby. Spravci a provozovateli informac-
niho systému mize byt urcena za nezohlednéni pozadavku vyplyvajicich
z bezpecnostnich opatreni pri vybéru dodavatele, nedetekovani kyber-
netické bezpecnostni udalosti nebo nesplnéni povinnosti tykajicich se re-
aktivnich a ochrannych opatfeni.

Nova smérnice NIS2 rozsifuje kontrolni a donucovaci prostiredky
anavysSuje spravni pokuty, kdy stanovi nejniZsi moZnou uroven horni
hranice sazby pokut. Tyto hranice jsou stanoveny pro regulované orga-
nizace v kategorii ,dtlezity subjekt” na 7 milioni eur nebo 1,4 % ze své-
tového obratu, podle toho, ktera z hodnot je vyssi. V kategorii ,,zakladni
subjekt” je poté tato sazba navysena na 10 milioni eur nebo 2 % ze své-
tového obratu.270

V navrhu nového ZKB jsou zahrnuty také tzv. jiné spravni tresty,
mezi které patii pozastaveni platnosti certifikace, o cemzZ miiZe rozhod-
nout NUKIB v ptipadé neodstranéni zjisténych nedostatk, a pozastaveni
vykonu fidici funkce. O druhém jmenovaném trestu bude moci dle na-
vrhu ZKB rozhodnout pouze soud na navrh NUKIB, a to v situaci, kdy se
bude vrcholné vedeni soustavné vyhybat plnéni zadkonnych povinnosti.
Oba spravni tresty bude mozné ulozit pouze poskytovatelim regulova-
nych sluZeb v rezimu vyssich povinnosti, a to do doby odstranéni zjisté-
nych nedostatki, nejméné vsak na 6 mésicti.27!

269 Viz § 12 odst. 3 ZKB.
270 C1. 34 odst. 4 a 5 smérnice NIS2.
271 NUKIB. Novd smérnice EU o kybernetické bezpecnosti ,NIS2“ a ndvrh nového zdkona

o kybernetické bezpelnosti.
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Ochrana informaci a zejména pak osobnich udaji ve zdravotnictvi je di-
lezita vzhledem ke specifické povaze prostiedi, citlivosti adajt a dtsled-
kiim, které mize jejich zneuziti zplisobit. S rozvojem informacnich tech-
nologii vznikla i potieba regulace informaci, se kterymi je manipulovano
pomoci téchto prostiredkil. Respektive potieba pravni upravy prostoru,
do néjz se tyto informace stale Castéji dostavaji a kde je s nimi dale na-
kladano. Da se rici, ze kyberneticka bezpecnost a ochrana osobnich udaja
ve zdravotnictvi jsou stdle vice propojené a musi spolecné fungovat.
A v pripadé, kdy bude za primarni formu vedeni zdravotnické dokumen-
tace ustanovena podoba elektronicka, tak jak je nyni navrhovano v no-
vele ZZS, bude toto spojeni jesté posileno.

K fungovani bezpecnosti mimo jiné i pacientskych dat je zapotiebi
nejen plnéni zakonem uloZenych povinnosti ze strany organizace, popfi-
padé jinych povinnych osob, jako napiiklad spravce ¢i poskytovatele in-
formac¢niho systému. RovnéZ je nutna soucinnost a obezietnost ze strany
samotnych zaméstnanct, kteri musi dodrzovat urcita pravidla pri praci
s osobnimi udaji, pocitaci a dal$imi prostredky a zarizenimi.

K zajisténi prevence kybernetické bezpecnosti stanovuje ZKB po-
vinnost plnit urcita technicka a organizani opatreni. Pro zajiSténi idealni
bezpecnosti pro konkrétni organizaci je nutné najit vhodny pomér pro-
stiedkil téchto dvou typl opatfeni. Technickad opatteni byvaji financné
nakladnj, ale v situaci, kdy zaméstnanci nemaji Zadné povédomi o bez-
pecnosti, ztraci vyznam.

Uto¢nici jsou kazdopadné neustéle o krok veptedu a v ramci kyber-
netické bezpecnosti nejen ve zdravotnictvi je a stale bude, co zlepSovat.
[ proto je diilezité mit technickd a organizacni opatieni nastavena tak,
aby bylo riziko co nejvice minimalizovano.

Mezi nejvétsi problémy kybernetické bezpecnosti ve zdravotnictvi
lze zaradit zejména nedostatek financi a odborniki. Jak bylo uvedeno,
z rozpoCtu nemocnic je IT oddéleni urcen jen zlomek, pricemz kyberne-
ticka bezpecnost je vedle provozu a dalsiho jen jednou ze soucasti. U od-
borniki na kybernetickou bezpecnost je jejich nedostatek obecnym pro-
blémem. Tyto problémy se v soucasné dobé jen stéZi vytesi a Ize se do-
mnivat, Ze zatiZenim dalSich povinnych osob spiSe vzrostou. Na druhou
stranu je navySeni povinnych osob v sektoru zdravotnictvi snad nezbyt-
néjsi nez v jinych odvétvich.
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Ve zdravotnictvi vZdy Slo, jde a piijde o zdravi osob a jejich Zivoty,
coz je nejsilnéjsi hodnota. Tomu je potieba prizptisobit dostupné techno-
logie a ruku v ruce i jejich bezpec¢nost. A vzhledem k moZnostem ve zpi-
sobech 1écby, které nam moderni postupy umoziiuji, nelze tyto pro-
stredky ignorovat.
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ZAKLADNI OKRUHY OTAZEK PRO POSKYTOVATELE

Priloha A Zakladni okruhy otazek
pro poskytovatele

V seznamech niZe jsou uvedeny otazky, které byly pouzity pri rozhovo-
rech s respondenty. Tyto otazky byly dle potieby rozsifeny o dalsi
otazky, ¢i zuZeny. TaktéZ odpovédi jsou v mnoha pripadech velmi roz-
sahlé tim zpisobem, Ze obsahuji i odpovédi na dalsi otazky ci jina speci-
fika kybernetické bezpecnosti v praxi. Otazky jsou zde rozdéleny na sku-
pinu, kterd byla poloZena zastupciim zdravotnickych zarizeni (respon-
dent & 1 a 2) a otazky polozené zastupci NUKIB (respondent &. 3). V sa-
motném textu diplomové prace je ¢ast pro zdravotnicka zarizeni rozdeé-
lena na dalsi dvé poloviny.

A.1 Zdravotnicka zarizeni

1. Co musi Vase zdravotnické zarizeni splnit v oblasti kybernetické bez-
pecnosti? Co povaZujete za slabiny kybernetické bezpecnosti ve zdra-
votnictvi?
davky?

3. Kdo se v nemocnici stara o I'T? Ma nemocnice interni oddéleni nebo
vyuziva sluZeb dodavatelskych firem (tzv. outsourcing)?

4. Uprava NIS2. Je podle Vaseho nazoru nutna? Méla dle Vas piijit dfiv?
Zméni se pro Vase zdravotnické zarizeni néco zasadniho?

5. Na co se utocnici v soucasné dobé nejcastéji zaméruji (kradez dat ¢i
paralyzace nemocnice)?

6. Ktera kyberneticka hrozba je v soucasné dobé nejbézné;jsi?

7. Jak ve Vasem zdravotnickém zatizeni probiha prevence kybernetic-
kych utokii? Jak probiha skoleni zaméstnanct (napf. prostrednictvim
e-learningu ¢i osobnimi skolnimi)?

8. Jaké prvni kroky musi nemocnice ucinit po dtoku? Existuje néjaky in-
terni predpis? Jsou néjakym zplisobem provadény zkousky takové si-
tuace?

9. Naco se dle Vaseho nazoru budou ttoc¢nici v budoucnosti zamérovat?
Co povazujete za prichozi hrozby?
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A.2 NUKIB

w

Jak poskytovatelé zdravotnich sluZzeb pristupuji k plnéni zakonnych
povinnosti v oblasti kybernetické bezpecnosti? Co je v tomto ohledu
nejvétSim problémem?

Jak je na tom ceské zdravotnictvi po strance kybernetické a infor-
macni bezpecnosti ve srovnani s jinymi evropskymi staty?

Uprava NIS2. Je zména nutna? Méla prijit difve?

Zméni se s novym ZKB pro stavajici povinné subjekty néco zasad-
niho?

Mate odhad na kolik novych povinnych osob ze sektoru zdravotnictvi
se novy ZKB bude vztahovat (v rezimu zakladnich i dilezitych sub-
jekt1)? Nebudou povinnosti pro nové subjekty prilis zatézujici?

Jak NUKIB pristupuje k prevenci kybernetickych hrozeb? Lisi se né-
jak prevence v oblasti zdravotnictvi od prevence v jinych oblastech?
Jak probihaji kyberneticka cvi¢eni? Jak Casto se provadé;ji?

Jak probiha sou¢innost NUKIB s napadenou nemocnici pti feseni ky-
bernetického utoku a pfi reseni jeho nasledka?
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Priloha B Rozhovory s respondenty

B.1 Rozhovor s respondentem €. 1

Prvni rozhovor byl veden se zastupci zdravotnického zarizeni. V pripadé
potieby a pro prehlednost odpovédi jsou tito zastupci u nékterych otazek
oznacenijako ,respondent ¢. 1A“a ,respondent ¢. 1B“ (viz Tab. 1: Prehled
respondentii).

1. MizZete zhodnotit kvalitu kybernetické bezpecnosti ve Vasem
zdravotnickém zarizeni? Jak na tom podle Vas jste ve srovnani
s ostatnimi nemocnicemi?

My pod ZKB spadame od roku 2021, kdy jsme splnili stanovena Kkri-
téria a NUKIB nés jmenoval za provozovatele zakladni sluzby. Museli
jsme splnit poZadavky zakona a vyhlasky, na coz byl rok. Zacali jsme im-
plementovat néjaké véci, vybrali jsme dodavatele ISMS a tento projekt
pravé bézi. Oproti ostatnim nemocnicim, které byly stanoveny od roku
2015, mame skluz.

Vse zavisi na technologiich a lidech. Nemocnice maji podstavy za-
méstnancti v IT a i technologicky jsou o néco pozadu, protoZe investice
jsou vysoké. Nemocnice, které maji fadové stovky miliona rozpocet, tak
na IT z toho jde jen zlomek.

Takze my jsme ve stavu, kdy implementujeme ISMS, FeSime pro-
cesné incidenty, které zde vznikaji. Re$i se to s NUKIB, kterému se to
hlasi. To u nas néjakym zplsobem funguje. Mame zde Vybor pro kyber-
netickou bezpecnost, ktery ridi kybernetickou bezpec¢nost na bazi pro-
cesnich véci. Je zde pozice manaZera a architekta kybernetické bezpec-
nosti. Pripravujeme se na interni audit, bude jmenovany ¢lovék na in-
terni audit, jehoZ povinnosti bude v intervalu 1-2 roky kontrolovat pl-
néni riznych smérnice.

Myslim si, Ze na tom nejsme Spatné, ale mame pred sebou jesté dlou-
hou cestu. Nyni mame zazadano o dotaci v hodnoté 50 milionti K¢, ktera
ndm pomiZze zlepSit technickou bezpecnost (tj. technologie). Jsme
na dobré cesté, ale uvidi se.
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2. ComusiVaSe zdravotnické zarizeni splnit v oblasti kybernetické
bezpecnosti? Co povaZzujete za slabiny kybernetické bezpecnosti
ve zdravotnictvi? Co podle Vaseho nazoru patii mezi nejdalezi-
téjsi zakonné pozadavky?

Respondent ¢. 1A

Musime minimalné naplnit zakon. Musime mit ty véci organizacné,
tzn. potifebné dokumenty, musi byt nasazené a vSechny procesy musi né-
jakym zptisobem fungovat.

V podstaté kazda véc je diilezita. Nyni se reSi dodavatelsky retézec,
abychom méli podchycené a provérené vyznamné dodavatele. To si mys-
lim, Ze je hodné komplikovana véc, protoze my k dodavatelim mnohdy
nevidime a nevime, jak funguji. VétSinou se pti vybérovych rizenich po-
depisuje cestné prohlaseni, Ze dany dodavatel néco spliiuje. Jinak je nej-
sme schopni provérit a nemame na to ani mechanismy.

Respondent ¢. 1B

KdyZ se vypisuje verejna zakazka, tak zadavatel mtze do velké miry
nadefinovat rtizné podminky. Véci, které nejsou v jeho silach zkontrolo-
vat, proto to Cestné prohlaseni. Je to takové vykryvani zodpovédnosti,
kdy uchazec prohlasuje, Ze zadavatelem stanovené podminky, spliiuje.
Respondent ¢. 1A

Dale v celé kybernetické bezpecnosti je slozita evidence aktiv. V na-
Sem piipadé je to tak, Ze aktivem je vSe, kde jsou zjednoduSené napft. pa-
cientska data. Vedle toho existuji podptlirna aktiva, coZ jsou technologie,
kterymi se to néjakym zplsobem zpracovava. Procesné je velmi slozité
podchytit vSechny systémy ve vztahu, Ze patii do zakladni sluzby.

K tomu je nutné za kazdy systém urcit garanta aktiva, ktery za néj
zodpovida. Nezodpovida po technologické strance, ale musi védét, jaka
data systém obsahuje a jakym zpiisobem se tam dostavaji. To miiZe pro-
bihat bud’ automaticky, nebo manualné.

V organizaci je tézké najit néjakého garanta, ktery by si vzal tu zod-
povédnost na sebe. VétSinou jsou jimi manaZefti z nejvyssi arovné.
Respondent ¢. 1B

Zde je prinik do GDPR. Jednou ze zakladnich povinnosti kazdého
spravce je vést tzv. zdznamy o ¢innostech zpracovani, coz de facto je evi-
dence procesu zpracovani, tam kde jsou osobni udaje.

Ono se to pomérné casto vykryva s témi informacnimi systémy.
Ne vZdy, protoZe ne vSe je zpracovavano v elektronické podobé. Typicky
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zdravotnicka dokumentace, pokud jiz nepresla do digitalizace, tak se za-
tim primarné vede v listinné podobé.

Zaznamy o cinnostech, co zadznam to néjaka Cinnost zpracovani
a celé to vede k systému. A dostavame k odpovédnosti. Kolega tik3, Ze je
garant za aktivum, ale kdyZ se to preklopi do té moji agendy, tak kazdé
pracovisté ma mit piehled o procesech zpracovani, které na tom daném
pracovisti jsou. KdyZ se zavede néjaky novy systém, tak by to mélo byt
doplnéno, méla by se provést analyza rizik, kazdého toho procesu i podle
GDPR. Abychom na 100 % plnili to, co plnit mame i podle GDPR. Upfimné
jsme na tom tak, Ze plnime, co plnit mame, ale stale jsou mety, kam je
potieba to vylepSovat. A proto se délaji audity i v této oblasti.
Respondent ¢. 1A

U téch aktiv se jesté musi zhodnotit integrita, dlivéryhodnost a do-
stupnost. TakZe kazdé aktivum je ohodnoceno néjakou skalou. Existuje
k tomu metodika.

S garanty aktiv se potom ty systémy musi projit, a musi se stanovit,
jak dlouho mohou byt mimo provoz. Napiiklad i kolik dat se mtize ztratit
v ramci havarky, aby je bylo mozné doplnit, nebo se o né prijde tplné.
Pro garanty je nepredstavitelné, aby dosSlo k né¢emu takovému, ale do-
chazi k tomu. Musi byt nastaveno kolik dni ¢i hodin mohou byt bez dat
nebo systémd, a zda viibec jsou schopni preklenout takovy vypadek.

Uplné dam trivialni priklad. V nemocnici je kuchyné, ktera vaii pro
pacienty a zaméstnance. Kdyby vypadly systémy, v nichZ se eviduje, jaka
jidla se maji varit, objednavkovy systém surovin atd., tak by to byli
schopni jinym zplisobem naplanovat na den dopiedu. Ale téZko by uz pri-
pravovali jidelnicky na tyden. Muselo by se prejit do nouzového rezimu.
Respondent ¢. 1B

Predstavte si, co by se stalo ve zdravotnickém provozu, kdyby
prestaly fungovat nemocni¢ni informacni systémy. Mate pacienty na séle,
laboratore, ¢eka se na vysledky a ¢asto na tom zavisi Zivot pacienta. Je to
extrémni, proto asi systém zakladni sluZzby, protoZe bez toho to vlastné
nejde.

0d naseho IT oddéleni vim, Ze kybernetickym tutokiim nemocnice
Celi prakticky stale. Systémy musi byt nastavené tak, Ze utoky automa-
ticky kontinualné odvraceji. Neni to tak, Ze jednou za Cas prijde atok.
Respondent ¢. 1A

Ono se ¢eka na objeveni néjaké zranitelnosti, ktera zde je, ale jesté
se o ni nevi. Pak zaleZi na rychlosti reakce a schopnosti napravit chybu.

109



ROZHOVORY S RESPONDENTY

Respondent ¢. 1B

Slaby ¢lanek je lidsky faktor, zaméstnanci, proto je dllezita edukace.
Pod tlakem, ktery v nemocnici nepochybné je, mohou udélat néjakou
chybu. Proto se klade diiraz na Skoleni, aby se to riziko minimalizovalo,
protoZe zcela tomu zabranit je asi nemoZné.

Doplnim kolegu jesté, kdyby doSlo k néjakému kybernetickému in-
cidentu, tak on ma opét presah zpatky do GDPR, a to ve chvili, kdy by Slo
o pacientskd nebo zaméstnaneckd data. Ve chvili, kdy jsou dotceny
osobni Uidaje, tak jako povérenec musim podle GDPR vyhodnotit, na kolik
to potencionalné zasahuje do prav subjektli a musi se to do 72 hodin hla-
sit na U0O0U. A v pripadé, Ze by $lo o né&jaky velky plo$ny ttok, tak to mu-
site zverejnit prostiednictvim tiskového mluvciho ¢i zverejnénim na we-
bovych strankach, popr. kdyz je subjekti mii, ale je to zavazné, tak se
budou informovat adresné. Predpisy jsou docela striktni.

Respondent ¢. 1A

Ne vZdy je kyberneticky utok tak rozsahly, ale média a lidi z toho
mohou udélat obrovskou bublinu. Proto je diilezitd komunikace nemoc-
nice vici verejnosti - aby byly vcas sdéleny korektni informace. Jinak to
zacne Zit svym Zivotem.

Respondent ¢. 1B

Tohle se metodicky, a myslim si, Ze docela dobfte, snazi vést NUKIB.
NUKIB se snaZi byt tim metodickym viidcem, jak tyto incidenty Fesit.
Respondent ¢. 1A

Jesté jednu véc zminim. KdyZ se v nemocnici néco takového stane,
nemusi to byt nijak velké, tak se v podstaté nemocnice musi odstavit. Po-
tom nastdva otdzka, co s pacienty a vznika velké riziko, Ze se jim muze
néco stat.

KdyZ vSechno, co tady délame, funguje jak m4, tak je to v poradku.
Ta ¢innost musi byt kontinualné vykonavana. TaktéZ se neustale musime
v raznych vécech zlepSovat a sledovat trendy. Kybernetické hrozby jsou
neustale vepredu a objevuji se nové.

Respondent ¢. 1B

Nasazovani novych technologii na vychytavani hrozeb je do velké
miry i otazkou penéz. Treba se vi, co by bylo potfeba, ale je nutné do toho
zainvestovat.

Respondent ¢. 1A

Jedno z méritek je i personalni zajisténi IT procentuadlné vici veli-
kosti organizace. My se pohybujeme pod 1 % poctem zaméstnanci v IT,
ale v bankovnictvi je to mezi 7-9 %. Potom je rozdil kolik lidi, energie
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a usili se do toho da. Navic v nemocnici primarné zajistuji provoz, jehoz
soucasti je i kyberneticka bezpecnost.

Klicovou véci je, Ze by urcita znalost neméla stat na jednom c¢lovéku.
Je jeden Cloveék, ktery déla klicovou roli, ma néjakou znalost, kterou nikdo
jiny nema. Treba v oblasti mediciny bych rekl, Ze to je vykryté. Dlouho-
dobé tady je vice 1ékari s jednou specializaci, RTG ptistroj nebo CT neni
jedno, takZe kdyZ jedno selZe, da se to nahradit. Ale v IT tomu tak neni.

3. Kdo se v nemocnici stara o IT? Ma nemocnice interni oddéleni
nebo vyuziva sluzeb dodavatelskych firem (tzv. outsourcing)?

My mame interni tym, ale v tom jsme v naprosté mensiné. VétsSina
nemocnic systémy outsourcuje, maji to reSené dodavateli.

My mame nékteré véci outsourcované ve smyslu servisu. To zna-
mena3, Ze v pripadé néjaké havarky nebo néjaké opravy prijede servisni
organizace. Tfeba pro vyménu akumulatort v UPS zarizeni nebo pro ser-
vis diesel agregatu je spolecnost, ktera tento servis provadi.

Outsourcing mé své dlivody z treba ekonomického hlediska. Nevy-
hodou je zavislost na jinych firmach v pfipadé mimoradnych situaci.

4. Uprava NIS2. Je podle Vaseho nazoru nutna? Méla dle Vas prijit
di'iv? Zméni se pro Vase zdravotnické zarizeni néco zasadniho?

Respondent ¢. 1A

Ja si myslim, Ze NIS2 nemeéla vzniknout jako skok, ale mélo to byt
plynule. Podle mé to zpilisobi zase takovou vinu, kterou zptisobilo GDPR.
Bude se muset zménit dokumentace a procesy v organizacich, komer¢ni
sféra na to zareaguje riznymi typy kampani, kdy budou nabizet rtizna
feSeni. Budou to chtit monetizovat stejné jako GDPR. GDPR trochu po-
slouzilo ke straseni organizaci, Ze budou velké pokuty, kdyZ néco nesplni
nebo kdyZ si nekoupi néjaky evidencni systém, a nakonec to tak nebylo.
NIS2 k tomu také spéje.

Pro nas to bude znamenat, Ze se nova uprava bude vztahovat na ce-
lou organizaci. Ted' je jen na zakladni sluzbu a vSe kolem ni, ale na né-
které systémy, které nemaji dopad do zakladni sluzby, neni kladen ta-
kovy dliraz. NIS2 bude brat jen celou organizaci. Vznikne administrativa,
dalSi smérnice, a to si myslim, Ze uzZ bude problém. My mame pres 700
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riznych smérnic. Neni v lidskych moznostech si to pamatovat. Samozie-
jmé smérnice jsou pro urcité oblasti a zaméstnanci znaji jen ty, které se
jich dotykaji, ale myslim si, Ze uZ to je trochu kontraproduktivni.
Respondent ¢. 1B

Tady si dovolim uvést trochu jiny pohled na véc. Ja si nemyslim, Ze
GDPR, NIS a podobné predpisy, které prichazi zejména z EU, jsou néja-
kym zplisobem v principu $patné. MozZna je chyba v tom, Ze konkrétné
GDPR je v podstaté genialni predpis, ale je strasné obsahly a problém byl
v jeho obecnosti, kterd je vSak nutna. Nékdo tireba viibec nepochopil jeho
klicové poselstvi, které stanovovalo, co se ma zaridit, ale nebyla urcena
cesta, jak se ktomu ma dospét. Nékdo ten piedpis nepochopil viibec,
dalsi si to vylozil néjak a pak se ty nazory stietavaly.

Za mé vSechny tyto predpisy prisly pozdé, GDPR i NIS2. Pak je pro-
blém jejich prenos do legislativ ¢lenskych statd. Zakonodarci v nékterych
¢lenskych statech nevyuzili toho, co jim ty smérnice nabizi nebo to, co
méli davno udélat, aby byla CR konkurenceschopna ve vztahu k jinym
statlim, tak to neudélali. Kdyz nechate ¢lenskym statlim prostor, tak
si zakonodarci u riznych véci reknou, Ze se s tim praxe néjak popere. Pak
se ¢lovék nedivi, kdyZ nikdo nevi, jak co ma fungovat.

5. Ktera kyberneticka hrozba je v sou¢asné dobé nejbézné;jsi?

Nejcastéjsi jsou phishingové utoky. Ty umoziuji rychle kompromi-
tovat obrovské mnozstvi e-mailovych schranek, protozZe organizace typu
nemocnice maji tisice zaméstnancti (my mame pies 3000). A vzdy se
miiZe stat, Ze tam minimalné jednoho ¢lovéka nachytaji.

Podle néjaké starsi statistiky, kdyZ vyhodnocovali Utoky v USA, jak
se staly a kdo byl striijcem, to vétSinou byli lidi, ktefi pracovali ve smé-
nach. Takovi zaméstnanci maji obrovskou vytiZenost a mezi tim jim pfi-
jde néjaky e-mail, ktery vypada, Ze maji jen néco nékde vyplnit. Tak
rychle vyplni svoje pristupové udaje, odeslou a pracuji dal. Tim mtze do-
jit ke zneuziti e-mailové schranky.

Ransomwary, to uz je opravdu obrovsky priasvih, kdyz je ranso-
mware uvnitf organizace a uz kona, Sifruje data, vytvori back door, do-
chazi k iniku dat. To uz je fatalni kyberneticky utok, ktery vede k ochro-
meni IT a v podstaté i celé instituce. U nas se to nestalo, ale jsou pripady
(Bohunice, BenesSov, Ostrava), kdy se tato véc stala. Mohlo by to mit ta-
kovy dopad, Ze uZ data nikdy neobnovi. To potom vyresi ¢as a zakonné
lhtity pro skartaci dokumentt.
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6. Na co se utocnici v soucasné dobé nejcastéji zaméruji (kradez
dat ¢i paralyzace nemocnice)?

Respondent ¢. 1A

V soucasné dobé je enormni zajem o data, se kterymi se obchoduje.
Ve Finsku se stalo, Ze byla napadena psychiatricka klinika a hackefi vy-
dirali pacienty. Nabizeli jim, Ze jejich diagn6za nebude nikde zverejnéna,
ale musi jim zaplatit v bitcoinech. MiiZe to poskodit renomé nemocnice
i pacienty. Takze je zajem o pacientska data.

Respondent ¢. 1B

Dopady totizZ nejsou jen finan¢ni nebo konkrétni, ze itok napt. mize
nékoho ohrozit na Zivoté, ale vznikaji i pravni dopady. Nékomu je tireba
zplisobena Gjma a miiZe se legitimné domahat nahrad.

V neposledni fadé je to i poskozeni dobrého jména nemocnice, re-
nomé. Nemocnice neni nenahraditelnd, ale vSe stoji na diivéie. Pacienti
chodi do nemocnice v dobré vite, Ze se jim zde pomiiZe, Ze se jim tam
nemtZe nic stat.

Respondent ¢. 1A

Snahou nas vSech je, aby dopady na pacienty byly co nejmensi. Zdra-
votni persondl, aby délal, co ma délat. A nasim dkolem je, aby systémy
fungovaly, protoZe prostredi v nemocnici je rizikovéjsi. Pracuje se zde se
zdravim lidi, s 1éky, se zdravotnimi vykony, jsou zde zdravotni ptistroje,
které néco davkuji, rentgeny. Prostiredi s vyssi rizikovosti zde je.
Respondent ¢. 1B

Nemocnice je jeSté specificka v tom, Ze kdokoliv bez ohledu na své
spolecenské postaveni se zde muiZe ocitnout. Dotykd se to skutecné
vSech. V tom je to citlivé.

Respondent ¢. 1A

Jesté k tém utokdm, ve vSech nemocnicich se nejvice obavaji sofisti-
kovaného kybernetického utoku, ktery zméni data - integritu a divér-
nost dat. To miiZe nastat, jak v evidenc¢nich systémech, tak v medicin-
skych pristrojich. Jsou znamy piipady napi. davkovani do infuznich
pump, Ze se zacne davkovat vétsi mnoZstvi nebo rychleji, a to ohrozuje
pacienta na Zivoté. U nas se to nestalo, ale vidél jsem Clanek, jak je mozné
ovladat infuzni pumpu tim zplisobem, Ze navenek ukazuje spravné hod-
noty, ale davkuje tieba dvakrat rychleji. Nebo mize dojit ke zméné paci-
entskych dat a potom se miize zvolit Spatna medikace.
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To je ten sofistikovany titok. Spatné se odhaluje, protoZe se projevi
tieba azZ sekundarné na pacientech. Je to asi nejhorsi na odhaleni a mtize
to mit fatalni dopad.

7. Jak ve Vasem zdravotnickém zarizeni probiha prevence kyber-
netickych atokua? Jak probiha skoleni zaméstnancti (napf. pro-
stifednictvim e-learningu ¢i osobnimi $kolnimi)?

Respondent ¢. 1A

Co se tyce organizacnich opatteni, probiha skoleni prostiednictvim
e-learningu. Novi zaméstnanci jsou pri nastupu seznameni, ¢im vSim
musi projit, co vSe se musi naucit a splnit. E-learningy mame na GDPR
i na kybernetickou bezpecnost. Dale to pak jsou i néjaka osobni Skoleni
souvisejici se zamérenim zaméstnanc.
Respondent ¢. 1B

Ja jsem osobné skolila vyzkumniky pracujici s daty. I 1ékari s nimi
sice pracuji, ale u 1ékare je hlavni ndplni prace poskytovani zdravotnich
sluZeb. Vyzkumnici ta data potiebuji z néjakého mista vzit a dale s nimi
pracovat. TakZe jsem délala onsite Skoleni zamérené na zdravotniky
a vyzkumniky, ale jinak mame ten ploSny e-learning.
Respondent ¢. 1A

Ja délal skoleni biomedicinskych inZenyri. To jsou zaméstnanci,
ktefi obsluhuji zdravotni techniku, ktera dnes vesmés ma charakter IT
zatizeni. Ta zarizeni s né¢im komunikuji a sbiraji néjaké informace, a to
od operacnich salli azZ po ambulance. Jsou tedy vice do IT, ale jesté stale
zaméfeni na medicinskou diagnostiku. Tito zaméstnanci se tedy musi
edukovat zvlast, protoze ta zdravotni technika je specificka.

K tém phishingovym ttoklm, které by ridila nemocnice. V soucasné
dobé Zadné nejsou. Historicky se délaly. Ale nyni tim, jak neustale néjaké
probihaji, tak jsou zaméstnanci trénovani skute¢nyma.

8. Jaké prvni kroky musi nemocnice ucinit po atoku? Existuje né-
jaky interni piredpis? Jsou néjakym zpilisobem provadény
zkousky takové situace?

V nemocnici je Odbor bezpelnosti a krizového rizeni, ktery ma
na starost vSechny stavy, kdy nemocnici hrozi néjaky kolaps. Je na to
smérnice, ktera véechno idi. Rika, jak aktivovat néjakou nouzovou situ-
aci, oznacuje shromazdisté pacientd a pokracuje aZ po kybernetickou
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bezpecnost, resp. provoz IT systémt, vCetné toho, ktery systém se musi
zprovoznit jako prvni, ktery jako posledni apod. To je pro celé krizové
rizeni.

Piimo pro kybernetickou bezpecnost, ktera je podtizena krizovému
rizeni, existuje Vybor pro kybernetickou bezpecnost, ve kterém jsou no-
minovani lidi, kterych se to primo dotyka.

Néjaka cviCeni probihajijedenkrat ro¢né, ale jsou to dil¢i. Zatim jsem
tady nezazil néjaké velké cviceni, ale délaji se priibézné. Také se zkousi
i napr. evakuacni plany.

9. Na co se dle Vaseho nazoru budou utoc¢nici v budoucnosti zameé-
rovat? Co povaZujete za prichozi hrozby?

Nové hrozby prinasi uméla inteligence a jeji aplikace v kybernetic-
kych utocich. Pokud se frameworky umélé inteligence zacnou aplikovat
v kybernetickych uatocich, tak tam je riziko. A asi to prijde. Uméla inteli-
gence bude délat utoky néjakého typu a uméla inteligence je bude analy-
zovat a bude délat opatieni. Sméruje to vic a vic k automatizaci, stejné
jako Primysl4, kdy se automatizuje vyroba v tovarnach. Sméruje to
i k automatizovanym utoklim, které uz v podstaté probihaji a k automa-
tizované obrané, protoZe reakéni doby jsou kratké a pil hodina uz je
dlouha doba.

B.2 Rozhovor s respondentem €. 2

Druhy rozhovor byl veden jako prvni se zastupcem zdravotnického zari-
zeni.

1. ComusiVaSe zdravotnické zarizeni splnit v oblasti kybernetické
bezpecnosti? Co povaZujete za slabiny kybernetické bezpecnosti
ve zdravotnictvi?

Nemocnice ma dle zakona, respektive vyhlasky plnit urcita organizac¢ni
a urcita technicka opatreni.

Na technickd opatfeni existuji firewally a zabezpeceni systému
obecné. K tomu potrebujete odborniky na IT (lidskou silu) a finance.
Obojiho je nedostatek.
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Jakmile spadnete do kategorie povinnych osob dle ZKB a NUKIB vas
urci, mate rok na naplnéni pozadavkil zakona. Existuji sice néjaké dotace,
ovSem ne vzdy se podari danou dotaci ziskat, nebo ty dota¢ni programy
trvaji déle, nez potiebujete. Je to slozité.

Troufnu si rict, Ze 10 z 10 prednasejicich na kterékoliv konferenci
zmini, Ze je nedostatek lidi (a to je obecny problém, odborniki na kyber-
netickou bezpecnost je nedostatek) a nedostatek financi.

U organizacnich opatfeni se nardzi na rezistenci zdravotnického
personalu, jehoZ hlavnim ukolem je zachranovat Zivoty, ne se vénovat
kybernetické bezpecnosti. OvSem i tak se kybernetické bezpecnosti ne-
mohou vyhnout, a musi byt obezietni zejména pti prochazeni maild.

V pripadé osob, které své e-mailové schranky priliS nenavstévuji,
toto riziko paradoxné stoupa. Takové osoby totiz sviij e-mail jednou
za Cas navstivi, aby rychle prosli dorucené zpravy, a jejich obezietnost
v takovych pripadech klesa.

Toto jsou nejvétsi uskali kybernetické bezpecnosti v nemocnicich.
Paradoxné k tomu, aby se problematika kybernetické bezpecnosti v ne-
mocnicich zacala vnimat, pomohly dtoky, co probéhly v nedavné dobé -
v Brné Bohunicich, Ostravé a BeneSove.

V soucasné dobé nejsme bez pocitace schopni udélat témér nic
a stac¢i opravdu malo, aby doslo k néjakému incidentu. Mizeme mit sebe-
lepsi technické zabezpeceni, ale vZdycky miiZe projit ten jeden e-mail,
na ktery mtize nékdo kliknout. A v tu chvili nastava problém.

Stejné jako byl nejdriv mec a aZ poté Stit, tak i hackeri jsou vzdy
o néco napred. Oni nejprve vymysli itok, na ktery se aZ nasledné vymysli
obrana. Poté zalezi na IT, manaZerovi kybernetické bezpecnosti a archi-
tektovi kybernetické bezpecnosti, jak dokazi poskladat bezpecnost, aby
se to riziko, které nelze vyloucit, co nejvice minimalizovalo.

2. Co podle Vaseho nazoru patii mezi nejdiilezitéjsi zakonné poza-
davky?

V zakoné musite dodrZovat vSechny poZadavky. Nemam dplné rad, kdyz
se nékdo rozhodne nastavit jen néco, aby se ,vlk nazral a koza zistala
celd“. Zkratka mame zakon, ve kterém jsou urcité paragrafy, které je ne-
zbytné plnit.

Za mé lze za zdkladni povaZovat ty technické pozadavky. Aby bylo
technické zabezpeceni, firewally, aktualni systémy. Da se rict, Ze to je
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troSku jednodussi, protoze se nebojuje se zdravotnickym personalem,
ktery samozi'ejmé ma Uplné jiné starosti nez, Ze si maji precist Skoleni.

Samoziejmé i to Skoleni je diilezité a délat se musi ze zdkona. OvSem
ja nejsem zastance toho, Ze se kybernetickd bezpecnost musi resit, pro-
toZe to urcuje zakon. Chci, aby to bylo brano tak, ze kybernetickou bez-
pecnost FeSime, protoZe chceme a ne protoZe musime. A chceme ji fesit,
protoZe chceme zdravotni péci poskytovat stale. TudiZ se musime chra-
nit, aby ndm nevypadly systémy a nenastal vypadek poskytovani za-
kladni sluzby. Prestat poskytovat péci by byl velky problém.

Samoziejmé i organizacni opatieni na zaméstnance, povazuji za di-
lezity poZzadavek. Myslim si vSak, Ze k tomu nelze pouze vytvorit e-lear-
ning, ktery kazdy vyplni. To je ve finale dobry dtikaz pro NUKIB. Samot-
nou edukaci, osobni setkani ¢i e-maily s novinkami to vSak nenahradi.
KdyZ takto upozornim na nové phishingové kampané, tak si to zamést-
nanci mohou propojitise soukromym Zivotem a zacnou byt vice pozorni.

Uplné rozdélit to asi nelze, ale ano, néjaké poradi by asi $lo vyspeci-
fikovat. Nejdtllezitéjsi je udélat si systém rizeni bezpecnosti informaci
(ISMS) a urcit garanty jednotlivych aktiv. Aktivy rozumime rizné oblasti,
treba servery, nebo technické vybaveni genetické laboratore atd., u nichz
musi byt urcen garant, ktery oznaci vSechny prvky, které je nutné chra-
nit. Dale je nezbytné udélat analyzu rizik, ktera spociva ve stanoveni, jaka
musi byt dostupnost, naptiklad zminéné genetické laboratore, po utoku.
Maximalné miize byt napt. 24 hodinovy vypadek. TudiZ se musi stanovit,
jak se do 24 hodin po utoku obnovi provoz. Tohle je zaklad, kterym se
zaCind. Urcite si garanty, veSkeré aktiva (primarni a podptirna/tech-
nicka), na ktera se potom udéla analyza rizik.

Dalsim prikladem muze byt naptiklad situace, kdy onemocni cely
personal. Nedostatek personalu je urcité riziko. A my musime popsat, jak
toto riziko budeme freSit, zda mame smlouvu s néjakou nemocnici,
do které bychom prevaZzeli pacienty, zda prijdou pomoci néjaci 1ékari
apod.

Pro ptipad havarie serverl jsou délany pravidelné zalohy. Vime
vsak, Ze vypadek miizeme mit maximalné 24 hodin. Musime mit nasta-
vené postupy a zajisSténé kapacity (lidské zdroje), aby bylo mozné ser-
very do 24 hodin obnovit. Takto se to musi prolnout celou nemocnici,
nejriznéjSimi situacemi.

Nejvétsi zakladem pro odbornika na kyberbezpecnost je naucit se,
jak nemocnice funguje, coz je to nejnaro¢néjsi. NemiiZete zabezpecovat
néco, co neznate. Persondl z IT musi presné védét, co ktery server déla.
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Nemohou jen takaktualizovat servery, které hlidaji néjaka zarizeni u pa-
cientli. Na vSechno toto se musi myslet. Je to odlisné od jinych prostiedi
napr. uradd, protoZe na nemocnici zavisi lidské Zivoty.

Za mé je zkratka z toho zakona dilezité vSechno. Samoziejmé to ale
nejde vSechno nastavit zaroven, je to potreba délat postupné. Dle mého
nazoru je potieba, nejprve vSe zabezpecit technicky, coZ uzivatele moc
nezatéZuje, protoZe se to nékde nastavi na serveru, nainstaluji se antiviry
a podobné. A potom zaméstnance zacit trapit témi organiza¢nimi sloz-
kami. Skolit je, jak se chovat k poéitaci, Ze nemaji nechavat spusténé po-
CitaCe, otevirené kancelare, vysvétlit jim pravidlo ¢istého stolu, nenecha-
vat citlivé udaje, napt. zpravy pacientd, jen tak leZet na stole. Je potieba
ty informace zabezpecit.

3. Kdo se vnemocnici stara o IT? Ma nemocnice interni oddéleni
nebo vyuziva sluzeb dodavatelskych firem (tzv. outsourcing)?

VZdy musi existovat néjaké interni IT. Minimalné alespon jeden IT tech-
nik, ktery pomaha s kazdodennimi situacemi v nemocnici. Napiiklad
kdyz 1ékati prestane fungovat pocita¢, musi byt nékdo, kdo piijde zjistit,
co se stalo. VZdy zkratka je néjaké IT oddéleni.

Pokud se nezvladj, tak se treba o néjakou ¢ast IT staraji dodavatelé
(sitovi specialisti apod.).

NedokaZu obecné rict kolik to je procentualné, jaka je ta vyvaZenost
interniho IT vs. externi dodavatelé. KaZda nemocnice to ma jinak. Je roz-
dil, pokud se jedna o kliniku o 500 zaméstnancich a fakultni nemocnici,
kde jsou zaméstnany radové tisice zaméstnanc.

TakZe samoziejmé jsou vyuZzivani i externi dodavatelé, se kterymi
musi byt uzaviené patii¢cné smlouvy. OvSem v kazdé nemocnici musi byt
néjaky IT tym, nebo minimalné alesporni jeden IT technik, ktery je fyzicky
pritomen a resi aktualni problémy.

4. Uprava NIS2. Je podle Vaseho nazoru nutna? Méla dle Vas prijit
driv? Zméni se pro Vase zdravotnické zarizeni néco zasadniho?

Nutna je. Na druhou stranu tim, jakym zptisobem je soucasny zakon o ky-
bernetické bezpecnosti udélany, tak pro nas jako nemocnici to s novou
upravou nebude tak rapidni zména. Velky zasah to vSak bude pro ty, ktef{
kybernetickou bezpecnost nikdy nereSili a budou dle nového zakona
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nové povinni plnit poZadavky nového zakona o kybernetické bezpec-
nosti.

K té druhé otazce. Na evropskou troven obecné a narovnani podmi-
nek pro zajiStovani kyberbezpecnosti napii¢ staty EU to mohlo pfrijit
driv. Co beru za velké plus, je clanek o zodpovédnosti vedeni, ktery nyni
chybél, a rapidné se zvysi sankce. TakZe bude tlak na feSeni kybernetické
bezpecnosti na urovni vedeni nemocnic. U nas je nastésti kyberneticka
bezpecnost na drovni vedeni vnimana a je ji prikladana vysoka dtlezi-
tost. Jen chybi ty penize.

5. Na co se utocnici v soucasné dobé nejcastéji zaméruji (kradez
dat ¢i paralyzace nemocnice)?

Zalezi atok od utoku. D4 se Tict, Ze neni pravidlem, Ze se Gtoc¢i na nemoc-
nice. Jsou znamé situace, kdy byla zaSifrovana détska nemocnice. Hackeri
poté zjistili, kam se dostali, odsifrovali ji a omluvili se. Zkratka méli né-
jaky eticky kodex.

Musite si uvédomit, Ze je to virus. Je to jako v tramvaji, tam si taky
virus nevybir4, na koho skoci. Napriklad ty e-maily, to nerozesila ¢lovék
na konkrétni mista. To déla robot, ktery ty e-maily rozesila nadhodné
na riizné adresy. Potom nékdo nékde klikne na odkaz s virem a hackerovi
ptijde zprava, Ze se nékam dostal. Mluvim ted’ o jedné z milionu moz-
nosti. Potom tam miiZe nainstalovat néjakého Cerva, kterym to bude mo-
nitorovat, bude si to tam prochazet a bude zjiStovat, kam vSude se do-
stane. To mize trvat tireba i rok.

Je zndma situace, kdy nasli virus az po trech letech. Ten virus ale
porad spal a az s néjakymi aktualizacemi ho nalezli. Zpétné zjistili, Ze tam
byl hodné dlouho. V této situaci pravdépodobné hacker zapomnél, Ze ho
tam dal.

KdyZ uz si ten virus najde vSechny slabiny a zjisti, co vSechno miize
provést, tak potom to tfeba miize zaSifrovat nebo udélat néjaky utok.
Mize napriklad ukrast udaje, poslat vzorek na vedeni a pozadovat vy-
kupné. Nebo to mtze zasifrovat. To znameng, Ze zCernaji obrazovky a pro
odsifrovani bude nutné zadat kéd. V takovych pripadech byva opét nutné
zaplatit vykupné.

Rozhodnuti, zda bude vykupné poskytnuto, zavisi na vedeni. MiiZete
zaplatit a hackefi mohou poZadovat dalsi penize. To uZ je otazka, jak moc
to pro vas spécha. Policie obecné rika, Ze se platit nema.
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KdyZ mate dobré zalohy, které mate offline, takZe se nemohly naka-
zit, tak nemusite platit. Tyden sice nebudete fungovat, ale budete obno-
vovat zalohy. Samozrejmé je potieba, pred samotnou obnovou, zalohy
zkontrolovat, jestli jsou skutecné v poradku a nejsou také zavirované.

To vSe souvisi s jiz zminénym Planem kontinuity €innosti. Nemoc-
nice, respektive vSichni garanti aktiv, které mohou byt potencionalné na-
padnutelné, musi védét, co maji délat.

6. Co byva nejcastéjsim cilem utocniki?

To zaleZi na typu viru. Ale nemyslim si, Ze by hackefri cilili na paralyzaci
nemocnice, to uz by muselo byt opravdu hodné cilené.

Nejvic chtéji penize. A je pravda, Ze ty nejlip dostanou, kdyZ nemoc-
nici paralyzuji, kdyz jim tam néco zasifruji.

V pripadé kdy ukradnou data, tak nemocnice muze stale fungovat.
Nema to tedy takovou vahu pro rychlé ziskani penéz.

Kdybych mél uvazovat jako hacker, chtél penize a nezajimali by mé
zivoty lidi, tak bych se zaméril na paralyzaci nemocnice. Takovou situaci
totiZz musi vedeni rychle vyreSit, a prvnim a nejrychlejSim reSenim
ve chvili paniky je zaslani penézniho obnosu za ucelem rychlého obno-
veni provozu.

7. Ktera kyberneticka hrozba je v soucasné dobé nejbéznéjsi?

Phisingové kampané chodi v podstaté neustale. Objevuji se nové viry,
napt. FBI v nedavné dobé informovala o hojném vyuzivani ptrihlasovani
pres vzdalenou plochu. Ale to jsou spis takové technické véci. Bohuzel uz
jsou i znamé situace, kdy se zacalo vyuzivat umélé inteligence k vytvo-
feni takového viru, ktery dokaze obejit i ty lepsi zplisoby zabezpeceni.

Na uzivatelské drovni to jsou stale phishingové kampané. BohuZzel
jsou jiz tak sofistikované a i CeStina je témér dokonala, Ze i béZny uZivatel
e-mailu musi premyslet, zda néjakou zpravu, napriklad z banky, opravdu
¢eka nebo se jedna o spam.
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8. Jak ve Vasem zdravotnickém zarizeni probiha prevence kyber-
netickych atoka?

V pripadé uZivateli je nejdilezitéjsi edukace. TaktéZ miZete délat pene-
tracni testy, kdy si sami vytvorite podvodné maily a délate si statistiku,
kdo kliknul. Poté ptipadné miiZete zintenzivnit Skoleni.

V pripadé technickych zarizeni je nezbytné udrZovat aktualni
vSechna aktiva, servery, stanice. To jsou ty zaplaty na diry, kterymi mize
vniknout virus. KdyZ se néjaka takova dira objevi, tak vétSinou rychle vy-
jdou aktualizace, které je potieba co nejrychleji v daném prostiedi rozsi-
rit.

Déle je potreba délat zalohy a kontrolovat je, aby byly funkéni. Za-
lohy je treba kontrolovat, jestliZe jejich nefunk¢nost zjistite aZ v pripadé
néjakého problému, tak je pozdé. To je v podstaté taky prevence, takova
ta aktivni, kdy k tomu aktivné pristupujete a néco délate.

9. Jak probiha skoleni zaméstnancii (napf. prostiednictvim e-lear-
ningu ¢i osobnimi $kolnimi)?

V nemocni¢nim prostiedi je slozité vSechny zaméstnance hromadné pro-
$kolit. D4 se Fict nerealné. Skoleni probiha zejména kombinaci e-lear-
ningu, posilani e-mailti a osobnich setkani.

V e-mailu je potreba vZdy shrnout nejaktualné;jsi hrozby, jaké kam-
pané vdané dobé zacaly chodit, jak miliZze Skodlivd zprava vypadat.
Pti osobnich schiizkach je potieba vysvétlit aktualni hrozby nabidnou
pomoc v piipadé pochybnosti ohledné néjakého mailu apod.

Myslim, Ze je dobré zejména to osobni setkani. Kdyz si s témi lidmi
povidate osobé, tak jim toho, podle mé, v hlavé zlistane mnohem vic nez
z e-learningu. Propoji se jim to tfeba i s osobnim Zivotem a neni to jen
o tom, Ze si rychle néco ptectou.

10.Co se déje, kdyZ je nemocnice napadena?

V prvé radé musi byt nemocnice pripravena na utok. Musi se testovat
funkcnost zaloh serverd. Zkratka je potieba byt na to pripraveny tech-
nicky. Pokud je vSe dobre nastavené, tak kdyZ je napadnut jeden pocitac,
tak to nemusi znamenat, Ze bude ochromena cela nemocnice. Mélo by to
byt segmentované, takZe bude ovladnuta treba urcita cast.
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Dale by mél byt sestaveny Plan kontinuity ¢innosti. To znamena, Ze
kazdy vi, co ma délat. Na tento plan poté navazuji havarijni plany. Plan
kontinuity Cinnosti rika, co budeme délat, kdyZ néco nebude fungovat.
A havarijni plan pak resi, jak to obnovit, jak se dostat do ptivodniho stavu.
Poté se resi, jak moc zpatky se pozadujete dostat (jestli vam staci zalohy
staré mésic, nebo potiebujete tydenni zalohy), a jak rychle se poZado-
vané zvladne obnovit.

Tohle je hezké na papire, ale samozi'ejmé ta realita miiZe byt jina.

11.Jaké prvni kroky musi nemocnice ucinit po utoku? Existuje né-
jaky interni predpis? Jsou néjakym zptisobem provadény
zkousky takové situace?

0 tom hovoii ten Plan kontinuity ¢innosti, ktery stanovi, co délat, kdyz je
utok. Na ten navazuje Havarijni plan, jehoZ obsahem je postup jak vse
obnovit.

Tyto plany by se mély pravidelné testovat a zkouSet. K takové
zkouSce neni potieba redlny vypadek. Staci si jednou za cas sednout,
predstavit si situaci, Ze jsou ochromena urcita oddéleni a zacit rikat po-
stup, co by se délo, kdyby takova situace skute¢né nastala.

V Izraeli maji jednou roc¢né cviceni, kdy evakuuji pacienty z Sesti ti-
sicové nemocnice. To se v Ceské republice nezkousi, nebo nevim o ne-
mocnici, kterd by toto zkousSela. Pravidelné tam také Skoli ochranku,
ktera vi, co délat s uto¢nikem se zbrani. Izrael je permanentné ve valce,
i proto je v ramci kybernetickych titokti opravdu na Spickové urovni.

Dilezité je mit nachystané vSechny plany a pravidelné si je zkouSet.
V podstaté, kdyz si ty plany zkousite, tak je i vylepsujete. MliZete tak prijit
na to, co by v realné situaci nemuselo fungovat. Tohle se vS§echno musi
délat, bohuzel z casovych dlivodii se to kolikrat viibec nedéla a resi se to,
az kdyZ problém nastane, a to je pozdé.

12.Na co se dle Vaseho nazoru budou atoc¢nici v budoucnosti zameée-
rovat? Co povaZzujete za prichozi hrozby?

Stale jim plijde o jedno a to samé, pokud to nebudou samozirejmé poli-

ticky a mezinarodné cilené utoky, tak se budou zamérovat na penize. Nej-
jednodussi to je nemocnic, protoZe tam jde o Zivoty.
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Ale jak jsem tikal, nemusi to byt viibec cileny utok. MiiZe to byt situ-
ace, Ze jsou nékde ndhodné rozesilany e-maily, na ktery klikne zamést-
nanec nemocnice. Ten hacker neresi, jestli je v nemocnici nebo ne.
V prvni fadé ho zajima, jak moc velké to je, kolik mtiZe ziskat penéz, a pak
uz treba zjisti, Ze to je nemocnice, tfeba nemocnice, co ma néjaké obraty
a tak to zkusi a bud’ mu to projde, nebo neprojde.

Jinak nikdo nevi, co bude v budoucnu.

B.3 Rozhovor s respondentem €. 3
Posledni z rozhovori byl veden se zastupcem NUKIB.

1. Jak poskytovatelé zdravotnich sluZeb pristupuji k plnéni zakon-
nych povinnosti voblasti kybernetické bezpecnosti? Co je
v tomto ohledu nejvétSim problémem?

Kyberneticka bezpecnost je nikdy nekoncici proces. Jejimu zajiStovanti je
tak potieba dlouhodoby a systematicky pristup. Plati to at’ uz po strance
technologického zabezpeceni nebo osvéty, v tomto pripadé zaméstnanct
zdravotnickych zatizeni. Jsou to totiz stale predevsim lidé, jejichZ chyba
umoznuje UspéSny kyberneticky incident. Obecné vzato je tedy problé-
mem absence systematického pristupu, o jehoz diivodech lze dlouze spe-
kulovat. Mezi nejcastéjsi pric¢iny lze ale urcité zaradit nedostatecné finan-
covani, obecné platny nedostatek odborniki a nedostatecné bezpec-
nostni povédomi (proskoleni) zaméstnancii.

Sektor zdravotnictvi pracuje s citlivymi daty nas vSech a také proto
je v CR jednim z nejéastéjsich cilé kybernetickych titokd (z pohledu sek-
tort, které spadaji pod ZKB). Sofistikovanost téchto utokil se navic zvy-
Suje. Zastupci zdravotnického sektoru si to zac¢inaji uvédomovat stale
vice a kybernetické zabezpeceni jejich zatizeni se zlepSuje. Obecné je
vSak pravé ve zdravotnictvi stale opravdu velky prostor pro zlepSeni.
Vliv na to bude mit také novy zakon o kybernetické bezpecnosti, ktery
obsahuje mj. evropskou bezpecnostni smérnici, tzv. NIS2. Ta zasadné
rozSifuje pocCet subjektt, které budou spadat pod regulaci zakona. V pii-
padé zdravotnictvi se bavime o navySeni z nynéjsich 44 subjektt na pri-
blizné 1100. Tyto subjekty budou muset nové mit napf. jisty bezpec-
nostni standard a dodrZovat dal$i povinnosti nafizené zakonem.
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2. Jak je na tom ceské zdravotnictvi po strance kybernetické a in-
formacni bezpecnosti ve srovnani s jinymi evropskymi staty?

Takovato porovnani se spiSe neprovadi a kdyZ uZ ano, je otazka nakolik
relevantni jsou jejich vystupy. Divodem je mj. rozdilny ptistup k hodno-
ceni v jednotlivych zemich, na narodni trovni v jednotlivych institucich.
Znacné problematické je také specifikovat méritelna kritéria. V nepo-
sledni fadé nelze opomijet ani objektivni fakt, Ze kazda organizace je
do znacné miry unikatni ekosystém.

3. Uprava NIS2. Je zména nutna? Méla prijit diive?

NIS2 neni revoluci, ale evoluci. S ohledem na povahu nové smérnice se
jedna o stéZejni krok k zajisténi kybernetické bezpecnosti EU a jejiho
obyvatelstva v dynamicky se proménujicim a vyvijejicim se bezpecnost-
nim a geopolitickém prostredi, v némZ hraje kyberprostor a kyberne-
ticka bezpe¢nost obzvlast’ dilezitou roli. Ceska republika se aktivné po-
dilela na vzniku této smérnice. Nasi velkou vyhodou pak je kvalitné zpra-
covany aktudlné platny zakon o kybernetické bezpecnosti, nebot’ velka
¢ast zmén prezentovanych v NIS2 je v souladu se systematikou aktualné
platné Ceské regulace.

Piijetim NIS2 dochazi zejména k prohloubeni a rozsitenti jiz existu-
jiciho legislativniho ramce, ptivodni Smérnice Evropského parlamentu
a Rady EU, o opatrenich k zajisténi vysoké spolecné urovné bezpecnosti
siti a informacnich systémt v Unii, tzv. smérnici NIS.

Ale abych odpovédél, ano zména je nutna - nelze nereflektovat kon-
tinualné probihajici technologicky vyvoj. O spradvném nacasovani lze
dlouze polemizovat, uvedu ale, Ze ,novelizace“ smérnice prisla po pri-
blizné 6 letech. Pokud chceme racionalné zhodnotit efekt takového pred-
pisu, potiebujeme na to dostatecné dlouhou dobu. A 6 let je s prihlédnu-
tim k transpozi¢nim lhiitam z mého pohledu témér minimum.

4. Zméni se s novym ZKB pro stavajici povinné subjekty néco za-
sadniho?

Pro subjekty, které jiz spadaji pod aktualné platny ZKB a tudiZ se musi
vénovat své kyberbezpecnosti, se nic zdasadniho ménit nebude.

Zasadni zménou bude navyseni poctu regulovanych subjekti. Z ny-
néjsich 400 to bude vice nez 6000 subjektd, které budou muset resit svou
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kybernetickou bezpec¢nost. Ceska republika se viak diky tomu stane bez-
pecnéjsi zemi.

Novinkou v regulaci bude také mechanismus na provérovani bez-
pecnosti dodavatelskych retézct, ktery da statu nastroj pro rizeni strate-

vvvvvv

vvvvvv

V kontextu fady zmén i zdjmu odborné vetejnosti o dané téma spus-
til NUKIB webové stranky nis2.nukib.cz, jejichZ cilem je podavat pie-
hledné a ucelené zakladni informace o tom, co nova smérnice prinasi.
Blizs$i poZadavky smérnice NIS2 pak lze najit zde: NIS2: 01 - Obecné in-
formace o smérnici NIS2 (nukib.cz).

5. Mate odhad na kolik novych povinnych osob ze sektoru zdravot-
nictvi se novy ZKB bude vztahovat (v rezZimu zakladnich i diile-
zitych subjektii)? Nebudou povinnosti pro nové subjekty prilis
zatézujici?

Pokud jde o celkovy pocet povinnych osob ze sektoru zdravotnictvi,
predpokladdme nartist na cca 1100 subjektii (viz odpovéd na otazku
¢. 1). Finalni rozdéleni do dvou rezimii je stale proménlivé. Pokud jde o tu
zatéz, musime brat ohledem na to, s jak citlivymi daty se ve zdravotnictvi
pracuje a jak postupuje digitalizace tohoto sektoru. Je logické, Ze s tim
ruku v ruce musi jit také bezpecnost. Pro toho, kdo vénuje otazce bezpec-
nosti zdravotnickych dat (tedy velmi citlivych informaci o nas obc¢anech)
dostate¢nou pozornost jiz dnes, nebudou nové povinnosti zatézi.

6. Jak NUKIB pristupuje k prevenci kybernetickych hrozeb? Lisi se
néjak prevence v oblasti zdravotnictvi od prevence v jinych ob-
lastech?

Aktivit a ¢innosti, které NUKIB déla v oblasti prevence a s tim spojené
osvéty je opravdu velké mnozstvi. NUKIB se mj. ¢innosti priibézné vénuje
déni v kyberprostoru a veskeré podnéty priibézné vyhodnocuje. V pri-
padé, Ze je to potieba a je objevena, zjisténa néjaka hrozba, vydava NU-
KIB upozornéni, varovani nebo néjakou formu opatreni. Nejcastéji
sejedna tfeba upozornéni na néjakou zranitelnost. VSechny takové
hrozby a zranitelnosti Ize nalézt na nasich webovych strankach.
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KdyZ mluvime o prevenci nelze nezminit osvétové a vzdélavaci ¢in-
nosti naptic vSemi sektory, spolupraci s narodnimi a mezinarodnimi or-
ganizacemi, poradani a ucasti na kybernetickych cvi¢enich, vyzkumu
a vyvoji v oblasti kyberbezpecnosti a dalsim. MizZeme zminit napiiklad
veskeré profily NUKIB na socialnich sitich (IG, Twitter, Facebook, Linke-
dIn) a instagramovy ucet @petr.vytrzny. StéZejni pak je nas vzdélavaci
portal osveta.nukib.cz, kde naleznete volné dostupnou radu e-learningo-
vych kurzi pro verejnost i specifické cilové skupiny. Mimo to se dale za-
pojujeme do Fady vzdélavacich akci, kurzii a prednasek po celé Ceské re-
publice.

NUKIB se snazi byt partnerem pro viechny regulované a v ramci ka-
pacit délat maxim mozného. V souCasnosti se nas pristup k prevenci
ve zdravotnictvi nelisi od jinych sektord, je ale na misté zminit, Ze po sérii
medidlné znamych incidentti z let 2019 a 2020 jsme zdravotnickym zari-
zenim v nasledujicich 2 letech vénovali abnormalni pozornost po vSech
strankach. Z preventivnich kroki stoji rozhodné za zminku 2 béhy table-
top cviceni HealthCzech, audity a ndsledna metodicka pomoc v 16 nejvét-
$ich nemocnicich, velké mnoZstvi workshopii a seminarii, e-learning
upraveny pro potreby zdravotnického personalu, osvétovou vytahovou
kampan vramci Festivalu bezpetného internetu, v technické oblasti
jsme nabidli priibézné skenovani zranitelnosti a penetracni testy nebo
jsme napf. vydali jsme verejné dostupny minimalni bezpecnostni stan-
dard (dokumenty:2020-07-17 minimalni-bezpecnostni-stan-
dard v1.0.pdf (gov.cz)), ten jsme se snazili, bohuzel marné, zapracovat
také do prislusné legislativy o poskytovani zdravotni péce. Dale jsme
ve spolupraci s Ministerstvem zdravotnictvi vydali doporuceni ke sni-
zeni kybernetickych hrozeb pro zdravotnicka zarizeni, které se vztahuje
na atoky typu DDoS a ransomware. Doporuceni obsahuje preventivni
kroKky, jak incidentim predejit, a jak se zachovat, pokud uz utok probiha.

Pokud jde o konkrétni rady, jak se chovat prti kybernetickém inci-
dentu, je tfeba brat na védomi jedine¢nost jednotlivych organizaci. Proto
nelze vytvorit univerzalni postup pro vSechny, a to ani pro vSechny sub-
jekty v sektoru zdravotnictvi. Maji rtizné systémy, sité a s tim se poji od-
liSna rizika. Obecné proto doporucujeme mit pripraveny vlastni plan,
ktery bude tvoren organizaci na miru a bude obsahovat postupy, jak
v pripadé napadenijednat. Samozrejmeé je tieba pripadny incident nahla-
sit bud’ na Vladni CERT, pod ktery spadaji regulované subjekty, nebo
na Narodni CERT.
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7. Jak probihaji kyberneticka cviceni? Jak ¢asto se provadéji?

Cviceni hraji nezastupitelnou roli pri zajisStovani kybernetické bezpec-
nosti Ceské republiky. Umoziiuji vérné simulovat rozli¢né typy krizovych
situacf a slouZzi k provéreni riznych plant a postupti, kterymi disponuji
konkrétni organizace. Jde tak o jedineCnou mozZnost zjistit slaba mista
v nastavenych postupech a napravit tyto nedostatky v dobé€, kdy na to
jesté mame Cas. Tedy ne v Krizi samotné.

Pribéh a zaméreni cviceni je odvozeno od toho, komu je urceno
a jaké pozadavky jsou na néj kladeny. Vice informaci o druzich cviceni Ize
najit zde: https://www.nukib.cz/cs/kyberneticka-bezpecnost/cvi-
ceni/typy-cviceni/.

Cetnost cviceni nelze plo$né urcit. Jsou cviceni, ktera se opakuiji
kazdy rok a z opacné strany také cvicCeni, ktera se odehraji pouze jednou.
Cviceni je cela rada, Ize je Clenit dle riznych kritérii na technicka a ne-
technicka, procesni, komunikacni, sektorova, narodni a mezinarodni
nebo ta ndmi organizovana a ta, do kterych se zapojime pouze jako ucast-
nik.

Napft. v roce 2022 se NUKIB zapojil riiznym zptisobem (at’ uz jako
cvicici, spoluorganizator nebo organizator) celkem do 10 cviceni. Né-
ktera byla mezinarodni (Locked Shields - role cvicicich i spoluorganiza-
tord, Cyber Coalition), jind se odehravala pouze u nas, napt. ndmi orga-
nizované sektorové cviceni Health Czech zamérené piimo na zdravotnic-
tvi. (Popis akce i jeji pribéh je k dispozici zde: Narodni urad pro kyber-
netickou a informacni bezpecnost - Zastupci zdravotnickych zatizeni si
na cviceni Health Czech vyzkousSeli, jak reagovat na kybernetické utoky

(nukib.cz).).

8. Jak probiha soué¢innost NUKIB s napadenou nemocnici pri re-
Seni kybernetického utoku a pri ireSeni jeho nasledku?

Reseni bezpec¢nostnich incidentdl patf{ mezi stéZejni ¢innosti vladniho
CERT, ktery je integrovan ve struktute NUKIB. P¥i nahla$eni takové uda-
losti nasi odbornici pomahaji IT specialistim napadenych organizaci
po technické strance a poskytuji rady pro dalsi preventivni opatteni.
Snazime se vZdy poskytnout maximalni moZnou soucinnost a pomoci
obétem minimalizovat Skody zptisobené danym incidentem.
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Tym CERT je schopen v ramci reSeni incidentu poskytnou celou
fadu sluzeb od analyzy sitovych dat a logli aZ po obecné konzultace po-
stupti. Vzhledem k navazané rozsahlé spolupraci naptic rliznymi institu-
cemi lze poskytnout pomoc pri zprostiredkovani kontakti jak s ceskymi
bezpecnostnimi tymy, tak se zahrani¢nimi partnery pri reSeni bezpec-
nostnich incidentii s mezinarodnim presahem.

Ve vaznych pripadech, pak nas tym vyrazi pfimo do zasaZené ne-
mocnice (nebo obecné instituce), kde je po nezbytné potrebnou dobu
soucasti tymu resSiciho incident. Nas$ primarni cil je minimalizovat Skody
a negativni dopady (napf. nedostupnost sluzby). Nabizenych sluzeb je
cela fada a situace od situace napft. i dle zajmu zasaZené organizace jsou
poskytovany. Uplny ptrehled nabizenych sluZeb je na nasem webu: Na-
rodni urad pro kybernetickou a informacni bezpecnost - Poskytované
sluzby (nukib.cz).

O hlaSenich incidentli a ndsledné reakci Ize vice zjistit zde: Narodni
uiad pro kybernetickou ainformacni bezpecnost - HlaSeni incidentl
(nukib.cz). Zcela klicovym aspektem je v€asné zahajeni komunikace, na-

hlaSeni incidentu ¢i podezielych udalosti.
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