VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

METODIKA NASTAVENI PRAVIDEL FIREWALLU

METHODOLOGY FOR SETTING FIREWALL RULES

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Michal Vagner
AUTHOR

VEDOUCI PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2024



VYSOKE UCENI FAKULTA
' TECHNICKE PODNIKATELSKA

Zadani diplomové prace

Ustav: Ustav informatiky
Student: Bc. Michal Vagner
Vedouci prace: Ing. Petr Sedlak
Akademicky rok: 2023/24

Studijni program: Informaéni management

Garant studijniho programu Vam v souladu se zakonem ¢. 111/1998 Sb., o vysokych Skolach ve
znéni pozdéjSich predpist a se Studijnim a zkuSebnim fadem VUT v Brné zadava diplomovou
praci s nazvem:

Metodika nastaveni pravidel firewallu

Charakteristika problematiky ukolu:
Uvod

Teoreticka vychodiska prace

Analyza soucasného stavu

Vlastni navrhy feSeni

Zaver

Cile, kterych ma byt dosazeno:
Cilem této diplomové prace je migrace firewallovych pravidel na novy firewall ve firmé.

Fakulta podnikatelskd, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Zakladni literarni prameny:

CSN EN ISO/IEC 27001 Informacni bezpefnost, kyberneticka bezpecnost a ochrana soukromi -
Systémy managementu informaéni bezpeénosti - Pozadavky, 2023. [Praha]: Ceska agentura pro
standardizaci.

CSN EN ISO/IEC 27002 Informaéni bezpe&nost, kyberneticka bezpeénost a ochrana soukromi -
Opateni informaéni bezpeénosti, 2023. [Praha]: Ceska agentura pro standardizaci.

DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludé&k, 2019. Rizeni kybernetické bezpe&nosti a
bezpecnosti informaci. Praha: Professional Publishing. ISBN isbn978-80-88260-39-4.

SEDLAK, Petr a KONECNY, Martin, 2023. Pfeména ISMS v manaZerské informatice. Brno:
CERM, akademické nakladatelstvi. ISBN isbn978-80-7623-110-8.

SEDLAK, Petr a KONECNY, Martin, 2021. Kyberneticka (ne)bezpeénost: problematika
bezpecnosti v kyberprostoru. Brno: CERM, akademické nakladatelstvi. ISBN isbn978-80-7623-
068-2.

Termin odevzdani diplomové prace je stanoven asovym planem akademického roku 2023/24

V Brné dne 4.2.2024

L. S.

doc. Ing. Milo$ Koch, CSc. doc. Ing. Vojtéch Bartos, Ph.D.
garant dékan

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

Diplomova prace se zaméfuje na vysvétleni problematiky firewalld, a predevsim
firewall nové generace. Seznamuje s jejich konkrétnim zastupcem Barracuda CloudGen
Firewall, projektovym fizenim a technologiemi jako je Python a RESTful API. Na
zakladé teéchto poznatkli stavi navrh implementace pro migrovani a nastaveni
firewallovych politik na Barracuda CloudGen Firewall ve spolecnostit COMGUARD a.s.

Abstract

This diploma thesis focuses on explaining the concept of firewalls, and especially next-
generation firewalls. It introduces their specific representative Barracuda CloudGen
Firewall, project management and technologies such as Python and RESTful API. Based
on these findings it creates an implementation proposal for migrating and creating firewall
policies on Barracuda CloudGen Firewall in COMGUARD a.s.

Klicova slova

firewall, objekt, pravidlo, migrace, riziko, rest api, python, next generation, Barracuda,
TCO, projektovy management
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UVOD

V dnesnim digitaln€ propojeném svété je ochrana informaci a systému pied
neopravnénym piistupem, utoky a kybernetickou kriminalitou, kterd roste na velikosti
a sofistikovanosti kazdym dnem, zasadni. Firewally pfedstavuji prvni obrannou linii
v boji proti témto hrozbam tim, Ze monitoruji a reguluji provoz mezi riznymi sit€émi
a zafizenimi. Firewally nové generace navic mohou slouzit k vice a€elim, nez je jenom

monitorovani provozu, proto jsou u spolecnosti stale oblibenéjsi.

Ovsem ne vSe musi zistat nemeénné, protoze ve spolecnosti muze dojit ke zméné v jeji
bezpecnosti strategii, ktera nemusi pokazdé pfijit planované, avsak jakakoliv spoleCnost
by méla byt schopna ji bezpecné zvladnout, tak aby zamezila moznym ztratam. To
vyzaduje, aby manazer kybernetické bezpeCnosti rychle reagoval na tyto podnéty

a pripravil s predstihem kvalitni plan, jak se s touto zmeénou vyporadat.

Tato prace se zabyva jednim z takovychto moznych scénait, kdy ve spolecnosti doslo
k nutné zméné vlivem vnéjSich faktora a je potieba migrovat firewallové politiky na novy
firewall zavcas, bezpecné a bezproblémové. Je proto potfeba pochopit problematiku
predevsim firewalld nové generace a vyuzit dostupné technologie a znalosti projektového

managementu, aby bylo dosazeno pozadovaného stavu.

Teoreticka Cast prace se zaméfuje na vysvétleni podstaty firewalll, jejich déleni a dale se
soustiedi na firewally nové generace, konkrétné jeden zjejich zastupci Barracuda
CloudGen Firewall, na ktery bude provadéna migrace. Je zde piedstaveno jeho
uzivatelské rozhrani, konfigurace a funkce pottebné pro planovany projekt. Krom toho se
prace zabyva dulezitymi aspekty projektového fizeni, diky kterému je mozné takovéto
zmeény bezproblémoveé zvladnout. V neposledni fadé jsou zde uvedeny technologie

usnadiiujici provadénou migraci a predchazejici chybam, jako je Python a RESTful APL

Druhou casti prace je analyza soucCasného stavu, kde bude predstavena spolecnost
COMGUARD a.s., ve které je potieba provést tuto zménu, jeji predmét podnikani,
nabizené produkty a sluzby a jeji organizacni struktura. Dale zde bude vice pfiblizena
struktura pravidel a objekt stavajiciho firewallu Forcepoint Sidewinder a pficina jeho

nutné vymeény a migrace stavajicich politik a podpurnych konfiguraci na Barracuda
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CloudGen Firewall. Na zaklad¢ téchto informaci bude vytvoreno zadani migrace, ktera

bude feSena v navrhové Casti prace.

Konkrétni navrh feSeni bude uveden ve tieti Casti prace, kde za pomoci jazyku Python
bude vytvoren skript v kombinaci s technologii RESTful API ke komunikaci
s firewallem, aby bylo mozné rychle a bezchybné migrovat objekty, které usnadiiuji praci
pfi nasledné migraci samotnych pravidel. Pfed celym projektem budou vyhodnocena
rizika, vytvofena Casova analyza a pridéleny odpovédnosti za jednotlivé aktivity. Cela

migrace bude navic zhodnocena z finan¢niho hlediska a miry uspéchu migrace.

12



CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této zavérecné prace je seznameni Ctenafe s problematikou firewalld nové generace
a obeznamit je s tim, jaké postupy mohou zvolit, jestlize se vyskytnou v situaci, kdy je
potfeba provést migraci firewallovych politik na nové zafizeni, které vyzaduje jiny
syntax. Tato problematika nese znacna rizika a mize byt také velmi Casové narocna, proto
se tato prace zamefuje na popis metod, které zajisti snizeni faktord, které by mohly mit
negativni dopad. Mezi tyto postupy patii analyza rizik, Casova analyza a také vyuziti
technologii jako je Python nebo RESTful APIL. V neposledni fadé mohou byt naklady
spojené s vlastnictvim konkrétniho produktu Casto podceniovany. Z tohoto divodu je na

zavér prace provedena podrobna analyza TCO.

Prace se sklada ze tii Casti. V Casti Teoreticka vychodiska prace jsou zminéné metody
predstaveny, tak aby je mohl pochopit i relativni zacateCnik. Nasledné pro lepsi
pochopeni kontextu situace, ve které je tato problematika uplatiiovana, je vytvorena ¢ast
Analyza souCasného stavu. V této CcCasti je predevS§im predstavena spoleCnost
COMGUARD a.s. a davod, pro¢ musi migrovat na novy firewall. Teoretické poznatky

a vystup analyzy slouzi k praktickému vyuziti v ¢asti prace Vlastni navrhy reSeni.

Dil¢im cilem prace je také umoznéni replikace stejného nebo obdobného postupu
Ctenatfem, ktery se nachazi v podobné situaci. Je proto nutné dbat na stanoveni jasnych
a snadno interpretovatelnych postupt. Vyuzité metody by navic mély byt zvoleny na

zakladé ptinost pro celou praci a dané téma.
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1 TEORETICKA VYCHODISKA PRACE

1.1 Firewall

Abychom pochopili, co je firewall, mizeme pouzit analogii ze stfedoveéku, kdyz jeste
vladli kralové a lordi a stavély se hrady. Takovyto hrad predstavoval sidlo onoho vladce
nebo alesponi strategicky vyznamné misto, které nesmélo byt ztraceno nebo infiltrovano.
Z tohoto divodu zde byly stavény zdi, které podobné jako firewall branily ve vstupu
nepovolanym osobam a odrazely piipadné utoky. AvSak osoby s povolenym vstupem
byly vpustény hlavni branou po kontrole straznym, stejné jako kdyz provoz spliuje

firewallové pravidlo, je vpustén dovnitt do sité. (1; 2)

Firewall (FW) je tedy mechanismus pouzivany k fizeni a monitorovani provozu do a ze
sit¢ za uCelem ochrany =zafizeni v siti. Porovnava pfichozi a odchozi provoz
s preddefinovanymi bezpe¢nostnimi pravidly a provoz nebo zpravy, které nesplni kritéria
zahodi. Firewall tak muaze blokovat pokusy o neopravnény piistup z vnéjSich siti
a zabranuje Sifeni malwaru. Je zasadni soucasti podnikové a osobni bezpecCnostni
strategie, protoze poskytuje prvni obrannou linii v ochrané dat a infrastruktury. (1; 3)

Vnitini sit
=]

]

Osobni po¢itaé 1

= I
l:l \\\:I
[T il e

Switch Router

Firewall
Osobni potitaé 2

=

Osobni potitaé 3

Databaze

Obrazek 1: Zjednoduseny diagram firewallu chranici vnitini sit” (Zdroj: Vlastni zpracovani dle: (1))

Firewall dale slouzi také jako nastroj pro spravu a kontrolu interniho provozu v ramci
sité. Nékteré nastroje pro tuto spravu zahrnuji segmentaci site, tvorbu demilitarizovanych
z6n, kontrolu pfistupti, monitoring a logovani. Jde tedy rychle pochopit, pro¢ se jedna

o jeden z nejdulezitéjsich bezpecnostnich prvku sité. (4; 5)



Vnitfni sit Demilitarizovana zéna

] (DMZ)
T

=

Il

Osobni potitag 1 Mail Vetejny

Server Server

SWitCh DMZ SWitCh
Osobni potitat 2
[ [
= | I [
| I |
[ T T 1
[ T 1
| : I : I [ |
ﬂ_‘
Firewall

Osobni potitaé 3

Obrazek 2: Zjednoduseny diagram vytvoreni DMZ pomoci firewallu (Zdroj: Vlastni zpracovani dle: (1))

Nastaveni firewallovych pravidel a firewally obecné mifi k zachovani CIA triady napfic

vSemi aktivy organizace, které jsou piipojeny k siti. Zde jsou zakladni principy CIA:

Duvérnost (Confidentiality): Jedna se o zabranéni neopravnénému zvefejnéni
citlivych informaci, zabranéni pfistupu ke zdrojim neautorizovanym uzivatelim
a zajisténi toho, aby byla ve vSech fazich zpracovani udaji vynucovana
odpovidajici troveii utajeni. Sifrovani a tvorba seznamd pro fizeni piistupd jsou

klasickym piikladem technologie zaméfené na poskytovani diveérnosti.

Integrita (Integrity): Integrita se zameéfuje na prevenci neopravnéné upravy dat
a zajisténi jejich presnosti, coz mohou plnit funkce firewalli nové generace.
Firewally nové generace jsou napiiklad schopny provadét hloubkovou kontrolu
paketd (DPI), aby analyzovaly jejich obsah a zajistily, zda neobsahuji malware
nebo jiny Skodlivy obsah, ktery by mohl pozménit nebo poskodit data.

Dostupnost (Availability): Dostupnost zajiStuje, Zze data a zdroje jsou v pripadé
potieby pristupné opravnénym uzivatelim. K tomuto firewally pfispivaji tim, ze
chrani sit' pfed utoky, jako jsou napiiklad utoky DDoS (Distributed Denial of
Service), které mohou zahltit sit’ provozem a ucinit ji nedostupnou pro legitimni
uzivatele. V nékterych pfipadech se mohou firewally také podilet na fizeni kvality

provozu a optimalizovat tak chod sité. (3; 6)
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Obrazek 3: CIA tridda (Zdroj: Vlastni zpracovani dle: (6))

1.2 Typy firewalli

Firewally lze d¢lit dle nékolika riznych kategorii. Mezi ty nejdulezitéjsi patii

funkcionalita a zpusob filtrovani dat a zplisob nasazeni. (1; 5)

1.1.1 Funkcionalita a zpusob filtrovani dat

Klasifikace zalozena na funkcnosti se zabyva tim, co firewall déla a jakym zptsobem
zpracovava, filtruje a reguluje sitovy provoz. Pochopeni této klasifikace umoziuje

organizaci vybrat vhodné feseni pro své potieby. (1; 7)

Mezi zéakladni typy patii packet-filtering firewall, stateful firewall, proxy firewall a next-
generation firewall. Jejich hlavni rozdily jsou v nabizenych funkcich, naro¢nosti na

vykon a spravu a trovni zabezpeceni. (1; 7)

Packet-Filtering firewall

Firewally pro filtrovani pakett jsou nejjednodussim a nejzakladn€jsim typem firewalli.
Pracuji na treti vrstvé ISO/OSI modelu a rozhoduji se na zakladé hlavicek pakett.

Zaméfuji se na kontrolu zdrojové a cilové IP adresy kazdého paketu, Cisel portd

16



a pouzivané protokoly (TCP, UDP, ICMP atd.). Zda firewall necha provoz projit nebo ne
je rozhodnuto na zakladé preddefinovanych pravidel, ktera obsahuji jiz zminéné

parametry. (1; 5)

Jejich hlavni vyhodou je jejich minimalni dopad na vykon systému, coz jim umoziuje
zvladat velké objemy provozu s relativné nizkou latenci. AvSak v porovnani
s pokrocilymi typy firewalld, které umoziiuji i kontrolu stavi, jsou méné zabezpecné.
Nedokazou totiz zjistit, zda je paket soucasti existujici autorizované relace nebo nového,
potencialné Skodlivého pripojeni. Jsou tedy nachylnéjsi k uritym typum utokd, jako je

IP spoofing a TCP session hijacking. (1; 3)

Stateful firewall

Stateful firewall (stavovy firewall), také znamy jako firewall s dynamickym filtrovanim
paketd, pridava dalezitou uroven zabezpeceni udrzovanim tabulky stava, ktera sleduje
vSechna aktivni pfipojeni. Kazdy pfichozi nebo odchozi paket je totiz kontrolovan nejen
podle definovanych pravidel, ale také podle kontextu jeho toku provozu nebo relace. Tato
stavova kontrola umoziuje firewallu rozliSovat mezi legitimnimi pakety pro rtizné typy

ptipojeni a Skodlivymi pakety, které se pokousSeji zneuzit sit’. (1; 3; 5)

Tyto firewally jsou zabezpeCenéj$i nez jednoduché firewally pro filtrovani pakets,
protoze pracuji se stavem sitovych piipojeni (napt. zda se TCP spojeni praveé vytvari, je
navazovano nebo je uzavieno). Tato schopnost pomaha predchazet Gtokim, které
zneuzivaji existujici pfipojeni, jako je napifiklad TCP/IP session hijacking. Nevyhodou je
vys$8i narok na vypocetni vykon, coz muze vést k vétsi délce doby pruchodu pakett a delsi
odezvé. ZvySeni urovné zabezpeceni, v porovnani s timto relativné malym dopadem, se

v naprosté vétsiné piipadia vyplati. (1; 3)

Proxy firewall

Proxy firewally funguji na aplikacni vrstvé ISO/OSI modelu, proto se jim fika také
application-level gateways. Funguji jako prostfednik mezi uzivatelem a cilovym
serverem a ucinné izoluji vnitini sit’ od pfimého externiho pfistupu. Kdyz sitovy uzivatel

pozaduje pfistup k externi sluzb¢, proxy firewall navaze spojeni jménem uzivatele, nacte
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pozadovana data a poté je odeSle zpét uzivateli. Diky tomu mezi internim uzivatelem

a externimi servery nikdy nedojde k pfimému spojeni. (1; 2)

Jejich silnou strankou je kontrola obsahu jednotlivych zprav na aplikaéni Grovni, nez
dojde k jejich predani uzivateli. Do této kontroly patii podrobné filtrovani obsahu, véetné
blokovani konkrétnich typt obsahu, Skodlivého obsahu a znamého malwaru. Proxy
firewall muze vyrazné navysit zabezpecCeni sit€, a proto se velmi hodi do podnikovych
siti. AvSak jeho nevyhodou muze byt vyssi dopad na vykon sité, a tedy i odezvu a také

odezva od uzivatell sité, protoze nemohou pfistupovat k urcitému typu obsahu. (1; 2)

Next-generation firewall

Next-generation firewalls (NGFW), Cesky firewally nové generace, predstavuji nutnou
evoluci tradi¢niho konceptu firewallu. Spojuji funkce tradi¢niho firewallu s modernimi
a sofistikovanymi funkcemi, jako jsou intrusion prevention system (IPS), intrusion
detection system (IDS), deep packet inspection (DPI), application control jako je SSL
inspection, sprava pfistupu a identit a mnohé dalsi. Cilem NGFW je poskytnout
komplexni bezpecnostni feseni, které dokaze vynutit bezpecnostni zasady na nejnizsi

urovni. (1; 4)

NGFW vyZaduji ze vSech zde zminénych typt pravdépodobnéji nejvyssi vypocetni
vykon, ale zato poskytuji nejrozsahlejsi bezpecnostni funkce a miru konfigurace. Tato
konfigurace vSak vyzaduje Skoleny personal, protoze muze byt slozita a znalost vSech
pokrocilych funkci zamezi chybovosti. Nicméné rozvoj technologii a sofistikovanosti
hrozeb klade velky daraz na vyvoj a posun technologii v oblasti kybernetické
bezpecnosti, proto se NGFW budou stavat stale vétsi normou pro zabezpeceni organizace.

NGFW budou rozvedeny vice v samostatné kapitole. (1; 4)

1.1.2 Zpusob nasazeni

Zpusob nasazeni fesi, jak jsou firewally technologicky implementovany a kde jsou
nasazeny. Toto déleni opét pomaha organizaci vybrat feseni, které bude dobife fungovat

s jeji ¢innosti, architekturou sité€ a dalSimi pozadavky. (1; 7)
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Firewall je mozné nasadit v razném provedeni Ci konfiguraci. Existuje moznost
klasického hardware zafizeni, softwarového feSeni, cloudového feseni nebo virtualniho
firewallu. VSechny tyto typy nabizi rizné vyhody, zpusob vyuziti, miru pfizptasobeni,

urovenl ochrany a naro¢nost udrzby. (1; 8)

Hardware zarizeni

Samostatné hardwarové nebo hardwarové/softwarové jednotky se Casto oznacuji jako
sitové firewally a obvykle poskytuji nejbezpecné&jsi feSeni pro soukromé sit€¢ bez
vytvareni zatéze na jiné zafizeni v siti. Tato zafizeni jsou navrzena pro rizné velikosti siti
a poskytuji rizné funkce na zakladé konkrétniho modelu a zvolené konfigurace. Obvykle
jsou pouzivany tam, kde je kladen vysoky diraz na bezpecnost a vykon, protoze se jedna

o spolehlivé feSeni se schopnosti zpracovat velké objemy datového provozu. (8)

Softwarové reSeni

Softwarové firewally jsou nainstalované pfimo na pracovni stanici nebo serveru. Mohou
byt tedy soucasti operacniho systému nebo nainstalovany pozdéji jako dopliikovy
bezpeCnostni software. Hlavnim ukolem softwarovych firewalll je ochrana
individualnich zafizeni pfedevsim na zékladé monitorovani a fizeni interakci aplikaci
s internetem nebo jinymi sitémi. Jejich hlavni vyhodou jsou nizké néklady a jednoduchost

aktualizace. (8)

Firewall as a Service

Cloudové firewally jsou poskytovany jako sluzba, Firewall as a Service (FWaaS), a jsou
hostovany a fizeny pifimo v cloudovém prostiedi. Nabizi znacnou Skalovatelnost,
jednoduchost nasazeni a vzdalenou spravu. Jejich vyuziti je vyhodné piedev§im pro
spoleCnosti, které jiz ve vysoké mife vyuzivaji cloudové sluzby, diky jednoduchosti
integrace nebo pro spolecnosti se znacnou mirou mobility svych zaméstnanct pti vykonu
prace, coz umoziiuje bezpe€ny pristup ke zdrojim spolecnosti. Mira Skalovatelnosti navic

nabizi dobry pomér ceny a vykonu. (9)
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Virtualni firewall

Virtudlni firewally jsou softwarova zafizeni implementované ve virtualizovanych
prostfedich a poskytuji zabezpeCeni napfic¢ virtualnimi stroji a sitémi. Jsou kritické
v prostiedich, kde se intenzivné vyuziva virtualizace, jako jsou datova centra a cloudové

platformy tfeba pro segmentaci provozu. (10)

1.2 Next-generation firewall

Obrana proti kybernetickym ttoktim je kazdym dnem naroc¢néjsi a uz to nebude snazsi.
Oblast hrozeb se vyviji smérem k rychlejsi, u€inné&jsi a efektivnéjsi kriminalni ekonomice
tézici z utokt proti uZivatelim, podnikim, poskytovatelim sluzeb a vladam.
Organizovany kyberneticky zlocin a vymeéna exploiti zazivaji boom a podporuji velmi
lukrativni ekonomiku. Utonici dnes jasn& chapou zakladni bezpe&nostni technologie
a jejich zranitelnosti, navic skupiny hackerd nyni zacali pracovat jako podniky a sleduji
zivotni cykly vyvoje svého softwaru, provadéji testovani kvality na bezpecnostnich
produktech, nez je uvolni do svéta a neustale hledaji zpusoby, jak uniknout bezpecnostni

obrané. (2; 4)

Tradicni firewally se soustiedily na poskytovani vysoké urovné viditelnosti toho, co se
d&je v siti, a zakazovani provozu v misté vstupu pii neshodé s pravidly. Utoénici jiz viak
neprovadéji pokrocilé utoky v jednom okamziku, jejich uto¢na schémata a kampané
vyuzivaji sofistikované metodologie, jako je Sifrovany provoz, zero-day utoky, vyhybani
se detekci, command and control (C&C) a rizné jiné maskovaci techniky. Naucili se také
tyto vektory atoku kombinovat do sofistikovangjSich utoku, slozitéjsSich na odhaleni

a provadéjici vice nez jeden ukol. (4; 11)

Next-generation firewally predstavuji novou vysokou uroven sitového zabezpeceni diky
budovani ochrannych vrstev pres které se musi pripadny utocnik dostat. Tyto vrstvy jsou
tvoreny modernimi funkcemi vestavénymi nad klasickou kontrolou porti a protokoli.
Utoénik tak musi pfijit s mnohem sofistikovangj§im utokem, ktery musi prekonat ne
jeden, dva, ale tfeba i n€kolik bezpecnostnich mechanismi vytvorenych pro optimalizaci

zabezpeceni sité. Této forme ochrany se fika cibulovy model a je vétsSinou tvoren nekolika
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nezavislymi opatfenimi, NGFW tuto ochranu ale nabizi uvnitf jednoho feSeni pomoci jiz

zminénych IPS, IDS, DPI, SSL inspekce a mnohych dalSich funkci. (4; 12)

NGFW tak fesi fadu problémt spojenych s novodobymi hrozbami a tutoky tim, ze
vynucuje bezpecnostni politiky na Grovni aplikaci, a nejen na trovni portl, protokolt
nebo IP adres, coz zajiStuje pristup pouze bezpecnym a autorizovanym aplikacim. Nabizi
také detailni kontrolu nad siti na zaklad¢ uzivatelskych identit a skupinovych zasad, coz
muze usnadnit spravu a zavést vétsi kontrolu v podnikovém prostiedi. Soucasti ochrany
byvaji také Casto aktualizované databaze hrozeb na zakladég, kterych detek¢ni algoritmy
monitoruji provoz a mohou v nékterych piipadech zabranit bezpeCnostnim incidentim.
V neposledni tadé pfinasi SSL inspekce nepostradatelnou kontrolu nad Sifrovanym

provozem jeho desifrovanim a inspekci. (2; 4)

1.2.1 Bezpecnostni funkce NGFW

IPS — Intrusion Prevention System (Systém prevence naruseni) - IPS je technologie
zabezpeceni sité, ktera zkouma toky sitového provozu, aby zjistila a zabranila zneuziti
zranitelnosti. Systémy IPS mohou provadét detekci anomalii a mohou blokovat hrozby,

které se mohou vyhnout jednoduché detekci zalozené na signaturach. (13)

ATP — Advanced Threat Protection (Pokrocila ochrana proti hrozbam) — ATP
zahrnuje kombinaci nastrojii a technik pouzivanych k ochrané pred sofistikovanymi,
Casto utajenymi pokusy o naruSeni sité, naptiklad pomoci sandboxingu, kdy jsou soubory
nebo programy spoustény ve virtualnim prostfedi za ucelem kontroly potencialnich
hrozeb, analyzy chovani k identifikaci neobvyklé aktivity v siti a databaze znamych
hrozeb. ATP pomaha pfi identifikaci a reakci na pokrocilé pietrvavajici hrozby (APT),

které tradi¢ni bezpecnostni opatfeni mohou minout. (14)

URL Filtering (Filtrovani URL) — Jedna se o funkci, ktera uzivatelim blokuje pfistup
ke konkrétnim webovym strankam za tcelem vynucovani bezpecnostnich zasad, ale
i podnikovych politik a udrzovani produktivity. Blokované mohou byt naptiklad znamé
webové stranky obsahujici malware, phishingové stranky, stranky s nevhodnym obsahem
pro pracovni prostfedi a dalsi. Jedna se o klicovy nastroj, ktery zabrariuje bezpecnostnim

incidentim zavinénych lidskou chybou. (15)
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Antivirova ochrana — Antiviry uvnitt NGFW kontroluji ptichozi soubory a pfenosy
a zjistuji, jestli se jednd o znamé viry nebo signatury malwaru. Tato funkce je zasadni

pro zachyceni malwaru pied tim, nez vstoupi do sité. (16)

Traffic shaping (Rizeni provozu) — Pro zaji§téni optimalniho chodu a kvality spojeni
nekterych aplikaci nebo provozu mohou NGFW vynucovat tzv. Traffic shaping neboli
Quality of Service (Kvalitu sluzeb), coz je sprava §irek pasma, sitovych spojeni a dal§ich
fungujicich na zakladé nastavenych priorit. Tato funkce je obzvlast dulezita
v prostiedich, kde jsou sitové zdroje omezené a je tfeba je alokovat dle priorit

spoleCnosti. (17)

User Awareness (Povédomi o uzivatelech) — Jedna se o funkci v NGFW umoziujici
firewallu identifikovat a fidit pfistup uzivatele nebo skupiny uzivateld. Je integrovana
s adresarovymi sluzbami (jako je MS Active Directory) a aplikuje bezpecnostni zasady
na zakladé identity uzivatele, nikoli pouze podle IP adresy, coz se muze hodit pfi

prosazovani zasad, které se li§i podle role uzivatele v ramci organizace. (18)

SSL inspection (Inspekce SSL) — metoda deSifrovani Sifrovaného provozu, kontrole
desifrovaného obsahu na skryté hrozby a naslednému opétovnému zasifrovani provozu
pted jeho odeslanim na misto urCeni. Krom toho muze firewall blokovat také zastaralé

formy Sifrovani, které nejsou tak bezpecné. (5; 19)

Mail security (Mailové zabezpeleni) — Spada sem filtrovani spamu, antivirové
skenovani pftiloh emaila a ochrana proti phishingu. Cilem je opét predejit lidské chybé.

(20)

1.3 Barracuda CloudGen Firewall

Jedno z prednich feSeni firewallti nové generace na trhu je Barracuda CloudGen Firewall
(CGFW) nabizejici pokrocilou ochranu a centralni spravu celé sité ve formé hardware,
cloud ale i virtualnich zafizeni. Barracuda nabizi fadu model, kde kazdy model je
prizpasoben tak, aby spliioval specifické potieby sitové infrastruktury, coz zajistuje, ze
organizace vSech velikosti a s riznymi technologiemi jej mohou vyuzivat. Barracuda
CloudGen Firewallu také poskytuje plnou a snadnou integraci s cloudovymi sluzbami,

jako jsou AWS, Azure a Google Cloud Platform, coz je obzvlast’ pfitazlivé pro podniky,
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které davaji prednost cloudovym sluzbam, nebo pro ty, které prave prechazeji do cloudu.

(21;22)

Mezi jeho predni vlastnosti patii bezpecné pfipojeni na virtualni sit’ pomoci technologie
VPN s vlastnim proprietarnim protokolem TINA zalozenym na protokolu IPsec. Navic
ma CGFW podporu chytré spravy sit€, coz znamena, ze krom samotné ochrany sité
zajistuje CGFW také nepretrzitost sitového provozu diky efektivni spraveé, ktera chrani
sit pred vypadky a zhorSenim kvality spojeni. Mimo to disponuje vS§emi pokroc¢ilymi
bezpecnostnimi funkcemi firewalld nové generace, vCetné ATP, IPS, filtrovani URL,
antiviru a SSL inspekce. Jedna se tedy o idealni feseni do dynamickych a narocnych

podnikovych siti s potfebou vysoké kvality zabezpeceni. (23)

Sprava nastaveni politik, klienti a zafizeni je provadéna centralné pomoci Barracuda
Firewall Admin nebo Barracuda Firewall Control Center, dale uz pouze Firewall CC, kde
je také mozné sledovat aktualni sitovy provoz a provadét tak aktualni diagnostiku site.
Centralizovana sprava prostiednictvim Firewall CC tak zjednodusuje spravu zabezpeceni
sit€, zejména pro organizace s vice pobockami nebo rozsadhlou cloudovou infrastrukturou,
ve kterych mohou spravci dohlizet, konfigurovat a spravovat vSechny firewally zjediného
jednotného rozhrani, které usnadiuje ulohy, jako jsou aktualizace, opravy a vynucovani

zasad. (22)

LI Barracuda.

Your journey, secured.

Obrazek 4: Logo spolecnosti Barracuda (Zdroj: (23))

1.4 Navigace v Barracuda CloudGen Firewall

Servisni lista (Service tab) je hlavni navigacni a provozni nastroj uzivatelského rozhrani
a poskytuje kartu pro kazdou hlavni sekci Firewall Admin nebo Firewall CC. Dalsi sluzby
predstavené na CloudGen Firewallu, jako je VPN, pfidavaji na tuto listu dalsi karty,
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odkud je mozné pristupovat k nastaveni a podsekcim v zéavislosti na nakonfigurované

sluzbé. (24)

Barracuda Firewall Admin 8.0 - root @

10.17.9454 E 10.17.94.94 a 10.17.94.77
2 QA-EU Campus Barracuda N...

| DASHEOARD CONFIGURATION CONTROL FIREWALL VPN LOGS STATISTICS EVENTS SSH E 5 |

Obrazek 5: Servisni lista v Barracuda CGFW (Zdroj: (24))
Servisni lista v rozhrani Firewall Admin obsahuje nasledujici karty:
e DASHBOARD - Poskytuje obecny systémovy piehled ohledné CloudGen

Firewallu nebo Firewall CC. Tato stranka se otevie po prvnim piihlaSeni do

Barracuda CloudGen Firewallu.

e CONFIGURATION - Obsahuje konfiguracni strom pro CloudGen Firewall
nebo Firewall CC. Z tohoto stromu probihd vétSina konfiguracnich nastaveni.

Veskeré prvky jsou usporadany hierarchicky.

e CONTROL - Zobrazuje informace o sluzbach, aktualnim stavu sité, bezicich

procesech, stavu systému a licencich.

e FIREWALL - Poskytuje informace v redlném case, a i historické informace

o sitovém provozu a provozu aplikaci prochazejicich CloudGen Firewallem.

e DHCP - Zobrazuje ptidélené a rezervované IP adresy a rozsahy. Umoziiuje také
jejich spravu.

e VPN - Poskytuje pfistup k prehledu VPN site-to-site a client-to-site spojeni
v realném case, jestlize je nakonfigurovano.

e LOGS - Zalozka LOGS zobrazuje systémové udalosti procest na vrstvé boxu

a pro kazdou nakonfigurovanou sluzbu.

e STATISTICS - Poskytuje informace o vSech pfipojenich vytvorenych

z firewallu.

e EVENTS - Obsahuje informace souvisejici s udalostmi, které jsou vytvoreny na

Barracuda CloudGen Firewall.

e SSH - Poskytuje prihlaseni k rozhrani ptikazového fadku CloudGen Firewallu.
(24)
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1.4.1 Konfiguraéni karta

Konfiguracni zmény uvnitt Firewall Admin jsou provadény v kart¢ CONFIGURATION
odkud je mozné se navigovat na jednotlivé konfiguracni stranky. Nachazi se zde
konfigura¢ni strom, ktery obsahuje veskeré konfigura¢ni prvky firewallu v hierarchickém

pofadi, poklepanim na konfiguracni uzel se otevie rozpad vSech jeho stranek. Kazda

konfiguracni stranka mize byt zobrazena v zakladnim

Zakladni zobrazeni obsahuje nejCastéji pouzivané konfigurace, zatimco rozSifené

nebo pokrocilém zobrazeni.

zobrazeni zobrazuje vSechna dostupna konfiguracni nastaveni. (25)

Na obrazku nize je mozné vidét rozbaleny konfiguracni strom. Mezi nejdulezitéjsi

konfigurace, které budou zaroven pouzity pii migraci jsou Administrators, REST API

Service a ptedev§im NGFW (Firewall), kde se nachazi Forwarding Rules.

DASHBOARD CONFIGURATION CONTROL FIREWALL LOGS EVENTS SSH

<% Configuration
<2 Tree

SR i} HA Cluster (Primary)
™% Properties
e SN, Administrative Settings
£ \dentity
& Network
{ Traffic Shaping
AL Administrators
® Box Licenses
Advanced Configuration
[5] System Settings
[El SecureEdge Integration
{2 Bootloader
System Scheduler
£ Centificate Store
€ Cloud Integration
[B Log Cycling
(D Message Board
[@ Access Notification
[-] ssH
1 Firmware Update
-8 Watchdog
Infrastructure Services
@ Authentication Service
™ Time-based OTP Bulk Enrollment
% Host Firewall Rules
™ SNMP Service Settings
[ Syslog Streaming
™ Config Backup Daemon
[§] Control
PR statistics
- /\ Eventing
E’d General Firewall Configuration
[3) Log Configuration
B3 RESTAPI Service
™% TUFIN Integration AP| Service
=) Assigned Services
a-- (@ AV (Virus-Scanner)
- % NGFW (Firewall

Obrazek 6: Konfiguratni strom Barracuda CGFW (Zdroj
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1.4.2 Ovladaci prvky konfigura¢nich stranek

Po otevieni konfiguracni stranky z konfiguraniho stromu je mozné najit moznosti pro

upravu nastaveni, tak jako na obrazku nize. Zde jsou ty nejcastéji pouzivané:

» Uzamknout (Lock) — Pfed kazdou upravou je potieba stranku zamknout, jelikoz
ke konfiguraci muze pfistupovat vice administratori a mohlo by dojit ke
konfliktim pfi provadéni zmén. Zamek uzamkne konfiguracni stranku, abyste

méli pfistup k zapisu, a zméni stav tlacitka na Odemknout, které stranku odemkne.

* Odeslat zmény (Send Changes) — Po jakékoliv Upravé nastaveni je nutné zmeény
odeslat na firewallu nebo CC kliknutim na tlaitko Odeslat zmény. Po tispéSném

odeslani zmén se v horni ¢asti zobrazi napis Ceka na aktivaci.
» Zahodit (Discard) — Tato moznost umoziiuje zahodit zmény po jejich odeslani.

» Aktivovat (Activate) — Chcete-li po upravé a odeslani zmén aplikovat

konfiguraci na firewall, kliknéte na tlacitko Aktivovat. (25)

5 ﬁltfa‘;te d Activate Undo M Disconnect

Discard
RCS Lock Send Changes Y
Im/Export

Obrazek 7: Ovladaci prvky konfiguracnich stranek (Zdroj: (25))

1.5 Forwarding Rules

V této Casti konfigurace probiha nastaveni zakladnich firewallovych politik, které fidi

provoz dovnitf a ze sit€. Hlavni prioritou zde budou Access Rules a Firewall Objects. (26)

1.5.1 Access Rules

Jadro celého firewallu je tvoreno pravidly, které fidi provoz na zakladé shody. Pravidla
se vyhodnocuji shora dola. Prvni pravidlo, které se shoduje bude provedeno, pokud ale

komunikace neodpovida prvnimu pravidlu, vyhodnoti se dalsi pravidlo a pokracuje se
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timto zptusobem, dokud neni nalezeno odpovidajici pravidlo. Pokud zadné z pravidel

neodpovida, spojeni se zablokuje. (26)

E; Forwarding Firewall - Rules

Rule Lists Name Festures  Policy Usage NAT Mode  Service Source Destination User
Access Rules 0 allow-admins-2-extemal None Explct NAT - - o
Object Viewer... 1321
1 allow webservices from Al Policy Pr. NA B o aam
dmz : 2
Policy Profiles Ap Redrrect TcP Trusted LAN Management IP
. 127.0.0.1:8080 AP NA A 8080 127.005, 192.168.2000/24 132 168.200.200 Ay
SD-WAN
Pass ScreenConnect Ref: Trusted LAN , Ref: W
X-BARI UDAC None: NAT .
Applications 3 7 Dymamic NAT BOX BARRACUDA CUD. BRIt NAT  Tep 443 TCP 8040, TCP .. 127009, 19216820007 SOmectbamacudacon oy
I 4 (@ Bock BockATDGuarantine NA N N SRR b R o AP -
Mahware Protection ECHO . TCP ~.T
SSL Inspection 5 BOX-EVAL-MODE-BRIDGE M Polcy Pr... NA o
1P5 o
File Content 6 Primary Manacement IP.Oxi BOX-SERVICEIP-MGMT-. None Explicit NA' p 0 . g Aoy
User Agent .~ Amp Redrect . Rel: NGF-MGMT-BOX . Fel... Fvate [Py4 Addresses DHCP1
BOX-SETUP-MGMT-ACC___ NA NA
192.168.200.200 * ECHO  TCP 22.TCP 443... 10.0.0.0/8.17216.00/12.... Local P o
Aop Redrect ¢ DNS Tusted LAN sy
; i 8 BOX-LOCALDNSCACHE NA NA
Firewall Objects 127.00.1:53 * TCP 53, UDP 53 127,005, 192168.200.02¢ _ 0.0.0.010 o
e —
[z 9.4 Basc LAN and VPN Rules (6)
Named Networks
Pass ¢ ) Aoy Rel: Trueted LAN Rl Ftemet
10 BOX-LAN-2-INTERNET Ml Paolicy Pr NA
Applications SDWAN % P ALLIP,ECHO . TCP * TCP.. 127009, 1521632000/2¢ 000.0/0, NOT 1000.0/8. . "
URL Filter Pass ¢ Ay Trusted LAN Trusted LAN
1 CLAN-2-LAN Policy P
S5L Inspection ! SD-WAN BOX % Al Polcy Pr. A ALLIP, ECHO , TCP *, TCP... 127.00.9, 192168.200.0/24 127.0.0.9. 192.168.200.0.24 il
Senvices 12 T BOX-LAN-2-VPN-SITE A Policy Pr.. NA e L = Bk ‘
User and Groups e
Connections 13 = BOX-VPN-SITE-2-SITE M Policy Pr... N i e g | VB loos Mt | Pl VPAR
SD-WAN ALLIP, ECHO , TCF TCP 0.0.0.0/0 dev vpn
Schadules Pass Aoy Ay Trusted LAN
i BOX-VPNCLIENTS-2LAN 2 A Poly Pr... NA
Interface Groups SDWAN 2 e ALLIP,ECHO , TCP *, TCP... 0.0.0.0/0 127009, 192168 2000728 "
Prowy ARPs 15 Back BLOCKALL $ NA NA ky by Joy
e S ALLIP, ECHO , TCP *, TCP... 0.00.0/0 0000/0 o
Ruls | ist Uarifieatinn u
Connected to 192.166.200.200 (v 9.00-511) SSL Secured (TLS_AES _256_GCM_SHA384)  Certificate: <NOT LOADI

Obrazek 8: Barracuda CGFW — Forwarding Rules — Access Rules (Zdroj: Vlastni zpracovani)

Pravidla jsou vyhodnocovéna na zakladé nastavenych kritérii. Je mozné nastavit

nasledujici kritéria:

Sluzba (Service) — protokol a rozsah protokolt/porti odpovidajici pfenosu. Pro
pravidlo je mozné definovat jednu a vice sluzeb. Je zde mozné pouzit

preddefinovany objekt (Service Object) nebo vytvorit vlastni.

Zdroj (Source) — Zdrojova IP adresa nebo maska sité€, kterd ma byt zpracovana
pravidlem. Muze zde byt vybran sitovy objekt (Network Object), explicitné

zadana konkrétni IP adresa nebo maska sité.

Cil (Destination) — Cilova IP adresa nebo maska sité, kterd ma byt zpracovana

pravidlem. MuZe byt opét vybran sitovy objekt nebo explicitné zadana hodnota.

Plan/Cas (Schedule/Time) — U pravidel je mozné dodate¢né pouzit rozvrhovy
objekt (Schedule Object), ktery udéava, kdy bude pravidlo aktivni. Toto kritérium

je volitelné.

Uzivatel (User) — Dal§im volitelnym kritériem je uzivatel, coz omezi pravidla na
specifického uzivatele nebo skupiny uzivatelt. Jsou zde pouzivany uzivatelské

objekty (User Objects). (26)
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Jakmile je pravidlo vyhodnoceno na zakladé stanovenych kritérii mize nastat jedna

z akci, které se voli pfi tvorbé pravidla. Mezi tyto akce patfi:

Povolit (Pass) — Veskery provoz odpovidajici pravidlu je preposlan dal.

Blokovat (Block) — Veskery provoz odpovidajici pravidlu je zablokovan.

Odesilatel neni informovan, ze ptenos byl zablokovan.

Odmitnout (Deny) — Veskery provoz odpovidajici tomuto pravidlu pfistupu bude
odmitnut. Po odmitnuti je odeslana zprava TCP-RST pro pozadavky TCP, ICMP
Port Unreachable pro pozadavky UDP a ICMP Denied by Filter pro ostatni IP
protokoly.

Destination NAT (Dst NAT) — Firewall piepise cilovou IP adresu, sit’ nebo port
na preddefinovanou sitovou adresu (napf. pifesmérovani piichozich paketu
s cilovou vefejnou adresou nebo portem na privatni IP adresu nebo port uvnitt
sité).

Mapa (Map) — Firewall prepiSe pfichozi rozsahy nebo IP adresy na cilové sité

nebo IP rozsahy, podobné jako pravidlo Dst NAT déla pro jednu IP adresu.

Presmérovani aplikace (App Redirect) — Firewall lokalné presméruje provoz na

jednu ze sluzeb bézicich na CloudGen Firewall.

Broad Multicast — broadcast vyhovujici tomuto pravidlu je propagovan dal.
Pouziva se pro sit€¢ s mostem (bridging).

Kaskada (Cascade) — Provoz je pfesmérovan na podmnozinu pravidel.
Kaskada zpét (Cascade Back) — Soucasti podmnozin pravidel, navrati se na

seznam globalnich pravidel a obnovi vyhodnocovani pravidel pod pravidlem

kaskady. (26)

1.5.2 Firewallové objekty

Sprava a udrzovani firewalll mize byt narocna, obzvlasté ve velkych podnikovych siti,

kde muzou existovat stovky nebo i tisice pravidel. Kdyz dojde ke zméné v siti, je potieba

tato pravidla zménit a ruéni meénéni kazdého pravidla vede k ¢astym a nezadoucim
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chybam, které mohou mit rizné nasledky, od nemoznosti pfistupu k néjaké sluzbé az po

otevieni moznosti napadeni sit€¢ n&jakym utoCnikem. Z tohoto divodu je nejen

v Barracuda CloudGen Firewallu mozné definovat firewallové objekty (Firewall

Objects), které piedchazi témto chybam a ulehcuji spravu. (27)

Objekt funguje jako zastupce, ktery je pouzit v misté, kde by mélo byt vyplnéno tfeba

néjaké kritérium jako je IP adresa, uzivatel apod. Timto zpisobem mize byt pouzit

neomezené a kdyz je poté potieba udélat zménu, staci zménit dany objekt a ten se sam

upravi u vSech pravidel, coz eliminuje vySe zminéné problémy. Dalsi vyhodou je snazsi

zapamatovani si nazvu vytvorené¢ho objektu nez tfeba celé IP adresy. V Barracuda

CloudGen Firewallu se muze setkat s nasledujicimi objekty:

Objekty pripojeni (Connection Objects) — Objekty pfipojeni definuji vystupni
rozhrani a zdrojovou (NAT) IP adresu.

Proxy ARP - Preklada MAC adresy, které nejsou fyzicky na CloudGen

Firewallu, na odpovidajici IP adresy.

Sit'ové objekty (Network Objects) — Odkazuje na sité, [Pv4 a IPv6 adresy, nazvy
hostitelti, geolokacni objekty, adresy MAC nebo rozhrani.

Pojmenované sité (Named Networks) — Pifenasi informace o podsitich
a rezervované IP adresy do konfigurace firewallu v podobé Citelné pro cloveka.
Pojmenované sité lze pouzit jak pro vyhodnoceni sady pravidel, tak pro

vizualizaci.

Objekt sluzby (Service Objects) — Definuje, které cilové a klientské TCP/UDP

porty a/nebo IP protokoly muiize sluzba aplikovana na pravidlo pouzivat.

Uzivatelské objekty (User Objects) — Uzivatelské objekty se odkazuji na

konkrétni uzivatele a skupiny uzivatelu.

Rozvrhové objekty (Schedule Objects) — Pro omezeni pravidel na konkrétni

Casy a intervaly.

Skupiny rozhrani (Interface Groups) — Skupina rozhrani urcuje rozhrani, které

muze zdrojova adresa pouzivat.
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» Aplikace (Applications) — Kombinace pfeddefinovanych aplikaci a vlastnich

aplikaci.

« URL Filter — Omezeni pristupu na urcité webové stranky. CloudGen Firewall
poskytuje preddefinovany seznam URL kategorii, které jsou k dispozici pro

blokovani a povolovani.

« Zasady obsahu souboru (File Content Policies) — Filtruje stazené soubory nebo

ptilohy e-maill podle typu souboru, nazvu nebo typu MIME.

» Zasady uzivatelského agenta (User Agent Policies) — Filtrujte webovy provoz

na zaklad¢ informaci obsazenych v fetézci uzivatelského agenta. (27)

Network Objects

Network Objects neboli sitové objekty jsou pouzivany pii tvorbé pravidel, kdyz je
potieba se odkazat na konkrétni sit, IP rozsah, IPv4 nebo IPv6 adresu, hostname,
geolokacni objekt, MAC adresu nebo rozhrani. MAC adresa a rozhrani jsou volitelné
parametry, které se pouzivaji pouze, kdyz je sitovy objekt na strané zdroje (Source)
a v jinych piipadech jsou ignorovany. Sitovy objekt se navic muze odkazovat na dalsi

sitové objekty. (28)

E: Forwarding Firewall - Networks

Rule Lists Name References Ermres Comment
Access Rules DYNAMIC
4 STATIC
admin1 1 192.168.1.201
v Policy Profiles =amnZ ! e 22!
dmins 1 Ref: admin1 , Ref: admin2 , Ref: Google-DNS
SD-WAN Any a2 000.0/0 Al IPv4 sddresses
Applications bamacuda_FWs ] 10.10.11 4146
URL Filtering WP:onnect bamacuda.com 1 DNS 0
Malware Protection dme 1 17216154
55L Inspection Eval Mode Bridged Pots 2 0.0.0.0/Dport1 . 0.0.0.0/0pon2 . 0.0.0.0/0 MGMT , 0.0.0.0/0 potA1 . 0.0.0.0/0p1 . 0.0.0.0/0p2
1PS + google-172217.32.0 0 172217.32 /20 hello
File Content + google-173.194.0.0 0 173.194.0.0/16
User Agent Google-DNS 1 8888
Intemet 1 Ref: Any . NOT 10.0.0.0/8, NOT 172.16.0.0/12 NOT 169.254.0,0/16 . NOT 192.168.0.0/16 Al outed IPvd addresses
Firewall Objeets IP_83.22.64.25 1 83226425 webserver
. penet 0 10.10.100.10-20
o Private 10 1 100008 Private class A network

Obrazek 9: Barracuda CGFW - Network Objects (Zdroj: Vlastni zpracovani)

Vyuziti té€chto objektl zjednodusuje spravu pravidel, naptiklad pii zméné IP adresy, kdy
staCi zmenit adresu v objektu a vSechna pravidla se upravi sama, jestlize se na tento objekt
odkazuji. Avsak pokud je objekt nékde pouzit, nemize byt odstranén, dokud nebude

odstranén tento odkaz. (28)
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Zde je seznam vSech typu sitovych objektt:

Obecné sit'ové objekty (Generic Network Objects) — Mohou obsahovat sitové
adresy vSech typtu (IP adresa, IP rozsah apod.). Obecné sitové objekty mohou
obsahovat sitové objekty IPv4 1 IPvO.

Jedna IPv4 adresa (Single IPv4 Address) — Jedna IP adresa formatu IPv4.

Seznam IPv4 adres (List of IPv4 Addresses) — Vicero jednotlivych IP adres
a/nebo odkazy na jiné Single IPv4 Address objekty. Naptiklad: 10.0.10.1,
10.0.10.10, 10.0.10.127

Jedna IPv4 sit’ (Single IPv4 Network Address) — Jedna sit’ ve formatu IPv4.
Napriklad: 10.0.10.0/25

Seznam IPv4 siti (List of IPv4 Network Addresses) — Jakéakoli kombinace vice
siti IPv4, IPv4 adres a/nebo odkazl na jiné objekty sitovych adres. Naptiklad:
10.0.10.0/25, 172.16.0.10

Hostname (DNS Resolved) — Nazev hostitele, ktery 1ze prelozit pomoci DNS.
Napriklad: myhost.test.com

Jedna IPv6 adresa (Single IPv6 Address) — Jedna IP adresa IPv6.

Seznam IPv6 adres (List of IPv6 Addresses) — Vice adres IPv6 a/nebo odkazy
na jiné Single IPv6 Address objekty.

Jedna IPv6 sit’ (Single IPv6 Network) — Jedna sit IPv6.

Seznam IPv6 siti (List of IPv6 Networks) — Jakakoli kombinace vice siti IPvo6,

IPv6 adres a/nebo odkaz na jiné objekty sitovych adres typu IPvo.

Sdruzovaci objekt (Pool Object) — Pool Object poskytuje zpisob, jak ziskat
automaticky pridélené IP adresy z rozsahu sité. Tento rozsah sité lze volné

konfigurovat. Pool Object je dostupny pouze pro Barracuda CC.

Vyloucené polozky (Excluded Entries) — konkrétni sité, které jsou vyloucCeny ze
sitového objektu. Pro transparentnost a konzistentnost zde nemohou byt pouzity

reference na jiné objekty. (28)
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Service Objects

Service Objects neboli objekty sluzby definuji, které cilové a klientské porty TCP/UDP
nebo protokoly IP muze sluzba aplikovana na pravidlo pouzivat. Ve vychozim nastaveni
obsahuje Barracuda CloudGen Firewall sadu preddefinovanych servisnich objektt, které
mohou byt snadno upraveny nebo si administratofi mohou vytvofit své vlastni podle
svych potfeb. Mohou se navic také odkazovat na jiz existujici objekt sluzby. Béhem
tvorby novych objekt by se méli administratofi fidit pravidlem minimalnich opravnéni,
tedy specifikovat pouze potiebné porty v daném objektu, namisto tfeba velkého rozsahu,

ktery by mohl vytvofit vétsi ito¢nou plochu pro uto¢nika. (29)

Ig_z Forwarding Firewall - Services

Policy Profiles Name Referen... Entries Comment Usage
SD-WAN S STATIC (59)
) Ay 24 Ref: Any-TCP |, Ref: Any-UDP . Ref: | AITCP. UDP, and ICMP services and other IP protocols

Applications AnyEMAIL 0 Ref: POP2 , Ref: POP3S , Ref: POP3...  Some commonly used email protocols

URL Filtering AnyTCP 1 Rel FTP ,Ref: FTPS , Ref: RCMD , .. Al TCP ports

Malware Protection Any-UDP 1 UDP 53 dns . UDP * AlUDP ports

SSL Inspection AnyVPN i} Ref: NGFPM , Ref: PPTP , Ref L2 Some commanly used YPN protocols

IPS DNS 4 UDP 53dns . TCP 53 dns Domain name service

File Content DNS-TCP 2 TCP 53 dns-zone-transfer Domain name service zone tiansfers
ENDPOINTMAP.. O TCP 135.UDP 135 DCERPC endpoint mapper

User Agent EXTENDED 0 Ref: STANDARD . Ref: RDP ,Ref: S..  Extended set of services for Intemnet access
FTP 4 TCP 21ttp FTP using plugin module

~ Firewall Objects FTPS 1 TCP 330 ftp Implicit FTPS using FTP firewall plugin. S5L Interception re..
HTTP+S 2 Ref: HTTP . Ref. HTTPS HTTP + HTTP protocol over TLS/S5L

Networks HTTP 3 TCP 80 htip HTTP service

Named Networks HTTPS 6 TCP 443 https HTTP protocol over TLS/SSL

Applications ICMP 4 ECHO ICMP-ECHO service limited to 10000 bytes and 10ms interv.

URL Filter ICMP-UNLTD 1] ECHO ICMP-ECHO service without limitations. Applied on IP proto...
IMAP 4 TCP 143 mail-imap Intemet Message Access Protocol v4

SSL Inspection IMAPS 4 TCP 993 Secure IMAP protocol

Services IPSECVPN 2 IPSECESP . IPSEC-AH , UDP 500i.. Set of services used by IPSec

User and Groups L2TP 2 UDP 1701 I2tp Layer 2 tunneling protocol with UDP transport

Connections LDAP 1 TCP 389 Idap Lightweight Directory Access Protocol

Schedules LD&P-SSL 1 TCP 636 ldap-ssl Lightweight Directory Access Protocol over SSL
LOTUS-REP 0 TCP 1352 lotus-replication Latus Domino Replication

e MSAD-LOGON 1 TCP DCERPC:12345678-1234-abcd-..  Micrasoft Active Directory logon

[ L MS-LLENTSE.. O TCP DCERPC 4182/460-0821-11cF9..  MS client services
MS-DS 1 TCP 445 Miciosoft Directory services

. I MS-NETBIOS 1 Ref NBDATAGRAM . Ref NBNAME...  Microsoft Netbios services
> Rule List Verification

Obrazek 10: Barracuda CGFW — Service Objects (Zdroj: Vlastni zpracovani)

Servisni objekt se mize skladat z:

» IP protokol (IP Protocol) — Pozadovany protokol (napt. TCP, UDP) pro sluzbu

pouzivanou pravidlem.

* Porty a rozsahy porta (Ports and Port Ranges) — Porty nebo rozsahy port,

které muze sluzba pouzit pro protokol.

* Dynamické sluzby (Dynamic Services) — Dynamické sluzby (napt. dynamicky

smeérovaci protokol)
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* Zasuvné moduly (Plugin Modules) — Zasuvné moduly pro sdilené objekt sluzby,

které dynamicky pridéluji porty.

e Ochrana protokolu porta (Port Protocol Protection) — Port Protocol
Protection pouziva DPI pro vynuceni pouziti zvoleného protokolu na portu.
Spojeni, které pouziji nepovoleny protokol mohou byt nahlaseny nebo dokonce

ukonceny. (29; 30)

1.6 Analyza rizik

Riziko ma fadu definic, kazdopadné vétsinou se jedna o néjakou nepredvidanou ¢i
predvidanou situaci, kdy dojde k odchyleni se od pozadovanych vysledki. Toto
odchyleni mize byt ve formé ztraty, zpozdéni, sniZeni trzeb, poSkozeni aktiva a mnohé
dalsi. Dulezitym faktem ale zlstava, ze rizika jsou soucasti podnikani, at' uz se tykaji
projektt, financi nebo kybernetické bezpeCnosti, proto by méla byt fizena

a minimalizovana. (31; 32)

Analyza rizik je jednou z prvnich analyz, kterd probiha na zacatku projektu. Diky
identifikovanym rizikim je mozné zhodnotit, zda je projekt vhodné vibec realizovat,
odsunout jej do budoucna, kdy pro n€j budou lepsi podminky nebo se do n¢j vibec
nepoustét. Cilem je také umoznit fizeni té€chto rizik, jako je tieba minimalizace dopada
nebo pravdépodobnosti vyskytu a umoznit tak UspéSné dokonceni projektu a Setfeni

financ¢nich a jinych zdroja. (31, 33)

Mnozstvi rizik se méni s podstatou projektu, jeho délkou, komplexnosti, proménlivosti
jeho prostiedi a také zkuSenostmi Clent projektového tymu. Rizika jsou navic béhem
doby trvani projektu promeénliva, protoZze se mohou vyskytovat nova rizika, rizika
s nizkym dopadem se mohou proménit na rizika s vysokym dopadem a pravdépodobnost
jejich vyskytu se mize také zménit, proto je dilezité rizika sledovati po samotné analyze,
volit nova opatfeni, kdyz si to situace zada a nenechat se ni¢im piekvapit. (31, 33)

Z vyse uvedeného vyplyva, zZe fizeni rizik se sklada ze dvou casti, a to analyzy rizik
a sledovani rizik. Analyza rizik se sklada z identifikace rizik, ohodnoceni a posouzeni

rizik projektu a nasledné reakce na identifikovana rizika. Pravdépodobné nejdulezité;si

Casti je identifikace rizik, protoze zavisi hodné na zkuSenostech projektového tymu a také
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na mnozstvi a kvalit€¢ informaci, které ma k dispozici. Jednou z moznych metod pro

analyzu rizik je metoda RIPRAN. (33)

1.6.1 RIPRAN

Zminéna metoda RIPRAN (RIsk PRoject ANalysis) byla vyvinuta pracovnikem VUT
Brmo, doc. Ing. Branislavem Lacko CSc. a je nyni bézné pouzivana v praxi béhem fizeni
rizik. Sklada z ne€kolika fazi, které zahrnuji identifikaci rizik, kvantifikaci rizik, reakci na
rizika a celkové posouzeni rizik. Pred t€émito Ctyfmi fazemi probiha také pfiprava na
samotnou analyzu, jako napiiklad stanoveni planu a postupu a zajisténi potfebnych
podkladt. Vysledkem je tabulka s identifikovanymi ohodnocenymi riziky, na které jsou

vytvorena opatieni. (31; 34)

Identifikace rizik projektu

V prvni fazi jsou identifikovana vSechny mozna rizika, kterd mohou ohrozit projekt nebo
organizaci jako celek. Rizika mohou byt identifikovana pomoci brainstormingu,
z historickych dat minulych projektl, z registru rizik spolecnosti nebo pouze na zaklade
zkuSenosti a odhadu. Jak jiz bylo zminéno, nikdy nebudeme schopni identifikovat
vSechna rizika, musime vSak identifikovat ty nejrelevantnéjsi a nejzavaznéjsi, proto je

be&hem této faze snaha nalézt co nejvetsi mnozstvi rizik. (35)

Je mozné postupovat dvéma zakladnimi zptasoby. Prvnim zptisobem je hledani scénare
k hrozbé¢ a druhym je hledani hrozby ke scénaii. Hrozba predstavuje projev konkrétniho
nebezpeci a scénar je dusledek tohoto projevu, takze se miizeme ptat na otazky typu ,,Co
se stane, kdyz?“ nebo ,,Aby se néco stalo, co musi predchdzet? Vystupem je vSak
tabulka, ve které bude zapsané oboji, spolecné s identifikaénim cCislem rizika (ID)

a pfipadné poznamky. (35)
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Tabulka 1: Tabulka RIPRAN (Zdroj: Vlastni zpracovani dle: (35))

ID Hrozba Scénar Poznamky

o Zneuziti mize zahrnovat:
Pristup k aplikaci/actu bude
Slabé nastavené ztratu Uidaju, pospinéni
1 odcizen a muze dojit ke
heslo ‘ jména, dalsi Sifeni malwaru,
zneuziti

Servery se budou piehfivat,
Nedostatecné
2 zpomalovat a v hor§im
chlazeni servert _
ptipadé vznikne pozar

Kvantifikace rizik

Nyni je potieba stanovit hodnotu identifikovanych rizik, proto je nutné urcit
pravdépodobnost vyskytu a velikost dopadu. Pravdépodobnost vyskytu nam tika, jaka je
Sance, ze se hrozba realizuje a tim padem i1 mozny scénar. Dopad poté udava ujmu
zptisobenou projektu nebo organizaci, jestlize dojde k naplnéni rizika. Ujmou se
nejCastéji rozumi financni §koda, ale mize sem patfit i ekologicky dopad nebo Gjma na

zdravi a dalsi mozné negativni projevy. (31; 36)

Pro hodnoceni pravdépodobnosti a dopadu je mozné pouzit jak Ciselné, tak 1 verbalni
hodnoceni pomoci tabulek. Styl a Skalu si voli projektovy tym sam podle potieby
projektu. Pro lepsi vysledky navic kazdy Clen provede vlastni zhodnoceni rizik a nasledné
jsou hodnoceni porovnana, diskutovana a nasledné upravena na vSemi akceptovanou
hodnotu. Nize jsou uvedeny nejCastéji pouzivané §kal pro hodnoceni rizik, avsak

v metodé RIPRAN existuji 1 jiné §kaly pro podrobnéjsi analyzu. (31; 36)
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Tabulka 2: Verbalni ohodnoceni pravdépodobnosti vyskytu rizika (Zdroj: Vlastni zpracovani dle: (37))

Pravdépodobnost vyskytu rizika

Vysoka pravdépodobnost — VP Nad 66 %
Stiedni pravdépodobnost — SP 33 az 66 %
Nizka pravdépodobnost — NP Do 33 %

Tabulka 3: Verbalni ohodnoceni dopadu rizika (Zdroj: Vlastni zpracovani dle: (37))

Velikost dopadu rizika

e Ztrata nad 20 % hodnoty projektu
Velky dopad — VD e Ohrozeni cile projektu

e Ohrozeni terminu projektu

e Ztrata mezi 1 % az 20 % hodnoty projektu
Stiedni dopad — SD e Ohrozeni ne€kterych Casti projekta

e OhrozZeni nekterym termint Cinnosti

e Ztrata do 1 % hodnoty projektu
Nizky dopad — ND
e Nutné mensi upravy v planu projektu

Jestlize rizika ohodnotime z pohledu pravdépodobnosti vyskytu a velikosti dopadu, je
mozné vypocitat hodnotu rizika. V ptipadé verbalniho hodnoceni je potieba pouzit jednu

z ptislu§nych matic. Pro aktualni Skaly se pouziva matice viz nize.
e VHR - Vysoka hodnota rizika
e SHR - Stfedni hodnota rizika

e NHR — Nizké hodnota rizika (36, 37)
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Tabulka 4: Matice pro pfifazeni tfidy hodnoty rizika (Zdroj: Vlastni zpracovani dle: (37))

Tabulka 5: Tabulka RIPRAN — Ohodnocena (Zdroj: Vlastni zpracovani dle: (35))

Ptistup Zneuziti muze
Slabé k aplikaci/uctu zahrnovat: ztratu
1 | nastavené bude odcizen Sp VD VHR | udaji, pospinéni
heslo a muze dojit ke jména, dalsi Sifeni
zneuziti malwaru, ...

Servery se budou
Nedostatecné | prehfivat,

2 | chlazeni zpomalovat NP VD SHR
serveru a v horsim pripade

vznikne pozar

Reakce na rizika

Po provedeni hodnoceni rizik je nutné vytvofit opatieni pro jednotliva rizika, aby doslo
ke snizeni pravdépodobnosti jejich vyskytu ¢i alespori zmirnéni dopadu. Nektera rizika je
mozné pouze snizit, jina upln€ eliminovat a nékdy neni mozné riziko, jakkoliv ovlivnit,

v takovych pfipadech je nejlepsi se riziku vyhnout nebo jej podstoupit, jestlize je to
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piijatelné. Kombinace opatfeni muze také pfinést lepsi efekt nez jedno samostatné
opatfeni. Vybér opatfeni zéavisi pfedev§im na kreativité projektového tymu, jeho
zkuSenostech, dostupnych zdrojich a moznych technickych alternativach. Po navrhu

opatreni se obCas také urcuje nova hodnota rizika. (31; 38)

Béhem vybeéru opatieni je nékolik zasad, které pomahaji pti vybéru. Prvni zdsadou je fakt,
ze naklady na opatieni by nikdy nemély prevysit 4jmu, kterou by riziko mohlo zpiisobit,
v takovém piipadé by nedavalo takovéto feSeni smysl, i kdyby kompletné eliminovalo
riziko. Dalsi zasadou je prioritizace rizik s vysokou hodnotou rizika, protoze predstavuji
nejveétsi hrozbu pro projekt a spoleCnost. V neposledni fadé je dulezité pravidelné
kontrolovani a Upravy rizik podle zmén v projektu, protoze se mohou meénit, objevovat
a zvySovat. Jedna véc je také navrhnout opatfeni na riziko, druha je potom samotna
implementace opatfeni, jestlize se opatfeni neaplikuje, hodnota rizika se nezméni, at’ uz

je na n&j vymysleno sebelepsi opatfeni. (31; 38)
Vysoka hodnota rizika

Jak jiz bylo zminéno pfi vybéru opatieni by rizika s vysokou hodnotou méla mit nejvyssi
prioritu, protoze maji nejvétsi vliv na vysledek a zivotaschopnost projektu nebo
organizace. Takové riziko je potfeba snizit na dostate¢né nizkou uroveri nebo se mu
vyhnout. V krajnich pfipadech je mozné takové riziko podstoupit, coz ale musi

rozhodnout vedeni spolecnosti. (31; 33)

Stiredni hodnota rizika

Na rizika se stfedni hodnotou se vétSinou vytvaii opatieni, ktera nejsou pfili§ financné
a ani Casoveé narocna. Hraje zde tedy roli pomér nakladli na opatfeni a vyse skody pfi
realizaci rizika. Tato rizika je také mozné akceptovat, pokud neni zddné mozné feseni.

Sledovani téchto rizik by nemélo byt podcefiovano, protoze jsou pouze jeden stuperi od

vysoké hodnoty a mohou se tam zahy dostat. (31; 33)
Nizka hodnota rizika

Nizka hodnota rizika je v mnoha piipadech povazovana za pfili§ nepodstatnou a jsou tedy
akceptovana. V pfipadé vybéru opatieni, se voli takova opatieni, ktera nestoji témer

zadné finan¢ni zdroje nebo ¢as. To jsou vétSinou organizacni zasady, zasady prace
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achovani a podobné Porad je vSak doporuceno sledovat vyvoj rizika béhem
projektu. (31; 33)
Tabulka 6: Tabulka RIPRAN — Ndvrh na opatfeni (Zdroj: Vlastni zpracovani dle: (35))
. Nova
Pravdépo- Hodnota
Hrozba Dopad .. Navrh opatreni hodnota
dobnost rizika . .
rizika
Vytvoreni politiky pro
Slabé vytvareni bezpecnych
nastavené SP VD VHR | hesel, dvoufaktorova NHR
heslo autentizace,
minimalizace prav
Nakup kvalitnich
chladicich jednotek,
Nedostatecné ‘
instalace teploméru
2 | chlazeni NP VD SHR NHR
a sledovani ukazateld,
serveru ‘
zalozni PSU 1 pro
chlazeni

Celkové posouzeni rizik

Zavére¢nou fazi analyzy rizik je celkové posouzeni identifikovanych rizik. Zadné z rizik
by nemeélo prekrocit akceptovatelnou uroven, vychazejici z vnitini politiky firmy
a spravné by nemélo byt zadné riziko s vysokou hodnotou po aplikaci opatieni.

V takovém ptipadé je dalsi rozhodnuti podstoupeno vedeni spolecnosti. (31; 39)

Z analyzy rizik by méla byt vytvofena zavéreCna zprava, ktera dava vSechny jeji faze
dohromady. Obsahujici také datum vytvoreni a data dal§i mozné revize, zodpovédné
osoby za implementace opatieni a kompletni rejstiik nebo tabulku identifikovanych rizik
s jejich charakteristikami. Projektovy manazer nebo odpovédna osoby by méla nadale

sledovat vyvoj rizik. (33; 39)
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Tabulka 7: Kompletni tabulka RIPRAN (Zdroj: Vlastni zpracovani dle: (35))

Pristup Vytvoreni politiky pro Zneuziti muze
Slabé k aplikaci/uctu vytvateni bezpednych hesel, zahrnovat: ztratu
1 | nastavené bude odcizen Sp VD VHR ‘ NHR udaju, pospinéni
o dvoufaktorova autentizace, ‘
heslo a muze dojit jména, dalsi Sifeni
ke zneuziti minimalizace prav malwaru, ...
Servery se budou Nékup kvalitnich chladicich
prehfivat, :
Nedostatecné e
) zpomalovat .
2 | chlazeni NP VD SHR instalace teploméru NHR
. a v hor§im )
serveru _ a sledovani ukazateld,
ptipade vznikne
pOZar zalozni PSU 1 pro chlazeni

40



1.7 Casova analyza

Casova analyza je nedilnou soudasti fizeni projektd a projektd obecng, protoZe jejim
cilem je zajistit nepferuSenou kontinuitu ¢innosti a jejich v€asné dokonceni v souladu
s planem, a tedy i celého projektu, aby mohl byt povazovan za uspéSny. Do Casové
analyzy spada fada metod, nastroji a pomucek, které je mozné pfi jeji tvorbé pouzit, jako

napiiklad CPM, PERT, ganttovy diagramy, sitové grafy aj. (33)

Jako prvni Cast Casové analyzy vétSinou byva stanoveni jednotlivych aktivit, ukolu
a ¢innosti, které je nutné provést pro naplnéni vyssich celkt. K jednotlivym Cinnostem
jsou nasledné pfifazeny dalsi charakteristiky jako je jejich trvani, zavislost na dalSich
aktivitach a pozadavky na zdroje. Nakonec vznikne detailni plan, ktery fika, jak dlouho
priblizn€ bude projekt trvat, v jaké posloupnosti budou muset byt Cinnosti realizovany

a jaké budou pfiblizné néklady. (31; 33)

Mezi pouzité metody a nastroje beéhem projektu byla vyuzita metoda CPM (Critical Path
Metod) a sitové grafy. Metoda CPM pomaha zjistit, které Cinnosti projektu lezi na
takzvané kritické cesté. Jestlize se Cinnosti na kritické cesté zpozdi, tak se zpozdi
i dokonceni celého projektu. Na druhé strané sitové grafy jsou graficky nastroj pro
vyjadreni vztah(, navaznosti a toku Cinnosti. Pomahaji 1épe vizualizovat nejen tyto

vztahy, ale i kritickou cestu. (33; 40)

Ve finale miZeme fict, ze Casova analyza pomaha prabézné sledovat a kontrolovat stav
plnéni naplanovanych Cinnosti a tim i miru plnéni projektu. Toto sledovani umoziuje
vc€as identifikovat mozné zpozdeéni a ucinit napravné opatieni a zajistit tak dokonceni

projektu v daném Casovém ramci a splnéni cile projektu v pozadované kvalité. (33)

1.71 CPM

Metoda kritické cesty (Critical Path Method) je jednim z velmi pouzivanych nastroju pro
projektové fizeni a planovani. Pomaha stanovit kritickou cestu, tedy nejkrat§i moznou
dobu, za kterou lze projekt dokoncit a stanovit tak Cinnosti, které se nemohou zpozdit,

aby nedoslo ke zpozdéni celého projektu. Kriticka cesta je zaroven nejdelsi cestou
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v projektu, tedy nejdelsi sled po sobé& jdoucich Cinnosti bez preruseni od zacatku az do

konce. (40)

CPM lze tesit tabulkove nebo v kombinaci se sitovymi grafy, ale zaklad zistava stejny.
Jde o postupny vypocet ¢asovych charakteristik jednotlivych ¢innosti na zakladé jejich
vzajemnych vztaht. Mezi tyto charakteristiky patii ZM (zacdatek mozny), tedy nejdiivéjsi
mozny termin, kdy mtze dana Cinnost zaCit, KM (konec mozny), coz je nejdiivejsi mozny
termin dokonceni Cinnosti, tedy bez jakéhokoliv zpozdéni, ZP (zacdtek pripustny) je
naopak nejpozdgjsi termin, kdy mize Cinnost zacit, aby nedoslo ke zpozdéni projektu
a KP (konec pripustny) je nejpozdé&jsi termin, kdy Cinnost mize byt dokoncena a nedojde
ke zpozdéni projektu. Postup vypoctu té€chto charakteristik probiha ve dvou prichodech
¢innosti. (33; 40)

V prvni fad€ jsou ¢innosti prochazeny od zacatku do konce a jsou zde vypocitany hodnoty
ZM (zacdatek mozny) a KM (konec mozny). Zacatek mozny je stanoven jako konec mozny
predchozi ¢innost. U prvni ¢innosti projektu je vyjimka, protoze je ZM roven nule, jelikoz
této Cinnosti nepiedchazi zadna jina Cinnost, a tedy nemusi ¢ekat na své zahajeni. Jestlize
nékteré cinnosti prfedchazi vice jak jedna Cinnost, je jako ZM zvolena vyssi hodnota KM
z predchozich Cinnosti. Konec mozny je stanoven souctem cinnosti a jeji délky trvani.

Hodnota KM posledni ¢innosti je také délka trvani celého projektu. (40)

KM =ZM +t
Rovnice 1: Vzorec - Konec mozny (Zdroj: Vlastni zpracovani dle: (40))
o t— délka trvani cinnosti

Druhy priuchod je zaroven kontrolni, protoze prochazime od konce Cinnosti zpatky na
zacatek a vysledna hodnota ZP by méla byt rovna nule. Zacneme tim, Ze ur¢ime KP
posledni ¢innosti. Ten je roven KM a poté od néj odecteme délku trvani Cinnosti
a ziskame ZP. KP predposledni ¢innosti je potom ZP Cinnosti posledni a tak dale a tak
dale. Jestlize se opét dostaneme do situace, kde bude na vybér z vice hodnot, zvolime
nizsi ZP. (40)

ZP =KP —t

Rovnice 2: Vzorec - Za¢atek pfipustny (Zdroj: Vlastni zpracovani dle: (40))
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Po druhém priichodu je jesté potfeba vypocitat RC (rezerva celkova), coz udélame
odectem KM od KP dané Cinnosti nebo ZM od ZP. Tato rezerva udava o kolik je mozné,
aby se konkrétni ¢innost zpozdila a nedoslo tak jesté ke zpozdéni celého projektu.
Cinnosti s nulovou rezervou lezi na jiz zminéné kritické cest& a musi byt kladen diraz na
jejich vCasné splnéni, protoze jakékoliv zpozdeéni téchto Cinnosti povede ke zpozdéni

celého projektu. (40)
RC =KP — KM =Z7ZP —ZM

Rovnice 3: Vzorec - Rezerva celkova (Zdroj: Vlastni zpracovani dle: (40))

1.7.2 Sitové grafy

Sitové grafy jsou graficka pomucka, ktera se pouziva v kombinaci s metodou CPM.
Samotna metoda CPM ve formé tabulky muze byt zna¢né slozita pro monitorovani
a jediné, co z ni bez vétsiho usili ziskame, je kriticka cesta. Obtiznost sledovani zavislosti
a navaznosti ¢innosti v tabulce roste exponencialné se slozitosti projektu. Piesné tyto

obtize a problémy fesi sitové grafy. (31; 40)

Sitové grafy jsou tvoreny ze dvou zakladnich prvku, uz/it a hran. Uzly nebo hrany mohou
znazorniovat ¢innosti nebo propojeni mezi nimi, to je dané zvolenym typem sitového
grafu. V praxi se mizeme setkat se dvéma typy sitovych grafii, av§ak nezavisle na typu

grafu musi spliiovat tyto podminky:
1. Sitovy graf ma praveé jeden zacatek a jeden konec
2. Sitovy graf je kone¢ny (ma koneény pocet vrcholt a hran)
3. Sitovy graf je acyklicky (zadna Cinnost se nesmi vracet do predeslé)
4. Sitovy graf je souvisly (neobsahuje izolované uzly nebo hrany)
5. Sitfovy graf je orientovany (vazby jsou dané Sipkami)
6. Sitovy graf je jednoduchy (mezi dvéma uzly nemuze vzniknout dvojita hrana)

7. Sitovy graf je ohodnoceny (¢innosti jsou ohodnoceny napriklad ¢asem) (31; 40)
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Hranové definovany graf

Jeden ztypu sitovych grafi je hranoveé definovany graf. Tato forma sitového grafu
znazoriuje Cinnosti jako hrany, které jsou opatfeny Casovymi charakteristikami a kde
jednotlivé uzly znaci zaCatek a konec Cinnosti. B€hem jeho tvorby muze Casto dojit
k situacim, kdy je obtizné propojit jednotlivé Cinnosti a je proto vytvorena fiktivni
¢innost, ktera ma nulovou délku trvani, coz muaze vést k vétsi nepiehlednosti. Hranové

definované grafy jsou v praxi jiz méné€ pouzivané. (31; 40)

ZM At KM

ZP RC KP

Obrazek 11: Sitovy graf — hrana (Zdroj: Vlastni zpracovani dle: (40))

W)

Obrazek 12: Priklad hranové definovaného sitového grafu bez hodnot (Zdroj: Vlastni zpracovani dle:
(40))

Uzlové definovany graf

V praxi pouzivangjsi typ sitového grafu je uzlové definovany graf. Jak nazev napovida
jednotlivé ¢innosti jsou zndzornény uzly a hrany tvofi vazby mezi témito ¢innostmi. Uzly
jsou v tomto ptipadé opatieny casovymi charakteristikami, na rozdil od hran v hranové
definovaném grafu. Nevznikaji tady také situace, kdy je potieba propojit ¢innosti pomoci

fiktivni Cinnosti. (31; 40)
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M t KM M t KM

ID/Nazev ¢innosti ID/Nazev ¢innosti

ZP RC KP ZP RC KP

Obrazek 13: Sitovy graf — uzel (Zdroj: Vlastni zpracovani dle: (40))

™| ot | km ™|t | km
4 B F
zp | rC | kp | zp | RC | kP
m [t [ km |/ ™|t | km [ ™|t
A [ ) D | 3 G
[ R | kP /'zp [ re | ke / P | RC
Jozm |t Kkm ™|t | kM|
| C E
zp | RrC | kp e | Rc | kP

Obrazek 14: Priklad uzlové definovaného sitového grafu bez hodnot (Zdroj: Vlastni zpracovani dle: (40))

1.8 RACI matice

Aby bylo jasné, kdo odpovida za vypracovani a splnéni jednotlivych ¢innosti projektu, je
mozné vytvorit RACI matici. RACI matice vznikne propojenim stanovenych Cinnosti
projektu a Clent podilejicich se na jeho uskutecnéni. Nize jsou definované typy

odpovédnosti, se kterymi se mizeme pii tvorbé RACI matice setkat. (31)

e R - Responsible (Realizuje): Osoba, ktera je zodpovédna za fyzické provedeni
¢innosti nebo Cinnosti spojené s projektem. Téchto osob muze byt u dané Cinnosti
1 vice, jestlize to je potieba.

e A — Accountable (Zodpovida): Je nutné urcit osobu zodpoveédnou za spravné
avcasné dokonceni jednotlivych cinnosti, a to pfi zachovani stanovenych
nakladi. Tato osoba se nemusi fyzicky podilet na realizaci Cinnosti, avSak
zodpovida za stav plnéni. U kazdé Cinnosti mize byt pouze jedna takovato osoba,
aby bylo jasné, kdo je zodpovédny.

e (- Consulted (Konzultuje): Jedna se vétSinou o osobu, ktera se nemusi podilet
na realizaci Cinnosti nebo celého projektu, ale ma znacné zkuSenosti a znalosti

v dané problematice, a proto mize pii jejim plnénim poskytnout jinou cennou
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pomoc, jako je napfiklad odborna rada. Téchto osob muze byt u jedné Cinnost
1 vice.

e I — Informed (Informovan): Informované osoby se na realizaci Cinnosti
nepodileji, ale jsou informované o jejim prubéhu, stavu plnéni a jinych dialezitych
detailech, které by tyto osoby mély znat. Casto byvé informovano o stavu projektu

tteba vedeni spolecnosti. (31; 40)

Tabulka 8: RACI matice — piiklad (Zdroj: Vlastni zpracovani dle: (31))

v Vedouci Odborny Majitel
Cinnost Technik
pracovnik konzultant | spole¢nosti

Ptiprava technického feseni A/C R C I
Instalace a konfigurace systému I R/A C I
Testovani a validace systému C R/A C I
Predani systému R/A I R
Skoleni uzivateld I R/A I

1.9 Total Cost of Ownership

Celkové naklady na vlastnictvi produktu, z angli¢tiny Total Cost of Ownership (TCO),
predstavuji celkové naklady spojené s vlastnictvim a provozem produktu po celou dobu
jeho zivotniho cyklu. Spadaji sem pocatecni naklady na nakup nebo vyvoj a prubézné

vydaje, jako je udrzba, upgrady, licencni poplatky, Skoleni a podpora. (41; 42)

Pro vypocet celkovych nakladi na vlastnictvi by se mélo vyhodnotit vice nez pocatecni
naklady jako jsou tvrdé naklady spojené s pofizenim softwaru a hardwaru, a mékké
naklady, jako je Skoleni a udrzba. Tato metoda vypoctu bere v tivahu jak pfimé, tak
i nepfimé naklady, které mohou byt zname jako skry#é naklady, a které byvaji Casto
opomijeny, coz vede k situacim, kdy se spolecnosti musi vzdat svych plant, protoze

nepocitaly se vSemi moznymi naklady. (41; 42)
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Pro vypocet TCO byste méli nejprve definovat rozsah a Casovy ramec pro které je potfeba

tyto naklady kalkulovat, coz mize byt oCekavana zivotnost zafizeni, konkrétni smluvni

obdobi nebo doba trvani projektu. (41; 42)

Formula of TCO

TCcO - Initial | Support Maintenance Operational Retirement
cost (I) cost (S) cost (M) cost (O) cost (R)
Initial cost/ Operational cost Maintenance cost

Evolving product cost

1. Infrastructure and 1. Data center/hosting
networking equipment cost

2. Software/application 2. Monitoring and
development observability

3. Data migration 3. Tech debt

4. Technology stack 4. Data storage and

5. DevOps, FinOps, Raiup

DevSecOps 5. Scalability and

6. Security and capacity planning

compliance 6. Reliability and stability
7. Employee training 7. Accessibility and
usability

8. Third-party licensing

Support cost 9. Integrations and
interoperability

10. Regulatory and legal

1. Help desk setup compliance

2. Incident management
and resolution

3. Service-level
agreement (SLA)

4. Vendor management

5. Software
documentation

1. Predictive and
preventive
maintenance

2. Security upgrades

3. Bug Fixing and
enhancement

4. Disaster recovery
and backup

5. Downtime
management

Retirement cost/
Decommission cost
1. Data export

2. Archived system
3. Inactive licenses
4.

Training and
knowledge transfer

5. Legal and
intellectual property
considerations

< SIMFORM

Obrazek 15: Typy nakladi, ze kterych se sklada TCO (Zdroj: (43))

Poté byste se méli podivat na kazdou kategorii vydaju a urcit vSechny odpovidajici

naklady. Rizné druhy nakladi I1ze identifikovat jako:

Pocdatecni naklady (Initial Costs) — PocateCni néaklady zahrnuji naklady na

software a hardware, vyvoj produktu, implementaci, migraci dat, uzivatelské

licence, skoleni, externi systémova rozhrani a pfizptisobeni.

Provozni naklady (Operational Costs) — Provozni naklady vznikaji b&hem celé

doby pouzivani produktu. Zahrnuji mimo jiné obnovovani licenci, ukladani dat

a Skoleni uzivatelu.
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e Naklady na idrzbu (Maintenance Costs) — Jak je produkt pouzivan, objevuji se
naklady na prubéznou udrzbu a podporu, které mohou zahrnovat naklady
souvisejici s upravou kodu, upgrady infrastruktury a opravami chyb nebo havarii.
Odstavky jsou dalsi aspekt, ktery se obvykle nebere v Givahu, ale mtuze mit velky
dopad.

e Naklady na podporu (Support Costs) — Jsou to naklady souvisejici s upgrady
softwaru, vysokou dostupnosti, zabezpeCenim a skolenim zaméstnanct. Migrace
uzivateli na nové systémy také vytvaii dodatecné naklady predevs§im bé&hem

prechodného obdobi.

e Naklady na vyrazeni (Retirement Costs) — Na konci zivotniho cyklu se Casto
objevuji naklady spojené s prechodem na jiny produkt, jako je migrace dat,

archivace, Skoleni a pfenos znalosti a pravni naklady. (41; 42)

Na zavér je nutné dodat, Zze TCO Ize vypocitat nékolika zpisoby v zavislosti na typu
daného produktu nebo sluzby a predevsim odvétvi. Neexistuje zadné absolutni feSeni pro
stanoveni TCO a u kazdého feSeni je mnohem lepsSi zvazit specifika kazdého oboru
podnikani. Pro zjednoduseni a vétsi prehlednost se naklady na udrzbu a podporu Casto
ptidavaji k provoznim nakladim, je vSak dulezité na zadné z téchto Casti nezapomenout.

(41;42)

1.10 REST API

APl v originale anglicky Application Programming Interface je sada pravidel a protokolt
tvorici zplisob ovladani a interakce se softwarovymi aplikacemi. REST API, anglicky
REpresentational State Transfer API, je jeden z jeho typt umoziujici komunikaci po siti
prostfednictvim protokolu HTTP/S a jeho metod jako je POST, GET, PUT, DELETE
a dalSich ve formé pozadavku (requests). Hlavni podstatou REST API je bezstavovd
komunikace mezi klientem a serverem, coz znamend, ze zadny predchozi pozadavek
neovlivni jakykoliv nésledujici, jelikoz o ném neni uchovavan zadny kontext, ktery by to
umozioval a je tedy nutné pfi kazdém novém pozadavku zadat vSechny potiebné
parametry. Kazdy pozadavek se skladé z pouzité metody, cilového URL, hlavicek a téla.

(44; 45)
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Zakladni HTTP metody REST API jsou:
e GET —navrati pozadovana data ze serveru

e POST - odesle data serveru pro zpracovani (napf. vytvoreni nového

zdroje/objektu)
e PUT - aktualizuje zdroj/objekt na serveru pomoci novych dat
e DELETE - smaze zdroj/objekt ze serveru (44; 45)

Po zvoleni metody je nutné specifikovat cestu URL (Uniform Resource Locator)
k pozadovanému zdroji na serveru, coz zahrnuje protokol HTTP/S, hostname, port
a samotnou cestu. Dale je potieba specifikovat hlavicky (headers), obsahujici dulezita
metadata, jako naptiklad format (content type), zptisob kddovani (napt. UTF-8), jazykové
preference a autentizaci. Autentizace mize probihat pomoci klasického jména a hesla,

tokent nebo API klicu. (44; 45)

T¢lo (body) je tvoreno parametry, do kterych klient vklada pozadované hodnoty. Tyto
parametry, jejich uspofadani a hloubka se lisi dle cilové aplikace a podporovaného
formatu, kde jako priklad muzeme uvést format JSON (JavaScript Object Notation), ktery
je jednoduchy na pochopeni a velmi rozsifeny. Na obrazku nize je uveden ptiklad této
skladby parametra pro vytvareni sitovych objektt v ramci REST API Barracuda CGFW
vyuzivajici format JSON. (44; 45)
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"color”: "#ffoeee”,
"comment” : i
"dnsLifeti
"excluded”: [
1
i
“entry”: {

“comment": "My Comment™,

"interface

“included”: [
“Austria®,
"Europe™

]

b
*included”: [

{

"entry”: {
“comment" :

144:55:66"

"references”: "MyOtherObject™

Obrazek 16: REST API - Pozadavek (Zdroj: (46))

Na obrazku ¢. 16 mtuzeme vidét, ze JSON se sklada z objektt a poli. Objekty tvoii pary
klic/hodnota (key/value), které jsou ohraniceny uvozovkami a oddéleny dvojtecCkou, cely
objekt je potom ohraniCen slozenymi zavorkami, zde mizeme uvést jako piiklad obrazek
¢. 17. Pole tvori seznam hodnot uvnitf hranatych zavorek, jako pfiklad mize slouzit

obrazek . 18. (45; 46)

“comment™: "My Comment®,

Obrézek 17: REST API — Objekt (Zdroj: (46))

"excluded": [

"Austria”,

"Europe™

1,

Obrazek 18: REST API - Pole (Zdroj: (46))
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1.10.1 Stavové kody

REST API pouziva standardni HTTP stavové kody pro sdéleni vysledka pozadavki. Tyto
koédy nam tikaji, zda byl pozadovany dotaz GspéSny nebo ne a podle toho mizeme nas

pozadavek upravit a odeslat znovu. Zde je zakladni vycet téchto statusovych kodu:
e 1xx: Informational (Informacni) — Informuje klient, Ze pozadavek stale probiha.
e 2xx: Success (Uspéch) — Pozadavek klienta byl usp&iné piijat.

e 3xx: Redirection (Presmérovani) — Pro dokonceni pozadavku, je potfeba aby

klient provedl né&jakou dalsi akci.

e 4xx: Client Error (Chyba klienta) — Tato kategorie chybovych stavovych kodu

fika, ze je chyba na stran€ klienta.

e 5xx: Server Error (Chyba serveru) — Chyba je tentokrat na stran¢ serveru.
(47)
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1.10.2 Barracuda Firewall REST API

Barracuda CGFW REST API poskytuje vzdalenou spravu a konfiguraci Barracuda
CGFW pomoci jiz zminéného formatu JSON. Na stranku REST API Service, kde probiha
jeho konfigurace, je mozné se dostat z konfiguraéniho stromu zuzlu Infrastructure

Services, tak jak je to znazornéno na obrazku nize. (48)

=<3 Configuration
.
w2y Tree

= é\ HA Cluster (Primary)
™% Properties
AL Administrative Settings
8 Identity
s Network
E} Traffic Shaping
.. 5L, Administrators
@ Box Licenses
[ Advanced Configuration
Infrastructure Services
- f@ Authentication Service
EO Time-based OTP Bulk Enrollment
- Ty Host Firewall Rules
PO SNMP Service Settings
[ Syslog Streaming
Po Config Backup Daemon
[B] Control
B statistics
/\ Eventing
ES, General Firewall Configuration
[2] Log Configuration
a
. ™ TUFIN Integration AP| Service
v [ Assigned Services

Obrazek 19: Barracuda CGFW — Konfiguracni strom — REST API Service (Zdroj: Vlastni zpracovani)

Aby bylo mozné spravovat Baracuda CGFW pomoci REST API je potieba povolit REST
API v nastaveni, at' uz se jedna o protokol HTTP nebo HTTPS. Zaroven musi byt tato
komunikace povolena App Redirect pravidlem, které se vytvoiri v Access Rules.
V neposledni fad€ vyzaduje Barracuda CGFW ovéreni v§ech pozadavka, coz 1ze provadét

naptiklad pomoci tokeni nebo jménem a heslem administratora s dostateCnym

opravnénim. (48)
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<+ Configuration S\ REST AP
s Tree [nesT] Service

3 HTTP interface Enable HTTP Interface
+ Configuration
Gl Enable HTTP intedface %] Enable the HTTP interface.
A HTTP Port
cess Tokens HTTP Pot 8080 Enter the desired portfor AP! calls:
Enable HTTPS Interface
> Configuration Mode Enable the HTTPS interface
HTTPS interface HTTPS P
Enable HTTPS intedace 1] El-  Enter the desired port for AP calls.
HTTPS Pot 3443 Bind to Management IPs
Enable API calls via all management IP
Bind to Managemert |Ps %] [l addresses in addition to the loopback interface.
. Private Key
Citonts m— @ Click New Key to create a private key of the
. desired | | te
Pais i Hash: DONPQD 2048 Bis o k:ym length, or import your personal prival
Explct Ceficate Hash: DDNPGD 2048 Bts (sef signed) fo B8 Certificate
The common name in the certificate must match
Cadioute Chaki NoCaoase Chisn prsaia o the URI where you are sending the request. For
example, if the URI is hitps.//CGF 1.example:8443,
then the common name must be CGF1.example.
Logging Log Level
Specify a log level for API sessions.
Log Level rfo g -

Hide deprecation Log Entries

Hide deprecation Log Entres a [~ Hide waming log entries generated when a
deprecated REST APl is called

Enable Swagger Ul
ul Enable the Swagger Ul on “/ui”

Enable Swagger Ul m| B-

Obrazek 20: Barracuda CGFW — Konfigurace REST API Service (Zdroj: Vlastni zpracovani)

1.11 Python

Python je vysokouroviiovy, interpretovany programovaci jazyk, ktery umoziuje rychle;jsi
pochopeni, nez naptiklad C++ nebo Java diky své jednoduchosti syntaxe a Citelnosti
kodu. Jedna se o open source nastroj, coz znamena, ze se vyvojafi neustale podileji na
jeho rozsifovani a rozvoji. Siroky vybér knihoven a jejich snadna integrace z n&j navic
déla skvély nastroj pro riznorodé ukoly jako je vyvoj aplikaci nebo interakce s jinymi

programy. (49)

Obrazek 21: Logo Python (Zdroj: (50))
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1.11.1 Vestavéné prvky

Python nabizi tadu vestavénych prvkii, jako jsou vestavéné funkce, klicova slova
a specialni syntaxe, které vyvojaiim pomahaji pii psani svého kodu. Jak jiz bylo feceno,
tento jazyk je navrzen tak, aby podporoval jak zacateCniky, tak pokrocilé programatory,
a proto je snadné tyto prvky pochopit, zapamatovat si je, pouzit a kombinovat. Nize je

vycet nékterych vestavénych prvku, které byly také pouzity béhem projektu. (49)

e print — vestavéna funkce pro vypis informaci proménné, fetézce a podobneé.
Pouziva se obvykle pro kontroly a vypisy vysledkua typicky pfimo na obrazovku

uzivatele.
e append — metoda seznamu, ktera ptidava prvek na konec seznamu.

® open — pouziva se pro otevieni souboru a vrati souborovy objekt, ktery umoziuje
Cist nebo psat do souboru. Po skonceni prace se souborem je potieba pouzit close,

aby nedoslo ke ztraté dat nebo tniku paméti.

e with open — podobng¢ jako open je with open pouzivano pro praci se soubory. Tato
syntaxe ale navic zajistuje spravné uzavieni souboru po dokonceni operaci s nim

kontextovému manazerovi with.

o def — def je klicové slovo pouzivané pro definovani vlastnich funkci v Pythonu.

Za def nasleduje nazev funkce a v zavorce parametry, které funkce pfijima.

o return — je klicové slovo pouzivané uvniti definic funkce k ukonceni funkce

a vraceni hodnoty volajicimu

e for—Kklicové slovo pro vytvoreni cyklu v Pythonu, ktery se pouziva k projiti prvku

jakéhokoliv iterovatelného objektu (napf. seznam, n-tice, slovnik, fetézec)

e if —kliCové slovo, které umoziuje vykonavat kod na zakladé néjaké podminky.

Spolecné s if se také Casto pouziva klicové slovo else.

o clif — klicové slovo, které je zkratkou pro else if, umoziuje rozsifit kod o dalsi
podminky.

e else — klicové slovo pro definovani bloku kdédu, ktery ma byt proveden, jestlize

predchazejici podminka nebo podminky nejsou splnény.
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e match-case — je specialni syntaxe, kterd umoziuje provadét porovnavani
podminek podobné jako kombinace if, elif a else, ale mize byt v nékterych

ptipadech mnohem citelné&jsi.

o f-string — je formulovatelny fetézec, umoziuje tak vlozeni hodnot proménnych

ptfimo do fetézce

e strip — vestaveéna funkce pro, ktera slouzi k odstranéni bilych znak (napt. mezery,

tabulatory, nové radky) z obou konct fetézce

o split — dalsi vestavéna funkce pro fetézce. Pouziva se k rozdéleni fetézce na

seznam podretézct na zakladeé oddélovace

e import — kli¢ové slovo pro nacteni modulu nebo knihovny, aby bylo mozné

vyuzivat jeji funkce, tfidy nebo jiné objekty v rameci skriptu (49)

1.11.2 Moduly a knihovny

V Pythonu se bézn€ vyuzivaji knihovny, které jsou poskladané z modulti, coz je soubor,
ktery obsahuje funkce, tfidy a proménné. Jejich ulozeni do samostatnych moduld
umoziuje opétovné pouziti v dal§i programech. Modul se obvykle sklada z Python

souboru s piiponou .py a jednim z takovych pouzitych modult je napiiklad csv. (49)

Modul csv umoziuje praci s CSV soubory uvnitt skriptu, jako je ¢teni a zapis pomoci
csv.DictReader a csv.DictWriter, metody jako je writerow pro zapis jednoho radku

a writerows pro zapis vice fadkd najednou. (49)

Dalsim vyuzitym modulem je modul copy, umoziujici kopirovani objekti. Dulezitou
funkci je hloubkova kopie (deepcopy), protoze na rozdil od povrchové kopie
(shallowcopy), ktera kopiruje pouze referenci na objekt, kopiruje vSechny objekty
obsazené v kopirovaném objektu, vCetné vnotfenych objekti. Vytvari tak zcela novy

objekt a zarucuje, ze nedojde ke zménéni originalniho objektu pfi praci s kopii. (49)
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V neposledni fad¢ je zde knihovna requests poskytujici prostfedky pro odesilani HTTP/S
pozadavku jako je POST, GET a dalsi ve formatu JSON. V kombinaci s REST API je
mozné timto zpusobem automatizovat konfiguraci napiiklad u Barracuda CloudGen
firewallu. Soucasti knihovny requests je také modul HTTPBasicAuth pouzit pro snadné

implementovani zakladniho autentizace v HTTP/S pozadavcich. (49)
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2 ANALYZA SOUCASNEHO STAVU

2.1 Zakladni charakteristika spolecnosti

COMGUARD a.s. je akciovou spoleCnosti podnikajici v oblasti IT bezpecnosti
predevsim pro B2B trh. Spolecnost vznikla v roce 2006 a jeji zakladni kapital ¢inni 3 520
000 K¢ rozvrzen na 22 000 akcii o jmenovité hodnoté 160 K¢&/akeii. Pred rokem 2015
byla pravni forma spolecnosti spoleCnost s ru¢enim omezenym. Hlavnim predmétem
podnikani je vyroba, obchod a sluzby neuvedené v piilohach 1 az 3 Zivnostenského

zakona, s obory Cinnosti:
- Zprostifedkovani obchodu a sluzeb
- Velkoobchod a maloobchod

- Poskytovani software, poradenstvi v oblasti informacnich technologii, zpracovani

dat, hostingové a souvisejici ¢innosti a webové portaly
- Pronajem a pijcovani véci movitych
- Poradenska a konzulta¢ni ¢innost, zpracovani odbornych studii a posudkt
- Vyzkum a vyvoj v oblasti ptirodnich a technickych véd nebo spolecenskych véd
- Testovani, méfeni, analyzy a kontroly
- Mimoskolni vychova a vzdélavani, poradani kurza, Skoleni, vCetné lektorské
¢innosti (51; 52; 53)

Vizi spolecnosti je udrzovani a rozvoj uznavané pozice B2B spolecnosti na Ceském
a slovenském trhu v oblasti IT bezpecnosti. Toho dosahuje poskytovanim Spickovych
technologii a ochrany digitalniho prostoru diky aktivni spolupraci s mezinarodnimi
technologickymi lidry, aby mohla neustale dodavat inovativni a efektivni feSeni.
COMGUARD a.s. aktivné navazuje nové vztahy s odborniky a roz§ifuje své portfolio
o nové produkty a technologie, pficemz klade velky diraz na kvalitu poskytovanych

sluzeb a spokojenost klientt. (51; 52)

V soucasné dob¢ nabizi firma komplexni portfolio produktii a sluzeb zamérenych na
ochranu a bezpecnost informacnich technologii pro své partnery a jejich koncové

zakazniky vcCetné zabezpeCeni cloudovych sluzeb, datovych center, internich siti,
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webovych aplikaci, vzdaleného piistupu, uzivatelskych stanic a mobilnich zafizeni, pfes
ochranu dat a komunikace, fizeni rizik a hrozeb, poskytovani pokrocilych technologii az

po odborné skoleni. (51; 52)

Mezi hlavni partnery patii spole€nost SOPHOS, kterd je dlouholety leader v oblasti
Endpoint Security pfedevsim pro malé a stfedni spolecnosti, Trellix se svou platformou
ePolicy Orchestrator umoziujici pokrocilou centralni spravu datovych center, internich
siti a ochranu citlivych dat a dalsi partnefi a dodavatelé jako jsou Skyhigh Security,
GYTPOL, Ekran, Whalebone, Rapid7, Wallix, LogRhythm, Barracuda a SecurEnvoy
poskytujici fadu produktt a sluzeb v oblasti kybernetické bezpecnosti. (51; 52)

COMGUACD

Obrazek 22: Logo spolecnosti COMGUARD a.s. (Zdroj: (54))

Tabulka 9: Zakladni charakteristika spole¢nosti (Zdroj: Vlastni zpracovani dle: (52))

Zikladni charakteristika spole¢nosti

Néazev spolecnosti | COMGUARD a.s.
Pravni forma Akciova spolecnost
Sidlo firmy Sochorova 3209/38,
Zaboviesky,
616 00 Brno
ICO 04305426
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Organy Predseda spravni rady:
spolecnosti - RNDr. Karel Taft
Clenové spravni rady:

- Ing. Jan Dymacek

- Ing. Karel Klumpner

Predmét podnikani | Vyroba, obchod a sluzby neuvedené v ptilohach

1 az 3 zivnostenského zakona, provozovana v oborech:

- zprostiedkovani obchodu a sluzeb

- velkoobchod a maloobchod

- poskytovani software, poradenstvi v oblasti informacnich
technologii, zpracovani dat, hostingové a souvisejici ¢innosti

a webové portaly

- poradenska a konzulta¢ni ¢innost, zpracovani odbornych studii

a posudku

- vyzkum a vyvoj v oblasti pfirodnich a technickych véd nebo

spoleCenskych véd

- testovani, meéfeni, analyzy a kontroly

- mimoskolni vychova a vzdé€lavani, poradani kurzui, Skoleni,

véetné lektorské ¢innosti

2.1.1 Organizacni struktura

Organizacni struktura spole¢nosti uvedena v piiloze ¢. 1 je rozdélena do nékolika
klicovych oddéleni, na vrcholu hierarchie stoji generalni feditel (CEO), ktery ma
celkovou zodpoveédnost za strategické vedeni spolecnosti. Pod né& spadaji tfi hlavni
oddéleni: finan¢ni oddéleni, které se zabyva financnim fizenim a ucetnictvim; obchodni
oddéleni, které fidi prodej produkti a vztahy se zakazniky; a technické oddéleni,

specializujici se predevsim na kybernetickou bezpecnost. Mimo tato oddéleni je zde také
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marketingovy manazer, ktery pfimo spolupracuje s vySe uvedenymi oddelenimi a CEOQ,

aby zajistil optimalni marketingovou strategii pro spolec¢nost. (55)

Technické oddéleni hraje kli¢ovou roli ve spoleCnosti pro feSenou problematiku kvuli
svym znalostem v oblasti kybernetické bezpecnosti. Vedouci odd€leni ma finalni
rozhodnuti u vSech casti projektu a podava hlaseni ptimo CEO spolecnosti. Do oddé€leni
spadaji dalSi pracovnici a vedouci, ze kterych bude nasledné vybran vedouci projektu
a odborny konzultant. Ostatni pracovnici se navic budou také podilet na nékterych dil¢ich
castech a budou poskytovat odbornou pomoc v ramci projektu migrace firewallovych

pravidel na novy firewall. (55)

2.2 Duvod migrace

Spolecnost fadu let pouzivala pro ochranu své interni sité firewall Forcepoint Sidewinder,
coz je robustni next-generation firewall pro velké a stfedni podniky. AvSak spoleCnost
Forcepoint postupné presla k vétsi propagaci svého nového produktu, Forcepoint NGFW
(Next Generation Firewall). Tento produkt mél postupné nahradit Forcepoint Sidewinder,
coz se také nakonec stalo, kdyz jej prohlasila za End of Life (EOL) produkt, tedy produkt
s ukon¢enou podporou, coz znamena ze jiz nebude dostavat zadné nové aktualizace
a technicka podpora také postupné prestane byt dostupna. Tato situace oteviela velkou
bezpec€nostni zranitelnost pro potencionalni utocniky, proto musela spousta organizaci

pfijit s novym feSenim pro ochranu své sit€, aby nedoslo k jejimu zneuziti. (56)

Spole¢nost COMGUARD a.s. po vybérovém fizeni ucinila rozhodnuti pro piejiti na
Barracuda CloudGen Firewall (CGFW), coz je moderni bezpecnostni feSeni pro ochranu
rozsahlych podnikovych siti. Konkrétni model je Barracuda CloudGen Firewall F180.
Barracuda CGFW podobné jako jiné next-generation firewally nabizi Sirokou Skalu
pokrocilych funkci jako je Advance Threat Protection (ATP), Data Loss Prevention
(DLP), Application Control, SSL Encryption a mnohé dal§i. Mezi hlavni vyhody
Barracuda CGFW patii moznost snadné integrace s cloudovym prostfedim a rozsahlé

moznosti pro spravu VPN. (21; 57)

Ze stavajiciho firewallu (Forcepoint Sidewinder) je potifeba migrovat politiky a sitové

objekty. Samotny proces migrace vyzaduje peclivé planovani a pfipravu, aby byla
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pravidla spravné prenesena na novy firewall (Barracuda CloudGen Firewall). Tato
ptiprava zahrnuje povéteni IT pracovnika a jeho néasledné Skoleni s certifikaci, neustalou
komunikaci a konzultaci, studovani struktury pravidel a jinych nastaveni obou firewalld,

fizeni rizik a volba vhodnych technologii pro automatizaci a optimalizaci migrace.

Tato situace ale na druhou stranu dava spole¢nosti moznost revize, upravy a proci§téni
firewallovych politik, protoze zde mohly vzniknout za roky pouzivani duplicity, obsoletni
pravidla nebo prosté nekonzistentnost ve stylu tvorby téchto pravidel, jelikoz se ve

spolecnosti vystiidalo vice spravea firemniho firewallu.

Obrazek 23: Barracuda CloudGen Firewall (Zdroj: (58))
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2.2.1 Struktura uvniti Forcepoint Sidewinder

Struktura objektu

Na obrazku nize je uveden piiklad anonymizovanych sitovych objekti exportovanych z Forcepoint Sidewinder. Tyto objekty jsou
exportované do souboru CSV a bude s nimi pracovat program v jazyce Python, ktery je bude muset pretvorfit na syntaxi, které rozumi

Barracuda CloudGen Firewall.
Seznam vSech moznych hodnot sitovych objekti ve Forcepoint Sidewinder:
e table — typ sitového objektu
e name —nazev sitového objektu
e ipaddr — 1P adresa, jestlize sitovy objekt néjakou ma
e subnet —hodnota podsité, jestlize se jedna o objekt typu subnet
e domain — specifikuje doménu u objektu typu domain (v ramci migrace takovy nebyl)
e host — nazev hostitele, jestlize se jedna o objekt typu host
e dns_mode — pouze u objektd typu dns
e 1t — maximalni doba existence paketu v ramci host objektd
e members — seznam Clenu (referencovanych objekti) v ramci objektu typu netgroup

e Dbits — bitova délka subnetu, pouze u typu subnet
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e Degin — zacatek IP rozsahu, pouze u typu iprange
e end —konec IP rozsahu, pouze u typu iprange
e description — popis objektu

e last_changed_by — Cas, datum a administrator, ktery provedl posledni zménu objektu (59)

table name ipaddr subnet domain host dns_mode ttl members bits begin end descriptio last_changed_by

host seznam.cz www.seznam.cz dns 0 " 'cgld on Thu Dec 14 14:58:14 2023'
ipaddr  adminl 192.168.1.201 " 'cg8 on Mon Apr 22 16:51:27 2013
ipaddr  admin2 192.166.1.221 " 'cg8 on Mon Apr 22 16:51:27 2013
ipaddr  Google-DN3 8.8.8.8 " 'cg8 on Mon Apr 22 16:51:27 2013
subnet  google-173.194.0.0 173.194.0.0 16 " 'cg1d on FriJan 19 11:09:22 2018’
subnet  google-172.217.32.0 172.217.32.0 20 " 'cgld on FriJan 19 11:05:15 2018
iprange pc-net 10.10.100.10 10.10.100.20 " 'cgb on Tue Aug 16 06:20:31 2011
iprange barracuda_FWs 10.10.11.41 10.10.11.46 " 'cg15 on Wed Mar 119:58:04 2017’
netgroup admins ipaddr:192.168.1.201,ipaddr:192.168.1.221' " 'cgl5 on Mon May 7 11:25:39 2018’

Obrazek 24: Struktura objektu uvniti Forcepoint Sidewinder (Zdroj: Vlastni zpracovani)

Struktura pravidel

Obdobnym zpisobem bude muset byt feSena struktura pravidel v ramci Forcepoint Sidewinder. Tyto pravidla sice nebudou migrovana

pomoci skriptu, je vSak dulezité pochopit jejich strukturu. Nize je opét uveden anonymizovany piiklad.
Seznam vSech moznych hodnot pravidel ve Forcepoint Sidewinder:
- ID — identifikacni Cislo pravidla

- Name — nazev pravidla
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PORT - protokol a port odpovidajici pfenostu

Source — zdroj, ktery ma byt zpracovan pravidlem
Destination — cil, ktery ma byt zpracovan pravidlem
Source NAT — pteklad odchozich IP adres

Destination NAT — pteklad vetejnych IP adres na privatni

Desc — popis pravidla (59)

Name PORT Source Destination Source NAT
allow-admins-2-external ANY admins Any V4 localhost
allow-pcnet-2-akl HTTPS (TCP 443) pc-net (IP range) |1P_10.20.20.30
allow-ntp-from-dmz-2-cesnet-external NTP (UDP 123) dmz tik.cesnet.cz, tak.cesnet.cz localhost
allow-admins-2-BCGFW TCP 8080 admins barracuda_FWs (iprange)
allow-smtp-from-external-2-mailgw-dmz SMTP (TCP 25) any MX (83.22.64.24)
allow-webservices-from-external-2-webserver-dmz ~ TCP 8080, TCP 8010 any IP_83.22.64.25
allow-webservices-from-external-2-webserver2-dmz TCP 8090 any IP_83.22.64.25
allow-restapi-from-admins-2-bcgfw TCP 8080, TCP 8443 admins barracuda_FW1
allow-rdp-adminl-2-servernet RDP (TCP 3389) adminl servernet (10.20.30.0/24)
allow-dns-from-servernet-2-googleDNS-external DNS (UDP 53) servernet Google-DNS localhost

Destination NAT

antispam-gw 172.16.1.10
dmz ip adresa 172.16.1.54
dmz ip adresa 172.16.1.55:8080

Desc
Pfistup admind do internetu
Pristup k firemnimu zafizeni pro zaméstnance

Pfistup admind k Barracuda CloudGen Firewallu

Povoleni mailu z externi sité na antispam gateway

Povoleni webserveru z externi sité a pfesmérovani do DMZ

Povoleni webserveru2 z externi sité a provedeni pfesmérovani na port 8080
Povoleni komunikace restapi od admint na firewall

Povoleni pfistupu admina 1 na firemni server

Obrazek 25: Struktura pravidel uvniti Forcepoint Sidewinder (Zdroj: Vlastni zpracovani)
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2.2.2 Zadani projektu migrace

Tento projekt bude probihat v nékolika ¢astech. V prvni ¢asti bude potieba, aby technicky
pracovnik povéfeny migraci proSel certifikaénim kurzem Barracuda CloudGen Firewall,
aby porozumeél jeho prostiedi a umél snim pracovat. Tento kurz je plné hrazen
spoleCnosti a po jeho splnéni je mozné prejit k praci na projektu. Pro snazsi osvojeni bude

zapujCen Barracuda CGFW F18, na kterém bude mozné provadét testovani znalosti.

Dale se z hlediska bezpecnosti a vyuziti lidskych zdroju provede analyza rizik a ¢asova
analyza s RACI matici. Je tak jednodussi zamezit pfipadnym bezpe¢nostnim incidentim

a korigovat harmonogram vSech pracovniku s dal§imi ¢innostmi.

Nasledné pfijde cast samotné migrace, ktera bude probihat ve dvou hlavnich etapach.
V prvni etapé budou migrovany sitové objekty za pomoci dostupnych technologii.
Soucasné budou procisténa pravidla o ty, ktera jiz nejsou pouzivana a nachystaji se tak
pro naslednou migraci, kterd bude probihat pro vétsi kontrolu ruéné po jednotlivych
castech. Po kazdé etapé bude nasledovat kratké shrnuti jeji uspésnosti a piipadna korekce

chyb.

Po uspésné migraci bude potieba prepojit firewally a monitorovat vysledky. V neposledni
fadé probéhne finan¢ni zhodnoceni zaméfujici se na TCO a jeho jednotlivé polozky
béhem doby zivotnosti firewallu. Toto zhodnoceni by mélo slouzit spolenosti pro

planovani rozpocti do budoucich let a na podobné projekty.
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3 VLASTNI NAVRHY RESENI
3.1 Rizika spojena s migraci
3.1.1 Identifikace rizik

Pred, béhem, ale i po samotné migraci se mohou vyskytnou rizika spojena s timto
projektem. Pro ucely projektu byla primarné identifikovéana tato rizika v tabulce, ktera
vSak mohou byt rozsifena o rizika dal$i. Jednotliva rizika jsou navic doplnéna o scénar,

ktery zna¢i mozny dopad na projekt nebo spolecnost.

Je nutné dodat, Ze vycet rizik nikdy nebude kompletni, avSak pro spolecnost je dulezité
identifikovat ta stézejni, na které se miuze zaméfit a ovlivnit je néjakym zpisobem za

ptijatelnou cenu, aby se jejich pravdépodobnost vyskytu ¢i dopad snizil.

Tabulka 10: Identifikovana rizika migrace (Zdroj: Vlastni zpracovani)

ID Hrozba Scénar

Dojde k zniceni nebo ztraté
1 ‘ Ztrata dat potebnych k provozu nového FW
migrovanych dat

Ztraceni pfistupu k Dojde ke zméené nastaveni a nastane ztrata

firewallu moznosti konfigurovat a fidit FW

, Velmi citliva data mohou byt zneuzita k Gtoku na
Unik dat z migrovanych ‘ o
3 ‘ ‘ vnitini sit’ zvenci diky znalosti jeji struktury
pravidel nebo objekti o
a jejich slabych mist

FW bude zneuzit neopravnénou osobou pro
Neopravnény piistup na
4 Skodlivé Cinnosti a mize vzniknout mozna hrozba
FwW
pro spolecnost

Pravidla nebudou moct byt plné vytvorena
5 | Vynechani objekta a mohlo by dojit k chybam, které vytvori

zranitelnosti

‘ Pravidla nebudou tplna a nektery provoz nebude
6 | Vynechani pravidel _
moct projit
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Zatizeni bude muset byt odeslano na
7 | Poskozeni zafizeni '
opravu/nahradu a projekt se prodlouzi

‘ ‘ Vznikne finan¢ni ztrata a v hor§im ptipade dojde
8 | Odcizeni cvicného zafizeni | - ‘
i k tiniku citlivych informaci

Nezabezpeceni vstupu do Muze byt naruSena bezpecnost FW, ale i jinych
9

serverovny zafizeni

Povéteni migraci Dojde k vytvoreni chyb pfi konfiguraci nebo
10 | nedostatecné migraci objektt a pravidel, coz mize vést

kvalifikovanou osobou k vytvoreni zranitelnosti

3.1.2 Kvantifikace rizik

Rizika byla nasledné€ ohodnocena v ramci pravdépodobnosti vyskytu a velikosti dopadu
v piipadé, ze dojde k realizaci rizika. Z téchto dvou hodnot se nasledné muze urcit
hodnota rizika pomoci matice. Tabulka pro hodnoceni pravdépodobnosti vyskytu,

velikosti dopadu a matice jsou v tabulkach nize.

Tabulka 11: Verbalni ohodnoceni pravdépodobnosti vyskytu rizika (Zdroj: Vlastni zpracovani dle: (37))

Verbalni ohodnoceni pravdépodobnosti vyskytu rizika

VP — Velka pravdépodobnost Nad 66 %
SP — Stiedni pravdépodobnost 33-66 %
MP — Mala pravdépodobnost 33 % a mén¢
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Tabulka 12: Verbdlni vyjadieni dopadu rizika (Zdroj: Vlastni zpracovani dle: (37))

Nad 20 % hodnoty projektu
VD - Velky dopad Ohrozeni cile projektu

Ohrozeni terminu projektu

e Do 1 % hodnoty projektu
MD — Maly dopad
e Mensi Upravy v planu projektu

Tabulka 13: Matice vypoctu hodnoty rizika (Zdroj: Vlastni zpracovani dle: (37))

Po identifikaci rizik byly pouzity tabulky pro ohodnoceni rizik z hlediska

pravdépodobnosti vyskytu, velikosti dopadu rizika a nésledné byla vypocitana hodnota
rizika. Primarni rizika, na které by méla byt zaméfena pozornost pii vybéru opatfeni jsou
rizika s vysokou hodnotou, coz v tomto piipadé je riziko ¢. 6 Vynechani pravidel a €. 10
Povéteni migraci nedostatecné kvalifikovanou osobou. Tato rizika znamenaji pro projekt

a spolecnost nejveétsi hrozbu.
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Tabulka 14: Ohodnoceni rizik migrace (Zdroj: Vlastni zpracovani)

Pravdépo- Dopad Hodnota
ID Hrozba
dobnost rizika rizika rizika

Dojde k zniceni nebo ztraté
1 ) SP ND NHR
migrovanych dat

2 | Ztraceni pristupu SP SD SHR
3 | Unik dat SP ND NHR
4 | Neopravnény pfistup na FW NP VD SHR
5 | Vynechani objektu SP SD SHR
6 | Vynechani pravidel SP VD VHR
7 | PoSkozeni zafizeni NP VD SHR
8 | Odcizeni cvicného zafizeni NP VD SHR
9 Nezabezpeceni vstupu do NP VD SHR
serverovny

Povéteni migraci nedostateCné
10 SP VD VHR
kvalifikovanou osobou

3.1.3 Navrhy opatreni na sniZeni rizik

Na identifikovana rizika bylo nasledné vytvofeno opatieni pro snizeni dopadu nebo
pravdépodobnosti vyskytu na akceptovatelnou uroven. Po aplikovani opatfeni by méla
byt hodnota rizika snizena na novou hodnotu rizika uvedenou v tabulce. Rizika by vSak
méla byt stale sledovana, protoze muize dojit ke zméné€ hodnoty rizika, at’ uz z divodu
zvySeni pravdépodobnosti vyskytu nebo zvySeni dopadu nebo pokud se vyskytnou nova

rizika.
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Tabulka 15: Navrhy na opatfeni rizik migrace a nova hodnota rizika (Zdroj: Vlastni zpracovani)

5 Nova hodnota
ID Navrh na opatreni ..
rizika
Vytvoreni zaloh na jinych zafizenich, moznost opétovného
1 ‘ NHR
exportovani ze starého FW a nasledné ocisténi
Pravidelné zalohovani konfigurace FW pro pfipadnou obnovu
2 | zafizeni. DUkladna kontrola migrovanych objektt, pravidel NHR
a jinych nastaveni.
Ukladani dat na bezpeCnych zafizenich, best practices prace
3 , NHR
s citlivymi daty, anonymizace dat
Vytvoreni pfistupt pro opravnéné uzivatele a ochrana téchto
4 | pristupu, fyzické zabezpeceni pristupu k FW v uzamcené NHR
serverovne
Testovaci migrace a kontrola uplnosti exportovanych
50 o NHR
a importovanych objektl
Testovaci migrace a kontrola uplnosti exportovanych
6| . : SHR
a importovanych pravidel
Pouceni o bezpecné manipulaci se zafizenim, minimalizace
7 | pfesun, bezpecné umisténi a omezeni pristupu na opravnéné NHR
osoby, vytvoreni zapujéni smlouvy
Vytvoreni zaptj¢ni smlouvy, pouceni o bezpecné uschoveé
8 | a pfenosu zafizeni, minimalizace pfesun, bezpe¢né umisténi NHR
a omezeni pristupu na opravnéne osoby
Minimalizace opravnénych osob pro vstup do serverovny na
90 . : NHR
nejpotiebnéjsi, kontrola uzamceni vstupu
Skoleni povérenych pracovnika, urceni fidiciho
10 | a kvalifikovaného pracovnika, dohled nad praci poveienych SHR
pracovnika
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3.1.4 Celkové posouzeni rizik

Na zaklad¢ aplikovanych opatteni se povedlo snizit vétSinu rizik na NHR. Vyjimkou jsou
dvé rizika, Vynechani pravidel a Povéreni migraci nedostatecné kvalifikovanou osobou

se SHR. Spole¢nost je ochotna tato rizika podstoupit za stanovenych podminek.

Aby nedoslo k vynechani pravidel bude kladen velky diiraz na kontrolu vsech pravidel
pfi jejich procistovani a vyfazovani a také pii jejich nasledné migraci. Jakmile budou
pravidla migrovana a probéhne i samotné fyzické prepojeni firewalld bude spolecnost

monitorovat sit’ pro pfipadné bezpecnostni incidenty.

V ramci druhého rizika poskytne spolecnost oficialni kurz s certifika¢nimi testy pifimo od
spolecnosti Barracuda, aby zarucila kvalitu dodanych vyukovych materialt a podpory.
Avsak stézejni podminkou je poctiva pfiprava technického pracovnika, ktery sam

zodpovida za plnéni svych povinnosti, a tedy i fadného samostudia a plnéni kurzu.

V neposledni fad€ je nutno podotknout, ze zadné z rizik nedosahuje VHR, coz znaci
ucinnost nasazenych opatieni. SpoleCnost tak muze mit veétsi jistotu, ze nemusi
podstupovat potencionalné velmi zavazna rizika, ktera by mohla mit znacné negativni
dopad na cely projekt nebo spolecnost jako celek. Jak jiz ale bylo zminéno rizika spojena
s projektem migrace budou nadéle sledovana béhem vyvoje celého projektu a budou
fizena 1 nove vyskytla rizika, aby bylo zamezeno pfipadnému incidentu. V pfiloze €. 2

muizeme vidét celou analyzu rizik RIPRAN.
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3.2 Popis vyskytnutého rizika a vyuziti napravného opatieni

Béhem migrace objektil na novy firewall pfi jednom z prvnich pokusti doslo k incidentu
pii ¢emz byl ztracen pfistup k firewallu, tak jako je popséno v riziku €. 2. Pfi tomto
pokusu totiz byla vytvorena pravidla pomoci skriptu na testovacim firewallu (cvi¢ném
zafizeni) a pro uSetfeni ¢asu bylo v planu pouzit funkci Barracuda CloudGen Firewallu,
kterd umoziuje zkopirovani pravidel do schranky a jejich nasledné vlozeni na novy
firewall, coz se pouziva napftiklad pfi vytvareni dalSich firewalla v clusteru. Usetfilo by

se tak tolik Casu, kolik trvalo jedno projiti objektti pomoci skriptu a jejich vytvoreni.

Problémem bylo, ze béhem kopirovani se kopirovali 1 dynamické objekty, které nemély
byt na cilovém firewallu mé&nény. Mezi dynamickeé objekty totiz mimo jiné patii 1 Primary
Management IP, Management I[P a HA Management IP, coz jsou objekty, které obsahuji
IP adresy, které mohou po pfipojeni provadét zmény uvniti primarniho, a 1 sekundarniho
firewallu. Tyto objekty jsou sbaleny v seznamu DYNAMIC a pfi jejich kopirovani neni

spravce nijak upozornén, ze jsou kopirované také.

Po zkopirovani objektt a aktivaci po kratké chvili doslo k odpojeni od firewallu, nacez
doslo k troubleshootingu a bylo zjisténo, ze pravdépodobné doslo k vySe zminéné situaci.
Bylo proto nasazeno opatfeni obnovy z pravidelné zéalohovanych konfiguracnich
soubort. Tyto soubory neboli PAR files je mozné vytvoftit v kart€ CONFIGURATION po
kliknuti pravym tlacitkem na box (viz obrazek nize) nebo v tomto piipadé cluster boxi,

protoze se jedna o primarni a sekundarni FW.

Barracuda Firewall Admin 9.0 - root @ F1

192.168.200.200
F18

DASHBOARD CONFIGURATION CONTROL FIREWALL LOGS EVENTS SSH
Ve + Configuration
ot Tree
=)@ HA Cluster (Prim=n" .
Eﬂ‘ Properti Collapse All
A Adminis Refresh Complete Tree
2 Identity
& Networl Collapse
B Traffics Expand
Adminis N
;‘k dmini Create Repository
€ Box Lice
Advanci Create PAR file for Primary box...
Infrastny Create PAR file for Secondary box...
@) Assigne
Remove Secondary box
Restore from PAR file...

Obrazek 26: Vytvoieni zdlohy konfigurace firewallu (Zdroj: Vlastni zpracovani)
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3.2.1 Obnoveni primarniho firewallu

Pro samotnou obnovu zarizeni je potfeba vytvorit instalacni USB disk. Tento disk musi
mit alespont 2 GB, a ne vic nez 32 GB, dale je potieba stahnout instalacni soubor pro
Barracuda Firewall a CloudGen Firewall ISO image. Nize je popsan postup vytvoreni
instalacniho USB disko pro primarni FW.

Na obrazku je mozné vidét stazené soubory potiebné k vytvoreni instalaniho USB pro

primarni 1 sekundarni FW.

Backup x +
T 6] J > Backup Prohledat: Backup
@ Nowy Tl Sefadit = Zobrazit
— Nazev Datum zmény Tip Velikost
P Gslere [ box-ke.pgz Soubor PGZ 56 kB
. @ Oned [7) box-ke-ha.pgz Soubar PGZ 56 kB
neDrive

D GWAY-9.0.0-0511 Soubor bitové kop... 1742356

4 MGinstall_.0.0-2

Aplikace
M Plocha

L Stazené soub
=] Dokumenty
Obrazky

@) Hudba

3 Videa

python

Obrazek 27: Soubory potiebné pro obnoveni firewallu (Zdroj: Vlastni zpracovani)

Pro vytvoreni instalacniho USB je potieba prve USB vlozit do zafizeni, dale se musi
spustit soubor NGlinstall_9.0.0-2 s administratorskymi pravy. Otevie se instalacni okno

a zvolime Auto Installation USB flash drive. Klikneme na Dalsi.

Welcome to Bamacuda Firewall Install 9.0

This wizard assists in creating a new firewall configuration
for a Barracuda CloudGen Firewall.
Flease choose a wizard mode

O Auto Installation USB flash drive
O Ful

() Create Kickstart only

CloudGen Firewall Use ONLYwith release 9.0

Barracuda Firewall Install is licensed under GPL

Networkana App Security

Zpet Dalgi = Zrugit

Obrazek 28: Tvorba instalacniho USB — Auto Installation (Zdroj: Vlastni zpracovani)
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Partition settings na dal§i strance instalatoru je mozné ignorovat, proto klikneme na

Dalsi.

pdrracuda Firewa

Partition Settings

Volumes
Disk Type SCSI/SATA/SAS

|

Disc space used: XX/ YY MB

Encrypted Mo w
Partition Size (MB) F5-Type Grow
Size 0 % | Disk al  Filesystem grow
change all
< Zpét Dalsi > Zrusit

Obrazek 29: Tvorba instala¢niho USB — Partition Settings (Zdroj: Vlastni zpracovani)

Zde zvolime z listu Save to disk, ze kterého se ma stat instalacni disk, coz je v tomto

ptipadé disk D. Zaroven je potteba zvolit Yes u Write USB flash drive, jestlize tato

moznost neni vybrana a klikneme na Dalsi.

Installation scripts
Preinstallscript

Postinstallscript

Installation-script files
Write USB flash drive Yes

Saveto DA

Box public key
Save to Disk

Enter in Registry

2 Refresh

< Zpét Dalsi = Zrusit

Obrazek 30: Tvorba instalaéniho USB - Script Settings (Zdroj: Vlastni zpracovani)
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Na dalsi strance muzeme zvolit Format USB flash drive, coz pied samotnou instalaci
naformatuje USB, coz vymaze vSechny soubory, které jsou na ném ulozZeny. Tento postup
je doporuceny, protoze zamezi vyskytu chyb pii instalaci, je proto vhodné predtim

vSechny dulezité soubory zalohovat mimo USB.

V prvni fad€ importujeme ISO image, ktery jsme si dopredu stahli. Jednoduse ze slozky
Backup vybereme soubor GWAY-9.0.0-0511. Obdobnym zptisobem vlozime pomoci
tlacitka Modify PAR soubor s konfiguraci primarniho FW, tedy zvolime box-kc.pgz ve

slozce Backup.

Nepovinné se mohou s podobnym postupem nahrat soubory Patches a CGW Files, coz
predinstaluje nekteré hotfixy a patche na FW. Pro aktuélni situaci to neni potieba, proto

zvolime Dalsi.

USB Flash Drive Settings .

Installation Mode Settings

Unattended Installation  ves

Enable serial console
Format USBflash drive [ YWWARNING! Do not insert or remave extemal drives
—  during partitioning!
Software and Configuration
Image Impart
PAR Files Modify...
Patches Modify ...
CGW Files Modify...
< Zpét Dalgi » Zrustt

Obrazek 31: Tvorba instalacniho USB - USB Flash Drive Settings (Zdroj: Vlastni zpracovani)

Dalsi stranka obsahuje shrnuti zvolenych zmén, provedeme finalni kontrolu a zvolime
Dokoncit. Nyni zacne proces vytvafeni instalacniho USB, ktery muze zabrat nékolik
minut. Je dalezité béhem procesu neodstrafiovat USB disk ze zafizeni a ani zafizeni
nevypinat. Po Gsp€$ném vytvoreni se zobrazi okno s upozornénim, ze v§e probéhlo, jak

ma a USB je pfipraveno k instalaci. Mizeme jej zavrit tlacitkem OK.
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ocarracuda rirewall Insta

Finished

The wizard now has enough information to create the kickstart file.
Click Bach to make changes before continuing.

Installation Mode:
Automatic Installation USB flash drive

Disk Encryption:

Dizable Please wait....

Saveto:

D
Format LISB flash

- -
no

Time remaining: 06: 36

Catcel

< Zpét Diokon

Eit Zrusit

Obrazek 32: Tvorba instalacniho USB - Vytvareni (Zdroj: Vlastni zpracovani)

Instalaéni USB vypada nasledné takto. Jsou v ném instala¢ni soubory spolu s ISO image

a konfiguraci box-kc, coz je konfigurace primarniho FW. Vytvoreni instala¢niho USB pro

sekundarni box bude probihat stejnym zptisobem, akorat se pii modifikaci PAR soubort

vybere soubor box-kc-ha.pgz, coz je zalohovany PAR soubor sekundarniho FW.

f¥é PHIONINST (D:)

= ™

@ Novy

- Stazené soubory
— Dokumenty
P9 Obrazky
{9 Hudba
i videa
python
Backup
Snimky obrazovky

Zsloha_flaska

> [ Tento poéitaé
~  fyd PHIONINST (D3}

> appliance

> s

Pocet polozek: 7

X+

J > ZALOHA 4GB (D) >

T Sefadit = Zobrazit £ Vysunout
¥

Nazev Datum zmény Typ
) syslinux

[£) Gway-9.0.0-0511

Slozka soubord

appliance
[ box-ke.pgz Saubor PGZ

[ boot.msg Soubor M5G

[} vmlinuz Saubor

[) initrd Soubor bitové kop...

Configuration Sou...

Soubor bitové kop...

Prohledat: ZALOHA_4GB (D3) Q

(B Podrobnosti

Velikost

1kB

1742336 kB

Obrazek 33: Pohled do instalacniho USB (Zdroj: Vlastni zpracovani)
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Instalace firewallu probiha nasledovné:

1. Instalacni USB vlozime do zafizeni (firewallu) a restartujeme ho pomoci tlacitka

na zadni strané zafizeni.

2. Jakmile je instalacni proces hotov, zazni dlouhé zapipani. Tato faze mize zabrat

nekolik minut.
3. Nyni je potfeba USB vyjmout a opét restartovat zarizeni.

4. Jestlize vSechny pfedchozi kroky probehly v porfadku, mélo by byt mozné se opét
prihlasit k FW pomoci Firewall Admin.

V ramci best practices je po uspé$ném obnoveni kazdého z firewalld nutné provést
formatovani USB disku, tak aby byla smazana data, ktera mohou byt pfipadné zneuzita,
jako napftiklad konfigurace firewallti. Naformatovani provedeme pravym kliknutim na
USB disk, zvolime Formdtovat..., Rychlé formatovani a spustime proces. Disk se po par

vtefinach formatuje, takze jiz nebude obsahovat citlivé soubory.

Formatovat PHIONINST (D) >
Kapacita:

3,70 GB v
Systém soubord

FAT32 (wychozi) e

Velikost alokadni jednotky
4096 bajtd e

Obnovit vychoz nastaveni zafizeni

Jmenovka svazku
PHIOMINST

Moznosti formatovani

Rychlé formatovani

Spustit ] Zaviit

[ 4

Obrazek 34: Formatovani instalacniho USB (Zdroj: Vlastni zpracovani)

77



3.2.2 Obnoveni sekundarniho firewallu

Obnoveni sekundarniho FW probiha obdobnym zptsobem, je ale potieba béhem vybéru
PAR souboru vybrat box-kc-ha.pgz soubor, ktery byl vytvoren béhem zalohovani obou
firewalld. Postup nasledné probiha stejn€ a po vytvoreni instalacniho disku je mozné jej

vlozit do sekundarniho firewallu a provést restart dle navodu vyse.

Jestlize 1 druhé obnoveni probéhne uspé$n€, bude mozné oba firewallu vidét
v list€ CONTROL jako Active nebo Active pro primarni FW a Standby pro sekundarni FW

podobné¢ jako na obrazku nize. Je dilezité opét nezapomenout na naformatovani disku.

DASHBOARD CONFIGURATION ~ CONTROL  FIREWALL VPR LOGS STATISTICS EVENTS S5H ¢
i .

@ Services % Network. El\_TE Resources @ Licenses E Box. %SBSSIDHS g:. ?:J::h LS [F::e;)resh N’ Discennect
PRIMARY £}  SECONDARY (3) fol
Restart Shared Services  Restart Metwork  Restart Fimware  Restart Box Restart Shared Services  Restart Network  Restart Firmware  Restart Box

Active Standby
Model L Model E 3
Uptime 14d 18h 14m 36s Uptime 14d 18h 14m 31s
System Time _ System Time “
Managemert IP 1 3  Managemert IP | ——
Shared IP @ 12700932 (3)  SharedIP (1]
S| FLALLE = Y A B
T mo 1
“ INTERFACES on Primary o] » INTERFACES on Secondary HA Partner o]
ethl  ethl eth2  ethd ethD  ethl eth2  ethd
“ SERVICES on Primary o] v ) SERVICES on Secondary HA Partner o]
b R Box Services Q b fEm Box Services (-]
= Firewal @ NGFW ® B2 Frewal O NGFW ©]
m WPN-Service ﬂ vpn @ m WPN-Service o vpn @

Obrazek 35: Rezim primarniho a sekundarniho FW po tuspésném obnoveni (Zdroj: (60))
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3.3 Casova analyza

3.3.1 Identifikace ¢innosti

Pro projekt byly identifikovany nasledujici Cinnosti uvedené v tabulce nize a byla jim
pfidélena délka trvani. Tyto Cinnosti jsou pievazné na sob¢ zavislé, takze nemohou zacit
nebo skoncit, nez skonci Cinnost predchazejici, coz se pozdéji projevi u metody CPM,
kde bude mozné vidét kritickou cestu celého projektu. Dalsi dilezitym poznatkem je
délka &innosti, protoze &innosti Skoleni a Sandboxing ob& trvaji dva mésice, a tudiz
vyrazné zvySuji délku celého projektu. Nicméné jsou to pravdépodobné nejdulezité)si

¢innosti, protoze muselo dojit k zaskoleni technického pracovnika povéfeného migraci.

Tabulka 16: Identifikované ¢innosti projektu s délkou trvani (Zdroj: Vlastni zpracovani)

Popis ¢innosti

Délka trvani ¢innosti (t)

Zadani projektu 2 dny
Skoleni IT pracovnika 60 dni
Sandboxing (vlastni procvicovani) 60 dni
Tvorba skriptu 5 dni
Prace s REST API 2 dny
Testovani 1 den
Vytvoreni prostiedi pro exekuci skriptu 0,5 dne
Migrace objektt 1 den
Kontrola (soucasna) 0,5 dne
Kontrola (po importu) 0,5 dne
Doplnéni chybgjicich objektt 0,5 dne
Ptiprava FW pravidel pro migraci 5 dni
Vyc¢lenéni prvni pravidel pro migraci 0,5 dne
Provedeni zkusebni ¢asti migrace 1 den
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Kontrola zkuSebni migrace 0,5 dne
Uplna migrace 4 dny
Kontrola (soucasn¢) 4 dny
Predani vysledku migrace 0,5 dne
Upravy a zhodnoceni piipravenosti 5 dni
Prepojeni FWs 1 den
Ukonceni projektu 2 dny

3.3.2 RACI matice

Na zékladé stanovenych CcCinnosti byla vytvorena RACI matice, ktera piifazuje
jednotlivym ¢lenim projektového tymu odpovédnosti za vypracovani Cinnosti. Prvni
radek tabulky obsahuje ¢leny projektového tymu. Hlavni Clen povéfeny feSenim vétSiny

¢innosti je IT pracovnik.

Tabulka 17: RACI matice projektu migrace (Zdroj: Vlastni zpracovani)

N
N o) = N N
s E |7 § S | 8 '8
Popis ¢innosti 2 4|5 5 |= £ g =
T 5|5 8|~ 2|33
> & | O 5 S| > 3B
Zadani projektu R/A C I R/C
Skoleni IT pracovnika R/A R I
Sandboxing (vlastni procvi¢ovanti) I/cC R/A
Tvorba skriptu I/C R/A
Prace s REST API I/C R/A
Testovani I/C C R/A
Vytvoreni prostiedi pro exekuci skriptu R/A C R
Migrace objektt I/C C R/A I
Kontrola (soucasna) I/cC R/A
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Kontrola (po importu) I/C R/A
Doplnéni chybgjicich objektt I/C C R/A
Ptiprava FW pravidel pro migraci R/A R I
Vyclenéni prvni pravidel pro migraci I/C R/A I
Provedeni zkusebni ¢asti migrace I/C C R/A
Kontrola zkuSebni migrace I/C C R/A

Uplna migrace I/C C R/A I
Kontrola (soucasn¢) I/C C R/A

Predani vysledku migrace R I R/A I
Upravy a zhodnoceni pfipravenosti R/A C I I
Prepojeni FWs R/A C R I
Ukonceni projektu R/A I I R

3.3.3 CPM

V priloze €. 3 jsou Cinnosti, jejich identifikacni pismeno, doba trvani, predchazejici
&innost a &asové charakteristiky. Cinnosti s RC rovnou nule jsou ¢innosti leZici na kritické
cesté, coz je nejkratsi délka trvani projektu. Jedna se o Cinnosti A, B, C, D, E, F, G, H, L,
M, N, O, P, R, S, T, U. Doba trvani projektu, pokud nedojde ke zpozdéni, je 15/ dni.

Casové charakteristiky:
e /M — Zacatek mozny
e KM — Konec mozny
e KP —Konec pfipustny
e /P — Zacatek pfipustny

e RC —Rezerva celkova
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3.3.4 Sitovy graf

Pro lepsi znazornéni navaznosti Cinnosti a zvyraznéni kritické cesty byl vytvoren sitovy graf, ktery byl pro Citelnost rozdélen do dvou
obrazku, toto rozdéleni bylo provedeno v cinnosti M. Jednotlivé Cinnosti jsou znazornény uzly, oznacené prislusnym identifikacnim
pismenem a Cervené Cinnosti znaci kritickou cestu. Uvnitt uzlu jsou navic ¢asové charakteristiky z predeslé tabulky. Kriticka cesta odpovida

také tabulce a vede piesuzel A>B>C>D>E>F>G>H>L>M>N>0>P>R>S>T> U. Zacatek grafu je oznaCen kruhem

Z (Zacatek) a konec je oznacen kruhem K (Konec).
62 ‘ o0 [132 129 1 | 130 1305 1 {131.5
C ) F H > L
f |
f 62 ‘ 0 |122 \'\I {.‘f 129 0 ‘IE-B \ {1305 0 ‘131.5 1313 0 ‘1:’-05 \\
;f \ | \ \
/ ll \ \\
| \ / \
| “\ f \ [ \\
J— 0 2 2 2 (60| 62 I \‘ 1221 5 | 127 1_-.-| 129 / \ 130) 05 (130,35 1315 05 | 1_‘_. \
: Z A —» B ’ * D I E L | G 7 N,
. 0 ‘ 0 2 2 0| o2 1221 0 | 127 13?‘ 0 | 129 1:’-8‘ 0 ‘IE-L.‘.'.'\
0,5] 05 | 131 132

Obrazek 36: Sitovy graf - ¢ast 1. (Zdroj: Vlastni zpracovani)
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136,5] 0,5 | 137 137 1 | 138
M > N
136,51 0 ‘ 137 13?‘ 0 ‘ 138

Y

138 | 0,5 [138,5
0
133| 0 ‘138,5

138,5

4 |1423

P

138,5

0 |142,5

138,5

2 |140,5

Q

140,5

2 |142,5

142,51 0,5 | 143 143 5 | 148 48| 1 | 149 149 2 | 151
R > 5 > T » U
14251 0 | 143 ].43| 0 | 143 143 ‘ 0 ‘ 149 l49| 0 ‘ 151

Obrazek 37: Sitovy graf - ¢ast 2. (Zdroj: Vlastni zpracovani)
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3.4 Migrace objektu

Pred samotnou migraci pravidel, je potfeba vytvofit objekty, které v téchto pravidlech
budou pouzity. Jedna se o sitové objekty jako naptiklad IP adresy, IP range, subnety,
netgroupy a hostnames. Tyto objekty, jak jiz bylo zminéno, ulehCuji spravu pravidel,

snizuji chybovost a d€laji nastaveni firewallu prehledné;si.

Barracuda Firewall Admin 9.0 - root @ F18 - Configuration

192.168.200.200
F18

DASHBOARD CONFIGURATION CONTROL FIREWALL LOGS EVENTS SSH

<Gt NpREn [ e
o . | Discord |
B Forwarding Firewall - Networks —=
*~ Rule Lists Name References Entries Comment
Access Rules > DYNAMIC
4 STATC
Any 40 00.000 Al IPvé addresses
“ Policy Profiles Wconnect bamacuda con 1 DNS )
Eval Mode Bridged Ports 2 0.0.0.0/0port1 , 0.0.0.0/0 port2 , 0.0.0.0/0 MGMT, 0.0.0.0/0 portA1 . 0.0.0.0/0p1 . 0.0.0.0/0p2
SD-WAN ntemet 1 Ref: Any . NOT 10.0.0.0/8 , NOT 172.16.0.0/12 , NOT 169.254.0.0/16 , NOT 192.168.0.0/16 Alrouted IPv4 addresses
Applications Private 10 1 1000.0/8 Private class A network
URL Filtering Private 172 1 172.16.0.0/12 16 private class B networks
Malware Protection Private 192 1 152.168.0.0/16 Private class B network
SSL Inspection Private IPv4 Addresses 1 Ref: Private 10 , Ref: Private 172, Ref: Private 192 Al pivate networks defined in RFC 19.
1PS Trusted LAN 14 Ref: Trusted LAN Networks , Ref: Trusted Next-Hop Networks All network addresses that have atrust...
File Content VPN-Local-Networks 1 0.0.0.0/0 Alllocally defined networks for Ste-2-Si..
User Agent VPN-Networks 7 0.0.0.0/0 vpn0 . 0.0.0.0/0 vpre0 All networks reachable through VPN st
VPN-Remote-Networks 1 0.0.0.0/0 vpn0 . 0.0.0.0/0 vprr0 Al defined remate networks for Ste-2-...

~ Firewall Objects
Networks

Named Networks
et

Obrazek 38: Piehled sitovych objektii v Barracuda CGFW (Zdroj Vlastni zpracovani)

3.4.1 Rucni migrace objekti

Jednim ze zplsobu vloZeni novych objektu je ru¢ni vytvoreni v GUI. Pro vytvoreni
nového objektu je poteba v prvni fadé zamknout nastaveni a kliknout na zeleny symbol

plus pro piidani nového objektu.

State
Info

v =1 Activate Undo A Disconnect

Send Changes

Comment Usage

My L
All IPv4 addresses

Obrazek 39: Uzam¢eni konfigurace sitovych objektu (Zdroj Vlastni zpracovani)
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Dale se otevie rozhrani pro editaci a tvorbu novych sitovych objektt. Je zde nékolik
hodnot, které je nutné vyplnit. Patii sem #p objektu, ndazev a included entries, coz je
minimum pozadavka, které objekt musi spliiovat. Dalsi hodnoty, které nejsou povinné,

jsou popis, barva, excluded entries a geolocation included a exluded entries.

Edit/Create Network Object X

General Description
Type  Generic Network Object (IP, Network, Ranges) v
Name [| ] Resolve
Network Color
Include Entries - @ B Exclude Entries @ B
IP / Ref / Geo Comment IP / Ref / Geo Comment
[[]Enable L3 Pseudo Bridging IE Cancel

Obrazek 40: Editor sitovych objektu (Zdroj Vlastni zpracovani)

V prvni fadé je potfeba zvolit typ objektu, ktery se vytvari, coz se provede jednoduse
z rozbalovaciho seznamu. Pro tento ptiklad postaci Generic Network Object, protoze

vytvatime IP adresu. Objekt zaroven pojmenujeme tieba adminl.

Edit/Create Network Object

General Description

Type |Generic Network Object (IP, Network, Ranges) hd
Generic Network Object (IP, Network, Ranges
Single IPv4 Address

List of IPv4 Addresses

Single IPv4 Network

List of IPv4 Networks

Hostname (DNS Resolved)

Single IPv6 Address

Include List of IPv6 Addresses

Single IPv6 Network

IP / RefiList of IPv6 Networks

Name

Network Color

Exclude Entries - @ B

IP / Ref / Geo Comment

[[] Enable L3 Pseudo Bridging III Cancel

Obrazek 41: Editor sitovych objektu - typ objektu (Zdroj Vlastni zpracovani)
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V Include Entries dale zvolime zelené znaménko plus a otevie se nam dal$i menu.
V tomto menu je mozné ptidat IP adresu, MAC adresu nebo Interface objektu. Je mozné
také pridat popis anebo zvolit referenci, pokud se odkazujeme na jiz existujici objekty.
Pridame IP adresu pro objekt adminl a také popis My comment a zmackneme tlacitko

Insert and Close.

General Description jmment Usage
Type Generic Network Object (IP, Network, Ranges) v
Name [ admin1 Resolve

IPv4 addresses

Network Color

Include Entries - @B X Edit/Create Include Entry

IP / Ref / Geo Comment
@ 1P / Network

P [ 192.168.1.201

MAC (optional)
Interface (optional)

Comment ’ My comment

(OReference

Insert Insert and Close Close

[[JEnable L3 Pseudo Bridging oK T Cancel T

Obrazek 42: Editor sitovych objektu - pfidani IP adresy (Zdroj Vlastni zpracovani)

Podobnym zptusobem je mozné pridat do téchto listt i geologické lokace pomoci tlacitka,
které vypada jako globus. Jednotlivé lokace jsou rozdé€leny podle kontinentd nebo jejich

Casti a je mozné vybrat jednotlivé staty, které se pridaji do vybraného listu.

General

Type  Generic Network O ‘ Find I
Name | admin 1 1| == .
-4 Asiz
+% Central America
+1-<=, European Union
<2 Europe P
i T ©
- | i 88 AandIslands E e X
IP / Ref / Geo B Abania Comment
192.168.1.201 H Andorra
i ' Belarus
k Bosnia and Herzegovina
+ Faroe Islands
B Gibraltar
Guernsey

% Holy See (Vatican City State)
%E Iceland
i Isle of Man
L | S Jersey vi L

_- - Cancel [
[[]Enable L3 Pseudo Bridging pox Cancel

Include Entries

Obrazek 43: Editor sitovych objekti - pfidani regionu/zemé (Zdroj Vlastni zpracovani)
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Edit/Create Network Object X

General Description
Type  Generic Network Object (IP, Network, Ranges) v My description
Name [ admin1 ‘ Resolve
Network Color
include Entries + @B X Exclude Entries + @B X
IP / Ref / Geo Comment IP / Ref / Geo Comment
192.168.1.201 My comment
[ Enable L3 Pseudo Bridging [ ] | conce

Obrazek 44: Editor sitovych objektu - vyplnéné udaje (Zdroj Vlastni zpracovani)

Pro pfidani vytvoreného objektu jej mizeme pridat tlacitkem OK a zobrazi se v seznamu
vSech objekti. Je mozné se na n¢j ted odkazovat a pouzivat naptiklad pfi vytvareni
pravidel nebo dalSich objektd. Pokud v budoucnu budou provedeny upravy tohoto
objektu, upravi se automaticky i1 v pravidlech, které jej pouzivaji.

Barracuda Firewall Admin 9.0 - root @ F18 - Configuration
1.200

ATION CONTROL FIREWALL LOGS EVENTS SSH

warding Rules - State ’
Fw (Firewall) Info 7 Activate Und

Unlock

Name References Entries Comment Usage
> DYNAMIC
4 STATIC
admin1 0 192.168.1.201 My description
) 00000 Al IPyé addresses
#Pconnect baracuda com DNS ¢

Eval Mode Bridged Ports
Intemet

Private 10

Private 172

Private 192

Private |Pv4 Addresses
Trusted LAN
VPN-Local-Networks
VPN-Networks
VPN-Remote-Networks

[P P

=

- =

0.0.0.0/0port1. 0.0.0.0/0port2. 0.0.0.0/0 MGMT , 0.0.0.0/0 portA1 . 0.0.0.0/0p1. 0.0.0.0/0p2
Ref: Any . NOT 10.0.0.0/8 , NOT 172.16.0.0/12, NOT 169.254.0.0/16 . NOT 192.168.0.0/16
100.0.0/8

1721600112

192.168.0.0/16

Ref: Private 10, Ref: Private 172, Ref: Private 192

Ref: Trusted LAN Networks . Ref: Trusted Next-Hop Networks

0.0.0.0/0

0.0.0.0/0 vpn0 . 0.0.0.0/0 vpnrd

0.0.0.0/0 vpn0 . 0.0.0.0/0 vprd

All routed IPvé addresses

Private class A network

16 private class B networks

Private class B network

All private networks defined in RFC 19.
All network addresses that have a trust.
All locally defined networks for Ste-2-5i.
All networks reachable through VPN sit.
All defined remote networks for Ste-2-..

Obrazek 45: Nove piidany sitovy objekt adminl (Zdroj Vlastni zpracovani)
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3.4.2 Migrace objektu pomoci skriptu

V ramci projektu bylo migrovano nékolik set objektd a ru¢ni migrace by byla v prvni fadé
Casové naro¢na a zadruhé by mohlo dojit k chybam. Nabizela se zde proto moznost
vytvoreni skriptu, ktery by usnadnil konverzi formatu migrovanych objekti na novy

format a jejich nasledné hromadné nahrani na novy firewall.

Prvni pokus migrace pomoci skriptu

Barracuda CloudGen Firewall nabizi moznost importu objektd z CSV a TXT souborii
s oddélovaci. Jednalo se tedy o prvotni plan migrace objektt. Novy, ai stary firewall ma
svou specifickou syntaxi, ktera musi byt dodrzena, aby migrace probéhla, a protoze se

tyto syntaxe lisi, bylo potfeba provést upravy u kazdého objektu.

Pro zjednoduseni migrace byl vytvoren skript Python, ktery projde soubor se starymi
objekty a jednotlivé polozky upravi na novou syntaxi, které potom nahraje do nového
souboru. Tento novy soubor je mozné potom nahrat na novy firewall. Nize bude popsana
funk¢nost jednotlivych ¢asti skriptu. Na obrazku je mozné opét vidét format ve kterém
byly objekty exportovany do CSV souboru.

table  name ipaddr subnet domain host dns_mode ttl | members bits begin end descriptio last_changed_by
host  seznam.cz www.seznam.cz dns [} " "cgl4 on Thu Dec 14 14:58:14 2023'

ipaddr  adminl 192.168.1.201 " 'cg8 on Mon Apr 22 16:51:27 2013'
ipaddr  admin2 192.168.1.221 " 'cg8 on Mon Apr 22 16:51:27 2013'
ipaddr  Google-DNS 8888 " 'cg8 on Mon Apr 22 16:51:27 2013'
subnet  google-173.194.0.0 173.194.0.0 18 " ‘cgld on Fri Jan 19 11:09:22 2018
subnet  google-172.217.32.0 172.217.32.0 20 " ‘cgld on Fri Jan 19 11:05:15 2018
iprange pc-net 10.10.100.10 10.10.100.20 " ‘cgd on Tue Aug 16 06:20:31 2011
iprange barracuda_FWs 10.10.11.41  10.10.11.46 " ‘cgl5 on Wed Mar 1 19:58:04 2017
netgroup admins ipaddr:192.168.1.201,ipaddr.192.168.1.221' " ‘cgl5 on Mon May 7 11:25:39 2018"

Obrazek 46: Struktura sitovych objektii Forcepoint Sidewinder (Zdroj Vlastni zpracovani)

Zde je mozné vidét zacatek skriptu, kde je prve nahrana knihovna csv, kterd umoziuje
pouzivani funkci pro ¢teni, zapis a tvorbu CSV soubort, ale i mnohé dalsi. Dale je zde
vytvorena prvni funkce, ktera ocistuje fetézce v CSV souboru o uvozovky. Tato funkce

bude dale volana v jinych funkcich.

import csv

def quote term(old row):

if old_row[" iption”] in [""',"" ", " "]
return
return f'"{old row[

"

iption™].strip(""\"")}""

Obrazek 47: Skriptl - funkce quote term (Zdroj Vlastni zpracovani)
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Jeden z moznych typu sit ovych objektl jsou tzv. hostname objekty. Byla pro né vytvorena
funkce, ktera ptetvoii jejich format na novy format pro FW a ulozi je do nového souboru
na novy radek. Tyto hodnoty v novém formatu jsou kazdé ulozeny v prislu§né promeénné,
jako napriklad nazev v proménné new_name nebo popis v proménné new_desc. Na
oCisténi popisu je navic volana vytvorena funkce quote_term. Stézejni proménnou je

new_value, do které se uklada hodnota host, tedy hostname z CSV souboru.

process_host row(old row, csv_writer):
new name = f'"{old row["na ¥

new value = ' "{old row["host"]}""
new_desc = quote term(old row)

new row = {'name’: new_name, ‘value’: "de ion": new desc}

csv_writer.writerow(new_row)

Obrazek 48: Skript1 - funkce pro host objekty (Zdroj Vlastni zpracovani)

Podobnym zpisobem byla vytvorena funkce pro IP adresy, zménou je zde typ, ktery byl
zmeénén na iplist. Hodnota nahravana do proménné new_value je navic brana ze sloupce

ipaddr.

process_ipaddr_row(old_row, csv_writer):
new_name = '"{old_row I

new value = ¥'"{old row["i S
new_desc = quote_term(old_row)

new row = {"n : new_name, "value": new_value, 't fUip " ption’: new_desc}

csv_writer.writerow(new_row)

Obrazek 49: Skriptl - funkce pro IP adresy (Zdroj Vlastni zpracovani)

Dal§i objektem a funkci je subnet, kde se uvadi typ objektu netlist. Hodnota pro
proménnou new_value je tentokrat ziskana ze dvou sloupct. Prvnim je subnet a druhy

bits, ktery udava bitovou délku podsite.

process_subnet_row(old_row, csv_writer):

new name = f'"{old row["name"

new_value = f'"{old_row["subnet']}/{old row['bits']}""
new_desc = quote_term(old_row)

new_row = {"name”: new_name, "v "1 new_value, " ‘description’: new_desc}

csv_writer.writerow(new_row)

Obrazek 50: Skriptl - funkce pro subnety (Zdroj Vlastni zpracovani)
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Funkce pro objekty ve skupinach, tedy netgroupech je trochu jina, jelikoz se jednotlivi
Clenové musi vkladat po jednom, tedy jeden fadek, jeden Clen. Je proto hodnota ve starém
CSV souboru rozdélena a ulozena do seznamu ips. Déle je vytvofend proménna

new_name, kam se bude ukladat nazev.

Hlavni ¢asti funkce je cyklus, ktery prochazi cely CSV soubor postupné a hleda, jestli
néktery ze starych objektt neni typem IP adresa, jestlize ano, porovna nazev této adresy
v piislusné proménné s hodnotami v proménné ips, jestlize najde shodu, bude tento objekt

vlozen jako reference na novy radek.

process_netgroup row(old row, csv writer, rows):

ips = [x.split(":")[1].strip(" ") for x in old_row["members"].split(",")]

refs = []

for row in ro
if row[ "ipaddr":
if row[ 1
refs.append(row[ "name"
new_name =
new value = " "{row[ "nar
new_desc = quote_term(old_row)

new_row = {"name"”: new_name, " e": new_value, " " £ "ref”’, ription”: new_desc}

csv_writer.writerow(new row)

Obrazek 51: Skriptl - funkce pro netgroupy (Zdroj Vlastni zpracovani)

Pro vytvofeni funkce, ktera by konvertovala IP rozsahy bylo opét nutné udélat zménu.
Rozsahy jsou totiz ve starém CSV souboru zapsany do dvou sloupct, kde jeden begin
a druhy end. Novy FW pfijima rozsahy ve formatu s poml¢kou na konci. Bylo proto

potteba spojit tyto dveé hodnoty dohromady a poté je nahrat.

process_iprange_row(old_row, csv_writer):
new name = f'"{old row["name"]}""

rng = old_row["end”].split(".")[-1]

new_value = f'"{old row[ 7in"]]
new_desc = quote_term(old row)

new_row = {"name": new_name, "value": " e g, ": new_desc}

csv_writer.writerow(new_row)

Obrazek 52: Skript1 - funkce pro IP rozsahy (Zdroj Vlastni zpracovani)
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Zde je uvedena cast skriptu, ktera umoziuje Cteni a zapis v CSV souborech. Prvni
polovina je pouzita pro funkci process_netgroup_row, kde bylo potfeba prochazet

jednotlivé rfadky, proto byly ulozeny jako pole do proménné rows.

Druha polovina slouzi ke klasickému ¢teni a zapisu, kde se Cte ze souboru old_data.csv
a nové objekty jsou ukladany jako new_data.csv. Veskeré hodnoty uvniti objektt musi
byt oddéleny stfedniky.

with open('c J da , 'r', encoding="utf-8") as old csv:

rows = [x fo n CSV de kold_csvj delimiter=";")
print(rows)

with op "C 5 E 0 d_data , r', encodi "utf-8") as old csv,

open('C: eDri | d 'w', newline="", encoding= as new csv:

csv_reader
csv_writer / \ ' ript delimiter=";")

csv_writer.writeheader()
Obrazek 53: Skript1 - ¢teni a zapis do CSV souboru (Zdroj: Vlastni zpracovani)

Hlavnim télem skriptu je cyklus, ktery hleda shodu ve sloupci rable, kde je vypsan typ
objektu, jestlize dojde ke shod€, bude provedena prislusna funkce, ktera byla definovana

4

vyse.
for row in csv_reader:
print(row)

match row[™"tabl

process_ipaddr row(row, csv _writer)
subnet™:
process_subnet row(row, csv _writer)

ase "netgro

nge row(row,c
print( oncena. M CSV sou

Obrazek 54: Skriptl - cyklus volajici funkce (Zdroj: Vlastni zpracovani)
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Nize je mozné vidét vysledek pretvoreni objekti na novy format, ktery je mozné nahrat
na Barracuda CloudGen Firewall. Behem samotného nahrani bylo vsak zjisténo, Ze jsou
podporované pouze dva typy sitovych objekt pro nahrani pomoci CSV souboru. Témito
typy jsou iplist a netlist, coz nespliiuje pozadavky na migraci, kde vétsinu objektt tvori
ipadresy. Byl proto zvolen novy postup za pouziti technologie REST API, ktery bude

popsan dale.

name hodnota typ popis
"seznam.cz" "www.seznam.cz"

"adminl” "192.168.1.201"  "iplist"
"admin2" "192.168.1.221"  "iplist"
"Google-DNS" "8.6.8.8" "iplist"

"google-173.194.0.0" "173.194.0.0/16" "npetlist"
"google-172.217.32.0" "172.217.32.0/20" "netlist" "hello”

"pc-net" "10.10.100.10-20" "iplist"
"barracuda_FWs" "10.10.11.41-46" "iplist"
"admins" "adminl” "ref"
"admins" "admin2" "ref"

Obrazek 55: Skriptl - pietvofené sitové objekty do nového formatu (Zdroj: Vlastni zpracovani)

Druhy pokus migrace pomoci skriptu

Kvuli zjisténi po prvnim pokusu migrace, byla jako nahradni feSeni zvolena migrace
objektt pomoci RESTful API, které je podporovanu v Barracuda CloudGen Firewallu,
a které umoznuje migrovani vSech typu sitovych objektd pomoci pozadavki HTTP
a HTTPS. V tomto ptipad¢€ neni jiz potieba vytvaret novy CSV soubor, protoze objekty
budou nahravany na FW. Opét pro ulehéeni prace a snizeni chybovosti byl vyuzit Python,

kde navic mohl byt pouzit skript nebo alespoii jeho ¢ast z prvniho pokusu o migraci.
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Povoleni komunikace s REST API

V prvni tadé je ale potfeba ve FW povolit komunikaci s REST API, coz je provedeno

nasledovné.

V panelu CONFIGURATION zvolime Administrators v konfiguraCnim stromu, kde

budeme moct pfidat nového administratora, pomoci jehoz tdaji se budou pozadavky

REST API ovéfovat vuci FW.

Barracuda Firewall Admin 9.0 -

192.168.200.200
F18

DASHBOARD CONFIGURATION CONTROL FIREWALL LOGS EVENTS SSH

s Configuration
“ezy Tree

o
ﬁ Properties

})‘ Administrative Settings
- B Identity

‘-'-‘ Network

- EF Traffic Shaping

,Q.. Administrators

= g Box Licenses

Advanced Configuration

Infrastructure Services
- Assigned Services

Obrazek 56: Konfiguracni strom - Administrators (Zdroj: Vlastni zpracovani)

Nyni se otevie nastaveni Administrators, kde muzeme vidét vSechny pfidané
administratory. Pro vytvofeni nového administratora, zamkneme oddil pomoci tlacitka
Lock a klikneme na ikonku zeleného plus nebo pravym tladitkem do seznamu

administratoru a zvolime New.

Barracuda Firewall Admin 9.0 - root @ F18 - Configuration

192.168.200.200
F18

DASHBOARD CONFIGURATION CONTROL FIREWALL LOGS EVENTS SSH

/<4 Configuration -
s Tree K(JL Administrators
Box Administrators - Accounts

; ini ini 3

v Configuration Administrator Accounts ::‘mmstrators —— ]

Adh - . a
Accounts W T 8 authentication and permission settings. The
name chosen initially is equal to the
Name Account Status Full Name administrator’s login name.
> Configuration Mode Michal Enabled Michal V

Note:
In addition, there is also always the roofaccount
which password and optional RSA key is

fi d in the Admini i i
node. Also, the range of IP addresses from which
administrative access to the unit is possible
regardless of the actual admin account is

ified by an ACL in Admini i

Settings.

Obrazek 57: Konfigurace administratorii (Zdroj: Vlastni zpracovani)
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Nasledné se otevie vyskakovaci

okno, kam napiSeme nazev naseho nového

administratora. Vytvofime administratora Admin a zmackneme OK, ¢imz se otevie okno

pro piidani nového administratora.

X ar 3 5 &

Name
Michal

Account Status
Enabled

Full Name
Michal V

& Administrators

AT DL e

Add administrator accounts
authentication and permiss
name chosen initially is eq
administrator's login name

Note:
In addition, there is also ah
which password and optior

Obrazek 58: Pfidani administratora - ndzev (Zdroj: Vlastni zpracovani)

Zde je nutné pridat vice podrobnosti ohledné vytvareného administratora. Mizeme

aktivovat a deaktivovat administratora, musime piidat celé jméno, musime zvolit role,

které urCuji kam muize administrator vidét a co mize ménit, a predev§im musime piidat

typ autentizace a v tomto piipade i heslo. Jakmile jsou vSechny hodnoty zadané, staci

potvrdit tlaCitkem OK.

Account Description
Accourt Status

W Full Name

Administrator Autherization

Assigned Roles

System Level Access

Administrator Authentication

Authentication Level
Password Validation
Extemal Login Name

Password

Public RSA Key

Account Status 3 ~ ~

Enabled v B Use this setting to temporarily disable
an administrator’s account.
o [
When a profile is disabled. the
processes and home directory for the
user are removed.
M &
anager L Full Name o
Operator
Mail Enter the full name of the
Security administrative user.
Audit i
Cleanup Assigned Roles Q
Assign one or more administrative
No O Login ~ [§- rolestothe account Multiple roles can
be combined to add their respective
privileges. The role of Manager
corresponds to the sum of all other
roles.
Password ¥ - | Note
Only the rootaccount can change the
Against Local Password v B config nodes Administrative
Settings and Administrators.
E-
New |E- System Level Access |
Aliow OS leve! access via the console
Corfim  |essessesssssssssssncse ‘ or SSH,
sveoct | N IS Note:
Data saved to the home directory of an
Ex/Import w| No key present E- v

OK Cancel

sdminiotratar with rectrictad sraee will

Obrazek 59: Pridani administratora - dal$i nastaveni (Zdroj: Vlastni zpracovani)
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Novy administrator se zobrazi v seznamu administratorti. Je ted’ nutné odeslat zmény

firewallu pomoci tlaitka Send Changes a aktivovat tyto zmény tlacCitkem Activate.

Administrator je tak pfipraveny k pouziti.

Barracuda Firewall Admin 9.0 - root @ F18 - Configuration

FIREWALL LOGS EVENTS SSH

counts

Account Status

&

FX & 030

Full Name

Add administrator accounts and configure
authentication and permission settings. The
name chosen initially is equal to the
administrator's login name.

Note:

In addition, there is also always the rootaccount
which password and optional RSA key is
configured in the Administrative Settings
node Also, the range of IP addresses from which
administrative access to the unit is possible
regardless of the actual admin account is
specified by an ACL in Administrative
Settings.

Obrazek 60: Pfidani administratora - nove vytvofeni administrator Admin (Zdroj: Vlastni zpracovani)

Krom vytvorfeni administratora je potfeba také povolit komunikaci REST API, coz je

nutné v prvni fadé povolit v nastaveni REST API Service, kam se dostaneme

z konfiguracniho stromu v zalozce CONFIGURATION. Rozbalime Box (HA Cluster),

Infrastructure Services a otevieme REST API Service.

192.168.200.200
F18

Barracuda Firewall Admin 9.0 - root @ F18

DASHBOARD

Q. Identity

CONFIGURATION

(™ Properties
L, Administrative Settings

{§ Traffic Shaping
AN, Administrators
@ Box Licenses

CONTROL

FIREWALL LOGS EVENTS SSH

3 Advanced Configuration
Infrastructure Services
L Authentication Service
| (™ Time-based OTP Bulk Enroliment
% Host Firewall Rules
[ SNMP Service Settings
[2 Syslog Streaming
i Config Backup Daemon
i [E] Control
i Pl statistics
Lo A\ Eventing
P8 General Firewall Configuration
[ Log Configuration
BB REST API Service
L. (™% TUFIN Integration API Service
5] Assigned Services

Obrazek 61: Konfiguracni strom - Infrastructure Services - REST API Service (Zdroj: Vlastni zpracovani)
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Zde muzeme povolit HTTP anebo i HTTPS rozhrani na pfislusnych portech 8080 a 8443
pro REST API. Pro funk¢nost komunikace ptes protokol HTTPS je nutné vytvofit a poté
pridélit certifikat, kterym se potom pozadavky budou ovérovat. Toto feSeni nabizi dalsi
urovei zabezpeceni, jestlize by se REST API pouzivalo pii bézném provozu. Pro migraci

objektd bude stacit komunikace pres HTTP.

DASHEOARD  CONFIGURATION — CONTROL  FIREWALL  LOGS  EVENTS  SSH
% Configuration [E8) REST API
uct Tree [ResT] Service
REST API Service
- HTTP interface Enable HTTP Interface 3
Configuration
enera Enble HTTP bterace I [ Enable the HTTP interface. -
——. HTTP Port 3
cess lokens HTTP Port |1"35“j El*  Enter the desired portfor API calls.
) Enable HTTPS Interface 3
R Enable the HTTPS interface
HTTPS interface HTTPS Port Q
Enable HTTPS Intedface %] [El-  Enter the desired port for AP calls.
Bind to Management IP Q
HTTPS Pot |!m3 nd to Mana; s
Enable APl calls via all management IP
Bind to Management IPs =] []- addresses inaddition to the loopback interface
Private Key Q
Certificate I«eminh - | [©)] Click New Key 1o create a private key of the:
desired length, or import your personal private
Private Key Hash: DONPQD 2048 Bits o ker.
Explici Cestficate Hash: DONPQD 2048 Bits (sef signed) fe ) Centificate Q
The common name in the certificate must match
Cortficats Chaln No Carificate Chain present - the URI where you ars sending the requsst. For
example, if the URI is hitps:/ICGF 1.example:8443,
then the common name must be CGF1.example.
P
Logging Log Level Q
B Speciy a log level for AP| sessions
Level Info ~
Loa e Hide deprecation Log Entries [
Hide deprecation Log Entries (] [El-  Hide waming log entries generated when a
deprecated REST AP is called
Enable Swagger Ul [
m Enable the Swagger Ul on "Jui’
Enazble Swagger Ul [m] B

Obrazek 62: Povoleni REST API (Zdroj: Vlastni zpracovani)

Druhy krok k povoleni komunikace s REST API je vytvoteni pravidla Access Rule, které

veskerou komunikaci povoli a pfesméruje ji na spravnou adresu firewallu. Abychom se
k vytvoteni pravidla dostali, je potieba v konfiguraénim stromu v zalozce
CONFIGURATION rozbalit zalozku Assigned Services u odpovidajiciho Boxu, dale
rozbalit NGFW (Firewall) a otevtit Forwarding Rules
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— .- 192.168.200.200
F18

03]

030e .

[

=)
-
5

DASHBOARD CONFIGURATION

LOGS EVENTS

CONTROL

FIREWALL

Properties

Administrative Settings

Identity

Network

Traffic Shaping

Administrators

Box Licenses

Advanced Configuration

Infrastructure Services

Assigned Services

fi AV (Virus-Scanner)
1 NGFW (Firewall)

-, Forwarding Rules

E:‘O Firewall Forwarding Settings
@ IPS Exception Database

[® Response Messages
lf_d Service Properties
A_ Security Settings

[

Obrazek 63: KonfiguraCni strom - Assigned Services - NGFW (Firewall) - Forwarding Rules (Zdroj:

Vlastni zpracovani)

Otevie se nam Forwarding Ruleset, tedy seznam vSech pravidel Access Rules. Pro piidani

nového pravidla uzamkneme nastaveni pomoci tlacitka Lock a pfidame nové pravidlo

zelenym tlaCitkem plus nebo kliknutim pravym tlacitkem mysSi a zvolenim New.

ON CONTROL  FIREWALL  LOGS  EVENTS  SSH ¢
fgﬁm : a‘f;‘ . Activate Undo N/ Disconnect
ZEEL Uni Send Changes [lD 4
Im/Export
ES 7 Main Rules [ ORI 4 BOYQ
Action Name Festwes  Poicy Usage NAT Mode  Service Source Destination User Sche.. QoS
0.4 Section1 (12)
y ;:lrlcNAT Liaoniinniatn ity oo Bolct NAT 1ep 443, TCP 8040, TCP .. g;ﬁfeﬁé%nvg; Somect bawacude o I [ 2 e FE 02
2 = BockATOCu s M A A :‘Kw ECHO . TCP *. TCP. ‘;ISran\me Sncyc 0 A Aare | A
. Zésjvw BONEVAL MODE e st ::iw ECHO , TCP *, TCP. E ’V“Odfﬁfjdr?v;\:mus: 0 ”5 d:s:::;\:m;m i Pawere | 2%
4 S:m:;:ﬂanagemem 0 BOXSERVICEIP-MGMT- None Expict NAT S?Hgizi ;E‘T'Cfi'jec’ Bj”‘ECDL . ?j”‘ : :’ Ay Aways | No-Shaping
S mman  ToxsEURMGMIAC. X0 WA NA e 00008 2160012 . Loeal? o Mo Heh (02
S :‘z‘; m BOLOCNDNSCACHE] | 95 A A $g: 53, UDP 53 I;J;Jg ??52 168.200.0/24 g‘gu 00 Ay Miye’ | Faskins 40'1)
= :;“WAN BOKLANZMIERNET, 95 e i [ TL\P ECHO , TCP *, TCP. T; oT ::.T 9;;\113 2000/24 uaznlr;mm 1000s,.. ol
SoxANZ EAN X Tk tho{ BA mw ECHO , TCP *, TCP. I;’oe?) ??92 168.200.0/24 3753 ;A:‘sz 168200024 MY ooy [ WA
BOXAAN VPN SITE MFoloy -t N xiw ECHO , TCP *, TCP. I;*g ;A:Lz 168.200.0/24 e s Memys | NA
BOX-VPN-SITE-2-SITE Al Policy Pr... NA :CUP D Th e ’;‘E’O':'D‘ D Ary Aways  NA
BOXVPNCLENTS2AAN | S\, | APy Fr| NA TUP,ECHO‘TCP - TCP. 'uvgu 00 127009, 19216820002 Y il i
BocKALL X A A TL\P‘ ECHO ., TCP *, TCP ggu 00 ggu ) i Bia | NA

Obrazek 64: Forwarding rules (Zdroj: Vlastni zpracovani)

V menu, které se otevie vyplnime vSe nasledujicim zpasobem. Typ pravidla je App

Redirect, nazev je RestAPI-Access, jako Source zvolime Trusted LAN a u Destination
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zvolime Management IP. V neposledni fade¢ je potfeba zvolit Service, zde zvolime TCP
8080, tedy port pro komunikaci REST API pres HTTP. Nakonec je potieba pridat adresu,
na kterou bude komunikace presmérovana. Touto adresou je loopback adresa 127.0.0.1

na portu 8080, kterou napiSeme do kolonky Redirection. Pravidlo ulozime tlacitkem OK.

4D Edit Rule: RestAPIl-Access [Rule]

RestAPI-Access
Vi -

o] |
Ruie \ | =
Advanced < v @ [] Dynamic Rule @ [] Deactivate Rule
1CMP Handling

Source Service Destination
Trusted LAN ~ | | <explidt-srv> ~ | Management IP ~ ‘
Ref: Trusted LAN Networks TCP 8080 192. 168. 200.200
[ Object viewer Ref: Trusted Next-Hop Networks
< >
Redirection
Local Address
127.0.0.1:8080
< || < >
Authenticated User
Any ~
Schedule
| Always v
QoS Band (Fwd)
No-Shaping
QoS Band (Reply)
< > | Like-Fwd
o

Obrazek 65: Vytvoteni Access Rule pro REST API (Zdroj: Vlastni zpracovani)

Na obrazku nize je mozné vidét noveé vytvorené pravidlo pro pfistup REST API. Nyni je
mozné provadét plnou administraci a konfiguraci firewallu pomoci REST API, a tudiz

i pridavat sitové objekty.

ON CONTROL FIREWALL LOGS EVENTS SSH
rding Rules - [\ State 4 R
1 (Firewall) E o * Activate

Action Name Features Policy Usage NAT Mode Service Source Destination User
App Redrect TCcP Trusted LAN Management IP
RestAPl-Access NA NA
> 127.00.1:8080 ke 8080 127009, 192.168200.0/24  152.168.200.200 v
Pass ScreenConnect Ref: Trusted LAN , Ref: WI
11— §
” Dynamic NAT BEERAEACACID. fone TCP 443, TCP 8040, TCP . 127009, 192.1682000/24 Conect banacuda.com Ay
Block Ay AT y
2 v BlockATDQuarantine NA ) : % ey
TCP *, TCP.. Quarantine
3 BOX-EVAL-MODE-BRIDGE A8 Poicy Pr e ol orlao S foy
4 s __ BOX-SERVICEIP-MGMT- None e e, Aoy
Prmary Management IP On ECH( TCP 443 » 00000
App Redirect Ref: NGF-MGMT-BOX , Ref... Private IPvd Addresses
_SETUP-MGMT-ACC A ,
- 192168.200.200 BO-SETUE oMY X " " ECHO, TCP 22.TCP 443, 10000/8, 172160012, .. Local P by
. App Redrect = DNS Trusted LAN Ay
» 12700153 BOX-OCALONSCACHE | ¢ ) s TCP 53, UDP 53 127009, 1921682000724 0.00.0/0 v
Pass " Any Ref: Trusted LAN Ref: Intemet
> LAN- Polcy Pr.. NA
SD-WAN BOXAAN-ZINTERNET 3¢ M ooy P | ¥ ALLIP, ECHO . TCP *, TCP... 127009, 152.168200.0/24 0.0.0.0/0,NOT 10000/8, . "
Pass Ay Trusted LAN Trusted LAN
> X-LAN-2-LAN AiPoicy Pr. NA
- SD-WAN BO 2 X ALLIP, ECHO, TCP *, TCP... 127009, 15216820002 127009, 152168200024

Obrazek 66: Nove vytvotené pravidlo pro REST API (Zdroj: Vlastni zpracovani)
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Druhy pokus migrace pomoci skriptu

Diky povoleni komunikace pro REST API je nyni mozné vytvorit skript, ktery by odesilal
pozadavky na FW, a které budou ptidavat jednotlivé sitové objekty.

Do samotného skriptu byly importovany knihovny csv, requests, copy a navic
HTTPBasicAuth z knihovny requests.auth (viz obrazek nize, fadek 2 az 5). Tyto
knihovny umozni praci s CSV soubory, odesilani REST API requests a autentizaci

pomoci jména a hesla u nové vytvoreného administratora.

Dale byl do proménné url ulozeny odkaz pro odesilani pozadavku firewallu. Zde je
potteba misto your_fw_ip vlozit management IP, kterou firewall pouziva a za ni pridat

port komunikace HTTP protokolu. Defaultné je tato IP nastavena na 192.168.200.200.

Obdobné byla do proménné header ulozena hlavicka, ktera specifikuje typ souboru, ktery
je posilan na json, jméno do proménné name a heslo do proménné passw. Tyto vytvorené

proménné budou pouzivany béhem odesilani pozadavka firewallu.

rding-firewall/

header =

name =
passw =

Obrazek 67: Skript2 - import knihoven a vytvofeni hlavicek (Zdroj: Vlastni zpracovani)

Pozadavky firewallu jsou doruCovany jako payload, ktery ma specifickou kostru. Tato
kostra byla zjednodusena a byly ponechany pouze parametry potfebné pro migraci

stavajicich objektl. Tato kostra byla nasledné ulozena do proménné payload.
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Obrazek 68: Skript2 - vytvofeni proménné payload (Zdroj: Vlastni zpracovani)

Nyni je potieba definovat funkce pro praci s CSV souborem a payload. Jako prvni byla
definovana funkce pro odstranéni parametru dnsLifetime z payload. Tuto funkci budou
volat jiné funkce, které pracuji s objekty bez dnsLifetime, jako je naptiklad IP adresa, IP

rozsah apod.

term_dns(new_payload):
del new payload| dnsLifetime’]

Obrazek 69: Skript2 - funkce pro odstranéni dnsLifetime (Zdroj: Vlastni zpracovani)

Druha funkce je upravena funkce z pavodniho skriptu, kde pii kopirovani popisku

objektu ze sloupce description, jsou odstranény veskeré uvozovky.

quote_term(old row):

if old row iption”] [T
return

return T'{old_row|[

scription™].strip(”

Obrazek 70: Skript2 - funkce quote _term (Zdroj: Vlastni zpracovani)

Prvni funkce pro vkladani objekti slouzi pro migraci IP adres. Po zavolani je
automaticky vytvorena kopie payload do proménné new_payload. Tato kopie umoziuje
provadéni Gprav pro ruzné typy objektd, aniz by vznikaly chyby. Nasledn€ je zavolana

funkce term_dns, ktera byla popsana vyse.
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Poté je do proménné new_name, new_value a new_desc ulozeno jméno, IP adresa a popis
v tomto poradi. Hodnota new_name je navic béhem procesu o€isténa o uvozovky a béhem

vkladani popisu je zavolana funkce quote_term.

Tyto nové vytvoiené proménné jsou poté nahrany do piislusSnych parametri
v new_payload. 1P adresa v proménné new_payload je naptiklad uloZzena do parametru
included>entry>ip. Jako kontrola je nasledné¢ proveden wvypis celé proménné

new_payload.

Takto vytvoreny payload je nasledné odeslan firewallu uvnitt request POST. Tento
request obsahuje také proménné url, header a name a passw, které byly definovany na
zaCatku kodu. Po odeslani se request autentizuje vuci firewallu pomoci definovanych
piihlasovacich daji a bude propustén vytvorenym Access Rule. Jako kontrola je zde

vypis status kodu, ktery udava, jak pozadavek probehl.

process_ipaddr_row(old_row):
new_payload = eepcopy (payload)
term_dns (new_payload)

new name = f'{old_row[
new_value = f'{old row[ ]
new desc = quote_term(old_row)

new_payload["” d"][e]["entry”]["ip"] = new_value
new_payload ew_name
new_payload["” "] = new_desc

print(new_payload)

response = s.post(url, json=new_payload, headers=header, auth=HTTPBasicAuth(name, passw))
print(response s_code)

Obrazek 71: Skript2 - funkce pro migraci objektu IP adresa (Zdroj: Vlastni zpracovani)

Druhou funkci pro vkladani sitovych objekti je funkce process_subnet_row, ktera
pfidava podsité. Vyrazna zména oproti piedchozi funkci je hodnota ukladana do
new_value, protoze jsou zde spojeny dva zaznamy z CSV souboru, a to subnet a bits, coz

je bitova délka subnetu.

Data jsou obdobné nahrana do payload v proménné new_payload. Dochazi zde ke zméné
typu objektu na singleIPv4Network, coz je jedna IPv4 sit’. Payload je poté odeslan

firewallu a je vypsan status kod.
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process_subnet_row(old row):
new_payload = deepcopy(payload)
term_dns(new_payload)

new name = f'{old row["name"]
new value = f'{old row|
new_desc = quote_term(old

new_payload[” ided"][@]["entry”]["ip"] = new_value
new_payload[“name”] = new_name

new_payload t" new_desc

new payload

print(new payload)

response = re ts.post(url, json=new payload, headers=header, auth=HTTPBasicAuth(name, passw))
print(response.status_code)

Obrazek 72: Skript2 - funkce pro migraci objektii subnet (Zdroj: Vlastni zpracovani)

Dalsi funkce migruje IP rozsahy. Zde je provanéna konverze hodnoty rozsahu, kde
potieba spojit zacatek rozsahu ze sloupce begin a konec ze sloupce end. Konec rozsahu
je ocistén o prvni Cast adresy, tak aby zustalo jen posledni bity a je uloZzen do proménné
rng, ktery je k zacatku pfipojena v proménné new_value. VSechna data jsou opet nahrana

do payload, ktery je nasledné odeslan na firewall a ten vrati status kod.

process_iprange row(old row):
new_payload = deepcopy(payload)
term_dns(new_paylo

new_name = f'{

rng = old_row[ -

new_value = f'{old row[" in"]1}-{rng}"
new_desc = quote_term(old_row)

new_payload["i "1[e]["entry"]["ip"] = new_value
new_payload["n ew_name

new_payload[ ] = new_desc

print(new_payload)

response = r .post(url, json=new_payload, headers=header, auth=HTTPBasicAuth(name, passw))
print(response.status_code)

Obrazek 73: Skript2 - funkce pro migraci objekti IP rozsah (Zdroj: Vlastni zpracovani)

Funkce process_netgroup_row migruje netgroups, které se odkazuji jiz na existujici
sitové objekty, nejcCastéji IP adresy. Po vytvoreni kopie payload je vymazan obsah
parametru included z new_payload, protoze jsou Clenové nergroup vkladani jako

reference a nesmi obsahovat jiné casti parametru, jako tieba ip, mac nebo interface.

Hlavni ¢asti funkce je cyklus, ktery prochazi veskeré fadky v CSV souboru a porovnava,
zda se jedna o typ objektu ipaddr, jestlize je nalezena shoda, porovna nasledné cyklus

hodnotu IP adresy nebo nazev objektu s hodnotami ulozenymi v proménné ips, coz jsou
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jednotlivé odkazované objekty z CSV souboru, jestlize je opét nalezena shoda, ptida se

do payload v parametru included nazev tohoto objektu jako referenci.

Jakmile cyklus projde cely soubor a nalezne vSechny reference, je request odeslan

firewallu, ktery opét vrati status kod.

process_netgr row(old row, rows):
new payload = .deepcopy(payload)
new_payload[" "] 1
term_dns(new_payload)

ips = [x.split(":")[1]. ip("'") for x in old row["memb

new_name = f'{old_row["name"].strip(""\"")}"
new_desc = quote_term(old_row)

new_payload new_name
new_payload "] = new_desc

for row in rov
if row|[
if row[" ne"] ips:
*1.append({
13,

Obrazek 74: Skript2 - funkce pro migraci objekti netgroup (Zdroj: Vlastni zpracovani)

Posledni funkci pro migraci sitovych objektl, je funkce process_host_row, ktera migruje
objekty typu hostname. Po vytvoteni kopie payload, je z parametru included opét
odstranén veskery obsah. Zarovenl zde meni pouzita funkce ferm_dns, protoze bude

potteba ulozit dnsLifetime do payload.

V Barracuda CloudGen Firewall jsou hostname zapisovany piimo do nazvu objektu,
proto je zde do proménné new_name ulozena hodnota ze sloupce host. DnsLifetime je
ulozen ze sloupce 77/ v CSV souboru do proménné new_ttl, ktera je spolecné s ostatnimi

proménnymi nahrana do payload.

V payload je navic zménén typ objektu na hostname, aby jej firewall mohl rozpoznat.
Takto vytvoreny payload je nasledné odeslan firewallu jako request stejnym zptsobem

jako u predchazejicich objekti. Ten nasledné vrati kontrolni status kod.

103



process_host row(old row):
new_payload = deepcopy(payload)
new_payload[*

new_name = f'{old_row["h

new_payload
new_payload["
new_payload

print(new payload)
response = requests.post(url, json=new_payload, headers=header, auth=HTTPBasicAuth(name, passw))
print(response.status_code)

Obrazek 75: Skript2 - funkce pro migraci objektii hostnames (Zdroj: Vlastni zpracovani)

With open umoziuje otevieni souboru, je potieba do zavorek zapsat cestu k vybranému
souboru, zvolit typ prav, vtomto pripadé r, coz znamena Cteni a zpusob encoding
souboru. Takto otevieny soubor pro ¢teni je ulozen do proménné old_csv, ktera je
nasledné pouzita v proménné rows, kde je zaroven specifikovan strednik jako oddelovac.
Aby bylo mozné ve funkci process_netgroups_row prochéazet jednotlivé fadky CSV

souboru, jsou ulozeny do proménné rows jako pole.

with open(’ neDr Ploch | data ', 'r', encoding="utf-8") as old csv:
rows = [x T in )i er(old csv, delimiter=";")]
print(rows)

Obrazek 76: Skript2 - ¢teni CSV souboru a vytvoteni pole rows (Zdroj: Vlastni zpracovani)

Obdobnym zptisobem je ulozeno do proménné csv_reader ¢teni z CSV souboru, kde jsou

staré objekty. Tato proménna je pouzivana dal v kodu.

with open('C:/ is eDrive/ ‘old_data ", 'r', encoding="utf-8") as old_csv:

csv_reader = ) r(old _csv, delimiter=

Obrazek 77: Skript2 - ¢teni CSV souboru ulozené do proménné csv_reader (Zdroj: Vlastni zpracovani)

Hlavnim télem skriptu je cyklus, ktery prochazi vSechny fadky v proménné csv_reader.
Je zde pouzito kli¢ové slovo match, které sleduje hodnotu ve sloupci table CSV souboru
a v pfipadg, ze nalezne shodu uréenou u klicovych slov case, zavola piislusnou funkci pro

migraci daného objektu. Jsou zde definované case pro vSechny typy migrovanych objektii.
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row in csv_reader:

process_host_row(row)

process_ipaddr_row(row)

process_subnet_row(row)

process_iprange_row(row)

Obrazek 78: Skript2 - cyklus volajici vytvofené funkce (Zdroj: Vlastni zpracovani)

Na obrazku €. 79 nize je kontrolni vypis vSech ¢tenych objekti v CSV souboru.

‘host’ : *, 'ipaddr': '*, ‘subnet®
‘bits : end': ', ‘time i
"t "adminl', 'ipe '192.168.1.201°,
'ty fend': *', "time : : ‘d
: '192.168.1.221°, ‘su : *domain 5 5
“time_interval v, des *last_changed by g8 on Mon Apr 22 16:51:27 2013""
‘subnet': '*, ‘domain‘: ** ‘ipaddrs‘: **, ‘dns_mode’: *', 'ttl': '', ‘members': '’
‘last | | cg8 on Mon Apr 22 16:51:27 2013'"}, {'table': 'subnet', 'name’:
: i **, 'dns mode': *', 'ttl': '", 'members’': '‘', ‘bits
"subnet’, "name’:
» 'bit ‘20", 'begin': '', ‘end’
range', 'name': ‘pc-net', 'ipaddr'

» 'ipaddrs’

'16', ‘begin

*last_changed by":

iprange', 'name': ‘'bar
5 , 'bi *', 'begin': '1@.10.11.41°, °*
changed by' cgl5 on Wed Mar 1 19:58:04 2017'"}, {'table': 'netgroup’, ‘name’: ‘adm
‘dns_mode': '*, ‘ttl*: *', 'members’: "ipaddr:192.168.1.201,ipaddr:192.168.1.221'", ‘bits': "'
" st_changed by': "'cgl5 on Mon May 7 11:25:39 2018"'"}]

ddrs

» 'ipaddrs
"'cgla on Thu Dec 14 14:58:14 2023'"}, {"
‘dns_mode®: **, *

*", 'dns_mode': ‘'dns', 'ttl®

ud B ‘members': '’

‘name’: * NS, “ipaddr

s , 'time intervals': '
google-173.194.8.9",
*t, 'end
‘google-172.217.32.0"

5
*', 'time interval.

“time_interval
'subnet " :
iption 5
'', 'ipaddrs

, 'description’: "'

Obrazek 79: Skript2 - kontrolni vypis objektit z CSV souboru (Zdroj: Vlastni zpracovani)

Po odeslani request firewallu, vrati firewall status kod, ktery tika, co se s objektem stalo.

Kody 2xx znaci tspé$né doruceni, 3xx fika, ze musi dojit jesté k dalsi tpraveé pozadavku,

4xx naopak hlasi chybu na strané klienta a 5xx na stran€ serveru a /xx jsou pouze

informativni. Spolecné s vypisem odesilaného payload tvoti vypis status kodu dobry

zaklad pro ptipadné opravy, jestlize se objekt nepodati vytvorit. Na obrazku nize je mozné

vidét vypis z termindlu a k6d 204, coz znamena uspésné vytvoreni objektu.
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comment®: *', ‘dnsLifetime’: @, ‘excluded’: [], ‘geo': {'excluded': [], 'included': []}, ‘included’: [], 'name’: ‘www. i » 'type': 'hostname’}

comment®: *', ‘excluded': [], 'geo’: {'excluded': [], 'included': []}, 'included’: [{'entry’: {'ip": "192.168.1.201'}}], 'name’': 'adminl’', ‘type': ‘'generic'}

comment': "', 'excluded': [], 'geo’: {'excluded': [], 'included": ‘included’: [{'entry’: {'ip': '8.8.8.8'}}], 'name’: 'Google-DNS', ‘type’: 'generic'}

I
8
2
i
8
2
{'comment®: "', 'excluded': [], 'geo’: {'exclu : [1, 'included’: []}, 'included’: [{' : {'ip": '192.168.1.221'}}], 'name’: ‘admin2', "type': ‘generic'}
2
i
8
2
i
v

comment®: *', ‘excluded': [], 'geo’: {'excli : [1, 'included’: ‘included’: [{' : {'ip": "173.194.0.86/16'}}], 'name’: ‘google-173.194.0.0°, ‘type’
: "singleIPvaNetwork'}
204
{'comment’: ‘hello’, ‘exclu : [1, 'geo’: {'excluded': [], 'included': []}, 'inclu 1 [{ ent ‘i '172.217.32.09/20'}}], ‘name': 'google-172.217.32.0°,
"type': 'singleIPvaNetwork'}
204
{'comment': "', 'excluded': [], 'geo’: {'excluded': [], 'included': []}, 'included’: [{'entry': '10.10.100.10-20'}}], ‘name’: ‘pc-net’, 'type’: ‘gene
¥
204
{'comment®: "', 'excluded': [], 'geo': {'excluded': [], 'included': []}, 'included': [{'entry': {'ip‘: '10.10.11.41-46'}}], ‘name’: ‘barracuda FWs', ‘type’': 'ge
neric'}
204
{'comment’: "', ‘excluded': [], 'geo’: {'excluded': [], 'included’: []}, 'included’: [{'references': ‘adminl'}, {'references’': ‘admin2'}, {'references': ‘Google
}], ‘name’: ‘admins', ‘type': 'generic'}

Obrazek 80: Skript2 - ndvrat status kodu po kazdém pozadavku (Zdroj: Vlastni zpracovani)

Vysledek migrace je mozné také zkontrolovat pfimo na firewallu, protoze by se zde jiz
meély nachazet migrované objekty. Kontrolu provedeme v panelu CONFIGURATION,
Configuration Tree, Box (HA Cluster), Assigned Services, NGFW (Firewall), Forwarding
Rules a na levé strané vybereme Networks pod seznamem Firewall Objects. Na obrazku
nize jsou vSechny sitové objekty, oznaceny jsou pravé migrované. Migrace tedy probéhla
uspésné.

Barracuda Firewall Admin 9.0 - root @ F18 - Configuration

CONFIGURATION

Qi Forwarding Rules - State ki iz _——
“E NGFW (Firewall) el Activate Undo A/ Disconnect

E:; Forwarding Firewall - Networks

Rule Lists Name References Ertnes Comment Usage

Access Rules DYNAMIC
4 STATC
sdmnt 1 192.168.1.201
Policy Profiles s d st
sdmns 0 Ref- admin1 , Ref- admin2 . Ref- Google-DNS
SD-WAN Aoy 0 0000/0 Al (P4 addresses
Applications bamacuda_FWs. 0
URL Filtering Wcornect baracuda com
Malware Protection Eval Mode Budged Ports 2 0000/0pot1 ,0000/0pot2,0000/0 MGT 000 0/0portAT . 000.0/0p1 , 00.0.0/0p2
SSL Inspection + google-172217.320 0 17221732020 helo
PS + google-1731940.0 0 17319400416
File Content Googe DNS 1 o
User Agent et 1 Ref: Any Al routed IPvé addresses
0 1010.100.1020

Firewall Objects 1 000078 Private class A network
Nabsarhe 16 prvate class B networks
Named Networks Private class B network
Applications Ref: Prvate 10.. Ref: Private 172 , Ref: Prvate 152 Al prvate networks defined in RFC 19
e 1 Ref: Trusted LAN Networks . Ref: Trusted Nest-Hop Networks Al network addresses that have a trust
SSL Inspection Allocaly defined networks for Ste-2:S1
SE9 Allnetworks reachable though VPN st
User and Groups VRN Hitneds 1 A8 defned remote netwarks for Ste-2
Connections P sezram cz L
Schedules
nterface Groups
Proxy ARPs

R 1iet Unrification

19,

ox Time: 4:25 (America/Los_Angeles) O

Obrazek 81: Vysledek migrace pomoci REST API uvnitf Barracuda CGFW (Zdroj: Vlastni zpracovani)
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3.4.3 Zhodnoceni migrace objektu

Po skonceni ostré migrace bylo ve vypisu z piikazové fadky Python zkontrolovéno, jestli
byly importované vSechny objekty. Nebylo v planu migrovat IPv6 adresy a jiné IPv6
objekty, proto u nich bylo mozné vidét chybu 400, coz znaci Spatnou syntaxi, jelikoz nebyl

zméneén typ objektu na singlelPv6Address béhem jejich vkladani.

Dale zde byl objeven také vyskyt chyby pfi vkladani referenci, u nékterych netgroups.
Tyto nezapsané objekty byly pfidany ru¢n€, coz nebylo obtizné, jelikoz se jednalo o par
objektt. Krom téchto par chyb probéhla migrace uspé€sné a vSech témér 500 sitovych
objektu bylo migrovano na novy firewall v rdmci hodiny, kde nyni mohly byt pouzity pii

tvorbé Access Rules.

3.5 Migrace Access Rules

Pravidla oproti sitovym objektim byla migrovana ru¢né, a to z n¢kolika davodu. Prvni
z dvodu bylo vyfazeni nepouzivanych pravidel. Na starém FW se vlivem dlouhého
pouzivani, obmeénou firemnich softwarti a stfidanim riznych spraved FW a jinych
zaméstnancu vytvofilo spoustu pravidel, ktera jiz nejsou pouzivana a pouze sté€zZuji
administrativu, proto se béhem postupného zpracovani, coz vétSinou probihalo po
oddilech, odstranila ta pravidla, které se jiz nepouzivaji a zbyla pravidla byla nésledné

migrovana na novy FW.

Dalsim z divodu bylo sjednoceni nazvoslovi. Jak jiz bylo zminéno stavajici pravidla byla
vytvorena vice administratory za dobu pouzivani firewallu a ve spole¢nosti neexistoval
zadny format, kterym by se méli spravci fidit, béhem jejich pojmenovavani, proto
postupné prochazeni umoznilo tuto situaci napravit a nazvoslovi sjednotit.

Mimo jiné se v Access Rules pouzivaji kromé sitovych objektii také objekty sluzby, které
umoziuji specifikovat source i destination porty a protokol, ktery mize komunikace nebo
sluzba vyuzivat. Bylo rozhodnuto, ze tyto objekty se ptidaji rucné, jelikoz je také potieba

procistit nepotiebné a redundantni objekty sluzby.
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V neposledni tfadé jednotlivé pridavani pravidel umoziuje jejich soucasnou kontrolu
spravnosti. Toto by nebylo mozné, kdyby byla ptidavana pomoci skriptu a muselo by se

do nich poté nahlizet stejn€ individualné po migraci.

3.5.1 Postup pridani nového pravidla

Dale bude popsan postup, jak vytvorit a piidat nova pravidla a také objekty sluzby.
K Access Rules se dostaneme z panelu CONFIGURATION > Configuration Tree > HA
Cluster (Box) > Assigned Services > NGFW (Firewall) > Forwarding Rules.

192.168.200.200
Fi8

DASHBOARD CONFIGURATION CONTROL FIREWALL LOGS EVENTS SSH

~ Configuration
“szn Tree

S
™% Properties
,ﬁ.‘ Administrative Settings
B identity
. ‘-" Metwork
{ Traffic Shaping
JSL Administrators
@ Box Licenses
¥ Advanced Configuration
+ Infrastructure Services
= E Assigned Services
i (@ AV (Virus-Scanner)
= % NGFW (Firewall)
4 Forwarding Rules
— B8 Firewall Forwarding Settings
'@ IPS Exception Database
@ Response Messages
[Bd Service Properties
--{;\' Security Settings

Obrazek 82: Konfiguracni strom - Forwarding Rules (Zdroj: Vlastni zpracovani)

Na obrazku je mozné vidét seznam vSech Access Rules, ktera jsou nyni na FW pfidana.
Pro pfidani nového pravidla je potieba pravidla uzamknout tlacitkem Lock a kliknout na
znaménko zeleného plus nebo kliknutim pravého tlacitka mysi kdekoliv v pravidlech

a zvolenim New > Rule.
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Barracuda Firewall Admin 9.0 - root @ F18 - Configuration
192.168.200200
F18
DASHBOARD ~ CONFIGURATION CONTROL  FIREWALL  LOGS  EVENTS  SSH ¢
+ Configuration | Forwarding Rules - [ State "
oot Tree t@ NGFW (Firewal) B, Actvate Unds AN/ Disconnect
Forwarding Firewall
~ Rule Lists Acton Name Festues  Poicy Usage NATMode  Senvice Source. Destintion User Sche.. QoS
A Rake . Aop Redmct ) TCP Tusted LAN Managemert IP .
T v ® > 127001800 - s " 8080 127009, 152168200024 192 168.200.200 o sl bacti ol
- L ScreenComnect Ref: Trusted LAN , Ref: W1
1> Dynamic NAT BOCBARRACUNCID. ez BRIt NAT <o 443, TCP 8040 TCP .. 127009, 152168200024 Oectbamecudacom Aoy s | 03
™ Policy Profiles 2 Hlock BockATDGuarantine NA NA :‘L e e T;yv Aoy Aways  NA
SD-WAN . e e
Applications 3 BOX-EVAL-MODE-BRIDGE Pr. NA e e L ’&?ﬁ:‘".‘ A Ay Mwas  NA
: P, ECHO dev MGNT. 000
URL Filtering 42 _ BOX-SERVICEIP-MGMT-_. ¥ None Bl NAT  PefHTTPS el . Aoy Aways  No-Shaping
e Foacton mary Maniagement IP On ECHO . TCP 22, TCP e 0
«~ op Redrect Ref: NGFMGNT-BOX . Ref.. Prate [Pv4 Addresses
ok s acc
f:s‘ PR 5 192168200200 BN SETUR MGG X i b ECHO, TCP 22.TCP 443,.. 1000078, 172160012, .. LocalIP i A | W09
. Aop Redrect Tusted LAN Aoy
LOCALDNSCACHE
File Content § S 17001, o X N e TCP 53, UDP 53 127009, 152168200024 00000 M . | P 0.0
User Agent Pass Ref: Tusted LAN Ref- rtemet
7 LAN-;
SOWAN BOKLANSINTERNET; |5 ek b, ALUP, ECHO_ TCP *,TCP.. 127009, 192168200024 0000/0,NOT 1000078, . "™ il o
Aoy Trsted LAN Trsted LAN
P . X-LAN-2-LAN P A NA
Firewall Objects : B X o i e ALUPECHO. TCP *,TCP.. 127009, 192168200024 127003, 152168200024 "™ hon 4
Networks s BOX-LAN-2VPN-SITE Al Poicy Pr_. NA ~ o ohlpsoiy rey Aweys  NA
Named Networks A
Applications 10 BOX-VPN-SITE-2-SITE NA ik SO Ay Hways  NA
ALLIP, ECHO
URL Filter Aoy
SSL Inspection " sowan BOXVPHCUENTSZUAN | 881, | Moty .| NA ALLIP_ECHO . TCP *, TCP... 0000/0 127009, 192168200024 ¥ ;| M4
Services Bock . X Ay Aoy Foy
1 NA NA mays | NA
User and Groups 2 @ MOCTE X ALLIP, ECHO . TCP *,TCP. 00000 0000 i s
Connections
Schedules
Interface Groups
Proxy ARPs
> Rule it Varifieation & Y
Connected to 192.168.200.200 (v 90.0-511) SSL Secured (TLS_AES_256_GCM_SHA384) | Certficate: <NOT LOADED> | Box Time: 14:31 (America/los Angeles) £

Obrazek 83: Access Rules pfed migraci (Zdroj: Vlastni zpracovani)

Nyni se otevie editor pravidel, kde je potieba zvolit typ pravidla, zménit ndzev a urCit

source, destination a services. Toto jsou jedind povinna kritéria, které musi vSechny
pravidla spliiovat. Mimo to je mozné ke kazdému pravidlu pfidat popis, uzivatele, cas

a jind kritéria dle potieby.

Barracuda Firewall Admin 9.0 - root @ F18

- Configuration

192.168.200.200
F18
DASHBOARD ~ CONFIGURATION  CONTROL  FIREWALL  LOGS  EVENTS  SSH ¢
Configurati i Forwarding Rules - % State : .
Coiaion B Eait Rule: NewRule [Rule e . Activate Unds A/ Disconnect
Ruie D v 3
“ Rule Lists Action Advanced p @ [] Dynamic Rule © [ Deactvate Ruke faton User Sche.. QoS
1CMP Handing
) Access Rules 0la Sectionl (16) Source Service Destination
Object Viewer... =l - <]
4~ Aop Redrect Object Viewer @ faement P
—+ 127.0.0.1:8080 = ie3 200200 oy Hways  No-Shaping
) Object Viewer
“ Policy Profiles P Y wr fect bamacuda com Py Mways  Hgh (D2)
SD-WAN Block
by Mways  NA
Applications g 00
URL Filtering Pass Mode Bridged Podts "
i SOAAN /0 dev MGMT, 000... " = | L
Mahware Protection o b
SSL Inspection 5 F:‘m i ::; Ay Aways  No-Shaping
°s Py S < >l HIE » B
Aoy Mways  Hgh (1D 2)
B
U\ECHNIEM - .L:mmm | cated b
4. App Redrect futto s L
ser Agent £ /o0 Pt Ay v R oy fHways  Reatime (D 1)
Pass Intemet
“ Firewall Objects ] = sowan 00.noT 100008, Y Awas | NA
Pass fed LAN
Networks 8 —> Ay HMways  NA
Named Netwarks SowAN Schedue .05, 152168 200.0/24
o 10 Aways v Awayy  NA
URL Filter VP H-Remote-Networks
S5L Inspection " 0/0dev vpn0,0000.. "™ |
Services 12 o Sy Mwey NA
User and Groups < > .05, 192.168.200.0/24
Connections 13 Aoy Aways  NA
)0/0
= 5 1 o
Interface Groups 1 —— — — Ay Awen HA
Proxy ARPs
> Rule list Verifientinn N ’
Connected to 192.168.200.200 (v 9.0.0-511) SSL Secured (TLS_AES_256_GCM_SHA384) Certificate: <NOT LOADED> | Box Time: 14:46 (America/Los_Angeles) {3

Obrazek 84: Editor pravidel - pfidani nového pravidla (Zdroj: Vlastni zpracovani)
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Zacneme volbou typu pravidla, coz bude pro ukazku Pass. V 90 % procentech piipadua se
bude jednat o pravidla typu Pass, protoze je jednodussi veskerou komunikaci zakazat
pravidlem BlockAll a az zpétné povolovat komunikaci dle potteby pravidly Pass. Pravidlo
BlockAll je automaticky preddefinované na Barracuda CloudGen Firewallu a nachazi se
uplné na konci listu pravidel kde, jestlize komunikace neprojde zadnym piedchozim

pravidlem, ukon¢i komunikaci a nikam nedorazi.

4D Edit Rule: NewRule [Rule]

= 6 NewRule
ews @ Slock “F
Advanced G [] Dynamic Rule (@ [] Deactivate Rule
ICMP Handiing
e o Service Destination
eny
Object Viewer e |~ - ‘ -
Pass
[] Object Viewer
Dst NAT
Map
App Redirect
Broad- Multicast
- >|[< >« >
-\, Cascade
Altfenticated User
Any
Schedule
Aways hd
< >
Cancel

Obrazek 85: Editor pravidel - typy pravidel (Zdroj: Vlastni zpracovani)

Na obrazku nize je mozné vidét vyplnéné pravidlo s pouzitim sitového objektu admins.
Toto pravidlo umoziuje adminiim piipojeni k externi siti. Pro pfidani sitového objektu
je mozné jej najit v rozbalovacim seznamu nebo na levé strané editoru zaskrtnout Object
Viewer. Otevie se tak seznam vSech sitovych objektd, pfidanych i defaultnich. Objekt
admins muzeme jednoduse pretahnout do pole Source. Jako best practice se také
doporucuje pravidlo deaktivovat, aby nedoslo k odepieni pfipojeni ke spravé firewallu
pred jeho otestovanim, coz je mozné zaskrtnutim Deactivate Rule. Ptidani nového

pravidla nasledné potvrdime tlacitkem OK.
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& Edit Rule: NewRule [Rule]

Networks Services Comnections ICMP  Schedues ® P
- o Y T
> pass v
R l Name References Entries
Advanced - [] &i-Directional & O Rul @© [ Deactivate Rui SN
e ynamic Rule vate Rule
1CMP Handing £ = = e > Geo Locations
Source Sevlee Destination 4 STATIC
[ admns || any v | [ any v admin 1 192.168.1.201
Ref: admin1 Ref: Any-TCP 0.0.0.0/0 .9, ,mz | 192.168.1.221
Lot Ref adm2 Ref: Any-UDP pste admins 0 Ref: admin1 , Ref: admin2
Ref: ICMP S, Ay 40 0.0.0.00
AP L #connect bamacuds com 1 DNS 0
A Eval Mode Brdged Ports 2 0.00.0/0pott1 . 0.0.0.0/0 port2
0d . google-172.217.320 0 172217.32.0/20
. google-173.194.0.0 0 173.134.0.0/16
0s 8
( silllze sllre > | fos WGoogle- DNS 0 8888
be Intemet 1 Ref: Any . NOT 10.0.0.0/8 , NO
Authenticated User Policies A Private 10 1 10.0.0.0/8
2oy 1 AlPolcy Profies v o Prvate 172 1 1721600/12
ste Private 192 1 192.168.0.0/16
NATS conflored ard aected o e 9. Pivate [Pv4 Addresses 1 Ref: Prvate 10. Ref: Private 17
LA Trusted LAN 14 Ref: Trusted LAN Networks . Re
Schedule iA VPN-Local-Networks 1 0.0.00/0
| My s 9 VPN-Networks 7 0.0.0.0/0 vpn0 . 0.0.0.0/0 vprrl
N VPN-Remote-Networks 1 0.0.0.0/0 vpn0 . 0.0.0.0/0 vprel
0
< > 0
0
G 1[0 :

Obrazek 86: Editor pravidel - vyuziti sitovych objekti (Zdroj: Vlastni zpracovani)

Takto vytvorené pravidle se nyni zobrazi v seznamu pravidel jako na obrazku ¢. 87 nize.
Je mozné jej jesté znovu otevtit a editovat nebo posunout v hierarchii pravidel. Veskera
zaSedla pravidla jsou deaktivovana pravidla. Pravidlo odesleme firewallu kliknutim na

tlacitko Send Changes.

04 Section?(14)
v P Any dmins Any
/) ass : . y a y A A
-admins-. emal | Policy Pr NA Iv NA
1 SD-WAN Sl e 2ot oot ALLIP, ECHO , TCP *, TCP... 192.168.1.201,192168.1.2.. 0.0.0.0/0 & i
Aop Redrect TcP Trusted LAN Management IP
2 RestAPI-Access NA NA A No-St
- 127.0.0.1:8080 8080 127009, 152.168.200.0/24 152.168.200.200 il i
\, Pass ScreenConnect Ref: Trusted LAN . Ref: Wi
3 BOX-BARRACUDA-CUD... No it NAT onnect barracuda Al i
7 Dynamic NAT e Exl TCP 443, TCP 8040, TCP .. 127009, 192.168.2000/24 ° aracuda.com Ay was. | Heh
4 g BlockATDQuarantine NA NA fo S| A g An Aways  NA
ALLIP, ECHO , TCP CP Quarantine 0
5 BOX-EVAL-MODE-BRIDGE AllPoicy Pr... N.A Any s e o [l e ey Aways NA
6 __ BOX-SERVICEIP-MGMT- None Boict NAT N An Aways No-St
Primary Management IP Ori ECHO . TCP 22.TCP 443.. & 0.0.0.0/0
&~ App Redrect = Ref: NGF-MGMT-BOX . Ref... Private IPv4 Addresses
BOX-SETUP-MGMT-ACC... NA NA A High (
> 192.168.200.200 X ECHO , TCP 22, TCP 443... 10.0.0.0/8,17216.00/12. .. Local IP i |
S Diaciemrs : e Tosad 1 AN -

Obrazek 87: Nove vytvotené pravidlo (Zdroj: Vlastni zpracovani)

Poté klikneme na tlaCitko Activate a zobrazi se vyskakovaci okno. Muzeme aktivaci
zru$it, potvrdit, nebo potvrdit a ponechat zamek u pravidel pro dalsi upravy. Ponechame

zamek a ukazeme si, jak pracovat s objekty sluzby.

Activate Changes

RCS Change Message

i Activate {  Activate (Keep Locks) Cancel

Obrazek 88: Aktivace po vytvoreni pravidla (Zdroj: Vlastni zpracovani)
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Vytvoreni Dst NAT pravidla a vyuziti objektua sluzby

V ramci editoru pravidel se pro kritérium Service mohou pouzit také objekty sluzby, coz

si nyni predvedeme na pfikladu pfi vytvoreni nového pravidla allow-webservices-from-

external-2-webserver-dmz.

Nové vytvorené pravidlo je Dst NAT pravidlo, v kritérii Source jsme zvolili any, coz

znamena, ze komunikace zjakéhokoliv externiho zdroje pfichéazejici na IP adresu

83.22.64.25 bude piesmérovana do demilitarizované zony, coz je sitovy objekt dmz. Je

jeste potieba definovat Service. Na pravé stran¢€ obrazku je mozné vidét Object Viewer,

kde nahote je zvolena zalozka Services. Zobrazi se nam tak vSechny dostupné sluzby

jejich protokoly. Pravidlo chceme definovat pro protokol TCP na portu 8080 a 8010,

a protoze v defaultnim seznamu nejsou na vybér, budeme tyto objekty muset vytvorit.

=

Views )

Rule
Advanced
ICMP Handing

|
Object Viewer @

Object Viewer

Object Viewer

Networks Services Connections ICMP  Schedules

Dst NAT

allow-webservices-from-external-2-webserver-dmz

Povoleni webserveru z externi site a presmerovani do DMZ

E]

Source
Any

@ [ Dynamic Rule
Service

@ [ Deactivate Rule
Destination
v || IP_83.22.64.25

[

Name
Any
Any-EMAIL
Any-TCP

v || Any-UDP

0.0.0.0/0

Authenticated User
Any

>«
Polici

| Al Policy Profiles

83.22.64.25

<

Redirection

Target List
dmz

List of Critical Ports

NAT is configured and applied in the

SDWAN Polides

Schedue
Always

>

Reference [/

Cancel

Any-VPN

DNS

DNS-TCP
ENDPOINTMAPPER-DCERPC
EXTENDED
FTP

FTPS

HTTP

HTTP+S
HTTPS

ICMP
ICMP-UNLTD
IMAP

IMAPS
IPSEC-VPN
L2tP

LDAP
LDAP-SSL
LOTUS-REP
MS-AD-LOGON
MS-CLIENT-SERVICES
MS-DS

Me METDING
<

®. P

—

Description

Ref: Any-TCP , Ref: Any-UDP , Ref: ICMP , ALLIP
Ref: POP2, Ref: POP3S , Ref: POP3 , Ref: IMAP , R¢
Ref: FTP , Ref: FTPS , Ref: RCMD , TCP *

UDP 53dns, UDP *

Ref: NGF-VPN , Ref: PPTP , Ref: L2TP , Ref: IPSEC-
UDP 53dns , TCP 53dns

TCP 53 dns-zone-transfer

TCP 135, UDP 135

Ref: STANDARD . Ref: RDP , Ref: SSH . Ref: SYSLC
TCP 21fip

TCP 990ftp

TCP 80http

Ref: HTTP , Ref: HTTPS

TCP 443 hitps

ECHO

ECHO

TCP 143 mailimap

TCP 993

IPSEC-ESP . IPSEC-AH , UDP 500ike . UDP 4500
UDP 170112p

TCP 389idap

TCP 636 Idap-ss!

TCP 1352 lotus-replication

TCP DCERPC:12345678-1234-abcd-ef00-01234567c
TCP DCERPC:4f82460-0e21-11cf-909%-00805F48a1
TCP 445

D~ NDNATARDAM DA

~

MDMAME D5 NDCECEH ¥

Obrazek 89: Editor pravidel - tvorba Dst NAT pravidla s pouzitim Service objekti (Zdroj: Vlastni

zpracovani)
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http://HTTP.S

Zacneme kliknutim pravého tladitka kamkoliv do seznamu objektd sluzby a zvolime

moznost New Service Object, coz nam otevie editor objektd sluzby.

| Applications Networks Services Connections ICMP  Schedules @B P
Name Description
Any Ref: Any-TCP , Ref: Any-UDP , Ref: ICMP , ALLIP
Any-EMAIL Ref: POP2 , Ref: POP3S , Ref: POP3, Ref: IMAP , Re
Any-TCP Ref: FTP . Ref: FTPS . Ref: RCMD , TCP *
Any-UDP UDP 53dns, UDP *
Any-VPN Ref: NGF-VPN , Ref: PPTP , Ref: L2TP , Ref: IPSEC-
DNS UDP 53dns, TCP 53 dns
DNS-TCP TCP 53 dns-zonetransfer
ENDPOINTMAPPER-DCERPC TCP 135, UDP 135
EXTENDED Ref: STANDARD , Ref: RDP , Ref: SSH, Ref: SYSLC
FTP TCP 21fp
FTPS TCP 930ftp
HTTP TCP 80 http
HTTP+S Ref: HTTP , Ref: HTTPS

Syw—
ICMP ECHO
ICMP-UNLTD ECHO Add To Service (Alt+S)
IMAP TCP 143 me Show Referenced By...
IMAPS TCP 993 Edit...
IPSEC-VPN IPSEC-ESP AT
L2TpP UDP 17011 i
LDAP TP aggly  DeleteService
LDAP-SSL TCP 6361d: Tools >
LOTUS-REP TCP 1352 lotos T
MS-AD-LOGON TCP DCERPC:12345678-1234-abcd-ef00-01234567¢
MS-CLIENT-SERVICES TCP DCERPC:482460-0e21-11cf-909e-0080548a1
MS-DS TCP 445 v
T B S

Obrazek 90: Vytvoreni nového service objektu — New Service Object... (Zdroj: Vlastni zpracovani)

V nove¢ otevieném editoru vyplnime v prvni fadé ndzev a popis objektu. Zadané hodnoty
jsou TCP-8080 a TCP 8080. Nyni musime piidat protokol a port, coz udélame kliknutim
na tlacitko New Object.

Edit/Create Service Object

Name TCP-8080 Service Color

Description ‘TCP 8080

Nr.  Ports / Ref Plugin Comment
Any « | NewReference Edit | [ Delete
New Object...
OK Cancel

Obrazek 91: Editor service objektl — nazev (Zdroj: Vlastni zpracovani)
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Po kliknuti na tlacitko se otevie menu pro piidani parametri. Nas bude zajimat pouze IP
Protocol a Port Range. Z rozbalovaciho seznamu IP Protocol vybereme moznost 006
TCP a do pole Port Range vepiseme 8080, coz je Cislo naseho portu. Je mozné zde také
vepsat rozsah portii, jako tieba 8080-8090, coz bude zahrnovat vSechny porty mezi 8080
a 8090 vcetné. Po vyplnéni stiskneme tlacitko OK pro piidani.

Service Entry Parameters

I IP Protocal 005 TCP Vl Part Pratocol Protection
- ‘ | Action for prohibited Protocals Allow Listed Pratocols
TCP &UDP Mo Protocol Detection v Microsoft 365
I Port Range aoad Detection Policy Network Bulk
Network Service
Dyn. Service ”l Allow Listing Remote Access
Service Label ‘ | Information Saa$ & Business
Client Port Used  1024-85535 (client port range) v Allows Listing: Uncategorized
Only protocols with a match to the Voice & Video
From 1024 To 65535 Allow List are allowed. - Detected )
piotocols not listed here including Web Traffic
ICMP Echo urknown protocols will be tagged
prohibited.
Max Ping Size Min Delay 10 2 ms
Block Listing:
Pratocals with a match ta the
B Block List are prohibited. -
4 ¢ Detected protocols not listed here
Session Timeout | 86400 Balanced Timeout il e roredt
Phugin ‘
Available Plugins v

==

Obrazek 92: Editor service objekti - volba protokolu a portu (Zdroj: Vlastni zpracovani)

Nové¢ vytvoreny objekt by ted’ mél byt pfidan v seznamu v editoru. Pro vytvoreni objektu

sluzby potvrdime stisknutim OK.

Edit/Create Service Object

Name TCP-8080 Service Color

Description | TCP 8080

Nr.  Ports / Ref Plugin Comment
o1 TTcP o0 I E—
Up | Any w | | New Reference Edit Delete
New Obiject.
ok Cancel

Obrazek 93: Editor service objekti - pfidany protokol a port (Zdroj: Vlastni zpracovani)
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Vytvoreny objekt sluzby je nyni k dispozici v seznamu Services a mizeme jej pouzit pii

tvorb€ pravidel. Nove vytvoteny objekt sluzby je mozné vidét na obrazku €. 94 nize.

Object Viewer x

Applications Networks Services Connections ICMP  Schedules » P
-

Name Description A

NGF-VPN TCP 691 ngf-op-vpn , UDP 691 ngf-op-vpn . TCP 6¢

NGF-VPN-HTTPS Ref: HTTPS . Ref: NGF-VPN

NTP UDP 123ntp

OPENVPN TCP 1194 UDP 1194

POP2 TCP 108 mailpop2

POP3 TCP 110 mail-pop3

POP3S TCP 995

PORTMAPPER-ONCRPC TCP 111, UDP 1M

PPTP GRE, TCP 1723 pptp

PROXY TCP 3128 8080 http-proxy

RADIUS TCP 1812 1813 radius , UDP 1812 1813 radius

RCMD TCP 514rsh . TCP 512rexec , TCP 513 dogin

RDP TCP 3389, UDP 3389

ScreenConnect Ref: HTTPS , TCP 8040 . TCP 8041

SIP TCP 5060 5065 . UDP 5060 5065

SMTP TCP 25 mail-smtp

SMTPS TCP 465 587

SSH TCP 22ssh

STANDARD Ref: HTTP+S , Ref: ICMP , Ref: FTP , Ref: DNS , Ref

STD-INBOUND Ref: FTP . Ref: HTTP , Ref: HTTPS , Ref: SMTP , Re

STD-OUTBOUND Ref: FTP . Ref: HTTP , Ref: HTTPS , Ref: SMTP , Re

SYSLOG UDP 514 syslog

| TCP-8080 TCP 8080 J

TELNET TCP 23telnet

TFTP UDP 69tftp

WINDOWS-SMB UDP 137 netbios-name . UDP 138 netbios-datagram %

< >

Obrazek 94: Object Viewer - nove vytvofeny service objekt (Zdroj: Vlastni zpracovani)

Druhy zpusob, jak pfidat port a protokol je pomoci reference jiz existujicich objektii
sluzby. Muzeme si to vyzkouSet na nasledujicim piikladu, kde chceme vytvofit objekt
sluzby s protokolem TCP a porty 8010 a 8080, pojmenujeme ho proto TCP-8010-8080.
Nyni pfidame zptasobem jako ptedtim protokol TCP na portu 8010. Objekt TCP-8080
mame ale jiz vytvoreny, proto muzeme ve spodnim seznamu najit tento objekt
a zmacknout tlaCitko New Reference, coz objekt vlozi jako referenci. Nyni zmény

potvrdime tlac¢itkem OK a pfidame novy objekt sluzby.
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Edit/Create Service Object

Name TCP-8010-8080 Service Color

Desciiption ‘TCF‘ 8010 and 8080

Nr.  Ports / Ref Plugin Comment
01 TCP 8010
02 Ref TCP 8080

Up | TCF 8080 v Ede | | Delete
Down Mew Obiect...
ok Cancel

Obrazek 95: Editor service objekti - reference (Zdroj: Vlastni zpracovani)

Takto vytvoreny objekt miizeme nyni vybrat z rozbalovaciho seznamu nebo pretahnout
ze seznamu Services do nové tvofeného pravidla. Pravidlo potvrdime tlacitkem OK,

odesleme zmény pomoci Send Changes a aktivujeme tlaCitkem Activate.

4B Edit Rule: NewRule [Rule]

‘ allow-webservices-from-external-2-webserver-dmz }
ews
— DstNAT v - — :
Rule ‘ Povoleni webserveru z externi site a presmerovani do DMZ ‘ E
Advanced p & [ oynamic Rule @ [~] Deactivate Rule
ICMP Handling
Source Service Destination
Any || Tep-s010-8080 v|[P 83226425 v]
£ object Viewer Ref: TCP 3080 - 3
Redirection
Target List Reference []
| ame v
List of Critical Ports
< > < >
Any ~| AllPolicy Profiles v
NAT is configured and applied in the
SDWAN Policies
Schedule
‘ Always v ‘
< >
Cancel

Obrazek 96: Vyuziti service objektu v novém pravidlu (Zdroj: Vlastni zpracovani)

116



Pridani Source NAT

Dal§i mozné nastaveni u pravidla je Source NAT, tedy preklad privatni IP adresy na
vefejnou, aby zafizeni v siti mohlo komunikovat s vnéjsi siti. Mame zde tfi moznosti, bud’
nebude Source NAT aplikovano vibec, aplikuje ho automaticky router nebo firewall,

anebo zvolime explicitni adresu.

Abychom si to predvedli, mizeme pouzit jiz vytvorené pravidlo allow-admins-2-
external. V prvni tad¢€ je potieba opét uzamknout vSechny pravidla, poté staci kliknout
pravym tlacitkem na zminéné pravidlo a zvolit Edit Rule. V nastaveni zaneme zménou

Policies na None, tak jako na obrazku ¢. 97 nize.

4B Edit Rule: allow-admins-2-external [Rule]

Vi 6 [ allow-admins-2-external
Pass v
Rule Pristup adminu na internet
Advanced & [] Bi-Directional & [ pynamic Rule (@ [~] Deactivate Rule
ICMP Handling i o
Source Service Destination
Object Viewer e admins ~ | [Any ~| [ Any >
Ref: adminl Ref: Any-TCP 0.0.0.0/0
Object Viewer Ref: admin2 Ref: Any-UDP
Ref: ICMP
ALLIP
< >« >« >
Authenticated User Policies
A
i =z All Policy Profiles |
All Policy Profiles
Policy Profiles (No SD-WAN Policies’
Schedule
Always V|
< >

Cancel

Obrazek 97: Nastaveni Source NAT - volba Policies (Zdroj: Vlastni zpracovani)

Nyni se objevi nova moznost nastaveni, NAT. Zde ze seznamu muzeme vybrat potiebny
typ NAT. Pro prakticky ptiklad zvolime Explicit NAT, tedy bude vkladat konkrétni

adresu, kterou chceme, aby pravidlo pouzilo pii prekladu, coz mizeme vidét na obrazku

nize. Dal$i moznosti zahrnuji:

- Auto NAT - pfifadi odchozi komunikaci automatickou vetejnou IP adresu
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- No Source NAT - komunikaci nebude pfidélena zadna vefejna IP adresa,

vétsinou pro interni komunikaci

- Dynamic Source NAT — komunikaci je ptfidé€lena vefejna IP adresa ze seznamu

dostupnych pro pridéleni

4B Edit Rule: allow-admins-2-external [Rule]

allow-admins-2-external
Vi \
> po . |
Rule Pristup adminu na internet |
Advanced & [] BiDirectional & [ bynamic Rule @ [ Deactivate Rule
ICMP Handling
Source Service Destination
Object Viewer @ admins - [ Any ¥ || Ay -
Ref: admin1 Ref: Any-TCP 0.0.0.0/0
Object Viewer Ref: admin2 Ref: Any-UDP
Ref: ICMP
ALLTP
< >« >« >
Authenticated User Policies Connection Method
Any > None « | <explidt-conn> ~
Original Source IP (same port)
NAT
Explicit NAT v
e
Auto NAT
No Source NAT
Dynamic Source NAT
QoS Band (Fwd)
No-Shaping ~
QoS Band (Reply)
Q > | LikeFwd v [« >
e

Obrazek 98: Vytvoieni Source NAT - volba typu Source NAT (Zdroj: Vlastni zpracovani)

V pravé Casti nastaveni je nyni potieba zvolit z rozbalovaciho seznamu <explicit-conn>

a poté kliknout pravym tlacitkem do volného pole pod rozbalovacim seznamem a zvolime

moznost Edit ...
Policies Connection Method |E' Google-DNS 1
None « | <explidt-conn> il Itemet 1
<expligt-conn >
NAT Dynamic NAT Dynamic NAT
Explicit NAT + |Original Source IP Original Source IP (same port)
Translated IP from DHCP Interface Network Interface dhcp
Schedule Translated IP from DSL Interface Network Interface ppp1
| Always v | Translated IP from WWAN Interface Network Interface ppp5

Obrazek 99: Vytvoieni Source NAT - explicitni Source NAT (Zdroj: Vlastni zpracovani)

Dostaneme se tak do nastaveni, kde v druhé Casti muzeme vidét NAT Settings. Zde
z rozbalovaciho seznamu u Translated Source IP zvolime Explicit IP. V ramci migrace

sifovych objektti byly vSechny IP adresy vlozeny jako Generic typ sitového objektu, ale
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pokud by byly vlozeny jako Single IPv4 Address, mohli bychom zvolit z rozbalovaciho

seznamu moznost Single IP Network Object, coz by usnadnilo praci.

<& Edit / Create a Connection Object

General

<. fo) \ SD-WAN
MName <explicit-conn> @ Auto
NAT Settings
Description see \9 9 se >

Original Source IP

Fallover &
Load Balancing
None

IP Version 1Pv4 Timeout 302 Original P
Next Hop IP [ ] cobrLabe [ The source IP address of the packet s ot

NAT Settings None
No failover or connection cycling

Translated Source IP | Original Source IP -
. - SD-WAN VPN
weight &
9 Edit the SD-WAN settings to configure the
_ N SD-WAN and Dynamic Mesh policies
Failover and Load Balancing
QoS Band
Palicy None s Will ovemide QoS Band set in this Access
Rule, or leave it as is when "From Access
SD-WAN VPN Settings Rule" is selected
Bulk-0 CheapE xp[Bulk Quality Fallback | | Edit/Show ...
G0oS Band From Access Rule bt
Cancel

Obrazek 100: Vytvoieni Source NAT — editor (Zdroj: Vlastni zpracovani)

Po zvoleni Explicit IP, muzeme do prislusné kolonky vepsat konkrétni vefejnou IP
adresu, na kterou chceme, aby probihal preklad, naptiklad 83.22.64.25 a potvrdime
tlacitkem OK.

43 Edit / Create a Connection Object

General

&\ SD-WAN
Name cexplicit-conre @ Auto
NAT Settings
Description ses ﬁ> 9 se »

Explicit IP

Fallover &
% Load Balancing

None
IP Version |Pvd Timeout Explicit IP
Ise th ’ -
Mest Hop IP Color Label 'Sﬁ,: P address as the new source IP
| address
NAT Settings None

- No failover or connection cycling
Translated Source IP | Explicit IP - © —_

AL

Explcit IP 832264 24 Weight AL
Edit the SD-WAN settings to configure the
Create Proxy ARP O Use Same Port O SD-WAN and Dynamic Mesh policies
Failover and Load Balancing QoS

Will override QoS Band set in this Access
Rule, or leave it as is when "From Access

Policy None ~ Rule" is selected
SD-WAN VPN Settings
Bulk-0 CheapE xp[Bulk Quality Fallback ] ‘ |E:k/Show .
QoS5 Band From Access Rule >
Cancel

Obrazek 101: Vytvoieni Source NAT - vypInénd explicitni IP (Zdroj: Vlastni zpracovani)
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Tato explicitni IP adresa se nyni zobrazi v editoru pravidla (viz obrazek ¢. 102 nize)

a muazeme potvrdit ipravu pravidla stisknutim tlacitka OK.

4D Edit Rule: allow-admins-2-external [Rule]

Views e [ allow-admins-2-external
Pass ar
Rule Pristup adminu na internet
Advanced &* [] Bi-Directional & [ bynamic Rule @ [] Deactivate Rule
ICMP Handling
Source Service Destination
Object Viewer 6 admins v || Ay ~ || Any -
Ref: adminl Ref: Any-TCP 0.0.0.0/0
Object Viewer Ref: admin2 Ref: Any-UDP
Ref: ICMP
ALLIP
< >« >« >
Authenticated User Policies Connection Method
Any > None « | <explict-conn> ~
Explicit IP
NAT 83.22.64.25
Explicit NAT ~
Schedule
Always v
QoS Band (Fwd)
MNo-Shaping ™
QoS Band (Reply)
it > | LikeFwd v | < >
Cancel

Obrazek 102: Noveé pravidlo s explicitnim Source NAT (Zdroj: Vlastni zpracovani)

Pridani sekce

S postupnym piibyvanim pravidel zacne byt slozit€jsi se v nich orientovat, proto je mozné
pravidla rozdélit do sekci. Toto rozdéleni nema efekt na funk¢nost pravidel a je zde pouze
z organizacniho divodu. Nyni si ukazeme, jak vytvor sekci podobnou té, ktera je na
obrazku nize, Basic LAN and VPN Rules. Pro vytvoreni nové sekce je opét potfeba

uzamknout pravidla tlacitkem Lock a nasledné stisknout tlacitko Insert Section nebo po

kliknuti pravého tlacitka mysi vybrat New > Section.
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irding Rules -
v (Firewall)

Undo A/ Disconnect

Action Neme Features  Policy Usage  NATMode  Service Source Destination User Sche.. QoS
Pass ) Any admins Ay
-admins-2-extemal Policy Pr.. NA A Aways N
SD-WAN allow-admins-2-ext M Py PN ALLIP, ECHO, TCP *,TCP... 192.168.1.201,192168.12.. 0.000/0 i | L
A 010-8080 Any 5
QD:‘ZN i allow-webservices from- Al Poicy Pr.. NA 13 S;D‘T“DEET?P . oo ;—f;g;’:z Ary Aways  NA
. Aop Redrect TcP Trusted LAN Management [P
- 127.00.1:8080 testAPI-Access NA A 8080 127009, 192.1682000/2¢ 132 168.200.200 hd Hways | No-Sheping
Pass ScreenConnect Ref: Trusted LAN , Ref: WI...
3 D e AT BOX-BARRACUDACUD... None Bkt AT e 800 TCP . 127009, 192 160000 0/3¢ CoMectbamacudacon Ay Aways  High (D 2)
Block - Any ATD Any
N NA A Aways N
B A ! ALLIP,ECHO , TCP *, TCP... Quarantine 0000/0 ) Aways NA
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Obrazek 103: Pridani sekce - piehled vSech pravidel (Zdroj: Vlastni zpracovani)

Po vytvoreni nové sekce miZzeme zménit jeji nazev pomoci symbolu Zluté tuzky. Nazev
zménime prozatim na Migrated FW Rules a stiskneme Enter, nasledné ji muzeme
posunout v seznamu nahoru nebo dolti pomoci Sipek vpravo nahotfe nebo podrzenim
a pretahnutim sekce. Po odeslani zmén firewallu tlaCitkem Send Changes a aktivaci

pomoci Activate mame nove vytvoienou sekci.

Pocet sekci, které je mozné vytvofit, je neomezeny a je pouze na administratorovi, kolik
si jich bude chtit pridat pro svou piehlednost. Dal§im detailem je cislo v zdvorce za

nazvem sekce, které udava pocet pravidel uvnitt sekce.
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Obrazek 104: Pridani sekce - nova sekce Migrated FW Rules (Zdroj: Vlastni zpracovani)
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3.5.2 Zavér k vkladani pravidel

Timto zplisobem bylo pfidano zhruba 200 riznych pravidel, ktera byla béhem vkladani
kontrolovana pro spravnost. Béhem migrace pravidel nedoslo k zadnym problémum
a byly predana pro naslednou kontrolu a ipravu, aby byly pfipadné vyrazeny nékteré dalsi

pravidla, ktera se uz nepouzivaji a nebyla vyfazena pred samotnou migraci.

Do budoucna je pro zlepSeni mozné vytvortit automaticky i objekty sluzby pomoci skriptu,
ale v ramci Cisténi byly vkladany také rucné. Jediny nedostatek byl zvoleny typ objektu
pro IP adresy. Jak jiz bylo zminéno IP adresy byly vkladany jako Generic typ sitového
objektu, a tudiz nemohly byt pouzity u Source NAT. V tomto piipadé by musely byt typu
Single IPv4 Address, avSak nizké mnozstvi téchto pravidel znamenalo, Ze tento

nedostatek nemél velky dopad.

Migrace tedy mize byt zhodnocena jako #spésnd a ve spoleCnosti mohou zacit piipravy

k bezpecnému prepojeni firewalld.
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3.6 Finan¢ni zhodnoceni

3.6.1 Porizovaci naklady

Abychom urcili TCO, je v prvni fadé nutné spocitat porizovaci ndklady. Nize je uvedena
tabulka se vSemi identifikovanymi pofizovacimi naklady. Spadaji sem polozky jako je
samotny HW, licence, ale také ndklady spojené s implementacni cinnosti a ndklady na

Skoleni technického pracovnika. Celkova Castka pofizovacich nakladi ¢inni 530 995 K¢.

Tabulka 18: Tabulka pofizovacich nakladu (Zdroj: Vlastni zpracovani)

Barracuda CloudGen Firewall Appliance F180 2 77 500 155 000
Barracuda CloudGen Firewall Appliance F18B 1 26 250 26 250
Barracuda CloudGen Firewall Training — CGFO1 1 56 250 56 250
Barracuda CloudGen Firewall Training —
1 56 250 56 250
CGF03/04
Implementacni naklady (migrace pravidel
P ‘ y (mig P 8 14 000 112 000
+ prepojeni) (v md)
Barracuda CloudGen Firewall Appliance F180 —
_ o 2 15 300 30 600
Advanced Threat Protection Subscription (rocni)
Barracuda CloudGen Firewall Appliance F180 —
‘ o 2 15 300 30 600
Energize Updates Subscription (ro¢ni)
Barracuda CloudGen Firewall Appliance F180 —
o 2 15 300 30 600
Instant Replacement Subscription (rocni)
Barracuda CloudGen Firewall Appliance F180 —
‘ o 2 11400 22 800
Malware Protection Subscription (ro¢ni)
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Barracuda CloudGen Firewall Appliance F18 —
‘ o 6 4725 2 835
Advanced Threat Protection Subscription (mésicni)
Barracuda CloudGen Firewall Appliance F18 —
o 6 410 2 460
Energize Updates Subscription (mé&si¢ni)
Barracuda CloudGen Firewall Appliance F18 —
o 6 410 2 460
Instant Replacement Subscription (mé&sicni)
Barracuda CloudGen Firewall Appliance F18 —
' o 6 315 1 890
Malware Protection Subscription (mé&sicni)
Drobny instala¢ni material 10 100 1 000
Celkem 530 995

Porizovaci naklady si muzeme pro zajimavost rozlozit do Ctyf kategorii a nasledné

porovnat v grafu nize:
- Naklady spojené s lidskou praci — patfi sem implementacni ¢innost
- Naklady spojené s licencemi — plati pouze pro licence na Barracuda F180

- Naklady spojené s HW a materialy — samotné zatizeni Barracuda F180 a drobné

instalani materialy

- Naklady spojené s kvalifikaci — spada sem cena certifikacnich kurzg, ale i cviéné

zafizeni Barracuda F18 spolcené s platnymi licencemi pro toto zafizeni

Muzeme zde podotknout, ze naklady, které se tykaji kvalifikace technického pracovnika
tvofi témér Ctvrtinu pofizovacich nakladt, mizeme tedy fict, ze tuto kategorii

porizovacich nakladu je tieba nepodcernovat.
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RozloZeni pofizovacich naklad(

Naklady spojené s
kvalifikaci
148 395 K¢
28%

Naklady spojené s

lidskou praci
112 000 K¢
21%

= Naklady spojené s lidskou praci

= Naklady spojené s licencemi

Naklady spojené s kvalifikaci

Naklady spojené s

licencemi
Néklady spojené s HW 114 600 K¢
a materidly 22%
156 000 K¢

29%

Graf 1: Rozlozeni poiizovacich nakladi (Zdroj: Vlastni zpracovani)

3.6.2 Provozni naklady

Tabulka nize udava provozni naklady na Zivomi cyklus produktu Barracuda CloudGen
Firewall Appliance F180. Pfikon jednoho firewallu je roven 45 W, pii nepretrzitém chodu
obou firewalla po cely rok nam vyjde spotieba 788,4 kWh, coz mizeme poté vynasobit
cenou 2,4 K¢/kWh a dostaneme finalni hodnotu 7 892 K¢. Muzeme zde zapocitat mensi

rezervu pro chod klimatiza¢nich jednotek a osvétleni v serverovné. (57; 61)

Déle jsou v tabulce zaznamenané Castky potfebné pro obnovu licenci na obou zafizeni,
coz za kazdy rok ¢inni 34 200 K¢ u kazdého. Firewally budou muset byt navic
servisovany a spolecnost identifikovala, ze tato udrzba zabere 4 h mésicné. Pti sazbé

14 000 K¢/md, ziskame castku 84 000 K¢ kazdy rok.

V neposledni fadé spadaji do provoznich nakladu také naklady na recertifikacni testovani
pracovnika povéreného spravou firewallu. Certifikat ma platnost dva roky, proto si jej
musi pracovnik obnovit na zacatku tretiho roku. Néklad na jeden recertifikacni test Cini

8250 K¢.

Suma provoznich naklada za celou dobu zivotnosti feseni je odhadovana na 559 450 K¢.
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Tabulka 19: Tabulka provoznich nakladi za celou dobu zivotnosti produktu (Zdroj: Vlastni zpracovani)

4 roky

Energetické naklady 2 500 2 500 2 500 2500
Obnova licenci pro primarni F180
(ATP, Energize Updates, Instant - 34200 34200 34200
Replacement, Malware Protection)
Obnova licenci pro sekundarni
F180 (ATP, Energize Updates,
- 34200 34200 34200

Instant Replacement, Malware
Protection)
Udrzba (Servisni smlouva —

84 000 84 000 84 000 84 000
4 h mesicné)
Recertifikacni test - - 8250 -
Celkem 86 500 154 900 163 150 154 900
Celkové provozni naklady za

559 450
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Pro lepsi vizualizaci miZzeme provozni naklady v jednotlivych letech prevést do grafu

nize.
Porovnani provoznich nakladd béhem Zivotniho cyklu
reSeni
180 000 K¢
160 000 K¢
140 000 K¢
120 000 K¢
100 000 K¢
80 000 K¢
60 000 K¢
40 000 K¢
20 000 K¢
0 K¢ 3
Prvni rok Druhy rok Treti rok Ctvrty rok

Graf 2: Porovnani provoznich nakladu béhem zivotniho cyklu produktu (Zdroj: Vlastni zpracovani)

3.6.3 Naklady na obnovu

Dale je potreba urcit ndklady na obnovu, které miizeme vidét v tabulce nize. Barracuda
CloudGen Firewall Appliance F180 ma Zivotnost 4 let, protoze spoleCnost disponuje
licenci Instant Replacement, coz zaruCuje automatickou vyménu zafizeni na naklady
vyrobce po uplynuti 4 let. Mizeme zde uvést tedy polozku zafizeni s cenou 0 K¢/j, pro
udrzeni konzistence. Instant Replacement tedy umoziiuje spolecnosti, mimo jiné vyhody,

rozdg¢lit si naklady za nové zarizeni béhem let. (62)

Do cinnosti spojené s vymeénou spada, pfiprava, zalohovani, instalace, nahrani zalohy
a nasledné odladéni chyb. Vzhledem k tomu, Ze se jedna o stejny produkt, nemély by zde
vzniknout zadné velké komplikace a cela Cinnost by méla zabrat I md, pii sazbé

14 000 K¢/md.

V neposledni fadé je potieba opét nakoupit licence pro nova zafizeni, které budou stejné

jako ptedchozi, proto je zde oCekavana stejna castka.

Celkové naklady na obnovu tak ¢inni 128 600 K¢.
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Tabulka 20: Tabulka naklad na obnovu (Zdroj: Vlastni zpracovani)

Obmeéna zatizeni Barracuda CloudGen ) . .
Firewall Appliance F180
Obmeéna zatizeni (Cinnost) (v md) 1 14 000 14 000

Nakup novych licenci pro Barracuda CloudGen Firewall Appliance
F180

Barracuda CloudGen Firewall Appliance
F180 — Advanced Threat Protection 2 15 300 30 600

Subscription (rocni)

Barracuda CloudGen Firewall Appliance
F180 — Energize Updates Subscription 2 15300 30 600

(ro¢ni)

Barracuda CloudGen Firewall Appliance
F180 — Instant Replacement Subscription 2 15 300 30 600

(ro¢ni)

Barracuda CloudGen Firewall Appliance

F180 — Malware Protection Subscription 2 11 400 22 800
(ro¢ni)
Celkem 128 600

3.6.4 Celkové naklady na vlastnictvi

Na zakladé vypocitanych porizovacich nakladu, provoznich naklada a nakladt na obnovu
mizeme vypocitat TCO. V tabulce nize mlzeme vidét jednotlivé ndaklady, TCO
a Prumérné TCO. TCO je rovno 1 219 045 K¢, coz je celkova castka, kterou bude
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spoleCnost stat vlastnictvi tohoto produktu po dobu jeho zivotni cyklu. Jestlize si TCO
rozlozime na dobu 4 let, ziskame hodnotu 304 761 Kc¢/rok.

Tabulka 21: TCO po dobu zivotniho cyklu (Zdroj: Vlastni zpracovani)

Pofizovaci naklady 530995
Provozni naklady 559 450
Néklady na obnovu 128 600
TCO 1219 045
Prumérné TCO 304 761

3.6.5 Porovnani nakladu

V tabulce nize mizeme vidét porovnani jednotlivych typt nakladi. Nejvétsi polozkou
zde jsou provozni ndklady, které tvori zhruba 50 % celkovych nakladt na vlastnictvi

produktu.

Je tedy dulezité provést posouzeni TCO, aby nedoslo k situaci, kdy si spole¢nost potidi
novy produkt a neprovede jeho nasazeni, protoze si nespocitala spravne vSechny naklady

spojené s jeho vlastnictvim.

Tabulka 22: Porovnani jednotlivych typt nakladu (Zdroj: Vlastni zpracovani)

Castka 530995 559 450 128 600
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Pro lepsi vizualizaci byl vytvoren graf porovnani jednotlivych typa nakladd, ktery je
mozné vidét nize. Jak jiz bylo zminéno provozni naklady tvoii témét polovinu celého

TCO.

Porovnani jednotlivych typd nékladd
128 600 K¢

530 995 K¢
44%

559 450 K¢
46%

= Pofizovaci ndklady = Provozni naklady za 4 roky = Néklady na obnovu

Graf 3: Porovnani jednotlivych typt nakladu (Zdroj: Vlastni zpracovani)

Dale je mozné porovnat naklady za kazdy rok Zivotnosti produktu. V tabulce nize jsou
uvedeny vSechny typy nakladu a jejich suma za kazdy rok. Mizeme zde vidét, Ze nejvyssi
naklady jsou v prvnim roce, kdy vétSinu nakladl tvoii pofizovaci naklady. Naklady ve

ctvrtém roce jsou na druhém miste.

Tabulka 23: Porovnani nakladu za kazdy rok (Zdroj: Vlastni zpracovani)

Portizovaci naklady 530995 - - -

Provozni naklady 86 500 154 900 163 150 154 900
Néklady na obnovu - - - 128 600
Celkem 617 495 154 900 163 150 283 500
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Graf ¢. 4 nize dava do perspektivy rozlozeni téchto nakladt v kazdém roce. Opét muzeme

vidét, ze v prvnim roce jsou naklady mnohem vyssi nez jakykoliv jiny rok.

Porovndni naklad( za kazdy rok

700 000 K¢

617 495 K¢

600 000 K¢
500 000 K¢

400 000 K¢
283 500 K¢

154 900 K¢ 163 150 K¢ .

Prvni rok Druhy rok Treti rok Ctvrty rok

300 000 K¢

200 000 K¢

100 000 K¢

0oKe

W Pofizovaci ndklady ~ ® Provozni ndklady  m Naklady na obnovu

Graf 4: Porovnani naklada za kazdy rok (Zdroj: Vlastni zpacovani)
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ZAVER

Diplomova prace se zabyvala bezpeCnym a ufinnym procesem migrace firewallovych
politik ze stavajiciho systému Forcepoint Sidewinder, ktery je jiz EoL produkt na feseni
Barracuda CloudGen Firewall ve spole¢nosti COMGUARD a.s. Cilem prace bylo
identifikovat a analyzovat klicové faktory, vyuzit dostupné technologie a aplikovat prvky

projektového managementu pro uspésnou a bezproblémovou migraci.

V prvni Casti prace byly popsany teoretické zaklady firewallt, jeho typu, a predevs§im
firewalll nové generace. Zaroven zde byl predstaven jejich zastupce Barracuda
CloudGen Firewall a jeho podstatné funkce a nastaveni potfebné pro projekt. Soucasti
teoretické Casti prace bylo také predstaveni pouzitych technologii pro migraci, jako je
Python a RESTful API a vysvétleni dilezitych prvki projektového fizeni, mezi které patii

analyza rizik, ¢asova analyza a analyza naklada.

Druha cast prace se zabyvala predstavenim spolecnosti COMGUARD a.s., analyzou
soucasného stavu ve spolecnosti a piicin, které vedly k potfebé vymenit stavajici firewall
za novy a provést tak migraci jeho politik. Na zakladé této analyzy bylo vypracovano

zadani pro samotny projekt migrace.

Stézejni Casti prace byl konkrétni navrh feSeni migrace firewallovych politik vEetné
vyvoje skriptu v Pythonu a vyuziti RESTful API krok po kroku. Byla zde provedena
pecliva analyza rizik a Casového planu projektu, a byly stanoveny odpovédnosti za
jednotlivé faze implementace. Takto navrhnuté a provedené feseni bylo nasledné
finan¢n€ zhodnoceno v ramci celkovych nakladi na vlastnictvi produktu béhem jeho

celého zivotniho cyklu.

Vysledkem navrhovaného feseni je jasny plan, tvofeny ¢innostmi, které maji danou délku
trvani a jasné€ definovanou osobu zodpovédnou za jejich provedeni. Analyza rizik se navic
projevila jako wvelice uziteCna, protoze piipravené opatfeni pomohlo napravit

bezpecnostni udalost bez vétsiho dopadu.

Samotna migrace probehla ve dvou fazich, kdy v prvni fazi bylo migrovano nékolik set
sitovych objekt. Tato Cast probéhla bez vétSich potizi a automatizace pomoci Python
skriptu a RESTful API snizila celkovou dobu trvani na zlomek. Na zaklad¢ téchto objekta

byla nasledné v druhé Casti pridana pravidla, které se povedlo v prvni fadé protridit
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a procistit a zajistit tak vétsi prehled a jasné definovanou podobu. Tato cast opét probehla
bez vétSich problémi a vSechna potiebna pravidla byla migrovana na novy firewall, coz
umoziuje spolecCnosti prejit k dalsi ¢asti, a to je fyzické prepojeni firewallt. Cela prace
byla v neposledni fadé zakoncena dulezitym finanénim zhodnocenim, které se zamétuje
na celkové naklady na vlastnictvi produktu beéhem jeho doby Zzivotnosti. Tyto naklady

vySly na 1 219 045 K¢&. Timto je mozné povazovat hlavni cil prace za splnény.

Dil¢im cilem prace bylo také vytvoreni vhodného podkladu nebo voditka pro spole¢nost
nebo jedince, ktery by se ocitl v podobné situaci. Vyuzité metody se projevily jako velmi
uzite¢né, pfedevsim analyza rizik, jak jiz bylo zminéno. Konkrétni navrh feSeni by také
mohl poslouzit jako podrobny navod, ktery si muze ¢tenatr doplnit nebo interpretovat
podle svych potieb. V situaci, kdy neni feSeni aplikovatelné mize pomoct jako inspirace
pii tvorbé vlastni myslenky. Z tohoto pohledu mizeme povazovat i tento dil¢i cil za

splnény.
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Piiloha 2: Tabulka RIPRAN - Celkové posouzeni rizik (Zdroj: Vlastni zpracovani)

zranitelnosti

Prav. | p H Nova
ID Hrozba Scénar - ri(;li)l?: :i(ziil;::a Navrh na opatreni hodnota
rizika rizika
Dojde k zniceni , Y Vytvoreni zaloh na jinych zafizenich
V4 h k ’
1 | nebo ztraté tra‘,[a dat potfebnjch k provozu SP ND NHR | moznost opétovného exportovani ze NHR
i , nového FW . , o srxexos
migrovanych dat starého FW a nasledné ocisteéni
. . s , Pravidelné zalohovani konfigurace FW pro
Ztraceni piistupu Dojde ke zméné nastaveni a fipadnou obnovu zafizeni. Dikladna
2 . P PU | hastane ztrata moznosti SP SD SHR prip ) , . e : NHR
k firewallu o g kontrola migrovanych objektl, pravidel a
konfigurovat a fidit FW ., ,
jinych nastaveni.
3 8 Y . 1 ., SP ND NHR | best practices prace s citlivymi daty, NHR
pravidel nebo zvenci diky znalosti jeji struktury .
C e . .. , , anonymizace dat
objekti a jejich slabych mist
FW bude zneuzit neopravnénou Vytvoreni pfistupt pro opravneéné
4 Nfopravneny oscoE)ou pro skodhvevc1,nnost1 a NP VD SHR uzwatefle a ochravna,tecvlllto pristupt, NHR
ptistup na FW muze vzniknout mozna hrozba fyzické zabezpeceni piistupu k FW v
pro spolecnost uzamdcene serverovne
Pravidla nebudou moct byt plné
5 V}{nectlanl Vytvo,rena a n}ohlo bX dojit k Sp D SHR Testovaci n}lgrac‘e a kontrola,uplno‘stl 0 NHR
objekth chybam, které vytvoii exportovanych a importovanych objekta

154




Vynechani Pravidla nebudou tplna a néktery Testovaci migrace a kontrola uplnosti
6 | IS praanedely | sp | vbD | VHR . e SHR
pravidel provoz nebude moct projit exportovanych a importovanych pravidel
v , Pouceni o bezpecné manipulaci se
Poskozeni Zafizeni bude muset byt zafizenim mirll)imalizace pfesun bezpecné
7 . odeslano na opravu/nahradu a NP VD SHR e . o P ’ ,p . NHR
zatizeni i o umisténi a omezeni piistupu na opravnéné
projekt se prodlouzi Y s oiw
osoby, vytvoreni zapuijcni smlouvy
., . ., Vytvoreni zaptj¢ni smlouvy, pouceni o
Odcizeni Vznikne finan¢ni ztrata a v bezpetné fischové a bienosd zafizen
8 | cvicného horsim ptipadé dojde 1 k uniku NP VD SHR Zpeent . P ., NHR
. e , minimalizace pfesun, bezpecné umisténi a
zafizeni citlivych informaci . .
omezeni pristupu na opravnéné osoby
Nezabezpeceni oy 1 . . Minimalizace opravnénych osob pro vstu
P Muze byt narusena bezpecnost pravi yeL o8O P P
9 | vstupu do e, o NP VD SHR do serverovny na nejpotiebné&jsi, kontrola NHR
FW, ale 1 jinych zafizeni .
serverovny uzamceni vstupu
Povéreni migraci | Dojde k vytvoreni chyb pfi % , . o
nedostatec“:nég korjlﬁ urZZi nebo mi Sr/acli) objektt Skoleni povéfenych pracovniki, urCeni
10 e g Y on & ) ) SP VD VHR rfidiciho a kvalifikovaného pracovnika, SHR
kvalifikovanou a pravidel, coz mize vést k , e e
. : , dohled nad praci povétenych pracovniki
osobou vytvoreni zranitelnosti
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Priloha 3: CPM - tabulka s Casovymi charakteristikami a kritickou cestou (Zdroj: Vlastni zpracovani)

A Zadani projektu 2 dny - 0 2 2 0

B Skoleni IT pracovnika 60 dni A 2 62 62 2

C Sandboxing (vlastni procvi¢ovanti) 60 dni B 62 122 122 62
D Tvorba skriptu 5 dni B,C 122 127 127 122
E Prace s REST API 2 dny D 127 129 129 127
F Testovani 1 den E 129 130 130 129
G Vytvoteni prostiedi pro exekuci skriptu 0,5 dne E,F 130 130,5 130,5 130
H Migrace objektt 1 den G 130,5 131,5 131,5 130,5
I Kontrola (soucasna) 0,5 dne G 130,5 131 136 135,5
J Kontrola (po importu) 0,5 dne H 131,5 132 136 135,5
K Doplnéni chybgjicich objektt 0,5 dne LJ 132 132,5 136,5 136
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L Ptiprava FW pravidel pro migraci 5 dni H 131,5 136,5 136,5 131,5
M Vyc¢lenéni prvni pravidel pro migraci 0,5 dne K,L 136,5 137 137 136,5
N Provedeni zkuSebni ¢asti migrace 1 den M 137 138 138 137
0] Kontrola zkuSebni migrace 0,5 dne N 138 138,5 138,5 138
P Uplné migrace 4 dny @) 138,5 142.,5 142,5 138.,5
Q Kontrola (soucasn¢) 2 dny O 138,5 140,5 142,5 140,5
R Predani vysledku migrace 0,5 dne P,Q 142,5 143 143 142,5
S Upravy a zhodnoceni pfipravenosti 5 dni R 143 148 148 143
T Prepojeni FWs 1 den S 148 149 149 148
U Ukonceni projektu 2 dny T 149 151 151 149
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