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Opatreni

-~ Bezpec€nostni opatreni — je proces, procedura, technicky prostfredek apod.,
specialné navrzené ke zmirnéni pusobeni hrozby (jeji eliminaci), snizeni
zranitelnosti, nebo dopadu hrozby.

2~ Zakladni rozliSeni bezpecCnostnich opatreni na typy:
- preventivni
- detekce a reakce
- podpurna

-~ Bezpelnostni opatreni IS se déli na oblasti:
- fizeni a sprava bezpecnosti
- technologicka bezpecnost
- bezpecnost provozniho prostredi

2~ Vyber opatreni dle metodik
- CRAMM (databaze opatreni) — expert, express
- dle CSN ISO/IEC 27002 (A.5 az A.15)
alternativné dle ISO/IEC 27002:2013 (A.4 az A.18)

Opatreni
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Déleni opatreni
-~ Mezi nejdulezitéjSi jsou fazena takzvana ,vSeobecné aplikovatelna ochranna
opatfeni”. Jedna se o zakladni kategorie:
- fizeni a politiky bezpecCnosti IT
- kontrola bezpecnostni shody
- feSeni incidentd
- personalni opatreni
- provozni problémy
- planovani kontinuity Cinnosti organizace

- fyzicka bezpecnost

Opatreni



CSN ISO/IEC 27002

<= Soubor popisu pro fizeni bezpec€nosti informaci je dalSim vychodiskem pro
realizaci bezpecnostnich opatfeni v ramci ISMS.

+~ Doporuceni normy obsahuje 133 bezpecnostnich opatfeni rozdélenych do 11
oblasti.
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Oblasti opatreni ISMS dle ISO/IEC 27001, pfilohy A

4. Hodnoceni a zvladani rizik
5. Bezpecnostni politika

6. Organizace bezpecnosti informaci

7. Rizeni aktiv 10. Rizeni provozu ICT
8. Bezpecnost lidskych zdroj( 11. Rizeni pfistupu uzivatell
9. Fyzicka bezpetnost 12. Pofizeni a vyvoj systému
13. Zvladani incidentu 14. Rizeni kontinuity ginnosti

15. Soulad s pozadavky

Norma ISO/IEC 27001

2013

A.5 |Politiky informacni bezpecnosti
informaci

A.6 Organizace bezpecnosti informaci
A.7 |Bezpecnost lidskych zdrojt

A.8 [Management aktiv

A.9 |Opatieni k pFistupu a Fizeni
pristupovych prav

A.10 Technologie kryptovani

A.11Fyzicka bezpeénost pracovist a zafizeni

A.12 Bezpecnost provozu

A.13 Bezpecna komunikace a prenos dat

A.14 Bezpecna akvizice, vyvoj a podpora
informacnich systémi

A.15Bezpecnost pro dodavatele a treti
strany

A.16Management incidentd

A.17 Kontinuita podnikani s ohledem na
informacni bezpecnost

A.18/Shoda s internimi i externimi
pozadavky

Struktura pfilohy A normy ISO/IEC 27001: 2013



CSN ISO/IEC 27002:2013

-~ Doporuceni normy nyni obsahuje 113 bezpecnostnich opatreni rozdélenych

do 14 oblasti.
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5. Bezpecnostni politika

-~ Bezpeénostni politika (Security Policy) jsou pravidla, smérnice a zvyklosti
uréujici zpusoby, jimiz jsou v dané organizaci a jejich systémech fizena,
chranéna a distribuovana aktiva v€etné citlivych informaci.

-~ Bezpecnostni politika zajistuje potfebnou uroven davérnosti, autenticity a integrity dat v
IS a dale zajiStuje poZzadovanou bezpecnost transakci v distribuovaném prostredi
(Internet).

<= Je postaven na faktu, Ze vrcholové vedeni organizace je srozuméno se zamérem
zavedeni a provozovani ISMS. Obnasi to navic jejich plnou podporu.

<~ Politiku bezpec€nosti informaci je tfeba prakticky pfezkoumavat a revidovat pravidelné
(jedenkrat roCné) vedenim spolecnosti. Revize vzdy zohledni efektivitu politiky na
zakladé vyhodnoceni poctu incidentd, pfi€in, dopadu a nakladu pfijatych opatfeni.

-~ Bezpeclnostni politika IS organizace odpovida bezpeclnosti informaci.

-~ Politika bezpec€nosti informaci pro vztahy s dodavateli — provéfeni dodavateld,
identifikace rizik tfetich stran a bezpecnostnich opatreni s promitnutim do smluv. L2013

<~ Politika mobilnich zafizeni — evidence, kontrola platforem OS, BYOD, MDM (Mobile
Device Management). —

-~ Existufi dva zakladni dokumenty: A

- Strategicka (globalni) bezpecnostni politika organizace h
- BezpecCnostni politika IS organizace
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6. Organizace bezpecnosti informaci
-+~ Rozdéleni na dvé zakladni skupiny:

- interni organizace (A.6.1) 0ss

- externi subjekty (A.6.2) A.15 Bezpecnost pro dodavatele a treti strany

< Infrastruktura informacni bezpecnosti
—r role, které odpovidaji za fizeni bezpecnosti v celé organizaci a utvaru IT
- dohody o miCenlivosti
- nezavislé audity bezpec€nosti

<~ Bezpecnost pristupu treti strany

-~ vyhodnocovani rizik pro ustanoveni ve smlouvach pfri pristupu treti strany
k zafizenim a sluzbam IT

-~ Qutsourcing

- vyhodnocovani rizik pro ustanoveni ve smlouvach pfri predani Casti IT do
provozu a spravy jiné organizaci
Norma ISO/IEC 27002 - katalog opatfeni ISMS n



7. Rizeni aktiv 2013 7. Bezpeénost lidskych zdrojd

<~ Obsahuje dvé skupiny opatreni:

1. Odpovédnost za aktiva
-~ urCeni vlastnikd aktiv a vedeni evidence aktiv

2. Klasifikace informaci A
— stupne ochrany aktiv podle jejich citlivosti Ci kritiCnosti h
- pravidla manipulace s informacemi podle jejich klasifikaCcniho stupnée

-~ Podle klasifikacniho schématu (Classification Scheme)

Komercni sféra Statni sektor

davérné (Confidentional) pfisné tajné (Top Secret)

soukromé (Private) tajné (Secret)

citlivé (Sensitive) dlivérné (Confidentional)

verejné (Public) citlivé neklasifikované (Sensitive but Unclasified)
neklasifikované (Unclasified)
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8. Bezpecnost lidskych zdrojli 2013 8. Rizeni aktiv
< A.8.1 — pred vznikem pracovniho vztahu

AMn
<~ Bezpecnost v popisu prace a pri zajistovani lidskych zdroju ::ﬁ

— kritéria vybéru pracovnik

— zavazek micenlivosti v pracovnich smlouvach

<+~ A.8.2 — béhem pracovniho vztahu

<~ Bezpecnostni povédomi zaméstnancu
— pravidelna bezpeénostni Skoleni zaméstnancu
— disciplinarni fizeni

<~ A.8.3 — po zmeéne Ci ukonCeni pracovniho vztahu

-~ Vystup zaméstnancu

— vraceni prostiedku IT

— odebrani pristupovych prav
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9. Fyzicka bezpecnost a bezpecnost prostredi (1. Cast)
+ A.9.1 - Zabezpecné oblasti

-~ vytvareni zabezpecenych zon s riznou urovni kontrol vstupu osob
- fyzicky bezpec€nostni perimetr
- kontrola fyzického vstupu
- zabezpecfeni mistnosti a prostredku

- vnéjSi hrozby a vliv prostredi

B =

- prace v zabezpecenych oblastech

ACCESS

- vefejny pristup (recepce, nakladka a vykladka, vizualni kontrola)
- A.9.2 - BezpecCnost zarizeni
-~ umisténi zarizeni v odpovidajicim prostredi

— zabezpecCeni dodavky energie

o=

— Udrzba zarizeni

—~ mazani a likvidace pamétovych medii
Norma ISO/IEC 27002 - katalog opatfeni ISMS



9. Fyzicka bezpecnost a bezpecnost prostredi (2. Cast)

Spolehlivé smazani dat dle A.9.2.6 podle tii metod:
- mazani dat pomoci specialnich SW nastroju (elektronicka skartovacka dat)
- mazani elektromagnetickym impulzem

- fyzicka likvidace (mechanicky, pozarem, atd.)

<+~ SW - elektronicka skartovacka dat (HDD, SSD, Flash, externi disky)

<~ Nedostate€né je mazani souborl i formatovani disku!

-~ Metody mazani:
— rychla skartace s jednim pribéhem, prepis nhahodnym vzorcem

- U.S.DoD - metoda amerického Ministerstva obrany, podle standardu DoD
5220.22-M od NSA (sedm prepisu skartovanych dat)

- Peter Gutmann — doporu¢ovana metoda s 35 prubéhy skartace (Ize ji
pouzit i pro komprimované disky)
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Demagnetizace

I

I

Degaussing (demagetizace) — bezpeCné mazani dat

Demagnetizator vytvari silné elektromagneticke pole, ktere je kliCove pro
eliminaci dat (datové pasky, pevné disky, floppy, audio a video kazety a pasky,
magnetické karty).

Priklad:

Profesionalni degausser ProDevice ASM120 je prvnim automatickym
demagnetizatorem, ktery je schopen vytvorit magnetické pole o intenzité 11 000
Gaussu. Doba demagnetizace je cca 30 sekund.

Pozadavky a normy na bezpecCné odstraneni dat
podle nasledujicich predpisu:

- PCI DSS (Payment Card Industry) Data Security Standard

- NIST (National Institute of Standards and Technology)

- HIPAA (Health Insurance Portability and Accountability Act)

- PIPEDA (Personal Information Protection and Electronic Documents Act)
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Likvidace médii - drtici stroj MAXXeGUARD
-~ Ticha gilotina nakraji disk, USB pamét’ i telefon
- Gilotina je pohanéna hydraulickym systémem a vyviji tlak az 220 bard.

-~ Na pfipojenou USB pamét nahraje protokol o likvidaci, v€etné fotografie, Casu
likvidace, jemnosti strihu

-~ Cely tento proces splnuje bezpecnostni kritéria kterékoli vlady, bezpecnostni
sluzby, policejni slozky Ci financni instituce.
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9. Fyzicka bezpecnost a bezpecnost prostredi - rekapitulace

Zabezpecene oblasti chrani prostredi organizace jako celku.

Bezpeclnost zafizeni osahuje opatfeni chranici prvky infrastruktury
ICT.

~~ Obecna opatreni:

— pravidlo prazdného stolu a obrazovky pfi opusténi pracovistée D

— pravidla pro premistovani zafizeni
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2013 9. Opatreni k pristupu a fizeni pristupovych prav

~+ Viz 11. Rizeni pfistupu uZivateld IS

Norma ISO/IEC 27002 - katalog opatieni ISMS



10. Rizeni komunikaci a provozu IT (1. &ast)

Rozdgleno [ 201 ) 12. Bezpecdnost provozu
13. BezpecCna komunikace a prenos dat

<~ A.10.1 - Provozni postupy a odpovednosti

—~ dokumentace postupu

— Fizeni provoznich zmén

— rozdéleni povinnosti (administratorskych privilegii)
— oddéleni vyvoje od provozu

~+ A.10.2 — Rizeni dodavek tfetich stran
< dodavky sluzeb (SLA)
< monitorovani a pfezkoumavani sluzeb (tfetich stran)

- fizeni zmén sluzeb (tfetich stran)

-~ A.10.3 - Planovani a akceptace systemu
- Fizeni kapacit (sledovani miry vyuzivani stavajicich prostfedku IT)
— Pfejimani systému (do rutinniho provozu)

Norma ISO/IEC 27002 - katalog opatfeni ISMS
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10. Rizeni komunikaci a provozu IT (2. &ast)

<~ A.10.4 — Ochrana proti Skodlivym virim a mobilnim kédim

— pouzivani antivirovych prostredku

_ pravidelné aktualizace ochrannych prostfedku

—~ Pravidelné vzdélavani manazeru a koncovych uzivatell

-~ A.10.5 — Zalohovani informaci

— existence metodiky (planu) zalohovani

— dodrzovani planu zalohovani
— testovani Citelnosti dat
—~ Spravné ulozeni zaloZznich médii

< A.10.6 - Sprava sité

=\

(

—~ odpovédnost za provoz sité
-~ sprava vzdalenych zarizeni

— ochrana duvérnosti dat pfenasenych po siti
Norma ISO/IEC 27002 - katalog opatfeni ISMS



10. Rizeni komunikaci a provozu IT (3. &ast)

+~ A.10.7 - Bezpecnost pri zachazeni s medi

—r~ sprava pocitacovych médii
— likvidace médii
—~ manipulace a oznaCovani médii

N
— bezpecnost systémové dokumentace h

< A.10.8 - Vyména informaci a programu

WM L : : A
vymeéna dat s jinymi organizacemi fany

y Ly y =y
— bezpecCnost médii pri preprave ANL/2

- bezpecnost elektronickych sluzeb vymeény dat
— bezpecnost elektronicke posty L_l‘
- verejné pristupné elektronické systémy h

e
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10. Rizeni komunikaci a provozu IT (4. &ast)

< A.10.9 — Sluzby elektronického obchodu
— elektronicky obchod E
— On-line transakce
— Verejné pfistupné informace
<~ A.10.10 — Monitorovani provozu
—~ pofizovani auditnich zaznamu (archivace chybovych hlaseni) E
—~ monitorovani pouzivani IS
—~ ochrana vytvofenych zaznamu
—~ administratorsky a provozni denik

o~ zaznam selhani

— synchronizace hodin (P2P server) @
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P2P

-~ Zakladem synchronizace Casu je Precision Time Protocol (PTP) podle IEEE
1588.

v zasilani specialnich zprav s Casovymi znaCkami mezi entitami

- Princip synchronizace hodin redlného ¢asu podle IEEE 1588 spociva @
komunikujicimi v ramci jedné domeény.

Dalsi vrstvy ISO/OSI
s aplikaénim kédem
5-7

Protokol hodiny IEEE1588
PTP <

-

CP UDP

In

3 Sit'ova vrstva

2 Linkova vrstva

Ml K casové znacky
pakett IEEE1588

1 Fyzicka vrstva
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2013 10. Technologie kryptovani

- Viz 12. Akvizice, vyvoj a udrzba informacnich systému
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11. Rizeni pfistupu uzivatell IS (1. &ast)
2013 11. Fyzicka bezpecnost pracovist a zarizeni

- A.11.1 - Politika fizeni pristupu

— stanoveni zavaznych pravidel pro pfidélovani pfistupovych opravnéni

- A.11.2 - Rizeni pFistupu uZivateld
— registrace uzivatele
— evidence pfidélenych opravnéni
— fizeni privilegovanych opravnéni administratorim
— sprava hesel
— kontroly pfistupovych opravneni

- A.11.3 - Odpovédnosti uzivatelu
—~ pouzivani hesel
—~ neobsluhovana zarizeni Digital
i ; i i i Certificates
— zasada prazdného stolu a prazdné obrazovky

Norma ISO/IEC 27002 - katalog opatfeni ISMS




11. Rizeni pFistupu uzivatell IS (2. &ast)

& A.11.4 - Rizeni pfistupu K siti

Au

-~ mechanismy autentizace a fizeni pfistupu K siti

Authentication

—~ ochrana rozhrani sité
—~ oddéleni v sitich

— bezpecCnost sitovych sluzeb

= A.11.5 - Rizeni pfistupu k operaénimu systému
— pfihlasovani uzivatelu (identifikace a autentizace)
— pouziti bezpeénostnich mechanismu operaénich systému

-~ Casové omezené relace a spojeni

- A.11.6 - Rizeni pFistupu k aplikacim

-~ omezeni pfistupu k funkcim a datim aplikace

— oddéleni citlivych systému (izolované aplikace)
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11. Rizeni pFistupu uzivatelt IS (3. &ast)

<~ Monitorovani pristupu k systému a jeho pouZziti
—~ zaznamenavani udalosti

-~ monitorovani vyuzivani systemu

—r kontrola zaznamenanych udalosti

— synchronizace Casu

- A.11.7 - Mobilni vypocCetni prostfedky a prace na dalku

—h

- opatreni pfi pouZziti notebooku (BYOD)

[ ] nu

-
~
-

-~ vzdaleny pfistup k siti, systémum a aplikacim (VPN) é\
. — |
. —
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AAA
-~ Zakladni principy fizeni pfistupu k IS:
Identifikace — rozpoznani entity systémem.
Autentizace — ovéereni identity entity nebo zpravy.
Autorizace - ovéreni udaju pfi vstupu do systému Ci aplikace.
Predpokladem autorizace je uspésna autentizace.
AAA protokol (Authentication, Authorization, Account).

Account je uctovani po autentizaci a autorizaci neboli zapis vysledku
predchozich procesu.

Servery pracujici s AAA protokolem:

- RADIUS (DIAMETER) - Remote Authentication Dial In User Service
- TACACS (TACACS+) - Terminal Access Controller Access-Control System

- KERBEROS - sitovy autentizacni protokol ovéfujici uzivatele a procesy v siti

Norma ISO/IEC 27002 - katalog opatfeni ISMS



Dvoufaktorova autentizace 2FA

-t

Bézna praxe
Procedura zadani uzivatelského jména a hesla se nazyva autentizace.

Jako ovérovaci faktor zde slouzi jediny faktor — heslo.

Dvoufaktorova autentizace 2FA

Pridava ke standardnimu heslu jeden faktor navic, ktery podstatné snizi riziko
bezpecnostniho incidentu.

3 typy nezavislych faktoru:

- néco vim (pfistupova hesla, spravna kombinace znak, pro bankomaty nebo mobilni telefony
PIN kody a také spravné odpovédi na ,bezpecnostni otazky®)

- néco jsem (vyuzivani biometrickych senzord pro snimani otisk( prstd, sitnice a duhovky nebo
algoritmy pro méfreni charakteristiky chovani, jako rytmus psani nebo identifikace
hlasu)

- néco mam (fyzické klice, priikazy totoznosti a také komunikaéni zafizeni, naptiklad HW token,
standardni mobilni telefon nebo smartphone)

NejcastéjSim a neznaméjsim prikladem vyuziti dvoufaktorové autentizace v internetovych
sluzbach je kombinace faktoru ,néco vim“ ve formé hesla se zasilanim SMS zprav na mobilni
telefon (néco mam) nebo vyuzitim aplikace pro tvorbu jednorazovych hesel ve smartphonech.

Norma ISO/IEC 27002 - katalog opatfeni ISMS



IEEE 802.1X - autentizace v pocitacovych sitich

-~ Princip protokolu IEEE 802.1X je postaven na tom, ze stanici pfri pripojeni k
siti je povolena pouze vyména autentizacnich informaci.
Jakakoli jina jeho komunikace je blokovana.

-~ Suplikant (specialni program pracujici na uzivatelské stanici) zajistuje vyménu
uzivatelského jména a hesla (o které si muze pozadat, nebo je ma ulozeno v
konfiguraci).

-~ Po uspésné autentizaci dojde k odblokovani stanice, ta pak mize normalné
komunikovat.

-~ PFi autentizaci protokolem IEEE 802.1X se oveéruje totoznost uzivatele, nikoli
hardware, ktery pouziva.

~+ Rizeni pfistupu obsahuje tfi &asti:
- supplicant — klientska aplikace snazici se pripojit do sité
- autentizator — aplikace na sitove strane ovérujici klienta

- autentizacni server — poskytujici autentizaci udaje autentizatoru
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2013 12. Bezpecnost provozu

<~ A.12.1 - BezpecCnostni pozadavky na systemy

— analyza bezpecénostnich pozadavku pfi navrhu aplikaéniho SW

<~ A.12.2 - BezpecCnost v aplikaCnich systémech
— validace vstupnich dat
— kontroly vnitfniho zpracovani A

— integrita zprav

— validace vystupnich dat
- A.12.3 - Kryptograficka opatreni
— Sifrovani
- digitalni podpisy
—~ sprava kli¢u

Norma ISO/IEC 27002 - katalog opatfeni ISMS
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Kryptologie

- Kryptologie je véda zabyvajici se Sifrovanim.

-~ Kryptografie je Cast kryptologie zabyvajici se pfevedenim srozumitelné
zpravy do nesrozumitelné podoby a zpeét (Sifrovani a deSifrovani textu -
kryptoanalyza).

< Kryptologické systemy:
DES (Data Encryption Standard) - zaloZen na blokovém symetrickem Sifrovani privatnim klicem,

blok ma délku 64 bitd.

IDEA (International Data Encryption Algorithm) - zaloZen na algoritmu s délkou klice 128 bita se
symetrickym Sifrovanim, blok ma délku 64 bita.

RSA (Rivest, Shamir a Adleman algoritmus ) - zaloZzeno na ,neschopnosti“ ¢lovéka vymyslet rychly
algoritmus pro rozklad velkych Cisel na jeho prvocinitele

AES (Advanced Encryption Standard ) - s délkou vstupné-vystupniho bloku AES 128 bit( a délkou
klice 128, 192, resp. 256 bitu

-~ Steganografie je véda a uméni schovat informaci jejim vloZzenim do zdanlivé
neskodné zpravy.
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-~ Zakladni myslenkou elektronického podpisu je obdoba klasického podpisu,
jez ma zarucit jednoznacnou identifikaci osoby v prostredi digitalniho svéta.
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Od elektronického podpisu se vyzaduji tyto viastnosti:

- Jednoznaéna identifikace puvodce podpisu - pfijemce vi, kdo dokument
poslal.

- ZajiSteni integrity zpravy - pfijemce ma jistotu, ze dokument dosel kompletni
a nebyl béhem prenosu pozmeéneén.

- Podpis nelze napodobit ani zneuzit pro jiny dokument.

Has (Hash) je proces zajisténi necitelnosti dat digitalniho podpisu konverzi na
zhusténou zpravu s pevnou délkou prostrednictvim odolné kryptografie.



KIiC
-~ KIli€ (Key) - V kryptografii je klic hodnotou urcCujici vystup Sifrovaciho
algoritmu pfi transformaci hladkého textu na text Sifrovany.

<~ Podnikova certifikaCni autorita pro interni pouziti v organizaci
zalozena na OS Windows 2003 Enterprise Server.

-~ Vytvori zaklad PKI (Public Key Infrastructure) a umozni vyuzivat funkce
PKI pro nasledujici typické PKI aplikace:

— autentizace do domény Active Directory (pfip. k jiné adresarové sluzbé zalozené
napf. na protokolu LDAP) - smartcard logon

— autentizace k LAN siti dle 802.1x (AAA) s vyuzitim certifikatu

L —~

—~ autentizac

k podnikovym webovym sluzbam
— zabezpeceny VPN pfistup k podnikové siti pfes Internet

— Sifrovani vnitropodnikové e-mail komunikace (napf. pomoci Outlook)
— Sifrovani ulozenych podnikovych dat (napf. EFS)

— Sifrovani prenasenych dat v LAN/WAN (IPSec)

— zarucené elektronické podpisy internich elektronickych dokumentu
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12. Akvizice, vyvoj a udrzba informacnich systému (2. ¢ast)
-~ A.12.4 - Bezpecnost systémovych souborU
— integrita souboru aplikace

_ testovaci data

—~ ochrana zdrojovych kédu

+ A.12.5 - BezpecCnost procesu vyvoje a podpory
— postupy fizeni zmén
— technické prezkoumani aplikaci po zménach OS
—~ Fizeni zmén programovych baliku

_ unik informaci

— externi programoveé vybaveni (dohled a monitorovani)

& A.12.6 - Rizeni technickych zranitelnosti

—~ feSi instalace bezpecCnostnich zaplat s ovérenim jejich funkCnosti #
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13. Zvladani bezpecfnostnich incidentu

2013 13. BezpecCna komunikace a prenos dat

-~ Bezpec€nostni incident (Security Incident) je udalost nebo udalosti narusujici
bezpecfnost IS.

-~ Bezpeénostni udalost (Security Event) je identifikovany stav narusujici
pravidla bezpecnostni politiky.

< A.13.1 - HlaSeni bezpecnostnich incidentl (uzivatelé)

—~ zpUusob oznamovani (Helpdesk)

- A.13.2 — Zvladani bezpecénostnich incidentl a naprava (ISMS odbornici)

- Reakce na bezpecnostni incidenty
— odpovédnosti a postupy
— kroky k napravée

- Vyhodnoceni bezpecnostnich incidentu

— kvantifikace a monitoring typu, rozsahu, Skod a nakladu
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2013 14. BezpecCna akvizice, vyvoj a podpora IS

-~ BCM (Business Continuity Management) - Rizeni kontinuity ¢innosti | T I
organizace

-~ DR (Disaster Recovery) — Obnova po havatrii

<= DR plan - shromazduje postupy pro zajisténi obnovy IT sluzeb po zivelnych
pohromach a jinych zasadnich udalostech. Je to v podstaté navod jak v co
nejkratSim ¢ase s minimem vydaju a rizik obnovit chod kritickych aplikaci.

<~ Strategie rizeni kontinuity

_r analyzy obchodnich dopadu pfi pferuseni procesu
-~ Plany kontinuity

-~ vytvareni a testovani planu kontinuity

< |SO/IEC 24762:2008 - Information technology - Security techniques - Guidelines for
information and communications technology disaster recovery services
Norma nabizi smérnice pro obnovu po havarii (ICT DR) jako ¢asti BCM.
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Priklad DR planu
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Server se zalohou Chyba serveru Server pfi obnové Server po obnové
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15. Soulad s pozadavky

- A.15.1 - Shoda s pravnimi pozadavky 0
— sledovani a zavadéni pozadavkl pravnich a technickych norem -.\
—~ ochrana dusevniho vlastnictvi (autorsky zakon)
—~ ochrana zaznamU organizace (archivnictvi a spisova sluzba)
— ochrana osobnich udaju
— prevence zneuziti prostfedku pro zpracovani informaci

— regulace kryptografickych opatreni

-~ A.15.2 - Posouzeni bezpecnostni politiky a technické shody

— kontroly dodrZovani internich pfedpisu

— technické kontroly bezpec€nosti technologickych systému

- A.15.3 - Aspekty auditu IS 0

— opatreni k auditu IS

—~ ochrana nastroju k provadéni technickych audita IT
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Audit IS

<~ Audit IS je periodické provérovani pfipravenosti IS a personalu na situace,
kterym je lépe predchazet.

-~ Mezi zakladni oblasti auditu patfi:
- Funkcionalita IS
- Provozni bezpecnostni politika
- Vyhodnocovani provoznich statistik
- Vzdélavani spravcl a uzivatel(

- Zalohovani a profylaxe
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2013 15. Bezpecnost pro dodavatele a treti strany

- Viz 6. Organizace bezpecnosti informaci, 6.2
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2013 16. Management incidentu

S~ nove
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2013 17. Kontinuita podnikani s ohledem na informacni bezpecnost

~+ Viz 14. Rizeni kontinuity innosti organizace
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2013 18. Shoda s internimi i externimi pozadavky

- Viz 15. Soulad s pozadavky
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