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Zakladni studijni material

DP: Informacni a kybernetickd bezpecnost ve zdravotnictvi

Protokoly aplikacni vrstvy: Zabezpeceni pocitacovych siti

Technicka specifikace predmétu verejné zakazky: FIREWALL



https://prague.colleges.cz/attachments/56
https://prague.colleges.cz/attachments/55
https://prague.colleges.cz/attachments/54

Zaverecné prace k tématu

DP: Analyza sitovych dat v kontextu kybernetické bezpecnosti

DP: Metodika nastaveni pravidel firewallu

BP: Bezpecnost mobilnich zarizeni v malé spolecnosti



https://prague.colleges.cz/attachments/57
https://prague.colleges.cz/attachments/59
https://prague.colleges.cz/attachments/58

Obsah kurzu

1. Sprava systému, automatizace a orchestrace.

2. Akcelerace.

3. Sprava vzdalenych pfistupu.

4. Ochrana pred sofistikovanymi utoky.

5. Bezpeénost OS, databazi, mobilnich siti a serveru.

6. Pokrocilé technické a softwarové prostiedky bezpeénosti informaénich systému.
7. Mapovani PC a sité, zneuziti samotné sité.

8. Aktivni a pasivni preventivni opatreni, fizeni pristupu.

9. Soucasna prace vice administratort, delegovana administrace, Sprava licenci.

10. Analyza a Udrzba logd, tvorba reportd, clustering, clusterXL, VRRP.

11. Ochrana pred sofistikovanymi Gtoky a prehled pokrocilych prikazd.

12. Infrastruktura Check Point Firewall, ziskavani informaci prostfednictvim CPView a CPInfo.
13. Redeni pro vzdaleny pfistup, check Point Mobile Access, check Point Capsule.

14. Ochrana proti zero-day a APT Gtoklm, check Point SandBlast. check Point Mobile Threat
Prevention.



