System ?izeni bezpe?
nosti informaci

o Z4avérecné préce k tématu




Zakladni studijni materialy

Systém Fizeni informacni bezpecnosti

Pruvodce fFizenim informaéni bezpeénosti

Systém a rozsah ISMS

Pruvodce Fizenim aktiv a rizik dle vyhlasky O kybernetické bezpeénosti

Systém Fizeni bezpecnosti informaci z pohledu fyzické bezpecnosti



https://prague.colleges.cz/attachments/49
https://prague.colleges.cz/attachments/46
https://prague.colleges.cz/attachments/48
https://prague.colleges.cz/attachments/50
https://prague.colleges.cz/attachments/52

Zav?re?ne prace k tématu

BP: Rizeni IT rizik v podnikové praxi

DP: Informacni bezpecnost a ochrana informaci v podniku



https://prague.colleges.cz/attachments/47
https://prague.colleges.cz/attachments/51

Normy a p?edpisy

ISO IEC 27000-2018.pdf

1SO-27001.pdf

1SO-27002.pdf

1SO-27003.pdf

1SO-27004.pdf

VUT- IT Opatreni dle 27001 a 27002

27040:2015


https://amnafzar.net/files/1/ISO%2027000/ISO%20IEC%2027000-2018.pdf
https://www.itref.ir/uploads/editor/2ef522.pdf
https://www.itref.ir/uploads/editor/d3d149.pdf
https://www.amnafzar.net/files/1/ISO%2027000/ISO%20IEC%2027003-2017.pdf
https://www.amnafzar.net/files/1/ISO%2027000/ISO%20IEC%2027004-2016.pdf
https://prague.colleges.cz/attachments/87
https://www.amnafzar.net/files/1/ISO%2027000/ISO%20IEC%2027040-2015.pdf



https://www.iso27001security.com/index.html

Obsah kurzu

1. Definice pojmu: Informace, data, informaéni aktiva, kyberneticka bezpeénost, hrozba,
zranitelnost, riziko.

. Standardy informacni bezpecnosti.

. Pozadavky na bezpecnost informaci.

. Utok na systém a snaha o odcizeni informaci.

. Riziko a hrozba v systému fizeni bezpecnosti informaci.
. Analyza rizik, odhad rizika a hodnoceni rizika.

. PFima a nepfima hrozba, zranitelnost systému.

. Systémy rizeni bezpecnosti.

. Struktura pozadavkl na informacni bezpec¢nost.

10. Praktické moznosti realizace informacni bezpecnosti.

11. Informacni bezpecnost podle normy ISO 27001.

12. VAddi role a zavazek, odpovédnost a pravomoci organizace.
13. Planovani.

14. Informacni bezpecnost v praxi.
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