
1. Definice pojmů: Informace, data, informační aktiva, kybernetická bezpečnost, hrozba,
zranitelnost, riziko.
2. Standardy informační bezpečnosti.
3. Požadavky na bezpečnost informací.
4. Útok na systém a snaha o odcizení informací.
5. Riziko a hrozba v systému řízení bezpečnosti informací.
6. Analýza rizik, odhad rizika a hodnocení rizika.
7. Přímá a nepřímá hrozba, zranitelnost systému.
8. Systémy řízení bezpečnosti.
9. Struktura požadavků na informační bezpečnost.
10. Praktické možnosti realizace informační bezpečnosti.
11. Informační bezpečnost podle normy ISO 27001.
12. Vůdčí role a závazek, odpovědnost a pravomoci organizace.
13. Plánování.
14. Informační bezpečnost v praxi.
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