Obsah kurzu

. Typy kybernetickych utoki

. Principy bezpecnosti IS/ICT.

. Metody zabezpeceni podnikovych IS/ICT.

. Socialni inzenyrstvi.

. Monitoring ICT infrastruktury/ICT systéma.

. Zaklady moderni kryptografie.

. Prace s normami a jejich vyuziti v podnikové praxi.

. Metodiky hodnoceni informacniho systému a infrastruktury.
Detekce a obrana proti phishingu, praktické ukazky socialniho inzenyrstvi.
. Druhy virll - Spyware, malware, trojsky kn a jiné.

. Sledovani systému a sité, detekce anomalii.

. Forenzni postupy.

. Sifrovani.

. Elektronicky podpis.

. Certifikaty.
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